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LEI GERAL DE PROTECAO DE DADOS PESSOAIS: REQUISITOS PARA O
CONSENTIMENTO VALIDO E INTERESSE LEGITIMO

. , . 1
Fellipe Paraguassu de Almeida Torres de Vasconcelos

RESUMO

O presente artigo analisa os requisitos para a obtengédo de um consentimento valido e o
instituto juridico do interesse legitimo, de acordo com a Lei Geral de Prote¢cdo de Dados
Pessoais (LGPD). A pesquisa bibliografica contempla o consentimento no &dmbito geral do
Direito Civil e a analise da doutrina atual aponta como requisitos de validade do
consentimento conforme a LGPD, que ele seja informado, livre, inequivoco, com finalidades
determinadas e expresso. As licdes de BIONI e LEONARDI, bem como a comparagdao com o
europeu Regulamento Geral sobre a Protecdo de dados, apontam serem a tecnologia e o
instituto do interesse legitimo como dois pilares essenciais para a LGPD de fato atingir a
finalidade de gerar mais segurancga tanto para os usuarios quanto como para empresas que
realizam tratamento de dados pessoais. Ficou constatado que, além dos requisitos legais de
validade, em determinadas ocorréncias, quando for requerido um numero alto de dados
pessoais, sera necessario analisar o interesse legitimo no caso concreto, bem como aplicar
o teste de proporcionalidade, por meio de quatro etapas previstas na LGPD: a) Verificagao
da legitimidade do interesse; b) Necessidade; c) Balanceamento e d) Salvaguardas.

Palavras-chave: Lei Geral de Protegcdo de Dados. Consentimento. Legitimo Interesse.
Teste de Proporcionalidade. Usuario. Seguranca.
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1. INTRODUGAO

O presente trabalho tem como objetivo geral apresentar como o consentimento sera
considerado valido, de acordo com a Lei Geral de Dados Pessoais no Brasil. Esse tema se
insere no ambito do Direito Civil, onde sera feita a analise do termo ‘consentimento’ em sua
forma genérica, conforme a doutrina e posteriormente, nos pardmetros da LGPD.

Diante disso, é observada a questdo problema: é possivel verificar se o
consentimento € valido considerando apenas os quatro requisitos elencados sendo eles
suficientes para serem usados em qualquer hipotese, ou se existe alguma valvula de escape
para situacdes especificas.

O artigo se divide em cinco partes. A primeira versa sobre a conceituagdo do
consentimento no ambito do direito civil, mostrando os requisitos estabelecidos pela doutrina
geral. Na segunda parte, adentra-se o estudo sobre os requisitos de validacao
estabelecidos na LGPD, mostrando que o consentimento deve ser: a) informado; b) livre; c)
inequivoco e d) especifico. Esses dois titulos iniciais explicam conceitos necessarios para a
compreensdo do objeto de estudo.

Na parte seguinte, € mostrado os prés e contras da Lei Geral de Prote¢cao Pessoais
no Brasil, sendo observado o Regulamento Geral de Prote¢cao de Dados (RGPD), legislagao
em vigor na Europa, mostrando situagdes e obstaculos que foram enfrentados por 14 e que
provavelmente serdo reincidentes no territorio brasileiro. Nesse toépico, a hipdtese do
legitimo interesse € observada, levando em consideracdo dados comprovados de como
essa técnica foi recorrente no territorio europeu.

Diante disso, os proximos dois tdpicos do artigo tratam do interesse legitimo e do
teste de proporcionalidade, mostrando os parametros positivados na lei, sendo os seguintes:
a) Verificagdo da legitimidade do interesse; b) Necessidade; c) Balanceamento e d)
Salvaguardas. E apds € demonstrado mostrado como ¢é feito o teste de proporcionalidade
sendo exposto duas situagdes para a melhor compreensao deste mecanismo.

Por fim, nas consideracgdes finais € mostrado que cada caso devera ser analisado de
forma especifica, visto que nem sempre os requisitos para a validagcdo sdo completamente
eficazes, sendo necessario entdo o exame do legitimo interesse e a pratica do teste de

proporcionalidade.



2. CONSENTIMENTO

O consentimento é um requisito essencial para a formagdo de um negdcio, nele é
possivel perceber o concurso da vontade, que é um elemento que atribui a voluntariedade e
a liberdade, € importante ressaltar que o consenso se compreende na existéncia de duas
vontades que se convergem. Corresponde a anuéncia do manifestante na realizagdo da
relagao juridica sobre um objeto determinado.”

O consentimento, portanto, nada mais € que a harmonizagcao de duas ou mais
vontades sobre o objeto de uma determinada relagao juridica. Para que obtenha valor e se
faca presente, deve ser pleno, sem vicios ou limitagdes, e especialmente livre, como ja
apontado por Pothier: “Le consentement qui forme les conventions doit étre libre”.” Quando
presente um desses vicios, a vontade nao esta presente, possibilitando entdo a anulagao do
negocio. Ressalta-se ainda a afirmacdo de Clovis Bevilaqua: “Se o ato juridico é a
cristalizacdo de um determinado_movimento da vontade, é preciso que esta efetivamente
exista e funcione normalmente, para que se forme a substancia do ato”.* Mesmo existindo a
vontade, outros fatores podem afetar, comprometer ou desequilibrar o negécio,
salientando-se o erro ou ignorancia, o dolo, a coagao, a fraude e a simulagao. Mesmo que a
verdadeira intengdo do agente seja a ideia da pretenséo de efetuar o negdcio juridico, um
desses fatores pode desviar ou tirar a absoluta faculdade de agir de forma livre.

Como diz Arnaldo Rizzardo,5 o prenuncio da perfeicdo do negdcio juridico, pelo art.
104 do Cadigo Civil, ndo é suficiente posto que todos sdo unanimes em inserir a sanidade
da declaragcdo da vontade como mais um de seus elementos. Valida sera a declaragao
negocial se a vontade estiver sendo declarada normalmente, nao tendo sido obstruida ou
afetada parcialmente por um dos vicios do consentimento. A declaragdo de vontade tem o
objetivo de fazer aparecer exteriormente a vontade interna. Para conseguir esse negocio
seja perfeito, nenhum vicio deve existir.

A plena voluntariedade do negdcio, formando o consenso, € atingida através da
conjugagao dos seguintes pressupostos, como disseca Orlando Gomes:

1° — Duas declaragbes de vontade distintas no seu conteudo; 2° —

conhecimento de cada parte da declaracdo de vontade da outra; 3° —

2 RIZZARDO, Arnaldo. Introdugéao ao direito e parte geral do Cédigo Civil. Rio de Janeiro:
Forense, 2015. p 519.

3POTHIER, Robert Joseph. Oeuvres Complétes de Pothier, Paris, P.J. Langlois — Libraire e A.
Durand — Libraire, 1844, vol. |, p. 96.

4 BEVILAQUA, Clovis. Teoria Geral do Direito Civil. Sdo Paulo: Servanda. 2015. p. 282.

> RIZZARDO, Arnaldo. Introdugéo ao direito e parte geral do Cédigo Civil. Rio de Janeiro:
Forense, 2015. p 519.



integragdo das duas declaragdes de vontade; 4° — interdependéncia das
duas declaragdes de vontade; 5° — consciéncia de que o consentimento esta
formado.’

O consenso requer a participagdo do agente ativo e passivo do negdcio, ou seja, as
vontades de ambas as partes se comunicam e se associam através da proposta e
aceitacdo. Um lado faz a proposta, ou emite uma declaragao de vontade. A outra parte toma
conhecimento da declaragdo do proponente, aceitando-a. Assim estao presentes a proposta
e a aceitacdo. Combinando as duas declaragdes de vontade, ou mesmo integrando-as, é

considerado mutuo o consentimento, procedendo o negdcio.
3. CONSENTIMENTO NA LEI GERAL DE PROTEGAO DE DADOS

Em relagdo ao consentimento na Lei Geral de Prote¢ao de dados (LGPD),7 o texto da
lei estabelece requisitos para a sua validagcdo. E necessario que o consentimento seja: a)

Livre; b) Informado; c¢) Inequivoco e com finalidades determinadas; d) Especifico e expresso.
3.1 Requisitos

O consentimento no direito privado brasileiro sempre esteve relacionado a questao de
uma possibilidade de defeito do negécio juridico. O bem juridico nesse caso é assegurar que
a vontade do individuo seja livre e conscientes, a falta de um desses fatores faz o negocio
apresentar um vicio de consentimentog, tornando o negdcio juridico decorrente anulavel.

Diante a expressa remissao da LGPD em relagao a vedacao do tratamento de dados
pessoais mediante vicio de consentimento, faz parecer que exista uma associagdo com o
Cddigo Civil" brasileiro para interpretar a adjetivacdo do consentimento a luz dos defeitos
dos negécios juridicos. Tratando das adjetivacdes para ter um consentimento valido, no
artigo 5°, Xll, estdo taxativamente expressos os seguintes requisitos para obtengéo do

consentimento valido, que serdo detalhados nos tdpicos a seguir:

¢ GOMES, Orlando. Introdugao ao Direito Civil, 3. ed., Rio de Janeiro, Forense, 1971. p. 351.
"BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD).

¢ THEODORO JUNIOR, HUMBERTO. Comentadrios ao novo Cédigo Civil: dos defeitos do negécio
juridico ao final do livro Ill. Rio de Janeiro, 2003. T.1, v.3,p.4.

® MONTEIRO, Washington de Barros. Curso de direito civil- parte geral. Sdo Paulo: Saraiva, 2012,
v.1, p.242.

1"BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Cédigo Civil.



3.1.1 Informado

O direito a informagao é fundamental para a validacdo do consentimento, isso porque
apenas com uma informacao adequada o usuario estara capacitado para controlar seus
dados, o fluxo dos dados precisa ser informado, sendo pressuposto para que exista
qualquer tipo de processo de tomada de decisdo por parte do titular de dados, segundo
Bruno Bioni”.

Levando em consideracido essa primeira explicacdo sobre a informacéao, ressalta-se
que esse conceito se ramifica em dois aspectos. Tratando do primeiro, que € o aspecto
formal, trata-se como informar a questao de ‘dar’ forma, isto €, necessariamente deve haver
uma prévia explicacdo de como sera feita a pratica em si do negécio. Bruno Bioni12, em sua
obra, exemplifica questdo falando que nio adianta a implementagdo do DNT se ele nao
detiver um simbolo ostensivo para alertar os cidaddos sobre a opg¢ao de nao rastreamento,
basicamente é a regra do jogo ser estabelecida de forma clara antes do inicio do jogo.

O segundo aspecto é a utilidade da informacgao. A informagéo deve ser imprevisivel e
original, e deve acrescer. Segundo Fernanda Nunes Barbosa13, a informacao nio é apenas
uma aproximacgao, e sim uma forma de autoproteg¢do ao leigo. Desta forma sob o ponto de
vista qualitativo, a informacado deve somar, acrescer, preenchendo entdo o vazio de uma
possivel lacuna informacional. Cabe ressaltar que a informagao nao deve ser informada em
€excesso, ja que o excesso acaba desinformando, diante da teoria da overloaded information.
Portanto, a informacdo deve ser prestada em uma quantidade suficiente. O critério
qualitativo como ja dito, liga-se a uma ideia de uma informacéo original e imprevisivel
equalizando a disparidade informacional entre o consumidor e fornecedor, e deve-se
verificar se tais informacdes e imprevisiveis sdo suficientes para despertar no consumidor
uma compreensao adequadam.

A LGPD dispbe sobre esses requisitos no artigo 9°, ao dizer que: a) prescreve que a
informacao deve ser clara, adequada e ostensiva (aspecto qualitativo) e b) elencar quais
seriam os tipos de informacdo que deveriam constar do processo comunicativo (aspecto

quantitativo).

11 BIONI, Bruno Ricardo. Protegdo de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.191.

2 BIONI, Bruno Ricardo. Protecédo de Dados Pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.191.

' BARBOSA, Fernanda Nunes. Informacgdo: direito e dever nas relagées de consumo. Sao Paulo:
Revista dos Tribunais, 2008, p. 35.

4 LOBO, Paulo Luiz Netto. A informagdo como fundamental do consumidor. Sdo Paulo: Revista
dos Tribunais, 2011, p.604



Segundo Bruno Bioni15, o dever-direito de informacéo deve propiciar, ao usuario os
elementos necessarios para o inicio de um processo de tomada de decisdo em relacdo ao
que tange ao fluxo de dados. A prestacao deve clara, adequada e suficiente para capacitar o
cidadao a ter o controle de seus dados. O resultado da obrigagéo de informar esta vinculado
com a transparéncia do fluxo de dados pessoas, ja que, tendo o usuario acesso as
informacdes como a lei prevé a transparéncia sera alcancada, e se por acaso esse
fundamento nao ser respeitado, o consentimento obtido sera considerado nulo.

Ainda de acordo com Bionim, a informacdo e a transparéncia sdo elementos
normativos imbricados em virtude da tamanha correspondéncia entre eles, havendo um
teste de eficiéncia entre ambos, resultando no dever-direito de informar. O objetivo final é a
reducdo da assimetria, visa-se estabelecer uma relacdo mais sincera e menos danosa,

tentando eliminar qualquer lacuna em relagéo ao transito dos dados pessoais.
3.1.2 Livre

O ponto principal desse adjetivo € tornar o consentimento ‘granular’, que iria contra a
dindmica dos contratos de adesédo, o objetivo dessa ramificacao é o cidaddo poder emitir
autorizagdes fragmentadas, isto €, ndo ter que aceitar um contrato pré-estipulado, com
clausulas que nao compativeis com o seu interesse. Dessa forma, Bioni ' diz que o controle
de dados neste caso deve ser fatiado de acordo com cada uma das funcionalidades que sao
ofertadas e se desejam ter e que demandam, respectivamente, tipos diferentes de dados.

Seguindo essa légica, Bruno Bioni aponta que a LGPD considera que, quando o
fornecimento de dados pessoais for condigdo para o acesso a algum tipo de produto ou
servigo, o cidadao deve ser informado a esse respeito e sobre os meios pelos quais ele
pode exercer o seu direito, citando, por exemplo, a revogacao do consentimento. A questao
principal que deve ser analisada é se ha alguma forma de subordinagao, que possa de certa
forma viciar o consentimento e para isso, deve haver uma analise do caso concreto para

concluir se o consentimento foi livre ou ndo.

'® BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungao e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.196.

16 BIONI, Bruno Ricardo. Protecao de Dados Pessoais: a fungao e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.195-197.

7 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.198.

'8 BIONI, Bruno Ricardo. Protegdo de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.198.



3.1.3 Inequivoco e com finalidades determinadas

A logica do sistema da LGPD traz como um dos principais fundamentos a
especificagdo pela qual se faz uso de um dado, introduzindo o principio da finalidade,
positivado no artigo 6°, | da lei, orientando que toda atividade de tratamento de dados deve
se basear em um proposito ‘especifico e explicito’.

Levando em consideracdo o caso do consentimento, entende-se que qualquer
declaracao de vontade deve ter uma finalidade declarada, para ndo configurar uma vontade
genérica do usuario. Mostrando um exemplo pratico, Bruno Bioni' mostra que o termo “para
fins de melhorar a sua experiéncia”, presente em diversos contratos, deve ser extinto.

Segundo Bionizo, a definicao de finalidade é o que permitira analisar regressivamente
se o cidadao foi adequadamente informado para iniciar um processo de uma decisao livre.
Para isso sera comum o uso da locucéao “finalidades determinadas” que traz os conceitos de
consentimento livre e informado para a relagéo ali presente, o usuario declarando a sua
vontade, consequente apresenta um comportamento concludente, que ndo apresentara
duvidas sobre a real inteng¢ao do cidadao.

Em relagao ao termo inequivoco, os grandes fatores para a sua determinacao sera o
grau e a qualidade da interacdo do usuario. Sera necessario, checar a maneira pela qual o
design de um ambiente (on-line e off-line) deve incutir no cidadao o controle visceral sobre
seus dados, em vez de manipular as suas escolhas, relacionando esse adjetivo com o
principio da boa-fé.

Concluindo sobre o adjetivo inequivoco, Bioni’' ressalta que é importante analisa-lo
de forma conjunta com outras bases legais, como é o caso do legitimo interesse, se faz
necessario esculpir um qualificador que nao seja contraditério em relagdes a situagdes nas
quais se poderiam extrair possiveis usos de dados, mas sem recorrer a nova autorizagao do

titular de dados.

9 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.198

20 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.198-199.

2! BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.201.



3.1.4 Especifico e expresso

O requisito da especificidade aparece de forma taxativa nos seguintes artigos na
LGPD:

a) quando ha envolvimento de terceiros que ndo mantém relagcédo direta
como o titular para o tratamento de seus dados” no Art. 72, par. 5° da LGPD;
b) “por conta da natureza do dado coletado: dados sensiveis” no Art. 11, |
da LGPD; c) “em razao da condigdo de vulnerabilidade do titular do dado:
criangas e adolescentes” no Art. 14, par.1° da LGPD; e d) “na transferéncia
internacional para um pais sem o mesmo nivel de protecdo de dados que o
Brasil” no Art. 33, VIII, da LGPD.

De acordo com Bruno Bioni22, a racional da LGPD é estabelecer uma camada
adicional de protegdo por entender que tais cenarios apresentam um risco anormal. O
proposito dessa balanga é obter um consentimento especial por parte do cidaddo em que
ele assuma com tais riscos elevados.

A LGPD optou por usar o qualificador especifico em vez de expresso, como € usado
no Regulamento Geral de Protecdo de Dados (RGPD23). Do ponto de vista de técnica
legislativa, o termo especifico € redundante se for considerado que o consentimento ja deve
ser necessariamente direcionado para propodsitos ‘especificos e explicitos’ diante do
principio da finalidade, ja tratado neste artigo.

Diante disso, a busca interpretativa é entender o que seria a ‘camada adicional de
protecdo’ estabelecida por esse consentimento tratado como especial. Dessa forma uma
das maneiras de extrair essa carga participativa maior do titular dos dados seria adotar
ferramentas que chamassem mais atencdo do usuario. Conforme Bruno Bioni,24 deve haver
um alerta que isole ndo s6 o dever-direito de informacdo, como também, a declaragao de
vontade, ligando a hipotese na qual é pré-estabelecido o consentimento especifico.

Outra vez sera necessario examinar o grau e a qualidade de interagdo da declaragao

de vontade estabelecida, como exemplo, se da a dupla verificagdo do consentimento,

22 BIONI, Bruno Ricardo. Proteg¢édo de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.201-202.

23 GENERAL DATA PROTECTION REGULATION EU. Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to
the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC.

24 BIONI, Bruno Ricardo. Protegdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.202.



quando o titular da o “concordo” na propria pagina do website e, posteriormente recebe um
e-mail, para outra confirmacao.

Diante desta analise, Bruno Bioni~ conclui que teria sido melhor que a LGPD tivesse
adotado o adjetivo expresso, ao invés do especifico, jA& que assim semanticamente
representaria melhor o nivel de participagéo do usuario no fluxo de dados. Lembrando que a
carga de participacao do usuario é fator determinante na percepcao do adjetivo em questao,

objetivando a interagao isolada do cidadao.
3.2 Pros e Contras do Consentimento na LGPD

De acordo com Gustavo Tepedino,26 o consentimento da forma que é tratado na Lei
Geral de Protecao de Dados tem grandes semelhangas com o do regulamento europeu. O
cuidado e a centralidade oferecidos ao consentimento mostram a preocupagéao do legislador
com a participacédo do individuo no fluxo de suas informacdes pessoais, incentivando de
forma clara o comportamento ativo da parte do titular e responsavel por parte do agente que
realizar o tratamento de dados.

O regulamento europeu de prote¢do de dados serviu de modelo para a criagdo da
LGPD no Brasil, entretanto, no nosso pais devera ser levada em conta a interpretagao e
aplicacéao das leis nacionais quanto na propria elaboragao de legislagao acerca da tematica,
em balanga com o fluxo de informagbes e convergéncias derivadas de diplomas em nivel
internacional.

Especialmente no ambiente tecnoldgico, se torna elementar o desenvolvimento de
normas que apresentem entendimentos mais uniformes, para facilitar a insercédo e a
regulamentacao de novos sistemas, dispositivos e negdcios. Cabe ressaltar que os padrdes
elevados para a protecdo de dados pessoais aumentam a compatibilidade entre sistemas
juridicos, possibilitando melhor fluxo de informacgdes, mais seguranga nas transagbes e
relagdes cada vez mais complexas.

Desta forma Tepedino27 conclui que o consentimento na Lei Geral de Protecao de
Dados se apresenta como um passo imprescindivel para o caminho da protecao efetiva e do

pelo exercicio da autodeterminacdo existencial e informacional da pessoa humana. E

2 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.203.

%6 FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados
Pessoais e suas repercussoées no direito brasileiro. 1. ed. Sao Paulo: Thomson Reuters Brasil,
2019. p.320.

27 FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados
Pessoais e suas repercussoées no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil,
2019. p.320-324.



considerada uma ferramenta que apresenta a protecao do individuo e ao controle especifico
da circulacdo de informacgbes, trazendo a segurancga juridica necessaria para o
desenvolvimento da renovada culta de tutela de dados pessoais.

Além disso, ressalta-se que a LGPD é um instrumento que facilita o controle de
dados tratados, impde deveres e responsabilidades aos agentes de tratamento e
proporciona segurancga para que as informagoes circulam. Outro ponto positivo da Lei Geral
de Protecdo de Dados é o fato de n&o considerar nenhum dado pessoal como irrelevante, o
consentimento devera sempre ser observado de forma obrigatdria, até mesmo nos casos em
que o legitimo interesse o sobrepde, otimizando a seguranga para os usuarios.

A questdo da assimetria informacional € um ponto que a Lei tenta diminuir por meio
de seu texto, e o consentimento € um dos principios que regula essa questdo. Levando em
consideragdo como exemplo, os contratos de adesdo, no qual existe grande debate acerca
do consentimento, se é considerado valido ou ndo.

Bruno Bioni’. em sua obra sobre o consentimento mostra que a principal fungao do
consentimento na lei € dar ao cidaddo a capacidade genuina de gerenciamento de suas
informacgdes pessoais, segundo o autor é apenas dessa forma que o sujeito vulneravel
podera equiparar o seus direitos com a empresa do lado oposto, por exemplo.

Em relacdo ao adjetivo “especifico” colocado pela lei, Bioni” criticou a adjetivagao
descrita na lei e ressaltou que o adjetivo correto a ser usado seria 0 “expresso”, assim como
€ colocado no Regulamento Geral sobre a Prote¢do de Dados (RGPD), visto que é um
termo mais técnico, ja que esse adjetivo objetiva prever um consentimento especial e
segundo ele, esse qualificador € o que semanticamente representaria melhor o nivel de
participagao mais intenso do cidadao no fluxo de dados.

De acordo com Bruno Bioni30, apostar, Unica e exclusivamente no consentimento
como a unica diretriz normativa para a protecdo de dados, faz a pesquisa ser considerada
inconclusa. Isto porque a validacdo do consentimento é uma questdo meramente
procedimental, instrumentalizando, tdo somente, o cidaddo com o direito em autodeterminar
as suas informacdes.

Conforme Sergio Maiam, um dos principais desafios da LGPD é conscientizar os

usuarios e as empresas que "dado pessoal" € um bem de valor que deve ser protegido, sob

28 BIONI, Bruno Ricardo. Proteg¢do de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.204.
29 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.200.
30 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p.206.
31 MAIA, Sergio. Consequéncias e desafios da nova Lei Geral de Prote¢do de Dados (LGPD) para as
empresas. Jornal Contabil, 2019.



pena de trazer prejuizos ao individuo se for utilizado indevidamente e para fins diferentes do
que foi consentido pelo titular, ou seja uma mudanca de “mindset’.

Outro desafio sera o fato de que apesar de o consentimento ser um dos principios
para tratamento de dados previstos na Lei Geral de Protecdo de Dados (LGPD), é o legitimo
interesse que esta sendo mais usado pelas empresas. De acordo o advogado Marcel
Leonardi,32 ex-diretor do Google, uma pesquisa realizada na Europa mostra que apenas 5%
do tratamento de dados tem como base o consentimento. Outras empresas (20%) usam as
bases de controle, enquanto 70% indicam o legitimo interesse.

Mas, segundo Leonardi, o desafio sera delimitar quais sdo esses legitimos
interesses, e ressaltou que um fator de extrema relevancia € considerar o bom senso e
chegar a conclusdo que o que acontece no Brasil é diferente do que acontece na Europa,
logo, esses dados sao apenas referéncias e alertas de como ira funcionar no territério
nacional.

Leonardi afirma que a Autoridade Nacional de protecdo de dados tera um papel
fundamental na analise do legitimo interesse, sua ponderacdo com as expectativas legitimas
e deve ser documentado em relatorios.

Bruno Bioni, ressalta que ha uma crenga muito forte no consentimento, mas ha
poucas tecnologias para tornar essa pratica viavel. Os dois advogados entendem que a
LGPD, além de proteger os dados pessoais, traz também seguranca juridica para as

empresas que usam o tratamento de dados como modelo de negécio.
4. INTERESSE LEGITIMO E TESTE DE PROPORCIONALIDADE

O legitimo interesse tem sido caracterizado como um meio mais flexivel em relagcédo
as bases legais de tratamento de dados no sistema de protecdo de dados europeu,
positivado pela RGPD. Como estabelecido por Bruno Bioni33, a base legal do legitimo
interesse ganha mais relevancia diante do fato das emergéncias das tecnologias e no
contexto de uma economia baseada no uso intensivo de dados. Diante disso, o legitimo
interesse ganhou o status de uma nova “carta coringa regulatéria” para envolver uma
imensidade de possiveis usos de dados.

Ao estabelecer o legitimo interesse, a antiga diretiva europeia de protecédo de dados

nao detalhou os critérios para a sua aplicagao. Entretanto na RGPD, é usada uma técnica

32 De acordo com o artigo de Lucia Berbert.
33 BIONI, Bruno Ricardo, Protegao de dados pessoais: a fungédo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.248-267



normativa mais prescritiva e que tem eficacia imediata por todo o bloco europeu, sem a
. . . ~ . 34
necessidade de internalizagdo dos seus paises-membros.
A legislacéo europeia objetivou a necessidade de estabilizar a aplicagdo do conceito
juridico de legitimo interesse, tratando-o como um denominador comum entre os titulares
dos dados e os agentes reguladores e da cadeia de tratamento de dados diante da

necessidade em assegurar previsibilidade a aplicacdo da base legal do legitimo interesse.
4.1 Requisitos e Teste de Proporcionalidade

De acordo com Bruno Bioni,35 apos as consultas publicas e do debate legislativo da
lei geral de proteg¢do de dados, foi definido 0 denominador comum em torno da necessidade
de se prever critérios para a aplicagdo do legitimo interesse. Ficou estabelecido que seria
feito um teste de proporcionalidade.

O teste de proporcionalidade seria composto por quatro fases, para assim,
possibilitar a aplicacdo do legitimo interesse na protecdo de dados: legitimate interests
assessment (LIA). De acordo com o grupo de trabalho do artigo 29,36 o fio condutor de todo
esse teste é “balancear” os direitos em jogo. De um lado o titular dos dados e, de outro lado,
de quem faz uso das suas informagbes. Tao importante quanto indicar se existe um
interesse legitimo €& verificar se as legitimas expectativas e os direitos e liberdades
fundamentais dos cidadaos serao respeitados.

Desta forma, Bioni* considera que parte dos dois principais componentes dessa
equagao sao conceitos juridicos indeterminados (legitimo interesse e legitima expectativa),
que torna ainda mais complexa. Sendo assim, seguindo o ponto de vista teérico-normativo,
0 uso da base legal traz algumas obrigacdes, estipuladas entre os artigos 6°, X, 10 e 37 da

LGPD, que é o chamado teste de proporcionalidade. Comegando pelo primeiro parametro:

4.1.1 Verificagdo da legitimidade do interesse: situagdo concreta e finalidade legitima
(art.10, caput e I, da LGPD)

% POLIDO, Frabricio Pasquot, GPDR e suas repercussées no direito brasileiro: primeiras
impressées de analise comparativa. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade —
IRIS, 2018. p. 5-11.

35 BIONI, Bruno Ricardo, Xeque-Mate: o tripé de protecdo de dados pessoais no xadrez de iniciativas
legislativas no Brasil. Sdo Paulo, 2015.

% ARTICLE 29, Data Protection Working Party. Opinion on 06/14. Overview of results of public
consultation on Opinion on legitimate interests of the data controller, p.12-33.

37 BIONI, Bruno Ricardo, Proteg¢ao de dados pessoais: a fungédo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.249.



Conforme a lei e o entendimento de Bruno Bioni,38 o primeiro a se fazer é verificar se
o interesse do controlador é de fato legitimo (finalidade legitima), que seria analisar se a
acado do controlador ndo é contraria, como exemplo dado, outros comandos legais (leis
esparsas e legislacao infralegal). Nessa primeira fase da analise, é importante examinar se e
ha algum proveito com o uso dos dados por parte do controlador e nao do titular dos dados.
Diante disso, € necessario verificar se tal interesse esta articulado.39 Deve-se averiguar se
apresenta-se uma “situacdo em concreto” que lhe dé suporte. Quanto mais bem definida e
articula a situagcao, mais simples sera verificar o legitimo interesse diante dos proximos

passos.

4.1.2 Necessidade: minimizagdo e outras bases legais (art. 10, Paragrafo 1° da
LGPD)

Considerando que o interesses esteja articulado e que foi feita a identificacdo do
interesse do controlador ou de terceiro, € fundamental verificar se os dados coletados sdo
realmente aqueles necessarios (minimizagao) para de fato chegar a finalidade pretendida. A
prudéncia a ser feita € observar se seria possivel atingir o mesmo resultado por meio de
uma quantidade menor de dados, sendo em Uultima analise, menos intrusivo.40 A outra
verificacdo a ser feita é se o tratamento dos dados nao seria coberto por outras bases
legais, que nao a do interesse legitimo. Segundo Bioni,41 a grande dificuldade sera analisar

quando a base legal do consentimento seria mais adequada que a do legitimo interesse.

4.1.3 Balanceamento: impactos sobre o titular dos dados e legitimas expectativas
(art. 10, I, da LGPD)

.42 . . . :

Conforme Bruno Bioni, essa é a principal fase do teste de proporcionalidade na qual
efetivamente s&o ponderados os interesses do controlador e de terceiros diante dos do
titular dos dados. Nessa fase deve averiguar se 0 novo uso do atributo ao dado esta dentro

das legitimas expectativas do titular de dados. Isso é parametrizado pela nogdo de

3 BIONI, Bruno Ricardo, Protegcdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.250.

% ZANFIR-FORTUNA, Gabriela. Processing Personal data on the basis of legitimate interests
under the GPDR: practical cases. Future of Privacy Forum, 2018. p.5.

40 ARTICLE 29, Data Protection Working Party. Opinion on 06/14. Overview of results of public
consultation on Opinion on legitimate interests of the data controller, p.39.

*1 BIONI, Bruno Ricardo, Protegdo de dados pessoais: a fungao e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p.251.

*2BIONI, Bruno Ricardo, Protegao de dados pessoais: a fungédo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.254.



compatibilidade43 entre o uso adicional e aquele que originou a coleta dos dados pessoais.44
Eles devem ser proximos um do outro demandando uma analise contextual para verificar se
esse uso secundario seria esperado pelo titular dos dados, e de que forma eles sao
afetados, especialmente repercussdes negativas em termos de discriminacao e sobre a sua
autonomia (liberdades e direitos fundamentais). Caso, o tratamento de dados beneficie um
lado, a balanca da ponderagao devera estar equilibrada.

Diante desse teste Bioni" conclui que uma das questdes mais dificeis sera a
aplicacao do legitimo interesse de terceiros, isto é, de alguém que nao mantém uma relagao
ja preestabelecida com o titular dos dados. Nesses casos, a hogéo de legitima expectativa

fica mais complexa de ser evidenciada.

4.1.4 Salvaguardas: transparéncia e minimizagdo dos riscos ao titular do dado
(art.10, paragrafos 2° e 3° da LGPD)

O fato do legitimo interesse do titular dispensar o consentimento do titular do dado
nao faz com que atividade de tratamento de dados seja inerte. O dever de transparéncia e o
poder de tomada de decisdo para se opor a tal atividade de tratamento de dados, podendo
escolher estar fora do que se considera ser incompativel com as suas legitimas expectativas
devem estar sempre sendo respeitadas pelo controlador dos dados. Além de que, deve
adotar agdes que mitiguem os riscos do titular de dados, sendo este o sentido da previsao
da eventual necessidade da elaboracao de relatério de impacto a privacidade na LGPD.

Portanto, resumindo o teste de proporcionalidade que é dividido em quatro estagios,
todos previstos na Lei Geral de Protecdo de Dados, considera a primeira fase analise do a)
interesse legitimo, com o foco nos ponto da finalidade legitima e a observancia da situacao
concreta; b) da necessidade reiterando a minimizacdo e outras bases legais; ¢) o
balanceamento, apresentando a legitima expectativa, respeitando os direitos e liberdades
fundamentais; e por Uultimo d) salvaguardas, que mostra que €& imprescindivel a

transparéncia, os mecanismos de oposi¢cao e a mitigacao dos riscos.

3 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 3/2013 on Purpose Limitation.

4 KUNER, Cristopher. European Data Protection Law. New York: Oxford University Express, 2007.
* BIONI, Bruno Ricardo, Protegdo de dados pessoais: a fung¢édo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.255.



4.2 Analise de Casos Concretos

Diante de toda fundamentagdo tedrica, Bruno Bioni aplica o teste de
proporcionalidade em alguns casos para facilitar a compreensao. A primeira situagao

analisada é o monitoramento de ambientes de trabalho e a segunda € o background-check.

4.2.1 Ambiente de trabalho

A relacéo tratada é sobre o monitoramento e coleta de dados para medir ou modular
a produtividade do empregado.

Desta forma, comeca analisando a legitimidade, e conclui que o monitoramento do
ambiente de trabalho é uma das formas do empregador exercer o seu poder diretivo sobre
0s seus empregados, constituindo uma finalidade legitima que decorre das préprias normas
da legislagao trabalhista. E nessa situacao, existe o interesse legitimo da sua parte em
processar tais dados para melhorar o rendimento dos empregados.

O segundo requisito do teste de proporcionalidade € a necessidade, nesses casos de
relacdo de trabalho em que existe grande subordinagao entre o empregador e 0 empregado,
o consentimento do titular dos dados tende a nao ser livre. Por isso, de acordo com lei
europeia (General Data Protection Regulation), a base legal do legitimo interesse tem sido a
mais utilizada diante do alto risco de o consentimento obtido ser invalido.

As maiores controvérsias dizem respeito ao quao intrusivas e fundamentais sdo as
técnicas de monitoramento do ambiente de trabalho, desta forma, um exemplo dado é o do
monitoramento do trafego da rede corporativa, que em vez de analisar todo o trafego de
navegacdo dos empregados, uma medida tdo ou mais efetiva seria o simples filtro de
determinados websites que de certa forma poderiam prejudicar a produtividade do
trabalhador. Essa medida ndo abusaria tanto do poder do empregador e traria mais
seguranga em relagéo ao tratamento de dados para os empregados.

Tratando do balanceamento que é o terceiro estagio do teste, ficou estabelecido que
€ esperado que o empregador exerga algum tipo de monitoramento das atividades de seus
empregados, como uma conduta natural, sendo ele o “dono” do negécio, ele tem direito de
saber o que ocorre no ambiente de trabalho. Sendo assim, esta dentro das legitimas
expectativas destes que haja eventual coleta de seus dados para verificar a produtividade e
o0 desempenho dos subordinados. Porém, isso n&o significa que, essas medidas sejam

massivas, desequilibrando a balanga da proporcionalidade no determinado caso.



O ultimo estagio, os salvaguardas, mostra que um dos pontos centrais é o
empregado ter o conhecimento do monitoramento que esta sendo submetido. Essa
notificacdo deve ser feita antes do inicio da coleta de dados, para que assim possibilite
eventuais questionamentos que podem ser feitos perante o proprio empregador ou por meio
das entidades sindicais.

Outro ponto é verificar quais as possiveis providéncias para minimizar os riscos ao
titular de dados. O exemplo dado € quando empregador esta em duvidas se ira ou néo filtrar
os websites, decidindo, por isso, verificar com que frequéncia seus empregados acessam
redes sociais e outras aplicacbes para fins pessoais. Essa analise tende a ser
individualizada ou a analise podera ser feita de uma forma geral? Essa é a questdo que

Bruno Bioni46 coloca a ser debatida.
4.2.2 Background-check

Como segundo exemplo, €& colocado o Background-check, que é a reunidao de
informacdes sobre um determinado candidato em processos seletivos para checar as
competéncias declaradas em seu curriculo e a adequagédo de seu perfil para a vaga.
Tratando da legitimidade, ao fazer uma investigacdo como essa, o empregador tem um
interesse legitimo em acumular mais elementos para auxiliar e apoiar a decisdo da
ocupacao da vaga. O ponto positivo nessa situagédo € atribuir mais eficiéncia ao processo
seletivo.

Sobre a necessidade Bioni mostra que ainda que o consentimento seja uma das
possiveis bases legais para esse tipo de tratamento de dados, este pode ser considerado
invalido pelo o fato da relagdo hierarquica entre o empregador e o empregado, desta forma,
o legitimo interesse devera ser analisado. Apds apontado o legitimo interesse, a questao é
analisar quais dados sao os realmente necessarios para avaliar o candidato. Especialmente
0 que poderia ser enquadrado como uma informacgao atil para compor o quadro analitico das
habilidades e técnicas do candidato ao que € imprescindivel para ocupar a vaga.

O balanceamento no contexto de um processo seletivo, é esperado pelo candidato
que exista algum tipo de confirmagdo ou uma investigagdo sobre os seus atributos para
preencher a vaga. Ou seja, esta dentro das legitimas expectativas que haja esse tratamento

sobre os seus dados. A questdo que deve ser respeitada pelo empregador é a prevencao de

*¢ BIONI, Bruno Ricardo. Proteg¢ao de dados pessoais: a fungédo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p.258-259.

*7BIONI, Bruno Ricardo. Proteg¢ao de dados pessoais: a fungao e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p.259.



praticas discriminatérias injustificadas, por exemplo, o caso das tatuagens, que é algo que
nao influencia em nada no aspecto intelectual do candidato e assim n&o poderia sofrer
qualquer menosprezo em relagao a isso.

Em relagdo aos salvaguardas é necessario que o candidato saiba com antecedéncia
sobre essa pratica, para que assim, essa coleta de dados seja feita de uma forma
transparéncia. Entretanto, se o candidato queira se submeter a vaga tera que passar por
esse processo, visto que é totalmente legitimo e necessario ao empregador a coleta de

dados.

5. CONSIDERAGOES FINAIS

Primeiramente, foram feitas pesquisas doutrinarias em relagcao aos requisitos para a
validagdo do consentimento de acordo com o Cdédigo Civil. Constatou-se que o
consentimento no ambito geral do direito civil se caracteriza pela a exteriorizacao das
vontades dos agentes de um negécio juridico que se efetivam através de uma proposta e
uma aceitagdo. O consentimento basicamente é a harmonizagcido de duas ou mais vontades
sobre um determinado objeto em uma relagao juridica, e ele deve ser pleno e sem vicios.

No tépico seguinte, o objeto de estudo foi o consentimento de acordo com os
requisitos de validacdo estabelecidos na Lei Geral de Protecdo de Dados Pessoais.O
consentimento do usuario precisa ser: a) especifico, visto que assim, o usuario enxergara o
risco da disponibilizacdo dos dados e assim ira assumir os riscos da situacao; b) inequivoco
e com finalidades determinadas, isto é, a declaracdo de vontade deve ter uma finalidade
prépria, ja que assim as declaragdes genéricas serdo extintas e o usuario conseguira tomar
uma decisdo sem qualquer vicio; c) livre, que permite ao cidadao nao aceitar obrigacoes
pré-estipuladas como os contratos de adesao, o usuario sera permitido a aceitar apenas as
condigbes que o convém; e d) informado, onde deve constar que a informagéo seja clara,
adequada e ostensiva, considerando que somente com a juncao desses trés aspectos ira
fazer o usuario ter o controle do seu fluxo de dados.

Na terceira parte do trabalho, foi mostrado os prés e contras da LGPD, neste topico,
foram abordados pontos em que a Lei nacional se assemelha com a legislagdo europeia, e
mostrou também obstaculos que provavelmente serdo enfrentados, como por exemplo, a
falta de tecnologia para atingir as finalidades pretendidas. Além disso, foi mostrado a
porcentagem relevante de empresas europeias que usam o interesse legitimo ao invés do

consentimento.



Diante disso, o interesse legitimo mostrou ser um medida para flexibilizar as relagdes
de dados na Europa, e a mesma técnica foi introduzida na legislagao brasileira. Na LGPD os
quatro requisitos para aplicar essa regra estdo previstos no artigo 10, para que assim seja
feito o teste de proporcionalidade, os requisitos sdo: a) Verificacdo da legitimidade do
interesse, para ter a certeza de que o interesse do controlador de dados seja de fato
legitima; b) Necessidade, a analise sera feita para ver se os dados coletados realmente sao
imprescindiveis; c¢) Balanceamento, que seria analisar se obtencdo de dados pelo
controlador e a disponibilizagdo do dado pelo cliente estdo equilibradas, n&o pode ocorrer do
usuario sofrer consequéncias negativas, deve haver uma compatibilidade entre as duas
partes; d) Salvaguardas, que seria a transparéncia, o usuaria deve sempre estar a par do
procedimento e a finalidade dos dados coletados, e os riscos para o cliente devem ser
sempre reduzidos a menos possibilidade.

Apods a explicagdo conceitual de cada passo do teste de proporcionalidade, no quarto
tépico, foram usadas duas situagdes para averiguar esse teste em pratica, foram essas: a)
uma analise feita em um ambiente de trabalho e b) o background-check. A exemplificagao
mostrou o passo a passo de como o procedimento devera ser feito no momento em que a lei
entrar em vigor, para assim chegar a finalidade esperada.

Desta forma, considerando que os requisitos de validade do consentimento
estabelecidos pela Lei deverao ser observados em primeiro plano, mostra-se que o legitimo
interesse é de fato uma possivel alternativa de possiveis controvérsias, considerando que a
razoabilidade para um possivel teste de proporcionalidade € indispensavel para situagbes
especificas e que os requisitos devem ser observados e cumpridos a risca para a validade
do procedimento. A fiscalizagdo dos requisitos da Lei também é um ponto que os
operadores do direito e a Autoridade Nacional de Protecao de Dados (ANPD) deverao
observar quando a lei entrar em vigor no territério nacional, para que assim a lei atenda as
suas finalidades pretendidas.

Nao se ignora que a efetividade da LGPD no inicio de junho de 2020 é conflituosa,
visto que a sua vigéncia foi adiada para 3 de maio de 2021, e ainda pelo fato da ANPD, que

por inércia da unido ainda nao foi estruturada.
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