uké:m

Centro Universitario De Brasilia — UniCEUB
Faculdade De Ciéncias Juridicas E Sociais — FAJS

Curso de Bacharelado em Direito

THALYTA SOARES DE FARIAS

PRIVACIDADE, MONETIZACAO DE DADOS PESSOAIS E A LGPD: desafios e
impactos da Lei n°® 13.709/2018.

BRASILIA
2020



THALYTA SOARES DE FARIAS

PRIVACIDADE, MONETIZACAO DE DADOS PESSOAIS E A LGPD: desafios e
iImpactos da Lei n° 13.709/2018.

Monografia apresentada como requisito
parcial para obtencao do titulo de Bacharel
em Direito pela Faculdade de Ciéncias
Juridicas e Sociais — FAJS do Centro
Universitario de Brasilia (UniCEUB).

Orientador: Prof. Humberto Cunha dos
Santos.

BRASILIA
2020



DE FARIAS, Thalyta Soares.

PRIVACIDADE, MONETIZACAO DE DADOS PESSOAIS E A LGPD: desafios
e impactos da Lei n°® 13.709/2018.

63 fls.

Monografia apresentada como requisito parcial para obtengdo do titulo de
Bacharel em Direito pela Faculdade de Ciéncias Juridicas e Sociais — FAJS
do Centro Universitario de Brasilia (UniCEUB).

Orientador: Prof. Humberto Cunha dos Santos.




THALYTA SOARES DE FARIAS

PRIVACIDADE, MONETIZACAO DE DADOS PESSOAIS E A LGPD: desafios e
impactos da Lei n°®13.709/2018

Monografia apresentada como requisito
parcial para obtencao do titulo de Bacharel
em Direito pela Faculdade de Ciéncias
Juridicas e Sociais — FAJS do Centro
Universitario de Brasilia (UniCEUB).

Orientador: Prof. Humberto Cunha dos
Santos.

BRASILIA, DE DE 2020.

BANCA AVALIADORA

Professor Orientador

Professor(a) Avaliador(a)



AGRADECIMENTOS

Agradeco primeiramente a Deus que tem me guiado por toda a vida e me
permitiu alcancar essa vitéria.

Agradeco e dedico esse trabalho de concluséo de curso aos meus pais, Agha
e Ado, que apostaram no meu potencial, me amaram incondicionalmente e me
ensinaram valores que nenhuma graduacao seria capaz de lecionar.

Agradeco ao meu amor, Kairo Felipe, por ter sido meu porto seguro em meio
as tormentas e angustias que se afloraram.

E agradeco aos meus orientadores Prof. Humberto Cunha e Fabricio da Mota,
por cada dose de paciéncia e estimulo que dispenderam comigo nesse caminho de
desenvolvimento intelectual.

Tenham a minha gratiddo como a minima gentileza dedicada aqueles que me

ajudaram a ir além dos meus proéprios limites.



Quanto a "morte do anonimato" por cortesia da internet...
Submetemos a matanca nossos direitos de privacidade
por vontade propria. Ou talvez apenas consintamos em
perder a privacidade como preco razoavel pelas
maravilhas oferecidas em troca. Ou talvez, ainda, a
pressao no sentido de levar nossa autonomia pessoal para
0 matadouro seja tdo poderosa, tdo proéxima a condicao de
um rebanho de ovelhas, que s6 uns poucos
excepcionalmente rebeldes, corajosos, combativos e
resolutos estejam preparados para a tentativa séria de
resistir (BAUMAN, 2014, p. 35-36).



RESUMO

Esse trabalho tem por objetivo retratar o contexto social de criacdo da Lei n°
13.709/2018, que dispbe sobre a protecdo de dados pessoais no Brasil e, sem a
intencdo de esgotar o assunto, explorar alguns dos desafios a serem enfrentados pela
lei que ainda entrar4 em vigor. Nesse sentido, o direito a privacidade passa por um
momento de redefini¢do juridica e regulacao estatal. A inovacéao tecnolégica tem sido
utilizada nos setores publicos e privados para a captacdo massiva de dados pessoais.
A economia de dados, desenvolvida pela sociedade informacional, utiliza algoritmos
e tratamento em informagbes pessoais com a intencdo de direcionar decisdes
politicas, econémicas e sociais. Essa conduta ocorre mediante a violacao de direitos
fundamentais tais como a liberdade, igualdade, privacidade e autodeterminacéo
informativa do titular. A Lei Geral de Protecdo de Dados surge em meio a uma
discussao global sobre o tema protecdo de dados pessoais, e, influenciado pelo
Regulamento Europeu, reconhece a vulnerabilidade dos individuos quanto a
disposicéo de seus dados pessoais. O trabalho se dedica, ainda, a analisar a eficacia
dos principios estabelecidos pela norma no processo de tratamento de dados
pessoais, a mitigacdo do instituto do consentimento, os desafios e atribuicbes da
autoridade fiscalizadora e a adequacéo dos setores publicos e privados as novas
regras.

Palavras-chave: Sociedade informacional. Protecdo de dados pessoais. Metr6.
Capitalismo de vigilancia. Economia de atencéo. Transparéncia. Privacidade. Direitos
Fundamentais. Vazamento de dados. Publicidade comportamental. Lei Geral de
Protecdo de Dados. GDPR. Tecnologia.
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INTRODUCAO

E mediante intensa pesquisa e andlise das obras de estudiosos das areas de
direito, economia e ciéncia da computacdo, que o presente trabalho se propde a
relacionar a disposicao de dados pessoais, a manipulacao e predicdo comportamental
e a incidéncia da Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais),
demonstrando os desafios a serem enfrentados num contexto social tdo complexo e

dindmico.

O tema compde o ramo do direito civil cujo desenvolvimento ocorre de
maneira acelerada com o advento de novas tecnologias e das transformacdes sociais.
Essas transformacdes, porém, precisam ser acompanhadas de reflexado
correspondente sobre as questdes éticas e juridicas envolvidas. Nesse sentido, a
relevancia da protecédo de dados pessoais no Brasil pode ser facilmente vislumbrada

com as estatisticas abaixo:

Em 2016, a Internet era utilizada em 69,3% dos domicilios
permanentes do Pais e este percentual aumentou para 74,9%, em
2017. O crescimento da utilizacdo da Internet nos domicilios da area
rural foi mais acentuado que nos da area urbana, contribuindo para
reduzir a grande diferenca entre os resultados destas duas areas. Em
area urbana, o percentual de domicilios em que a Internet era utilizava
estava em 75,0%, em 2016, e aumentou para 80,1%, em 2017, e, em
area rural, subiu de 33,6% para 41,0%. O mesmo tipo de evolucao foi
observado em todas as Grandes Regibes (IBGE, 2017).
Com isso, o trabalho divide-se em 5 capitulos sendo o primeiro reservado a
analise da transformacao social moderna para uma sociedade informacional, onde a
conectividade e a inovacao tecnoldgica revolucionaram o modo de fazer negécios, de
se relacionar, os valores éticos e até o conceito de privacidade. Explica essas
transformacBes com a ajuda do panoptismo, desenvolvido por Foucault e Bentham,

tracando a sua aplicacdo no contexto atual.

O capitulo 2 se encarrega de conceituar termos essenciais para a
compreensao de como a personalidade do individuo estende-se ao meio virtual,
justificando, assim, a tutela juridica de direitos fundamentais prevista desde a Carta

Magna até a Lei Geral de Protecdo de Dados, daqui em diante intitulada LGPD.



No capitulo 3 serd minuciado o paradoxo da captacdo de informacbes por
usuarios da rede como moeda de troca para utilizacdo de determinado bem ou
servico, de modo a inaugurar o carater monetario dos dados pessoais. Contém, ainda,

um subtdpico exclusivo para a compreensao do funcionamento do mercado de dados.

No quarto capitulo tem-se o nucleo do trabalho onde adentra-se no viés
juridico das tens@es suscitadas anteriormente, tracando a linha de evolugcdo normativa
no que concerne aos direitos fundamentais inerentes a protecao de dados pessoais,
aos principios que regem a tutela de protecao, as legislacdes anteriores que serviram
de amparo jurisdicional e a regulagéo europeia que impulsionou o debate nacional

resultando na criacao da LGPD.

Por fim, no capitulo 5 o trabalho alcanca seu auge submetendo a Lei Geral de
Protecdo de Dados a um escrutinio critico, suscitando as provaveis adversidades e

limitacdes que a norma enfrentara para alcance de sua completa eficacia.

O tema sera abordado de maneira metodologica, com o intuito de demonstrar
gue além do necessario rigor normativo, ha uma caréncia de ética e justica no
tratamento de dados como meras estatisticas, o que tende a definir padrdes de
consumo, de controle, influenciar consciéncias, retirar a liberdade de escolha do
individuo e definir padrdes discriminatorios, mediante a ameaca e violacéo dos direitos

fundamentais como a privacidade, a intimidade e a liberdade.
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1 SOCIEDADE INFORMACIONAL

O ser-humano, como animal extremamente adaptavel e evolutivo que é,
passou por diversas revolugdes em busca de aprimoramento do seu eu-consciente.
Momentos cruciais acarretaram mudancas de comportamento, destino e crenca da
raca humana, até o presente marco extraordinério onde individuos séo considerados
chips compartilhadores de informagdes inseridos em uma grande rede (HARARI,
2000).

Indicios dessa transformacédo apareceram ainda na sociedade pré-industrial:

A documentacdo acerca das relacbes pessoais era restrita a uma
pequena parte da vida das pessoas, e isso ocorria dentro de uma elite
reinante. A rotina diaria das pessoas comuns ndo era documentada
de forma escrita. Isto por ser extremamente facil conseguir coletar,
havendo necessidade, todos os tipos de dados possiveis destes
cidadaos, tendo em vista que a maioria das relacfes pessoais se dava
proximamente. Rela¢Bes negociais eram seladas por aperto de méo e
testemunhadas por outros (SCAAR, 2011).

Com o decorrer do tempo relacées complexas e confusas tomou o lugar das
relacdes “boca a boca”. Consequéncia dessa perda de confianca foi a diminuicdo das
relacbes pessoais e 0 estabelecimento de relagbes racionais, dando inicio ao
armazenamento de informacdes de maneira documentada. Adiante, o modelo de
producdo industrial impulsionou a consolidacdo do registro dos fatos e
acontecimentos diarios como forma de colher evidéncias. Foi esse processo inicial,
do ponto de visto do armazenamento, documentacéo e uso de informacdes pessoais,

gue deu inicio a formacédo da sociedade informacional como a conhecemos hoje.

Houve a época em que um computador era concebido como uma maquina
imensa e de dificil compreensdo e manuseio. Com a chegada dos “computadores
pessoais” no mercado, entre os anos 80 e 90, a internet se propagou até tornar-se
indispensavel. Essa evolugcdo tecnoldgica e sua acessibilidade impactou tanto a
sociedade que, atualmente, um smartphone tem mais de 100.000 vezes o poder de
processamento do computador empregado no Apollo 11, utilizado para a ida do
homem a Lua 50 anos atras (GNIPPER, 2019).

Essa integracdo do computador como objeto pessoal despertou o processo

de armazenamento e analises dos dados relativos a vida pessoal de terceiros. Quando
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setores econdmicos e o proprio Estado conscientizaram-se da utilidade que poderia
ter a coleta e armazenamento de informacdes pessoais de terceiros, iniciou-se o

processo de panoptizacéo social.
1.1 Panoptizagéo social

O Panoptismo de Foucault (2014), inspirando por Jeremy Bentham?, foi
desenvolvido na década de 1970 e detalha o padrdao da sociedade contemporanea
através das novas técnicas de vigilancia desenvolvidas para essa mesma sociedade.
Para Foucault o Panoptico € como a tecnologia de vigilancia e controle se comporta,
permitindo uma viséo privilegiada das acbes e comportamentos daqueles que séo
monitorados. Nesse modelo de monitoramento denominado “panoptismo” inverte-se
0 espetaculo, “ao invés de a multidao assistir ao que acontece com uns poucos, séo

uns poucos que assistem ao que acontece com a multidao” (VEIGA, 2019).

O resultado mais previsivel dessa concentracdo de poder é a capacidade de
influéncia no comportamento dos homens; o dominio onde quer que esse poder seja
exercido (FOUCAULT, 2005, p.169). Sob essa 6tica, Foucault indica que o principal
objetivo desse monitoramento sdo 0s aspectos econémicas, visto que o controle sob
um grande namero de pessoas € exercido por uns poucos observadores. Portanto, “o
panoptismo representa a base do poder-saber, que regula a vida dos individuos e se
constitui no prototipo dos sistemas sociais de controle e vigilancia (total), presentes
na atualidade” (OLIVEIRA; CARNEIRO, 2016).

No caso do panoptismo social que as tecnologias e plataformas criaram, ha
um fator distintivo em que o individuo se permite ser persuadido, ndo mais pelos
argumentos, mas pelo contexto da submissdo em que € praticamente conduzido a
aceitacdo (OLIVEIRA; CARNEIRO, 2016):

No contexto contemporaneo, essa vontade de controle se presentifica
pela recorrente busca por uma sensacdo de mais seguranca, de
permanente vigilancia e maior visibilidade. Ha nisso, contudo, uma

! Pan-6ptico € um termo utilizado para designar uma penitenciaria ideal, concebida pelo filésofo e jurista
inglés Jeremy Bentham em 1785, que permite a um Unico vigilante observar todos os prisioneiros,
sem que estes possam saber se estao ou nao sendo observados. O medo e o receio de ndo saberem
se estdo a ser observados leva-os a adotar o comportamento desejado pelo vigilante. Disponivel em:
https://pt.wikipedia.org/wiki/Pan-%C3%B3ptico. Acesso em: 20 abr. 2020.


https://pt.wikipedia.org/wiki/Pan-%C3%B3ptico

12

contradicdo interna, que se traduz pela paradoxal exposicdo publica
do individuo diante dos mecanismos digitais de comunicagéo e nas
redes sociais de compartilhamento de informagdes pessoais. H4 um
escambo de “privacidades” no espacgo publico, em um movimento que
promove a publicidade das intimidades. As redes sociais representam
0 mais atual modelo pandptico, enquanto o panoptismo se constitui na
proliferagéo de dispositivos digitais que, em nome da conectividade,
da formacao de ‘networks’, que replicam as informacdes pessoais nos
ambientes virtuais (OLIVEIRA; CARNEIRO, 2016, p. 215).
O panoptismo exercido através da internet alcanca dimensdes inconcebiveis
a cognicdo que dela se utilizam. Foucault advertiu sobre a capacidade de adaptacao
a cada contexto que os modelos de vigilia possuem, utilizando-se de aparéncia
inocente, mas suspeita; as tecnologias obedecem a economias de mercado que
possuem seus proprios interesses (FOUCAULT, 2005, p. 120). Nas palavras de

Oliveira e Carneiro (2018):

Enquanto no “panoptismo tradicional”’, a pessoa é monitorada a
contragosto, embora tenha a sua integridade (teoricamente)
assegurada pelo agente monitorador, no contexto das tecnologias da
informacéo, as pessoas agem de modo deliberado, voluntariamente
oferecendo suas informacdes pessoais, vulnerabilizando a sua
integridade que passa a ser passivel de manipulacéo pelo(s) agente(s)
responsavel(is) pelo seu monitoramento.
Assim, a privacidade € desprezada em detrimento da sensacao de seguranca
possibilitando novas formas de dominagéo, escondidos sob valores supostamente

universais.

Com o advento da 42 Revolu¢ao Industrial (SCHWAB, 2019) a inteligéncia
artificial (IA), a robdtica e a internet das coisas (loT, sigla em inglés) tornaram a cultura
do monitoramento ainda mais presente, mesmo que a intencdo seja negada e até
desacreditava por muitos. Somado ao fato de que a sociedade passou a compatrtilhar

uma quantidade de informa¢des sem precedentes em uma conexao global.

E é nessa sociedade informacional (ou sociedade em rede), cunhado por
Manuel Castells (2002), que se vive cada dia em uma realidade mais permeada pela
tecnologia, conectada e interligada, com uma producdo de dados e informacdes de

guantidades incomensuraveis.

Em termos realisticos, a evolugdo mercadoldgica e tecnolégica ndo deixa

espaco para uma vida austera em isolamento. Com isso, importa ressaltar que o
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presente trabalho ndo se dedica ao combate desses setores, mas sim a falta de
transparéncia e de informacdes das instituicdes publicas e privadas em relacdo aos
titulares dos dados.

Vale dizer que ndo parece razoavel exigir tanto dos individuos e tdo pouco de
organizagdes que ocultam a finalidade e o modo de utilizagdo das informagdes que
estdo em sua posse. O resultado disso é a coleta e o uso de dados pessoais como
matéria prima para a manipulacdo de comportamentos, nutricdo do falso sentimento

de liberdade e a invasao da privacidade.

Dito isso, entende-se que até certo ponto historico a tutela juridica do direito
a privacidade, liberdade e igualdade foi suficiente. Hoje, dadas as situa¢des descritas,
evidencia-se a necessidade de estabelecer novos limites, agora adequados a
realidade de uma sociedade informacional. E € nessa visdo prospectiva que se faz

essencial o estudo do tema da protecédo dos dados pessoais.
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2 DADOS PESSOAIS E DADOS SENSIVEIS

Feitas as premissas iniciais do capitulo 1, & necessario conceituar os termos
essenciais para a compreensao de como a personalidade do individuo estende-se ao

meio virtual através de seus dados pessoais.

Nesse sentido, a nova Lei Geral de Prote¢cdo de Dados Pessoais (Lei n.
13.709/2018) define os seguintes termos (BRASIL, 2018):

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéao relacionada a pessoa natural identificada
ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacgao de carater religioso, filoséfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

lll - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisfes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador;

Doutrinariamente, Maria Luciana Pereira de Souza? em sua tese de mestrado
(SOUZA, 2018, p. 76), designa dado pessoal como qualquer informacéo de qualquer
natureza, registrada em qualquer modalidade de suporte, relacionada a uma pessoa

identificada ou identificavel.

A partir disso, a diversidade de informac¢Bes que evolve cada usuario da rede
pode ser dividida em duas categorias: dados pessoais e dados pessoais sensiveis,

sendo estes dotados de protecéo especial e sigilo.

2 Mestre em direito Direitos Fundamentais e Novos Direitos pela Universidade Estacio de Sa (RJ)
Ciéncia de Dados Aplicada ao Direito pela Pontificia Universidade Catdlica do Rio de Janeiro.
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A LGPD compreende dados sensiveis como todo e qualquer “dado pessoal
sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou politico, informacédo referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”, conforme a figura 1. O que justifica a necessidade de protecdo especial

aplicada a essas informagoes.

Figura 1 — Dados Pessoais e Dados Pessoais Sensiveis (RENASCENCA, 2018).

DADOS DADOS PESSOAIS
PESSOAIS SENSIVEIS
nome + origem racial ou étnica
morada * opinides politicas

nimero de identificagdio
dados de localizagéo

identificadores por via
eletrénica (e-mail, enderego de IP)

testemunhos de conexdo (cookies)

identificador de publicidade
do telefone

+ convicgbes religiosas ou filoséficas;
+ filiago sindical;

+ dados gendéticos

+ dados biométricos tratados

simplesmente para identificar
um ser humano;

« dados relacionados com a saide;

+ dados relativos a vida sexual
ou orientagdio sexual

O carater sigiloso e confidencial dos dados sensiveis gera preocupacao sobre
0s aspectos legais e éticos dessas informacdes quanto ao seu vazamento,
armazenamento e seguranca. A Comissdo Europeia (2018, p. 2) destaca que os
referidos dados somente poderdo ser coletados e utilizados em condicbes
especificas, a exemplo de consentimento explicito ou quando permitido pela

legislacdo nacional, conforme explicara o capitulo 6.

Outrossim, € necessario diferenciar que a incidéncia de dados sensiveis em
dados pessoais nao significa necessariamente que todos os dados sensiveis serao
pessoais, e que mesmo as pessoas juridicas e até o governo possuem protecdo em
relacdo a esses dados sensiveis, conforme explica Vignoli, Richele e Vechiato,
Fernando (2019):

Existe a iminéncia de Dados Sensiveis em Dados Pessoais, no
entanto nem todo Dado Pessoal é sensivel e, tampouco, nem todo
Dado Sensivel é pessoal. Nesta relacdo, se faz necessario o
esclarecimento de que Dados Sensiveis tanto ocorrem por meio de
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dados de pessoas naturais, quanto de pessoais juridicas (VIGNOLI,
VECHIATO, 2019).

Em contraponto ao previsto na Lei Geral de Protecdo de Dados Pessoais
(LGPD), os Dados Pessoais, propriamente ditos, passardao a ser considerados
sensiveis sempre que expor seu titular a algum tipo de situacdo constrangedora ou
discriminatéria, bem como informagcdes sobre remuneracdo, notas académicas,
faturas, dados médicos, acordos conjugais, declaracdo de imposto de renda. Percebe-
se, desse modo, a atribuicdo de um carater extensivo a lei desde antes da sua

vigéncia.
2.1 Big Data e Big Analytics

Pois bem, explicada a definicéo inicial de dados pessoais, passa-se ao préoximo
passo que € a possibilidade de assimila-los a matéria prima para um produto muito

mais valioso no ambito comercial: a informacéo.

Nesse sentido, informacdes sdo dados pessoais devidamente tratados, e
guando tratada a informacéo transforma-se em conhecimento, conforme expde Ana
Frazao (2018):

Para entender a importancia do big data para a concorréncia, &
importante entendermos que os dados se diferenciam da informacao
e do conhecimento. Colocada a questdo de forma bastante
simplificada, os dados podem ser considerados como matérias-primas
da informacdo e a informacdo pode ser considerada importante
matéria-prima do conhecimento, visto este como o resultado de uma
reflexdo mais consistente — e preferencialmente suscetivel de
aplicacdo — a respeito de informagfes sobre determinada area ou
assunto.

O termo Big Data refere-se ao grande volume de dados brutos, ndo agregados,
nao organizados, gerados em alta velocidade e variedade, que necessitam de

tratamento para serem valorados, organizados e armazenados.

O big analytics € o processo de andlise e transformacdo do big data com o
objetivo de encontrar padrdes e tirar conclusées sobre a informacédo. O tratamento é

realizado por computadores, podendo ser agrupados, lidos, convertidos, analisados
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com técnicas estatisticas, algoritmicas® (DOMINGOS, 2019) e computacionais, a fim
de se permitir melhor compreenséo para a tomada de decisdo e automacao de

Processos.

A partir dai extrai-se um novo tipo de conhecimento denominado de Data
Insight, a andlise do comportamento do usuério cujo resultado que é capaz de influir
em decisdes importantes de um mercado ou até a criacdo de Produtos Orientado por
Dados (Data-Driven Product).

Sem esses instrumentos, de nada adiantaria ter uma infinidade diversificada de
volume de dados sem que fosse possivel transforma-los, rapido e eficientemente, em

informacdes que geram valor de mercado, observa Frazéao (2018):

Os dados precisam, portanto, ser processados e trabalhados para que
possam gerar valor. Se tal constatacdo ndo afasta a importancia em si
dos dados isolados ou “crus”, tem o importante papel de realgar o fato
de que o0 mero acesso a dados, sem a possibilidade efetiva e eficiente
de transforma-los em informacdo, pode ser insuficiente para a
obtencéo dos respectivos beneficios econdmicos.

Sob esse angulo, a qualidade do tratamento dos dados torna-se mais
importante do que a velocidade com que € realizada, pois definird seu valor e

relevancia.

Por tratamento, a LGPD define em seu art. 5°, inc. X como “toda operacao
realizada com dados pessoais, como as que se referem a coleta, producéo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo”

executadas mediante emprego de ferramentas tecnoldgicas, seja identificando

3 Algoritmo é uma sequéncia de instrugdes que informa ao computador o que ele deve fazer. Todo
algoritmo tem uma entrada e uma saida visando determinado objetivo: os dados entram no
computador, o algoritmo faz o que precisa com eles, e um resultado é produzido. J& o machine
learning faz o contrario: entram os dados e o resultado desejado, e é produzido o algoritmo que
transforma um no outro. Com o machine learning, os computadores escrevem seus proprios
programas, logo ndo precisamos mais fazé-lo.
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padrdes de comportamento humano, catalogando-as, classificando-as ou etiquetando

individuos.

Nota-se que a maioria das plataformas digitais relaciona o big data e o big
analytics para seu funcionamento e até existéncia, na medida em que necessitam ter
0 maior acesso possivel aos dados dos usuérios para depois poder converté-los em
informacdes e, a partir dai, utilizar tais informacdes em seu proprio negdécio,

compartilhéd-las com parceiros comerciais ou tomar decisoes.

Nesse sentido, Renato Opice Blum observa:

Esta acontecendo uma verdadeira revolugdo nos métodos de
organizacao, registro e utilizagdo de dados e informagdes pessoais.
Imagine-se centralizar e cruzar informagbes, por exemplo, da
administradora de cartbes de crédito com as informacfes bancarias
do cliente, as informacBes em relacdo a seu patriménio imobiliario,
seus veiculos, seu acesso a internet, seus contatos e informacées
coletados nas mais diversas fontes, seus habitos de compras, perfil
em redes sociais etc. Considere-se os diversos bancos de dados com
informacdes disponiveis na internet. Somente com eles, reunindo os
dados em um sé lugar, entrelagando-os fazendo referéncias
reciprocas, cruzando dados, € possivel conhecer bastante bem uma
pessoa. Imagine-se o tanto a seu respeito que sua administradora de
cartdo de crédito conhece. A grande novidade da sociedade
contemporanea é que as informaclGes pessoais estdo sendo
colocadas cada vez mais facilmente a disposicdo de quem quiser (e
pagar). Isto estd oferecendo condicbes de se conhecerem
demasiadamente qualquer pessoa, podendo distingui-la (para
privilegia-la, mas também para discrimina-la), influir em sua vida, seu
cotidiano e suas possibilidades (BLUM; ELIAS, 2011).

A realidade abordada pelo advogado e autor traz a tona preocupacdes éticas
e juridicas reais. Basicamente, a tecnologia atual, que a cada instante se torna
obsoleta face as novas criadas, permite a andlise de fartos conjuntos de dados,

possibilitando resultados analiticos absolutos e fidedignos sobre a pessoa humana.

Nesse aspecto, Souza (2018) complementa:

Em linhas gerais: um like, um compartihamento, uma interacao
reativa, um checkin com geolocaliza¢do, um download, um login, uma
busca, enfim, qualquer ato instrumentalizado na rede mundial de
computadores permite 0 armazenamento e o esquadrinhamento da
informacgdo. As expertises de tratamento de dados, fizeram nascer
tecnologias, como, o Big Data, o Data Analytics, o Business
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Intelligence®, dentre outras, inclusive as anteriormente citadas,
Machine Learning e Atrtificial Inteligence (HOWARD; TONY, 2017, p.
45).
Esse novo cenéario demonstra a capacidade de transformacgédo da Internet e
da tecnologia na sociedade, levando a reflexdo pontos nunca antes imaginados.

E em decorréncia desse paradoxo entre a ficcdo feita realidade e o iminente
risco de lesdo a principios fundamentais que o presente trabalho e legisladores de
todo o mundo se ocupam da tematica protecdo de dados pessoais, visando a plena
efichcia de uma norma que garanta e proteja a dignidade da pessoa humana,
principalmente em relagéo a liberdade, igualdade, privacidade e autodeterminagéo

informacional.

4 Business Intelligence, ou simplesmente Bl, baseia-se em agrupar informacées de diversas fontes e
apresenté-las de forma unificada e sob métrica comum, a fim de que indicadores aparentemente
distantes fagam sentido entre si, nas palavras do idealizador “Uma metodologia pela qual se
estabelecem ferramentas para obter, organizar, analisar e prover acesso as informagdes necessarias
aos tomadores de decisdo das empresas para analisarem os fendmenos acerca de seus negocios.
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3 A MONETIZACAO DE DADOS PESSOAIS

A informacdo no mundo capitalista assume a posi¢ao que o petréleo assumira
no inicio do século passado, e como novo “petréleo” do século XXI, suas jazidas séo
as bases de dados publicas. Entretanto ela ndo visa a substituicdo dos velhos
recursos, mas a transformacéo do modo de producéo de riquezas. Nesse aspecto, as

linhas de produgéo agora realizam-se de modo econémico e simples.

Observa-se que, diante da diversidade de tarefas executadas por usuarios da
rede, apenas um baixo percentual de ferramentas (programas e aplicativos) séo
efetivamente remunerados pelos que o utilizam, assim os desenvolvedores criaram
métodos alternativos de custeio do negdécio, como a cobranca de funcionalidade
avancadas, a venda de marketing direcionado e a monetizacdo de dados pessoais.
Nesse sentido, esclarece Guimarées (2018):

Essa monetizacdo se da no ambito do "Big data" — conceito que
envolve a captacao, armazenamento, processamento e capitalizacédo
de dados e informacdes. Através do tratamento desses dados, é
possivel aprimorar, por exemplo, a publicidade dirigida, baseada em
padrbes de acesso e consumo, e até mesmo influir no habito do
usuario da internet, escolhendo o que mostrar e 0 que ndo mostrar,
capitalizando também em cima disto (e até mesmo influenciando o
resultado de processos politicos, como sugerem alguns estudiosos).
Nesse sentido ha o processo de coleta e producao de insights automatizados,
sendo estes 0 mapeamento dos indicativos possibilitando a definicdo do perfil do
usuario (suas preferéncias de consumo, gostos pessoais, dentre outros). A partir da
producéo desse insight pode-se alcancar, por exemplo, 0 aumento da retencéo de

clientes e diferenciacdo competitiva.

Acrescido da mudanca de comportamento dos consumidores, que desejam
nao mais serem vistos como numeros, mas como individuos, as propostas

personalizadas chamam a atencao.

Através dessa demanda do mercado, muitas empresas se empenham em
tornarem-se especialistas na coleta de dados, desenvolvendo, assim, a expertise para
descrever de modo fidedigno seus usuarios, no que tange a gostos pessoais, opinides,

habitos de consumo, dentre outras caracteristicas.
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A principio, essa tratativa era regida apenas pelas politicas de privacidade e
os termos de uso das ferramentas e plataformas, porém com falta de
transparéncia/informacdes por parte das empresas e a negligéncia dos usuarios ao
ignorarem os termos de uso, oS termos de consentimento tornaram-se eivados de
vicios. Com isso nasceu a necessidade de criacdo de normas legais capazes de

garantir a tutela do usuério quanto aos seus direitos.
Nesse sentido, se posicionou Témis Limberger, para quem:

A necessidade de proteger o cidadao juridicamente se origina no fato
de que os dados possuem um contetdo econdmico, pela possibilidade
de sua comercializacdo. Devido as novas técnicas da informatica, a
intimidade adquire outro contetdo, uma vez que se tenta resguardar o
cidadéo com relagéo aos dados informatizados. Assim, o individuo que
confia seus dados deve contar com a tutela juridica para que estes
sejam utilizados corretamente, seja em entidades publicas ou
privadas. Os dados traduzem aspectos da personalidade e revelam
comportamentos e preferéncias, permitindo até tracar um perfil
psicolégico dos individuos. Dessa maneira, pode-se destacar habitos
de consumo, que tém grande importancia para a propaganda e para o
comércio eletronico. E possivel, por meio dessas informagcoes,
produzir uma imagem total e pormenorizada da pessoa, que se
poderia denominar tracos de personalidade, inclusive, na esfera da
intimidade. O cidad&o se converte no denominado homem de cristal.
As novas tecnologias tornam a informacdo uma riqgueza fundamental
da sociedade. Os programas interativos criam uma nova mercadoria.
O sujeito fornece os dados de uma maneira subita e espontanea e,
por conseguinte, depois que estes sdo armazenados, esquece-se que
os relatou. E necessario, entdo, construir uma tutela eficaz do
consumidor. Os meios de comunicacdo interativos modificam a
capacidade de coleta de dados, instituindo uma comunicacdo
eletrdnica continua e direta entre 0s gestores dos NOSSOS Servigos e
0s usuarios. Portanto, é possivel ndo s6é um controle de
comportamento dos usuarios, mas também um conhecimento mais
estreito de seus costumes, inclinagdes, interesses e gostos. Disso
deriva a possibilidade de toda uma série de empregos secundarios
dos dados coletados. A fungdo da intimidade no ambito informatico
nao é apenas proteger a esfera privada da personalidade, garantindo
gue um individuo ndo seja incomodado devido & ma utiliza¢do de seus
dados. Pretende-se evitar, outrossim, que o cidaddo seja
transformado em numeros, tratado como se fosse uma mercadoria,
sem a consideracdo de seus aspectos subjetivos, desconsiderando-
se a sua intimidade (LIMBERGER, 2008, p. 219).

Hoje, dificilmente o individuo tem total controle sobre suas informacdes e
caracteristicas pessoais ap0s inseri-las na rede, consolidando as palavras de Chiara
Teffé (2017, p. 122) de que “a velocidade da circulagéo da informagéo é inversamente

proporcional a capacidade de seu controle, retificagcao e eliminagao.”
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Em contrapartida, o nivel de consciéncia dos usuéarios de redes sobre a
entrega deliberada, excessiva e voluntaria de seus dados pessoais aumentou,
principalmente apds marcantes e recentes escandalos sobre ma utilizacdo dessas

informagdes por agentes autorizados e nao autorizados.

O escandalo marcante envolvendo a Cambridge Analytics e o Facebook
levantou questbes acerca da solidez e integridade dos processos eleitorais
democréticos das eleicbes norte-americanas e do Brexit, ap6s constatada a ma
utilizacdo de dados pessoais com objetivo de manipular a opinido publica.

Nesse sentido, o grande problema que envolve a coleta de um nuamero
inestimavel de dados pessoais diz respeito a maneira como as informacdes serdo
protegidas e utilizadas. Alguns sites até deixam clara sua politica de privacidade e
protecdo de informacdes dos clientes, porém de maneira vaga e superficial, sem
detalhamentos sobre por onde passam, modo de armazenamento ou tempo de
permanéncia no banco de dados. Outra falha grave diz respeito a falta de treinamento
dos funcionarios, sujeitando informacdes pessoais a perdas e repasses para terceiros

nao autorizados.

Essa utilizacdo dos dados para fins econémicos - sobretudo em se tratando
das redes sociais - desperta, entre os estudiosos do tema, grande preocupacao para
com a privacidade dos usuarios da internet e de seus servi¢os. Estes dados sao
colhidos, por muitas vezes, sem o devido consentimento dos usuarios, que também

desprezam seu destino e finalidade.

Ressalta-se o fato de os dados pessoais de um individuo serem plenamente
passiveis de disposicdo. Ciente disso, o Facebook desenvolveu um aplicativo ainda
em teste, o app Study, que converte a disposi¢cao de dados pessoais (como aplicativos
instalados no aparelho celular, tempo gasto em cada um dos aplicativos, pais, modelo
do dispositivo e tipo de conexdo do participante) em remuneracédo, na tentativa de
juntar o util (a necessidade de insumos para a plataforma) com o agradavel (desejo

de auferir renda dos participantes).

Para tanto, a companhia se compromete, mediante termos de uso e

privacidade a ndo divulgar ou revender os dados obtidos, nem coletar informacdes de
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logins ou senhas, mas apenas 0 necessario para aperfeicoar o préprio Facebook de

forma transparente.

Desse exemplo compreende-se que a Lei Geral de Protecdo de Dados busca
garantir a liberdade do individuo em permiti-lo fazer o que quiser com sua privacidade,
sem proteger a privacidade contra ele mesmo, ou seja, desde que seja uma decisao
livre, voluntaria e consentida, todos possuem a liberdade de dispor de seus dados

pessoais.

Enquanto o setor privado vive os embates éticos e juridicos descritos acima,
0 setor publico enfrenta o inevitavel atraso em adaptar-se as mudancas sociais e a
inovacgao tecnoldgica que ocorre constantemente em um espaco ndo mais fisico, mas
virtual. Dai surge o carater desterritorializante do ciberespaco e 0 consequente

enfraquecimento da soberania dos Estados, conforme expde Pierre Levy:

De fato, o ciberespaco € desterritorializante por natureza, enquanto o
Estado moderno baseia-se, sobretudo, na nocéo de territério. Pela
rede, bens informacionais (programas, dados, informacgdes, obras de
todos os tipos) podem transitar instantaneamente de um ponto a outro
do planeta digital sem serem filtradas por qualquer tipo de alfandega.
Os servigos financeiros, médicos, juridicos, de educacao a distancia,
de aconselhamento, de pesquisa e desenvolvimento, de
processamento de dados também podem ser prestados aos "locais"
por empresas ou 207 instituicbes estrangeiras (ou vice-versa) de
forma instantanea, eficaz e quase invisivel. O Estado perde, assim, o
controle sobre uma parte cada vez mais importante dos fluxos
econdbmicos e informacionais trans-fronteiricos. Além disso, as
legislagdes nacionais obviamente s6 podem ser aplicadas dentro das
fronteiras dos Estados. Ora, o ciberespago possibilita que as leis que
dizem respeito a informagdo e a comunicacdo (censura, direitos
autorais, associa¢gfes proibidas etc.) sejam contornadas de forma
muito simples. De fato, basta que um centro servidor que distribua ou
organize a comunicacdo proibida esteja instalado em qualquer
"paraiso de dados", nos antipodas ou do outro lado da fronteira, para
estar fora da jurisdicdo nacional. Como os sujeitos de um Estado
podem conectar-se a qualquer servidor do mundo, contanto que
tenham um computador ligado a linha telefénica, € como se as leis
nacionais que dizem respeito a informacdo e a comunicagdo se
tornassem inaplicaveis (LEVY, 1999, p. 312).

Na corrida para a moderniza¢do do setor publico, 0 governo empenha altos
investimentos em tecnologias, a fim de diminuir a insatisfacdo de uma sociedade
dindmica que lida com um sistema rigido e burocratico, reduzir custos, dar maior

transparéncia aos atos e gastos publicos, melhorar a prestacdo e qualidade de
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servigos publicos e estabelecer um dialogo direto entre cidadaos e a administracdo

publica.

Tais modernizagbes estatais exemplificam-se com a utilizacdo de
blockchains® para autenticacdo e emissdo de certiddes online, criagdo de portais com

informagdes relevantes, ensino a distancia, consulto online ao imposto de renda etc.

Porém, essa vasta utilizacao de tecnologias na gestéo e controle de estruturas
essenciais implicam na existéncia de vulnerabilidades, no sentido de haver
fragilidades nos sistemas publicos que se descobertas e exploradas por agentes mal-

intencionados podem gerar irreparaveis incidentes de seguranca.

Atualmente, um ataque cibernético seria capaz de interromper o fornecimento
de &gua ou energia em cidades inteiras, sem excluir a ameaca a rede de transporte
aereo regida integralmente por computadores sujeitos a ataques e falhas (2019). Em
suma, quanto mais o governo e seus cidadaos dependem da tecnologia, maior sera a
sua exposicao a ataques de crackers, hackers e organiza¢gdes criminosas, estando

suscetiveis aos denominados cybercrimes (2020).

Trazendo as informacdes para 0 ambito nacional em termos praticos, tem-se
gue no governo federal brasileiro, 32% dos servicos sdo totalmente digitalizados, 39%
parcialmente e 29% nao estdo disponiveis para acesso online, segundo dados
parciais de levantamento do Ministério do Planejamento (BRASIL, 2017). Esse
aumento de utilizacdo das tecnologias para realizacdo dos servigos publicos deixa
duvidas sobre a capacidade de 6rgados governamentais garantirem a privacidade dos
cidadaos, face a morosa ascensédo da relevancia do tema seguranca da informacao

nos setores privados e publicos.

5 Uma blockchain € um tipo de banco de dados que armazena qualquer coisa que tenha valor digital.
Cada nova transagéo é salva em um bloco que, por sua vez, é adicionado a uma cadeia de registros
existentes. Uma blockchain tipica duplica os dados por uma rede aberta, de modo que todas as
pessoas na blockchain possam ver suas atualizacdes simultaneamente e todas as atualizacbes
sejam validadas através de um processo de verificagdo publica que garante precisdo sem a
necessidade de uma autoridade central, como um banco. Blockchain - o que é e qual sua
importancia? Disponivel em: https://www.sas.com/pt_br/insights/analytics/blockchain.html. Acesso
em: 9 mar. 2020.


https://www.sas.com/pt_br/insights/analytics/blockchain.html
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3.1 Estudo de Caso: Metrd de Sdo Paulo e a N1 TELECON

Nesse sentido, parcerias Publico-Privadas preveem autorizacdes expressas
para a coleta de dados que utilizam dados pessoais em publicidade programética,
como ocorre no acesso a rede Wi-Fi em S&o Paulo com parceria da empresa N1
Telecom. Segue trechos extraidos dos Termos & Condi¢cfes (2017) de uso da rede

publica:

Termos & Condic6es. O conteudo deste Portal se destina a oferecer
aos usuarios da internet um painel institucional, informativo e de
relacionamento com a FREEWIFIMETRO SP.

1.4 Ao usar o Servico, vocé serd considerado como tendo aceitado
estes Termos. Se vocé ndo aceitar qualquer um destes Termos, vocé
deve imediatamente parar de usar 0 Servico.

1.5 N6s podemos alterar estes Termos a qualquer momento. Como
vocé estara vinculado a qualquer alteracéo a estes Termos, vocé deve
rever estes Termos periodicamente. Ao continuar a usar 0 Servico
apos qualquer alteracao desses Termos, vocé sera considerado como
tendo aceitado os Termos alterados.

2. Uso do Servico

2.1 Antes de usar o servico, vocé deve registrar alguns de seus dados
conosco, através de uma instalacdo on-line que noés fornecemos.
Depois de ter registrado, seu dispositivo sem fio serd reconhecido
automaticamente, e vocé podera usar o Servigo.

3. Consentimento para receber mensagens

3.1 Vocé concorda em nos fornecer um endereco de e-mail valido ou
outro método de contato eletrbnico que nds especificamos de tempos
em tempos, e receber comunicacdo (“Mensagens”) nossas através
desse endereco de e-mail ou outro método de contato. N6s podemos
recusar ou suspender 0 seu acesso ao Servi¢co se nés identificarmos
que o endereco de e-mail ou outro método de contato que vocé
forneceu nédo é valido.

3.2 Exemplos do conteldo das Mensagens que vocé pode receber
incluem:

- material para fins promocionais e de marketing, que podem estar
relacionados a produtos e servicos oferecidos por nés ou outras
pessoas, empresas ou organizacoes;

- material para fins de pesquisa e andlises; e

- material para qualquer outra finalidade que nés consideramos como
sendo apropriado de tempos em tempos.

3.5 Vocé reconhece que, se vocé retirar seu consentimento para
receber Mensagens, vocé ndo podera mais usar 0 Servigo.

3.6 As Mensagens podem conter promogfes, anuncios e ofertas por
outras pessoas, empresas ou organizacdes (“Promocgbes de
Terceiros”). As Promocgdes de Terceiros ndo sao aprovadas ou
recomendadas pela N1 Telecom ou sociedades, diretores,
administradores, empregados ou agentes a ela relacionados.

Conforme trechos destacados acima, o meio de financiamento do servigo

deixou de ser pecuniario, passando a ser 0os dados dos usudrios. Os topicos 3.1 e 3.2
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evidenciam que a finalidade do recolhimento das informacfes € o marketing
direcionado, que sera veiculado via SMS, e-mails ou qualquer outra forma de

divulgagéo.

Logo adiante, o topico 4.2 exemplifica a obscuridade cujo presente trabalho
visa combater em todos os sentidos, mas principalmente ético e normativo. O termo
prevé a coleta indiscriminada de informacdes pessoais de milhares de pessoas,
mesmo nao sendo estritamente necessarias para a utilizacéo do servico. Em capitulo
posterior serd explicado de que maneira empresas se beneficiam da coleta de

excedentes manipulando e prevendo comportamentos.

4.2 Além das informacdes que vocé nos fornece diretamente, nés
podemos também coletar informacfes automaticamente, inclusive
sobre seus dispositivos sem fio, quando eles se comunicam com
pontos de acesso sem fio (seja quando vocé esta ou ndo acessando
ativamente a internet) e sobre o seu uso do Servico (incluindo como e
para que fins vocé acessa a internet).

Nesse sentido, a Lei Geral de Protecdo de Dados veda acfes que visam a
coleta de excedente informacional, de modo a fugir do objetivo inicial: o fornecimento

do servico:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
(...)

Ill - necessidade: limitacdo do tratamento ao minimo necessario para
a_realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

8 4° O consentimento devera referir-se a finalidades determinadas, e
as autorizacdes genéricas para o tratamento de dados pessoais serao
nulas.

O trecho abaixo confirma a livre coleta de informacdes, sem que o titular dos

dados tenha ciéncia do que esta sendo efetivamente coletado:



27

4.3 Sujeito ao disposto na clausula 4.4, vocé explicitamente concorda
gue nos podemos usar quaisquer informacdes que nds coletamos
sobre vocé, ou de qualquer dispositivo associado a vocé, para
gualquer finalidade licita, tais como:

- fornecimento de material de publicidade e marketing para vocé, que
pode estar relacionado a produtos ou servigos oferecidos por nds ou
quaisquer outras pessoas, empresas ou organizagoes;

- fornecimento de informacgdes estatisticas para qualquer pessoa ou
organizacao sobre 0 uso do Servico;

- fornecimento de informacdes estatisticas para Fornecedores e
outras pessoas, empresas ou organizagdes sobre a circulagéo de
pessoas (incluindo vocé) e dispositivos de comunicagdo (incluindo
seus dispositivos de comunicacao); e

- analise por nés do uso da internet (incluindo o seu uso).

4.5 N6s podemos usar quaisquer informagdes que nés coletamos a
qualquer momento, inclusive depois de vocé parar de usar o Servico.

Levando em consideracao o fluxo de pessoas nas 40 estacOes de metr6 das
linhas 1 (azul), 2 (verde) 3 (vermelha) e (5) Lilas da Cidade de S&o Paulo, onde sé&o
prestados os servicos de Wi-Fi, € possivel projetar, através da média diaria de
utilizac&o nos dias Uteis de cada linha no ano de 2018, que cerca de 3.800.000 (trés
milhdes e oitocentas mil) pessoas tem diversos dados pessoais coletados e
monetizados diariamente em troca da utilizacdo de um servico que a empresa afirma
ser “gratuito”, em sentido pecuniario. O exemplo do Metré de S&o Paulo evidencia o
carater monetario dos dados dos usuarios (topico 1.4), capaz de autorizar ou ndo a

utilizacédo da rede WiFi, assim como ocorre na compra de qualquer bem ou servico.

Outra facilidade é demonstrar a alimentacédo de um big data pela empresa que
utilizara essas informacdes para comércio, que por sua vez sera tratado mediante o
big analytics e se transformard em marketing direcionado, estatisticas ou qualquer

outro conhecimento de relevancia econémica.

No Termo de Privacidade da empresa fica ainda mais claro que o servi¢co

prestado ndo é gratuito, mas sim pago em forma de dados pessoais:

Por que precisamos coletar suas informacdes pessoais?

A Skyfii, N1 Telecom fornecem conectividade a Internet em suas
instalacdes, fornecendo o Servico para vocé, para tanto coletamos
certas informacdes sobre seu uso do Servico e comportamento nas
instalacoes, por exemplo sobre como, onde e por quanto tempo vocé
usa o Servico enquanto estiver nas instalagdes. Vocé pode pensar
nisso como uma "troca justa", em gue o Provedor fornece (e nés
facilitamos o fornecimento) do Servico para vocé em troca de sua
provisdo de certas informacdes sobre suas atividades e
recebimento de determinado contelldo. Nossa analise de dados
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permite gue nossos Clientes entendam _melhor como vocé e
outros clientes se envolvem em seus negdécios e instalacdes. Em
Ultima _analise, isso_permite _gue nossos Clientes tornem sua
oferta de servico mais atraente e interessante.

Como coletamos suas informacgdes pessoais?

Em primeiro lugar, podera ser-lhe solicitado que nos forneca
determinadas informagbes pessoais quando se registar como
utilizador do Servico. Nesse momento, nds (ou nossos Clientes)
iremos notifich-lo de que suas informacdes pessoais estdo sendo
coletadas. NGs também coletaremos informacgdes pessoais sobre vocé
enquanto vocé receber e usar o Servico, por exemplo, seu histdrico de
navegacao enquanto estiver nas instalacdes do Cliente. Na maioria
dos casos, vocé ndo sabera que nés (ou nosso Cliente) estamos
coletando essa sequnda camada de informacfes pessoais como
ocorre automaticamente em segundo plano.

Os produtos e servicos que fornecemos aos nossos Clientes podem
incluir os servi¢os de marketing discutidos abaixo, bem como a anélise
de dados sobre suas atividades em suas instalagbes (por exemplo,
sua localizacéo e historico de navegacao do dispositivo).
Publicidade e Marketing

Como mencionado acima, vocé pode pensar ha provisdo do Servico
por nossos Clientes como uma troca justa de certas coisas que vocé
fornece ou concorda em receber. Uma dessas "trocas" € 0 n0Sso uso
de conteudo publicitario e de marketing, semelhante ao que vocé pode
ter visto em outro lugar (por exemplo, conteddo de video financiado

por anuncios).

Apesar da compensacao estabelecida contratualmente entre o Metro de Séo
Paulo e a empresa N1 Telecom fosse a de exploracédo de conteudo on-line, € fatico
gue os temos de compromisso sdo divergentes dos previstos pelo proprio Metrd,

guando o servico foi divulgado.

A publicacéo previa que os dados seriam de propriedade Unica e exclusiva do
Metré e que as mesmas seriam mantidas apenas enquanto houvesse a prestacao do
servico, porém a empresa, conforme topico 4.5, utilizaram de procedimento
discricionario, sem qualquer prazo de validade, mesmo deixando o usuario de utilizar

0 Servico.

O caso do Metrd de Sdo Paulo é s6 um dos varios exemplos concretos em
gue se deve discutir sobre tecnologia e direito, sobre a opacidade do uso de
informacfes pessoais e a obsessado de grupos pela catalogacéo de individuos e seus

comportamentos, como sera explicado no préximo capitulo.
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3.2 A economia de atencéo e o capitalismo de vigilancia

Com o advento da Internet em escala global, economias, valores e sociedades
inteiras foram transformadas. Quanto ao tema privacidade, antes vista como “o direito
de ser deixado s0O”, essa transformou-se drasticamente, frente ao surgimento de um
novo meio social que visualiza a extensédo de sua privacidade para o meio virtual,
tendo sido, portanto, redefinida como a possibilidade de cada individuo controlar o uso
de informacdes que Ihe dizem respeito.

Por isso deve-se levar em consideracdo o controle exercido por grupos
econdmicos baseados na disponibilizacdo de informacgdes. Tal discussao, face a
redefinicdo de privacidade, exige a busca por equilibrios sécio-politicos mais

condizentes aos objetivos e valores de um Estado Democratico de Direito.

Os denominados “capitalismo de vigilancia” e “economia de atencao”
despertam para a necessidade de criacdo de fronteiras compativeis com a realidade

digital.

Em uma visdo mais ampla, deve o Estado perceber que os individuos e a
sociedade exigem convivéncia democratica, transparente e organizada em um sentido
completamente distinto ao pensamento obsoleto de 30 anos atras, e isso inclui a

protecdo adequada de registros, manipulacdes e distor¢des.

Adentrando no tema, a economia de atencéao refere-se a “alocagao de tempo
e atencdo das pessoas diante de uma miriade de atividades, negdcios e
relacionamentos possiveis” nas palavras de Ana Frazao (2018). A preocupacéo desse
novo modelo econémico advém da transformacéo de necessidades tradicionais para
inducao de avaliacdes, escolhas, o que fazer ou adquirir e com quem fazer ou adquirir,

de modo a limitar opc@es do usuéario. Como explica Tim Wu:

A atencdo dos usuarios tornou-se um dos maiores bens a serem
disputados pelos agentes da economia digital. Quanto mais tempo as
pessoas passam em determinadas plataformas, mais intensamente
estardo submetidas a publicidade e a coleta dos seus dados, assim
como mais suscetiveis estardo estratégias que visam influenciar e
alterar suas preferéncias e visdes de mundo (FRAZAO, 2018).
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Nesse cenério, atribuimos alta concentracdo de poder as plataformas na
economia digital, na medida em que intermediam de modo eficiente e célere as mais
diversas relacdes. Circunstancias como essas pdem em risco a propria democracia,
diante da perda do debate publico e a criagdo de uma “bolha social’, ja que os filtros
dao aos usuarios apenas o que eles querem. Essa selecdo é capaz de polarizar
opinides, deixando os usuarios suscetiveis a manipulacbes de todos os tipos e

arruinando a legitimidade das instituicdes democréticas.

Ocorre que, como ja foi exposto, para utilizacdo dessas plataformas é
necessario a concessao de dados pessoais suficientes para tornar totalmente nitida a
personalidade de uma pessoa. E exatamente a potencialidade reveladora que tais
informacdes carregam em sua esséncia que as tornam perigosas e desejadas, sendo

indispensaveis a sua protecéo e controle.

Nesse sentido, uma das caracteristicas mais importante das plataformas
digitais € o seu amplo poder de conexdo entre usuarios, agentes econémicos e
governos. Por isso que os maiores detentores de poder econdmico na atualidade
tratam-se de agentes que exploram plataformas, utilizando o seu poder de conexao
e, consequentemente, o potencial de atrair relacionamentos e negocios. Como
exemplos podemos citar o Facebook conectando pessoas, bens e servicos, a Amazon
conectando fornecedores e pessoas, a Airbnb conectando bens e pessoas, entre
outros (FRAZAO, 2018).

Visto que a tarefa de se conhecer um publico alvo é complexa e envolve altos
custos de transacdo, as plataformas sofisticadas como Google e Facebook se
apresentam como um importante nicho para superar essa barreira, através dos dados

pessoais em sua posse. Ana Frazédo (2018, p. 78) complementa afirmando que:

S&do inimeros os beneficios e eficiéncias dai decorrentes, pois as
plataformas digitais reduzem relevantes custos de transacdo e
agregam valor para 0s seus usuarios, contornando obstaculos que
podem dificultar as transagdes” e oferecendo recursos preciosos para
0 aperfeicoamento das combinacdes. Tais recursos vao desde
informacgbes sobre a qualidade do que € ofertado e a reputacdo dos
agentes (de que sdo exemplos as diversas formas de rating) até
recomendacfes sobre os produtos que correspondam aos gostos e
preferéncias dos consumidores.
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Por esse angulo, como bem afirma a autora, a tecnologia pode estar sendo
utilizada contra a nossa propria individualidade, dada a existéncia de maquinas
capazes de conhecer melhor o homem do que ele mesmo, prever suas acoes e
interacdes, e até utilizar vulnerabilidades para manipulacdo de sentimentos, crencas
e ideias para os mais diversos fins, inclusive politicos, como ficou demonstrado nas

eleigbes de Donald Trump e do Brexit.

A consequéncia de o poder ser compreendido como a capacidade de
influenciar pessoas € que as ameacas da nova economia vao além do desrespeito a
privacidade, liberdade e identidade pessoal, alcancando a cidadania e a prépria
democracia. Nesse novo modelo econdmico, os agentes detentores de vastos bancos
de dados se posicionam ndo mais como concorrentes, mas como o proprio mercado,

dominando informagdes sobre seus milhares de usuarios.

A autora afirma que o “imperativo de extracdo” de dados criou uma economia
de escala cuja vantagem singular € a capacidade de prever comportamentos
individuais que representam um valor que se compra e se vende, conforme expde o

trecho abaixo:

A primeira onda de produtos preditivos foi impulsionada pelo
excedente extraido em larga escala na internet para produzir anancios
on-line “relevantes”. A etapa seguinte ocupou-se da qualidade das
previsdes. Na corrida pela maxima certeza, ficou claro que as
melhores previsbes deveriam estar 0 mais perto possivel da
observacdo. Ao imperativo da extracdo somou-se uma segunda
exigéncia econbmica: o imperativo da previsdo. Este se manifesta
primeiramente por economias de escopo. Em uma fase ainda mais
ousada que a extracdo e previsdo, esta a coleta de dados para
aprofundamento, onde para obter previsdes comportamentais ainda
mais precisas, ou seja, mais lucrativa, é necessario investiga-se
particularidades mais intimas, visando a personalidade, humor,
emocdes, mentiras e fragilidades dos usuéarios. Todos os niveis da
vida pessoal seriam automaticamente capturados e compactados em
um fluxo de dados destinado as linhas de montagem que produzem a
certeza. Realizado sob o disfarce da “personalizagéo”, grande parte
desse trabalho consiste em uma extracao intrusiva dos aspectos mais
intimos de nosso cotidiano. A medida que se exacerba a corrida rumo
aos lucros gerados pela vigilancia, os capitalistas percebem que
economias de escopo n&o bastam. O excedente comportamental
deve, sim, ser abundante e variado, mas o modo mais seguro de
prever o comportamento é intervir na fonte: moldando-a. Chamo de
“‘economias de agdo” os processos inventados para isso: softwares
configurados para intervir em situagfes da vida real sobre pessoas e
coisas reais (ZUBOFF, 2019, p. 57).
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A autora expde precisamente a evolugao e as novas ambigdes do tratamento
de dados pessoais por grupos cujo interesse diverge do meramente econdmico,
adentrando no controle social e exploracéo de predi¢c6es sobre individuos. Para ela,
as grandes plataformas utilizam dos dados pessoais que Ihe sdo entregues para
monetizacdo em larga e arbitraria escala.

Essas a¢6es em um mundo de economias neoliberais, que ndo da o devido
valor aos direitos sociais e ao bem-estar social de seus cidadaos, acarretam uma
obtenc&o imoderada de individualidades em dimensdes coletivas, desconsiderando
caracteristicas intimas, remodelando comportamentos conforme interesse préprio, e

comprometendo os direitos que a principio deveriam ser protegidos.
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4 A PROTECAO DE DADOS PESSOAIS: ORIGEM E DESENVOLVIMENTO

De fato, criacdes tdo revolucionérias e significativas como as redes néo
poderiam ficar sem reacéo juridica adequada. Fato é que a regulacao do tema sempre
foi motivo de preocupacéo e sensibilidade no ambito parlamentar. Hoje, porém, dado
0 surgimento de conflitos cada vez mais complexos a exemplo dos expostos
anteriormente, presencia-se 0 caso em que a internet, que surgiu predominantemente
sem qualquer regulacdo legal e assim permanecia, agora sofrera influencias por

normas estatais. Nesse sentido explica Michael Kloepfle (SARLET, 2017):

Ela foi, em grande parte, formada com base nos fundamentos técnicos
das redes de telecomunicagbes que inicialmente eram estatais e que
foram privatizadas, bem como daguelas que sempre foram privadas.
A organizacdo da rede e a formatacdo de seu conteudo é
essencialmente um assunto privado, ainda que existam influéncias
estatais que poderao ser reforcadas em virtude da tendéncia de uma
censura estatal da Internet

Chama a atencdo que nela até agora vale o principio
internacionalizado da autorregulacdo social (ICANN), que, contudo,
apresenta déficits democréatico. Em virtude dos progressos no que diz
respeito ao desenvolvimento de técnicas de filtragem e que criam
barreiras de acesso, é de esperar que venha a existir um
fortalecimento da influéncia estatal.

O principio internacionalizado da autorregulacdo social (ICANN) ao qual se
refere o autor caracteriza-se pelas regras estabelecidas entre os organismos da
prépria Internet, regulando-se entre si sem interferéncia externa. Porém esse
liberalismo virtual apresenta déficits democréaticos, como restou demonstrado no

capitulo 3.

Com isso, Estados Democraticos de Direito pelo mundo definiram diretrizes
gue objetivam cumprir seu dever de protecdo dos direitos fundamentais, por
entenderem que os dados pessoais constituem uma projecdo da personalidade do
individuo, necessitando inclusive de tutela constitucional. O desafio maior € definir um

nivel satisfatorio de protecdo sem deixar de considerar que as agfes de terceiros (a
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exemplo do direito a livre concorréncia e iniciativa®) desfrutem de uma protecdo com
base nos direitos fundamentais que também Ihe séo inerentes. O Estado entdo acaba
sendo colocado num contexto marcado por expectativas conflitantes por parte de
distintos titulares de direitos fundamentais. E como era de se esperar, o fortalecimento
da influéncia estatal se consubstanciou na criagao da Lei n. 13.709/2018 (Lei Geral

de Protecao de Dados).

Para adentrar no ambito da norma brasileira de protecdo de dados é
importante resgatar a definicdo e relevancia dos bens juridicos por ela tutelados,

reconhecidos e protegidos desde a Constituicdo Federal Brasileira de 1988.

4.1 Constituicdo Federal de 1988: Direitos Fundamentais e a Dignidade da
Pessoa Humana

A Constituicdo Federal de 1988 incide diretamente no processo de tratamento
de dados pessoais, principalmente no que concerne aos direitos fundamentais a
privacidade, liberdade, igualdade, autodeterminacgéo informativa, e aos principios que
asseguram uma ordem econdmica justa e equilibrada e a dignidade da pessoa

humana, como bem ressalta a autora Laura Schertel (2008, p. 119) no trecho abaixo:

A Constituicdo é o ordenamento juridico fundamental do Estado e da
sociedade, que constitui e limita os processos de poder. A partir de
suas caracteristicas procedimentais, ela configura um sistema de
direitos fundamentais que institucionaliza os pressupostos de
comunicacdo necessarios a autodeterminacdo democratica dos
cidadaos. Segundo uma compreensao dindmica da Constituicdo, esta
constitui um projeto inacabado, sempre sujeito a alteragbes
interpretativas, que refletem um processo de aprendizagem falivel.

E € para a perfeita compreenséo da abordagem sobre a Lei Geral de Protecao
de Dados que o presente trabalho dedicara os proximos subtitulos a breve explicacéo

desses direitos e principios.

6 A livre concorréncia esta correlacionada com o principio da livre iniciativa, ou seja, quando se esta
diante de um mercado competitivo, 0s empresarios que estejam atuantes com suas atividades,
podem perfeitamente utilizar todos os recursos licitos para que desenvolvam da melhor maneira
possivel sua atividade econémica. Desta feita, a concorréncia permite que o mercado se mantenha
com aqgueles que s@o os mais capacitados para fornecer produtos e servicos diferenciados a clientela.
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4.1.1 Privacidade

by

O comec¢o dos debates doutrinarios sobre o direito a privacidade ocorreu
como consequéncia da criacdo de novas técnicas e instrumentos tecnoldgicos, que
passaram a possibilitar 0 acesso e a divulgacdo de fatos relativos a vida privada do
individuo de uma forma anteriormente impensavel, remoldando assim o proprio
significado desse direito fundamental. Nesse sentido, afirma Laura Schertel (2008, p.
14):

A origem do direito a privacidade ocorreu em momento diferente de
outros direitos de cunho liberal, na medida em que néo foi reconhecido
nas Constituicbes, nem nos Cédigos Civis do século XIX. Sua origem
deu-se inicialmente no contexto doutrinario, tendo sido reconhecido no
ambito legislativo apenas no século XX.

Essa remodelacéo se deu pelo abandono do dogma anterior, que relacionava
a protecdo da vida privada a propriedade, pelo novo conceito de protecdo a
inviolabilidade da personalidade. Nas palavras de Warren e Brandeis “o principio que
protege escritos pessoais e outras producdes pessoais, ndo contra o furto ou a
apropriacgao fisica, mas contra toda forma de publicacdo, € narealidade ndo o principio
da propriedade privada, mas o da inviolabilidade da personalidade” (WARREN;
BRANDEIS, 2011).

A partir dessa explicacdo € possivel enxergar o carater fortemente
individualista da protecdo a privacidade em suas primicias, com a sua existéncia
reduzida ao direito a ser deixado so (right to be let alone) (WARREN; BRANDEIS,
2011). Essa é justamente a causa de sua assimilacdo a um direito negativo,
anteriormente também acompanhado da necessidade de abstencdo do Estado na

esfera privada individual para a sua concretizacao.

O século XX foi o periodo de reinvencao da privacidade onde o Estado, aliado
a intensa revolucao tecnolégica da época e difusdo e recolhimento acelerados de
informacdes, passou a considera-la uma garantia de controle do individuo sobre as
préprias informacdes e um pressuposto para qualquer regime democratico. A autora

elucida esse periodo com o seguinte trecho:

Apés a Il Guerra Mundial, a protecdo a privacidade ganha
reconhecimento no ambito internacional. A Declarac&o Universal dos
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Direitos do Homem, de 1948, prevé, em seu art. Xll, além do direito a
privacidade, também o direito a honra e ao sigilo de correspondéncia,
nos seguintes termos: “Ninguém sera objeto de ingeréncias arbitrarias
em sua vida privada, sua familia, seu domicilio ou sua
correspondéncia, nem de ataques a sua honra ou a sua reputacao.
Toda pessoa tem direito a protecédo da lei contra tais ingeréncias e
ataques”. A Convengao Europeia para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais, o Pacto Internacional de
Direitos Civis e Politicos e a Convencao Americana sobre Direitos
Humanos, no Pacto de Sao José da Costa Rica também previram a
protecdo da vida privada em termos semelhantes (SCHERTEL, 2017,
p. 215).
No contexto constitucional brasileiro, o direito a privacidade é tido como uma
espécie de direito a personalidade do individuo. Possui tanto carater negativo (direito

de defesa), como de carater positivo (direito a prestacao). A autora explica:

Negativo, por delimitar uma esfera de protecédo, que nao pode sofrer
intervencdo do poder estatal ou privado, exigindo a abstencédo do
Estado nesse ambito. Positivo, por ensejar também a obrigatoriedade
de uma acao do Estado para garantir tal protecéo. Assim, por exemplo,
exige-se a intervencdo estatal ao determinar a obrigatoriedade de
prestar informacdes pelos 6rgdos que realizam o tratamento dos
dados pessoais (SCHERTEL, 2017, p. 199).

Trazendo para 0 aspecto pratico, o carater negativo remete a premissa de que
nenhuma lei podera ser promulgada de modo a anular ou eliminar esse direito
fundamental, sob pena de vir a ser considerada inconstitucional e ser declarada nula.
No tocante do seu carater positivo, o direito fundamental a protecdo de dados
pessoais, reconhecido indiretamente pela Constituicdo, impde ao Estado deve de agir
para proteger a personalidade do individuo, tal como a edicdo de lei especifica que

regule o assunto.

A Constituicdo Federal prevé diversas disposicdes que se relacionam a
protecdo da privacidade e dos dados pessoais, a exemplo da inviolabilidade da vida
privada e daintimidade (art. 5°, X), a vedacéao da interceptacao de ligacdes telefénicas,
telegréaficas ou de dados (art. 5°, XllI), a proibicdo da invasédo de domicilio (art. 5°, XI)
e de correspondéncia (art. 5°, Xll) e a materializacdo do direito a privacidade: o habeas
data (art. 5°, LXXIl), um direito fundamental processual para o conhecimento e
correcdo de dados pessoais. Este ultimo, porém, tornou-se ineficaz na protecdo de

dados pessoais pelo desafio do impetrante em ter exata ciéncia sobre quem séo os
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detentores dos dados pessoais, suas finalidades, quais dados sé&o utilizados, de que

forma e para qual motivacéo.

Fato é que a privacidade atualmente enfrenta ofensas que vado além do
modelo classico da invasao e captura indevida de dados pessoais, agora o paradigma
da privacidade precisa lidar com os velhos ilicitos, mas também com os métodos

licitos atuais.

Nesse sentido, a teoria dos mosaicos elaborado por Conessa (1984) faz uma
construcdo bastante Util para compreender a privacidade no ambito dos dados
pessoais. A teoria desenvolve que informacgfes inofensivas, quando analisadas
isoladamente, se tornam perigosas quando somada a outras, isso por possibilitar a
criacdo de um perfil bastante intimo e completo de um determinado individuo, mas

nao necessariamente verdadeiro.

Figura 2 — Exemplo da Teoria dos Mosaicos (DANTAS, 2008).
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Logo o potencial ofensivo de alguns dados pessoais s6 é revelado quando
relacionado com outras informacgdes. A teoria serve para elucidar as diversas faces
da privacidade e demonstra o aspecto macro a ser considerado na coleta de

informacdes pessoais.
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4.1.2 Liberdade e igualdade

A existéncia do Estado estd intrinsecamente relacionada a regulacdo dos
individuos em todos 0s seus aspectos e comportamentos, dai 0 motivo para a
classificacao de atos licitos ou ilicitos a todos os atos. A liberdade de tomar decisdes,
porém, é garantida mediante as variadas formas criadas pelo ordenamento de

protege-la.

Numa abordagem rapida, a perspectiva histérico-evolutiva desenvolvida por
Mayer-Schonberger (apud. SCHERTEL, 2017, p.36) explica que ha trés geracdes na
gual é possivel analisar as normas de protecédo de dados pessoas sendo a segunda
geracdo de normas de protecdo de dados pessoais a que mais nos interessa. Ela

refere-se ao paradigma da liberdade:

A segunda geracao de normas de protecao de dados pessoais suscita
uma controvérsia bastante interessante, relacionada a efetividade do
consentimento do cidaddo e do real exercicio de sua liberdade de
escolha, em um contexto no qual a ndo disponibilizacdo dos dados
pode acarretar a sua exclusdo social. Por um lado, no ambito do
Estado Social, € muito dificil assegurar-se a liberdade informacional
sem comprometer as funcbes dessa complexa burocracia que
necessita de dados dos cidadaos para planificar. Por outro, também
na relacdo entre privados € dificil se verificar o exercicio do direito a
privacidade informacional, na medida em que tal exercicio podera
impedir 0 acesso do individuo a determinadas facilidades do mercado
de consumo, que o fornecedor est4 disposto a conceder somente em
troca do cadastro de suas informacdes pessoais.

Nesse sentido, Mayer-Schonberger expde criticamente o verdadeiro escambo
social que o individuo tem de realizar para exercer o seu direito a privacidade e a

protecdo de seus dados:

A protecdo de dados pessoais como liberdade individual pode
proteger a liberdade do individuo. Ela pode oferecer ao individuo a
possibilidade de ndo conceder informacgdes a seu respeito que lhe séo
solicitadas. Mas qual sera o custo que se tem de pagar por isso? E
aceitavel que a protecdo de dados pessoais possa ser exercida
apenas por eremitas? Sera que nos alcangamos o estagio 6timo da
protecdo de dados se garantirmos os direitos a privacidade que,
guando exercidos, acarretardo a exclusdo do individuo da sociedade?

A violacdo da autodeterminagdo e liberdade do individuo se concretiza

guando suas informacdes pessoais, que constituem também a sua personalidade, sdo
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divulgadas indevidamente ou utilizadas sem autorizacdo, acarretando a auséncia de

controle sobre seus proprios dados pessoais.

A LGPD é medida legislativa que da ao cidaddo 0os mecanismos necessarios
para exercer o controle sob suas proprias informagdes. E também a materializag&o
desse direito fundamental empoderando o individuo de determinar o &mbito da propria
privacidade impedindo a imposi¢cdo de uma Unica visdo do mundo (SCHERTEL,
2017).

A autora deixa claro também o sentido da liberdade pretendida no tema dados
pessoais, ndo se constituindo como principio absoluto, afirma que “ela (a liberdade)
articula-se de forma permanente ao principio da igualdade e ambas compdem em
conjunto o preceito da dignidade humana”. Entende-se, portanto, que o0 exercicio
pleno da liberdade de controle de dados pessoais baseia-se no consentimento

consciente e informado por parte do titular.

Nesse sentido, a LGPD (Lei Geral de Protecao de Dados Pessoais) intenciona
munir o individuo de livre controle sobre a divulgacéo e a utilizacdo de seus dados
pessoais pelos agentes de tratamento, preservando, dessa forma, a sua capacidade

de autodeterminacéo e de livre desenvolvimento de sua personalidade.
4.1.3 Ordem econdmica justa e equilibrada

Certo € que esse principio envolve varios nichos do direito, mas
exclusivamente no ambito empresa-consumidor a tutela juridica e a intervencao
estatal ocorrem afim de garantir a protecdo do consumidor em relacdo ao mercado
gue, ao invés de contribuir para a superacao da vulnerabilidade do consumidor, vem,
na realidade, reforcando essa relacdo de vulnerabilidade e desequilibrio, tornando

seus consumidores no proprio produto.

Dessa forma, o mercado, principalmente no meio virtual, ndo pode ser
considerado um espaco neutro para escolhas voluntarias e livres, mas sim como um
nicho de hierarquias e lucratividade. Dai surge a consciéncia da inocuidade do
“Laissez faire”, onde a economia nao possui de fato a habilidade de se autorregular

sem gerar injustica.
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Conforme mencionado no inicio desse capitulo para fins de comparacéo, as
redes também seguiam seu proprio sistema de autorregulacdo (ICANN) e foi mediante
essa liberdade que surgiram os mecanismos econ6micos e tecnoldgicos que levam a

ofensa dos direitos fundamentais abordados anteriormente.

Dai constatou-se a necessidade de intervencdo estatal até mesmo para a
manutencao da liberdade e igualdade no mercado de consumo e de dados pessoais.
Dada essa breve andlise da relevancia da regulacdo do Estado sobre a economia,
sera feita uma rapida abordagem sobre o dialogo das fontes normativas utilizadas

para dirimir os conflitos dobre protecao de dados pessoais de individuos.

4.2 Legislagao ordinaria

Antes da chegada da LGPD algumas legislacfes infraconstitucionais ja se
dedicavam na protecao de dados pessoais em seus nichos especificos, a exemplo do
Cddigo de Defesa do Consumidor, que estabelece em seu art. 43 a protecdo a
personalidade e a privacidade do consumidor. Entretanto normas isoladas nao foram
capazes de alcancar eficacia necessaria em todos os seguimentos onde ha a
utilizac&o ou fornecimento de dados pessoais, como a LGPD se compromete a fazer.

Nesse sentido Ruaro, Rodriguez e Finger (2011, p. 12) complementa:

Integram este rol algumas disposicdes de natureza comercial e
tributaria, como o sigilo dos agentes do fisco (art. 198 do CTN), além
das Leis n.° 9.296/1996 e n. 10.217/2001, que tratam da
interceptacéo telefénica e da gravagédo ambiental. H4, ainda, o Codigo
de Defesa do Consumidor (Lei n.° 8.078/1990), que trata dos bancos
de dados nas relagdes de consumo, bem como a LC 105/2001, que
permite as autoridades administrativas a quebra do sigilo bancario, em
certas situagfes, sem autorizacgao judicial.
Também houve a criacdo da Lei 12.737/2012, popularmente conhecida como
Lei Carolina Dieckman que inseriu ao Cédigo Penal o artigo 154-A e 154-B, tipificando

o crime de invasao de dispositivos para obtencdo de vantagem ilicita.

Ja alei 12.527/2011 denominada Lei do Acesso a Informacédo se dedicou a
protecdo do direito a privacidade ja que ela “determina que o tratamento das
informagbes pessoais detidas por entidades e instituicbes nela abrangidas seja

realizado de modo transparente, respeitando o direito fundamental a protecdo da
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intimidade, da vida privada, da honra e da imagem” (FORTES, 2016, p. 118),
remetendo as informacdes do individuo com os 6rgdos estatais, alinhada com o
disposto da Constituicdo Federal/88 em seu artigo 5°, inciso XXXIII, artigo 37,

paragrafo 3°, inciso Il e o artigo 216, paragrafo 2°.

Posteriormente, com a criacdo da lei 12.965/2014, o Marco Civil da Internet,
€ que o Brasil iniciou um debate real relacionado a protecdo de dados que levasse em
conta 0s novos contornos da privacidade na era digital. O Marco Civil dedicou-se a
regulamentar ndo apenas as praticas e atos na internet, mas também os direitos e
garantias dos usudarios. Tratou também de temas relacionados aos servi¢os prestados
pelos provedores de internet e sites em geral, e por diversas vezes foi instrumento

utilizado para protecdo de dados pessoais no que tange a privacidade.

Mesmo sendo a legislacdo brasileira considerada pioneira com a
promulgacéo da Lei 12.965/2014, o Marco Civil da Internet (CALIXTO,
2014), pdbde se ver um relativo siléncio das autoridades ap6s um
primeiro momento, onde se acreditava que a o Marco Civil conseguiria
suprir qualquer problematica que poderia ser causada no ambito
virtual, inclusive em relacéo aos dados pessoais. Ainda assim, mesmo
sem uma legislacdo especifica, era visto um esforco por parte do
judiciario em manter a preservacdo dos dados e de sua circulagéo
(BEZERRA, 2019, p. 29).

Nesse sentido, o Marco Civil da Internet pode ser comparado a uma
Constituicdo da Internet, pelo fato de o Marco Civil prever diretrizes e principios, mas

carecer de instrumento sancionador.

4.3 Jurisprudéncia: realidade da prética juridica brasileira

No tocante a jurisprudéncia brasileira, 0 mundo dos dados trouxe a julgamento
casos que exigiram manifestacdo dos magistrados mesmo na auséncia da LGPD.
Dessa forma o diadlogo entre as fontes normativas supracitadas foi e continuara sendo

a base para decisdes afim de qualquer violacdo da protecédo de dados pessoais.

A jurisprudéncia do egrégio Superior Tribunal de Justica (STJ) concluiu pela
existéncia de um direito de autodeterminacdo informacional ao afirmar que com o
desenvolvimento da tecnologia, passa a existir um novo conceito de privacidade,

sendo o consentimento do interessado o ponto de referéncia de todo o sistema de
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tutela da privacidade, direito que toda pessoa tem de dispor com exclusividade sobre

as proprias informacgdes, nelas incluindo o direito a imagem.

Em julgamento do Resp. n. 1348532 / SP, o STJ vetou clausula abusiva do
banco HSBC que obrigava clientes a darem consentimento de repasse de seus dados
pessoais para parceiros do banco. O Min. Luis Felipe Salomé&o da 42 Turma em seu

voto afirma:

De fato, a partir da exposicdo de dados de sua vida financeira abre-
se leque gigantesco para intromissbes diversas na vida do
consumidor. Conhecem-se seus habitos, monitoram-se sua maneira
de viver e a forma com que seu dinheiro é gasto. Por isso a
imprescindibilidade da autorizagdo real e espontanea quanto a
exposicdo. N&o bastasse o panorama tragado acima, considera-se
abusiva a clausula em destaque também porque a obrigacédo que ela
anuncia se mostra prescindivel a execucao do servico contratado, qual
seja obtencédo de crédito por meio de cartdo (BRASIL, 2017).

Analisando o historico de decisbes do STJ no ambito de dados pessoais e
privacidade nota-se que elas se dividem em decisdes anteriores e posteriores ao
Marco Civil da Internet (Lei n°® 12.965/14), e decisdes que aplicaram artigos do Codigo
de Defesa do Consumidor e da Lei do Cadastro Positivo. Nesse aspecto, a chegada
da LGPD mudara completamente a forma de os magistrados julgarem casos sobre

compartilhamento e tratamento de dados.

No ambito do Supremo Tribunal Federal (STF) tramita o julgamento conjunto
da Arguicao de Descumprimento de Preceito Fundamental (ADPF) 403, proposta pelo
Partido Popular Socialista (PPS) ap6s um juiz do municipio de Lagarto/SE determinar
o bloqueio do aplicativo por 72 horas, e da Acao Direta de Inconstitucionalidade (ADI)
5527, onde ambas acdes discutem se ha ofensa da liberdade de comunicacao por
decisdo judicial que suspende (em ambito nacional, mesmo que temporariamente) 0s
servicos de aplicativo de comunicacao por mensagem, sendo os dois processos ainda

discutidos no momento de escrita do presente trabalho.

Ocorre que argumentos relevantes para o debate do direito a privacidade
foram suscitados nos votos ja proferidos em 27 e 28/05/2020, ndo sendo, portanto,

dispenséaveis as suas analises.
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Em ambas as ac¢bes, h4 o questionamento sobre a correta aplicacdo e
interpretacéo do Marco Civil da Internet (Lei n°® 12.965/2014) que permitiria 0 acesso
a mensagens criptografadas ponta-a-ponta’, mediante ordem judicial. Até o momento
0s ministros relatores, Edson Fachin e Rosa Weber respectivamente, votaram que
autorizacdo a qual a lei se refere seria apenas para a entrega de informacdes
desprotegidas de sigilo, os denominados metadados. O voto do ministro Fachin
reforca a inviolabilidade do direito fundamental quando afirma que a protecédo da
privacidade através da criptografia ndo € apenas uma protecao ao individuo, mas a
garantia instrumental do direito a liberdade de expressdo (BRASIL, 2020).

Ja na visdo da ministra Weber, o bloqueio dos servi¢cos de provedores de
internet sO poderia ser autorizado no caso de as proprias plataformas ofenderem a
privacidade do usuario, e ndo o contrario. Ou seja, o fato de a empresa resistir a uma
ordem judicial que pretende justamente essa violacdo da privacidade nao seria
justificavel para interromper a sua atividade. Isso devido a tutela que o Marco Civil da
Internet da a garantia de privacidade. Por fim, € importante ressaltar a observacéao da
ministra quanto a letra da Constituicdo que assegura a inviolabilidade do sigilo da
correspondéncia e comunicacdes telegraficas, de dados e das comunicacdes
telefénicas, exceto por ordem judicial, nas investigacdes criminais e persecucdes

penais.

Em resposta a oficio da ADPF 403 solicitando manifestacao, a policia federal
se posicionou a favor do fornecimento das informagdes em prol da seguranca publica,
haja visto serem dados essenciais para a deflagracdo de organiza¢des criminosas e
casos relevantes, defendendo, ainda a medida de bloqueio da plataforma sustentando

a inexisténcia de violacéo a preceito fundamental.

7“A criptografia de ponta a ponta do WhatsApp garante que somente vocé e a pessoa com quem vVocé
esta se comunicando podem ler o que € enviado. Ninguém mais tera acesso a elas — nem mesmo o
WhatsApp. As suas mensagens estdo seguras com cadeados e somente vocé e a pessoa que as
recebe possuem as chaves especiais necesséarias para abri-los e ler as mensagens. E, para uma
protecdo ainda maior, cada mensagem que vocé envia tem um cadeado e uma chave Unicos. Tudo
issO acontece automaticamente: ndo € necessario ativar configuracdes ou estabelecer conversas
secretas especiais para garantir a seguranca de suas mensagens. Importante: a criptografia de ponta
a ponta estd sempre ativada. Nao ha nenhuma maneira de desativa-la.”
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Apesar da real obrigagdo do Governo para com a seguranc¢a nacional, a
criminalizacdo da criptografia nesse julgamento traria vulnerabilidade ao sistema que
protege a privacidade e o sigilo das comunicagfes dos usuérios, conforme alega a
defesa do aplicativo Whatsapp. O aplicativo também destacou o fato de que a
auséncia de criptografia na plataforma ou a mera possibilidade de interceptacédo dos
dados que la circulam teria a consequéncia ébvia de migracdo dos criminosos para
gualquer dos outros servicos de mensagem totalmente criptografados, deixando a

empresa em grave desvantagem concorrencial face aos seus competidores.

Nesse sentido, visto que a LGPD impde a todas as empresas adequacao a
sua lista de exigéncias, € descabido segregar a criptografia desse rol de acdes para
a seguranca das informacgdes, ainda que ela inviabilize ou colida com os interesses
da justica. Logo, a razdo das acdes deve ser rigorosamente analisada dado que o
crime cometido por meio da criptografia ndo seria justificativa plausivel para violacéo
da privacidade de cerca de 120 milhdes de cidadaos usuarios da plataforma Whatsapp
(VELOSO, 2017).

4.4 General Data Protection Regulation - GDPR

O Regulamento Geral da Protecdo de Dados (General Data Protection
Regulation - GDPR) - Regulamento 2016/679, trouxe a inovagao necessaria para area
de protecdo de dados pessoais. O regulamento implantou conformidade das leis de
protecdo de dados de todos os paises da Unido Europeia, reconhecendo a
preponderancia da circulagcdo de dados da sociedade no ambito das empresas,

associacoes e entes publicos.

O Regulamento reconheceu que o aumento inestimavel do fluxo de dados
pessoais associado ao desenvolvimento de novas tecnologias e plataformas gerou a
necessidade de adaptacdo e criagdo de novos principios capazes de enfrentar a

realidade virtual e também real.

Para esse trabalho, porém, a relevancia esta em demonstrar o efeito domin6
gerado pela GDPR em legislagbes do mundo inteiro, com enfoque na nova Lei Geral
de Protecdo de Dados brasileira cuja influéncia de conteudo e criacdo se deu

preponderantemente pelo regulamento europeu.
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O regulamento reforcou a ideia de que sites e empresas, mesmo externos ao
territorio europeu, deveriam seguir suas regras quando utilizadas ou contratadas por
cidadaos europeus, além do mais empresas europeias foram vetadas expressamente
de continuar negdécios com empresas de paises que ndo possuissem legislacao
especifica para tratamento de dados pessoais. Nesse sentido, as palavras do Min.
Luis Felipe Salomé&o explicam precisamente o principio da territorialidade das leis

relativas a protecdo de dados pessoais:

A comunicagdo global via computadores pulverizou as fronteiras
territoriais e criou um novo mecanismo de comunicacdo humana,
porém ndo subverteu a possibilidade e a credibilidade da aplicacao da
lei baseada nas fronteiras geograficas, motivo pelo qual a inexisténcia
de legislacdo internacional que regulamente a jurisdicAo no
ciberespaco abre a possibilidade de admissdo da jurisdicdo do
domicilio dos usuarios da internet para a analise e processamento de
demandas envolvendo eventuais condutas indevidas realizadas no
espaco virtual (BRASIL, 2011).
Ou seja, por mais que o Regulamento Europeu tenha imposto diretrizes a
serem seguidas em relagdo ao tratamento de dados pessoais, iSSO nao retira a
liberdade de cada pais membro da Unido Europeia e nem fora dela de criarem suas

proprias leis.

Desta forma, a GDPR gerou um efeito cascata no contexto internacional,
atingindo o Brasil, impulsionando a criacdo da LGPD que trata o tema abrangéncia
maior que o Marco Civil da Internet, aprofundando-se em conceitos, regras e sancoes

mais alinhados com os padrdes internacionais.

A intencdo do proximo capitulo €, portanto, dedicar-se exclusivamente a
analise dos pontos mais importantes dessa lei com um olhar critico e propositivo,
porém sem a menor pretensdo de esgotar o assunto, ou mesmo a quantidade de

desafios existentes.
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5 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N° 13.709/2018)

A Lei n®13.709/2018 (LGPD) ainda enfrenta seu extenso periodo de vacancia
legal definido pelo art. 65 da lei que estabeleceu o periodo de 24 meses da data de
publicacdo, ocorrida em 15 de agosto de 2018, para sua entrada em vigor, ja os arts.
55 e 58, que dispbem sobre a criacdo da Autoridade Nacional de Protecdo de Dados
(ANPD) e seu Conselho, entraram em vigor em 28 de dezembro de 2018. Ainda assim,
a 2 meses para o fim do prazo, alguns o julgam insuficiente para adaptacéo a todas

as transformacoes e adequacdes exigidas pela norma.

Pode-se dizer que o principal temor dos afetados pela Lei Geral de Protecao
de Dados concerne em assegurar os direitos dos titulares, alguns deles inovadores
para no ordenamento juridico e para os setores publicos e privados, a exemplo do

direito a portabilidade dos dados pessoais e alguns outros descritos abaixo:

(i) confirmacé&o da existéncia de tratamento;

(ii) acesso aos dados;

(iii) correcdo de dados incompletos, inexatos ou desatualizados;

(iv) anonimizacao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei;
(v) portabilidade dos dados a outro fornecedor de servi¢o ou produto;
(vi) eliminacéo dos dados pessoais tratados com o consentimento do
titular;

(vii) informacao sobre a possibilidade de ndo fornecer consentimento
e consequéncias da negativa;

(viii) revogacao do consentimento.

Logo a funcédo da lei ndo é a de proteger os dados por si sG, mas a pessoa
gue é titular dessas informacdes. Nesse sentido, percebe-se certa vulnerabilidade do
usuario que cede seus dados em troca de bem ou servico, semelhante ao previsto no
Caddigo de Defesa do Consumidor. A diferenca crucial é que a protecao prevista na
LGPD abrange todos os tipos de dados pessoais em ambito fisico ou virtual,
reconhecendo as limitacdes técnicas, econdmicas e juridicas que individuo tem ao
lidar com um sistema tdo complexo quanto a captacédo e processamento de dados,

muitas vezes encontrando obstaculos intransponiveis para acessar seus dados.

Quanto a sua aplicabilidade e territorialidade, o art. 3, inc. I, Il e lll da LGPD
esclarece que a lei alcancara todos os que realizam qualquer operagéo de tratamento

de dados pessoais, sejam entes publicos ou privados, pessoas fisicas ou juridicas,
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independentemente do meio utilizado ou do pais de sua sede ou do pais onde estejam
localizados os dados, desde que (BRASIL, 2018):

| - a operacao de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou  (Redacédo dada pela
Lein®13.853, de 2019) Vigéncia

lll - os dados pessoais, objeto do tratamento, tenham sido coletados
no territério nacional.

Extrai-se dos incisos supracitados o alcance da LGPD, “ha medida em que se
aplica também aos dados que sejam tratados fora do Brasil, desde que a coleta tenha
ocorrido em territério nacional, ou por oferta de produto ou servi¢o para individuos no
territdrio nacional ou que estivessem no Brasil”, explica Patricia Pinheiro (2020), e
conclui exemplificando que “o dado pessoal tratado por uma empresa de servico
de cloud computing que armazene o dado fora do pais tera que cumprir as exigéncias

da LGPD”.

Por outro lado, a lei ndo € aplicavel quando o tratamento dos dados for
realizado por pessoa fisica para fins exclusivamente particulares e ndo econdémicos,
para fins exclusivamente jornalisticos e artisticos e para tratamentos realizados cuja
finalidade for seguranca publica e defesa nacional, conforme previsto no art. 4°, 1, Il,
Il e V.

Nesse sentido, a autora sugestiona que “o tema da protecdo dos dados
pessoais teria sido mais bem recepcionado em sede de um tratado internacional, visto
gue a natureza atual dos fluxos de dados nos negocios é transfronteirica’
(PINHHEIRO, 2020).

A critica é pertinente dada a globalizacéo crescente e o intenso fluxo de dados
internacionais, o que facilitaria o dialogo em caso de violacdo aos direitos tutelados.
Além disso, em seu ponto de vista, a Unido Europeia alcancou sucesso em conseguir
consolidar em um unico regulamento geral as diretrizes de 28 Estados-Membros,
mediante o GDPR, abrindo precedente para que as demais regibes do planeta

fizessem o0 mesmo conjuntamente.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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Contudo, a leitura da LGPD n&o deixa duvidas de sua similitude com o GDPR,
justamente com a intencdo de amenizar as diferencas técnicas, juridicas e
econbmicas entre usuarios e empresas, publicas ou privadas, internas ou externas ao

territorio brasileiro. Nesse sentido Patricia (2020) ressalta:

A versdo nacional é mais enxuta e em alguns aspectos deixou
margem para interpretacdo mais ampla, trazendo alguns pontos de
inseguranca juridica por permitir espaco para subjetividade onde
deveria ter sido mais assertiva. Um exemplo disso ocorre em relacdo
a determinacdo de prazos: enquanto o GDPR prevé prazos exatos,
como de 72 horas, a LGPD prevé “prazo razoavel (PINHEIRO, 2020,
p. 231).

Uma explicagdo para essa flexibilidade seria devido aos desafios que a lei
representa para todos os setores por ela regulados, conforme sera demonstrado ao

longo do capitulo.

O artigo 6° se encarrega justamente de apresentar 0s principios que regem a
norma e que sdo responsaveis pela harmonia da legislacdo brasileira com a
internacional. Apesar ndo serem dotados de for¢ca normativa, sao eles que vao nortear
e limitar o tratamento de dados pessoais nos setores publicos e privados para que o

individuo possa exercer seu poder de autodeterminacéo informativa:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - Finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - Necessidade: limitacéo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades
do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidéo, clareza,
relevancia e atualiza¢do dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacgfes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - Seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
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situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo;

VIII - Prevencdo: ado¢cdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - Nao discriminacdo: impossibilidade de realizagdo do tratamento
para fins discriminatorios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

Apesar de ainda ndo estar em vigor, deseja-se que a LGPD seja capaz de
lidar com o desafio da tecnologia e modernidade, tratando a protecao dos dados com
o devido respeito e seriedade, reconhecendo a titularidade dos dados de propriedade
dos individuos, e ndo das organiza¢cdes como ocorre em paises que ndo possuem a
legislacéo, norteando o tratamento de dados durante sua captacéo, armazenamento,

processamento, uso e exclusao.

No tocante as penalidades, estdo previstas no art. 52 e deverdo observar
alguns critérios em sua aplicacao, especialmente o da proporcionalidade. Dentre as
possibilidades de sancfes estdo: adverténcia, publicizacdo da infracdo, suspensao
parcial, sancdes administrativas e até proibicdo parcial ou total do exercicio de

atividades relacionadas a tratamento de dados.

Dentre elas, a que mais se destaca esta no inc. Il que prevé “multa simples,
de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no

total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragéo;”

E importante, a0 menos de inicio, que sejam preferidas as sancdes
administrativas em detrimento da aplicacdo de multas rigorosas como essa, iSSo por
gue a lei se propde a estimular a mudanca cultural nas organiza¢des de modo gque 0s
principios citados anteriormente se tornem pilares internos. Nesse sentido, o art. 2°
esclarece que a lei foi criada ndo s6 para o titular dos dados, mas também para o

desenvolvimento econémico dos agentes de tratamento de dados.

Entre os aspectos que podem ser considerados na amenizagdo de uma

sancao pela Autoridade fiscalizadora estao a gravidade e natureza das infragdes e da
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categoria dos direitos pessoais atingidos, a boa-fé, reincidéncia entre outros previsto

no art. 52, §2° e incisos.

Sendo assim, um sistema de gestdo de dados pessoais bem empreendido
pode ser relevante na reducdo das penas, na hipétese da incorréncia em algum tipo
de infragdo que enseje a aplicacdo de penalidade. E necessario que os setores
afetados pela lei reorganizem sua governanca corporativa para focar nos principios
gue foram previstos pela LGPD, tornando o negdécio sustentavel.

5.1 O paradigma do consentimento na LGPD

O instituto do consentimento, aplicado ao tema do tratamento e protecéo de
dados pessoais, apresenta diversas adversidades, como a exclusédo do individuo do
mercado de consumo, e até mesmo da sociedade, na hipétese de negativa de
consentimento (SCHERTEL, 2008).

O autor Mayer-Schonberger suscita debate sobre o custo social que o titular
dos dados precisa pagar para exercer o seu direito a privacidade e a protecao dos
dados pessoais: “Sera que nos alcancamos o estagio 6timo da protecédo de dados se
garantirmos os direitos a privacidade que, quando exercidos, acarretardo a exclusao
do individuo da sociedade?” (SCHERTEL, 2008, p. 36). Essa indagacéao € facilmente
respondida pelo exemplo do Metré de S&o Paulo ao prever a exclusao do individuo
do acesso a internet devido ao ndo consentimento de disposicdo da sua propria

privacidade. Segue trecho abaixo:

Termos & Condig6es. O contetudo deste Portal se destina a oferecer
aos usuarios da internet um painel institucional, informativo e de
relacionamento com a FREEWIFIMETRO SP.

1.4 Ao usar o Servigo, vocé serd considerado como tendo aceitado
estes Termos. Se vocé ndo aceitar qualquer um destes Termos, vocé
deve imediatamente parar de usar o Servico. (...)

3.5 Vocé reconhece que, se vocé retirar seu consentimento para
receber Mensagens, vocé ndo podera mais usar o Servico

E justamente o que o autor Danilo Doneda (2006) denomina como paradoxo
da privacidade, dado que nessa antiga estrutura primeiro o direito exigia que o
individuo autorizasse o processamento de seus dados, para apenas depois poder

solicitar a tutela juridica.
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Com a criagao da norma de protecéo de dados, o instituto do consentimento
sofrerd adequacdo por parte dos setores publicos e privados, tornando-o mais
condizente com a realidade de uma sociedade em rede e de informagéo:

Art. 5° Para os fins desta Lei, considera-se:

XIl - consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

Com isso, 0 consentimento passou a ser instrumento da manifestacédo da
vontade individual. “Se por um lado ele revela o aspecto da autodeterminacao, ja
exposto ao longo deste trabalho, também passa a figurar como instrumento de
legitimacdo” (DONEDA, 2006, p. 56).

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

§ 5° O controlador que obteve o consentimento referido no inciso |
do caput deste artigo gue necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipoteses de
dispensa do consentimento previstas nesta Lei.

A norma estabelece, entdo, que o fornecer do consentimento néo significa a
falta de interesse do individuo na tutela de suas informacfes pessoais, mas sim um

ato de escolha garantida pela sua autodeterminacéo individual.

Sob essa oOtica, adquire grande relevancia e constitui importante inovacao a
possibilidade de revogacdo do mesmo, prevista no art. 8°, 85° da lei. Tal prerrogativa
é fundamental para fazer valer os direitos de liberdade e privacidade. Na legislacdo
brasileira, a revogacéao € valida tanto para autorizacdo para o tratamento, quanto em

relacédo a circulacdo dos dados:

Art. 8°. 8 4° O consentimento devera referir-se a finalidades
determinadas, e as_autorizacdes genéricas para 0 tratamento de
dados pessoais serdo nulas.

8 5% O consentimento pode ser revogado a qualguer momento
mediante manifestacéo expressa do titular, por procedimento gratuito
e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver
requerimento de eliminacdo, nos termos do inciso VI do caput do art.
18 desta Lei.
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A nulidade de autorizacbes genéricas, prevista no 84° acima, tem grande
relevancia para a eficacia do consentimento visto que pode configurar vicio de
vontade. Diferentemente do tratamento previsto no Cdédigo Civil para negdécios
juridicos defeituosos, a manifestacdo da vontade com vicio de consentimento €
anulavel, ja na LGPD esta mesma manifestacdo configura nulidade. Nesse sentido, o
legislador adotou medida mais extrema pelo fato de que, segundo a LGPD, os dados

pessoais sao projecdes da personalidade.

Todavia, a revogacao nao impede que o usuario do bem ou servi¢co ndo seja
excluso da utilizacdo dos mesmos. Importante ainda compreender que mesmo apoés
a revogacao do consentimento, as condutas abusivas ndo estardo isentas de
reparacao, na hipétese de danos ao titular dos dados. Outrossim, contam com

especificidades o consentimento das seguintes categorias de dados e tratamento:

Dados pessoais sensiveis: quando a base legal for o consentimento,
0 tratamento de dados pessoais sensiveis somente podera ocorrer
quando o titular ou seu responsavel legal autorizar, de forma
especifica e destacada, para finalidades determinadas.
Dados pessoais de criancas e de adolescentes: o consentimento deve
ser especifico e em destaque, fornecido por pelo menos um dos pais
ou pelo responsavel legal.
Transferéncia internacional de dados pessoais: quando também for
baseada em consentimento, este deve ser especifico e em destaque,
com informacdo prévia sobre o carater internacional da operacéo,
distinguindo claramente de outras finalidades (BRASIL, 2018).
Com esses ajustes, juntamente com a atuacdo do encarregado de protecao
de dados da organizacdo, e com o trabalho juridico e técnico adequado, é possivel
amenizar os riscos de violacdo da LGPD e, consequentemente, a aplicacdo de

sancdes pela Autoridade Nacional de Protecdo de Dados (ANPD).

Mesmo com esses gatilhos de mitigacdo do vicio de consentimento, ha a
realidade do cansaco social em fornecer sua autorizacdo para cada acéo tomada. E
fato que a exaustéo levara novamente ao vicio, ndo podendo a empresa ou 0rgao ser
mais responsabilizado pela negligencia de seus usuarios. Dai a importancia da
consciéncia social, visto que de nada serve o0s termos sem uma cultura de
compreensao do que sdo os dados pessoais. Essa consciéncia ainda esta em seus

primeiros passos no Brasil.


https://ndmadvogados.com.br/artigos/novas-regras-para-startups-que-lidam-com-dados-de-saude
https://www.youtube.com/watch?v=AnO8aIozP5s
https://ndmadvogados.jusbrasil.com.br/artigos/632195598/a-protecao-dos-dados-pessoais-de-criancas-e-adolescentes?ref=feed
https://ndmadvogados.com.br/contrato-internacional-de-transferencia-de-tecnologia-principais-caracteristicas-e-utilidade-pratica-para-startups
https://ndmadvogados.com.br/artigos/e-possivel-registrar-internacionalmente-marca-de-uma-startup-no-brasil

53

5.2 Autoridade Nacional de Protecdo de Dados (ANPD)

O art. 55, que entrou em vigor em 28 de dezembro de 2018, dedicou-se
exclusivamente a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD)
como sendo um “6rgao da administracdo publica federal, integrante da Presidéncia da
Republica” (BRASIL, 2018), com autonomia para a aplicacdo de penalidades

administrativas e pecuniarias aos infratores da LGPD.

Sob essa 6tica, existem inimeros desafios e incertezas que a propria LGPD
deixou ao encargo da autoridade. Diferentemente da ANP, ANEEL, ANATEL e demais
agéncias setoriais, a ANPD fiscalizara todos os empreendimentos, organizagdes e

atividades, desde farmacias até as gigantes da tecnologia.

Extrai-se dai que a autoridade devera articular sua competéncia com a
atuacao prévia de outros 6rgaos reguladores, como o Conselho Administrativo de
Defesa Econémica (CADE), a Secretaria Nacional do Consumidor (SENACON) e a
Agencia Nacional de Telecomunicacdes (ANATEL), bem como o didlogo com

Autoridades estrangeiras, nas hipoteses de extraterritorialidade.

Existe ainda a preocupacdo com o aumento do numero de judicializacdes
apos a entrada da lei em vigor, visto que essa cultura ja esta impregnada no ideal
brasileiro. Esses desafios demonstram que mesmo com a existéncia da ANPD, o tema
da protecado de dados sera recorrente no Judiciario, sujeito a caréncia de maturidade
técnica, jurisprudencial e doutrinéria, podendo acarretar grande inseguranca juridica.
Outrossim, paira a davida se a ANPD conseguira atender as necessidades da
legislacéo e da sociedade, bem como se a estrutura de agéncia reguladora, no atual

contexto, seria a melhor opcéo.

5.3 Aplicacéo da lei no setor privado

Como se V&, setores empresariais deverdo se empenhar para adequar-se a
lei adotando sistema de mapeamento e classificagdo de informagbes em sua
propriedade, atribuindo o nivel correspondente de seguranca e restricdo de acesso,
investindo no treinamento constante de todos os seus dirigentes e colaboradores,

conforme requisi¢des da propria LGPD. A previsdo é que esta atingira principalmente
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0s setores de recursos humanos, hospitais, farmacias e escritérios de advocacia,

devido ao grande fluxo e armazenamento de informagdes de terceiros.

No ambito virtual privado, praticas como o aceite de termos de uso e politicas
de privacidade de dificil compreensao com apenas um clique sera alvo da adequacao
a LGPD, tendo em vista que o consentimento deve ser baseado no aceite de
informagcdes compreensiveis e, quando possivel, ser solicitado gradualmente de

acordo com a necessidade e finalidade.

Jé no ramo farmacéutico, dados pessoais como RG, CPF, filiacéo, telefone e
endereco, e dados sensiveis como o estado de saude do titular deverdo ser obedecer
rigorosamente aos deveres de tratamento previstos pela LGPD, principalmente
relacionado a gestéo, sigilo e seguranca dessas informacdes. Outrossim, o habito de
farmacias requisitarem dados pessoais em compras que sequer envolvem
medicamentos, como lo¢des, cremes, preservativos, passou a ser € uma modalidade

totalmente ilegal.

As redes sociais representam exigem maior cuidado por parte dos usuarios
das plataformas pois a superexposicdo ndo € protegida pela lei. Ou seja, o livre
compartilhamento de informacfes pessoais em redes como Facebook, Instagram ou
Twitter, por exemplo, pode acarretar consequéncias graves cujo consentimento foi

legitimo.

Vale dizer que as redes sociais se utilizam da monetizacéo de dados pessoais
para permitir acesso as suas plataformas, conforme exposto no capitulo 3. Dessa
forma, elas também passardo por adequacédo da LGPD quando aos termos de uso e
politica de privacidade para torna-los mais compreensiveis e finalisticos antes que o
usuario dé livre acesso a informacdes de cunho extremamente pessoal como fotos,

compromissos e contatos.

Esses séo apenas alguns exemplos de setores que serdo desafiados pela
adequacédo a LGPD. Por fim é necessério ressaltar que a criacdo da lei traz consigo
uma série de beneficios como a possibilidade do livre fluxo de dados com os paises
signatarios do Regulamento Europeu, aumentando a competitividade das empresas

brasileiras e facilitando a internacionalizacao de iniciativas nacionais.
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A elevacdo da transparéncia no mercado € outro fator que estimula a
confiabilidade de titulares de dados nos mercados adequados a legislacdo, dado o
controle do usuério sobre suas préprias informacbes, e, por fim, o diferencial
significativo em mercados acirrados, onde a organizagdo em compliance com a LGPD
sera mais considerada em detrimento de outra que ndo demonstra cuidado com o0s

dados de seus clientes. Nesse sentido Felipe Palhares® (2018) corrobora:

Encarar a LGPD como uma oportunidade (ainda que complexa) é
muito mais beneficial do que enfrentd-la como um inimigo mortal.
Inovar é criar formas novas de resolver problemas ou de superar
obstaculos, desde que dentro das regras do jogo. Caso contrario, a
inovacao se torna ilicita e prejudicial ndo somente ao malfeitor, mas a
todo o mercado. Essa é a unica “inovagao” que a LGPD vai frear e
que, se ndo fosse ela especificamente, outras leis o fariam. Na
verdade, a LGPD tem o potencial de fazer justamente o contrario:
impulsionar a inovagao responsavel e incentivar a criacdo de modelos
de negdcio ndo somente viaveis comercialmente, mas também do
ponto de vista da privacidade de seus usuarios.

5.4 Aplicacéo da lei no setor publico

N&o seria admissivel que o proprio Poder Publico se esquivasse de uma
legislacéo sobre privacidade e protecdo de dados pessoais de seus proprios cidadaos,
sendo o Estado o detentor de um big data inestimavel e o principal agente de

tratamento dessas informacgdes. Nesse sentido:

A aplicacdo da LGPD ao Poder Publico e ao Poder Privado,
essencialmente de forma indistinta, ainda que respeitada algumas
diferencas, € um grande desafio, que se nao for realmente superado,
coloca em xeque a ratio legis da lei, que é proteger os dados pessoais
e a privacidade dos usuarios contra abusos e atribuir maior controle
do titular dos dados sobre os mesmos, durante toda a cadeia de
tratamento, independentemente da natureza da empresa (MIGUEL,
2019).

O caso da parceria publico-privada entre o metré de Sdo Paulo e a empresa
N1 Telecom é exemplo claro de violacdo da LGPD, bem como da imperiosa

necessidade de adequacédo a norma. Diferentemente do previsto nos tépicos 1.4 e 1.5

8 Sécio fundador do Palhares Advogados, mestre em Corporate Law pela New York University,
professor convidado do Insper, primeiro brasileiro a ser reconhecido como Fellow of Information
Privacy e o unico brasileiro a obter todas as certificagfes de privacidade e protecao de dados da
International Association of Privacy Professionals (CIPP/E, CIPP/US, CIPP/C, CIPP/A, CIPM, CIPT).
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do Termo e Condi¢des, o consentimento do usuario ndo podera ser deduzido da
utilizacdo do servico, mas devera ser solicitado gradualmente, conforme estrita
necessidade e finalidade informada, nos termos do art. 8, 84° da LGPD que dispoe
que “o consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacao de vontade do titular. 8 4° O
consentimento deverd referir-se a finalidades determinadas, e as autorizacdes

genéricas para o tratamento de dados pessoais serdo nulas.”

Termos & Condic6es. O contetido deste Portal se destina a oferecer
aos usuarios da internet um painel institucional, informativo e de
relacionamento com a FREEWIFIMETRO SP.

1.4 Ao usar o Servico, vocé sera considerado como tendo aceitado
estes Termos. Se vocé nao aceitar qualquer um destes Termos, vocé
deve imediatamente parar de usar o Servico.

1.5 N6s podemos alterar estes Termos a qualquer momento. Como
vocé estara vinculado a qualquer alteracdo a estes Termos, vocé deve
rever estes Termos periodicamente. Ao continuar a usar 0 Servico
apos qualquer alteracdo desses Termos, vocé serd considerado como
tendo aceitado os Termos alterados.

Outro aspecto comumente encontrado em termos e condi¢cdes publicos e
privados esta no topico 4.2 (clausula genérica) e 2.1 (coleta indiscriminada de
informacfes pessoais). Nesse sentido, o art. 6 da Lei Geral de Protecdo de Dados
veda acdes que visam a coleta de excedente informacional condicionando-a aos
principios da finalidade e necessidade, a exemplo de adequacéo necessaria com a

entrada da norma em vigor.

2. Uso do Servigo

2.1 Antes de usar o servigo, vocé deve registrar alguns de seus dados
conosco, através de uma instalacdo on-line que nos fornecemos.
Depois de ter registrado, seu dispositivo sem fio serd reconhecido
automaticamente, e vocé podera usar 0 Servigo.

(..

4.2 Além das informagdes que vocé nos fornece diretamente, nos
podemos também coletar informacfes automaticamente, inclusive
sobre seus dispositivos sem fio, quando eles se comunicam com
pontos de acesso sem fio (seja quando vocé esta ou ndo acessando
ativamente a internet) e sobre o seu uso do Servigo (incluindo como e
para que fins vocé acessa a internet).

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

(.)
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[l - necessidade: limitacdo do tratamento ao minimo necessario para
a_ realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

O caso do Metr6 de Sao Paulo € apenas um dos varios exemplos concretos
carentes de fiscalizagéo e adequacao a LGPD. Em outro aspecto, tem-se o crescente
uso da tecnologia na governanca publica em escala global, a exemplo da Estonia que
possibilitou aos seus cidaddos o acesso a todos os servigcos publicos em plataforma
online. Utilizando a identidade digital, o individuo consegue-se acessar servicos de
previdéncia, agendar uma consulta no sistema de salde, registra empresas e
licenciamentos, transferéncia de veiculos, podendo até mesmo votar de sua

residéncia.

O Brasil também caminha neste sentido da desburocratizacdo, do uso
eficiente da tecnologia em prol a eficiéncia na administracdo e melhoria da vida do
cidaddo, mesmo que a passos lentos. Apesar de nédo ter desenvolvido um documento
digital unico, ja foram disponibilizados documentos como a CNH digital, a carteira de
trabalho digital, o titulo de eleitor digital e o e-CPF, por exemplo. Extrai-se dai a
imperiosa necessidade de investimento no setor de seguranca da informacédo e
protecdo de dados pessoais, para que essas solucdes ndo se torne um problema

nacional.
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CONCLUSAO

O mercado evoluiu para a utilizacdo de uma nova moeda de troca: os dados
pessoais. E diante dessa disposicdo massiva de informacbes que o direito a
privacidade enfrenta riscos e novos desafios, a exemplo dos algoritmos. Criados a
partir do big data e do big analytics, os algoritmos inauguraram uma nova economia e
uma nova politica de tomada de decisdes a partir de analises preditivas e marketing
direcionado. Nos denominados capitalismo de vigilancia e economia de atencao, os
agentes detentores de vastos bancos de dados se posicionaram nao mais como
concorrentes, mas como o proprio mercado, dominando informacdes sobre seus

milhares de usuarios.

Nesse cenario, comprovou-se que a predicdo comportamental e o marketing
direcionado sdo novos métodos desenvolvidos para irem além da oferta de bens e
servicos, e visam definir padrdes de consumo, de controle, influenciar consciéncias,
retirar a liberdade de escolha do individuo e estabelecer padrdes discriminatorios,
mediante a ameaca e violacdo dos direitos fundamentais como a privacidade, a

igualdade e a liberdade, antes e apds a coleta das informacdes.

Outrossim, ha uma caréncia de ética e justica no tratamento de dados como
meras estatisticas e a utilizacdo da tecnologia contra a prépria individualidade dos
usuarios, dada a existéncia de maquinas capazes de conhecer melhor o homem do
gue ele mesmo. O caso do metro de Sdo Paulo é utilizado para explicitar a existéncia
e 0 modus operandi da coleta indiscriminada dessas informacdes, e comprova a

imperiosa necessidade de regulacéo e fiscaliza¢do do tratamento de dados.

Apesar da tutela constitucional e da existéncia de legislacGes esparsas sobre
o tema, as praticas violadoras permaneceram em ascensdo. Foi diante da
impossibilidade de uma vida austera em isolamento que surge a LGPD para dar
transparéncia as instituicdes publicas e privadas em relacdo aos titulares dos dados.
Diferente do que se pensa, a sociedade néo serve ao Direito, mas o Direito deve servir
a sociedade em suas constantes transformacdes. Fronteiras séo expandidas a cada
segundo e, nesse sentido, os desafios juridicos se reinventam. A lei de protecéo de
dados traz inovagbes quanto a praticas corriqueiras que agora sao ilegais. A

adequacéo a lei exige pressa, visto que as penalidades séo rigorosas.
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Também é necesséario conceber a ideia de que a LGPD e a ANPD
isoladamente nao proporcionarao a solucao de todos os conflitos envolvendo protecéo
de dados pessoais, mas a cooperacdo entre a autoridade e outros 6rgdos
conjuntamente ao dialogo das fontes poderdo redirecionar o futuro ético e
mercadoldgico dos setores publico e privado. O Estado também enfrentard desafios
para adequacdo a LGPD, que exigirA maior seguranca e rigor quanto a coleta e
seguranca de informacdes pessoais. Ademais, 0 assunto carece de inclusdo e debate

nas instituicdes de ensino de Direito.
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