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RESUMO

A presenca dos sistemas de informacédo é fato observavel em qualquer
organizacgao. O adequado planejamento e a instituicdo de uma politica de uso séo
fatores essenciais, porém nao suficientes, para garantir a seguranga das
informagcdes de uma empresa. A discussdo proposta neste trabalho busca
evidenciar a importancia do papel da auditoria interna nesta tarefa de
salvaguardar a confiabilidade, disponibilidade e fidedignidade das informagdes
processadas e armazenadas em sistemas de informacdes da empresa. Esta
tarefa, no entanto, depende também de confiabilidade do trabalho de auditoria, o
qual deve, dentre outras tarefas, primar-se na avaliagdo dos controles internos,
em especial, neste caso, nos controles focados em tecnologia de informacéo.
Uma das contribuicbes desta pesquisa académica € a de evidenciar as opinides
de especialistas sobre o assunto para que possam servir de embasamento para a
tomada de decisbes ou de argumentos a serem utilizados em futuros estudos.
Trata-se de trabalho que sera util para consultas rapidas e mesmo como roteiro

de estudo para a implementacdo de uma auditoria interna de sistemas.

Palavras-chave:

Auditoria. Auditoria interna. Contabilidade. Controle Interno. Seguranca da

Informagao. Sistemas de informagao. Tecnologia da Informagao.



ABSTRACT

The presence of the information system is an undisputed fact in any
organization. The adjusted planning and the institution of a user policy are
essential; however, are not enough factors to guarantee the security of the
company’s information. The proposed discussion in this work looks for evidencing
the importance of the internal auditor role in this task to safeguard the security,
availability and reliability of the processed and stored information in information
system of the company. This task, however, also depends on trustworthiness of
the auditor’s work, which must take care of the evaluation of the internal controls,
especially, in this case, of the controls focused in information technology. One of
the contributions of this academic research is to evidence of the specialists’
opinions about the subject so that they can serve as a basis for making decisions
or as the arguments to be used in future studies. One is about work that will be
useful for fast consultations and even as script of study for an internal systems

auditorship implementation.

Key words:

Accounting. Audit. Internal audit. Internal control. Information security. Information

systems. Information technology.
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INTRODUGAO

O novo contexto empresarial, inserido em uma economia mundial
globalizada (blocos econdmicos, quebra de barreiras alfandegarias, menor
intervencdo governamental e quebra de monopodlios) e calcado na revolugao
tecnologica e informacional (comércio eletrénico, telecomunicagbes e sistemas
integrados), incitou a necessidade de uma reengenharia no enfoque de auditoria,
para atender as novas exigéncias dos usuarios das informagdes, sejam usuarios

internos ou externos.

O caminho irreversivel do uso dos sistemas informatizados de
processamento de dados e ainda a rede mundial de computadores tornaram as
empresas e, principalmente, as suas informacdes cada vez mais vulneraveis. A
interconexdo destas redes publicas e ainda as conexdes privadas (VPN — Virtual
Private Network) e o compartilhamento de recursos entre fornecedores, parceiros,
colaboradores e clientes aumentaram consideravelmente a vulnerabilidade das
empresas, implicando em perigo real de perda ou roubo das informagdes e ainda
de comprometimento da disponibilidade dos servigos, gerando novos riscos e

ameacas para as organizagoes.

Diante deste cenario, aliado ao uso de plataformas de processamento
distribuido, verifica-se a fragilidade dos controles de seguranca e a necessidade
de controle de acessos ao ambiente tecnoldgico bem como de auditoria periddica
da utilizagdo dos recursos tecnologicos e das informagdes armazenadas nos

bancos de dados.

Para isso, é imprescindivel a identificacdo das vulnerabilidades, ameacas
e riscos ao sistema de informagao, no sentido de priorizar as agdes de segurancga,
de forma a levantarem-se os requisitos necessarios a implementacao de controles

eficazes.

A seguranca da informacao € fundamental para a gestdo de negocios de
qualquer empresa. Com o objetivo de se alcangar tal propdsito, deve-se agregar a
utilizacdo das melhores tecnologias e metodologias de analise do mercado com o

envolvimento dos usuarios das informagdes e constantes auditorias para que seja
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assegurado o correto uso dos recursos tecnologicos.

A ampliagdo do espago geografico de atuagdo da empresa e o aumento
da competitividade das operacbées no mercado revelam a dimensdo da
importancia do papel da demonstragdo das informagdes contabeis de maneira
adequada. Neste contexto, a auditoria assume relevante papel na contribuicdo
para o fornecimento de tais informacdes. Pode-se afirmar, portanto, que é
necessaria uma supervisao além das que sao adotadas pelo controle empresarial,
com o objetivo de reduzir os riscos e aumentar a qualidade e transparéncia das

informagdes para os tomadores de deciséo.

Com o intuito de proporcionar uma maior credibilidade das informagdes
apresentadas pelos gestores das empresas, o auditor deve, por meio de
pareceres quanto a mensuragdo de desempenho, avaliagdo de riscos,
confiabilidade nos sistemas, controle interno e auditoria interna, entre outros,
explorar as oportunidades em agregar valor em todas as areas do processo
decisorio das empresas, de forma a acrescentar transparéncia as informacgdes

divulgadas aos seus usuarios, internos ou externos, para a tomada de decisgo.

Este trabalho visa abordar a aplicacdo da auditoria interna como
ferramenta de apoio a seguranga da informacao, o que facilitara a fiscalizag&o da
eficiéncia dos processos informatizados, a visualizacdo da real situacao
econdmica, patrimonial e financeira da empresa, além de apontar possiveis falhas
na organizagdo administrativa dos controles internos e garantir a adequada

utilizagdo dos recursos tecnologicos da organizagao.

O conjunto de variaveis interferentes no desempenho empresarial, tais
como politicas, objetivos, estrutura organizacional, ambiente interno e externo e
sistemas de informacado poderdo ser a base para a compreensao do sistema
organizacional, o qual € monitorado, constantemente, pelo sistema de controle
interno e por agentes externos (governo, auditores independentes, acionistas,

entidades ndo governamentais, entre outros).

A auditoria, se for utilizada como uma ferramenta de acompanhamento da
utilizacao de sistemas de informacdo e como apoio ao controle interno, podera, ao
ser instituida com suas normas, preceitos éticos, principios basicos, metodologia,

procedimentos essenciais de trabalho e pareceres elaborados, disponibilizar uma
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fonte confiavel de informagdes para o processo decisorio dos administradores.

O presente trabalho, portanto, tem sua importancia pelos seguintes
aspectos: contribui para verificar a eficiéncia da auditoria interna como ferramenta
de apoio ao controle interno; elenca técnicas e métodos de trabalho em auditoria
de sistemas de informacdo; pode servir como instrumento de consulta para
gestores de organizagdes; e consiste em material de avaliagdo requerida para a
conclusdo do curso de graduacdo em Ciéncias Contabeis do Centro Universitario
de Brasilia — UniCEUB.

O estudo proposto teve como objetivo apresentar conceitos e os
beneficios da auditoria interna, bem como verificar a eficiéncia de sua utilizacao
como ferramenta de acompanhamento do uso de sistemas de informacédo e como

apoio ao controle interno.

Com o intuito de atender o proposto no objetivo geral, o presente trabalho
tem os seguintes objetivos especificos:

1. apresentar conceitos e finalidades do controle interno e da auditoria;
2. apresentar definicbes e importancia da auditoria interna em uma organizagéo;

3. elencar técnicas, procedimentos, metodologia e principais documentos

gerados pela auditoria interna de sistemas de informacgéo;

4. constatar se ha a crenga de que a eficiéncia e o aumento da confiabilidade das

informagdes organizacionais estdo ligados a auditoria de sistemas.

Para o desenvolvimento da pesquisa, formulou-se o seguinte
questionamento: A auditoria interna pode funcionar como uma ferramenta
confiavel de apoio na garantia da seguranga dos sistemas de informag¢des da
entidade auditada?

O método de abordagem utilizado para encontrar a resposta ao problema
formulado foi o dedutivo, pois, como afirma Koche (1992), ao se utilizar a
inferéncia dedutiva, sendo as premissas verdadeiras, a conclusao sempre sera

verdadeira, desde que ndo se extrapole nunca o dominio da hipétese.

O presente estudo foi realizado sob o amparo de obras dos autores
especialistas no assunto abordado, com enfoque nos campos especificos do

conhecimento na area de auditoria, de forma a corroborar ou refutar a hipétese
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formulada ao problema identificado de que a auditoria interna € essencial para
salvaguardar a seguranga dos sistemas de informagéo.

Para o desenvolvimento desta proposta de investigagdo bibliografica,
voltou-se a atencdo aos conceitos, tipologia e metodologia do trabalho de
auditoria interna, e ainda conceitos, riscos, tratamento e utilizacdo dos sistemas
de informacdo. A meta estipulada foi a compilagdo de conhecimentos e
informacdes referentes a conceitos, funcionamento e as principais
recomendacgdes propostas pelos autores sobre os processos descritos no
trabalho.

Dividiu-se o tema abordado em partes, para a melhor explanagcdo do
assunto. No primeiro capitulo, encontram-se as definigbes e os objetivos da
funcdo controle e auditoria, além de itens que tratam sobre fraudes e auditoria
interna. No segundo capitulo, o foco esta voltado para a conceituagéo de sistema
de seguranga de informacdo, além de englobar a importancia e as principais
técnicas de auditoria em sistemas de processamento de dados e elencar as
melhores praticas de auditoria de sistemas adotadas no ambito das organizacgdes,
de forma a consolidar-se um arcabougco de conhecimento para consultas

posteriores.

Finalmente sdo apresentadas as discussdes e conclusdes sobre o tema

pesquisado.
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1 CONTROLE E AUDITORIA

Nesta primeira parte do trabalho, objetiva-se situar o leitor com relagéo a
conceituacédo e explanacdes dos autores a respeito da funcado controle exercida
pela administracdo, seus objetivos, sua forma de divisdo e sua importancia, além
de tratar de suas falhas, as quais podem permitir existéncia de fraudes. Também
serdo abordados os conceitos de auditoria, suas finalidades e tipologia.

A diferenciacdo entre controle interno e auditoria interna é necessaria
para o desenvolvimento do presente trabalho, pois ha uma tendéncia no sentido
de se confundir estes dois conceitos. Por este motivo, apresentar-se-do0 neste
capitulo os conceitos de controle e controle interno encontrados na bibliografia
sobre o0 assunto e, no préximo capitulo, os conceitos sobre auditoria e auditoria
interna, com o objetivo de elucidar o leitor quanto a diferenga basica entre os

termos.

1.1 CONTROLE

O valor agregado e a importancia dos controles passam pela analise dos
casos ja ocorridos de perdas, prejuizos, faléncias, bem como pela analise dos

casos de melhoria, de sucesso e de sobrevivéncia das empresas.

Mautz (1985) enfoca a importancia da revisdo dos controles utilizados por
uma organizagao para fins de auditoria. O autor diz:

Afim de obter as informacbes necessarias para instruir-se sobre como
todas as informagdes contabeis séo coligadas e processadas, bem como
saber a natureza do controle que torna essas informagbes dignas de
confianga na protecdo dos bens da empresa, muita pericia e
conhecimento sao necessarios. (MAUTZ, 1985, p. 182-183).

Com base nesta observagao, pode-se inferir que a adogcdo de controles
internos é politica fundamental a ser implementada pelas empresas com intuito de

mitigar erros e melhorar continuamente os seus processos.
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1.1.1 Definigoes de Controle

Segundo Kotler (1975), pode-se entender controle como a agdo com o

intuito de aproximar os resultados reais dos desejados.

Com o mesmo enfoque, Martins (1995, p. 259) afirma que controle
significa “conhecer a realidade, compara-la com o que deveria ser, tomar
conhecimento rapido das divergéncias e suas origens e tomar medidas para sua

corregao’.

No que se refere a definicdo especifica de controle interno, o AICPA,

American of Certified Public Accountants, aponta como sendo:

O plano da organizagéo e todos os métodos e medidas coordenados,
aplicados a uma empresa, a fim de proteger seus bens, conferir a
exatidao e a fidelidade de seus dados contabeis, promover a eficiéncia e
estimular a obediéncia as diretrizes administrativas estabelecidas. (apud
ARIMA, 1994, p. 12).

De acordo com Cabral e Bleinat (1992, p. 51), essa é a definicdo mais

conhecida e respeitada sobre controle interno.

Outra definicdo de controle interno € apresentada pelo AUDIBRA (1992,
p. 48), o qual diz: “controles internos devem ser entendidos como qualquer agao
tomada pela administragao [...] para aumentar a probabilidade de que os objetivos
e metas estabelecidos sejam atingidos”. Segundo o AUDIBRA, adotou-se a
expressdo controle interno para diferenciarem-se o0s controles originados
internamente na organizagdo daqueles originados externamente, como, por

exemplo, os controles exigidos pela legislagéo.

Attie (1992, p. 199-200) complementa com a seguinte afirmacgéo:

O controle interno compreende todos os meios planejados numa
empresa para dirigir, restringir, governar e conferir suas varias atividades
com o propésito de fazer cumprir os seus objetivos. Os meios de controle
incluem, mas nao se limitam a: forma de organizagdes, politicas,
sistemas, procedimentos, instrugdes, padrdes, comités, planos de
contas, estimativas, orgcamentos, inventarios, relatérios, registros,
métodos, projetos, segregacao de fungdes, sistemas de autorizagdo e
aprovacao, conciliacdo, analise, custdédia, arquivo, formularios, manuais
de procedimentos, treinamento, carta de fianga etc.

Paula (1999, p. 32-33) apresenta algumas outras defini¢des:

Atividade de avaliagdo independente e de assessoramento da
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administracao, voltada para o exame e para a avaliagdo da adequacao,
eficiéncia e eficacia dos sistemas de controle e da qualidade do
desempenho das areas, em relagao as atribuicdes e aos planos, metas,
objetivos e politicas definidos para elas.

[...] Orgao responsavel pelo exame e avaliagdo dos sistemas de controle
interno e das operacgdes de todas as areas e atividades da empresa.

[...] Atividade de avaliagdo e medicdo multidisciplinar e independente
dentro da organizagdo, que tem como objetivo a revisdo dos controles e
das operacgdes, de forma a fornecer subsidios a administracdo na
tomada de deciséo.

Pode-se notar que controle interno é definido pelos autores citados tanto
como acgado, planejamento e atividade de avaliagdo, quanto como o6rgédo da

empresa encarregado de examinar e avaliar os sistemas operacionais.

No entanto, para clareza e unificagcdo dos conceitos apresentados, adotar-
se-a a idéia de controle interno como a tarefa de examinar, orientar, governar,
avaliar, revisar, adaptar e checar as atividades empresariais €, a0 mesmo tempo,
proteger os planos, metas, objetivos e politicas empresariais como forma de
auxiliar os gestores nas tomadas de decisdo para o alcance da eficacia, da
eficiéncia e da qualidade dos servigos e produtos oferecidos pela organizagao.

1.1.2 Objetivos do Controle

Considerando-se as definicbes aqui apresentadas, verifica-se que o
controle exerce uma fungdo de garantia de que os problemas referentes a
execugao do trabalho seréo previstos e evitados ou, ao menos, corrigidos.

Assim, Dias (1994) explana que o sistema de controles internos
representa o conjunto de procedimentos ou atos, os quais possibilitam certa
seguranga referente a aspectos logicos e técnicos do processo.

O autor complementa:

O entendimento do objetivo do controle, de forma ampla e irrestrita, €, de
fato, o principal elemento para conclusao sobre a melhor forma de sua
adogdo. A identificagdo deste objetivo possibilita a correspondente
averiguagdo sobre seu alcance, o que assegura o controle sobre a
eficacia do processo. (DIAS, 2004. p. 4).

Segundo Dias (2004), n&o € mais aceitavel que controles sejam adotados

simplesmente por questdes conceituais e que culminem apenas em morosidade
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na execugdo do processo e acumulo de trabalho desnecessario aos
colaboradores. E imprescindivel que sejam estabelecidos os objetivos dos

controles a serem implementados.

Na opinido do autor, o controle pode ser dividido por fungdes, de acordo
com o objetivo estabelecido, em:

- fungao preventiva: exercem papel de guia para a execugdo do processo ou
ainda na definicdo de atribui¢des e responsabilidades inerentes a cada processo.
Tem a finalidade de evitar a ocorréncia de problemas.

- funcao detectiva: ndo se propde a impedir que o problema ocorra. Apenas

possibilita identificacdo da possibilidade de ocorréncia do erro.

- fungao corretiva: nao evita a ocorréncia do problema, porém serve como base

para correcao das causas dos problemas depois de ocorridos.

Quanto a importancia dos controles internos no processo produtivo da
organizacgao, Dias (2004) conclui que se deve priorizar a adogdo de controles
preventivos, pois, uma vez ocorrido o problema, de nada adianta a sua
identificacdo e tentativa de corregdo. O foco do controle deve estar, entdo, em
buscar a seguranga quanto a ndo ocorréncia dos problemas potenciais ou de

desvios nos processos.

Segundo o American Institute of Certified Public Accountants — AICPA

(2006), os principais objetivos dos controles internos s&o:

— proteger os ativos da empresa;

— obter informagdes adequadas;

— promover a eficiéncia operacional da organizacgéo; e

— estimular a obediéncia e o respeito as politicas da administracao.

Portanto, os controles internos servem para assegurar que as varias fases
do processo decisorio e do fluxo de informagdes sejam as mais confiaveis e que
sejam adotadas medidas necessarias para que esta confiabilidade seja

preservada durante todas as instancias.
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1.1.3 Fraudes

Fraudes podem ocorrer decorrentes de falhas no controle interno de uma

empresa.

Paula (1999) considera a respeito deste assunto que, de acordo com a
sua pesquisa, algumas entidades tém utilizado a auditoria interna para apurar
responsabilidade pelos atos fraudulentos praticados pela administragcdo e para
assessorar a alta administragdo na analise de fatos com vistas a esclarecer e
determinar a extensdo de eventos irregulares e a eventual responsabilizagéo e

ainda avaliar e apurar denuncias.

A autora esclarece que a falta de registro do produto da atividade de
apuracgao de irregularidade como inerente a pratica da auditoria interna deve-se
ao fato de que essa apuragao precisa ser vista como uma consequéncia das
atividades normais de auditoria e ndo como um fim em si mesmo e ainda alerta a
necessidade de evitar-se tal atividade, na medida do possivel, para que o
auditado nao se sinta policiado, em lugar de assessorado.

E imprescindivel efetuar-se uma diferenciagdo entre fraude e erro no
ambito da auditoria interna. Segundo Lima (2003), o termo fraude aplicar-se-ia a
atos de carater voluntario de omissao e manipulacédo de transagdes e operagoes,
adulteracdo de documentos, registros, relatorios e demonstragbes contabeis,
tanto em termos fisicos como monetarios. Em contrapartida, o erro poderia
caracterizar-se como atos involuntarios de omissdo, desatencéo,
desconhecimento ou interpretacdo equivocada de fatos na elaboracdo de
registros e demonstragdes contabeis, bem como de transagdes e operagdes da

instituicdo, tanto em termos fisicos quanto monetarios.

A autora comenta que o papel do auditor interno, quanto a prevencéo de

erros e fraudes, é o de informar a administracdo sobre quaisquer indicios

levantados no decorrer do seu trabalho na organizagéo.

Em outra perspectiva, Barata (1999) explica que detectar erros e fraudes
nao &, em si mesmo, uma finalidade da auditoria, pois se assim fosse, admitir-se-

ia que, em principio, erros e fraudes seriam uma realidade, colocando, de
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imediato, em causa a idoneidade moral e profissional das pessoas da empresa

auditada.

O autor fundamenta-se na declaragao de Bevis (apud BARATA, 1999) de
que o principal objetivo da auditoria externa foi, em tempos remotos, a descoberta
de erros e fraudes e, hoje, o auditor passou a interessar-se essencialmente pela
integridade das demonstragdes financeiras, tendo como preocupagao basica a
coleta rapida e completa de provas que Ihe permitam estabelecer o seu valor e a

autenticidade, bem como fundamentar o seu parecer.

Pode-se concluir que um sistema de controle interno bem elaborado tem
a capacidade de minimizar a ocorréncia de erros e fraudes e ainda possibilita ao

auditor interno manter o foco na consisténcia das informag¢des da empresa.

1.2 AUDITORIA

O sucesso de uma administracdo empresarial depende muito da
verificacdo da exatiddo e fidelidade das informagdes utilizadas pelos seus
colaboradores. Por isso, auditoria € uma atividade critica ao passo que possibilita
aumentar a confiabilidade das medidas do controle interno adotado pela

organizagao.

Para que a auditoria organizacional seja confiavel e eficiente, deve-se, no
entanto, seguir alguns passos imprescindiveis a sua acuracia. O primeiro deles é

entender o significado de auditoria e suas finalidades, tarefa realizada a seguir.

1.2.1 Conceitos de Auditoria

Para Lima (2003), auditoria € um exame analitico de uma operac&o da
empresa, com o intuito de verificar a sua validade. A autora explica que, segundo
as Normas Internacionais de Auditoria, a auditoria das demonstracdes contabeis
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tem por objetivo possibilitar que o profissional expresse opinido sobre se essas
demonstracdes foram preparadas com as adequacdes e aderéncia as diretrizes e
normas da organizagédo, aos Principios Fundamentais de Contabilidade e as
normas usuais de auditoria, proporcionando credibilidade a Contabilidade.

Outro conceito encontrado é o formulado por Muller que diz:

A auditoria deve ser compreendida como um conjunto de acgbes de
assessoramento e consultoria. A verificacdo de procedimentos e a
validacao dos controles internos utilizados pela organizagao permitem ao
profissional auditor emitir uma opinido de aconselhamento a diregdo ou
ao staff da entidade em estudo, garantindo precisdo e seguranga na
tomada de decisdo. (MULLER, 2001, p. 1)

Para os efeitos de simplificacdo e melhor adequacao da definicdo ao uso
do termo no presente trabalho, a pesquisadora conceitua auditoria como exame
das operacdes, dos sistemas de informacdo, dos recursos humanos e das
estruturas organizacionais, como forma de se buscar integridade e confiabilidade
das informacgdes e registros empresariais, com o intuito de se alcancar eficiéncia e

eficacia.

1.2.2 Finalidades da Auditoria

Dias (2004, p. 6-19) ressalta que, para que a confiabilidade da auditoria
seja alcangada, a avaliagdo dos controles internos deve compreender trés fases
basicas, quais sejam:

- levantamento do processo;
- analise dos controles internos;
- verificagdo da conformidade dos procedimentos executados e da eficacia dos

controles internos adotados no processo.

Quanto ao levantamento do processo, o autor salienta que é nesta fase
que os auditores elaboram o fluxo do processo, documentam os procedimentos
adotados, os objetivos e os riscos envolvidos, além da identificagdo de quais os

controles utilizados para o alcance da eficacia. E a partir deste prévio
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conhecimento sobre o funcionamento da empresa e de seu negdcio que o auditor
sera capaz de, com o auxilio das fases seguintes, avaliar os processos de

controles internos utilizados na organizagao.

Em uma segunda fase, ja conhecendo os processos utilizados pela
empresa, o auditor passa a fazer analise detalhada da performance dos controles
que suportam cada etapa do sistema. Neste momento, o auditor checa se cada
passo na execucdo dos procedimentos necessarios tem seus respectivos
possiveis riscos identificados e se o controle adotado pela administracdo é
suficiente para garantir a prevengao de falhas, a deteccéo de possiveis problemas
relacionados ao tipo de negdcio praticado e para oferecer base para a corregao
de possiveis distor¢cdes decorrentes de agdes ou eventos externos ao processo.

Por ultimo, o auditor tem a tarefa de verificar a conformidade dos
procedimentos executados e a efetiva aplicacédo, pelo auditado, dos controles

internos adotados no processo.

Barata (1999, p. 84-85) apresenta uma sintese dos objetivos da auditoria,
a saber:

a) emitir um parecer sobre as contas e os resultados, sua veracidade e
conformidade com os PCGA, aplicados de forma consistente e segundo
a legislacao aplicavel;

b) dar credibilidade as contas, nos planos interno e externo, por
intermédio de uma entidade independente de reconhecido mérito;

c) contribuir para a boa imagem da empresa no mercado;

d) dar elementos de indole econémica e financeira que fundamentem:
aumentos, alienacbes e aquisicdes de capital proprio e eventuais
empréstimos obrigacionistas;

e) actuar como <<forga>> persuadora na prevengdo contra erros,
fraudes e outras anomalias, nomeadamente por via da sua accgdo de
controlo;

f) velar pelo cumprimento dos normativos legais nas suas vertentes
econdmica, financeira, ambiental e social;

g) aconselhar a administragao:

- Fornecendo-lhe elementos para eventuais melhorias dos servigos e do
reforco e qualidade do controlo interno;

- Libertando-a, de alguma forma, das suas responsabilidades de
administragao;

- Contribuindo para um melhor planejamento fiscal ao nivel dos impostos
sobre lucros e outros, salvaguardando a empresa de infracgdes fiscais.

Lima (2003) define o controle do patriménio como o objeto de aplicagéo
da auditoria. A autora identifica varias formas de controle, dentre elas o registro
contabil, documentos, fichas e arquivos em geral que comprovem a veracidade

dos registros, a legalidade e a legitimidade dos atos e fatos administrativos.
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Ja o objetivo da auditoria de demonstragdes financeiras, segundo Aguiar
(1992), é a emissdo de um parecer sobre a adequagdo com que tais
demonstragdes representam a posigao financeira, o resultado das operacdes e as
modificagdes sofridas na situagdo financeira, de acordo com o0s principios

contabeis geralmente aceitos.

1.2.3 Auditoria Interna

De acordo com o Conselho Federal de Contabilidade — CFC (2006, p. 2),
auditoria interna € “o conjunto de procedimentos técnicos que tem por objetivo
examinar a integridade, adequacao e eficacia dos controles internos e das
informacdes sobre aspectos fisicos, contabeis, financeiros e operacionais da
entidade”.

Rittenberg e Schiwieger (2001) definem auditoria interna como uma
independente e objetiva garantia e atividade de consultoria projetada para
adicionar valor e melhorar as operagbes de uma organizagdo. Ajuda uma
organizagao a alcangar seus objetivos ao trazer uma sistematica e disciplinada
abordagem para avaliar e melhorar a eficacia da geréncia de risco, do controle e
do processo de governanga. !

Lima (2003) identifica as seguintes caracteristicas inerentes a auditoria

interna:

Figura 01 — Principais caracteristicas da auditoria interna

Agente Auditor interno (empregado da propria instituigao)

Acéo Auxilio a alta administragcao

! Tradugdo da pesquisadora ao original: “An internal audit is defined as an independent, objective
assurance and consulting activity designed to add value and improve an organization's
operations. It helps an organization accomplish its objectives by bringing a systematic, disciplined
approach to evaluate and improve the effectiveness of risk management, control and governance
process”.
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Atividade

Execucgao dos trabalhos

Grau de independéncia

Destino dos trabalhos

Adequacéo do controle interno em relacdo a prevengao de fraudes
e perdas e aderéncia as normas legais e as diretrizes da alta
administracao

De acordo com as oportunidades das fungdes operacionais

Baixo em relagdo a alta administracdo; satisfatério quanto aos
demais niveis

Diretoria, sécios, conselhos administrativo e fiscal e auditores
externos

Fonte: LIMA, Diana Vaz de, 2003, p. 20.
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2 SISTEMA DE SEGURANGA DE INFORMAGAO

Os obijetivos deste capitulo sdo o de evidenciar o papel da informagao nas
organizagbes e a ideal forma de utilizacdo dos sistemas de informagao para

auxiliar os processos decisoérios dos gestores e clientes (usuarios).

A informacdo é a base para a tomada de decisdes gerenciais e
operacionais; por isso, torna-se imprescindivel a otimizacdo do fluxo de
informagdes organizacionais e a adequada escolha e utilizagdo das tecnologias,
tais como, softwares ERP (Enterprise Resource Planning), SAD (Sistema de
Apoio a Deciséo), SIG (Sistema de Informacdo de Gestdo) e EIS (Enterprise
Information System), Banco de Dados (Data Warehouse), Inteligéncia Atrtificial
(Data Mining), que s&o as principais ferramentas de apoio a decisédo disponiveis
no mercado, e ainda o apropriado uso de sistemas de telecomunicagdo e da

Internet.

As empresas hoje investem muito em sistemas de informac&o para
criagdo e armazenamento de dados, porém, muitas vezes, esquecem-se de
auditar o uso que esta sendo feito das tecnologias e das informagdes
disponibilizadas pelos meios tecnologicos. O resultado observado € uma grande
perda de dados de clientes, informagdes estratégicas e, consequentemente, de
poder competitivo.

2.1. CONCEITOS

Oliveira, define sistema de informag&o da seguinte forma:

Sistema € um conjunto de rotinas que contém varios programas e
subprogramas, rotinas essas que sdo desenvolvidas para a aplicagédo em
areas especificas da empresa por meio do uso de computador, com o
objetivo de gerar informagbes e produzir relatérios de acompanhamento
e controle interno. (OLIVEIRA, 2000. p. 33).
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No glossario de termos de auditoria do Office of the Auditor General of
Canada (1995. p. 10), encontram-se as seguintes fungdes para auditoria baseada

em sistemas:

Na auditoria baseada em sistemas, a natureza, extensao e cronograma
dos procedimentos detalhados de auditoria baseiam-se no estudo e
avaliacdo organizados dos sistemas e controles relevantes da
organizagéo auditada. Esse estudo e avaliagao, realizados na fase inicial
da auditoria, determinam que sistemas sdo importantes para a
administragdo da organizagdo auditada e determinam até que ponto os
testes sao necessarios, durante a fase de verificagao, para avaliar o nivel
de confiabilidade dos controles e dos relatérios enviados ao Parlamento.

A abordagem baseada em sistemas se destina a permitir que o auditor
concentre o esfor¢co da auditoria em areas em que o desempenho néo é
adequadamente controlado e demonstrado, € onde os controles nao
existem ou ndo funcionam corretamente. Ao término da verificagdo, o
auditor devera ser capaz de destacar os pontos fortes e os pontos fracos
dos sistemas-chave e dos controles respectivos, além de indicar as
causas e efeitos dos pontos fracos. Estara também apto a elaborar
conclusdes e recomendacoes.

Por fim, auditoria de sistemas pode ser entendida, segundo Fontes (1991)
pelo ramo da auditoria que revisa e avalia os controles internos informatizados
visando protegcdo aos ativos da organizacado; integridade dos dados, e alcance
eficaz e eficientemente os objetivos da organizagao.

2.2. IMPORTANCIA DA AUDITORIA EM SISTEMAS DE INFORMAGAO

A seguranga de sistemas de informagao €, evidentemente, um tema que
transcende o tema auditoria e envolve desde questbes relacionadas com o
ambiente fisico, eletromagnético ou 6tico de funcionamento da comunicagéo, até
a "engenharia social", que estuda o comportamento das pessoas em relagédo ao
uso dos recursos tecnoldgicos, com relagdo a escolha ou ao uso de senhas e

procura influenciar pessoas pelo poder da persuaséo.

Consequentemente, ndo seria possivel abordar neste trabalho todas
essas questdes. O presente estudo volta-se, portanto, para a importancia da
auditoria na analise ou no planejamento de uma politica de seguranga, como meio

de correcao e de prevencgao de possiveis falhas e vulnerabilidades nos sistemas
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informatizados de processamento de dados.

Na pratica, muitos ou talvez a maior parte dos problemas de seguranca
que ocorrem nos sistemas de informagdo (como invasdo de maquinas com
destruicdo, alteracdo ou roubo de informagdes) sdo consequéncia direta da
existéncia de bugs de software, os quais sao explorados pelo agente, ou ainda de
falha na seguranca fisica ou logica do ambiente informatizado. No entanto, o fator
humano também tem grande influéncia na fragilidade da seguranca dos ativos
informacionais. Nesse sentido, todo conhecimento que o profissional de auditoria
puder ter sobre programagéo e sobre comportamento humano sera util para a sua

capacitagéao.

Segundo a Norma ISO (International Organization for Standardization)
17799, de 2001, sao trés itens basicos da seguranga da informagéo, conforme se
segue:

- confidencialidade: garantia de que a informacdo é acessada somente por

pessoas autorizadas;

- disponibilidade: garantia de que os usuarios autorizados tém acesso a

informacéao e aos ativos correspondentes quando necessario;

- integridade: a seguranca da informacéo é possibilitada a partir de quatro etapas
basicas, quais sejam: identificagdo, quantificagcdo, tratamento e monitoragdo dos

riscos.

O gerenciamento de riscos € um processo continuo, que n&do termina com
a implementacdo de uma medida de segurancga, e é nesta ultima etapa que entra
o papel do auditor de sistemas informatizados. Através de uma monitoracao
constante, € possivel identificar quais areas foram bem sucedidas e quais

precisam de revisdes e ajustes.

Essa monitoracdo deve ser baseada em um modelo de gestdo de
seguranga, que defina atribuicbes, responsabilidades e fluxos de comunicagéo
interdepartamentais. Algumas atividades importantes s&o as seguintes:

- elaboragdo de uma politica de seguranga, composta por diretrizes, normas,
procedimentos e instru¢des, indicando como deve ser realizado o trabalho; e
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- auditoria de segurancga, a fim de assegurar o cumprimento dos padrdes definidos
e, consequentemente, medir a eficacia da estratégia de seguranca adotada.
(LAUREANO, 2006)

As principais fases ou atividades da auditoria em sistema de informagao

podem assim serem subdivididas:

- identificacao dos ativos: determinar quais os ativos deverdo ser incluidos na
lista de itens a serem auditados. Servidores, estacdes de trabalho, sistemas
operacionais, softwares, firewalls, bancos de dados, roteadores, dentre outros
recursos, podem fazer parte da analise;

- analise das vulnerabilidades: identificar, quantificar e analisar os riscos e
vulnerabilidades dos ativos anteriormente listados e sugerir respectivas acgodes

preventivas ou corretivas;

- plano de acgao: nesta etapa, propde-se um plano de acéo para a implementacao

das agdes corretivas ou preventivas, o qual eleve o nivel de seguranca.

De acordo com essas fases relacionadas acima, pode-se resumir 0s
principais beneficios da realizagdo de uma auditoria de sistemas informatizados

Ccomo se segue:

- conhecimento da real situacdo da empresa;

- identificacdo das possiveis vulnerabilidades das aplicagcbes e suas implicagdes
para o negocio da organizagao;

- listagem das possiveis ameagas existentes no contexto das informagdes
tratadas pelos softwares analisados;

- elaboracdo de recomendagdes e plano de acgdo para prevenir/ corrigir as
vulnerabilidades apontadas;

- prevengao do desperdicio de recursos na implementacdo de controles nao
prioritarios;

- identificagdo das medidas de seguranga apropriadas;

- minimizagdo dos riscos identificados e maior garantia das informagdes
corporativas relacionadas as aplicagdes utilizadas para processamento de dados;
e

- tomada de decisao baseada em fatos reais.

Ao final da execugdo do servigo de auditoria poder-se-a entregar ao
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cliente os seguintes produtos, conforme os beneficios acima apontados :

- relatodrio de riscos e vulnerabilidades;

- plano de ac&o, com devidas recomendagdes de mudangas necessarias.

2.3. TECNICAS DE AUDITORIA EM SISTEMAS DE PROCESSAMENTO DE
DADOS

De acordo com Sales (2006), os trabalhos de auditoria desenvolvidos
visando assegurar o correto uso dos sistemas de informagdo englobam os
seguintes paradmetros do controle interno: fidelidade da informagado em relagdo ao
dado; segurancga fisica; seguranca logica; confidencialidade; obediéncia a
legislagdo; eficiéncia; eficacia e obediéncia as politicas da alta administragao.

Para auxiliar o desenvolvimento dos trabalhos de auditoria, sdo adotadas
algumas técnicas e metodologias. As técnicas utilizadas pelos auditores na
analise de sistemas de informagcdes computadorizados sdo procedimentos que
auxiliardo o profissional no alcance de seu objetivo, qual seja, a formagédo de
opinido sobre o objeto em questéo.

As principais técnicas, conforme Gil (2000), s&o enumeradas a seguir:

- programa de computador: tem a finalidade de correlacionar os arquivos,

tabular e examinar seu conteudo para analisar os registros efetuados no sistema;

- questionarios: conjunto de perguntas elaboradas com o objetivo de verificar a
adequacidade de determinado ponto de controle do ambiente computacional aos
parametros do controle interno (seguranga logica, seguranca fisica, obediéncia a
legislagédo, eficacia, eficiéncia);

- simulacao de dados (test-deck): corresponde a elaboragdo de um conjunto de
dados para serem submetidos a teste em um programa de computador
especifico, para que seja verificada a sua légica de processamento;

- visita in loco: diz respeito a atuagdo pessoal do auditor no ambiente

informatizado junto a sistemas, procedimentos e instalagées fisicas do ambiente
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tecnolégico;

- mapeamento estatistico (mapping): técnica computacional que pode ser
utilizada pelo auditor com a finalidade de efetuar verificagbes em processamento
de dados por programas computacionais para flagrar situagdes como rotinas néo
utilizadas e quantidade de vezes que determinada rotina foi utilizada quando da

sua submissao a processamento de uma quantidade de dados;

- rastreamento dos programas (tracing): técnica para efetuar-se seguimento de
caminho de uma transagao durante o processamento do programa que possibilita
a identificacdo de rotinas fraudulentas pela alimentacdo de transacgdes

particulares por meio de rastreamento das instru¢cdes dadas a essas transacoes;

- entrevista: frequentemente utilizada em conjunto com outras técnicas de
auditoria como visita in loco, aplicagdo de questionarios e outras. Corresponde a

realizacao de reunido entre o auditor e os auditados;

- analise de relatérios/ telas: implica em analise de documentos, relatérios e

telas do sistema submetido a auditoria;

- simulagao paralela: consiste na elaboragdo de um programa de computador

utilizado para simulagao das fung¢des de rotina do sistema auditado;

- analise do log/ accounting: é a analise de arquivos gerados por uma rotina
componente do sistema operacional, o qual contém registros de utilizagdo do

hardware e do software que compdem um ambiente computacional;

- analise de programa-fonte: analise virtual da linguagem de programacgao
utilizada para desenvolver o sistema submetido a auditoria. Esta técnica exige
profundos conhecimentos de processamento eletrébnico de dados e das

linguagens utilizadas no desenvolvimento dos sistemas auditados;

- exibigao parcial da memoéria (snap shot): técnica utilizada como auxilio a
depuragdo de programas por meio de analise de listagem ou de gravagdo do
conteudo das variaveis do programa quando determinado registro esta em

processamento.

Outras ferramentas de apoio ao trabalho do auditor sdo as normas ISO
(International Organization for Standardization). No caso especifico da auditoria

de sistemas de informacéo, a norma a ser adotada € a ISO/ IEC 17799.
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Essa norma pode assim ser resumida:

- objetivo: esta norma fornece recomendacdes de gestdo da seguranca da
informacdo para uso por aqueles que sdo responsaveis pela introducéo,

implementagdo ou manutengao da seguranga em suas organizagdes.

- termos e definigdes: para os efeitos desta norma, aplicam-se as seguintes
defini¢des:

- seguranga da informacao: preservacdo da confidencialidade, integridade e

disponibilidade da informagao.

- confidencialidade: garantia de que o acesso a informagao seja obtido

somente por pessoas autorizadas.

- integridade: salvaguarda da exatiddo e inteireza da informagéo e dos
métodos de processamento.

- disponibilidade: garantia de que os usuarios autorizados obtenham

acesso a informagao e aos ativos correspondentes sempre que necessario.

- avaliacao de risco: avaliacdo das ameacas, impactos e vulnerabilidades da
Informacdo ou das instalagcbes de processamento da informagcdo e da
probabilidade de ocorréncia dos riscos identificados.

- gerenciamento de risco: processo de identificagdo, controle e minimizagdo ou
eliminagdo de riscos de seguranga que podem afetar os sistemas de informacéo,

a um custo aceitavel.

Os dominios desta norma s&do os seguintes (SAINT-GERMAIN, 2005, p.
60-66):

- politica de segurang¢a da informagao

Objetivo: prover a diregcdo uma orientagdo e apoio para a seguranga da

informacéo.

Convém que a diregao estabeleca uma politica clara e demonstre apoio e
comprometimento com a seguranga da informac&do através da elaboragédo e

manutencgao de uma politica de seguranga da informagao para toda organizagao.
- segurang¢a organizacional

Objetivo: gerenciar a seguranga da informagéao na organizagao.
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Convém que uma estrutura de gerenciamento seja estabelecida para
iniciar e controlar a implementagcdo da seguranca da informagdo dentro da
organizagao. Convém que foruns apropriados de gerenciamento com lideranca da
diregdo sejam estabelecidos para aprovar a politica de seguranga da informacéo,
atribuir as fungbes da seguranca e coordenar a implementacdo da seguranga

através da organizagéo.
- classificacao e controle dos ativos de informagao
Objetivo: manter a protegcdo adequada dos ativos da organizagao.

Convém que todos os principais ativos de informagao sejam inventariados
e tenham um proprietario responsavel. O inventario dos ativos ajuda a assegurar

que a protecao esta sendo mantida de forma adequada.
- seguranga em pessoas

Objetivo: reduzir os riscos de erro humano, roubo, fraude ou uso indevido

das instalagdes.

Convém que responsabilidades de seguranga sejam atribuidas na fase de
recrutamento, incluidas em contratos e monitoradas durante a vigéncia de cada

contrato de trabalho.
- seguranga fisica e do ambiente

Objetivo: prevenir acesso nao autorizado, dano e interferéncia as

informacgdes e instalagdes fisicas da organizagéao.

Convém que os recursos e instalagcdes de processamento de informacdes
criticas ou sensiveis do negocio sejam mantidos em areas seguras, protegidas
por um perimetro de seguranga definido, com barreiras de seguranga apropriadas
e controle de acesso.

Convém que estas areas sejam fisicamente protegidas de acesso nao

autorizado, dano ou interferéncia.
- gerenciamento das operagoées e comunicacoes

Objetivo: garantir a operagdo segura e correta dos recursos de

processamento da informacéo.

Convém que os procedimentos e responsabilidades pela gestdo e
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operagdao de todos os recursos de processamento das informagdes sejam
definidos. Isto abrange o desenvolvimento de procedimentos operacionais
apropriados e de resposta a incidentes.

- controle de acesso

Objetivo: controlar o acesso a informagdo. Convém que o0 acesso a
informacgédo e processos do negdcio seja controlado na base dos requisitos de

seguranca e do negocio.

Convém que se leve em consideragao as politicas de autorizacdo e

disseminagao da informacgéo.
- desenvolvimento e manutencgao de sistemas

Objetivos: garantir que a seguranga seja parte integrante dos sistemas de
informacgédo. Isto incluira infra-estrutura, aplicagbes do negocio e aplicagdes

desenvolvidas pelo usuario.

O projeto e a implementacdo dos processos do negdcio que dao suporte

as aplicagbes e aos servigos podem ser cruciais para a segurancga.

Convém que requisitos de seguranca sejam identificados e acordados

antes do desenvolvimento dos sistemas de informacéo.
- gestao da continuidade do negécio

Objetivos: n&o permitir a interrupcao das atividades do negdcio e proteger
0Ss processos criticos contra efeitos de falhas ou desastres significativos.

Convém que o processo de gestdo da continuidade seja implementado
para reduzir, para um nivel aceitavel, a interrupcdo causada por desastres ou
falhas de seguranca (que pode ser resultante de, por exemplo, desastres naturais,
acidentes, falhas de equipamentos e agdes intencionais) através da combinagéo

de acdes de prevencao e recuperacao.
- conformidade

Objetivo: evitar violagdo de qualquer lei criminal ou civil, estatutos,
regulamentagdes ou obrigagbes contratuais e de quaisquer requisitos de

seguranca.

O projeto, a operacédo, o uso e a gestdo de sistemas de informagao
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podem estar sujeitos a requisitos de seguranga contratuais, regulamentares ou

estatutarios.

Um modelo de fluxograma das atividades desenvolvidas por um auditor
nas suas tarefas de auditoria de sistemas pode ser visualizado na figura a seguir:

Figura 02 — Fluxograma da atividade de auditoria de sistema

IMPLANTACAQ ACOES
DO SISTEMA LA TRE L CORRETIVAS
Nao -
- A Nao AUDITORIA DE
re Auditoria ecomendar FOLLOW-UP
Sim Sim

PRE EMISSAQ DO Sim = . Néio .
AUDITORIA RELATORIO Sl m
ACOES EMISSAO DO AUDITORIAS DE

CORRETIVAS CERTIFICADO MANUTENCAO

As fases ilustradas no fluxograma das atividades podem assim ser

detalhadas:

- pré-auditoria: é realizada quando da implementacédo dos sistemas, como forma

de prevencao e de identificacdo prévia de possiveis falhas ou vulnerabilidades.

- auditoria inicial: € realizada por meio da analise de documentos e de logs do
sistema, para que seja assegurado o cumprimento das normas e das politicas de
segurangca da empresa e ainda para identificar possiveis problemas a serem
corrigidos. Nesta fase s&o registradas as discrepancias e apresentadas as

sugestdes para agdes corretivas.

- auditoria de manutencdo ou de supervisdo: checa se as sugestbes de
corregao foram implementadas e assegura a manutencdo do nivel de seguranga
ja alcangado. Busca também a melhoria continua e certifica-se de que ndo houve

alteragdes nos procedimentos ja adotados.
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APRESENTAGAO E DISCUSSAO DOS RESULTADOS

Para realizar o estudo exploratério proposto, foram empreendidas
pesquisas bibliograficas no acervo da biblioteca do Centro Universitario de
Brasilia, leitura de matérias disponiveis em periddicos e revistas especializadas,

além de consultas a artigos divulgados na rede mundial de computadores.

Os autores pesquisados alertaram quanto a importancia dos controles
internos para a garantia da eficacia e da eficiéncia do processo produtivo de uma
organizagao. Percebe-se também uma preocupagdo no sentido de especificar
qual o tipo de controle interno deve ser adotado, ficando evidente que ha
prioridade na adog¢ao de controles preventivos, de forma a coibir a ocorréncia de
erros e fraudes, pois uma vez ocorrido o problema é de pouca valia a sua
identificacdo e tentativa de correcdo. Ha o consenso, entdo, de que o foco do
controle deve estar na busca da seguranga quanto a ndo ocorréncia dos

problemas potenciais.

A auditoria interna € definida pelos autores como responsavel pela
verificacdo de procedimentos e a validacdo dos controles internos utilizados pela
organizacgao. Esta verificagdo e validagdo permitem ao profissional auditor emitir

uma opinido de aconselhamento a direcao.

O papel da auditoria, entdo, é o de garantir que sejam adotadas medidas
necessarias para manter a confiabilidade dos controles internos, de forma a

assegurar que o fluxo de informagdes necessarias seja o mais confiavel possivel.

Quanto a auditoria de sistemas, o papel do auditor ndo € diferente das
demais auditorias existentes. O profissional procura, na auditoria de sistemas de
processamento de dados, assegurar o cumprimento dos padrdes definidos a fim
de garantir a confidencialidade, a disponibilidade e a integridade das informagdes.
A sua atuacgao, conforme a literatura pesquisada revelou, deve ser no sentido de
prevenir a ocorréncia de erros e fraudes, além de medir a eficacia da estratégia
de seguranga adotada. Para isso, o auditor utiliza-se de técnicas especificas e de

procedimentos descritos nas normas ISO como meio de facilitar a sua tarefa.
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Seguindo-se estas técnicas e procedimentos descritos no presente
estudo, o profissional auditor esta apto a elaborar um relatério de riscos, ameacas
e vulnerabilidades e a sugerir um plano de agdo, com devidas recomendacdes de

mudangas necessarias.

O importante neste trabalho de auditoria de sistemas, como em qualquer
outro trabalho de auditoria, é que este processo deve ser ciclico. Sempre que um
componente for implementado ou modificado no ambiente de informacgéo, é
necessaria a realizacao de uma pré-auditoria para a prévia identificacao de falhas,
ameacas ou vulnerabilidades potenciais e para a prevengao de problemas. Sao
necessarias ainda auditorias periodicas, previstas para assegurar o cumprimento
das normas e das politicas de seguranga adotadas pela empresa e ainda para
identificar problemas que surgirem durante a execugao das tarefas rotineiras da
organizagdo. Nesta fase sdo sugeridas as corregbes para o0s problemas
identificados. Por fim, deve-se, como forma de checar se as sugestbes de
corregao foram implementadas e garantir a manutencgéo do nivel de segurancga ja

alcancgado, realizar a chamada auditoria de superviséo.

Seguindo-se as orientagdes dos autores, chega-se a dedugao de que a
auditoria interna de sistemas é uma ferramenta eficiente por testar os controles
internos e identificar os possiveis erros e deficiéncias existentes bem como

apontar solugdes e ainda atuar de forma a evitar os riscos identificados.
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CONCLUSAO

Cada empresa possui suas particularidades no que diz respeito a
tecnologia adotada e a cultura organizacional. No entanto, com o ascendente
numero de ameagas, internas e externas, torna-se obrigatorio que as
organizagdes auditem com frequéncia os seus controles de segurancga, seja de
seguranca de software, hardware ou peopleware, com o intuito de proteger seus
principais ativos. Prevenir falhas e fraudes € o meio mais eficaz de se garantir
disponibilidade e confianga da infra-estrutura tecnoldgica que suporta o negdcio

organizacional.

Assim, a importdncia do papel da auditoria dos sistemas de
processamento eletrébnico de dados esta, principalmente, em garantir o uso
seguro das informagbes e da infra-estrutura de sistemas de informacdo das
empresas. A identificagdo das vulnerabilidades existentes nos sistemas e a
recomendagao de agdes preventivas ou corretivas, de forma a assegurar a
confidencialidade, a integridade e a disponibilidade das informagdes corporativas

podem, inclusive, garantir a continuidade do negdcio da organizagéo.

Resguardar a conduta adequada para o seu manuseio, controle, protegao
e descarte das informagdes € uma forma de preservar um dos ativos mais

preciosos de uma empresa: as suas informagdes.

O auditor deve considerar que a seguranga em ambientes computacionais
nao se restringe somente aos softwares e hardwares utilizados em uma rede ou
instalados em servidores e nas estagdes de trabalho. Engloba também o acesso
fisico das pessoas no ambiente onde estdo dispostos os equipamentos de
informatica e de telecomunicagdes. Desta forma, ndo seriam muito uteis os
programas para prover a seguranga das informacdes de seu ambiente
empresarial, quando a porta principal de acesso as informagdes, ou seja, a porta
do CPD (Centro de Processamento de Dados), esta vulneravel.

Por fim, vale ressaltar que a auditoria em sistemas de informacdes define
o arquétipo tecnologico e organizacional ideal visando a protecdo das

informagdes nas organizagdes, de forma a estabelecer uma arquitetura de
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seguranga compativel com a estrutura e com a cultura organizacionais.

Desta forma, observa-se que a auditoria de sistemas, conforme
encontrado na literatura pesquisada, é fundamental para a monitoracdo e
avaliacdo dos controles internos como forma de garantia da seguranca da

informacéo.

Como sugestao para estudos futuros, aponta-se para a necessidade de
se pesquisar sobre a importancia da auditoria interna no acompanhamento de
aquisi¢cdes, desenvolvimento e implementacédo de sistemas, visto que o presente
trabalho teve o seu foco voltado a auditoria de sistemas ja existentes em uma
organizacgao. Tal estudo podera abordar questdes como aquisigdo e manutengéo
de softwares e de infra-estrutura tecnoldgica, desenvolvimento e manutengao de
softwares, instalacdo e atualizagcdo de sistemas de informacdo, além de

monitoragao dos servigos terceirizados em tecnologia da informacgéo.

Para isso, a auditoria devera atuar na definicdo e avaliacdo da infra-
estrutura de tecnologia, seguranga fisica do ambiente tecnologico, nos processos
e seus controles internos, na operacionalizacdo de bancos de dados, e no

controle de acesso a hardwares e softwares.

A auditoria em sistemas de informagdo pode auxiliar a administragao
empresarial a transformar a abordagem da fungdo de segurancga de tecnologia
com foco em atividades corretivas, ou seja, agdo quando os problemas ja
ocorreram, para uma abordagem preventiva, coordenada para o estabelecimento
e policiamento de principios, comportamentos e procedimentos, o que culminara

em uma politica de segurancga efetiva.
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