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RESUMO

O presente trabalho possui como principal objetivo a andlise juridica da
realizacdo de contratos no meio consumerista virtual, dada a crescente utilizagéo da Internet nas
relagdes de consumo atuais. De modo especial, analisa a necessidade da elaboragdo de leis e
regulamentos especificos aos contratos eletrénicos, demonstrando que tanto o Cddigo Civil de
2002 quanto o Codigo de Defesa do Consumidor ndo bastam para sanar as novas questdes
advindas do avanco do meio virtual como instrumento de comércio. Entdo, para afastar essa
lacuna legislativa presente nos contratos eletrénicos, apresentam-se 0s principios que regem tais
relagbes no mundo virtual e que devem ser respeitados pela regulamentacdo que, por ventura,
venha a existir. Por fim, é apresentado um panorama mundial da regulamentacdo do presente
tema e um acompanhamento dos Projetos de Lei sobre esta matéria em nosso pais.

Palavras-chave: Comércio eletronico; Internet; Vulnerahilidade do consumidor;
Necessidade de regulamentacéo especifica.
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INTRODUCAO

A atual realidade de pais emergente em que se insere o Brasil trouxe inimeros
reflexos no dia-a-dia das relagbes de consumo entre as pessoas. Hoje, a cada 3 segundos, um
computador é comprado em nosso pais e com o advento da cibernética, a contratacdo eletrénica
tornou-se um marco importante na esfera contratualista. Primeiramente porque revolucionou 0s
antigos costumes tidos como necessarios para a realizacdo de um contrato, como por exemplo, a
presenca fisica para concretizacdo do mesmo. Segundo, no meio de realizacdo dos contratos, que
antes necessitavam da assinatura de inimeros papéis e se concretizavam com o cambio da moeda
fisica e hoje contam tdo simplesmente com as assinaturas digitais e as transacGes on-line.
Terceiro, e sem duvida alguma o mais atraente, é que o preco dos produtos vendidos pela Internet
sofre uma reducdo considerdvel se comparado ao preco no proprio estabelecimento fisico do
fornecedor. Com tudo isso, cria-se atraves da rede mundial de computadores, uma loja virtual
pronta para satisfazer as principais necessidades dos consumidores, € 0 melhor de tudo é que esta

disponivel 7 dias por semana, 24 horas por dia e com um alcance mundial.

A questdo é que, mesmo com tdo grandes vantagens aparentes que seduzem
para a compra de produtos e servigos pela Internet, ainda existem inimeras insegurangas nas

relacGes juridicas estabelecidas via web.

O ordenamento juridico patrio, assim como a maioria dos ordenamentos
vigentes, por espelhar e retratar uma realidade do cotidiano da sociedade, vivencia o surgimento
diario de novas situacdes, dentre as quais se revelam significativas para o presente estudo aquelas
representadas pelo comércio eletrénico, bem como todas as contratacdes realizadas entre

consumidores e fornecedores neste meio. Deste modo, a disseminacdo do meio eletrdnico como
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forma de contratagdo suscitou o aparecimento de duvidas e incertezas relacionadas as questdes
juridicas contratuais, 0 que obriga o legislador nacional a se posicionar de maneira a garantir e

efetivar a seguranca juridica do consumidor.

Desta forma, o ordenamento juridico patrio, ao tratar das formas de contratacao,
prevé a liberdade como regra geral. Mas este entendimento de liberdade gera duvidas ao usuario
destes contratos. Sera que esta modalidade de contratos formalizados por meio eletrénico estardo
abrangidos pelas disposicdes legais existentes ou tratardo de uma nova modalidade na teoria geral
dos contratos? Quais as caracteristicas que distinguem o contrato eletrénico do contrato padréo?
Serdo aplicados os principios e regras da teoria geral do contrato a esta nova modalidade de

contratacdo?

Diante de tais questdes, o consumidor sente-se inseguro e desprotegido para
contratar pela Internet, haja vista ndo haver uma legislacdo propria para regular as relaces de
consumo estabelecidas no meio virtual. Estes sdo alguns dos empecilhos que dificultam o

desenvolvimento do comércio eletronico no Brasil e no mundo.

Visando propiciar uma maior seguranca aos contratantes, muitos fornecedores
se utilizam de modernas técnicas para evitar que intrusos invadam dados pessoais enquanto
ocorre a transacao on-line do contrato. Porém, ndo sdo todos os comerciantes que dispdem de
investimentos suficientes para assegurarem a transferéncia dos dados pessoais do contratante, o

que majora ainda mais a sua hipossuficiéncia nesta modalidade de contrato.

Interessante € que mesmo apresentando um ambiente de insegurancas e

incertezas, 0 numero de consumidores brasileiros que compraram pela Internet chegou a 13,2
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milhdes em 2008, com um aumento real de 39% em relacdo a 2007 segundo dados da 19° edigdo
do relatério WebShoppers realizado pela consultoria e-bit. Para maior espanto, e-bit divulgou, em
janeiro de 2009, que o e-commerce brasileiro movimentou 8,2 bilhdes de reais durante o ano de

2008, crescimento de 30% em relacdo ao periodo anterior.

Mas, na verdade, a vulnerabilidade do consumidor aumenta nesse contexto, e
aqui serdo ponderados o0s aspectos que acarretam essa acentuacdo prejudicial a confianca do
consumidor e, consequentemente, ao pleno desenvolvimento deste tdo importante meio de
circulagdo de riquezas. Ocasido em que também serdo expostos 0s motivos que tornam
imprescindivel uma postura transparente e uma prestacdo mais justa da informacdo no meio

eletronico.

E vélido ressaltar que os contratos estabelecidos no meio virtual séo regidos
pelas mesmas regras e principios gerais norteadores dos contratos, quais sejam, principio da
autonomia da vontade, da forca obrigatdria do contrato, da relatividade e da boa-fé. Ainda assim,
ndo existem no Brasil leis que regulem de modo especifico o comércio eletrénico, apenas
inimeros Projetos de Lei sobre esta matéria que tramitam no Congresso Nacional. Um deles € o
PL 1.589/99, que busca o reconhecimento da validade juridica dos documentos eletronicos. Cabe
ao legislador ndo ser déspota as inovagdes tecnoldgicas, dado que o direito deve acompanhar
sempre a evolucdo da sociedade e, assim, garantir o contratante contra atos ilicitos que

comumente surgem neste meio de comércio.

Nos primeiros capitulos do presente trabalho serd4 abordado uma nocéo geral
sobre os primdrdios do comércio, da Internet e dos contratos, focando de modo especial nos

contratos eletronicos e tragando os requisitos para que se tenha uma relacdo de consumo. Apds
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uma abreviacdo dos pilares do contetdo, serd abordado a questdo da a vulnerabilidade do
consumidor frente as diversas questdes e problemas oriundos dos contratos eletrénicos,

constatando que 0s atuais instrumentos legais ndo séo suficientes para sana-los.

Ao término, serdo apresentadas as legislacfes internacionais, tais como a Lei
Modelo da Uncitral e as Diretivas Européias. E, de modo especial, serdo postos 0s tramites de
alguns Projetos de Lei que correm no Congresso com o fim de complementar as lacunas deixadas

ao consumidor.

Por meio da analise de todos esses aspectos mencionados, pretende-se conciliar
as inovagOes impostas pelo desenvolvimento tecnologico utilizado para aprimorar negocios,
contratos e relacdes juridicas, com a necessaria defesa do consumidor diante de situagdes que
agravem sua hipossuficiéncia e vulnerem as prerrogativas e direitos que Ihe garantem o Codigo

de Defesa do Consumidor.



1 O SURGIMENTO DO COMERCIO

1.1 Primdrdios das Relacdes de Comércio

No inicio dos aglomerados humanos, 0s pequenos grupos bastavam a si
mesmos, produzindo o que necessitavam para sua subsisténcia e utilizando-se de todos os
recursos que poderiam obter da natureza. Com o natural crescimento destes grupos, a subsisténcia
se tornou inviavel, o que fez surgir a troca de bens entre as comunidades como meio de solugdo
da escassez, permitindo a um grupo obtencdo dos bens que necessitava de outro grupo que

pudesse dispor dos mesmos em troca de bens de interesse deste primeiro grupo. *

Em principio esta pratica era denominada escambo e remonta desde a
antigliidade das civilizagdes. Existem textos historicos que fazem mencdo a praticas de trocas
entre 0S povos egipcios, troianos, sirios, fenicios, cartagineses e babilénios, sendo que deste
ultimo, se tem conhecimento de um dos primeiros documentos que regulam as relacGes
comerciais, de modo especial para o comércio maritimo, contendo disposicdo quanto a
empréstimos a juros, contrato de sociedade e contrato de comissédo, este documento é o Codigo de

Hamurabi, que surgiu aproximadamente em 2.083 a.C.2

No entanto, com o desenvolver das necessidades humanas e das relacdes
comerciais, foram surgindo alguns empecilhos, pois nem sempre 0 que era desnecessario a um
grupo, era util ao outro que poderia dispor de bens indispensaveis ao primeiro. Surgiu assim, a

necessidade de se criar uma mercadoria capaz de ser permutada por qualquer outra — a moeda.’

! MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p.1.
2 BULGARELLI, Waldirio. Direito Comercial, 3%d. Sdo Paulo: Editora Atlas, 1980. p. 20.
® MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p.1.
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A moeda se tornou a mercadoria padrdo para todas as trocas, inicialmente com
valor em si mesma, como 0 cobre, a prata e 0 ouro, até os tempos atuais, em que seu valor é

ficticio e estabelecido por uma simples folha de papel, dentro das garantias do Estado emissor.*

Foi com o surgimento da moeda que se desenvolveram atividades especificas
nas quais as pessoas adquiriam determinada mercadoria e posteriormente as trocavam por
moedas nos diversos grupos e em diferentes localidades. A compra e venda sempre Vvisou a
obtencéo de lucros, assim, uma mercadoria sempre era vendida por um valor superior ao que foi
adquirida. Essa foi a principal razdo de disseminacdo das mercadorias por todas as partes do
mundo e como conseqiiéncia pela circulacdo de riquezas, passando esta atividade a ser

denominada de comércio.’

1.2 Técnicas Modernas de Praticas de Comércio

Com o crescente desenvolvimento das praticas de comércio, foi incorporado o
elemento tempo nas compras e vendas, garantindo a flexibilidade de um crédito futuro ao
vendedor, bem como a satisfacdo do produto ao consumidor. A entrega da mercadoria se dava
mediante a promessa de pagamento em tempo determinado, instituindo-se a compra a crédito,
que significava a troca de mercadoria presente pela moeda futura. O crédito nada mais era do que
a antecipacao da moeda representativa do valor do produto. Assim, visando facilitar ainda mais a
circulagdo de riquezas, criou-se o titulo de crédito, que era um instrumento de grande valia

utilizado para o transporte e remessa de valores entre as diversas cidades.

* MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p. 2.
® MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p. 2.
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Com todas estas inovacdes ocorrendo no campo das relagdes comerciais, 0
Estado ndo poderia ficar inerte, visto seu objetivo de garantir o equilibrio social, de coibir as
praticas que fossem prejudiciais ao interesse comum e principalmente por ser mantido pelas
atividades comerciais onerandas por tributos. Inicialmente, a mdo do Estado interferia na
cobranga dos impostos aos comerciantes, sendo-lhes permitido estabelecerem as regras de sua
profissao. Com o passar do tempo, a interferéncia do Estado chegou ao ponto de regular o
exercicio do comércio, delimitando e orientando as atividades mercantis, através de leis, decretos,
regulamentos e normas especiais, alem de fiscalizar todos os atos que envolvessem compra e

venda, mesmo que nao fosse praticada por comerciantes.’

1.3 Caracteristicas do Direito Comercial

O direito comercial, dado o ambiente em que foi criado, sua dindmica e
finalidade de uso, possui algumas caracteristicas especificas em seu ordenamento. Os principios
do direito comercial que orientam as atividades comerciais diferem dos principios do direito

Civil.

Para Fran Martins as principais caracteristicas deste direito sdo a simplicidade
de suas formulas, a internacionalidade de suas regras e institutos, a rapidez de sua aplicacdo, a
elasticidade de seus principios e a onerosidade de suas operacgdes, 0 que o distingue do direito

civil formal, nacional, moroso e restrito’.

® MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p. 3.
"BULGARELLI, Waldirio. Direito Comercial, 3%d. Sdo Paulo: Editora Atlas, 1980. p. 51.
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1.3.1 A Influéncia dos Usos e Costumes

O direito comercial ndo é fruto apenas de leis e atos do poder publico que
tendem a regulamentar e limitar as atividades mercantis. Ele também se utiliza de determinados
usos e costumes praticados pelos comerciantes e que ainda ndo foram regulados pelas legislactes

patrias.®

Alguns exemplos das influéncias dos usos e costumes sao as compilagdes
realizadas em Génova, em 1056, os Constitutum usus, de Pisa, de 1161, e o Liber consuetudinum,
de Mildo, de 1216, que reuniram as decisbes dos tribunais consulares originados pelas

corporagdes e 0s Usos e costumes na pratica da atividade comercial.’

E possivel definir os usos e costumes como praticas continuas de certos atos,
aceitos pela maioria dos comerciantes como regras obrigatorias, que vigoram quando a lei,

comercial ou civil, ndo possui normas especificas para regular o assunto.™

8 MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p. 4.
® BULGARELLI, Waldirio. Direito Comercial, 3%d. Sdo Paulo: Editora Atlas, 1980. p. 25.
' MARTINS, Fran. Curso de Direito Comercial. 29%d. Rio de Janeiro: Editora Forense, 2005. p. 4.
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2. DOS PRINCIPIOS BASILARES DA INTERNET

2.1 Origem e Evolugéo

Com o fim da Segunda Guerra Mundial e inicio da chamada Guerra Fria, deu-
se inicio a uma corrida tecnoldgica entre os Estados Unidos da América e a Unido Soviética,
dividindo o mundo em dois grandes grupos politico-econémicos, representados pela cisdo entre
os capitalistas liderados pelos EUA e os socialistas, liderados pela URSS. As duas superpoténcias
investiram economicamente em Varios paises, a fim de assegurarem suas areas de influéncia e
estenderem seus dominios. Logo, a disputa politico-econdmica passou a envolver a ampliacdo e 0

desenvolvimento do arsenal bélico e tecnolégico destes grupos.™

As duas Nagdes concorrentes mostravam-se firmes e indestrutiveis. Cada agao
era copiada ou superada pela outra. Em 1945, os EUA possuiam o poder nuclear, em 1949 os
soviéticos ja possuiam a sua primeira bomba nuclear. A corrida bélica iniciada nesta época
implicou em um medo mundial diante da possibilidade de uma terceira guerra mundial, com o

emprego de armamentos cuja destruicao alcancaria praticamente todos os confins da terra.

Enquanto em 1957 a Unido Soviética enviava o primeiro satélite artificial ao
espaco, em 1969 os EUA criavam a Agéncia de Pesquisa em Projetos Avangados, o ARPA
(Advanced Research Projects Agency)”>. A meta principal da ARPA era de manter a
superioridade tecnolégica dos Estados Unidos e alertar contra avancos tecnol6gicos imprevistos

de adversérios potenciais.*®

1 Disponivel em: http:/pt.wikipedia.org/wiki/Hist%C3%B3ria_da_Internet. Acesso em 23.04.09

2 ARPA (Advanced Research Projects Agency ) — Constitui um 6rgdo dos Estados Unidos que tem por objetivo
prover a seguranga dos Estados Unidos.

3 PAESANI, Liliana Minardi. Direito e Internet. S&o Paulo: Editora Atlas S.A., 2000. p. 25.
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Esta ansia de superar a Unido Soviética fazia com que os EUA agissem com
cautela, pois o perigo de um ataque nuclear era notdrio. Se por acaso 0s soviéticos atacassem
laboratdrios ou centros de inteligéncia, os Estados Unidos estariam vulneraveis. Para que isso ndo
ocorresse, seria necessario que todos os laboratorios possuissem as mesmas informacdes, pois se

um deles fosse atacado, existiriam outros com os mesmo dados.*

Para que houvesse este nivel de seguranga e de protecdo, foi necessario criar
uma rede capaz de interligar todos os pontos estratégicos, como laboratdrios e universidades, a
modo que fosse possivel estabelecer troca de experiéncias e informacGes entre eles, além de

assegurar que todos eles possuiriam as mesmas informacgdes.

Em 1962, este projeto foi batizado de "Rede Intergalatica” (Intergalatic
Network). Licklider, seu fundador, queria ndo s6 unir computadores, mas também unir pessoas e
facilitar a sua comunicacdo. O grande problema é que a indUstria de computadores na época

servia somente para fazer calculos.”

Com o aumento do trafego de informacgdes militares, a rede ampliava-se cada
vez mais. Tdo logo se formaram comunidades que possibilitavam aos usuarios se alistarem a
grupos que se correspondiam por meio de correio eletronico, atualmente conhecido como e-

mail'®. Mas para que todos pudessem se comunicar seria necessério a criagdo de uma linguagem

1 Disponivel em: http://tecnologia.terra.com.br/internet10anos/interna/0,,01541817-E15026,00.html. Acesso em
23.04.09

1> Disponivel em: http://www.malagrino.com.br/online/olminter.html. Acesso em 23.04.09.

8 O primeiro sistema de troca de mensagens entre computadores que se tem noticia foi criado em 1965, e
possibilitava a comunicacdo entre os maltiplos usuérios de um computador do tipo mainframe. Apesar da histdria
ser um tanto obscura, acredita-se que os primeiros sistemas criados com tal funcionalidade foram 0 Q32 da SDC e
0 CTSS do MIT.O sistema eletrénico de mensagens transformou-se rapidamente em um "e-Mail em rede",
permitindo que usuérios situados em diferentes computadores trocassem mensagens. Também ndo é muito claro
qual foi o primeiro sistema que suportou o e-mail em rede. O sistema AUTODIN, em 1966, parece ter sido o
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universal para computadores. Em 1980, a TCP/IP (Transfer Control Protocol/Internet Protocol)
foi criada para unir essas varias comunidades e redes em uma s6. Logo a Internet transforma-se

em uma rede de redes.

A partir dai, a Internet popularizou-se cada vez mais. Abriu-se espaco para
usuarios comercias, inclusive fora da esfera académica. Logo apareceram outros programas

capazes de simplificar o uso da Internet, bem como a localizagéo de seus arquivos.

O termo Web'" nasceu em 1991, no laboratério CERN, na Suica. Seu criador,
Tim Berners-Lee, 0 concebeu apenas como uma linguagem com utilidade para interligar
computadores de laboratorios e outras instituicbes de pesquisas, alem de exibir documentos

cientificos de forma simples e facil de acessar.*®

Em 1993 ja era comum nas universidades que estudantes fizessem paginas com
suas informacdes pessoais buscando interagir com estudantes do mundo todo. Mas o que de fato

determinou a proliferacdo do uso da web foi a criacdo de um programa chamado Mosaic'®, que

primeiro a permitir que mensagens eletronicas fossem transferidas entre computadores diferentes, mas é possivel
que o sistema SAGE tivesse a mesma funcionalidade algum tempo antes.

" A World Wide Web (que em portugués significa, "Rede de alcance mundial”; também conhecida como Web ou
www) é um sistema de documentos em hipermidia que sdo interligados e executados na Internet. Os documentos
podem estar na forma de videos, sons, hipertextos e figuras. Para visualizar a informacgdo, pode-se usar um
programa de computador chamado navegador para descarregar informagdes (chamadas “documentos™ ou
"paginas") de servidores web (ou "sitios") e mostra-los na tela do usuario. O usuério pode entdo seguir as
hiperligagbes na pagina para outros documentos ou mesmo enviar informagdes de volta para o servidor para
interagir com ele. O ato de seguir hiperligacdes é, comumente, chamado de "navegar" ou "surfar” na Web.

18 Disponivel em : http://www.estudar.org/pessoa/internet/02wwwi/people-tim_berners_lee.html. Acesso em
14.05.09

19 Mosaic é conhecido por muitos como o primeiro Navegador WWW e cliente Gopher e foi 0 primeiro navegador a
rodar no Windows (ao invés do UNIX), que abriu a web para o publico em geral. Foi desenvolvido no National
Center for Supercomputing Applications (NCSA) a partir de 1992, langado em 1993 e extinto em 27 de Janeiro de
1997. Disponivel em: http://pt.wikipedia.org/wiki/Mosaic. Acesso em 15.05.009.
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permitia 0 acesso num ambiente grafico. Antes do Mosaic apenas era possivel exibir textos na

Web. O emprego deste novo programa tornou o acesso a Internet mais simples e agradavel.?

2.2 Surgimento da Internet no Brasil

No Brasil, a internet teve sua génese em 1988, com uso bastante restrito a
universidades e centros de pesquisa. Sete anos depois, com a publicacdo da Portaria n° 295, de
20/07/1995, pelo Ministério das Comunicaces, a internet efetivamente passou a ser usada com
amplitude comercial. Apenas trés anos apds a publicacdo da referida portaria, e com a
comercializacdo do acesso a rede por empresas denominadas provedoras de acesso, foi que a
internet teve um crescimento efetivo de 4.000% no Brasil, chegando a atingir 3,4 milhdes de

pessoas.

Segundo pesquisa divulgada no ano de 2005 pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE), estima-se que 32,1 milhdes de pessoas (21%) da populagédo
brasileira a época que tinha 10 anos de idade ou mais ja havia acessado a internet, seja em casa,
no trabalho ou na escola. De acordo com a pesquisa, dos 32,1 milhdes de usuarios, a maior parte
era de homens (16,2 milhdes), que tinham entre 30 a 39 anos (5,8 milhdes), 13,9 milhdes eram
estudantes, 20 milhdes integravam a populacdo ocupada e 4,2 milhGes eram de trabalhadores de

servicos administrativos.?*

A tendéncia é de que estes nimeros continuem a subir em grandes proporgoes.

O barateamento dos equipamentos de informatica e a constante melhora de qualidade nos

% Disponivel em: http://pt.wikipedia.org/wiki/Mosaic . Acesso em 14.05.09
2l Disponivel em: http://www.agenciabrasil.gov.br/noticias/2007/03/23/materia.2007-03-23.2905525126/view.
Acesso em 16.03.09.
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servicos de telecomunicacGes tém atraido milhares de brasileiros a rede mundial de computadores

que, com o passar do tempo, vem se tornando economicamente mais acessivel a todos.

2.3 As ModificacGes na Sociedade Pos Advento da Internet

Nos dizeres de Marco Antonio Zanellato®®, a evolucdo dos meios tecnolégicos
pode ser dividida em trés fases. A primeira delas foi a era eletrénica, que teve inicio na Segunda
Guerra Mundial e durou aproximada 40 anos, em que se difundiu a utilizagdo dos PC’s (Personal
Computer). A segunda delas foi a era da informacéo, que se estendeu dos anos 80 ao inicio dos
anos 90 e teve como principal caracteristica a comunicagdo entre 0s computadores pessoais,
inclusive os de uso domeéstico. Por fim, viria a era digital, contemporanea, em que inUmeras redes

surgiriam interligadas entre si, promovendo o que poderia se denominar como uma cyber cultura.

Para Pierre Levy, esta cyber cultura levaria a sociedade a uma “forma

horizontal, simultanea, puramente espacial, da transmissdo”.?

Com o decorrer do tempo, esta forma puramente espacial comecou a influenciar
nos valores sociais, que deixaram a materializacdo no meio fisico para a consubstanciacdo no
meio virtual, através dos bits. O papel, meio representativo de um documento, que continha um
valor a ser protegido, foi aos poucos substituido pela informagdo que continha, isso €, a
informacdo em si mesma, sem instrumento de materializacdo. As acdes de sociedades anénimas
que antes eram emitidas em papel colorido e numeradas, hoje se transformaram tdo simplesmente

em informagBes contidas em um banco de dados, ou seja, em bits. E o atual fendémeno da

22 ZANELLATO, Marco Antonio. Condutas ilicitas na sociedade digital. Revista de Direito do Consumidor, S&o
Paulo: Revista dos Tribunais, outubro — dezembro, 2002, p.206.
22 ZANELLATO, Marco Antonio. Condutas ilicitas na sociedade digital. Revista de Direito do Consumidor, S&o
Paulo: Revista dos Tribunais, outubro — dezembro, 2002, p.206.
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digitalizagdo, que se atrela as questdes ambientais, pela economia de folhas, e principalmente as

raz8es de comodidade e praticidade.

Imagine que a sede do férum do Tribunal de Justica do Distrito Federal e
Territérios, TIDFT, teve que mudar de edificio em razdo do volume de processos, 0 que gerou
peso excessivo colocando em risco a estrutura da constru¢do. Em poucos anos todos 0s processos

serdo digitalizados e todas as informagdes poderdo estar presentes em um Unico computador.

Digitalizar nada mais € do que transformar dados em nimeros, ou seja, em bits.
E cada vez mais crescente o nimero de informacdes digitalizadas, o que acarreta a relativizagio
desses dados uma vez que ndo se pode afirmar se aquela informacao se trata da original ou se ¢

apenas uma copia da original.

A principal caracteristica da sociedade moderna é a busca incessante por
informacdo, deste modo, aquele que a obtém de forma mais célere, sistematica e segura é o que
possui mais chances de um sucesso futuro. A possibilidade de se comunicar em tempo real com
qualquer pessoa em amplitudes mundiais, trouxe inameros reflexos culturais, politicos e
principalmente sociais. Hoje, é possivel tomar conhecimento imediato de um fato ocorrido a
milhares de kilometros de distancia. Da mesma forma, se pode adquirir um celular de ultima

geragédo produzido na China.
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E esta capacidade de interacdo entre as diferentes nagdes, culturas e economias
que se denomina de globalizacdo* e que teve seu marco desenvolvimentista de modo especial

com a utilizacdo da internet como meio de comunicagdo em massa.

Ocorre que mesmo com todos estes beneficios aparentes, mister se faz
necessario a criacdo de formas de defesa em face aos meios eletrdnicos, preocupacdo que se

materializa na crescente vulnerabilidade do ser humano a inteligéncia virtual.

A Internet “nos trouxe comodidades, mas, por outro lado, também nos deixou
sujeitos aos hackers, que interceptam, desvendam, alteram e destroem dados, prejudicando os

usuarios dos computadores™?.

Esta afirmacdo € de extrema relevancia pois demonstra a
necessidade de se abordar com maior destreza as implicacdes juridicas advindas do crescente uso

da Internet, focando de modo especial nas relacbes de comércio relativas a este meio.

2.3.1 A Internet Como Instrumento de Comércio

Pode-se afirmar com seguranca que um dos maiores reflexos do uso em massa

da internet foi a criacdo de novas formas de contratacdo, o que serd objeto de abordagem no

# A globalizagio é um dos processos de aprofundamento da integragdo econdmica, social, cultural, politica, que
teria sido impulsionado pelo barateamento dos meios de transporte e comunicagdo dos paises do mundo no final
do século XX e inicio do século XXI. E um fendmeno gerado pela necessidade da dindmica do capitalismo de
formar uma aldeia global que permita maiores mercados para 0s paises centrais (ditos desenvolvidos) cujos
mercados internos ja estdo saturados. O processo de Globalizacao diz respeito a forma como os paises interagem e
aproximam pessoas, ou seja, interliga 0 mundo, levando em consideracdo aspectos econdmicos, sociais, culturais
e politicos. Com isso, gerando a fase da expansdo capitalista, onde é possivel realizar transacdes financeiras,
expandir seu negdcio até entdo restrito ao seu mercado de atuagdo para mercados distantes e emergentes, sem
necessariamente um investimento alto de capital financeiro, pois a comunica¢do no mundo globalizado permite tal
expansao, porém, obtém-se como consequiéncia o0 aumento acirrado da concorréncia.

% 10 TRIBUNAL DE ALCADA CIVEL DE SAO PAULO. 112 Camara. Ap 755.263-6. Relator: Melo Colombi.
Julgado de 23.11.1998. RT 765/226.
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presente estudo e que se denominard de contratos eletrbnicos, também por muitos autores

chamado de e-commerce®®.

Os contratos eletronicos sdo uma revolucdo nas modalidades de relagdes
comerciais. Em primeiro plano porque superam as barreiras da distancia, permitindo que os
contratos sejam realizados de qualquer local do mundo, além de se fazer desnecessario o
deslocamento fisico por parte do contratante. Em segundo plano porque eliminam toda e qualquer
barreira de tempo, 0 que na atualidade possui grande valia, permitindo a compra e venda a

qualguer momento, vinte e quatro horas por dia, sete dias por semana.

Outro grande atrativo para o usuario desta nova modalidade de contratacdo é
que os precos dos produtos adquiridos pela internet s&o inferiores aos dos produtos adquiridos no
estabelecimento fisico, isso porque os estabelecimentos comerciais virtuais possuem uma reducao
nos gastos com manutencdo, mado de obra, publicidade, dentre outros que oneram o0

estabelecimento fisico.

Em termos préticos, é possivel visualizar no comércio via Internet uma
potencializacdo da concorréncia, que € um estagio do mercado em que 0s agentes econdmicos
ndo possuem poder suficiente para ditar precos, uma vez que 0S produtos possuem a mesma
qualidade e de modo especial existe uma grande facilidade de o consumidor contratar com varios

fornecedores, o que pode ser definido como a concorréncia perfeita.?’

26 Comércio eletrdnico (portugués) ou e-commerce (inglés), ou ainda comércio virtual, é um tipo de transacio
comercial feita especialmente através de um equipamento eletrdnico, como, por exemplo, um computador.
2" NUSDEO, Fabio. Curso de economia: Introdugéo ao direito econdmico. S&o Paulo: Revista dos Tribunais,
1997. p. 263.
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As inovacg0es trazidas por esta nova modalidade de contratacdo sdo tantas que
antes de efetuar a compra € possivel que o consumidor teste o produto desejado por um
determinado tempo. Exemplo disso sdo os softwares, programas de computacdo, adquiridos pela
internet sendo suficiente ao comprador fazer um dowload® do arquivo para usufruir por tempo

limitado o programa que ird adquirir.

Alguns ja entendem que esta imensa utilizacdo dos meios de comunicacao
como instrumentos de comércio ja caracterizaria 0 que se pode denominar de “terceira revolugédo
industrial” em que a criacgdo, distribuicdo e manipulacdo da informacdo constituiram a principal

fonte de criacdo de riquezas *°.

%8 Baixar um arquivo ou efetuar um download significa o recebimento deste arquivo diretamente para uma
determinada pasta da memdria permanente do computador (meméria ROM/HD) e ndo para a leitura pelo browser,
que é o programa que permite a visualizagdo das paginas eletronicas e respectivos recursos multimidias.

2 AUTUORI, Maria Helena Villela. O tele-trabalho. In: SCHOUERI, Luis Eduardo (org.). Internet: o direito na
era virtual. Rio de Janeiro: Forense, 2001, p. 137.
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3 O COMERCIO ELETRONICO

Nos dizeres da professora Claudia Lima Marques, o comércio eletrénico “é o
comércio classico de atos negociais entre empresarios e clientes para vender produtos e servicos,
agora realizado através de contratacdo a distancia, conduzidas por meios eletrénicos, por internet

ou por telecomunicagéo de massa.”*°

Ainda, o comércio eletrénico pode ser definido de uma maneira estrita como
sendo uma modalidade de contratacdo ndo presencial ou a distancia para a aquisi¢do de produtos
e servicos através de uma via eletronica. De maneira ampla, esta modalidade de comercio pode

ser vista como um método de fazer negécios através de sistemas e redes eletrdnicas.®*

A sociedade digital j& assumiu o comercio eletrdnico como novo formato de
negocios. E possivel verificar inclusive trés vertentes desta modalidade de comercio, o e-
commerce, 0 m-commerce e o t-commerce, dependendo se o veiculo de transagdo eletrdnica € um
computador, um celular ou dispositivo de comunicacdo maével, ou a televisdo. A tendéncia € que
este formato se amplie cada vez mais, seguindo a constante evolucdo das tecnologias, bem como

sua acessibilidade.*

Sem duvida alguma a principal mudanca trazida pela evolucdo do comercio
digital foi o conceito de produto, que em alguns casos deixou de ter um aspecto fisico, palpavel, e

passou a ter a forma de servigo acessado, como ja ocorre com 0s livros (e-books) e com a musica

% MARQUES, Claudia Lima. Confianga no Comércio Eletronico e a Protecdo do Consumidor. So Paulo.
Editora Revista dos Tribunais, 2004. p. 35.
3! MARQUES, Claudia Lima. Confianca no Comércio Eletronico e a Protecdo do Consumidor. S&o Paulo.
Editora Revista dos Tribunais, 2004. p. 38.
%2 PECK, Patricia. Direito Digital. S&o Paulo. Editora Saraiva, 2002. p. 90.
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(mp3). Culturalmente, a inseguranca do ambiente de rede é um dos maiores empecilhos para a

expanséo definitiva do e-commerce.*

Deste modo, a confianga do consumidor é criada em primeiro lugar pelas
experiéncias positivas no meio eletrénico e, sé em segundo lugar, por garantias minimas
asseguradas pelo direito. Sem ddvida alguma, conquistar a confianga do consumidor é a chave

para o sucesso do comercio eletrdnico.®*

Ainda, para corroborar com a garantia do consumidor frente ao fornecedor de
produtos e servigos pela internet e deste modo alavancar as praticas comerciais no meio virtual, é
imprescindivel que o direito acompanhe as alteracbes no campo contratual, visando sempre
minimizar a hipossuficiéncia do consumidor. Neste mesmo entendimento a professora Claudia

Lima afirma que:

“A minha hipotese de trabalho € que a nova linguagem visual, fluida, rapida,
agressiva, pseudo-individual e massificada dos negécios juridicos de consumo a
distancia pela Internet propde desafios sérios para o Direito Privado, em especial
para o Direito do Consumidor e o seu paradigma moderno da boa-fé nas relacGes
contratuais. >

Por fim, para alcancar a plena evolucdo da utilizacdo do comércio eletrénico,
sera necessaria uma plena eficacia dos instrumentos legais que possibilitariam uma perfeita

seguranca ao consumidor.

% O Sr. Caio Tulio Costa, representante do provedor UOL, em audiéncia publica realizada no dia 23 de agosto de
2000, divulgou os resultados de uma pesquisa realizada pelo provedor. Detectou que 80% dos usuarios que
passaram pelas paginas de comercio eletrénico ndo fazem compras via internet, e 86% destes 80% que ndo fazem
compras disseram ndo o fazer por sentirem falta de seguranca na transacao.

% Assim a tese de Fuhrmann, p. 17 e ss.

% MARQUES, Claudia Lima. Confianca no Comércio Eletronico e a Protecdo do Consumidor. S&o Paulo.
Editora Revista dos Tribunais, 2004. p. 46.
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3.1 Comercio Eletronico no Brasil

As relagdes eletronicas feitas no Brasil representaram, no ano 2000, 88% das
transacOes realizadas na América Latina, enquanto a Argentina foi responsavel por apenas 2% e o
México por 8%. J& em 2005, a Internet ocupou 11% do mercado publicitario e permitiu a

movimentagéo de 9 bilhdes de reais em negdcios virtuais com carater consumerista no Brasil.*®

De acordo com a 52 edicdo da Pesquisa Fundacdo Getulio Vargas (FGV) sobre
comércio eletrénico, divulgada em margo de 2003, esta modalidade comercial cresceu 105% no
ano de 2002 em comparacao ao ano anterior. As transacdes B2B (negdcio-a-negdcio) atingiram
2,39% em 2002, contra 1,18% em 2001, o que, em valores numéricos representam algo em torno
de US$ 5,6 e 5,8 bilhdes contra US$ 2,6 e 2,8 bilhdes. Por sua vez, os negocios feitos diretamente
ao consumidor (B2C) saltaram de 0,35%, em 2001, para 0,79% em 2002, o que daria algo em
torno de US$ 1,8 e 2,3 bilhdes contra US$ 800 milhdes em 2001. No total, o comércio eletrénico
atingiu, em 2002, algo aproximado entre US$ 7,4 e 7,8 bilhdes, o que representa um crescimento

de, pelo menos, 105% e, para aqueles mais otimistas, de 129%.%

Essas cifras levaram o Brasil ao 18° lugar mundial no comércio eletrbnico no
ano de 2002, segundo pesquisa do Grupo de Tecnologia da Informacdo da Universidade de

Harvard, nos EUA.®

Grande parte das 420 empresas ouvidas na pesquisa ressaltaram que a reducéo

dos custos é uma das principais vantagens do comércio eletrdnico. No entanto, o crescimento nas

*Disponivel em :http://idgnow.uol.com.br/internet/2006/05/17/idgnoticia.2006-05-7.5565830205/IDGNoticia_view/
. Acesso em 26.08.2008.
%" Disponivel em : http://www.brasilcomercial.com/canal.php?id_artigo=13 . Acesso em 26.08.2008.
%8 Disponivel em : http://www.conjur.com.br/2002-ago-09/texto_pronto_votado_plenario . Acesso em 26.08.2008.
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vendas ndo vem acompanhado de aumento nos investimentos em tecnologia. Vale ressaltar que
no ano de 2002 a inddstria investiu tdo somente 0,25% de seu faturamento, o comércio investiu
0,66% e ramo de servicos 1,25% e, mesmo assim, perceberam aumentos consideraveis nas
vendas por meio eletrénico. Apesar do pouco investimento, 67% das industrias utilizam este tipo
de comércio para interagir com seus fornecedores e 73% das corporacdes de comércio e servigos

mantém relacionamento virtual com seus clientes.>

Michael Nelson, Diretor de Tecnologia e Estratégia de Internet da IBM
Corporation no ano de 2001, citando um relatério da Casa Branca denominado “A Economia
Digital Emergente”, afirmou que apenas 3% da revolucgdo da Internet estava concluida e que em
quatro anos os microcomputadores seriam mil vezes mais potentes e o custo de troca de dados na

Internet diminuiria 99%.* E fato que néo ocorreu bem deste modo.

Dados mais recentes mostram que o nimero de consumidores brasileiros que
compraram pela internet no ano de 2008 chegou a 13,2 milhdes, representando um aumento de
39% em relacdo a 2007, segundo informacdes da 192 edicdo do relatério WebShoppers realizado

pela consultoria e-bit e divulgado em 17/03/2009.%

Além disso, o volume de e-consumidores foi alimentado pela crescente

participacdo da classe C nas compras online. Segundo a e-bit, familias com renda média mensal

¥ ESTADAO. Comércio eletrdnico dobrou em 2002, diz FGV. Disponivel em:
http://www.brasilcomercial.com/canal.php?id_artigo=13. Acesso em 04.08.08.
0 ESTADAO. Comércio eletronico dobrou em 2002, diz FGV. Disponivel em: http://www.conjur.com.br/2001-
jun-20/projeto_votado_duas_semanas_camara?pagina=2 . Acesso em 04.08.08.
Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
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de até 3 mil reais representaram 60% dos novos e-consumidores em 2008. A participagdo da

classe C no comércio eletronico brasileiro cresceu de 37% em 2007 para 42% em 2008.*

O perfil do consumidor online também passou por modifica¢cdes. Em 2008, a
presenca das mulheres ultrapassou a dos homens em volume de compras online e agora
representa 51% dos e-consumidores. A participacdo de internautas com mais de 50 anos de idade

também cresceu e representou 19% da base de e-consumidores em 2008.%

O e-bit j& havia divulgado em janeiro de 2008 que o e-commerce brasileiro
movimentara 8,2 bilhdes de reais durante aquele ano, crescimento de 30% em relagdo a 2007.
Afirma ainda que o valor poderia ser mais alto (8,6 bilhdes de reais) se ndo fossem os abalos
econdmicos gerados pela crise mundial. Ainda assim, o crescimento anual foi significativo como
explicou o diretor geral da e-bit, Pedro Guasti. A expectativa para 2009 é que o e-commerce

brasileiro movimente 10 bilhdes de reais.**

Agora, a consultoria estima que o setor deverd movimentar 4,2 bilhdes de reais
até julho de 2009, acréscimo de 800 milhdes de reais em relacdo aos seis primeiros meses do ano
anterior. A soma do primeiro semestre de 2009 supera o faturamento do e-commerce em todo o

ano de 2006, compara Guasti.*

“2 Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
“3 Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
** Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
“* Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
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Para o final do semestre, a consultoria espera que o Brasil ultrapasse a marca de
15 milhdes de consumidores online. Até o final do ano, a expectativa é que o nimero chegue a

17,2 milhdes de compradores online.*

“® Disponivel em: http://idgnow.uol.com.br/internet/2009/03/17/e-commerce-13-2-mi-de-brasileiros-compraram-
online-em-2008-diz-e-bit/. Acesso em 28.07.09.
28



4 DOS INSTITUTOS DO CONTRATO

A definicdo literal da palavra contrato vem do latim “contractu’, que quer dizer

tratar com. E “o acordo de vontades que tem por finalidade criar, modificar ou extinguir um

147

direito™’, como afirmado pelo mestre Silvio Rodrigues. Vale dizer ainda que o contrato é matuo

consenso de duas ou mais pessoas sobre 0 mesmo objeto, duorum pluriumve in idem placitum

consensus.

Maria Helena Diniz bem define o contrato como:

O acordo entre a manifestacdo de duas ou mais vontades, na conformidade da
ordem juridica, destinado a estabelecer uma regulamentacdo de interesses entre
as partes, com o escopo de adquirir, modificar ou extinguir relagdes juridicas de
natureza patrimonial. *®

Sob o prisma de Orlando Gomes temos:

Um contrato pode ser definido como uma espécie de negdcio juridico, de
natureza bilateral ou plurilateral, dependente, para sua formacéao, do encontro da
vontade de pelo menos duas partes, que criam, entre si, uma norma juridica
individual reguladora de interesses privados. Nesse contexto, o contrato tem por
fundamento o concurso da vontade humana. Limitada pela ordem juridica, capaz
de estabelecer direitos e obrigacdes, em regra, entre as partes contratantes. *°

No dizeres de Silvio de Savio Venosa, “quando o homem usa de sua
manifestacdo de vontade com a intencdo precipua de gerar efeitos juridicos, a expressdo dessa

vontade constitui-se num negdcio juridico”.*

A formacdo historica do conceito de contrato teve inimeras influéncias da

Escola de Direito Natural, defendendo a idéia de que o livre arbitrio dos contratantes era o

*T RODRIGUES, Silvio. Direito Civil: Dos contratos e das declaraces unilaterais de vontade. 20. ed. Sdo Paulo:
Saraiva, 1991, p. 9.
*¢ DINIZ, Maria Helena. Tratado teérico e pratico dos contratos. 2. ed. Sdo Paulo: Saraiva, 1993, v.1, p.09
* GOMES, Orlando. Contratos. 12. ed. Rio de Janeiro: Forense, 1990, p. 10.
0 \VENOSA, Silvio de Salvo. Direito civil: teoria geral das obrigacdes e teoria geral dos contratos. 2. ed.
Sé&o Paulo: Atlas, 2002, p. 358.
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fundamento racional do surgimento das obrigagfes. Assim sendo, bastava o consentimento para
obrigar as partes, passando o contrato a ser admitido como um acordo de vontades, de forma

expressa ou tacita, comprometendo as partes a obrigacdo da veracidade.

Em sua génese, os contratos possuiam forca de lei, ndo tendo o Estado,
influéncia alguma sobre a contratacdo particular. O Cédigo Civil Brasileiro de 1916 previa a
protecdo contratual alicercando-se no conceito do pacta sunt servanda, afirmando que a
autonomia da vontade prevalecia até o fim do contrato, obrigando o consumidor a cumprir

fielmente as clausulas pactuadas.

Os preceitos do pacta sunt servanda tiveram fim com o advento do Codigo de
Defesa do Consumidor, que trouxe como base a protecdo dos direitos difusos e coletivos, bem
como os interesses individuais homogéneos. Este instituto legal viabilizou que o Estado

interferisse nos contratos privados caso desrespeitassem os direitos e garantias do consumidor.>

Assim, tais instrumentos legais regulam as rela¢des individuais norteando o
contrato através de seus principios basicos, quais sejam: principio da autonomia da vontade,
principio da forca obrigatoria do contrato, principio da relatividade e principio da boa-fé, os

quais, pela relevancia, serdo pautados um a um com suas definicdes.*

1 \VENOSA, Silvio de Salvo. Direito Civil: teoria geral das obrigagdes e teoria geral dos contratos. 6. ed. Sdo
Paulo: Atlas, 2006. p. 363.
%2 NADER, Paulo. Curso de Direito Civil, v. 3: Contratos. Rio de Janeiro: Forense, 2005. p. 27.
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4.1 Principios Basicos dos Contratos
4.1.1Principio da Autonomia da Vontade

O principio da autonomia da vontade toma por base a liberdade do individuo
que atendendo aos seus interesses subjetivos opta por contratar ou ndo, se manifestando sobre trés

aspectos, conforme o entendimento de Caio Mario:

a) pela faculdade de contratar e ndo contratar, isto é, pelo arbitrio de decidir,
segundo os interesses e conveniéncias de cada um, se e quando estabelecerd com
outrem um negdcio juridico contratual; b) pela liberdade de escolha da pessoa
com quem se contrata; c) pela liberdade de fixar o contelido do contrato.

Porém, esta liberdade de contratar ndo é ampla, sendo limitada pelo dirigismo
contratual, ou seja, 0 contrato ndo pode infringir normas de ordem publica, pois
o interesse individual ndo deve sobrepor-se ao interesse social. Neste diapaséo, o
Codigo Civil traz em seu art. 421 a funcdo social do contrato, in verbis: “A
liberdade de contratar sera exercida em razdo e nos limites da funcdo social do
contrato. >

Existe neste principio um sinal de equilibrio entre os interesses sociais e 0s
interesses individuais, sempre respeitando os principios constitucionais da dignidade da pessoa
humana, os valores sociais e a livre iniciativa, a equidade e o desenvolvimento econémico. A

respeito do assunto, vale destacar o entendimento de Luiz Guilherme Loureiro:

A funcdo social do contrato, consequentemente, é velar pela eqlitativa
distribuicdo de riquezas, de forma a assegurar que o patrimonio inicial das
partes, por ocasido da celebracdo da avenca, ndo seja afetado de forma
desproporcional por forga do cumprimento do contrato. O contrato ndo deve
representar fonte de enriquecimento sem causa ou violar as noc¢Ges bésicas de
equidade. Seu papel fundamental é assegurar a livre circulacdo de bens e
servicos, a producdo de riquezas e a realizacdo de trocas, sempre de forma a

8 PEREIRA, Caio Mério da Silva. Instituicdes de Direito Civil. 82 ed. V. I11, Rio de Janeiro: Forense, 1990,p.15.
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favorecer o progresso social, evitando o abuso do poder econémico e a relagdo
desigual entre os co-contratantes. >

4.1.2 Principio da Forca Obrigatéria do Contrato e sua Relatividade

Sendo o contrato lei entre as partes, este deve ser observado por elas a fim de se
cumprir o que foi pactuado, é o que rege o pacta sunt servanda, garantindo assim a estabilidade
nas relacBes juridicas, pois impede que as partes modifiguem o contrato unilateralmente,
adimplindo fielmente o que fora pactuado, € o que preconiza o principio da forca obrigatdria do
contrato. Vale ressaltar que o contrato obriga apenas as partes envolvidas no mesmo, ou seja, a
observancia do que foi pactuado se restringe as partes, ndo se estendendo a terceiros, é 0 que reza

0 principio da relatividade.

Para Maria Helena Diniz:

Por esse principio, as estipulacdes feitas no contrato deverdo ser fielmente
cumpridas, sob pena de execucdo patrimonial contra o inadimplente. O ato
negocial, por ser uma norma juridica, constituindo lei entre as partes, é
intangivel, a menos que ambas as partes o rescindam voluntariamente ou haja a
escusa por caso fortuito ou forca maior (CC, art. 393, paragrafo Unico), de tal
sorte que ndo se podera alterar seu conteldo, nem mesmo judicialmente.
Entretanto, tem-se admitido que a forca vinculante dos contratos seja contida
pelo magistrado em certas circunstancias excepcionais ou extraordinarias que
impossibilitem a previsdo de excessiva onerosidade no cumprimento da
prestacgdo. %

Esse principio visa a segurancga juridica dos contratantes. Atraves dele, a ordem
juridica dispde a palavra individual uma forca tdo imperiosa que nem mesmo o Estado, a nao ser

excepcionalmente, pode intervir de modo a revogé-la.

% LOUREIRO, Luiz Guilherme. Teoria Geral dos Contratos no Novo Cédigo Civil. S&o Paulo: Editora Método,
2002, p. 52.
% DINIZ, Maria Helena. Curso de direito civil brasileiro. Direito das coisas. 17 ed. S&o Paulo: Saraiva, 2002, Vol.
3, p. 40.
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4.1.3 Principio da Boa-Fé

Ja o principio da boa-fé esta consubstanciado na lealdade e honestidade das
partes contratantes, significa dizer que as informac6es do contrato devem ser claras e precisas de
modo a evitar que a parte aderente cometa equivocos sendo induzida a contratar, pois a
manifestacdo de vontade deve ser livre e isenta de vicios que a maculem. A boa-fé preconiza as
regras de conduta dos contratantes, ou seja, estes devem atender e satisfazer os interesses

legitimos advindos da contratacdo, para que o objetivo da avenca seja alcangado.™

Além dos principios norteadores do contrato, 0 mesmo deve obedecer aos
requisitos de validade estabelecidos no art. 104 do Codigo Civil, quais sejam: agente capaz,

objeto licito, possivel, determinado ou determinavel e forma prescrita ou ndo proibida em lei.

4.2 DOS CONTRATOS DIGITAIS

Os contratos normalmente tém como instrumento fisico o papel e a
manifestacdo de vontade se d& de forma expressa ou tacita. Porém, com o avancgo tecnologico e o
surgimento da Internet, o acordo de vontades para firmar o contrato se estabeleceu via web, ou
seja, 0 consentimento do contratante é virtual, emitido por meio eletrdnico. Assim, o contrato
eletronico, de acordo com Jorge José Lawand, pode ser conceituado como: “o negdcio juridico
concretizado através da transmissdo de mensagens eletrdnicas pela internet, entre duas ou mais

pessoas, a fim de adquirir, modificar ou extinguir relacdes juridicas de natureza patrimonial”’.

Pode-se ainda visualizar duas caracteristicas especificas desta modalidade de

contrato: a) é utilizado o meio eletronico para a formacdo da vontade (forma eletronica de

% LOUREIRO, Luiz Guilherme: Teoria dos Contratos no novo Cédigo Civil. S&o Paulo: Editora Método,
2005, p. 43
S LAWAND, Jorge José. Teoria Geral dos Contratos Eletrénicos, Sdo Paulo, Juarez de Oliveira, 2003, p. 87.
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consentir); b) através do meio eletrdnico, permanece na maioria das ocasides prova certa do

negdcio, pois, definitivamente, o contrato eletronico é equiparado ao contrato escrito.”®

Pode ser entendido como um contrato direto pois ocorre em tempo real e
também como um contrato indireto pois ainda que ocorra em tempo real as partes se encontram

ausentes.

Em se tratando das partes celebrantes, ndo ha muito que as diferencie das partes
em um contrato normal, celebrado presencialmente. Unica e simplesmente pelo fato de que elas
estdo separadas uma da outra fisicamente. Na compra e venda, comprador e vendedor estdo
situados em locais diferentes, mas podem ser equiparados aos contratantes de compra e venda por

telefone, uma vez que a via telefnica é considerada eletrénica pela doutrina.

Jorge José Lawand apresenta interessante conceito para a contratacao

eletrbnica. Diz:

A contratacdo por meio da informatica, denominados, pela doutrina, contratos
eletrénicos ou telematicos ou realizados por meio da Internet advieram com o
desenvolvimento do comércio relativo as atividades com os computadores.

Com o aparecimento de uma nova dindmica comercial, operou-se a
transformacdo mais radical nas relagGes contratuais, geradas pelas necessidades
econdmicas, as quais lentamente vém se integrando no campo da contratualistica
brasileira.

E, na esfera do direito, modificou-se a estrutura de formacéo dos contratos ante a
utilizacdo dos meios tecnoldgicos, especificamente a World Wide Web,
revolucionando a sistematica até entdo existente de se procederem a acordos
negociais, surgindo diversos questionamentos]...] .

Os contratos eletronicos sdo a expressdo juridica do comércio eletrdnico, que
significa, em sua esséncia, um fluxo e refluxo de bens e servicos realizados
mediante uma rede de comunicagdes informatizada. E os problemas que

% GARCIA JUNIOR, Armando Alvares. Contratos via internet. S3o Paulo: Aduaneiras, 2001, p. 148.
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suscitam ndo sdo substancialmente distintos daqueles relativos a contratacéo
ordinaria.

Por seu turno, os contratos concluidos por meios informaticos [...] somente tém
sentido de existir quando falamos em um ambiente digital, o que apenas foi
possivel a partir do surgimento e expansdo a nivel comercial da Internet, que
essencialmente é uma interligacdo de milhares de computadores através de um
Unico padrdo de transmissao de dados, e € o que forma a grande rede. Trata-se
de uma verdadeira malha de informacGes por onde circulam dados, sons e
imagens a todas as partes do planeta, de modo eficiente e em tempo real.*

Mister se faz afirmar que os contratos eletrénicos possuem 0S Mesmos
elementos estruturais de todos os contratos presenciais, tais como a pluralidade de partes, unidas
pela composicdo de interesses a fim de constituir, modificar ou extinguir relagdes juridicas de
natureza patrimonial. Além disso, para que exista 0 contrato eletrénico € necessario que estejam
presentes os requisitos de validade do contrato. A capacidade das partes € um exemplo destes
requisitos. O contratante deve ter capacidade para praticar os atos da vida civil. O fato de utilizar-

se do computador n&o retira sua qualidade de pessoa real, que tem capacidade civil.%

E necessario, ademais, que o acordo de vontades presentes na formacdo do
contrato eletronico seja expresso por meio da oferta do proponente e aceitagdo (do aceitante). O
ato contratual apenas se realiza mediante o pagamento ao proponente da mercadoria, seja por
débito em conta ou cartdo de crédito e pelo recebimento do bem ou servico, observados os

requisitos de validac&o dos contratos em geral. ®*

% LAWAND, Jorge José. Teoria geral dos contratos eletronicos. Sdo Paulo: Editora Juarez de Oliveira, 2003, p.

60 PSSIE(%TO Rodney de Castro. O comércio eletrdnico e os contratos. 12 edi¢do, Rio de Janeiro: Forense, 2001, p.

61 PzéiXOTO, Rodney de Castro. O comércio eletrdnico e os contratos. 12 edi¢do, Rio de Janeiro: Forense, 2001, p.
24, .



O objeto do contrato eletrdnico é 0 mesmo do contrato de compra e venda ou de
prestacdo de servico, diferindo tdo simplesmente no meio de efetivacdo nas relacbes contratuais.
Ou seja, em ambas modalidades de contratos de compra e venda e de prestacdo de servigos,
habituais ou eletronicos, a obrigacdo se encerra quando da entrega fisica da coisa ou da efetiva
realizacdo da obrigacdo de fazer ou ndo fazer, sendo que nos eletronicos todo o procedimento se
da pela interatividade do meios eletrdnicos, sem a necessidade da presenca fisica dos

contratantes.®?

4.2.1 Momento da Formacéo do Contrato Eletronico

No ambito dos contratos digitais, ha aqueles que se formam instantaneamente e
aqueles em que h& um intervalo entre a oferta e a aceitacdo. Os primeiros sdo chamados contratos
entre presentes e 0s outros, contratos entre ausentes. Com a inovagao tecnoldgica permitiu-se que
pessoas separadas por longas distancias celebrassem contratos como se estivessem frente a frente.
Assim é possivel definir como contratos entre presentes aquele celebrado por telefone ou telex. Ja
0 contrato entre ausente pode ser definido como aquele em que as partes expressam em um
primeiro momento a sua vontade que apds serd analisada pela outra parte. Na verdade, a maior

distingdo entre elas esta na possibilidade ou ndo de resposta imediata.®®

A proposta e aceitagdo nos contratos eletronicos séo declaradas em momentos
sucessivos. Deste modo, é valido determinar o instante preciso em que o contrato se forma, a fim
de se saber quando inicia a sua eficacia. O problema ndo esta pacificamente resolvido nas
legislacOes, eis que adotam dois sistemas basicos para analisar os critérios de aceitagdo: o

primeiro trata da informac&o ou cognicdo e o segundo da declaragdo ou agnicdo. Na teoria da

82 PEIXOTO, Rodney de Castro. O comércio eletronico e os contratos. 12 edi¢do, Rio de Janeiro: Forense, 2001, p.
24,
8 BARBAGALO, Erica Brandini. Contratos eletronicos. S&o Paulo: Saraiva, 2001. p. 27.
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cogni¢do, 0 momento da aceitacdo € o momento da chegada da resposta ao conhecimento do
contratante, que toma conhecimento do teor da proposta. Ja a teoria da declaracdo ou agni¢do

subdivide-se em trés: a) da declaracdo propriamente dita; b) a expedicdo; e c) a recepcio.**

Na a teoria da declaragdo propriamente dita, 0 momento da conclusdo do
contrato coincide com o momento da redacdo da correspondéncia epistolar. No caso dos
contratos eletronicos, seria no momento da digitagdo da mensagem que contém a proposta. Tal
entendimento ndo deve prosperar, pois 0 consentimento ainda permanece restrito ao ambito do

aceitante, que pode ndo remeter a aceitacdo ao contratante.

Ja na teoria da expedicdo®, é necessario que, além da proposta escrita, esta
tenha sido encaminhada para aceitagcdo. O atual Cdodigo Civil recepcionou tal teoria em seu art.
434, o qual dispde que os contratos entre ausentes tornam-se perfeitos desde que a aceitacéo seja
expedida. No entanto, 0 mesmo artigo comporta algumas excec¢des, como por exemplo, no caso
de retratacdo do aceitante em que o proponente tenha se comprometido a esperar resposta e a

mesma ndo tenha chegado no prazo convencionado.

Para a teoria da recepcdo é necessario que, além de escrita e expedida, a
resposta tenha sido efetivamente entregue ao destinatario. Essa teoria possui como marco
distintivo da anterior ndo so pelo fato de exigir a entrega da correspondéncia ao proponente mas
também que este tenha tomado pleno conhecimento do seu teor. Logo, admitindo as excecdes e

transpondo-se a correspondéncia epistolar a realidade virtual, hd de se admitir que a teoria da

% BARBAGALO, Erica Brandini. Contratos eletronicos. S&o Paulo: Saraiva, 2001. p. 27.
% CARVALHO, Ana Paula Gambogi. Contratos Via Internet-Segundo os Ordenamentos Juridicos Alemio e
Brasileiro. Belo Horizonte: Del Rey, 2001. p. 80.
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recepcdo é mais bem recebida pelo diploma legal, ainda que para alguns doutrinadores a teoria

adotada seja a da expedicao.®®

4.2.2 Garantias do Consumidor Frente ao Fornecedor

Os contratos firmados pela internet ndo possuem limites geograficos e, assim
sendo, € facultado ao consumidor estabelecer relacbes com multiplos fornecedores, inclusive de
outros paises. Nesta multipla capacidade de relacionamento é que reside a maior ddvida de onde
se reputa concluida a obrigacéo, se no pais de domicilio do consumidor ou no pais da onde resida

o fornecedor.

Para sanar tal indagacéo, a Lei de Introdugdo ao Codigo Civil, em seu art. 9°, 8
2° dispbe que: “A obrigacdo resultante do contrato reputa-se constituida no lugar em que residir o

proponente.”

Na exegese deste artigo, conclui-se que o contrato de consumo seria regido
pelas leis do domicilio do fornecedor. Assim, no caso de um consumidor que adquirisse um
produto na Alemanha e o contrato limitasse a responsabilidade deste fornecedor quanto a um
vicio no produto, o consumidor brasileiro ndo poderia invocar a tutela do art. 51, inciso | do
diploma legal Brasileiro (Lei n° 8.078/90), o que fulminaria de nulidade esta clausula abusiva.®’
H& ainda que se levar em conta o fato de que mesmo que o Brasil seja signatario de algum
Tratado Internacional que estabeleca normas de relacdo de consumo com o fornecedor

estrangeiro, também seria foro competente para processar a agdo de eventuais conflitos

% CARVALHO, Ana Paula Gambogi. Contratos Via Internet-Segundo os Ordenamentos Juridicos Alem&o e
Brasileiro. Belo Horizonte: Del Rey, 2001. p. 42.
7 COELHO, Fabio Ulhoa. Curso de direito comercial, vol. I1l. Sdo Paulo: Saraiva, 3% Ed., 2002, p. 42
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decorrentes deste contrato eletronico de consumo, cabendo ao consumidor brasileiro a opcéo de

pleitear seus direitos aqui no Brasil ou no domicilio do fornecedor estrangeiro:

[...] em se tratando de fornecedor estrangeiro com estabelecimento fisico no
exterior, cumpre perquerir acerca da existéncia de Tratados ou Convencdes
Internacionais que disciplinam a matéria, [...] Verificando a existéncia de
Tratado ou Convencdo Internacional, que disciplina as relacdes de comércio
com aquele pais, e que seja o Brasil, signatario, aplicam-se as normas de
protecdo ao consumidor, podendo 0 mesmo processar o fornecedor no Brasil, ou
no seu pais de origem.®

O art. 88, inciso 1l do Cddigo de Processo Civil garante essa competéncia da
jurisdicdo brasileira estabelecendo que a autoridade brasileira € competente quando no Brasil
tiver de ser cumprida a obrigacdo, ja que o produto adquirido do fornecedor estrangeiro devera
ser entregue no domicilio do consumidor brasileiro. Essa interpretacdo também se depreende do §
1° do art. 9° da LICC, a qual afirma que: “Destinando-se a obrigacdo a ser executada no Brasil e

dependendo de forma essencial, serd esta observada, admitidas as peculiaridades da lei

estrangeira quanto aos requisitos extrinsecos do ato”.”

Neste sentido diz Maria Helena Diniz:

As partes poderdo, portanto, escolher o lugar a ser firmado o contrato (LICC, art.
99), com exce¢do do contrato de trabalho, que obedecera a lei do lugar da
execucdo do trabalho, do ato relativo a economia dirigida ou a Bolsa, do
contrato de transferéncia de tecnologia, regulamentado pelo direito interno
patrio, ou seja, pela lei brasileira, e do contrato concluido pelos consumidores,
regulado pelo art. 5° da Convengdo de Roma de 1980. Por essa Convencéo, se 0
contrato, submetido pelas partes a determinada lei, tiver por escopo o
fornecimento de bens méveis corp6reos ou de servicos a uma pessoa para uma

% ARRUDA JUNIOR, Itamar. O Cédigo do Consumidor e a Internet. Quando Aplicar? Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=2252>. Acesso em 26.05.09.

%9 “Portanto 0 § 1° do art. 9° da LICC traz fundamento para a aplicacdo do direito brasileiro (CDC, por exemplo),
mas h& que se ter cautela, vez que, embora movida a ag¢do no Brasil, a execu¢do de eventual sentenca,
obrigatoriamente, se dara no pais de origem da parte estrangeira, devendo ser observados, de forma analdgica, os
requisitos do art. 15 da Lei de Introducéo ao Cédigo Civil, sob pena de restrigdes da eficacia na sentenga em solo
estrangeiro”.
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finalidade alheia a sua atividade profissional, ou o financiamento desse
fornecimento, a escolha da lei aplicAvel ndo podera retirar do consumidor a
protecdo que lhe é assegurada pela norma do pais da sua residéncia habitual.”

Na esfera contratualista via Internet, os contratos de consumo, sao,
majoritariamente, contratos de adeséo que estipulam a elei¢do do foro para a solucdo de eventuais
conflitos™. No entanto, esta clausula de eleicéo de foro para dirimir os possiveis conflitos vai de
encontro com o art. 6°, inciso VIII do CDC, que se estabelece como direito basico do consumidor
a facilitacdo da defesa de seus direitos. Ainda, o art. 101, inciso | do mesmo diploma legal,
preceitua que as acdes de responsabilidade do fornecedor poderdo ser propostas no domicilio do

autor. Conforme entendimento de Marcelo De Nardi:

“[...] a escolha de foro processual em contratos internacionais com potencial
vicio de vontade, como os de adesdo ou 0s de consumo, ndo tem receptividade

garantida, pois pode emergir da avenca sobre jurisdicdo um prejuizo a parte

contratualmente mais fraca, a ser coibido pelo exercicio dessa jurisdicéo”.”

Seguindo este entendimento, a clausula de eleicdo de foro dificultaria a
demanda proposta pelo consumidor em face do fornecedor, uma vez que a protecdo abarca o

direito material, mas coloca Gbice quanto a matéria processual.

4.3 Vulnerabilidade do Consumidor

N&o se pode olvidar que a utilizagdo da Internet apresenta consideraveis
vulnerabilidades, de modo especial para o consumidor. No entanto, as novas tecnologias,

atreladas a doutrina e ao direito vém buscando formas satisfatorias para dirimir esta

" DINIZ, Maria Helena. Lei de Introdugdo ao Cédigo Civil Brasileiro Interpretada. 9° ed. Sdo Paulo: Saraiva,
2002,p. 282.
™ A eleicdo de foro pra resolver litigios emergentes de contrato internacional corresponde & obrigacio das partes
contratantes de submeterem a certa jurisdicdo a solugdo de eventuais controvérsias sobre a relagdo juridica
negocial.” NARDI, Marcelo. Contratos Internacionais. Sdo Paulo: Revista dos Tribunais. 3° ed., 2002, p. 145.
2 NARDI, Marcelo. Contratos Internacionais. S&o Paulo: Revista dos Tribunais. 3° ed., 2002, p. 146.
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vulnerabilidade, ora conferindo garantias ao consumidor, ora responsabilizando civilmente o

fornecedor.”

A principal razdo que agrava esta vulnerabilidade esta no fato de que a internet
traz grandes impactos no mundo econémico, social e juridico, alterando significantemente o0s
conceitos de tempo, espaco, fronteira estatal, lugar e privacidade. No momento que o consumidor
fica @ mercé destas inovacdes é manifesto que ele tem seu grau de vulnerabilidade aumentado,

em virtude da falta de conhecimento técnico sobre essas alteracdes.

Cumpre ressaltar que a principal justificativa para o surgimento da tutela
juridica do consumidor esté assentada no reconhecimento de sua vulnerabilidade nas relacfes de
consumo. Deste modo, a vulnerabilidade pode ser representada como a espinha dorsal da

protecdo do consumidor.”

E sabido que o consumidor é a parte mais fragil em uma relagio de consumo,
estando sempre em um patamar inferior frente ao poderio econémico. Esta situacdo esta inclusive
reconhecida pela Constituicdo Federal em seu art. 5°, XXXII, ao declarar que “o Estado

promovera a defesa do consumidor”.”®

® LORENZETTI, Ricardo L. Comércio eletronico. Sdo Paulo: Editora Revista dos Tribunais, 2004.p. 25-26
" LORENZETTI, Ricardo L. Comércio eletronico. S&o Paulo: Editora Revista dos Tribunais, 2004.p. 27.
> ALMEIDA, Jodo Batista de. A protecdo juridica do consumidor. 3. ed. Sdo Paulo: Saraiva, 2002.p. 22.
® ALMEIDA, Jodo Batista de. A protecdo juridica do consumidor. 3. ed. S&o Paulo: Saraiva, 2002.p. 17.
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Assim, quando se abordam as relagdes comerciais eletronicas, imperioso se faz
0 reconhecimento de que a norma juridica esta diante de uma situacdo nova que esta fora do

alcance do direito existente.”’

Deste modo, Claudia Lima Marques, com apoio em Ralph Kogge, arrola as
principais vulnerabilidades a que os consumidores se submetem nos negdcios eletrnicos, a
seguir: impossibilidade de ver e de experimentar o produto, a demora extrema no fornecimento
do produto ou servico, riscos de erros e manipulagdes no momento de concluir ou de se
arrepender do negdcio, perturbacdo da privacidade e uso indevido dos dados pessoais e
financeiros, fornecedores nédo-sérios ou falsérios, a perda do valor pago, riscos com os dados

sensiveis enviados.”

Ja nos dizeres de Ricardo L. Lorenzetti a “vulnerabilidade do individuo é

incrementada”, na medida de sua participacdo em um negacio eletronico, conforme abaixo:

A capacidade de o usuario controlar, por si mesmo, fica muito limitada por
algumas caracteristicas da rede. Os processos de identificacdo do mundo real séo
diferentes dos que estamos acostumados a utilizar: se alguém entra numa loja,
existem exigéncias municipais que regulam o seu funcionamento, marcas
registradas, elementos fisicos, o que transmite uma certa seguranca. Na Internet
o0 individuo se pergunta: aquele que se apresenta como um banco, é um banco?;
a pagina que diz ser de uma companhia de turismo pertence realmente a ela? A
rede dilui a potencialidade dos processos de identificacdo e de autoria.

A liberdade de escolha existe, mas também se incrementa a concentracdo, e a
diferenca de poder é cada vez mais notéria. A padronizacdo é vantajosa e
necessaria, mas assenta uma base para que 0s grandes grupos estabelecam
monopdlios em matéria de software, hardware e comunicagoes.

O individuo pode manter sua privacidade, mas a circulacdo de seus dados
pessoais, bem como sua utilizagdo, sdo extremamente perigosas. Um comentario

" LORENZETTI, Ricardo L. Comércio eletrdnico. Sdo Paulo: Editora Revista dos Tribunais, 2004.p. 27.
® MARQUES, Claudia Lima. Confianca no Comércio Eletronico e a Protecdo do Consumidor: um estudo dos
negocios juridicos de consumo no comeércio eletrénico. Sdo Paulo: Editora Revista dos Tribunais, 2004, p. 52-53.
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injurioso sobre um sujeito, uma informacdo ruim sobre algum aspecto de sua
personalidade, seja ela real ou falsa, pode ser difundido por todo mundo; pode-se
ter acesso a base de dados e condenar esse individuo ao ostracismo social.”®

Forcoso se faz o entendimento de que a principal razdo para a vulnerabilidade
do consumidor eletronico se da pelo simples fato de que a Internet € uma rede ilimitada, estando
disponivel a todos, 24 horas por dia e em amplitudes mundiais. Assim, tanto aquele micro
empresario, quanto uma empresa transnacional podem estabelecer suas relagdes de comércio pela
Internet. Da mesma forma, tanto o empreendedor honesto, que respeita os direitos do
consumidor, quanto 0 negociante desonesto, que utiliza das vulnerabilidades em seu favor,

podem fazer-se presentes na rede mundial.

O que se repara hoje em dia é que as grandes empresas tém conseguido
extraordinarios avancos tecnoldgicos que visam garantir o maximo de seguranga ao consumidor
que com ela efetua relagbes comerciais ndo presenciais. Mas se verifica que concomitante ao
investimento para garantir novos meios de seguranca digital, existem os chamados “hackers”®,

que se mostram sempre dispostos a burlarem todo e qualquer sistema que possa lhes garantir

algum beneficio, ilicito, em troca.

Porém, ndo sdo todos os comerciantes da Internet que dispdem de adequados
recursos suficientes para o investimento na area de seguranca na gestdo de dados de suas

empresas. Deste modo, cria-se uma relacdo distinta do comércio presencial, pois nem sempre o

" LORENZETTI, Ricardo L. Comércio eletronico. Sdo Paulo: Editora Revista dos Tribunais, 2004, p. 46.

8 Originario do inglés, o termo hacker é utilizado no portugués. Os Hackers utilizam todo o seu conhecimento para
melhorar softwares de forma legal. Eles geralmente séo de classe média ou alta, com idade de 12 a 28 anos. Além
de a maioria dos hackers serem usuérios avangados de Software Livre como o GNU/Linux. A verdadeira
expressao para invasores de computadores é denominada Cracker e o termo designa programadores maliciosos e
ciberpiratas que agem com o intuito de violar ilegal ou imoralmente sistemas cibernéticos.
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consumidor buscara o melhor pre¢o do produto de modo que atrelado a isso ele sempre buscara o

meio mais seguro para celebrar o seu contrato e transmitir os seus dados.

Jim Allchin®, ex-vice-presidente sénior do grupo de sistemas pessoais e
corporativos da Microsoft, certa vez anunciou que sua empresa estava ampliando seus esforgos
em investimentos que pudessem assegurar 0os consumidores na realizacdo de seus pagamentos
pela Internet, de forma regular e segura. Contudo, em seu discurso, restou evidente que a Internet,
de algum modo, apresentava incertezas e vulnerabilidades que justificassem um maior empenho

da empresa em buscar sanar tais méaculas.

Visando amenizar a vulnerabilidade do consumidor frente aos crescentes
abusos que lhe sdo cometidos, Donald Wilson, entéo presidente da Association of Small Business
Development Centers, apresentou em 2006 um guia de seguranca desenvolvido pelo Microsoft
Small Business Team focando na importancia da adogéo de medidas de seguranca inclusive pelas
empresas de pequeno porte, 0 que, novamente, seria um forte indicativo de que as

vulnerabilidades na Internet ainda se encontravam bastante presentes. Disse:

Hoje, mais do que nunca, as redes e a Internet sdo ferramentas vitais para os
negécios de muitas pequenas empresas. Apesar de a conectividade ser
indispensével para o sucesso comercial, estar mais conectado significa também
estar mais vulnervel para ameagas externas. Grandes empresas possuem
especialistas em seguranca a sua disposicdo, mas é o proprio proprietario da
pequena empresa quem toma as decisdes sobre como proteger sua rede.®

81 RELEASES, Microsoft Press. Microsoft fortalece sua estratégia de comércio na Internet. Junho, 1997.
Disponivel em http://www.microsoft.com/brasil/pr/bol.htm . Acesso em: 08.11.2008
8 Disponivel em: http://www.microsoft.com/smallbusiness/. Acesso em 13.10.2008.
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De acordo com a Federal Trade Commission as fraudes relacionadas a Internet
foram responsaveis por 55% das mais de 500.000 reclamacdes feitas em 2003 e o valor médio

destas perdas por fraudes ocorridas no meio virtual foi de $195 por vitima.®

Na esfera das empresas nacionais, as preocupagcfes com 0s negocios pela
Internet estdo ganhando relevancia para os investimentos e também o reconhecimento da

necessidade de regras mais eficazes e de defini¢cdes de responsabilidades nas suas realizaces.

Ja na Otica do direito, a seguranca necessaria para bem abarcar a realizacdo do
comeércio eletrénico parece estar em muito distante do ponto ideal de assegurar o consumidor
deste meio de comercio. E fato que muitas das regras que hoje sdo aplicadas aos contratos
presenciais ndo tém se revelado satisfatorias e suficientes para disciplinar as relacdes comerciais
eletrbnicas que a cada dia mostram novas facetas e questdes incapazes de serem acobertadas

pelas legislacOes atuais, o que agrava ainda mais a situacdo de vulnerabilidade do consumidor.

Neste mérito diz Jean Carlos Dias:

O tratamento juridico de tais contratos merece reflexdo pelo simples fato de que
as normas e concepcdes tradicionais no campo dos contratos e obrigacGes, em
boa parte, ndo encontram exata correspondéncia com essa tecnologia [...]
Quando se analisa o contrato virtual — e tomemos por virtual o contrato
celebrado por meio computacional sem a presenca fisica das partes — se observa
gue conceitos tradicionais, como a vontade, a prova do ato juridico e mesmo sua
forma, precisam ser adequados para oferecer uma solucao juridica aplicavel a
um novo modo de contratacdo.®

Esta mesma compreensdo é trazida por Claudia Lima:

Efetivamente, 0 meio eletrdnico permite que os negoécios sejam feitos sem
presenca fisica simultdnea, mas com vontades confirmatorias simultaneas, em

8 Disponivel em: http://www.microsoft.com/smallbusiness/. Acesso em 13.10.2008.
8 DIAS, Jean Carlos. Direito Contratual no Ambiente Virtual. 22 ed. Curitiba: Jurué, 2004, p. 18.
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uma ubiquidade (estar em dois lugares ao mesmo tempo) virtual que supera 0s
limites da distancia territorial. Por outro lado, a velocidade é uma das
caracteristicas desse meio de comunicacéo e das esparsas tratativas do comércio
eletrénico. Basta um click, basta menos de um segundo, basta abrir uma janela
(mais uma vez a ubiquidade da abundancia de atos e informacdes ao mesmo
tempo) e o contrato eletronico ja estd concluido.

Com essa ubiquidade, ndo sabemos ao certo onde ocorrerd a negociagéo vitual e
a contratacdo virtual, € no cyberspace! O meio eletrdnico também modifica os
conceitos de tempo real, impondo o tempo virtual, e de territorio, impondo a
rede global como ‘‘lugar do contrato’’, em contrato j& denominado de
desterritorializado, internacional ou nacional conforme as partes, ndo conforme
o0 lugar da conclusdo do negécio (art.9°, 8 2° da Lei de Introducdo do Cddigo
Civil, de 1942), pois as ofertas nos sites séo ‘‘globais’ em rede e ndo encontram
mais limites territoriais ou nacionais.®®

Ainda, h& que se destacar os inumeros desafios que o comércio eletronico traz

aos valores locais. Para alguns, estas drésticas mudancas na forma de contratar sdo vistas ou

como oportunidades ou como riscos, mas, de qualquer maneira, representam quebras ou abalos

nos valores anteriores. Se, por um lado, pouco acesso a Internet pode manifestar uma

discriminacdo aos mais pobres, muito acesso a Internet pode levar a uma standartizagdo minimal

da cultura o que geraria uma perda da diversidade cultura

|.86

Deste modo, o caput do art. 4° da Lei n° 8.078/90, conforme se Ié abaixo, é

claro ao estipular que o objetivo da Politica Nacional de Relacbes de Consumo deve ser o

atendimento das necessidades dos consumidores, 0 respeito a sua dignidade, salde e seguranca, a

protecdo de seus interesses econdémicos, a melhoria de sua qualidade de vida, bem como a

transparéncia e harmonia nas relagdes de consumo.

% MARQUES, Claudia Lima. Confianca no comércio eletronico e a protecdo do consumidor: (um estudo dos
negécios juridicos de consumo no comércio eletrénico). Sdo Paulo: Editora Revista dos Tribunais, 2004, p. 92-

93.

% MARQUES, Claudia Lima. Confianca no comércio eletrdnico e a protecdo do consumidor: (um estudo dos
negacios juridicos de consumo no comércio eletrénico). S&o Paulo: Editora Revista dos Tribunais, 2004, p. 94.
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Art. 4° A Politica Nacional de Relagdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade,
salide e seguranga, a protecdo de seus interesses econdmicos, a melhoria da sua
qualidade de vida, bem como a transferéncia e harmonia das relagdes de
consumo, atendidos os seguintes principios:

I - reconhecimento da vulnerabilidade do consumidor no mercado de consumo;
Il - acdo governamental no sentido de proteger efetivamente o consumidor:

a) por iniciativa direta;

b) por incentivos a criacdo e desenvolvimento de associagBes representativas;

c) pela presenca do Estado no mercado de consumo;

d) pela garantia dos produtos e servigos com padrdes adequados de qualidade,
seguranga, durabilidade e desempenho.

Il - harmonizacdo dos interesses dos participantes das relagcbes de consumo e
compatibilizacdo da protecdo do consumidor com a necessidade de
desenvolvimento econémico e tecnoldgico, de modo a viabilizar os principios
nos quais se funda a ordem econ6mica (art. 170, da Constituicdo Federal),
sempre com base na boa-fé e equilibrio nas relagdes entre consumidores e
fornecedores;

IV - educacdo e informacdo de fornecedores e consumidores, quanto aos seus
direitos e deveres, com vistas a melhoria do mercado de consumo;

V - incentivo & criagdo pelos fornecedores de meios eficientes de controle de
qualidade e seguranca de produtos e servigos, assim como de mecanismos
alternativos de solucéo de conflitos de consumo;

VI - coibicdo e represséo eficientes de todos os abusos praticados no mercado de
consumo, inclusive a concorréncia desleal e utilizacdo indevida de inventos e
criagdes industriais das marcas e nomes comerciais e signos distintivos, que
possam causar prejuizos aos consumidores;

VII - racionalizacdo e melhoria dos servigos publicos;

VIII - estudo constante das modificagdes do mercado de consumo.®’

Forcoso se faz o entendimento de que as relacbes de consumo pela internet
merecem uma maior atencdo do legislador nacional para ndo configurarem um despotismo por

parte deste face aos abusos que surgem em razao do mau uso da internet.

8 Redacao dada pela Lei n. 9.008, de 21.03.1995
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5 ANECESSIDADE JURjDICA DE REGULAMENTACAO DOS
CONTRATOS ELETRONICOS

5.1 Medidas legislativas em andamento e legislacbes estrangeiras
5.1.1Lei Modelo da UNCITRAL

Em dezembro de 1996, a Comissdo das Nacbes Unidas para o Direito
Comercial Internacional, mais conhecida como UNCITRAL (United Nations Commission On
International Trade Law), visando estabelecer diretrizes para 0 uso dos meios eletrénicos de
comunicacdo que pudessem ser seguidas pelos diferentes sistemas juridicos, sociais e

econdmicos, aprovou a chamada Lei Modelo da UNCITRAL sobre Comércio Eletrdnico.®

A fomentacdo desta lei pricipioldgica contou com a colaboracdo de inumeros
juristas de todas as nacGes e de um grupo técnico de especialistas que visaram, de modo especial,
apresentar um conjunto de diretrizes capazes de direcionar os legisladores de cada pais de modo a
eliminarem as lacunas atinentes a aceitagdo das vias eletrénicas como meio valido para as

negociacdes, em especial para comercio eletrdnico.®

Cumpre dizer que a Lei Modelo da UNCITRAL n&o pretende adentrar o
ordenamento interno regulador desta matéria em cada pais e sim colaborar em conjunto com este
a fim de dissipar incertezas sobre o envio e o recebimento de declaracbes de vontade emanadas

por meios eletrdnicos de comunicagéo.*

% BARBAGALDO, Erica Brandini. Contratos eletronicos. S&o Paulo: Saraiva, 2001. p. 59.
8 MATTE, Mauricio de Souza. Internet: comércio eletronico. Sdo Paulo: LTr, 2001. p. 66-67.
% GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=4992&p=4. Acesso em 24.05.09
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S&o trés os principais pilares da Lei Modelo da UNCITRAL que fundamentam
todos os seus dispositivos: propiciar aos legisladores a chance de eliminarem as diferencas na
utilizacdo da lei nacional e internacionalmente; ndo mudar a legislacdo consumerista; e se limitar

ao direito civil, excluindo outros ramos como o direito administrativo®.

Através desta unificacdo e harmonizagdo das legislacdes, sera possivel dirimir
eventuais problemas que venham a impedir o pleno desenvolvimento do comércio eletrdnico.
Além disso, a Resolucdo 51/162 da Assembléia Geral das Nag6es Unidas, de 16 de dezembro de
1996, “recomenda que todos os Estados considerem de maneira favoravel a Lei Modelo quando
promulgarem ou revisarem suas leis, tendo em conta a necessidade de promover a uniformidade
do direito aplicavel aos métodos de comunicacdo e armazenamento de informac6es substitutivas

dos que utilizam papel”.*?

Deste modo, Lei Modelo, em seu artigo 2° traz algumas defini¢bes
elementares, tais como mensagem eletrénica, remetente e destinatario, que servem de base para a

aplicabilidade e o correto entendimento das diretrizes constantes em seu texto. Assim:

Artigo 2 — Definicdes

Para os fins desta Lei: Entende-se por ‘mensagem eletronica’ a informacéo
gerada, enviada, recebida ou arquivada eletronicamente, por meio 6ptico ou por
meios similares incluindo, entre outros, ‘intercdmbio eletrénico de dados’ (EDI),
correio eletrdnico, telegrama, telex e fax;

Entende-se por ‘intercAmbio eletrdnico de dados’ (EDI) a transferéncia
eletrébnica de computador para computador de informacdes estruturadas de
acordo com um padréo estabelecido para tal fim.

8 L AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sdo Paulo: Juarez de Oliveira, 2003. p. 66.
%2 Disponivel em: http://www.lawinter.com/Luncitrallawinter.htm. Acesso em 24.08.09
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Entende-se por ‘remetente’ de uma mensagem eletrdnica a pessoa pela qual, ou
em cujo nome, a referida mensagem eletrénica seja enviada ou gerada antes de
Seu armazenamento, caso este se efetue, mas ndo quem atue como intermediario
em relacdo a esta mensagem eletrénica;

‘Destinatario’ de uma mensagem eletronica é a pessoa designada pelo remetente
para receber a mensagem eletrnica, mas ndo quem atue como intermediario em
relacdo a esta mensagem eletrénica;

‘Intermediario’, com respeito a uma mensagem eletronica particular, é a pessoa
gue em nome de outrem envie, receba ou armazene esta mensagem eletrénica ou
preste outros servigcos com relagdo a esta mensagem;

‘Sistema de Informacdo’ é um sistema para geracdo, envio, recepcdo,
armazenamento ou outra forma de processamento de mensagens eletronicas’.”®

Na ética do Direito do Consumidor, é possivel compreender o citado artigo de

modo que a mensagem eletronica seja aceita como a manifestagcdo de vontade, sendo o remetente

o fornecedor de produtos e servicos e o destinatario o consumidor. Para a figura do intermediario

pode-se definir como o provedor de acesso a internet.

Ja no que diz respeito a formacdo eletrdnica do vinculo contratual, mediante

declaracdo de vontade transmitida pela rede de computadores, dispde o artigo 11 da Lei Modelo

“salvo disposicdo em contrério das partes, na formacao de um contrato, a oferta
e sua aceitacdo podem ser expressas por mensagens eletrdnicas. Ndo se negara
validade ou eficacia a um contrato pela simples razdo de que se utilizaram

mensagens eletronicas para a sua formagéo”.*

Este entendimento é reforcado pelo artigo 12, dispondo que “nas relagdes entre

0 remetente e o destinatario de uma mensagem eletrnica, ndo se negara validade ou eficacia a

% Artigo 2° da Lei Modelo UNCITRAL sobre comércio eletrdnico.
% Artigo 11 da Lei Modelo UNCITRAL sobre comércio eletrdnico.
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uma declaragédo de vontade ou outra declaracdo pela simples razdo de que a declaragéo tenha sido

feita por uma mensagem eletrénica”.®

No entendimento de Mauricio Matte®® a Lei Modelo é visualizada mediante um
critério do equivalente funcional, em outras palavras, uma vez satisfeitos 0s requisitos
elementares legalmente previstos para a validade de um determinado ato, este deve ser
considerado valido, ainda que praticado sob uma forma ndo prevista em lei, desde que,
naturalmente, ndo seja por esta vedada. E com base nesta linha de entendimento que o
ordenamento juridico pétrio trouxe, nos artigos 154%", 244% e 332% do Cédigo de Processo Civil

0 equivalente dos contratos presenciais para 0s contratos eletronicos.

E possivel afirmar acertadamente que a Lei Modelo da UNCITRAL fomentou a
propagacdo e a aceitacdo, em nivel mundial, das mensagens, documentos e contratos
manifestados pela via eletrénica. Seu carater internacional e orientador tem levado muitos paises,
inclusive o Brasil, a iniciar uma atividade legislativa especificamente direcionada a normatizar,
no ambito interno, as novas situacdes e circunstancias juridicas decorrentes do uso em massa dos

meios eletrénicos de comunicagé&o.

% Artigo 12 da Lei Modelo UNCITRAL sobre comércio eletrdnico.

% MATTE, Mauricio de Souza. Internet: comércio eletronico. Sdo Paulo: LTr, 2001. p. 72-73.

7 «“Art. 154. Os atos e termos processuais ndo dependem de forma determinada sendo quando a lei expressamente a
exigir, reputando-se validos os que, realizados de outro modo, Ihe preencham a finalidade essencial.” — Cddigo de
Processo Civil.

% «Art. 244. Quando a lei prescrever determinada forma, sem cominacéo de nulidade, o juiz considerara valido o ato

se, realizado de outro modo, Ihe alcangar a finalidade.”- Codigo de Processo Civil.

% “Art, 332. Todos os meios legais, bem como os moralmente legitimos, ainda que nio especificadosneste Cédigo,

sdo hébeis para provar a verdade dos fatos, em que se funda a acdo ou a defesa.” — Codigo de Processo Civil.
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5.1.2 Legislagdes Estrangeiras

Na Alemanha, a regulamentacdo dos meios eletrénicos se deu atraves da Lei

Federal (Informations-und Kommunikationsdienste- Gesetz) **°

, sendo o primeiro pais da Europa
a estabelecer normas juridicas para as assinaturas digitais. A referida Lei, publicada em 1° de
agosto de 1997, pouco menos de um ano apds a aprovacao da Lei Modelo da UNCITRAL,

regulamentou a estrutura juridica de modo a estabelecer as condigdes necessarias de seguranga

para as assinaturas digitais.'**

Ja a Argentina, por meio do Decreto n® 427/98, de 16 de abril de 1998, abordou
0 uso das assinaturas digitais a certos atos internos praticados no ambito da Administragdo

Plblica.1%2

Seguindo a mesma linha da Argentina, que restringiu a regulamentacdo no
ambito da Administracdo Pablica, a Colémbia, com base na Lei n® 527, de 18 de agosto de 1999,
disciplinou a aplicacdo dos requisitos juridicos das mensagens de dados e sua transmissdo; o
comércio eletrdnico no que diz respeito ao transporte de mercadorias, as assinaturas e aos

certificados digitais."*

100 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. S&o Paulo: EDIPRO, 2000.p. 71.

101 \VENTURA, Luis Henrique. Comércio e contratos eletronicos — aspectos juridicos. Sio Paulo: EDIPRO,
2001.p. 34-35.

1021 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000.p. 72.

13 1 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000. p. 74-76.
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O México optou por editar um decreto, publicado em 29 de maio de 2000, que
emendou o Cdédigo Civil, Comercial, de Processo Civil e do Consumidor, prevendo, por exemplo,

a necessidade de haver um pré-contrato escrito para se contratar eletronicamente®®.

Ja nos Estados Unidos da Ameérica, varios Estados legislaram sobre o assunto
da comunicacdo eletronica de dados e seus pressupostos de seguranga. Os pricipais institutos
normativos a este respeito sdo: Utah Digital Signature Act, California Governmente Code
(Section 16.5), Florida Electronic Signature Act of 1996 (Fla. Stat. ch. 282.70-75), Georgia
Eletronic Records and Signatures Act (Ga. Code 88 10-2-1 et seq.), Washington Eletronic
Authentication Act (Wash. Rev. Code § 19.34.010.903).)%° E devido destaque a legislacdo do
Estado de Utah, que equiparou os efeitos de uma assinatura digital certificada aos de uma
assinatura autégrafa comum.'® Em dezembro de 1999, a Conferéncia Nacional para a
uniformizacdo das Leis Estaduais criou a Lei Uniforme das TransacGes Eletronicas (UETA), a
qual deveria ser observada por todos os Estados membros. Em outubro de 2000, entrou em vigor
o Eletronic Signatures in Global and National Commerce Act, autorizando a utilizacdo de
assinaturas digitais na contratacao via Internet e permitindo até mesmo a venda de imoveis pela
rede. E notério que a legislacdo americana trata de forma clara a questdo dos direitos do

consumidor no comércio virtual e toma como base a Lei Modelo da UNCITRALY,

1041 AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sao Paulo: Juarez de Oliveira, 2003. p. 75.
105 B] UM, Renato Opice . Direito eletrdnico - a internet e os tribunais. S&o Paulo: EDIPRO, 2001. p. 63
106 1 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000. p. 76-79.
17 | AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sao Paulo: Juarez de Oliveira, 2003. p. 70/71.
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Na Francga, foi aprovada a Lei n° 2000-230, de 29 de outubro de 1998, que
representou uma significativa reforma no Codigo Civil Francés acrescentando os artigos 1.316-1,
1.316-2, 1.316.3 e 1.316-4, que abordam sobre a validacdo das novas tecnologias de informacéo

eletrénica como meios de prova.'®

Na Itéalia, inGmeros sdo os dispositivos legislativos que visam regulamentar o0s
contratos eletrdnicos e a transmissdo de documentos via web. Dentre eles, citamos a Lei n°
59/1997, o Decreto n° 513/1997, o Decreto do Presidente do Conselho de Ministros, de

08.02.1999, e o Decreto Legislativo n° 185, de 22.05.1999.'%

Em Portugal, o Decreto-Lei n°® 290-D/1999 e o Decreto-Lei n° 375/99 séo
considerados pelos juristas como representantes do que ha de mais avancado em matéria de

comércio eletronico.*

Vérias leis disciplinam os contratos eletrdnicos na Espanha. Em 1999 foi
expedido o Decreto Real Ley n. 14, dispondo sobre a firma eletronica e adotando claramente o
principio da equivaléncia funcional. Em 11 de julho de 2002 foi sancionada a Lei n. 34 (LSSICE
— Ley de Servicios de la Sociedade de la Informacion y de Comercio Electrénico), que trata da
validade dos negocios juridicos eletrénicos, bem como a lei aplicavel e o lugar de celebracdo do

contrato.**.

108) UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000. p. 79-81.
109 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000. p. 81-82.
1101 UCCA, Newton de; SIMAO FILHO, Adalberto (coordenadores). Direito & internet - aspectos juridicos
relevantes. Sao Paulo: EDIPRO, 2000. p. 82-88.
1| AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sdo Paulo: Juarez de Oliveira, 2003. p. 73/74.
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Na Unido Européia, a principal disposicdo legal é a Diretiva sobre Comércio
Eletrénico 2000/31/CE determinando os aspectos juridicos dos servicos disponibilizados pelo
avanco tecnoldgico, principalmente o comércio eletronico™*?. J& no ano de 2001 editou também

nova norma disciplinando a assinatura digital e seu pleno reconhecimento.

Ademais, vale ressaltar que as legislacfes internas dos paises membros da
Unido Européia seguem orientacBes gerais previstas em dispositivos normativos supranacionais.
Dentre eles vale citar a Diretiva de Assinatura Eletrdnica COM (1998)297, Diretiva de Comércio
Eletrénico COM (1998)586, a Comunicacdo COM (1997)157 e a Diretiva n® 97/7, que visam
sanar qualquer barreira para o reconhecimento juridico dos contratos eletrdnicos e das transacfes

eletrdnicas em geral **®

No seguimento desses pensamentos, inimeras sao as tentativas a nivel mundial
de se criar legislacbes que contemplem, regras de seguranca e de admissibilidade das tecnologias
eletronicas. Ocorre que a maioria das nagdes ndo dispbe, ainda, de leis aprovadas, mas t&o
somente de projetos de Lei em tramite, como €é o caso da Australia, da Austria, da Bélgica, do
Canada, da India, da Irlanda, da Malésia, da Espanha, da Dinamarca, da Finlandia, do Reino

Unido e em especial do Brasil.***

121 AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sao Paulo: Juarez de Oliveira, 2003. p. 72.
13 BARBAGALDO, Erica Brandini. Contratos eletronicos. S&o Paulo: Saraiva, 2001. p. 81.
14 VENTURA, Luis Henrique. Comércio e contratos eletronicos — aspectos juridicos. Sdo Paulo: EDIPRO,
2001.p. 33-35.
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5.1.3 Medidas Legislativas em andamento no Brasil

Mesmo com a aprovacao ha quase treze anos da Lei Modelo da UNCITRAL, o
Brasil, até a presente data, ndo conseguiu aprovar uma legislacdo especifica que se destine a
resguardar as transacOes eletronicas e seus principais requisitos de seguranca. Contudo, isso ndo
significa que o Poder Legislativo brasileiro esteja inerte em relagdo a temas tdo importantes
quanto as relagcdes advindas do comercio eletrdnico e suas consequéncias ao consumidor
nacional. Pelo contrario, existem inimeros projetos de lei em tramite no Congresso Nacional que

se referem de algum modo ao assunto.

Segundo Jorge José Lawand, existem praticamente sessenta e cinco Projetos de

Lei que tratam do direito eletrbnico e que estdo em tramite perante o Congresso Nacional

115

atualmente . Além dos inimeros projetos de Lei existentes, vale destacar as Leis e Instrucfes

Normativas que ja se encontram em vigor. Os principais deles s&o:''®

* PL n° 4.102-A/1993: define crimes praticados por meio de
computador relacionados a inviolabilidade de dados e informagdes (PLS
n° 151/1991, na origem);

* PLS n° 22/1996 : dispde sobre os documentos produzidos e 0s
arquivados em meio eletronico;

* PLS n° 234/1996 : define crime contra a inviolabilidade de
comunicacao de dados de computador;

* PL n° 1.713/1996 : dispbe sobre o0 acesso, a responsabilidade e os
crimes cometidos nas redes de computadores;

* PL n° 2.644/1996 : dispde sobre a elaboragédo, o arquivamento e o
uso de documentos eletronicos;

115 | AWAND, Jorge José. Teoria Geral dos Contratos Eletronicos. Sdo Paulo: Ed.Juarez de Oliveira, 2003. p. 61.
116 ALVES, Paulo Antdnio Nevares. Implicacdes Juridicas do Comércio Eletronico no Brasil. Sdo Paulo. Ed:
Lumen Juris. p.55/57
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* PL n° 3.173/1997 : dispde sobre os documentos produzidos e
arquivados em meio eletrénico;

* PL n° 3.258/1997 : dispbe sobre crimes cometidos por meio de
redes de computadores;

* PL n° 3.692/1997 : regulamenta a publicagéo de listas de assinaturas
da internet;

* Lei n® 9.528/1997 : possibilita a constitui¢do eletrdnica do crédito
previdenciario;

* PL n° 84/1999 : dispde sobre os crimes de informatica, prevendo
sete modalidades de delitos relativos a danos causados ao dados
armazenados em computador e acessos indevidos e ndo autorizados ao
sistema computacional de terceiros.

* IN SRF n° 156/1999 : atribui validade probante ao documento
eletrénico;

* PLS n® 672/1999 : regula o comércio eletrbnico no que tange as
informacGes geradas, enviadas, recebidas ou arquivadas eletronicamente
no contexto das atividades comerciais;

* PLS n°674/1999 : altera a Lei n° 8.666/1993 com vistas a incentivar
0 uso da internet para licitacéo;

* PL n® 1.483/1999 : institui a fatura eletronica e a assinatura digital
nas transacdes de comércio eletrbnico;

* PL n° 1.489/1999 : dispde sobre a validade de registros magnéticos
para elaboracdo de denlncias contra o poder publico;

* PL n° 1.530/1999 : determina a obrigatoriedade de a Administragdo
Publica manter dados sobe licitagdes na internet;

* PL n° 1.589/1999 : dispde sobre o comércio eletrénico, a validade
juridicado documento eletrénico e a assinatura digital;

* Lei n® 9.800/1999 : possibilita a transmissdo de pecas ao Poder
Judicidrio por meios eletronicos;
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* PL n°2.589/2000 : altera o paragrafo tnico do artigo 541 do Cédigo
de Processo Civil para também admitir as decisGes disponiveis em midia
eletronica;

* PL n® 2.765/2000 : dispGe sobre a adocdo de mecanismos de
seguranca para o Imposto de Renda via web;

* PL n° 3.016/2000: trata do registro das transacOes de acesso a redes
de computadores de uso publico;

* PL n° 3.587/2000 : estabelece normas para a infra-estrutura de
chaves publicas do Poder Executivo Federal;

* PL n° 4.906/2001 : dispGe sobre o valor probante do documento
eletronico e da assinatura digital, regula a certificacdo digital e institui
normas para as transacdes de comércio eletrdnico;

* MP n° 2.200/2001: institui a ICP-Brasil (Infra-estrutura de Chaves
Publicas Brasileiras) e d& outras providéncias relativas & comunicacao
eletronica.

Face aos anteprojetos e textos normativos expostos, € possivel verificar que o
Poder Legislativo Brasileiro busca inserir no contexto do ordenamento juridico patrio, normas
que disciplinem, com abrangéncia e da forma mais segura e eficaz possivel, as negociacdes
juridicas celebradas em meio eletrénico. Exemplo disso € o dispdem os artigos 5°, 11 e 12 do
PLS n° 672/1999, reconhecendo a validade das informacgdes sob formato eletrénico e também do
contrato celebrado por meio de troca de mensagens eletronicas, considerando legitimas as
declaracdes de vontade assim expressas. Do mesmo modo o artigo 16 do Decreto n° 3.587/2000,

que busca conferir aos documentos armazenados e transmitidos em meio eletrénico, Optico,
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magnético ou similares, 0 mesmo reconhecimento e autenticidade conferidos aos escritos em

papel. ™"

Infelizmente, o Novo Cddigo Civil (Lei n° 10.406/2002), que entrou em vigor
no ano de 2003, inovou muito pouco no que diz respeito a normatizacdo das transacdes
eletronicas. As poucas disposicoes legais trazidas pelo digesto legal dizem respeito aos contratos

eletronicos interpessoais.

Dentre os inUmeros projetos de lei citados o que mais se destaca pela sua
relevancia é o Projeto de Lei n°® 1.589/1999 que teve seu inicio pela Ordem dos Advogados do
Brasil, Seccional de S&o Paulo, que, por intermedio de uma Comisséo de Informatica, elaborou o
anteprojeto e o entregou ao Deputado Michel Temer, a época, Presidente da Camara dos
Deputados. Visa basicamete regular o comércio eletronico, a validade juridica dos documentos
eletronicos e a questdo da assinatura digital. Dada sua importancia, a ele foi apensado o PL n°

1.483/1999, que também dispde sobre a assinatura digital.**®

No Projeto de Lei da OAB/SP, como é mais conhecido pelos juristas o PL
1.589/1999, é possivel verificar a preocupacdo do legislador brasileiro em nivelar as normas de

direito interno com as diretrizes internacionais referentes as transacoes eletronicas. Neste sentido,

1 ALVES, Paulo Antdnio Nevares. Implicagdes Juridicas do Comércio Eletronico no Brasil. Sdo Paulo. Ed:
Lumen Juris. p.58.

118 \VENTURA, Luis Henrique. Comércio e contratos eletronicos — aspectos juridicos. Sdo Paulo: EDIPRO,
2001.p. 36.
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vale trazer alguns trechos afirmados pela OAB/SP quando da entrega do anteprojeto a Camara

dos Deputados™®:

1. Os avangos tecnolégicos tém causado forte impacto sobre as mais diversas
areas do conhecimento e das relagdes humanas. O comércio eletrbnico
representa um dos exemplos mais significativos dessa verdadeira revolucdo
social.

2. O direito, por sua vez, tem por uma de suas principais caracteristicas o hiato
temporal existente entre o conhecimento das mudancas sociais, sua
compreensdo, as tentativas iniciais de trata-las a luz de conceitos tradicionais e,
finalmente, a adocdo de principios proprios para regular as relagbes que delas
resultam. Essa caracteristica, que tem o grande mérito de assegurar a seguranca
juridica mesmo nas grandes revolugdes sociais, encontra, porém, na velocidade
com que a tecnologia as tém causado, também seu impacto, requerendo seja
menor o0 tempo necessario para adocdo de disciplina para as novas relacbes
sociais.

3. Diversos paises ja adotaram leis especiais tratando das transacdes
eletrnicas,especialmente no que se refere a questdo do documento eletrénico e
da assinatura digital. (...)

10. N&o h4, no Brasil, lei tratando do documento eletrdnico ou da assinatura
digital. Nem ha projetos dispondo sobre essas matérias As normas tradicionais
sobredocumentos restringem-se hoje aqueles apostos em suportes fisicos — em
geral, papel -, e poderiam sofrer debate intenso até que se estabelecesse servirem
ou ndo ao documento eletrbnico. Mais grave ainda é a situacdo da assinatura
digital, j& que, neste caso, a falta de regulamentacdo prépria que considerasse
inclusive os aspectos de seguranca poderia levar a graves distor¢cbes em seu
emprego.

11. Por outro lado, também ndo temos leis dispondo sobre o comércio
eletrbnico, o que parece fundamental, para criar a seguranca juridica
imprescindivel aos empresarios e aos consumidores, para seu melhor
desenvolvimento.

12. Diante disso, e considerando que o hiato temporal do direito, inicialmente
referido, poderia representar embaraco ao rapido desenvolvimento do comércio
eletrdbnico, bem como para evitar distorgdes no uso desse importante
instrumento, é que a Ordem dos Advogados do Brasil — Seccdo S&o Paulo, por
sua Comissdo Especial de Informatica Juridica, desenvolveu o presente

119 ALVES, Paulo Antonio Nevares. Implicacdes Juridicas do Comércio Eletronico no Brasil. Sdo Paulo. Ed:

Lumen Juris. p.63.
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anteprojeto de lei, dispondo ndo apenas sobre o comércio eletr6nico, mas
também sobre seus principais instrumentos — o documento eletrénico e a
assinatura digital.

Quanto ao Projeto de Lei n® 4.906/2001, substitutivo ao qual encontram-se
apensados o PL 1.589/1999 da OAB/SP e o PL n° 1.483/1999, sua esséncia ¢ a mesma do PL n°
1.589/1999, chegando inclusive a reproduzir fielmente a grande maioria dos artigos deste,
adequando apenas alguns termos técnicos constantes no referido anteprojeto. Por fim, o
substitutivo apresenta avangos normativos que aproximam a legislacdo brasileira as disposicdes

constantes na Lei Modelo.

As opcdes técnicas seguidas por este projeto representam um grande esforgo do
legislador em se adaptar aos parametros mundiais relacionados aos contratos eletrénicos. O
projeto encontra-se pronto para pauta desde o ano de 2001 aguardando encaminhamento ao

Plenario da Camara dos Deputados.

Além dos Projetos de Lei ja citados, existem outras normas que servem
indiretamente de referéncia a regulamentacdo do comercio eletrénico em nosso pais. A Secretaria
da Receita Federal expediu algumas instru¢cbes normativas que abarcam os certificados
eletrénicos no ambito do Fisco. Podem ser citados: os Decretos, 3.996/01 e 4.414/02 que dispde
sobre a prestacao de servicos de certificacdo digital no &mbito da Administracdo Publica Federal.
a Portaria da Casa Civil n. 24, de 24 de Maio de 2002 e a n. 21, de julho de 2001; e a Instrugédo
Normativa 222, de 11 de outubro de 2002, que traz em seu artigo 3° 0s conceitos de documento
eletronico, certificados digitais (chamados e-CPF e e-CNPJ), assinatura digital, autoridade

certificadora, autoridade de registro, usuario, dentre outros, de extrema importancia aos contratos
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eletronicos'®’. Ha ainda o Decreto n. 4.829, dispondo sobre a criagdo do Comité Gestor da

Internet no Brasil — CGlbr e sobre 0 modelo de governanca da Internet no Brasil.

Ainda com tantas tentativas de incluir as inovagles tecnologicas ao
ordenamento juridico pétrio, ha que se ressaltar que os referidos projetos de lei tiveram sua
génese ha aproximadamente dez anos atras e que neste meio tempo muitas alteragdes surgiram na
forma de contratar pela internet. Deste modo, ha de se reconhecer os inimeros esforgos do
legislador patrio para assegurar a defesa do consumidor virtual, porém, da mesma forma n&o
pode passar despercebido que tais esforgos se esbarram na burocratica maquina estatal o que gera
uma lacuna temporal entre as incertezas do consumidor de dez anos atras e do consumidor do

agora.

120 Disponivel em: http://74.125.93.132/search?q=cache:Uih1-
dxxrP1J:www.wirelessbrasil.org/wirelessbr/colaboradores/rodney_peixoto/assinatura_digital.ppt+a+Portaria+da+Cas
a+Civil+n.+24,+de+24+de+Maio+de+2002&cd=2&hl=pt-BR&ct=cInk&gl=br&client=firefox-a. Acesso em
16.05.09.
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CONCLUSAO

O comércio eletrdnico no Brasil apresenta-se como um grande desafio para os
juristas da atualidade. Para poder chegar a analise desta nova modalidade de contrato ha de se

buscar as origens do Direito Comercial e suas bases principiologicas.

Esta nova modalidade de comércio no Brasil, na América Latina e no mundo,
vem evoluindo a uma velocidade impressionante, fazendo com que a humanidade, engquanto
aspecto social, evoluisse em conjunto com 0 que o mundo proporciona a ela, nascendo assim a
era da informacdo. A internet mostrou-se o carro chefe para o desenvolvimento desta sociedade
da informacéo, dispondo de 209 milhdes de usuérios por més, apenas na Ameérica Latina. S6 no
Brasil existem aproximadamente 18 milhdes de usuarios por dia que sdo responsaveis por 90%
dos contratos eletronicos realizados na América Latina. Ainda, o Brasil € o 10° pais do mundo em

ndmero de acessos a internet.

Diante disso, fica claro que o ordenamento juridico brasileiro ndo consegue
acompanhar na mesma velocidade as inovacgdes nas relagdes de comércio de modo a melhor

regula-las.

Esta relacdo comercial tera formacao, conclusdo e aperfeicoamento no mundo
virtual, ndo cabendo a necessidade em nenhum momento de se recorrer a0 mundo real. Seus
principios basicos serdo 0s mesmo dos contratos que ja fazem parte do dia-a-dia, tais como:
obrigatoriedade, autonomia da vontade, consensualismo e uso da boa-fé. O principio da

equivaléncia funcional é o argumento mais genérico e basico da tecnologia juridica dos contratos
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virtuais, sendo caracterizado pela sua aceitacdo em forma eletronica ndo se utilizando da forma

material, em papel, ndo se tornando invalido ou ineficaz por causa disso.

Muito em breve, a realizacdo dos contratos pela rede mundial de computadores
ndo sera uma excegdo, mas a regra, por isso sera necessaria uma legislacdo especifica que vise
amparar 0s usuarios desta sociedade da informagdo, possibilitando dar seguranca, garantias e

adequacéo aos consumidores.

Em dezembro de 1996, a Comissdo das Nag6es Unidas para o direito comercial
internacional, conhecida pela sigla UNCITRAL, com o intuito de estabelecer diretrizes para 0 uso
dos meios eletronicos de comunicagdo, que pudessem ser seguidas pelos diferentes sistemas
juridicos, sociais e econémicos existentes no mundo, aprovou a chamada Lei Modelo da
UNCITRAL sobre Comércio Eletrdnico. O carater internacional e orientador das disposicoes
sugeridas na Lei Modelo tem levado muitos paises, de modo especial o Brasil, a iniciar uma
atividade legislativa especificamente direcionada a normatizar, no ambito interno, as novas
situacdes e circunstancias juridicas decorrentes do uso em massa dos meios eletrénicos de

comunicacao.

N&o obstante a Lei Modelo de UNCITRAL ter sido aprovado ha quase treze
anos, o Brasil, até o presente momento, ndo conseguiu aprovar uma legislacdo especifica que se
destine a resguardar as transacdes eletronicas e seus principais requisitos de seguranga. 1sso ndo
quer dizer que o Poder Legislativo Brasileiro esteja inerte ou apatico em relagdo a temas téo
importantes como 0s documentos eletrénicos, as assinaturas digitais e as autoridades
certificadoras. Ao contrario, existem algumas disposi¢des normativas esparsas e varios projetos

de lei em tramite no Congresso Nacional, que se referem, direta ou indiretamente ao assunto.
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Por tudo que se procurou demonstrar no presente trabalho, resta evidente que a
rede mundial de computadores, sob o &mbito do comércio, vem trazendo sensiveis e expressivas
mudancas no comportamento da sociedade, na medida em que a elevada gama de servi¢cos que
sdo ofertados pelas lojas e “shoppings centers on line” asseguram aos consumidores a
possibilidade de aquisicdo de produtos com rapidez, seguranca e na maioria das vezes por um

custo mais baixo do que o encontrado no comércio tradicional.

Assim, € de se deixar a reflexdo o exemplo dos Estados Unidos da América,
que por liderar o volume de transacbes no comeércio eletrénico, esta fomentando o
desenvolvimento de discussdes com todos os segmentos da sociedade, juntamente com a
American Bar Association (6rgdo que congrega os advogados americanos), com o fito de se
elaborar uma lei voltada a uniformizagdo das operacdes realizadas por computadores no “world
wide web”, de sorte a implementar bases sustentacdo e garantia as opera¢gdes do comercio

eletrénico.

Portanto, fica aqui a sugestdo para que a Ordem dos Advogados do Brasil ora
pela Seccional de S&o Paulo, ora pelos demais Estados da Federagcdo, por meio da comissdo
especial de Informatica Juridica, que j& deu o primeiro e importante passo quando da elaboracéao
do Anteprojeto de Lei do Comércio Eletrdnico, levante essa bandeira, com os olhos voltados na
tendéncia mundial, pois como j& dito, o Brasil guarda um potencial de crescimento expressivo
nas atividades de e-commerce, cujos investimentos poderdo trazer uma série de beneficios de

ordem social para o pleno desenvolvimento da nacéo.
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