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Resumo

Este trabalho apresenta a projecdo e a implementacdo de um prototipo que utiliza a
esteganografia em conjunto com o agoritmo de Huffman para ocultar mensagens comprimidas
(textos) em imagens digitais. O algoritmo de Huffman, baseia-se no conceito de arvore binaria,
associado a0 método do “bit” menos significativo (“Last Sgnificant Bit” ou LSB) da
esteganografia, para ocultar o texto comprimido em uma imagem no formato “Bitmap” “24-
Bits”.

Por fim, os resultados e simulagBes obtidas com as imagens esteganografadas que
mostram os aspectos positivos e negativos do prototipo, utilizando os métodos de histograma de

cores e graficos de performance.

Palavras chaves. esteganografia, “bit” menos significativo, marca d’agua, compressdo de

algoritmo de Huffman, formato “Bitmap” e histograma de cores.



Abstract

Thiswork presents the projection and the implementation of a prototype that it uses the
steganographic together with the algorithm of Huffman to hide compressed messages (texts) in
digital images. The agorithm of Huffman, bases on the concept of binary tree, associate to the
method of the Last Significant Bit or LSB of the steganographic, to hide the compressed text in
an image in the format Bitmap 24-bits.

Finally, the results and simulations obtained with the images esteganografadas showing
like this, the positive and negative aspects of the prototype, using the methods: histogram of

colors and performance graphs.

Key words: steganographic, watermarking, L SB, compression, agorithm of Huffman,

format Bitmap and histogram of colors.
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Capitulo 1: Introducéo

1.1 Motivacéao

A expressiva existéncia de aplicacfes para a esteganografia, bem como, das suas
diversas utilidades e considerando as recentes medidas de alguns governos com vistas a
limitagdo do uso da criptografia, como é o caso dos EUA! [Rocha, 2003] sdo estimulos &
busca de meios alternativos para a garantia de comunicagfes anénimas e principa mente da
preservacao dos direitos a liberdade de expresséo.

A esteganografia pode, entre outros beneficios, favorecer o aumento da privacidade
e da confidencialidade de informagdes particulares ou de interesse coletivo, tanto de cunho
social, e politico como econémico.

E importante ressaltar, que a estenografia ndo foi criada em substituicdo a
criptografia, mas, para complementé-la no que tange a veiculacdo de métodos alternativos de
troca de informagdes sigilosas de forma segura e eficiente. Ademais, os poderes da seguranca
digital aumentam consideravelmente quando, a0 se transmitir uma mensagem, esta for
criptografada e, em seguida, esteganografada, pois, € extremamente dificil se quebrar um
codigo sem ao menos saber de sua existéncia.

A esteganografia é pouco difundida no Brasil, apesar de ser um assunto pouco
explorado no Brasil, pela escassez de materia bibliogréfico em portugués, encontra-se em
pleno crescimento, envolve seguranca da informacdo e pertence ao foco do curso de

Engenharia da Computacdo do Centro Universitario de Brasilia

1.2 Descricao dos Capitulos

A seguir, é apresentada uma breve descri¢édo dos capitul os dispostos neste trabal ho:

= Capitulo 2: Contem alguns conceitos de processamento de imagens que
serdo extremamente Uteis para um bom entendimento do trabal ho;

» Capitulo 3: Estéo apresentados alguns aspectos historicos relacionados a
arte da esteganografia. O estudo dos principais termos utilizados nesta &rea,

as aplicagdes e também as principais técnicas de esteganografia;

! Estados Unidos da América



» Capitulo 4: Traz algumas elucidagdes de topicos importantes relacionados a
compressao de dados, e ainda detalhamento do algoritmo de Huffman;

» Capitulo 5: Detalha o Protétipo desenvolvido neste trabalho enfatizando
sobretudo, a sua funcionalidade bem como, destacando as suas
caracteristicas,

» Capitulo 6: Relne algumas simulacdes e descreve os resultados obtidos nas
figuras esteganografadas,

» Conclusdo: Expde as consideraces finais do trabalho e destaca idéias para

novas versdes do trabal ho.

1.3 Metodologia

Para o desenvolvimento deste trabalho utilizou-se de métodos e de material

necessarios ao seu bom funcionamento, os quais estéo descritos abaixo:

* Foi realizado um levantamento bibliogréfico, com a utilizacdo da “Internet”
2 e por meio de materia bibliogréfico encontrado em bibliotecas de
Instituicdes de Ensino Superior (UniCEUB?® e UnB*), bem como, em artigos
cientificos cléssicos (IEEE®) e atuais relacionados ao tema: esteganografia,
processamento de imagem e compressao de dados;

» Com base nas pesquisas preliminares apresentadas, iniciou-se um estudo de
métodos com vistas & implementacdo computacional fazendo uso da arte da
esteganografia, bem como da compressdo de dados por meio do algoritmo
de Huffman;

» A fase de testes teve inicio logo apds o término da implementacéo, onde, o
prototipo foi testado em um computador;

» Apéds as fases descritas e com o funcionamento do protétipo de forma
satisfatéria, iniciou-se a fase de finalizagdo, que compreende a

documentac&o do projeto (monografia).

2 Rede mundial e puiblica de computadores

% Centro Universitéario de Brasilia

* Universidade de Brasilia.

® “Institute of Electrcal and Electronics Engineers”



1.4 Objetivo do Prototipo

O trabalho ora proposto, objetiva projetar e implementar um protétipo que utilize o
método de compressdo de dados por meio do algoritmo de Huffman em conjunto com a
esteganografia, com a finaidade de esconder textos comprimidos em imagens digitais no
formato “Bitmap ”, considerando:

* Que a mensagem comprimida (texto) pelo agoritmo de Huffman, sga
escondida em uma imagem, e que os caracteres utilizados sggam em maior
nimero possivel esteganografados;

= Com abusca da menor quantidade de caracteres da mensagem (texto), sgja
pesquisado qual a maior quantidade de informagdes (texto) possiveis para
serem enviados sem que ocorra quebra de seguranga (deteccdo da

mensagem, isto €, percepcdo ao olho humano).

E importante ressaltar que, quanto menor a mensagem a ser enviada, menor as
chances de sua detecco, isto &, altera menos “bits” ® na imagem recipiente. Deste modo,
pode-se utilizar a compactagcdo dos dados no texto, além do mais, este tipo de operagéo,
permite o envio de maior quantidade de informagdo num espago relativamente pequeno de
armazenamento [Fridrich et a., 2001].

® “Binary Digit” — € amenor unidade de informag&o usada no computador, representado pelos nimeros binérios
Oel.
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Capitulo 2: Topicos de Processamento de | magens

2.1 Conceito de Processamento de | magens

Esté diretamente ligado ao tratamento e andlise de imagens. O Processamento de
Imagens visa a manipulagéo e a exibi¢do de imagens prontas, envolvendo diversos processos
de tratamento da imagem, bem como, os processos que permitem a “interface” ’ entre
dispositivos de entrada e saida gréficas e o arquivo de imagem [Casacurta, 1998].

“Ao contrario da Computacdo Gréfica, o Processamento de Imagens ndo possui

como fim a geracdo de uma imagem a partir de dados, mas sim, a manipulacéo de

imagens previamente geradas e possivelmente a extracéo de informagdes a partir

destas imagens” [ Casacurta, 1998].

2.1.1 Definicao de Imagem

Uma imagem € composta por um conjunto de pontos, denominados "pixels"
(“Picture Elements”) [Casacurta, 1998].

Estes "pixels’ estéo dispostos natela do computador formando uma matriz de pontos
denominada “Bitmap” ou Mapa de “Bits”. Este mapa de “bits” € um reticulado onde cada
elemento da matriz possui uma informag&o referente a cor associada aquele ponto especifico
[Casacurta, 1998].

Uma determinada imagem possui também uma resolucdo associada a ela, que € o
nimero de elementos gque esta imagem possui na horizontal e na vertical. Cada elemento da

imagem possuird umalocalizagdo, que € definida pela suas coordenadas [ Casacurta, 1998].

" Termo utilizado para dispositivos que conectam componentes de hardware ao computador
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Figura2.1 - Eixos x ey em um espaco de amostragem de umaimagem digitalizada

2.1.2 Definicao de Cor

Um elemento de grande importancia na criacéo de umaimagem é a sua cor.

Cor € um elemento relacionado especificamente a percepcao visua do ser humano.
Sabe-se que existem animais que ndo enxergam as cores, portanto a no¢do de cor esta
relacionada ao sistema visual do homem [Casacurta, 1998].

Para compreender como uma imagem € percebida visualmente pelo olho humano, é
interessante fazer uma andlise fisica da luz. A luz pode ser entendida como uma energia
eletromagnética que incide sobre os corpos no espaco. A partir da reflexdo dessa luz
incidente, os corpos podem ser vistos apresentando a cor correspondente a frequiéncia da luz
refletida

O ser humano possui em seu sistema visua trés tipos de sensores capazes de
identificar trés faixas diferentes de espectros de energia. Estas faixas correspondem as
tonalidades de vermelho (“Red”), verde (“Green”) e azul (“Blue”) que € definida como
RGB. O ser humano consegue, facilmente, enxergar a combinagdo resultante da mistura
destas trés cores béasicas [ Casacurta, 1998].

Através de testes realizados com 0 ser humano, conclui-se que a utilizagdo de 256
variagoes de intensidade em cada uma das cores béasicas € capaz de gerar um numero de cores
superior a capacidade visual do ser humano, ou segja, fica praticamente impossivel de
distinguir entre duas cores vizinhas [ Casacurta, 1998].

No sistema RGB, o vaor (0,0,0) equivale a cor preta com intensidade zero nas trés
componentes. O valor (255,255,255) equivale a cor branca onde as trés componentes estéo
presentes com a sua intensidade maxima.

As diferentes combinagdes entre RGB serdo capazes de gerar qualquer tipo de cor,

considerando que se as trés componentes tiverem sempre valores exatamente iguais definir-se



a uma escala de tons de cinza do preto ao branco, que é a chamada "gray scale" [Casacurta,
1998].
“Para obter todas as cores possiveis de serem distinguidas pelo ser humano se tem
um conjunto de aproximadamente 16 milhdes de cores (24 bits/pixel) ” [Basic et dl.,
1999].

2.2 Formato de Arquivo do tipo “Bitmap”

2.2.1 Conceito

Dos conceitos pesquisados o da fonte [Basic et al., 1999], é sem divida o mais
apropriado, pois destaca que os dados matriciais ou “bitmap”, como s& comumente
encontrados na literatura, sdo formados por um conjunto de valores numéricos que
especificam as cores de elementos individuais datela.

Normalmente se fala que um “bitmap” € uma matriz de “pixels”, mais
precisamente, um “bitmap” € uma matriz de valores numéricos que descrevem a cor ou
intensidade dos respectivos “pixels” num dispositivo de saida quando o dado deve ser
mostrado [Basic et al., 1999].

2.2.2 Platafor mas de Utilizagdo do Formato “Bitmap”

O formato BMP (“Bitmap ) foi projetado para sistemas operacionais que funcionem
sob a plataforma INTEL® (Windows’ e 0S/2'9).

Deste modo, se for necessaria a utilizagdo do formato BMP em outros tipos de
arquiteturas, como por exemplo Macintosh™, deve ser usado outro formato mais adequado
(como por exemplo GIF™) [Oliveira, 2000].

[Oliveira, 2000] ressaltou que os arquivos BMP do Windows e OS/2 variam em
termos de sua estrutura e afirma que a maioria das aplicagdes conseguem ler ambos os

formatos.

8 “Intel Corporation”

9 Sistema Operacional desenvolvido pela “Microsoft Corporation”

10 5jstema Operacional desenvolvido IBM

! Série de computadores pessoais |ancados em 1984 |lancados pela “Apple Computer Corporation”
12 «“Graphics Interchange Format ”



2.2.3 Versbes de “Bitmap” Quanto a Quantidade de Cor

A quantidade de “bits” usados para representar cada “pixel ” € chamada de “bit
depth” ou “pixel depth” [Basic et al., 1999].

De acordo com [Oliveira, 2000], os arquivos BMP podem ser classificados
conforme a quantidade de “bits” para representar 1 “pixel ” (“bit/Pixel ”); existindo versdes
de:

1 “bit/pixel ” (2'=2 cores);
= 4 “bits/pixel ” (2*=16 cores);
= 8 “bits/pixel ” (2°=256 cores);

= 24 “bits/pixel 7 (“true color ” com até 2**=mais de 16 milhdes de cores).

2.2.4 Uso de Técnicas de Compressdo (RLE — “Run Length Encoded”)

O RLE - “Run Length Encoded," segundo [Basic et a., 1999] , é conveniente para
compressao de qual quer tipo de dados, independente do seu contetido. No entanto, o contetido
dos dados interfere na taxa de compressao

Normalmente o RLE n&o consegue obter a mesma taxa de compresséao de algoritmos
mais sofisticados, porém, € de facil implementagdo e de répida execucdo, sendo por isso uma
boa alternativa[Basic et al., 1999].

O RLE trabaha reduzindo o tamanho fisico de “strings” de caracteres repetidos
[Basic et a., 1999].

Cada “string” de caracteres repetidos é dividido em dois “bytes”. O primeiro deles
representa a quantidade de vezes que o caracter se repete e é chamado de contador, e 0
segundo representa o caracter que se repete [Basic et a., 1999].

Um exemplo da compressio RLE pode ser dado usando a “string”
AAAAAAAAAAAAAAA, que comprimido seriarepresentado por “15A".

Um outro exemplo seria a compressdo da “string” AAAAAADBbXXXXXt, que
resultariano “string” “6A2b5X1t”.

Segundo [Oliveira, 2000], € muitissimo raro, mas arquivos de formato BMP s6
podem, nas versdes de 4 e 8 “hits/pixel 7, utilizarem a compresséo RLE, de forma areduzir o

tamanho do arquivo que armazena o Bitmap.



O formato BMP usado no sistema operacional OS/2 ndo usa nenhuma técnica de

compressao [Oliveira, 2000].

2.25 Estrutura Geral do Formato

Todo arquivo BMP, segundo [Oliveira, 2000], esté dividido em 3 ou 4 partes, que

» Cabegalho de arquivo: Contém a assinatura BM e informagdes sobre o
tamanho e “layout” do arquivo BMP (disposi¢cdo dos dados dentro do
arquivo);

» Cabecalho de mapa de “bits”: Contém as informagdes da imagem contida
no arquivo. Define as dimensdes, tipo de compressdo (se houver) e
informagdes sobre as cores daimagem;

» Paleta ou mapa de cores (opcional): Somente estara presente em arquivos
de imagens que usem até 256 cores. Nas demais, em seu lugar, vem
diretamente a parte seguinte: area de dados da imagem,

* Area de dados da imagem contida no arquivo: Dados que permitem a
exibicdo da imagem propriamente dita, os dados dos “pixels” a serem

exibidos. Podem ser com ou sem compressao.

E importante lembrar que existem, dentro da estrutura do BMP, alguns campos ditos
"Reservados’, destinados a uso futuro, que sempre devem ser setados com o valor zero
[Oliveira, 2000].

Maiores informagdes a respeito da estrutura do arquivo no formato “bitmap”

encontra-se no anexo A, deste trabal ho.

2.2.6 Armazenamento de um “Bitmap”

A forma mais simples de armazenamento de “Bitmap” é salvar as informactes
inerentes a cada “pixels” exatamente como elas se apresentam, “bit” a “bit”.

O espaco ocupado por um “bitmap” é calculado a partir de suas dimensdes, ou sgja,
horizontal e vertical e de sua profundidade de cor. A férmula a seguir fornece o tamanho de

um arquivo em “Kbytes” dado por [Conci, 1995]:



Tamanho(Kb) = Horizx Vert x BPP 2.1)
8x1024

Onde:

Horiz = corresponde a dimens&o horizontal do “bitmap”;

Vert = corresponde a dimensdo vertical do “bitmap ”;

BPP = corresponde ao nimero de “bits” por “pixel ” necessarios para armazenar 0s

atributos de cor de um “pixel ” na profundidade de cor utilizada.

Exemplo: O tamanho do arquivo bitmap com a resolugdo de 128 X 128 “pixels” e
profundidade de cor de “24-bits” é de: (128 x 128 x 24) / (8 x 1024) = 48 “Kbytes”.

2.3 Aspectos que L evaram a Utilizacdo do Formato Bitmap no Projeto

Estes arquivos possuem as seguintes qualidades:

» Facilidade de implementacdo e manipulagdo nalinguagem de programagao;

» Facilidade implementagdo para 0 uso da esteganografia, formato de imagem
indicada para 0 método utilizado no projeto de esteganografia (Método do
“Bit” Menos Significativo) [Johnson, Jajodia, 1998];

» Eindicado utilizar “bitmap” “24-Bits” para o processo LSB, pois permite
aterar uma quantidade maior de “bits” sem que ocorram mudangas bruscas
naimagem perceptiveis ao olho humano [Johnson, Jajodia, 1998] €;

= Asimagens do tipo “bitmap” “24-Bits” sdo indicadas para o processo de

esteganografia pois existe uma grande quantidade de cores.



Capitulo 3: Esteganografia

3.1 Historia

Os registros mais antigos de Esteganografia, datados da era Grega, sdo do
historiador Grego Herodotus. Quando o tirano grego Histiaeus foi aprisionado pelo rei Darius
em Susa durante 0 século V, ele enviou uma mensagem secreta para seu enteado Aristagoras
em Miletus. Histiaeus raspou a cabega de um escravo e tatuou uma mensagem em Seu couro
cabeludo. Quando o cabelo do escravo cresceu o suficiente ele foi enviado a Miletus [Rocha,
2003].

Outra historia da Grécia antiga, também chega via Herodotus. O meio de
comunicacdo utilizado para este fim, na época, era texto escrito em tabletes cobertos de cera
Demeratus, um grego, precisava avisar Esparta que Xerxes pretendia invadir a Grécia. Para
evitar a captura, ele removeu a cera dos tabletes e escreveu a mensagem na madeira
subjacente. Entdo ele cobriu os tabletes com cera de novo. Os tabletes pareciam estar em
branco e sem uso, por isso passaram pelainspecéo [Johnson, Jgjodia, 1998].

O periodo que compreendeu a Segunda Guerra Mundia foi marcado por intensos
experimentos esteganograficos. No inicio da guerra, a tecnologia esteganogréfica consistia
guase inteiramente em tintas invisiveis. Mais tarde, cifras nulas (mensagens ndo encriptadas)
foram usadas para esconder mensagens secretas. As cifras nulas, que geralmente pareciam ser
mensagens inocentes sobre acontecimentos ordinérios, ndo gerariam suspeitas, ndo sendo
entdo interceptadas. Por exemplo, a seguinte mensagem foi mandada por um espido Aleméao
durante a Segunda Guerra [Johnson, Jgjodia, 1998]:

"Apparently neutral's protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects pretext for embargo on by-

products, gecting suets and vegetable oils."

Ao decodificar essa mensagem, utilizando apenas a segunda letra em cada palavra,

revel a-se a seguinte mensagem secreta:

“Pershing sails from NY June 1."
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Houve certa atmosfera de parandia sobre mensagens sendo transmitidas t&o
intensamente, que algumas restricoes impostas parecem ridiculas nos dias de hoje. Nos EUA,
correspondéncia internacional de jogos de xadrez, instructes de tricd e desenhos de criangas
foram proibidos [Rocha, 2003].

Com o advindo da era da computac&o, a Esteganografia recebeu um grande impul so.
Velhos métodos, como ocultar mensagens em imagens, sairam de uma vida latente e voltaram

aser utilizados em conjunto com sistemas de computadores [Rocha, 2003].

3.2 Definicdo de Esteganogr afia

Conforme [Bento, Coelho, 2004], esteganografia € uma palavra de origem grega,
onde “Stegano” significa escondido ou secreto e “Grafia” escrita ou desenho.

Esteganografia € a arte de esconder informagdes (textos, imagens e etc.) utilizando
um portador aparentemente inofensivo. Este portador camufla a existéncia da mensagem
secreta.

N&o se deve confundir esteganografia com criptografia, pois a primeira, esconde a
mensagem, bem como, a sua existéncia, ja a segunda, esconde apenas o conteldo de uma
mensagem ndo se preocupando em esconder a sua existéncia. A utilizacdo de ambas,
concomitantemente, favorece a obtencdo de maior seguranca da informacéo [Bento, Coelho,
2004].

As marcas d"aguas digitais sdo similares a esteganografia em relagdo a ocultacdo de
dados, o0s quais aparentam ser parte do arquivo original, e sdo mais dificeis a sua deteccéo
[Bento, Coelho, 2004].

A “digital watermaking” (marca d agua), de acordo com [Gais, 2003], é o conjunto
de métodos que permitem identificar o dono ou distribuidor de determinado objeto digital,
descobrir copias ndo autorizadas do objeto, validar aidentificacéo e verificar aintegridade do
mesmo e ainda, controlar seu uso e proteger o seu contetido. E importante ndo confundir os
conceitos de esteganografia e “digital watermarking”, defenderam [Peticolas, Anderson,
1998], argumentando que o propdsito principal da esteganografia é possibilitar a comunicagdo
encoberta de duas entidades sem que um possivel intruso tome conhecimento da existéncia
dessa troca de informagdo. Nesse caso, um ataque bem sucedido consiste da deteccdo da
existéncia dessa comunicagdo. Por outro lado, “digital watermaking” possui O requisito
adicional de exibir robustez contra possiveis atagues.

Conforme [Bento, Coelho, 2004] a esteganografia pode ser usada para manter a
confiabilidade da informag&o valiosa, para proteger os dados de possiveis sabotagens, roubos,
ou visualizagdes desautorizadas.
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3.3 Aplicabilidade

A esteganografia apresenta-se como uma tecnologia indicada no aumento da

privacidade “on-line” **

, em todos os ambitos. A unido da criptografia com a estenografia
resulta, em uma forma robusta e atamente eficiente para manutencdo de integridade e
protecdo de informagOes sigilosas. No entanto, o sigilo em alto grau preocupa as autoridades
politicas e policiais. Uma vez que as comunicagdes estejam seguras, qualquer individuo de
um pais pode elaborar, em segredo, ou planos mais mirabolantes que desgar. Estes planos
podem, inclusive tratar-se de um atentado terrorista e/ou ameaga a seguranca nacional de um
pais [Rocha, 2003] [Amin et a., 2003].

E comum, atualmente, uma visio deturpada de que seguranca e privacidade sgjam
termos antagbnicos, isto €, caso as pessoas Ndo possam ser vigiadas, elas representam perigo
Ou para outras pessoas ou para o pais [Rocha, 2003].

Foi neste contexto que os EUA, assinaram em outubro de 2001, o Ato Anti-
Terrorismo PATRIOT, um verdadeiro ato de desrespeito a liberdade individual de qualquer
cidad@o do mundo segundo a EFF (“Eletronic Frontier Foundation”). Nesse ato, o presidente
americano George W. Bush, através de seu imenso poder a frente da nagdo mais poderosa da
terra, impde politicas, agora legitimas, que déo as autoridades americanas o direito de
espionar qualquer cidaddo sem aviso prévio ou posterior em nome da seguranca nacional
norte-americana [Rocha, 2003].

Atitudes como essas impulsionam os cidaddos a buscarem meios eficientes e
sobretudo, eficazes de se protegerem das “insanidades” de seus governos. Mais uma vez, a
esteganografia apresenta-se como uma poderosa ferramenta de auxilio a viabilizacdo da
seguranga, da integridade e da confidencialidade [Rocha, 2003].

Infelizmente, como toda a tecnologia pode ser aplicada para o bem e/ou para o mal,
com a esteganografia ndo é diferente. Nos itens a seguir, encontram-se 0S principais usos

legais eilegais deste poderoso campo de pesquisas [Rocha, 2003].

3.3.1 Usos legais

O mascaramento de informagdes tem uma grande variedade de usos legais, seguem

algumas das aplicages mais interessantes [Amin et a., 2003] [Rocha, 2003]:

13 Quando um usuério esta conectado a uma rede
12



» Estruturas de dados aprimoradas:. informaces podem ser escondidas de
modo a funcionarem como estruturas de dados avangadas, como por
exemplo, Seria possivel armazenar informagdes medicas a respeito de um
paciente em seu proprio raio X;

» Comunicagbes privadas. a esteganografia pode ser utilizada para
estabel ecer comunicagfes seguras entre os cidaddos através da rede mundial
de computadores (“Internet ), como por exemplo, reaizar troca de chaves

de criptografia através da esteganografia.

3.3.2 Usosilegais

A esteganografia € um poderoso campo de pesguisas que pode ser aplicado,
também, com intencdes ilegais. Segundo Rocha, poderiam fazer amplo uso da esteganografia

como forma de ampliar seu poder para uso ilegal de:

» Comunicagfes criminas,
*  Pornografia;

» Disseminagdo devirus;

»  Pedofilia

Um intruso, com inten¢des de dano, com um minimo de habilidade poderia esconder
um virus com ato poder de destruicdo dentro de uma imagem aparentemente inocente. Um
individuo que obtivesse a imagem ndo desconfiaria de nada. Posteriormente, o intruso,
valendo-se de falhas de seguranca nos sistemas-avo, poderia ativar o virus. Com este tipo de
virus, operacoes sofisticadas poderiam ser feitas, tais como: capturar senhas de acesso, passar-
se pelo individuo dono do sistema invadido, desviar dinheiro, entre outras coisas.

Além disso, Rocha comenta, que peddfilos estariam compartilhando imagens pela
“Internet ” através do seu mascaramento em imagens aparentemente inocentes. Uma operagdo
de varredura pela rede apontou para uma irmandade peddfila inglesa que também atuava na

maior parte dos paises europeus.

3.4 Hierarquia de Ocultamento de Mensagem

Ha um interesse cada vez maior, nos campos da esteganografia e marcas d’agua.

Com certeza, isso leva a certa confusdo na terminologia. A seguir, encontra-se um estudo dos
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principais termos utilizados nestas areas. E importante salientar que estas defini¢des ainda ndo
estdo totalmente aceitas, provavelmente existam pequenas variagfes na literatura [Rocha,
2003].

Pode-se delimitar a grande-&rea de pesquisa conhecida como ocultamento da
informac&o (“information hiding” **) como apresentado hierarquicamente na figura 3.1.

No segundo nivel da hierarquia tém-se: esteganografia e marcagéo de “copyright ”.

Marcacdo de “copyright” € atentativa de manter ou provar a propriedade intel ectual
sobre algum tipo de midia, sgja esta eletrénica ou impressa. Neste sentido, sistemas de
marcacao robustos (“watermarking” robusto) sdo agueles que, mesmo apos tentativas de
remocao, permanecem intactos.

Por outro lado, sistemas de marcacdo frageis (“watermarking” frégil) sdo agueles
em que, qualquer modificagdo na midia acarreta perda na marcacdo. Estes sistemas sdo Uteis
para impedir a copiailegal. Ao se copiar um materia original, o resultado € um material ndo
marcado e, por conseguinte, pirata. Sistemas de marcacgdo imperceptivel sdo agueles em que
as logomarcas dos autores, por exemplo, encontram-se no material, mas ndo séo diretamente
visiveis. Em contrapartida, marcacéo visivel é agquela em que o autor deseja mostrar sua

autoria a todos que observarem a sua criagdo [Rocha, 2003].

Information Hiding

Marcacgéo de
copyright

Esteganografia

Watermarking Watermarking
robusto fragil

Figura 3.1 — Hierarquia Ocultamento da Informagéo

14 Evento realizado em Cambridge, Inglaterraem Abril de 1996 sobre esteganografia
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3.5 Termos usados na Esteganogr afia

A terminologia para descrever um subconjunto de informagdo oculta foi citada por
[Bento, Coelho, 2004] no “Information Hiding Workshop”, redlizado em Cambridge,
Inglaterraem Abril de 1996.

Segundo eles, a descricdo de esteganografia — escrita oculta — pode ser feita
basicamente da seguinte forma:

O dado embutido (“embedded data”) é a informag@o que alguém desegja enviar em
segredo. Este dado geralmente fica escondido em uma mensagem aparentemente inocente,
chamada de recipiente ou de objeto de cobertura (container ou “cover-object ™), produzindo
um estego-objeto (“stego-object ).

Uma possivel férmula deste processo pode ser representada da seguinte forma:

RECIPIENTE + MENSAGEM EMBUTIDA = ESTEGO-OBJETO

Figura 3.2 — Formula do Processo de Esteganografia

[Bento, Coelho, 2004] ainda ressaltam que o termo recipiente é dado a qualquer tipo
de informagdo digital que € transmitida por um sistema digital ou analogico, assm como
|16,

arquivos de texto, &udio, video, figuras, por exemplo; BMP®, AVI1*, MP3" ou outros tipos.

3.6 Técnicas de codificacdo deimagem

Essencialmente, a esteganografia da imagem é explorar os poderes limitados do
sistema visual humano. Desta forma, um texto pode ser codificado e encaixado em uma
cadeiade “bits” podendo ser escondidos em umaimagem.

As aproximagdes mais comuns & informac&o que esconde nas imagens sdo [Amin et
al., 2003]:

* Insercdo do “bit” menos Significativo;
» Técnicas de filtragem e mascaramento;

= Algoritmos e Transformagao.

'° “Bitmap " ou Mapa de “Bits”
16 «“Audio Video Interleaved ”
7 “MPEG Layer 3"
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Cada uma destes podem ser aplicados as varias imagens, com diversos graus de
sucesso. Todos sofrem os graus variando de operacfes executadas em imagens, tais como,

queda de definic¢&o ou diminuicdo na profundidade de cor [Rocha, 2003].

3.6.1 Insercao do “bit” menos significativo

O método de inser¢cdo do “bit” menos significativo € uma aproximagdo comum,
simples de encaixar ainformagdo em um arquivo de imagem. Infelizmente, € extremamente
vulnerével a ataques como a manipulagdo daimagem.

Uma conversdo simples de um formato do BMP a um formato da compresséo do
tipo “lossy” *® como o JPEG™ pode destruir a informagdo escondida na imagem [Johnson,
Jajodia, 1998].

Ao aplicar técnicas de LSB (método do “bit” menos significativo) acada “byte” de
uma imagem “24-hits”’, trés “bits” podem ser codificados em cada “pixel ”, como cada
“pixel 7 é representado por trés “bytes”, todas as mudangas ocorridas no “pixel” serdo
imperceptiveis ao olho humano.

Para 0 exemplo, a letra A pode ser escondida em trés “pixels”. Suponha os trés
“pixels” originais sd0 representados pelas trés palavras “24-bit” abaixo no exemplo de
[Johnson, Jgjodia, 1998].

(00100111 11101001 11001000)
(00100111 11001000 11101001)

(11001000 00100111 11101001)
Figura 3.3 — Conjunto de trés “pixels” de “24-bits” [Johnson, Jgjodia, 1998]

O valor binério paraaletra“A” é (10000011).
Introduzir o vaor binario de “A” nos trés “pixels’, partindo do “byte” esquerdo

superior, resultariaem:

(00100111 11101000 11001000)
(00100110 11001000 11101000)

(11001001 00100111 11101001)
Figura 3.4 — Insercdo daletra“A” no conjunto de “pixels” [Johnson, Jajodia, 1998]

8 Tipo de compressio com perda de dados o formato JPEG utiliza esse método de compressio
19 «Joint Photographic Experts Group”
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Os bits sublinhados séo os Unicos “bits” que mudaram realmente.
A vantagem principa dainsercdo de LSB € que os dados podem ser escondidos no
menor e no segundo menor “bit” e ainda, o olho humano seria incapaz de observar a

degradacéo daimagem, além de ser facil implementacdo [Johnson, Jgjodia, 1998].

3.6.2 Mascaramento efiltragem

Técnicas de mascaramento e filtragem escondem informagbes marcando uma
imagem de maneira similar as marcas d’agua. As técnicas de marca d’agua sdo integradas na
imagem, por isso, podem ser aplicadas, sem medo da destrui¢do da imagem, na compressao
do tipo “lossy” ou compressdo com perda de dados. Cobrindo ou mascarando um sinal fraco
mais perceptivel com outro tornando primeiro ndo-perceptivel, explorando o fato que o
sistema visua humano n&o pode detectar mudancas ligeiras em determinados dominios
(temporal) daimagem [Anderson, Petitcolas, 1998].

Tecnicamente, marcas d’agua ndo sdo formulas esteganograficas. Estritamente, a
Esteganografia esconde dados naimagem, a marca d’agua estende a informagdo da imagem e
transforma-se em um atributo da imagem de cobertura, fornecendo detalhes da licencga, da
posse ou do “copyright”, podendo esconder ou ndo dados naimagem [Gais, 2003].

Segundo [Johnson e Jajodia, 1998], técnicas de filtragem e mascaramento sd0
restritas as imagens em tons de cinza ( “grayscale”). Estas técnicas, escondem a informagéo
através da criagdo de uma imagem semelhante as marcagBes de “copyright” em papel. Isto
acontece porque as técnicas de “watermarking” garantem que, mesmo se a imagem for
modificada por métodos de compressdo, a marcacéo ndo serd removida.

Filtragem e mascaramento sdo técnicas mais robustas que ainsercéo L SB no sentido
de gerarem estego-imagens imunes a técnicas de compressdo e recorte. Ao contrério das
modificacbes LSB, filtragem e mascaramento trabalham com modificacbes nos “bits” mais
significativos das imagens.

As imagens de cobertura devem ser em tons de cinza porque estas técnicas ndo sao
eficientes em imagens coloridas [Rocha, 2003]. Isto deve-se a0 fato de que modificacbes em
“bits” mais significativos de imagens em cores geram alta quantidade de “ruido” tornando as

informactes detectaveis.
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3.6.3 Algoritmos e transfor magoes

Por se tratar de imagens de elevada qualidade com boa compressdo, é desejavel usa-
las no formato JPEG através da “Internet”.

As imagens JPEG usam o “discrete cosine transform” (DCT) para conseguir a
compressdo. DCT é uma compressao do tipo “lossy” ou compressdo com perda de dados,
porque os valores de co-seno ndo podem ser calculados precisamente, e o arredondamento de
erros pode ser introduzido. As variagdes entre os dados originais e os dados recuperados
dependem dos valores e dos métodos usados no cdlculo do DCT. Asimagens podem também
ser processadas usando a transformacdo répida de Fourier e a transformacdo de Wavelet
[Anderson, Petitcolas, 1998].

Estes algoritmos s30 mais eficazes para processar imagens como o “cropping” %,
mas a custo do tamanho da mensagem. Mesmo se a imagem € “cropped”, h4 uma
probabilidade que a marca d’agua ainda seja legivel [Anderson, Petitcolas, 1998].

3.7 Aspectos que Levaram a escolha da Técnica do “Bit” Menos
Significativo no Projeto

Estes sdo os aspectos que levaram a escolha da Técnica do “Bit” Menos
Significativo:

= Método de fécil implementacdo favorédvel em relagdo ao tempo necess&rio
ao e desenvolvimento do projeto;

» Meétodo relativamente de facil compreenso.

2 Manipulagéo de imagem por corte
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Capitulo 4: Compressao

4.1 Compressao Estatistica

A idéa da compressdo estatistica € redlizar uma representacdo otimizada de
caracteres ou grupos de caracteres.

Os caracteres de maior freqliéncia de utilizacdo sdo representados por codigos
bindrios pequenos, e o0s de menor freqiéncia sdo representados por codigos
proporcionalmente maiores [Muller, 2004].

O objetivo central da codificagdo estatistica é reduzir o comprimento médio dos
codigos usados e logo aumentar a eficiéncia da compressdo [Muller, 2004].

Para entender melhor como pode ser utilizado este tipo de compressdo, a seguir, sera

descrita a Teoria da Harmonia, que elucida o processo de compressao estatistica.

4.1.1 Teoriada Harmonia

Entropia é a propriedade de distribuicdo de energia entre os atomos, tendendo ao
equilibrio.

Sempre que um sistema fisico possui mais ou menos quantidade de energia que
outro sistema fisico em contato direto, ha troca de energia entre ambos até que atinjam a
entropia, ou sgja, 0 equilibrio da quantidade de energia existente nos sistemas. Ao atingir o
estado de equilibrio, sabe-se que estes sistemas estéo utilizando o minimo de energia possivel
para sua manutencdo, e assim, poderdo manter-se até que outro sistema intergja com eles
[Muller, 2004].

Aplicada nainformac&o, a Teoria da Entropia permite a concepcdo de uma Teoria da
Harmonia, ou sgja, um ponto de equilibrio onde a informag&o pode ser representada por uma
guantidade minima de simbolos. Para chegar a esta representacdo ideal, basta que se tenha a
quantidade de simbolos utilizados e as probabilidades de ocorréncia deles. Com base nisso, é
possivel calcular a quantidade média de “bits” por intervao de simbolo conforme cita
[Muller, 2004]:

H=->Plog,P (4.1)

i=1

19



Onde, havendo n simbolos, cada qual com uma probabilidade P;. A representagéo de
guantidades em binario é dada pela base 2 do logaritmo. Foi utilizado um valor n logn por sua
proporcionalidade entre quantidade de informac&o e tempo.

Dessa forma, a formula anteriormente apresentada permite verificar se é possivel a
otimizag&o da quantidade de “bits” utilizados para representagdo de determinado conjunto de
simbolos [Muller, 2004].

4.2 Caodificagdo de Huffman

A técnica de compressdo de Huffman permite a representacdo em binario dos
caracteres a partir de sua probabilidade de ocorréncia.

Esta representacéo é gerada por um sistema de decodificacéo em arvore binaria, que
impede a ambiglidade na analise do codigo [Muller, 2004].

A ambiglidade, neste caso, refere-se a uma decodificagdo que permite a confusdo
COm outros caracteres.

Por exemplo, determinado caracter “A” tem o codigo binario 01 e outro caracter “B”
tem o cddigo 0100, isto implica que, ao se verificar a sequéncia binaria para “B” poderia ser
interpretando como “A”, ao serem lidos apenas os bits O1.

Portanto, a codificacdo Huffman utiliza o projeto em arvore binaria para projecéo
dos “bits” que representam os caracteres, de forma que permitam uma decodificagdo Unica
para cada caracter [Muller, 2004].

A codificagdo de Huffman necessita que cada caracter tenha um valor de
probabilidade de ocorréncia. A construcéo da &rvore binéria comeca a partir dos caracteres de
menor valor.

Por exempl o, veja a seguinte distribuicéo:

Tabela 4.1 — Freqiiéncia de Caracteres [Muller, 2004]

Cl| 05
C2 | 02
C4 | 02
C3 | 01
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Para os dois caracteres de menor probabilidade, seréo atribuidos os valores 0 para
C3 e 1 para C4. Eles formar8o um ramo cuja probabilidade serd 0,3, representado
graficamente (nafigura 4.1) desta forma:

@

1

Figura4.1 — Arvore de Huffman [Muller, 2004]

A probabilidade do ramo é a soma das probabilidades das folhas (0,3 = 0,2 + 0,1).
Os valores binérios seréo membros do cédigo formado.

Para a codificagdo dos préximos caracteres, basta continuarem a construcdo da
arvore.

O proéximo caracter serd adicionado a arvore:

@_0 1 ‘

Figura 4.2 — Arvore de Huffman [Muller, 2004]

Mais uma vez, o ramo é a soma das probabilidades anteriores (0,5=0,2 + 0,3), ea
codificagdo da divisdo recebeu 0 para uma derivagdo e 1 para outra.

O objetivo desta numeragdo é a construcao do codigo binério dos caracteres.

Por fim, o dltimo caracter é adicionado a arvore:
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Figura4.3 — Arvore de Huffman [Muller, 2004]

A probabilidade final da &rvore € sempre 1,0, umavez gque, necessariamente, deve-se
atingir 100% das ocorréncias de caracteres, permitindo uma codificagéo total [Muller, 2004].

Uma vez terminada a &rvore, basta a formalizacgo da codificagdo, que é feita com a
leitura dos valores binarios, daraiz para as folhas [Muller, 2004].

Os vaores binérios lidos, serdo o codigo do percurso da raiz até a folha
correspondente ao caracter que se deseja o codigo [Muller, 2004].

A tabela de codigos fica a seguinte:

Tabela 4.2 — Codigo de Huffman [Muller, 2004]
Cl1 |0
C2 |10
C3 [110
C4 111

Desta forma, estdo codificados os caracteres atraves da técnica de Huffman.

Vae ressaltar que o caracter de maior freqliéncia possui 0 menor valor. Isso é
exatamente 0 objetivo da compressdo estatistica, uma vez que permite a substituicdo do
caracter de maior ocorréncia por apenas um “bit” [Muller, 2004].

Assim acontece com os demais caracteres, em ordem crescente do nimero de “bits”,
conforme a prioridade [Muller, 2004].

Por fim, a codificacdo Huffman mantém a propriedade permissiva a decodificacéo
direta, ndo deixando que os “bits” da codificagdo de um caracter sggam confundidos com a de

outro.
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Exemplo: Aplicar o Algoritmo de Huffman no texto abaixo.

“A RAPOSA VERMELHA CORRE DEPRESSA NO DESERTO” (43 caracteres) [Moura,
2004]

O primeiro passo do algoritmo de codificacgo de Huffman consiste na construcéo de
uma tabela de freguiéncias relativa aos caracteres que constituem a mensagem original, a qual
se quer codificar.

Para tal basta saber o tamanho tota da mensagem e em seguida contar
separadamente o nimero de ocorréncias de cada caracter existente. Com esta informagéo,
cria=se uma lista ordenada dos caracteres e a sua frequiéncia associada, como na ilustracéo

seguinte, exemplo de [Moura, 2004]:

Tabela 4.3 — Frequiéncia de Caracteres [Moura, 2004]

Caracter E R,¢¢% A O0,S| D,P |L,V,MHCNT
N°. Ocorréncias 7 6 S 4 2 1
FreqUéncia (imerode | 0.162 | 0.139 | 0.116 | 0.093 | 0.046 0.023

ocorréncias/ 43)

O segundo passo no processo de codificagdo consiste na criacdo de uma arvore
binéria, cujos nos-folhas corresponderdo aos caracteres e o caminho percorrido até eles, a sua
codificagdo correspondente [Moura, 2004].

Antes de prosseguir, deve ser feita & introducéo do conceito peso, valor diretamente
correspondente a probabilidade de ocorréncia de um caracter.

No exemplo dado, o peso da letra ‘A’ é de 0.116. Podendo ser observado que cada
no6 ndo-folha da &rvore binaria de codificacdo tem um peso distinto correspondente.

Para criar esta arvore bindria, € necessario transformar atabela de probabilidades em
N noés-raiz distintos, cada um associado a um caracter e 0 Seu peso correspondente.

Em seguida, pega-se no par de nGs com menor peso e criando um novo né-raiz, cujo
peso é a soma dos dois nés tomados e estes como seus dois filhos. Repete-se este processo,
juntando cada novo né-raiz a arvore anteriormente criada, até que torne-se uma s arvore
bindria completa, cujos nés-folha sdo os caracteres e 0 caminho para chegar até eles o seu

codigo binario correspondente, como ilustra o seguinte grafico [Moura, 2004]:

2 Simbolo para representar o caracter espago
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ODVTNMLHA’ ‘RECPS, 43

ODVTN ‘
MLHA, ‘RECPS,

17 26
0 1
0 1
ODVT, 8 NMLHA, CR A2 ECPS,
9 14
0 1 0 1 0 1 0 1
0,4 DVT, 4 NMLH, 4 A5 456 R, 6 E, 7 CPS, 7
0 1 ° 1 0 1
D, 2 VT, 2 NM, 2 LH, 2 CcP,3 S, 4
0 1 0 1 0 1 0 1
Vv, 1 T, 1 N1 M,1 L1 H,1 ciA P.2

Figura 4.4 — Arvore Bindria
e obtém-se ent&o os codigos de Huffman para os caracteres do texto:

Tabela4.4 — Codigo de Huffman

Cdédigo Huffman | Caracter
110
101
100
011
000
1111
0010
11101
01010
00110
01001
01011
11100
01001
00111

Nrsliul

—HZ0|TIZ|<|Irogwno>

Como o objetivo era que os caracteres mais freqlientes fossem representados com
um menor nimero de “bits”, e os menos freqlientes com maior nimero de “bits”, foi entdo
atingido [Moura 2004].

O terceiro e Ultimo passo consiste na simples substituicdo dos caracteres do texto
original pelos seus novos codigos de Huffman [Moura 2004].

Para decodificar o texto comprimido, é necessario ler “bit” a “bit” os dados de
entrada e seguir a direita ou a esquerda na arvore de codificagdo, consoante 0 “bit” seja 0 ou
1. Quando chega a um no-folha, setem o caracter de saida [Moura, 2004].

Aplicando-se a teoria da Entropia neste exemplo, utilizando a equacéo 4.2:
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H=->Plog,P (4.2)
=1

H = -[0162l0g,(0,162) + 2x 013910, (0,139) + 0,116l0g, (0,116) + 2x 0,093l0g, (0,093)
+2x0,0460g, (0,046) + 7x 0,02310g, (0,023)]
(4.3)

H=35—>H=4 (4.4)

Aplicando o valor médio de bits utilizados com a codificacdo de Huffman (Q),
aonde é multiplicada a freqiiéncia de cada caracter vezes a sua quantidade de bits utilizando
na codificagéo:

Q=0162x3+0,139x 3+ 0,139x 3+ 0,116 x 3+ 0,093x 4+ 0,093x 4+ 0,046 x 5+ 0,046 x 5
+0,023x5+0,023x 5+ 0,023x 5+ 0,023x 5+ 0,023x 5+ 0,023x 5+ 0,023x 5
(4.5)

Pode-se verificar que os valores ficaram praticamente iguais, pois o H=3,5 (valor
ideal acancado pelo método de compressdo) e Q=3,588 (valor obtido com o método de
compressao de Huffman).

4.4 Aspectos L evaram a Escolha do Algoritmo de Huffman no projeto

Estes s&o os aspectos que levaram a escolha do agoritmo de Huffman:

= A compressdo de Huffman € do tipo “lossless”, isto € compressdo sem
perdas, baseada em técnicas, que garantem uma copia exata do fluxo de
dados de entrada depois de um ciclo de compressdo/expansdo. Utilizando o
método com perda se tornaria inconveniente para o usuario, pois poderia
perder tanto com o extravio de letras e caracteres com na alteragdo do
sentido real do texto;

= Método de facil e rgpida implementagdo e bastante adequado ao
desenvolvimento do projeto;
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Vasta documentacéo e grande quantidade de material tedrico impresso e
publicado na Internet e bastante material com énfase na pratica (algoritmos
de programacéo);

Sugestbes de outros projetos concluidos a respeito de esteganografia que
indicam a utilizac&o da esteganografia por meio do algoritmo de Huffman,

com vistas & uma degradacdo menor daimagem.
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Capitulo 5: Prototipo — Insercédo de Texto Comprimido em
I magem Digital

5.1 Caracteristicasdo Prototipo

As principais caracteristicas do prot6tipo sdo:

» Interface agradavel ao usuario;

*  Manipulacdo de imagens no formato BMP “24-bits” (resolu¢do maxima de
até 345x245 “pixels”);

*  Permissdo ao usuério paradigitar o texto ou utilizar um arquivo no formato
TXT?, que 0 mesmo segja esteganografado naimagem;

»  Exibico de resultados inerentes a0 processo de compressdo no texto em
grafico;

* Permissdo ao usuario para comprimir o texto, possibilitando assim, uma
guantidade maior de caracteres inseridos naimagem,

» Possibilidade de aumento da quantidade de “bits” menos significativos que
serdo utilizados no processo de esteganografia, favorecendo maior
guantidade de caracteres inseridos naimagem;

= Utilizaggo de toda a tabela do padrao “ASCII % de caracter.

5.2 Execucao do Aplicativo

5.2.1 Menu de Configuragdes

A partir do Menu Configuracdes, 0 usuério podera definir:

» Otipodeprocedimento a ser realizado: se é esteganografar (codificagdo)
ou decifragem (decodificagéo);
» Huffman: se aplica o algoritmo de Huffman no texto;

2 Formato de arquivo texto suporta somente caracteres
% «American Sandard Code for Information Interchange”
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= Componentes do RGB: a quantidade de componentes de cores utilizadas
no processo de esteganografia;

» Bits menos significativos: a quantidade de “bits” menos significativos
utilizados no processo de esteganografia;

» Dedocamento de pixel: a configuracdo da quantidade de deslocamento

entreum “pixel ” e outro no processo de esteganografia.

Tipo de procedimento a ser realizado:

f* Procedimento de esteganografia ™ Procedimento de decifragem

Huffman: Componentes do RGB:

% Uszar1 components [B]
o Aplicar o algoritmo de Huffman
" Usar 2 componentes (G, B)
™ Mao aplicar o algoritmo de Huffman
" Usar todog oz componentes (R.G.B)

Bit menos significativo: Deslocamento de pixel:

i* Uszar1 bit i* Deslocar 1 pisel

i Uszar 2 bits i Deslocar 2 pixels
i Usar 3 bitz " Deslocar 3 pikels
i Uszar 4 bitz " Deslocar 4 piels
™ Uszar 5 bitz ™ Deslocar & pixels
™ Uszar B bitz ™ Deslocar B pixels
™ Usar 7 bitz ™ Deslocar 7 pixels
™ Uszar 8 bitz ™ Deslocar 8 pixels

Figura 5.1 — Menu de Configuragdes do Aplicativo

5.2.2 Processo de Codificagao (Cifragem)

O processo de codificagdo consiste na insercdo de um texto em uma imagem,

conforme a configurac&o definida pelo usuario, que segue as seguintes etapas:

» O usu&io define a configuragdo desgjada no Menu ConfiguragOes,

conforme mostraafigura5.2;
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i Estepanografia - Inserir Texto em Imagem
CONFIGURAGAD TEXTO | IMAGEM | RESULTADO

Tipo de procedimento a ser realizado:

" Procedimento de decifragem

Huffman: Componentes do RGB:

o Usar 1 componente [B)
o Aplicar o algoitmo de Hulfman
" Usar 2 componentes (G, B]
" Mo aplicar o algoritmo de Huffman
" Usar todos os componentes [R.G.B]

Bit menos significativo: Deslocamento de pixel:
& Usar 1 bit + Deslocar 1 pixel
" Usar 2 bits " Deslocar 2 pixels
" Usar 3 bits " Deslocar 3 pixels
" Usar 4 bits " Deslocar 4 pixels
" Usar b bits " Deslocar 5 pixels
" Usar B bits " Deslocar B pixels
" Usar 7 bits " Deslocar 7 pixels
" Usar B bits " Deslocar 8 pixels

Figura 5.2 — Selecionando o Procedimento de Esteganografia no Menu Configuragdes

» O usuério pode inserir o texto a ser codificado naimagem, de duas formas:

1. Clicar em Novo edigitar o texto;

2. Clicar em Abrir parautilizar um arquivo no formato TXT;

L Estepanografia - Inserir Texto em Imagem E]
COMFIGURACAD || TEXTO IMAGEM | RESULTADD

Texto a ser embulido na imagem:

CONTRACTORS, SUBSIDIARIES, OF PARENT ORGANIZATIONS, BE LIABLE FOR -~
ANY INCIDEMTAL, CONSEQUENTIAL, OR PUNITIVE DAMAGES WHATSOEVER

RELATING TO THE USE OF WINZIP, OR YOUR RELATIONSHIP WITH Wl

INADDITION, IN WO EVENT DOES Wl AUTHORIZE vOL TO USE WINZIP IN
APPLICATIONS OR SYSTEMS WHERE WINZIP'S FAILURE TO PERFORM CaN
REASOMABLY BE EXPECTED TO RESULT IN & SIGNIFICANT PHYSICAL
INJURY, DR IN LOSS OF LIFE. ANY SUCH USE BY YOU IS ENTIRELY AT
WOUR 0N RISE, AND YOU AGREE TO HOLD WCl HARMLESS FROM ANY
CLAIMS OR LOSSES RELATING TO SUCH UNAUTHORIZED USE

This Agreement iz the complete statement of the Agreement between
the parties on the subject matter, and merges and supersedes all
ather or prior understandings, purchase orders, agreements and
arrangements. This dgreement shall be govermed by the laws of the
State of Connecticut. Exclusive jurisdiction and venue for all

matters relating to this Agreement shall be in courts and fora

located in the State of Connecticut, and you consent to such
jurisdiction and venue

Al tights of any kind in WirZip which are nol expressly granted

in thiz License are entirely and exclusively reserved to and by

WL You may not rent, lease, modify, ranslate, reverse

engineer, decompile, disassemble or create derivative works based
on Wirdip. You may not make access to WinZip available ta athers
in connection with a service bureau, application service

prowider, or similar business, or use WirZip in a business ta

prawide file compression, decompression, of conwersion services

to others. There are no third party beneficianes of any

promizes, obligations or representations made by Wl herein

i

[ Mova | = A

Figura 5.3 — Inserindo um texto no Menu Texto

» Parautilizar afigura desgjada, 0 usuario deve clicar em Abrir e escolher a
figura desgada (Formato BMP “24-Bits”). E o usuério pode definir a cor
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desgiada no painel Configuracéo da cor do pixels modificados, mostrando

assim, aquantidade de “pixels” aterados no processo de esteganografia;

.-H Esteganografia - Inserir, Texto em Imagem
CONFIGURACAD | TEXTO || IMAGEM RESULTADO

Imagem original [Recipiente): Pixels modificados [E stego-imagem]: Imagem fada [Esteg:
Configuragdo de cor dos pixels modificados:

Red Mermelho) 5 Green [Verds] 247 EBlue [Azul] 265 Car do pixel 291167
[y I| [ 1| K1l ]

0oooo1o mnmn i i R AR R TR AR R AR AR

i & Abrir i Esteganografar ‘ | ‘

Figura 5.4 — Inserindo umaimagem no Menu Imagem

» Pararealizac8o do processo de cifragem (codificacdo), basta clicar no bot&o
Esteganografar e sera apresentado o resultado (conforme mostra a figura
5.5).;

i Esteganografia - Inserir Texto em Imagem
COMFIGURACAD | TEXTO || IMAGEM RESULTADO

Imagem original [Recipiente): Pixels modificados [Estego-imagem]):

Configurag3o de cor dos pixels modificados:

Fied [Veimelho] 5 Green [Verde] 247 Blue [fzul] 255 Cor do pizel 391167
RIT] o Kl 11 K _Iv
0oooo o1 RARRIURH ARRRRAREI 0000 1111101111111
& Abii ] Eenmnoniaia | s |

Figura 5.5 — Resultado da codificacéo
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» O usudrio pode salvar a figura que mostra os “pixels” modificados,

lembrando que no processo salvar é necessaria a inser¢do ao fina do nome

do arquivo .bmp;

Salvar como E|g

Salvar | ) Imagens j |‘=_“F v

.3 3dof .3 colars .3 fort .j Tmusic

(%4 akc_weather [*4 conmodel [, linke_small [ muwsampzctl

S cgblanknode S dis_affordance S mpm_icon S Original

.3 cgdeftype .3 dsp_psio .3 M3 .3 residuals

[ catablstype (= Fault [* Muther [ sFsample

[ clear [% Fault_z56 [*) mulher_teste  [*d toffrompletecel
< >
Mome do arquivo: n_pixelz_modificados|
Salvar coma | rquivos de bitmap [~ bmp] | Cancslar

Figura 5.6 — Salvando aimagem com detalhes no formato bmp

* O usu&io pode salvar a figura esteganografada ou estego-imagem,

lembrando que no salvar precisainserir ao fina do nome do arquivo .omp;

Salvar como E|g|

Salvar

| (&} Deskiop

.DMeus documentos

4 Meu computador

‘-JMeus locais de rede

.ﬂ eskeqo_imagem

| imagem_pixels_modificados

.3 teste

Mome do arquiva:

S alvar como

~| & ey B

|estego_imagem.bmd

Salvar

|Arquivos de bitmap [*.bmp)

j Cancelar

Figura 5.7 — Salvando a estego imagem no formato bmp

» O Menu Resultados mostrara nas Configuracfes Utilizadas:

A WD PR

A configurac&o definida pelo usuario no processo de esteganografia;

Tempo de execucdo do processo de esteganografia;

Quantidade de caracteres do texto, inclusive em “bits”;

Quantidade de “bits” utilizados no processo com agoritmo de

Huffman;

Mostra um gré&fico de desempenho, referente a compressdo do texto

utilizando o algoritmo de Huffman, que usa essa formula:
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. -B
Economia(%) = Brom. ~ Buueruan x 100 (5.2)
BTOTAL

Onde;

BroraL = € 0 nUmero total de “bits” pararepresentar o texto em codigo “ASCII 7;

Brurrman = € 0 nUmero total de “bits” utilizando o algoritmo de Huffman.

.J,-.J Esteganografia - Inserir Texto em Imagem g@l@
COMFIGURACAD | TEXTO | IMAGEM || RESULTADO
Frequéncia de caracteres do texto: Configuragao utilizada:
ORDEM CODIGO ASC |5\'MBDLD ‘FHEQUENCIA #| | Tipo de procedimenta: Esteganografia
10 1 1% Componentes do RGE: 1 componente [blue]
2 2 . ! Huffmar: Sim
3 13 1 195 ~
< S Bits menos significativos: 1 bit
Tabela de codificagao de Huffman: Deslocamento de pixel 1 pixel

ORDEM |CODIGO ASC |SIMBOLOD  |FREGUENCIA |CODIGO BINARIO ~ =

Tempo de execugdo: 0.00 segundos
2 12 1 0110000111000

Quartidade de caracteres: 9653
3

13 1 195 111m
Quantidade de bits do testo: 77224

re
py
[~}

1391 1m ~
> Quantidade de bits do tewto com huffmar: 51464

[ Economia
W Média

~

[GRAFICO DE ECONOMIA COM HUFFMAN |

Figura 5.8 — Resultados do processo de esteganografia no Menu Resultados

5.2.3 Processo de Decifragem (Decodificagao)

O processo de decodificacdo, consiste na utilizacdo de uma estego-imagem para
recuperar o texto escondido, segues as etapas.

» Para definir o processo de decifragem (decodificagdo), basta clicar em
Procedimento de decifragem no Menu Configuraces,
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L Estepanografia - Inserir Texto em Imagem

CONFIGURACAD IMAGEM | TEXTO | RESULTADO

Tipo de procedimento a ser realizado:

" Procedimento de esteganografia & o

Huffman: Componentes do RGB:

&
&

-
-

-

Bit menos significativo: Deslocamento de pixel:

ol [}

TR
T

Figura 5.9 — Selecionando o Procedimento de decodificaco no Menu Configuragtes

» Pararealizacdo do processo de decodificacdo, basta clicar em Decifragem e
serd apresentado o resultado (conforme mostra a figura 5.10). Onde o

usuério pode definir a cor desgjada no componente Configuracdo da cor

do pixels modificados, mostrando assim, a quantidade de pixels aterados
Nno processo de esteganografia;

i1 Esteganografia - Inserir Texto em Imagem H E m
CONFIGURACAD || IMAGEM TEXTO | RESULTADD

Imagem original [Recipiente]:

Pixels modificados [E stego-imagem):

fada [Estego-i

-Configuragdo de cor dos pixels modificados:

Red [Wemelha] 1] Green [Verde] 233 Blue [Azul) 1] Cor do pixel B3648
L] 2] K| [ o] [T 2
00000000 Toiom 00000000 000000001110100100000000

Deciagem -

Figura5.10 — Abrir Imagem pararealizar o processo de decifragem no Menu Imagem
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* No Menu Texto o usuario visualiza o texto recuperado no processo de
esteganografia, conforme mostrafigura5.11.

.J,-.J Esteganografia - Inserir Texto em Imagem

COMFIGURACAD | IMAGEM || TEXTO RESULTADD

Texto embutido:
WinZip[R] Wersion 8.0 [3105) A

Copyright [C)1997-2000 "inZip Computing, Inc,
Al Rights Reserved

For ordering infoimation, see the file ORDER.TKT.
== WINZIP STANDARD LICENSE ==

This license applies to the standard-licensed version of WinZip.
IF you have an evaluation version of WirZip, see the section
below titled Winip Evaluation License,

WwINZIP LICENSE
WINZIP COMPUTING, INC.

"r'ou should carefully read the following terms and conditions
befare uzsing this software. Unless you have a different license
agreement signed by Wirdip Computing, Inc. ["/C1"] your use,
distribution, or installation of this copy of WinZip indicates

your acceptance of this License,

If you do not agree to any of the terms of this License, then do
ot install, distribute or use this copy of WirZip. 1f you paid
WLl ar an autharized Wl distributar for this copy individually,
wou may returm it unused, within thirty [30) days after purchase,
far a full refund of wour payment.

This copy of WinZip may either be used by a single person who
uses the software personally on one or mare computers, or
installed on a single workstation used nonsimultaneously by
multiple people, but not both. This is not a concurent use:
licenze.

v

I& | = ‘ B sabvar |

Figura5.11 — Recuperagéo do texto codificado no Menu Texto

» O usuario pode salvar o0 texto recuperado no processo de esteganografia,
lembrando que no processo salvar precisa inserir ao final do nome do

arquivo a extensao .txt;

Salvar como @@
Salvar |@ Desktop ﬂ & BB

aMeus documentos
4 Meu computadar
JMeus locais de rede

Mome do arquivo: |Text0.txt
Salvar como |Doc:umentos de texto [*.kut] j Cancelar

Figura5.12 — Salvando o texto no formato txt

= Através do Menu Resultados obtém-se:

1. A configuragéo definida pelo usuério no processo de esteganografia;
2. O tempo de execucdo do processo de esteganografia;
3. A gquantidade de caracteres do texto, inclusive em “bits”;



4. A quantidade de “bits” utilizados no processo com algoritmo de
Huffman;

5. A exibicdo de um grafico de desempenho, referente a compressdo do
texto utilizando o agoritmo de Huffman, que por sua vez utiliza a
equacdo 5.1.

.J,-.J Esteganografia - Inserir Texto em Imagem EE‘
COMFIGURACAD | IMAGEM | TEXTO || RESULTADO
Frequéncia de caracteres do texto: Configuragao utilizada:
ORDEM ‘cumsu ASC |S\'MBDLD ‘FHEQUENCIA #| | Tipo de procedimento: Decifragem
i TU 1 1% Componentes do RGE: 1 componente [blue]
2 2 . ! Huffmar: Sim
3 13 1 195 ~
< S Bits menos significativos: 1 bit
Tabela de codificagao de Huffman: Deslocamento de pixel 1 pixel
ORDEM |CODIGO ASC |SIMBOLOD  |FREGUENCIA |CODIGO BINARIO ~ =
Tempo de execugdo: 0.03 segundos
10 1 195 1100
Quantidade de caracteres: 9653
2 12 1 1 0110000111000
Quantidade de bits no texto: 77224
3 13 1 195 1nnm ~
< > Quantidade de bits do tewto com huffmar: 51464

[GRAFICO DE ECONOMIA COM HUFFMAN |

0 Econamia
W Média
Média

? ?
33% 33%

Figura 5.13 — Resultados do processo de decifragem no Menu Resultado

5.3 Descricéo do Prototipo

5.3.1 Cabegalho com Algoritmo de Huffman

A seguir descreve-se detalhadamente a realizagdo da insercéo dos “bits” (texto) na
imagem quando € aplicado o Algoritmo de Huffman:

Cabecalho Cabecalho
Esteganografia Huffman

Dados — Codigo de Huffman

Figura5.14 — A informac&o inserida (texto) naimagem com Algoritmo de Huffman

a) Cabecalho Esteganografia: o cabecalho que € inserido naimagem possui a
seguinte estrutura como mostraafigura 5.15:
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18

24

©
w

Figura 5.15 — Cabegalho com Algoritmo de Huffman (Vaoresem “Bits”)

Tabela 5.1 — Descricado do cabegalho com Algoritmo de Huffman

Campo | Pixels | Bits Descricdo
5 18 Define se a imagem é esteganografada que possui a seguéncia de
111111111111111117;
1 1 |Define se aplica Huffman: 0 ndo aplicae 1 aplica;
2 | Define a quantidade de componentes RGB.
1 3 | Define a quantidade de deslocamento de “pixel ” utilizado;
1 3 Define a quantidade de “bits” menos significativo utilizados variando de
1 a8 “bits” menos significativos utilizados;
3 9 | Define a quantidade de simbolos utilizados;
1 3 Define a quantidade de blocos utilizados na freqiiéncia (campo somente
utilizado quando é aplicado o algoritmo de Huffman);
8 24 | Define o tamanho do texto inserido naimagem.
Total 21 63

b) Cabecalho Huffman: o cabecalho que € inserido na imagem possui 0

codigo de cada simbolo (em codigo “ASCII ) e a sua frequéncia;

c) Dados — Cdédigo de Huffman: esse cabecalho que € inserido na imagem

possui e o texto codificado em codigo de Huffman de cada simbol o;

5.3.2 Cabecalho sem Algoritmo de Huffman

A seguir descreve-se detalhadamente, como é realizada ainser¢do dos “bits” (texto)

naimagem quando ndo é aplicado o Algoritmo de Huffman:

Cabecalho
Esteganografia

Dados — Codigo “ASCII” ‘ ‘

Figura5.16 — A informac8o inserida (texto) naimagem
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a) Cabecalho Esteganografia: esse cabecalho que € inserido na imagem

possui a seguinte estrutura como mostraafigura5.17:

18 S 3 24

Figura5.17 — Cabecalho sem Algoritmo de Huffman (Valoresem “Bits”)

Tabela 5.2 — Descrigdo do cabegalho sem Algoritmo de Huffman

Campo | Pixels | Bits Descricéo

Define se a imagem é esteganografada que possui a seqiéncia de
1111111111111111117;

6 18

1 | Define se aplicaHuffman: 0 ndo aplicae 1 aplica;

2 | Define a quantidade de componentes RGB.

1 3 | Define a quantidade de deslocamento de “pixel ” utilizado;

Define a quantidade de “bits” menos significativo utilizados variando de

1 a8 “bits” menos significativos utilizados;

8 24 | Define o tamanho do texto inserido naimagem.

Total 17 51

b) Dados- Cddigo “ASCI I ”: esse cabegalho que € inserido naimagem possui

o texto codificado em codigo “ASCII ” de cada simbolo;

5.3.3 Manipulacdo do “Pixel ”

Aonde e criado um vetor unidimensional com o tamanho da imagem recipiente,
armazenando a cor de cada “pixel ” daimagem.
Na figura abaixo define como é realizado o processo, simulando a extragdo de um

valor em decimal da cor de um determinado “pixel
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Vetor Unidimensional com o tamanho da Imagem

l

5705703 | Retira do vetor o valor em decimal referente a cor do pixel

010101110000111
111100111

Funcéo que converte o valor de decimal para binario

Separa os 24-bits em trés conjunto de 8-bits (representando os componentes
RGB) e altera os valores correspondente para insergdo do texto

Figura5.18 — Manipulacdo do valor do “pixel ”

5.3.4 Diagrama do Processo de Codificacéo

A codificagdo consiste em inserir num texto em uma imagem recipiente, a descricéo

de cada etapa para codificagao:

Etapa- 1:
* Insercdo do texto por parte do usuario, o qual, pode ser digitado ou inserido

com a utilizagdo de um arquivo no formato TXT,;

Etapa- 2:

* |nser¢do daimagem por parte do usuario, em formato “Bitmap” “24-Bits”’;

Etapa- 3:
» [Inicializagdo de um vetor tamanho daimagem recipiente para armazené-|la;
* Insercéo dos valores da cor de cada “pixel ” (imagem recipiente) em cada

posic¢éo do vetor;
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Etapa - 4:

Etapa- 5:

Etapa - 6:

Verificagdo das configuractes realizadas pel o usuario, como: quantidade de
“bits” menos significativos utilizados, componentes RGB, deslocamento e

utilizagdo de compresséo de dados,

O Processo consiste em codificar texto para o cddigo “ASCIIl ” ou codigo
de Huffman (detalhes no item 5.3.5) depende do que usuério definiu no

Menu Configuragoes,

Modificagéo a partir do vetor utilizado na etapa - 3 para o valor um em
binario, os seis primeiros “pixels” (os trés “bits” menos significativos de
cada “pixel ” totalizando dezoito “bits”) da imagem para identificar que é
uma estego-imagem;

Utilizac8o de um “pixel ”, sendo um “bit” menos significativo destinado
para identificar se o texto € comprimido (aplicando o agoritmo de
Huffman), e dois “bits” menos significativo fornecidos para identificar a
guantidade de componentes RGB utilizados para o processo de
esteganografia;

Modificacdo de trés “bits” menos significativos de um “pixel” para
destinar a quantidade de “bits” menos significativos utilizados no processo
de esteganografia;

Modificacdo de trés “bits” menos significativos de um “pixel " para
identificar o deslocamento utilizado no processo de esteganografia;
Modificaco de trés “bits” menos significativos de um “pixel ” que serd
destinado para identificar a quantidade de blocos para guardar a freqiéncia
de caracteres. Esta informagdo s6 é utilizada quando o texto for
comprimido;

Definicdo do tamanho do cabegal ho;

Insercéo em um vetor as seguintes informagoes:
— Tabela do texto: consiste no codigo do simbolo em “ASCIlI” com

sua frequiéncia, sendo que essa tabela € ordenada de forma crescente

de acordo com o cédigo “ASCII” oul;
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Etapa- 7:

Etapa- 8:

Etapa- 9:

— Texto codificado: consiste o texto codificado com o algoritmo de

Huffman mais a tabela de Huffman,
Verificar se 0 tamanho da imagem (recipiente) é suficiente para armazenar
0 texto;
Armazenar a quantidade de “bits” esteganografados em trés “bits” menos
significativos de oito “pixels”;

Aplicar o deslocamento desejado;

Extrac&o das informagdes do vetor e inseri-las no vetor imagem recipiente;

Exibic&o das imagens resultantes, estego-imagens;

Exibicdo do resultado de todo o processo de codificagdo no Menu
Resultado.
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(1. Etapa: Inser¢éo do texto por parte do usuéricD

[2. Etapa: Insercdo da imagem por parte do usuéric)

(3. Etapa: Armazenar as caracteristicas da imagem em um vetor)

(4. Etapa: Verificacdo da configuracédo definida pelo usuério)

!

[5. Etapa: Codificagdo do textc)

G. Etapa: Montagem do cabegalho]

[7. Etapa: Insergéo do texto codificado nos pixels da imagem)

(8. Etapa: Exibicao das imagens resultantes)

(9. Etapa: Exibicdo dos resultados do processo de esteganografia)

Figura5.19 — Diagrama do processo de codificagdo

5.3.5 Diagrama do Processo do Algoritmo de Huffman na Codificacdo

A seguir estdo descritos a sequiéncia de passos, realizados pelo protétipo, quando da

utilizac&o do algoritmo de Huffman:

Etapa- 1:

» Determinagdo da frequéncia de ocorréncias de cada simbolo;
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Etapa- 2:

Etapa- 3:

Etapa - 4:

Etapa- 5:

Etapa- 6:

Primeira ordenagao crescente de acordo com freqiiéncia de caracteres;

Insercdo dos valores de simbolo (“string” 2*), da freqgiiéncia do simbolo e
seu codigo “ASCII ” natabela de Huffman;

Montagem da Arvore Binaria, definindo alocalizago de cada no;
Atribuicdo dos rétulos. O (zero) para cada aresta que conduz ao filho
esquerdo de um no interno e 1 (um) para cada aresta que conduz ao seu

filho direito;

Atribuicdo do codigo correspondente a cada simbolo identificado pela
trajetéria obtida da raiz até a folha da érvore de Huffman que contém o
simbolo. Gerar uma tabela de codigos com o codigo de cada simbolo.
Depois da montagem da Arvore Binéria, seré realizada a busca dos codigos
de Huffman de cada simbolo e inseri-los na tabela de Huffman;

Realizar a ordenagéo crescente da tabela de Huffman de acordo com o
codigo “ACII ”;

Para a codificagédo pelo método de Huffman sdo necessarios 0s seguintes passos.

Identificacdo, na tabela de codigos de Huffman, do codigo correspondente ao

simbolo a ser codificado;

2. Substituicdo do simbolo a codificar pelo codigo correspondente;

Repetir os passos 1 e 2 para todos os simbolos a serem codificados, gerando,

assim, uma sequiéncia de codigos.

% Forma de representar um ou conjunto de caracter na linguagem de programag&o
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(1. Etapa: Determinagéo da frequéncia de ocorréncia de cada simbolc)

(2. Etapa: Primeira ordenagéo)

(3." Etapa: Insercéo de valores na tabela de Huffman)

G.“ Etapa: Montagem da arvore binéria)

|

[5. Etapa: Buscar os codigos de Huffman e inserir na tabela de Huﬁmar)

G. Etapa: Realizagdo da codificacéo do texto em cédigo de Huffmar)

Figura 5.20 — Diagrama do processo de codificagdo do Algoritmo de Huffman

5.3.6 Diagrama do Processo de Decodificagcdo

A decodificagdo consiste em retirar um texto dentro de uma estego-imagem, a

descricdo de cada etapa para decodificagéo:

Etapa - 1:
* Inser¢do de uma estego-imagem pelo usué&rio no formato BMP “24-bits”

bmp;

Etapa- 2:

» Veificar se aimagem é esteganografada, isto €, se possui 0 valor um nos
seis primeiros “pixels” (os trés “bits” menos significativos de cada “pixel ”
totalizando dezoito “bits”);

» Verificar se utiliza o algoritmo de Huffman no texto;

» Veificar a quantidade de componentes RGB utilizados no processo de

esteganografia;
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» Verificar aquantidade de “bits” menos significativos utilizados no processo
de esteganografia;

» Verificar o deslocamento utilizado no processo de esteganografia;

» Se utilizar o algoritmo de Huffman, verificar a quantidade de blocos para
guardar afreqiéncia do caracter;

Etapa- 3:
» Extragdo dos “bits” que foram utilizados parainser¢do do texto codificado
einsercdo no Menu Texto;

Etapa- 4:

= Exibir o resultado do processo de codificagéo no Menu Resultado.

(1. Etapa: Insercdo da imagem esteganografada]

[2. Etapa: Verificagdo do cabegalhc)

(3. Etapa: Extracao dos bits do texto)

[4. Etapa: Exibicao dos resultados do processo de esteganografia)

Figura 5.21- Diagrama do processo de decodificagéo

5.3.7 Diagrama do Processo de Decodificagéo do Algoritmo de Huffman

Abaixo estéo listados os passos realizados pelo protétipo quando da utilizagdo do
algoritmo de Huffman:

Etapa- 1:
» Verificagdo, no cabegalho, da quantidade de simbolos, trés “pixels” (oito
“bits”);



» Verificagdo, no cabecaho, da quantidade de “bits” utilizados no processo
de esteganografia, oito “pixels” (vinte e quatro “bits”);

Etapa - 2:

» Juncdo dos dados conforme o deslocamento utilizado;

* Armazenamento da tabela e do texto (em binario), em uma variavel do tipo
vetor;

Etapa- 3:

» |dentificagdo da quantidade de simbolos utilizados no texto e inicializagéo
daArvore Bindria;

* Armazenamento dos valores (freqiéncia do simbolo, o codigo “ASCIl” do
simbolo e a “string” do simbolo) em uma varidvel do tipo registro ou
estrutura;

» |nsercéo dos dados natabela de Huffman;

» Readlizagdo da primeira ordenagdo crescente de acordo com a frequéncia;

* Montagem daArvore Binaria;

* Busca dos codigos de Huffman na Arvore;

= Acréscimo dos codigos natabela de Huffman;

Etapa - 4:

Montagem do texto de acordo com o codigo de Huffman. Para a decodificagéo por

meio do método de Huffman s&o necessarios 0s seguintes passos.

1. Escolhado primeiro “bit” do codigo como “bit” corrente;

2. Definigo de um nivel da Arvore de Huffman, a partir daraiz, de acordo com
o valor do “bit” corrente (O => filho esquerdo ou 1 => filho direito) e
atribuicdo ao “bit” corrente do préximo “bit” da “string” de “bits” do
codigo a decodificar;

3. No caso de ser atingida uma folha da arvore de Huffman, deve-se fazer a
substituicdo dos “bits” correspondentes a trajetéria até a folha pelo caractere
contido nessa folha;

4. Repeticdo dos passos 2 e 3 até que termine a “string” de “bits” do codigo a

decodificar;
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Etapa- 5:
» Exibicdo dos resultados nas tabelas e no grafico do Menu Resultado, o
resultado da compressao;
» EXxibic¢do dos dados definidos pelo usuario no processo de esteganografia no

Menu Resultados;

(1. Etapa: Verificacdo do cabegalho]

(2. Etapa: Juntar os bits)

[3. Etapa: Montagem da arvore binaria e tabela de Huffman)

[4. Etapa: Montagem do texto]

G. Etapa: Demonstracéo dos resultados no Menu Resultadc)

Figura 5.22 — Diagrama do processo de decodificacdo do Algoritmo de Huffman
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Capitulo 6: Resultados e Simulacdes

6.1 Configuracéo do Ambiente de Homologacao

As ssimulagdes foram realizadas em um computador com a seguinte configuragéo:
1. Hardware:

» Processador AMD — Duron com freqiiéncia de 1.800 MHz;
= 256 MB* de memdriaRAM®,
= 40 GB? de disco rigido.

2. Softwares utilizados:

»  Sistema Operacional Microsoft Windows XP?;

* Microsoft Bloco de Notas,

=  Microsoft Paint;

= Aplicativo de manipulagéo de imagens Adobe Photoshop 7.0.

6.2 M étodos Utilizados

Para gudar na visudizacdo dos resultados obtidos com as imagens
esteganografadas, utilizou-se do método de histograma de cores, o gréfico de performance do

Algoritmo de Huffman e os resultados das imagens esteganograf adas.

6.2.1 Aplicativos Utilizados

Na realizagdo dos testes com as figuras esteganografadas, utilizou-se do aplicativo
de gerenciamento de imagem Adobe Photoshop para a visualizagdo dos resultados em

histograma de cores, o grafico de performance do Algoritmo de Huffman do préprio

% Abreviagio de MegaByte

% “Radom+Access Memory”

" Abreviagio de GigaByte

% \/ersio do Windows lancado em 2001
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Protétipo, as estego-imagens e imagens com detahes adquiridas no processo de

esteganografia do Protétipo.

6.2.2 Histograma de Cores

O histograma de cores é um gréfico que determina a frequéncia de cada cor em
formade barra, € umainformacéo importante para se analisar as caracteristicas daimagem.

No caso de imagens coloridas, temos trés histogramas, para R, G e B, porém a cor
final percebida pelo sistema visual humano é uma combinagdo desses canais, 0 que dificulta

uma andlise imediata [Caversan, 2004].

20 30 30 20
20 40 40 45
5 40 40 4
10 30 30 10
(@
]
4
3 —
2 —
1 —
a T T T T
5 10 el 1] 40
(b)

Figura6.1: (a) Representacdo de umaimagem em tons de cinza com o valor daintensidade de cada pixel e (b)
seu histograma [Caversan, 2004].

6.3 Resultados com Histograma de Cores

6.3.1 Amostra

MFT

£

Figura 6.2 — Imagem utilizada pararealizar os testes com histograma de cores
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A imagem no formato BMP “24-bits” como mostra a figura 6.2 que possui 56.848

“pixels”, com tamanho de 189 KBZ.
Foi utilizado um texto no formato TXT com 16.000 caracteres, com tamanho 16 KB

Abaixo, € mostrado o histograma de cores daimagem utilizado na amostra:

Madia: 121,45 Mivel:

Desyio Padran: 77,38 Tiotal:

Mediana: 206 Percentil:
Pixels: 61dd Mivel de Cache: 1

Figura 6.3 — Histograma de cores referente ao componente vermelho da figura 6.2

Media: 185 02 Mivel:

Desyio Padran: 72 57 Total:

Mediana: 207 Percentil:
Pixels: 6144 Mivel de Cache: 1

Figura 6.4 — Histograma de cores referente ao componente verde da figura 6.2

Media: 199,97 Mivel: 100
Desyio Padran: 52 51 Total: 0
Mediana: 206 Percentil: 6.07
Pixels: 61dd Mivel de Cache: 1

Figura 6.5 — Histograma de cores referente ao componente azul dafigura 6.2

® Abreviagdo de KiloBytes
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6.3.2 Tabelas

Os testes consistem em variar a quantidade de “bits” menos significativos, exemplo,

se utilizarem dois “bits” menos significativos, sdo modificados dois “bits” menos

significativo de cada componente RGB (narealidade séo 6 “bits” alterados, dois de cada cor).
Nas tabelas abaixo (6.1 e 6.2) sdo mostrados os valores obtidos nos testes ef etuados

através das imagens esteganografadas com a insercdo do texto sem compressgo, utilizando as

amostras citadas no item 6.3.1;

Tabela6.1 — Comparativo sem compressao no texto nafigura 6.2

1 Bit 2 Bit 3 Bit 4 Bit
R G B R G B R G B R G B
Média 181,42 | 184,66 | 199,90 | 181,36 | 184,27 | 199,74 | 180,79 183,71 | 199,22 | 180,02 | 182,99 | 198,50
Desvio
. 7730 | 72,27 | 58,49 | 76,90 | 71,88 | 58,03 76,40 71,34 | 5751 | 7550 | 70,47 | 56,51
Padréo
Mediana 206 206 207 206 206 206 206 206 206 206 206 206
Tabela 6.2 — Comparativo sem compressao no texto nafigura 6.2
5Bit 6 Bit 7 Bit 8 Bit
R G B R G B R G B R G B
Média 179,18 | 182,07 | 197,58 | 177,73 | 180,61 | 195,98 | 173,27 | 176,39 | 191,69 | 166,66 | 168,56 | 184,62
Desvio
N 74,12 69,06 | 55,24 72,74 67,70 | 53,67 | 71,36 | 66,39 | 53,23 76,53 72,30 | 62,14
Padréo
Mediana 206 206 206 206 206 206 206 206 206 206 206 206

A partir, dos dados fornecidos pelas tabelas 6.1 e 6.2, pode se conclui que a

degradacdo na imagem é maior, quanto mais “bits” menos significativos utilizados no

processo de esteganografia.
Nas tabelas abaixo (6.3 e 6.4) sdo mostrados os valores obtidos nos testes ef etuados

através das imagens esteganografadas com a inser¢céo do texto comprimido, utilizando as

amostras citadas no item 6.3.1:
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Tabela 6.3 — Comparativo com compressao no texto nafigura 6.2

1 Bit 2 Bit 3 Bit 4 Bit
R G B R G B R G B R G B
Média 181,43 | 184,77 | 199,96 | 181,42 | 184,50 | 199,85 | 181,05 | 184,13 | 199,48 | 180,60 | 183,62 | 198,93
Desvio
5 77,30 72,29 | 58,34 | 76,95 | 71,99 | 58,06 76,52 | 71,49 | 57,61 75,76 | 70,70 | 56,80
Padréo
Mediana 206 207 206 206 207 206 206 207 206 206 207 206
Tabela 6.4 — Comparativo com compressao no texto nafigura 6.2
5 Bit 6 Bit 7 Bit 8 Bit
R G B R G B R G B R G B
Média 179,85 | 182,88 | 198,25 | 178,75 | 181,73 | 197,01 | 175,96 | 178,70 | 194,41 | 171,38 | 173,48 | 189,33
Desvio
. 74,92 69,82 | 55,81 73,90 68,76 | 54,77 72,95 67,69 | 54,48 75,35 72,40 | 60,04
Padréo
Mediana 206 207 206 206 207 206 206 206 206 206 206 206

A partir, dos dados fornecidos pelas tabelas 6.3 e 6.4, pode se conclui que a

degradacdo na imagem € maior, quanto mais “bits” menos significativos utilizados no

processo de esteganografia, mesmo com o texto comprimido.
Depois de redlizar esta smulagdo, verificou-se que a estego-imagem sofre menos
degradacdo com o texto comprimido do que com o texto sem compressdo, conforme mostra

0s parametros de média, mediana e desvio padréo, pois o0 texto comprimido utiliza menos

“bits” paraainser¢ao do texto naimagem.
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Médias

Média - Componente Vermelho

183
180
177
174
171
168

165
1 2 3 4 5 6 7 8

Nimero de "Bits"

—e— Sem Compressao = Com compressao Original

Figura 6.6 — Gréfico comparativo das médias dos histogramas do componente vermelho

Médias

Média - Componente Verde

186
183
180
177
174
171

168

1 2 3 4 5 6 7 8

NUmero de "Bits"

—e— Sem Compressao = Com compressao Original

Figura 6.7 — Gréfico comparativo das médias dos histogramas do componente verde
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Média - Componente Azul

201

198
.8 195 A
o
Q192
=

189

186 <

183

1 2 3 4 5 6 7 8
Ndmero de "Bits"
—e— Sem Compressao = Com compressao Original

Figura 6.8 — Grafico comparativo das médias dos histogramas do componente azul

Conforme mostram os gréficos acima, percebeu-se que as médias das estego-
imagens decresceram, pois a imagem recipiente utilizada possui predominancia nas cores
branca e cinza claro, (que s&o cores com valores alto proximo de 255) e a tendéncia que esses
vaores diminuam, quanto maior a utilizagdo de “bits” menos significativos, maior é a
degradacdo daimagem, ja com a compressao do texto, a degradacdo diminui.

Se for utilizada uma imagem recipiente que predomina a cor preta (valor baixo, isto
€, proximo de 0), 0 processo € inverso, a tendéncia que as médias da estego-imagens, atraves

do histograma de cores crescam

6.4 Performance do Algoritmo de Huffman

6.4.1 Amostras

Para realizagdo desta simulacdo foi utilizada uma amostra de imagem no formato

BMP “24-bits”, conforme pode ser visto abaixo:
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Figura 6.9 — Imagem de amost

ra

Foram utilizados cinco amostras de textos literérios de Olavo Bilac™® retiradas de
[Rodrigues, 2000] no formato TXT com aproximadamente: 20, 500, 1.000, 5.000, e 10.000

caracteres.

6.4.2 Gréfico

O gréfico, abaixo, em forma de barras, mostra 0 desempenho do Algoritmo de

Huffman, com os dados de entrada citado no item 6.4.1:

[GRAFICO DE ECOMOMIA COM HUFFMAM]

g0
60
40
20

220 ]
40
60

[ Economia
W hédia

Figura 6.10 — Gréfico de desempenho do Algoritmo de Huffman

Apos realizagéo dos testes, verificou-se que o algoritmo de Huffman € mais eficiente

para textos com maior quantidade caracteres, dependendo de suas caracteristicas, como por

exemplo, o texto que repete muito determinada palavra ou caracter. Como por exemplo, no

teste realizando com 1.000 caracteres teve uma economia de 35%, ou sgja, um texto de 1.000

caracteres ocupa um espaco naimagem como se fosse um texto de 650 caracteres.




6.5 Resultados das | magens Esteganogr afadas

6.5.1 Amostra

MFT

£

Figura6.11 — Imagem utilizada para mostrar as estego-imagens

A imagem no formato BMP “24-bits” como mostra a figura 6.11 possui resolucdo
de 96 X 64 “pixels”, com tamanho de 18 KB.
Foi utilizado um texto liter&rio de Olavo Bilac em formato TXT com

aproximadamente 2.500 caracteres, com tamanho 3 KB.

6.5.2 Estego-l magens

As imagens a seguir, s80 as imagens resultantes do processo de esteganografia com:
1, 6 e 8 utilizados “bits” menos significativos, utilizando os dados de entrada conforme citado

no item 6.5.1;

HFT HFT
Figura 6.12 — Imagem esteganografadacom 1 “bit” Figura 6.13 — Imagem esteganografadacom 1 “bit”
menos significativo com o texto comprimido menos significativo com o texto sem compressao

Figura 6.14 — Imagem mostrando os “pixels” utilizados  Figura 6.15 — Imagem mostrando os “pixels” utilizados
parainsercdo do texto comprimido com 1 “bit” menos  parainser¢do do texto com 1 “bit” menos significativo
significativo Sem compressao

% Olavo Bilac (Rio de Janeiro RJ, 1865-1918) escritor parnasiano
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MFT MFT

£ £

Figura 6.16 — Imagem esteganografada com 6 “bits” Figura 6.17 — Imagem esteganografada com 6 “bits”
menos significativo com o texto comprimido menos significativo com o texto sem compressdo

& £

Figura 6.18 — Imagem mostrando os “pixels” utilizados  Figura 6.19 — Imagem mostrando os “pixels” utilizados
parainsercdo do texto comprimido com 6 “bits” menos  parainsercao do texto com 6 “bits” menos significativo

significativo sem compresséo
Figura 6.20 — Imagem esteganografada com 8 “bits” Figura 6.21 — Imagem esteganografada com 8 “bits”
menos significativo com o texto comprimido menos significativo com o texto sem compressdo
[ ——— e e —

£ £

Figura 6.22 — Imagem mostrando os “pixels” utilizados  Figura 6.23 — Imagem mostrando os “pixels” utilizados
parainsercdo do texto comprimido com 8 “bits” menos  parainser¢do do texto comprimido com 8 “bits” menos
significativo significativo sem compressao

Percebe-se apos esta simulacdo, que quanto maior o numero de “bits” menos
significativos utilizados, maior 0 espago para inser¢do de texto, porém, quanto maior o
nimero de “bits” menos significativos utilizados maior sera a degradagdo da imagem, de

forma perceptivel ao olho humano.
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6.6 Analise dos Resultados Obtidos

6.6.1 Antesda | mplementacéo do Prototipo

Antes do inicio da projegdo e implementacdo do protdtipo, foram feitas algumas

consideragdes e a guns problemas foram discutidos junto ao orientador do projeto:

Se ocorreria troca de letras utilizando o agoritmo de Huffman, pois €
método estatistico;

Qua seria influencia no desempenho (tempo de processamento) do
algoritmo de Huffman junto ao processo de esteganografia;

O método de compressdo por meio do Algoritmo de Huffman seria eficiente
somente em grandes quantidades de caracteres;

Quiais seriam os métodos utilizados para verificar a degradacdo daimagem;
Pouco material bibliogréfico para realizacdo do projeto a respeito de
esteganografia.

6.6.2 Com o Decorrer da |l mplementacéo do Prot6tipo

Com o decorrer da implementacdo do protdtipo, foram solucionados os problemas

citados no item 6.6.1:

N&o ocorreram trocas de letras, pois ha implementacdo ndo foi utilizado a
probabilidade de cada letra, mas sim a frequéncia de cada letra,
possibilitando trabalhar com ndmeros inteiros que ndo precisem de
arredondamento e o processamento mais rapido, pois ndo precisa redizar o
calculo de probabilidade de cada letra;

Com a compressdo de dados por meio do Algoritmo de Huffman foi
possivel verificar que o desempenho no processo de esteganografia foi
agilizado, isto é menos tempo para processar a imagem esteganografada,
pois utiliza menos “bits” codificados do texto para a inser¢ado na imagem
recipiente;

Realmente, como citado antes da implementagdo por parte do professor
orientador, 0 método de compressdo por meio do Algoritmo de Huffman

seria eficiente somente em grandes quantidades de caracteres;
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= O tempo foi suficiente para a implementacdo do protétipo e a redagéo da
monografia;

» O método de histograma de cores foi definido junto ao orientador do projeto
gue seria utilizado para verificar a degradagdo da imagem, com o0s
parémetros de: média, mediana e desvio padréo;

* Foi realizada a pesquisa bibliogréfica na Internet, utilizando principal mente
artigos da |EEE e material fornecido pelos professores: MSc. Aderlon M.
Queiroz e MSc. Claudio Penedo de Albuquerque

6.6.3 Compar ando com Aplicativos Comerciais

Foram utilizados os aplicativos, testados por [Johnson, Jgjodia, 1998], para redlizar

uma comparagao com prototipo desenvolvido:
»  StegoDos, softwarelivre;
= White Noise Storm, aplicativo desenvolvido pela|BM>";

=  S-Tools, softwarelivre.

A tabela abaixo, mostra o comparativo entre eles:

3 “Internacional Business Machines Corporation”
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Tabela 6.5 — Comparativo com Prot6tipo

Ambiente

Imagem

Aplicativo Operacional | Recipiente Vantagens Desvantagens
Formato BMP| - Software Livre; - Aumenta o tamanho
256 cores com do arquivo;
Stego DOS DOS* resolucdo  de
320x200
“pixels”.
Formato BMP|- Aplica criptografia na mensagem | - Software pago;
256 cores com|antes de redizar o processo de|- Existe uma perda
. . resolucéo de | esteganografia; muito grande de
th'tgr'\rf'se DOS 200%200 espaco  quando  se
“pixels”. aplica a criptografia
na mensagem
(overhead);
Formatos BMP | - Software Livre; - Utilizag&o de apenas
e GIF aé “24- |- Ambiente amigavel; um  “bit”  menos
Bits”. - Aplica criptografia na mensagem | significativo para
antes de redlizar o processo de|realizar o processo de
esteganografia; esteganografia;
STOOLS Windows - Existe uma perda
muito grande de
espaco quando se
aplica a criptografia
na mensagem
(overhead);
Formato BMP |- Software Livre; - N&o aplica
“24-Bits” - Ambiente amigavel; criptografia na
- Aplica compressdo na mensagem | mensagem antes de
antes de redlizar o processo de| realizar o processo de
Protétipo Windows esteganografia; esteganografia;
- Permiti que o usuario configure a
guantidade de  “bits” menos

significativos utilizando no processo
de esteganografia.

Lembrando, que esses dados a respeito dos programas utilizados, sdo retirados do
artigo da |EEE [Johnson, Jajodia, 1998].

6.6.4 Observacdes Finais do Projeto

Segundo [Rocha, 2003] [Johnson, Jgjodia, 1998], os seres humanos conseguem

capturar mudangas em uma imagem quando estas ocorrem em fator acima de 3%.

Exemplo, se o protétipo trabalha apenas com um “bit” menos significativo, o

conjunto total de mudancas no caso de uma mensagem que afete todos os L SBs € de apenas

0,78% ou (2/256) % — dado que cada componente de cor, tenha 8 “bits” a alteracdo no

ultimo “bit”. Caso o0 segundo “bit” menos significativo também segja aterado, a taxa de

% gistema Operacional mono tarefa e monousuério desenvolvido pela |IBM em 1981
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ateracdo aumenta para 1,56% ou (4/256) %, ainda imperceptivel & maioria dos seres
humanos.

Conforme objetivo proposto foi pesquisado a maior quantidade de caracteres
esteganografados na imagem sem que ocorra uma degradacdo perceptivel ao olho humano,
pode-se concluir que utilizando até 2 “bits” menos significativos de cada componente RGB é
seguro, conforme cita [Rocha, 2003] [Johnson, Jajodia, 1998].
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7. Conclusao

7.1 Consider acOes Finais

Este trabalho apresentou uma sintese da evolucdo da esteganografia, ao longo da
histéria e algumas de suas aplicages modernas. Foram mostradas algumas das principais
técnicas de mascaramento especia mente as de mascaramento em imagens.

Também foi mostrado o prot6tipo: Esteganografia - Insercdo de texto comprimido
em Imagem Digital desenvolvido durante o trabal ho.

E finalmente, fez-se uma andlise das estego-imagens produzidas pelas ferramentas
definidas juntamente com orientador.

Associando a criptografia e a esteganografia, tém-se 0 poder de comunicagao secreta
pela rede mundial de computadores com 0 mais absoluto sigilo. Obviamente, a privacidade
pode ser aproveitada para fins ilicitos conforme apresentado no capitulo 3, no entanto, o papel
do autor deste trabalho, enquanto académico, é atuar em prol da sociedade. A prépria
sociedade, devera fazer as suas escolhas e aplicar o conhecimento da forma que Ihe aprouver,
ou sgjadaformalicita.

O protétipo desenvolvido, ao ser disponibilizado em codigo aberto, adquire um
imenso potencial didatico, dando a qualquer interessado a possibilidade de aprofundar-se no

assunto estudado que € a esteganografia.

7.2 Propostas Futuras

O campo de pesquisas em esteganografia digital esta em constante evolucéo. Novas
técnicas sdo inovadas a cada dia. Neste sentido, apresentam-se algumas melhorias que podem

ser desenvolvidas e adequadas ao prototipo.

7.2.1 Cédigoscorretoresdeerros

Um dos grandes problemas da esteganografia consiste em recuperar a mensagem
escondida apds um ataque geométrico a estego-imagem.
Uma das saidas possiveis € aplicar codigos corretores de erro que possibilitem a

recuperacdo da mensagem sem a necessidade de todos os “bits” estarem presentes no lado
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receptor. Dado que alguns “bits” tenham sido perdidos durante o ataque geométrico™, é

possivel tirar certas conclusdes a partir dos cddigos corretores.

7.2.2 Criptografia

Um sistema esteganografico torna-se bastante seguro se associado a criptografia. Se

a mensagem, antes de ser mascarada, for criptografada segundo uma chave ela estard bem

segura.

7.2.3 Outros formatos de imagens

Atuamente, o protétipo produz estego-imagens de “24-bits” no formato BMP. Isto
quer dizer que 0 mascaramento SO € possivel em imagens cuja compactagdo é do tipo
“lossless” sem perda de dados. Conseqlientemente, as imagens S80 maiores que a maioria em
circulacéo pela “Internet”. Como uma forma de reduzir as imagens produzidas, propde-se a
possibilidade de mascarar mensagens também em imagens passiveis de compactacdo “lossy ”

— com possivel perda de dados

7.3.4 M ascaramento de sons

A técnica de mascaramento implementadas no protétipo trabalha com arquivo de
imagem. Este mascaramento pode estender-se, N0 mesmo prototipo, mensagens em arquivos
de sons. Considerando que o funcionamento de um arquivo de som € bastante parecido com
um arquivo de imagem, para a implementacdo desta proposta ndo sd0 necessarios muitas

alteracOes na versdo atual.

¥ Atague que consiste em alterar as dimensdes daimagem
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Anexo A — Estrutura Detalhada do Formato “Bitmap”

A seguir descreve-se detalhadamente, as informagdes encontradas em cada “byte”

de cada uma das partes do arquivo BMP [Oliveira, 2000]:

a) Cabecalho de arquivo - informagdes do arquivo, tamanho de 14 “bytes”

TabelaA.1 — Cabecaho de Arquivo do Tipo “Bitmap” [Oliveira, 2000]

Campo “Byte” Descricdo
Assinatura do arquivo: os caracteres ASCIlI "BM" ou (42 4D);, ,é a
BfType 2 . .
identificacéo de ser realmente BMP.
BfSize 4 Tamanho do arquivo em “bytes”.
BfReserl Campo reservado 1: deve ser zero.
BfReser2 2 Campo reservado 2: deve ser zero.
Especifica o deslocamento, em bytes, para o inicio da area de dados
daimagem, a partir do inicio deste cabecalho:
_ - Se aimagem usa paleta, este campo tem tamanho = 14+40+ (4 X
BfOffSetBits 4

Numero de Cores);
- Seaimagem for “true color ”, este campo tem tamanho = 14+40 =
54.

b) Cabecalho de mapa de “bits” - informagbes da imagem, tamanho de 40

“bytes”:
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TabelaA.2 — Cabecalho mapade “Bits” [Oliveira, 2000]

Campo “Byte” Descricéo
BiSize 4 Tamanho deste cabegalho (40 “bytes”), sendo sempre (28;,).
BiWidth 4 Larguradaimagem em “pixels”.
BiHeight 4 Alturadaimagem em “pixels”.
BiPlanes 2 Numero de planos de imagem, sendo sempre 1.
Quantidade de “bits” por “pixel” (n=1, n=4, n=8, n=24, n=32).
BiBitCount 2 Este campo indica, indiretamente, ainda 0 nimero maximo de cores
que é determinado por 2"
Compressao usada que pode ser:
BiCompress 4 0 =BI_RGB — sem compressao;
1=BI_RLE8- compressdo RLE 8 “hits”;
2=BI_RLE4 - compresséo 4 “hits”.
Tamanho daimagem (dados) em “byte”:
BiSizelmag A -se a.rquivo sem compressao, este campo pode ser zero;. |
- se imagem em “true color ”, sera tamanho do arquivo (Bfsize)
menos deslocamento (BfOff SetBits).
BiXPPMeter 4 Resolucéo horizontal em “pixels” por metro.
BiYPPMeter Resolugdo vertical em “pixels” por metro.
NuUmero de cores usadas na imagem. Quando zero indica 0 uso do
BiClrUsed 4 maximo de cores possivel pela quantidade de “bits” por “pixel ”,
que é determinado por 2"
Numero de cores importantes (realmente usadas) na imagem. Por
exemplo das 256 cores, apenas 200 sdo efetivamente usadas. Se
BiClrlmpor 4 todas sd0 importantes pode ser zero. E (til quando for exibir uma

imagem em 1 dispositivo que suporte menos cores que a imagem

possui.

¢) Area de dados da imagem - cor que cada “pixel ” deve ser ligado ou esses

dados comprimidos, tamanho de campo BiSizelmg, do cabecalho de

informagdes daimagem.

Esta area do arquivo de imagens varia conforme existéncia de compressao [Oliveira,

2000].
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No BMP “true color ” (“24-bits”) cada sequéncia de 3 “bytes” corresponde a uma
sequéncia “Blue” (azul), “Green” (verde) e “Red” (vermelho), isto €, a composi¢do da cor
do “pixel ” diretamente [Oliveira, 2000].
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