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Resumo

O tema a ser abordado neste projeto € sobre marcas d’dgua digitais. Marca d’agua
ou watermark é um sinal portador de informag¢do que acrescentada ao dado digital (imagem,
dudio, video etc.) pode ser extraido posteriormente com o intuito de passar informagdes sobre
o dado. O objetivo deste € criar um software que seja capaz de incluir marcas d’4dgua digitais
frageis em imagens 2D, estdticas, 256 tons de cinza, com a finalidade de autenticar, identificar

e verificar possiveis alteracdes nos contetidos destes dados.

As atividades desenvolvidas ao longo do projeto foram: pesquisa e estudo sobre
marcas d’dgua digitais, matematica estatistica e computacdo grifica; criacdo de marca d’dgua
personalizada; estudo de algoritmos criptograficos; ajuste de algoritmos de leitura e insercao

de marca d’agua; pesquisa e preparacdo de imagens para realizacdo dos testes.

Palavras-chave: Processamento de imagem, marca d’dgua, watermarking, criptografia,

identificagdo, autenticacdo, direitos autorais, propriedade intelectual.



Abstract

The topic of the present paper is the digital watermarking which is a signal
containing information that added to the digital data (image, audio, video etc) which can be
extracted lately with purpose of passing information about the data. The objective of this
project is to make up a software that is capable of including fragile digital watermarking in
2D images, static, 256 tons of gray to authenticate, identify and verify possible changes in the

contents of this data.

The activities developed throughout the paper were the following: Research and
the study of digital watermarking, statistics and computer graphics; creation of personal
watermark; the study of cryptographic algorithms; adjust of reading algorithms and insertion

of watermark; research and preparation of the images to make the tests.

Keywords: Image processing, watermarking, identification, authentication, copyrights,

intellectual property.
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Capitulo 1 - Introducao

1.1 Motivacao

As questdes dos direitos autorais e de propriedade intelectual sempre causaram
polémicas. A pirataria e a distribuicdo ilegal de sons e imagens ndo sdo problemas recentes.
Com o advento da Internet e das redes globalizadas de comunicagdo, o acesso a informacgéo
foi aumentado exponencialmente e, com estes beneficios, vieram também outros problemas.
A distribuicdo de produtos que possuem direitos autorais aumentou na mesma propor¢do do
acesso a informagdo. Os primeiros a reivindicar os direitos foram as industrias fonograficas.
Produtores de filmes e grandes estidios também estdo entrando nas batalhas judiciais que

envolvem sistemas de busca ponto a ponto e seus desenvolvedores.

Em relac@o ao direito autoral de imagens, os detentores de suas propriedades estio
na busca de solugdes que evitem sua distribuicdo ndo autorizada. Ainda temos problemas no
que tange a identificacdo e autenticacdo da imagem, ou seja, quem produziu determinado
dado. Outro fato, ndo menos importante e que estd gerando bastante polémica, € a alteracdo e
adulteracdo de imagens. Os softwares de edi¢do de imagens estdo cada vez mais robustos e
permitem alteracdes cada vez mais precisas. Nos tépicos de identificacdo, autenticacdo e

alteracdo de imagens é que serd embasado este projeto.

1.2 Objetivos

Desenvolver um software aplicativo, que seja capaz de incluir marca d’agua de
autenticagdo frageis, em imagens 2D estiticas, meio-tom (256 tons de cinza), no formato
bitmap, utilizando de chaves criptogrificas de modo a obter a autenticacio do dado,
identificag¢do do autor e a verificacdo de possiveis alteragdes posteriores a assinatura do dado

digital.

1.3 Descricao dos Capitulos

Sera descrita brevemente a composicdo do trabalho em cada capitulo.



Capitulo 2: Define o termo marca d’4dgua digital, suas caracteristicas e aplicagdes.

Capitulo 3: Introduz conceitos de processamento digital de imagens e estrutura do

bitmap.

Capitulo 4: Apresenta topicos de criptologia, exemplos de criptossistemas e

assinaturas digitais.

Capitulo 5: Exemplifica o protétipo, quais os recursos e técnicas utilizadas na sua

criacio.
Capitulo 6: Mostra os resultados obtidos na realizag@o das simulacdes e testes.

Capitulo 7: Faz as consideragdes finais do trabalho e propde trabalhos futuros.



Capitulo 2 — A Marca d’Agua

2.1 Historico

Existem duas formas bdsicas de se esconder uma informacdo: criptografia e a
esteganografia. Comumente, podem-se confundir os termos. Entretanto, eles possuem
significados distintos. Criptografia é o estudo dos métodos de formas de enviar mensagens
cifradas em que apenas os receptores poderdo traduzi-las. Ja a esteganografia é a técnica
utilizada para o envio de mensagens de forma que elas possam ser levadas escondidas dentro

de outros conteudos, sem que sejam percebidas, até seu destino final.

Ao longo dos milénios, antigas civilizacdes ja se utilizavam de artificios da
esteganografia com a inten¢do de enviar mensagens com diversos propodsitos (MORAES,
2004). Com o passar do tempo, foram surgindo varia¢des nas formas esteganograficas e uma

delas, que serd o objeto de estudo deste trabalho, € a marca d’4gua.

A marca d’agua € uma informacio que é embutida numa mensagem, que devera
passar alguma informacao sobre esta mensagem. Técnicas para encaixe de marcas d’dgua sdo
conhecidas hd mais de 2000 anos. As primeiras marcas d’dgua surgiram da necessidade de
autenticar documentos. Os papéis eram compostos com diferentes tipos de fibra (um para o
papel em si, outro para mostra da marca d’dgua). Apds a prensagem e secagem, o resultado

era o papel com a marca d’agua, que era modelada de acordo com o interesse do proprietario.

Atualmente, as marcas d’dgua estdo presentes em varios lugares. Papéis
timbrados, selos, papel moeda e, inclusive, dados digitais possuem seus mecanismos de
identificagcdo através de marcas d’dgua. A tabela 2.1 mostra as principais caracteristicas da

marca d’4gua.



Tabela 2.1 — Marca d’4gua digital X Esteganografia

CARACTERISTICA MARCA D’AGUA ESTEGANOGRAFIA

Quantidade de dados incluidos Pequenas quantidades Tanto quanto possivel
Facilidade em detectar De acordo com a necessidade Muito dificil.
Facilidade em remover Importante que ndo seja removido Importante que ndo seja removido
Objetivo do atacante Remover a marca Detectar a informagao

Embutir assinatura para que possa Esconder a informagao para que ndo
Objetivo do usudrio

ser comprovada a propriedade possa ser descoberta
Uso na atualidade Protecdo de direitos de propriedade | Espionagem industrial, terrorismo

2.2 Conceito

De acordo com MOHANTY (1999, com adaptacdes), marca d’dgua “é o processo
que encaixa um dado chamado marca d’4gua ou uma assinatura digital dentro de um objeto
multimidia, onde tal marca pode ser detectada ou extraida posteriormente para fazer alguma

asser¢do sobre o objeto”.

Resumidamente, KIM (2004), define: “uma marca d’dgua é um sinal portador de
informagdo, visualmente imperceptivel, embutido numa imagem digital que pode ser extraido

mais tarde para fazer asser¢éo sobre o dado hospedeiro”.

Uma marca d’adgua é melhor descrita pela comparacdo com uma marca d’4dgua
tradicional. Marcas d’4gua tradicionais s@o adicionadas a alguns tipos de papel para oferecer
uma prova de autenticidade. Elas s@o imperceptiveis, exceto quanto o papel € levado a luz.
Analogamente, marcas d’4dgua digitais sdo adicionadas a dados que podem ser verificados por
um computador, mas imperceptiveis ao olho humano. A marca d’dgua leva uma mensagem

com informagdes sobre o criador, distribuidor ou o proprietdrio do dado.

A partir daqui, ndo havendo possibilidade confusio, utilizar-se-4 apenas a palavra

marca para referenciar a marca d’agua.




2.3 Principios Basicos
2.3.1 Descricao Formal de uma Marca d’Agua

O principio béasico de funcionamento de uma marca pode ser descrito em dois
subsistemas: Codificacdo (C) e decodificacdo (D). Os elementos participantes destes

processos sdo o dado original (O), também chamado de hospedeiro, a marca d’adgua (W), o

dado marcado (O') e uma chave (K), que serd opcional.

A codificacdo pode ser representada pelo seguinte esquema:

l

Watermark | ——p Codificacdo |9 Dado Marcado

Dado Original

Chave (K)* | oo ___ i

Figura 2.1 — Codificagdo

E ainda pode ser descrita pela equagio:

COW,K)=0

2.1
Onde @1

C: Codificagao

W: Marca d’4gua

K" : Chave (uso facultativo)
O : Dado Marcado

Ja a decodificacdo, representa-se assim:

Dado Marcado | p| Decodificacio ————pf{ Watermark (W)

Chave (K)* Lo _______ i

Figura 2.2 — Decodificagio



Descrita pela equagao:
D(O',K")=W, (2.2)
Onde
D: Decodificacio
O : Dado Marcado
K": Chave (uso facultativo)

W, : Marca d’dgua extraida

Neste caso, se a chave foi utilizada na codifica¢do, ela serd um elemento

necessario no processo de decodificacio.

Realizadas as etapas de codificacdo/decodificacdo, devem-se comparar as marcas

(We W,) e verificar se houve ou ndo manipula¢des no dado.

2.3.2 Classificacio da Marca d’Agua

As marcas d’4dgua e as técnicas de encaixe das marcas podem ser dividias em

vdrias categorias e de vdrias formas.

Podem-se classificar as marcas, conforme o tipo do hospedeiro. Os hospedeiros
podem ser: texto, imagem, dudio e video. Neste trabalho, tem-se o encaixe de marcas em

imagens digitais, em duas dimensoes e estaticas.

Marcas podem ser inseridas conforme o dominio. Existem métodos diferentes
para embutir marca d’adgua em imagens digitais. Uma delas é no dominio do espago e a outra

no dominio da freqiiéncia. Neste trabalho, as marcas serdo encaixadas no dominio do espaco.

Podem ser classificadas, ainda, de acordo com sua perceptibilidade visual.

Existem marcas visiveis e invisiveis. Aqui, a abordagem sera para marcas invisiveis.

Ainda, existem as classificagdes quanto a dificuldade em remové-las. De acordo
com KIM (2004), as marcas podem ser dividas em robustas, semifrageis e frageis. A seguir,

uma breve descri¢do destas caracteristicas:



e Marcas Robustas: Sdo projetadas para resistirem a maioria dos procedimentos
de manipulacdo de imagens. A informa¢do embutida numa imagem através de uma marca
robusta deve ser possivel de ser extraida mesmo que a imagem hospedeira sofresse rotacao,
mudanga de escala, mudanca de brilho/contraste, compactacdo com perdas com diferentes
niveis de compressdo, corte das bordas (cropping) etc. Uma boa marca d’agua robusta deve
ser impossivel de ser removida a ndo ser que a qualidade da imagem resultante deteriorasse a
ponto de destruir o seu contetddo visual. Isto €, a correlacdo entre uma imagem marcada e a
marca robusta nela inserida deveria permanecer detectivel mesmo apds um processamento
digital, enquanto a imagem resultante do processamento continuasse visualmente

reconhecivel e identificavel como a imagem original. (KIM, 2004)

e Marcas Frageis: sdo facilmente removiveis e corrompidas por qualquer
processamento na imagem. Este tipo de marca € ttil para se checar a integridade e a
autenticidade da imagem, pois possibilita detectar alteragdes na imagem. Em outras palavras,
uma marca fragil fornece uma garantia de que a imagem marcada nao seja despercebidamente
editada ou adulterada. Neste sentido, o termo “fragil” é infeliz para qualificar esses
algoritmos, sendo mantido por razdes historicas. Talvez o termo mais apropriado seja “marca

d’4gua de autenticacdo”. (KIM, 2004)

e Marca Semifragil: Também serve para autenticar imagens. SO que estas
procuram distinguir as alteracdes que modificam uma imagem substancialmente daquelas que
nao modificam o conteido visual da imagem. Uma marca semifrdgil normalmente extrai
algumas caracteristicas da imagem que permanecem invariantes através das operagdes
“permitidas” e as insere de volta na imagem, de forma que a alteracio de uma dessas

caracteristicas possa ser detectada. (KIM, 2004)
A robustez aqui aplicada sera do tipo fragil.

Existe também uma classificacio quanto a forma de recuperacio da marca d’4gua.
O termo utilizado para expressar esta classificacdo € o vocdbulo “cego”. Por exemplo, uma
marca “cega” € aquela cuja recuperacdo poder ser realizada sem a necessidade do dado
original, ao passo que uma marca “ndo-cega” deve possuir, obrigatoriamente, o dado original,
pois a marca serd recuperada com a comparagdo entre ambos os dados. A marca possuird a
caracteristica de ser “cega”, ou seja, ndo necessita do dado original, para que possam ser feitas

assercoes sobre o dado.



Existem, ainda, diversos outros tipos de classificacdes das marca d’dgua, como
por exemplo: Publica ou privada, onde todos os usudrios ou apenas o proprietario podera
extrair a Marca; Invertibilidade, Reversibilidade entre intimeras outras, que assim como estas

citadas neste pardgrafo ndo serdo objetos de estudo neste trabalho.

2.4 Aplicacoes

2.4.1 Protecao dos Direitos Autorais

Para proteger a propriedade intelectual, o proprietario do dado pode encaixar uma
marca d’dgua que contenha informacgdes de copyright no dado. Esta aplicagdo pode ser uma
ferramenta util para determinar os direitos de propriedade numa disputa judicial. E
provavelmente a maior motivacdo que estd disseminando o uso de marcas d’dgua digitais.

(HAMPIHOLLI, 2004, com adaptacdes)

A protecao dos direitos possuidos pelo criador, ou proprietdrio legitimo, de uma
parte ou de todo o trabalho é rodeado de muitos aspectos especiais, incluindo a protecdo dos
direitos autorais e direitos morais, como por exemplo a garantia de que a integridade do
trabalho serd respeitada e ndo serd violada a crenca no proprietdrio/criador. Devido a grande
variedade de situacdes encontradas em aplicacdes praticas, para um grande ndmero de
objetivos possiveis de serem perseguidos pelos sistemas de protecdo intelectual, que existem
diferentes legislacdes em diferentes paises, € impossivel (e estd fora do escopo do trabalho)
dar um tratamento unificado de marcas utilizadas para protecdo dos direitos autorais.

(BARNI; BARTOLINI, 2004, com adaptacdes)

Esta é a mais cléssica situacdo de uso da marca d’dgua: o autor de um trabalho
deseja provar que ele é o unico proprietario. Para tanto, assim que ele criar um trabalho,
também deverd encaixar uma marca que individualiza seu produto. Contudo, é sabido que a
marca pode ndo ser valida judicialmente, a ndo ser que o proprietario mostre o esquema de
encaixe da marca no dado que ele esta reivindicando. Mas a partir do momento que ele abre
seu esquema de codificacdo, perde-se toda a seguranga oferecida pelo método utilizado.

(BARNI; BARTOLINI, 2004, com adaptacdes)

Um algoritmo a ser usado para verificacdo de posse legal deve possuir, sobretudo,

um bom esquema de seguranga, pois se sabe que falsificadores estdo sempre interessados em
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remover a marca, possivelmente por meios computacionais de for¢a bruta. Além do mais,
marcas privadas s@o preferiveis, pois elas sdo naturalmente seguras (Apenas os detentores da

propriedade podem remové-las). (BARNI; BARTOLINI, 2004, com adaptacdes)

2.4.2 Autenticacao

Um dos efeitos da disponibilidade de muitas ferramentas robustas de
processamento de sinais, e possivelmente utilizadas para modificar o visual ou o contetido
digital de documentos sem deixar tracos perceptiveis da modificacdo, é a perda de
credibilidade do dado digital. Para solucionar tal problema, € necessdrio que o proprietario
tome medidas preventivas que garantam a autenticagdo dos sinais gravados em formato

digital. (BARNI; BARTOLINI, 2004, com adaptacdes)

Isso pode ser resolvido com a aplicagdo de uma marca d’agua. Imagine-se a
seguinte situacdo: José € fotografo e distribui as imagens por ele produzidas para imprensa.
José podera incluir uma marca que identifique sua propriedade nas suas imagens e distribui-
las aos clientes. Os clientes também podem realizar o procedimento inverso. Através da
marca, eles podem confirmar a origem das fotos. (BARNI; BARTOLINI, 2004, com

adaptacoes)

2.4.3 Deteccao de Alteracoes

Em dados marcados, o proprietdrio tem condi¢des de saber quais regides do dado
original foram alteradas para a producido do dado marcado. Caso ocorra algum processamento
de sinal no dado marcado, é possivel saber onde foram realizadas tais modifica¢des. (BARNI;

BARTOLINI, 2004, com adaptacgdes).

Neste caso, pode-se verificar se um dado marcado foi alterado ou nio, bastando
apenas observar, no processo de extracdo da marca, em quais pontos foram realizados os
ataques. Falhas podem ser visualmente percebidas na verificacdo. (BARNI; BARTOLINI,
2004, com adaptagdes)



Capitulo 3 — Processamento Digital de Imagens

3.1 Percepcao Visual Humana

O sistema Optico ocular é formado por um complexo esquema fisiolégico, o qual
permite interpretar ndo somente a sensacdo de cor, mas também a profundidade, textura,
movimento etc. E formado basicamente pelos globos oculares (olhos), nervos dpticos, corpos

geniculares laterais e as areas de visdo. (FILHO, 1999)

A parte fisiologica responsavel pela traducdo dos raios luminosos em impulsos
(sinais elétricos) a serem interpretados pelo cérebro é denominada globos oculares (receptores
das imagens), que sdo formados pela cérnea, fris, retina etc. A retina, por sua vez, ¢ uma
membrana ocular interna, em que estio as células nervosas (bastonetes e cones) que recebem
os estimulos luminosos, € onde se projetam as imagens produzidas pelo sistema Optico ocular.

(FILHO, 1999)

O conceito de cor € extremamente importante e indispensidvel ndo sé para a
computagdo grafica, pois com o seu uso pode-se explorar um dos principais sentidos, a visao.
Os seres humanos podem detectar cerca de 100 niveis de intensidade de luz. O desafio do
sistema digital é reproduzir esta resposta, convertendo a informacao recebida em um nimero
apropriado de cores. Sabemos que todas as cores que o olho humano pode perceber sdo
combinagdes de trés cores primarias: Vermelho/Verde/Azul ou Red/Green/Blue (Padrdo

RGB). (FILHO, 1999)

O que ocorre na pratica € que, para resolvermos uma determinada tarefa de
interpretacdo de imagens, utilizamos um conjunto de algoritmos bastante especificos, que sdo
respectivamente responsdaveis por realizar subtarefas bastante limitadas dentro do processo de
interpretacdo dessa imagem. Esses algoritmos sdo divididos em grupos, como filtros de
contraste, detectores de bordas de objetos, segmentadores de imagens em regides,
classificadores de texturas e assim por diante. Comumente, resolvemos um problema
encaixando um conjunto desses algoritmos um atrds do outro para chegarmos a um resultado
que s6 funcionard para um conjunto de imagens com caracteristicas muito especificas,

deixando de funcionar para todas as outras. (FILHO, 1999)
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3.2 Processamento Grafico

O processamento grafico (PG) estd ligado a qualquer forma de manipulacio de

informagdes graficas através do uso de um computador. (CASACURTA et al., 1998)

Trata-se do estudo, geracdo e manipulagdo grifica através dos computadores. O
processamento grafico estd subdividido em processamento de imagens e computacio grafica,
envolvendo a sintese, tratamento, andlise e visualizagdo de imagens, bem como a sua

animacgdo. (CASACURTA et al., 1998)

3.2.1 Processamento de Imagens

O processamento de imagens envolve as técnicas de transformac¢do de imagens,
em que tanto a imagem original quanto a imagem resultado apresentam-se sob uma
representacdo visual (geralmente matricial). Estas transformacdes visam melhorar as
caracteristicas visuais da imagem (aumentar contraste, foco, ou mesmo diminuir ruidos e/ou

distor¢des). (TRAINA; OLIVEIRA, 2004)

O processamento de imagens ird manipular as imagens, modificando-as ou
identificando os seus elementos componentes. O processamento de imagens possui intimeras

aplicagdes, tais como:

¢ Tratamento e melhoria de imagens a fim de permitir a visualizacdo de algum
detalhe especifico de interesse do usudrio. Possui inimeras aplicagdes, como por exemplo:
medicina (tomografia, ultra-sons etc), geologia, sensoriamento remoto (imagens de satélite),

meteorologia, entre outros.

® Reconhecimento e classificacio de objetos presentes em uma imagem.
Aplicdvel em sistemas de seguranca (impressdes digitais, reconhecimento de face),
interpretacdo automadtica de textos, visdo artificial, robdtica, exploracdo. (CASACURTA et

al., 1998)
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3.3 Imagem

A imagem digital pode ser definida matematicamente como uma fungdo

bidimensional A(x, y) em uma certa regido do plano. (TRAINA; OLIVEIRA, 2004)
A:[0,r]x[0,s] = [0,1] 3.1)

Assim a imagem € definida num retangulo [0,7]x[0,s], e os valores tomados estio

contidos no intervalo [0,f]. (TRAINA; OLIVEIRA, 2004)

Imagens sdo geralmente definidas como uma grande colec¢ao de dados, que estio

frequentemente dispostos em forma de uma matriz ou alguma outra estrutura de dados

discreta. (TRAINA; OLIVEIRA, 2004)

Uma imagem € representada através de um conjunto de valores, onde cada valor é
um nimero que descreve os atributos de um pixe/ na imagem. Usualmente estes nlimeros sao
inteiros positivos, que representam a intensidade na escala de tons de cinza de um ponto da
imagem, ou a cor associada ao ponto. Quando se utiliza escalas de tons de cinza, usualmente
associa-se a tonalidade de cinza mais escura, o preto, ao nivel zero da escala de cinza, e o
mais claro, o branco, ao maior valor permitido na escala. Ou seja, se cada pixel é representado

7z

em um sistema de 8 bits, o preto é associado ao valor zero, e o branco ao valor 255.

(TRAINA; OLIVEIRA, 2004)

As dimensdes do conjunto de valores que especifica a imagem s@o chamadas de
largura e altura da imagem, e o niimero de bits associado com cada pixel da matriz é chamado

de profundidade da imagem. (TRAINA; OLIVEIRA, 2004)

Uma determinada imagem possuird também uma “resolug¢do” associada a ela, que
¢ o nimero de elementos que esta imagem possui na horizontal e na vertical. Cada elemento
da imagem possuird uma localizagdo, que € definida pela suas coordenadas. (CASACURTA

et al., 1998)

A alteracdo na apresentacdo dos pixels permite modificar a imagem, alterando seu
tamanho, intensidade e cor. Para realizar esta modificacdo € necessdrio conhecer cada
elemento da imagem. Uma maneira de se referir aos pixels € considerar a imagem como uma

matriz. Observe a ilustracdo a seguir.
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Pixel

X
Figura 3.1 — Representacio Ilustrativa Matricial de uma Imagem

3.3.1 Atributos

Uma imagem é uma matriz de pontos ou pixels, com uma determinada resolucio
horizontal (eixo X) e vertical (eixo Y), onde para cada ponto desta matriz temos uma cor
associada. A cor pode ser obtida de forma direta ou através de uma tabela de acesso indireto.

(CASACURTA et al., 1998).

A cor é uma sensacdo relacionada especificamente a percepgao visual dos seres. O
homem é um dos poucos animais que possui a sensacdo de distinguir vérias tonalidades de

cor.

A nocdo de “COR” pode ser definida através da “tri-stimulus theory”, que sera
explicada de uma maneira simplificada. O ser humano possui em seu sistema visual trés tipos
de sensores capazes de identificar trés faixas diferentes de “espectros de energia”. Estas faixas
correspondem as tonalidades de Vermelho (Red), Verde (Green) e Azul (Blue). Logo, o ser
humano vé na realidade a combinacdo resultante da mistura destas trés cores basicas.

(CASACURTA et al., 1998)

O sistema de cores utilizado nos computadores € usualmente o sistema RGB (Red-
Green-Blue), onde o que fazemos € controlar a intensidade da geracdo destas trés cores
basicas. Ao definirmos uma determinada cor em um computador, o que estamos
especificando na realidade € a intensidade (valor associado) aos emissores R, G e B. Por meio
de testes realizados com o ser humano chegou-se a conclusido de que a utilizagdo de 256

variagdes diferentes de intensidade em cada uma das cores bdsicas é capaz de gerar um
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numero de cores superior a capacidade visual do ser humano, ou seja, fica praticamente

impossivel de distinguir entre duas cores “vizinhas”. (CASACURTA et al., 1998)

No sistema RGB, o valor (0, 0, 0) equivale a cor preta com intensidade zero nas
trés componentes. O valor (255, 255, 255) equivale a cor branca onde as trés componentes
estdo presentes com a sua intensidade maxima. As diferentes combinagdes entre RGB serdo
capazes de gerar qualquer tipo de cor, sendo que se as trés componentes tiverem sempre
valores exatamente iguais teremos definida uma escala de tons de cinza do preto ao branco, é

a chamada “gray scale” ou tons de cinza. (CASACURTA et al., 1998)

Existem outros padrdes para composi¢do de cores, como por exemplo: CMY

(Cyan, Magenta, Yellow), HLS (Hue, Lightness, Saturation) etc.

3.4. Armazenamento de Imagens e Estrutura do Bitmap

Ao manipular imagens, deve-se prestar muita atencdo no que tange ao seu
armazenamento. Existe uma necessidade de se criar padrdes de armazenamento de imagens,
para que possamos realizar o intercdmbio de imagens entre diferentes sistemas e adaptados a
situacdes especificas. Outro fato, ndo menos importante, € a compressao das imagens, pois ja

¢ sabido que as imagens ocupam muito espago em memoria.

3.4.1 Formatos de Arquivos

Existem diferentes formatos de arquivos para o armazenamento de imagens, uma
vez que temos vdrias classes diferentes de representacdes de imagens. O armazenamento da
imagem envolve basicamente trés elementos principais: a forma como a imagem estd
representada, o tipo de compactacdo empregado e o cabegalho contendo as informagdes
acerca desta imagem (resolucdo, quantidade de bits, classe da imagem, compactacdo etc). Um
mesmo tipo de arquivo pode até permitir o armazenamento de diferentes classes de imagens e
também permitir a utilizagdo de varios métodos de compactagdo. (CASACURTA et al.,

1998)

Existem vérios tipos de formatos para armazenamento de imagens. Entre eles

pode-se citar o BMP (Windows), PCX, GIF, TIFF, JPG ou JPEG (formato comprimido) etc.
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3.4.2. O Bitmap

O formato de armazenamento de imagem que serd abordado neste projeto é um
padrdo de codificacdo da Microsoft ® para arquivamento de imagens no sistema operacional
Windows®. Por ser um formato nativo, € utilizado em diversos locais dentro do sistema

operacional, que vdo de papéis de parede, icones, ponteiros de mouse etc.

Os arquivos BMP podem ser classificados conforme a quantidade de bits para
representar 1 pixel (bit/pixel); existindo versdes de [ bit/pixel (2'=2 cores), 4 bit/pixel (2*=16
cores), 8 bit/pixel (28=256 cores), 24 bit/pixel (com até 2** ou seja, mais de 16 milhdes de
cores) e mais recentemente 32 bits (frue color com até 2% com mais de 4 bilhdes de cores).
Convém lembrar que o ser humano nao é capaz de distinguir visualmente mais que 16

milhdes de cores. (OLIVEIRA, 2000)

A partir de agora, e quando ndo houver perigo de confusdo, Bitmap serd

interpretado como o formato de armazenamento de arquivo no padrao Bitmap.

3.4.3 Estrutura geral do Bitmap

Cada arquivo BMP é composto por um cabecalho de arquivo (header), por uma
area de informacdo do cabecalho de mapa de bits (bitmap-information header), uma tabela de
cores (color table) e uma seqiiéncia de bits (bitmap bits) que definem o contetido da imagem.

A seguir, uma breve descricdo do que contém estas dreas.
- Cabegalho de arquivo

Contém a assinatura BM (um dado posicionado no inicio do arquivo para indicar
que € uma imagem BMP) e informacdes sobre o tamanho e lay-out do arquivo BMP

(disposicdo dos dados dentro do arquivo).
- Cabecalho de mapa de bits

Contém as informacdes da imagem contida no arquivo. Define as dimensdes, tipo

de compressao (se houver) e informagdes sobre as cores da imagem.
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- Paleta ou mapa de cores (opcional)

Somente estard presente em arquivos de imagens que usam 16 ou 256 cores (4 e 8
bits/pixel). Nas demais, em seu lugar, vem diretamente a parte seguinte: drea de dados da

imagem.
- Area de dados da imagem contida no arquivo

Dados que permitem a exibicdo da imagem propriamente dita, ou seja, pixels a

serem exibidos. Podem ser com ou sem compressao.

Para realizacdo do protétipo, serdo utilizados sé os bits da drea de dados da

imagem.
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Capitulo 4 - Criptologia

4.1 Historico e Conceituacio

Palavra de origem grega, criptologia quer dizer estudo (logos) do oculto (criptos).
Como definicao atual, a criptologia é, segundo MORAES (2004), como sendo “o estudo de

cddigos e cifras (ndo necessariamente secretas)”.

A criptologia ainda é dividida em duas 4reas de estudos que se complementam: a
criptoandlise e a criptografia. A primeira pode ser descrita como sendo a ciéncia das
“quebras” de cddigos, com o interesse de decifrar a informacdo, sem o conhecimento das
chaves, ao passo que a segunda, de acordo com MORAES (2004) em sua definicio mais
basica como “Arte de escrever com chave secreta ou de modo enigmatico”. Atualmente, diz-
se que a criptografia deixou de ser uma “arte”, para ser um conjunto de técnicas que oferecem
protecdo a mecanismos de acesso e a integridade de dados, bem como ferramentas de

avaliacdo destas técnicas.

Sabe-se, no entanto, que a criptografia ndo é um estudo da atualidade.
Historiadores afirmam desde a Antiguidade, os homens ja possuiam formas de cifrar
importantes informagdes. No Egito antigo e no Império Romano, existem citagdes histdricas
de “esquemas” para esconder informac¢des confidenciais (dados sobre tesouros, caminhos,
informagdes de guerra etc.). Existem relatos que dao conta de que o imperador Jalio César, rei
de romano da Antiguidade, utilizava-se de substituicdes no alfabeto para o envio de
mensagens aos seus exércitos. Funcionava extremamente bem, até que descobriram como

decifra-lo, tornando-se, portanto, obsoleto. (MORAES, 2004)

4.2 Encriptacao e Decriptaciao

A encriptagdo € definida como o processo que transforma os dados de uma forma
que o torna inelegivel, a ndo ser que se possua o conhecimento adequado. Deve garantir a
privacidade da informag¢do, nido deixando entendimento a qualquer um que ndo seja seu

destino.
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Ja a decriptacdo, segundo MORAES (2004), “o reverso da encriptacdo € a
transformagdo de dados encriptados novamente em uma forma inteligivel”. Dessa forma,
temos aqui um inter-relacionamento entre encriptacao - decriptacio, ou seja, primeiramente o
proprietario codifica a mensagem e/ou dado, trafega-os por diversos canais (que podem ser

interceptados) e os seus usudrios os decodificam seguramente.

As rotinas de encriptacdo e decriptacdo necessitam de um dado secreto, que atuara
como chave. Mecanismos em que a cifragem usa a mesma chave para a decifragem sdo
chamados de simétricos ou de chave privada, ao passo que os que utilizam de chaves distintas
para realizag¢do dos processos de encriptagdo e decriptacdo sdo denominados assimétricos ou

de chave ptblica.

Nas palavras de MORAES (2004), “técnicas de criptografia podem ser usadas
como um meio efetivo de protecio de informacgdes suscetiveis a ataques, estejam elas

armazenadas em um computador ou sendo transmitidas pela rede”.

Adiante, diagrama simplificado de um sistema criptografico.

Informagdo p| Cifragem Informagio
Cifrada
A
Tréafego da
Chave
Informacao
v
Informagao . Informagdo
¢——— | Decrifragem |g——
Original Cifrada

Figura 4.1 — Esquema de Codificag@o, Envio e Decodificacdo de uma Informacao.

E extremamente importante ressaltar que a seguranca da criptografia nio reside
nos algoritmos de encriptacdo e decriptagdo, mas sim no sigilo da(s) chave(s) utilizada(s) no

sistema. Apenas usudrios autorizados deverdo ter o conhecimento das delas.

18



4.3 Requisitos de Seguranca

Para que a informagdo seja trafegada de forma segura, reduzindo riscos de acessos
ndo autorizados, uso indevido, roubo de informagdes e indmeros outros problemas, deve-se

dar atengdo aos seguintes requisitos. A saber:

- Autenticidade: Estd associada a identificacdo correta dos participantes. De
acordo com MORAES (2004), “o servico de autenticacdo em um sistema deve assegurar ao

receptor que a mensagem ¢é realmente procedente da origem informada em seu conteido”.

- Confidencialidade: Segundo BENITS (2003), € dar “garantia de que as
informa¢des armazenadas em um sistema de computacdo ou transmitidas via rede de
computadores seja acessada ou manipulada somente pelos usudrios devidamente autorizados”.
E importante dar atencdo ndo apenas no dado como um todo, mas também nas partes que o

compde.

- Integridade: Consiste em proteger a informacdo contra modificagdes nado
autorizadas. Deve fornecer a garantia de que a informacao ou o dado transmitido seja entregue

ao destinatdrio de forma integra, sem violagdes, assim como foi expedido pelo emissor.

- Nao-Repudiacao ou Irretratabilidade: Garante que nenhum dos envolvidos no
sistema criptografico (emissor ou receptor) negue a transmissdo, recepcao ou posse do dado.

Este requisito s6 € garantido na criptografia assimétrica.

4.4 Formas de Ataques

Segundo BENITS (2003), “a seguranca de uma mensagem foi comprometida
quando um criptanalista consegue quebrar um texto criptografado, (isto €, quando consegue
transformar o texto criptografado de volta ao texto legivel correspondente) ou quando
consegue quebrar a chave (isto €, descobre a chave que foi utilizada para criptografar a
mensagem, no caso de criptografia simétrica, ou a chave de decriptografia, no caso de

criptografia assimétrica)”.
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Entre as intimeras formas de ataques existentes, podemos citar:

- Ataque do texto cifrado: o atacante tem muitas mensagens cifradas, mas
desconhece as mensagens originais e as chaves que foram usadas. Aqui ele vai tentar deduzir

a chave utilizada.

- Ataque do texto conhecido: o atacante tem a sua disposicio uma grande
quantidade de mensagens cifradas e também as mensagens originais equivalentes. Sua tarefa é

deduzir as chaves.

- Ataque da chave escolhida: o atacante pode testar o sistema com diversas chaves
diferentes, ou pode convencer diversos usudrios legitimos do sistema a utilizarem
determinadas chaves em mensagens por ele enviadas. Neste tltimo caso, a finalidade imediata

seria de decifrar as mensagens cifradas com essas chaves.

- Ataque cortar e colar: o atacante utiliza-se de mensagens cifradas com uma

mesma chave para combinar trechos e, assim, gerar uma mensagem.

- Forca bruta ou exaustdo — Neste tipo de ataque, o interesse estd em desvendar a

chave usada pela codificagdo de uma mensagem através do método de tentativa e erro.

4.5 Algoritmos

Nas palavras de CASTRO et al. (2004), “os algoritmos de criptografia sdo
técnicas formais, baseadas em expressdes matematicas combinadas a l6gica de programacao,

utilizadas para cifrar informacdes, utilizando algum valor ou chave para este processo”.

Existem duas classes de sistemas criptograficos, conforme dito anteriormente.
Uma utiliza a chave privada (ou simétrica) e outra utiliza chave publica (assimétrica).
Segundo BORCHARDT (2002), podem ainda “existir sistemas criptogrificos baseados
somente em algoritmo, que neste caso deve ser secreto, ou seja, conhecido somente entre as

partes”.
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4.5.1 Cifras por Deslocamento

A idéia da cifra por deslocamento € manter os mesmos caracteres do texto plano,
apenas rearranjando-os através da mudanca posicional dos seus caracteres. As tabelas a seguir

ilustram resumidamente este processo.

Tabela 4.1 — Informagao Original

Caracter A B C D E F G H I J

Tabela 4.2 — Informag@o Cifrada pelo Deslocamento de 4 Posi¢des

Caracter G H I J A B C D E F

Para obtengdo da informacédo original, é necessdrio realizar outro deslocamento,
neste caso, no valor diferenca do tamanho da informacao pelo valor inicialmente utilizado no

ciframento.

4.5.2 Simétricos

Um sistema criptografico simétrico é aquele que utiliza a mesma chave para cifrar
e decifrar uma mensagem. E conhecido também como criptografia por chave tnica ou

criptografia tradicional.

No momento em que duas entidades desejam trocar mensagens encriptadas, serd
necessdrio, primeiramente, combinar de forma segura uma mesma chave. Depois de
combinada a chave a ser utilizada, admitamos que Alice (origem) pode enviar para José
(destino) mensagens que sdo cifradas com a chave K (acordada de forma segura),
codificando-as em novo conjunto de bits que podem ser transmitidos por qualquer meio, que
José pode obter os dados originais das mensagens, bastando, para tanto, efetuar a decriptacio

com a mesma chave K.
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Como exemplos de algoritmos simétricos, temos:

¢ DES (Data Encryption Standard): Criptografia de bloco criada pela IBM e
endossada pelo governo dos Estados Unidos em 1977. O DES € um codificador composto que
cifra blocos de 64 bits (8 caracteres) em blocos de 64 bits, para isso se utiliza de uma chave

composta por 56 bits, com 8 bits de paridade totalizando 64 bits. (CASTRO et al., 2004)

¢ IDEA (International Data Encryption Algorithm), desenvolvido na década de 80
por Xuejia Lai e James Massey da ASCOM Tech AG da Suica, em Zurique. Ele foi projetado
para ser facilmente programado, é forte e resistente a muitas formas de criptoandlise. O seu
método baseia-se na utilizacdo de uma chave de 128 bits, onde blocos de texto de 64 bits da
mensagem de entrada sdo alterados em uma seqiiéncia de interagdes, produzindo blocos de
saida. Sua chave de 128 bits é suficiente para resistir a maior parte dos ataques. O IDEA é
usado pelo popular programa PGP, para encriptar arquivos e correio eletronico. (MORAES,

2004)

¢ RC6: Projetado por Ron Rivest. A tltima versdo de uma série de cifradores
(RC2, RC3, RC4, RCS5) desenvolvidos por ele. Voltado para criptografia de e-mail

corporativo.

As vantagens dos algoritmos simétricos sdo muitas, como: simplicidade e rapidez,

permitindo a cifragem rdpida de grandes volumes de dados. Possuem chaves pequenas.

Entretanto, existem desvantagens tais como: Irretratabilidade, pois tanto o emissor
quanto o receptor possuem a mesma chave, logo, ndo se sabe quem codificou e quem
decodificou; para cada par de entidades (emissor/receptor), tem-se uma chave, ndo podendo,
portanto, ser reaproveitada nas cifras de mensagens para um terceiro usudrio; seguranca da

chave (é necessdrio um meio seguro para a combinac¢do das chaves).

4.5.3 Assimétricos

Em 1976, Whitfield Diffie e Martin Hellman apresentaram o conceito de
criptografia por chave ptblica. Nos sistemas assimétricos, cada pessoa possui um par de

chaves, uma denominada chave publica e a outra, chave privada. A chave publica tem seu
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conhecimento liberado, ao passo que a chave privada deve ser mantida em segredo pelo

proprietario.

Assim, ndo é mais necessdria a troca de informacgdes confidenciais entre as partes
envolvidas, sendo que todas as comunicagdes envolverdo apenas a chave publica, ndo sendo
necessdria, portanto, a troca de chaves secretas por nenhuma das partes. Também, o sistema

ndo exige credibilidade dos meios de transmiss@o envolvidos.

Dessa forma, qualquer um dos possuidores da chave publica poderd usd-la para
enviar uma mensagem. Porém, a mesma informacgao sé pode ser lida (decriptada) com o uso

da chave privada associada, de exclusividade do proprietario.

Nas palavras de MAIA (1999), “o sistema pode ser simplificadamente assim
explicado: José e todos os que desejam comunicar-se de modo seguro geram uma chave de
ciframento e sua correspondente chave de deciframento. Ele mantém secreta a chave de
deciframento; esta é chamada de sua chave privada. Ele torna ptblica a chave de ciframento:

esta é¢ chamada de sua chave publica”.

A chave publica realmente condiz com seu nome. Qualquer pessoa pode obter
uma copia dela. José até mesmo encoraja a isto, enviando-a para seus amigos ou publicando-a
em boletins. Assim, Kevin (usudrio malicioso) nao tem nenhuma dificuldade em obté-la.
Quando Alice deseja enviar uma mensagem a José, precisa primeiro encontrar a chave publica
dele. Feito isto, ela cifra sua mensagem utilizando a chave publica de José, despachando-a em
seguida. Quando José recebe a mensagem, ele a decifra facilmente com sua chave privada.
Kevin, que interceptou a mensagem em transito, ndo conhece a chave privada de José, embora
conheca sua chave publica. Mas este conhecimento ndo o ajuda a decifrar a mensagem.
Mesmo Alice, que foi quem cifrou a mensagem com a chave publica de José, ndo pode

decifra-la agora.

Assim com o sistema simétrico, os algoritmos assimétricos possuem vantagens e

desvantagens. A saber:

- Vantagens: Apenas a chave privada deve ser secreta, facilitando, portanto, a
organizagdo das chaves; a confidencialidade da informagdo € garantida, enquanto a chave
privada estiver segura; a quantidade de chaves é pequena, quando comparada ao modelo do

sistema simétrico.
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- Desvantagens: Tém a execucdo mais lenta, tornando-se ineficientes para grandes

volumes de dados.

Entre os diversos algoritmos existentes, pode-se citar:

® RSA (Rivest, Shamir e Adleman): Talvez, o mais popular algoritmo de chave
publica. Este algoritmo foi desenvolvido por um grupo de pesquisadores: Ronald Rivest do
MIT, Adi Shamir do Weizmann Institute de Israel e Leonard Adleman da University of
Southern California, sendo patenteado pelo MIT em 1978. Nas palavras de SILVA (1998), “a
seguranga do RSA estd baseada na dificuldade de fatorar grandes nimeros: as chaves sdao
calculadas matematicamente combinando dois niimeros primos de grande tamanho. Mesmo
conhecendo-se o produto desses nimeros primos (que faz parte da chave publica divulgada), a
seguranga do algoritmo € garantida pela complexidade de fatorar esse produto e se obterem os
valores secretos.”.

¢ ElGamal: Segundo MAIA (1999), é o “algoritmo de chave publica utilizado
para gerenciamento de chaves. Sua matemadtica difere da utilizada no RSA, mas também é um
sistema comutativo. O algoritmo envolve a manipulagdo matemética de grandes quantidades
numéricas. Sua seguran¢a advém de algo denominado problema do logaritmo discreto. Assim,
o ElGamal obtém sua seguran¢a da dificuldade de se calcular logaritmos discretos em um

corpo finito, o que lembra bastante o problema da fatoracéo.”

4.6 Resumo Digital - Funcoes de Hash

De acordo com BORCHARDT (2002), resumo digital é “o resultado da aplicacéo
de determinadas fun¢gdes matemadticas facilmente calculdveis que mapeiam uma cadeia de bits

de qualquer tamanho em um nimero determinado fixo de bits, que € o tamanho do resumo”.

Um resumo digital de “mao tnica” ou unidirecional é aquele que através de uma
entrada, deve gerar um hash (resultado da funcdo) facilmente. Entretanto, a operagdo inversa

deve ser muito dificil ou praticamente impossivel de ser realizada.

Outro detalhe importante é quanto a geragdo de seus resultados. O resumo deve
ser Unico para cada mensagem ou informacao, fazendo com que duas mensagens distintas ndao

possuam o mesmo valor de hash.
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Entre os algoritmos de hash existentes, pode-se citar:

e MD5 (Message Digest 5): E uma fungio de espalhamento unidirecional
inventada por Ron Rivest (MIT), que também trabalha para a RSA Data Security. Nas
palavras de MAIA (1999), “este algoritmo produz um valor hash de 128 bits, para uma
mensagem de entrada de tamanho arbitrario. Foi inicialmente proposto em 1991, apds alguns
ataques de criptoandlise terem sidos descobertos contra a fungdo hashing prévia de Rivest, a
MD4. O algoritmo foi projetado para ser rapido, simples e seguro. Seus detalhes sdo publicos,
e t€m sido analisados pela comunidade de criptografia.”.

e SHA (Secure Hash Algorithm): E uma funcdo de espalhamento unidirecional
inventada pela NSA (National Security Agency) e gera um valor hash de 160 bits, a partir de
um tamanho arbitrdrio de mensagem. De acordo com MAIA (1999), “o funcionamento
interno do SHA-1 € muito parecido com o observado no MD4 (precursor do MDS5), indicando
que os estudiosos da NSA basearam-se no MD4 e fizeram melhorias em sua seguranga.”.

Como tem resultado um valor hash de 160 bits, torna-se, portanto, um pouco mais seguro.

4.7 Assinaturas Digitais

Na defini¢do de BENITS (2003), “a assinatura digital é o processo de criptografar
uma mensagem (ou um cddigo associado univocamente a ela) com uma chave particular.
Desta forma, garantimos a autenticidade da origem, pois somente quem possui a chave
particular usada na criptografia podera ter produzido o codigo gerado. Neste caso, a chave

publica do usudrio que criptografou a mensagem ¢é utilizada para verificacdo da assinatura”.

Dessa forma, pode-se observar que a assinatura digital sé serd possivel na
criptografia assimétrica ou de chave publica, pois através das chaves é possivel saber quem

emitiu a informacéo.

Conforme XEXEO (2000), “a assinatura digital permite que qualquer pessoa que
leia uma mensagem se certifique de que ela realmente foi assinada pelo originador da
assinatura (garantia de origem) e de que a mensagem nao foi modificada (garantia de

integridade). Além disso, assinaturas digitais ndo podem ser repudiadas, isto é, o originador
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da assinatura ndo pode, apds assind-la, deixar de cumprir as obrigacdes determinadas pela

assinatura utilizando a afirmacdo de que a assinatura teria sido falsificada.”.

Suponha que Alice queira enviar uma mensagem assinada digitalmente para José.
Primeiramente, ela deverd disponibilizar sua chave publica para José. Em seguida, aplica-se
uma fung¢do de resumo sobre a mensagem e, como resultado, obtém-se o resumo digital da
mensagem que Alice cifrard com sua chave privada. O resumo cifrado juntamente com a
mensagem original formam o corpo da mensagem digitalmente assinada na qual serd enviada
a José. Ao receber, ele retira da mensagem assinada a mensagem original e sobre ela aplica a
mesma funcdo de resumo que Alice utilizou inicialmente, obtendo dessa forma, o valor atual
do resumo digital recuperado na mensagem. Utilizando-se da chave publica de Alice, José
decifra o resumo assinado que estd no corpo da mensagem assinada e obtém o valor do
resumo da mensagem enviada por Alice. Por fim, José compara os valores dos resumos (o que
veio na mensagem e o gerado por ele, ao recebé-la), e assim fazer assercdes sobre a

mensagem, como por exemplo, se foi adulterada ou nio.

Como exemplo de esquemas de assinatura digital, pode-se citar:

® RSA
Criptossistema desenvolvido por Ron Rivest, Adi Shamir e Leonard Adleman em
1977. A segurancga estd baseada na dificuldade de se determinar fatores primos de um nimero

inteiro muito grande, que sdo os que gerardo as chaves.

Algumas caracteristicas estdo presentes neste algoritmo, como por exemplo:
dificuldade de fatorar nimeros primos grandes (a quebra por forca bruta atualmente é

invidvel); j4 € maduro e bastante estudado; permite sigilo; prové confidencialidade,

autenticagdo, ndo-repudio e integridade (essenciais para assinaturas digitais).

e DSA

O DSA (Digital Signature Assimetric) € um algoritmo de chave publica, proposto
pelo 6rgdo norte-americano NIST (National Institute of Standards and Technology) para uso
no padrdao DSS (Digital Signature Standard). Como seu nome indica, foi desenvolvido para
assinatura digital. Logo, ndo pode ser usado para cifragem. Segundo SILVA (1998), “sua
seguranga ¢ obtida do problema de logaritmo discreto. As matematicas sdo muito diferentes
do RSA, mas a seguranca € semelhante para chaves semelhantes em tamanho.”
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Caracteristicas como sigilo, autenticacio, ndo-repudio, dificuldade de quebra do
algoritmo, dentre outras, estdo presentes no DSA, como mecanismos de prote¢do da

assinatura e garantia da inviolabilidade.
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Capitulo 5 - Protétipo

5.1 Ferramenta Utilizada

Para criacdo e realizagdo da inclusdo da marca nas imagens, foi utilizado um
software de computagdo algébrica, o Matlab® . A versdo utilizada para implementacdo do
projeto foi a 6.5, Release 13. O computador, um Intel Pentium IV de 2.4 GHz, 256MB de
memoria RAM e 40 GB de disco rigido.

O Matlab® € um ambiente de desenvolvimento com uma linguagem bastante
simples e um ambiente computacional de facil utilizagdo. Fornece um grande conjunto de
ferramentas (as foolboxes) que contém inimeras fun¢des matemadticas ji implementadas,
facilitando diversas operacdes como: manipulacdo de bits, matrizes e imagens, operacdes que

serdo exaustivamente aplicadas na implementagdo dos algoritmos.

Apesar da facilidade de uso da ferramenta, da vasta documentacio e boa
quantidade de exemplos de cédigo, existe um custo a ser pago pelos seus usudrios: o tempo de

processamento.

Com relacdo a outras linguagens de desenvolvimento, o tempo de processamento

no Matlab® € um pouco maior, pois se trata de um ambiente interpretado, e ndo compilado.

Sendo assim, o protdtipo implementado ndo terd interesse comercial, mas apenas

fins académicos e de pesquisa.

5.2 Métodos e Recursos Utilizados
O algoritmo de inclusdo e verificagdo de marca d’dgua proposto € baseado no

esquema de WONG (1998) e o HBC (Hash Block Chaining), proposto por BARRETO
(2003) e KIM(2004).
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5.3 Marca Proposta

5.3.1 Inclusao da Marca

A insercdo da marca proposta numa imagem em niveis de cinza pode ser

simplificadamente descrita:

® Passo 1: Escolha uma imagem / em niveis de cinza a ser marcada, com N x M

pixels. Zerar os bits menos significativos (LSBs) do hospedeiro obtendo 1.
® Passo 2: Divida a imagem I” em t blocos de 8x8 pixels.

® Passo 3: Calcule o hash para cada bloco I,

¢ Passo 4: Escolha uma imagem-logotipo bindria B a ser utilizada como marca

d’agua. Replique a imagem B de modo a obter uma imagem com as mesmas dimensdes de 1.

Para cada bloco 1, , existird um bloco B, correspondente.

® Passo 5: Calcule o ou-exclusivo (XOR) de H; com B,, obtendo a impressdo

digital.
® Passo 6: Cifre, gerando assim a assinatura digital S; do bloco ¢.

e Passo 7: Insira S; nos LSBs de [ t , obtendo o bloco marcado. O resultado sera a

imagem marcada I’.

As figuras 5.1a e 5.1b ilustra o processo de inclusdo da marca.
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Inicio

. Escolhe marca

Escolherimagem hospedeira T

[ Zera LSBs do hospedeiro } XOR Guarda nos LSBs do hospedeiro J

Imagem marcada T

‘ Divide imagem em blocos }

®
‘ Cria hash para cada bloco Cifra bloco .
Fim

Figura 5.1a — Fluxograma - Insercdo da Marca d’ Agua

Figura 5.1b — Diagrama do Processo de Inser¢do da Marca d” Agua
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5.3.2 Verificacdo da Marca

O processo de verificacdo da marca d’agua é:

® Passo 1: Seja I’ uma imagem N x M em niveis de cinza com uma marca d’dgua

inserida pelo processo descrito em 5.3.1. Particione I’ em ¢ blocos 1,, como na insergao.
® Passo 2: Pegar o bloco ¢ e decifra-lo obtendo D;.
® Passo 3: Zere os bits menos significativos (LSBs) do hospedeiro obtendo /.

® Passo 4: Utilize a mesma funcdo de hash e calcule o resultado.

® Passo 5: Calcule o ou-exclusivo (XOR) de H; com D,, obtendo o bloco de

checagem Ct.

® Passo 6: Salvar o bloco C, numa nova imagem /,. A marca serd verificada se em
toda I, puder ser visto claramente a imagem B replicada. Caso contrdrio, a imagem marcada

foi alterada e um ruido serda mostrado no bloco ¢.

As figuras 5.2a e 5.2b mostra esquematicamente o processo realizado na

verificacdo da marca d’dgua.

Inicio

Divide blocos Guarda LSBs

Escolherimagem marcadaj

Decifra bloco
Zera LSB

XOR Imagem de verificagéao T

Divide imagem em blocos } Cria hash para cada bloco

[
L

Fim

Figura 5.2a — Fluxograma — Verificagio da Marca d’ Agua
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5.3 Hash MDS5 e Crifa de Deslocamento

Para autenticar a imagem digitalmente, sera utilizada a fun¢@o de hash MDS5 e a

Cifra de Deslocamento, representada pela funcao shift.

Estes recursos criptograficos foram escolhidos pela quantidade e informacio

existentes, que por sinal j4 existem ha bastante tempo e estdo bem consolidadas.

5.4 Bitmap e Bit Menos Significativo (LSB)

Sabe-se que cada pixel no bitmap padrdo com 256 tons de cinza, corresponde a 8
bits. No bit menos significativo é que serdo inseridas as informacdes da marca. Segundo
JASCONE (2003), “o método Last Significant Bit (LSB) € o mais comum utilizado para
armazenar informacdo em imagens digitais. Consiste em utilizar o bit menos significativo de

cada pixel (ou de cada cor) da imagem, para ocultar a mensagem.”.

“Embora as técnicas de LSB consigam esconder os dados aos olhos humanos, elas
podem ser facilmente destruidas computacionalmente utilizando algoritmos de compressao

com perdas de dados. Estes algoritmos selecionam apenas as partes mais significativas do
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objeto, ou seja, os bits menos significativos tém uma chance bem menor de serem
selecionados. Por exemplo, se a mensagem for escondida em uma imagem no formato bitmap,

e esta for convertida para um formato JPEG, a informacao é perdida.” (JASCONE, 2003)

5.6 Robustez e Seguranca

Por ser uma marca fragil, toda e qualquer alteracdo realizada na imagem sera
percebida no algoritmo de verificacdo. Ataques do tipo cortar e colar, ampliacdo, reducio,
rotacdo, compressao, utilizagdo de filtros ou qualquer outro retornard um ruido na imagem de

verificagdo.

Caso a chave esteja incorreta, também serd impossivel recuperar a marca. A
imagem de verificagdo também estara preenchida com um ruido, que ndo permite sua

validag@o.

Outro fato importante é que se pelo menos um bit for alterado, todo o bloco é

marcado como invalido. Isto ocorre porque as assinaturas sdo geradas por bloco.

Deve-se ressaltar que a marca resiste a um tipo de ataque cortar e colar na qual a
marca de WONG (1998) ndo é capaz de identificar. Na marca de WONG (1998), caso seja
copiado um bloco védlido de uma imagem na regido exata de seu inicio e fim (tamanho
utilizado na inser¢do da marca), o mesmo podera ser colado em outra regido da imagem ou até
mesmo em outra imagem, obtendo sucesso no ataque. Na marca implementada, tal ataque é

identificado com uma alteracdo e por conseguinte, invalida a marca na regido modificada.
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Capitulo 6 — Teste e simulacoes

As imagens para realizacdo dos testes e simulagdes sdo cortesias da University of

Southern California.

6.1 Insercao da Marca

Na inclusdao da marca, sdo necessdrios trés elementos: o valor da cifra, uma
imagem digital de 256 tons de cinza, a quem chamaremos de hospedeiro e uma imagem de

marca (necessariamente bindria), que serd a identificacao.
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Figura 6.1 — Inclusdo da Marca
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Observa-se que a imagem nao sofreu alteracdo visual perceptivel. Percebe-se

também que os histogramas das imagens (original e marcada) também sdo muito parecidos.

Dessa forma, vé-se que a inclusdo da marca ndo causa prejuizo visual na imagem,

podendo as imagens marcadas ser distribuidas para utilizagdo em qualquer fim.

6.1.1 Analise Quantitativa

Foram realizados testes de inclusdo de marcas em vdrias imagens. As semelhancas
entre as imagens original e marcada nio sdo apenas visuais. Qutros elementos quantitativos
indicam a proximidade entre ambas no que diz respeito ao tamanho do arquivo, valores para

média, desvio padrido e niveis de cinza presente.

Tabela 6.1 — Resultados Comparativos entre Dado Original e Dado Marcado

ARQUIVO DADO ORIGINAL DADO MARCADO
. Desvio Tamanho Tons . Desvio Tamanho Tons
A * A k
ity Padrao* (em bytes) Cinza At Padrao* (em bytes) Cinza
casag.bmp 137,57 46,13 66.614 224 137,56 46,13 22.614 223
elaine.bmp 136,36 46,06 263.222 228 136,35 46,06 263.222 228
caminhao.bmp 107,11 27,06 263.224 144 107,17 27,15 263.222 172

* Resultados colhidos da ferramenta Adobe Photoshop

Dessa forma, chega-se a conclusio que além do minimo prejuizo visual, a
degradacio matemadtica da imagem criada apds a inclusdo da marca também ¢ infima.

Portanto, as imagens podem ser utilizadas para quaisquer fim e aplicacdes.

6.2 Verificacao da Marca

O algoritmo consiste em verificar a imagem que foi previamente marcada. Como
parametros necessarios para verificacdo da marca, temos que indicar qual a imagem marcada
e chave publica correspondente a chave da privada utilizada na marcacdo. Caso exista alguma
modificacdo na imagem marcada, serd gerado um ruido aleatério nos blocos que possuem

pixels modificados, com relagdo a imagem original.
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Para simulacdo e verificagdo dos resultados, serdo mostradas adiante trés
situacdes: Verificacdo com sucesso, onde ndo houve nenhum tipo de processamento na
imagem marcada; verificacdo em regido alterada, onde serd realizada uma alteracdo uma parte

da imagem e por fim a verificacdo com chave incorreta.

Vale lembrar que nos processos de verificagdo da marca, ndo hd a necessidade de
analises quantitativas das imagens produzidas, pelo fato de ser gerada apenas uma imagem
bindria de verificacdo, que se torna sem valor quando utilizada fora do contexto das marcas

digitais.

6.2.1 Verificacao com Sucesso

Neste caso, ndo houve nenhuma alteracdo na marca e a chave esta correta. O

resultado, portanto, é a marca nitida. Observe a figura 6.2.
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Figura 6.2 — Verificagdo com Sucesso
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6.2.2 Verificacao em Regido Alterada

Nesta simulagdo, podemos identificar claramente as regides onde foram alterados
os blocos. O algoritmo retorna o ruido nos locais que foram modificados apds a inclusdo da

marca (blocos onde foram alterados pixels, com relacdo imagem originalmente marcada).
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Figura 6.3 — Verificacdo em Regido Alterada

6.2.3 Verificaciao com Chave Incorreta

Aqui, a situacdo € mais critica, pois com a chave invdlida fica praticamente
impossivel recuperar a marca. O retorno de verificacdo € o mesmo quando a imagem é
comprimida, rotacionada ou se nela for realizada qualquer operacdo que mude caracteristicas

em todos os blocos. Observar a figura 6.4.
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7. Conclusao

Apesar dos crescentes esforcos e pesquisas na drea de marcas d’dgua digitais,
ainda ndo se chegou a uma marca que satisfaca a todas as suas necessidades de robustez e
seguran¢a, sem diminuir consideravelmente a qualidade do hospedeiro ou aumentar

significativamente o tamanho final do dado marcado.

Outro fato que prejudica os usudrios que utilizam o watermarking é que ainda nao
existe uma marca extremamente robusta, que resista a ataques do tipo conversdo analégico-
digital e vice-versa, como, por exemplo, imprimir uma imagem com uma marca digital
invisivel embutida e, em seguida, utilizar um scanner para obté-la novamente no computador

(porém, sem a marca).

Com relagdo a criptografia, vemos que, a cada ano, as maquinas estdo mais
robustas e novos ataques criptoanaliticos sdo realizados. Para tanto, ¢ importante estar atento
aos esquemas de codificagdo e, sempre que possivel, utilizar aqueles que oferecem maior

seguranca.

Mesmo com todas as adversidades, novas técnicas e esquemas de codificagdo tém
surgido a cada dia, dificultando mais a vida dos piratas reais e virtuais, que obtém lucro sobre

o trabalho arduo dos verdadeiros proprietdrios desses dados.

Dentro das situagdes imagindveis na simulag@o, o protétipo mostrou-se seguro e
eficaz nos testes realizados. Pode resistir a um ataque elaborado cortar e colar. Tal mérito

deve-se ao recurso de encadeamento de blocos de hash.

Observando quantitativamente as imagens que foram geradas, percebe-se que as
alteracdes existentes sdo minimas e leva a afirmar que ndo ha prejuizo para o hospedeiro da

marca d’4gua.

O algoritmo implementado neste trabalho pode ser adaptado e produzido
comercialmente, desde que seja explorada um pouco mais a seguranga, buscando fragilidades,

caso existam, no processo de inclusdo da marca d’agua.

No ambito deste projeto, os principais quesitos que foram almejados na sua
producdo foram satisfatoriamente realizados. Os resultados esperados na teoria foram

confirmados nas simulac¢des realizadas no protétipo.
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7.1 Trabalhos futuros

Como sugestdo para trabalhos futuros:

- Implementar o protétipo numa linguagem de desenvolvimento comercial (C

Builder, Delphi etc);

- Estender a insercdo da marca para outros tipos de imagens (coloridas e/ou outros

formatos);

- Utilizar mais bits do hospedeiro de maneira a embutir mais informacdo na

imagem.

- Enrobustecer a marca para que ela resista a ataques tais como compressao,

rotacdo e/ou mudancas de escala;

- Utilizar outro esquema de assinatura digital que possua comprimentos menores.

40



Referéncias Bibliograficas

ARNOLD, Michael; SCHMUCKER, Martin e WOLTHUSEN, Stephen D. Techniques and
Applications of Digital Watermarking and Content Protection. Estados Unidos: Artech
House, Inc., 2003.

BARNI, Mauro; BARTOLINI, Franco. Watermarking Systems Engineering. Enabling Digital
Assets Security and Other Applications. Estados Unidos: Marcel Deker, Inc, 2004.

BARRETO, Paulo S. L. M. Criptografia Robusta e marca d’dgua Frdgeis: Construcdo e
Andlise e Algoritmos para Localizar Alteracoes em Imagens Digitais. Sao Paulo: Escola

Politécnica da Universidade de Sao Paulo, 2003.

BORCHARDT, Mauro A. Uma Arquitetura para a Autenticacdo Dindmica de Arquivos.

Parana: Curitiba, Universidade Catodlica do Parana, 2000.

CACHIN, Christian. An Information-Theoretic Model for Steganography. Estados Unidos:

MIT Laboratory from Computer Science, Massachusetts, 1998.

CASACURTA, Alexandre; OS()RIO, Fernando; FIGUEROA, Franz; MUSSE, Soraia R.
Computacdo Grdfica — Introducdo. Rio Grande do Sul: UNISINOS, 1998.

CASTRO, Alexandre R.; LACERDA, Guilherme S. e ZAVALIK, Claudimir. Um Estudo
sobre Criptologia. URCAMP: 2004.

COLE, Eric. Hiding in Plain Sight: Steganography and the Art of Covert Communication.
Indiana: Wiley Publishing, Inc., 2003.

DIGIMARC. Digimarc — Watermarking Guide. Estados Unidos: Digimarc Corporation, 1999.

FILHO, Luiz Lourengo de Mello. Percepcdo Visual Humana. 1999. Disponivel em:

http://www .parconsult.com.br/uff/visao.htm. Ultimo acesso em: 03/11/2004.

41



HAMPIHOLLI, Vallabha. Multiresolution Watermark Based on Wavelet Transform for Digital
Images.  Cranes  Software  International  Limited:  2004. Disponivel em:
http://www.cranessoftware.com/press/articles/?tid=300008 &qid=300008. Ultimo acesso em:
13/11/2004.

HARTUNG, Frank; KUTTER, Martin. Multimedia Watermarking Techniques. 1EEE:
Proceedings of the IEEE, vol. 87, n° 7, july, 1999.

HINZ, Marco Anténio Mielke. Um Estudo Descritivo de Novos Algortimos de Criptografia.
Rio Grande do Sul: 2000.

JASCONE , Fabio Luis Tavares. Protdtipo de Software para Ocultar Texto Criptografado em

Imagens Digitais. Santa Catarina: Blumenau, 2003.

JAHNE, Bernd. Digital Image Processing. Alemanha: Springer, 5* ed., 2000.

KATZENBEISSER, Stefan; PETITCOLAS, Fabien A. P. Information Hiding Techniques for
Steganography and Digital Watermarking. Estados Unidos: Artech House, Inc., 2000.

KIM, Hae Yong. Projeto de Operadores pela Aprendizagem, Difusdo Anisotrépica e Marca

d’dgua de Autenticacdo. Sao Paulo: Universidade de Sao Paulo, 2004.

MAIA, Luiz Paulo. Criptografia e Certificagdo Digital. Sao Paulo: Fundacio Getuilio Vargas,
1999.

MARTIN, Christopher G. Digital Watermarking Techniques. Rochester Institute Technology:
2000.

MATHWORKS, The. Image Processing Toolbox — For Use with Matlab®. Estados Unidos:
The Mathworks, Inc., 3% versdo, 2002.

42



MORAES, Rosane Franca de. Construcdo de um Ambiente Web com Ferramentas para
Estudo de Algoritmos de Criptografia Através do Matlab. Rio de Janeiro: Universidade
Federal do Rio de Janeiro, 2004.

MOHANTY, Saraju P. Watermarking of Digital Images. India: Bangalore, 1999.

NATARAIJAN, Balas. Robust Public Key Watermarking of Digital Images. Estados Unidos:
Hewlett Packard Company, 1997.

OLIVEIRA, Marcelo V.. Formato de Arquivo: BMP. Rio de Janeiro: Universidade Federal
Fluminense, Niterdi, 2000. Disponivel em: http://arcserve.ic.uff.br/~aconci/CV.html. Ultimo

acesso em: 03/11/2004.

PETITCOLAS, Fabien A. P. Watermarking Schemes Evaluation. Estados Unidos: Microsoft
Research, 2004.

PICARD, Justin, ROBERT, Arnaud. On the Public Key Watermarking Issue. Suiga:
PublicMark Inc., 2001.

PRATT, William K. Digital Image Processing. Estados Unidos: Califérina, John Wiley &
Sons, Inc., 3% ed., 2000.

NIKOLAIDIS, N.; PITTAS, 1. e VOYATZIS, G. Digital Watermarking: An Overview.

Grécia: Universidade de Tessalonique, 1998.

SILVA, Rogério G. Seguranca de Redes de Computadores. Rio de Janeiro: CEFET-RJ, 1998.
Disponivel em:
http://www.cefetrio.hpg.ig.com.br/ciencia_e_educacao/8/trabalhos/seguranca2/seguranca.htm.

Ultimo acesso em: 10/11/2004.

43



TRAINA, Agma Juci Machado; OLIVEIRA, Maria Cristina Ferreira de. Apostila de
Computagcdo Grdfica. Sdo Paulo: Universidade de S@o Paulo, 2004. Disponivel em:

http://gbdi.icmc.usp.br/documentacao/apostilas/cg. Ultimo acesso em: 23/11/2004.

VILELA, Henrique S. Criptografia. Rio Grande do Sul: Universidade Catdlica de Pelotas.
Pelotas, 2003.

XEXEO, Geraldo. Autenticacdo de Documentos Digitais por Sistemas Criptogrdficos de
Chave Piiblica. Rio de Janeiro: UFRJ, 2000. Disponivel em:

http://www.cos.ufrj.br/~xexeo/talk/assina~1/assil.htm. Ultimo acesso em: 13/11/2004.

WALKER, John. Command Line Message Digest Utility. Fourmilab Home Page: 2003.
Disponivel em: http://www.fourmilab.ch/md5/. Ultimo acesso em 22/09/2004.

WONG, Ping W. A Public Key Watermark for Image Verification and Authentication.
Estados Unidos: Hewlett Packard Company. 1998.

44



Glossario

Bit: Menor unidade de informacdo. Pode ser O (zero) ou 1 (um).

Bitmap: Mapa de bits. A organizagdo destes bits formam a imagem.

Byte: Conjunto de 8 bits.

Cifra: Conjunto de procedimentos e conjunto de simbolos (letras, nomes, sinais, etc) usados
para substituir as letras de uma mensagem para encripté-la.

CMY (Cyan, Magenta, Yellow): Modelo de cores baseado no ciano, magenta e amarelo.

DES (Data Encryption Standard): Algoritmo simétrico de 64 bits.

Digital Watermark: Veja marca d’agua.

DSA (Digital Signature Assimetric): Algoritmo apenas para assinatura digital. E baseado nos
padrdes do DSS.

DSS (Digital Signature Standard): Padrdo do governo norte-americano para assinaturas
digitais.

GB: Giga byte.

GHz: Abreviatura para Giga Hetz.

Grayscale: Escala de cinza.

Hash: Fung¢des matematicas que mapeiam uma cadeia de bits de qualquer tamanho em um
nimero determinado fixo de bits

HBC (Hash Block Chaining): Esquema de inclusdo de marcas d’dgua proposto por
BARRETO (2003) e KIM (2004) baseado no encadeamento de blocos.

HLS (Hue, Lightness and Saturation): Modelo de cores baseado na matiz, brilho e saturacgao.
IDEA (International Data Encryption Algorithm): Algoritmo simétrico de 128 bits.

LSB (Least Significant Bits): Bits menos significativos.

Marca d’4agua digital: Sinal portador de informacdo que é embutido num hospedeiro e pode
ser extraido posteriormente para se fazer assercao sobre o mesmo.

MB: Mega Byte.

MDS5 (Message Digest 5): Funcdo que gera um hash de 128 bits.

NIST (National Institute of Standards and Technology): Orgdo norte-americano de
tecnologia.

Pixel: Elemento ou ponto de uma imagem matricial que define uma cor.

RGB: Abreviatura para Red (vermelho), Green (verde) e Blue (Azul).
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RSA (Rivest, Shamir e Adleman): Algortimo de chave publica mais conhecido. Possui chaves
de comprimentos varidveis. Associado a uma funcio de hash, pode se tornar um algoritmo de
assinatura digital.

SHA (Secure Hash Algorithm): Fungdo hash de 160 bits.

XOR: Funcio ou-exclusivo. Exemplo: O XOR de dois bits iguais é 0 (zero). Para dois bits
diferentes, o resultado € 1 (um).

Watermarking: Processo de inclusdo e verificacdo marcas d’agua digitais.
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Anexos
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Anexo A — Algoritmos

A.1 Inclusao da Marca

Inicio do cédigo.

% Centro Universitario de Brasilia - UNICEUB

% Faculdade de Ciencias Exatas e Tecnologia - FAET
% Curso de Engenharia da Computacao

% Discp: Projeto Final - 10 Semestre

Prof. Orientador: Aderlon Queiroz
Aluno: Cezario R. da C. Neto

Algoritmo de inclusao da marca d'agua

% Arquivo de saida (marcado) salvo na pasta c:\proj\matlab\projeto
% com o nome img_marcada.bmp

[a_hosp, h_dir]=uigetfile('*.*', 'Escolha o hospedeiro');
[a_marca, m_dir]=uigetfile('*.*', 'Escolha a marca');

% Le hospedeiro

hosp8=imread([h_dir, a_hosp]);

% Le marca
marcaz2=imread([m_dir, a_marcal);

% Verifica se os arquivos sao validos
if ~isa(hosp8, 'uint8')

error ('O hospedeiro deve ser uma imagem com 256 niveis de cinza.');
end
if ~isa(marca2, 'logical')

error ('A marca deve ser uma imagem binaria (preto e branco).');
end
o
S S —
% Parametros da Criptografia

o° oe

oe

Entra com a chave de criframento - Deslocamento de 64
Chave=input ('Entre com a chave (Escolha um numero de 1 a 63): '");
Chave=floor (Chave);
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% Parametros do hospedeiro

)

$hosp=imread('casag.bmp');
hosp=double (hosp8) ;

%$Pega o tamanho do hospedeiro
[M,N]=size (hosp);

%$Seta tamanho dos blocos de de marcacao
I=8;
J=8;

% Le o bitmap gque servira como marca
$marca=imread ('marca32.bmp');
marca=single (marca?2);

% Pega o tamanho original da marca
[r,s]= size (marca);

)

% Cria matriz para marca

for x=0:r:M-1,
for y=0:s:N-1,

%Cria imagem marcadora (De M x N pixels)
for v=1:r,
for u=l:s,
figmarca (v+x,u+y)=marca (v, u);
end
end

end
end

% Salva imagem marcadora
%$figmarca=logical (figmarca) ;

%$imShow (figmarca)

$imwrite (figmarca, 'test.bmp', 'bmp');

for u=1:M,
for v=1:N,
if mod (hosp(u,v),2)==1,
hosp_ (u,v)=hosp(u,v)-1;
else
hosp_ (u, v) =hosp (u, V) ;
end
end




% Varre as imagens figmarca e hosp
% Particiona a imagem em blocos de IxJ

% 1 - Para calculo do hash do bloco
% 2 — XOR com o bloco de figmarca

)

% Cria bloco IxJ de figmarca
blocom=figmarca ((1+x) : (I+x), (1+y) : (J+y));

% Cria bloco IxJ de hosp_
blocoh=hosp_ ((1+x) : (I+x), (1+y) : (Jty));

% Primeiro bloco (usado na ultima dependencia)
if (x==0 & y==0)
blocol=blocoh;
end
$blocoh=double (blocoh) ;

o°

Cria proximo bloco de IxJ de hosp_ (Fazer a dependencia por
bloco)
f (y==N-8 & x==M-8)
blocoh2=blocol;

elseif y==N-8;

blocoh2=hosp_ ( (x+8+1) : (I+x+8), (1) :(J));
else

blocoh2=hosp_ ((1+x) : (I+x), (1+y+8): (J+y+8));
end

o

-

blocohdep((1:8), (1:8))=blocoh;
blocohdep((1:8), (9:16))=blocoh2;

% Salva o blocoh no arquivo bloco.bin
blocohdep=uint8 (blocohdep) ;

% Cria/abre o blocoh.bin. Pega o handle
fbin=fopen('blocoh.bin', 'wb');

% Escreve no arquivo as informacoes de blocoh
fwrite (fbin,blocohdep, 'int8"'");

% Fecha o arquivo blocoh.bin
fclose (fbin);

% Calcula o hash de bloco.bin e coloca no arquivo blocoh.hsh
(Formato ASCII)
dos ('c:\proj\matlab\projeto\md5 -oc:\proj\matlab\projeto\blocoh.hsh
c:\proj\matlab\projeto\blocoh.bin');
% Abre o blocoh.hsh para leitura
fhsh=fopen('blocoh.hsh', 'rb');
% Separa apenas a string de hash (ASCII)
hash=fread (fhsh, 32, 'uint8"');
% Fecha blocoh.hsh
fclose (fhsh) ;
% Conversor ASCII->Binario
for u=l:1length (hash),
if hash (u) <65,
hash (u) =hash (u) -48;
else
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hash (u) =hash (u) -55;
end
end
hash=dec2bin (hash) ;

)

% Como os blocos sao de IxJ pega os primeiros valores ate I*J
% J=8, pega os 64 primeiros bits
hash=hash (1:1*J);

%$ciph=hash;
% Coloca o hash na forma de matriz
mhash=zeros (I, J);
count=1;
for v=1:1,
for u=1:J,
% Conversao de string para numero
mhash (v, u) =str2num (hash (count)) ;
% Incremento do acumulador
count=count+1l;
end
end

% Faz o XOR de blocom com hash de blocoh (mhash)
mxh = xor (blocom, mhash);

% Conversao de string para numero
if (v==1 & u==1)
Imxh=num2str (mxh (v, u));
else
Imxh=strcat (lmxh, num2str (mxh(v,u)));
end

end
end
% Cifra a marca
mcifra=shift (1lmxh, Chave);
% Volta linha da marca para forma de matriz
count=1;
for v=1:1,
for u=1:J,
% Conversao de string para numero
mxh (v, u) =str2num (mcifra (count));
% Incremento do acumulador
count=count+1;
end
end

%$Insere no bloco de hosp_ a informacao
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Dmxh = double (mxh) ;
Dblocoh = double (blocoh);
blocoht = Dmxh + Dblocoh;

for v=1:1,
for u=1:J,
figmarcada (v+x,u+y)=blocoht (v, u) ;
end
end

end
end

o

oe

Salva a imagem marcada

o

imShow (figmarcada, 256) ;
imwrite (figmarcada+l,gray, 'img_marcada.bmp', 'bmp');

marcada = imread('img_marcada.bmp');

subplot (3, 2, 1), imshow(hosp8), title('Imagem original');

subplot (3, 2, 2), imhist (hosp8), title('Histograma - Imagem original');
subplot (3, 2, 3), imshow(marcada), title('Imagem marcada');

subplot (3, 2, 4), imhist (marcada), title('Histograma - Imagem marcada');
subplot (3, 2, 5), imshow(marca2), title('Marca d agua');

Fim de cddigo
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A.2 Verificacdo da Marca

Inicio de cédigo.

Centro Universitario de Brasilia - UNICEUB
Faculdade de Ciencias Exatas e Tecnologia - FAET
% Curso de Engenharia da Computacao

Discp: Projeto Final - 10 Semestre

Prof. Orientador: Aderlon Queiroz

% Aluno: Cezario R. da C. Neto

clc;

[a_hosp, h_dir]=uigetfile('*.*', 'Escolha o hospedeiro');

% Le hospedeiro
hosp8=imread([h_dir, a_hosp]);

% Verifica se os arquivos sao validos
if ~isa (hosp8, 'uint8')

error ('O hospedeiro deve ser uma imagem com 256 niveis de cinza.');
end

% Entra com a chave de criframento - Deslocamento de 64
Chave=input ('Entre com a chave (Escolha um numero de 1 a 63): '");

Chave=floor (Chave) ;

hosp=double (hosp8) ;

% Le o bitmap que servira como marca
marca=imread('test.bmp');
$marca=single (marca) ;

o

% Pega o tamanho do hospedeiro
[M,N]=size (hosp);

eta tamanho dos blocos de marcacao

53



% Zera os LSB's da imagem marcada // Guarda LSB noutra matriz

% Variavel hosp sem 1lsb : hosp_
% Variavel de 1lsb's : 1lsb

for u=1:M,
for v=1:N,
if mod (hosp(u,v),2)==1,
hosp_ (u,v)=hosp(u,v)-1;
1sb(u,v) = 1;
else
hosp_ (u,v)=hosp (u,v);
1lsb(u,v)=0;
end
end

% Varre as imagens hosp_
% Particiona a imagem em blocos de IxJ
% Calcula hash do bloco para verificacao

for x=0:I:M-1,
for y=0:J:N-1,

% Cria bloco IxJ de hosp_
blocoh=hosp_ ((1+x) : (I+x), (1+y) : (J+ty));
$blocoh=double (blocoh) ;

% Cria bloco IxJ de 1lsb
blocolsb=1lsb ((1+x): (I+x), (1+y): (J+ty));

% Primeiro bloco (usado na ultima dependencia)
if (x==0 & y==0)
blocol=blocoh;
end
$blocoh=double (blocoh) ;

% Cria proximo bloco de IxJ de hosp_ (Fazer a dependencia por
bloco)
f (y==N-8 & x==M-8)
blocoh2=blocol;

elseif y==N-8

blocoh2=hosp_ ( (x+8+1) : (I+x+8), (1) :(J));
else

blocoh2=hosp_ ( (1+x) : (I+x), (1+y+8) : (J+y+8));
end

oe

-

blocohdep((1:8), (1:8))=blocoh;
blocohdep((1:8), (9:16))=blocoh2;

)

% Salva o blocoh no arquivo bloco.bin
blocohdep=uint8 (blocohdep) ;

)

% Cria/abre o blocoh.bin. Pega o handle
fbin=fopen('blocoh.bin', 'wb');

% Escreve no arquivo as informacoes de blocoh
fwrite (fbin,blocohdep, 'int8"');



)

% Fecha o arquivo blocoh.bin
fclose (fbin);

)

% Calcula o hash de bloco.bin e coloca no argquivo blocoh.hsh

(Formato ASCII)

dos ('c:\proj\matlab\projeto\md5 -oc:\proj\matlab\projeto\blocoh.hsh

c:\proj\matlab\projeto\blocoh.bin');

)

% Abre o blocoh.hsh para leitura
fhsh=fopen ('blocoh.hsh', 'rb');
% Separa apenas a string de hash (ASCII)
hash=fread(fhsh, 32, 'uint8"');
% Fecha blocoh.hsh
fclose (fhsh);
% Conversor ASCII->Binario
for u=1l:length (hash),
if hash (u) <65,
hash (u) =hash (u) -48;
else
hash (u)=hash (u) -55;
end
end
hash=dec2bin (hash) ;

)

% Como os blocos sao de IxJ pega os primeiros valores ate I*J
% J=8, pega os 64 primeiros bits
hash=hash (1:I*J);

%$ciph=hash;
% Coloca o hash na forma de matriz
mhash=zeros (I,J);
count=1;
for v=1:1,

for u=1:J,

% Conversao de string para numero

mhash (v, u) =str2num (hash (count) ) ;

% Incremento do acumulador
count=count+1;

% Transforma matriz da marca para linha
for v=1:1I,
for u=1:J,

% Conversao de string para numero
if (v==1 & u==1)
llsb=num2str (blocolsb(v,u));
else
llsb=strcat (1lsb, num2str (blocolsb(v,u)));
end
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end
end
% Cifra a marca
mcifra=shift (11lsb, Chave);
% Volta linha da marca para forma de matriz
count=1;
for v=1:1,
for u=1:J,

% Conversao de string para numero
blocolsb (v, u)=str2num(mcifra (count));
% Incremento do acumulador

count=count+1;

end
end

% Faz o XOR de blocom com hash de blocoh (mhash)
mxh = xor (blocolsb, mhash);

%$Insere no bloco de hosp_ a informacao
Dmxh = double (mxh) ;

for v=1:1,
for u=1:J,
figver (v+x,ut+y)=Dmxh (v, u) ;
end
end

end
end

figver=logical (figver);
imShow (figver)
imwrite (figver, 'img_ver.bmp', 'bmp');

ver=imread ('img_ver.bmp');
$hosp8=imread ('img_ataque.bmp');
subplot (2, 2, 1), imshow(hosp8), title('Imagem Marcada');

subplot (2, 2, 2), imhist (hosp8), title('Histograma - Imagem marcada');
subplot (2, 2, 3), imshow(ver), title('Imagem verificada');
subplot (2, 2, 4), imhist (ver), title('Histograma - Imagem verificada');

Fim de cédigo.
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A.3 Algoritmo de Ataque

Inicio de cédigo.

% Centro Universitario de Brasilia - UNICEUB

% Faculdade de Ciencias Exatas e Tecnologia - FAET
% Curso de Engenharia da Computacao

% Discp: Projeto Final - 10 Semestre

% Prof. Orientador: Aderlon Queiroz

% Aluno: Cezario R. da C. Neto

% Com uma figura ja marcada, recortar um bloco de fiel (8x8, 16x16, 32x32
% etc) e inserir em outra parte de mesma imagem

a_hosp, h_dir]=uigetfile('*.*', 'Escolha a imagem a ser atacada');
% Le imagem
hosp=imread([h_dir, a_hospl]);

% Verifica se os arquivos sao validos
if ~isa(hosp, 'uint8'")

error ('O hospedeiro deve ser uma imagem com 256 niveis de cinza.');
end
% Pega um bloco da imagem (Neste caso, 32x32 - os primeiros pixels num
quadrado de 32)
bloco = hosp((1:32), (1:32));

% Insere este mesmo bloco noutra posicao (Aqui, no quadrado limitado pelos

pontos

% (97,97) e (128,128) )

imgsaida = hosp;

imgsaida ((97:128), (97:128)) = bloco;
imgsaida = double (imgsaida);

)

% Salva imagem alterada em img_ataque.bmp
imShow (imgsaida, 256) ;
imwrite (imgsaida+l, gray, 'img_ataque.bmp', 'bmp');

Fim de cddigo.
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A.4 Funcao de Deslocamento - Shift
A funcdo de deslocamento utilizada na implementacdo do protétipo pode ser
encontrada em http://www.c3.1anl.gov/wibarf/shane.demo/webfiles/matlabfiles.html, com o

nome de shift.m.

Inicio de cédigo.

function [g] = shift(d,vy)
$SHIFT Circular shifts left a 1-D vector

o

X = SHIFT(A, N) will shift the vector A to the left by N number of
elements.
% The shifted elements are wrapped back around to the end of the vector.

%$Shane Crockett - 11JUN98
%$Developed for use in "straightening out" hyberbolic chirp

temp = d(l:vy);

g = [d((y+1l):length(d)) templ;
%$x = length(d) - 1;
$for c = y:x;
s g(l,c — (y-1)) = d(1,1l+c);
%end
%g = [g d(l:y)]

Fim de Cdédigo.
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A.5 Funcio de Hash MD5

Uma fungio de resumo de mensagem ou fungdo de hash é uma assinatura digital
compacta para uma cadeia de tamanho arbitrdrio de uma informagao bindria. Um algoritmo de
resumo ideal nunca poderd gerar a mesma assinatura para dois tipos diferentes de entrada,
mas a realizacdo de tal perfeicdo tedrica requer um resumo tdo grande quanto o tamanho da
informagdo de entrada. Algoritmos de hash t€m muito em comum com técnicas de
encriptacdo, mas com finalidades distintas. Uma das aplicacdes € a verificacdo de dados que
nao foram alterados desde quando a assinatura foi publicada. (WALKER, 2003, com

adaptacoes)

A fungdo de hash utilizada no protétipo pode ser encontrada no seguinte sitio:

http://www.fourmilab.ch/md5/, com o nome de MD5.zip.
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Anexo B — Tabelas de Estrutura do Bitmap

Tabela B.1 — Detalhes do Cabecgalho de Arquivo BMP

Assinatura do arquivo: os caracteres ASCII “BM” ou (42 4D)h. E a identificacio
BfType 2
de ser realmente BMP.
BfSize 4 Tamanho do arquivo em bytes.
BfReserl 2 Campo reservado 1; deve ser ZERO
BfReser2 2 Campo reservado 2; deve ser ZERO
Especifica o deslocamento, em bytes, para o inicio da drea de dados da imagem, a
partir do inicio deste cabegalho.
BfOffSetBits 4 - Se a imagem usa paleta, este campo tem tamanho = 14 + 40 + (4 x Niumero de
cores)
- Se a imagem for true color, este campo tem tamanho = 14 + 40 = 54
Total de Bytes 14
Tabela B.2 — Detalhes do Cabecalho de Mapa de Bits — Informacdes da Imagem
BiSize 4 Tamanho deste cabecalho (40 bytes). Sempre (28)h
BiWidth 4 Largura da imagem em pixels
BiHeight 4 Altura da imagem em pixels
BiPlanes 2 Numero de planos de imagem. Sempre 1
Quantidade de bits por pixel (1,4,8,24,32)
BiBitCount 2 Este campo indica, indiretamente, ainda o niimero maximo de cores, que € 2 bits
por pixel
Compressdo usada. Pode ser:
BiCompress 4 0 = BI_RGB - sem compressao
P 1 = BI_RLES - compressdo RLE 8 bits
2 = BI_RLE4 - compressdo RLE 4 bits
Tamanho da imagem (dados) em bytes
BiSizelmas 4 - Se arquivo sem compressao, e}ste campo pode ser ZERO.
- Se imagem em true color, serd tamanho do arquivo (Bfsize) menos
deslocamento (BfOffSetBits)
BiXPPMeter 4 Resolugdo horizontal em pixels por metro
BiYPPMeter 4 Resolugdo vertical em pixels por metro
. Numero de cores usadas na imagem. Quando ZERO indica o uso do maximo de
BiClrUsed 4 . . . . PN .
cores possivel pela quantidade de bits por pixel, que € 2 bits por pixels
Nimero de cores importantes (realmente usadas) na imagem
BiClimpor 4 Por exemplo, das 256 cores, apenas 200 sao efetivamente usadas
P Se todas sdo importantes pode ser ZERO. E itil quando for exibir uma imagem
em 1 dispositivo que suporte menos cores que a imagem possui
Total de Bytes 40
Tabela B.3 — Detalhes da Paleta ou Tabela de Cores.
Blue 1 Intensidade de azul. De 0 a 255
Green 1 Intensidade de verde. De 0 a 255
Red 1 Intensidade de vermelho. De 0 a 255
Reservado 1 Campo reservado deve ser ZERO sempre
Total de Bytes 4% *Quando for utilizada, o tamanho total serd de 4 X o nimero de cores (16 ou 256)
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Anexo C - Esquemas Estudados

C.1 Marca de Wong

WONG (1998), propds uma outra marca d’dgua de autenticacdo, baseada em
criptografia de chave publica, tornando-se o primeiro trabalho de marca de autenticagdo de
chave publica. De acordo com KIM (2004), “o esquema de Wong consiste, basicamente, em
dividir uma imagem em blocos e assinar cada bloco independentemente. Assim, € possivel
localizar o bloco onde a imagem foi alterada. Quanto menor o tamanho dos blocos, melhor a
resolugdo de localizacdo da alteracdo. A marca d’agua € inserida nos bits menos significativos
(LSB - least significant bits) da imagem. Assim, nas imagens em niveis de cinza, € possivel
inserir um bit em cada pixel. Para uma imagem com 256 niveis de cinza (8 bits por pixel), a
alteracdo dos LSBs é visualmente imperceptivel, pois equivale a somar ou subtrair um dos

niveis de cinza.

A inser¢do da marca numa imagem em niveis de cinza, usando o esquema de

Wong, pode ser resumida como segue.
Insercdo da marca de Wong (KIM, 2004):

® Passo 1: Seja / uma imagem em niveis de cinza a ser marcada, com N x M
pixels. Particione I em n blocos I; (0 <t < n) de 8x8 pixels (no maximo, os blocos nas bordas
podem ser menores). Cada bloco /; serd marcado independentemente.

® Passo 2: Seja B uma imagem-logotipo bindria a ser utilizada como marca
d’agua. Esta imagem € replicada periodicamente ou redimensionada para obter uma imagem
suficientemente grande para cobrir [. Para cada bloco I, existe um bloco bindrio

correspondente B.

® Passo 3: Seja o bloco obtido de I, zerando o bit menos significativo de todos os

pixels. Usando uma fungdo hash H,=H(M,N,I,) criptograficamente segura, calcule a

impressdo digital. Aqui, M e N entram na funcdo hash para detectar cortes das bordas da
imagem (cropping).
® Passo 4: Calcule o ou-exclusivo (XOR) de H; com B;, obtendo a impressdo

digital marca d’4dgua .
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® Passo 5: Criptografe com a chave privada, gerando assim a assinatura digital S;

do bloco t.

e Passo 6: Insira S; nos LSBs de , obtendo o bloco marcado .

Extragcdo da marca de Wong (KIM, 2004):
O algoritmo de verificacdo da marca d’dgua correspondente € direto:

® Passo 1: Seja I’ uma imagem N X M em niveis de cinza com marca d’4dgua

inserida. Particione I” em n blocos /,, como na inser¢ao.

® Passo 2: Seja o I, bloco obtido de 7, limpando os LSBs de todos os pixels.

Usando a mesma funcdo hash escolhida para a insercdo, calcule a impressdo digital tal

H,=H(M,N,I)

e Passo 3: Retire os LSBs de I, e decriptografe o resultado usando a chave

publica, obtendo o bloco decriptografado D,.

® Passo 4: Calcule o ou-exclusivo (XOR) de H; com D,, obtendo o bloco de

checagem Ct.

® Passo 5: Se C; e B; (0 bloco t da imagem-logotipo) forem iguais, a marca d’dgua

estd verificada. Caso contrdrio, a imagem marcada foi alterada no bloco .

C.2 Hash Block Chaining — HBC

Nos trabalhos de BARRETO (2003) e KIM (2004) sdo apresentadas algumas
fraquezas criptoanaliticas na marca de WONG (1998) e entdo eles propdem uma nova marca,

denominada Hash Block Chaining, que em sua traducdo significaria encadeamento de blocos

de hash.

A solugdo proposta para aumentar a seguranga consiste em “alimentar a fungdo de

hashing H com os blocos vizinhos de I, , além do préprio bloco !, (veja a figura C.1). Neste
caso, se um bloco [/ r for alterado, a verificacdo da assinatura ird falhar em todos aqueles

blocos que dependem de I,, além do préprio bloco/,. Portanto, um nimero tdo pequeno
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quanto possivel de dependéncias € desejavel para uma localizacdo acurada da alteragcdo na

imagem. Idealmente, uma tnica dependéncia por bloco.”. (BARRETO, 2003 e KIM, 2004)

v
|
v
|
v
|
v

hd_-'“—‘-ei"'_ 1
T e

M:h-.-'—_'_'_'
o Ny

v
|
v
|
v
!

Figura C.1 — Uma Dependéncia por Bloco — Raster (KIM, 2004)
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