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RESUMO

Este trabalho apresenta a implementacdo de um protétipo que faz a insercdo de
uma mensagem dentro de uma imagem do formato GIF, utilizando-se da técnica de
esteganografia, tendo junto com ela o uso do algoritmo de Huffman, um algoritmo de
compressao de texto.

Enfim, os resultados obtidos nas simulacdes com as imagens esteganografadas sao

mostrados atraves de histogramas.

Palavras chaves: esteganografia, bit menos significativo, algoritmo de Huffman,

formato GIF.



ABSTRACT

This work presents the implementation of a prototype that inserts a message into a
GIF image by using the technique of steganography. Together with this technique,
there is the Huffman algorithm, an algorithm that works with text compression.

Finally, the results obtained in the simulations with the stego images are shown using

histograms.

Keywords: steganography, least significant bit, Huffman Algorithm, GIF format.
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Lista de Abreviaturas e Siglas

ASCII "American Standard Code for Information Interchange”
BIT “Binary Digit”

BMP “Bitmap ou Mapa de Bits”

GIF “Graphics Interchange Format”

JPEG “Joint Photographic Experts Group”

LSB “Last Significant Bit”

MB “Megabytes correspondem a 1.024 Kilobytes”

GB “Gigabytes correspondem a 1.024 Megabytes”

Pixel “Picture Elements”

RAM “Radom-Access Memory”

RGB “Red, Green e Blue”



1. CAPITULO 1 - Introducéo
1.1. - Motivacédo

Atualmente a informagdo vém ganhando grande volume e velocidade. A
guantidade de dados possiveis em uma transmissdo e a velocidade com que eles
podem ser transmitidos, tiveram um aumento significativo. Com isso, a questdo da
seguranca torna-se um requisito extremamente necessario para uma transmissao de
dados, principalmente no que tange a confidencialidade deles.

No entanto, esses acontecimentos somente foram possiveis por causa do
surgimento da rede de computadores e posteriormente o da Internet.

A Internet fez com que a troca de informacOes passasse a ser muito mais
rapida, tornando-se 0 meio de comunicacdo mais utilizado, ndo s6 para
comunicacdo e pesquisas académicas, mas também como meio de fornecer
servicos, como por exemplo as lojas virtuais, que hoje representam um numero bem
significativo em todo o mundo.

Entretanto, 0 mais intrigante disso € que essa grande inovagcdo nao previa
gue teria um crescimento tdo estrondoso, e ainda, que surgiriam pessoas
especializadas em roubar informacfes e aplica-las para o mal. Como por exemplo
utilizar-se de um programa que faca o roubo de senhas de banco para conseguir
dinheiro.

Uma das formas encontradas por pessoas que fazem essas coisas, huma
tentativa de ndo serem descobertas, foi inovar nas técnicas de troca de informacao.
Os chamados piratas de computador ou hackers possuem nos dias de hoje uma das
técnicas mais eficientes que é conhecida por esteganografia. Essa técnica atravées
de textos, imagens, sons ou videos possibilita ocultar informacdes de forma que as

mesmas passem despercebidas aos olhos humanos. Acredita-se que grandes



atentados terroristas como os de 11 de Setembro de 2001, tenham sido estruturados
e planejados utilizando esteganografia como principal meio de comunicagdo. Além
desse exemplo, podemos ter a pedofilia, pornografia e disseminagéo de virus com o
uso dessa técnica.

Mas, apesar de ter os usos ilegais ou maléficos, essa técnica também pode
ser usada para o bem como, por exemplo, armazenar informacdes médicas de um
paciente dentro de seu proprio raio X. Isso garante uma maior confidencialidade a

informacéo.

1.2. - Metodologia
Para o desenvolvimento do projeto foi utilizada a linguagem de programacao
C em conjunto com a técnica do bit menos significativo (LSB), tendo ainda a

possibilidade do uso do algoritmo de Huffman.

1.3. - Objetivo

Fazer uma das sugestdes futuras contidas no projeto final do ex-aluno
Adriano Delfino. No caso, umas de suas sugestdes era a mudanca de formato de
imagem. Com isso foi desenvolvido um programa que utiliza a técnica de
esteganografia para ocultar um texto dentro de uma imagem do formato GIF

(Graphics Interchange Format).



2. Capitulo 2 - Processamento de imagens digitais

2.1. -Conceito

Uma imagem pode ser definida como uma func¢éo bidimensional, f(x, y), onde
X e y sao coordenadas espaciais (do plano), e a amplitude de f em qualquer par de
coordenadas (X, y) é chamada de intensidade ou tons de cinza da imagem nesse
ponto. Quando X, y, e os valores da amplitude de f s&o todos finitos, de quantidades
discretas, n6s chamamos a imagem de imagem digital. A area de processamento
digital de imagens refere-se ao processamento de imagens por meio de técnicas
digitais. Note que uma imagem digital € composta por um numero finito de
elementos, onde cada um tem seu valor e localizagdo particular. Estes elementos
sdo conhecidos como elementos da figura, elementos da imagem, pels' ou pixels?.
[Gonzalez, 2002]

O pixel é o termo mais utilizado para denotar os elementos de uma imagem
digital, pois 0 mesmo representa o conjunto de pontos que a formam. Segundo
Lowell Thing, a cor especifica que um pixel descreve é uma mistura dos trés
componentes do espectro de cores — 0 RGB (Red, Green e Blue). Até trés bytes de
dados podem ser alocados para especificar a cor do pixel, cada byte para uma das

trés cores basicas. Um sistema true color *de 24 bits* usa todos os trés bytes. No

entanto, a maioria dos sistemas usa apenas 8 bits (o que prové até 256 cores).

! Pels — vém da contracéo da palavra inglesa “picture elements”

% Pixels — é uma outra contracdo da palavra inglesa “picture elements”

® True Color — cor verdadeira, ou seja, é a especificacdo da cor de um pixel em uma tela que usa o
valor de 24 bits

* Bits- menor unidade de dados num computador



Origin
;1] [EETEET e |

L] i

e s e - = = = T = R =

-
A L [ ] " L - L ] - L] ] L]

M—1¢

Figura 2.1 - Pixel

Fonte: Gonzalez

2.1.1. - Conceito de Cor

Um elemento que é necessario na criagdo de uma imagem € a cor.

Cor é um elemento relacionado especificamente a percepcao visual do ser
humano. Sabe-se que existem animais que ndo enxergam as cores, portanto a

nocéo de cor esta relacionada ao sistema visual do homem [Casacurta, 1998].

2.1.1.1. - Importancia do conceito de cor

O conceito de Cor é de grande importancia, ndo sendo indispensavel somente
para a Computacdo Grafica, pois com 0 seu uso pode ser explorado um dos
principais sentidos, a visdo. Os seres humanos podem perceber cerca de 100 niveis
de intensidade de luz. O desafio do sistema digital € reproduzir esta resposta
convertendo a informacao recebida em um numero apropriado de cores. Sabemos

que todas as cores que o olho humano pode detectar sdo combinagbes de trés



cores primarias: Vermelho/Verde/Azul ou Red/Green/Blue (RGB®), como visto no

espectro abaixo. [Parconsult, 2006]

fereen - Yellorme

Cyan Red

e Magenta

Figura 2.2 - Espectro

Fonte: Parconsult

2.2. -Imagem do tipo GIF
2.2.1. - Conceito

O GIF (Graphics Interchange Format) € um formato de imagem de mapa de
bits. Ele trabalha com uma paleta de 256 cores, onde cada pixel tem um indice de
cor. O conjunto de indices da imagem & comprimido pelo algoritmo LZW (Lempel-
Ziv-Welch) sem perdas. Esse formato de imagem foi criado pela empresa
CompuServe, em 1987. Por trabalhar com uma paleta de 256 cores, o GIF ndo é
recomendavel para figuras que precisam de aproximacao da realidade, a ndo ser

gue a imagem em questao seja em preto e branco (escala de cinza). Devido a essa

® RGB - é a abreviatura do Inglés Red, Green, Blue, que utiliza trés nimeros inteiros para representar
cada uma das cores primarias: vermelho, verde e azul.



caracteristica, o uso do formato GIF é voltado para icones ou imagens que nao
precisam de muitas cores (ilustraces, por exemplo).

Apesar deste formato parecer limitado devido ao niumero baixo de cores com
que trabalha, o GIF é muito utilizado por alguns recursos que oferece. Um deles é a
capacidade de utilizar fundo transparente. Com isso, € possivel, por exemplo, que
um site publigue uma imagem em GIF e esta terd como fundo a cor da pagina. Além
disso, o GIF permite que uma seqiéncia de imagens sejam salvas em um Unico
arquivo, onde cada imagem surge no lugar da anterior ap6s um tempo pré-
determinado. Isso d& a sensacao de animacao.

Segundo Lowell Thing, GIF € um dos formatos mais comuns de arquivo de
imagem grafica na Web. Na Web e em outros locais na internet (por exemplo,
servidores de quadros de avisos), o formato GIF acabou se tornando o formato
padrédo de arquivos de imagem.

O formato GIF utiliza o tipo de dados raster 2D e é codificado em sistema
binario (binary). H& duas versdes do formato, GIF87a e GIF89a. A versado 892 (julho
de 1989) traz a possibilidade de um GIF animado (animated GIF), que é uma
sequéncia curta de imagens em unico arquivo GIF. Uma GIF89a pode também ser
especificada para uma apresentacao de GIF entrelacado (interlaced GIF).

“Para alguns tipos de imagens, o formato G F é superior em
qualidade de imagem, tamanho de arquivo, ou ambos. O que
precisamos saber é para que tipo de imagens devemos plica-lo. De
maneira geral, € melhor aplicado a imagens com poucas variagbes
de cor ou coloridas com tabelas de até 256 cores ou niveis de cinza.

Quando néo é possivel a perda de dados ja que este € um formato
sem perdas.” [Jackson, 2006]

GIF e arquivos de 8 bits do tipo BMP empregam o que é conhecido por
lossless compression, um método que permite que um programa reconstrua a

imagem original sem perda de dados.



2.2.2. - Vantagens e desvantagens do Formato GIF

O formato GIF é adequado para distribuir imagens que sejam formadas por
linhas e por areas de cor uniforme. Ele ndo deve ser usado para distribuir fotografias
nem qualquer imagem que contenha muitas cores porque sé é capaz reproduzir 256

cores diferentes.

2.2.2.1. - Desvantagens do formato GIF

Figura 2.3 - Formato GIF (23KB)

Fonte: Google Imagens

Quando utiliza-se o formato GIF com uma imagem composta por muitas
cores, o resultado pode ser aquele que se vé na imagem acima. No caso, pode-se
perceber que o aspecto do céu ndo € muito natural. S&o visiveis anomalias no lado

direito (mais evidentes na parte mais clara do céu) e um pouco por toda a imagem.

Figura 2.4 - Formato GIF (seccdo ampliada)

Fonte: Google Imagens



Estes efeitos resultam da aplicacdo de uma técnica de aproximacéo de cor
chamada “dithering”.® A figura 4 mostra a ampliagdo de uma parte da imagem
anterior e permite-nos ver claramente o modo como a técnica opera. Mais a frente

nés vamos analisar esta técnica com maior detalhe.

Figura 2.5 - Formato JPEG (11KB)

Fonte: Google Imagens

Comparando-se a primeira das fotografias anteriores com a que esta acima.
Esta ultima tem um aspecto muito mais natural. Se considerarmos que a imagem em
formato GIF (a primeira) tem 22538 bytes de tamanho enquanto que esta em
formato JPEG tem apenas 10556 bytes, fica bastante claro que com esta imagem

nao é recomendado o uso do formato GIF.

2.2.2.2. - Vantagens do formato GIF

Figura 2.6 - Formato GIF (3KB)

Fonte: Google Imagens

® Dithering — técnica criada para compensar cores que faltam.



Se a imagem possuir areas com cor uniforme, linhas bem definidas e um
numero de cores nao superior a 256 entdo podemos usar o formato GIF. A figura 6 €
um bom exemplo de um caso destes.

Quando uma imagem possui zonas com variagao continua de cor (gradientes
de cor) ou formas complexas (n&o as linhas regulares como as da imagem anterior)

0 mais provavel é o formato GIF produzir maus resultados.

2.2.2.3. - Imagens animadas

O formato GIF permite distribuir imagens animadas que funcionam em todos
browsers. Nao é exigido aos utilizadores que tenham nenhum plugin instalado nos
seus browsers. A figura 7 é composta por 8 imagens estaticas que sdo substituidas
repetidamente a intervalos de 0,1 segundos. O formato GIF € o Unico que nos
permite distribuir imagens animadas na Web sem exigir a utilizagdo de plugins (como

0 Macromedia Flash).

Figura 2.7 - Formato GIF (17KB)

Fonte: Google Imagens
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2.2.2.4.- Imagens com partes transparentes
Quando guardamos uma imagem em formato GIF é permitido escolher uma

cor (ndo mais do que uma Unica cor) que passara a ser transparente.

Figura 2.8 - GIF com transparéncia (2KB)

Fonte: Google Imagens

Na figura 8 escolhemos a cor preta para ser transparente. O resultado é que
essa cor passou a ser invisivel e em vez dela é mostrado aquilo que esta por tras da
imagem.

Por isso se quisermos obter bons resultados quando usamos cores
transparentes, devemos ter o cuidado de fazer com que a imagem se misture
suavemente com o fundo. Isso ndo acontece neste exemplo porque ele serve

apenas para ilustrar um ponto.

2.2.2.5. - Dithering

Ha imagens para as quais o formato GIF ndo consegue reproduzir todas as
cores necessarias, isso devido a ele suportar até 256 cores.
O "dithering" € uma técnica que foi criada para compensar as cores que

faltam. Ela consiste em misturar as cores disponiveis de forma a simular as cores
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gue faltam. O resultado é o aparecimento de pontinhos na imagem. Neste exemplo
foi reduzido o niumero de cores para apenas 16 para que o efeito fosse mais

acentuado.

Figura 2.9 - Dithering com 16 cores (3,3kb)
Fonte: Google Imagens
Se optarmos por ndo usar "dithering”, a falta de algumas cores provoca o
aparecimento de faixas artificiais na imagem, conforme a “figura 10” abaixo. Estas
faixas ndo existiam na imagem original, que pode ser vista no lado direito em

formato JPEG.

Figura 2.10 - Imagem sem dithering (1,9kb)

Fonte: Google Imagens

Figura 2.11 - Imagem Original

Fonte: Google Imagens
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No entanto, além de ndo possuir o melhor efeito visual, essa técnica tem
como um outro aspecto negativo a questdo do aumento do tamanho da imagem,
como pode ser visto nas figuras anteriores, elas apresentam tamanhos diferentes, de

forma que a figura que utiliza o dithering apresenta o tamanho maior.
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3. Capitulo 3 - Esteganografia
3.1 - Historias

O primeiro uso confirmado da esteganografia esta em "As Historias" de
Herddoto, onde remonta no século V a.C.: um tirano grego chamado Histiaeus, que
foi aprisionado pelo rei Darius, Esse grego querendo fazer contato secreto com seu
superior, o tirano Aristagoras de Mileto, escolheu um escravo fiel, onde esse teve
sua cabeca raspada, de forma que seu couro cabeludo recebeu uma tatuagem com
uma mensagem a qual Histiaceus queria enviar. Esperando o tempo necessario para
gue os cabelos crescessem, mandou 0 escravo ao encontro de Aristdgoras com a
instrucdo de que deveriam raspar seus cabelos. Dessa forma, seria possivel a leitura
da mensagem.[Muller, 2006]

Ainda nas "As Historias" de Herodoto, consta que, para informar os
espartanos de um ataque iminente dos persas, o rei Demeratos utilizou um
estratagema’ muito elegante: pegou tabletes, retirou-lhes a cera, gravou na madeira
a mensagem secreta e recobriu-os novamente com cera. Deste modo, os tabletes,
aparentemente virgens, ndo chamariam a atencdo. O problema era que os gregos
nao sabiam do que se tratava quando Gorgo, mulher de Lebnidas, teve a idéia de
raspar a cera.[Muller, 2006]

No século XVI, o cientista italiano Giovanni Porta descobriu como esconder
uma mensagem num ovo cozido: escrever sobre a casca com uma tinta contendo
uma onca de alume (x 29 g) diluido em cerca de meio litro de vinagre. A solugéo
penetra a casca e se deposita sobre a superficie branca do ovo. Depois, basta abrir

0 ovo para ler a mensagem. [Muller,2006]

" Estratagema — Ardil empregado na guerra para burlar o inimigo.
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O historiador da Grécia antiga, Enéias, o Tético, teve a idéia de enviar uma
mensagem secreta fazendo minusculos furos em certas letras de um texto qualquer.
A sucessdo destas letras marcadas fornecia o texto secreto. Dois mil anos mais
tarde, remetentes ingleses empregaram o mesmo método, ndo para garantir o
segredo de suas cartas, mas para evitar 0 pagamento de taxas muito caras. Na
realidade, antes da reforma do servico postal ao redor de 1850, enviar uma carta
custava cerca de um shilling para cada cem milhas de distancia. Os jornais, no
entanto, eram isentos de taxas. Gragas a furinhos de agulha, os ingleses espertos
enviavam suas mensagens gratuitamente. Este procedimento foi até utilizado pelos
alemées durante a Primeira Guerra Mundial. Durante a Segunda Guerra, eles
aperfeicoaram o método marcando letras de jornais com tintas "invisiveis".[Muller,
2006]

Os espides alemédes da Segunda Guerra faziam uso de micropontos para que
suas mensagens viajassem de maneira discreta. Eram fotografias do tamanho de
um ponto (.) que depois tinham seu tamanho aumentado, de forma que a mensagem
apareceria claramente. Era uma espécie de microfilme colocado numa letra, num
timbre, etc. [Muller, 2006]

Em 1999, Catherine Taylor Clelland, Viviana Risca e Carter Bancroft
publicaram na revista Nature "Hiding messages in DNA microdots" (escondendo
mensagens em micropontos de DNA). Na verdade, qualquer material genético é
formado por cadeias de quatro nucleotideos (Adenina, Citosina, Guanina e Timina)
gue podemos comparar a um alfabeto de quatro letras: A, C, G e T. Além disso, os
cientistas atualmente sdo capazes de fabricar cadeias de DNA com um conjunto
predeterminado de nucleotideos. Nada impede de atribuir a um grupo de trés

nucleotideos uma letra do alfabeto, um numero ou sinais de pontuagdo (por
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exemplo, "A"=CGA, "B"=CCA, etc) e compor uma "mensagem genética". Para
disfarcar as pistas, poderia-se misturar algumas outras sequiéncias aleatorias de
nucleotideos. O resultado é apenas visivel ao microscopio eletrénico. Como possivel
aplicacdo, pode-se imaginar que uma empresa que produza uma nova espécie de
tomate podera incluir sua marca de fabrica nas moléculas do tomate afim de evitar

as imitacdes. [Muller, 2006]

3.2 - Definigéo

A palavra esteganografia tem sua origem de duas palavras gregas: steganos
(coberto) e graphein (escrever) que juntando significam escrita encoberta.
Basicamente, esta técnica realiza uma comunicacdo secreta por ocultacdo de

mensagem.

Criptologia

Criptanalise

Criptografia Esteganografia
1

Figura 3.1 - Organograma de Esteganografia

~—

Fonte: Autor
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Diferentemente da criptografia, que cifra® as mensagens de modo torna-las
incompreensiveis, a esteganografia esconde as mensagens através de artificios,
como imagens, videos, audios e textos que tenham sentido mas que séo usados
apenas como suporte, ou seja essa técnica com o auxilio de um portador
aparentemente inofensivo consegue camuflar a existéncia de uma mensagem
secreta.

No entanto, apesar da esteganografia e a criptografia apresentarem suas
diferencas, essas duas tecnologias de comunicagéo secreta podem ser usadas em
conjunto, como por exemplo encriptando primeiro a mensagem, e entdo ocultando-a
em outro arquivo para a transmissao. Com isso, teria-se uma forma mais robusta e
eficiente para a manutencao da integridade e confidencialidade das informacdes.

Conforme o mundo vai se tornando mais apreensivo em relagcdo ao uso de
qualquer comunicacao secreta, e 0 governo com a criacdo de regulamentos para
limitar 0 uso da encriptacdo, o papel da esteganografia vém ganhando destaque.

[Cole, 2003]

3.3 -Onde os dados ocultos se escondem?

Ao contrario de um arquivo de palavras processadas onde seja provavel a
observacdo da falta de algumas letras, € possivel alterar ligeiramente arquivos de
som e imagem sem perder sua viabilidade total para quem vier a ver ou escutar
esses arquivos. Com o de som, podem ser usados os bits do arquivo que contém

som nao audivel para o ouvido humano. J& com imagens, pode-se remover 0s bits

8 Cifrar — método de criptografar que oculta a legibilidade e significado de um texto.
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de cor redundantes de uma imagem e ainda produzir uma figura que aparenta-se
intacta para o olho humano, sendo dificil discernir da original. [Cole, 2003]

Entdo, quanto maior a qualidade da imagem ou do som, maior sera a
guantidade de dados redundantes, o que explica o porqué de um som de 16 bits e
imagem de 24 bits serem popularmente “hiding spots”. Se uma pessoa esta
espionando alguém e ndo possui 0 arquivo de imagem ou som original, de forma
gue possa comparar com 0 arquivo de esteganografado, ele geralmente nunca
podera dizer se o que esta sendo transmitido ndo é um arquivo de som ou imagem

original, e ainda, que ha dados escondidos nele. [Cole, 2003]

3.4 - Principios da Esteganografia

Segundo Eric Cole, a esteganografia envolve ocultacdo de dados em uma
mensagem, de forma a dificultar para o adverséario a detecgdo e remocgéo desses.
Com base nesse objetivo, trés principios podem ser usados para medir a eficiéncia
de uma dada técnica de esteganografia: quantidade de dados, dificuldade de
deteccao e remocéao.

* Quantidade de dados sugere que quanto mais dados podem ser
ocultados, melhor a técnica.

» Dificuldade de deteccdo esta relacionada a facilidade de alguém saber a
existéncia de uma mensagem escondida. Existe uma relagédo direta entre
guantidade de dados que podem ser ocultados e a facilidade de alguém
detecta-los. A medida que se aumenta a quantidade de informac&o que é
escondida em um arquivo, maior a probabilidade de alguém descobrir que

existe informag&o escondida no arquivo.
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= Dificuldade de remocdo envolve o principio de alguém interceptar um

arquivo e nao conseguir remover os dados ocultos com facilidade.

3.4 - Terminologias utilizadas na Esteganografia

No “Information Hiding Workshop”, realizado em Cambridge, Inglaterra em
abril de 1996 foi definida a terminologia para descrever um subconjunto de
informacé&o oculta. [Bento, Coelho]

De acordo com eles, a descricdo de esteganografia (escrita oculta) pode ser
realizada da seguinte forma:

O dado embutido (embedded data) € a informacdo que alguém deseja
transmitir secretamente. Este é escondido em uma mensagem aparentemente
inocente, conhecida por recipiente ou de objeto de cobertura (container ou cover-
object), produzindo assim um estego-objeto (stego-object).

Esse processo pode ser representado através da seguinte formula:

Recipiente + Mensagem Embutida = Estego-Objeto

Figura 3.2 - Terminologias
Fonte: Autor
Segundo [Bento, Coelho], o termo recipiente € associado a qualquer tipo de
informacdo digital que utiliza-se para a sua transmissdo um sistema digital ou

analégico, assim como arquivos de texto, audio ou video.

3.5 -Técnicas para codificar uma mensagem
As formas mais comuns para inser¢cdo de mensagens texto em imagens
podem ser obtidas através das seguintes técnicas abaixo:

» Insercdo do bit menos significativo
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» Filtragem e mascaramento

= Algoritmo e transformacéo

3.5.1 - Insercao do Bit Menos Significativo

Como é colocado por Jascone (2003, p.38), “O método Last Significant Bit
(LSB) € o mais comum utilizado para armazenar informagcdo em imagens digitais.
Consiste em utilizar o bit menos significativo de cada pixel (ou de cada cor) da
imagem, para ocultar a mensagem”.

Uma conversdo simples de um formato BMP® a um formato de compressao
do tipo lossy como o JPEG pode destruir a informagédo escondida na imagem
[Johnson, Jajodia, 1998].

Ao aplicar técnicas de LSB (método do bit menos significativo) a cada byte de
uma imagem 8-bits, 1 bit pode ser codificado em cada pixel , como cada pixel é
representado por um byte, todas as mudancas ocorridas no pixel serdo
imperceptiveis ao olho humano.

Como exemplo, poderia-se utilizar uma mensagem com valor binario de
10000011, onde essa seria escondida em 8 pixels. Suponha que os 9 pixels originais

sdo representados pelas palavras de 8-bits abaixo:

00100111 11101001 11001000

00100111 11001000 11101001

11001000 00100111 11101001

Figura 3.3 — Representacdo de uma mensagem em binario

Fonte: Autor

°® BMP - abreviacéo de bitmap.
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Introduzir o valor binario de 10000011 da mensagem nos 9 pixels , partindo

do byte esquerdo superior, resultaria em:

00100111 11101000 11001000
00100110 11001000 11101000

11001001 00100111 11101001

Figura 3.4 - Representacdo de uma mensagem utilizando o LSB

Fonte: Autor

Os bits sublinhados foram os que realmente sofreram alteracao.

A vantagem principal da insercdo de LSB é que os dados podem ser
escondidos no menor e no segundo menor bit, e ainda, o olho humano seria incapaz
de observar a degradacdo da imagem, além de ser facil a implementagéo. [Johnson,

Jajodia, 1998]

3.5.3 -Mascaramento e filtragem

Técnicas de mascaramento e filtragem escondem informac¢des marcando uma
imagem de maneira similar as marcas d’agua. As técnicas de marca d’agua sao
integradas na imagem, por isso, podem ser aplicadas, sem medo da destruicdo da
imagem, na compressdo do tipo lossy ou compressdo com perda de dados.
Cobrindo ou mascarando um sinal fraco mais perceptivel com outro tornando o
primeiro ndo-perceptivel, explorando o fato que o sistema visual humano nao pode
detectar mudancas ligeiras em determinados dominios (temporal) da imagem
[Anderson, Petitcolas, 1998].

Tecnicamente, marcas d'dgua nao sao férmulas esteganograficas.

Estritamente, a esteganografia esconde dados na imagem, a marca d’agua estende
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a informacéo da imagem e transforma-se em um atributo da imagem de cobertura,
fornecendo detalhes da licenca, da posse ou do copyright , podendo esconder ou
nao dados na imagem [Gais, 2003].

De acordo com [Johnson e Jajodia, 1998], “Técnicas de filtragem e
mascaramento sao restritas as imagens em tons de cinza. Estas técnicas, escondem
a informacéo através da criagdo de uma imagem semelhante as marcacdes de
copyright em papel”. Isto deve-se ao fato das técnicas de marca d’agua impedirem
gue a marcacao seja removida, mesmo se a imagem tiver sido alterada por métodos
de compressao.

Filtragem e mascaramento sdo técnicas mais robustas que a inser¢do LSB no
sentido de gerarem estego-imagens imunes a técnicas de compressao e recorte. Ao
contrario das modificagcbes LSB, filtragem e mascaramento trabalham com
modificacdes nos bits mais significativos das imagens. [Popa, 1998]

As imagens de cobertura devem ser em tons de cinza porque estas técnicas
ndo sdo eficientes em imagens coloridas [Rocha, 2003]. Isso é resultante das

modificagbes nos bits mais significativos que em imagens coloridas geram alta

guantidade de ruido, fazendo com que as informacdes possam ser detectadas.

3.5.4 - Algoritmo e Transformagéo

Por se tratar de imagens de elevada qualidade com boa compressao, é
desejavel usa-las no formato JPEG.

As imagens JPEG usam o discrete cosine transform (DCT) para conseguir a
compressdo. DCT € uma compresséo do tipo lossy ou compressdo com perda de
dados, porque os valores de co-seno ndo podem ser calculados precisamente, e 0

arredondamento de erros pode ser introduzido. As variagOes entre os dados
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originais e os dados recuperados dependem dos valores e dos métodos usados no
célculo do DCT. As imagens podem também ser processadas usando a
transformagcdo rédpida de Fourier e a transformacdo de Wavelet [Anderson,
Petitcolas, 1998].

Estes algoritmos s&o mais eficazes para processar imagens como O
cropping, mas a custo do tamanho da mensagem. Mesmo se a imagem €
cropped , ha uma probabilidade que a marca d agua ainda seja legivel. [Anderson,

Petitcolas, 1998]

3.6 - Usos Inapropriados

A esteganografia € uma poderosa ferramenta que caindo em maos erradas
pode ser usada de forma inapropriada. Uns dos usos indevidos que podem ser
dados a essa ferramenta sdo: comunicacao criminal, pornografia, virus e pedofilia.

Um terrorista poderia através dessa técnica passar mensagens para outro de
forma desapercebida através de paginas da internet, onde nessas mensagens
conteriam planos ou mesmo resultados de ataques efetuados com sucesso.

J& com o virus, pessoas mal intencionadas poderiam disseminar virus que
fazem operacgfes sofisticadas, como roubo de senhas, tendo-se assim acesso para
fazer tudo que Ihe convier, como dinheiro e informagfes sigilosas que muitas das
vezes possuem valores inestimaveis.

A pedofilia e pornografia poderiam ser cometidas por mascaramento, onde
teriamos uma imagem aparentemente normal que de forma alguma aparentaria que
por tras dela, estaria trazendo imagens com esse tipo de contelddo, apenas o

remetente e o destinatario teriam conhecimento disso.
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4.  Capitulo 4 - Criptografia

4.1 - Conceito

A criptografia € um ramo que faz parte do dominio da criptologia, o qual
aborda maneiras para processamento computacional ou ndo de documentos com a
finalidade de esconder seu conteudo, validar sua integridade e impedir o acesso de
pessoas ndo autorizadas. Na pratica, criptografia € usada para manter secreto algo
sigiloso, ou seja, ela codifica a informacdo de tal forma que ninguém pode [é-la,
exceto a pessoa que possui a chave. Sendo que em técnicas mais avangadas, ela
garante que a informacéo durante a transmissao ndo sera modificada.

Segundo o escritor Bruce Schneier, a criptografia deve fornecer outros
servicos além de confidencialidade. Dentre esses estao:

- Autenticacdo. Deve ser possivel ao receptor de uma mensagem certificar-se
da veracidade de sua origem, onde um intruso ndo deve ser capaz de mascarar-se
como outro individuo.

- Integridade. Deve ser possivel ao receptor de uma mensagem saber se o
conteudo foi alterado em transito, onde um intruso ndo conseguira trocar uma
mensagem legitima por uma falsificada.

- A nao retratacdo. Um emissor ndo serd capaz de negar 0 envio da
mensagem

Ainda segundo Bruce Schneier, os métodos criptogréaficos estdo divididos em:

- Sistemas de Cifras.

- Cadigos.

- Esteganografia.
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4.1.1 - Sistemas de Cifras

Os sistemas de cifras se diferenciam pelos métodos o0s quais sao
empregados nela. Transposi¢ao e Substituicdo.

O Método da Substituicdo, o valor normal ou convencional das letras do texto
original € mudado, mas sua posicdo permanece a mesma. Ja, na transposicao,
apenas a posicado das letras do texto original € mudada, mantendo-se assim seu
valor normal ou convencional sem qualquer modificacéo.

Como os métodos de encriptacado sdo bem distintos, os principios envolvidos

na criptoanalise’® dos dois métodos também s&o fundamentalmente distintos.

Palavra-chave G E N I

TextoClaro | INVENCAO DA PALAVRA CHAVE

Texto Cifrado |TDMPDACX QO ECBCMGC XQEBA

Figura 4.1 - Representacdo da cifragem de um texto

Fonte: Google Imagens

4.1.1.1 - Cifras de substituicdo monoalfabéticas

Na substituicdo monoalfabética, ou substituicdo simples, substitui-se cada um
dos caracteres do texto original por outro, de acordo com uma tabela pré-
estabelecida.

Este tipo de substituicdo pode ser feito com o auxilio de uma chave, a qual
serd um numero que indica quantas posi¢cdes deve-se avancar no alfabeto, para se

obter o texto cifrado.

1% Criptoanalise — é o ramo da criptografia que estuda formas de decodificar uma mensagem sem
conhecer a chave. A técnica de criptoanalise é responsavel por quebrar o cédigo da mensagem
cifrada, e ndo em decifra-lo.
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E possivel identificar que a freqiiéncia de ocorréncia dos simbolos que
resultam na mensagem cifrada é a mesma das letras da lingua usada na mensagem
original.

Este tipo de substituicdo pode ser monografica ou poligréafica.

A substituicdo monogréfica consiste na substituicdo de cada letra da
mensagem original por apenas um simbolo. Esta regra resultard na formacéo de
uma mensagem cifrada de comprimento igual ao da mensagem original.

Ja4 a substituicdo poligrafica, consiste na substituicdo de cada letra da
mensagem original por mais de um simbolo, resultando na formacdo de uma
mensagem cifrada de comprimento diferente da mensagem original.

Um exemplo deste tipo de técnica é a Cifra de César. Estima-se que em 60
a.C. ; o imperador Julio César desenvolveu e empregou uma cifra de substituicdo
para cifrar mensagens governamentais. Ele basicamente avangava a ordem das
letras desviando-as em, por exemplo, em trés posicdes; A se tornava D, B se

tornava E, etc.

Teste Cifra

(com trés avancgos)

Xhvxh Fliud

Figura 4.2 - Representacédo da cifra de César

Fonte: Autor
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4.1.1.2 - Cifras de substituicédo polialfabéticas

As substituicfes polialfabéticas sdo aquelas em que um conjunto de letras é
substituido por outro conjunto de letras. Os conjuntos de letras (alfabeto) no caso
nao precisam ser necessariamente de origens diferentes.

Desde que a ordem da sequéncia das letras seja mudada ja é considerado
um “novo alfabeto”.

Um exemplo de um alfabeto de substituicdo seria I-y-n-x... e k-b-c-a. Se eles
fossem utilizados para cifrar uma mesma mensagem, fazendo a substituicdo das
letras originais, teria-se uma substituicao polialfabética.

Pode-se obter a substituicdo polialfabética com palavra-chave ou com auto-
chave. Num sistema de palavra-chave é essa que mostra quais os alfabetos
cifrantes que devem ser usados.

Ja4 com auto-chave ha uma chave que indica a escolha inicial do alfabeto
cifrante e depois a prépria mensagem determina os alfabetos subsequentes.(SUL03)

Um exemplo de cifras de substituicdo polialfabética é: o Cilindro de Jefferson.

Segue figura abaixo:

Figura 4.3 - Cilindro de Jefferson

Fonte: Google Imagens
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4.1.1.3 - Cifras de transposic¢ao

A transposicdo faz com que as letras das mensagens sejam embaralhadas de
acordo com um padrao estabelecido, sem modifica-las.

E um criptograma’* que pode tratar um a um ou em grupo de comprimento
constante os caracteres do texto original, deslocando-os de acordo com um sistema
predefinido e uma chave.

E importante ressaltar que os caracteres (letras, nimeros ou simbolos) n&o
séo alterados, ha apenas mudanca de posicdo conforme a cifra.

Um exemplo histérico do uso do método de cifragem por transposicdo € o
Bastao de Licurgo. Ele consiste num bastéo no qual é enrolada uma tira de couro ou
pergaminho. O remetente escreve a mensagem ao longo do bastdo e depois
desenrola a tira, a qual entdo se converteu huma sequéncia de letras sem sentido. O
mensageiro usa a tira como cinto, com as letras voltadas para dentro. O destinatario,
ao receber o "cinto”, enrola-o no seu bastao, cujo didmetro é igual ao do bastdo do

remetente. Dessa forma a mensagem podera ser lida, conforme a figura abaixo.

Figura 4.4 - Bastéo de Licurgo

Fonte: Google Imagens

™ Criptograma — texto criptografado de uma mensagem.
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4.1.2 - Cddigo

O cadigo € uma espécie de linguagem secreta criada com intuito de esconder
o significado de uma mensagem. Nesta técnica, ha troca de uma palavra por outra
ou a contextualizacdo de cenarios com personagens.

Na frase, "Coronel, acabei de reconhecer o carro no estacionamento.”, é
possivel perceber que um agente (soldado) usa palavras-cédigo para avisar o
agente (Coronel) que o alvo (carro) esta no local esperado (estacionamento).

Na préatica, codigos de espionagem sdo chamados de numeros-cédigo ao
invés de palavras-cédigo. Para isso ha o uso de livros de cédigo que possuem um
dicionario de nimeros com suas respectivas palavras. Por exemplo, a mensagem

acima poderia ser codificada como:

92281 91466 00758 27001

Figura 4.5 - Representacdo de uma mensagem codificada

Fonte: Autor

Onde "92281" seria (Coronel), "91466” seria (soldado), "00758” seria (carro) e
"27001” seria (estacionamento).

Um exemplo do uso dos sistemas de codigos em mensagens € o Cadigo
Morse. A transmissao das mensagens (informacao) se dava por meio de um codigo
gue utilizava apenas dois simbolos (tracos e pontos) para representar as letras do

alfabeto. Ele é representado conforme a figura abaixo:
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Figura 4.6 - Representacdo do Codigo Morse

Fonte: Google Imagens

4.1.3 - Esteganografia

J& definido no capitulo 3, € uma técnica que utiliza-se de um portador para
ocultar uma informacéo. Esse pode ser tanto um arquivo de audio, imagem, video ou
texto, onde esses para os olhos humanos serdo as unicas coisas perceptiveis. Com
isso, 0 que estiver por detras desses arquivos ou “estego-objetos”, apenas o0

receptor e emissor serao capazes de saber.
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5. Capitulo 5 - Compressao

5.1 - Compressao Estatistica

A idéia da compressao estatistica ¢é fazer uma representacdo de
caracteres ou grupos de caracteres de forma otimizada.

Os caracteres de maior frequéncia de utilizagcdo sdo representados por
cbdigos binarios pequenos, e os de menor frequéncia sdo representados por
cbdigos proporcionalmente maiores. [Wikipedia, 2006]

O objetivo da codificagdo estatistica € diminuir o comprimento médio dos

codigos usados, consequentemente, aumentando-se a eficiéncia da compressao.

5.2 - Codificacdo de Huffman

A técnica de codificacdo de Huffman permite a representacdo em binario de
seus caracteres a partir de sua probabilidade de ocorréncia.

A idéia geral é que o codificador deve dar como saida, representacdes mais
curtas para simbolos mais provaveis e mais compridas para simbolos menos
provaveis. Uma consideragcdo importante é a velocidade do codificador, pois pode
haver um grande overhead se for requerida uma compressdo Otima. Pode-se
sacrificar um pouco da performance da compressao para reduzir o overhead.

Dado um texto cujos simbolos em ordem decrescente de probabilidade sejam:

t,e,s,n,a,0,l, uma possivel representacdo para os simbolos seria a seguinte:

Simbolos Representagdes Probabilidades
T 00 0,3
E 10 0,2
S 010 0,2
N 110 0,1
A 111 0,1
@) 0110 0,05
L 0111 0,05
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Utilizando-se da tabela acima em uma arvore, teremos a figura abaixo, que
poderd ser usada para a decodificacdo. Para decodificar um simbolo, a arvore é
percorrida transversalmente, comecando da raiz até alguma folha. O caminho

percorrido corresponde a uma representacao na tabela acima.

Figura 5.1 - Arvore Binaria

Fonte: USP

O algoritmo de Huffman constréi a arvore de decodificacdo de baixo para
cima. Como exemplo, sabendo as probabilidades dos simbolos, primeiro o algoritmo
constréi um nd para cada simbolo. Depois os dois nés com menor probabilidade
tornam-se irmdos na arvore, criando-se para isso um nd pai que tenha como
probabilidade a soma dos seus dois filhos. A operacdo de combinacdo é repetida,
escolhendo-se novamente os dois hés com menor probabilidade e ignorando-se os

nos que ja sao filhos. [Hayashida, 2006]



32

Figura 5.2 - Combinagcdo dosnés O e L

Fonte: USP

O codigo de Huffman é geralmente rapido tanto para codificagdo como
para decodificacdo, visto que as probabilidades sdo estaticas. Entretanto, ha
versdes em que as probabilidades sdo adaptativas, o que diminui a velocidade
devido a um maior overhead para a computacdo das probabilidades. [Hayashida,

2006]
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6. Capitulo 6 - Protétipo

O protétipo tem como objetivo fazer a insercdo de um texto de tamanho
limitado dentro de imagem do formato GIF utlizando-se da técnica de
esteganografia. Dessa forma é possivel garantir a seguranca da informacao se a
mesma estiver em um ambiente hostil, pois as modificagcbes que a imagem sofre,

sdo imperceptiveis ao olho humano.

6.1 - Ferramentas
6.1.1 - Hardware

Foi utilizado para o desenvolvimento do protétipo um computador com a
seguinte configuracao: Processador: AMD Duron 1,1Ghz, 384 MB de memoria
RAM*, disco rigido de 40 GB*3, placa mée SIS 730S , placa de rede Realtek RTL

8139 Family PCI Fast Ethernet NIC, som e video onboard.

6.1.2 - Software
6.1.2.1 - Sistema operacional
Para a implementacdo do protétipo foi utilizado o sistema operacional

Windows XP versdo que contém ja o SP2.

6.1.2.2 - Programas para visualizagcdo das imagens
Para fazer as comparagbes com a imagem original e a esteganografada foi
utilizado um programa. No caso, esse programa é: o Adobe Photoshop 8.0, um

programa para visualizacdo e editoragdo de imagens.

12 RAM - abreviacdo da palavra inglesa “Random Access Memory” ou memdria de acesso aleatdrio.
13 GB — abreviacéo de Gigabyte corresponde a 1024 Megabytes.
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6.1.2.3 - Compilador
Para a geracao do programa executavel foi utilizado o compilador Dev-C++ 5

beta 9 release (4.9.9.2).

6.1.3 - Linguagem e Algoritmo
6.1.3.1 - Linguagem de Programacao

Para o desenvolvimento do protétipo foi escolhida a linguagem de
programacéo C, isso porque ela possui operadores logicos que facilitam quando se

trabalha a nivel de bit.

6.1.3.2 - Algoritmo
Foi escolhido para a parte de compressédo do texto ou da mensagem inserida

na imagem do formato GIF, o algoritmo de Huffman.

6.2 - Caracteristicas do Protoétipo
As principais caracteristicas do prototipo séo as seguintes:

¢ Interface de linha de comando;

e Facil manuseio;

e Protdtipo funciona em maquinas de diferentes arquiteturas;

e Manipulagédo de imagem do formato GIF 8 bits;

e O usuério tem a liberdade de poder digitar o texto que quiser, mas com
limitagdo no tamanho;

e Sera utilizado um programa em conjunto com o protétipo para
visualizacdo da imagem original e imagem esteganografada;

e Utilizacdo da tabela ASCII e de uma tabela de Codificagdo Huffman.
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6.3 - Execucédo do programa

Foram criados dois programas executaveis através do compilador Dev-C++ 5
beta 9 release (4.9.9.2) : 0 esteg.exe € 0 programa para insercdo de textos e o
extracao.exe € o programa utilizado para extrair a mensagem esteganografada.

Primeiramente, utiliza-se o programa executavel de inser¢cdo de texto,
esteg.exe, para inserir uma mensagem esteganografada na imagem gif.

A tela inicial do esteg.exe é mostrada abaixo:

Para a execucdo do programa devera ser usado o programa executavel
criado através do compilador Dev-C++ 5 beta 9 release (4.9.9.2). Isso é feito
clicando-se duas vezes com o botdo esquerdo do mouse no icone de insercdo de

texto do programa executavel.

=] N EIEY

a
7 [New  alinzet <@ Toggle [I] Goto
\ =l =]

e e e T I =< :\Gustavo.old\projeto final\monografia final\versao

Deseja utilizar compressao huffman(s/n):

B8 Compiler | By Resouces | dlh Compile Log | & Debua | [Bh Find Resus |
]

Ready

#/mmicar| | @ [@ @ > | @ 2miemet... +| (5 Discolocal (¢:) | (3 versao final | ] monograiafi.. | ¢! Adobe Photo... | [ E\Gustavo.... [ Dev-c+ « &g o007

Figura 6.1 - Inicio do programa executavel para insercao de texto

Fonte: Autor
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Nessa tela inicial do programa serd iniciado o processo de insercdo de texto
dentro de uma imagem GIF. Nela, inicialmente, € perguntado para o usuario se ele
deseja ou ndo utilizar a codificagdo de Huffman. Em caso afirmativo, o usuério sera

levado para uma tela semelhante a seguinte.

kel IS
O
? DNew EE“’\SEII ETogg\e Goto
Praject |E|assasl Dghugl | E:\Gustavo.old\ projeto final\monografia final\versac

a utilizar compressao huffman{s/n):
UTILIZA HUFFHMAN PARA COMPRESSA0 DO TEXTO
Digite o texto a ser inserido: _

EE Cnmpilar] % RESEUICES} dj]] Compile: Lng] Q/ Dehugl @. Find Resultsl

Ready.

& miciar| | & [B @& * | & 2Intemet... v| {5 Disco local (C:) | (T versaa final | 8] Monografiafi... ‘ & Adobe Photo..‘| B E:\Gustavo.... [ Devc++ <« 42} 00:09

Figura 6.2 - Inserindo texto

Fonte: Autor

Nessa tela sera pedido para o usuario digitar uma mensagem com no Maximo
90 caracteres. Essa limitacdo existe porque foi usado como logica a idéia de
trabalhar com a tabela de cores do formato GIF.

O formato GIF possui em sua estrutura duas tabelas de cores sendo uma

conhecida por Local e a outra por Global. Como o fluxo s6 pode ter uma tabela
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global, e esta pode ser temporariamente sobrepujada por uma local, uma tabela
local serve apenas para o grafico que a sucede no fluxo, onde as mesmas sdo
opcionais.

O que foi feito nesse caso foi replicar a tabela Global para a Local, pois como
elas sdo opcionais, consegue-se obter um espaco na imagem para os dados. E
como esse espaco que foi disponibilizado possui um tamanho maximo de 768 bytes,
usando-se 0 método do bit menos significativo, € possivel inserir até 96 caracteres,
pois o GIF trabalha com 8 bits.

No entanto, foram disponibilizados 6 bytes para o cabecalho, esse sendo
usado para fazer o reconhecimento da imagem apds a insercdo de um texto. O
cabecalho € composto por identificador de imagem esteganografada (2 bytes),
identificador de codificacdo Huffman (1 byte) e quantidade de bits utilizados para
insercdo da mensagem (3 bytes). Assim € possivel saber se a imagem contém ou
ndo dados ocultos nela e ainda se foi ou néo utilizado a codificagdo de Huffman.

Apbs ter sido feita a insercdo da mensagem pelo usuario, sera exibida uma
tela que mostrara para ele os bytes utilizados com a codificacdo de Huffman e sem
ela. Além disso, sera mostrada a taxa de compressao com o uso da codificacdo de

Huffman. Segue abaixo a tela de exibi¢ao.
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=] ETEY

a
? D New Dillnsert ﬂTﬂgg\e m Goto
\ = =

Project 1 |:|assgs} Dghug} | E:\Gustavo.old\projeto final\monografia final\versao

Deseja utilizar compressac huffmans/n
UTILIZA HUFFMAN PARA COMPRESSA0 DO TEXTO

Digite o texto a ser inserido: Todos guerem ver o progresse do Brasil

Mensagem original codificada com sucesso
i os sem huffman
apos a compressaoc: 23
=6

o de 40.688

B8 Compier | B Resouces | @l Compie Lo | &7 Debug | [G Find Resuts |

Ready.

& miciar| | & [2 @& ™ | & 2ntemet .. v‘ ¢ Disco local (C2) | (7} versao final | (B Monografiaf... | & adobe Phntﬂ‘.“ BN E:\Gustavo.... [a Devc++ <« 4 00:10

Figura 6.3 - Exibicdo da compresséo através do uso da Codificacdo de Huffman

Fonte: Autor

O usuario tendo feito isso, sera pedido a ele para informar o caminho o qual
contém a imagem que ele deseja utilizar para ser esteganografada. O caminho deve
conter o “diretorio + nome do arquivo”, onde o nome do arquivo sempre ao final

tem que ser inserido .gif. Uma tela como a seguinte sera exibida.



=181 x|

g&ld

? DNEW Dillnsert ﬂTﬂgg\e mﬁnlﬂ

Project 1 Elassesw Dehugw

| E:\Gustavo.old\projeto final\monografia final\versao

Deseja utilizar compressac huffmans/n

UTILIZA HUFFMAN PARA COMPRESSA0 DO TEXTO

Digite o texto a ser inserido: Todos guerem ver o progresso do Brasil

Mensagem original codificada com sucesso
i os sem huffman
apos a compressaoc: 23
=6

o de 40.688

Mumero de bytes da imagem gue seram usados para inserir o texto: 182
Digite o caminho da imagem a ser esteganografada: _

B8 Compier | B Resouces | @l Compie Lo | &7 Debug | [G Find Resuts |

Ready.

& miciar| | & [2 @& ™ | & 2ntemet .. v‘ ¢ Disco local (C2) | (7} versao final | (B Monografiaf... | & adobe Phntﬂ‘.“ BN E:\Gustavo.... [a Devc++ <« & 00:11

Figura 6.4 - Digitando o caminho da imagem a ser esteganografada

Fonte: Autor
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Apés isso, 0 programa insere na tela o cabecalho, mais a mensagem a ser

escrita na imagem que foi selecionada pelo usuario. Tem-se entdo o término do

processo de insercao de texto na imagem. Isso € visto na tela abaixo.



=181 x|

g&ld

? DNEW Dillnsert ﬂTﬂgg\e mﬁnlﬂ

Project 1 Elassesw Dehugw

| E:\Gustavo.old\projeto final\monografia final\versao
Deseja utilizar compressac huffmans/n
UTILIZA HUFFMAN PARA COMPRESSA0 DO TEXTO
Digite o texto a ser inserido: Todos guerem ver o progresso do Brasil
Mensagem original codificada com sucesso

i os sem huffman

apos a compressaoc: 23
=6

o de 40.688

Mumero de bytes da imagem gue seram usados para inserir o texto: 182
Digite o caminho da imagem a ser esteganografada: c:/m.gif

Mensagen a ser escrita com cahecalho:
01 +EiillecdB{ 1 ¥k "s 1 gul
238 bytes usados na imagem.

B8 Compier | B Resouces | @l Compie Lo | &7 Debug | [G Find Resuts |

Ready.

& miciar| | & [2 @& ™ | & 2ntemet .. v‘ ¢ Disco local (C2) | (7} versao final | (B Monografiaf... | & adobe Phntﬂ‘.“ BN E:\Gustavo.... [a Devc++ <« & 00:12

Figura 6.5 - Término do processo de insercao de texto

Fonte: Autor
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Agora para saber que a mensagem realmente esta dentro da imagem tem-se

0 processo inverso que € a extragcdo do texto da imagem. Para esse processo,

executa-se o0 programa executavel extracao.exe.

O programa de extracdo quando inicia, pedira ao usuario que digite o caminho

da imagem que foi esteganografada para que possa ser extraida a mensagem. O

caminho deve conter o “diretorio + nome do arquivo”, onde o nhome do arquivo

sempre ao final tem que ser inserido .gif. Uma tela como a seguinte sera exibida.
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kel 18]l
B
? [ONew cl]inset 43]Togge [0] Goto
| [ =]
Project } Classes | Debug| +|E:\Gustavo.old\projeto final\monegrafia final\versao

Digite o caminho da imagem a ser extraida a mensagem: _

EE Compilell % Hesoulces] d]:h Compils Log} tf Debug} @ Find Hesu\lsl
Ready.

Amiciar| | & [ & 7 | & 2internet.. v| 5} Disco local (C:) | 5} versao final | 9] Monografiafi... ‘ # Adobe Photo.‘.‘ R pev-c++ | B3 E\Gustavo.... s 52 00:13

Figura 6.6 - Digitando o caminho da imagem a qual seré extraida a mensagem

Fonte: Autor

O usuario tendo digitado o caminho correto, teré posteriormente uma tela que
identifica a imagem como esteganografada, informando o seu tamanho em bits e se
apresenta ou ndo a codificacdo de Huffman. Em caso afirmativo de conter a
codificagdo de Huffman, é exibida a mensagem codificada, sendo essa
posteriormente decodificada. Apés a decodificacao, serd exibido na tela o tamanho
da mensagem decodificada e em seguida a propria mensagem. Isso possibilitara a
visualizacdo da mensagem a qual foi inserida pelo usuario na imagem. Segue

abaixo a tela de exibigéo.
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=l

L
‘? I:l MNew EE Insert ﬂTUgg\e Goto
\ [ B

Project IEIasses] Debugl

Digite o caminho da imagem a ser extraida a mensagem: c:/m.gif

Imagem identificada como esteganografada.
Tamanho da mensagem em hits: 182
i ado huf £fman
a_mensagem esteganografada:
k. s M:gul
em decodificada com sucesso.
Tamanho da mensagem decodificada em bits
Esta e a mensagem: Todos guerem wver o progresso do Brasil

EE Enmp\lal] l@ Hesnulcesl d]]] Compile Lng} Qf Dehug] @ Find Hesultsl

Ready.

4 iciar| | (& [ @& 7| & 2 Internet ... v| {7} Disco local (C:) | (7 versao final ‘ 8] Monografiafi.. ‘ & Adobe Phobo...‘ Bd Devc++ | B3 E:\Gustavo.... <« &g} 00:13

Figura 6.7 - Término do processo de extracdo da mensagem

Fonte: Autor

Tendo-se o0 processo de extracdo finalizado e o mesmo ocorrido com

sucesso, pode-se concluir que a inser¢cao também ocorreu com bom éxito.



43

7. Capitulo 7 - Testes e Simulacdes

Nas simulacdes e testes foram utilizadas imagens tanto monocromaticas
guanto coloridas para mostrar que é possivel trabalhar com ambas. Isso da ao
usuario a opc¢ao de escolher aquilo que lhe for mais conveniente ou de seu gosto
utilizar.

Os resultados exibidos nas figuras abaixo tiveram o auxilio de um programa
de visualizacdo e editoracdo de imagens, no caso como jA mencionado
anteriormente foi utilizado o Photoshop 8.0. Com ele, foi possivel criar os
histogramas que nos dao uma noc¢édo das modificagdes ocorridas apés a insercédo de
dados na imagem, podendo-se comparar as imagens originais com as

esteganografadas.

I Adobe Photoshop - [paleta tons de cinza.gif @ 100% (Index)] =1=1x]

) Fie Edt Image Layer Select Fiter View Window Help — 18] x|
H“jl.jl? H) | Festher: [Ope | T Antaieed | Styie: [Normal =] with: [ = Height: [ | ‘ 3
= F3)
Navigster | Info | Histogram
) (]
,f re Channel: [REE - o
=R,
4
&
&,
g. Ij‘
0.4 —
a1 Imagem Analogica magem Digitalizada va_els de| o Gim Counts
kT, r23assraswnize  Cinza e — e
¢4, 2 Em ) Pixels: 34354 Cache Levels 1
= - 3 T Red
EXe 1
AR :
x 128
@ .
» o1
J_ 5 \HIHIIHIH\IIHIIH”HH‘\
: Grean
[EI=LE] Eixo X
T Figura 26 —Digializagio de umatdo.
Blue
H\IHll\\llw\llHllH|‘H|M\
WO T % ol (4
Doc: S2,1K/52,1K » Draw rectangular sslection or move selection cutline, Use Shift, Alt, and Ctrl for additional optians,
& Iniciar, J (CRel ] ”J & Adobe Photoshop - [p... ] Documento1 - Microsoft ... J « 18:10

Figura 7.1 - Paleta tons de cinza (original)

Fonte: Autor



¥ Adobe Photoshop - [a.gif @ 100% (Index)]

i Fie Edit Image Layer Select Fiter View Window Help

‘EQF =] ‘ Festher: [0px [ Ant=

| Styles [Normal

=1 width: =

Height: [

e,
"

SR
Nl

- _@ .6 .’

€
=

-

Doc: 52,1K/52,1K

hd
+

AN

F|D=

Imagem Analégica mag
123

em Digitalizada Niveis de|

45861 8onne  Cihza
| 17 0
3 141
.
5|
9 3 128
N = i
2 -
o
o 255
"

Eixo X

Figyra 26 - Digitdizago de umafoto.

@ miciar| | &) [ @ > || 4 Adobe Photoshop - [a... ] Documento1 -Microsoft ..

P Drawi rectangular sslection or move sslection outine. Uss Shift, Alt, and Cirl for additional opions.

Histogram ()
Channel: [ree 2 [
Source;

Mean: 154,50 Level:
Std Dev: 8498 Count:

Median: 252 Percentie:

Phesls: 54354 Cache Level: 1
Red

HI.IMM.m.m.\..\\|H“In
Graen

mmwummuuumm.uﬂmm

Blue

PO O ®_o 504

oy

Figura 7.2 - Paleta em tons de cinza (esteganografada)

Fonte: Autor

Doc: 93,1K/93,1K

| (3 figuras gif

D Draw rectanguisr sslection or move sslaction cutiine. Use Shift, Alt, and Cirl for additional options.

X
Himniciar| | @ [ @ > | &lamal -monog-... | &) Arveres - Micras.... | 15 bisco local (€2)

| ] monografizfinais.. || Adobe Photos... |

I Adobe Photoshop - [mountain2.gif @ 100% (Index)] =& =]
T Fle Edit Image Layer Select Fiter View Window Help @ x|
- [ ]'s ‘me:u ™ anti-zizsed | Style: [N | =] v +  Height:
L] e @ | e o7 i =] o | Vevgsior Y rie) isogrem
Channel: [RGE - o
\“ “|.I|
Source!
Mean:
Std Dev: 70,66 ‘Count:
Median: 30 Percentile:
Pocels: 101475 Cache Level: 1
Red
i “I“
Green
\H ‘I \H
Blue
\‘ “\.H.‘ : ‘I
% 0 O @& & 94

« 4 2358

Figura 7.3 - Montanha (original)

Fonte: Autor



I Adobe Photoshop - [m.gif @ 100% (Index)] =S|
TJ Fle Edit Image Layer Select Fiter View Window Help 1= x|
B[R | el e | T v = || [ ————
’ Channel: [RGB x Fs ]
[0 2
5
LY/ A T
‘ 4 Source: | Entire Image. =
%‘ -?(‘ Mean: 11391 Level
2, ﬂ‘ Std Dev: 70,58 Count:
Median: 30 Percentile:
0‘ .“ Pixels: 101475 Cache Level: 1
X, T, Red
UE)
E. 7,
B AL, s
@ il IIIIJ\JLH{
Green
L4l
200
BV | 1
i j Ll |
Blue
”‘ bl
% O 0 & J 54
Doc: 95,1K/53,1K P Dravi rectangular selection or move selection outline. Use Shift, Akt, and Ctrl for additional options.

B[O 2 @ 7| 8 2 Intemet Exp.... <] [ Discolocal (1) | (5 versso final

| 8 Monografisfinal3... || Adobe Photos... [ Dev-C++ | G|« ) o015

Figura 7.4 - Montanha

Fonte: Autor

(esteganografada)
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8.  Capitulo 8 - Conclusao

8.1 - Consideracgbes Finais

O projeto apresentou uma sintese com relacdo a esteganografia, desde a
sua historia a algumas de suas aplicacbes mais atuais. Foram mostradas algumas
das principais técnicas, tendo-se em especial a do LSB em imagens.

Além disso, foi mostrado o protétipo que faz a inser¢cdo de texto em uma
imagem do formato GIF que conta com o auxilio do algoritmo de Huffman para a
compressao de texto.

O prototipo implementado como tem disponibilizado todo o cdédigo fonte,
facilitara futuros trabalhos académicos relacionados ao tema da esteganografia que

€ um assunto hoje em dia bem atual. Isso porque a seguranca cada vez vém sendo

um dos requisitos essenciais ao se lidar com informacdes.

8.2 - Projetos Futuros
8.2.1 - Outros Tipos de Arquivos

A técnica de esteganografia pode ser utilizada além de arquivos de imagens,
com arquivos de audio, video e texto. Esses tipos de arquivos seriam outras formas

interessantes de estar empregando a técnica de esteganografia.

8.2.2 - Criptografia

O uso da criptografia em conjunto com a esteganografia garantira maior
seguranca a informacdo, pois ficara muito mais dificil para pessoas ndo autorizadas
terem acesso a informacdo. Isso porque a mensagem além de estar ilegivel, estara

também ocultada.
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8.2.3 - Cbdigos corretores de erros
A criacao de cddigos corretores de erros seria uma solucao interessante para
se recuperar uma mensagem contida numa imagem apoés ter sofrido um ataque

geométrico.™

4 Ataque geométrico — tipo de ataque que modifica as dimensées da imagem.
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Anexo A - Estrutura do formato GIF

Bloco: Header

Tamanho: 6 bytes

Identificador: ndo tem

Bytes Formato Contetdo  |Descricéao

0a?2 | 3hbytes alfabético GIF Identificacéo do arquivo.
Versao minima que tenha

3a5 | 3bytes alfabético 87ao0u89a [funcionalidades necessarias para
processar este fluxo.

Bloco: DESCRITOR DE TELA LOGICO

Tamanho: 7 bytes

Identificador: ndo tem

Bytes [For mato Contetido Descricdo
Oel inteiro sem |L.argura da imagem \Valor maximo 65.536
sinal em pixels
2e3 inteiro sem AItura da imagem Idem
sinal em pixels
. Indicador de tabela |, _ ~ . .. _ .
4 bit 0 de cores global 0 = ndo ha 1 = vem a seguir
Da o namero de bits (menos 1) que cada cor
. ~ original tem. Assim, 7 aqui, indicara 8 bits para
bits 1, 2. e 3 |Resolugdo de cores verde, 8 para azul e 8 para vermelho, ou seja true-
color.
Indicador de
bit 4 classificacdo da Se =1, a tabela global esta classificada com as
tabela global de cores mais frequientes no comeco
cores
Para conhecer este numero calcule 2 elevado ao
. Tamanho da tabela| - ? . . - ; .
bits 5,6 e 7 namero gque esta aqui, mais 1. Assim, se tiver 0 13,
global de cores x 0+1 _
serdo 2 cores (27~ =2).
indice da cor de Se o indicador de tabela de cores global é zero,
5 byte -
background este campo é ignorado e deve ser zero.
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6 byte

Numero que varia entre 1:4 e 4:1 e determina a

Raz&o de aspecto relacdo entre altura e largura da imagem

original.

Bloco: Tabela de Cores Global

Tamanho: 3 x

Identificador: ndo tem

2 tamanho databela global de cores + 1

Bytes Formato [Contetdo Descricao
\Varia de 6 bvtes |cores Representacao
a 768 y das cores
Bloco: DESCRITOR DE IMAGEM
Tamanho: 10 bytes
Identificador: 0x2C
Obrigatorio ao menos 1
Bytes|Formato Contelido Descrigcéo
0 byte, 0x2C Separador de
imagens
inteiro sem [Posicdo esquerda da Deslqcamento em pixels em
le?2 - X relagcdo a margem esquerda da
sinal imagem
tela.
3e4 inteiro sem [Posic¢édo do topo da [Deslocamento em pixels em
sinal imagem relagcdo a margem superior da tela.
5e6 mteslzg‘;iem Largura da imagem |[Em pixels.
7e8 Inteiro sem Altura da imagem Idem.
sinal
. Indicador de tabela |0 = ndo ha 1 = vem a seguir deste
9 bit 0 -
de cores local descritor
bit 1 Imagem entrelacada 0 = ndo entrelacada 1 =
entrelagada
Indicador de Se =1, a tabela local esta
bit 2 classificacdo da classificada com as cores mais

tabela de cores local

freqlientes no comego.
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local de cores

bits 3e 4 |Reservado Zeros.
Para conhecer este niUmero calcule
bits 5. 6 e 7 Tamanho da tabela |2 elevado ao nimero que esta aqui,

mais 1. Assim, se tiver 0 |4, serdo 2
cores (2°* 1 =2).

Bloco: Tabela Local de Cores

Tamanho: 3 x

Identificador: ndo tem

2 tamanho databela local de cores + 1

Bytes Formato [Contetdo Descricao
\Varia de 6 bvtes |cores Representacao
a 768 Y das cores

Bloco: Dados da Imagem

Tamanho maximo dos sub-blocos: 255 bytes

Tamanho total: Depende da imagem

Identificador: ndo tem

Bytes Formato [Contelido Descrigcdo
NUmero inicial de
Primeiro bytes |bits usados pelo
codigo LZW
Ordem: da
indices dentro da  |esquerda pra
Maximo bytes tabela de cores direita, de cima
255 ativa para cada pra baixo. Utiliza

pixel.

compressao

LZW.
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Bloco: Extensao do Controle

Tamanho: 8 bytes

Identificador: 0x21, OxF9

Bytes |[Formato Conteudo Descri¢ao
0 byte 0x21 Identificador de extenséo.
1 byte 0xF9 Identificador de extenséo de controle.
0 byte Tamanho deste bloco Sempre igual a 4.
1 bit 0 a 2 Reservado. Zeros.
0 = nada a fazer 1 = ndo hé substituicdo. O
. | N grafico deve ser deixado onde esta. 2 = a
bits 3,45 [Método de substituicao. area usada pelo grafico deve ser retornada
a cor de background.
. . Se 0 ndo aguarda operacado do operador.
bit 6 Aguardar acdo do operador. Se = 1, aguarda (enter, click, etc).
Se 0 ndo é estabelecido uma cor para
bit 7 Cor para transparéncia. transparéncia. Se =1 ha uma cor
transparente.
. Especifica a quantidade de centésimos de
Inteiro sem
2e3 sinal Retardo. segundo que se deve esperar antes de
continuar a processar o fluxo.
(Se bit7 = 1) indica a cor que, quando
4 byte Cor transparente. presente, Qeve delx_ar 0 que ja existe
naquele pixel, seguindo o processamento
para o proximo.
0 |oxo0 Terminador do bloco.




Bloco: Extensdao de Comentario
Tamanho: Depende da Imagem
Identificador: 0x21, OXFE

Usada para descrever textualmente informacdes na imagem.

0x21 OXFE

1 a 255
bloco

1a 255
bloco

0x00
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