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RESUMO

A idéia-chave deste projeto final é a andlise dopmrtamento das ferramentas SPF
e DKIM, que atuam no combate a falsificacdo de tentes de correio eletrénico. Para tal, foi
realizado um estudo de caso destas tecnologiandascomparar a atuacédo de cada uma delas
mediante determinadas situacfes. Os resultadosadode com a realizacdo deste estudo
permitiram conhecer em detalhes estas tecnolofgieiitando administradores de sistemas a
estabelecer critérios de comparacdo que possarardjutdras empresas na escolha de uma
delas como solugdo alternativa de segurancga deilefpmatanto, um estudo sobre estas
ferramentas se mostra interessante para profissideaseguranca, jA que ambas representam
solucdes livres e visam aumentar o nivel de segarde e-mail em um ambiente de rede
através do conhecimento da real identidade de uminito de origem ou de uma referida pessoa
gue diz autoridade remetente no transporte de uengagem de correio.

Palavras-chave: estudo; ferramentas; solucdo alternativa; segararsplucdes livres;

identidade; origem.
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ABSTRACT

The key idea of this final paper is the analysithefbehavior of SPF and DKIM
tools, that act in the combat to the fake of e-eaiiders. For such, it was made a study of
case of these tools, with the intention to complaegperformance of each one of them by
means of determined situations. The collected tesuith the accomplishment of this study
allowed knowing in details these technologies, tkeneasy system administrators to
establish comparison criteria that can help fuaa@panies in the choice of one of them as
alternative solution of e-mail security. Therefaaestudy on these tools it shows interesting
for security professionals, since both represezg folutions and they objectify to increase the
level e-mail security in a net environment throtigé knowledge of the real identity of an
origin domain or one related person who says sematéority in the transport of a post office
message.

Key-Words: study; tools; alternative solution; security, fesdutions, identity, origin.
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CAPITULO 1. INTRODUCAO

1.1 MOTIVACAOQ/IDENTIFICACAO DO PROBLEMA

Atualmente empresas de pequeno porte tém apreserddituldades na
implementacédo de seus servigos de rede com segutanto pelo fato de ndo disporem de
profissionais especificos responsaveis pelo setointbrmatica ou area de tecnologia da
informacédo, como também pela falta de orientacémnéecimento adequado para a respectiva
solucdo de servigo de rede. Um exemplo claro distoservigco de entrega e recebimento de

correio eletrénico (e-mail).

Os sistemas de correio evoluiram de uma forma tandg que sdo poucas as
empresas que nao possuem uma implementacdo dgosdeve-mail. Entretanto, sdo muitas as
empresas que nao possuem uma implementacdo deosekie-mail segura. O grande
diferencial € que, para as pequenas empresas,s@stgo muitas vezes nem mesmo €
implementado por falta de pessoal capacitado.f&sieas remete a duas opcdes de solugcéo: ou
contratam outras empresas especializadas em sedecrede para a implantacdo dos servigcos
de correio corretamente configurados, inclusos osuste licenciamento deoftware e
manutencao do sistema apds o seu funcionamentdiliazam servidores de e-mail diaternet

gratuitos, alocados remotamente, para gerenciarcgudas corporativas.

A primeira opcao de solugéo torna-se inviavel p@ana empresa de pequeno porte,
ja que o capital disponivel para a mesma ndo prawéres gastos. A segunda opcao de solucao
compromete a seguranga e a confiabilidade: coetasmdail gratuitas estédo associadas a muita
fraude nanternet Portanto, adotar um e-mail corporativo com ox&tifile um servidor de e-
mail gratis (exemplo: <nome_da_empresa>@yahoo.cpnalém de ndo transmitir uma “boa
imagem” desta empresa, pode causar o bloqueio daiandas mensagens enviadas por este
servidor, ja que muitos servidores destinatariddoesonfigurados para descartar mensagens
oriundas destes enderecos. Além disto, o funcionemu® correio eletrénico ficaria submisso
as limitacdes dos provedores destes servi¢cos, camiionero de mensagens que se pode enviar

simultaneamente, bem como o limite de envio diéléomensagens. Estas limitacbes séo

1 Sufixo, em informatica, refere-se a0 nome que identifica o dominio ou parte apds o @ do endeteco de e-mail.
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impostas para se prevenir contra remetentespdens, que utilizam contas de usuérios
cadastrados nestes servidores para o envio de gesissam massa a outros servidores de e-
mail. Por isto, ha a necessidade de conhecimenidedéidade do remetente, jA que somente
spammers deveriam estar sujeitos a estas limitacdes. Lemdbrajue spammerstambém
podem utilizar seus proprios servidores de e-nmeskpais para propagarem suas mensagens
indesejaveis pellmternet Em decorréncia destas duas op¢des de solucadesantagens de
ambas, a utilizacdo deoftwares piratas para 0 gerenciamento de correio acabaosend

considerada outra opcao de solucéo, consideranfatonss custos X seguranca/confiabilidade.

A grande problematica recentemente vinculada adgsetle correio eletrdnico esta
em comprovar a autenticidade da origem de uma mensaAs tecnologias no combate aos e-
mails forjados sdo, em sua maioria, limitadas. Estenails degradam o servico de correio
eletrénico, consumindo alto percentual da band&ratadla e recursos computacionais como
memoéria e processamento, diminuindo o desempenhondeservidor e prejudicando o

funcionamento de uma rede.

As técnicas atuais usadas para se garantir a segude correio eletrénico, na
maior parte dos casos, geram falhas e de formanalgepresentam um mecanismo de protecao
ideal. Exemplos destas falhas é a ocorréncia d®-faisitivos e falso-negativos. Falso-
positivos sdo e-mails reais que foram classificamaso spamse falso-negativospamsque
foram classificados como e-mails legitimos. As ¢tdogias SPF e DKIM visam diminuir os
indices de falso-positivos e falso-negativos gesapor outras ferramentas de seguranca
consumindo uma demanda baixa de recursos commaialiferentemente do percentual
computacional gasto por uma andlise heuriStm@mpleta para filtragem da mensagem.
Lembrando que ungpamnédo necessariamente se originou de um remeten#eldp assim
como nem toda origem falsificada representaspam Entretanto, como a maioria dos e-mails
decorrentes da falsificacdo de remetentespams para o conceito desta monografia, o termo

spamestara se referindo a um e-mail falsificado.

2 Spamsao mensagens enviadas que néo foram solicitadas.
3 Spammers&o pessoas que atuam na propagacaépaies

4 Andlise Heuristicaefere-se a verificagdo de uma mensagem baseadaraateristicas da mesma, onde é atribuida umegué de acordo
com cada caracteristica, e a soma dos pontosficissimensagem conspamou n&o.
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1.2 OBJETIVOS

O objetivo geral do projeto € a realizacdo de unudes que possibilite um
conhecimento aprofundado sobre as tecnologias IPIM, permitindo enquadra-las como
solucBes alternativas de seguranca de correiaygaapresentam ferramentas livres e por isto
dispensam custos relativos ao licenciamentsoftevare Os objetivos especificos sao:

a) Montagem de ambiente de e-mail. SerA montadoaorhiente de e-mail

virtualizado para simulacdo da estrutura de resiieafdlo projeto.

b) Implementagdo de solucdo alternativa. O pontpaitéda € o conhecimento e
andlise das ferramentas SPF e DKIM. Estas ferramerito objetivam acabar definitivamente
com o problema dos falso-positivos e falso-negafiyorque ndo foram projetadas para esta
finalidade, mas sim para deixar o administradorditequem deve acessar ou ndo um dominio.
(verificacdo do remetente da mensagem). Entretpoide-se afirmar que a utilizacdo destas
ferramentas prevé uma reducao da taxa de falsovosse falso-negativos quando comparadas

aos indices gerados por outras tecnologias de ¢eralfalsificacdo de remetentes.

c) Realizacdo do estudo de caso das ferramentas ERHEMe Serdo realizados
testes para se saber a atuagéo de cada ferraneshtanta simulacdes de forjamento e de envio
de e-mails legitimos. O resultado dos testes ajuddministradores de sistema a conhecer
detalhadamente estas solugdes, e saber como caddelas se comporta mediante determinada

situacao.

1.3 METODOLOGIA

O desenvolvimento do projeto comecou com pesquikdiograficas para definir
com quais tecnologias a implementacédo seria eldhorapods isso, deu-se inicio a elaboragéo
da parte escrita referente ao desenvolvimentoctedEm paralelo a essa escrita, foi criado o
ambiente de rede virtual necessario para a eldmrdg projeto. Com a arquitetura de rede
pronta, foram instaladas as ferramentas e configsras servicos associados as mesmas que

proporcionassem a realizacao do estudo de caso.
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Cada uma destas tecnologias foi analisada sepagatanTerminada a fase de
instalac@o e configuracdo da ferramenta SPF, déuige a fase de testes e experimentacdo
para coleta de resultados da mesma. O mesmo proa&di foi realizado com a ferramenta
DKIM. Com os testes e experimentacao dos aplicativalizados, foi possivel concluir a parte
escrita da monografia referente aos testes e am#isesultados, utilizando os dados obtidos e

tiradas as devidas conclusoes.

1.4 ESTRUTURA DA MONOGRAFIA

Este trabalho foi elaborado em seis capitulosuingb a introdugdo. Segue uma

breve descricdo do que sera exposto nos capikgosses:

Capitulo 02 — A Mensagem Eletréniceraz conceitos-chave acerca do funcionamentonde u
sistema de e-mail, informacdes sobre o surgimeote-thail (historia) e a infra-estrutura de
correio eletrénico (infra-estrutura de transpomeedmail, formato de uma mensagem e infra-

estrutura de e-mail raterne).

Capitulo 03 — Seguranca de e-mdilescreve conceitos relativos a seguranca de le-8&0
esplanadas as principais ameacas externas deesrdantalsificacéo de remetentes, bem como
alguns métodos de defesa contra estas ameacass@mctomo estratégia de defesa o
funcionamento das ferramentas SPF e DKIM).

Capitulo 04 — Infra-estrutura do projetdNeste capitulo sdo abordados conceitos sobre as
especificacdes técnicas para a elaboracéo da ireptagéo do projeto, como o ambiente de
rede virtual (cenérios montados), a descricabatdwaree softwareutilizado, os processos de
instalacdo e configuracéo dos servidores de e-enasl servicos de autenticagdo de remetentes

associados aos mesmos para coleta de resultados.

Capitulo 05 — Testes e Andlise de Resultalllostra os testes e experimentacao realizados e 0s

resultados obtidos com o estudo das ferramentas.

Capitulo 06 — ConclusbesApresenta as consideracfes finais do projeto base nos

resultados obtidos e sugestdes para trabalhos$utur
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CAPITULO 2. A MENSAGEM ELETRONICA

2.1 HISTORIA DO E-MAIL

Todos os dias, milhares de mensagens sao trocadasysrios dénternetcom o
intuito de se estabelecer uma comunicacdo ou ttecmformacdes. Todavia, a idéia de se
estabelecer uma comunicacédo eletrbnica € antesic®@uegimento ddnternete foi um dos

motivos que impulsionou o surgimento da mesma.

Apesar da histéria do e-mail ter a sua origem lassern informacdes imprecisas, o
primeiro relato sobre o surgimento do correio élato ocorreu, de fato, em 1965, no qual um
computador de grande porte estabelecia uma congdwicantre seus mdltiplos usuarios e
permitia, desta forma, uma troca de mensagens@hireesmos. Entretanto, a idéia de se trocar
mensagens utilizando um sistema multiusuéario erdalla quando se analisava o conceito de
rede e suas demais utilidades, visto que no anointeg(1966) foi implantado o sistema
AUTODIN, o qual possibilitava que usuarios situados enrafifes maquinas estabelecessem
uma comunicacdo. Novamente ndo se tem certezaiglmodeste fato, pois outro sistema
(SAGE)j4 poderia realizar esta mesma funcionalidadenakgunpo antes. [WIKIPEDIA2007]

A primeira idéia sélida sobre o surgimento do elnogbrreu em 1971. Ray
Tomlinson, engenheiro contratado pBlait Beranek and NewmgBBN), empresa que havia
recebido do governo norte-americano a tarefa deteona estrutura basica &RPANET,
compilou um programa capaz de enviar pequenas gemsaletronicas. Inicialmente, ele
utilizou uma aplicagéo especifica para estabelmeaente a comunicagao interna®ddRPANET
(SNDMSG- contracdo da expressao "send message"), quetipeanum usuario deixar uma
mensagem de texto a outro usuério situado na mesawmina ouhosf. Porém, com o
aprimoramento de seus estudos, o pesquisador s@wmofuncionalidades do aplicativo
SNDMSGcom oREADMAIL, outro aplicativo também de seu desenvolvimensmaipara a
leitura da mensagem. Entretanto, este conjunto mlieagdes restringia-se somente ao
compartilhamento de arquivos de texto em uma madoical. Assim, Ray trabalhou em um

protocolo de transferéncia de arquivos para estle®elima comunicacdo entre computadores

5 Arpanetfoi a rede militar que serviu de base para a&oiala Internet

6 Host, em informatica, refere-se a qualguer maquinaoawpatador conectado a uma rede.
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situados em rede. O protocolo utilizado foCBYNETe através da vinculacdo deste com os
dois programas citados anteriormente, Ray conseguiiar uma mensagem para um
computador remoto, mais especificadamente paracsdaisoradores, anunciando sua criagao.
Ele também estabeleceu o uso do sinal @ para dadistincdo entre 0 nome do usuario e o
nome da méaquina ou domihicorrespondente. Dessa forma, o uso do e-mail aapdte se
expandiu, prova esta que dois anos ap0s sua criac&ervico de correio eletrbnico era
responsavel por setenta e cinco por cento de todcafego de dados dARPANET
[WIKIPEDIA2007]

Inicialmente, o objetivo dARPANETera estabelecer somente uma comunicagao
entre maquinas remotas. Entretanto, com o avangotetamologias, e aprofundamento de
conhecimentos tanto por parte de administradore® dambém pelos proprios invasores de
sistemas, a seguranca passou a ser o foco prineipscessidade fundamental para se
estabelecer um vinculo de comunicacao eletréraagui¢ o e-mail passou a ser o principal alvo

dos atacantes.

2.2 INFRA-ESTRUTURA DE E-MAIL

2.2.1 Infra-Estrutura de Transporte de E-mall

A infra-estrutura de transporte de e-mail fundaeet com o uso de determinados
softwaresagentes que funcionam como emissores e/ou reesgiermensagens. Em suma, os
agentes sdo responsaveis por todo o envio e reeefoirde mensagens de correio, sejam elas

locais, ou externasnterne). Segundo RFC 2821, séo eles:

2.2.1.1 Agente de Usuario de E-mail

Um agente de usuarivail User Ageniou acronimo MUA) € um aplicativo usado
para o envio e recebimento de e-mails, ou sejgrégrama cliente que permite ao usuario ler e
compor seu e-mail. Sdo exemplos, dentre outroagdetes de usuaridgsMail, Sylpheed, EIm,
Mutt, Pine, Mozilla Thunderbird, Outlook e Outlogkpress

7 Dominio ¢ um nome que serve para localizar e identificar uma rede na estrutura da Internet.
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2.2.1.2 Agente de Transporte de E-mail

Um agente de transport®ldil Transport Agenbu acrébnimo MTA) é o programa
responsavel pela transferéncia de e-mail de umauim@cp outra. Refere-se a maquina
servidora de e-mail. Ele pode receber as mensalgenstro agente de transporte, de um agente
de submisséo de e-mail (MSA) ou diretamente de UOJAMSao exemplos dos principais
MTAs: Courier-MTA, Sendmail, Postfix, Qmail, Exim e M&nft Exchange SenJer

2.2.1.3 Agente de Entrega de E-mall

O agente de entrega de e-m@ail Delivery Agentou acrénimo MDA) é o
softwareque o MTA utiliza para armazenar as mensagensislagios em sua caixa-postal. O
MDA recebe o0 e-mail do MTA e o deposita na caixaaleeio do usuario. Exemplos de MDAs

sédo:Procmail, Maildrop e Microsoft Exchange Server

2.2.1.4 Agente de Recuperacédo de E-mail

O agente de recuperacdo de e-nidiail Retrieval Agentou acréonimo MRA) é
responsavel por fazer aownloaddas mensagens do MTA. Ele estabelece a conexaamcom
servidor, buscando as mensagens em MTA remotoamaando para um MUA local. Tal
componente pode ser chamado também de MWAil(Acess Ageht Exemplos:Fetchmail,
Getmail e Retchmail.

2.2.1.5 Agente de Submisséo de E-mail

Uma medida de seguranca bastante eficaz contracameaternas consiste em
reservar a porta 25/TCP somente para troca de gemsantre MTAS e usar a porta 587/TCP
para mensagens enviadas por um cliente para oréptiopMTA. Costuma-se usar o termo
MSA (Mail Submission Agerdu acronimo MSA) para o MTA configurado por respempela
porta 587/TCP.

A figura a seguir descreve os componentes de um@nssde correio durante o

transporte de uma mensagem de e-mail:

8 O Microsoft Exchange Server é um servidor de é-qua atua como um todo, englobando desta fornfapamnalidades de MTA e MDA.
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REDE A Servidor de E-mail A Servidor de E-mail B
Cliente de E-mail
q =
s SMTP j SMTP M;I'.-‘-‘«
HOST 1 -
Pl PADH &
HOST 2 7
REDE B Caixa de
Correio
Cliente de E-mail é
POP/IMAP
— MUA |4 il
HOST 4 HOST 3

Figura 2.1 — Componentes de um sistema de correile&dnico.
Fonte: Elaborado por Autor [2008].

Como mostra a figura, a correspondéncia é geradanpdMUA de origem {OST

1), que repassa a mensagem para 0 seu NH@S{T 2 via protocolo SMTP (os protocolos
envolvidos no sistema de correio eletrénico segtallitados mais adiante). Este, por sua vez,
tem a funcdo de encaminhar a mensagem para oasi@stino, caso este usuario se encontre
na mesma rede (neste caso o MDAHIDST 2faz a entrega), ou repassa-lo para outro MTA,
caso o destinatario ndo se encontre na mesmaesteti@nsporte ocorre via SMTP também).
Assim, quando a mensagem chega ao MTA destina#sponsavelHOST 3, este a repassa
para o seu MDA, que se encarrega de entregarespondéncia na caixa de correio do usuario.
O MUA final (HOST 3 tem a funcéo de recuperar a correspondéncia,coem de passa-la
para uma interface gréfica legivel ao entendimelatausuario (GUI — Interface Grafica de
Usuario). Logo, ele recupera a informacao diretdenda caixa de correio ou entra em contato

com um MRA através do protocolo POP ou IMAP.

2.2.2 Formato de Uma Mensagem de E-mail
Uma mensagem de correio-eletrénico € compostagmopartes [JUNIOR2007]:

a) 12 parte — EnvelopeEste nao € visualizado pelo usuério final. Eaasio pelos
MTAs para se saber o destino do pacote, ou seja gaem a mensagem devera ser

encaminhada, ou para qual servidor ela dever&gassada.
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O conteudo da mensagem refere-se ao cabecalhorpooda mesma:

b) 22 parte — CabecalhdContém o remetente, destinatario e outras infobegmde

controle sobre a mensagem. Um cabecalho é compostoma sequéncia de linhagrihgs

contendo um ou malsyteg consistindo de pares de chaves. Uma chave c@mesistim campo,

delimitado porstrings separadas por dois pontos, 0S quais separam 0 @on@&maioria das

vezes, o0 valor respectivo a este nome. Detalharempsncipais campos.

From (De) — Refere-se ao remetente da mensagem.

To (Para) — Refere-se ao destinatario da mensagdamdestinatario pode
ser uma pessoa fisica, empresa ou lista para asgudeseja enviar a

mensagem.

CC (Com Cépia) — Do inglé€arbon Copy este campo serve para enviar
uma copia do documento para o destinatario espaddi Caso haja mais
de um destinatario neste campo, 0 mesmo sabe quétros destinatarios

também receberam a mensagem.

BCC (Blind Carbon Copy ou CCO (Com Copia Oculta) — A Unica
diferenca deste campo em relacdo ao CC é exataragmtwacidade do
destinatério. Por exemplo, quando se envia umaagens par&aULANO
usando o campo TO @ICLANO usando o campo BCEICLANO néo
sabera que a mensagem foi enviada também para FOLp®Is ndo ficara

visivel.

Attachment(Anexo) — Este campo foi criado para se anexamaltipo de
arguivo & mensagem, seja ele um video, uma imag®a apresentacao de

slidesetc.
Date (Data) — Refere-se ao dia, hora e ano da mensagem.

Reply (Resposta) — Refere-se ao campo destinado pavenaetuma

mensagem recebida de referente remetente.

Forward (Encaminhamento) — E 0o campo usado para se erftamima

mensagem e reenvia-la para outro/s destinatario/s.

A figura a seguir mostra o minimo requerido paracatvecalho de e-mail:
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Minimo reguerido na mensagem

(REFCA22)
Date: 28 Auvg 76 1428 EDT Date: 26 Aug 76 1428 EDT
From: Jones@Registry.Org ou From: Jones@Registry.Org
Beeo: To: Smit hfRegistry.Org
Nota: o campo "Boce™ pode ser vazie,

nnquar:tn qu& o Campo
"To:" deve conter pelo menos

um enderego

Figura 2.2 — Campos minimos requeridos para o cabaitio de e-mail.
Fonte: Elaborado por CROCKER [p. 38, 1982]

c) 32 parte — CorpoContém a mensagem propriamente dita. O corpo éaskpdo
cabecalho por uma linha em branco.

A proxima figura mostra a estrutura completa de oreasagem de e-mail:

mail from: fulano@algum.lugar
rcpt to: sicrano

From: fulano de tal
To: Sr. Sicrano de Qual
Return-path: fulano@ialgum.lugar

envelope —m

+—— cabecalho
separador ——

— corpo

Figura 2.3 — Estrutura completa de uma mensagem demail.
Fonte: Elaborado por NUNES [p. 6, 2006].

2.2.3 Infra-Estrutura de E-mail na Internet

A estrutura de transporte de e-maillngernetsegue o modelo cliente-servidor. A
figura 2.4 mostra o caminho percorrido por uma ragesm de e-mail tipica dmternet
Baseado nela, quando o usudBER1da maquinadOST 1pertencente ao dominiOMAIN1

qguer enviar uma mensagem para o usudB&R2referente a maquindOST2pertinente ao
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dominio DOMAINZ, o software cliente instalado ndHOST1se comunica com goftware
servidor residente na maquiB&RVIDOR DE CORREIQ. Desse modo, o servidor valida o
USER1como membro pertencente ao seu dominio, e encanunpacote para a maquina
servidora do outro domini®ERVIDOR DE CORREIO.30 softwareservidor presente nesta
magquina verifica se 0 usuario destino pertenceaasminio, e encaminha a mensagem para a
maquina cliente USER2. Esta, por sua vez, utiliza seoftware cliente para processar a
mensagem e a imprime na tela do monitor. Notoriéenenpacote passa por outras maquinas
servidoras durante a trajetoria de comunicacaoe emtis servidores de e-mail principais
(SERVIDOR DE CORREIO).2Estes computadores sdo denominados servidoreslale
Nestes, nem o remetente e nem o destinatario s@oias de seu dominio. Segue ilustrado

abaixo o modelo de transporte de e-maiinternet

USUARIC USEFR1DA USUARIC USER2 DA
MAQUINA HOST1 REFERENTE MAQUINA HOST2 REFERENTE
AO DOMINC DOMAIN1 AO DOMINC DOMAIN2

CLIENTE DE
CORREIC

CLIENTE DE
CORREIC

SERVIDOR

SERVIDOR SERVIDOR
PRINCIPAL

INTERMEDIARIO‘ ‘ PRINCIPAL ‘

SERVIDOR DE SERVIDOR DE SERVIDOR DE

CORREIC - CORREIC 2 CORREIC :
Figura 2.4 — Modelo de transporte de e-mail na Intaet.
Fonte: Elaborado por Autor [2008].

2.2.3.1 O Papel do DNS

A localizacdo de um servidor de e-mail é feitawatsade uma consulta ao servidor
DNS (Sistema de Nome de Dominio), que, atravésndeegistro MX, diz & maquina que

realiza a pesquisa qual € o servidor de e-maitenefe ao dominio consultado, com o intuito de

9 Registro MXrefere-se ao registro DNS que localiza o sendéog-mail responséavel pelo dominio pesquisado.
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se saber o destino final da mensagem. Por istondgamental que o servigo de resolucdo de

nomes e e-mail estejam vinculados.

2.2.3.2 Protocolo de Transferéncia de Correio Sispl

O SMTP Simple Mail Transfer Protocplé o protocolo padrdo de comunicacao

usado para o envio de mensagens.
Segundo Béack [2007, p. 7]:

“Seu proposito é transmitir mensagens de e-maiteedbis computadores. Esses computadores
podem ser ambos servidores ou um deles pode semadapaina cliente em que 0S USUArios executam oadipid
de e-mail — Outlook, Thunderbird, Eudora ou qualgometro. Para coletar novas mensagens, o usuarial findo
utiliza o SMTP. E ai que entram o Post Office RtotgPOP) e o Internet Message Acess Protocol (IMAP

2.2.3.3 Protocolos de Recebimento de E-mail
Para se recebimento de correio, sdo utilizadosadsqnlos POP e IMAP.

No POP, as mensagens sao processadas pelo sgmwiumpal, armazenadas, e
posteriormente, transferidas para o receptor |62dOP pode operar somente transferindo as
mensagens para o cliente remoto e descarregantaseae dados ou transferindo as mesmas

para o cliente, porém, fazendo uma cépia pararsezaenada no servidor.

Com a utilizacédo do IMAP, as mensagens ficam arnaas no servidor e, quando
0 usuario necessita ler uma mensagem, é feita @mpia do documento e enviado para a
magquina local do usuario. Nota-se que esta copipara a area de arquivos temporarios do
usuario e € apagada algum tempo depois da mensagdida pelo mesmo. A figura a seguir
representa um quadro comparativo dos protocolos @MIAP, conceituando suas principais

diferencas.
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E-mails precisam ser baixados O IMAP funciona com um espel

servidor para os computadores clientes para peraff| refletindo o conteldo do servidor para o progr
liente. Assim, os e-mails sdo mantidos no servs

servidor, dependendo das configd@eg do progranf| as modificacdes feitas no client®mo apagamento

cliente. marcacdes nas mensagens, sdo alteradas no serv

a) Necessidade de se baixar o e-mail novamentalglfaa) Ndo ha a necessidade de se baixar noaik

se utiliza outro computador cliente para checagelfl novamente quando se utiliza outro computagiar

mensagens. checagem do mesmo.

b) MarcagGes nas mensagens, bem como apagalfl b) Facil distingdo entre e-mails lidos e nédo-lidos
das mesmas sdo modificadas no computador clie

gue acarreta uma confusdo entrenals lidos e na

lidos quando se utiliza mais de um computador

checagem de correio.

Todas as mensagens, bem como A mensagem sO sera baixada
anexos sabaixadas para o computador cliente dur(fif completa se estiver habilitada para mostrar o Gada
a checagem de novas mensagens (“new checklfif de seus anexos.

process”)

Possibilidade de criacdo d@emas um Mdltiplas caixas-postais podem
caixa-postal no servidor. Caixpsstais devem sfif criadas tanto no servidor quando no cliente.

criadas nos computadores clientes.

Filtros podem atuar transferingp Filtros podem atuar transferin

mensagens de entrada/saida apenas para caixas{fjostmsagens de entrada/salda tanto para caixassfjpstai

locais dos computadores clientes. dos clientes como para caixas-postais do servidor.

E-mailsde saida sdo armazenados ap| E-mails de saida pode ser filtrados

no computador cliente. para uma caixa-postal do servidor e acessadofl por

outra maquina para visualizagdo.

Quadro 2.1 — Quadro comparativo dos protocolos POE IMAP.
Fonte: http://femalil.cityu.edu.hk/fag/popimap.htm.
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Abaixo segue um desenho dos principais protocologoleidos durante a

transmissao de um e-mail:

REMETENTE DESTINATARIO

MTP POP/IMAP

V@
s

—)
\ SMTP \

SERVIDOR A SERVIDOR B

Figura 2.5 — Protocolos utilizados no envio/recebiemto de e-mail.
Fonte: Elaborado por Autor [2008].

2.2.3.4 Tipos De Servidores Quanto A Localizac&o
Quanto a localizagéo existem servidore$\tdmaile servidores dimtramail.

Os servidores de correio eletrdnico que realizaams sarefas atraves ddorld Wide
Web(WWW) sédo chamados servidoreswlebmail Nestes, € utilizado larowserou navegador
web como programa cliente de e-mail. Em outrasvpada € utilizado o protocolo HTTP para
0s processos de leitura, composi¢do e envio deigpo que possibilita ao usuario acessar o
seu e-mail em qualquer localidade, diferentemeiteurh software cliente especifico que
restringe 0 acesso ao e-mail somente pela maquimagee o mesmo esta instalado e

configurado.

Quando o gerenciamento do servico de correio eiety@ feita por uma maquina e
este gerenciamento ndo dependétirnet dizemos que esta maquina é um servidor de e-malil

delntramail, ja que mensagens internas podem circular sero dalsternet
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CAPITULO 3. SEGURANCA DE E-MAIL

A seguranca de e-mail aqui tratada sera espedcfctécnicas de combate ao
forjamento de e-mails. Para isto, serdo citadgsiasipais ameacas referentes a falsificacao de

remetentes, bem como as tecnologias de combatesisas.

3.1 ENGENHARIA SOCIAL

Analisando o conceito de segurancga da informac@aganharia social focaliza os
métodos utilizados para se obter acesso a infosagigilosas de organiza¢des ou pessoas por
meio de artificios de forjamento da identidade m@smos. Estes métodos exploram as falhas
de seguranca dos usuarios alvos, os quais, senddemdos leigos para esses tipos de

ataques, ficam vulneraveis e podem ser facilmeatgpulados. [WIKIPEDIA2008a]

Estelionatarios utilizam técnicas de engenharidab@ara enviar mensagens de
correio tentando induzir os usuarios a registraiaformacdes pessoais nas respectivas
mensagem eletronicas. As informacdes capturadasrsao usadas para falsificar a identidade
de entidades confiaveis, com o intuito de se obd@tagem financeira com o devido roubo
eletrbnico. Estes e-mails, por sua vez, podem ispaihdos em massap@m$ a inimeros

enderecos daternetou entéo focalizarem alvos especificos. [WIKIPER0OA8a]

A engenharia social pode visar proteger um sistbera,como ataca-lo. Dentre os
atagues de engenharia social (voltados para fonnte mensagens eletrbnicas) atuais
destacam-se apamsetrojans Serdo conceituadas as técnicapldshingeip-spoofingem

detrimento dos ataques slgamsetrojans™, que também ser&o explanados.

10 Trojan € um programa de computador que aparentemenigepaer Util e inofensivo, mas que contém codigalicinsos escondidos para,
guando executado, causar danos ao sistema.
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3.2 AMEACAS EXTERNAS

Os servigos de correio eletrénico foram inicialnegptogramados para apresentar
simplicidade e praticidade, j& que antigamente bligm alvo se restringia a comunidade
académica. Todavia, com o avanco de tecnologiagseimento ddnternet estes servicos
passaram a expor suas vulnerabilidades de segunamigaas tecnologias apresentadas néo

previam o desenvolvimento aceleraddrdarnet

Os codigos maliciosos comprometem o desempenhardsisiema, consomem
recursos desnecessarios e contribuem para dinuadirdices de seguranca e usabilidade dos

ambientes de rede atuais.

3.2.1Phishing

Phishing é uma técnica usada para se roubhformacfes confidenciais de uma
pessoa, como numeros de cartbes de crédito, senhgsalquer informacdo registrada na
Internet que seja considerada uma poderosa ferramenta éms“erradas”. Praticantes de
phishingenviam milhares dgpamautilizando a identidade de entidades popularesideradas
confiaveis, tais como sites de bancos, empresazandges de crédito, sites governamentais,

lojas comerciais, dentre outros.

Mensagens dehishing podem acionar um programa malicioso através de um
simples clique no respectiMimk ou encaminhar o usuario a um site falso, com asmas
informacdes de um site legitimo, induzindo a viteapreenchimento de formularios forjados

para a captura e manipulacéo de dados. Ver figseguair:
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Fle Edit Wiew Tools Message Help

\{3 53

. “8 g §
Reply Reply all - Forward Print Delete Previous Mext

From: Account Motice

Date: \Wed, & Sepk 2004 12:41p
To:
Subject:  [10] Woodgrove Account Yiolation

Dear valued Woodgrave member, * Gl‘aphic from bank's actual web site |=

Irour terms and conditions you have agreed to state that vour account must always be
under your conkrol or those vou designate at all times. We have noticed some activity related
to your account that indicates that other parties may have tried gaining access or contral of
wour information in your account,

Therefare, ta prevent unauthorized access to your Woadgrowe Internet Banking account,
wou are limited ko five failed login attempts in a 24-hour period, You have exceeded this
number of attempts,*

Please Follow the link helow and renew wonr accoont information J

hit hI:t|:|5:J'.l'veu_llt.Wu:uu:u:lu:u*u:we.n:n:urru'u:IEFEﬂ.lII:.asl:u\1

[l

ht

— htkp: 203, 144,234, 138 us/index, html Q@

Figura 3.1 — Impressao de tela de e-mail contengihishing.

Fonte: http://www.microsoft.com/protect/yourseliigiing/identify.mspx.

Neste exemplo cspammercopia o layout da pagina e o salva em um site
temporario, com umarl semelhante ao site originditips://vault.woodgrove.com/default.asp
Note que o endereco real do atacantehtt://203.144.234.138/us/index.htnd que
https://vault.woodgrovebank.com/default.asfere-se ao endereco verdadeiro do site bancério.
Deste modo, sdo feitas cOpias de campos aondedniausiecessita digitar suas informacdes
pessoais, como 0 numero da conta bancaria e senbaridio, sendo falsificado também o
layoutde e-mail original do banco. Assim, os milharespiEmssao enviados com edsg/out
falso a inumeros enderecos alvo ldeernet que apontam para o endereco do site falso. Os
atacantes podem ainda estimular o usuario a @iwaalgumlink inserido no e-mail. No golpe
da figura acima, o “banco” diz que para se prevasira acessos ndo autorizados, o correntista
tem um limite de até 5 tentativas falhas de logonuen periodo de 24 horas e que este limite
foi ultrapassado pelo mesmo, causando a desativiEc@&onta, induzindo a vitima a clicar no

link para atualizar suas informacdes.

Mensagens deste tipo geralmente sdo transmitidas-mail, mas podem também
ser propagadas por programas de mensagens ins@sytan através de sites de relacionamento

dalnternet dentre eles, o conheci@rkut
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3.2.2IP Spoofing

O termo spoof faz referéncia ao verbo mascarar. Esta técnicaistenno

mascaramento de enderecos IPs com enderecos denmtandalsos.

Devido as vulnerabilidades de seguranca do praiod®l, o pacote IP
reencaminhado segue rumo ao seu destinatario samifiaacdo do remetente da mensagem.
Em outras palavras, durante a “estadia” do paaotgrotocolo IP (camada de rede) ndo ocorre
a checagem do IP do remetente, podendo este #erefiaie trocado por um IP valido com uma
simples manipulacdo de cabecalho. Logo, o IP gegeaclao TCP da vitima € de umost
confiavel (usado para burlar a identidade remeteptessibilitando a infeccat® Spoofing
Veja a figura a seguir:

Atacante
End: 1.1.1.1

De: 3.3.3.
Para: 2.2.2.2

Fr LHITRIT

LU

Host confidvel Vitima
End: 3.3.3.3 End: 2.2.2.2

Figura 3.2 — Método de ataquéP Spoofing
Fonte: http://pt.wikipedia.org/wiki/lp_spoofing

Cada pacote enviado estara associada uma resgya o protocolo da camada
superior. Isto porque para o pedido da conexdo d@€Rtacante com a vitima exige uma
resposta, e esta resposta vai para quem enviotdidop&e o invasor forjou o endereco IP pelo
IP do host confiavel, isto explica o fato da resposta seliagtas para estboste ndo para o
atacante a nao ser que se utilize uma conexao WBRmyia comandos sem estabelecimento

de conex&o ou garantia de entrega.

Lembrando que esta técnica pode ser usada paxgocdespamse trojans
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3.2.3 Spams

O avanco da popularidade taernettem impulsionado comerciantes a utilizar o
correio eletrénico como forma de propagada, envianénsagens nao solicitadas a diversos
usuarios em diferentes localidades. “Quando o Gdoté& exclusivamente comercial, esse tipo
de mensagem é chamada de UCE (do ingléssolicited Commercial E-mail
[ANTISPAM2008a]. Todavia, qualguer mensagem naaitadla pode ser consideragpam.
Estes e-mails consomem recursos importantes e gaovaima reducdo de desempenho em

sistemas de computacao.

Osspamsrepresentam hoje o meio de ataqgue mais comunr, gepem disparados
a inumeros enderecos alvo, possibilitam uma infegeferalizada, sendo considerados um dos

tipos de ataque mais relevantes da engenharid.socia
Dentre os problemas oriundos deste tipo de amesstacdm-se:

* O nao recebimento de e-mails validos provocado gelaracdo das caixas de

correio devido ao acumulo dpams

» O tempo gasto para se receber estas mensagerasdecuma conexao discada

este fator é altamente critico);
* A perda de produtividade devido ao tempo perdidao adeitura destes e-mails;
* O consumo desnecessario de banda util de rede;
» Desperdicio de espaco em disco.

Osspammergentam forjar enderecos de sites confiaveis eaplto as fragilidades
do protocolo SMTP, conseguindo, por exemplo, alte@mpos do cabecalho de e-mail,
induzindo o usuério a inserir seu dados no siteofalom o intuito de se obter vantagem

financeira através do respectivo golpe.

Lembrando que untrojan pode vir sobre forma dgpam,porém nem todos os

spamaecessariamente contém tngjan acoplado em uma mensagem de e-mail.

3.2.4Trojans

O termotrojan ou cavalo de tréia teve sua origem da famosa ¢stagde Troia

pela Grécia, na chamada Guerra de Trodia, ondeeg@gmprepararam uma armadilha para os
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troianos para a conquista da regido. Refere-se prognama ou cédigo malicioso que assume
uma identidade falsa e que abre portas segurasrp@séo. Este programa atua como uma
armadilha ou emboscada justamente por enganar @il influencia-lo a acreditar ser o

mesmo uma aplicacdo segura.

Os trojans ndo criam coépias de si, distinguindo-se @@sis e worms por tal
caracteristica, e ndo precisam de um programa theispgpara se disseminar, distinguindo-se
somente dowirus agora. Eles atuam como programa ou codigos indepégs instalados
diretamente no computador da vitima. Alguns atéepoder programados para se auto-
destruirem através de um comando (induzido pelcaata) do cliente ou depois de um certo
tempo.

Os atacantes tomam o controle de outra maquinaasapesm 0 envio de um

arquivo, o qual, na maioria das vezes, € enviade-poail.

3.3 MECANISMOS DE DEFESA

As implementacdes de seguranca de e-mail baseamsgicipalmente, em
métodos envolvendo a andlise do corpopayload da mensagem. Lembrando que em
seguranga da informac@ayloadrefere-se ao custo de infeccdo provocada por algdigo
malicioso. O protocolo SMTP néo foi projetado parmaver seguranca e confiabilidade durante
o transporte das mensagens entre os diversos sgefner tal motivo, ndo possui mecanismos
robustos de autenticacdo. Algumas extensdes docpiote opcdes de configuracdo ainda
oferecem autenticagdo no sistema de transporteedsagens, mas ainda assim geram falhas.
[LYNEX2008]

Dentre as tecnologias de seguranca para se evitgamento de e-mails baseadas
em autenticacdo de remetentes destacam-se o SBRI&oOutros métodos também prevéem
um mecanismo de seguranca, caufiwaresanti-spamsuso de listas-negras e mecanismos de
reputacdo de remetentes. Além disto, outros tipossths também sdo usadas para se evitar o
forjamento de e-mails, entretanto, as mesmas rao setalhadas nesta monografia devido a

extensao que isto proporcionaria ao projeto.

" payloadrefere-se & carga Util ou contetido real de umaagem de e-mail, tirando informacdes de contraiteamento.
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A hierarquia dos métodos de filtragem de uma memagecebida pode ser
manipulada, de acordo com a situacdo que melhadaate a um determinado ambiente de e-
mail, analisando para isto os quesitos segurargg@ga computacional processada. A figura
seguinte mostra a estrutura de hierarquia de tesitEmde mensagens proposta como modelo

para elaboracdo deste projeto:

SERVIDOR DE E-MAIL SERVIDOR DE E-MAIL
REMETENTE DESTINATARIO POSTFIX

Figura 3.3 - Hierarquia proposta para tratamento demensagens pelo MTA.
Fonte: Elaborado por Autor [2008].

1) Analise de filtragem de mensagens com a utdi@date mecanismos de listas-
negras. As tecnologias SPF e DKIM entram como pranmecanismo de filtragem em

substituicdo a estas listas.
2) Andlise da mensagem através de mecanismopulacéo de remetentes.

3) Andlise detalhada da mensagem baseada em aegdificheuristica feita por
softwares anti-spams

3.3.1 MétodosAnti-Spams

Existem ferramentaanti-spamgque classificam uma mensagem c@pamou nao
analisando apenas o cabecalho e o corpo da mensageisndo uma pontuacdo a cada
mensagem que entra com base no seu conteudo. ritiiizam de métodos mais interativos,
como desafios faceis para o remetente. Estascabeileuma mensagem, enviam outeglf)
para o remetente, induzindo-o a responder uma piergu tomar outra acédo que seja facil. Esta
interacdo com 0 remetente permite que a mensaggmlilserada ou blogueada. Caso o
remetente responda corretamente (para isto elesgeweremetente real), a mensagem original

€ entregue ao destinatario. Caso contrario, € blmpy O quadro a seguir mostra alguns testes
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feitos pelosoftware SpamAssassipara se pontuar uma mensagem de e-mail baseada em

diversos parametros de verificagao:

Parte do Descricdo do teste Nome do teste Pontuacao Adquiaid

e-mail (local, net, with bayes, with bayes+net

Tentativas de disfarcar gjf VIA_ GAP_GRA 2.203 1.053 2.004
palavra "viagra’. modo 1 modo 2 modo 3 modolf
Remetente do envelope(fl DNS_FROM_AHBL _RHSBL(l| 0 (modol) 2.025 (modo 2)

encontrado em lista neg|f

0 (modo 3) 0.692 (modo 4)
dnsbl.ahbl.org.

SORBS: remetente é unfl RCVD_IN_SORBS_SMTP 1 (para qualquer modo)
open SMTP relay.

O corpo da mensagem [j BLANK_LINES 80 90 1 (para qualquer modo)
apresenta 80 a 90% de

linhas em branco.

Falta de uma linha em || MISSING_MIME_HB_SEP 2,599 (modol) 2.699 (modo |
branco distinguindo o 2,205 (modo 3) 2,119 (modo 4
cabecalho e o corpo do §

mail.

Tipos dearactereqque (Il CHARSET _FARAWAY 3,200 (para qualquer modo)
indicam linguagem

estrangeira.

Cabecalho
Cabecalho
Cabecalho

Quadro 3.1 — Quadro de pontuacdo adquirida por mersgem classificada poSpamAssassin

Fonte: http://[spamassassin.apache.org/tests_3ttl x.h

Nota-se que em alguns casos sao listados quattoggdes para 8pamAssassin.
Esta pontuacdo depende do modo comBpamAssassiestd sendo utilizado. No primeiro
modo (ocal) sdo realizadas checagens sem o usintanet e as analises que envolvem

pesquisas em servidores web ou utilizasigoritmo bayesianG sdo atribuidas a pontuacéo 0.

12 O algoritmo bayesianaoefere-se ao algoritmo criado por Naive Bayesdaanfiltro anti-spam é treinado para “aprendegue é e o que nao
é spam.
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No segundo modaét) sdo habilitadas as checagens de testes quegpnedisuso dinternet

de modo que quando uma mensagem seja checadajtad@érguntas a servidoresla@rnet
para analise da respostas. Uma consulta a umandigta € um exemplo desta checagem. Da
mesma forma aos modtmal e with bayessao atribuidos a pontuacéo 0 se somesitestiver
habilitado. No terceiro modo é utilizado o algodtmstatico de Bayes. Da mesma forma, aos
parametros de pesquisa que ndo usam este algsaratribuidos a pontuacao locél e ne).

No quarto modo, é feita a combinacdo do monetocom o modowith bayes que é o padrdo

utilizado peloSpamAssassin.

Seja em qual modo ele estiver atuando, se a p@dw@aiguirida pela mensagem for
acima de 5 pontos (padrdo), mas ndo muito acirmgaed consideradspam mas € colocada
num arquivo chamado “bulk” dentro da pasta “mad’wsuario. Se a pontuacao ultrapassar os 5
pontos de maneira exagerada (14 pontos, por exgngio é colocada no arquivePAN
localizado na pasta do perfil do usuério. Se ayamdto for inferior a 5 pontos, ela é colocada

na pasta usual referente a caixa de correio deiasséndo considerada uma mensagem real.

Todavia, seja qual for o critério de bloqueio eskatido por estesoftwares existe
um tempo de processamento para a analise de paotdagmensagem e a sua respectiva
classificagdo comgpamou nao pode acarretar uma sobrecarga de procedsanceservidor
de e-mail, dependendo do volume de mensagens greeessado e dos parametros

configurados para andlise das mesmas.

Por isto, bloguear uma mensagem considesp@dande maneira correta por um
critério que anteceda esta analise seria o ideajue evitaria processamento desnecessario

decorrente da &rdua tarefa desta filtragem.

3.3.2 Uso de Listas-Negras

As listas negras consistem em registros de endeipgpe-mails ou dominios que
identificam fontes despam Normalmente a consulta a este tipo de lista t fairavés do
servico de DNS pelo MTA. (a maioria dos MTAs ofem@csuporte a estas consultas), que
pesquisa as respectivas bases de dados. Case adfansuspeita dpam o DNS néo resolve o
IP especificado. Esse tipo de lista-negra é codbguor DNS RBL (Real-Time Black-List in

Domain Name Service), ou seja, listas negras ctauad através do DNS em tempo real.
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O funcionamento de uma lista-negra se da da sedoimha: Caso o 120.20.30.40
seja uma fonte catalogada em uma dessas listaapaiecera comé0.30.20.10.nome.da.lista
na respectiva lista. Caso se consulte esta litgerde a este IP e se obtenha uma resposta, a
qual indica o motivo da inclusdo deste endereguallsta, significa que o IP faz parte da lista e

deve ser bloqueado.

Entretanto, este método de seguranca de e-mailipageerabilidades. “Algumas
listas possuem critérios de inclusdo de IPs poetetigs” [ANTISPAM2008b] e, por tal

motivo, chegam a incluir IPs seguros, ou que naesentam ameacas.

Um exemplo de falso-positivo provocado pelo usdadebstas é o fato de muitos
administradores bloquearem, ao invés de IPs deidserg especificos, a faixa de
enderecamento IP inteira nas quais estes servidstagam, e como consequéncia, alguns

servidores reais acabam sendo catalogados nas mesma

Nota-se claramente que o conhecimento da identidademetente passa entdo a
ser fundamental para se amenizar estas falhasa [besta, foram desenvolvidas técnicas que
permitissem conhecer a verdadeira origem da memsaggue otimizassem 0 processamento
nos servidores. Os servicos de reputacdo bem cenfierramentas SPF e DKIM sédo alguns

exemplos destes métodos.

3.3.3 Mecanismos de Reputacao

Os servicos de reputacao representam listas dguéPram bloqueados em fungéo
de terem sido considerados como enderecos suspeitasn uma ma reputacéo. Estes servicos
trabalham monitorando o trafego de pacotes enviadssservidores de e-mail para se coletar
informacdes a respeito do endereco IP de origenmdasagem. S&o analisados varios
parametros de comparacao, e a cada parametroéddatia uma nota. A pontuacao relativa a
soma das notas dos parametros qualifica ou namaileenviado, ou seja, estabelece uma boa
ou ma reputacdo ao respectivo IP de origem. Gensdmes recursos de reputacdo véem
vinculados a umsoftware de combate aospams como uma funcionalidadanti-spam
habilitada em servidores de e-mail para blogueansagens de acordo com as diversas

caracteristicas do remetente.
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A diferenca basica de um monitoramento atravésrddise da reputacdo em
comparacdo a uma lista-negra esta na verificacétnoa do comportamento dos IPs que

enviam mensagens e 0s respectivos dominios.

A andlise da reputacdo contribui para diminuir eidiéncia dos falso-positivos,
reduzir a largura de banda do canal SMTP, otinozéesempenho de processamento e reduzir

0 armazenamento de mensagens, ja que diminui céoc@ das mesmas.

3.3.4 Autenticacéo de Remetentes

Um dos primordiais passos para se contra-atagaiobemas relativos a seguranca
de e-mail atual é exatamente conhecer a identidadprovavel atacante, visto qgpams
trojans ou qualquer outro cédigo malicioso sdo geralmgntgpagados por usuarios de

dominios forjados.

Diversas tecnologias de identificacdo vém sendmwedaas em resposta a crescente
propagacdo dsspam Mensagens depam normalmente sdo enviadas pdidernet sem
nenhuma autenticacédo. Na verdade, € facil enviag-nmail em nome de outra pessoa, pois ndo
existem meétodos automatizados para deteccdo deagmnss forjadas. As tecnologias de

autenticacao de remetentes tratam especificadamesti® brecha.

O SPF é caracterizado por ser uma extensao dapletS8MTP e atua diretamente
no servidor DNS. O servidor de e-mail destinatétibza recursos do DNS remetente para
conseguir informacdes sobre o servidor de origerméasagem. Desta forma, € criada uma

estrutura de verificacdo de autenticidade entredsees de e-mail.

A tecnologia DKIM consiste em assinar as mensagerssaem com uma chave
privada, e publicar uma chave publica no serviddSDpara que o servidor destinatario possa

comparar as duas chaves e autenticar o emissdbasgmesta analise.

Vale ressaltar que nem o SPF nem o DKIM analisaorjeo da mensagem.

3.3.4.1Sender Police Framework

As politicas e os filtros SPF foram estruturadgsudir de uma linguagem simples,

a qual aponta o endereco real de um determinadinl@ede e-mail. Desta maneira, servidores
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sdo capazes de comprovar a identidade de detewndwdinio, e de descartar, analisar ou
entdo manipular o e-mail forjado de acordo comaditigas estabelecidas neste servidor.

3.3.4.1.1 Funcionamento SPF

Resumidamente, cada dominio interessado em utégtar ferramenta acrescenta
uma linha de texto padronizada a configuracdo dgsaprio servidor DNS, descrevendo quais

0s enderecos dos servidores de e-mail autorizaelogiar mensagens daquele dominio.

Servidores que utilizam a autenticacdo de remetdr@seada nos mecanismos do
SPF deverdo possuir atributos ou caracteristicaasifregistros SPF) que serdo utilizadas por
outros servidores para viabilizar o processo denéishcao. Estes registros sdo armazenados no

servidor DNS em um campo TXT para facilitar a cttasu
Para que o SPF funcione, sdo necessarias duas acoes

* A correta publicacdo do registro SPF no servidoSD&sponsavel pelo dominio

remetente;

* A ativacdo do servico de verificacdo SPF no servMd@A destinatario, de
forma que este servidor descarte mensagens oriwtgaservidores que nao possam ser

autorizados de acordo com a politica SPF;

A figura a seguir mostra o funcionamento do SPF:

Servidor de correio Destinatario
de entrada
Remetente @_’ =
-
B Autenticado

Lixo
-_' eletrénico

I Mao autenticado

Pesquisa
registro SPF igﬁmﬁgéﬁ
de remetente

Figura 3.4 — Funcionamento SPF.

Fonte: http:/technet.microsoft.com/pt-br/magazin&60870.aspx.
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Baseado na figura 3.4 servidor de correio de entragdao receber uma mensagem,
fard uma requisicdo ao seu servigo de verificag@db fedindo a validagdo do dominio do
servidor de e-mail emissor. Para isto ira pesquoseegistro SPF presente no servidor DNS

deste remetente, que retornard uma das seguispestas descritas abaixo:

None Ndo existem registros ShH Aceitar

publicados em nome do dominio emissor.

O registro ndo especifica nafla
Neutral sobre validacdo do nome ou . Aceitar

Comportamento indefinido.

O registro especifica nome Aceitar

IP como “autorizado”.

O registro especifica nome Rejeitar

IP como “ndo autorizado”.

O registro especifica que

dominio remetente ndo esta autorizado, o

Softfail Aceitar e marcar

estado da mensagem nao é definido
seguranca. Assim, a mEagem € aceita

marcada como suspeita.

O servidor DNS do dominif
TempError remetente encontise em situacdo de e Aceitar ou rejeitar

durante o processo de checagem.

O registro apresenta um e[fjo
permanente. O dominicda entende ou ng

interpreta a identidade “Mail From”

PermError Nao definido

maneira correta, podendo rejeitar
mensagem. Ex: ma formatacdo do reg
SPF.

Quadro 3.2 — Quadro de resposta DNS ao servidor desatario de correio.
Fonte: Elaborado por Autor [2008].
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Vale ressaltar que as informagdes SPF séo reticm$asampos “HELO” e “MAIL
FROM” presentes no envelope da mensagem (figufa &bindos da RFC 2821. O campo
“HELO” identifica o cliente SMTP (MTA remetente) aervidor SMTP (MTA destinatario) e
tem a sua definicdo por “HELO” ou “EHLO” e 0 “MAIEROM” serve para iniciar a transacao
da mensagem e deve contereverse-path(endereco de e-mail do remetente). Este endereco
serve para saber para onde retornar mensagen®d¥eaga a figura abaixo:

HELO mta.cloud?.ex

MAILL FROM: <bopéeloudy exs
—
HCOPT TO: <alica@wondarland. ax> SMTPE”VEIGPE

From: bob@cloud? ex
To: alice@wonderland.ex

 Subject: Let's go out tonight +—— message header

Hi Alice!
message body

|

Do you want to go out tonight? -
Let's meet at Charlie's at &pm.

Love, Bob.

Figura 3.5 — Campos do Envelope SPF.

Fonte: http://www.openspf.org/Related_Solutions.

O SPF autentica o “HELO” e o “MAIL FROM” comparandoendereco IP do
“HELO” (mta.cloud7.excom a lista de enderecos IP do/s servidor/esrdaileautorizado/s a

enviar e-mail pelo referido dominio.

O protocolo SPF atua no envelope da mensagem,tdwadransacao SMTP. Caso
ele consiga identificar o forjamento no envelopempedida a transmissdo do cabegalho e

consecutivamente do corpo do pacote.

3.3.4.1.2 Registros SPF

Os registros SPF sdo armazenados nos servidores daBlSnaquinas que se

adequaram a politica SPF e servem para armazdoanatdes sobre dominios de e-mail na
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Internet a fim de facilitar a autenticagdo dos mesmosu&égmato de registro SPF e exemplo

logo em seguida:

v=spfl [ [pre] type [ext] ]..[mod] I

Figura 3.6 - Formato de registro SPF.
Fonte: Elaborado por Autor [2008].

exemplo.com.br IN TXT “v= spfl+a +mx +ptr +include:mail.exemplo.com.br - all” I

Figura 3.7 - Exemplo de registro SPF na forma de gistro TXT do DNS.
Fonte: Elaborado por Autor [2008].

O quadro a seguir representa cada um destes peyanmeeta sua respectiva

descricao:

Parametro Descricédo I

Versao do protocolo: Um cliente SPF ou maquinauiilize este recursd

v=spfl devera utilizar apenas registros da mesma verséataa versdo compativel ao seu

processador SPF.

Prefixos: Os prefixos relatam o comportamento descamismos d
autenticag8o caso se encontre um registro SPF.aBtesedem os mecanismos
definir o seu comportamento. As condi¢cBes definaiseles sdo: +p@s3, - (fail), ~
(softfail) e ? @eutra). A utilizacdo do SPF se faz negando ou permitiaddereco
combinando as condi¢cdes com os parametros.

Pass: Permite o parametro Este é o prefixo padrdo caso nenhum
ore definido.

Fail: Nega o parametro.

Softfail: Estado intermediario entfail e neutral.

Neutral: Neutraliza o pardmetro. Interpretado comome
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type

Tipos: Define quais os tipos de mecanismos SPFoas&dio eles:

« all: Aplica a regra para todos os enderecos. Deveokmracio o

parametro mais a direita do registro (Ultimo partéoye
Exemplo:
v=spfl a —all

Este exemplo significa que serdo liberados o/spisentes no registro

do DNS e qualquer outro sera bloqueadlj.

* include: Serve para incluir mais de um dominio com apenas u
registro SPF. Possibilita que um dominio possaydasioutros dominios ou
subdominios autorizados na politica SPF. No exeatlpdixo os servidores
example.core example.orgestéo autorizados a enviar mensagens por detetmina

dominio.
Exemplo:

IN TXT “v=spfl include:example.com include: exanple.org -all

» a: Aplica a regra para urhost especifico.Usa o registro A paf

verificacdo, aplicando a regra a ele caso estetregieja um IP valido.
Exemplo:
v=spfl a —all

v=spfl a:example.org —all

» mx: Aplica a regra se a maquina de origem for um dervile email.
Usa o registro MX para verificagdo. O registro Mefide no DNS quem é o MTA g{

recebe correio. Caso ndo seja 0 mesmo MTA que @wiastes MX falharéo.
Exemplo:
v=spfl mx -all
v=spfl mx mx:example.org -all

Neste segundo exemplo sdo permitidos asctlastrados no/s registr
MX do DNS e é verificado sexample.orgefere-se a um registro MX6e for o caso,

servidor é permitido.
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» ptr: Aplica a regra de acordo com o registro PBROINS. Verifica s
0 nome da maquina de origem encontra-se em umndesefo dominioPara isto,
feita uma consulta reversa para checar se o emddRecconfere com o no

especificado.
Exemplo:
v=spfl ptr —all
v=spfl ptr:example.com —all

No primeiro exemplo, o/s enderego/s |IP/s associadosnsulta PTRle

DNS serédo permitidos para o envio deais. No segundo exemplo, sé sera permitil
IP que se refira a consulta PTR referente ao domeiample.comcaso este domin

exista.

* ip4: Testa se a maqa de origem usa uma rede baseada no prot}

IPv4 e aplica a regra.
Exemplo:
v=spfl ip4:192.0.2.128/28 —all

Neste exemplo, é verificado a existéncia de registio tipo Aque
pertencem a faixa de enderecamento estipulada.a8gndo assim, utmostque tiver of
IP 192.0.1.65 nado sera permitido e um que tivér ©92.0.2.129 sera permitido.

» Ip6: Testa se a maquina de origem usa uma rede baseadatownld

IPVv6 e aplica a regra.
Exemplo:

v=spfl ip6 —all

» exists: Testa a existéncia de um dominio.
Exemplo:

v=spfl exists:example.com —all
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ext Pardmetro que define uma extenséo especiaipao Se for omitido,

significa que s6 é usado um tipo de registro pauiguastoes.

Modificadores: Os modificadores servem para proirdormacdes
adicionaisou alteracBes no processamento dos mecanismoskldOSHnodificadoreg
séo:redirect e exp:

 redirect: Caso todos os mecanismos falhem e estando defimucy
modificadorredirect entdo o mesmo ira alterar o dominio para sereggacio. E usaq

na formaredirect=domain
mod Exemplo:

v=spfl mx -all redirect=example.org

» exp: Gera uma mensagem SMTP para a maquina emissoraol
processamento do SPF resultar em rejeicdo, ou @rasopalavras, personaliza u

mensagem de erro.
Exemplo:

v=spfl mx -all exp= “Erro por tal motivo”

Quadro 3.3 — Descri¢do dos parametros de registrd®E publicado em DNS.
Fonte: Elaborado por Autor [2008].

3.3.4.2DomainKeys Identified Mail

O DKIM, é a unido dddomainKeys daYahoq e doldentified Internet Maijl da
Cisco System Incomo sendo o resultado de um longo trabalho a@cao entre diferentes
empresas para o desenvolvimento de um protocoltoathe autenticacdo de correio eletrdonico
definido pela RFC 4871.

3.3.4.2.1 Funcionamento DKIM

O DKIM age assinando as mensagens que saem do NH &have privada e
verificando as mensagens que chegam via chavecpUdiliavés de uma consulta ao servidor

DNS. Portanto, para ativacdo do DKIM, é necessario:

e Criar um par de chaves publica/privada;
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» Deixar a chave publica disponivel via DNS, de fosmailar a publicacdo de

registro SPF;
» Deixar a chave privada no MTA responsavel peloeedsai mensagem.

Quando a mensagem chega ao servidor destinatét®,deve submeté-la aos
seguintes processos de autenticagao:

» Extragéo da chave privada do emissor de e-mail;
» Solicitacdo da chave publica do dominio em questao;

» Utilizacdo da chave publica para verificar se anatisra foi gerada a partir da

chave privada do servidor remetente.

Para se entender o funcionamento DKIM, é precisogio entender o conceito de
criptografia. A criptografia nada mais € do que umameira de disfarcar informacdes. Para isto,
€ usado um algoritmo de criptografia (uma formuktematica) que codificara a informacéo.
Para que o algoritmo funcione, é preciso inseria wmave ou valor que o mesmo ira utilizar

para codificar ou decodificar a informacao.

O DKIM usa criptografia de chave publica ou assiicg@ aonde sao
disponibilizadas duas chaves, uma publica e owivaga. O que uma chave encripta, somente
a outra respectiva a esta decripta. Assim, uma agens cifrada com a chave publica, pode
somente ser decifrada com sua chave privada conéspte (figura 3.8). Do mesmo modo,
uma mensagem cifrada com sua chave privada, podens® ser decifrada pela sua chave
publica correspondente. (figura 3.9). A chave plivaomente € conhecida pelo seu dono e a
chave publica é de acesso a todos. O primeiro méathnte confidencialidade e o segundo

autenticidade. Ver figuras seguintes:
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Bob
:;:::! —> Enc:rpt

Alice's
: public key
6EB69570
08E03CE4
Alice
T
ello
tt— Decrypt
Alice! ——— Alice's

private kKey

Figura 3.8 — Mensagem cifrada com chave publica edifrada com chave privada.

Fonte: http://en.wikipedia.org/wiki/Public-key_ctpgraphy.

Alice
1 will Sign "‘h
pay $500 | (Encrypt)
Alice's
+ private key
DFCD3454
BBEAT788A

Bob

Y
1 will Verify ‘/@q

pay $500 (Decrypt) Alice's
public key

Figura 3.9 — Mensagem cifrada com chave privada eedifrada com chave publica.

Fonte: http://en.wikipedia.org/wiki/Public-key cryptograph
O DKIM utiliza o segundo método, assinando a megrsagom uma chave privada

e disponibilizando uma chave publica de acessdasto

A figura a seguir representa o funcionamento DKIM:
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REDE A 7| REDE B
Sending Mail || | ° Receiving Mail | =
Server/Signing = Server/Verifying Mailbox
MTA Frivate Key | MTA Private/Public
- Signed Key Match
— »
Publish Retrigve
Privale Ee Frivate
Kay - e Key
i b
R DNS —
aF

Figura 3.10 — Funcionamento DKIM.

Fonte: http://www.axigen.com/articles/introductittnantispam-practices_19.html.

O assinante DKIM REDE A gera umvalor hashpara o corpo da mensagem
enviada através do algoritmo SHAL1 ou SHA256 e aggtfa este valor usando sua chave
privada RSA. O resultado desta encriptacdo (assmaligital) € armazenado em um campo
cabecalho de e-mail e enviado para o destinatamdamente com outras informacdes de
controle. Ovalor hashrefere-se a uma verséo codificadaumida da mensagem e serve para
ndo permitir a modificacdo da mesma durante op@ates ja que, caso acontecayabor hash
também serd modificado. A assinatura digital ésoltado dovalor hashcriptografado com a
chave privada. A assinatura da mensagem enviada ggdrealizada por qualquer um dos
softwares agentes: MUA, MSA ou MTA ou pode ser feita psoftwaresde terceiros
autorizados. Apds a assinatura, qualquer agenteaminho de trafego da mensagem pode
valida-la, mas geralmente é feita pelo MTA desfinat REDE B. Paralelo aos passos
descritos anteriormente, o assinante DKIM tambéspatiibiliza uma chave publica em seu
servidor DNS.

No lado receptor do processo de comunicacdo, ddsemdestinatério realiza uma
consulta ao servidor DNS do remetente ou assinaKid, e busca informacdes sobre o
servidor de origem, dentre estas, a chave pubtic@gpondente. O destinatario entdo recria o
valor hashpara a mensagem recebida, e utiliza a chave p(idia decifrar a mensagem que
foi assinada pelo emissor presente no cabecallendail. Se estealor hash obtido com a
decifracdo desta assinatura, correspondevadar hashrecriado da mensagem, o remetente
comprovou sua identidade evalor hashpodera entdo ser decifrado para o formato origiaal

mensagem de e-mail.
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O mecanismo ddash por si s6, ndo garante autenticacdo. Deve serousiad
conjunto com algum outro método de cifragem. No cisDKIM é utilizado em conjunto com
o algoritmo RSA. RSA refere-se a um tipo de algwitbaseado na criptografia assimétrica.
Este nome deve-se as iniciais dos sobrenomes ddadares desta tecnologia: Reivest, Adi
Shamir e LenAdleman. SHA1 ou SHA256 refere-se ao algoritmozattlo para geragao do
codigo hash Portanto, o algoritmo de criptografia completeh@mado de RSA: SHAL ou
RSA: SHA256. [WIKIPEDIA2008b]

A figura abaixo mostra um exemplo d&alor hashcalculado para o corpo da

mensagem de e-mail:

Input Hash sum
Hash [ DFCD3454 BBEA788A
Fox fineitin > E:T 9%529!53% 24D97009
The red fox [ Hash | 52ED879E 70F71D92
runs across function —™| 6EB69570 08E03CE4
the ice Paria i ) CA6945D3
The red fox e 46042841 935C7FBO
walks across e : » 9158585A B94AE214
the ice _ function 26EB3CEA

Figura 3.11 — Exemplo de codigbash
Fonte: http://en.wikipedia.org/wiki/Cryptographi@din.

Este cddigo possui um tamanho de 160 bits, quaadé stilizado o algoritmo
SHA1 (Secure Hash Algorithm) B 256 bits quando se € utilizado o algoritmo SER\E&ecure
Hash Algorithm 255 O valor hashétambém chamado d#ecksum, digest, message digest

resumo criptografico.

3.3.4.2.2 Registros DKIM

O processo de autenticacdo DKIM é diferente do §BFo ja dito, ha um registro
DKIM presente no cabecalho de e-mail e um regBK&M presente no DNS deste dominio de

origem.
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Em relagéo ao registro presente no DNS, este serafchave publica do dominio
em questdo, sendo composto pelo nome de dominiorigem, a seqiéncia de caracteres

_domainkeye um seletor do cabecalho da mensagem, além ides auformacdes de controle.

Um seletor nada mais € do que ustang criada nonamespacelo DNS para
permitir a publicacdo de mudltiplas chaves para uesmo dominio, para que este possa ter
controles de assinaturas diferentes distinguindpesisdepartamentos ou setores da empresa,
por datas ou por terceiros agindo em nome de uenrdigiado dominioNamespace o espaco
de nomes reservado para preenchimentstiitag referente ao dominio consultado dentro da
estrutura do DNS. Considerando estas informac@esxemplo abaixanay2005refere-se ao
seletor, a stringdomainkeyefere-se anamespacespecial proposto pela especificacédo DKIM

para publicacédo de chaves publicas de DN8meiniol.conrefere-se ao dominio em questao.
(selector._domainkey.example.com)
may2005_domainkey.dominiol.com

O DKIM segue a estrutura “parametro=valor” pardizaa as assinaturas. Segue
abaixo exemplo de registro DKIM publicado no DNS.

may2005_domainkey IN TXT “v=DKIM1\g= *; k=rsa\; t= y\;

p=MIdLXdJOc9G2q8LE [...]JHRNiYzR”

O quadro seguinte representa o parametro, o vafoespondente e o significado

do mesmo:

Parametro Valor I Significado

% “DKIM1” ou versao superior Parametro recomendad

Verséo do protocolo DKIM.

Parametro opciong
A £ Algoritmo baseado em criptogra
k O padréo é “rsa 9 pog
assimétrica  utilizado para realiza

verificacdo DKIM.

Parametro opcional: Lis
todos os tiposle algoritmos para gerag
do cddigohash

h “shal/sha256”
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g O padrao é “*”

Parametro opciong
Granularidade da chavBetermina quai
e-mails seréo validad
usando um mesmo seletor (e
conseqiiéncia uma mesma cha

Isto permite que uma mesma chave

usada para assinar mais de [fm

edmail, que sO serd aceito se
granularidade 'casar' com o paramety
do registro DKIM enviado no cabecalhf

se a chave publica validar a assinaturg

Este valor é definido pelo dono d
dominio remetente. Exemplo: “E
dominio possui registro DKIM

publicado”.

Parametro opcionalEste
arametro serve para publicar algl
informacado necesséria ou de interess
dominio referenciado. Nenhu

interpretacao é feita pesoftware

“MIdLXdJOCc9G2q8LoXSIENiSha
+y[...]HRNiYzR”

Parametro requeridf]
Dados da chave publica. Um valoulo

significa que a chave foi revogada.

S Pode ser “e-mail” ou “*"

Pardmetro opcional: Tipl-

de servico a que o seletor pode
referenciar. Como publicado na RH
4871 [ALLMAN2007, p.51], o tipo dH

do

Se

servico especificado é o servico |fe

correio eletrénico.

O valor “*" indica todos os tipos d

servicos suportados.

t Pode ser “y" ou “s”

Parametro opcionaModo
de teste. Indica se a chave criada é af
para teste. “y” Indica que dominio est
apenas testando a ferramenta e “s” in
gue o dominio esta realmente usang

ferramenta.

Quadro 3.4 — Descricdo dos parametros do registroKdM publicado em DNS.

Fonte: Elaborado por Autor [2008].
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Em relacdo ao registro DKIM enviado pelo assinanmtecabecalho de e-mail, os
dados assinados pela chave-privada, além de aofoasiacdes de controle, sdo armazenados
no campoDKIM-Signature A figura a seguir representa print screendo cabecalho de e-

mail assinado com o DKIM mostrando este campo:

v=1; a=rsa-sha256;=relaxed/relaxedg=gmail.com;s=gamma;
h=domainkey-signature:received:received:message-
id:date:from:subject:mime-version:content-type;

DKIM- bh=0OpXbiNWEPIDqy7ToK6HJTW2gNe5UV5kYtE3d87palS8=;

Signature: b=rFn6rTs3jB94eSTDQTMSKKWMo01RNyGVQqYImxwwoKu0d119wE
ovwGuuvCj2LE+IFvgMUpWYezSOyIrkDTMjRzdHalZUibiJXd3uknr
ni2sMPqgPxBohl6VbkyArDYNaUqg5SOciNdLcpgx8vgDzoBszkBR61
OCI+OmPdK2ulcil=

Figura 3.12 — Campo de cabecalho DKIM-Signature.
Fonte: Elaborado por Autor [2008].

Assim como os parametros pertinentes ao registrtMD&mazenado em DNS
foram explanados na tabela 3.5, segue a descrigdmada parametro, valor e significado

correspondente ao campo de cabecBIKtM-Signature

I Parametro Valor Significado

% “1" Parametro ge deve estd

incluso: Versao do protocolo DKIM.

Parametro requeridf]

a “rsa-sha256” Algoritmo criptogréfico completf
utilizado para gerar a assinatura |fe
envio.

“VSdhNaUgewszesImOyRoaP550xKN-+4P Parametro requeridf

rijSSquw2CJZ3opivo38xVALSaeaWJ:ﬂ1Assinaturada mensagem feita com
c5h7SEcA8gBIWBSzepDdAwomLgoJ
NKIOZOE30gHeYBcheM5KM7srjyGe="|§ (confidencial) e doalor hash.

utilizacéo da chave prival
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bh

“OpXbiNWEPIDqy7ToK6HITW2gNe5U
V5KYtE3d87palSs="

Parametro requeridoValor hash do

corpo da mensagem.

“simple/simple”

Parametro opcional: Tipo de algoritllulo

para se “hashear” a mensagemO
primeiro “simple” indica chashaplicadd
ao cabecalho e o segundo “simple
hashaplicado a@orpo da mensagem.
somente um valor é definido‘c( =
simple” ou “relaxed”),0 segundo valg

sempre é tratado como “simple”.

Exemplo: “c =relaxed” € o mesmo ¢

“c = relaxed/simple”.

“<dominio.com>"

Parametro requerido: Indica o modp

dominio. Exemplo: “d = gmail.com”

Exemplo: ‘domainkey-signature:receiveu Parametro requeriddndica os campd

received:message-id:date:from:subject

mime- version:content-type”

do cabecalhousados pelo algoritm
DKIM (RSA: SHAL ou RSA: SHA256)

“<usuario>@<dominio.com>"

Parametro pcional:
Especifica 0 nome do usuario emisso
e-mail, seguido donome do domini
correspondente. O usudrio é separa

dominio por um sinal de @.

Exemplo: “i = rodrigo@valido.com”.

do

“76”

Parametro pcional:
Indica o tamanhdo corpo da mensagd

antes de se aplicar uhashao mesmd

O valor a esquerda indica que o corp@da

mensagem  possui 76 caractereq

decimais.

O padrao é “dns/txt”

Parametro pcional:

Indica 0 método de publicacdo da ch

publica.
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S “<nome_do_seletor>"

Parametro requeridf]
Indica 0 nome do seletor prese en
registro DKIM publicado no DNS.

t “1117578"

Parametro recomenda(l :
Indica o tempo decorrido (em segund
desde que a assinatura DKIM foi cri
O valor aesquerda indica que se ja
passaram 1.117.578 segundos da cri

da assinatura DKIM.

X “1156911”

Parametro @comendadd
Indica o tempo de expiracdo

assinatura (em segundos).

z “From:rodrigo@valido.com”

“Parametro opcional
Indica uma coépia dos campos

cabecalho contidos no parametro z.

Quadro 3.5 — Descricdo dos parametros de registrokdM presente em cabecalho de e-mail.

Fonte: Elaborado por Autor [2008].

O resultado da verificacdo de assinatura DKIM pedaltar em trés conclusoes:

1 — A assinatura é validpds3. Isto significa que a mensagem vem realmente do

campo de cabecalho “From”. A mensagem € liberaa$® néo seja avaliada por outras técnicas

anti-spam

2 — A assinatura ndo € validiil). A mensagem é marcada como suspeita ou é

recusada.

3 — O dominio do emissor ndo possui registro DKIMbligado (ong. A

mensagem € liberada, pois ndo ha nenhuma infornt#¢Bd como critério de filtragem.
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CAPITULO 4. INFRA-ESTRUTURA DO PROJETO

4.1 INTRODUCAO

Este capitulo refere-se as especificagbes técpaaso desenvolvimento da parte
pratica do projeto. Inicialmente sera apresentadpaogia de rede para 0os cenarios propostos
e em seguida detalhada a arquitetura disponibdizAdarquitetura refere-se dardware e

softwareutilizado.

Os processos de instalagéo e configuracdo dasfamtas SPF e DKIM, inclusos a
manipulagdo descripts que facilitardo a checagem destes filtros, ededmnfiguracdo de
arquivos necessarios, bem como alguns erros elddides encontradas serdo mostrados neste

capitulo.

4.2 TOPOLOGIA

Na préatica, o SPF e o DKIM atuam ha&ernet Cada dominio interessado em
publicar um registro SPF ou DKIM o faz no arquiv zbna do DNS responsavel pelo seu
dominio, geralmente uma maquina diferente da smidle e-mail, podendo situar-se
localmente ou remotamente a esta rede. Portanta,gpaorreta verificacdo de checagem de

remetente, toda a estrutura de roteamentotdeneté levada em consideracao.

Para a proposta de implementacdo desta monogeafialeta de resultados, estas
ferramentas foram implementadas de maneira locabra a utilizacdo dosoftware de
virtualizacdoVMWare Server 1.0.5A escolha deste deve-se ao fato de ser uma fertamen
gratuita, diferente de outras ferramentas de Viragho desenvolvidas pela empresa norte

americand/MWare(http://www.wmware.cojm

4.2.1 Topologia de Rede Virtual

A figura 4.1 mostra a virtualizagdo da estruturarelde fisica proposta para a

implementacéo dos dois cenarios:
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meudominio.com valido.com  spammer.com

§ < < ]
@

E///o
;///o
W -1

HOST OS VM 1 VM 2 VM 3
Funcéc Cliente de e-mai Funcéc Servidor de e-mail remetente rea
SC Windows XP Professional SC Mandriva Linux 2007 C
Hostname clienteemail meudominic com Hostname srvinx validc com
IP 192168 C 1 IP 192 168 C €

HOST OS  Iyask 25 252 255 ¢ VM2 sk 25¢ 25e 25e ¢

Aplicagéo Mozilla Thunderbird Aplicagéc Postfix
Servigos Instalados Servigos Instalados
« Cliente IMAP « Servidor SMTF/ DNS
Funcac Servidor de e-mail destinatario Funcac Servidor de e-mail remetente falso
SC Mandriva Linux 2007 C SC Mandriva Linux 2007 C
Hostname servidoremail meudominic com Hostname malvadc spammer com

VM 1 IP 192168 C £ VM3 5 igz168¢7
Mask 25F 25 255 C Mask 25E 25 255 C
Apliqagéo Postfix Aplicagédc Postfix
Servigos Instalados Servigos Instalados
« Servidor IMAP/SMTP « Servidor SMTF

Figura 4.1 — Estrutura de rede virtual para criagdodos cenarios da implementacao.
Fonte: Elaborado por Autor [2008].

Como retratado na figura acima, as maquiridsl, VM 2eVM 3 sao servidores de
e-maill e a maquinaHOST OSrepresenta o cliente de e-mail. A maquind 1
(servidoremail.meudominio.cnrepresenta o servidor destinatario implementadm @s
verificacdes SPF/DKIM. A maquingM 2 (srvinx.valido.coprefere-se ao servidor remetente
valido e a maquinaVM 3 representa o0 servidor de e-mail remetente falso

(malvado.spammer.cgnque tentara se passar pela maguida2 para as situacdes simuladas.

No cenério danternet cada dominio listado acima necessitaria do sépripr
servidor DNS para resolver os pedidos de resoldgdnomes pertinentes ao destino de uma
mensagem de e-mail. Para a verificacdo SPF ou DEINEcessario que o DNS resolva pelo
dominio a qual pertence o servidor de e-mail rentet¢d que este € o dominio pesquisado por
um servidor destinatario. Entretanto, para que tautasa de envio/recebimento de e-malil
funcione para o cenario virtual, o servidor DNSohes para os dominiosieudominio.cone

valido.com.e foi instalado na maquinévl 2. O projeto sera dividido em dois cenarios:
* Ambiente de e-mail implementado com ferramenta SPF;

* Ambiente de e-mail implementado com ferramenta DKIM
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A figura a seguir mostra a topologia para o prime&nario:

Envio de e-mail de
origem valida

meudominio.com valido.com spammer.com
192.168.0.1 192.168.0.5 192.168.0.6 192.168.0.7
1{———

B

&

Lixe D
eletronico |

Envio de e-mall de
origem forjada

1

Figura 4.2 — Estrutura de verificacdo SPF no ambide virtual.
Fonte: Elaborado por Autor [2008].

Supondo registro SPF cadastrado em DNS, e regi¥8o#1X e A:

INTXT  “v=spfl mx-—all”

IN NS srvinx.valido.com

IN MX srvinx.valido.com
srvinx.valido.com IN A 192.168.0.6

Um e-mail é enviado de uma origem valida e outronad- € enviado de uma
origem forjada tentando se passar por esta origdiaiav(1). O servidor de e-mail de destino
(VM 1) checa o DNS responsével pelo dominio do reme{®ie?) e pergunta a ele: “Existe
registro SPF publicado?” (2). Supondo que exist&)NS responde para o servidor. “De
acordo com registro SPF, somente registro MXalilo.comesta autorizado a enviar e-mails
por este dominio (3). Assim, a mensagem enviada stelnx.valido.com(registro NS que
corresponde ao registro MX e que aponta para gtregh de IP 192.168.0.6) é entregue na
caixa de correio do servidofM 1 (4), e a mensagem enviada do dominio do servidor
malvado.spammer.cotentando se passar panvinx.valido.cong blogueada (5), ja que esta
maquina possui IP 192.168.0.7 e, de acordo comstregiSPF acima, somente o IP

192.168.0.6 esta autorizado a enviar e-mails enerdmvalido.com.
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Da mesma forma, a topol

ogia para o segundo ce@éawesentada abaixo:

Envio de e-mail de

origem valida

meudominio.com valido.com spammer.com
192.168.0.1 192.168.0.5 192.168.0.6 192.168.0.7
5 Ry

ENVIO DE CHAVE
PRIVADA ASSINADA 155

PUBLICAGAO DE
CHAVE PUBLICA &

2{:: VM 2 _3
4g—) ™"

N
i

eletrdnico

Envio de e-mail de
origem forjada

1

Figura 4.3 — Estrutura de verificagdo DKIM no ambiente virtual.
Fonte: Elaborado por Autor [2008].

Supondo registro DKIM cadastrado no DNS:

default._domainkey IN TXT “v=DKIM1; r=r sa p= MIGfMA...AB"

g=*
Supondo também registro DKIM presente no cabegithe-mail:

v=1; a=rsa-sha256; c=relaxed/relaxed; d=gmail.cong=gamma,
h=domainkey-signature:received:received:message-idate:from:

subject:mime-version:content-type; bh=0OpXbiNW...87paJS8=;

b=rFn6r...2ulcil="

Um e-mail é enviado de

uma origem valida e outroaé- é enviado de uma

origem forjada tentando se passar por esta origgitiav(1). Assimsrvinx.valido.conobtém

uma chave privada e uma chave publica. Ele ged@annhvalor hashpara o contetdo da

mensagem e utiliza sua chave privada para assstarvalor (assinatura = paramebrale

registro DKIM do cabecalho), e en

viar o resultadwapo servidor destinatario de correio

servidoremail.meudominio.coif2). Em paralelo a istosrvinx.valido.comtambém registra

uma chave publica (par@metpode registro DKIM do DNS) em seu servidor DNS, e

caso representa a propria maquina. (3). Legoyidoremail.meudominio.cqorao receber a

mensagem, checa o DNS responsavel pelo dominierdetente e verifica a existéncia de
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registro DKIM pertinente a chave publica e outna®rimacdes de controle (4). Ele entdo
recria ovalor hashpara a mensagem recebida, e utiliza a chave pupbca decifrar a
mensagem que foi assinada pelo emissor preserdabegalho de e-mail. Se estdor hash
obtido com a decifracdo desta assinatura, corregpaovalor hashrecriado da mensagem,
significa que srvinx.valido.com foi quem realmente enviou um e-mail para
servidoremail.meudominio.coema mensagem € depositada na caixa de correm stsidor
(5). Caso estes valores ndo sejam iguais, signdidao servidor tentou se passar pelo

servidorsrvinx.valido.con{malvado.spammer.cgmre a mensagem € bloqueada (6).

4.3 HARDWARE UTILIZADO

Como os testes foram feitos em notebd®kUESKYmodeloBLK-0207N segue

configuragédo déardwaredenotebookutilizado.
» CPU:Intel Core Solo-18671866.7 MHz);
* Memoria:DDR2-SDRM2048Mbytes);
* Placa-méae:
* Modelo:Standard L41113 and L4114
» Chipsetintel 82945GM(L/S/Z)/IPM/GT (Calistoga) + ICH7:M
» Disco RigidoHD IDE ST98823A80Ghytes);

* Placa de reddRealtek RTL8139 Family PCI Fast Ethernet NIC

4.4SOFTWARE UTILIZADO

4.4.1 Instalacéo e configuracao dos servidores

Nesta parte serdo descritos os processos de gdtaaconfiguracdo dos servidores
e seus respectivos servicos. Nao serd descritomaegso de instalacdo e configuracdo do
sistema operacional e da aplicacdo cliente de ke{Wandows XP Professiona Mozilla

Thunderbirdrespectivamente) na maquiH®ST OSnem a instalacdo do sistema operacional
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Mandriva Linuxnas maquinagM 1, VM 2 e VM 3 pela facilidade de instalacéo e configuragéo.

Os servicos instalados foram separados por cadaimadgjrtual.

4.4.1.1 Maquin¥M 1

Depois da instalacdo do sistema operacional, fofigrado um repositorio da
Internet para download de pacotes necessarios para a implementacdo. @ndormurpmi
permite o download dos pacotes diretamente do repositorio dispordulb em
http://mandriva.c3sl.ufpr.br/official/2007.0/i5864dia/, caso 0s pacotes ndo seja encontrados
nos DVDs de instalagdo da distribuicdo. Os seguiptecedimentos foram realizados nesta

maquina.
» Configuracéo de cliente DNS para localizagcdo do saedor DNS:

Para que dPostfix possa resolver os nomes dos destinatarios delgeémaieciso
que ele se comuniqgue com um servidor DN@/1(2). Para isto, foi editado o arquivo
letctesolv.confe especificado o servidor DNS no mesmo. Este \avgéiresponsavel pelo
mapeamento do/s servidor/es DNS em um dominio.

[root@servidoremail /]# vi /etc/resolv.conf

#Resolv.conf
search localdomain
nameserver 192.168.0.6

* Instalagdo do Postfix:

Os seguintes pacotes foram instalados para coafidor da maquina como

servidora de e-mail.

[root@servidoremail /J# urpmi postfix-2.3.3-4naD07.0.i586.rpm libpostfix1-2.3.3-
4mdv2007.0.i586.rpm

» Configuracdo do servico IMAP para transferéncia decorreio:

Para que ®ostfixpossa transferir correio para seu cliente IMAPregiso que ele

seja configurado como servidor IMAP. Para istos@guintes pacotes foram instalados:

[root@servidoremail /]# urpmi courier-imap-4.18mdv2007.0.i586.rpntourier-base-4.1.1-
8mdv2007.0.i586.rpm courier-authlib-0.58-9mdv200386.rpm expect-5.43.0-7mdk.i586.rpmlibexpet8H-
7mdk.i586.rpm
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* Instalacdo do servico de verificacdo SPF:

Foram feitos os seguintes procedimentos paraiaagab da checagem SPF:

Download e instalacdo das bibliotecdibspf2-1.2.5-4mdv2007.0.i1586.rpm
libspf2-devel-1.2.5-4mdv2007.0.i586.rpm:

[root@servidoremail  /]J#  urpmi libspf2-1.2.5-4md@7.0.i1586.rpm  libspf2-devel-1.2.5-
4mdv2007.0.i586.rpm

Download e instalacdo do pacotepolicyd-1.0.1.tar.gz O pacote
policyd.1.0.1.tar.gz foi baixado do sitetp://www.libspf2.org/patch/policyd-
1.0.1.tar.gzpara o diretério/usr/lib/postfix/ e representa alaemon que
implementa a verificacdo SPF WM 1, quando compilado com as bibliotecas
libspf2-1.2.5-4mdv2007.0.i586.rpm libspf2-devel-1.2.5-4mdv2007.0.i1586.rpm
além de outras dependéncias necessdBiegue descompactacdo do pacote,

instalacdo destas outras dependéncias e postempilacdo do programa.
[root@servidoremail postfix]# tar xzvf policyldo.1.tar.gz

[root@servidoremail postfix]# urpmi gcc-4.1.tad@k.src.rpm  binutils-2.16.91.0.7-
3mdv2007.0.i586.rpm make-3.81-1mdv2007.0.i586 liptaol-1.5.20-9mdv2007.0.i586.rpm
libtool-base-1.5.20-9mdv2007.0.i1586.rpm libgdbnB3-3mdv2007.0.rpm

[root@servidoremail postfix]# ./configure

Lembrando que o comandfconfigure somente analisa o sistema e verifica as

dependéncias necessarias, para geraakefile script que de fato ird compilar o programa.

Entretanto, na execugao do comaridonfigureforam gerados alguns erros.

configure: WARMIMNG: spf2ispfh: present but cannot be compiled

configure: WARMIMNG: spf2ispf.h: check for missing prerequisite headers?
configure: WARMIMG: spf2ispfh: see the Autoconf documentation

configure: WARMNIMNG: spf2ispfh: section "Present But Cannot Be Compiled”
configure: WARMNIMNG: spf2ispfh: proceeding with the preprocessors result
configure: WARMIMNG: spf2ispfh: in the future, the compiler will take precedence

configure: WARMIMNG: ## ##
configure: WARMNIMNG: #%F Report this to the AC_PACKAGE_MAME lists. ##
configure: WARMNIMNG: #/# fin i

checking for spf2/spfh... ves
checking for SPF_destroy_config in -lspfZ... no
libspf2 is required to build this program.

Figura 4.4 — Erros gerados na instalacéo do servige verificacdo SPF.
Fonte: Elaborado por Autor [2008].
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Apdbs pesquisas sobre este probleméntexnet foi descoberto que as versdes das
bibliotecaslibspf2-1.2.5-4mdv2007.0.i1586.rpm libspf2-devel-1.2.5-4mdv2007.0.i586.rpa
Mandriva ainda ndo funcionam direito com molicydl.0.1.tar.gz (http://www.gossamer-
threads.com/lists/spf/devel/20403Por este motivo, foram ignorados o0s passos itEscr
anteriormente, e utilizada a bibliotecanail-spf/Mail-SPF-v2.005.tar.gz(baixado de
http://search.cpan.org/CPAN/authors/id/J/IM/IMEHNIx&il-spf/Mail-SPF-v2.005.tar.gz)
um modulo programado em linguagdperl em substituicdo as bibliotecdibspf2-1.2.5-
4mdv2007.0.i1586.rpra libspf2-devel-1.2.5-4mdv2007.0.i1586.rpadm modulo nada mais € do
gue um programa ou conjunto de programas que #&adas porscripts para o auxilio em
diversas tarefas (neste caso para a verificacgbatmgem de remetente SPFsdOpt que fard
a checagem SPF foi baixado datp://www.openspf.org/blobs/postfix-policyd-spfipe
2.005.tar.gzntrando em substituicdo policyd-1.0.1.tar.gzO script policyd-spf.plcontigo no
pacote postfix-policyd-spf-perl-2.005.tar.gi transferido para o diretéridusr/lib/postfix
Como o suporte a linguagePRerl ja veio instalado ndMandriva por padréo, foi preciso
somente instalar o0 moduloail-spf/Mail-SPF-v2.005.tar.ge os médulos dependentes a este
utilizando oShell CPANO CPANé um conjunto de repositorios para armazenagesorges
mddulos, frameworks etc, escritos em linguageRerl, que podem ser disponibilizados via

Internet
[root@servidoremail postfix]# perl -MCPAN —e dhel
cpan> install Mail::SPF
install Net::DNS
install 10::Socket
install MIME::Base64
install Digest::MD5
install Net:IP
install Netaddr::IP
Com o modulo instalado, falta agora configurar ider Postfix para fazer esta
verificacdo e referenciar acript policyd-spf.plna configuracdo do mesmo. @ain.cf
(localizado emletc/postfix € o principal arquivo de configuracdo enaster.cf(localizado em
letc/postfix representa daemongue roda o servigo de servidor de e-mail. Foratagas estes

dois arquivos. A primeira figura mostra as linhage doram acrescentadas nmin.cf. A

configuracdo completa deste arquivo se encontemero 1 desta monografia.
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smipd recipient restrictions =
reject unauth destination

check policy service unix:private/policy

Figura 4.5 - Linhas adicionadas ao arquivanain.cf que implementa verificacdo SPF.
Fonte: Elaborado por Autor [2008].

Em seguida, foi editado o arquivaaster.cf e referenciado script SPFpolicyd-
spf.pl neste arquivo. Para isto foi acrescentado no meiarduivo o conteido apresentado
abaixo.

policy unix - n n - 0 Spawn

user=nobody argv=/usr/lib/postix/policyd-spf .pl

Figura 4.6 - Linhas adicionadas ao arquivanaster.cfque implementa verificagdo SPF.
Fonte: Elaborado por Autor [2008].

O conteudo total dmaster.cf muito grande, e por isto, sera mostrado no aBexo
(primeiro arquivo deste anexo) somente as linhessaentadas que implementam a checagem
SPF ou DKIM, ja que o DKIM também utilizara estgquavo em seu processo de verificacao.

Lembrando que para a implementacdo SPF sao neassh#as acoes:

* A instalacdo da ferramenta de verificacdo SPF nwidse de e-mail de

meudominio.confiVM 1), descrita neste topico.

* A publicacédo de registro SPF no DNS responsavel geminiovalido.com
(VM 2. Isto sera detalhado no topico 4.3.1.2, referésteconfiguracdes da

maquinavM 2.
* Instalagdo do servico de verificacdo DKIM:

O processo de implementacdo DKIM ocorre de markiesiente do SPF, com a
utilizacdo do par de chaves privada/publica. A ehprivada é de conhecimento somente do
remetente ou assinante DKIMrylnx.valido.coj e a chave publica registrada no DNS de
valido.comde acesso a todos (Ver figura 3.9).

Para a checagem de verificacdo DKIM pervidoremail.meudominio.corfgram

feitos os seguintes procedimentos:
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» De forma semelhante a verificacdo SPF foi instatad@duloMail-DKIM-0.31
(http://search.cpan.org/CPAN/authors/id/J/JA/JASLOMEI-DKIM-

0.31.tar.gz2 com suas dependéncias.
[root@servidoremail postfix]# perl -MCPAN —e dhel
[root@servidoremail postfix]# perl -MCPAN —e dhel
cpan> install Mail::DKIM

install Digest::SHA1

install Digest::SHA

install Crypt::OpenSSL::RSA

install Mail::Address

* Apé6s isto foi baixado odaemon que implementa a verificacdo DKIM

(http://downloads.sourceforge.net/dkimproxy/dkimgrd0.1.tar.gx e seguidos
0s passos do sitettp://dkimproxy.sourceforge.ngbara sua correta instalagao.
Apoés instalacdo do programa,Pmstfix precisou ser reconfigurado para fazer
esta verificacdo. Esta versao utilizada do DKIBK(M Proxy —verséo 1.0.1)

necessita somente da edicdo do arqumaster.cf.O conteludo acrescentado

neste encontra-se no primeiro arquivo do anexo 2.

4.4.1.2 Maquin¥M 2

Para maquind/M 2 foram instalados os servi¢cos servidores de e-mdiNS.

Seguem 0s passos tomados.
* Instalagcdo doPostfix

Da mesma forma que a maquivd 1, foi instalado oPostfix como MTA

responsavel pelo dominio.

* Instalacdo do pacoteBind (servico DNS):
Para que esta maquina seja servidora DNS, foidalsta seguinte pacote:
[root@localhost /]# urpmi bind - 9.3.2 — 8mdv2001586.rpm

ApoOs a instalacao do pacdiimd, foram alterados alguns arquivos do mesmo. Estas
alteracdes definem as novas zonas de DNS criadasod/analisar os arquivos alterados:
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* Arquivo named.conf(localizado em/var/lib/named/etg/ — Este € o principal
arquivo de configuracéo do DNS. E o arquivo dendefis zonas de DNS para 0s
dominiosmeudominio.cone valido.com.As zonas sdo mapas que definem a
estrutura hierarquica do DNS. Em cada zona € dalilmium arquivo que
fornece informacBes sobre determinado dominio ogquma local, como as
localidades dos servidores de e-mail, web, ftp, dtts A configuracdo deste
arquivo € mostrada no anexo 3 desta monografiarguivos de zonas criados

séo referenciados a seguir.

e Arquivo de zona db.meudominio.com.hosts (localizado em
Ivar/lib/named/var/named/zonef Este arquivo foi criado para se referir a zona
DNS do dominiomeudominio.comA configuracdo do mesmo € disposta no

anexo 4.

e Arquivo de zona  db.valido.com.hosts  (localizado em
Ivar/lib/named/var/named/zonet Este arquivo foi criado para se referir a
zona DNS do dominiwalido.com.A configuracdo do mesmo € disposta no

anexo 5.
* Publicacao de registro SPF no DNS

A publicacéo do registro SPF foi feita no arqudmvalido.com.hostsA geracéo
deste registro foi feita manualmente, mas poderidesta utilizando-se urwizarddo proprio
site do SPF, disponibilizado ehitp://www.openspf.org/A primeira marcacdo em negrito
presente no anexo 5 representa o registro TXTemeterao SPF.

* Publicacao de registro DKIM no DNS e assinatura danensagem

O processo de geragdo das chaves publica e priadaser feito pelo assinante
DKIM ou remetente da mensagesrynx.valido.cory de modo que a chave privada seja de
posse somente dele e a publica deve estar praserDdNS responsavel pelo seu dominio.
Assim, com base nas instrucdes do $itg://dkimproxy.sourceforge.netbram feitos os
seguintes procedimentos:
» Geracgédo das chaves publica e privad@penSSlfoi usado para isto:
[root@servidoremail /]# openssl genrsa -ouivpte.key 1024

[root@servidoremail /[# openssl rsa -in priegkey — pubout -out public.key
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» Utilizacdo da chave publica gerada para criacaeedistro DKIM do tipo TXT.

Foi utilizado o seletor padradefault Este nome € o padrdo quando nao se €&
especificado nenhum seletor. Como ja dito em teasiaseletor serve para
diferenciar mais de uma chave publicada para o me&&sminio. Assim, o registro

ficou desta forma:

default._domainkey IN TXT "k=rsa; t=s; p=MHwWwDQYJK... ”
Onde emfoi copiado e colado o valor referente a chavdigaib

O conteudo completo deste registro encontra-seg@ansla marcacao em negrito

do anexo 5.

* Assinatura da mensagem — O segundo arguaster.cfdo anexo 2 define as

configuracdes editadas Rostfixpara esta assinatura.

4.4.1.3 Maquin&M 3
Para esta maquina foram feitos os seguintes proeetbs:

* Instalacdo e configuracdo deostfix sem qualquer verificagdo SPF/DKIM.
Quando ndo se implementa nenhuma destas ferramentesco arquivo que se

necessita editar émain.cf (anexo 1 — partklinhas Configuragfgs

» Configuracdo de cliente DNS para encontrar senidlds. Da mesma forma

que em maquineM 1, foi configurado o arquiveesolv.conf
[root@malvado /J# vi /etc/resolv.conf

#Resolv.conf
search localdomain
nameserver 192.168.0.6

. Adaptacdo descript que simula a situacdo de forjamento do dominio
spammer.com tentando se passar pelo dominialido.com para verificacdo do
comportamento das ferramentas SPF e DKIM. &stipt foi feito com base no modelo do
artigo  “Sending E-mail with Perl Best Practice”, deFrank Wiles
(http://lwww.revsys.com/writings/perl/sending-ematlvperl.htm). O script adaptado para
a situacdo de forjamento dos cenarios 1 e 2 ereeatno diretério raizspamming.pl.

(anexo 6)
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CAPITULO 5. TESTES E ANALISE DE RESULTADOS

Neste capitulo serdo mostrados os resultados qaen fobtidos com os testes

propostos para 0s cenarios do projeto.

5.1 PROCEDIMENTO PARBENCHMARK

5.1.1 Procedimento padréo para ambos 0s cenarios

Para o estudo de atuacdo das ferramentas SPF e, BKIl&b analisadas trés taxas
de amostras recebidas pelo servidoervisoremail.meudominio.comdo servidor
malvado.spammer.corRara a primeira amostra, serdo enviadospHins para a segunda 100
e para a terceira 1000 (o numero total de mensageranipulado nscript spamming.pl Este
script permite falsificar o campo “FROM” do cabecalhoedmail que identifica o dominio de
origem. Desta forma, considerandizkvigaristacomo o nome usado para se falsificar um
usuario real pertencente ao servidor de e-smaihx.valido.comdickvigarista@spammer.com

aparecera neste campo codnckvigarista@valido.com

Em cada amostragem serdo comparados 0s seganesgiros:

Tempo de processamento gasto pelo servidor pafeagiio SPF/DKIM;

Tempo de consulta DNS gasto pelo servidor parauttars registro SPF/DKIM;

Taxa de falso-positivos gerados pelas ferramerR&sC8KIM;

Taxa de falso-negativos gerados pelas ferrameRiase DKIM.

5.1.2 Procedimento para Cenario 1

Em relacdo ao tempo de processamento gasto corficagio SPF, foram

realizados os seguintes procedimentos:

» O servidorPostfix precisa estar rodando em ambas as maquinas. faigo,

iniciado o servico que sobe a configuracao Rimstfix nas duas maquinas.
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Lembrando que a configuracdo Bostfix que sobe na maquindvl 1 é a do
servidor configurado com a ferramenta de verifiosgBF.

MaquinaVM 1 [root@servidoremail /J# service postfix start
MaquinaVM 3. [root@malvado /]# service postfix start

* Em seguida, foi apagado o arquivoldg de servidoremail.meudominio.com
recriado este arquivo com o conteudo vazio, paeacgudados retirados deste

log permitam mostrar somente o tempo gasto com a gaec8PF.
MaquinaVM 1 [root@servidoremail /J# rm —rf jvar/log/mail/info

[root@servidmail /]# service syslog stop

[root@servidoremail /]# service syslog start

e E por ultimo, iniciado o scripspamming.pl sendo enviados 18pamspara

servidoremail.meudominio.coraferente a primeira amostragem.
MaquinaVM 3. [root@malvado /]# ./spamming.pl

Deste modo, foi possivel medir o tempo de processtimgasto pelo servidor
servidoremail.meudominio.copara a verificacdo SPF, analisando o tempo ddcodi&sde o
primeiro e-mail enviado e o décimo. A figura a seguostra um desenho com as primeiras
linhas ddog deste servidor, mostrando o tempo inicial (13:2h:donde sé&o feitas as primeiras
tentativas de conexdo dwalvado.spammer.coroom servidoremail.meudominio.comté a
penultima linhapndea conexao é encerrada apos verificacdo SPF inal8d25:46) Note que
estas linhas representam o tempo gasto de ve&bc&PF somente para o primeiro e-mail. A
dltima linha marca o inicio dos mesmos processode @ mostrado novamente o pedido de
conexao denalvado.spammer.cooom servidoremail.meudominio.coragora para o segundo

e-mail e assim consecutivamente.
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e FOurigoEs ervitd oreEmat-meudomino:c omsvar/og/man =S el =Rons o1& — Bl

Sessdo Editar Wer Favoritos Configuragées Ajuda

connect
nnect from

handler s

o~ | [ Shell

Figura 5.1 —Log de servidor de e-mail mostrando analise SPF.
Fonte: Elaborado por Autor [2008].

Considerando a figura acima, foi medido o tempprdeessamento SPF gasto para

as outras amostras. A tabela a seguir mostra exies dados:

Tabela 5.1 — Tempo de processamento para verificag&PF - Cenario 1.
Fonte: Elaborado por Autor [2008].

TAXA DE HORARIO DE HORARIO DE TEMPO DE
AMOSTRAGEM VERIFICACAO DO VERIFICACAO DO PROCESSAMENTO
PRIMEIRO E-MAIL ULTIMO E-MAIL PARA VERIFICACAO
(hh:mm:ss) (hh:mm:ss) SPF (em segundos)
ENVIO DE 10 13:25:43 13:25:51 8
SPAMS
ENVIO DE 100 13:39:45 13:40:13 28
SPAMS
ENVIO DE 1000 13:44:22 13:46:48 146
SPAMS

Em relagdo ao tempo de consulta DNS para pesgBisaeSte € o tempo gasto por
servidoremail.meudominio.compara pesquisa a um registro SPF do tipo TXT refer@ao
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dominiovalido.com.Assim, o comando abaixo permite capturar o terefaivo a pesquisa de

registro referente a um e-mail (18 milissegundos).

MaquinaVM 1: [root@servidoremail /]# dig valido.com TXT
‘ FOUrgoE s Ervid or e at e o oS C o O e Fod fig o =S E | =R a TS o1& =

Sessao Editar Ver Favoritos Configuragbes Ajuda

ADDITIONAL:

AUTHORITY SECTION:

Figura 5.2 — Tempo de consulta DNS a registro SPdipo TXT.
Fonte: Elaborado por Autor [2008].

Assim, para se obter o tempo total de pesquisa BN®gistro SPF para as
amostragens de 10, 100 e 1@p@&ms basta multiplicar este tempo pelo valor das aaesA

tabela a seguir mostra estes resultados:
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Tabela 5.2 — Tempo de consulta DNS a registro SPF.
Fonte: Elaborado por Autor [2008].

TAXA DE AMOSTRAGEM TEMPO DE PESQUISA DNS A REGISTRO SPF DO
TIPO TXT

(em milissegundos)

ENVIO DE 10 SPAMS 180
ENVIO DE 100 SPAMS 1800
ENVIO DE 1000 SPAMS 18000

Em relacdo a taxa de falso-positivos gerados|timiaalo oscript spamming.ple no
campo “FROM” deste script foi colocado o endere@ wm usuario real de e-malil
(rodrigo@valido.com pertencente ao servidasrvinx.valido.com e, logicamente, foram
enviados e-mails reais deste servidor para o wsufEgi e-mailrodrigo@meudominio.com
pertencente ao servideervidoremail.meudominio.conmplementado com a ferramenta de
verificacdo SPF. Este nowaript (envia.p) se encontra no diretéribome/rodrigoda maquina

VM 2 e é mostrado no anexo 6 .

Sendo assim, a taxa de falso-positivos geradosvpefecacao SPF foi nula, ja que
servidoremail.meudominio.conaceitou e armazenou todas as mensagens recebé&as d
srvinx.valido.conreferente as amostras de 10, 100 e 1000 e-maits ¥efigura 5.3 mostra o
cliente de e-malil visualizando as mensagens reaelpelo servidor para a amostra de 1000 e-

mails:
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& Entrada - rodrigo@meudominio.com - Thunderbird

Arquivo  Editar  Exbir  Ir  Mensagem Ferramentas  Ajuda
“ ‘_g & / l\]l Np— ! - \.-"\_ - - - '-,""v Localizar Assunko ou De
Receber  Movamsg  Catdlogo et B Encamir cads F T ADFi Valk L
Todas as pastas 4k okl A assunto > &4 De M | Data a1
=1 rodrig R — Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33 lad
= . Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
U5 Pastas Locais . Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, gquanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, gquanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com < 02:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, gquanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, gquanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com < 02:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « 02:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com « D2:33
Meu amigo, Rodrigo, quanto tempol @ rodrigo@valido.com - 02:33 5
MN&o lidas: 1000 | Total: 1000

Figura 5.3 — Cliente de e-mail visualizando e-mailais verificados com SPF.
Fonte: Elaborado por Autor [2008].

Esta proxima figura mostra a leitura do primeirma&i. Note que a marcacao em
negrito reflete o resultado da verificacdo SP&s§, o que significa que este servidor aceitou
todos os e-mails que de fato vieramstenx.valido.comcomprovando a n&o ocorréncia de

falso-positivos.
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& Meu amigo, Rodrigo, quanto tempo! - Thunderbird

Arguiva

*

Receber

*

Editar

_/". Lj-l
Mova msg  Catalogo
= Assunto:

De:

Data:

Para:
Return-Path:
X-Original-To:
Delivered-To:
Received-SPF:

Exibir Ir Mensagem Fetramentas  Ajuda

R

Excluir

O = .
Span Irnprimir

o | .

Marcadores

l__q-,} '1¢;
Responder Re: Todos Encaminhar
Meu amigo, Rodrigo, quanto tempo!
rodrigo@yalido.com
02:33
rodrigo@rmeudominio. com

<rodrigo@yalido, com =
rodrigoi@meudominio. com
rodrigo@meudominio. com
355 (validocon: 192, 168.0.60s aukhorized to use rodrigo@salido: conm DRt e = @ U= e TR T e n = R i

Received: from srvlnx, valido,com (unknown [192.168,0.6]1 by servidoremail. meudominio,com (Postfix) with ESMTP id BACEED461
Received: fromlocalhaost. lacaldomain {srelmee [127.0.0.1T) by sevinecwalido, com (PostFic) with ESMTP id 357CE16CE55 fFar <rod
Content-Disposition: inline
Content-Transfer-Encoding: binary
Content-Type: text/plain
MIME-Yersion: 1.0
X-Mailer: MIME: Lite 3.01 (F2.74; A1.74; B3.07; 03.07)
Message-Id: <Z0050606053335, 357CE16CEE5@sryiny. valido. com =
A
01la Rodrigo Silva !!
Fala, =xara, como esta we 72
Conta a3 novidades 1!
U shraco,
Fodrigo Torwvalds

Figura 5.4 — Visualizacéo de cabecalho e-mail coresultado da verificacdo SPF.
Fonte: Elaborado por Autor [2008].

Para a analise de falso-negativos, a figura 5.1Jpoorma que a ferramenta SPF ndo

gerou nenhum falso-negativo para as amostras dé00e 1000spamsenviados. O texto

sublinhado da figura 5.1 reflete 0 comportamentselwidor de e-mailr¢jec) ao receber o

primeirospam o que permite concluir que todosspamsenviados pomalvado.spammer.com

realmente foram classificados corspamspela ferramenta de verificacdo SPF presente em

servidoremail.meudominio.com por isto foram rejeitados.

Figura 5.5 — Comportamento do servidor ao recebimea do primeiro spam- Cenario 1.

Fonte: Elaborado por Autor [2008].
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A tabela a seguir mostra o resumo de todos os p#m@snchecados com a

implementagéo SPF:

Tabela 5.3 — Resumo dos parametros analisados cohecagem SPF.
Fonte: Elaborado por Autor [2008].

TAXA DE TEMPO DE TEMPO DE TAXA DE TAXA DE
AMOSTRAGEM PROCESSAMENTO CONSULTA DNS FALSO- FALSO-
PARA VERIFICACAO A REGISTRO SPF POSITIVOS NEGATIVOS
SPF (em segundos) (em segundos)
ENVIO DE 10 8 0.18 0 0
E-MAILS
ENVIO DE 100 28 1.8 0 0
E-MAILS
ENVIO DE 1000 146 18 0 0
E-MAILS

5.1.3 Procedimento para Cenario 2

Para a captura dos resultados referentes a impiagdenDKM, foram realizados
0S mesmos procedimentos para a coleta de resul&RiesLogo, foi iniciado &ostfix com
suporte a verificagdo DKIM na maquindM 1, iniciado oPostfix com suas configuracées

padrdes na maquina dpammelVM 3J) e iniciado o servicdkimproxy
MaquinaVM 1: [root@servidoremail /]# service postfix start
MaquinaVM 1: [root@servidoremail /]# service dkimproxy start
MaquinaVM 3 [root@malvado /]# service proxy start

Esta versdo do DKIM exige, além dRwstfix configurado, o servigakimproxy
responsavel pela verificagcdo da assinatura dosils-quee chegam, bem como a assinatura dos
e-mails que saem de um servidor. No caso acimagste configurado para verificar a

assinatura dos e-mails que chegaseraidoremail.meudominio.com.

Em seguida, foram enviados epamsda maquinaVM 3 utilizando o script
spamming.plEm relagcdo ao tempo de processamento para a€ébcDKIM, a tabela a seguir

mostra os valores capturados:
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Tabela 5.4 — Tempo de processamento para verificag®KIM - Cenario 2
Fonte: Elaborado por Autor [2008].

TAXA DE HORARIO DE HORARIO DE TEMPO DE
AMOSTRAGEM VERIFICACAO DO VERIFICACAO DO PROCESSAMENTO
PRIMEIRO E-MAIL ULTIMO E-MAIL PARA VERIFICACAO
(hh:mm:ss) (hh:mm:ss) DKIM (em segundos)
ENVIO DE 10 19:50:45 19:50:49 4
SPAMS
ENVIO DE 100 19:56:08 19:56:18 10
SPAMS
ENVIO DE 1000 20:01:21 20:02:25 64
SPAMS

Em relacdo ao tempo de consulta DNS a registro DKIEbmando abaixo permite
capturar este valor para um e-mail (figura 5.6):

MaquinaVM 1 [root@servidoremail /]# dig default._domainkeyista.com TXT

L roargoEservidoremat imend omimorcom Sy nomeEroarigo=SiTeEll = Rons ole: —~ Bl

Sessdo Editar Ver Favoritos Configuracbes Ajuda

: s ANSWER SECTION:

default. domainkey.valido.com. 86400 IN TXT "yv=DKIM1\; g=*\; k=rsa\; p=MIGTM
ABGCSQGSIb3DQEBAQUAA4GNADCBIQKBgQDaK+b4t7t8Hg50KqIEXtWpDNnFZ5F6+nnar8RNbUqTODbCKE
kVhJkc3vS07CXdaNRvcV+o3RxPtVveDTNOIWMDT76CK49LCCW2BTG11Dvn81jtAly171igUVHkkMReL+
dSCUgDN4Mea8gZl7c7PKvMd7hj48e6YTvhdFolrcFmghQIDAQAB"

AUTHORITY SECTION:

srvlnx.valido.com

Figura 5.6 — Tempo de consulta DNS a registro DKIMlo tipo TXT.
Fonte: Elaborado por Autor [2008].
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A tabela abaixo mostra este tempo para as amaoigtri3, 100 e 1006pams

Tabela 5.5 — Tempo de consulta DNS a registro DKIM.
Fonte: Elaborado por Autor [2008].

TAXA DE AMOSTRAGEM TEMPO DE PESQUISA DNS A
REGISTRO DKIM DO TIPO TXT

(em milissegundos)

ENVIO DE 10 SPAMS 100
ENVIO DE 100 SPAMS 1000
ENVIO DE 1000 SPAMS 10000

Em relacdo a taxa de falso-positivos, foram marsladmails reais utilizando o
script envia.plde srvinx.valido.compara servidoremail.meudominio.confPara isto, as duas

maquinas precisam estar configuradas com sup@dM. Veja os comandos abaixo:
MaquinaVM 1 [root@servidoremail /]# service postfix start
MaquinaVM 1 [root@servidoremail /]# service dkimproxy start
MaquinaVM 2 [root@servidoremail /]# service postfix start
MaquinaVM 2 [root@servidoremail /]# service dkimproxy start

Note que o servicdkimproxyna maquind/M 2 realiza a assinatura dos e-mails e o
servicodkimproxyna maquind/M 1realiza a conferéncia desta assinatura. A figufarostra

o cliente de e-mail visualizando as mensagens ida®para a amostra de 1000 e-mails reais:
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& Entrada - rodrigo@meudominio.com - Thunderhbird
A

rquiva  Editar Exibir I Mensagem Ferramentas  Ajuda i
- - _;/ L.J | & = - 3 - = || S Localizar Assunto ou De
Receber  Movamsg Catalogo =
Todas as pastas « o || & B aAssunto &4 De M| Data (a2}
e E i i | i ido. i : ~
(= rodrigo@meudominio.com i+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com 06:16
S Entrada {1000) s+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com i 06:16
it £ i i 1 L i ido. s :
I Pastas Locais + Meu amigo, Rodrigo, guanto tempo! o rodrigo@vyalido.com 4 06:16
4+ Meu amigo, Rodrigo, quanto tempo! ¢ rodrigo@valido.com  0B:16
4+ Meu amigo, Rodrigo, quanto tempo! 2 rodrigo@valido.com Ay 06:16
4+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com % 06:16
Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com “_’ 06:16
s+ Meu amigo, Rodrigo, quanto tempo! o rodrigo@valido.com A DB:16
4 Meu amigo, Rodrigo, quanto tempo! 2 rodrigo@valido.com » 0B:16
i+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com A 0B:16
#+ Meu amigo, Rodrigo, guanto tempo! @ rodrigo@valido.com -“:' 06:16
4+ Meu amigo, Rodrigo, quanto tempo! ¢ rodrigo@valido.com A 06:16
4+ Meu amigo, Rodrigo, quanto tempo! 2 rodrigo@valido.com » 0B:16
4+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com A 06:16
#+ Meu amigo, Rodrigo, guanto tempo! @ rodrigo@valido.com -“:' 06:16
4+ Meu amigo, Rodrigo, quanto tempo! ¢ rodrigo@valido.com A 06:16
4 Meu amigo, Rodrigo, quanto tempo! 2 rodrigo@valido.com (» 0B:16
4+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com A 06:16
#+ Meu amigo, Rodrigo, guanto tempo! @ rodrigo@valido.com “_’ 06:16
4+ Meu amigo, Rodrigo, quanto tempo! ¢ rodrigo@valido.com A 06:16
4+ Meu amigo, Rodrigo, quanto tempo! 2 rodrigo@valido.com » 0B:16
4+ Meu amigo, Rodrigo, quanto tempo! @ rodrigo@valido.com 4 06:16
#+ Meu amigo, Rodrigo, guanto tempo! @ rodrigo@valido.com -“:' 06:16
4+ Meu amigo, Rodrigo, quanto tempo! ¢ rodrigo@valido.com A 06:16 P!
Recebendo mensagem. .. B e || W&o lidas; 10000 | Total: 1000

Figura 5.7 — Cliente de e-mail visualizando e-mail®ais verificados com DKIM.
Fonte: Elaborado por Autor [2008].

Esta proxima figura mostra a leitura do primeinma#. Note que o texto realcado

reflete o resultado da verificacdo DKIMasg, o0 que significa que este servidor aceitou todos

0s e-mails

positivos.

gue de fato vieram sievinx.valido.comcomprovando a ndo ocorréncia de falso-
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& Meu amigo, Rodrigo, quanto tempo! - Thunderhbird

Arquivo  Editar  Exibir It Mensagem  Ferramentas Ajuda

S . /7 N | B 9 & L.X 6 & G
Receber  Movamsg Catdlogo | Responder Re: Todos Encaminhar | Marcadores Excluir Sparn Imnprimie
= Assunto: Meu amigo, Redrigo, guanto tempo!
De: rodrigo@yvalido.com
Data: 06:16
Para: rodrigo@meudominio. corm

Return-Path: <rodrigo@wvalido.comz=
X-Original-To: rodrigo@meudominio, com
Delivered-To: rodrigo@meudominio. com

Received: from servidoremail.meudaminio.com {localhost [127,.0,0017) by servidoremail meudominio.canm (PostFix) with ESMTP
pauthentication-Results: servidoremail. meudaominio. com; dkim=pass header.i=@wvalido.com
%-DKIM-Authentication-Results: TEES
Received: from srelnx,valido, com {unknown [192,168,0.6]) by servidoremail. meudominio, com (Postfix with ESMTP - For <rodrigg
Received: from srvinevalido.com (sevine [127.0.0.1]) by srvlmevalido,com (Postfix) with ESMTP id BEB3B16C585 for =rodd
IDKIM-Signature: v=1; a=rsa-shal; c=relaxed; d=valido.com; h=content-tvpe imime-version:date: subject:to: fromimessage-id:

Received: from localhost, localdomain (sevime [127.0,0.11) by srelne, walido, com (Postfixd with ESMTP id 26619162379 for <ro
ontent-Disposition: inling
Euntent—Type: kect/plain
MIME-¥ersion: 1.0

¥-Mailer: MIME::Lite 3.01 (F2.74; Al.74; B3.07; Q3.07)
Message-Id: <20030607091622, 2B31916C879@srvIn::. valido, com=
IContent-Transfer-Encoding: quoted-prinkable

Ola Rodrigo Silwva ! &
Fala, =xara, cowmo esta wo 7

Conta as novidades !'!!

T abraco,

Rodrigo Torwvalds “

Figura 5.8 — Visualizacéo de cabecalho e-mail coresultado da verificagcdo DKIM.
Fonte: Elaborado por Autor [2008].

Em relacdo a taxa de falso-negativos, esta tambénula. A figura 5.9 mostra o
log do servidor para o primeircspam enviado. Note que o e-mail enviado de
dickvigarista@valido.com ndo foi emitido de srvinx.valido.com mas sim de
malvado.spammer.con® texto em realce reflete o resultado do testeatdicacdo DKIM
(none)e o texto sublinhado relata o comportamento dadser(discard, o que significa que a
mensagem foi descartada ja quem realiza a assirgdammensagens daido.comé a maquina
srvinx.valido.comde IP 192.168.0.6 e ndoalvado.spammer.coute IP 192.168.0.7. Caso o

spammeeestivesse realizado alguma assinatura, o resudeagderificacao seritil.
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- roargoEservidoremati imeudomintote om:yvary ogiman =Siell SRons o1e = Bl

Sessdao Editar Ver Favoritos Configuragées Ajuda

on | (8 Shell

Figura 5.9 — Comportamento do servidor ao recebimea do primeiro spam- Cenario 2.

Fonte: Elaborado por Autor [2008].

A tabela a seguir mostra o resumo de todos os p#r@nchecados com a

implementag&o DKIM:

Tabela 5.6 — Resumo dos parametros analisados cohecagem DKIM.

Fonte: Elaborado por Autor [2008].

TAXA DE TEMPO DE TEMPO DE TAXA DE TAXA DE
AMOSTRAGEM VERIFICA(}AO CONSULTA DNS A FALSO- FALSO-
DKIM REGISTRO DKIM POSITIVOS NEGATIVOS
(em segundos) (em segundos)
ENVIO DE 10 4 0.10 0 0
E-MAILS
ENVIO DE 100 10 1 0 0
E-MAILS
ENVIO DE 1000 64 10 0 0
E-MAILS

81




5.2 RESULTADOS OBTIDOS

Comparando as tabelas 5.3 e 5.6, foi possivel éisaseguintes conclusoes, de

acordo com o resultado de cada teste realizado:

5.2.1 Tempo de processamento para verificacdo SPKIIM

Em relacdo ao tempo de processamento gasto pafwagdo SPF/DKIM, é

possivel concluir que o DKIM apresentou um mellesuttado.

Obtendo-se a soma das trés amostragens, nota-se tgogo de processamento
gasto com a verificagdo SPF (182 segundos) foirsup@o tempo gasto para a verificagao
DKIM (78 segundos).

Entretanto, o tempo de processamento gasto pefid@esem qualquer mecanismo
de checagem de origem de remetente implementadie fbj 6 e 62 segundos para as amostras
de 10, 100 e 100§pamsrespectivamente (ver tabela 5.7). Note que estempo gasto para o
servidor aceitar a mensagem e armazenar a mesitigem

Tabela 5.7 — Tempo de processamento gasto pelo sgov sem implementagcédo SPF/DKIM.
Fonte: Elaborado por Autor [2008].

TAXA DE TEMPO INICIAL TEMPO FINAL TEMPO DE
AMOSTRAGEM (PRIMEIRO SPAM (ULTIMO SPAM PROCESSAMENTO GASTO
RECEBIDO - em RECEBIDO — em PELO SERVIDOR SEM
hh:mm:ss) hh:mm:ss) MECAN[SMOS DE
VERIFICACAO SPF/DKIM
(em segundos)
ENVIO DE 10 18:03:21 18:03:22 1
SPAMS
ENVIO DE 100 18:06:55 18:07:01 6
SPAMS
ENVIO DE 1000 18:10:33 18:11:35 62
SPAMS
TEMPO TOTAL - - 69
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Em relacdo ao SPF verificou-se um acréscimo deskefBndos (182 — 69) do
tempo de processamento gasto por um servidor duze @fsta verificacdo e um que néo utilize,
que permite concluir que este tempo adicional g@stoompensando pela economia de
espacamento em disco ocupado pelo acimulsg®squando ndo utilizada esta ferramenta.
Para as amostras de 10, 100 e 1B8Pp@mso espacamento em disco ocupado foi de
aproximadamente 10470 bytes, 104700 bytes e 104GM@8 (aproximadamente 1 Mbyte),
respectivamente. O comando abaixo permite ver acespcupado para o recebimento de um
spam (1047 bytes)

MaquinaVM 1 [root@servidoremail /J# Is —la /home/rodrigo/Mdir/new/121 3719154.V801

112c813M210349 .servidoremail.meudominio.com

Em relacdo ao DKIM verificou-se um acréscimo deegusdos do tempo de
processamento gasto por um servidor que utilizze \esificacao (78 segundos) e um que néo
utilize (69 segundos), o que permite concluir swdhor atuacdo em relacdo ao SPF, pois
pequeno este pequeno acréscimo de tempo, economim@smo espacamento em disco para
as amostras de 10 (10470 bytes), 100 (104700 bgt&8P0spams(1047000 Kbytes), quando

nao utilizada esta ferramenta.

5.2.2 Tempo de consulta DNS

O tempo gasto de pesquisa a um registro do DNS (AXMX, NS ou PTR) feita
por um servidor de e-mail destinatario depende maimidade ou ndo deste servidor ao
servidor DNS responsavel pelo dominio pesquisadotafo, este tempo ndo serve como
parametro de comparacdo. No caso da verificacdodsPBKIM, € feita a pesquisa a um
registro do tipo TXT, e como o servico de DNS ftalado de maneira local para os cenarios
do benchmark este tempo foi relativamente pequeno (18 milissdgs para pesquisa a um
registro SPF contra 10 milissegundos para pesquisa registro DKIM para a analise de um e-

mail).

5.2.3 Taxa de falso-positivos

A taxa de falso-positivos para os dois cenariosnida. A auséncia de falso-
positivos indica que as ferramentas ndo bloqueatanfato nenhum e-mail real, o que

comprova a eficacia destas duas tecnologias.Inianet a ocorréncia de falso-positivos
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gerados por estas ferramentas seria consideradamtnae um dominio de origem utilizasse um
servidor de e-mail que néo estaria autorizado mealjaolitica SPF ou DKIM, o que nao faria

sentido, ja que um dominio real ndo precisariadisf a identidade do seu servidor de e-mail.

5.2.4 Taxa de falso-negativos

A auséncia de falso-negativos indica que as femtamsebloquearam todos os e-
mails que efetivamente s&pams Entretanto, no cenario daternet spammerspodem
registrar dominios validos e implementar o SPF &liMDde maneira correta. Admitindo esta
possibilidade, a ocorréncia de falso-negativosasevnsideravel, dependendo do nimero de
spammergjue possuissem seus préprios dominios e utilizassgetamente estas ferramentas.
Infelizmente ndo ha como lancar alguma estatistica relacdo a isto, mas pode-se concluir
que estas ferramentas implementadas por domiragsaarretamente contribuem para reduzir

estes indices.

5.3 PROBLEMAS

Em relacdo a implementacdo SPF,policydl.0.1.tar.gz pacote inicialmente
baixado para realizacdo da instalacdo do servigeedicacdo SPF, ndo apresentou paridade
com as bibliotecas disponibilizadas pditandriva (libspf2-1.2.5-4mdv2007.0.i586.rpra
libspf2-devel-1.2.5-4mdv2007.0.i586.fprRPara contornar o problema, foi instalado a ersa

2.005 desenvolvida em linguagétarl do SPF fostfix-policyd-spf-perl-2.005.tar.yz

Em relacdo a implementagdo DKIM, encontrou-se uifieutilade muito grande
em encontrar pacotes ja compilados (com extenpéw) disponibilizados pelos espelhos de
downloadsdaMandriva Linuxque fizessem a analise DKIM. Os pacotes encorgragferiam-
se aodkim-miltere foram desenvolvidos para serem suportados emsodistribuicdes, como
por exemplo (/Ivww.c-corp.net/linux/centos/5/general/RPMS/i8&6h-milter-2.2.1-
1.i386.rpm e  http://rpm.pbone.net/index.php3/stat/4/idpl/6620636/dkim-milter-2.5.1-
5.fc9.i386.rpm.html A primeira URL refere-se adownloadde uma versédo ddkim-milter
projetada para trabalhar @entOS % a segunda uma versao suportada lpettora Core 9
Tendo em vista este problema, tentou-se instagacotedkim-milter-2.5.0.tar.gzliretamente
do cédigo fonte, para que o mesmo fosse compiladstaélado ndMandriva Linux Esta nova
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tentativa também néo foi bem sucedida, visto gtefesramenta nado realizava corretamente a
autenticacdo DKIM apés a sua compilacdo e instalagésistema. A solucdo encontrada foi
instalar a versédo desenvolvida &arl do DKIM, o dkimproxy-1.0.1.tar.gzcomo o nome do
proprio pacote diz, em sua versao 1.0.1.
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CAPITULO 6. CONCLUSOES

Baseado na simulagéo de forjamento, levando emdesagsdo as amostras de e-
mails enviados pelo servidor de spamsl{fado.spammer.cqrpara o servidor de recebimento
de correio gervidoremail.meudominio.cgnbaseado também na simulacéo de envio de e-mails
reais feita pelo servidosrvinx.valido.compara o servidorservidoremail.meudominio.com
(admitindo as mesmas taxas de amostragem) e coamideque os testes foram feitos em

ambiente virtualizado, foi possivel tirar as setgsdrconclusoes :

Em suma, estas ferramentas ndo demandam muitospameento em disco, pois
permitem bloquear corretamente gpamsem que haja a necessidade de verificacdo da carga
atil desta mensagem, substituindo mecanismos @e-liegras e dispensando a necessidade de

uma verificacdo heuristica completa para filtragenmensagem.

A expectativa do resultado deste estudo era quePB &presentasse uma
performance superior, j& que ndo envolve nenhunodoétle criptografia para prover sua
autenticacdo. Entretanto, tendo como base as éus@es implementadas étarl (policyd-spf-
perl versdo 2.005 elkimproxyversdo 1.0.1), o DKIM, mais complexo em seu métddo
autenticacao e até de sua prépria configuracdesaptou um rendimento melhor, se mostrando
mais atraente para sua futura utilizacdo por umpresa que queria aumentar seu nivel de

seguranca de correio eletrénico sem qualquer eatmnal.

Todavia, as duas ferramentas se mostraram vargajesa quesito que se deve
analisar ndo é o tempo de processamento adicicasib gcom a implementagdo destas
ferramentas quando comparado ao tempo de procassagasto quando ndo implementadas
as mesmas, mas sim, a economia de espaco em desas qesmas proporcionaram evitando o
acumulo dospamsalém dos outros maleficios que estes e-mails@jéecis podem causar. A
economia de espaco em disco para as amostigsadesdeste projeto foi pequena, porém, em
uma situacdo de forjamento real, o espaco econdmizapresenta fator importante

considerando um volume efetivamente maiosukans.

A auséncia de falso-positivos em ambos o0s cengr@mitiu concretizar a

eficiéncia e utilidade das tecnologias SPF e DKIM.

A andlise de falso-negativos exige um estudo maisigioso dos mecanismos de

filtragem da mensagem, e se mostra relevante eranuiniente de rede real. As ferramentas e
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estratégias que vém sendo desenvolvidas para oaterabsspamsestdao cada vez mais
avancadas, mas infelizmente ainda estdo um passo ddsspammersA possibilidade de
spammerdmplementarem corretamente tecnologias como o &BFDKIM, e usarem estas
proprias ferramentas para incentivar a falsificagéagemetentes representa até uma ironia, ja
gue as mesmas foram criadas para combateparns,e ndo propaga-los. Todavia, o estudo
cada vez mais detalhado de ferramentas como ekibeyradas para suprir as vulnerabilidades
do protocolo SMTP, que quando desenvolvido ndoegcppou em garantir a autenticidade de

uma mensagem, ird ajudar muito na reducaspdm.

Em suma, a conclusao geral é que a checagem cdestes mecanismos depende
da adequacéo da politica SPF ou DKIM por parteddis dominios interessados no processo
de envio/recebimento de correio, 0 que significa g@io adianta nada um dominio destinatario
de uma mensagem de correio implementar um mecardsmerificacdo SPF ou DKIM se o
dominio de origem ndo se adequou a politica oupnébicou nenhum registro SPF ou DKIM
no seu servidor DNS. Milh6es de empresas e detntde dominios ja implementam as
ferramentas SPF e/ou DKIM em seu sistema de coske®m, se uma empresa fica em duvida
na escolha de uma delas como solucdo alternativaederanca de e-mail, a solucdo €
implementar as duas para se obter uma melhoriaesentbenho de um servidor de e-malil
proporcionado pela reducdo dos casos de forjam@ntpie uma ferramenta € independente da
outra, o que significa que a implementagcao de ufioaimfluéncia na implementacdo da outra,
permitindo deduzir que o SPF resolvera casos ensgammersmplementem corretamente o

DKIM, mas ndo implementem o SPF em suas tentatieagaque, e vice-versa.

Como sugestao para o desenvolvimento de projetosofl) poderia ser realizado
um estudo de caso de outras ferramentas que atuaombate a falsificacdo de remetentes de
correio, as quais utilizam de outros métodos papaooesso da autenticacdo de origem. Por

exemplo:

 Comparar a atuacdo da ferramenta SPF com a fert@n@&REYLISTING

mediante simulacdes de envio de e-mails reaigagifus;

e Comparar a atuacao da ferramenta DKIM com a femém&REYLISTING

mediante simula¢des de envio de e-mails reaigagifus;

e Comparar a atuacdo da ferramenta SPF com a fet@@ENDER-ID mediante

simulagdes de envio de e-mails reais e forjados;
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Comparar a atuacdo da ferramenta DKIM com a femtan&ENDER-ID

mediante simulacdes de envio de e-mails reaigaxifus;

Comparar a atuacao da ferramenta GREYLISTING céenramenta SENDER-
ID mediante simulagdes de envio de e-mails refogados.
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ANEXO 1 — MAIN.CF

O main.cfé o principal arquivo de configuracao Bostfix As linhas referentes a
Minhas configurag6esepresentam o contetdo deste arquivo sem quaigpimentacdo SPF
ou DKIM. (MaquinasVM 2 e VM J). As linhas negritadas representam a configuralgste
arquivo para a checagem de verificacdo SPF feltarpaquinaVM 1. Logicamente as linhas
referentes Minhas configuracbeséo pré-requisitos para o funcionamento destaageet e
por tal motivo, devem permanecer configuradas egumavM 1.

#Arquivo main.cf

#Minhas Configuractes

inet_interfaces = all

mynetworks_style = subnet

mynetworks = 192.168.0.0/24, 127.0.0.0/8
smtpd_banner = ESMTP - SERVIDOR DE EMAIL
unknown_local_recipient_reject_code = 450
smtp-filter_destination_concurrency_limit = 2
Imtp-filter_destination_concurrency_limit = 2
mydestination = $myhostname, localhost.$mydomaimnydbmain
myorigin = $mydomain

myhostname = servidoremail.meudominio.com
relay_domains = $mydomain

mydomain = meudominio.com

home_mailbox = Maildir

#Implementacéo SPF

smtpd_recipient_restrictions
reject_unauth_destination
check_policy_service unix:private/policy
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ANEXO 2 - MASTER.CF

O master.cfé o arquivodaemonresponsavel por gerenciar o servidor de e-mail
Postfix. Segue abaixo as linhas adicionadas a gumaifdo damaster.cfpara o processo de
checagem SPF e DKIM feita pelo servidor destinat@dei correio (maquingM 1):

#Arquivo master.cf

zVerifica(;éo SPF

?;olicy unix - n n - 0 spawn
user=nobody argv=usr/lib/postfolipy-spf.pl

iVerificagéo DKIM

ﬁmtp inet n - n - - smtpd

-0 smtpd_proxy_filter=127.0.0.1:10025

-0 smtpd_client_connection_count_limit=10
127.0.0.1:10026 inet n - n - -smtpd

-0 smtpd_authorized_xforward_hosts=127.0.0.0/8

-0 smtpd_client_restrictions=

-0 smtpd_helo_restrictions=

-0 smtpd_sender_restrictions=

-0 smtpd_recipient_restrictions=permit_mynetworeject

-0 smtpd_data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 receive_override_options=no_unknown_recipieimecks

Segue abaixo as linhas adicionadas a configurag&aadter.cfpara o processo de
assinatura DKIM feita pelo servidor remetente desto (maquind/M 2):

#Arquivo master.cf
#
#Assinatura DKIM da mensagem
#
smtp inet n - y - - smtpd
-0 smtpd_etrn_restrictions=reject
-0 smtpd_sasl|_auth_enable=yes
-0 content_filter=dksign:[127.0.0.1]:10027
-0 receive_override_options=no_address_mappings
-0 smtpd_recipient_restrictions=permit_mynetggoermit_sasl_authenticated,reject

dksign unix - - n - 10 smtp
-0 smtp_send_xforward_command=yes
-0 smtp_discard_ehlo_keywords=8bitmime,starttls

127.0.0.1:10028 inetn - n - 10smtpd
-0 content_filter=
-0 receive_override_options=no_unknown_recipieimecks,no_header_body checks
-0 smtpd_helo_restrictions=
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ANEXO 3 — NAMED.CONF

O named.confé o principal arquivo de configuracdo do DNS, oesavel por

definir as zonas ou mapeamentos de dominios. A pegritada refere-se as zonas criadas

referentes aos dominiageudominio.core valido.compresentes em maquiné 2
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ANEXO 4 — DB.MEUDOMINIO.COM.HOSTS

O db.meudominio.com.hosteefere-se ao arquivo de zona para o dominio
meudominio.com
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ANEXO 5 — DB.VALIDO.COM.HOSTS

O db.valido.com.hostsefere-se ao arquivo de zona para o domialmo.com.As

marcacdes em negrito representam os registros SRV do tipo TXT:
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ANEXO 6 — SPAMMING.PL

O spamming.plrepresenta o script que simula o enviosgamspela maquina

malvado.spammer.compara a maquinaservidoremail.meudominio.conmtentando forjar a

identidade do servidor de e-mail do domivedido.com
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ANEXO 7 — ENVIA.PL

O envia.plrepresenta o scrigpamming.pbdaptado para uma situagéo real, onde

sdo enviados e-mails legitimos da magusrainx.valido.com(VM 2) para a maquina

servidoremail.meudominio.codM 1):
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