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RESUMO

Este trabalho apresenta a implementagcao de um aplicativo com uma
interface grafica, capaz de ocultar/extrair um texto criptografado em uma
imagem no formato JPEG, utilizando-se da técnica de esteganografia, em
conjunto com o recurso criptografico MD5 (Message Digest 5),
desenvolvido no ambiente e linguagem MatLab, para ocultacdo do texto
na imagem, sera utilizada a técnica do LSB (Least Significant Bit) bit
menos significativo, de cada pixel da imagem. Por fim o aplicativo
apresenta uma verificacgdo da imagem esteganografada, através de
histogramas e recursos estatisticos a fim de averiguar se a imagem sofreu
perda de qualidade, apds a inclusao do texto.

Palavras chaves: esteganografia, MD5 (Message Digest 5), bit menos
significativo, formato JPEG.
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ABSTRACT

This work presents the implementation of a program with a graphical
interface which is capable of hiding or extracting a cryptographic text in a
JPEG image by using the technique of steganography. Together with this
technique, there is a cryptographic resource called MD5 (Message Digest
5) that was developed in the MATLAB environment and language.
Moreover, there is another technique which is going to be used for hiding
the text into the image called Least Significant Bit. The Least Significant
Bit will be working in each pixel of the image. Finally, the program will
show the stego image through statistics resources and histograms and
also it will check if the image has lost quality after the text insertion.

Keywords: steganography, MD5 (Message Digest 5), least significant bit,
JPEG format.
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1. INTRODUCAO

1.1. Motivacao

Com o expressivo crescimento da troca de informacgao, e dos
possiveis meios em que podem ser transmitidas, principalmente com o
surgimento e avanco tecnolégico da Internet, a seguranca torna-se
indispensavel para a transmissdo da informacgdo, pois existem varias
maneiras de interceptar essas informacgoes trocadas. E pensando na
seguranca da informacdao que é transmitida, criaram mecanismos de
tornar a troca de informacdao mais segura, como € o0 caso da
esteganografia, que entre diversos beneficios, possibilita a troca de
informacgoes sigilosas de forma segura e eficiente, dessa forma,
favorecendo o aumento da privacidade e da confidencialidade de
informacgoes particulares de trafegam em um meio comum, como por
exemplo, uma rede local ou na Internet.

Outra maneira de deixar a troca da informagao mais segura € a
criptografia, que se aliada ao processo de esteganografia, aumenta o nivel
de seguranga, pois, se uma mensagem for criptografada e, em seguida,
esteganografada, sera extremamente dificil quebrar esse cdédigo, pois
primeiro sera necessario descobrir a existéncia da mensagem, para entao

depois tentar quebra-lo.



1.2. Objetivo

O trabalho proposto tem como objetivo desenvolver um aplicativo
com uma interface grafica, capaz de ocultar/extrair um texto
criptografado em uma imagem estatica 2D no formato JPEG, utilizando a
técnica de esteganografia aliada ao recurso criptografico MD5.
Implementando também, uma verificacdo da imagem esteganografada,
averiguando se ocorreu perda de qualidade, isto €, se a imagem nao foi
degradada, apds a inclusao do texto, através de histogramas e dados

estatisticos para se ter uma comparacao visual e mais precisa.

1.3. Metodologia

Para o desenvolvimento do trabalho a ferramenta a ser utilizada
para implementacao do projeto, serd o MatLab 6.5 (Release 13), por ser
uma excelente plataforma de desenvolvimento, que possui diversas
ferramentas implementadas para as mais diversas aplicagdes, e também
por apresentar um ambiente rico para visualizacao de dados devido a sua
poderosa capacidade grafica.

Como recurso criptografico sera utilizado o MD5 (Message Digest
5), que produzird um hash ou resumo digital de 128 bits, a partir de uma
senha qualquer (string), e através da funcdo ldgica ou-exclusivo XOR,
esse hash sera utilizado para criptografar o texto. Dessa forma, sé sera
possivel extrair o texto, se for conhecida a senha, isto &, a chave
criptografica. O MD5 foi escolhido por ser uma fungdo unidirecional
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extremamente segura, além de ser de facil acesso, por existir muito
material de pesquisa em livros e na internet, inclusive mostrando toda a
sua estrutura e o seu funcionamento.

Na ocultacao do texto na imagem, sera utilizada a técnica do LSB
(Least Significant Bit) bit menos significativo, de cada pixel da imagem,
por ser um dos métodos mais comuns e utilizados atualmente para
esconder informacdes dentro de imagens, também por possuir um acervo
para pesquisa bastante amplo, e facil de ser encontrado em livros e

principalmente na internet.

1.4. Estrutura do trabalho

Apds este capitulo introdutério, o Capitulo 2 expde alguns conceitos
e caracteristicas da imagem digital, conceituando também o formato
JPEG. O Capitulo 3 apresenta definicbes e caracteristicas de
esteganografia, descrevendo as técnicas e métodos de esteganografia
utilizados no projeto. No Capitulo 4 é apresentado conceitos e definicoes
de criptografia, também apresenta alguns métodos de criptografia,
inclusive o recurso criptografico utilizado no projeto. O Capitulo 5
apresenta o protdtipo desenvolvido. No Capitulo 5 sdo apresentados os
testes, simulacdes e resultados obtidos. E por fim, expde as consideragcoes
finais e conclusdes do trabalho, e também as recomendacdes para

trabalhos futuros.



2. IMAGEM DIGITAL
2.1. Definicao

Uma imagem digital I pode ser definida como um par (Di, I), onde

Di é um conjunto de pontos do Z"(dominio da imagem), denominados

pixels, e I, € um mapeamento vetorial que associa a cada spel ou pixel p

em Di um conjunto {Ia(p), Ib(p), ...., Ik(p)} de valores escalares,

associados com alguma propriedade fisica, o valor n refere-se a dimensao
da imagem e o valor de k ao numero de bandas.

Alexandre falcao (2003), define uma imagem como “uma funcgao

de intensidade de luz bidimensional f(x, y), onde x e y denotam

coordenadas espaciais e o valor de f no ponto (x, y) é proporcional ao

brilho da imagem neste ponto”.

2.2. Atributos de uma Imagem

Como ja vimos anteriormente, uma imagem é uma matriz de pontos
ou pixels, com uma determinada resolucao horizontal (eixo X) e vertical

(eixo Y), onde para cada ponto desta matriz temos uma cor associada.

2.2.1. Amostragem e Quantizacao da Imagem

“Para gerar uma imagem digital, f(x, y) deve ser digitalizada
ao longo de x e y, e na amplitude z = f(x, y). Para isso é
feita uma amostragem (uniforme) de f(x, y) nas diregdes x e
y, gerando uma matriz de N x M amostras, seguida de uma



quantizacao do valor de f(x,y). Nesta matriz, cada elemento
p(x, y), x =0, 1,....., M-1 ey =0, 1,...., N-1 é chamado
pixel (abreviacao de picture elements)”.
(Alexandre Falcao 2003).

Pode-se dizer entao que uma imagem tem dimensao M pixels na
horizontal e N pixels na vertical, e ainda que o a dimensao de um pixel ao
longo dos eixos x e y, esta relacionada com o espacamento fisico entre as

amostras.

pixel (x.y)

Figura 2.1 - Exemplo digitalizacdo de uma imagem.

Fonte: [FALCAO 2003].

2.2.2. Cor

A cor é extremamente necessario ao analisar uma imagem,
principalmente pela relacao com percepcao humana, a maioria das cores
visiveis pelo olho humano pode ser representada pela combinacdo de
luzes monocromaticas em azul, vermelho e verde. Segundo Alexandre

Falcao (2003),



"0 olho humano percebe cerca de 30 niveis de cinza e 7
milhGes de cores, ele é mais sensivel ao verde, depois ao
vermelho, e menos ao azul, porém percebe mais variacdes
de azul, depois de vermelho e menos de verde”.

Numa imagem colorida pode ser composta por aproximadamente
trés grandezas: Luminancia, que esta relacionada ao brilho da luz. Matriz,
gue é responsavel pela cor e Saturacdo, que corresponde pela pureza da
cor.

Existem alguns sistemas que descrevem as caracteristicas da cor, e
entre os principais destaca-se o sistema RGB que é muito usado para
mostrar imagens coloridas no computador, o espaco RGB é formado pela

soma ponderada do red (R), green (G) e blue (B).

(a) (b
vE) (d)

Figura 2.2 - Exemplo de imagem RGB, onde (a) RGB - 24 bits,

(b) componente R, (¢) componente G, (d) componente B.

Fonte: [USC - University of Southern California. The USC-SIPI Image Database].



2.3. Imagem JPEG

JPEG é um tipo de arquivo que serve para o0 armazenamento de
imagens, que trabalha com o esquema de 24 bits de cores, aceitando
aproximadamente 16,8 milhdes de cores, e possui um algoritmo de
compactacdao que se baseia na capacidade do olho humano. Mesmo que o
formato de imagem JPEG permita trabalhar com um nudmero
extremamente grande de cores, o olho humano nao é capaz de enxergar
todas de uma vez, entdo, o formato JPEG retira uma série de informacoes
que representam cores em imagens e mantém apenas aquelas visiveis ao
olho humano. “Em outras palavras, o formato JPEG tira da imagem aquilo
que os humanos nao conseguem ver” (Alecrim 2004). O JPEG (Joint
Photographers Expert Group)! € um padrdo internacional, proposto pelo
comité ISO? (International Standard Organization) que permite a
transparéncia de arquivos por uma grande variedade de plataformas,
possuindo uma codificagcdo da imagem por transformagdao matematica,
com isso oferecendo altas taxas de compressdao, podendo comprimir
imagens em até um quinto (1/5) do tamanho original, sem perda de
qualidade perceptiva.

O JPEG foi praticamente desenvolvido para que as imagens criadas
com milhdes de cores pudessem ser exibidas e também para compactar
0s arquivos de imagem com uma menor ocupacao de espago em disco.

Fazendo uma pequena comparacao do JPEG com outros formatos,

! Nome do grupo que descreveu o padrdo JPEG.
2 Organizagdo Padrdo Internacional.



podemos perceber que o método de compressao do JPEG oferece taxas de
compressao mais altas do que o LZW usado pelo GIF e pelo TIFF, usando
um mecanismo que permite ao usuario alterar um nivel de qualidade,
lembrando que quanto menor a taxa de compressao, maior € a qualidade
da imagem. O JPEG utiliza internamente um procedimento matematico
complexo, que examina e agrupa blocos de 8x8 a 64x64 pixels, fazendo

uma operacao de média dos valores de cor.

2.3.1. Vantagens da Imagem JPEG

Entre as principais vantagens que o formato de imagem JPEG
possui, destacam-se:

e Estrutura utilizada por diversas plataformas;

e E um dos formatos de imagem mais popular e utilizado
atualmente, principalmente na Internet;

e E superior em comprimir imagens em cores reais ou tons de
Ccinza que retratem cenas reais;

e Trabalha bem em fotografias, artes naturalistica e material

similar;

2.3.2. Desvantagens da Imagem JPEG

As principais desvantagens do formato de imagem JPEG sao:

e Perda de qualidade a cada vez que o arquivo é salvo.



e Nao é adequada para imagens simples como faixas, cartdes ou
desenho com linhas;

e Sofre perda no processo de compressao;



3. ESTEGANOGRAFIA

Jascone (2003), define esteganografia como

“a arte de comunicar-se secretamente, ocultando uma
mensagem sigilosa dentro de outra informagao sem
importancia, de maneira que ndo exista forma de detectar
gue ha uma mensagem escondida. Na computacdo essa
outra informacgdo pode ser um arquivo de som, imagem ou
texto”.

A esteganografia consiste em ocultar ou esconder uma
determinada informagdo, seja um arquivo de texto ou uma imagem,
dentro de outro arquivo, de forma que sua existéncia ndo seja percebida
de forma normal. Por exemplo, esconde-se um texto dentro de uma
fotografia qualquer e envia a mesma para alguém, ao receber essa foto,
ndao sera possivel enxergar o texto, somente a fotografia, o texto sé
descoberto por alguém que faca uso da mesma técnica que foi utilizada
para esconder o texto. Estegano, do grego significa “oculto” ou
“misterioso” e Grafia, “escrita” ou “desenho”.

E importante ndo confundir esteganografia com criptografia, pois o
primeiro esconde a existéncia da mensagem, ja o segundo esconde o
conteldo da mensagem, mas sua existéncia é conhecida. As duas técnicas
podem ser utilizadas em conjunto para se obter um maior grau de
seguranca da informacdao. Embora os dois métodos (esteganografia e
criptografia) podem ser combinados para aumentar a seguranca dos
sistemas de informagdao. Por exemplo, pode-se utilizar a técnica de
esteganografia em uma mensagem e em seguida criptografar a mesma,

trocando-se os bits menos significativos de uma imagem digitalizada pelos
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bits da mensagem criptografada, e entdo transmitir a imagem, se a
imagem for interceptada, primeiro sera necessario descobrir a mensagem
oculta entre os bits da imagem, e, somente apds isso, podera ocorrer a
tentativa de descriptografa-la.

Esta arte de esconder mensagens nao é exclusividade da atualidade,
ha relatos que através da histéria foram criados varios mecanismos para
esconder informacdes embutidas em outros objetos, visando alcancar
privacidade nos meios de comunicacao, onde conheceremos alguns a
seqguir.

Segundo Petticolas et al (1999), os primeiros casos que relatam o
uso de esteganografia, foi o de uma lebre morta, na qual seria escondida
uma mensagem em suas entranhas, e que seria enviada até o seu
destino. Outro método utilizado era o do raspar a cabeca dos mensageiros
e desenhar a mensagem que seria transmitida, e depois de crescido o
cabelo do mensageiro, o enviava até o destino.

Ja Rocha (2003), diz que uma técnica bastante utilizada era o uso
de tabletes de madeira cobertos de cera.

“Os tabletes eram utilizados como meio de escrita para a
época, na Grécia antiga. Os textos eram escritos sobre a
cera e, quando nao eram mais utilizados, a cera era
derretida, e era colocada sobre a madeira uma nova camada
de cera, gerando outro tablete de cera novo e pronto para a
escrita. O método consistia em escrever a mensagem
diretamente na madeira e depois cobri-las com cera,
parecendo dessa forma um tablete de cera normal, com o
detalhe de estar ocultando uma mensagem”.

Somente no século XV é que o termo “esteganografia” passou a

ser conhecido, apd6s a publicacdgo de uma trilogia intitulada de
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Steganographia, do monge Trithemius, que detalhava varias técnicas para
passar mensagens de forma desapercebida.
De acordo com Jascone (2003),

“Na Segunda Guerra Mundial, os métodos esteganograficos
se baseavam na utilizacdo de micropontos, devido ao
aumento da qualidade das cameras, lentes e filmes. Por
meio deste método uma mensagem secreta poderia ser
fotografada e reduzida ao tamanho de um ponto, e podendo
este ser um ponto final (.) de sentenga ou ponto de uma
letra (i) de uma outra mensagem qualquer”.

Atualmente os hackers e crackers também passaram a inovar nas
formas de trocarem informacgdes, e uma das técnicas mais utilizadas por
eles é sem duvidas a esteganografia digital, utilizada para esconder
informacdes em textos, imagens, sons e videos, de forma que as mesmas

passem desapercebidas aos olhos humanos.

3.1. Esteganografia Digital

A esteganografia atual oculta informagbdes dentro de arquivos de
audio, video ou imagens, onde a informagao é escondida nos bits menos
significativos dos bytes do arquivo. A mensagem esteganografada sé
podera ser lida por quem souber onde ela esta e se conhecer o cédigo
para decifra-la.

As técnicas de esteganografia digital também buscam a ocultacao
da informacao ou, ao reverso, como neutralizar essa possibilidade. Muito
do desenvolvimento da esteganografia digital aconteceu em funcao da

necessidade de protecdao da propriedade intelectual.
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“A forma mais comum e utilizada para esconder informagoes
ainda é através de imagens. Arquivos digitais, de maneira
geral, possuem areas nao utilizadas, ocupaveis por
informacdo adicional. Uma imagem ¢é formada por um
conjunto de pixels de 8 bits. O pixel é a unidade basica de
programacao de cor em um display de computador ou em
um arquivo de imagem. A cor especifica que um pixel
descreve é uma mistura dos trés componentes do espectro
de cores - vermelho, verde e azul”,
(Pinheiro 2005).

3.2. Aplicacoes

A esteganografia possui diversas aplicagdes, mas todas com
objetivo de alcancar a privacidade das suas informacgdes. Em Gois (2003),
encontramos algumas aplicagdes na industria, para esconder informacgoes,

ou seja, para a protecao da privacidade, conforme sera visto a seguir.

3.2.1. Protecgao de Direitos Autorais

Quando um autor de uma imagem, video, som ou texto deseja
assinar sua obra para que nenhuma pessoa possa atribuir-se ou

aproveitar-se das obras de sua autoria.

3.2.2. Certificacao e Controle de Acesso

Utilizado em documentos oficiais, por exemplo, carteiras de
identidade e passaportes, permite validar as informacdes contidas em um

documento através da sua vinculagao.
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3.2.3. Legenda em Imagens e Videos

Neste caso as legendas seriam escondidas em imagens ou videos de
modo que as mesmas possam ser extraidas e apresentadas. Este método
também pode ser aplicado em som ou informagdes adicionais de um filme

de DVD, por exemplo.

3.3. Técnicas de Esteganografia

Existem diversos métodos para aplicar a esteganografia, as
técnicas mais comuns e utilizadas atualmente sao:
e Esteganografia em Audio;
e Esteganografia sobre TCP/IP;
e Esteganografia em Imagens;
Neste capitulo mostramos mais detalhado como funciona o método

de esteganografia em imagens.

3.3.1. Esteganografia em Audio

Para ocultar dados em audio, é necessario explorar as fraquezas do
sistema auditivo humano (SAH). O Sistema Auditivo Humano (SAH)
percebe uma faixa de freqliéncia muito grande, sendo também muito
sensivel ao ruido. Qualquer tipo de alteracdo em um arquivo de audio
pode ser detectado. Os principais métodos utilizados para esconder dados

em audio segundo Bender (1996), sao:
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3.3.1.1. Insercao no bit menos significativo

Dados bindrios podem ser armazenados nos bits menos
significativos dos arquivos de audio. A capacidade do sinal é de 1 Kb por
segundo por kilohertz, entao, por exemplo, em uma seqliéncia de
reproducdao de 44 kHz a capacidade do sinal seria de 44 kbps.
Infelizmente, isto introduz ruido audivel. Uma das desvantagens deste
método é a pequena imunidade a manipulacdes. Fatores como ruido de

canal e regravagao podem facilmente destruir o sinal oculto.

3.3.1.2. Esconder dados no eco do audio

Nesta técnica sao inseridos os dados em sinal préprio gerando um
eco. Os dados sao ocultados através da variacao de trés parametros de
eco: amplitude inicial, taxa de deterioracao e o atraso. Em algum ponto, a
audicao humana nao pode distinguir entre o som original e o eco, onde o

sinal do eco é ouvido meramente como ressonancia.

3.3.2. Esteganografia em TCP/IP

Este método oculta informacdes dentro do cabecalho de um pacote
TCP/IP. A arquitetura basica do pacote TCP/IP permite um numero de
opgoes secretas, ou seja, a utilizagdo dos campos ndo usuais ou opcionais
gue ficam dentro dos pacotes. Exemplos deste método podem ser vistos

em Owens (2002).
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3.3.3. Esteganografia em Imagens

Essencialmente, aplicar a esteganografia em imagens é saber
explorar os poderes limitados do sistema visual humano. A esteganografia
em imagem evoluiu muito com o desenvolvimento de computadores
graficos rapidos e poderosos, além de que os softwares esteganograficos
estao disponiveis para usuarios diarios da Internet, que, alids, € um canal
vasto para disseminacao de informacgao, imagens sao utilizadas em toda a
rede com diversos propdsitos, elas provéem excelentes recipientes para
esconder informagoes.

Existem varias formas para esconder informacdes em imagens, as
mais comuns sao:

e Insercao no bit menos significativo;
e Mascara e filtragem;
e Algoritmos e transformacoes.

O projeto proposto utiliza o método do LSB (insercao no bit menos
significativo), a idéia é que, alterando-se o bit menos significativo nao
ocorrem mudancas perceptiveis na imagem, dessa forma possibilitando
codificar em uma imagem uma seqiliéncia de digitos binarios que contenha
um texto usando apenas o bit menos significativo de cada componente da

cor dos pixels, como mostra a seguir.
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3.3.3.1. Insercao no bit menos significativo

“O método Least Significant Bit (LSB) é o mais comum
utilizado para armazenar informagcao em imagens digitais.
Consiste em utilizar o bit menos significativo de cada pixel
(ou de cada cor) da imagem, para ocultar a mensagem”.
(Jascone 2003).

Jascone (2003), também mostra um exemplo demonstrando a

utilizacdo do método do bit menos significativo, que assim explica:

“para esconder uma informacao em uma imagem de 24 bits,
onde cada pixel possui 3 bytes, utilizando o método de
insercao do ultimo bit significativo, pode-se armazenar 3 bits
em cada pixel, utilizando 1 bit de cada byte desse pixel, ou
seja, cada byte da informacao a ser escondida ird ocupar 8
bytes da imagem. Por exemplo, em uma imagem de 24 bits
com resolugao de 1024 x 768 (768.432 pixels), que possui
um tamanho real de 2.359.296 bytes (cada pixel ocupa 3
bytes), pode-se armazenar uma informacao de 294.912
bytes (8 bytes da imagem para armazenar 1 byte do texto)”.

A figura 3.1, abaixo mostra que para armazenar a letra “A”, que
possui um valor binario de 0 1 0 0 0 0 0 1. Inserindo esse valor binario,
bit a bit, na imagem, utilizando o bit menos significativo de cada byte do
pixel, onde o resultado é apresentado na figura 3.2 . Os valores (bits)
sublinhados sao os que sofreram alteracdes, causando uma imperceptivel
alteracdo na cor do pixel, para o olho humano é impossivel distinguir esta
diferenca. Esses valores combinados formam o byte que representa a letra

\\A"
.
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01100111

10101001 3 hvies = 1 pixel
ii001000

10100111
10101001 3 hytes
01001011

1 pixeld

01100110

11101001 3 bhytes = 1 pixeld
11101001

Figura 3.1 - Exemplo de pixels de uma mensagem

Fonte: [JASCONE 2003]

A imagem resultante seria como mostra a figura abaixo.

A
]

01100110
10101001 3 DyLes

110010

1 pimel

[[om]

1010011
1010100y
moniond

15 15

3 hyte=s

1 pixel

o1i00110

1110100 3 bhytes
11101001

1 pixel

Figura 3.2 - Exemplo de uso do método LSB.

Fonte: [JASCONE 2003]



3.3.3.2. Mascara e filtragem

“Técnicas de filtragem e mascaramento sao restritas a imagens em
tons de cinza [...]. Estas técnicas escondem a informacdo através da
marcacdo de uma imagem, semelhante as marcacdes de copyright em
papel”. (Rocha 2003).

Jascone (2003), afirma que a marca d’agua é integrada na imagem,
desta forma podemos destacar como uma vantagem, a possibilidade de
aplicar métodos de compressao nas imagens. Outra vantagem é que essas
técnicas passam despercebidas pelo sistema visual humano que nao

conseguem distinguir algumas mudangas na imagem.

3.3.3.3. Algoritmos e transformacoes

De acordo com Rocha (2003), os algoritmos de transformacgao
trabalham com formas mais sofisticadas de manuseio de imagens, entre
elas estdo: o brilho, a saturacao e a compressdo das imagens. As técnicas
de transformacao tomam como aliado o principal inimigo da insercao LSB,
a compressdo. Por isso tornam-se como as mais sofisticadas técnicas de

mascaramento de informagdes em imagens conhecidas.
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4. CRIPTOGRAFIA

A criptografia pode ser definida como a arte de manter mensagens
secretas. "“Criptografia vem da palavra grega kryptos = escondida e
graphia = escrever” (Oliveira, 2001). A criptografia consiste basicamente
em um processo de cifragem ou codificacao para converter o texto claro
em texto cifrado, ou em um processo inverso que é a decifragem, onde se
obtém o texto claro, ou seja, o texto original a partir do texto cifrado. Os
processos de cifragem e decifragem de uma mensagem sao realizados de
acordo com algoritmos criptograficos, estes algoritmos sdo fungoes
matematicas usadas para cifrar e decifrar. Estes algoritmos dependem de
um pedaco adicional de informacao, chamado de chave, onde esta chave
€ combinada com o texto em claro para obter o texto cifrado ou vice-
versa.

Criptografar quer dizer transformar uma mensagem em outra,
escondendo a mensagem original, com a elaboracao de um algoritmo com
funcdes matematicas e uma senha especial, chamada chave. Para que um
algoritmo criptografico seja considerado eficiente e seguro, é necessario
publica-lo, para que seja realizada uma criptnalise® sobre o algoritmo, por
isso, diz-se que a seguranca ndo esta nos detalhes dos algoritmos e sim
na manutencgao do segredo da chave utilizada.

Oliveira (2001), coloca que

“a chave consiste em uma string que pode ser alterada
sempre que necessario. Desse modo, o algoritmo de

* Tentativa de descobrir chaves criptograficas.
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criptografia pode ser conhecido. Quando o algoritmo se
torna publico, varios especialistas tentam decodificar o
sistema. Se, apds alguns anos, nenhum deles conseguirem a
proeza, significa que o algoritmo é bom”.

Para decodificar uma chave é necessaria uma pesquisa no espaco
da chave, que é exponencial em relacdo ao tamanho da chave, com isso
guanto maior for a chave, maior sera o trabalho que o intruso tera para
decodificar a chave. Por exemplo, uma chave de dois digitos existem cem
possibilidades, e com um tamanho de chave de seis digitos, existem um
milhdao de possibilidades.

Na criptografia encontram-se servicos que asseguram a
confidencialidade, autenticacdo e integridade dos dados, conforme
definido abaixo:

e Confidencialidade

Restringe 0 acesso aos dados somente as pessoas autorizadas, ou

seja, manter o conteudo da informacao protegida.
e Autenticacao

Estabelece a autenticidade e validade da transmissao, da mensagem

e das entidades envolvidas.
e Integridade

Garante que os dados recebidos sejam idénticos aos dados enviados
e que nao sofram nenhuma alteragao acidental ou nao autorizada.

Na historia da criptografia ha relatos de que ela ja era utilizada na
época da escrita hieroglifica. Algumas nagfes investiram muito na

criptografia durante a primeira e segunda guerra mundial para transmitir
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informacoes secretas e tirar alguma vantagem dos seus adversarios com o
uso da criptografia.

A maquina criptogafica alema “Enigma” utilizada na segunda
guerra mundial, foi um dos marcos mais importantes da histdria da
criptografia. O “Enigma” parecia com uma maquina de escrever, e possui
rotores e dependendo da posicao que estes eram colocados utilizavam um
determinado algoritmo.

A criptografia comecou a crescer com as pesquisas cientificas
realizadas pelas universidades e agéncias do governo americano. A partir
desse periodo, com advento dos computadores, a criptografia se
deslanchou e passou por varias mudancas nos métodos empregados, onde
milhares de calculos podiam ser realizados em questdo de segundos. Esse
novo método utiliza algoritmos matematicos mais complexos, com os
quais foram aumentando cada vez mais o grau de dificuldade para serem
descobertos, como é o caso dos algoritmos utilizados atualmente.

Atualmente os métodos de criptografia conhecidos e utilizados sao,
criptografia de chave privada, criptografia de chave publica e funcdo de

hash.

4.1. Criptografia de Chave Privada

A criptografia de chave privada também é conhecida como
criptografia simétrica, este método utiliza o uso da mesma chave tanto

para encriptar como para decriptar uma mensagem trocada. Porém para
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assegurar a eficiéncia deste método é necessario que a chave seja
conhecida somente pelo emissor e receptor e utilizem o mesmo algoritmo.
A figura 4.1 ilustra um modelo de funcionamento de criptografia

baseada em chave simétrica.

ChaveSecreta ChaveSecreta
Compartilhada( K) Compartilhada{K)
~ R - -

Texto ﬂ Texto E

Plano ‘ Cifrado

Cifra Dacifra

Alice Bob

Figura 4.1 - Modelo simplificado de criptografia de chave privada, onde Alice
utiliza chave K para cifrar o texto. E Bob através da mesma chave K, decifra o
texto cifrado.

Fonte: [MISAGHI, 2001].

4.2. Criptografia de Chave Publica

A criptografia de chave publica que também é conhecida como
criptografia assimétrica, utiliza duas chaves, uma chave privada e outra
chave publica, onde se utiliza uma chave para encriptar, e terd que usar a
outra para decriptar. Ou seja, se usar a chave publica para cifrar, s6
decifrara com a chave privada, e vice-versa. Lembrando que a chave

privada deve sempre ser mantida secreta, podendo a chave publica ser
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conhecida normalmente. A figura 4.2 mostra um modelo de criptografia de

chave publica.

] pa
Chameas POlslies
e Aalice

Jids \\9_— KR T Chawve Privads
¥

da Bab
S Peires
uuu
KU,
— D Temir Cifrado D —
Tand Texlo
=LA Le] ;
. Gifra Dacifta e

Alice Bob

Figura 4.2 - modelo de criptografia de chave publica, onde Alice usa a chave
publica do Bob, KUb, para cifrar a mensagem. E Bob, usa a chave privada, KRb
para decifra-la.

Fonte: [MISAGHI, 2001].

4.3. Funcao de Hash

A funcdo de hash também conhecida como resumos digitais, € uma
espécie de assinatura ou impressao digital que representa o conteudo de

um fluxo de dados. Um hash que pode ser chamado de digesto pode ser
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comparado com um selo de embalagem que indica clara e
inequivocadamente se a embalagem ja foi aberta ou violada.

Existe uma diferenca entre hashs e cifragens, as cifragens
transformam os dados do texto claro num criptograma e vice-versa, ou
seja, € uma operacgao de duas vias, além disso, o tamanho do criptograma
geralmente é igual ao comprimento do texto claro. Os hashs transformam
0s dados do texto claro ou cifrado num pequeno digesto, de tamanho fixo,
numa operacdo de via Unica. Uma operacao de via unica nao tem volta,
ou seja, nao é possivel obter o texto claro a partir de um resultado hash.

A funcao de hash produz selos de seguranca de comprimento fixo,
nao importando o comprimento do fluxo de dados ou do arquivo que
representem, qualquer alteracao efetuada no arquivo, por minima que
seja, altera substancialmente o resultado hash. Isto ocorre porque,
mesmo se apenas um dos bits do arquivo for alterado, muitos bits do
resultado serao afetados.

Os principais algoritmos de funcdao de hash sao:

e SNEFRU
E funcdo hash de via Unica desenvolvida por Ralph Merkle que cria
resultados hash de 128 ou de 256 bits.
e MD4
Desenvolvida por Ron Rivest que também produz hash de 128 bits.
e MD5
Também desenvolvida por Ron Rivest, € uma melhoria do MD4, que

produz um hash de 128 bits.
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e SHA

Desenvolvido pela NSA, produz hash de 160 bits.

4.3.1. MD5

O MD5 (Message Digest 5), € um algoritmo de hash de 128 bits
unidirecional, que pelo meio de fungdes matematicas, mapeiam uma
cadeia de bits de qualguer tamanho em um numero determinado de bits,
gue é o que chamamos de hash, conhecido também como resumo digital.
Foi desenvolvido por Ron Rivest em 1991, e é muito usado quando se
precisa comprimir textos longos de forma segura antes de ser cifrado com
uma chave privada. Por ser um algoritmo unidirecional, uma hash MD5
nao pode ser transformada novamente no texto que |he deu origem, ou
seja, dada uma entrada ele computa facilmente o valor do hash, mas o
calculo no sentido oposto é muito dificil ou mesmo impossivel. O método
de verificacao é feito através da comparacao das duas hashs, a da base de
dados, e a outra da tentativa de login. O MD5 foi projetado para
maquinas de 32 bits, podendo ser facilmente programado de forma

compacta.
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5. PROTOTIPO

5.1. Ferramenta utilizada

A implementacao do projeto foi realizada com a utilizagao do
software MATLAB, versao 6.5, Release 13.

O MATLAB é uma linguagem de programacao relativamente de facil
utilizacao, possuindo um conjunto de ferramentas para as mais diversas
aplicagbes, apresentando ainda um ambiente rico para a visualizacao de

dados, por ser dono de uma poderosa capacidade grafica.

5.2. Meétodos e recursos utilizados

Para o desenvolvimento da implementacao do projeto, foram
utilizados os seguintes métodos e recursos:
e Esteganografia;
e Criptografia - Funcao de Hash MD5 - Mesage Digest 5;

e LSB - Least Significant Bit;

5.3. Interface grafica

A interface grafica do protétipo foi totalmente construida explorando
0s recursos Handle Graphics do MATLAB, a fim de criar um ambiente
funcional de facil operacao, além de apresentar os resultados obtidos de

uma forma bem clara.
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5.4. Processos

5.4.1.

Ocultacao do Texto na Imagem

O processo de ocultagao do texto na imagem JPEG pode ser descrito

simplificadamente da seguinte forma:

1° passo: Escolha uma imagem JPEG RGB de 24 bits a ser
ocultada;

2° passo: Digite o texto a ser ocultado;

3° passo: Digite uma senha;

4° passo: A senha é passada pela funcdo MD5 que ird gerar um
hash de 128 bits;

5° passo: Os bits do hash serdao passados por uma fungao
l6gica XOR juntamente com os bits do texto, gerando assim o
texto criptografado;

6° passo: Os bits do texto criptografado serao inseridos nos
LSBs de cada pixel da imagem, dessa forma, ocultando o texto

na imagem e gerando uma imagem esteganografada.

28



Imagem “ Texto Senha

b4
LSB C} MD5
F 3
A ¥ A
Imagem Texto Hash
Esteganografada Criptografado 128 bits

Figura 5.1 - fluxograma da ocultacdao da imagem

5.4.1.1. Verificacao da imagem esteganografada

Ainda dentro do processo de ocultacao, o aplicativo disponibiliza
uma oportunidade de fazer uma verificacao da imagem esteganografada,
onde é feita uma comparacao entre a imagem original e a imagem estego
imagem a fim de verificar se ouve perda de qualidade ou degradacao da
imagem apos ter sido ocultado o texto, e é basicamente assim:

e 1° passo: Mostra os pixels alterados da imagem esteganografa
em relacao a imagem original;

e 2° passo: Histograma das imagens original e esteganografada;

e 3° passo: Mostra dados estatisticos como média, desvio padrao

e coeficiente de relagao.

5.4.2. Extracao do texto
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O processo de extracdo do texto na imagem esteganografada é
descrito da seguinte forma:

e 1° passo: Escolha a imagem esteganografada;

e 2° passo: E extraido o texto criptografado dos LSBs da
imagem;

e 3° passo: Digite a mesma senha utilizada no processo de
ocultacao;

e 4° passo: A senha é passada pela funcao MD5, gerando um
hash;

e 5° passo: Os bits do hash serdao passados na funcao XOR
juntamente com os bits do texto criptografado, dessa forma,

gerando o texto original.

Imagem - - Texto
Esteganografada = Criptografado ez
é ‘
N MD5
A
h 4 b
Hash
fexto 128 bits

Figura 5.2 - fluxograma da extragcao do texto

5.5. Telas do protoétipo
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Chamando a funcao principal stegjpeg do protétipo, através da
janela Command do MATLAB, surge uma tela com trés opgdes, mostrada
na figura 5.3 Cada uma dessas opgoes altera a tela principal, de forma a

surgirem outras opgoes.

) Steg_jpeg |Z| |E| g|

Ocultacio

Extracio

Sair

Figura 5.3 - tela principal

Clicando na opgao ocultagdao aparece uma nova tela com novas
opcoes como mostra a figura 5.4, essa tela possibilita a escolha da
imagem a ser esteganografada, digitar o texto a ser ocultado, ocultar o
texto e criptografar o mesmo através de uma senha, além de poder
verificar a qualidade da imagem esteganografada comparando-a com a

imagem original.
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J Steg_jpeg

Imagem

Texto

Ocultar

Yerificar

Figura 5.4 -

Tela do processo de ocultacao do texto.

A figura 5.5 mostra a escolha da imagem a ser esteganografada, o

que acontece apos clicar na opcdo imagem.

Escolha a foto

E maminar: | | wark:

LIMDS
|_l‘_7] dan

i_l_]ELI

Ll‘] eudenowvo

E‘] Housel2a

iflj eskeqo_imagem Ll‘] lena

(&)1
@Ien

Llj] lenalza
£ Mandril1 28

MHaome do arquiva:

Arquivos do tipo:

l
ﬂ Cancelar

“ipg

Figura 5.5 - Escolha da imagem a ser esteganografada

Na figura 5.6, pode-se ver a imagem escolhida.
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J Steg_jpeg Q@

Imagem

Imagem Original Texto

Ocultar

Yerificar

Figura 5.6 — Imagem escolhida para ser esteganografada

Clicando na opcao texto surgira a tela onde podera ser digitado o

texto, mostrado na figura abaixo.

J Digitte o Texto e pressione [CTRL] [ENTER] M=

bonografia apresentads ao

Centra Universitano de Brasilia- UniCELB
como urm dos pré-requisitos para obtengBo
do titulo de Bacharel em Engenharia da
IComputaco.

Figura 5.7 - Digitando o texto
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Ja a opgao ocultar ird solicitar uma senha, o que mostra a figura

abaixo.

' J Digite a senha e pressione [ENTER] E@

12345

Figura 5.8 - Digitando a senha

Apds digitar a senha surgird uma nova tela para que se escolha o
nome da imagem onde foi ocultado o texto. Tendo que obter a

extensdo.jpg, conforme mostra a figura 5.9.

Digite um nome (.jpg) para a Estego-Imagem

Salvar | ) work, j ﬁ v
CIMOs |31

5] dan ] len

I‘j eskeqo_imagen E] lena

|!_‘T_| eu E:_] lenalza

i) eudenovo |£1] Mandrill1 25

|l_‘:| HouselZg

Nome do arquive: — |lenaStea.jpa
o | [

Figura 5.9 - Salvando a imagem esteganografada

Salvar como

Apds salvar a imagem que foi ocultada o texto, o aplicativo mostra

as duas imagens lado a lado (conforme a figura 5.10). E a mesma esta
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pronta para ser transmitida com a seguranca do texto que foi ocultado

garantida.

) Steg_jpeg |Z| |§| FS__<|

Imagem

Imagem Criginal lenaSteg.jpg Texto

Dcultar

Yerificar

Figura 5.10 - Imagem original e imagem esteganografada

O proximo passo entdo seria a verificacgdo da imagem
esteganografada comparando-a com a imagem original, clicando na opgao
verificar o aplicativo oferece algumas opgdes para essa verificagdao, como

mostra a figura 5.11.
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J Steg_jpeg

FPixels alterados

Imagem Original lenaSteq.jpg Histogramas

Estatistica

Sair

Figura 5.11 - Tela de verificacao

A figura abaixo mostra os pixels alterados na imagem apés ter sido

ocultado o texto.

J Steg_jpeg

FPixels alterados

Pixels alterados da Estego-Imagem

Histogramas

Estatistica

Sair

Figura 5.12 - Pixels ocupados pelo texto na imagem esteganografada
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A figura 5.13 mostra um histograma das duas imagens, original e

esteganografada.

)} Steg_jpeg |Z| |E| E|

1500 Fixels alterados
— Imagem Criginal

1000
Histogramas
500
Estatistica
n .
1] a0 100 150 200 250
Sair
1500 . . :
— Estego-Imagem

1000

500

0 50 100 150 200 250

Figura 5.13 - Histograma da imagem original e esteganografada

Por ultimo o aplicativo mostra alguns dados estatisticos entre as

duas imagens. Conforme a figura 5.14.
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J Steg_jpeg

FPixels alterados

Histogramas
Imagem Estego- o
Original Imagem il
Media 180.221 180.194 .
Sair
Desvio Padrao 49.0307 490177
Coeficiente de Correlagéo 0.9994992

Figura 5.14 - Dados estatisticos

Ao clicar na opgao sair ele fecha o aplicativo.

Na tela principal mostrada na figura 5.4 clicando na opgao extragao
aparecera trés opcdes, uma para escolher a imagem da qual se deseja
extrair o texto, uma para extrair o texto e outra para sair, como mostra a

figura 5.15.
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J Steg_jpeg

Imagem

Extrair

Sair

Figura 5.15 - Tela do processo de extracao do texto.

Clicando na opcao imagem, uma nova tela é aberta, onde podera

escolher a imagem esteganografada para extrair o texto.

Escolha a foto

E waminar; | I3 work 5 ER-
CIMDS (&)1

Li‘] dan Lﬁ len

Liﬂ eskeqo_imagem @ lena

Ll‘] =] Llj lenalza

Ll‘] eudenowvo lenasSteq

] House125 (i3] Mandrill1 25

MHaome do arquiva: |IenaStEg

Arquivos do tipo:

“ipg

ﬂ Cancelar

Figura 5.16 - Escolha da imagem da qual deseja extrair o texto
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Apds selecionar a imagem e abrir ela aparecera na tela do

aplicativo.

) Steg_jpeg |Z| |§| E|

Imagem

Estego-Imagem Extrair

Sair

Figura 5.16 - Imagem escolhida

Clicando na opgdao extrair sera solicitado uma senha, o importante é
que por estar usando no desenvolvimento o recurso criptografico MD5, e
pelo mesmo se tratar de uma funcdo de Hash unidirecional, sera
necessario utilizar a mesma senha que foi usada para ocultar, para extrair

o texto, caso contrario o texto sera totalmente incompreensivel.

J Digite a senha e pressione [ENTER] |:||E|E|

12345

Figura 5.17 - Digitando a senha para extragao do texto

40



Apods ter digitado a senha, mostrara o texto extraido da imagem.

=19

J Steg_jpeg
Monografia apresentada ao Imagerm
Centro Unrversitario de Brasilia - UniCEUB
como um dos pré-requisitos para obtencBo
do titulo de Bacharel e Engenharia da Bt
Computacso.
Sair

Figura 5.18 - Texto Extraido
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6. TESTES E SIMULACOES

Para os testes e simulagdes foram utilizadas algumas imagens da
USC - University of Southern Califérnia, que sao encontradas na internet,
e também imagens préprias como fotos pessoais. Foram utilizados varios
textos digitados na proépria tela do aplicativo ou texto ja prontos no
formato Word, como é o caso do texto que aparece nos testes e
simulagdes apresentados neste capitulo. Os testes e simulagdes foram
divididos em duas partes, verificagdo da imagem esteganografada e
extracdo do texto. Por serem considerados pontos relevantes no protétipo,
um por direcionar a qualidade da imagem apds a ocultacdo do texto e o
outro por garantir que o texto apds ser ocultado serd o mesmo ao ser

extraido, testando assim a segurancga do protétipo.

6.1. Verificacao da imagem esteganografada

Apds a ocultacao do texto criptografado na imagem, é possivel
verificar a qualidade da imagem esteganografada, comparando-a
com a imagem original, ao clicar no botdo verificar, é
apresentado as duas imagens lado a lado na tela, a imagem
original e a esteganografada, este botao ainda oferece opgoes

para outras verificagdes conforme mostra a figura abaixo.
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FPixels alterados

Imagem Original estegoimagem jpg Histogramas

Estatistica

Sair

Figura 6.1 - Verificacao

A imagem utilizada possui 16.384 pixels e 25,4 kb, e o texto 792
caracteres no formato Word, com trechos de um texto de W.

Shakespeare.

6.1.1. Histograma e Dados estatisticos

Para uma melhor verificacgao da imagem esteganografada o
aplicativo apresenta um histograma a fim de possibilitar uma comparagao
entre a imagem original e a imagem esteganografada, e apresenta
também dados estatisticos. As figuras abaixo mostram o histograma e os

dados estatisticos no plano RED, das imagens da figura 6.1.
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J Steg_jpeg

1500 Fixels alterados
— Imagem Criginal
1000
Histogramas
s00

Estatistica
0 -

1] 50 100 150 200 250

Sair

1200

|I— Esltego—lmlagem |

1000

500

“%

0 a0 100 180 200 250

Figura 6.2 - Histograma do plano RED das imagens da figura 6.1

J Steg_jpeg

FPixels alterados

Histogramas
Imagem Estego- o
Original Imagem il
Media 180.231 179.6891 .
Sair
Desvio Padrao 487129 48.614
Coeficiente de Correlagéo 0.999923

Figura 6.3 — Dados estatisticos

Os resultados apresentados acima mostram que tanto o histograma
quanto os dados estatisticos (média e desvio padrdao) das duas imagens
comparadas, sao bem semelhantes. Outro dado importante é o coeficiente
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de correlagao, entre a imagem original e a imagem marcada, que
apresentou valores em proximo de 1, assim constatando a semelhanca
entre as duas imagens.

A figura 6.4 mostra o teste realizado com outra imagem, que possui

101.376 pixels, e o foi ocultado mesmo texto.

J Steg_jpeg

Pixals alterados

Histogramas

Imagerm Criginal estego imagem

Estatistica

Sair

Figura 6.4 - Verificagao

As figuras 6.5 e 6.6 mostram o histograma e os dados estatisticos

no plano RED da imagem original e imagem esteganografada.
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J Steg_jpeg

1500 Fixels alterados
— Imagem Criginal

1000
Histogramas
s00
Estatistica
1] .
1] a0 100 150 200 ZE0
Sair
1500 . . :
— Estego-Imagem

1000

500

0 a0 100 180 200 250

Figura 6.5 - Histograma do plano Red das imagens da figura 6.4

) Steg_jpeg : §|E|

Pixals alterados

Histogramas
Imagem Estego- o
Oniginal Imagem Estatistica
Media 79.6784 797624 Sai
air
Desvio Padrio 6493605 B9.3238
Coeficiente de Correlagéo 0.939992

Figura 6.6 — Dados estatisticos

Os resultados mostram que o histograma e os dados estatisticos sao

bem semelhantes, assim como os resultados das outras imagens testadas.
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6.2. Verificacao do Texto extraido

Foram realizados testes e simulagdes para verificar se o texto
ocultado estava sendo extraido com sucesso, principalmente por estar
sendo utilizado no projeto uma fungao de hash unidirecional de 128 bits,
gue é o MD5, com isso a senha usada para ocultar tem que ser a mesma
para extrair o texto, entdo foi testada também a seguranca dessa senha,
ou seja, se apos ocultar o texto, ao extrair o texto nao tinha sofrido
nenhuma alteracdao. Os testes foram divididos em dois, um com a senha

correta e outra com a senha incorreta.

6.2.1. Senha Correta

Para ocultacao do texto estamos utilizando a mesma imagem e
texto mostrados nos testes de verificagao da imagem esteganografada.
A figuras abaixo mostram o texto a ser ocultado e senha utilizada

para ocultar o mesmo.
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J Digite o Texto e pressione [CTRL] [ENTER]

Depois de algum tempo, vocé aprende a diferenga, a sutil diferenga entre dara
m&o e acarrentar uma alma. E aprende a construirtodas as suas estradas no
hoje, porque o terreno do amanha é incena demais para os planos, e o futuro tem
o costume de cairem meio ao v8o. Descobre que algqumas wvezes, a pessoa que
voCE espera gue o chute quando wocé cal, & uma das poucas que o ajudam a
levantar-se. Aprende que ha mais dos seus pais em vocé do que vacé supunha.
Fortanto plante seu jardim e decare sua alma, ao inves de esperar que alguém
lhe traga flores. E woce aprende que realmente pode suporar... Que realmente &
forte, e que pode ir muito mais longe... Depois de pensar que ndo se pode mais.E
que realmente avida tem valor e que vocé tern valor diante da vida. |

Figura 6.7 - Texto a ser ocultado

' ) Digite a senha e pressione [ENTER] gg]

|1234ﬂ

Figura 6.8 — Digitando a senha para ocultagao

Para extrair o texto com sucesso sera necessario utilizar a mesma
senha, apos ter sido escolhida a imagem esteganografada o aplicativo ird

solicitar a senha como mostra a figura 6.9.

' ) Digite a senha e pressione [ENTER] EE]

|1234ﬂ

Figura 6.9 - Digitando a senha correta
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A figura 6.10 mostra o texto apds ter sido digitada a mesma senha

utilizada para ocultacao.

) Steg_jpeg E]@

Depois de algum tempo, wocé aprende a diferenca, a sutil diferenca entre dar a Imagerm
m&o e acorrentar urna alma. E aprende a construirtodas as suas estradas no
hoje, porgue o terreno do amanhd & incerto demais para os planos. e o futuro
tem o costume de cair em meio ao v&o. Descobre que algumas wezes, a Esiiein
pessoa que voce espera que o chute gquando wocé cal, & uma das poucas gue
o ajudam a levantar-se. Aprende que ha mais dos seus pais em vocé do que
w0CE supunha. Portanto plante seu jardim e decare sua alma, ao inves de S
esperar que alguém lhe traga flores. E wocé aprende que realmente pode
suportar... Que realmente & forte, e que pode ir muito mais longe... Depois de
pensar que ndo se pode mais.E que realmente a vida tem walor e guewoce tem
walor diante dawvida.

Figura 6.10 - Texto extraido com sucesso

Os resultados apresentados nas figuras acima comprovam que o
texto extraido, além de ter sido extraido com sucesso, € o mesmo texto

qgue foi ocultado, alcangando assim o objetivo do projeto.

6.2.2. Senha Incorreta

Caso a senha digitada para extrair o texto seja diferente da senha
digitada para ocultar o texto, este serda incompreensivel. Conforme sera

mostrado a seguir.
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Foi ocultado o mesmo texto na mesma imagem utilizando a mesma

senha, mas para extrair foi utilizada outra senha, conforme a figura

abaixo.

) Digite a senha e pressione [ENTER] |Z||E|E|

|5432ﬂ

Figura 6.11 - Digitando senha incorreta

A figura 6.12 mostra o texto extraido apds ter digitado uma senha

incorreta, ou seja, uma senha diferente da que foi usada para ocultar.

B=)ES

J Steg_jpeg

el mi#laQllbveQlell# kI ds b Pglbllkaa][g T qljIsI gkllgTgllgl$l Imagem
22 I T kA llgh | QIKI NInFQ 7<ds B IF il
RilCHICIPRIS AR Ko il $1

wf 1[I 2 %] I e

Sair

Figura 6.12 - Texto extraido
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Com isso conclui-se que a seguranca do texto ocultado estd
garantida, pois sé sera extraido o texto original se for digitado a mesma
senha que foi utilizado para ocultar o texto, e por se tratar de uma funcgao
de hash unidirecional de 128 bits, fica extremamente dificil quebrar essa

chave criptografica garantindo assim a seguranca do texto ocultado.
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7. CONCLUSAO

Com a realizagcao projeto, conclui-se que é possivel e foi realizada
com sucesso a implementacao de um aplicativo que oculte um texto em
uma imagem no formato JPEG, e em seguida extraia o mesmo, utilizando
a técnica de esteganografia em conjunto com a criptografia, desenvolvido
totalmente no ambiente e linguagem MatLab, inclusive apresentando uma
interface grafica com botdes para cada uma das acgoes.

Além de poder também verificar a integridade e qualidade da
imagem apos de inserir um texto criptografado na mesma, certificando
gue a imagem nao sofre qualquer perda.

Por fim, pode-se destacar que o desenvolvimento do projeto foi bem

sucedido, pois, os objetivos foram alcancados satisfatoriamente.

7.1. Trabalhos futuros

Nas pesquisas para o desenvolvimento deste trabalho, surgiram
seguintes sugestdes para trabalhos futuros:

e Implementar o protétipo em outra linguagem de
desenvolvimento (C, Delphi, Java, etc);

e Implementar utilizando outro formato de arquivo, como audio,
ou video;

e Utilizar outros recursos criptograficos, a fim de aumentar a
seguranga.

e Implementar utilizando a esteganografia TCP/IP;
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APENDICE A - Funcio de Inicializacdo

Stegjpeg.m

o

oe

Centro Universitario de Brasilia - UniCEUB
Faculdade de Ciencias Exatas e Tecnologia - Faet
Curso de Engenharia da Computacao

Disciplina: Projeto Final - 22 Semestre de 2006
Prof. Orientador: Aderlon Queiroz

Aluno: Daniel Ribeiro de Moura
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o0

oe

Funcao stegjpeg - Inicializagao do aplicativo

o0

oe

Apaga a memoria e limpa a tela

o0

clear all;
clc;

oe

% Desenha a janela do programa

igure('Position', [150 195 700 35071, ...
'Color', 'white', ...
'menubar', 'none', ...
'NumberTitle', 'off"', ...
'Name', 'Steg_jpeg');
uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83],...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [500 0 205 353]);
uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83],...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [0 O 15 3531);
uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83],...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [0 338 708 15]);
uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83171,...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [0 O 708 15]);

o0

oe

Cria os botoes principais do programa

o0

uicontrol ('Style', 'pushbutton', ...
'String', 'Ocultacgéo’', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 208 120 30],...
'callback', 'ocultar_callback') ;

uicontrol ('Style', 'pushbutton', ...
'String', 'Extracdo', ...
'Enable', 'on', ...
'Fontsize',10, ...
'Position', [540 158 120 30],...
'callback', 'extrair_callback') ;

uicontrol ('Style', 'pushbutton', ...
'String', 'Sair', ...
'Enable', 'on', ...
'Fontsize',10, ...
'Position', [540 108 120 30],...
‘callback', 'sair_callback') ;



APENDICE B - Funcdes do Processo de Ocultacdo

Ocultar callback.m

function ocultar_callback

o

% Cria os botoes do processo de ocultacao do texto

o

uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83],...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [500 0 205 3531);
uicontrol ('Style', 'pushbutton', ...
'String', 'Imagem', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 308 120 3071, ...
'callback', 'imagem_callback') ;
uicontrol ('Style', 'pushbutton', ...
'String', 'Texto', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 258 120 3071, ...
'callback', 'mensagem_callback') ;
uicontrol ('Style', 'pushbutton', ...
'String', 'Ocultar', ...
'Enable', 'on', ...
'Fontsize',10, ...
'Position', [540 208 120 30],...
'callback', 'senha_callback');
uicontrol ('Style', 'pushbutton', ...
'String', 'Verificar', ...
'Enable', 'on', ...
'Fontsize',10, ...
'Position', [540 158 120 30],...
'callback', 'verificar_callback');

imagem callback.m

function imagem_callback
global img_d
global img
global dsv

oe

o0

Busca Imagem

a_img, f_dir]l=uigetfile('*.jpg', 'Escolha a foto');

o0 — oP

o

Le TImagem
img=imread([f_dir, a_img]l);
% Converte a imagem em uma matriz numerica

img_d=double (img) ;

o

o

Apresenta imagem escolhida na tela

o

subplot(1l,3,1), imshow(img), title('Imagem Original');

o

oe

Atribui valor 1 para variavel dsv (desvio)
para que no processo de captacao da senha seja
indicado que esta no processo de ocultacao

o0 o

o0
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dsv=1;

mensagem callback.m

function mensagem_callback
global txt

o

% Desenha a janela para receber o texto
%
figure('Position', [153 215 495 3007, ...
'Color', 'white', ...
'menubar', 'none', ...
'NumberTitle', 'off', ...
'Name', 'Digite o Texto e pressione [CTRL] [ENTER]');
uicontrol ('Style', 'edit’', ...
'Min',1,...
'Max',18, ...
'BackgroundColor', 'white', ...
'position', [0 0 495 30017, ...
'HorizontalAlignment', 'left', ...
'Fontsize',12, ...
'callback', 'edit_texto_callback');

edit_texto_callback.m

function edit_texto_callback
global txt

o

% Pega o texto e atribui a variavel t

o

handle = gco;
t = get(handle, 'string');

% Concatena a letra ¥ que possuil o valor em binario 11111111 com a variavel
% t para que todas as letras do texto fiquem com a representacao de 8 bits

tx_s=strcat (i, t);

% Converte a string da variavel tx_s para uma representacao ASCII e
% atribuil a variavel tx_d

tx_b=dec2bin(tx_d) ;

% Pega a quantidade de bits do texto e acrescenta o valor no inicio e
% atribui a variavel txt (string)

[n,m]=size(tx_Db);
v=(n*m)+32;
vs=num2str (v) ;
[o,pl=size(vs);
c="'0";
cc="'00";
if p==2,
vsc=strcat (cc,vs) ;
elseif p==3,
vsc=strcat (c,vs) ;
elseif p==4,
VSC=VS;
end
txt=strcat (vsc, tx_s);

Q

)



% Fecha a janela de texto

oe

close;

drawnow;

ocultar

function oc
global
global
global
global
global

ultar
img
img_d
img_e
img_p
txt
hash

% Transforma a coluna da matriz hash em linha

% Converte a string da variavel txt para uma representacao ASCII e
% atribui a variavel msg

msg=uint8(txt) ;

o

o°

Pega o tamanho do texto

msg (1, r+y)=bitxor (hash2(1l,y),msg(l,r+y));

%
[i,j]=size(txt);
%
% Criptografa o texto
%
w=(j-5)/16;
r=5;
for x=1:w,
for y=1:16
end
r=r+16;
end

msg_s=char (msqg) ;
msg_d=double (msg_s) ;
msg_b=dec2bin (msg_4d) ;
[x,y]=size(msg_b);

c=1;
for i=1

X,

for j=1:vy,
a(l,c)=msg_b(i,j);

end
end

[
%

oe

%

[

%

o

o

%

for z=1
for
end

CcC=C+

1;

V,T]l=size(a);

Pega o tamanho da Imagem
M,N,Ol=size(img_d) ;

Zera os LSB's da Imagem

:0,
u=1:M,
for v=1:N,
if mod(img_d(u,v,z),2)==1,
img O0(u,v,z)=img_d(u,v,z)-1;
else
img 0 (u,v,z)=img_d(u,v, z) ;
end
end
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end
img_e=img_d;
img_p=img_0;

elseif ¢ < Q & a(l,c)=='0",
img_e(u,v,1)=img_0(u,v,1);
img_p(u,v,1)=
img_p(u,v,2)
img_p(u,v,3)=
c=c+1l;

elseif ¢ > Q
img_e(u,v,1)=img_d(u,v,1);

end

end
end

0;
0;
O .

7

o

oe

Salva a estego-imagem

o

[n_img, f_dir]=uiputfile('*.jpg', 'Digite um nome (.Jjpg) para a Estego-
Imagem') ;

img_e=uint8 (img_e) ;

img_p=uint8 (img_p) ;

imwrite(img_e,n_img, 'jpg', 'Mode', 'lossless"');

o

oe

Apresenta imagem esteganografada na tela

o

subplot(1l,3,2), imshow(img_e), title(n_img);

senha_ callback.m

function senha_callback
global dsv

oe

% Desenha a janela para receber a senha
%
figure('Position', [153 446 310 701, ...
'Color', 'white', ...
'menubar', 'none', ...
'NumberTitle', 'off"', ...
'Name', 'Digite a senha e pressione [ENTER]');
uicontrol ('Style', 'edit’', ...
'position', [90 22 130 2571, ...
'HorizontalAlignment', 'left', ...
'Fontsize',12, ...
'callback', 'edit_senha_callback') ;

edit_senha callback.m

function edit_senha_callback
global img_d
global img
global txt
global dsv
global hash



handle = gco;
senha = get (handle, 'string') ;

% Converte a string da variavel senha
% para numero inteiro sem sinal de 8 bits

enha=uint8 (senha) ;

% Cria o arquivo senha.bin e coloca o conteudo da variavel senha para
% gerar o hash (MD5)

sbin=fopen('senha.bin', 'wb');
fwrite(sbin, senha, 'int8"');

% Fecha o arquivo senha.bin
fclose(sbin) ;

% Calcula o hash de bloco.bin e coloca no arquivo hash.hsh

dos ('c:\matlab6pbpl\work\md5\md5 -oc:\matlabé6p5pl\work\hash.hsh
c:\matlabép5pl\work\senha.bin') ;

% Abre o hash.hsh para leitura
fhsh=fopen('hash.hsh', 'rb');

% Separa apenas a string de hash (ASCII)

% Desvia para o processo de ocultacao ou extracao de acordo com
% o valor da variavel dsv

if dsv==1
ocultar;
else
extrair;
end

verificar callback.m

function verificar_callback
global img
global img_d
global img_e
global img_p

o

% Cria os botoes do processo de verificacao

oe

uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.831,...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [500 0 205 3531);

uicontrol ('Style', 'pushbutton', ...
'String', 'Pixels alterados', ...



'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 308 120 3071, ...
'‘callback', 'pixels_callback');

uicontrol ('Style', 'pushbutton', ...

'String', 'Histogramas', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 258 120 3071, ...

'callback', 'histograma_callback') ;
uicontrol ('Style', 'pushbutton', ...

'String', 'Estatistica’', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 208 120 3071, ...

'callback', 'estatistica_callback') ;
uicontrol ('Style', 'pushbutton', ...

'String', 'Sair', ...

'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 158 120 3071, ...
'callback', 'sair_callback');

pixels_callback.m

function pixels_callback
global img_p
% Apresenta na tela a imagem que destaca os pixels alterados

clf;

subplot(1,2,1), imshow(img_p), title('Pixels alterados da Estego-Imagem') ;

verificar_ callback;

histograma_callback.m

function histograma_callback
global img
global img_e

o0 of

oe

Apresenta na tela os histogramas das imagens original e esteganografada

clf;

subplot(2,2,1), imhist(img(:,:,1)), legend('Imagem Original') ;
axis ([0 255 0 15001]);

subplot(2,2,3), imhist(img_e(:,:,1)), legend('Estego-Imagem') ;

axis ([0 255 0 1500]);
verificar_ callback;

estatistica_callback.m

function estatistica_callback
global img
global img_e

o0 of

oe

Calcula a media das imagens

md_img=mean2 (img(:,:,1));
md_img_e=mean2 (img_e(:,:,1));

o0

% Calcula o desvio padrao das

©

)

dv_ori=std2(img(:,:,1));
dv_est=std2 (img_e(:,:,1));

oe

original e estego-imagem

imagens original e estego-imagem

% Calcula o coeficiente de correlagao entre as imagens
% original e estego-imagem



%
rl_img_img_e=corr2 (img(:,:,1),img_e(:,:,1));

o0 N

o°

Desenha a tabela dos dados estatisticos

o

clf;

uicontrol ('Style', 'frame', ...
'Position', [65 95 385 1901);

uicontrol ('Style', 'frame', ...

'BackgroundColor', [0.64 0.73 0.62], ...

'ForegroundColor', [0 O 0], ...

'Position', [65 255 385 301);
uicontrol ('Style', 'text', ...

'String’', "ESTATISTICA' S e e

'BackgroundColor', [0.64 0.73 0.62],...

'ForegroundColor', 'white', ...

'FontWeight', 'bold"', ...

'Fontsize',12, ...

'Position', [70 260 375 20]);
uicontrol ('Style', 'text"', ...

'String', 'Imagem', ...

'HorizontalAlignment', 'center', ...

'Fontsize',10, ...

'FontWeight', 'bold', ...

'Position', [250 225 100 201);
uicontrol ('Style', 'text"', ...

'String', 'Original"', ...

'HorizontalAlignment', 'center', ...

'Fontsize', 10, ...

'FontWeight', 'bold', ...

'Position', [250 205 100 201]);
uicontrol ('Style', 'text', ...

'String', 'Estego-', ...

'HorizontalAlignment', 'center', ...

'Fontsize', 10, ...

'FontWeight', 'bold', ...

'Position', [340 225 100 201]);
uicontrol ('Style', 'text', ...

'String', 'Imagem', ...

'HorizontalAlignment', 'center', ...

'Fontsize', 10, ...

'FontWeight', 'bold"', ...

'Position', [340 205 100 201]);
uicontrol ('Style', 'text', ...

'String', 'Média’', ...

'HorizontalAlignment', 'left', ...

'Fontsize', 10, ...

'FontWeight', 'bold"', ...

'Position', [80 170 200 20]);
uicontrol ('Style', 'text', ...

'String',md_img, ...

'HorizontalAlignment', 'left', ...

'Fontsize',10, ...

'Position', [278 170 70 201);
uicontrol ('Style', 'text', ...

'String',md_img_e, ...

'HorizontalAlignment', 'left', ...

'Fontsize', 10, ...

'Position', [365 170 70 20]);
uicontrol ('Style', 'text', ...

'String', 'Desvio Padr&o', ...

'HorizontalAlignment', 'left', ...

'Fontsize',10, ...

'FontWeight', 'bold', ...

'Position', [80 140 200 20]);
uicontrol ('Style', 'text', ...

'String',dv_ori', ...

'HorizontalAlignment', 'left', ...



'Fontsize', 10, ...
'Position', [278 140 70 20]);
uicontrol ('Style', 'text"', ...
'String',dv_est, ...
'HorizontalAlignment', 'left', ...
'Fontsize', 10, ...
'Position', [365 140 70 20]);
uicontrol ('Style', 'text', ...

'String', 'Coeficiente de Correlacdo', ...

'HorizontalAlignment', 'left', ...
'Fontsize',10, ...
'FontWeight', 'bold', ...
'Position', [80 110 220 20]);
uicontrol ('Style', 'text', ...
'String',crl_img_img_e, ...
'HorizontalAlignment', 'left', ...
'Fontsize',10, ...
'Position', [320 110 100 201]);
verificar_callback;

sair_callback.m

function sair_callback
close;



APENDICE C - Funcdes do Processo de Extracdo

Extrair_callback.m

function extrair_callback

o

% Cria os botoes do processo de extracao do texto

o

uicontrol ('Style', 'frame', ...
'BackgroundColor', [0.93 0.91 0.83],...
'ForegroundColor', [0.93 0.91 0.83],...
'Position', [500 0 205 3531);
uicontrol ('Style', 'pushbutton', ...
'String', 'Imagem', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 308 120 3071, ...
'callback', 'hospedeiro_callback') ;
uicontrol ('Style', 'pushbutton', ...
'String', 'Extrair', ...
'Enable', 'on', ...
'Fontsize', 10, ...
'Position', [540 258 120 3071, ...
'callback', 'senha_callback') ;
uicontrol ('Style', 'pushbutton', ...
'String', 'Sair', ...
'Enable', 'on', ...
'Fontsize',10, ...
'Position', [540 208 120 30],...
'callback', 'sair_callback') ;

hospedeiro _callback.m

function hospedeiro_callback
global img_h
global dsv

o0

% Busca Imagem

a_img, f_dir]l=uigetfile('*.jpg', 'Escolha a foto');

00 — o°

oe

Le Imagem

o0

img=imread([f_dir, a_img]l);

% Converte a imagem em uma matriz numerica

o0

img_h=double (img) ;

o

% Apresenta imagem escolhida na tela

oe

subplot(1,3,1), imshow(img), title('Estego-Imagem') ;

o

o

Atribui valor 2 para variavel dsv (desvio)
para que no processo de captacao da senha seja
indicado que esta no processo de extracao

0P o

o

dsv=2;

extrair.m

function extrair
global img_h
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global hash

% Transforma a coluna da matriz hash em linha

% Pega o tamanho da imagem

%
[M,N,O]l=size(img_h) ;
%

o

Extrai o tamanho do texto que esta no inicio do texto

for v=1:32,
if mod(img_h(1l,v,1),2)==0,
aa(v)='0";
else
aa(v)='1";
end
end
[x,y]l=size(aa);
c=y/8;
d=1;
for i=1:c,
for j=1:8,
if d<(y+1),
aaa(i,j)=aa(l,d);
d=d+1;
end
end
end
hl=bin2dec(aaa(l,1:8));
jl=char (hl) ;
h2=bin2dec (aaa(2,1:8));
j2=char (h2) ;
h3=bin2dec (a
j3=char (h3) ;
h4=bin2dec (aaa(4,1:8));
jd4=char (h4) ;
nl=strcat(j1,j2);
n2=strcat (nl,j3);
nn=strcat (n2, j4) ;
t=str2num(nn) ;

aa(3,1:8));

i

%
% Extrai o texto da imagem
%
£f=1;
g=1;
k=1;
for u=1:M,
for v=1:N,
if k==t+1,
break;
elseif £ > N,
f=1;
g=g+1;
elseif mod(img_h(g,f,1),2)==0,
te(k)='0";
f=f+1;
k=k+1;
elseif mod(img_h(g,f,1),2)~=0,
te(k)="1";
f=f+1;
k=k+1;
end
end
end

[x,y]l=size(te);
Yy=y/8;



c=1;
for i=1:yy,
for j=1:8,
ab(i,j)=tel(c);
c=c+1;
end
end
ad=bin2dec (ab) ;
au=uint8 (ad) ;
au2=au';

% Decriptografar o texto

ext=au2;
[i,j]=size(au2);
w=(j-5)/16;
r=5;
for x=1:w,
for y=1:16
ext (1, r+y)=bitxor (hash2(1l,vy),au2(l,r+y));
end
r=r+16;
end

ext2=char (ext) ;
[1,pl=size(ext2);
ext3=ext2(6:p) ;

o°

o

Apresenta texto extraido na tela

oe

uicontrol ('Style', 'edit"', ...
'String',ext3, ...
'Enable', 'on', ...
'Fontsize',12, ...

'Min',1,...

'Max',18, ...
'BackgroundColor', 'white', ...
'HorizontalAlignment', 'left', ...

'Position', [15 15 485 3231]);
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