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Resumo

Este projeto foi motivado pela observagdo das condicbes de seguranga e
insalubridade, vividas por pessoas que trabalham em salas de equipamentos de
telecomunicagdes ou informatica. O objetivo do projeto € amenizar tais condi¢des,
propondo uma forma eficaz para o gerenciamento remoto de equipamentos. Para
isto, foi desenvolvido um circuito baseado em um microcontrolador capaz de se
comunicar por uma rede Ethernet e detectar sinais de contato seco, criando uma
ponte entre equipamentos e usuarios. Assim, as informagdes de status dos
equipamentos poderdo ser visualizadas através de um programa navegador na
Internet. Da mesma forma, também sera possivel executar comandos ou acdes

sobre tais equipamentos.
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Abstract

This project was motivated by the observation of conditions of security and
unsanitary, lived by people who work in rooms of computers and telecommunications
equipment. The project's goal is to mitigate such circumstances, offering an effective
way for the remote equipment management. For this, a circuit has been developed
based on a microcontroller able to communicate by an Ethernet network and detect
signs of dry contact, creating a bridge between users and equipment. Thus, the
information the status of the equipment can be viewed through a browser program on
the Internet. Similarly, it will also be possible to execute commands or actions on

such equipment.

Keywords: Ethernet, PIC18F4620, ENC28J60, management.



Agradecimentos

Agradeco primeiramente a Deus pelo dom da vida.

Agradecgo a meus pais, Pedro e Dirce, e minha irma, Flavia, que me incentivaram e
me deram todo o apoio sempre que precisei, desde o inicio do curso.

A meu grande amigo, Juraci, pelos debates, idéias e apoio.

A professora orientadora, Maria Marony, pelo seu apoio e cobranga, sem os quais
eu nao teria atingido as metas dentro dos prazos.

A minha esposa, Flavia, pela compreensao, carinho e apoio constantes.



Sumario
(07=T o1 (0] (o T IR [ 91 (0T [1 7= o TR 1
T |V [ (V2= o= T PP 2
LIV |V (=1 (oTe (o] (o To | = WA TP PP P OTOPPTRTPRPRRPRPRRPRPN 4
LS T O o] =AY o PSPPSR 4
Capitulo 2. HArAWAIE ..........ooieeieeeeee et e e e eaaan 5
P22 B \Y/ [ Ted o ToTo] o] (o] =T [ 5
2.1.1 Microcontrolador PIC 18F4620 .......cccoeeeiiiieieiee e 7
2.1.2 PINAgEM .o 7
2.1.3 Estruturagao INterna............covuiiiiiiiiii e 8
2.1.4 Consideragoes sobre 0s ciclos de maquina............cccooevvviiiieeeeeeeeeeeiiinnnnn. 10
2.2 Controlador Ethernet ....... ..o 11
2.3 Redes EterNet......coooooiiiiii e 14
2.4 Adaptadores e rede .........oeiiiiiiiii i 16
2.5 SENSOIES ... 17
P2 T N (=T Lo Y S 18
2.7 Diagrama em blocos do hardware ... 20
Capitulo 3. SOMIWAIE........oeiieeee ettt 22
3.1 A utilizagado de redes de computadores...........coceuiiiiiiiiiiiieeiiiee e 22
3.1.1 Aplicagdes COMEICIAIS .......uiieeeeeeeeeiiiiiie e e e e e e e e eeeeeees 22
3.1.2 Aplicagdes dOMESHICAS.......coeeii i 24
3.2 PrOtOCOIOS. ... e 26
B2 TP s 26
X | 28
3.2.2.1 Enderegamento [P ........cooo oo e 29
3.2.2.2 Mascarade Sub-Rede ... 30
3.3 AR 31
3.4 Modelo de Referéncia OSI1 da ISO ..o 33
3.5 Modelo de referéncia TCP/IP ... 35
3.6 PIlNATCP/IP ... 36

3.7 Protocolo de Controle da Transmiss@0 (TCP) .......coeeeiiiiiiiiiiiiieeeeeeeeeee, 38



3.7.1 Gerenciamento da pPilna ..........coooimimiiiii i 41
3.8 O Servidor P ...cccoeeeeeeee e 42
3.9 Sistema de arquivos MPFS ... ... 45
0 Tt 0 1Y/ [ Yo [0 (o 3 o [ T o X- | PSP 47
BT PAGINA WED ... ——— 51

Capitulo 4. Testes € Resultados ..........ooovmiiiiiiiii e 53

4.1 Testes Na iMplemMeENtaga0 .........coveeiiiiiiiiiiee e 54

4.1.1 Sensores de CONtato SECO........uiiiiiii it 54

4.1.2 ACIONAAOr tIPO 2 ..eeeeeeiee e 55

V2 S IRC T Vo7 o  F=To [0 o (] o Yo 1t S P 56

4.1.4 Auséncia de aterramento dafonte ............coooieiiiiiiiii 57

S I ST = o €= T T [ TS 57
4.2 Imagens de OSCIHOSCOPIO ......cceeeuuuiiiee et e e e 58

/0 IS T=T o Yo e [N oTo] ] €= | (o IR =Y oo F 58

4.2.2 Sensor de temperatura.............coooe oo 59

4.2.3 AcCiONamento dOS rEIES ........oouueiiiiee e 60

4.2.4 Clock do microcontrolador............ceviviiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 60

4.2.5 Clock do ENC28J60 (interface de rede).........cccoovvveiiviiiiiiieeceeieeiieeee e 61

4.2.6 COMUNICAGAOD SPl.....iiiiiieee et 62

4.2.7 Rede Ethernet..... ... 63

4.2.8 Ruido da fonte de alimentagao ..............coeeviiiiiiiiiiiiiiiece e 64
4.3 TeSteS fiNAIS ..ccoeeeiiiiiieeeeeeeeee e 65

T 3G T N o | (o 2= T 0T o1 (o O 66

4.3.2 Topologia estrela com hub ... 66

4.3.3 Topologia estrela com roteador sem fio ........cccoevviiiiiiiiiiiiiiiiieee e, 67
4.4 Testes em condigdes reais de funcionamento.............cccccceeeeeeieiiiiiiiiicccee e, 68

4.4.1 Informagies dO MOAEM.........uuu i 69

N =1 (= 70

Capitulo 5. CONCIUSAO .......uiiiiiie ettt e e e e e e e e eees 74

5.1 Sugestdes para projetos fUtUroS.........ccoeeeeeiiiiiiiiiiiie e, 75
Referéncias BiblIOGrafiCas .............uu e 76
Apéndice A — Codigo fonte da pagina Web...........coooviviiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 78
Apéndice B — Diagrama completo do CirCUitO........cccoeeiiiiiiiiiiiiiee e, 82

Anexo A — Cddigo fonte do programa prinCipal.............coooviiiiiiiiiieiieiccee e, 83



indice de figuras

Figura 1.1 — Diagrama de blocos do projeto ... 2
Figura 2.1 — Pinagem do PIC18F5620 ..........ccccoeiiiiiiiiiiieee e 8
Figura 2.2 — Diagrama de blocos do PIC18F4620 [Microchip, 2007]................ 9
Figura 2.3 — Clock externo/clock interno no PIC 18F4620...............cccccceee. 11
Figura 2.4 — Controlador Ethernet ENC28J60 ..., 11
Figura 2.5 - Diagrama de blocos do ENC28J60 [Microchip, 2007]................. 13
Figura 2.6 - Pinagem do ENC28J60 ..., 13
Figura 2.7 - Esquema do sensor de contato Seco. ...........cccevviiiiiiiiieeeeennnnnn. 17
Figura 2.8 — Sensor de temperatura ... 18
Figura 2.9 — Atuador tipo 1 ..o 19
Figura 2.10 — Atuador tipo 2 ..o 20
Figura 2.11 — Representagdo em bIOCOS .........coovviiiiiiiiiiieiiecee e, 21
Figura 3.1 — Modelo Cliente/Servidor ..., 23
Figura 3.2 — Comunicaga@o nao hierarquica .............ccccceeeeeeeeiiiiiiiiiiee e, 25
Figura 3.3 — 0 cabegalno TCP ..., 27
Figura 3.4 — Cabecalho IP (VErSA0 4) ........oeeeeieeeeeiecee e 28
Figura 3.5 —Formato das classes IP ... 30
Figura 3.6 — Divisao de uma rede classe B em 64 sub-redes......................... 31
Figura 3.7 — Encapsulamento ARP ... 32
Figura 3.8 —QuUadro ARP ... 33
Figura 3.9 — Modelo de referéncia OSI ..., 34
Figura 3.10 — Modelo de referéncia TCP/IP.............oovieiiiiieiiiiiieeeeeeeeeeee, 35
Figura 3.11 — Modelo de referéncia TCP/IP.........cooooiiiiii, 37
Figura 3.12 — Comparativo entre modelo de referéncia e pilha Microchip...... 38
Figura 3.13 — Trecho de cédigo da implementacdo de sockets...................... 39
Figura 3.14 — Implementacéo do Cabecalho TCP ...........ccoooviiiiiiiiiiiiieeeeeee, 40
Figura 3.15 — Inicializac&o da pilna............cooeieiiiiieie e 42
Figura 3.16 — Trecho da implementacéo de paginas dinamicas..................... 44
Figura 3.17 — Criagdo da estrutura MPFS ..., 45
Figura 3.18 — Formato de armazenamento MPFS...............ccciiiii i, 46
Figura 3.19 — Formato do registro FAT MPFS.........coooi, 46
Figura 3.20 — Formato do bloco de dados MPFS ..., 47

Figura 3.21 — Variaveis do enderegcamento IP.............ccccceiiiiiiiiiiii e 48



Figura 3.22 — Configuragao do microcontrolador...............cccooevvviiiiiieeeeeeeennn, 49
Figura 3.23 — Inicializac&o das apliCagies. ........cooveeueuiiiiieeeeieeeeeicee e 49
Figura 3.24 — Loop PrinCIPal ........ooeeiiiieiee e 50
Figura 3.25 — Definicdo de variaveis € comandos ..........ccooeeeeeiiieeeeeeieeeeeeeee, 50
Figura 3.26 —Pagina WED .........cooii i 51
Figura 3.27 — Detalhe do cabecalho da pagina Web ..., 51
Figura 3.28 — Detalhe de outros trechos da pagina Web............ccccceeeeeeeeeens 52
Figura 3.29 — Trecho do codigo fonte da pagina Web ..o, 52
Figura4.1 —Bancada de testes.........ooovmmiiiiiii i 53
Figura 4.2 — Primeira versdo do sensor de contato Seco..............ccceeeeeeeeeennnn. 54
Figura 4.3 — Sensor de contato seco definitivo...........ccccooeeiiiiiiiiii 55
Figura 4.4 — Acionador tipo 2 definitivo........cooooeeeiieiiee 56
Figura 4.5 — Acionador tipo 1 final .........oveeiiii i 56
Figura4.6 —Botdo de reset ... 58
Figura 4.7 — Transicdo na entrada dO SENSOr ........cccoevviiiiiiiiiiiieeeee e, 59
Figura 4.8 — Sinal do sensor de temperatura.............cccccceeeiiiiiiiiiiiieeeee e 59
Figura 4.9 — Sinal de acionamento dorelé .............oooveeiiiiiiiiiiiiiciee e, 60
Figura 4.10 — Sinal de clock do microcontrolador ..............cccoeeeiieiiiiiieeeeeeee. 61
Figura 4.11 — Sinal de clock da interface de rede.............ccoovvviiiiiiiiiiiieeeeennns 62
Figura 4.12 — Interface SPI — Transmissao de dados e clock......................... 63
Figura 4.13 — Interface SPI — Recepg¢ao de dados e clock ............ceeeeeeeeens 63
Figura 4.14 — Sinal da interface Ethernet ... 64
Figura 4.15 — Fonte de alimentagdo de 5V ..., 64
Figura 4.16 — Fonte de alimentagdo de 3,3V ..., 65
Figura 4.17 — Interligacdo ponto @ ponto ...........cceevviiiiiiiiiie i, 66
Figura 4.18 — Topologia estrela com hub ... 67
Figura 4.19 — Topologia estrela com roteador sem fio...........ccoovvvieiieiieennnnns 68
Figura 4.20 — Modem satélite CDM-600 ............coooeeiiiiiiiiieeeeeeee 69
Figura 4.21 — Conexdes entre 0S MOAEMS .........cccevviviiiiieeeeeeeeeeiicee e e e eeeeanns 71
Figura 4.22 — Conexdes entre 0S MOAEMS ........ccoeeeeiieeiiiieeeeeee e 71
Figura 4.23 — Esquema simplificado...........ccooooiiiiiiiiiiiiie e, 72
Figura 4.24 — Resultado do segundo teste ..., 72
Figura 4.25 — Resultado do terceiro teste............ooeieiiiiiiiiiiii e, 73

Figura 4.26 — Resultado do quarto teste.............ooocci e 73



Lista de tabelas

Tabela 4.1 — Pinagem do conector de alarmes do modem CDM-600

VI



Capitulo 1. Introducao

Este projeto tem como objetivo o desenvolvimento de um circuito que interaja
com equipamentos industriais, de telecomunicagdes ou com outro tipo de
equipamento, ao qual ele possa ser adaptado. Ao mesmo tempo, esse circuito sera
capaz de interagir com o ser humano através de uma pagina web, onde estarao
contidas as informacgdes colhidas dos equipamentos conectados a ele.

O circuito é composto por cinco blocos principais, a saber: sensores,
atuadores, processamento e armazenamento, interface de rede e pagina web.

O bloco de sensores €& responsavel por detectar sinais de contato seco
provenientes de equipamentos ligados ao circuito. Este bloco também é capaz de
realizar medida de temperatura ambiente, através de um sensor de temperatura.

Os atuadores sdo do tipo contato seco, ou seja, relés. Devido a essa
caracteristica, eles podem controlar uma infinidade de cargas, desde pequenos
consumidores de corrente continua até dispositivos maiores, com o consumo na
ordem de alguns ampéres em corrente alternada. Os atuadores s&o responsaveis
por ligar ou desligar equipamentos sob comando do bloco de processamento e
armazenamento.

Este bloco de processamento e armazenamento & composto por um
microcontrolador e seus circuitos auxiliares. Ele € responsavel por receber os sinais
dos sensores, comandar os atuadores, controlar a interface de rede, armazenar a
pagina web e atualizar os dados desta pagina com as informagdes dos sensores e
atuadores.

Para que o usuario possa visualizar as informagdes dos sensores ou
comandar os atuadores, existe uma interface de rede. Esta € composta por um unico
chip, e seus circuitos auxiliares. De um lado ela se conecta a uma rede Ethernet e
de outro ao microcontrolador, usando comunicagéo SPI.

A pagina web é responsavel por estabelecer um meio visual para o usuario,
de forma que ele possa interagir com o circuito.

Enfim, esse circuito € uma forma de controle a distancia, utilizando um padrao
de comunicagao bastante difundido e usual, que sédo as redes Ethernet e as paginas

web.



Na figura 1.1 é visto o diagrama em blocos do circuito. Sendo que a pagina

web esta dentro do bloco Processamento e armazenamento.

Figura 1.1 — Diagrama de blocos do projeto

1.1 Motivagao

Devido a grandes evolugbes nas ultimas décadas, os equipamentos
empregados nas industrias vém se tornando capazes de trabalhar de forma
autbnoma, dispensando a necessidade de haver operadores controlando cada
processo. Mesmo assim, ainda é preciso executar manutengado, fazer leitura de

informacdes, acionar e desligar equipamentos.



Sabe-se que ambientes preparados para serem usados como salas de
equipamentos costumam conter ar condicionado, ventoinhas, baterias, pontos de
alta tensao, dentre outros fatores que podem afetar a saude ou a seguranga fisica
dos funcionarios, e por isso podem ser considerados ambientes insalubres.

O ar condicionado, ligado constantemente e regulado para proporcionar
baixas temperaturas, pode causar desconforto térmico ou até um enfraquecimento
do sistema imunoldégico, especialmente quando ha o choque térmico na transi¢cao de
ambientes. Ventoinhas, mesmo bem lubrificadas, terminam por causar um ruido
constante, que, a longo prazo, pode causar reducdo da capacidade auditiva, e,
dependendo da quantidade de equipamentos, podem for¢ar os funcionarios a
falarem em um tom mais elevado de voz para se comunicarem dentro do ambiente.
Baterias utilizadas por nobreaks costumam utilizar materiais quimicos nocivos a
saude humana como metais pesados e acidos. Os pontos de alta tensao
representam um risco de vida constante, uma vez que os funcionarios precisam
efetuar medidas ou mesmo trabalhar diretamente, ou muito préximos a tais pontos.

A proposta do sistema de monitoracdo e controle aqui apresentado é
proporcionar aos operadores uma forma de trabalho mais confortavel e segura,
trazendo maior qualidade de vida. E preciso lembrar que o sistema ndo evita
completamente o contato homem-maquina, nem mesmo a necessidade de acesso
aos ambientes de maquinario. A intencdo é reduzir a frequéncia com que estes
contatos e acessos ocorrem.

O restante deste trabalho esta dividido em cinco capitulos, compreendendo os
seguintes assuntos: Hardware, Software, Resultados, Testes e Conclusdo. O
capitulo 2, Hardware, descreve os principais componentes utilizados no projeto.
Serao abordadas, ainda, as necessidades de alimentagdo, os circuitos de cada
bloco e as interligacbes entre eles, detalhando os tipos de sinais e quantidade de
vias, entre outros.

No capitulo 3, Software, é feita a descricdo em blocos do programa,
detalhando as principais rotinas. Neste mesmo capitulo sera feita a descricdo da
pagina web e a definicdo dos enderecos IP e MAC do circuito.

O capitulo 4, Testes e Resultados, apresenta os testes que foram realizados,
as tentativas que falharam e as alteragdes e definicbes que foram feitas com base
nos testes. Além disso, serdo apresentados os resultados obtidos com o

desenvolvimento do projeto.



Enfim, no capitulo 5 €& apresentada a Conclusdo, onde estardo as
consideragdes finais sobre o projeto e as possiveis linhas de continuidade do

mesmo.

1.2 Metodologia

Como métodos de pesquisa para este projeto foram utilizadas as pesquisas
bibliograficas, pesquisas na Internet e em periddicos. Tais pesquisas foram
importantes tanto para a composigdo da monografia quanto para a construgado do

prototipo.

1.3 Objetivo

Este projeto tem por objetivo o desenvolvimento de um circuito de
monitoragcdo e controle através de rede Ethernet. Tal circuito pode ser utilizado no
ramo das telecomunicagdes, servindo de sistema de gerenciamento remoto de

equipamentos e estagdes de transmissao.



Capitulo 2. Hardware

Este capitulo apresenta o funcionamento do circuito, as caracteristicas dos
principais componentes utilizados, bem como as necessidades de alimentagao de
energia elétrica, o detalhamento dos circuitos de sensores e atuadores e a
interligacéo de cada bloco que compde o hardware, mostrando os tipos de sinais e
suas caracteristicas.

O funcionamento do circuito &€ descrito a seguir.

Os sensores detectam as alteragdes dos equipamentos conectados ou da
temperatura ambiente e repassam essas informagdes ao microcontrolador. Este, por
sua vez, trata essas informagdes e as utiliza para atualizar a pagina web, que é
transmitida pela interface de rede. No sentido contrario, o usuario aciona um botao
na pagina web, que esta sendo executada no préprio microcontrolador, esse fato faz
com que o microcontrolador capture a informacdo e acione o atuador
correspondente ao botdo pressionado, acionando a carga que estiver conectada a
este atuador.

A seguir é apresentado o microcontrolador, sua pinagem, seu diagrama de
blocos e suas caracteristicas mais importantes para o projeto. Em seguida, €
apresentado o controlador de rede Ethernet, sua pinagem e suas caracteristicas. Na

sequéncia serao vistos os demais circuitos, seja dos sensores, seja dos atuadores.

2.1 Microcontrolador

O fabricante do microcontrolador escolhido para esse projeto € a Microchip.
Sediada em Chandler, Arizona a Microchip € um dos lideres mundiais em fabricagao
e fornecimento de microcontroladores e semicondutores analdgicos. [Microchip,
2007]

O microcontrolador escolhido para esse projeto foi o PIC 18F4620. A escolha

foi feita com base em seus recursos, dentre eles, a comunicagcao através de



interface SPI e a capacidade de memoéria que servem, respectivamente, para
conecta-lo ao controlador Ethernet e para armazenar o programa juntamente com a
pagina web.

Microcontroladores sdo circuitos integrados programaveis e que possuem, na
mesma pastilha (ou chip), todos os componentes necessarios a execugao de seus
processos. Com isso podem ser empregados nas mais diversas aplicagcoes
eletrénicas. [SOUZA, 2003]

Estes equipamentos possuem memoria interna para o armazenamento do
programa que vai controlar todas as suas fungdes. O programa ai armazenado € a
inteligéncia do microcontrolador, ele deve ser escrito compilado e, entdo, gravado na
memoria do microcontrolador. A funcionalidade do microcontrolador sera limitada
pela inteligéncia do programa e também pelas caracteristicas de seus componentes
internos. [SOUZA, 2003]

Internamente um microcontrolador possui Unidade Légica e Aritmética (ULA),
memoria de programa, memoria de dados, portas de entrada e/ou saida, timers,
contadores, PWMs, conversores analdgico-digitais e outros. [SOUZA, 2003] Vale
lembrar que a disponibilidade e a quantidade de cada um desses recursos depende
da versao do microcontrolador, o que influencia também no seu custo.

Os microcontroladores estdo presentes no dia-a-dia das pessoas, mesmo
sem serem percebidos. Eles fazem parte de eletrodomésticos como maquinas de
lavar, fornos microondas, celulares e brinquedos eletrénicos. Esses sdao apenas
alguns exemplos, pois, as vezes, onde menos se imagina existe um
microcontrolador.

Nao se deve confundir microcontrolador com microprocessador, sao
dispositivos distintos. Existem duas diferengas basicas entre eles:

o A ULA dos microprocessadores € muito mais poderosa que a dos

microcontroladores.

o Os microprocessadores ndo possuem todos os recursos agregados na

mesma pastilha. Ja os microcontroladores, com seus varios recursos

agregados, sado capazes de trabalhar sem a necessidade de nenhum

periférico.



2.1.1 Microcontrolador PIC 18F4620

Neste ponto s&o apresentadas as principais caracteristicas do
microcontrolador PIC 18F4620, bem como sua pinagem e seu diagrama de blocos.

Principais caracteristicas:

o Memoria de programa com 65536 Bytes

o Memoria de dados com 3968 Bytes

. EEPROM de 1024 Bytes

. 20 Interrupcoes

o 5 Portas de entrada e saida (A, B, C, D e E)

o Comunicacao serial SPI, 12C e USART

o 13 entradas para conversor analégico-digital de 10 bits
o Timers

° Entrada de clock para até 40MHz

2.1.2 Pinagem

A pinagem do PIC18F4620 pode ser vista na figura 2.1, onde sao
apresentados os 40 pinos e suas respectivas fungdes. Pode-se também, identificar
as portas RA, RB, RC, RD e RE e os pinos de alimentagéo (VDD e VSS). A maioria
dos pinos possui mais de uma fun¢do. Dependendo da configuragcéo e do programa,
eles podem utilizar mais de uma fungédo durante a operagéo, ou seja, em modo de
operagao normal, os pinos de entrada e saida podem ser utilizados como entrada e
também como saida, sendo que a alteragcdo da funcionalidade ¢é feita pelo programa
instalado. isso maximiza o aproveitamento do microcontrolador e permite a utilizagao
em situagdes criticas, onde se requer muitas entradas e saidas. [SOUZA, 2003] O
PIC18F4620 requer uma alimentacao de 5 Volts para seu funcionamento normal e a

freqUéncia do clock pode ser de até 40MHz.
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Figura 2.1 — Pinagem do PIC18F5620

2.1.3 Estruturacao Interna

Na figura 2.2 é apresentado o diagrama de blocos do PIC 18F4620,
mostrando em detalhes todos os periféricos e linhas de comunicacido que o
compdem.

No diagrama podem ser visualizados todos os componentes do
microcontrolador. Na parte superior encontram-se as memoérias de programa e de
dados, a tabela de ponteiros, o contador de programa e os registradores de
endereco. A ULA, proxima ao centro, € ligada ao registrador W e ao barramento de
dados, ainda no centro temos o decodificador de instrucbes e os circuitos
responsaveis por osciladores, timers, reset e gravac¢ao. [Microchip, 2007]

Os demais periféricos estdo na parte inferior, inclusive a interface de
comunicagcao SPI, os conversores A/D e os modulos CCP (Compare, Capture e
PWM). Do lado direito estdo os PORTs, de PORTA a PORTE, com a indicagdo das
funcbes de cada pino. Os valores associados aos barramentos sdo referentes a

quantidade de bits dos mesmos, ou seja, o barramento de programa, que interliga a



memoria de programa ao registrador de instrugdes, possui 16 bits, ja o barramento
de dados possui 8 bits. [Microchip, 2007]
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Figura 2.2 — Diagrama de blocos do PIC18F4620 [Microchip, 2007]
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2.1.4 Consideragoes sobre os ciclos de maquina

Na maioria dos modelos da linha PIC o clock interno € equivalente a 2 do
clock externo [SOUZA, 2003]:

CKint — CKext

Assim, se o clock externo for de 4MHz, por exemplo, o clock interno sera de
1MHz. Dessa forma, a duragdo de um ciclo de maquina (CM ou Tcy) sera de 1pus.
[SOUZA, 2003]

1
~ CKint

Tcy

O clock é dividido devido ao funcionamento interno do processador. S&o
necessarias varias operagdes para que uma instrugdo seja executada. Essas
operagdes sao executadas em cada subciclo de maquina (Q1, Q2, Q3 e Q4), como
vistos na figura 2.3. [SOUZA, 2003]

O contador de programa, que aponta para a proxima instrucdo a ser
executada, € incrementado sempre no inicio de Q1, a instrucdo sera executada
durante o periodo de Q1 a Q4. Isso é suficiente para que a ULA troque informacgdes
com a memoria de dados e o registrador W, quando necessario. Ao final do periodo
Q4 a proxima instrucéo € buscada na memoéria. [SOUZA, 2003]

Todo esse processo também é conhecido como Pipeline, e, considerando o
clock interno de 4 MHz, quase todas as instrucbes podem ser executadas em

apenas 1us. Na figura 2.3 é ilustrado esse conceito. [SOUZA, 2003]
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Figura 2.3 — Clock externo/clock interno no PIC 18F4620

2.2 Controlador Ethernet

Estdo disponiveis no mercado varios controladores Ethernet, contudo o

controlador ENC28J60 foi escolhido para este projeto devido a sua simplicidade e

baixo custo. O ENC28J60, ilustrado na figura 2.4, é fabricado pela Microchip, o

mesmo fabricante do microcontrolador. Ele foi desenvolvido para servir de interface

entre microcontroladores e redes Ethernet, além disso, é encapsulado em um unico

chip requerendo poucos componentes externos. Traz ainda uma interface SPI para a

comunicagao com o microcontrolador. [Microchip, 2007]

% MicRocHIP
pACU -
THIRX | i
7 Buffer
10 Mbps
L | C2
T FlET Ethernet

| [l L |
— e e e e e e e e e =

EEEEEEEEEEEEEE
Stand-Alone Ethernet Controller

Figura 2.4 — Controlador Ethernet ENC28J60
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Este controlador reune todas as especificagdes IEEE 802.3 e incorpora
esquemas de filtragem de pacotes para limitar os pacotes de entrada. Além disso,
possui um mddulo DMA interno, que é utilizado para maiores vazdes de dados, e
executa calculos de checksum do IP com o auxilio do hardware. Para a
comunicacdo com o microcontrolador, o ENC28J60 dispbe de dois pinos de
interrupcao e da interface SPI, que pode atingir uma taxa de transmissdo de até
10Mbps. S&o disponibilizados ainda, dois pinos para a ligagado de LEDs, que indicam
atividade da rede e do link. [Microchip, 2007]

A ligacado deste controlador a uma rede Ethernet é simples e requer poucos
componentes no circuito, dentre eles um transformador de pulso.

De acordo com o diagrama de blocos apresentado na figura 2.5, o ENC28J60

€ composto por sete blocos principais:

1. Interface SPI. Utilizada para comunicagao entre o microcontrolador host e o
préprio ENC28J60.

2. Registradores de controle. Como o préprio nome diz, esses registradores sao
utilizados para controlar e monitorar o dispositivo.

3. Buffer. Um buffer do tipo RAM de duas portas, para os pacotes recebidos e
transmitidos.

4. Controlador de acesso ao buffer. Utilizado quando sao feitas requisicdes
através do DMA nos blocos de transmissao e recepgao.

5. Interface de barramento. Responsavel por interpretar dados e comandos
recebidos através da interface SPI.

6. Mdédulo MAC (Medium Access Control). Responsavel por implementar o
padrao IEEE 802.3.

7. Mddulo PHY (camada Fisica). Responsavel por codificar e decodificar os

dados analdgicos presentes na entrada e saida de par trangado.

O circuito integrado conta ainda com outros blocos de suporte, tais como um
oscilador, um regulador de tensdo, tradutores de niveis para que as portas de
entrada suportem 5 Volts e sistema de controle légico. Todos estes periféricos
podem ser vistos no diagrama de blocos a seguir, além deles, temos ainda o filtro de

recepgao e o controle de fluxo de transmissao. [Microchip, 2007]
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Figura 2.5 - Diagrama de blocos do ENC28J60 [Microchip, 2007]

A tensdo de alimentagao deste controlador é de 3,3 Volts. Dessa forma, os

sinais de saida da sua interface SPI precisam passar por um buffer para que

possam apresentar niveis suficientes as entradas do microcontrolador. A pinagem

do ENC28J60 é vista na figura 2.6, onde podem ser identificados seus pinos de

entrada e saida, tanto da interface SPl quanto da interface Ethernet. Pinos de

alimentagao, reset e controle também estao identificados. [Microchip, 2007]
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2.3 Redes Ethernet

‘Ethernet € uma rede de barramento em que multiplos computadores
compartilham um meio de transmissao unico. Enquanto um computador transmite
um quadro para outro, todos os demais computadores devem esperar.” [COMER,
2001]

A Ethernet é um sistema utilizado para interligar computadores e, com isso,
compartilhar arquivos e recursos, que podem ser impressoras, scanners ou qualquer
outro dispositivo. Tudo isso no mesmo ambiente ou no mesmo prédio, de forma que
se use uma mesma rede. [MUSEU DO COMPUTADOR, 2004]

A empresa Xerox criou a primeira impressora laser do mundo em seu centro
de pesquisa em Palo Alto, onde foram criados também, alguns dos primeiros
computadores pessoais. Dessa forma, houve o desejo que todos os computadores
do centro de pesquisa fossem capazes de imprimir nessa impressora. Para isso, foi
solicitado a um dos membros do grupo de pesquisa que desenvolvesse 0 sistema
capaz de fazer tal interligacdo. Seu nome era Robert Metcalfe. [MUSEU DO
COMPUTADOR, 2004]

O desafio era construir uma rede rapida para acompanhar o desempenho da
nova impressora, além de conectar centenas de computadores no mesmo prédio,
isso nunca havia sido feito antes, conectavam-se, no maximo, dois ou trés
computadores. Nao se pensava ainda em grandes redes. [MUSEU DO
COMPUTADOR, 2004]

Em 22 de maio de 1973 Metcalfe escreveu um memorando para seu chefe
para lhe comunicar o potencial da Ethernet, segundo a imprensa, essa teria sido a
data oficial da criacdo da Ethernet. [MUSEU DO COMPUTADOR, 2004]

Em 1976 Metcalfe e seu assistente publicam uma nota sobre a Ethernet e seu
potencial. Em 1979 ele sai da Xerox e comega a promover 0 uso de computadores e
de redes locais. Por fim Metcalfe conseguiu convencer trés grandes empresas a
trabalharem juntas para estabelecer o padrdo Ethernet, essas empresas eram a
Digital Equipment, a Intel e a Xerox Corporations. [MUSEU DO COMPUTADOR,
2004]
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Originalmente, uma rede ethernet era composta por um cabo coaxial Unico
chamado éter, em que podiam ser conectados varios computadores. O limite de
comprimento do cabo coaxial € de 500 metros e, por padréo, € necessario que haja
uma distancia minima de 3 metros entre cada par de conexdo. O hardware é capaz
de operar em uma largura de banda de 10Mbps. [COMER, 2001]

Em se tratando da velocidade das redes de computadores, pode-se observar
que tal velocidade vem aumentando gradativamente.

Ha algum tempo, quando se tratava de velocidade de transmissdo em redes
de computadores, os “gargalos” eram os préprios computadores, que ndo possuiam
capacidade de processamento suficiente para atingir os 10Mbps, do primeiro padréo
aprovado pelo IEEE. Dessa forma a evolugdo da Ethernet a 100Mbps demorou
cerca de 20 anos. [SIQUEIRA, 2004]

Na década de 1990 a velocidade dos computadores aumentou de forma
significativa, da mesma forma as redes também evoluiram, ocasionando uma corrida
pelo padrao Gigabit. [SIQUEIRA, 2004]

Atualmente o baixo custo e a simplicidade das redes Ethernet sdo os
principais motivos que fazem com que elas sejam usadas em mais de 90% das
redes corporativas. Além disso, essa tecnologia vem evoluindo muito rapidamente
nos ultimos anos, juntamente com as transmissdes em fibra optica, que ja operam a
40Gbps e, conforme alguns fabricantes, nos laboratérios ja se atingem velocidades
de até 6,4Tbps. [SIQUEIRA, 2004]

Com base no processo de evolugao das redes Ethernet, podem ser feitas
algumas previsdes para o futuro dessa tecnologia. No inicio a Ethernet trabalhava
com um cabo coaxial, que proporcionava uma conexao compartilhada em uma
largura de faixa de apenas 10Mbps. Em seguida passou a utilizar o par trangado,
com a mesma largura de faixa de 10Mbps, mas utilizando comutacdo e nédo o
compartilhamento. [SIQUEIRA, 2004]

Hoje temos Ethernet comutada, conexées com o computador a 100Mbps e
troncos de 1Gbps. Contudo, ja existem computadores que podem ser conectados a
rede com uma taxa de transmissao de 1Gbps. A previsdo para um futuro préoximo é
gue a conexao da maioria dos computadores seja feita a 1Gbps e os troncos atinjam
os 10Gbps. [SIQUEIRA, 2004]
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De qualquer forma, pode-se perceber que os computadores evoluem e
passam a utilizar velocidades mais altas em suas conexdes, a0 mesmo tempo as

redes também evoluem e apresentam maiores taxas de transmisséo.

2.4 Adaptadores de rede

Adaptadores de rede ou, comumente chamados placas de rede, sé&o
dispositivos necessarios para que o computador possa se comunicar com uma rede,
através desse dispositivo o computador pode trocar informagdes com os outros
computadores conectados a rede. [TORRES, 1998]

A funcao do adaptador de rede € basicamente controlar o fluxo de dados, seja
transmissao seja recepgao, entre o computador e a rede. Cada arquitetura de rede
exige um tipo especifico de adaptador, assim n&o se pode utilizar, por exemplo, uma
placa Token Ring em uma rede Ethernet. Outra questao a ser observada ¢é o tipo do
barramento utilizado pelo adaptador de rede, que para os computadores pode ser
dos tipos PCI, ISA, On-board ou outros. [TORRES, 1998]

Contudo, os microcontroladores ndo costumam possuir barramentos do tipo
ISA ou PCIl, mas podem implementar comunicagbes do tipo serial ou paralela.
[SOUZA, 2003] E através dessas interfaces podem se comunicar com o mundo
exterior, desde que se tenha um adaptador para o tipo de rede a ser utilizada.

Como o microcontrolador escolhido para esse projeto possui uma interface
SPI (Serial Peripherall Interface ou Interface Serial para Periféricos) o adaptador de
rede devera apresentar esse mesmo tipo de interface. Dessa forma foi escolhido o
ENC28J60, que atende a esses requisitos, além de ser fabricado pela Microchip,
mesmo fabricante do microcontrolador.

O ENC28J60 é um adaptador de rede encapsulado em um unico chip, foi
projetado para ser uma interface de rede Ethernet para microcontroladores que se
comuniquem através de interface SPI. [Microchip, 2006]

Esse adaptador incorpora varias funcionalidades e também atende a todas as

especificacbes |IEEE 802.3. Ainda assim esse adaptador precisa de alguns
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componentes externos para funcionar, tais como transformador e resistores.
[Microchip, 2006]

2.5 Sensores

Aqui sédo detalhados os sensores que compdem o projeto, seus circuitos,
componentes e caracteristicas.

Sao dois tipos de sensores, um de contato seco e outro de temperatura. O
sensor de contato seco € capaz de detectar a abertura ou o fechamento de contato
proveniente de equipamentos ou dispositivos como reed-switch ou chaves de
contato comuns. O circuito conta com dois sensores deste tipo. J&4 o sensor de
temperatura, é capaz de realizar medidas de temperatura entre 2 e 150 graus
Celsius.

O sensor de contato seco € composto por um resistor de pull-up, um capacitor
para redugao de ruidos provenientes dos contatos e uma porta légica do tipo AND,
usada para adequar o nivel de sinal a porta de entrada do microcontrolador. Seu

circuito pode ser visto na figura 2.7.
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Figura 2.7 - Esquema do sensor de contato seco.

O sensor de temperatura é composto de um circuito integrado LM35, que é
capaz de responder a variagdes de temperatura entre -55 e 150 graus Celsius, de

acordo com a montagem. O LM35 nao requer muitos componentes externos, na
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implementagao utilizada, ele ndo necessita de nenhum outro componente. Este
sensor pode receber como alimentagcdo uma tensao entre 4 e 18 Volts, e responde
com variagdes de 10mV por grau Celsius, com precisdo de +/- 1 grau.

A saida do sensor de temperatura é ligada diretamente a uma porta analégica
do microcontrolador, para que este possa fazer a leitura da tensao e a conversao em
graus Celsius. Na Figura 2.8 é mostrado o esquema elétrico. Vale lembrar que o

encapsulamento deste sensor é TO-92, ou seja, o mesmo de um transistor comum.

Yo
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WOUT —2—|> Fara Microcontrolador
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e
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& L35

Figura 2.8 — Sensor de temperatura

2.6 Atuadores

Foram desenvolvidos dois tipos de atuadores, um para pequenas cargas ou
apenas para ativar um contato a ser detectado por outro equipamento e outro para
ativar cargas maiores, como dispositivos elétricos por exemplo.

O atuador tipo 1 mostrado na figura 2.9, € composto de uma porta logica do
tipo AND, que recebe o sinal do microcontrolador e o utiliza para acionar o relé
através do resistor R1, que por sua vez, serve para limitar a corrente de saida da
porta légica. O diodo D1 serve para reduzir os ruidos gerados pela passagem de
corrente na bobina do relé. O conjunto resistor R2 e LED D2 serve para indicar a
atividade do relé, utilizando um dos dois contatos disponiveis. De acordo com a

especificacdo, o relé deste atuador tem capacidade de condugcdo entre seus
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contatos de até 1 ampere em corrente continua ou de até 0,5 ampére em corrente
alternada.

R2

Do Microcontrolador

4093

SR

Figura 2.9 — Atuador tipo 1

O atuador tipo 2, apresentado na figura 2.10, € bastante parecido com o
atuador tipo 1. A diferenca esta na utilizagdo de um par de transistores ligados na
forma par Darlington, para fornecer corrente suficiente para a ativagao do relé. Este
relé possui maior capacidade de conducdo de corrente entre seus contatos, e
necessita de uma maior corrente para ser ativado.

O resistor R1 é utilizado para limitar a corrente drenada do par Darlington e,
da mesma forma que no atuador 1, o diodo D1 serve para reduzir os ruidos gerados
pela passagem de corrente na bobina do relé, enquanto o conjunto resistor R2 e
LED D2 serve para indicar a atividade do relé, utilizando um dos dois contatos
disponiveis. Este atuador pode acionar cargas que possuam um consumo de
corrente menor ou igual a 5 ampeéres. Esta caracteristica é determinada pela

especificagcao do relé.
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Figura 2.10 — Atuador tipo 2

2.7 Diagrama em blocos do hardware

Neste ponto é apresentado o diagrama de blocos do hardware, mostrando a
interligacdo de todos os blocos ja apresentados, ou seja, o microcontrolador, a
interface de rede, os sensores e os atuadores. Serao vistos, também, os sinais que
trafegam entre estes blocos.

A fonte de alimentacdo nao sera detalhada, pois a mesma é uma fonte de
computador do tipo ATX. Esta foi escolhida por ter as tensdes de 5V e 3,3V, esta
segunda utilizada para alimentar o circuito da interface de rede.

Na figura 2.11 os blocos Sensor 1 e Sensor 2 representam os sensores de
contato seco, ha ainda o sensor de temperatura e os dois blocos de atuadores.
Todos estes estdo interligados ao microcontrolador, que por sua vez esta
diretamente ligado a interface de rede.

O sinal que trafega entre os blocos Sensor 1 e Microcontrolador e Sensor 2 e
Microcontrolador sao do tipo TTL, com 5V de amplitude. Quando este sinal esta em
nivel baixo, ou seja, OV significa que o sensor ndo esta detectando o fechamento de
contato. Ja quando este sinal esta em nivel alto, ou seja, 5V significa que o sensor

detectou o fechamento de um contato.
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Figura 2.11 — Representag¢ao em blocos

O sinal gerado pelo sensor de temperatura e entregue ao microcontrolador é
uma tensdo analdgica, que pode variar de 0 a 5V, de acordo com a temperatura
medida pelo sensor, ou seja, 10mV/°C. Este sinal entra em uma porta analdgica do
microcontrolador.

Ja os sinais que seguem no sentido inverso, ou seja, do microcontrolador
para os atuadores, também sdo sinais do tipo TTL. Quando em nivel baixo os
atuadores permanecem desativados, quando em nivel alto os atuadores acionam
seus relés e consequentemente as cargas ligadas a eles.

Entre o microcontrolador e a interface de rede o trafego de sinais é
bidirecional, no sentido do microcontrolador para a interface o nivel de tenséo € de 5
Volts, mesmo assim, para garantir a integridade das entradas do ENC28J60, séo
usados resistores nestas interligagées. No sentido contrario, como o ENC28J60 é
alimentado com 3,3 Volts, suas saidas também apresentam esse mesmo nivel, e,
para que o microcontrolador possa identificar corretamente os niveis, € utilizado um
buffer, que recebe niveis de 0 a 3,3V e repassa o mesmo sinal com niveis de 0 a 5V.

Nessa interligagdo ha um total de cinco vias, sendo trés no sentido
Microcontrolador — Interface, e duas no sentido Interface — Microcontrolador. As trés
primeiras sao Clock, Dados e Selecdo de chip, as outras duas sao Interrupgao e
Dados. Os sinais que trafegam nestas vias sdo mostrados no capitulo 4 em imagens

registradas em osciloscépio.
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Capitulo 3. Software

Como se sabe, para que um microcontrolador funcione conforme o desejado
€ preciso que ele seja programado com as rotinas que implementam suas
funcionalidades. A programacgao do microcontrolador pode ser feita em varias
linguagens, Assembler, Basic ou C, por exemplo. O circuito proposto por este projeto
depende, em grande parte, do software nele instalado, sem o qual ele n&o
funcionaria. Além do programa do microcontrolador, também ha a pagina web, que
serve para que o usuario possa interagir com o circuito.

Neste capitulo serdo abordadas as principais caracteristicas do software
instalado no microcontrolador, sua descricdo em blocos, a definicdo dos enderecgos

IP e MAC e a descri¢cado da pagina web que sera armazenada no circuito.

3.1 A utilizagao de redes de computadores

As redes de computadores sdo utilizadas tanto para aplicagcbes comerciais
quanto para aplicagdes domésticas. A seguir serdo apresentados alguns motivos

pelos quais pessoas e empresas estio interessadas em redes de computadores.

3.1.1 Aplicacdes comerciais

Varias empresas possuem uma quantidade consideravel de computadores
destinados a diversas aplicagdes, interligadas ou nao. Inicialmente, tais
computadores trabalhavam de forma independente, mas, com a necessidade de se
correlacionar informacdes, foi necessario estabelecer uma forma de conexéo destas

maquinas. Ou seja, fez-se necessario o compartiihamento de recursos, que tem o
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objetivo de disponibilizar aos usuarios todos os recursos de programas, dados e
equipamentos. [TANENBAUM,2003]

Os usuarios nado sao independentes, precisam de informagdes e servigos
oferecidos por um sistema centralizado, tais como troca de mensagens e acesso aos
dados e programas. Esse tipo de trabalho cooperativo estd presente tanto em
empresas quanto em universidades. [SOARES, 1995]

Grande parte das empresas de grande e médio porte sdo dependentes de
informagdes computadorizadas. Essas informagdes costumam ser armazenadas em
servidores e por isso este modelo recebe o nome de cliente/servidor. Esse modelo é
apresentado na figura 3.1. [TANENBAUM,2003]

ﬁm Cliente

v

\ } ’i”li\;, —

Rede

Servidor

6%

(( ,4
Cliente

Figura 3.1 — Modelo Cliente/Servidor

A importancia do compartiihamento de recursos pode ser menor se
comparada a do compartiihamento de informacdes. Isso porque os dados
armazenados e compartilhados podem ser vitais, principalmente para empresas de
médio e grande porte. Por exemplo, se os computadores de uma linha de produgao
parassem de funcionar, a producao seria imediatamente interrompida e a empresa
teria prejuizo. [TANENBAUM,2003]

Podem ser identificadas, ainda, outras aplicagdes que sao bastante utilizadas
em empresas, tais como o Correio Eletrénico, a Videoconferéncia, o comércio entre

empresas e o comércio direto com consumidores. [TANENBAUM,2003]
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7

O Correio Eletrénico € utilizado para comunicagao entre funcionarios,
substituindo memorandos em papel e outras documentacdes em geral. A
videoconferéncia € utilizada para fazer reunibes sem a necessidade do
deslocamento dos participantes, reduzindo custos com viagens e hospedagens. Os
comeércios entre empresas e entre empresa e consumidor sdo bastante parecidos, o
comércio entre empresas € feito basicamente para a compra e venda de matéria
prima, ja entre empresa e consumidor, de uma forma geral, é feita a venda de
produtos manufaturados. [TANENBAUM,2003]

3.1.2 Aplicagdes domésticas

Hoje em dia milhares de residéncias possuem pelo menos um computador.
Esses computadores sao utilizados para os mais diversos fins. Mas nao foi sempre
assim, no inicio, os computadores eram maquinas destinadas a universidades,
grandes empresas e fins militares, tanto pelo seu alto custo quanto pela sua
aplicagcado. Esse quadro mudou e hoje o computador também esta presente nas
residéncias. Nao era o que pensava o presidente da Digital Equipment Corporation
em 1977, Ken Olsen, que dizia ndo haver razdes para se ter um computador em
casa. Talvez por esse motivo a empresa nao exista mais. [TANENBAUM,2003]

As aplicagbes domésticas sao varias, desde processamento de textos e jogos
até transacoes financeiras. A maior alavanca para o uso dos computadores em casa
€ a Internet, que proporciona acesso a informagdes remotas, comunicagado entre
pessoas, entretenimento e comércio eletrdnico, dentre varias outras aplicagdes.
[TANENBAUM,2003]

Um servigo bastante utilizado, principalmente por adolescentes, é a troca de
mensagens instantaneas, ou salas de bate-papo, nas quais se pode conversar com
pessoas em qualquer lugar do mundo. Existem também os grupos de noticias e
féruns, com discussdes sobre uma infinidade de tépicos. Quanto ao entretenimento,
existem, dentre outros, os videos por demanda, que podem ser acessados em

varios servidores desse tipo espalhados na Internet, e os jogos on-line, em que se
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reunem grupos de usuarios que compartiham do mesmo ambiente de jogo.
[TANENBAUM,2003]

O comeércio eletrbnico ja é uma realidade e vem sendo bastante utilizado.
Nessa aplicagdo, podem ser feitas compras sem a necessidade de sair de casa,
consultar catdlogos de varias empresas e comparar precos. As instituicdes
financeiras também estdo conectadas, tornando possivel o pagamento de contas, a
administracdo de contas bancarias e fazer aplicagdes financeiras. Uma utilizagao
bastante difundida atualmente € o mercado livre eletronico, onde os usuarios podem
comprar, vender e leiloar seus produtos, sejam eles novos ou usados. Nesse caso o
contato é praticamente de consumidor para consumidor. [TANENBAUM,2003]

Uma outra modalidade de utilizacdo doméstica de computadores é a troca de
arquivos entre usuarios, em que os participantes se comunicam entre si, enviando e
recebendo musicas, videos e varios outros tipos de arquivos. Nesse caso € utilizada
a comunicagdo nao hierarquica, ou peer-to-peer, que ¢é diferente do modelo
cliente/servidor por ndo haver servidores, a comunicagéo € feita diretamente de um
usuario a outro, como mostra a figura 3.2. [TANENBAUM,2003]

o

x

/ \
Sy
%
%

2

&

2

N

=«
~

xy_\/

i

l

—
— |

3

I

¥ _ P~
N &
@, @ L

Figura 3.2 — Comunicagdo néao hierarquica
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3.2 Protocolos

Conforme Jorge Luis da Silveira, protocolos s&do conjuntos de regras
preestabelecidas e de conhecimento das partes, que disciplinam a comunicacéao de
dados entre dois ou mais dispositivos com a finalidade de garantir que o intercambio
de informacgdes seja realizado de modo ordenado e sem erros. [SILVEIRA, 1991]

Existem varios protocolos, eles sao utilizados de acordo com a aplicacéo e
com as condi¢des da rede. Contudo, de acordo com o foco deste projeto, este tdpico

apresenta os protocolos TCP e IP.

3.2.1 TCP

O TCP foi criado a partir do UDP, que, apesar de simples e eficiente para
trafego de multimidia e interagcdes entre clientes e servidores, ndo tem a
caracteristica de entrega confiavel e em sequéncia, necessaria a maioria das
aplicacdes da Internet. [TANENBAUM,2003]

O principal objetivo do TCP é oferecer um fluxo de bytes fim-a-fim em uma
rede ou inter-rede ndo confiavel. Além disso ele deve se adaptar dinamicamente as
propriedades desta rede ou inter-rede e possuir robustez suficiente para enfrentar as
varias falhas que podem ocorrer. Como a camada IP ndo garante a entrega dos
datagramas de forma apropriada, o TCP precisa administrar os contadores e
retransmitir os datagramas perdidos ou nao recebidos, bem como reorganiza-los na
sequéncia correta. Tudo isso garante a confiabilidade que néo é oferecida pelo IP.
[TANENBAUM,2003]

O formato do cabecgalho TCP é apresentado na figura 3.3 e seus campos sao

detalhados a seguir conforme Comer e Tanenbaum.
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e Portas de Origem e de Destino: numero das portas TCP que identificam os
aplicativos nas extremidades.

e Numero de sequéncia: posicdo do datagrama no stream de bytes do
transmissor.

e Numero de Reconhecimento: identifica o numero do octeto que a origem
espera receber como retorno.

e HLEN: comprimento do cabegalho do segmento.

e Bits de Cddigo: determinam ou informam a finalidade do conteudo.

e Janela: quantidade de dados a serem enviados;

e Soma de Verificacdo: verificacdo do cabecalho para aumentar a
confiabilidade.

e Ponteiro urgente: Informa a localizagado dos dados urgentes.

o Opcdes: espago para recursos extras.

e Dados: dados a serem transmitidos.

32 Bits

Porta de Origem Porta de Destino

Numero de Seqiiéncia

Ndmero do Reconhecimento

HLEN Reservado Bits de Codigo Janela

Soma de Verificagao Ponteiro Urgente

Opgdes

Dados

Figura 3.3 — O cabegalho TCP



3.2.2 IP

28

O protocolo IP é responsavel por manter a Internet unida. Ele foi projetado

para promover a interligagao de redes. O cabecgalho IP é apresentado na figura 3.4 e

cada um de seus componentes é descrito abaixo conforme Tanenbaum.

e Versao: versao do protocolo utilizado.

¢ [HL: Informa o tamanho do cabecalho em palavras de 32 bits.

e Tipo de Servigo: distingue as diferentes classes de servicos.

e Comprimento Total: informa o comprimento total do datagrama (cabecalho e

dados)

¢ |dentificagcéo: informa a qual datagrama pertence cada segmento.

e Offset: informa a que ponto do datagrama o fragmento pertence.

e TTL: contador utilizado para limitar a vida util dos pacotes.

e Protocolo: informa o processo de transporte do datagrama.

e Soma de verificagado do cabecalho: verificacao de erros no cabecalho

e Enderecos de Origem e de Destino: Indicam o numero da rede e do host

e Opcoes: Espaco para alteragdes futuras.

32 Bits

Versao

IHL

Tipo de Servigo Comprimento Total

Identificagéo

Offset

Endereco de origem

Endereco de Destino

Opgoes

Figura 3.4 — Cabecalho IP (versao 4)
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3.2.2.1 Enderegcamento IP

Como as redes de computadores interligam varias maquinas ao mesmo
tempo, é necessario que sejam atribuidos enderegos para cada maquina, de forma
que possam se comunicar devidamente.

O endereco IP € um numero inteiro de 32 bits que contém as informacgdes
relativas ao host e a rede em que o host esta conectado. Cada host recebe um
endereco IP distinto, sendo que os enderegos das maquinas de uma mesma rede
possuem o mesmo prefixo, ou seja, tal prefixo é o identificador da rede. [COMER,
1998]

Os enderecos IP foram divididos em cinco classes: A, B, C, D e E. O formato
de cada classe define a quantidade de hosts e redes possiveis, bem como se o
enderego € usado para multidifusdo (multicast) ou se € reservado para uso futuro.
Os formatos dessas classes sao vistos na figura 3.5. A classe A permite até 128
redes com 16 milhdes de hosts cada, com enderegcos entre 1.0.0.0 e
127.255.255.255, a classe B permite 16.384 redes com 65.536 hosts, com
enderegos entre 128.0.0.0 e 191.255.255.255 e a classe C permite mais de 2
milhdes de redes com 256 hosts cada, os enderecos dos hosts desta classe vao de
192.0.0.0 a 223.255.255.255. Ja os enderegos da classe D, de 224.0.0.0 a
239.255.255.255, sao utilizados para multidifusdo e a classe E é reservada para uso
futuro, onde os enderecos vao de 240.0.0.0 a 247.255.255.255.
[TANENBAUM,2003]
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32 Bits
‘ E I I D B ‘ E N N O B E I I D B E I I D B ‘
Classe

A 0] Rede \ Host |
A |1 0] Rede Host |
A [1 1 0] Rede Host |
A ‘ 1110 ‘ Endereco de multidifuséo ‘
A ‘ 11 1 1 ‘ Reservado para uso futuro ‘

Figura 3.5 — Formato das classes IP

Os enderecos IP definem conexdes de rede e ndo a conexao de uma
determinada maquina a rede, dessa forma, se uma maquina sai de uma rede e vai
para outra, seu endereco devera ser alterado de forma a se adequar a nova rede.
[COMER, 1998] [TANENBAUM,2003]

3.2.2.2 Mascara de Sub-Rede

Todos os hosts de uma rede devem possuir 0 mesmo prefixo, ou seja, o
mesmo endereco de rede. Porém, com o crescimento das redes isto pode se tornar
um problema. A questao € que, segundo a regra, cada endereco das classes A, B ou
C se refere a uma rede, e ndo a um conjunto de redes. Dessa forma a solugéao é
dividir uma rede em varias partes para uso interno sem deixar de ser vista,
externamente, como uma unica rede. Assim surgiram as sub-redes, cada uma das
partes em que a rede foi dividida € uma sub-rede. [TANENBAUM,2003]

Uma ilustragdo da divisdo em sub-redes € apresentada na figura 3.6. No
roteador principal da rede devera ser implementada uma mascara de sub-rede, que

ira indicar a divisdo entre numero da rede, sub-rede e host. Tais mascaras podem
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ser escritas em notagao decimal com pontos ou, de uma forma alternativa, com a
indicacédo da quantidade de bits da mascara de sub-rede. [TANENBAUM,2003]

32 Bits

‘ 10 ‘ Rede ‘ Host ‘

Mascara de
subrege 1 1711111111111 11111111100000O0O0O0°O0°O0°0O0

Sub-rede 1: 10000010 00110010 000001 | 00 00000001
Sub-rede 2: 10000010 00110010 000010 | 00 00000001
Sub-rede 3: 10000010 00110010 000011 | 00 00000001

Mascara de rede: 255.255.252.0
ou simplesmente /22

Figura 3.6 — Divisdo de uma rede classe B em 64 sub-redes

3.3 ARP

ARP significa Address Resolution Proocol, ou Protocolo de Resolugdo de
Endereco e é utilizado para associar enderecos fisicos a enderecos IP. Fisicamente,
as interfaces de rede n&o trabalham com enderecos IP, mas sim com seus
enderecos fisicos, determinados pelo fabricante de cada interface. Uma entidade
central distribui faixas de enderecos fisicos a cada fabricante, assim, o enderego
fisico de cada interface devera ser uUnico, evitando possiveis conflitos. O endereco
fisico de uma interface Ethernet possui 48 bits. [TANENBAUM,2003]

Na figura 3.7 é apresentado o encapsulamento da mensagem ARP no quadro
de transmissao da rede a nivel fisico. O protocolo ARP funciona da seguinte forma:
um host precisa enviar um pacote a um outro host que contenha, por exemplo, o
endereco 192.31.65.5. O host de origem envia um pacote de difusdo (broadcast)
perguntando a quem pertence o enderegco 192.31.65.5, a mensagem chegara a

todas as maquinas da rede, ou sub-rede, e somente a maquina que possuir o
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endereco especificado na pergunta respondera a solicitagdo, enviando como
resposta o endereco fisico de sua interface Ethernet. Esse protocolo é definido na

RFC 826 e a grande maioria das maquinas o executa.

MENSAGEM ARP

CABECALHO ,
DO QUADRO AREA DE DADOS DO QUADRO

Figura 3.7 — Encapsulamento ARP

Algumas melhorias implementadas ajudam o protocolo ARP a ser ainda mais
eficiente, tais como o armazenamento em caché dos enderegos fisicos ja obtidos, o
envio do proprio enderego fisico na mensagem de difusdo e a difusdo do seu
mapeamento no momento em que a maquina for reinicializada.

O protocolo RARP funciona de modo analogo ao ARP, contudo, neste caso o
endereco conhecido é o endereco fisico e a solicitacdo procura pelo endereco IP.

A figura 3.8 mostra um exemplo do formato da mensagem ARP. Comer faz a

descrigao de cada campo conforme a lista abaixo.

Tipo Hardware: Informa o tipo de interface fisica a receber a resposta. Ha um

valor especifico para Ethernet.

e Tipo Protocolo: Informa o tipo do protocolo de alto nivel do remetente. Ha um
valor especifico para IP.

e Operacao: Define o tipo de operacdo ARP, pode ser solicitacdo ou resposta
ARP ou solicitagao ou resposta RARP.

e HLEN: Extensao do endereco de hardware, usado em redes arbitrarias que

necessitam dessa informacéo.
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e PLEN: Extensdo do endereco de protocolo de alto nivel, usado em redes
arbitrarias que necessitam dessa informacéo.

e Sender HA: Endereco de hardware do transmissor

e Sender IP: Endereco IP do transmissor

e Target HA: Enderego de hardware de destino, usado em RARP

e Target IP: Endereco IP de destino

TIPO HARDWARE TIPO PROTOCOLO

HLEN PLEN OPERACAO

SENDER HA (octetos de 0 a 3)

SENDER HA (octetos de 4 e 5) SENDER IP (octetosde 0 e 1)

SENDER HA (octetos de 2 e 3) TARGET HA (octetosde 0 e 1)

TARGET HA (octetos de 2 a 5)

TARGET IP (octetos de 0 a 3)

Figura 3.8 — Quadro ARP

3.4 Modelo de Referéncia OSl da ISO

Com a intencéo de elaborar padrdes internacionais, foi criada em 1946 a ISO
(International Organization for Standardization). Fazem parte da ISO os 6rgaos de
padronizacao de 89 paises, sendo que os representantes do Brasil e dos Estados
Unidos sao a ABNT e o ANSI, respectivamente. [SOARES, 1995]

Os estudos da ISO com relagao a padronizagao de sistemas de computacéo,
visando sua interconexao, tiveram inicio em 1977. [TAROUCO, 1986] Foi criado
entdo, o padrdo internacional 7498, chamado Open Systems Interconection

Reference Model, ou Modelo de Referéncia para Interconexdo de Sistemas Abertos,
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cujo objetivo € permitir o desenvolvimento coordenado de padrdes para interconexao
de sistemas baseado em uma referéncia comum. [SOARES, 1995]

Esse modelo representava um primeiro passo rumo a padronizagio
internacional dos protocolos empregados em cada camada. Em 1995 o modelo foi
revisto e € chamado Modelo de Referéncia ISO OSI. Atualmente os protocolos do
modelo de referéncia OSI sdo pouco utilizados, mas o modelo em si ainda é valido e
as caracteristicas descritas para cada camada sao muito importantes. Conforme a
figura 3.9, o modelo de referéncia OSI| possui 7 camadas: Fisica, Enlace de dados,
Rede, Transporte, Sessao, Apresentacao e Aplicacdo. [TANENBAUM,2003]

o pecemlade
fffffffff e
,,,,,,,,,,, Protocolo de sessdo
ffffffffff AT TRREREEE

Limite de sub-rede de comunicagdo
Protocolo da sub-rede interna

f% Rede %”% Rede F,,,,

%Enlade de dados% 1---

% Fisica F -

- %Enlade de dados%

-

Fisica }< -

Fisica

Protocolo de roteador/host da camada de rede
Protocolo de roteador/host da camada de enlace de dados

Protocolo de roteador/host da camada fisica

Figura 3.9 — Modelo de referéncia OSI

A camada Fisica define a transmissao dos bits pelo canal de comunicagao. A
camada de Enlace de Dados € responsavel por fazer com que o canal de
transmissao parega uma linha livre de erros. A camada de Rede controla a operagéo
da sub-rede, definindo o roteamento dos pacotes da origem até o destino.
[TANENBAUM,2003]

Basicamente, a camada de Transporte recebe os dados da camada de
Sesséo, se for necessario divide-o0s, repassa-os a camada de Rede e garante que
todos os fragmentos serdo recebidos corretamente na outra extremidade. A camada
de Sessao permite o estabelecimento de sessdes entre usuarios de diferentes

maquinas. A camada de Apresentacao trata da sintaxe e da semantica das
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informacdes transmitidas. Por fim, a camada de Aplicagao traz varios protocolos

necessarios aos usuarios, como o HTTP, por exemplo. [TANENBAUM,2003]

3.5 Modelo de referéncia TCP/IP

Este modelo surgiu com a ARPANET e suas dificuldades para operar com
seus protocolos nas redes de radio e satélite. O principal objetivo do projeto era
desenvolver habilidade para conectar varias redes de maneira uniforme. Como
apresentado na figura 3.10, o modelo de referéncia TCP/IP possui apenas 4
camadas. [TANENBAUM,2003]

OSI TCP/IP
7 Aplicacao Aplicacao
6 Apresentagéo N3o fazem parte
5 Sessao desse modelo
4 Transporte Transporte
3 Rede Inter-rede
2 Enlace de dados
— Host/rede
1 Fisica

Figura 3.10 — Modelo de referéncia TCP/IP

A camada Host/Rede tem a fungcdo de compatibilizar as tecnologias
especificas das interfaces com o protocolo IP. [SOARES, 1995] A camada Inter-
redes é responsavel pela transferéncia de dados através de qualquer rede e ainda
garante que tais dados chegardo ao destino, mesmo que em ordem diferente.
[TANENBAUM,2003]

A camada de Transporte permite a comunicacao fim-a-fim entre aplicacdes.

Nessa camada foram definidos os protocolos TCP e UDP. A camada de Aplicacao
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traz os protocolos de mais alto nivel, como TELNET, FTP e HTTP.
[TANENBAUM,2003] [SOARES, 1995]

3.6 Pilha TCP/IP

A Pilha TCP/IP da Microchip é um conjunto de programas que prové servigos
para aplicagcdes baseadas no padrdao TCP/IP. Esta pilha é implementada em um
formato modular, trazendo um alto grau de abstragdo de camadas. As facilidades
implementadas por esta pilha fazem com que o programador ndo necessite de
grandes conhecimentos em TCP/IP. [RAJBHARTI, 2002]

Muitas implementacdes de pilhas TCP/IP seguem a arquitetura do modelo de
referéncia TCP/IP, apresentado na figura 3.11. Nesse modelo o software é dividido
em camadas e cada camada acessa servicos de camadas mais inferiores. Por
especificacado, varias camadas TCP/IP permanecem sempre ativas, de forma a
trabalhar, ndo somente quando sao requisitadas, mas sempre que ocorrerem
eventos como limite de tempo esgotado ou chegada de novos pacotes.
[RAJBHARTI, 2002]

Um sistema com boa capacidade de memoria de programa, memoéria de
dados e processamento implementa facilmente essa arquitetura. Um sistema
multitarefa facilita ainda mais essa implementacdo, mas quando se trata de um
microcontrolador, onde memoria de programa e memoria RAM sao escassas, essa
tarefa se torna um pouco mais dificil. Sem um sistema multitarefa € preciso dar um
pouco mais de atencdo para que a pilha TCP/IP seja independente do programa
principal. [RAJBHARTI, 2002]
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Aplicagao

¥
R

Transporte

I_I
-

Internet

7
-

Rede

Figura 3.11 — Modelo de referéncia TCP/IP

Esta pilha & escrita em linguagem C de programacdo e pode ser compilada
pelo compilador C18 da microchip ou pelo PICC 18 da Hi-Tech. Além disso ela foi
projetada para trabalhar com toda a familia de microcontroladores PIC18 da
Microchip. Vale lembrar que, em se tratando de aplicagdo Ethernet, quanto mais
memoria Ram, memoria de programa e capacidade de processamento o
microcontrolador possuir, mais facil sera a implementacao e utilizacao. [RAJBHARTI,
2002]

Assim como o modelo de referéncia TCP/IP, a pilha TCP/IP da Microchip é
dividida em multiplas camadas. O modelo dessa pilha TCP/IP é apresentado na
figura 3.12. Os codigos que implementam cada camada ficam em arquivos fonte
independentes. Um ponto que difere do modelo de referéncia é que, na pilha em
questao, varias camadas tém acesso direto a outras camadas, que nao precisam
estar diretamente abaixo delas. A decisdo de saltar ou ndo camadas adjacentes é
feita de acordo com o montante de overhead ou com a necessidade de
processamento inteligente de um servigo antes de ser passado adiante. Outro ponto
importante de diferenca € a existéncia de dois médulos, um usado para gerenciar as
operagodes da pilha e de todos os seus médulos e outro para gerenciar a camada de
enderegcamento ARP. [RAJBHARTI, 2002]
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Para se manter independente da aplicagdo principal e permanecer ativa,

executando algumas operagdes temporizadas de forma assincrona, a pilha TCP/IP

da Microchip utiliza a técnica de cooperagao multitarefa, em que cada tarefa executa

seu trabalho e retorna seu controle, entdo a proxima tarefa podera executar, por sua

vez, 0 seu trabalho.

Os dois moddulos citados anteriormente sao tarefas

cooperativas. [RAJBHARTI, 2002] A figura 3.12 apresenta uma comparagao entre o
modelo de referéncia TCP/IP e a pilha TCP/IP da Microchip.

Modelo de referéncia
TCPI/IP

Aplicagao

Transporte

Internet

Rede

—>

Implementagao da pilha Microchip

HHTP/FT Gerenciador da Pilha
P/ DHCP ¢
TCP/UDP
ICMP
L. Geréncia
IP
ARP
ARP
v oy l

MAC

Figura 3.12 — Comparativo entre modelo de referéncia e pilha Microchip

3.7 Protocolo de Controle da Transmissao (TCP)

Na arquitetura da pilha TCP/IP da Microchip a camada TCP é uma camada

ativa. Ela recebe os pacotes TCP e responde ao host remoto. O médulo TCP é
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implementado como uma tarefa cooperativa, executando operagbes automaticas
sem a necessidade do conhecimento da aplicagao principal. [RAJBHARTI, 2002]

Como apresentado na figura 3.13, esta camada utiliza o trecho de codigo para
implementar o servigo de sockets, permitindo de 2 a 253 sockets, onde esse numero
€ limitado apenas pelo compilador utilizado e pela quantidade de memaria. Contudo,
quanto mais sockets sao utilizados, mais lento o servigo pode ficar, visto que cada
socket consome cerca de 36 bytes e aumenta o tempo total de processamento de
pacotes TCP. [RAJBHARTI, 2002]

void TCPInit(void)

{

TCP_SOCKET s;
SOCKET_INFO* ps;

/I Initialize all sockets.
for(s = 0; s < MAX_SOCKETS; s++)

{
ps = &TCBJs];

ps->smState =TCP_CLOSED;
ps->Flags.bServer = FALSE;
ps->Flags.blsPutReady = TRUE;
ps->Flags.bFirstRead = TRUE;
ps->Flags.blsTxInProgress = FALSE;
ps->Flags.blsGetReady = FALSE;
if(ps->TxBuffer |= INVALID_BUFFER)

{
MACDiscardTx(ps->TxBuffer);

ps->TxBuffer = INVALID_BUFFER;
}
ps->TimeOut =TCP_START_TIMEOUT_VAL;
ps->TxCount =0;

Figura 3.13 — Trecho de c6digo da implementagao de sockets

Esse modelo determina que, quando um pacote é recebido e uma tarefa

precisa receber tal pacote, € necessario que a todo o processo de recepgao seja
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realizado no mesmo periodo de execugao da tarefa, sendo impossivel ler parte do
pacote em um periodo de execucgao e o restante em outro. [RAJBHARTI, 2002]

De acordo com as especificagbes TCP, cada segmento TCP contém um
checksum para verificar todo o pacote, inclusive a area de dados. Para reduzir a
necessidade de memoadria RAM, a camada TCP determina que o armazenamento e o
calculo de checksum sejam feitos no controlador de interface de rede, utilizando,
para isso a memoria SRAM desse dispositivo. O trecho de cddigo que faz a criagao
do cabegalho TCP ¢é apresentada na figura 3.14. [RAJBHARTI, 2002]

/I TCP Header

typedef struct _TCP_HEADER
{

WORD SourcePort;
WORD DestPort;
DWORD SegNumber;
DWORD AckNumber;

struct  {
unsigned char Reserved3  :4;
unsigned char Val 2 4;

} DataOffset;

union
{
struct {
unsigned char flagFIN  : 1;
unsigned char flagSYN
unsigned char flagRST

unsigned char flagPSH

unsigned char flagACK

_ = = = -

unsigned char flagURG ;
unsigned char Reserved? : 2;

} bits;

BYTE byte;

} Flags;

WORD Window;
WORD Checksum,;
WORD UrgentPointer;

Figura 3.14 — Implementagao do Cabegalho TCP
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Alem disso, de acordo com a RFC793, a camada TCP implementa retry
automatico, ou seja, reenvio de informagbes caso O recebimento ndo seja
confirmado. Essa op¢ao pode ser habilitada ou n&o, se estiver habilitada, cada buffer
de transmissdo fica reservado até que seja recebido uma confirmagdo de
recebimento (ACK), mas isso reduz consideravelmente a vazao de dados.
[RAJBHARTI, 2002]

3.7.1 Gerenciamento da pilha

Como ja foi dito, a pilha TCP/IP é um conjunto de méddulos, e, qualquer
aplicagao precisa fazer as chamadas a estes médulos nos momentos corretos. Para
que nao seja necessario fazer esse controle no programa principal, € usado um
modulo especial na camada de aplicagao, o gerenciador da pilha. O gerenciador da
pilha também é implementado como uma tarefa cooperativa, quando este recebe
seu tempo de processamento, ele questiona a camada MAC se ha pacotes de dados
validos. Quando um pacote é recebido, o gerenciador da pilha o decodifica e o
encaminha para o médulo apropriado para que os dados sejam tratados. Para o
gerenciador da pilha funcionar corretamente, ele precisa ser inicializado pelo
programa principal, essa inicializagdo € apresentada no trecho de cddigo na figura
3.15. [RAJBHARTI, 2002]
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void Stacklnit(void)

{
smStack = SM_STACK_IDLE;

#if defined(STACK_USE_IP_GLEANING) || defined(STACK_USE_DHCP)
/*
* If DHCP or IP Gleaning is enabled,
* startup in Config Mode.
*/
AppConfig.Flags.bInConfigMode = TRUE;

#endif
MACInit();
ARPInit();

#if defined(STACK_USE_UDP)
UDPInit();

#endif

#if defined(STACK_USE_TCP)

TCPInit();
#endif

Figura 3.15 — Inicializagao da pilha

3.8 O Servidor http

O servidor HTTP é, na verdade, um mini-servidor projetado para sistemas
embarcados, também é uma aplicagdo desenvolvida como tarefa cooperativa.

Conforme Rajbharti, este servidor possui as seguintes caracteristicas:

e Suporta multiplas conexdes HTTP
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e Trabalha com um modelo simplificado de dados

e Suporte a paginas Web gravadas na memodria de programa do
microcontrolador

e Suporte ao método GET

e Suporte a CGlI (Common Gateway Interface) para executar funcgdes
solicitadas pelo browser remoto

e Suporte a geragao dinamica de conteudo da pagina Web

A pagina padrao para este servidor € o arquivo “index.htm”, dessa forma, se
algum usuario se conectar ao servidor através do seu endere¢o IP ou somente do
seu nome de dominio, o servidor ira fornecer o arquivo “index.htm”. [RAJBHARTI,
2002]

Os nomes das paginas Web nédo podem conter os seguintes caracteres: *, ”, <,
># %, ,1,{} |\ *e~ Casouma pagina possua um destes caracteres, ela ficara
inacessivel e nao havera nenhuma informagao sobre o erro. [RAJBHARTI, 2002]

O servidor HTTP pode alterar as paginas Web dinamicamente, substituindo
informagdes em tempo real, tais como informacgdes de status das entradas ou saidas
do microcontrolador. Para incorporar as informagdes em tempo real séo utilizados
os arquivos CGl, que devem conter informagdes do tipo %XX, onde o caractere %
funciona como um controle e a porgdo XX como um identificador de variaveis. A
utilizacdo desses arquivos CGI proporciona a visualizagdo de informacbdes em
formularios de paginas Web. O trecho de cddigo a seguir, apresentado na figura
3.16 é responsavel por identificar a utilizagdo de conteudo dindmico na pagina Web
fazendo uma pesquisa. [RAJBHARTI, 2002]
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if(ph->bProcess)
{
while(TCPIsPutReady(ph->socket))

{
IbTransmit = FALSE;

if(ph->smHTTPGet I= SM_HTTP_GET_VAR)
{
¢ = MPFSGet();
if(MPFSISEOF())
{
MPFSGetEnd();
TCPFlush(ph->socket);
return TRUE;

switch(ph->smHTTPGet)
{
case SM_HTTP_GET_READ:
if (c==HTTP_VAR_ESC_CHAR)
ph->smHTTPGet = SM_HTTP_GET_DLE;
else
IbTransmit = TRUE;
break;
case SM_HTTP_GET_DLE:
if (c==HTTP_VAR_ESC_CHAR)
{
IbTransmit = TRUE;
ph->smHTTPGet = SM_HTTP_GET_READ;
}

else
{
HexNumber.v[1] = ¢;
ph->smHTTPGet = SM_HTTP_GET_HANDLE;
}
break;
case SM_HTTP_GET_HANDLE:
HexNumber.v[0] = ¢;

Figura 3.16 — Trecho da implementagao de paginas dinamicas
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3.9 Sistema de arquivos MPFS

Como a memoaria para armazenamento da pagina web é bastante limitada, é
necessario que seja utilizado um sistema de arquivos simplificado, que ocupe pouco
espaco além dos dados. Por isso é utilizado o MPFS (Microchip File Sistem), que
pode ser gravado na memoria de programa do microcontrolador. O trecho que cria a
estrutura para armazenar esse tipo de arquivo na memoéria de programa é visto na
figura 3.17. [RAJBHARTI, 2002]

#ifdef MPFS_USE_PGRM
typedef struct _ MPFS_ENTRY
{
BYTE Flag;
MPFS Address;
BYTE Name[MAX_FILE_NAME_LEN];
} MPFS_ENTRY;

Figura 3.17 — Criagao da estrutura MPFS

O MPFS obedece a um formato especial de armazenamento de multiplos
arquivos, criando um unico arquivo compacto. Esse formato pode ser visto na Figura
3.18. [RAJBHARTI, 2002]
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Bloco Reservado

FAT MPFES - Registro 1

FAT MPFS - Registro n

Arquivo 1

Arquivo n

Figura 3.18 — Formato de armazenamento MPFS

O bloco reservado pode ser usado pelo programa principal para armazenar
algumas informacbes sobre valores de configuragdo. O MPFS inicia com o
armazenamento de uma ou mais tabelas de alocacédo de arquivo (FAT), seguido de
um ou mais arquivos de dados. Cada FAT descreve o nome do arquivo, sua
localizagdo e seu status. O formato do bloco FAT é apresentado na figura 3.19.
[RAJBHARTI, 2002]

Flag Endereco Nome do Arquivo
(8 bits) (16 ou 24 bits) (8 bytes + 3 bytes)

Figura 3.19 — Formato do registro FAT MPFS

O Flag indica se o registro esta em uso, se foi apagado ou se esta no final da
tabela FAT. Cada registro FAT pode conter um campo de enderegamento de 16 ou
24 bits, que é determinado de acordo com a memdria a ser utilizada, bem como seu

espaco disponivel. O campo ‘Nome do arquivo’ contém o nome do arquivo em
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questado. Este campo obedece ao padrao de 8 bytes para o nome do arquivo e 3
bytes para a extensdo. [RAJBHARTI, 2002]

O enderego armazenado em cada registro FAT aponta para um bloco de
dados que contém o arquivo correspondente. Conforme visto na figura 3.20, o bloco
de dados é composto de trés partes, Dados, EOF e Confirmacgao de fim. O campo
Dados é de tamanho variavel e contém os dados correspondentes ao arquivo. Os
dois campos seguintes compdem o terminador, o EOF (End Of File) seguido por
FFFFh ou FFFFFFh indicam o final do arquivo. [RAJBHARTI, 2002]

EOF FFFFh ou
FFFFFFh

Dados

(tamanho variavel) (8 bits)

Figura 3.20 — Formato do bloco de dados MPFS

Para criar as imagens de arquivo MPFS é utilizado um aplicativo que agrupa
um conjunto de arquivos em um unico arquivo MPFS, assim, antes de criar o
arquivo, € preciso criar todo o conteudo da pagina Web que sera gravada no
microcontrolador e armazena-lo em uma unica pasta de arquivos. Depois disso

basta executar o programa para obter a imagem MPFS. [RAJBHARTI, 2002]

3.10 Médulo principal

Este modulo é responsavel por controlar o funcionamento dos sensores e
atuadores, bem como da atualizagdo da pagina Web. Neste ponto seréo
apresentados os principais pontos do programa, suas caracteristicas e seu
funcionamento.

E neste mddulo que se encontram o loop principal, as chamadas de
inicializacdo das funcdes e as definicbes dos enderecos dos arquivos CGI, bem

como toda a configuragdo do microcontrolador. Em primeiro lugar, sdo definidas



48

variaveis que serao utilizadas por outras fungdes, tais como as variaveis do

enderecamento IP, apresentadas na figura 3.21.

APP_CONFIG AppConfig =
{

{MY_DEFAULT_IP_ADDR_BYTE1, MY_DEFAULT_IP_ADDR_BYTEZ,
MY_DEFAULT_IP_ADDR_BYTE3, MY_DEFAULT_IP_ADDR_BYTE4},

{MY_DEFAULT_MAC_BYTE1, MY_DEFAULT_MAC_BYTEZ2,
MY_DEFAULT_MAC_BYTES, MY_DEFAULT_MAC_BYTEA4, MY_DEFAULT_MAC_BYTES,
MY_DEFAULT_MAC_BYTEG6},

{MY_DEFAULT_MASK_BYTET1, MY_DEFAULT_MASK_BYTEZ2,
MY_DEFAULT_MASK_BYTE3, MY_DEFAULT_MASK_BYTE4},

{MY_DEFAULT_GATE_BYTET, MY_DEFAULT_GATE_BYTE2,
MY_DEFAULT_GATE_BYTES3, MY_DEFAULT_GATE_BYTEA4},

{MY_DEFAULT_DNS_BYTE1, MY_DEFAULT_DNS_BYTE2,

MY _DEFAULT DNS BYTE3, MY _DEFAULT DNS BYTE4},
{0b00000001}, // Flags, enable DHCP

Figura 3.21 — Variaveis do enderegamento IP

Outro trecho muito importante é apresentado na figura 3.22, onde é feita a
configuragdo do microcontrolador. Essa configuracdo é feita no processo de
gravacgao do dispositivo, para ser alterada é necessario regravar o microcontrolador

com as configuragdes desejadas. Cada item tem seu significado descrito a seguir.

e OSC=HS: oscilador do tipo HS (Hi Speed ou Alta Velocidade), suporta
frequéncias entre 4 e 25MHz.

e WDT=OFF: Desliga o Watch Dog Timer

e MCLRE=ON: Define o pino 1 como entrada de sinal de reset.

o PBADEN=OFF: Define as portas de entrada como digitais, dentre outros.

e LVP=0OFF: Desliga a gravacgao por baixa tensao.

e XINSY=OFF: Desativa o conjunto de instru¢cdes extendidas
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#elif defined(__18F4620)
/ PICDEM.net board
#pragma config OSC=HS, WDT=0OFF, MCLRE=ON, PBADEN=OFF, LVP=OFF,
XINST=OFF

Figura 3.22 — Configuragao do microcontrolador

Como todas as aplicagdes utilizadas precisam ser inicializadas, uma parte do
cbdigo é destinada a esse processo, isso € visto na figura 3.23. Neste posto séo
inicializadas as configuragdes de portas do microcontrolador, as fungdes relativas ao

gerenciamento da pilha, a aplicagdo de arquivos MPFS e o servidor HTTP.

InitializeBoard();

TickInit();

MPFSInit();

memcpypgm2ram(AppConfig.NetBIOSName,(ROM void*) MY_DEFAULT_HOST_NAME, 16);
FormatNetBIOSName(AppConfig.NetBIOSName);
InitAppConfig();

if(BUTTONO_IO == 0)
{
SetConfig();

Stacklnit();

#if defined(STACK_USE_HTTP_SERVER)
HTTPInit();

Figura 3.23 — Inicializagao das aplicagoes

Com todas as aplicagbes inicializadas, € hora de entrar no loop principal.
Esse loop é feito com a fungao “while(1)”, que faz com que o loop seja infinito. Nesse
loop estdao os comandos que fazem o LED piscar, indicando atividade, a chamada
ao gerenciador da pilha, para que seja verificada a comunicagao através da rede, o
servidor http, que atualiza a pagina Web e a disponibiliza e as fun¢gdes executadas

pelo microcontrolador, que sao a verificacdo dos sensores e o controle dos
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atuadores. Trechos desse codigo podem ser vistos na figura 3.24. As aplicagdes
especificas de controle dos sensores e atuadores sao realizadas em uma funcgao
distinta, nesse ponto ela € apenas chamada.

Dessa forma, o loop principal divide o tempo de processamento entre as
varias aplicagdes necessarias, chamando-as uma a uma e, como cada funcao é
preparada para trabalhar em conjunto com varias outras em regime cooperativo, néo

€ necessario executar outras a¢gdes além das chamadas.

while(1) {
if ( TickGetDiff(TickGet(), t) >= TICK_SECOND/2 )
{
t = TickGet();
LEDO_IO "= 1;
}
StackTask();
#if defined(STACK_USE_HTTP_SERVER)
HTTPServer();
#endif

ProcesslO();

Figura 3.24 — Loop principal

A funcéo ProcesslO define o funcionamento do microcontrolador em relagéo
aos sensores, atuadores e comandos através de CGI. Alguns trechos dessa fungéo
podem ser vistos na figura 3.25, tais como o calculo de temperatura, os

enderecamentos e comandos CGl.

float Temperature;

Temperature = ((float)(ADC1BUF0)*(3.3/1024.)-0.500)*100.;
sprintf(AN1String, "%3.1f°C", Temperature);
itoa((unsigned)ADC1BUF0, ANOString);

#define VAR_ANAIN_ANO (0x02)

#define VAR_ANAIN_AN1 (0x03)

#define SENSORO0 (0x04)
#define SENSOR1 (0x0D)
#define RELE1 (0x0)
#define RELE2 (0x1)

Figura 3.25 — Definigdo de variaveis e comandos
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3.11 Pagina Web

Outro ponto importante do projeto é a pagina Web. E através dela que o
usuario podera interagir com o dispositivo, tanto para visualizar as entradas quanto
para disparar os acionadores. Esta pagina fica armazenada na memodria de
programa do microcontrolador e pode ser acessada como se estivesse em um
servidor comum. Como visto nas figuras 3.26, 3.27 e 3.28, a pagina Web é
composta por um cabecalho, um campo para texto, os botbes para controle dos

acionadores e a area de status.

Monitoraciao e Controle através Rede Ethernet
==
u“lg&“ﬂ' Daniel de Oliveira Santos

Professora orientadora: Maria Marony Sousa Farias Nascimento

texto 03
texto 01

texto 04
texto02;

texto 05
Acionadores
RELE 1

RELE2

Status
Temperatura (graus C): %02
Sensorl: %0F

Sensor2: %0E

Figura 3.26 —Pagina Web

O cabecgalho contém o titulo do projeto, o nome do autor e o nome da
professora orientadora. O campo de texto fica reservado para utilizagdes posteriores
como descricdo do funcionamento. O campo dos acionadores traz dois botdes, que
servem para ativar e desativar cada um dos acionadores. J& o campo status

apresenta as informacdes dos sensores de contato seco e de temperatura.

Monitoracio e Controle através Rede Ethernet
==
u“lgg‘!p Daniel de Oliveira Santos

Professora orientadora: Maria Marony Sousa Farias Nascimento

Figura 3.27 — Detalhe do cabecgalho da pagina Web
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Botdes de

{ acionamento

Infarmacdes dos
SENSOres

emperatura (graus C): %202
Sensorl: %e0F

Figura 3.28 — Detalhe de outros trechos da pagina Web

Na figura 3.29 é apresentado um trecho do codigo fonte da pagina Web, esse
€ o ponto onde sdo definidos os botdes e a area de status. A programacao foi feita
em HTML e utiliza a facilidade dos arquivos CGIl para fazer a atualizagdo das

informacdes e o envio de comando através dos botdes.

<table cellpadding="3">
<form>
<tr>

<p align="center" color="#99FF99">

<input type="button"value="RELE 1"
onclick="GetServerFile('0?1=LED2',")">
</input>
</p>
</tr>
<td>

<input  type="button" value="RELE 2"
onclick="GetServerFile('0?0=LED1",")"></input>
</td>
</tr>
</form>
<tr>
<td>&nbsp;</td>
</ftr><tr>
<td>
<b>Status</b>
</td>
</tr>

</table>

Figura 3.29 — Trecho do coédigo fonte da pagina Web
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Capitulo 4. Testes e Resultados

Até este ponto foi vista toda a implementacdo de hardware e software.
Durante o desenvolvimento varios testes foram feitos, algumas tentativas falharam
outras tiveram resultados positivos e, dessa forma, o projeto foi elaborado.

Este capitulo apresenta todos os testes que foram realizados no
desenvolvimento do projeto, bem como os resultados obtidos. Para facilitar a

compreensao, o capitulo esta organizado em trés tdpicos:

e Testes naimplementacao
e Imagens de osciloscopio

e Testes finais

Cada teste é acompanhado dos resultados obtidos e das a¢des tomadas,
cada imagem de osciloscopio também traz seus comentarios particulares e os testes
finais também s&o detalhados. A figura 4.1 apresenta a bancada (improvisada) onde

os testes foram realizados.

Figura 4.1 — Bancada de testes
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4.1 Testes na implementagao

Aqui sao apresentados os testes que foram realizados durante a
implementagéo. Esses testes foram conclusivos para a definigdo do hardware e do

funcionamento do circuito.

4.1.1 Sensores de contato seco

O sensor de contato seco foi desenvolvido utilizando-se uma porta légica do
tipo NAND, tanto para facilitar a expansdo quanto para proteger a entrada do
microcontrolador, visto que este possui um custo relativamente alto.

Inicialmente o sensor foi implementado como mostra a figura 4.2, usando um

resistor de pull-down e enviando um sinal positivo.

D_D
Para Microcontrolador

Figura 4.2 — Primeira versado do sensor de contato seco

Dessa forma, a saida da porta légica se manteria em nivel alto a maior parte
do tempo e iria para nivel baixo quando houvesse a detec¢cdo de contato. Nesse
caso a logica do microcontrolador deveria ser invertida, ou seja:

e Nivel l6gico alto: sistema normal

¢ Nivel légico baixo: contato detectado
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Outro problema seria a possibilidade de acontecer um curto-circuito entre o fio
vindo do positivo da fonte e um ponto de aterramento fora do circuito, o que poderia
causar danos a fonte de alimentacdo e, consequentemente, a parada do
funcionamento do circuito.

A solucao foi substituir o resistor de pull-down, por um de pull-up, além disso,
ao contrario de se usar um sinal vindo do positivo da fonte, foi usado um sinal vindo
do negativo da fonte, formando-se o circuito da figura 4.3, que é o sensor de contato

seco definitivo.

R

1
1
3
L2 ]
Para Microcontroladar

1

(@]

i
o'

Figura 4.3 — Sensor de contato seco definitivo

4.1.2 Acionador tipo 2

Os acionadores sao baseados em relés, estes necessitam de uma corrente
constante em suas bobinas para que se mantenham chaveados. No caso do relé
utilizado neste acionador, a corrente necessaria € de 28mA. Nem o microcontrolador
nem a porta légica NAND do CI 4093 tem essa capacidade de corrente. A titulo de
confirmacéo, foi feita uma tentativa de acionar o relé utilizando-se apenas uma porta
l6gica NAND do CI 4093, contudo o resultado foi negativo. A figura 4.4 mostra o
circuito que solucionou o problema.

Portanto, foi necessario utilizar um transistor para fornecer a corrente
suficiente ao relé. Como o CI 4093 possui quatro portas légicas NAND e somente

duas foram utilizadas nos sensores, optou-se por manter uma porta logica entre a
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saida do microcontrolador e a base do transistor, evitando que um eventual curto-

circuito venha danificar o pino de saida do microcontrolador.

R2

7.8

Do

Figura 4.4 — Acionador tipo 2 definitivo

4.1.3 Acionador tipo 1

Este acionador teve o mesmo problema citado no item anterior, mas como
seu relé requer uma corrente ainda maior, cerca de 100mA, um unico transistor ndo
foi suficiente para aciona-lo. Seguindo a recomendagao da professora orientadora,
foi utilizado um par de transistores, montados em uma configuragdo chamada “Par

Darlington”. Isso foi suficiente para solucionar o problema. O circuito final é
apresentado na figura 4.5.

Q3 D1
AF BCsaT L 14
N

R2

Do Microcaontrolador

4093

SR

Figura 4.5 — Acionador tipo 1 final
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4.1.4 Auséncia de aterramento da fonte

A fonte de alimentagao do circuito € uma fonte comum de computador. Todos
os testes foram realizados com esta fonte ligada a uma tomada AC ftripolar,
contendo fase, neutro e terra. Contudo, em um dos testes, a fonte foi ligada com
uma extensao que nao possuia fio terra. Inicialmente o circuito funcionou, mas
quando o microcontrolador ou outras partes do circuito eram tocadas com os dedos,
ocorria uma instabilidade, as vezes desligando o microcontrolador, as vezes
acionando o relé varias vezes por segundo. A solucao foi utilizar sempre tomadas

com aterramento.

4.1.5 Botao de reset

Inicialmente o microcontrolador ndo contava com um botdo de reset. Com a
sequéncia de testes realizados, foram identificados alguns travamentos ao ligar o
circuito. Para evitar a necessidade de desligar e religar a fonte de alimentagéo, foi
instalado um botdo de reset conforme recomenda o datasheet do microcontrolador.

Esta alteracao é apresentada na figura 4.6.
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Vee

R1

>

Para Microcontrolador

Figura 4.6 — Botao de reset

4.2 Imagens de osciloscépio

Neste topico sdo apresentados os varios sinais que trafegam no circuito,
desde os mais simples até os sinais de comunicagdo. As imagens aqui
apresentadas foram extraidas do circuito através de um osciloscépio Tektronix
modelo TDS 520B.

4.2.1 Sensor de contato seco

Na figura 4.7 é apresentada uma transigcao de nivel alto para nivel baixo na
entrada do sensor. Essa transicdo ocorre quando o contato seco do equipamento
monitorado se fecha. Para se capturar esta imagem foi simulada uma falha, com o

fechamento dos contatos do sensor.
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TeR ST 1.00K57S 76 Acqs
T
L ]

ICh | PRRY M50.0ms Patiern HXXY TF o Nov 2007
16:27:55

Figura 4.7 — Transi¢ao na entrada do sensor

4.2.2 Sensor de temperatura

O sensor de temperatura gera uma tensdo analdgica na saida. A imagem
apresentada na figura 4.8 foi obtida na saida do sensor, que foi aquecido
rapidamente e em seguida resfriado sem ventilagdo.Por isso a reta produzida

apresenta uma inclinacdo acentuada no inicio € um caimento mais suave no final.

Tek Run: 25.0 S/s‘ Sample
T
&

| =

TR S00mv M 2005 Patiern HEXX T5 4 Dec 2007
09:18:07

Figura 4.8 — Sinal do sensor de temperatura
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4.2.3 Acionamento dos relés

Na figura 4.9 € apresentada a transigao de nivel baixo para nivel alto que
executa o acionamento do relé. A medida foi realizada na saida da porta légica que
aciona o transistor. Para gerar a transigao, foi executado o comando de acionamento
do relé na pagina Web, o microcontrolador processou o comando e colocou nivel
baixo na entrada da porta l6gica. Dessa forma, antes do comando o nivel & baixo e
apés o comando o nivel passa a alto, acionando o transistor, que por sua vez aciona

o relé.

[TeK FIkTH 1.00k5/[s 14 AcCqs |
.
r ' J
ﬁ “
[ |
WK 200V #M50.0ms Patiern HXXX - g Nov 2007
16:40:07

Figura 4.9 — Sinal de acionamento do relé

4.2.4 Clock do microcontrolador

O clock do microcontrolador, gerado por um cristal externo, € apresentado na
figura 4.10, onde pode ser vista a frequéncia de 19.844,2kHz, que corresponde a um
periodo de 50,4ns. A frequiéncia recomendada pela microchip € de 20MHz, mas
neste caso foi visto que ha uma pequena variagéo, tanto na frequéncia quanto na

amplitude, porém sem prejudicar o funcionamento.
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[TeK EIIeIeH 500MS75 7136 Acqs
T
r L)

—_—

C1 Freq
119.8442MHz

C1 Period
50.4ns

R 200\«’ PP P TP i ]0.0.n.5= 'Pa'ttér'n' HXXX o 5 Nov 2007
13:01:19

Figura 4.10 — Sinal de clock do microcontrolador

4.2.5 Clock do ENC28J60 (interface de rede)

Assim como o microcontrolador, a interface de rede também possui um sinal
de clock vindo de um cristal externo, este é visto na figura 4.11. Sua frequéncia é de
25.046,4kHz, correspondendo a um periodo de 40ns. Da mesma forma que no
microcontrolador, o clock apresenta uma pequena variacdo de frequéncia e de
amplitude, sem prejudicar o funcionamento.

Acredita-se que a variagdo na amplitude seja provocada pelas variagdes

presentes na fonte de alimentacao.
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1 C1Freq
1 25.0464MHz

C1 Period
40.0ns

15:10:53

Figura 4.11 — Sinal de clock da interface de rede

4.2.6 Comunicacao SPI

Como a comunicagao SPI trabalha com trés vias, clock TX e RX, neste ponto
sdo apresentadas duas imagens, sendo que a figura 4.12 mostra o sinal de
Transmissdo de dados juntamente com o clock, enquanto a figura 4.13 mostra o
sinal de Recepgao de dados juntamente com o clock.

Deve-se observar que os sinais de dados estdo na parte superior da imagem,
enquanto o clock esta na parte inferior. Outra questao é que o sinal de clock nao é
constante, ocorre apenas quando os dados sao transmitidos. Estes sinais também

apresentam os ruidos que possivelmente sdo gerados pela fonte de alimentagéao.
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Figura 4.12 — Interface SPI — Transmissao de dados e clock
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Figura 4.13 - Interface SPI — Recepgao de dados e clock

4.2.7 Rede Ethernet

Como os dados sado transmitidos através de rede ethernet, na figura 4.14 é
apresentado, a titulo de ilustragcdo, o sinal presente na via de transmissao da

interface Ethernet.
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Figura 4.14 - Sinal da interface Ethernet

4.2.8 Ruido da fonte de alimentagao

circuito. Essa imagem foi obtida com o circuito ligado e em funcionamento.

706 ACQS
T

ELstop:| 500MS7S
L

1=
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200V Ay
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15:03:00

Figura 4.15 — Fonte de alimentagao de 5V
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Na figura 4.15 é apresentado o sinal proveniente da fonte de alimentacgéo,
com sua tensdo nominal de 5V. Pode-se reparar que a qualidade desta fonte nédo é

muito boa, pois traz bastante ruido, contudo isso ndo causou mal funcionamento do
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Na figura 4.16 €& apresentado o sinal da fonte de 3,3V, que possui menos
ruidos se comparada com a fonte de 5V. Esta imagem também foi capturada com o

circuito ligado e em funcionamento.

[TeK EXTH 500MS75 2346 ACqs }
.
r ' J
................................................... 1 RMS
: ; ; ; i ; ; : 1 3340V
R SRR UUUE BTN
AT G0 R TR D o Now 2007
15:08:28

Figura 4.16 — Fonte de alimentacgao de 3,3V

4.3 Testes finais

Este topico € destinado a apresentar os testes que foram realizados apds o
pleno funcionamento do circuito, e serviram para definir se ele funcionaria ou ndo em
algumas condi¢des especificas de rede.

Os testes foram realizados em trés topologias diferentes:

Ponto a ponto
Estrela — utilizando-se um hub

Estrela — utilizando-se um roteador sem fio

Em todos os casos o endereco IP do circuito foi 192.168.0.10, definido
arbitrariamente. Os acessos foram feitos por browsers, digitando-se o endereco IP

informado anteriormente na barra de enderegos.
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4.3.1 Ponto a ponto

Neste teste foi utilizado um cabo cruzado, ou crossover, para interligar o
circuito ao computador, como apresentado na figura 4.17. A interface Ethernet do
computador recebeu o endereco IP 192.168.0.5. Com a interligagdo do computador

ao circuito, a conexao de rede foi reconhecida automaticamente.

Computador Cabo cruzado Circuito

Figura 4.17 — Interligagdo ponto a ponto

Para confirmar o estabelecimento da conexdo, foi executado o comando
PING. Depois disso, a pagina Web armazenada no microcontrolador foi acessada
através do browser Internet Explorer. O circuito aceitou comandos e informou a
situacao dos sensores.

O tempo médio de resposta foi obtido através da meédia aritmética do
resultado de 10 comandos PING. Esse valor foi de 2,2ms. Outro ponto importante é
que durante a execugao dos comandos PING, a pagina Web nao foi acessada, visto
que isso causa um aumento de processamento e de trafego de dados, retornando

valores de tempo de resposta superiores ao medido.

4.3.2 Topologia estrela com hub

Para a interligagdo com o hub foi necessario utilizar dois cabos diretos para
conectar tanto o computador quanto o circuito. Essa topologia € apresentada na
figura 4.18. O hub utilizado foi o SD-800, do fabricante Planet.
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Cabos diretos o
Computador Circuito

Hub

Figura 4.18 — Topologia estrela com hub

Ao conectar o circuito, o hub detectou sinal na sua porta. Apds conectar o
computador, o comando PING foi executado novamente. Em seguida, foi realizado o
acessado através do browser FireFox, os comandos foram aceitos e a situagcao dos
sensores foi informada normalmente.

Da mesma forma que o teste anterior, foi calculada a média do tempo de

resposta apos os dez comandos PING, resultando em 2,3ms.

4.3.3 Topologia estrela com roteador sem fio

Na figura 4.19 é apresentada a topologia de rede utilizada neste teste. Foi
utilizado o roteador sem fio DI-524 do fabricante D-Link. O circuito foi interligado a

uma das portas de padrao Eethernet do roteador através de um cabo direto.
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Roteador
Cabo direto

Sem fio

Computador Circuito

Figura 4.19 — Topologia estrela com roteador sem fio

Foi utilizada a interface de rede sem fio do computador para estabelecer a
conexao deste com o roteador, esta interface recebeu o endereco IP 192.168.0.100,
que foi atribuido por DHCP pelo roteador. Mais uma vez o comando PING foi
executado e o circuito foi acessado.

Mais uma vez a média do tempo de resposta foi calculada apdés os dez
comandos PING, resultando em 4,1ms. Isto sem que houvesse acesso a pagina
Web.

4.4 Testes em condicoes reais de funcionamento

Estes testes tém por finalidade simular uma condi¢ao real de funcionamento,
na qual o circuito é conectado a um modem satélite de modelo CDM-600 do
fabricante Comtech. Este modem é utilizado para transmitir e receber sinais via
satélite, em taxas de transmissao que variam entre 64Kbps a 20Mbps. Ele é utilizado
em estagdes terrenas, ou seja, em pontos de concentracdo de trafego para
transmissao por satélite. As partes frontal e traseira do modem podem ser vistas na
figura 4.20.



69

CONTECH _CON-6i U
SONTECH, CDN-680  OPEM NETWORK HODEN ( W_
SA"ELL"E MODEM

Figura 4.20 — Modem satélite CDM-600

4.4.1 Informagées do modem

Este modem disponibiliza trés tipos de informag¢des de alarme através de
contato seco, que é a forma de entrada de sinal no circuito desenvolvido neste
projeto. Estas informagdes sao referentes a falhas nos trafego de transmisséao e
recepcao, além de falhas na unidade. O modem também disponibiliza uma entrada
do tipo contato seco, atuando-se nesta entrada é possivel ativar ou desativar a
transmissao.

Todos estes recursos sado disponibilizados no conector P5B, localizado na
parte traseira do modem, este é um conector do tipo DB-15 macho. E neste ponto
que o circuito de monitoracdo e controle sera conectado. As duas entradas do
circuito de monitoracéo e controle serao conectadas aos pinos relativos aos alarmes
de transmissao e de recepcdo. O acionador de maior capacidade sera usado para
ligar e desligar o modem, enquanto o acionador de menor capacidade sera ligado
aos pinos de controle da transmiss&o. Desta forma, o sensor 1 sera ligado aos pinos
7 e 8, o sensor 2 aos pinos 13 e 14 e o acionador 2 aos pinos 1 e 9. Na tabela 4.1
pode ser vista a pinagem deste conector, segundo informagbes do préprio

fabricante.
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Pino Funcao do sinal Nome
8 Trafego de RX (Desenergizado, em falha) RX-NC
15 | Trafego de RX (Energizado, sem falha) RX-NO
7 Trafego de RX RX-COM
14 | Trafego de TX (Desenergizado, em falha) TX-NC
6 Trafego de TX (Energizado, sem falha) TX-NO
13 | Trafego de TX TX-COM
5 Falha na unidade (Desenergizado, em falha) UNIT-NC
12 | Falha na unidade (Energizado, sem falha) UNIT-NO
4 Falha na unidade UNIT-COM
11 RX canal | (monitor de constelagao) RX-

3 RX canal Q (monitor de constelagao) RX-Q
10 | N&o conectado N/C
Tenséo de AGC (nivel de sinal de recepgao) AGC
9 Desativa a portadora por comando externo EXT-OFF
1 Terra GND
Tabela 4.1 — Pinagem do conector de alarmes do modem CDM-600
4.4.2 Testes

Foi simulado um enlace satélite com a utilizacdo de dois modems CDM-600,

onde o sinal de transmissédo (FI — 70MHz) do primeiro foi ligado ao conector de

recepgdo do segundo e vice-versa. As interfaces de dados de cada modem foram

mantidas em loop, ou seja, sinal de recepg¢ao ligado ao conector de transmiss&o. Na

figura 4.21 sé&o ilustradas estas ligagdes. Além disso, foram feitas as devidas

configuragbes para se estabelecer a conexao, contudo, estes detalhes ndo seréao

apresentados aqui.

A topologia completa do sistema montado para esse teste é apresentada na

figura 4.22, onde podem ser vistas as ligagdes entre o computador, o circuito e os

modems satélite.
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Figura 4.21 — Conexdes entre os modems

Define-se entdo que o modem 1 (superior) representa o equipamento local
monitorado, € que o modem 2 (inferior) representa o0 modem distante, ou seja,

instalado no local de destino do link.

Estacéo
local
LI, < Ll -,
pESTE———— = DI e [ =
Cabos para .
. B Estagéo
simulagao
remota

Computador Cabo cruzado Circuito

Figura 4.22 — Conexdes entre os modems
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O primeiro teste realizado foi o de ligar o modem local através do comando
executado pelo botdo RELE 1 da pagina Web. Ao clicar no botdo, o relé 1 foi
acionado, ligando o modem satélite. O esquema elétrico simplificado da ligagdo é

apresentado na figura 4. 23.

Contato do
Relé 1
Fase P
e.d /v
Neutro Terra

Figura 4.23 — Esquema simplificado

O segundo teste foi realizado com a simulagao de uma interrupgao do enlace
no sentido de recepcao. Isto foi feito com a desativagao da transmissdo do modem
2, o resultado é apresentado na figura 4.24, onde a informacéo do sensor 2 é

alterada.

Acionadores

RELE 1 |

Status

Temperatura (graus C): 56

Sensorl: 0

Sensor2: 1

Figura 4.24 — Resultado do segundo teste

O terceiro teste foi realizado com a simulacdo de uma falha no sentido de
transmissao, retirando-se o sinal de entrada na interface de dados (loop). Como
resultado houve alteragdo na informagéo do sensor 1 na pagina Web, isto é visto na
figura 4.25.
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Acionadores

RELE 1 |

Status
Temperatura (graus C): 55
Sensorl: 1

Sensor2: 0

Figura 4.25 — Resultado do terceiro teste

O quarto teste foi feito no sentido de atuar no modem satélite, desativando
sua portadora de transmissdo. Para isso, o procedimento foi clicar no botdo Relé 2
da pagina Web. Como resultado o relé 2 foi acionado e a portadora do modem 1 foi
desativada, fazendo com que o modem 2 indicasse perda de sinal de recepg¢ao. O

resultado é apresentado na figura 4.26.

Espaco para texto geral |

Acionadores

RELE1 |

Status

Figura 4.26 — Resultado do quarto teste

Como quinto, e ultimo teste, o modem 1 foi desligado pressionando-se

novamente o botdo Relé 1 da pagina Web. O modem foi desligado.

Estes testes foram conclusivos e confirmam o pleno funcionamento do

circuito.
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Capitulo 5. Conclusao

No circuito desse projeto foram utilizados apenas dois sensores e dois
acionadores, mas isto ndo significa que outros ndo possam ser associados. As
limitacbes sdo a disponibilidade de memodria e a adequacdo do hardware. Para
facilitar esta ampliacdo podem ser criados modulos, sejam de sensores, sejam de
acionadores. Dessa forma, além de se facilitar a ampliagdo, a manutengao também
sera facilitada, reduzindo a indisponibilidade do circuito em caso de defeito.

Em casos de instalagbes com uma grande quantidade de sensores e
acionadores, também podem ser utilizados blocos de interligacdo, evitando a
interligac&o diretamente ao circuito.

O padrao Ethernet foi escolhido por ser bastante difundido e usual. As redes
Ethernet estdo presentes em grandes empresas, nas suas redes com centenas de
computadores, ou mesmo nas residéncias, nas ligagées entre computador e modem
ADSL, por exemplo. Dessa forma, a interface Ethernet, associada a um circuito,
agrega muito valor.

Com a utilizagdo da interface Ethernet, o acesso as informacgdes
disponibilizadas se torna facil, sem a necessidade de se criar outros médulos para
fazer a comunicagcdo. Este acesso também podera ser feito através da Internet,
possibilitando o gerenciamento a longas distancias. Pode-se criar, por exemplo, uma
rede composta de varios circuitos, espalhados em varias regides do pais e um ponto
central de controle.

Uma outra questdo importante que foi percebida durante o desenvolvimento
deste projeto, € a sua utilizagdo em outras areas de servigos, ja que podem ser
feitas alteragdes no hardware e no software, de forma a adaptar o circuito a
condigdes especificas de trabalho. Com isso, sua area de aplicagcdo se torna
bastante ampla, podendo atuar, por exemplo, nas areas de seguranga empresarial
ou residencial, automacdo, em linhas de produgédo ou, até mesmo, na agricultura
mecanizada.

Vale lembrar também, que o circuito dispensa a utilizagdo de um computador,
tanto na geréncia dos sensores e acionadores quanto na transmissdo das

informagdes. Isto simplifica 0 uso, minimiza os custos de hardware e software
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adicionais e reduz o espago necessario para a instalagédo, bem como o consumo de
energia.

5.1 Sugestoes para projetos futuros

Ficam registradas aqui, algumas sugestdes para projetos futuros, tais como:

e Captura e transmissao de audio a partir desta base;
e Captura e transmissao de imagens a partir desta base;

e A troca da interface Ethernet por uma interface sem fio.
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Apéndice A — Cédigo fonte da pagina Web

Caddigo fonte da pagina Web armazenada no microcontrolador.

<html>
<head>

<title>Monitoragdo e Controle através de Rede Ethernet</title>

<script language="JavaScript">

var xmlHttp;
var ObjArray = new Array;

function GetXmlHttpObject(handler)

{

var objXmlHttp = null;
if(navigator.userAgent.indexOf("MSIE")>=0)

{
var ClassName = "MsxmI2. XMLHTTP";
if(navigator.appVersion.indexOf("MSIE 5.5")>=0)

ClassName = "Microsoft XMLHTTP";

}
try

{

objXmlIHttp = new ActiveXObject(ClassName);
objXmlIHttp.onreadystatechange = handler;
return objXmlHttp;

}

catch(e)

{

alert("Error: ActiveX scripting may be disabled.");
return;

}

}

else

{

try

{

objXmlHttp = new XMLHttpRequest();
objXmlHttp.onload = handler;
objXmlHttp.onerror = handler;

return objXmlHttp;

}

catch(e)
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alert("Error: Browser may not be supported or browser security restrictions are

too high. XMLHttpRequest() support is required.");
!

}
}

function StateChanged()

{
if(xmlIHttp.readyState == 4 || xmlIHttp.readyState == "complete")
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{

document.getElementByld("txtAutoUpdateStatus").innerHTML=xmIHttp.responseText;
xmlHttp = null;
UpdateStatus();
}
}

function UpdateStatus()

{

xmlHttp = GetXmlHttpObject(StateChanged);
xmlHttp.open("GET", "Status.cgi" , true);
xmlHttp.send(null);

}

function GetServerFile(FileName, AssignTo)

{

var NiftyObj = new Object();

NiftyObj.XMLDevice = new GetXmlHttpObject(StateChanged?2);
NiftyObj.XMLDevice.open("GET", FileName, true);
NiftyObj.XMLDevice.send(null);

NiftyObj.Text = AssignTo;

ObjArray.push(NiftyObj);

}

function StateChanged2()

{
for(i in ObjArray)

{
if(ObjArray[i]. XMLDevice.readyState == 4 || ObjArray[i]. XMLDevice.readyState
== "complete")

{
if(ObjArray[i]. Text 1= "")
{
document.getElementByld(ObjArray[i]. Text).innerHTML=0bjArray[i]. XMLDevice.responseText

}

if(ObjArray[i]. Text == "txtAutoUpdateStatus")

{

GetServerFile("Status.cgi", "txtAutoUpdateStatus");

}

delete ObjArray[i].XMLDevice;
delete ObjArrayfi];

}

}

}

</script>

</head>
<body bgcolor="white" onload="UpdateStatus(); GetServerFile('Version.cgi','txtStackVersion');
GetServerFile('BuildDate.cgi','txtBuildDate');">

<table border="40" width="100%" bordercolordark=<table border="40" width="100%"
bordercolordark="#238E23" bordercolorlight="#99FF99">



<tr>
<td>

<p>

<img src="logo_ceub.gif"></img>

</p>

</td>

<td width="100%">

color="#238E23" >

Rede Ethernet</hr>

color="#238E23">

Santos

color="#238E23">

Maria Marony Sousa Farias Nascimento

</p>

</td>
</tr>
</table>

<br>

<table border="0" cellpadding="0" cellspacing="0" width="100%">

<tr>

<p align="center" >
<font size="7" face="NewCenturySchibk"

<b>
Monitoragao e Controle através

<br>
</b></y>
</font>
</p>
<p align="center">
<font size="4"
<b>
Daniel de Oliveira
</b>
</font>
</p>
<p align="center">
<font size="3"
<b>
Professora orientadora:
</b>
</font>

<td valign="top" width="49%">
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face="NewCenturySchlbk"

face="NewCenturySchlbk"



<br>
<p>
Espagco para
geral
</p></p>
</td>
</tr>
</table>
<td>
<b>Acionadores</b>
</td>
<table cellpadding="3">
<form>
<tr>
<p>
<input type="button"value="RELE
onclick="GetServerFile('0?1=LED2',")">
</input>
</p>
</tr>
<tr>
<p>
<input type="button" value="RELE
onclick="GetServerFile('0?0=LED1",")">
</input>
</p>
<[tr>
</td>
</tr>
</form>
<tr>
<td>&nbsp;</td>
</tr>
<tr>
<td>
<b>Status</b>
</td>
</tr>
</table>

<span id="txtAutoUpdateStatus">Carregando...</span>

</body>
</html|>
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82

Apéndice B — Diagrama completo do circuito
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Anexo A — Cédigo fonte do programa principal

Programa principal armazenado na memoéria de programa do

microcontrolador

/*********************************************************************
*
*

Monitoragéo e Conrtole através de rede Ethernet

*

Centro Unicersitario de Brasilia - UniCeub
Aluno: Daniel de Oliveira Santos
Orientadora: Prof. Maria Marony

Este é o programa principal do projeto, ele faz toda a inicializagao
e configuragcado do microcontrolador. Este programa também faz as chamadas
das rotinas de comunicacao através da rede Ethernet.Ele é baseado na
pilha TCP/IP da Microchip

* 0k ok Xk Xk Xk X * % F

I/l Cabecalhos necessarios
#include <string.h>

#include ".\Include\Compiler.h"
#include ".\Include\StackTsk.h"
#include ".\Include\Tick.h"
#include ".\Include\MAC.h"
#include ".\Include\Helpers.h"
#include ".\Include\Delay.h"
#include ".\Include\UART.h"
#include ".\Include\MPFS.h"
#include "..\Include\LCDBIocking.h"
#include ".\Include\GenericTCPClient.h"
#include ".\Include\HTTP.h"

// Definicao das variaveis de enderecamento IP
APP_CONFIG AppConfig =

{
{MY_DEFAULT_IP_ADDR_BYTET, MY _DEFAULT_IP_ADDR_BYTE2,
MY _DEFAULT_IP_ADDR_BYTE3, MY_DEFAULT IP_ADDR_BYTE4},
{MY_DEFAULT_MAC_BYTET, MY _DEFAULT_MAC_BYTE2,

MY_DEFAULT_MAC_BYTES, MY _DEFAULT_MAC_BYTE4, MY_DEFAULT_MAC_BYTES,
MY _DEFAULT_MAC_BYTES},

{MY_DEFAULT_MASK_BYTE1, MY_DEFAULT_MASK_BYTE2,
MY_DEFAULT_MASK_BYTE3, MY_DEFAULT_MASK_BYTE4},

{MY_DEFAULT_GATE_BYTET, MY_DEFAULT _GATE_BYTE2,
MY_DEFAULT_GATE_BYTE3, MY_DEFAULT_GATE_BYTE4},

{MY_DEFAULT_DNS_BYTET1, MY DEFAULT DNS_BYTE2,

MY_DEFAULT_DNS_BYTE3, MY_DEFAULT_DNS_BYTE4},
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{0b00000001},
h

BYTE myDHCPBindCount = 0;
#if defined(STACK_USE_DHCP)
extern BYTE DHCPBindCount;
#else
#define DHCPBindCount (OxFF)
#endif

//Configuragdo do microcontrolador
#pragma config OSC=HS, WDT=OFF, MCLRE=ON, PBADEN=OFF, LVP=OFF,
XINST=OFF

static void InitAppConfig(void);
static void InitializeBoard(void);
static void ProcesslO(void);

BOOL StringTolPAddress(char *str, IP_ADDR *buffer);
static void DisplaylPValue(IP_ADDR *IPVal);

static void SetConfig(void);

static void FormatNetBIOSName(BYTE Name[16]);

#define SaveAppConfig()

/I Corregéo recomendada pela Microchip para corregcédo de bug no processo de interrupgéo
#if defined(HI_TECH_C)

void interrupt HighlSR(void)

#else

#pragma interruptlow HighISR

void HighlSR(void)

#endif

{

#ifdef _ 18CXX
TickUpdate();

#endif

#if defined(STACK_USE_SLIP)
MACISR();
#endif

}

#if defined(__ 18CXX) && !defined(HI_TECH_C)
#pragma code highVector=0x08
void HighVector (void)

{
_asm goto HighISR _endasm

}

#pragma code
#endif

ROM char NewlP[] = "New IP Address: ";
ROM char CRLF[] = "\r\n";

void main(void)

{
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static TICK t = 0;

/I Inicializag&o do circuito com suas caracteristicas especificas
InitializeBoard();

/I Inicializagdo dos componentes da pilha TCP/IP
TickInit();

MPFSInit();

memcpypgm2ram(AppConfig.NetBIOSName, (ROM void*)MY_DEFAULT_HOST_NAME, 16);
FormatNetBIOSName(AppConfig.NetBIOSName);

InitAppConfig();
Stacklnit();
HTTPInit();

/I Loop infinito
while(1)

/! Pisca o LED indicando atividade
if ( TickGetDiff(TickGet(), t) >= TICK_SECOND/2 )

t = TickGet();
LEDO_IO *=1;
}

/I Verificacado de pacotes recebidos
StackTask();

/I Executa as func¢des do servidor HTTP
HTTPServer();

/I A¢des executadas pelo circuito
ProcesslO();

static char ANOString[8];

static void ProcesslO(void)

{
/I Configura porta ANO como entrada analégica
ADCONObits.GO = 1;

/I Aguarda a conversao A/D
while(ADCONObits.GO);

/I Converte o valor dos 10 bits em ASCII
itoa(*((WORD*)(&ADRESL)), ANOString);

}

// Cédigos de comando CGil

#define CGI_CMD_DIGOUT  (0)
#define CGI_CMD_LCDOUT (1)
#define CGI_CMD_RECONFIG (2)



/I Cédigo das variaveis CGI
#define VAR_ANAIN_ANO (0x02)

#define VAR _DIGINO (Ox04) /I Sensor 1
#define VAR _DIGIN3 (OxOF) // Sensor 2
#define RELE1 (0x0)
#define RELE2 (0x1)

/I Tratamento dos comandos recebidos
#if defined(STACK_USE_HTTP_SERVER)

ROM char COMMANDS_OK_PAGE]] = "INDEX.CGI";
ROM char CONFIG_UPDATE_PAGE[] = "CONFIG.CGI";
ROM char CMD_UNKNOWN_PAGE[] = "INDEX.CGI";

#define COMMANDS_OK_PAGE_LEN (sizeof COMMANDS_OK_PAGE))
#define CONFIG_UPDATE_PAGE_LEN (sizeof(CONFIG_UPDATE_PAGE))
#define CMD_UNKNOWN_PAGE_LEN  (sizeof(CMD_UNKNOWN_PAGE))

void HTTPExecCmd(BYTE** argv, BYTE argc)

BYTE command;
BYTE var;
#ifdef ENABLE_REMOTE_CONFIG
BYTE CurrentArg;
WORD_VAL TmpWord;
#endif

command = argv[0][0] - '0";
switch(command)
{
case CGI_CMD_DIGOUT:
var = argv[1][0] - '0";
switch(var)
{
case RELE1:
LED1_IO A= 1;
break;
case RELE2:
LED2_IO A= 1;

break;

}
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memcpypgm2ram((void*)argv[0], (ROM void*)COMMANDS_OK_PAGE,

COMMANDS_OK_PAGE_LEN);
break;

default:

memcpypgm2ram((void*)argv[0], (ROM void*)COMMANDS_OK_PAGE,

COMMANDS_OK_PAGE_LEN);
break;

}



#endif

#if defined(STACK_USE_HTTP_SERVER)
WORD HTTPGetVar(BYTE var, WORD ref, BYTE* val)

{
static BYTE VarString[20];

/I ldentificagédo da variavel
switch(var)

{

case VAR_ANAIN_ANO:
*val = ANOString[(BYTE)ref];
if(ANOString[(BYTE)ref] == '\0")
return HTTP_END_OF VAR;
else if(ANOString[(BYTE)++ref] =="\0")
return HTTP_END_OF VAR;
return ref;

case VAR _DIGINO:
*val = BUTTONO_IO ? '1":'0";
break;

case VAR_DIGIN3:
*val = BUTTON3 10 ? '1":'0;
break;

}

return HTTP_END_OF VAR;

}
#endif

//Adequacgéo as caracteristicas do circuito
static void InitializeBoard(void)

{

LED1_10 =1,
LED3 10 =1;

// Habilita oscilador 4x
OSCTUNE = 0x40;

/I Configura as caracteristicas analdgicas do PORTA

ADCONO = 0b00000001;
ADCON1 = 0b00001110;
TRISA = 0x01;

ADCON2 = 0b10111110;

[/l Habilita resistores de pull-up no PORTB
INTCONZ2bits.RBPU = 0;

// Habilita interrupcoes
TOCON = 0;
INTCONDits.GIEH = 1;
INTCONDbits.GIEL = 1;



static void InitAppConfig(void)

AppConfig.Flags.blsDHCPEnabled = FALSE;
}

static void FormatNetBIOSName(BYTE Name[16])

{
BYTE i;

Name[15] = "\0’;
strupr(Name);
i=0;
while(i < 15)
{
if(Namel[i] =="\0")
{

while(i < 15)
{

}

break;

Namel[i++] ="";

i++;



	Capítulo 1.  Introdução
	1.1 Motivação
	1.2 Metodologia
	1.3 Objetivo

	Capítulo 2. Hardware
	2.1 Microcontrolador
	2.1.1 Microcontrolador PIC 18F4620
	2.1.2 Pinagem
	2.1.3 Estruturação Interna
	2.1.4 Considerações sobre os ciclos de máquina

	2.2 Controlador Ethernet
	2.3 Redes Ethernet
	2.4 Adaptadores de rede
	2.5 Sensores
	2.6 Atuadores
	2.7 Diagrama em blocos do hardware

	Capítulo 3. Software
	3.1 A utilização de redes de computadores
	3.1.1 Aplicações comerciais
	3.1.2 Aplicações domésticas

	3.2 Protocolos
	3.2.1 TCP
	3.2.2 IP
	3.2.2.1 Endereçamento IP
	3.2.2.2 Máscara de Sub-Rede


	3.3 ARP
	3.4 Modelo de Referência OSI da ISO
	3.5 Modelo de referência TCP/IP
	3.6 Pilha TCP/IP
	3.7 Protocolo de Controle da Transmissão (TCP)
	3.7.1 Gerenciamento da pilha

	3.8 O Servidor http
	3.9 Sistema de arquivos MPFS
	3.10  Módulo principal
	3.11  Página Web

	Capítulo 4. Testes e Resultados
	4.1 Testes na implementação
	4.1.1 Sensores de contato seco
	4.1.2 Acionador tipo 2
	4.1.3 Acionador tipo 1
	4.1.4 Ausência de aterramento da fonte
	4.1.5 Botão de reset
	4.2 Imagens de osciloscópio
	4.2.1 Sensor de contato seco
	4.2.2 Sensor de temperatura
	4.2.3 Acionamento dos relés
	4.2.4 Clock do microcontrolador
	4.2.5 Clock do ENC28J60 (interface de rede)
	4.2.6 Comunicação SPI
	4.2.7 Rede Ethernet
	4.2.8 Ruído da fonte de alimentação

	4.3 Testes finais
	4.3.1 Ponto a ponto
	4.3.2 Topologia estrela com hub
	4.3.3 Topologia estrela com roteador sem fio

	4.4 Testes em condições reais de funcionamento
	4.4.1 Informações do modem
	4.4.2 Testes


	Capítulo 5. Conclusão
	5.1 Sugestões para projetos futuros

	Referências Bibliográficas
	Apêndice A – Código fonte da página Web
	Apêndice B – Diagrama completo do circuito
	Anexo A – Código fonte do programa principal

