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RESUMO

Este projeto consiste em desenvolver um método que permita trafegar
dados sigilosos numa rede utilizando tecnologia TCP/IP sem que qualquer pessoa
que a esteja monitorando perceba o trafego de dados sigilosos. Para tal, a idéia é
desenvolver uma aplicacdo que utilize um método de esteganografia aliado a um

algoritmo de criptografia para enviar dados sigilosos pela rede.

A implementacdo consiste em criptografar uma entrada de dados
utilizando o algoritmo Ron Rivest, Adi Shamir e Len Adleman (RSA) e, entéo,
mascara-la de modo esteganogréafico, no cabecalho TCP/IP, para assim envia-la
por uma rede de dados com o objetivo de ser recuperada por outra maquina onde
sera decifrada. Sao apresentados como resultados do trabalho o programa escrito

para realizar essas operacodes e 0s testes realizados.

Palavras-chaves: esteganografia, criptografia, RSA, seguranca, redes, Internet.



ABSTRACT

This dissertation’s objective is to develop a method to traffic secretive data
over a network using TCP/IP technology without any third party that monitors this
traffic be able to acknowledge it. For in such a way, the main idea is to develop a
application that uses a steganography method allied to cryptographic algorithm to

send those data over the network.

The implementation consists of ciphering a string of text using the RSA
algorithm and then hide it in a steganographic way inside the TCP/IP header in
order to send it over a network to another machine to decipher it. The program to

do such and the tests performed are presented as results of this project.

Keywords: steganography, criptography, RSA, security, networks, Internet.



SUMARIO

1.  CAPITULO 1 = INTRODUGAO .......coriiiriieiiieiee e, 12
It R |V [0 1 1V @Yo PN 12
i O 1= N ] =5 1 1Yo TR 13

1.2.1. ODJetivo Geral.........cuuuuiiiiiieeiieeeee e 13
1.2.2. ODbjetivo €SPECITICO ......uuuviiiiiiieeeie it 14
1.3. ESTRUTURA DA MONOGRAFIA.......iittuuieeitieeaieesaieessineesannesesnnesesnaaees 14
1.4. RESULTADOS ESPERADOS......cciiiiiiiieiieee e 16

2.  CAPITULO 2-REDES TCP/IP E INTERNET ....cooeovviieieieeiecenen, 17

2.1. COMUNICAGAO EM REDES .....cciiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeee e 18
2.1.1. Redes orientadas @ CONEX80 .........cccevrrerruriiiiieeeeeeeeeeiiieneeeeeens 18
2.1.2. RedES SEM CONBXAD......cciveeeririiiieeeeeeeeeeeeiiae e e e e e e e eeeaaennn e e eees 19

2.2. INTERNET PROTOCOL — P ...uiiiiiie e 21
2.2.1. Arquitetura e Filosofia da Internet..........ccccccvvvvvviviiiiiiiiiiiiennnnn. 21
2.2.2. Sistema de entrega SEM CONEXA0 .........ccvvviiiereeeeeeeeriiiiiiieeeeenns 23
2.2.3. Finalidade do Internet Protocol...........ccccccciiiiiiiiiiieeiiiieeeee e, 23
2.2.4. O Datagrama IPVA ... ... 25

2.3. TRANSMISSION CONTROL PROTOCOL — TCP ....ccevvvvviviiiiiiiiiiiiieeeeee 26
2.3.1. A Necessidade da entrega de fluXO..........cccoeeeeeeiiiiiiiiiiicnneeenn, 26
2.3.2. Fornecendo Confiabilidade.............cccevvvviiiiiiiiceeieeceeeee e 28
2.3.3. Janelas Deslizantes............oouuiiiiieeeciiieeee e 31
2.3.4. Formato do Segmento TCP......cccooeeeiiiiiiiiiiiicee e 34

3. CAPITULO 3 - ESTEGANOGRAFIA E CRIPTOGRAFIA ............... 37
3.1, ESTEGANOGRAFIA ...cootiieiiiie et et e et e e e e e e e e e e eae e e eaeeeeaaeeeenas 37
3.2, CRIPTOGRAFIA ...iitiieiiiiee et et e e et e et e e et e e et e e et e e eae e e ean e eenas 39

3.2.1. Criptografia SIMEtriCa .........ccceeeeeeeiiiiiiiiiiie e, 40
3.2.2. Criptografia de Chave-PUblica.............ccccuvviieeeiieeiiiiiiiiiieee 45
3.2.3. O AIgOritMO RSA ... e, 53

4.  CAPITULO 4 - VISAO GERAL DO PROJETO ....cceeveeveveciecieeenn, 58

I = =AY 5T | 59
4.1.1. Geragdo do Parde Chaves.........cccoeeeeieiie 61
4.1.2. Modo Servidor para receber arquiVo ...........cccooevvviiiiiiiiiiineeeen, 63
4.1.3. DeCriptografia .......ccooeeeeeieeeeeeeeeee e 65

e O I =\ 1 = 67
4.2.1. —Entrada de dadosS ..........oeiiiiiiiiiiieii e 67
4.2.2. — Criptografia........cc.uoiiiiiiiiii e 68
4.2.3. — Envio dOS pacotes ao Servidor.........ooovveeeeeeeeiieieeeeeeeeeeeeeee 70

4.3, — COMPUTADOR ATACANTE ...ttt ettt e e e eeneenen 73



5.

6.

7.
8.
9.

CAPITULO 5 = IMPLEMENTAGCAO .......coeevvireiene.

5.1, SOFTWARE.....cciittiiitiiiiiie e ettt
5.1.1. Funcionalidades implementadas.........................

CAPITULO 6 = TESTES....oooieeeeeeeeeeeeeeeeeeeee e,

B.1. —TESTESDE REDE ....cviiniiieeiee e
6.2. —TESTES DE CONFIABILIDADE ....veeeieieaeeeeeeaeeaeaeaenannes
6.3. - TESTE DE CONFIDENCIALIDADE ....vuvenieieneeneenenieneeneenns

CAPITULO 7 = CONCLUSAO. ..o
REFERENCIAS BIBLIOGRAFICAS ......oovveveeeveeee,
APENDICES ...ttt

9.1. APENDICE 1 — CODIGO FONTE DO PROGRAMA PRINCIPAL
9.2. APENDICE 2 — CODIGO FONTEDO MENU ....cvvvviiieaneenen.



LISTA DE FIGURAS

Figura 2.1 - Trés camadas conceituais dos servi¢os Internet.[comer, 2008]......... 22
Figura 2.2 - Formato geral de um datagrama P .............cccooeiiiiiiiiiiiiiiiiiie e 25
Figura 2.3 - Formato de um datagrama INternet..............ccccueeeeiemmmeeemmimiiiiiiiiiiiinnnns 25
Figura 2.4 - Protocolo Utilizando PAR,[Comer, 2008] ........ccccoeeeeeiiiieiiiiiiiieeeeeeeeennns 29
Figura 2.5 - Exemplo de timeout e retransmisséo [Comer, 2008] ................uuveenee 30
Figura 2.6 - Exemplo de janela deslizante.[Comer, 2008]...........ccccvvvvieiieeeeeeennnnns 33
Figura 2.7 - Exemplo de protocolo de janela deslizante.[Comer, 2008] ................ 34
Figura 2.8 - Formato de um segmento TCP [Tanembaum, 2008]...............ccccc..... 35
Figura 3.1 — Modelo simplificado da criptografia convencional [Stallings, 2008]... 41
Figura 3.2 — Modelo de criptossistema convencional [Stallings, 2008] ................. 43
Figura 3.3 - Esquema de criptografia de chave publica [Stallings, 2008].............. 46
Figura 3.4 - Modelo de Criptossistema de Chave Publica [Stallings, 2008] .......... 49
Figura 4.1 - TOPOIOgia 00 PrOJELO .......uuuuuiiiiiiiiiiiiiiiiiiiitiiiiiiieib e 58
Figura 4.2 - Fluxograma dos processos dos computadores cliente e servidor...... 59
Figura 4.4 - MENU INTEIALIVO ........uuuuuiiiiiiiiiiiiiiiieiiiiiiieiibbieebbeeee bbb 60
Figura 4.5 - Escolha do arquivo para armazenar a chave privada ........................ 61
Figura 4.6 - Chave Privada Gerada COM SUCESSO ...........uuuurrmuimmmmmiiiiiininiiniinnnnnnnns 62
Figura 4.7 — Localizacdo da chave privada para geracao da chave publica.......... 62
Figura 4.8 - Chave Publica Gerada COmM SUCESS0.......ccceviiuiiiiiiieieeeeeeieiiiiieeeeeenns 63

Figura 4.9 - Arquivo onde a mensagem cifrada serd armazenada no servidor ..... 64

Figura 4.10 - Endereco IP de origem da MmenSagem...............uuveueeemmmmmmmmnnnnnnnnnnnnns 64
Figura 4.11 - Porta de destino da mensagem para eScuta............ccccceeeeeeeeeeeeeennns 64
Figura 4.12 - Modo servidor aguardando dados.................eeeeeviiimiiiiiinieiiiieinnnennen. 65
Figura 4.13 - Informacao do arquivo de mensagem cifrada e mensagem clara.... 66
Figura 4.14 - Arquivo decifrad0 COM SUCESSO .......ccvviieeiiiiiiiiririiiiieeee e 66
Figura 4.15 - Criacao do arquivo para armazenar mensagem para envio ............ 67

Figura 4.16 - Gerag&do da Mensagem COM SUCESO .........uuuuuurrrummmnnininrininnnnennnnnnnnns 68



Figura 4.17 - Localizacao da chave publica para cifragem da mensagem............ 69

Figura 4.18 - Localizagdo da mensagem a ser cCifrada.............ccccvvveviiiiiiniinnnennnns 69
Figura 4.19 - Mensagem Cifrada COM SUCESS0 .......ccceevvvuuiiiiiieeeeeieeiiiieieeeeeeeeeeanns 69
Figura 4.20 - Localizagao do arquivo cifrado para €nvio ..................eeeeeeeeeiennnennnns 70
Figura 4.21 - Informacéao do endereco IP de Origem dos Pacotes........................ 70
Figura 4.22 - Informacao do endereco IP de Destino dos Pacotes ....................... 71
Figura 4.23 - Informacao das portas de origem e destino dos pacotes................. 71
Figura 4.24 - Informacao do Delay entre 0S Pacotes ................uevvvieiiiiiiiiiiinininnnns 72
Figura 4.25 - Mensagem Sendo Enviada ao Computador Servidor ...................... 73
Figura 6.1 - Medicao da vazéo utilizando o programa TTCP ...........ccccccuvviinnnnnnns 85
Figura 6.2 - Tamanho do pacote gerado pelo software.............ccccvvevvieiiiiiecenennnn, 85
Figura 6.3 - Grafico dos arquivos recebidoS COmM SUCESSO........cevvveeeeiiiiviiieeeeennnn 87
Figura 6.4 - Trecho de envio de mensagem ao Servidor.............cceevvvieiieeeeeeeennnns 91
Figura 6.5 - Trecho de captura pelo software WireShark ..............cccccccuvmeiiiininnnnns 92

Figura 6.6 - Captura de Pacote e Visualizacdo do Campo ISN............ccceeeeeerennnns 93



LISTA DE TABELAS

Tabela 6.1 - Arquivos enviados e recebidos com sucesso



LISTA DE SIGLAS

RSA - Algoritmo Ron Rivest, Adi Shamir e Len Adleman
TCP - Transport Layer Protocol

IP - Internet Protocol

ISN - Campo do Numero Sequencial

PAR - Positive Acknowledgement with Retransmission
API - Application Programming Interface

SSL - Secure Sockets Layer

TLS - Transport Layer Security



LISTA DE SIMBOLOS

Bits — Digito binario

Mbits — Mega bits

KB/seg — Quilobytes por segundo
KB - Quilobytes

GB - Gigabytes



12

1. CAPITULO 1 - INTRODUGAO

Este trabalho trata dos métodos de criptografia e esteganografia para

proteger informacéo aliados a transmissao de rede utilizando o protocolo TCP/IP.

Nesta introdugao serdo tratados os motivos, objetivos e a estrutura em

gue este projeto esta fundamentado.

1.1. Motivacgao

A esteganografia € a arte e ciéncia de escrever mensagens escondidas de
uma maneira que ninguém além do remetente e do receptor da mensagem

consiga sequer perceber que exista uma mensagem escondida.

Em contraste com a esteganografia temos a criptografia, a criptografia ndo
esconde o fato que existe uma mensagem sendo transmitida/enviada, ela apenas
impede a leitura da mensagem de alguma maneira. (WAYNER, Peter,
Disappearing cryptography: information hiding: steganography & watermarking,

2002).
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Este trabalho foi motivado apdés uma vasta pesquisa nha internet por
programas e técnicas de esteganografia, fazendo essa pesquisa houve a
percepcdo de que as técnicas de esteganografia mais em voga hoje sdo as
técnicas que utilizam imagens ou arquivos de audio para esconder a mensagem
desejada, assim como os softwares disponiveis livremente também. Com isso,
houve a idéia de utilizar outra técnica bastante falada nos livros de seguranca mas
pouco implementada, que é a de esconder a informacao dentro de alguma parte
da camada de transporte. Com essa idéia em mente selecionamos para este
trabalho esconder a informacédo utilizando o TCP (Transport Layer Protocol) e o
campo do numero sequencial (ISN). Para tornar a informacdo mais segura ainda
sera utilizado um método de criptografia assimétrico para criptografar a mensagem

antes desta ser escondida na camada de transporte.

1.2. Objetivo

1.2.1. Objetivo Geral

Provar a possibilidade de esteganografar pequenas mensagens na

camada de transporte utilizando um campo especifico do cabecalho TCP.
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1.2.2. Objetivo especifico

Criar uma ferramenta capaz de criptografar, esteganografar e enviar
pequenas mensagens pela rede utlizando para isso o protocolo TCP/IP.
Esteganografando a mensagem dentro do cabecalho TCP e a criptografando
utiizando um algoritmo de criptografia assimétrico. Além disso, estudar os
impactos da transmisséo desta mensagem na rede e estudar a confiabilidade e

confidencialidade desta mensagem quando transmitida.

1.3. Estrutura da monografia

Este projeto se estrutura em sete capitulos principais e suas subdivisées

em tépicos quando necessario a descricdo mais detalhada de cada tema.

O capitulo um trata de forma introdutéria do que se trata este trabalho.
Abordando a motivacdo, os objetivos, resultados esperados e a estrutura da

monografia.

No capitulo dois sdo apresentados os conceitos de rede, conexdes

orientadas e nao orientadas a conexao e um aprofundamento nos protocolos TCP
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e IP apresentando os conceitos e referencial teéricos que séo utlizados no

desenvolvimento deste trabalho

No capitulo trés finalizamos o referencial tedrico apresentando os
conceitos de esteganografia, criptografia simétrica e assimétrica e uma explicacédo

geral do algoritmo RSA.

O capitulo quatro apresenta uma visdo geral do projeto e apresenta as

funcionalidades implementadas no software desenvolvido.

No capitulo cinco tratamos das principais funcdes de cédigo utilizadas
para desenvolver o software, explicando as funcionalidades implementadas e

como foram implementadas.

O capitulo seis traz os resultados dos testes realizados com a ferramenta,

sendo os testes de rede, confiabilidade e confidencialidade.

E finalmente no capitulo sete temos a conclusdo do trabalho, com as

dificuldades enfrentadas e sugestdes para projetos futuros.
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1.4. Resultados Esperados

O resultado esperado deste trabalho é um software capaz de criptografar,
esteganografar e enviar uma pequena mensagem pela rede entre dois
computadores garantindo a confiabilidade e confidencialidade mesmo quando o
trafego de rede estiver sendo capturado ou espionado por um usuario mal

intencionado.
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2. CAPITULO 2 - REDES TCP/IP E INTERNET

Desde a década de 60 a tecnologia de redes vem sendo observada e
pesquisada pelo governo dos Estados Unidos, assim como por outros governos
interessados em utilizar servicos associados. A importancia e o potencial dessas
redes hoje todos conhecemos como a Internet Global (COMER, Douglas,
Interligacdo de redes com TCP/IP, 2006). Essa tecnologia é fruto das idéias e
principios que foram resultado da pesquisa financiada pelo Defense Advanced
Research Projects Agency (DARPA) Esta pesquisa ajudou a criar “um conjunto de
padroes de rede que especifica os detalhes de como os computadores se
comunicam, além de um conjunto de convencdes para interconexao de redes e
encaminhamento de trafego” (COMER, 2006, p. 2). Este conjunto de convengdes
deu origem ao oficialmente chamado hoje de TCP/IP Internet Protocol Suite,
comumente encurtada apenas para TCP/IP, que seriam os nomes dos seus dois

padrdes principais:

e Transport Control Protocol (Protocolo de Controle de Transporte) e

¢ Internet Protocol (Protocolo Internet)

A tecnologia TCP/IP permite a comunicagéo entre qualquer conjunto de

redes interconectadas. Por exemplo, a rede dentro de um apartamento com 2
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computadores, as redes de um prédio, as redes de uma universidade e até varias
redes espalhadas pelo mundo. Devido a viabilidade demonstrada em grande
escala o padrao TCP/IP se tornou o coracdo da Internet Global e hoje conecta
mais de 650 milhfes de pessoas espalhadas por todo o mundo (COMER,

Douglas, Interligacdo de redes com TCP/IP, 2006).

2.1. Comunicagao em Redes

Existem dois tipos de redes de comunicacao basicas que podemos citar,

as orientadas a conexdo e as sem conexao.

2.1.1. Redes orientadas a conexao

As redes orientadas a conexdao se comportam formando uma conexao
dedicada entre si, comumente chamada de circuito. O exemplo mais comum que
podemos oferecer de uma rede de conexao seria o0 de uma chamada telefonica
tradicional. “Uma chamada telefénica estabelece uma conexdo do telefone de
origem através da central de comutagéo local, através de linhas tronco, até uma
central de comutagcdo remota, e finalmente ao telefone destino.” (COMER,

Douglas, Interligacdo de redes com TCP/IP, 2006)
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A vantagem das redes orientadas a conexdo esta na sua garantia de
capacidade, ou seja, nenhum tipo de atividade na rede ir4d influenciar na
capacidade da conexdo depois que um circuito for estabelecido. (COMER,
Douglas, Interligacdo de redes com TCP/IP, 2006) No exemplo da ligacdo
telefébnica existe um caminho de dados garantido de 64 Kbps que seria a taxa

necessaria para o trafego de voz digitalizada.

A desvantagem das conexfes orientadas a conexdo esta no fato de que
ela € um tipo de comunicacdo mais custoso, visto que ndo importa se a rede esta
sendo usada ou ndo ja que os custos dos circuitos sao fixos. (COMER, Douglas,
Interligacdo de redes com TCP/IP, 2006) Logo, numa ligacdo telefénica nédo
importa se as duas pessoas estdo conversando ou caladas, ainda existe um custo

fixo por minuto naquela ligacao.

2.1.2. Redes sem conexao

As redes sem conexdo funcionam de uma maneira bem diferente das
redes orientadas a conexdo. Primeiramente, elas fracionam os dados a serem
transferidos em unidades bem menores, de apenas algumas centenas de bytes.
Essas pequenas unidades sdo chamadas de pacotes, esses pacotes sdo entao

reunidos e transmitidos (multiplexados) por conexfes entre maquinas de alta
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capacidade. Esses pacotes transportam, alem de um pedaco dos dados do
arquivo original, varias informacdes de identificacdo. Essas informacfes sdo o que
permitem que o hardware de rede saiba para onde 0s pacotes vao e que O
software os remonte num Unico arquivo novamente em seu destino (COMER,

Douglas, Interligacdo de redes com TCP/IP, 2006).

A vantagem das redes sem conexdao € que podem ocorrer varias
comunicagdes concorrentes entre os computadores utilizando “conexdes
compartilhadas entre maquinas por todos os pares de computadores que estdo se

comunicando”. (COMER, Douglas, Interligacao de redes com TCP/IP, 2006)

A desvantagem esta no fato de que se a rede ficar sobrecarregada algum
par de computadores ira ter que funcionar abaixo da capacidade da rede, logo

tendo que esperar para mandar mais pacotes.

Diferente das redes orientadas a conexao, as redes sem conexao nao sao
capazes de garantir a capacidade da rede, mesmo assim a sua popularidade é
crescente devido ao seu baixo custo, como menos conexdes S80 necessarias
porque varias maquinas podem compartilhar a largura de banda da rede,
mantendo assim o custo baixo. (COMER, Douglas, Interligacdo de redes com

TCP/IP, 2006). E como hoje, com a engenharia avancada, temos hardwares de
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rede capazes de suportar grandes velocidades de transferéncia temos que a
capacidade nao chega a se tornar um problema. Para referéncia no restante desta
monografia, quando for utilizado o termo rede sempre estaremos considerando

uma rede sem conexao.

2.2. Internet Protocol - IP

O IP é um protocolo de entrega de datagrama sem conexao (COMER,
Douglas, Interligacdo de redes com TCP/IP, 2006). Um datagrama consiste da
unidade de transferéncia basica da Internet e é dividido em &reas de cabecalho e
dados. O cabecalho contém informacdes como, por exemplo, o endereco de
origem e destino do datagrama e a area de dados contém os dados transportados

pelo datagrama.

2.2.1. Arquitetura e Filosofia da Internet

Para entendermos como funciona a internet € comum utilizarmos um
modelo conceitual de 3 camadas que representam cada uma um conjunto de
servicos (COMER, Douglas, Interligacdo de redes com TCP/IP, 2006). Essa

separacao conceitual ajuda a indicarmos os detalhes filosoficos do projeto e traz a
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vantagem de podermos realizar pesquisas e prosseguir com o desenvolvimento
simultaneamente em todos as 3 camadas, pois se torna viavel a substituicdo de

um servico sem interferir nos outros.

As 3 camadas conceituais de conjuntos de servico que uma internet
TCP/IP dispbe sédo organizadas de forma que sugere dependéncia entre elas
(COMER, Douglas, Interligacdo de redes com TCP/IP, 2006). De acordo com a
figura 2.1 podemos concluir que alicerce de todas e a base é uma camada de
servico de entrega sem conexdo. No meio existe uma camada de servico de

transporte confiavel da qual a camada de servi¢os de aplicacdo depende.

SERVICOS DE APLICACAO

SERVICO DE TRANSPORTE CONFIAVEL

SERVICO DE ENTREGA DE PACOTES SEM CONEXAO

Figura 2.1 - Trés camadas conceituais dos servi¢os Internet.[comer, 2008]
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2.2.2. Sistema de entrega sem conexao

Como mostrado na figura 2.1 o servigco mais fundamental de uma internet
€ o0 de entrega de pacotes (COMER, Douglas, Interligacdo de redes com TCP/IP,
2006). Podemos definir esse servico de um modo técnico como um sistema de
entrega de pacote ndo-confiavel, de melhor esforco e sem conexdo. O néo-
confidvel vem do fato de que ndo se pode garantir a sua entrega, o pacote pode
sofrer diversas interferéncias como, por exemplo, ser perdido, duplicado, adiado
ou até entregue fora de ordem. Essas condicbes ndo irdo ser detectadas pelo
servico muito menos informadas ao receptor ou emissor (COMER, Douglas,
Interligacdo de redes com TCP/IP, 2006). Definimos sem conex&o, pois cada
pacote recebe tratamento independente um dos outros. Quando enviados eles
podem seguir diferentes caminhos, serem perdidos ou até mesmo ndo entregues.
E por dltimo, consideramos o servico como entrega pelo melhor esforco pois “o
software de internet faz a melhor tentativa de entregar os pacotes” (COMER,

Douglas, Interligacdo de redes com TCP/IP, 2006).

2.2.3. Finalidade do Internet Protocol

A ferramenta de entrega nao-confiavel, sem conexdo é chamada de
Internet Protocol. Como o Internet Protocol encontra-se atualmente na sua versao

4 é comum o chamarmos de IPv4, ou simplesmente IP quando néo se tem duvida
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da sua versdo. O IP € uma parte tdo importante do projeto que a internet em si
costuma ser chamada de tecnologia baseada em IP (COMER, Douglas,

Interligacéo de redes com TCP/IP, 2006).

O IP fornece 3 definicbes de grande importancia, a primeira delas € que o
IP define a unidade béasica de transferéncia de dados usada numa rede TCP/IP.
Dessa maneira, o formato exato de todos os dados € especificado ao passarem
pela internet. O IP também define o caminho que um pacote de dados devera
trafegar, dessa maneira fazendo a funcdo de encaminhamento e finalmente o IP
define como os pacotes deverdo ser processados pelos hardwares de rede e
como e quando as mensagens de erro devem ser geradas e 0S pacotes
descartados, dessa maneira provendo um conjunto de regras que incorporam a
idéia de entrega ndo-confiavel (COMER, Douglas, Interligacdo de redes com

TCP/IP, 2006).

Esta monografia trata apenas do formato de pacote que o IP especifica,
ficando a cargo do leitor se aprofundar nos assuntos de encaminhamento de
pacotes e tratamento de erros, pois 0s mesmos ndo remetem ao escopo do

trabalho.
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2.2.4. O Datagrama Ipv4

Uma das finalidades do IP é definir a unidade basica de transferéncia de
dados usada numa rede TCP/IP (COMER, Douglas, Interligacdo de redes com
TCP/IP, 2006). Essa unidade béasica é chamada de Datagrama Internet, ou
simplesmente datagrama IP. Um datagrama é divido em duas partes principais,
sendo uma delas o cabecalho que contém os enderecos de origem e destino e um
campo para identificar o contetdo do datagrama. De maneira simplista, o formato

geral de um datagrama é como mostrado na figura 2.2 abaixo.

CABECALHO DO DATAGRAMA AREA DE DADOS DO DATAGRAMA

Figura 2.2 - Formato geral de um datagrama IP

O datagrama IP analisado de uma maneira mais detalhada tem o seguinte

conteudo retratado pela figura 2.3, a seguir:

0 4 8 12 16 24 31
VERS [HLEN | TIPO SERVICO TAMANHO TOTAL
IDENTIFICACAO FLAGS OFFSET DO CABECALHO
TEMPO DE VIDA | PROTOCOLO CHECKSUM DO CABECALHO

ENDERECO IP ORIGEM
ENDERECO IP DESTINO
OPCOES IP (SE HOUVER) | PREENCHIMENTO
DADOS

Figura 2.3 - Formato de um datagrama Internet
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Como o formato do datagrama IP ndo remete ao escopo desse trabalho
nao iremos abranger com maior niumero de detalhes do mesmo nesta obra. Para
mais detalhes e informacdes sobre a utilizacdo dos campos do datagrama IP
podem ser consultadas as obras “COMER, Douglas — Interligacdo de redes com

TCP/IP Vol. 1" e “TANENBAUM, Andrew, Computer Networks, 2002”.

2.3. Transmission Control Protocol — TCP

Falamos anteriormente do servico de entrega de pacotes sem conexao
nao-confiavel e a sua definicdo no protocolo IP. Neste capitulo, também, iremos
tratar do segundo servico em nivel de rede que trata da entrega de fluxo confiavel;

€ o Transmission Control Protocol (TCP) que o define.

2.3.1. A Necessidade da entrega de fluxo

Quando lidamos com o nivel mais baixo das redes de comunicacéo
lidamos com a entrega de pacotes nao-confiavel onde pode ocorrer a perda ou
destruicdo de pacotes devido aos mais variados tipos de erros da rede como, por
exemplo, a falha de um hardware ou a sobrecarga da rede. Os sistemas de

comutacdo ainda podem alterar rotas dinamicamente, entregar pacotes fora de
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ordem, entrega-los com atraso e ate entregar copias duplicadas e ainda para
alcancar taxas de transferéncia satisfatorias e eficientes as tecnologias de rede

basicas podem definir o tamanho dos pacotes e impor outras restricdes.

Quando lidamos com o nivel mais baixo, estamos falando das aplicacdes
que se utiizam da rede para enviar um grande volume de dados de um
computador pra outro. Para um grande volume de dados sendo transferido ndo
podemos nos dar o luxo de contar com um sistema de remessa nao-confiavel sem
conexdo, pois isso se torna incomodo para o lado dos desenvolvedores de
sistemas pelo fato de que eles teriam que implementar em cada aplicativo um
controle de deteccdo e correcdo de erros. Dessa maneira, um dos objetivos
guando se pesquisa protocolos de rede tem sido o de encontrar solu¢des para 0s
problemas de entrega de fluxo confidvel (COMER, Douglas, Interligacdo de redes
com TCP/IP, 2006). Assim permitindo que os programadores apenas instanciem o
software de protocolo de fluxo que possa ser usado por todos os aplicativos. Desta
maneira, um protocolo Unico de uso geral garante que os aplicativos figuem
isolados dos detalhes de rede e possam ter uma interface uniforme para o servico

de transferéncia de fluxo.
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2.3.2. Fornecendo Confiabilidade

“Como o protocolo pode oferecer transferéncia confiavel se o sistema de
comunicacdo subjacente oferece apenas a remessa de pacotes nao-confiavel?”
(COMER, Douglas, Interligacdo de redes com TCP/IP, 2006). Esta € a primeira
pergunta que vem em mente sempre que garantimos a entrega de um fluxo de
dados sem duplicacdo ou perda de dados pelo servico de entrega de fluxo

confiavel.

A resposta pode ser longa e complicada, mas de maneira geral a maioria
dos protocolos confidveis hoje trabalha com uma técnica chamada de confirmacéo
positiva com retransmissdo (Positive Acknowledgement with Retransmission —
PAR) (COMER, Douglas, Interligacdo de redes com TCP/IP, 2006). Essa técnica
consiste em sempre que o destinatario receba dados da origem ele envie de volta
uma mensagem de confirmacdo (ACK). Desta maneira o emissor mantém um
registro de cada pacote enviado e aguarda a confirmacdo antes de enviar o
préximo pacote. Para garantir que esse aguardo de mensagem nao seja
exageradamente demorado o emissor também gera um timer para cada pacote.
Assim se o timer expirar e a confirmacdo ndo chegar do destinatario, o emissor re-
envia esse pacote (COMER, Douglas, Interligacao de redes com TCP/IP, 2006). A
figura 2.4 mostra um exemplo de um protocolo utilizando PAR, 0 emissor envia 0s

pacotes representados pelas linhas e a distancia vertical representa o tempo entre
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cada transmissao. Podemos ver claramente que o emissor sO envia 0 pacote 2

depois da confirmacéao de recebimento do pacote 1 pelo receptor.

Eventos no site Emissor Mensagens da Rede Eventos no site receptor

Enviar Pacote 1 \
Receber Pacote 1

/ Enviar ACK 1
Receber ACK 1
Enviar Pacote 2 \

eceber ACK 2 /

Figura 2.4 - Protocolo Utilizando PAR,[Comer, 2008]

Receber Pacote 2
Enviar ACK 2

Ja a figura 2.5 exemplifica a expiracdo do timer do pacote, o pacote 1 que
deveria chegar ao receptor ndo chega por algum motivo, logo o receptor nao envia
um ACK sinalizando o recebimento do pacote. as linhas pontilhadas representam
0 tempo que seria gasto pela transmissdo e a confirmacédo de um pacote se o
mesmo nao tivesse sido perdido.. Quando o timer expira e 0 emissor néo recebeu

0 ACK ele re-envia o pacote 1.
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Eventos no site Emissor Mensagens da Rede Eventos no site receptor

Enviar Pacote 1 Pacotes Perdidos

Iniciar Timer | ——o___ &+

-- | Pacote deve chegar
_ |ACK deve ser enviado

ACK Normalmente S
chegaria esta hora

Timer Expira

Retransmitir Pacote 1
Iniciar Timer \
Receber Pacote 1
Enviar ACK 1
Recebel' ACK 1 /

Cancelar Timer

Figura 2.5 - Exemplo de timeout e retransmissédo [Comer, 2008]

Os mecanismos citados anteriormente garantem que o pacote nao seja
perdido, mas o que aconteceria no caso de um pacote duplicado? Suponha que a
rede esteja sofrendo um alto trafego com isso se tornando sobrecarregada e
gerando um alto delay na entrega dos pacotes. O timer iria expirar € o emissor iria
enviar um segundo pacote prematuramente gerando um pacote duplicado. Para
resolver esse problema os protocolos confiaveis atribuem nimeros de sequéncia a
cada pacote e exigem que o receptor se lembre quais nimeros de sequéncia ele
recebeu. Da mesma maneira a confirmacgéo de entrega do receptor deve conter o
namero do pacote recebido para poder ser efetuado o controle por parte do

emissor de confirmacdes por pacote.
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2.3.3. Janelas Deslizantes

Se pensarmos com cuidado nos mecanismos anteriores iremos chegar a
conclusdo de que eles sédo eficientes quando se trata de manter o fluxo confiavel,
mas vemos que eles tem uma falha no quesito de utilizacdo da largura de banda
da rede. Podemos nomear o método anterior como de confirmagdo como um
protocolo de confirmagdo positiva simples. Nele temos varios problemas quando
se trata de aproveitamento da largura de banda, primeiro, olhando a figura 2.5
podemos observar que s6 existe comunicacdo em uma direcdo. O emissor
transmite o pacote e aguarda por uma confirmacdo do destinatario antes de
transmitir outros; isso acontece mesmo que a rede tenha capacidade para
comunicacdo simultdnea. Durante os periodos de tempo em que as maquinas
atrasam as respostas a rede permanece completamente ociosa. Para
enxergarmos o problema com maior clareza consideremos uma rede onde exista
um trafego intenso, nela poderiamos ter atrasos de transmissao maiores ainda.

(TANENBAUM, Andrew, Computer Networks, 2002).

Para contornar o problema de desperdicio de largura de banda dos
protocolos de confirmacéo positiva simples o TCP emprega um conceito adicional
gue esta por tras da transmissdo de fluxo, a técnica de janela deslizante

(TANENBAUM, Andrew, Computer Networks, 2002).
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Os protocolos que utilizam o método de confirmacéo de janela deslizante
conseguem um aproveitamento bem melhor da largura de banda, isso acontece
devido ao fato de que o emissor pode emitir varios pacotes antes de esperar uma

confirmac&o.

Para entender o funcionamento da operacdo de janela deslizante
imaginamos uma sequéncia de pacotes que devem ser enviados de acordo com a
figura 2.6. O protocolo utiliza uma janela pequena de tamanho fixo para delimitar
0S pacotes; entdo todos os pacotes que estdo dentro da janela sédo enviados. De
acordo com a nossa figura o emissor ira emitir 8 pacotes antes de receber uma
confirmacéo, e entdo assim que o receptor receber a confirmacado para o primeiro
pacote dentro da janela, ela é deslizada e entdo é transmitido o proximo pacote. A
janela continua deslizando de acordo com as confirmacdes recebidas. Na figura
2.7 temos um exemplo de trés pacotes sendo transmitidos usando um sistema de
janela deslizante, podemos visualizar que o emissor envia 0 prOximo pacote na

janela antes de receber a confirmacédo do anterior.
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Janela Inicial

(@)

Janela Desliza —

{b)

Figura 2.6 - Exemplo de janela deslizante.[Comer, 2008]

Logo o desempenho dos protocolos de janela deslizante esta atrelado ao
tamanho da janela que ira ser utilizada e a velocidade que a rede aceita pacotes
(COMER, Douglas, Interligacdo de redes com TCP/IP, 2006). Assim, se
aumentarmos o tamanho da janela para um valor bem ajustado podemos saturar a
rede por completo e acabar com o tempo ocioso da mesma, fazendo com que o
emissor possa transmitir pacotes tdo rapidamente quanto a rede possa transferi-

los.



Eventos no site Emissor

Enviar Pacote 1

Enviar Pacote 2

Enviar Pacote 3

Receber ACK 1

Receber ACK 2

Receber ACK 3

Mensagens da Rede

\

/

Eventos no site receptor

Receber Pacote 1
Enviar ACK 1

Receber Pacote 2
Enviar ACK 2

Receber Pacote 3
Enviar ACK 3

Figura 2.7 - Exemplo de protocolo de janela deslizante.[Comer, 2008]

34

O TCP utiliza um mecanismo de janela deslizante especializado, que

difere do protocolo de janela deslizante simplificado citado, pelo fato do TCP

utilizar janelas de tamanho variavel. Esse mecanismo especializado do TCP néo

remete ao escopo desta obra. Para mais detalhes consultar COMER, Douglas,

Interligacdo de redes com TCP/IP, 2006 ou TANENBAUM, Andrew, Computer

Networks, 2002.

2.3.4. Formato do Segmento TCP

O TCP enxerga o fluxo de dados como uma seqiiéncia de octetos ou

bytes que ele divide em segmentos para a transmissdo (COMER, Douglas,

Interligacdo de redes com TCP/IP, 2006). Estes segmentos sdo a unidade de
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transferéncia entre duas maquinas que utilizam o TCP e é utlizado para se
estabelecer conexdes, transferir dados, enviar confirmacdes, anunciar tamanhos

de janela e fechar conexdes.

0 4 8 12 16 24 31
PORTA DE ORIGEM PORTA DE DESTINO
NUMERO DE SEQUENCIA
NUMERO DE CONFIRMACAO

HLEN | RESERVADO | BITS DE CODIGO JANELA
CHECKSUM PONTEIRO DE URGENTE
OPCOES IP (SE HOUVER) | PREENCHIMENTO
DADOS

Figura 2.8 - Formato de um segmento TCP [Tanembaum, 2008]

Como mostra a figura 2.8 “Cada segmento pode ser dividido em duas
partes: um cabecgalho seguido por dados” (COMER, Douglas, Interligacdo de
redes com TCP/IP, 2006). Para o escopo desta obra o campo de maior
importancia € o campo de numero de sequéncia (ISN), este campo foi escolhido
devido ao fato de ser um campo de 32 bits, desta maneira podemos armazenar de
forma esteganografica um nimero grande sem nos preocuparmos com restricoes
de tamanho e este campo conta com a vantagem de receber valores randémicos,
logo ndo tendo nenhum valor padréo, tornando assim a identificacdo de sua
alteracao dificil. O campo do numero de sequéncia identifica a posicéo no fluxo de
bytes do emissor de dados no segmento. Isso acontece pois o TCP envia dados

em segmentos de tamanho variavel, logo os segmentos retransmitidos podem
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incluir mais dados do que o original, desta maneira o TCP néo pode ter suas
confirmacdes referidas apenas a datagramas ou segmentos e sim a uma posicao
no fluxo de dados usando um numero de seqiéncia. Os numeros de sequéncia
sdo usados para reconstruir o fluxo de dados do lado do receptor. Como dito
anteriormente, os segmentos podem ser perdidos e entregues fora de ordem.
Logo, com o numero de sequéncia o receptor pode re-construir o fluxo desde o
inicio. Essa confirmacéo é feita especificando um valor a mais de sequiéncia na
posicdo de octeto mais alta no prefixo contiguo que recebeu. Desta maneira pode-
se concluir que “uma confirmacdo TCP especifica o0 nimero de sequéncia do
préximo octeto que o receptor espera receber” (TANENBAUM, Andrew, Computer

Networks, 2002).

Para este projeto iremos utilizar os servicos da rede TCP/IP, sem
conexao, que utilizam a pilha TCP/IP e utilizaremos especificamente o campo ISN
do TCP para realizar a esteganografia da mensagem criptografada. A criptografia
sera utilizada pois os dados transmitidos no cabecalho TCP ndo sdo seguros. De
maneira que qualquer pessoa que capturar o pacote na rede podera ter acesso as
informacBes contidas neste cabecalho em texto inteligivel. O capitulo a seguir

apresenta as técnicas de criptografia e esteganografia.
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3. CAPITULO 3 - ESTEGANOGRAFIA E CRIPTOGRAFIA

Desde antes da idade moderna ja existiam técnicas de esteganografia e
criptografia, com o advento da tecnologia e da computacdo essas técnicas
passaram por modificacbes severas até se tornarem 0s mecanismos de

seguranca e protecado que séao utilizados hoje por computadores em todo o mundo.

Neste capitulo sdo discutidos os conceitos de esteganografia moderna,
criptografia abordando as técnicas simétricas e assimétricas e com maior

profundidade o algoritmo de criptografia assimétrica RSA.

3.1. Esteganografia

A esteganografia € uma técnica que tem por objetivo permitir escrever
mensagens escondidas de uma maneira que ninguém, além do remetente e do
destinatario, suspeite da existéncia desta mensagem (WAYNER, Peter,
Disappearing cryptography: information hiding: steganography & watermarking,

2002).

A distincdo entre esteganografia e criptografia se da pelo fato de que a

criptografia tem por objetivo esconder o conteudo da mensagem, mas nao
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esconder a existéncia de tal mensagem (STALLINGS, William, Criptografia e

Seguranca de Redes, 2008).

A existéncia das técnicas esteganograficas datam de antes de Cristo, mas
hoje em dia o termo inclui as técnicas de ocultamento de informacao digital na
camada de transporte, podendo ser desde arquivos ou até mesmo de um
protocolo como € tratado neste trabalho (WAYNER, Peter, Disappearing

cryptography: information hiding: steganography & watermarking, 2002).

Muitas técnicas de esteganografia foram usadas historicamente, dentre as
mais famosas podemos citar a marcacao de caractere que era feita com pequenos
furos em cima das letras selecionadas e estas s6 podiam ser vistas quando o
papel se encontrava sobre um fonte de luz e diversos tipos de tintas invisiveis que
s6 apareciam quando algum reagente era aplicado no papel (STALLINGS,

William, Criptografia e Seguranca de Redes, 2008).

Atualmente as técnicas mais conhecidas de esteganografia sdo aquelas
em que é alterado o bit menos significativo de cada pixel de uma imagem como &

proposto em (WAYNER, Peter, Disappearing cryptography: information hiding:
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steganography & watermarking, 2002). Desta maneira € possivel esconder o

equivalente a 2,3 megabytes de informac&o numa imagem de 2048 x 3072 pixels.

Neste trabalho é proposto um método de se esconder uma mensagem no
cabecalho do protocolo TCP, no campo de seu numero sequencial, fazendo com
gue na verdade o que seria apenas um mecanismo de controle do protocolo passe

a transmitir uma mensagem para um recipiente.

Apesar da esteganografia esconder a mensagem enviada, uma vez que o
método esteganografico é descoberto ele se torna inutil (STALLINGS, William,
Criptografia e Seguranca de Redes, 2008). Uma maneira de contornar esse
problema € codificar uma mensagem de maneira que se 0 método
esteganogréfico for quebrado, o conteldo da mensagem ndo seja descoberto,

assim podemos utilizar um método de criptografia aliado a esteganografia

3.2. Criptografia

A criptografia consiste no “uso de um algoritmo matematico para
transformar os dados em um formato que ndo seja prontamente decifravel. A
transformacao e, subsequente, recuperacao dos dados depende de um algoritmo

e de zero ou mais chaves de criptografia” (STALLINGS, 2008, p.11).
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A criptografia moderna pode ser divida em dois grandes ramos, a
criptografia simétrica ou de chave privada e a criptografia de chave publica ou
assimétrica (KATZ, Jonathan e LINDELL, Yehuda, Introduction to Modern

Cryptography, 2007),

3.2.1. Criptografia Simétrica

O modelo de criptografia simétrica, também chamada de criptografia
convencional, utiliza um modelo de criptossistema em que a operagcdo de
criptografia e decriptografia utiizam a mesma chave (STALLINGS, William,

Criptografia e Seguranca de Redes, 2008).
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Um esquema do modelo de cifra simétrica pode ser visualizado na figura

Chave secreta compartilhada
Pelo rereterte e deginatario

=)

Algoritrmo de decript ografia Saidaem
(reverso do algaritmo de Texto claro
Criptografiz)

Figura 3.1 — Modelo simplificado da criptografia convencional [Stallings, 2008]

A figura 3.1 mostra um esquema de cifra simétrica que possui cinco

3.1
Chave Secreta
Compattilhada pelo
Fermetente e degtinatario
i
—_

Ertraca erm Algoritmo de

texto clar Criptografia
elementos:

e Texto Claro: E a mensagem ou dados em seu formato original,

sem estarem cifrados e de forma inteligivel, sdo utilizados como

entrada para o algoritmo de criptografia.

e Algoritmo de Criptografia: O algoritmo matematico responsavel

por fazer substituicbes e transformacOes de maneira a tornar o

texto claro em texto cifrado.
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e Chave Secreta: A chave secreta também é utilizada como entrada
para o algoritmo de criptografia. A chave secreta independe dos
conteudos do texto claro e do algoritmo. O algoritmo realizara suas
substituigdes e transformagdes baseado na chave secreta fornecida

como entrada.

e Texto Cifrado: O texto cifrado consiste da saida de dados gerada
pelo algoritmo de criptografia e da chave secreta. Se forem
utilizadas chaves diferentes para a mesma mensagem, 0s textos
cifrados gerados também seréo diferentes entre si. Neste formato, o

texto encontra-se ininteligivel.

e Algoritmo de decriptografia: Algoritmo responséavel por produzir o

texto claro original utilizando a chave correspondente.

Para se utilizar a criptografia convencional de maneira segura €
necessario se ter dois requisitos: Um algoritmo de criptografia forte e manter a

chave secreta de forma segura entre o receptor e o emissor.

Um algoritmo de criptografia forte garante que um individuo malicioso que
conheca o algoritmo e tenha acesso a textos cifrados gerados por esse algoritmo
nao consiga decifrar o texto cifrado ou descobrir a chave secreta utilizada. Pode-
se ainda enfatizar este requisito de uma maneira mais robusta, de forma a garantir

gue o individuo malicioso ndo consiga decriptografar o texto cifrado ou descobrir a
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chave secreta, mesmo tendo acesso a diversos textos cifrados gerados pelo

algoritmo, juntamente com 0s seus respectivos pares de texto claro.

Os elementos essenciais de um esquema de criptografia simétrico podem

ser visualizados na figura 3.2.

X
Criptoanalista .
K
Fonte da Alg?jreltmo Y ,| Algoritmo de X ‘< Destino >
P - f P
Mensagem Criptografia decriptografia
K : 0
( | |
Canal Seguro

Origem da Chave

Figura 3.2 — Modelo de criptossistema convencional [Stallings, 2008]

A figura 3.2 denota uma mensagem de texto claro, X = X1, Xz,.., Xu ,

produzida na origem. Considera-se que os M elementos de X sejam letras do

alfabeto finito, composto por 26 letras mailsculas. Vale ressaltar que para os
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arquivos digitais é utilizado o alfabeto binario (1 . Ainda, na origem é gerada uma
chave na forma K = Ky, Ka,.., Ks Como essa chave foi gerada na origem, ela

precisa ser transmitida para o destino por um canal seguro.

De posse da chave K e o texto X gerados na entrada, o algoritmo de

criptografia forma um texto cifrado Y = ¥1,Y2,..., Y .
Desta maneira:
Y=EK,X_ (3.2)

Que significa que Y é produzido utilizando-se um algoritmo de criptografia
E como funcédo de um texto claro X , com a funcdo especifica determinada pelo

valor da chave K.

Logo, o processo pode ser invertido e o texto decifrado pelo receptor de

posse da chave K utilizando o algoritmo de decriptografia D :

X=DK,)Y (3.2)

A partir dessas ponderacdes pode-se concluir que a criptografia simétrica
tem um problema de distribuicdo de chaves, pois a criptografia simétrica requer

gue dois computadores ja compartihem uma chave que de alguma forma foi
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distribuida a eles ou que se utilize um centro de distribuicdo de chaves. (KATZ,

Jonathan e LINDELL, Yehuda, Introduction to Modern Cryptography, 2007).

Com a idéia de resolver esse problema, comecgou a se estudar um novo
tipo de criptografia que iria revolucionar a histéria da criptografia, este tipo de

criptografia € conhecido hoje como criptografia de chave publica.

3.2.2. Criptografia de Chave-Publica

Como dito no item anterior, a criptografia de chave publica foi a grande
revolucdo na histdria da criptografia, primeiro porque ela muda o paradigma dos
algoritmos criptogréaficos que antes faziam apenas substituicdo e permutas para
algoritmos baseados em funcbes matematicas, além disso o mais importante &
qgue a criptografia de chave-publica é assimétrica, sendo assim ela envolve o uso
de duas chaves separadas, diferente da criptografia simétrica que utiliza apenas
uma chave. A utilizacdo de duas chaves provoca grandes impactos nas areas de
confidencialidade, distribuicdo de chaves e autenticacdo conforme veremos neste

capitulo (STALLINGS, William, Criptografia e Seguranca de Redes, 2008).
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Os algoritmos assimétricos possuem uma caracteristica de suma

importancia:

e Detendo apenas o conhecimento do algoritmo de criptografia e da
chave de criptografia é computacionalmente invidvel determinar a

chave de decriptografia.

O algoritmo assimétrico RSA, tratado neste trabalho, possui ainda uma

segunda caracteristica:

e Pode-se usar qualquer uma das chaves relacionadas para a

criptografia, com a outra sendo usada para decriptografia.

A criptografia de chave-publica pode ser representada por um esquema de

seis elementos como mostra a figura 3.3:

2 - Conjunto
de chaves
publicas 4 - Chave Privada de Alice

2

— N0 —
1- Entrada em 3 - Algoritmo de 5 - Algoritmo de decriptografia 6 - Saida em
texto claro Criptografia (reverso do algoritmo de Texto claro
Criptografia)

Figura 3.3 - Esquema de criptografia de chave publica [Stallings, 2008]
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Texto Claro: E a mensagem ou dados em seu formato original, sem
estarem cifrados e de forma inteligivel, sdo utilizados como entrada

para o algoritmo de criptografia

Algoritmo de Criptografia: O algoritmo responséavel por fazer as

alteracdes no texto claro.

Chaves Publica e Privada: Um par de chaves selecionado de modo
gue, se uma for usada para criptografia, a outra sera usada para
decriptografia. As transformacdes feitas no texto iram depender da

chave que seré fornecida como entrada.

Texto cifrado: O texto cifrado consiste da saida de dados gerada
pelo algoritmo de criptografia e da chave secreta. Se forem utilizadas
chaves diferentes para a mesma mensagem, o0 textos cifrados
gerados também serdo diferentes entre si. Neste formato o texto

encontra-se ininteligivel.

Algoritmo de decriptografia: Algoritmo responsavel por produzir o

texto claro original utilizando a chave correspondente.

Dentro deste esquema possuimos 4 etapas essenciais:

1.

E gerado um par de chaves por cada usuario que devera ser usado

para criptografar e decriptografar as mensagens.
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2. Cada usuario distribui sua chave publica de maneira que achar mais
apropriada, esta maneira pode ser desde um registro publico ou
outro arquivo acessivel. A outra chave € mantida privada com o
usuario. Cada usuario mantém o seu conjunto de chaves publicas

obtidas de outros usuarios.

3. Caso Bob gueira enviar uma mensagem confidencial para Alice, este

deve usar a chave publica de Alice para criptografar a mensagem.

4. Quando a mensagem é recebida por Alice, esta deve utilizar sua
chave privada para decriptografar a mensagem. Desta maneira
nenhum outro usuario pode decifrar a mensagem, pois apenas Alice

conhece sua chave privada.

Dessa maneira, as chaves privadas nunca precisam ser distribuidas, pois
sdo geradas localmente pelos participantes, e todos os participantes tém acesso
as chaves publicas. A comunicacao sera protegida enquanto a chave privada do

usuario for mantida em sigilo.

Podemos fazer uma analise mais aprofundada dos elementos essenciais

do esquema de criptografia de chave publica utilizando a figura 3.4.
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Criptoanalista

Origem A Destino B

Fonte da
Mensagem

Algoritmo Y Algoritmo de X .
o ¥ decriptografia » Destino
Criptografia ptog

=~

PU, PRb

Origem do

Par de Chaves

Figura 3.4 - Modelo de Criptossistema de Chave Publica [Stallings, 2008]

A figura 3.4 mostra uma mensagem em texto claro, X = X, Xz,..., Xu
sendo que os M elementos de X s&o letras em algum alfabeto finito. Esta
mensagem tem como destino B. B por sua parte gera um par de chaves, sendo
uma chave publica, PUs, e uma chave privada, PRy,. A chave privada PR, &
conhecida apenas por B, enquanto a chave publica PU, é distribuida

publicamente, dessa maneira ficando acessivel por A.

Utilizando a mensagem X e a chave publica de criptografia PU, como

entrada, A gera o texto cifrado Y = {1,Y2,..., Yn :
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Y =E PUp, X _ (3.4)

Utilizando a chave privada correspondente, o receptor da mensagem &

capaz de inverter a transformacéao:
Y =D PRy,Y (3.5)

O criptossistema ilustrado na figura 3.4 depende de um algoritmo
criptografico baseado em duas chaves publicas relacionadas, apesar de hoje
existirem esses algoritmos, em 1976 eles ainda ndo eram realidade. Diffie e
Hellman fizeram os postulados desses algoritmos e estabeleceram as condicfes a
gue esses algoritmos precisam atender em DIFFIE, W. e HELLMAN, M. “Multiuser
cryptographic techniques”. IEEE Transactions on Information Theory. 1976, elas

sao as seguintes:

1.Ser computacionalmente facil, permitindo assim que uma parte B

gere um par de chaves (chave publica PUs, chave privada PRo).

2. Ser computacionalmente facil, permitindo assim que um emissor A,
de posse da chave publica e da mensagem a ser criptografada, M ,

gere o texto cifrado correspondente:
C=E PUp,M (3.6)

3. Ser computacionalmente facil, permitindo assim que um receptor B
decriptografe o texto cifrado, C, utilizando a chave privada para

recuperar a mensagem original.

M =D PRy,C =D BRs, E(PUs,M) | (3.7)
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4. N&o ser computacionalmente viavel, para um usuario malicioso que

conhece a chave publica, PUs, determinar a chave privada PRo.

5. N&o ser computacionalmente viavel, para um usuario malicioso que
conhece a chave publica, PUs, e um texto cifrado, C, recuperar a

mensagem original M .
6. Poder aplicar as duas chaves em qualquer ordem:

M =D BUs, E(PRs,M) =D BRs, E(PUs,M) (3:8)

Estes requisitos sdo basicamente uma funcéo unidirecional com segredo.
Define-se uma func¢éo unidirecional como aquela que mapeia um dominio em um
intervalo de modo que todo valor da fungdo tem um inverso Unico, sendo que o

calculo da funcéo seja facil, mas o calculo do inverso seja inviavel.
Y=f & Fécil

X = f! \(: Inviavel

Considera-se facil um problema que pode ser resolvido em tempo
polinomial como uma funcdo do tamanho da entrada, ou seja, se temos uma
entrada de tamanho n bits, o tempo para calcular a fungéo sera proporcional a n?,
onde a é uma constante fixa. Para definir um problema como inviavel, se diz
geralmente que o esfor¢o para solucionar o problema deve aumentar de maneira

mais rapida do que o tempo polinomial como uma fungcédo do tamanho de entrada.
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Sendo assim, se tivermos uma entrada de tamanho n bits e o tempo para calcular

a funcéo for proporcional a 2", o problema seria considerado inviavel.

Com o conhecimento acima pode-se definir o que seria uma funcgéo
unidirecional com segredo, que é facil de calcular numa dire¢cdo e inviavel na
outra,a ndo ser que certa informacdo adicional seja conhecida. Com esta

informacgao pode-se calcular o inverso em tempo polinomial.

Logo uma fungéo polinomial com segredo pode ser definida como uma

familia de funcdes reversiveis f, , tal que:

Y =1, (X)f&clil, se k e X forem conhecidos
X =f,"(Y)facil se k e Y forem conhecidos

X = fk’lo() inviavel se Y for conhecido, mas k nao for conhecido

Portanto, para se desenvolver um esquema de chave publica pratica é

necessaria a descoberta de uma funcgéo unidirecional com segredo adequada.

Desta maneira podemos examinar mais de perto os elementos de um
esquema de criptografia de chave publica, para termos uma idéia do

funcionamento real de um algoritmo de chave publica, na préxima secdo sera
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estudado o algoritmo RSA, que é utilizado como tema deste trabalho para a

criptografia e decriptografia de dados.

3.2.3. O Algoritmo RSA

Tudo que se precisava para desenvolver um algoritmo de chave publica foi
levantado no artigo de Diffie e Hellman em 1976, uma das primeiras respostas foi
desenvolvida em 1977 no Massaschusets Institute of Technology, MIT, por Ron
Rivest, Adi Shamir e Len Adleman e foi nomeada como o esquema Rivest-Shamir-
Adleman (RSA) e desde entdo tem sido a principal técnica de criptografia de

chave publica.

O algoritmo RSA criptografa os dados em blocos de texto utilizando uma
expressao com exponenciais. Para isso sdo utilizados dois blocos, um bloco de
texto claro M e um bloco de texto cifrado C. Cada um desses blocos deve ser

menor ou igual a log,(n) de maneira a tornar o tamanho do bloco igual a i bits, tal

que 2' <n<2™,

Desta maneira temos:
C=M®modn

M =C%modn=(M®)*modn=M* modn
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Conseguimos entdo visualizar um algoritmo de chave publica, pois apenas
0 emissor conhece o valor de e, e somente o receptor conhece o valor de d . Logo

podemos definir a chave publica como PU ={e,n}e a chave privada como

PR ={d,n}.

De acordo com STALLINGS, William, Criptografia e Seguranca de Redes,
2008, para que o algoritmo RSA seja satisfatorio € necessario que trés requisitos

sejam atendidos:

1. Ser possivel encontrar valores de e,d,n tais que M* modn=M

paratodo M <n.

2. Ser relativamente facil de calcular M®modn e C® modn para todos

os valores de M «<n.

3. Serinviavel determinar d sabendo e e n.

N&o é do escopo deste trabalho abordar a validacdo destes requisitos.
Iremos considerar que o0s 3 requisitos sdo atendidos plenamente. As
demonstracdes que comprovam que o RSA atende tais requisitos podem ser

encontradas no Capitulo 9 e no apéndice 9A em STALLINGS (Stallings, 2008).
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Para podemos formular o esquema RSA séo necessarios alguns fatores.
Estes fatores podem ser tanto privados como publicos e escolhidos ou calculados,

eles sé@o os seguintes:

1. Dois numeros primos p,q privados e escolhidos.

2. n=pq, publico e calculado.

w

€ com mdc(g(n),e) =L1<e < ¢(n), publico e escolhido

4. d=e"(modg(n)) privado e calculado.

Iremos utilizar um exemplo do algoritmo RSA que se encontra em Singh,
S, The code book: the science of secrecy from ancient egypt to quantum
cryptography. Nova lorque, 1999 (Singh, 1999). Iremos fazer o passo a passo da
criptografia, decriptografia e geracdo de chaves. Deve ser ressaltado que para
simplificacdo sdo utilizados numeros primos pequenos, mas para questdes de
segurancas 0s numeros primos gerados em algoritmos RSA reais devem ser

nameros grandes.

Primeiro iremos gerar as chaves publica e privada. Para isso fazemos:
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1. Selegdo de dois numeros primos p e g, onde p=17 e gq=11
apenas utilizados como exemplo.

2. Fazemos o calculode n=pq=17x11=187.

3. Com estes valores podemos entdo calcular g(n) que é igual a

(p-1(q-1). Logo ¢(n) =16x10=160.

4. Precisamos de um numero e que seja relativamente primo a

#(n) =160, ou seja, mdc(g(n),e) =L1<e <g(n). Escolheremos e=7.

5. Utilizando o algoritmo estendido de Euclides e sabendo que
d =e*(modg(n)) podemos entdo finalmente calcular d de maneira
g de=1(modl60) e d <160. Sendo assim o valor correto para d

seria de 23, pois 23x7=161=1x160+1.

Com estes valores agora estamos de posse das chaves publica e privada.
Temos a chave publica PU= {7, 187 } e a chave privada PR ={ 23, 187 }.
Agora podemos finalmente criptografar uma entrada de texto claro. Iremos utilizar
uma entrada de texto claro M =88 e entdo gerar o texto cifrado C=M?®modn.
Desta maneira C =88" mod187. Sabendo as propriedades de aritmética modular

podemos efetuar tal clculo da seguinte maneira:

88" mod187 = #8* mod187 x 882 mod187 x 48" mod187 mod187

88 mod187 =88
88° mod187 = 7744mod187 = 77
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88* mod187 =59.969.536mod187 =132
88’ mod187 = 88x77x132 mod187 =894.432mod187 =11

Logo nosso texto criptografado utilizando o algoritmo RSA e a chave

publica PU = {7, 187 } é o bloco de texto cifradoC =11.

De maneira similar realizamos a decriptografia utilizando a chave privada

PR ={23, 187 }. Ja sabemos que M =C® modn, logo M =11 mod187. Mais uma

vez utilizando as propriedades de aritmética modular calculamos:

1 modrer— | A mod187 x ¥1> mod187 x ¥1* mod187 x ¥1° mod187 x o187
41° mod187 _

11' mod187=11

11 mod187 =121

11* mod187 =14.641mod187 =55

11° mod187 = 214.358.881mod187 = 33

11 mod187 = #1x121x55x33x 33 mod187 = 79.720.245mod187 = 88

Finalmente obtemos nosso resultado de texto claro M =88 assim

realizando a decriptografia utilizando o algoritmo RSA.
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4. CAPITULO 4 - VISAO GERAL DO PROJETO

Este capitulo trata da descricdo geral do projeto e seu funcionamento

conforme a topologia e fluxograma apresentados abaixo.

Computador Servidor Computador Cliente

Computador Atacante

Figura 4.1 - Topologia do Projeto



Computador

Servidor
Chave Publica
Chave Privada

Geragéo do Par
de Chaves

A

Distribuigdo da
chave publica

N

Modo servidor
para recebimento
de arquivo cifrado

A

Recebimento do
arquivo cifrado

A
Decriptografia do
arquivo cifrado
utilizando a chave
privada

Figura 4.2 - Fluxograma dos processos dos computadores cliente e servidor

4.1. Servidor

Computador
Cliente

Chave Publica

A

Recebimento da
chave publica

A
Criacado do
arquivo de

mensagem para

envio

vy
Criptografia do
arquivo utilizando
a chave publica
recebida

Envio do arquivo
para o
computador
designado como
servidor

59

No computador representado como servidor na topologia seréo realizadas

quatro atividades. Primeiro, irdo ser geradas um par de chaves RSA, uma publica
e uma privada. Num segundo momento o servidor ira distribuir a chave publica de

alguma maneira para outros computadores para poder receber as mensagens
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devidamente criptografadas. Entdo, o servidor ficara em modo de espera
aguardando o recebimento da mensagem, e finalmente realizar4 a decriptografia

dos dados.

Todos estes passos sdo realizados por um menu interativo com 0 USuario

como mostrado na figura 4.2 abaixo.

v root@fedora-vm:/home/vmplanet/projeto
fle Edit View Terminal Tabs Help

- Projeto Final
Stealth TCP
: Bruno Guedes Souto

. Gerar Chave Privada

. Gerar Chave Publica

. Gerar Mensagem Para Envio

. Cifrar Arquivo

. Decifrar Arquivo

. Enviar Arquivo Em Modo Stealth
Modo Servidor Para Receber Arquivo
Sair do Programa

|
2
3
4
5
6
7.
8.

Qual a opgao desejada?

Figura 4.3 - Menu Interativo



61

O menu foi escrito utilizando linguagem de programacdo BASH, o cédigo
do menu é parte do resultado deste trabalho e encontra-se anexado no Apéndice

2 deste trabalho.

4.1.1. Geracgao do Par de Chaves

O computador servidor tem a opcdo de gerar uma chave publica ou
privada a partir do menu. Para gerar uma chave publica o servidor deve ter
,obrigatoriamente, gerado uma chave privada. Pois a chave publica é gerada a

partir da chave privada.

Ao escolher a opgéo para gerar a chave privada, o servidor deve escolher
o nome do arquivo em que deseja armazenar a chave, conforme mostrado nas

Figuras 4.3 e 4.4.

~ root@fedora-vm:/home/vmplanet/projeto - O X
Fle Edit View Terminal Tabs Help
Digite o nome do arquivo onde a chave privada sera armazenada:

EITIISAELE |

Figura 4.4 - Escolha do arquivo para armazenar a chave privada

Agora o servidor jA possui uma chave privada que sera utilizada para

decriptografar os dados recebidos.



~ root@fedora-vm:/home/vmplanet/projeto
Fle Edit Vview Terminal Tabs Help

Digite o nome do arquivo onde a chave privada sera armazenada:
chaveprivada
Generating RSA private key, 1024 bit long modulus

++++++
+H++++
e is 65537 (0x10001)
Chave Privada gerada com sucesso e armazenada no arquivo chaveprivada

Figura 4.5 - Chave Privada Gerada com Sucesso

Agora o servidor deve gerar uma chave publica, que sera utilizada para
criptografar os dados que computadores clientes desejem enviar. A chave publica
€ gerada a partir da chave privada, para isso o servidor deve informar o nome do
arquivo onde se encontra a chave privada, conforme mostrado nas Figura 4.5 e

4.6.

v root@fedora-vm:/home/vmplanet/projeto

‘fule Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave privada:
chaveprivadal]

Figura 4.6 — Localizacéo da chave privada para geracao da chave publica

E entdo informar o nome do arquivo onde sera armazenada a chave

publica:
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v root@fedora-vm:/home/vmplanet/projeto

fle Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave privada:
chaveprivada

Digite o nome do arquivo onde a chave publica serd armazenada:
chavepublica

writing RSA key
Chave Piblica gerada com sucesso e armazenada no arquivo chavepublica

Figura 4.7 - Chave Publica Gerada com Sucesso

Desta maneira, o computador servidor pode distribuir a chave publica por
varios meios digitais como correio eletrénico, sitios na internet, etc.. Desta maneira
propiciando que varios computadores enviem mensagem a apenas um Unico

computador servidor.

4.1.2. Modo Servidor para receber arquivo

O computador servidor agora tem a opg¢éao ficar em modo de espera para

aguardar o recebimento de uma mensagem de um computador cliente.

Quando escolhido o modo servidor o primeiro passo €é informar o nome do
arquivo onde a mensagem criptografada sera armazenada, conforme pode ser

visto na figura 4.8:
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~ root@fedora-vm:/home/vmplanet/projeto
Fle Edit View Terminal Tabs Help

Digite o nome do arquivo onde sera salvo a mensagem cifrada:
mensagemcifradal]

Figura 4.8 - Arquivo onde a mensagem cifrada sera armazenada no servidor

Em seguida deve ser informado o endereco IP de onde se espera receber

a mensagem como demonstra a figura 4.9

v root@fedora-vm:/home/vmplanet/projeto

Fle Edit View Terminal Tabs Help

Digite o nome do arquivo onde sera salvo a mensagem cifrada:
mensagemcifrada

Digite o endereco IP de origem dos pacotes:
16.1508.15.23

Figura 4.9 - Endereco IP de origem da mensagem

E finalmente deve ser informado a porta na qual se espera receber os

dados de um computador cliente

~ root@fedora-vm:/home/vmplanet/projeto

Fle Edit View Terminal Tabs Help
Digite o nome do arquivo onde sera salvo a mensagem cifrada:
mensagemcifrada

Digite o endereco IP de origem dos pacotes:
16.150.15.23

Digite a porta de destino dos Pacotes:

Figura 4.10 - Porta de destino da mensagem para escuta
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Com estes dados informados, o aplicativo fica em modo de espera
aguardando o recebimento da mensagem como pode ser visualizado na figura

4.11:

~ root@fedora-vm:/home/vmplanet/projeto

Fle Edit View Terminal Tabs Help

Digite o nome do arquivo onde sera salvo a mensagem cifrada:
mensagemcifrada

Digite o endereco IP de origem dos pacotes:
16.1508.15.23

Digite a porta de destino dos Pacotes:

2541

Stealth TCP.

Aguardando dados do IP: 18.150.15.23
Escutando por dados na porta local: 2541
Arquivo Descamuflado: mensagemcifrada

Tipo Camuflagem : ISN

Modo Servidor: Aguardando Dados.

Figura 4.11 - Modo servidor aguardando dados.

4.1.3. Decriptografia

Neste passo o servidor ira decriptografar os dados que foram recebidos

Depois de ter recebido o arquivo com sucesso o computador servidor
seleciona a opcao de nimero 5 para realizar a decriptografia do arquivo para ter o

seu conteudo lido.
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Como mostra a figura 4.12 primeiro deve ser informado o arquivo que
contém a chave privada e logo depois informar o arquivo onde sera armazenada a

mensagem em texto claro:

+~ root@fedora-vm:/home/vmplanet/projeto
File Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave privada:
chaveprivada

Digite o nome do arguivo onde se encontra a mensagem cifrada:
mensagemcifrada

Digite o nome do arquivo onde ira ser armazenado a mensagem decifrada:
mensagemclaral]

Figura 4.12 - Informag&o do arquivo de mensagem cifrada e mensagem clara

Finalmente o arquivo é decifrado utilizando a chave privada:

+~ root@fedora-vm:/home/vmplanet/projeto
File Edit Wiew Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave privada:
chaveprivada
Digite o nome do arquivo onde se encontra a mensagem cifrada:

mensagemcifrada

Digite o nome do arquivo onde ird ser armazenado a mensagem decifrada:
mensagemclara

Mensagem decifrada com sucesso e armazenada no arquivo mensagemcifrada

Figura 4.13 - Arquivo decifrado com sucesso



67

4.2. — Cliente

No computador representado como cliente na topologia seréo realizadas
trés atividades. Primeiro, irA ser criado um arquivo de mensagem para ser
transmitido a um computador servidor, em seguida o arquivo sera criptografado
para ser enviado com seguranca a um computador servidor e finalmente o arquivo

sera enviado ao seu destino.

4.2.1. — Entrada de dados

O computador cliente apés estar de posse da chave publica ira
primeiramente acessar a op¢do de numero 3 que possui a op¢do de gerar a

mensagem que devera ser enviada para o computador servidor.

O cliente deve digitar o nome do arquivo onde a mensagem deve ser

armazenada.

v root@fedora-vm:/home/vmplanet/projeto

_ﬁle Edit View Termminal Tabs Help

Digite o nome do arquivo onde a mensagem sera armazenada:
mensagem

Figura 4.14 - Criacéo do arquivo para armazenar mensagem para envio
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E entdo digitar a mensagem que sera inserida no arquivo e enviada ao

computador servidor. O processo € mostrado nas Figuras 4.14 e 4.15.

v root@fedora-vm:/home/vmplanet/projeto
Ale Edit View Terminal Tabs Help

Digite o nome do arquivo onde a mensagem sera armazenada:
mensagem

Digite a mensagem que sera armazenada no arquivo mensagem:
teste de criptografia
Mensagem armazenada no arquivo mensagem

Figura 4.15 - Geracdo da Mensagem com Suceso

4.2.2. — Criptografia

Neste passo o cliente ira criptografar os dados para serem enviados para

o computador servidor.

Ao selecionar a op¢do de numero quatro o computador cliente tem a

opcdo de cifrar o arquivo que sera enviado ao computador servidor. Apos

seleciada a opcdo sera necessario especificar qual chave publica devera ser

utilizada, como mostrado na Figura 4.16.
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v root@fedora-vm:/home/vmplanet/projeto

fAle Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave piblica:
chavepublica

Figura 4.16 - Localizagao da chave publica para cifragem da mensagem

Selecionar o arquivo de mensagem que devera ser cifrado

v root@fedora-vm:/home/vmplanet/projeto

Ffile Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave publica:
chavepublica

Digite o nome do arquivo onde se encontra a mensagem:
mensagem

Figura 4.17 - Localizagdo da mensagem a ser cifrada

Inserir 0 nome do arquivo onde devera ser armazenada a mensagem

cifrada. O processo € mostrado nas Figuras 4.16 e 4.17.

v root@fedora-vm:/home/vmplanet/projeto

file Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a chave publica:
chavepublica

Digite o nome do arquivo onde se encontra a mensagem:
mensagem

Digite o nome do arquivo onde ira ser armazenado a mensagem cifrada:
mensagemcifrada
Mensagem cifrada com sucesso e armazenada no arquivo mensagemcifrada

Figura 4.18 - Mensagem Cifrada com Sucesso
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4.2.3. — Envio dos pacotes ao servidor

Na etapa de envio o computador cliente ira informar varias informacoes
que serao utilizadas para construir o cabecalho TCP/IP para envio dos pacotes ao

computador servidor.

Primeiro o cliente informa em qual o arquivo estd armazenada a

mensagem cifrada, conforme mostra a Figura 4.19.

v root@fedora-vm:/home/vmplanet/projeto

fle Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a mensagem cifrada:
mensagemcifrada

Figura 4.19 - Localiza¢do do arquivo cifrado para envio

Agora deve ser informado o endereco IP do computador servidor.

v root@fedora-vm:/home/vmplanet/projeto
Ale Edit View Terminal Tabs Help
Digite o nome do arquivo onde se encontra a mensagem cifrada:

mensagemcifrada
Digite o endereco IP de destino dos pacotes:
10.150.15.10

Figura 4.20 - Informacé&o do endereco IP de Origem dos Pacotes
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O endereco IP de origem pode ser o endereco real do computador cliente

ou entdo um endereco forjado.

v root@fedora-vm:/home/vmplanet/projeto
file Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a mensagem cifrada:
mensagemcifrada

Digite o endereco IP de destino dos pacotes:
10.150.15.10

Digite o endereco IP de origem dos pacotes:
10.150.15.23}

Figura 4.21 - Informacé&o do endereco IP de Destino dos Pacotes

O cliente devera informar a porta de origem e a porta de destino dos

pacotes.

v root@fedora-vm:/home/vmplanet/projeto
fle Edit View Termminal Tabs Help

Digite o nome do arquivo onde se encontra a mensagem cifrada:
mensagemcifrada
e 0 endereco IP de destino dos pacotes:
.15.10
0 enderec¢o IP de origem dos pacotes:
.15.23
a porta de Origem dos Pacotes:

a porta de Destino dos Pacotes:

Figura 4.22 - Informacé&o das portas de origem e destino dos pacotes.
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E finalmente informar o delay em micro segundos que os pacotes deverao
ser enviados. O delay neste caso é o tempo entre cada byte que sera enviado
para o servidor. Cada byte é o equivalente a um caractere da mensagem. As

figuras de 4.19 a 4.24 mostram a seqUéncia do processo.

+ root@fedora-vm:/home/vmplanet/projeto
File Edit View Terminal Tabs Help

Digite o nome do arquivo onde se encontra a mensagem cifrada:
mensagemcifrada

Digite o endereco IP de destino dos pacotes:

16.1508.15.1@

Digite o endereco IP de origem dos pacotes:

10.150.15.23

Digite a porta de Origem dos Pacotes:

80

Digite a porta de Destino dos Pacotes:

2541

Digite o Delay de envio entre os pacotes em micro segundos (1 segundo =

Figura 4.23 - Informacé&o do Delay entre os Pacotes

E finalmente a mensagem comeca a ser transmitida para o servidor como

mostra a figura 4.24.
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v root@fedora-vm:/home/vmplanet/projeto
file Edit View Terminal Tabs Help

|
Stealth TCP.
Host Destino : 10.150.15.10

Host Origem : 10.1560.15.23
Porta Origem : 860

Porta Destino : 2541

Arquivo Camuflado: mensagemcifrada
Tempo de delay : 1.000000 segundos
Tipo Camuflagem : ISN

Modo Cliente: Enviando Dados.
Enviando Dados:

Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:

Figura 4.24 - Mensagem Sendo Enviada ao Computador Servidor

4.3. — Computador Atacante

O computador atacante tem apenas a funcao de tentar realizar a captura
dos pacotes enviados para tentar reconstruir desvendar o conteddo da
mensagem, para captura dos pacotes foi utilizado o software WireShark em sua
versao 1.0.4 e o resultado das capturas e testes podem ser consultados pelo leitor

no capitulo 6 deste trabalho.
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5. CAPITULO 5 - IMPLEMENTAGAO

Este capitulo explica e detalha as principais funcionalidades
implementadas neste projeto, envolvendo a parte de software e hardware, assim

como as configuracdes realizadas.

5.1. Software

O Software principal utilizado neste projeto foi desenvolvido em linguagem
C e utilizado em ambiente Linux, o cédigo principal € parte do apéndice 1 deste

trabalho.

Num primeiro momento foi cogitado trabalhar com C# ou Java, em
ambiente Windows, por ser um ambiente mais abrangente e linguagens que estéo

mais em voga atualmente.

Primeiramente esbarrou-se no problema do sistema operacional. O
Windows XP a partir do release do Service Pack 2 (SP2) ndo suporta mais o envio

de dados TCP utilizando Raw Sockets (Microsoft et al, 2007) . Isso invalida 0 uso
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do Windows no projeto, a menos que se utilize versao anterior ao SP2, pois 0

objetivo é justamente enviar pacotes utilizando raw sockets no cabecalho TCP.

Definido o Ambiente como Linux, que permite a manipulacédo de dados do
cabecalho TCP para envio, foi pensado na utilizacdo da linguagem Java, por estar
altamente em voga no mercado e ser uma linguagem robusta, facil de programar e
com material para pesquisa em alta disponibilidade tanto em livros, quanto na

internet.

Infelizmente o Java ndo oferece suporte nativo a Raw Sockets, para isso
deveria ser utilizada uma Application Programming Interface (API). Atualmente
existem varias e para isto deveria ser feito o teste com algumas e este tempo de

escolher uma API ndo era um luxo que estava disponivel.

Para isso foi pensado no uso de uma linguagem também robusta, que
oferecesse amplo material de pesquisa e ajuda e que oferecesse suporte a raw

sockets nativamente. E, entdo, foi escolhida a linguagem C.

Como o objetivo do trabalho ndo é desenvolver novos métodos de
criptografia e sim utilizar o algoritmo RSA, foi escolhido o toolkit OpenSSL que é
um grupo de programas e rotinas em cédigo aberto que implementa os protocolos

Secure Sockets Layer (SSL) e Transport Layer Security (TLS) além de contar com
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uma biblioteca de criptografia bastante extensa que é a parte utilizada neste

trabalho.

Para tornar a interacdo dos programas mais facil com o usuario foi
desenvolvido um menu em bash script que realiza as principais operacdes de
maneira automatica e transparente para o usuario. O codigo deste menu € parte

do apéndice 2 deste trabalho.

5.1.1. Funcionalidades implementadas

O software conta com 3 funcionalidades principais implementadas. As
duas primeiras sdo efetuadas utilizando o OpenSSL Toolkit e geram o par de
chaves e a criptografia e decriptografia dos dados. A terceira e principal
funcionalidade é a de utilizar o cabecalho TCP para esteganografar os dados
criptografados. Para isto foi utilizado o software em linguagem C e os dados

criptografados foram escondidos no campo ISN do cabecalho TCP.

Para a geracado das chaves, estamos utilizando a geracédo de chaves com
1024bits. No software o comando utilizado para essa geracdo é sempre
chamando o médulo de gerar chaves RSA do OpenSSL, isto é feito da seguinte

maneira:
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openssl genrsa -out "nome do arquivo" 1024

Onde o argumento genrsa informa ao OpenSSL que queremos criar uma
chave privada RSA, o argumento —out diz para que arquivo iremos salvar esta

chave e 0 1024 informa que queremos uma chave de 1024 bits.

A partir desta chave privada podemos gerar a chave publica com o

comando:

openssl rsa -in "arquivo chave privada" -pubout > "arquivo chave publica"

Além da funcionalidade de gerar as chaves, o OpenSSL também é

utilizado no projeto para realizar a criptografia e decriptografia dos dados.

Para a criptografia sempre utilizamos a chave publica e pedimos para
criptografar o arquivo onde se encontra a mensagem que queremos enviar ao

computador servidor. O comando utilizado &

openssl rsautl -encrypt -in "arquivo de mensagem" -pubin -inkey "arquivo de chave
privada" -out "arquivo criptografado”

E a operagéo reversa é feita de maneira similar utilizando o comando
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openssl rsautl -decrypt -in “arquivo criptografado” -inkey “arquivo de chave
privada” -out “arquivo decriptografado”

Com o uso do OpenSSL podemos gerar chaves e criptografar os dados de
maneira rapida, direta e confiavel, mas a principal funcionalidade do projeto é a de

esteganofragar os dados no cabecalho TCP, especificamente no campo do ISN.

Para fazer isto a principal funcdo do programa escrito em C é a funcao

pacotefalso. A funcéo pacote falso tem o seguinte prototipo:

void pacotefalso(unsigned int ip_origem, unsigned int ip_destino, unsigned short
porta_origem, unsigned short porta_destino, char *filename, int server)

Dentro dessa funcéao definimos trés estruturas, que sao:

struct envia_tcp
{
struct iphdr ip;
struct tcphdr tcp;
} envia_tcp;

struct recb_tcp
{
struct iphdr ip;
struct tcphdr tcp;
char buffer[10000];
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} recb_pct;

E

struct pseudo_header

{

unsigned int endereco_origem;
unsigned int endereco_destino;
unsigned char placeholder;
unsigned char protocolo;
unsigned short tcp_length;
struct tcphdr tcp;

} pseudo_header;

A estrutura envia_tcp é a estrutura usada para montar o cabecalho TCP/IP
e que é enviado para o computador servidor. A estrutura recb_tcp é a estrutura
que sera utilizada para o servidor para remontar as informacfes necessérias do
cabecalho TCP e, finalmente, temos a estrutura pseudo_header que € a estrutura
necessaria para calcular o checksum correto do cabecalho TCP (KOZIEROK et al,

2005) .

No modo cliente, a primeira coisa a ser feita é ler os caracteres da
mensagem armazenada no arquivo, um a um, utilizando a funcéo fgetc() até o final
do arquivo. A funcéo fgetc() 1€ um caractere do arquivo e retorna o seu valor em

formato de um nimero inteiro.
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Assim temos:

if(server==0)

{
if((input=fopen(filename,"rb"))== NULL)

{

printf("Impossivel abrir o arquivo %s para leitura\n”,filename);
exit(1);

}
else while((ch=fgetc(input)) '=EOF)

{

O programa testa para ver se estamos no modo cliente e entéo tenta ler o

arquivo e armazenar os caracteres na variavel ch.

No momento de geracdo das informacgfes do cabecalho TCP € importante
lembrar que geramos um pacote para cada byte, logo um pacote para cada
caractere. Em outras palavras a funcdo pacotefalso() sera chamada varias vezes,
uma para cada caractere. Assim, inserimos no campo do cabecalho TCP a
informacdo armazenada na variavel ch dentro do campo ISN. Fazemos esta

atribuicdo utilizando:

envia_tcp.tcp.seq = ch;

Onde envia_tcp é a estrutura previamente definida e seq é o campo

equivalente do cabecalho TCP ao ISN.
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Os outros campos do cabecalho TCP/IP sdo construidos com valores

padrées ou randbmicos gerados pelo software. Os Unicos campos que Sao

setados pelo usuario sédo as portas de origem e destino e os enderecos de origem

e destino que sao lidos como argumentos do comando.

envia_tcp.ip.saddr = ip_origem;
envia_tcp.ip.daddr = ip_destino;
envia_tcp.tcp.source = htons(porta_origem);
envia_tcp.tcp.dest = htons(porta_destino);

Finalmente, o programa abre o socket cru para envio ao computador

servidor,

envia_socket = socket(AF_INET, SOCK_RAW, IPPROTO_RAW);

e envia o pacote com o as informagdes necessarias

sendto(envia_socket, &envia_tcp, 40, 0, (struct sockaddr *)&sin, sizeof(sin));

e mostra na tela os caracteres que estdo sendo enviados.

printf("Enviando Dados: %c\n",ch);
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No modo servidor criamos um arquivo para leitura e escrita:

output=fopen(filename,"wb")

E abrimos um socket para leitura dos pacotes

recb_socket = socket(AF_INET, SOCK_RAW, 6);

Entdo colocamos o servidor em modo de escuta

read(recb_socket, (struct recb_tcp *)&recb_pct, 9999);

Se o0 pacote tiver a flag SYN/ACK setada e for do endereco correto, o
servidor captura o pacote, mostra o caractere enviado na tela e armazena o

caractere no arquivo especificado como argumento.

if (porta_origem == 0)

{
if((recb_pct.tcp.syn == 1) && (recb_pct.ip.saddr == ip_origem))
{
/* Decode do ISN */
printf("Recebendo Dados: %c\n",recb_pct.tcp.seq);
fprintf(output,”%c",recb_pct.tcp.seq);
fflush(output);
}
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O comando fprintf traduz o inteiro gerado pelo comando fgetc de volta

para um caractere e 0 armazena no arquivo desejado.

Mesmo que o endereco de origem esteja errado, mas 0s pacotes estejam
destinados a porta certa, o servidor também captura o0 pacote, mostra o caractere

enviado na tela e armazena o caractere no arquivo especificado como argumento.

else
{
if((recb_pct.tcp.syn==1) && (ntohs(recb_pct.tcp.dest) == porta_origem))
{
printf("Recebendo Dados: %c\n",recb_pct.tcp.seq);
fprintf(output,"%c",recb_pct.tcp.seq);
fflush(output);
}
}

o socket finalmente é fechado

close(recb_socket);

e o arquivo finalizado

fclose(output);

Com isso agora se tem um arquivo com o0s caracteres recebidos pelo

servidor que foram enviados pelo cliente.
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6. CAPiTULO 6 — TESTES

Neste capitulo iremos descrever os trés testes realizados com o software
e seus resultados. Foram efetuados trés testes sendo eles, um teste de rede, um

teste de confiabilidade e um teste de confidencialidade.

6.1. — Testes de Rede

Nos testes de rede, o objetivo foi medir o impacto dos pacotes na rede
para saber se o envio deles poderia honerar a performance da rede de alguma
maneira e também checar o quéo rapido poderiamos transmitir os pacotes pela
rede garantindo a sua chegada do outro lado caso a rede estivesse

sobrecarregada.

Primeiramente foi medida a vazdo da rede utilizada entre o computador
servidor e o computador cliente. A vazdo foi medida utilizando o programa
PCAUSA Test TCP Utility. E foi medida uma vazéo de aproximadamente 88Mbits,

ou cerca de 11275 KB/seg como pode ser visto na figura 6.1.
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e CA\WINDOWS\system32\cmd.exe

D:slUniCeubsProjeto Finals~TTCPX pcattcp —t EUABA
PCAUEA Test TCP Utility U2.081.81.088
TCPF Tranzmit Test

Transmit : TCP —> 192.168.15.98:58081
8192;:; Alignment: 163840

Buffer Size =
TCP_MODELAY : DISABLED <@)
Connect : Connected to 192.168.15.78:58681
Send Mode : %end Pattern; Mumber of Buffers: 2848
Statistics : TCP —> 192.168.15.98:58681
16777216 bytes in 1.45 real seconds = 11275.98 KBrsec +++
numCalls: 2848; msecscall: B.73; callsssec: 1487_.5A

D:slUniCeubsProjeto Final~TTCP:_

Figura 6.1 - Medi¢&o da vazéo utilizando o programa TTCP

Os pacotes gerados pelo software tem um tamanho de 60 bytes, como

pode ser observado na figura 6.2 durante a captura pelo software WireShark.

689409 165. 3??238 192 168 15. 233 192.168.15.153 TCP 9489 > http |5YN] Seq =0 win=

- - - - - 5 -
"HRQ'}'} 1R/ 2R.401'J 14072 1F|R 15 223 192 1/8 15 1532 TrD 125R2 ~ ht+tn swnl q.:m_n Nl

I|Frame 699298 (60 bytes on wire, 60 bytes captured) |

Ethernet II, Src: whware de:32:23 (00:0C:29:de:32:23), Dst: vmware_69:5d:93 (00:0c:29:69:5d:93)
# Internet Protocol, Src: 192.168.15.233 (192.168.15.233), Dst: 192.168.15.153 (192.168.15.153)
Transmission Control Protocol, Src Port: filenet-pch (32775), Dst Port: http (80}, Seq: 0, Len: O

Figura 6.2 - Tamanho do pacote gerado pelo software

Com isso, podemos chegar a conclusdo que impacto dos pacotes na rede

testada com vazdo de 88mbits € minimo. Pois as mensagens geradas tem um
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tamanho 128 caracteres, como enviamos um caractere de cada vez, isso significa
que enviamos 128 pacotes. Desta maneira mesmo que envidssemos a mensagem
da maneira mais rapida
possivel estariamos enviando um total de 7,5KB de informacéo, por uma rede que

pode trafegar cerca de 1500 vezes esse volume por segundo.

O segundo teste envolveu sobrecarregar a rede para efetuarmos o envio

dos pacotes pelo computador cliente e servidor.

Para sobrecarregar a rede foi utilizado um arquivo de uma imagem de um
disco de DVD com cerca de 4.37GB. Para garantir o maximo uso da rede o
arquivo foi duplamente enviado, tanto pelo cliente para o servidor, como do

servidor para o cliente.

A partir do momento que comecava a transmissdo do arquivo entre 0s
computadores foi iniciada a transmissao de uma mensagem pelo software. Neste
software podemos utilizar a opcao de delay, ou seja, podemos enviar cada pacote
separado por um periodo de tempo. Para efeitos dos testes utilizamos os delays
de 2, 1, 0.5, 0.1, 0.01, 0.001 e 0.001 segundos. Desta maneira conseguimos 0S

seguintes resultados mostrados na tabela 6.1 e na figura 6.3



Tabela 6.1 - Arquivos enviados e recebidos com sucesso

Delay (em segundos)

Arquivos Enviados

Arquivos Recebidos com Sucesso

2 10 10

1 10 10

0.5 10 10
0.1 10 10
0.01 10 7
0.001 10 0
0.0001 10 0

0.0001
]
S 0.001
S
o 0.01
&
GEJ 0.1
> 0.5
L
8 1

N

B Arquivos Recebidos com
Sucesso

B Arquivos Enviados

Arquivos Enviados

10

Figura 6.3 - Gréfico dos arquivos recebidos com sucesso
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Para definirmos se os arquivos foram recebidos com sucesso ou nao foi

sempre calculado a soma md5. A soma md>5 calcula um hash do arquivo como se

fosse uma impressao digital. Logo qualquer alteracdo deste arquivo resulta num

resultado diferente da soma md>5. Depois de realizado os testes foram calculados

as somas md5 de todos os arquivos e podemos comprovar que usando delays

abaixo de 0.01 segundos os arquivos comecam a ter problemas para serem



88

enviados corretamente e acabam se perdendo em algum ponto da rede. Como o
objetivo deste trabalho nédo é o de transferir os arquivos da maneira mais rapida
possivel mas sim de transmiti-los da maneira mais segura, o resultado dos testes

nao causa nenhum impacto negativo no software.

6.2. — Testes de Confiabilidade

Nos testes de confiabilidade o objetivo era testar a dificuldade de se
identificar os nossos pacotes numa rede carregada. Para este teste efetuamos a
mesma transferéncia de arquivos entre o servidor e o cliente descrita no item 6.1 e
utilizamos o envio dos pacotes com um delay de dois segundos para garantir que

todos seriam entregues.

Durante o envio dos pacotes efetuamos a captura do trafego da rede
utilizando um computador atacante que capturava o trafego utilizando o software

WireShark.

Durante os cerca de quatro minutos e meio de transmissao foram
capturados um total de 918944 pacotes na rede. De uma maneira que nosso

trafego de 128 pacotes durante esse periodo corresponde 0,014% do trafego total
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transmitido. Temos que levar em conta também que temos uma meédia de 3403
pacotes por segundo e estamos transmitindo apenas um pacote do nosso

software a cada dois segundos.

Desta maneira, pode-se chegar a conclusdo que a visualizacdo dos
nossos pacotes na rede e identificacdo dos mesmos é muito dificil. Um atacante
gue nédo estivesse procurando especificamente pelos pacotes gerados por nosso
software teria uma grande dificuldade em identifica-los pois os mesmos se
misturam com o trafego normal da rede de maneira satisfatéria. Temos que levar
em conta também que utilizamos um delay de 2 segundos, poderia ser utilizado
um delay ainda maior e com isso tornar a identificacdo destes pacotes ainda mais

complicada.

Vale ressaltar que o ambiente em que os testes foram realizados € um
ambiente ideal, onde a captura € desejada para efeitos de testes. Devido a
seguranca de redes se tornar cada dia uma missdo mais critica tanto para
empresas como usuarios comuns a captura destes dados se torna também cada
vez mais complicada com a utilizacdo de switches e roteadores mais avancados

tecnologicamente.
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O resultado da captura destes pacotes pode ser encontrada no DVD em
anexo com este trabalho e pode ser visualizada tanto com o0s programas

WireShark como com o TCPDUMP.

6.3. - Teste de confidencialidade

O objetivo do teste de confidencialidade € comprovar que mesmo que a
confiabilidade dos pacotes fosse quebrada, ou seja, que um atacante identificasse
0 conteudo sendo transmitido pela rede. Ele ndo seria capaz de recuperar a

informacao transmitida num formato compreensivel.

Usando mais uma vez o software WireShark podemos visualizar o
conteudo armazenado no cabecalho TCP no campo do ISN. Supondo que nosso
trafego tenha sido identificado que o computador atacante tivesse filtrado nossos
pacotes de maneira a identificar todo o conteddo transmitido. O que ele

visualizaria no campo do ISN seriam apenas os dados criptografados.

Pode-se ver isso claramente com as figuras 6.4 a 6.7. Na figura 6.4 temos

um trecho do que foi transmitido para o computador servidor, marcado estéo
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caracteres que sao de facil reconhecimento no cabecalho, sdo os caracteres

P\AHeU.

v root@fedora-vm:/home/vmplanet/projeto
Fle Edit WView Terminal Tabs Help

Stealth TCP.

Host Destino : 192.168.10.25
Host Origem :19.10.10.10
Porta Origem : randomica

Porta Destino 1 80

Arquivo Camuflado: mensagemcifrada
Tempo de delay A e

Tipo Camuflagem : ISN

Modo Cliente: Enviando Dados.

Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados:
Enviando Dados: &
Enviando Dados:

Figura 6.4 - Trecho de envio de mensagem ao servidor

Na figura 6.5 temos a captura efetuada desta transmissédo pelo software

WireShark:
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[utatithed)  Waresdork

B U e G Doy e ohea S
BEEGE BEEXRE Ne4STLRG QAQT @R8N B

Bews [Tp.adde eq 10.10.10.10 D Qe vk
e - T seur Dertrats ] Protscol J nh
881 10.10.30.1 BTN L T350E = ety [oww] & TmSid L
16 &,85976L 10,10.10.10 £92.166.10.25 we 12323 » bty [5YN] Seqe0 wins=312 Len=0
17 T,800797  10.10,10.10 152,108.10,23 e 38039 > heep [SYN] Seqe0 Win=312 Len=0
73 LAMIBNR  10,10.10,10 £92.108.30, 23 ToP GI9 > heep [SYN] 5ol Wine3Iil Lunwd
24 9862067  10.10,10.10 392.168.20.2% TR SO450 > hECP [SVR] SegeO WInwSi2 Len=0
25 10,863907  10,10,.10,10 192,168, 10, 25 TP 26402 5 heep [EYND 5 WIne512 Lan=0
7 13.8663%  10,10,10,10 192,108, 30,33 TP 2% > NEED [SYN] Seqe0 Wit Lens=0
28 13.867271  10,10.10,10 192.168. 20,23 TP S1081 > hetp (SYN) Sege0 Winwsil Lens0
29 14.866265 10.10.10.10 192.168,10.23 i SOTLE 5 hEtp [SYN] 5600 WinwSi2 Léfi=0
30 15869511  10,10.10,10 £92,168,30.23 o 40734 » PEED [SYN) Seqe0 Win=512 Len=0
33 18,870411  10,10.10,10 192,108.10,73 TR 42776 > hEED [SYN| Seqed wineS1T LeneD
38 17.8714350  10,30.10,10 192,188.10,23 TCP o-builder > Mtp [SVN] Seged winedld Lenso
35 18.A72506  10,10.10.10 192,168.10,25 TcP 26628 > DETP [5¥N] Seae0 win=S12 Lan=0
36 19.873577  10,10.10.10 £92,166. 10,25 e 36884 > hetp [SYN] Seqed wineSi2 Len=0
37 20.674611  10.10,10.10 152,108.10,23 e JIML6 > heep [SYN] Seqe0 Win=312 Len=0
I J1LATI%0  10,10.310.10 £92.108,30, 23 TCP 35307 > hetp [SYN] 580 Wine3Iil Lunw0
30 22.951032  10.10.10.10 192.168.20.2% TcP S123 5 hECp [SYR] SeqeO WInwS3) Lan=0
40 22.952223 10.10.10,10 192.168.10.25 e 33827 » hrtp [SWN] S00+0 Win=552 Len=0

41 22.95363% 10.10.10.10 192.166.10.2% ©ce 22784 > hetn [SYN] Seas0 wineSIT Lenw0

Figura 6.5 - Trecho de captura pelo software WireShark

A figura 6.6 mostra uma montagem da captura dos pacotes, e as
informacBes do campo ISN, pode-se ver os caracteres de valor hexadecimal e
também os caracteres enviados P,\\A,H e U, caso a confiabilidade dos pacotes
fosse quebrada, o computador atacante poderia reconstruir todo o fluxo de dados
e recuperar a mensagem enviada. Mas mesmo desta maneira ele teria apenas
uma mensagem criptografada. A Unica maneira de o atacante recuperar esta
mensagem seria utilizando a chave privada par da chave publica que foi utilizada

para gerar esta mensagem.
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Sequence number: O (relative sequence number)

0000 00 15 e9 d0 19 b8 00 Oc 29 69 5d 93 0B 00 45 00  ........ J1]...E.
0010 00 28 09 00 00 00 40 06 92 fb Oa Oa 0a 0a cO a8 A

0020 0a 19 38 08 00 50 Emlessseleley OO0 00 00 00 50 02 EFI“P

0030 02 00 46 b5 00 00 LFeLs

Sequence number: (relative sequence number)

0000 00 15 e9 do 19 b8 00 Oc 29 69 5d 93 08 00 45 00 ........ J7].. .E.
0010 00 28 69 00 00 00 40 06 32 fb Oa Oa 0a 0a c0 a8 .(i...@. 2.......
0020 0a 19 58 14 00 50 ESJEEIEEEER] 00 00 00 00 50 02 ..X..FVAN ...P.
0030 02 00 1a a9 00 0O — ...

Sequence number : (relative sequence number)

0000 00 15 e9 d0 19 b8 00 Oc 29 69 5d 93 0B 00 45 00  ........ J1]...E.
0010 00 28 &f 00 00 00 40 06 2c fb Oa Oa 0a 0a cO a8 e T TR

(o .
0020 0a 19 cb od 00 50 ENMGIEMGIEE] 00 00 00 00 50 02  ..... A, .. B

0030 02 00 c2 af OOOO L.

Sequence number : (relative = nce number)

0000 00 15 e9 d0 19 b8 00 Oc 29 &9 5d 93 08 00 45 00 ........ Jil...E.
0010 00 28 a6 00 00 00 40 06 f5 fa Oa Oa 0a 0a c0 a8 e B

0020 0Oa 19 céd 1le 00 S50 [EESULENGHEGG] 00 00 00 00 50 02 ..... FER.- - - -F.

0020 02 00 cO 9e QO OO L.

Sequence number : (relative sequence number)

0000 00 15 e9 d0 19 b8 00 Oc 29 69 5d 93 08 00 45 00  ........ 3i1...E.
0010 00 28 a0 00 00 00 40 06 fb fa Oa 0a 0a 0a €0 a8 . (....@ ........
0020 0a 19 9f 0a 00 50 FEJCEENEEEEL] 00 00 00 00 50 02  ..... u. .. . P.
0030 02 00 da b2 00O 0O ...,

Figura 6.6 - Captura de Pacote e Visualizagdo do Campo ISN

A chave utilizada pelo nosso software é de 1024 bits, até os dias de hoje
uma chave de 1024 bits ainda ndo foi fatorada no mundo
(http://www.rsa.com/rsalabs/node.asp?id=2092). O que torna até o presente
momento as chaves de 1024 bits seguras. Desta maneira, podemos garantir a
confidencialidade da mensagem mesmo que a sua confiabilidade seja quebrada e

0s pacotes identificados.
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7. CAPITULO 7 — CONCLUSAO

O software desenvolvido neste projeto e os resultados dos testes
comprovam que o envio de dados esteganografados e criptografados utilizando o
cabecalho TCP/IP é possivel e € seguro. Também conseguimos utilizar uma outra
técnica de esteganografia de dados muito pouco explorada, quando a maioria das
técnicas de esteganografia empregadas hoje sdo as utilizadas com imagens e
video. O resultado dos testes comprova que o0s pacotes enviados sao de dificil
deteccdo e mesmo quando detectados a mensagem nao pode ser decifrada

devido ao algoritmo de criptografia empregado.

As dificuldades encontradas durante o desenvolvimento do projeto foram
solucionadas, sendo que em sua maioria foram as dificuldades com a
manipulacéo direta do cabecalho TCP. Devido as linguagens mais modernas em
sua maioria ndo oferecem suporte nativo a essa funcionalidade e as restricbes

aplicadas nas versdes mais recentes dos sistemas operacionais Windows.

Como continuidade ao desenvolvimento deste projeto podem ser
implementadas melhorias para aumentar a confiabilidade dos pacotes assim como
utilizar de outros meios de esteganografia para esconder os dados desejados.

Podem ser aprimorados o sistema de delay para enviar os pacotes com delays



95

variados entre si, e utilizar outros campos do cabecalho TCP/IP, ou até mesmo o

uso de outro protocolo de rede para esconder os dados de maneira similar.

Outras implementacbes podem ser feitas mudando a maneira como o
servidor identifica os pacotes que ele deve ler, e desta maneira gerar uma funcéo
qgue cria numeros randémicos do IP de origem baseados numa mascara de rede
fornecida e como final a aplicacdo atual pode ser migrada para a proxima versao

do protocolo IP, o IPv6.
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9. APENDICES

9.1. Apéndice 1 — Cédigo fonte do programa principal
/* Stealth TCP
* Escrito e Adptado por Bruno Guedes Souto (brunoguedes@gmail.com)

* Este programa manipula o cabecalho TCP/IP especificamente

* na porcdo do ISN pra enviar um arquivo um byte de cada vez

* para um host destino. Este programa funciona tanto como cliente
* e como servidor e pode ser usado para esconder a transmisséo

* de dados dentro de um cabecalho IP.

* Este Programa faz parte de tese para conclusdo de curso de Bacharel em

* Engenharia da Computacdo pelo Centro Universitdrio de Brasilia -
UniCEUB

* e deve ser usado em conjunto com o documento desenvolvido nomeado:
* Envio de mensagens utilizando esteganografia em pacotes TCP/IP com
* cabecalho criptografado com algoritmo RSA

*

* Este software deve ser utilizado por sua prépria conta e risco.

*

* Este software né&o pode ser utilizado para fins comerciais sem
autorizacéo.

*

* Para compilar: gcc -o stealth tcp stealth tcp.c

*

* Neste cbébdigo foram utilizadas porgdes ora modificadas ora em sua
integra dos seguintes cdédigos:

* covert tcp.c (c) 1996 Craig H. Rowland

* ping.c (c) 1987 Regents of the University of California. (See function
in cksm() for details)

* synhose.c
* outros cédigos sem autoria especifica encontrados na internet.

*/

#include <stdio.h>



#include <stdlib.h>
#include <signal.h>
#include <string.h>
#include <unistd.h>
#include <netdb.h>
#include <netinet/in.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <linux/ip.h>

#include <linux/tcp.h>

/* Protdétipos */

void pacotefalso(unsigned int, unsigned int,
short,char *,int,unsigned int);

unsigned short in cksum(unsigned short *, int);

unsigned int host convert (char *);

void ajuda (char *);

main (int argc, char **argv)

{

unsigned

unsigned int host origem=0,host destino=0,delay=0;

unsigned short porta origem=0,porta destino=80;

int server=0,file=0;

int count;

char hostdestino[80],hostorigem[80],filename[80];

/* Title */
printf ("Stealth TCP.\n");
/* Teste de permissdo */
if (geteuid() !=0)
{

short,
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unsigned

printf ("\nVocé precisar ser root para rodar este programa.\n\n");

exit (0);
}



/*

/* Mostra ajuda */

if((argc < 6) || (argc > 15))
{

ajuda (argv[0]);

exit (0);

}

Checa argumentos e setups iniciais */
for (count=0; count < argc; ++count)
{
if (strcmp(argv[count],"-destino") == 0)
{
host destino=host convert (argv[count+1]);
strncpy (hostdestino,argv[count+1],79);
}
else if (strcmp (argv[count],"-origem") == 0)
{
host origem=host convert (argv[count+l]);
strncpy (hostorigem, argv[count+1],79);
}
else if (strcmp (argv[count],"-arquivo") == 0)
{
strncpy (filename, argv[count+1],79);
file=1;
}
else if (strcmp(argv([count],"-porta origem")

porta origem=atoi (argv[count+l]);

else if (strcmp(argv([count],"-porta destino")
porta destino=atoi (argv[count+1]);

else 1if (strcmp(argv[count],"-server") == 0)
server=1;

else if (strcmp(argv[count],"-delay") == 0)

delay=atoi (argv|[count+1]);

== 0)
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/* Checa pelo nome do arquivo */

if(file != 1)
{

printf ("\n\nVoce precisa informar um nome de arquivo
<nomedoarquivo>)\n\n") ;

exit (1) ;
}

if (delay == 0)

delay=1000000; /* Seta o delay padrdao como 1 segundo */

if (server==0) /* Modo cliente */
{
if (host origem == 0 && host destino == 0)

{

100

(-arquivo

printf ("\n\nVoce precisa informar um IP de origem e destino para o

modo cliente.\n\n");
exit (1) ;
}
else if (delay <= 0)
{

printf ("\n\nVoce precisa informar um tempo de espera superior a 0

segundos.\n\n") ;

exit (1),

}
else

{

printf ("Host Destino : %s\n",hostdestino) ;
printf ("Host Origem : %$s\n",hostorigem) ;

if (porta origem == 0)
printf ("Porta Origem : randomica\n");

else
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printf ("Porta Origem : %u\n",porta origem);
printf ("Porta Destino : %u\n",porta destino);
printf ("Arquivo Camuflado: %$s\n",filename) ;
printf ("Tempo de delay : %u microsegundos\n",delay) ;
printf ("Tipo Camuflagem : ISN\n");
printf ("\nModo Cliente: Enviando Dados.\n\n");
}

else /* Modo Servidor */
{
if ( host origem == 0 && porta origem == 0)
{

printf ("Voce precisa fornecer um endereco de origem e uma porta de
origem para o modo servidor.\n");

exit (1) ;
}

if (host destino == 0)
strcpy (hostdestino, "Qualquer Host");
if (host origem == 0)
strcpy (hostorigem, "Qualquer Host");
printf ("Aguardando dados do IP: %$s\n",hostorigem);
if (porta origem == 0)

printf ("Escutando por dados na porta local: Qualquer Porta\n");

else

printf ("Escutando por dados na porta local: %u\n",porta origem);
printf ("Arquivo Descamuflado: %$s\n", filename) ;

printf ("Tipo Camuflagem : ISN\n");

printf ("\nModo Servidor: Aguardando Dados.\n\n");

/* Chama funcdo principal */

pacotefalso (host origem, host destino, porta origem, porta destino,
filename, server,delay);



exit (0);

void pacotefalso(unsigned int ip origem,
unsigned short porta origem, unsigned
*filename, int server, unsigned int delay)

{
struct envia tcp
{
struct iphdr ip;
struct tcphdr tcp;

} envia tcp;

struct recb tcp

{
struct iphdr ip;
struct tcphdr tcp;
char buffer[10000];

} recb pct;

/* Cbédigo original: synhose.c by knight */

struct pseudo header

{
unsigned int endereco origem;
unsigned int endereco destino;
unsigned char placeholder;
unsigned char protocolo;
unsigned short tcp length;
struct tcphdr tcp;

} pseudo_header;

int ch;
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unsigned 1int ip destino,

short

porta destino,

char
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int envia socket;

int recb_ socket;

struct sockaddr in sin;

FILE *input;

FILE *output;

/* Inicializa o Gerador de Numeros Randdémicos */

srand ( (getpid() ) * (porta_destino));

/**********************/

/* Cébdigo do Cliente */

/**********************/

if (server==0)

{

if ((input=fopen (filename, "rb"))== NULL)
{

printf ("Impossivel abrir o arquivo %s para leitural\n", filename) ;
exit (1) ;
}

else while ((ch=fgetc (input)) !=EOF)
{

/* Ajusta tempo entre cada envio de pacote, o padrdo é de 1 segundo*/



usleep (delay) ;

/* Constréi o cabecal
envia tcp.ip.ihl = 5;
envia tcp.ip.version
envia tcp.ip.tos = 0;

envia tcp.ip.tot len

/* Gera um valor randdémico para o campo de identificacdo do IP */

envia tcp.ip.id =(int

envia tcp.ip.frag off
envia tcp.ip.ttl = 64
envia_ tcp.ip.protocol
envia tcp.ip.check =
envia tcp.ip.saddr =

envia tcp.ip.daddr =

/* Constrdéi o cabecalho

if (porta origem == 0) /*

fornecida */

envia tcp.tcp.source

else

envia tcp.tcp.source

/* Inseri a informacédo

ho IP com as informacdes forjadas */

4;

htons (40) ;

) (255.0*rand () / (RAND_MAX+1.0));

0;

= IPPROTO_TCP;
0;
ip origem;

ip destino;

TCP com as informacdes forjadas */

1+ (int) (10000.0*rand () / (RAND MAX+1.0));

= htons (porta origem);

codificada no cabecalho. */

gera porta de origem randomica caso nao
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seja



envia tcp.tcp.seq = ch;

envia tcp.tcp.dest =

envia_ tcp.tcp.ack seq = 0;

envia tcp.tcp.resl =

envia tcp.tcp.doff =

envia tcp.tcp.fin =

envia tcp.tcp.syn =

envia_ tcp.tcp.rst =

envia tcp.tcp.

0

1

0

psh = 0;
envia tcp.tcp.ack = 0
envia tcp 0

.tcp.urg =

envia_ tcp.tcp.window =

envia_ tcp.tcp.check = 0;

envia tcp.tcp.urg ptr = 0;

htons (porta destino);

htons (512) ;

/* Entrega a informacdo forjada para a estrutura */

sin.sin family = AF INET;
sin.sin port =

sin.sin addr.s addr =

/* Abre socket cru para envio.
envia socket = socket (AF_INET,
if (envia_socket < 0)

{

perror ("Impossivel enviar

envia tcp.tcp.source;

envia tcp.ip.daddr;

*/

SOCK_RAW, IPPROTO RAW) ;

socket.\n Voce deve estar

root para efetuar essa operacéo!");

exit (1) ;

/* Faz o check sum do cabecalho IP */

envia tcp.ip.check =

logado

in cksum( (unsigned short *)é&envia tcp.ip,
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como

20) ;



32);
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/* Preparacdo do cabecalho por completo */

/* From synhose.c by knight */

pseudo_header.endereco origem = envia tcp.ip.saddr;
pseudo_header.endereco destino = envia tcp.ip.daddr;
pseudo_header.placeholder = 0;

pseudo_header.protocolo = IPPROTO_TCP;

pseudo_header.tcp length = htons(20);

bcopy ((char *)é&envia tcp.tcp, (char *)&pseudo header.tcp, 20);

/* Ultimo checksum do pacote por completo */

envia_ tcp.tcp.check = 1in cksum((unsigned short *)&pseudo header,

/* Envio pacote */

sendto (envia socket, &envia tcp, 40, 0, (struct sockaddr *)é&sin,

sizeof (sin));

printf ("Enviando Dados: %c\n",ch);

close (envia_ socket);

} /* fina do while (fgetc()) loop */

fclose (input) ;

}/* final do if (server == 0) loop */

/***********************/

/* Cbdigo do Servidor */

/***********************/
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else
{
if ((output=fopen (filename, "wb"))== NULL)
{
printf ("Impossivel abrir o arquivo %s para escrital\n", filename);
exit (1) ;
}

/* Le o socket esperando as informacdes */

while (1) /* loop de leitura do pacote */

{
/* Abre socket para leitura */
recb socket = socket (AF_INET, SOCK RAW, 6);
if (recb_socket < 0)

{

perror ("Impossivel receber socket.\n Voce deve estar logado como
root para efetuar esta operacao");

exit (1) ;

/* Escuta por um pacote de retorno num socket passivo */

read(recb_socket, (struct recb tcp *)&recb pct, 9999);

/* Se o pacote tiver a flag SYN/ACK setada e for do endereco
certo fazemos: */

if (porta origem == 0)

{

if ((recb_pct.tcp.syn == 1) && (recb _pct.ip.saddr ==
ip origem))

/* Decode do ISN */
printf ("Recebendo Dados: %$c\n",recb pct.tcp.seq);

fprintf (output, "%c",recb pct.tcp.seq);
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fflush (output) ;

/* Utiliza o pacote se o mesmo estiver destinado a porta serta e tiver as
flags de SYN/ACK setadas*/

else

if ((recb_pct.tcp.syn==1) && (ntohs(recb pct.tcp.dest) ==
porta origem))

printf ("Recebendo Dados: %c\n",recb pct.tcp.seq);

fprintf (output, "%c", recb pct.tcp.seq);
fflush (output) ;

close (recb socket); /* Fecha o socket*/

}/* fim do loop do while() de leitura de pacotes */

fclose (output) ;

} /* Fin da funcdo else(serverloop) */

} /* Fim da funcdo pacotefalso() */

/* Funcdo utilizada do algoritmo ping.c */

/* Copyright (c)1987 Regents of the University of California.



109

* All rights reserved.

* Redistribution and use in source and binary forms are permitted

* provided that the above copyright notice and this paragraph are

* dupliated in all such forms and that any documentation, advertising
* materials, and other materials related to such distribution and use
* acknowledge that the software was developed by the University of

* California, Berkeley. The name of the University may not be used

* to endorse or promote products derived from this software without

* gspecific prior written permission. THIS SOFTWARE IS PROVIDED ° "AS

* IS'' AND WITHOUT ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING,

* WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF MERCHATIBILITY AND

* FITNESS FOR A PARTICULAR PURPOSE

*/

unsigned short in cksum(unsigned short *ptr, int nbytes)

{

register long sum; /* assumes long == 32
bits
*/
u_short oddbyte;
register u_short answer; /* assumes u_short == 16
bits */
/*
* Our algorithm is simple, using a 32-bit accumulator (sum),
* we add sequential 16-bit words to it, and at the end, fold
back
* all the carry bits from the top 16 bits into the lower 16
bits.
*/
sum = 0;

while (nbytes > 1) {
sum += *ptr++;

nbytes -= 2;
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/* mop up an odd byte, if necessary */

if (nbytes == 1) {
oddbyte = 0; /* make sure top half is zero */
*((u_char *) ¢&oddbyte) = *(u char *)ptr; /* one byte
only */
sum += oddbyte;
}
/*
* Add back carry outs from top 16 bits to low 16 bits.
*/
sum = (sum >> 16) + (sum & Oxffff); /* add high-16 to low-16
*/
sum += (sum >> 16); /* add carry */
answer = ~sum; /* ones-complement, then truncate to 16
bits
*/

return (answer) ;

} /* end in cksm{()

/* Resolvedor de enderecos, fonte desconhecida */
unsigned int host convert (char *hostname)
{
static struct in addr i;
struct hostent *h;
i.s _addr = inet addr (hostname);
if(i.s_addr == -1)
{
h = gethostbyname (hostname) ;
if (h == NULL)
{
fprintf (stderr, "Impossivel resolver %s\n", hostname);
exit (0);
}
bcopy (h->h addr, (char *)&i.s addr, h->h length);



return i.s addr;

} /* end resolver */

/* Ajuda basica */
void ajuda (char *progname)
{

printf ("AJUDA\nStealth TCP:
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\n%s -destino ip destino -origem

ip origem -arquivo nomedoarquivo -porta origem porta -porta destino porta

-server\n\n", progname) ;

printf ("-destino ip destino
enviados.\n");

printf ("-origem ip origem
ENVIADOS.\n") ;

printf ("
onde os dados\n");

printf ("

printf ("-porta origem porta
originados. \n");

printf ("
padrdo)\n") ;

printf ("-porta destino porta

printf ("
onde os dados\n");

printf ("
por padrdo.\n");

printf ("-arquivo nomedoarquivo

printf ("-delay tempo
envio de cada\n");

printf ("
delay 1000000.\n");

printf ("-server
recebimento de dados..\n");
getchar () ;
exit (0);
} /* fim da ajuda() */
/* The End */

- Host para onde os dados serdo

- Host de onde os dados seréao

No modo SERVIDOR este é o host de

serdo RECEBIDOS.\n");

- Porta de onde os dados serédo
(Gerada randomicamente por

- Porta de destino dos dados.\n");

No modo SERVIDOR esta é a porta
Porta 80

estardo sendo recebidos.

- Nome do arquivo para enviar.\n");

- Tempo em microsegundos entre o
Pacote.

Para 1 segundo use: -

- Modo servidor para aguardar o
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9.2. Apéndice 2 — Cédigo fonte do Menu

#!/bin/bash
# Exemplo Final de Script Shell
Principal () {
clear
echo ""=========================================="
echo "UniCEUB - Projeto Final"
echo "Stealth TCP"
echo "Autor: Bruno Guedes Souto"
echo ""=========================================="
echo "OpASApes:"
echo
echo "1. Gerar Chave Privada"
echo "2. Gerar Chave PA°blica"
echo "3. Gerar Mensagem Para Envio"
echo "4. Cifrar Arquivo"
echo "5. Decifrar Arquivo"
echo "6. Enviar Arquivo Em Modo Stealth"
echo "7. Modo Servidor Para Receber Arquivo"
echo "8. Sair do Programa"
echo
echo -n "Qual a opASAfo desejada? "
read opcao
case S$Sopcao in

1) GerarCPriv ;;
2) GerarCPub ;;
3) GerarMsg ;;
4) Cifra ;;
5) Decifra ;;
6) Envia ;;
7) ModoServer ;;
8) exit ;;
*) "OpASAfo desconhecida." ; echo ; Principal ;;
esac
}
GerarCPriv () {
clear

echo "Digite o nome do arquivo onde a chave privada serA; armazenada:
read NomeFileCPriv
if [ ${#NomeFileCPriv} -gt 15 ]; then

echo "Nome de Arquivo muito grande."
echo "Digite um nome de arquivo com menos de 15 caracteres."

read
GerarCPriv
elif [ -f S$NomeFileCPriv ]; then
echo "Arquivo jA; existe, crie um arquivo com outro nome."
read

GerarCPriv
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else
openssl genrsa -out "SNomeFileCPriv" 1024
echo "Chave Privada gerada com sucesso e armazenada no arquivo
SNomeFileCPriv"
read
fi
Principal

GerarCPub () {
clear
echo "Digite o nome do arquivo onde se encontra a chave privada: "
read NomeFileCPriv

if [ ! -f $NomeFileCPriv ]; then
echo "Arquivo nAfo existe!™
echo "A% preciso criar a chave publica a partir de um arquivo chave
privada existente."

read
GerarCPub
elif [ -f "S$NomeFileCPriv" ]; then

echo "Digite o nome do arquivo onde a chave pA°blica serd;
armazenada: "
read NomeFileCPub
if [ ${#NomeFileCPub} -gt 15 ]; then
echo "Nome de Arquivo muito grande."
echo "Digite um nome de arquivo com menos de 15 caracteres."
read
GerarCPub
elif [ -f $NomeFileCPub ]; then
echo "Arquivo jA; existe, crie um arquivo com outro nome."
GerarCPub
else
openssl rsa -in "$NomeFileCPriv" -pubout > "$NomeFileCPub"
echo "Chave PA°blica gerada com sucesso e armazenada no arquivo
SNomeFileCPub"
read
fi
fi
Principal

GerarMsg () {
clear
echo "Digite o nome do arquivo onde a mensagem serA; armazenada: "
read NomeFileMsg

if [ -f $NomeFileMsg ]; then
echo "Arquivo jA; existe, crie um arquivo com outro nome."
GerarCPub

elif [ ${#NomeFileMsg} -gt 15 ]; then

echo "Nome de Arquivo muito grande."
echo "Digite um nome de arquivo com menos de 15 caracteres."
read
GerarCPub
else
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echo "Digite a mensagem que serA; armazenada no arquivo $NomeFileMsg:

read mensagem
while [ ${#mensagem} -1t 10 ]; do
echo "Mensagem muito pequena! Digite uma mensagem com mais de 10
caracteres."
read mensagem
done
echo "$mensagem" > "S$NomeFileMsg"
echo "Mensagem armazenada no arquivo $NomeFileMsg"
read
fi
Principal

Cifra() {
clear
echo "Digite o nome do arquivo onde se encontra a chave pA°blica: "
read NomeFileCPub

if [ ! -f $SNomeFileCPub ]; then
echo "Arquivo nAfo existe!™
echo "A% preciso apontar um arquivo de chave pA°blica vAjlido."
read
Cifra
fi

echo "Digite o nome do arquivo onde se encontra a mensagem: "
read NomeFileMsgPub

if [ ! -f $SNomeFileMsgPub ]; then
echo "Arquivo nAfo existe!™
echo "A% preciso apontar um arquivo de mensagem vAjlido."
read
Cifra
fi

echo "Digite o nome do arquivo onde irA; ser armazenado a mensagem
cifrada: "
read NomeFileMsgPriv

if [ -f $NomeFileMsgPriv ]; then
echo "Arquivo jA; existe, crie um arquivo com outro nome."
Cifra

elif [ ${#NomeFileMsgPriv} -gt 15 ]; then

echo "Nome de Arquivo muito grande."
echo "Digite um nome de arquivo com menos de 15 caracteres."
read
Cifra
else
openssl rsautl -encrypt -in "S$NomeFileMsgPub" -pubin -inkey
"SNomeFileCPub" -out "$NomeFileMsgPriv"
echo "Mensagem cifrada com sucesso e armazenada no arquivo
SNomeFileMsgPriv"
read
fi
Principal
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Decifra () {
clear
echo "Digite o nome do arquivo onde se encontra a chave privada: "
read NomeFileCPriv

if [ ! -f $NomeFileCPriv ]; then
echo "Arquivo nAfo existe!™
echo "A% preciso apontar um arquivo de chave privada vA;jlido."
read
Decifra
fi

echo "Digite o nome do arquivo onde se encontra a mensagem cifrada: "
read NomeFileMsgPriv

if [ ! -f $SNomeFileMsgPriv ]; then
echo "Arquivo nAfo existe!"
echo "A% preciso apontar um arquivo de mensagem cifrada vA;lido."
read
Decifra
fi

echo "Digite o nome do arquivo onde irA; ser armazenado a mensagem
decifrada: "
read NomeFileMsgPub

if [ -f $SNomeFileMsgPub ]; then
echo "Arquivo jA; existe, crie um arquivo com outro nome."
Decifra

elif [ ${#NomeFileMsgPub} -gt 15 ]; then

echo "Nome de Arquivo muito grande."
echo "Digite um nome de arquivo com menos de 15 caracteres."
read
Decifra
else
openssl rsautl -decrypt -in $NomeFileMsgPriv -inkey $NomeFileCPriv
-out S$NomeFileMsgPub
echo "Mensagem decifrada com sucesso e armazenada no arquivo
SNomeFileMsgPriv"
read
fi
Principal

Envia () {
clear

echo "Digite o nome do arquivo onde se encontra a mensagem cifrada: "
read NomeFileMsgPriv

echo "Digite o endereASo IP de destino dos pacotes:"
read IpDestino

echo "Digite o endereASo IP de origem dos pacotes:"
read IpOrigem



echo
read

echo
read

echo
segundo
read
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"Digite a porta de Origem dos Pacotes:"
PortaOrigem

"Digite a porta de Destino dos Pacotes:"
PortaDestino

"Digite o Delay de envio entre os pacotes em micro segundos (1
= 1000000) ="
DelayPacote

./stealth tcp -origem $IpOrigem -destino $IpDestino -arquivo
SNomeFileMsgPriv -porta origem $PortaOrigem -porta destino $PortaDestino
-delay S$DelayPacote

read

Principal

ModoServer () {

clear

echo
read

echo
read

echo
read

"Digite o nome do arquivo onde serA; salvo a mensagem cifrada: "
NomeFileMsgPriv

"Digite o endereASo IP de origem dos pacotes:"
IpOrigem

"Digite a porta de destino dos Pacotes:"
PortaOrigem

./stealth tcp -origem $IpOrigem -arquivo S$NomeFileMsgPriv -
porta origem $PortaOrigem -server

read

Principal

Principal



