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RESUMO

Um dos grandes problemas encontrados nos dias jedephata a comunicacao via
celulares € a vulnerabilidade do protocolo Bludtoatintrusdo de pessoas com acessos
indesejados, que podem capturar a informacéo etwetmé transmitida. Com a melhoria da
tecnologia Bluetooth, para o alcance de maiorefirtitas, esse problema pode aumentar.
Uma solugédo seria a implementagéo de um algoritenorigtografia. Ao se utilizar o mesmo
na mensagem a ser enviada, o intruso ndo teriacaasensagem original. Este trabalho visa
realizar a implementacdo de um mecanismo de crigfiagpara este tipo de comunicagéo
para aparelhos moveis que utilizem o sistema ojeracAndroid, visando aumentar a
seguranca das transferéncias de dados e informegdlezadas através deste protocolo nestes
aparelhos. Sera utilizado um algoritmo j& existedi® chaves simétricas, o DES.
Especificamente, o projeto tem como objetivo a saga na troca de mensagens via
Bluetooth. Esta seguranca serad provada atravéesrdativas de captura da mensagem,
mostrando que a mesma est4 criptografada.

Palavras Chave:Bluetooth, Criptografia, Seguranca, DES



ABSTRACT

One of the great problems found these days for mgfione communication is the
vulnerability of the Bluetooth protocol to the imsion of unwanted people, who can capture
the information while it is transferred. With theprovement of the technology, allowing for
bigger distances, this problem may increase. Atssluwould be the implementation of a
cryptography algorithm. When using it in a messtagée sent, the intruder wouldn’'t have
access to the original data. This project aims dothte implementation of a cryptography
mechanism for this kind of communication, for mebitlevices that use the Android
operational system, aiming to increase the secuwfitdata and information transfers done
through this protocol, for these devices. An alyeadisting algorithm of symmetric keys,
DES, will be used. Specifically, this project has a goal the security in Bluetooth

communication. This security will be shown througtiempts of capturing the message,
showing that it is encrypted.

Keywords: Bluetooth, Cryptography, Security, DES



CAPITULO 1 - INTRODUCAO

1.1- Apresentacéao do Problema

Nos dias atuais, um dos grandes problemas enfantaol mundo da informética é
sobre como tratar da seguranca das informacOes.iristui, mas ndo esta limitado a,
transferéncia de arquivos, em suas diversas forbasprotocolo que vem crescendo cada
vez mais devido ao seu uso em telefones méveBléetooth.

O Bluetooth é projetado para baixo consumo de @nerfpaixo alcance, baseado em
microchips transmissores de baixo custo em cagslis/o. A sua propria natureza define a
sua utilizacao principal em aparelhos celularestovgue as suas caracteristicas basicas séo
exatamente agquelas necessérias para a populartacao dispositivo na telefonia mével.

Com a popularizagdo do protocolo e com todos oselms modveis modernos
possuindo a opgdo de envio e recebimento de ajyros este meio, a utilizagdo do
Bluetooth cresce cada vez mais. Até 0s mesmo ossnocymputadores, tablets e notebooks
para uso corporativo vém sendo lan¢cados com oguiotantegrado.

Com o uso do Bluetooth aumentando cada vez mai®, p@ra uso doméstico quanto
para uso corporativo, a seguranga no protocolooseatum fator de risco. Caso as
informacdes ndo sejam devidamente protegidas d&iasiexternos, elas podem correr risco
de quebra de confidencialidade (veremos mais subglares da Seguranca da Informacgéo
no préximo capitulo).

Muitas vezes, os usuarios do Bluetooth ndo sabesmegiste risco na utilizacdo do
protocolo, assim como existe em qualquer outra doda comunicagdo. O alcance pode
chegar a até 100 metros, dependendo da classeteqo em utilizagdo. Um intruso pode
extrair as informag@es transferidas com uso de ispoditivo pessoal, simples e que pode
parecer inofensivo, como um notebook.

Desta forma, o protocolo precisa de seguranca gaeaas informacdes enviadas
através dele sejam ilegiveis no caso de um use&t&Erno capturar a mensagem que esta
sendo enviada durante a sua transferéncia. Comartartransferéncia de dados e arquivos

via Bluetooth mais segura para os seus usuérios?

1.2 — Objetivos do Trabalho

Objetivo Geral — Aumentar a seguranca dos dadofemacoes trafegados através de
comunicagao via Bluetooth com uso de criptografia.

Objetivos Especificos — Sera especificado, desgitdmle implementado uma forma

de aplicar criptografia simétrica em mensagensattas via Bluetooth. Com isto, o remetente
11



da mensagem ir4 realizar o processo de cifragemedma antes de envia-la. O destinatério,
por sua vez, ird decifrar a mensagem para ter @a@gsensagem original. Nao existem hoje
softwares amplamente difundidos que facam isso @a@parelhos Android; Sera criado um
software que ir4 realizar a cifragem e a decifraglanmensagem. Esta mensagem sera
criptografada antes de ser enviada pelo aparelpoamdo chegar a seu destino, sera decifrada
por seu recebedor; Serd estudada também a quest@impdcto no desempenho com a
cifragem aplicada e ndo aplicada, mostrando agé&uiaa performance da transferéncia por

completo da mensagem.

1.3- Justificativa e Importéancia do Trabalho

Esta situacdo se torna um problema devido ao curséamento do uso do Bluetooth
para transferéncia de informag¢des. Com isto, éiyEsgque informagdes confidenciais ou
pessoais sejam transferidas para uma outra pgsasa.esta comunicagao seja interceptada,
as informacdes poderdo estar em risco.

Desta forma, se torna necessario tornar esta coagdv mais segura, de forma a

permitir a troca de informacdes sem que haja prgdo com a seguranca da transmissao.

1.4 — Escopo do Trabalho

Sera implementado um mecanismo que, ao verifice# haverd o envio ou
recebimento de uma mensagem Bluetooth, ird reaizifragem da mensagem no remetente
e a decifragem da mensagem no destinatério, atdevam algoritmo de chaves simétricas, o
DES. Sera estudada também a questdo de impactsemgenho com a cifragem aplicada e
nao aplicada, mostrando a variagdo na performarcdrahsferéncia por completo da

mensagem.

1.5 — Resultados Esperados
O mecanismo de criptografia criado deverd funciaterforma correta, tendo sua

inviolabilidade demonstrada através de ataquedeade comunicacao.

1.6 — Estrutura do Trabalho

O primeiro capitulo, que se encerra nesse itemrdaboma introdugdo ao projeto,
apresentando o problema, citando os objetivodfipativa, importancia e escopo do trabalho,
assim como os resultados esperados e a estruasenpe no projeto.

O segundo capitulo ird apresentar um referenadgicte do projeto. Comegando pela

Seguranca da Informacéo, com definicdo, objetivo enotivo de sua necessidade. Em

12



seguida, trataremos de criptografia, com a suanigébh e os métodos utilizados para
implantagéo do processo, nos aprofundando no médbaves simétricas.

Apoés isso, sera comentada a telefonia movel: déigs, vulnerabilidades da
comunicacdo movel e um aprofundamento no apareftte®is que funcionam com sistema
operacional Android, que serdo utilizados para @mgntacdo desse projeto, apresentando a
série e mostrando como se da o desenvolvimentplaat@os para esses aparelhos.

No terceiro capitulo, veremos o protocolo Bluetpatom a sua definicdo e as
aplicacdes do mesmo. Veremos ainda as vulneratdgldo protocolo Bluetooth.

No quarto capitulo, ser& mostrada a proposta derasga para o0 Bluetooth,
mostrando o modelo proposto e a aplicacdo do meSeré. feita a apresentacdo do modelo e
descritas suas etapas e implementacdo. Na aplicsg@oapresentada a area de aplicacdo do

modelo, seguida pela sua descri¢do. Sera feita aimé avaliacdo global do modelo.

13



CAPITULO 2 - CRIPTOGRAFIA E ASPECTOS DE SEGURANCA DA
INFORMACAO EM COMUNICACOES MOVEIS

Este capitulo apresenta os principais conceitosesoliptografia e seguranca da
informacgé&o com aplicagbes em telefonia mével essden fios, sendo que a transmissao com
uso da tecnologia bluetooth pode beneficiar-se e®aologias de seguranga como propostas
no presente trabalho.

2.1 — SEGURANCA DA INFORMACAO
2.1.1 — Definicado de Seguranca da Informagéo

A seguranca da informacdo tem como objetivo protegenformacédo de qualquer
perigo que ela possa correr. Isto inclui risco olgbo da informacao, indisponibilidade da
mesma por qualquer motivo ou ainda o risco de &aesteja integra. A informacéo € um
ativo que, possui um valor para o seu dono, sejaigla pessoa, uma pequena empresa ou
uma grande corporacéo. Desta forma, ela deve s&fameente protegida. Conforme definido
por Fernando Nicolau Freitas Ferreira (Nicolau, 200.1), “a seguranca da informacéo
protege a informacgéo de diversos tipos de ameagasitgndo a continuidade dos negdcios,
minimizando os danos e maximizando o retorno dessiimentos e das oportunidades.”

Nos dias de hoje, em que as informagdes séo osimMmaastantes patriménios de uma
organizacao, elas estdo também sob um risco emuqea estiveram antes. Desta forma, a
seguranca da informacao tornou-se critica pararat@acado dos negocios de uma empresa
Ou organizacao.

Quando a informacéo existia apenas em papel, aseguera simples, limitava-se a
protecdo fisica dos ativos. Isto ainda é necessacdhiindo acesso restrito e prote¢do contra
desastres naturais, falhas estruturais, sabotagémasides. Neste caso, costuma-se fazer um
backup das informag®@es, e guarda-lo em um outro local.

Hoje, com o nimero de computadores pessoais aungengxponencialmente e com
as redes ficando cada vez mais abrangentes, aieseeessidade da seguranca légica das
informacgbes. Desta forma, torna-se obrigatorioutea equipe dedicada a implementagéo e
gerenciamento da seguranca das informacdes. Asseguda informacgéo possui trés pilares

em que ela se sustenta:

a) Confidencialidade: garantia de que a informacgacedsivel somente por pessoas autorizadas;

b) Integridade: salvaguarda da exatiddo da informagdus métodos de processamento;

c) Disponibilidade: garantia de que os usuéarios adadids obtenham acesso a informacao e aos ativos
correspondentes sempre que necessario. (FERREIBA&amdo Nicolau Freitas. Seguranca da
Informacéo, Rio de Janeiro, 2003, p.2)

14



Alguns autores definem ainda mais dois pilares:do repudio e a autenticidade
“compreendem o que poderia ser denominado de reapitidade final e, dessa forma, busca-
se fazer a verificagdo da identidade e autentieidiEluma pessoa ou agente externo de um
sistema a fim de assegurar a integridade de orig@mtonio Mendes Silva Filho, 2004, em

http://www.espacoacademico.com.br/042/42amsf htm

A quebra de um desses pilares pode comprometeivekensnte a seguranca da
informagédo. Caso haja perda de confidencialidadefaamacdo pode cair na mao de um
concorrente, que certamente sabera usa-la a seu & houver a perda de integridade, a
informacéo deixa de ser confiavel, pois estaréoompida ou, na pior das hipéteses, tera sido
deletada. Caso haja perda de disponibilidade, pedeerder uma oportunidade para fechar
um negocio ou atender uma necessidade de um clidatéltimo caso, o da perda de ndo
repudio e autenticidade, a situacdo pode ser gilmdgorque a informacao pode ser ndo ser
proveniente do local do qual se acredita que dla Y)avendo uma fraude no processo. Um
intruso pode enviar uma informacao incorreta, qodepa gerar uma tomada de decisbes

incorreta. A figura 2.1 mostra como esse processle pcontecer.

'r-

i

Mensagem de Darth
que parece ser de Bob

Internet ou outra instalacdo
de comunicacdo

(a) Disfarce

Captura mensagem de Bob para
Darth Alice; mais tarde, repassa a
mensagem para Alice

Internet ou outra instalacdo
de comunicagdo

(b) Repasse

Alice

Figura 2.1: Como um intruso pode agir se tiver se@scomunicacao entre dois pontos.

15



Fonte: Stallings, 2003, 42 Ed.
2.1.2. — Objetivos da Seguranca da Informagéo
Para podermos implementar a seguran¢a da informpgécisamos definir a area de

atuacdo do mecanismo de protecado. Para tal, devesmender as seguintes perguntas:

* O que devemos proteger?
* Contra que ou quem?
* Quais as ameagas mais provaveis?
* Qual a importancia de cada recurso?
* Qual o grau de prote¢éo desejado?
* Quanto tempo, recursos humanos e financeiros piehers gastar para atingirmos os objetivos
de seguranca desejados?
* Quais as expectativas dos usuérios e clienteslagéiced seguranca das informacdes?
* Quais as consequéncias para a organizacdo saemaasse informacdes forem corrompidos ou
roubados? (FERREIRA, Fernando Nicolau Freitas. Gega da Informacéo, Rio de Janeiro,
2003, p.3)
Com essas respostas em maos, € possivel definlij&ts/os e requisitos de seguranca
da informacdo que a organizacdo espera que sejapridos apos a aplicagdo da politica de

seguranca.

2.1.3. — Necessidade da Seguranca da Informagéo

A informacgédo, assim como os sistemas, redes e gsosede apoio, sdo ativos de
grande importancia para uma organizagdo. Os ciilacep devem ser garantidos, pois séo
essenciais para manter a competitividade e a ivickale de um negdcio, perante ao mercado
e aos clientes. A imagem da empresa deve ser raamtidcta nesse aspecto. Caso haja
suspeita de que a organizacdo ndo € mais segueEahdesconfianca e a instituicdo devera
perder negocios.

A cada dia que passa, os sistemas de informagédes de computadores vém sendo
mais atacados, explorados e testados pelos ma&ssds/tipos de ameagas, das mais diversas
origens. Essas ameacas incluem, mas ndo estdadasif, fraudes eletrbnicas, espionagem,
sabotagem e vandalismo. Os virus, hackers e ataegté® cada vez mais complexos,
ambicionando cada vez mais, e se tornando cadaaiszcomuns.

A dependéncia crescente dos sistemas de informacéervicos faz com que as
organizagdes estejam cada vez mais vulnerdveiagued e ameagas de seguranca. O
crescimento da rede mundial, a conexdo das redesnas com as externas e o
compartilhamento de recursos aumentam a dificuldatlee controlar o acesso.

A seguranca da informacdo torna-se cada vez m#isacpara o0 sucesso de uma

organizagcdo, em um periodo que manté-la segurad& wez mais complicado. Uma das
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formas de proteger a informacéo quando ela é tiéidané por meio da criptografia, que sera

discutida a seguir.

2.2 — CRIPTOGRAFIA
2.2.1. — Definicao de Criptografia

7

Criptografia € a arte ou ciéncia de codificar infagdes, de modo a esconder o
contetdo original de pessoas indesejadas, permitipde somente o destinatario da
mensagem consiga |é-la e compreendé-la de forragrintEm outros termos, a criptografia
transforma um texto original, também conhecido cqhaintext (texto claro), em um texto
cifrado, oucyphertext (texto cifrado), que ira parecer informacdo rand@me ilegivel. Para
tal, € usada uma técnica de encriptacdo, chamad&aeu sistema criptografico. O processo
de converter o texto claro no texto cifrado é ctdonde cifracdo ou encriptacdo. O caminho
contrario recebe o nome de decifracdo ou decriptgblcolau, 2003)

De acordo com o dicionario Michaelis, a criptogaadi “a arte ou processo de escrita em
caracteres secretos ou em cifras.” Desde a Anageide conhecia a arte da cifragem, onde se
realizava a substituicdo ou troca dos simbolos coobjetivo de confundir um possivel
interceptador das mensagens. Na computacdo, essgEpjr € mantido. Porém, com a
capacidade de processamento de dados existemiptag@fia foi levada a um outro nivel de
complexidade e seguranca. Existem métodos de grgfta que séo tdo robustos e complexos
que fazem com que a tentativa de quebra das cheieesompense o tempo e o esfor¢o
computacional que devera ser despendido na operagdbela 2.1 mostra uma estimativa de
tempo que um invasor levaria para quebrar chavesngio do ataque de forga bruta em
funcdo da quantidade de bits utilizados na chave:

Tabela 2.1: Estimativa de tempo para quebra deechavataque de for¢a bruta

Tamanho da| Atacante | Pequeno | Rede Agéncia de Inteligéncia
] o ) Grande Corporacéo -

Chave (bits) | Individual | Grupo Académica Militar

40 Semanas Dias Horas Milissegundos Microssegundos

56 Séculos Décadas Anos Horas Segundos

64 Milénios Séculos Décadas Dias Minutos

80 Inviavel Inviavel Inviavel Séculos Séculos

128 Inviavel Inviavel Inviavel Inviavel Milénios

Fonte: Nicolau, 2003

2.2.2. — Principios Basicos
Dos principios béasicos da seguranca, dois delesnpager mantidos com auxilio da

criptografia: a autenticidade e a confidencialidade
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A autenticidade é definida pela identificacdo darrde um usuario ou maquina, O
servico de autenticacdo implementado deve ser cdpaxerificar que a mensagem é
realmente originada no local informado em seu cmitie Esse processo geralmente é
realizado através de um controle de senhas ousporadura digital. A autenticidade funciona
como medida de protecdo contra a personificacaddnparsos, e é necessaria em todas as
etapas do processo de identificagdo: usuario psters, sistema para usudrio e sistema para
sistema. Uma maneira comum de personificagdo ocpra@do um usuério externo toma a
identidade de um usuério interno, se passandolpatemtro do sistema. Isto pode ser feito
com o objetivo de conseguir novos usuarios e semtesios do sistema até que o invasor
ache uma combinacao que lhe permita o acesso cample

A confidencialidade € caracterizada pela protecdoirdormagbes contra o seu
conhecimento por pessoas ndo autorizadas. Signgicdieger a informacdo contra
distribuicdo para alguém que néo tenha permisséapralarietario da informagéo. Deve-se
proteger ndo apenas a informacdo enquanto de gosagsuarios, mas também no transporte
da mesma por uma rede, evitando que ela seja adptdia rede por um mecanismo ilicito.
Isso é feito evitando-se a escuta (meio fisicopltugia) e a inteligibilidade dos dados durante
a transmisséo (criptografia). Um método muito zaitio para captura de informac¢des em uma
rede é o uso daniffers. As informacgfes capturadas poiffers podem ser sensiveis (e muitas
vezes 0 sdo), e podem, futuramente, permitir uguataor autenticidade, por meio do uso de
senhas e outras informagdes capturadas na rede.

O uso da criptografia ird proteger a informacgawidealizagdo alheia, deter alteracdes
nos dados e identificar usuérios, mas néo ira impledforma alguma que a informacéo seja

apagada. (Oliveira, 2001)

2.2.3. — Modelos de Criptografia

Existem dois modelos de criptografia utilizadosdiede hoje: criptografia por chaves
simétricas e por chaves assimétricas. (Nicolau3R00

Neste trabalho, sera utilizada a criptografia guaves simétricas, cujo método sera
exposto a seguir. Maiores detalhes sobre esseléimiptografia podem ser encontrados em
(Stallings, 2003) e (Buchmann, 2002).
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2.2.3.1. — Criptografia Simétrica

O método de criptografia simétrica utiliza uma @hawnica tanto para criptografar
como para decriptografar uma mensagem, ou seja, S@lIse este método para troca de
mensagens, a mesma chave devera ser usada tamtriptygrafar a mensagem quanto para
decriptografa-la. Esta chave deve ser mantida egnede para garantir a eficiéncia do
algoritmo.

Os modelos de criptografia por chaves simétricasefidientes e de dificil decifragdo.
As chaves consideradas seguras nestes métodos gmssmir pelo menos 128 bits de
comprimento.

Uma cifra simétrica possui cinco elementos, relzaabaixo e retratados na figura
2.2:

» Texto claro — A mensagem original, em texto entexidiou a entrada de um
algoritmo;

* Algoritmo de encriptacdo — Este algoritmo faz dsasr substituicbes e
transformacdes no texto claro;

» Chave secreta — A chave também é entrada do ahgodé encriptacdo, porém
independente do texto claro. O algoritmo ird gemara saida diferente
dependendo da chave usada no momento, e a suisgue transformacgdes
feitas em cima do texto também irdo depender deecha

+ Texto cifrado — E mensagem gerada como saida doitaig. Ele é fungéo do
texto claro e da chave secreta. Para uma mesmaageensde entrada, duas
chaves diferentes irdo produzir duas saidas difesei® texto cifrado parece
um texto randdémico e ininteligivel.

+ Algoritmo de decriptacdo — E o algoritmo de enegib rodado ao inverso.
Precisa-se do texto cifrado e da chave para comssguo texto claro

novamente.
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Chave secreta

compartilhada pelo Chave secreta compartilhada
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il |
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= transmitido =
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Entrada em 5 “ ; Saida em
texto claro Algoritmo de criptografia ) Algoritmo de texto claro
(por exemplo, DES) decriptografia (reverso do

algoritmo de criptografia)

Figura 2.2: Modelo simplificado da criptografia sitmica.
Fonte: Stallings, 2003, 42 Ed.

Existem dois requerimentos que devem ser alcangpai@s 0 uso com sucesso de
encriptacao simétrica:

+ E necessério um algoritmo de encriptagéo fortede@lié que o algoritmo seja
tal que, se um intruso souber o algoritmo e obtp@sse de alguns textos
cifrados, ele ndo consiga nem decifrar os textes) descobrir a chave. Esse
requerimento pode ser colocado de forma mais f@téntruso que obtiver
posse de alguns textos cifrados junto com os teléwes que originaram cada
um, ndo deve conseguir decifrar outros textosaasaou descobrir a chave.

« Tanto o remetente como 0 destinatario devem tddmlgosse da chave de
forma segura e devem manter a chave em segurars® & chave seja
descoberta e o intruso saiba o algoritmo, qualgoerunicagéo utilizando essa
chave é legivel.

E tomado como principio o fato de que n&o ¢ pratemiptar uma mensagem estando
de posse apenas do texto cifrado e do algoritmendeptacao utilizado. Isto é, ndo é preciso
manter o algoritmo em segredo; apenas a chave.sk earacteristica dos algoritmos
simétricos que viabilizam o seu uso em grande &sqabis permite que fabricantes
desenvolvam suas solugdes de encriptagéo de dadosr baixo custo, e coloquem-nas em
seus produtos. O Unico problema passar a ser eapggule chave, que garante o algoritmo.

Todo esse processo é mostrado matematicamente gdintseforma: Uma fonte
produz uma mensagem em texto claro, X 5 X, ..., Xu]. Os M elementos de X séo letras
em algum alfabeto finito, normalmente as 26 letradicionais em mailscula. Hoje em dia,

também se usa o alfabeto binério {0, 1}. Para fazencriptacdo, € gerada uma chave K =
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[K1, Kz, ..., KJ]. Se a chave for gerada pela origem, ela deveé@esmitida de forma segura
ao destino. A chave também pode ser gerada porergairb que a provém para origem e
destino da mensagem.

Com a mensagem X e a chave K como entrada, éadal& encriptacdo de forma a
gerar o texto cifrado Y = [¥ Y, ..., Ya]. A férmula para a encriptacdo pode ser descata d
seguinte forma:

Y = E,(X) (Eq. 2.1)

Essa formula descreve o texto cifrado Y sendo gepatb algoritmo de encriptacdo E
sendo aplicado em cima do texto claro X, com a&angspecifica sendo determinada pela
chave K.

Uma vez de posse da mensagem, o destinatérioaliaarea transformacéo inversa,
conforme mostrado abaixo:

X =D, (Y) (Eq. 2.2)

Um intruso, sabendo Y mas néo tendo acesso a X, @ode tentar recuperar o texto
claro, a chave ou até mesmo os dois. Para tafutnédo que o intruso sabe os algoritmos de
encriptacdo e decriptacdo. Se o objetivo do intfossecuperar uma mensagem especifica,
ele ir4 focar em descobrir X, gerando uma estimalw texto claro. No entanto, se o objetivo
for recuperar também mensagens futuras, o intr@smincentrar seus esforgos em descobrir a
chave K, gerando uma estimativa da mesma.

O modelo de criptografia simétrica é classificado &és familias: a criptografia
simétrica de blocosB{ock Cipher), a criptografia simétrica de vi€tfeam Cipher) e a
criptografia simétrica de resumiddsh Functions).

A criptografia simétrica foi a mais utilizada aon¢gm da histéria. Ela permite a
implementacdo em diversos dispositivos, dos maitad@s tipos: manuais, mecanicos,
elétricos e nos algoritmos atuais, utilizaveis eoalguer computador. A criptografia é
aplicada através do uso de diferentes funcdes solmensagem que se deseja criptografar, de
forma que sé se possa reverter o processo comheciomento da chave.

Este modelo é ainda subdividido em algumas técnieasriptografia, que seréo
abordados brevemente a seguir.

2.2.3.1.1 — Técnica de Substituicdo

Esta técnica consiste em fazer, de forma simplesybstituicdo de uma letra do
alfabeto por outra. A primeira pessoa que se tajistre a usar este tipo de cifragem foi o
general romano Julio César. Na cifra criada poy eé€ela letra era substituida pela terceira
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subsequente no alfabeto. Desta forma, o A eradoopar D, o B por E, e assim por diante. O
alfabeto se torna ciclico, ou seja, a letra segur® é o A. Eventualmente, essa cifra evoluiu
para se usar uma outra substituicdo, mantendoabedtf em ordem. Hoje, essa cifra é
facilmente quebrada por um ataque de for¢ca brutaehtanto, na época de sua primeira
utilizagdo, ndo existe registro de que ela tenlt fjuebrada. Isso pode ter ocorrido
simplesmente porque um intruso acreditaria estartelide um alfabeto desconhecido, logo
nédo poderia entender a mensagem. (Stallings, 2003)

A cifra de César evoluiu para a cifra monoalfatzétiEssa cifra também pode ser
guebrada facilmente, caso se conheca a origenxtindiaro (texto em um idioma conhecido,
por exemplo). Isso ocorre porque pode-se analsaegularidades do idioma, como letras e
palavras mais comuns.

Eventualmente, foram criadas cifras mais bem thalolels, como a de Playfair, a de
Hill e a polialfabetica. Em todas j& existe a idtxgdo de uma chave, que serd usada para a
geracao do texto cifrado. Com isto, a seguranceeatanapesar de ainda nao ser a ideal, ja
gue a substituicdo € sempre feita a partir de umbalb de texto claro para um de texto
cifrado.

2.2.3.2.2 — Técnica de Transposicdo

Nesta técnica de criptografia simétrica, 0 mapeamnealizado para troca de simbolos
é diferente. Ao invés de existir uma tabela oucielseamento que permita ao utilizador sair de
um simbolo de texto claro para um de texto cifraéldfeita uma transposicdo entre os
elementos da mensagem em texto claro. Neste cegmiza-se a mensagem em colunas,
utilizando quantas linhas forem necesséarias. Pemplo, a frase “vamos para vancouver”

poderia ser mostrada da seguinte forma:

voavcv
asraoe
mpanur
E seria escrita assim: voavcvasraoempanur. No tentaniptografar essa mensagem
seria um tanto quanto trivial. Pode-se, no entariordenar as colunas. Com isso, a ordem

das mesmas passa a ser a chave do algoritmo. &opkx
531642
vamosp
aravan
couver
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O texto cifrado passaria a ser: maupnrarosaevacdlov. entanto, ainda seria
relativamente facil quebrar essa cifra. Bastarlacaw o texto cifrado em uma matriz e tentar
reordenar as colunas. Essa cifra passa a ser barefitiente se for realizada mais de uma
rodada de transposicdo. O resultado passa a sempermatacdo mais complexa, ndo tao
simples de ser decriptada. Basta manter-se a melsavae (ordem de colunas) e colocar o
texto cifrado na matriz para ser encriptado novdeeste principio se aplica também a

técnica de substituicdo. (Stallings, 2003)

2.2.3.2.3 — Maquinas de rotor

O principio da maquina de rotor tornou-se comumnin@o do século passado, e foi
usado para a criagdo das maquinas Enigma (AlerRa@yme (Japonesa), utilizadas durante a
Segunda Guerra Mundial. Os cédigos foram eventugknguebrados pelos Aliados, o que
teve grande influéncia no resultado do confronto.

O conceito é o0 seguinte: a maquina possui uma dfiecilindros rotatérios
independentes, através dos quais pulsos elétrasenpser transmitidos. Cada cilindro possui
26 pinos de entrada e 26 pinos de saida, sendguaaldo primeiro conjunto é ligado em um
Unico pino do segundo. Com isto, uma solugdo contilindro se tornaria uma aplicacéo da
cifra monoalfabética, e se tornaria de relativamdatil solucdo. A forca do mecanismo de
maquinas rotores esta no uso de multiplos cilindéosada letra digitada, o primeiro cilindro
anda uma posi¢cdo. Quando o primeiro cilindro ddtavoompleta, ou seja, andar as 26
posi¢des, o segundo cilindro move uma posigédo. @uansegundo cilindro der a volta, o
terceiro anda uma posi¢cdo. E segue-se assim, peatog cilindros houver. Conforme
definido em [Kahn, 1996, p. 413], uma solucao cowiliidros seria suficiente para tornar
inviavel uma tentativa de quebrar a cifra por fdygata.

Esta técnica de criptografia se tornou tdo impdetajue virou a base para o mais
utilizado algoritmo de criptografia utilizado nestdiria: 0 DES Pata Encryption Sandard).

A figura 2.3 mostra o funcionamento da maquinarroto
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Figura 2.3: Modelo de uma méquina de trés rotores
Fonte: Stallings, 2003, 42 Ed.

2.2.3.2.4 — Esteganografia

A esteganografia trata-se de uma forma diferentergitografia, pois ao invés de
diretamente criptografar a mensagem, o processae escondé-la, por exemplo, dentro de
um outro texto. Pode-se escrever um texto inofensosqual a primeira letra de cada palavra
forma o texto que realmente se quer passar. Oo,eggérever o texto com tinta invisivel. Ou
ainda, marcar as letras relevantes de uma formegondinada.

O método mais comum de uso da criptografia sinmeétéica cifra deFeistel, que
consiste em aplicar um numero finito de iterac@fodma que, ao final do processo, se tenha
a mensagem codificada como resultado. E assimuneoham o DES e o Blowfish, entre
outros, porém com algumas modificacbes para auntenseguranca.
2.2.3.2. — Cifras de Bloco

Uma cifra de bloco € um método de encriptagdo e@ptacdo em que um pedaco de
texto claro é tratado de uma vez e usado para gematexto cifrado de igual tamanho.
Geralmente séo usados blocos de 64 ou 128 bits.

Varias cifras de bloco utilizam a estrutura de tééipara realizar a criptografia. Tal
estrutura consiste em se executar uma mesma radageocessamento repetidas vezes, de

forma idéntica em cada iteragdo. Em cada roda@dfetéada uma substituicdo em uma das
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metades do texto que estd sendo cifrado, e emdseguieita uma permutacdo com a outra
metade. A chave original € constantemente expangial@ que uma chave diferente seja
usada em cada iteracdo. Feistel utilizou os seggigdnceitos na concepcgdo de seu método:

e Substituicdo: Cada elemento ou grupo de elementostedto claro é
unicamente trocado por um elemento ou grupo deegitoa de texto cifrado
correspondente.

* Permutacdo: Uma sequéncia de elementos do texio €lérocada por uma
permutacao daquela sequéncia. Desta forma, nenfamero é adicionado,
removido ou trocado de posicdo na sequéncia, sandodem em que 0s
elementos aparecem na sequéncia alterada.

A figura 2.4 mostra a sequéncia de funcionamentuftade Feistel:

Saida (texto claro)

Entrada (texto claro)
| RDs = LEy LD = RE,
18 5 RE,
; ’J_‘ LD s = RE, RDg = LE;
L ; ; I} S |
et LE] 152
RE, K LEy RDys = LE, TLDIS = RE;_
‘i’ r
' e =l =
LES @l (et A_fF_u
Lo e LDy, = RE, RDyy = LE;
K,
I I
I t I I
I it
; ; s
LEy K REy,
Gy l ‘|\ep;=RE, RD,=LE,
=1 ol E= @l
&) —1E] e T
RE)5 Kis LE;5 RDy=LE;s | LD, = RE;
l KIS
Tl 7 51 e b
{F] @ L?
i LDy =RE\; | RDy = LE;
K6
REs LE i : |
i Entrada (texto cifrado)

Safda (texto cifrado)

Figura 2.4: Criptografia e decriptografia de Feiste
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Fonte: Stallings, 2003, 42 Ed.
Do lado esquerdo, esta retratado o processo dg&géo para um unico bloco de

texto claro. A entrada para esse algoritmo compieenbloco de texto claro e a chave K. O
bloco é dividido em duas metades elR), que passardo parodadas de processamento e em
seguida serdo combinadas para formar o texto oiff@dda rodadaterd como entrada.Le
Ri.1, derivadas da iteracdo anterior, assim como utnehswe K derivada da chave K.

Todas as iteracdes sao feitas da mesma forma. gtitsigho € feita no lado esquerdo
do bloco, através da aplicacdo de uma funcdo Fado direito do bloco e, em seguida,
fazendo o ou-exclusivo da saida da funcdo com o &mjuerdo do bloco. A funcéo é a
mesma para todas as rodadas de execucgdo, maspacabeetrizada pela subchave da rodada
Ki. Apos a substituicdo, é feita uma permutacdo astduas metades do bloco, invertendo os
dois de posigéo.

A forma como ocorre a cifra de Feistel dependescalba dos seguintes parametros:

e« Tamanho de bloco: Um tamanho maior de bloco sigmifnaior seguranca,
dado que os outros elementos continuem os mesnoosntdnto, a velocidade
de encriptacao/decriptacao fica reduzida para orighgo. Em geral, se usam
blocos de 64 bits, apesar de no AES o bloco s&éP8dits.

« Tamanho da chave: Esse parametro segue a mesroa ttganterior: quanto
maior o tamanho da chave, maior a seguranca, p@éwelocidade do
algoritmo sera comprometida. Chaves de 64 bits @nos sdo hoje
consideradas inadequadas, com as chaves de 128rultsse tornado as mais
comuns.

 Numero de rodadas: A base da cifra de Feistel éumee Unica iteracdo néo
oferece seguranga considerdvel, mas mdultiplas esdade execugéo
aumentardo a seguranca. O usual séo 16 rodadas.

» Algoritmo de geracdo de subchaves: Quanto mais lexmpesse algoritmo,
maior sera a dificuldade de quebra-lo.

* Funcado rodada F: Novamente, uma maior complexidadera levar a uma
maior resisténcia as tentativas de quebrar o ahgori

O processo de decriptacdo da cifra de Feistel taftassimilar ao de encriptacdo. O
texto cifrado € usado como entrada e o algoritroodesmo, porém as chavessBo usadas
na ordem inversa. Ou seja, € usada na primeira iteracdo, em seguida & assim por

diante, até que Ksera usada na ultima rodada.
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A figura 2.4 retrata o algoritmo de decriptagdocfonando no sentido inverso do
algoritmo de encriptacdo, mostrando que o blocaada passo da decriptacdo € igual aquele
correspondente gerado durante a encriptacdo, masstados invertidos.

A cifra de Feistel foi, e ainda €, utilizada nafemgdo de diversos algoritmos, como o
Blowfish e o DES. E este Ultimo que sera utilizadoconstrucdo do trabalho, e explicado na

secao 2.2.4.

2.2.3.3. — Criptografia Assimétrica

“A criacao da criptografia de chave publica é aananais importante e talvez a Unica
verdadeira revolugéo ocorrida na historia da cgggba.” (Stallings, 2003, Traducao Livre)

A grande revolugdo ocorreu porque, na criptogrmafiachaves assimeétricas, existem
duas grandes diferencas em relacdo a criptografi@hpaves simétricas: Em primeiro lugar,
porque € baseada em funcdes mateméticas ao ingébstduicdo e permutacdo. Em segundo
lugar, porque utiliza-se de chaves assimétricasgf@ usa duas chaves distintas, ao contrario
do que acontecia do método de encriptacdo simgtnicde existia uma uUnica chave. E
utilizado um par de chaves que sera usado paraaeals operagdes de criptografia. Caso
uma seja escolhida para fazer a encriptacéo, a saté responsavel por fazer a decriptagéo.
A transformacgdo que sera realizada pelo algoritmentriptacdo depende da chave publica

ou privada fornecida na entrada. A figura 2.5 n@ostrmo funciona esse processo.
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Figura 2.5: Modelo de criptografia de chave publica

Fonte: Stallings, 2003, 42 Ed.

2.2.4. — DES (Data Encryption Standard)

O mais utilizado esquema de encriptacdo ao londgaigdéria € fundado no DES (do
inglés, Padréo de Encriptacdo de Dados), que cameeger utilizado em 1977. O algoritmo
em si é chamado de DEA (Algoritmo de EncriptacadDdeos). No DES, a informacéo é
encriptada em blocos de 64 bits. (Stallings, 2003)

A construcao geral do algoritmo pode ser vistaigard 2.6. Como acontece em
qualguer esquema de encriptacdo, existem duasdestpara a fungdo: o texto claro e a
chave. No caso do DES, utilizam-se blocos de &Arittexto claro e uma chave que também
tem 64 bits, dos quais apenas 56 séo de fatoaddz Os outros 8 podem ser utilizados para
paridade ou definidos aleatoriamente.

Olhando o lado esquerdo da figura 2.6, percebatsealgoritmo consiste de 3 fases

distintas: na primeira, ocorre uma permutacdoahi¢dP) em cima do texto claro de 64 bits,
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que ira rearranjar os bits para gerar a entradayiada. Na segunda etapa, é executada a
funcdo de encriptacdo por 16 iteracOes. Essa fuog@siste de operacdes de substituicdo e
permutacdo. A saida da ultima rodada de encriptsg&um conjunto de 64 bits, fungéo do
texto claro. As metades esquerda e direita destdtado sdo trocadas entre si para gerar uma
pré-saida. Em cima desse novo conjunto de bitsakzada uma permutacéo {P que é a
inversa da permutacéo inicial realizada, para getaxto cifrado de 64 bits. Com exceg¢éo das
permutacdes feitas no inicio e no fim, o DES sttt uma aplicacdo exata da cifra de

Feistel, como definido na figura 2.4.

Texto claro de 64 bits Chave de 64 bits

Texto cifrado de 64 bits

Figura 2.6: Representacdo geral do algoritmo getagiafia DES
Fonte: Stallings, 2003, 42 Ed.

s

O lado direto da figura 2.6 mostra como a chaveb@lebits € utilizada. Em um
primeiro passo, a chave passa por uma funcéo deupsgdo. Entdo, para cada uma das 16

iteracdes, uma subchave € gerada pela execu¢do de um deslocamento ciecelsquerda
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e uma permutacao. A fungéo de permutagéo permamedterada durante as 16 iteragdes, mas
a nova subchave gerada a cada rodada serd senierentdi da anterior, devido ao
deslocamento realizado nos bits de cada subchave.

A permutacdo inicial e a sua inversédo sao defin@ongabelas de permutacéo do DES.
Essas tabelas podem ser vistas no conjunto deasaBe?. Especificamente, as tabelas de

permutacdo e permutacao inversa séo as 3.2a e&spectivamente.

Tabela 2.2: Tabelas de Permutacédo do DES
(a) Permutacao Inicial (IP)

58 50 42 34 26 18 10
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 ¢
64 56 48 40 32 24 16 &
57 49 41 33 25 17 9 ]
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13§
63 55 47 39 31 23 15 7

[NEY

(b) Permutacéo Inversa (IP)

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 3(
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
3% 3 43 11 51 19 59 27
34 2 42 10 50 18 58 @ 26
33 1 41 9 49 17 57 28

(c) Permutagéo de Expanséo (E)
32 1 2 3 4 5

4 5 6 7 8 9

9 10 11 12| 13
12 | 13 14 15 16| 17
16 | 17 18 19 20, 21
20| 21 22 23 24 25
24 | 25 26 27 28] 29
28| 29 30 31 32 1

30



(d) Funcéo de Permutacéo (P)
16 7 20 21 29 12 28 17
1 15 23 36 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25

Fonte: Stallings, 2008

As tabelas de permutacdes inicial e inversa furgionla seguinte forma: cada uma
recebe como entrada um bloco de 64 bits. Essesdmts\umerados de 1 a 64. A tabela de
permutacdo possui 64 posicdes, que irdo indicarocdeve ser feita a permutacdo dos
nameros de 1 a 64. Cada entrada na tabela de pe@ouindica a posicdo numerada da
entrada no bloco que estid sendo encriptado. Pas&randsso, tomemos como exemplo a

funcdo M abaixo:

MSS MSO M42 M34 M26 M18 MlO M2
MGO M52 M44 M36 M28 MZO MlZ M4
M62 M54 M46 M38 MSO M22 Ml4 MG
M64 M56 M48 M4O M32 M24 M16 MS
M57 M49 M41 M33 M25 M17 M9 Ml
MSQ M51 M43 M35 M27 M19 Mll MS
M61 MSS M45 M37 M29 MZl MlS MS
M63 M55 M47 M39 M31 M23 M15 M7
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Se for realizada a permutacdo inversa em cima dpoderd ser verificado que os
digitos séo retornados a sua posic¢ao original.

A figura 2.7 mostra o funcionamento interno de uma&a rodada do DES. Do lado
esquerdo, é possivel ver o processo de encriptig@exto e do lado direito esté retratado o
trabalho realizado com a chave a cada iteragadisando primeiro o lado esquerdo, pode-se
ver que cada bloco de 64 bits é tratado como dotob separados de 32 bits, chamados de L
(esquerda) e R (direita). O processamento em cadieda pode ser definido da seguinte

forma;:

L =R, (Eq. 2.3)
R=L,0F(R,,K) (Eq. 2.4)

A chave Ki possui 48 bits, enquanto a entrada RByd32 bits. Primeiramente, R €
expandida para 48 bits através da funcdo de pecawta expansao definida na tabela 2.2c.
Os 48 bits resultantes passam por uma operacad®@&cdm K. Esse novo resultado passa
por uma funcédo de substituicdo, com o objetivoetamguma saida de 32 bits, que por sua vez

€ permutada conforme definido na tabela 2.2d.

—-«— 32 bits —>~ —— 32 bits —> —— 28 bits —> —~— 28 bits —>

Figura 2.7: Rodada individual do algoritmo DES
Fonte: Stallings, 2003, 42 Ed.
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A definicdo da caixa-S, presente na fungdo F,sfrdda na figura 2.8. A substituicéo
consiste, na verdade, de 8 caixas-S. Cada umasdessas recebe uma entrada de 6 bits e
gera uma saida de 4 bits. Essas transformacdatefifimlas na tabela 2.3, que deve ser lida
da seguinte forma: o primeiro e o Ultimo bit dareté para cada caixa formam numeros
binérios de 2 bits. O nimero gerado para uma caikaefinir qual das 4 linhas da mesma
sera lida na operacdo de substituicdo, e os 4dbitseio do bloco de entrada definem a
coluna. Por exemplo, para uma entrada 101010ha Bera definida pelo binario 10 (linha 2)
e a coluna sera definida pelo binario 0101 (cokind/ale ressaltar que a contagem das linhas

e colunas tem que sair de zero, e ndo um.

{ R (32 bits) |

[ 48bits K (@8bits) ]
I

[  32bits |

Figura 2.8: Caélculo de F(R, K)
Fonte: Stallings, 2003, 42 Ed.

Tabela 2.3: Definicdo das caixas-S do DES

14 4 13 1 2 15 11 8 3 10 6 12 5 0 7

15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

S 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

S 13 4 7 15 8 14 12 1 10 6 9 11 5
0 14 11 10 4 13 1 5 12 6 9 3 2 15
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13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 ’9

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

> 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
7 13 14 3 0 6 9 10 2 8 5 11 12 4 15

13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

S 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

2 12 4 1 7 10 11 6 8 3 15 13 0 14 9

14 1 2 12 4 7 13 1 5 0 15 10 3 9 8 6
> 4 2 1 11 10 13 7 8 15 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
12 1 10 15 9 2 6 0 13 3 4 14 7 5 11

10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

> 14 15 5 2 8 12 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

& 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

13 2 8 4 6 15 11 10 3 14 5 0 12 7

1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

% 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Fonte: Stallings, 2008

A geracao das chaves a cada rodada é feita attauéma sequéncia de substituicdes e
deslocamentos circulares da chave anterior. A cldwe64 bits € numerada, e passa
primeiramente por um processo que ignora todo @ikdly conforme mostrado na tabela 2.4a.

Essa nova chave de 56 bits passa por um procegsermetacdo definido na tabela Escolha
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Permutada Um (tabela 2.4b). O resultado é tratadeocduas chaves distintas de 28 bits,

chamadas de & Dy. No inicio de cada rodada;Ce D.; sdo submetidas, separadamente, a
um processo de deslocamento circular a esquertiaode? bits, de acordo com o definido na

tabela 2.4d. G e D.; também servem como entrada para a operagdo chaitaaacolha

Permutada Dois (tabela 2.4c), que ira gerar a ctiavi8 bits utilizada na fungéo F.

Tabela 2.4: Célculo de escalonamento de chave & DE

(a) Chave de entrada

16
24
32
40
48
56
64

(b) Escolha Permutada Um
57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

(c) Escolha Permutada Dois
14 17 11 24 1 5 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32

(d) Escalonamento de Deslocamento a Esquerda

Numero da rodads ] 2 B A b 6 (7 |8 |9 1o 11 |12 13 |14 | 116

Bits Escalonados 1 1 2 p P 4 2 2 1 2 2 2 2 2 2 1
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Fonte: Stallings, 2008

A decriptacdo do DES, assim como com qualquer dfaFeistel, usa o mesmo
algoritmo da encriptagéo, porém com as chaves saildadas em ordem inversa.

Como neste trabalho € proposto o uso da cript@g@dim bluetooth, um tipo de
comunicagdo sem fio em curtas distancias, populaanatilizada na comunicagéo entre
celulares e dispositivos préximos, a seguir seit faeve referencia as comunicagbes sem
fio, em especial as que utilizam o aparelho celetemo transmissor e receptor. Este tipo de
comunicacdo estd cada vez mais sendo utilizadapitpedo a tdo deseja mobilidade, mas
trazendo riscos de seguranca para a informacamaseutilizada com mecanismos de

protecdo, como € o caso da criptografia.

2.3 — TELEFONIA MOVEL
2.3.1. — Evolugéo da Telefonia Movel

O inicio da telefonia movel pode ser contada caawancgo da tecnologia de radio que
comecou nos anos 40. As primeiras aplicacdes vierasntaxis, carros de policia, e outros
veiculos de servico onde dois radios se comunicasatme si, ou um deles se comunicava
com uma base central.

O primeiro telefone movel oficial surgiu na Suéam 1946, e era usado pela policia
do pais. Em 1947, foi criado pela Bell Labs o modedra as células de comunicacdo que
viriam a ser utilizadas muitos anos depois. Norgntaalgumas tecnologias, principalmente a
eletrnica, ainda ndo haviam sido desenvolvidasdaalemoraria algum tempo para que iSso
acontece. A eletrdnica usada nos primeiros telsfam&veis so viria a ser criada nos anos 60.

Em 1967, se tornou disponivel a tecnologia parafdeia movel. No entanto, o
usuario tinha que ficar dentro da area de umaaéNao era possivel a transferéncia de uma
ligacdo de uma torre para outra, portanto 0 usudE@conseguir continuar em uma chamada
se ele saisse da area de atuacdo de uma torreeBisskngia foi criada em 1970, por Amos
Edward Joel, também da Bell Labs.

O primeiro protétipo que atendia as especificachas novas tecnologias foi o
DynaTAC, da Motorola, criado em 1973, e nunca chemeer disponibilizado para o publico.
Dez anos depois, foi lancado, também pela MotomlBynaTAC8000X, primeiro aparelho

celular disponibilizado ao publico, e que marcoinigio da primeira geracao de celulares.
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Para a época, era um aparelho bem leve (795 grames)media 33cm x 4,5cm x 9cm, e
ganhou o apelido de “tijolo”, devido a sua formafighira 2.9 mostra esse aparelho.

Até o final dos anos 80, os telefones médveis gamhagpopularidade, apesar de a
maioria deles ndo poderem ser carregados na magekah) os telefones eram montados para
instalacdo permanente em um veiculo. O problema ezansumo de bateria, e a solucéo
encontrada foi usar a saida de forca do carrograkeer a energia necessaria para executar as

chamadas.

Figura 2.9: o DynaTAC 8000X.
Fonte:http://neuronio-virtual.blogspot.com/2008/10/iphameerdadeiro-celular.html

A segunda geracao dos telefones celulares surginicio dos anos 90, e foi marcada
pela troca das redes analdgicas pelas redes giditaiou-se o uso das redes CDMA, TDMA
e GSM, o que aumentou a qualidade do sinal e damadas e diminuiu a quantidade de
chamadas perdidas. O celular que marcou o lancarder2G foi mais uma vez da Motorola:
0 MicroTAC, marcado pelo seu menor peso, pelo atonea qualidade e diminuicdo do
tamanho da bateria e pelo seu menor tamanho, pibasio que fosse de fato um telefone
portatil. Com o passar dos anos, alguns servicowecaram a ser implementados, como o
SMS, o MMS e o0 WAP. O MicroTAC pode ser visto rgufia 2.10.
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Figura 2.10: O Motorola MicroTAC.
Fonte: http://neuronio-virtual.blogspot.com/2008iillone-o-verdadeiro-celular.html

A Motorola langou também o StarTAC, que pode s&tiouna figura 2.11, em 1996.

Figura 2.11: Motorola StarTAC.
Fonte: http://neuronio-virtual.blogspot.com/2008iillone-o-verdadeiro-celular.html

Ao final dos anos 90, foi introduzida a terceiraagéo de telefones moveis, tecnologia
usada até os dias de hoje. O 3G se difere do 2@ipaimente por diferencas na tecnologia e
nos servigos, embora os padrbes possam ser désyrete acordo com a rede. Também é
marca da geracédo 3G a disponibilizacdo de novegesr que incluem o WiFi, streaming de
radio e TV, videoconferéncia, entre outros. Hogaparelhos incluem Smartphones, iPhones
e até telefones que recebem sinal de TV em altaicid. A figura 2.12 mostra o Nokia N95,
um dos celulares com tecnologia 3G lancados pblicénte finlandesa. Entre as novidades,
surgiu também o sistema operacional Android, dagigoaue sera discutido mais a frente.

(http://neuronio-virtual.blogspot.com/2008/10/iphem&erdadeiro-celular.htmlacessado em
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01/06/2011; http://www.tech-fag.com/history-of-cell-phones.hfnalcessado em 01/06/2011;

http://www.tecmundo.com.br/2140-historia-a-evoluckecelular.htm acessado em
01/06/2011)

Figura 2.12: Nokia N95, exemplo de celular com téagia 3G.
Fonte: Fontehttp://infodicas.com/blog/?p=122

2.3.2. — O Sistema Operacional Android
O Android é um software de camadas para dispositivdveis, que inclui um sistema
operacional, um middleware e aplicag6es. Entreias saracteristicas, estdo:
» Framework de aplicagbes, com possibilidade delizagéo e substituicdo de
componentes;
* Maquina virtual Dalvik, otimizada para aparelhosveis;
» Browser integrado, baseado no mecanispen source Webkit;
» Gréficos otimizados providos por uma bibliotecagd&ficos 2D customizada.
Gréficos em 3D baseados na especificacdo OpenGLES
e SQLite para armazenamento estruturado de dados;
» Suporte & midia para arquivos comuns de audiopwédmagens;
» Telefonia GSM,;
* Bluetooth, EDGE, 3G e WiFi;
» Camera, GPS, blssola e acelerometro;
* Um rico ambiente de desenvolvimento, incluindo umutador de dispositivo
movel, ferramentas para depuragdo e um plugin paklipse IDE (sera

discutido a fundo mais a frente).
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O Android possui alguns aplicativos nativos, inetlo cliente de e-mail, programa de
SMS, calendéario, mapas, navegador e contatos, eottr®s. Todos o0s aplicativos séo
desenvolvidos com uso da linguagem Java.

O Android utiliza na versdo 2.6 do Linux para sgvei nativos do sistema, como
seguranca, gerenciamento de memoéria e procestus dpirede e modelo do driver. O kernel

também age como uma camada entre o hardware emadasde software.

2.3.2.1. — Desenvolvimento para o Android

O Android SDK (Software Development Kit) fornece &sramentas e APIs
(Application Programming Interface) necessariasaperalizacdo do desenvolvimento de
aplicacdes na plataforma Android usando a linguademprogramagéo Java.

Maiores detalhes sobre o desenvolvimento espec#aizado para esse projeto seréo

discutidos no capitulo 4.

2.4, — BLUETOOTH
2.4.1. — O que € o Bluetooth?

De acordo com Michael Miller (Miller, 2001, p.4)O Bluetooth) é uma tecnologia
gue promete eliminar a maioria dos cabos que cameabs varios dispositivos de
comunicacdo pessoal,” através do uso de ondassodetaadio para suas transmissdes. A
tecnologia Bluetooth utiliza, para tal, um pequeno chip de baixa vaiagcom
radiotransmissor em um dispositivo eletrénico temtial. Através desse chip, é possivel
realizar comunicagdes de dados e voz com outrpsslis/os.

Para o uso d®luetooth, foi especificado o uso da banda ISMd(strial, Scientific
and Medical Band, ou Industrial, Cientifica e Médica), com frequi@scentre 2,4 e 2,48
gigahertz (GHz). A banda ISM nao possui licencaseja, ele pode ser utilizada por qualquer
um sem nenhuma taxa. Inclusive, ela é utilizada @mros tipos de comunicacao
incompativeis com 8luetooth).

O Bluetooth surgiu da necessidade de se eliminar o cabo exmalkycomunicacgdes de
nivel pessoal. Por exemplo, entre um aparelho arekilo fone de ouvido utilizado pelo
usuario para suas conversas telefénicas. Destafa@@tornou conveniente que a tecnologia
fosse de baixo custo e de baixo consumo de energia.

Apbs anos de estudo na segunda metade dos arfos l88¢cada em 1999 a verséo 1.0

da especificacddluetooth (Bluetooth Specification). Esse documento possuia todas as
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informacdes necessérias para assegurar que todadispssitivos compativeis com a
tecnologia Bluetooth pudessem se comunicar entrEsse documento, que possui mais de
1500 péaginas, tem duas secdes: Volume 1 (Prinapddlume 2 (Perfis).

O primeiro volume possui em seu conteddo informag¢éenicas sobre os seguintes
itens:

* Pilha de protocolos;

* RA&dio Bluetooth;

* Gerenciador de link;

e Camada de transporte;

* Interoperabilidade entre diferentes protocolosataunicagéo;
» Teste e concordancia.

O volume 2 trata do que é chamado de “modelos d& Usn modelo de uso é uma
forma especifica da aplicagdo do Bluetooth, e umiilp& a tecnologia detalhada e os
procedimentos necessarios para implementar umamdetala aplicacdo. Os perfis definem
como usar a pilha do protocolo Bluetooth, como radapcdes, como precisar parametros no

padrdo basico e como utilizar processos a partiivadesos padrdes basicos.

2.4.2. — Aplicacdes do Bluetooth

O Bluetooth pode ser utilizado para transmissadattos: os aparelhos celulares de
hoje em dia tm, em sua maioria, o protocolo dismdrpara transferéncia de arquivos.
Muitas vezes é possivel também utilizar fones dédouque se comunicam por meio do

protocolo com o aparelho celular, e o usuario pedelo também para transmissao de voz.

2.4.3. — Vulnerabilidades do Bluetooth

O Bluetooth utiliza a freqiiéncia de radio no ingdoventre 2,4 e 2,48 GHz. Esta banda
é livre para qualquer uso e propdsito. Isso temadu positivo e um negativo. O positivo €
que ela pode ser utilizada livremente, sem custotexas de licenciamento. O negativo é que
0 espaco dentro da banda é limitado e ela é utdipara outras finalidades, como telefones e
redes sem fio. Além disso, por se tratar de ungifrecia aberta, a comunicacao esté aberta a
interferéncias ou invasoes.

A aplicagdo desenvolvida neste projeto serd oms&steperacional para telefones
méveis com Android, e ir4 utilizar o protocolo Bloeth para envio e recebimento de
mensagens encriptadas com o algoritmo DES. O modekua implementacdo serdo

discutidos no préximo capitulo.
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CAPITULO 3 — PROPOSTA DE SEGURANCA PARA O BLUETOOTH

Este capitulo apresenta o desenvolvimento da agglic envolvendo criptografia e
comunicacao sem fio, por meio do protocolo Bludtatio algoritmo DES de encriptacdo. A
seguir, sera descrito o modelo e o processo dendasenento utilizado.

3.1 — Modelo Proposto

Para a solugdo do problema apresentado, serd désdavuma aplicacdo para
aparelhos méveis que utilizam o sistema operacidndtoid. Especificamente, serd utilizada
a versao 2.1 do sistema para desenvolvimentoeedasiplicagao.

Esta solucdo servird para troca de arquivos poo meiprotocolo Bluetooth, com o
objetivo de prover encriptacdo no arquivo antessda transmissdo, sendo que esta
encriptacdo sera realizada por meio do algoritm8.DE

O produto ir4 utilizar, na demonstracéo, dois dhasecom Android, para demonstrar
o funcionamento do aplicativo desenvolvido. Na fale testes, poderéo ser utilizadas
maquinas virtuais para verificar o funcionamentagtcativo.

3.2 — Apresentacgédo Geral do Modelo Proposto

O modelo é representado de forma geral na figdra 3.

Aparelho celular do usuario que ira Aparelho celular do usuario que ira
enviar o arquivo receber o arquivo
/\. iy Y,
1
Interface do Mecanismo de Interface Interface Mecanismo de Interface do
celular com o encriptacdo Bluetooth do Bluetooth do decriptagdo celular com o
usuario desenvolvido aparelho aparelho desenvolvido usuario

Figura 3.1: Apresentacao geral do modelo proposto

As partes integrantes do modelo foram retratadasrdam em que aparecem no
processo. O usuario que ira enviar o arquivo igragir com o seu aparelho celular de forma
a usar o aplicativo que ird encriptar e enviar aasagem. O destinatério ira receber a
mensagem e utilizar o aplicativo para decriptarmoi®o.

3.2 — Descri¢ao das Etapas do Modelo
O Android usa como linguagem padrédo para desemaelvio de aplicativos o Java.

Desta forma, todo o desenvolvimento sera feito ds&sta linguagem.
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Para o desenvolvimento do aplicativo, sera utitizad Eclipse, uma das varias
ferramentas de IDE (do inglés, Ambiente de desemmeinto integrado) gratuitas disponiveis
e uma muito comumente utilizada. Para que o debgmento para o Android possa ser
realizado no Eclipse, deve ser instalada a SDK ifdtés, Kit de desenvolvimento de
software) e configurado o plug-in do Android no igsé, para que ele leia a SDK.

(http://developer.android.com

Configurado o Eclipse, cria-se um novo projeto Awdirna ferramenta, conforme
retratado na figura 3.2.

Select a wizard

—
W

Wizards:
type filter text

122 Java Project
-}E Java Project from Existing Ant Buildfile
L Plug-in Project

[+ = General
4 [= Android
E‘g Android Project
35 Android Test Project
= CVS
' [+ (= Java

[+ &= Plug-in Development
[» (= Examples

@ = Back Mext » Finish | Cancel

Figura 3.2: Tela do Eclipe IDE mostrando a escdiharojeto

A prépria ferramenta ira configurar a estruturadsgsecessaria para desenvolvimento
do aplicativo. O desenvolvimento do codigo sertofaa classe criada pela IDE. No caso do
projeto, foi criada a classe BluetoothEncryptiorajadentro do projeto Bluetooth_Encryption,

como mostra a figura 3.3.
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Figura 3.3: Tela do Eclipe IDE mostrando o projto classe criados

A classe j& é criada com uma estrutura inicialegsséria para o desenvolvimento de
um aplicativo para o Android. O que se faz é deslery em cima dessa classe criada, com o
codigo necessério. A implementacao deste cédigodiscutida mais adiante.

Para teste do aplicativo, tanto em tempo de deseamanto quanto apds o seu término, deve-
se baixar os pacotes desejados e criar uma maguinal Android (AVD — Android Virtual
Device). Pode-se, como alternativa para a AVDizatilum aparelho para debugar e testar o
caodigo.

Os pacotes disponiveis incluem, mas ndo estaoatimdt a, plataformas do Android
para criagcdo de maquinas virtuais, documentacalmgims especificos para determinadas
acdes, como, por exemplo, o uso do Driver USB.

Para criar uma AVD, deve-se entrar na opcao “Amd®DK and AVD Manager”

disponl’vel no menu “Window”, conforme mostra a f@g3.4.

File Edit Run Source Navigate Search Project Refaclwm Help

- A E8iE +-0-Q-~ ‘ New Window G- - 2§ %5 Debug @
| 2 Package Explorer &1 e I s =g
BS ~ Open Perspective 3 | :;
4 13 Bluetooth_Encryption Show View < =
4. 55" Customize Perspective...

y com bluctoothencryption

| B\uetocthEn:ryp(mn Jjava e eRpeINErS

ig Reset Perspective...
s com.bluetoothen rypt Close Perspective
» [ Rjava Close All Perspectives
= Android 21-updatel
8 assts Navigation ,

drawable-hdpi Android SDK and AVD Manager

» (= drewable-ldpi Preferences
= drawable-mdpi

4 @& layout

> (5 valu
(3 AndroidManifestxrml
[E] default.properties
[5] proguard.cig

Figura 3.4: Tela do Eclipe IDE mostrando a op¢égetenciamento de SDK e AVD

Na préxima tela, dentro do menu “Virtual devicedéve-se selecionar a opcao para

criar uma nova AVD, como retratado na figura 3.5.
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= Java - Eclipse SDK.
File Edit Run Source MNavigate Search Project Refactor Window Help
B BNl -0 -G WG~ @Y~ Fril-mora -
1% Packege Explorer 7% =)
|iciiRackaas Beplorer it |

Android SDK and AVD Manager [=l8] =]

4 1 Bluetootl =
PR T I el sevices List of existing Android Virtual Devices located at C:\Users\Arthurt.android\avd

: Installed packages
4 8 <9 | available packages AVD Name Target Name Platform APl Level

b
4 @ gen| - No AVD available

1§ prog Refresh
El
& HelloAnd: « Avalid Android Virtual Device. -] A repairable Android Virtual Device.
X An Android Virtual Device that failed to load, Click ‘Details' to see the error,

Figura 3.5: Tela do Eclipe IDE mostrando a opc¢aoragegédo de uma nova AVD
Na tela seguinte, deve-se entrar com os dados @a R¥ra o caso desse aplicativo, s

€ necessario fornecer o nome e a versdo do Andradsera utilizada (cujo pacote deve ter

sido instalado anteriormente), conforme mostradiguaa 3.6.
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[ crete new androi Vi

MName: avd-test
ﬂ Target:  |Android 21-updatel - API Level 7 -|
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@ Files I | | Browse... ,
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7 Resolution: | | x| |
Hardware:

Property Value

Abstracted LCD density 240

o |DE|EtEE
Max VM application hea... 24 -'

[ Override the existing AVD with the same name

| CreateAVD || Cancel

Figura 3.6: Tela do Eclipe IDE mostrando a entdela@lados para criacdo de uma nova AVD

Apbs clicar em “Create AVD”, a maquina virtual apegra na lista de dispositivos
existentes, conforme mostrado na figura 3.7.
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Android

[2011-06-06 20:39:50 - SDK Manager] Created AVD 'avd-test' based on Android 2.1-updatel, =
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nw. lcd.densicy=240
vm.heapSize=24

Figura 3.7: Tela do Eclipe IDE mostrando a AVD &xige na lista de maquinas virtuais

Ap6s a configuracdo desse detalhes, pode-se comelgmenvolvimento do aplicativo
de fato. O aplicativo desenvolvido ir4 realizarrergptacdo ou decriptagdo de um arquivo
selecionado, de acordo com a sele¢édo do usuaraq@ar que seja a escolha, sera aberta uma
tela para a escolha de qual arquivo ira passamopeliacédo desejada.

O primeiro passo € o usuario abrir 0 aplicativdela de apresentacao ja sera 0 menu
que ira mostrar as opc¢des de encriptacdo e envilecniptacdo de um arquivo. Na ordem do
modelo apresentado anteriormente, a sequéncigdds a@ seguinte:

O usuario que enviara o arquivo ira executar ocaplio e selecionar a
operacdo “Encriptar e Enviar Arquivo”. Apés sele@da essa opcgdo, sera
aberta uma tela com um explorador de arquivos qgsara que se escolha o
arquivo que se deseja encriptar. Apés escolhidogaive, o aplicativo ird
encriptéd-lo com uso do algoritmo DES descrito aoterente e fazer o
processo de transferéncia via Bluetooth para ond¢étio desejado. Apos essa
etapa, o0 arquivo existird no diretério do aplicatie podera ser visto no
explorador de arquivos e pastas. No entanto, n&erposer aberto ou
visualizado, j& que se tratara do arquivo criptizgla.

» O destinatario do arquivo tera de aceitar a tra@éstéa a partir de seu aparelho
para que o0 arquivo possa ser recebido. Apds ess®,pa usuario podera ver

que o arquivo recebido, ainda criptografado, esterdpasta do aplicativo.
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Assim como no caso anterior, 0 arquivo ainda nadepd ser aberto ou
visualizado.

Apbs o recebimento do arquivo, o destinatario datear no aplicativo a partir
de seu aparelho moével e, no menu inicial, selecien@p¢édo “Decriptar
Arquivo Recebido”. Apos a selecdo dessa opgéo, afeéto o explorador de
arquivos e pastas, no qual deve ser escolhido wvarque sera decriptado.
Essa opcao ir4 decriptografar o arquivo recebido) aso de um processo de
decriptografia para o DES, para que o mesmo p&sdade com sucesso pelo

usuario.

O resultado final do desenvolvimento devera serquigo visto corretamente pelo

destinatério, com a encriptagdo tendo sida corestgraplicada durante a transferéncia.

3.3 — Descricao da Implementacao

Apbs a criacdo do projeto Android no Eclipse, apped IDE se encarrega de criar a

estrutura basica do projeto. Para desenvolvimeesiedaplicativo, foi criado o projeto

Bluetooth_Encryption. Os arquivos principais, qeeem ser observados, séo os seguintes:

Bluetooth_Encryption/src/com.bluetoothencryptiomkbothEncryption.java —
Nesse arquivo é criada, a classe principal, BlakEmcryption, e um cédigo
inicial para setar a tela a ser visualizada commda do main.xml;
Bluetooth_Encryption/gen/com.bluetoothencryptiofdiza — O R é uma classe
de definicbes das constantes que serdo usadadicaiiap. As telas criadas, as
strings definidas, todas séo referenciadas no & para leitura do programa
principal. Nenhuma alteragdo é feita manualmengsenarquivo, pois a IDE j&
faz as atualizagdes necessérias no momento adequado
Bluetooth_Encryption/res/layout/main.xml — E onderié&do o layout da tela
gue sera usada no aplicativo.

Bluetooth_Encryption/res/values/strings.xml — Osdedefinem as strings que
serdo usadas no aplicativo. Por exemplo, os noomebatdes da tela principal

podem ser referenciados pelo strings.xml.

No main.xml sera criada a tela que sera exibidadma usuério abrir o aplicativo.

Deve-se selecionar o tamanho da tela e, apos usitimar as opgbes ddrag-and-drop da

ferramenta para criar a tela da maneira desejadigufa 3.8 mostra um exemplo de tela

criada pelo Eclipse dentro da ferramenta, e adi@® retrata o menu dentro da AVD.
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Figura 3.8: Tela do Eclipe IDE com a tela do apii@acriada

Bl & 11:49 P

Bluetooth Blowfish POC

Encriptar e Enviar Arquivo

Decriptar Arquivo Recebido

Figura 3.9: Tela da AVD com o menu do aplicativibeto

O arquivo main.xml ja é referenciado dentro dasdaR.java, logo a execug¢do do

aplicativo em uma AVD ou aparelho fisico ira caaeg tela inicial do programa.
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As opg¢Bes do menu devem ser definidas no arquivgstxml. Nas figuras 3.8 e 3.9 é
possivel ver as op¢Bes “Encriptar e Enviar Arquied'Decriptar Arquivo Recebido”. Esses
textos devem ser definidos através de stringsarseriadas dentro do strings.xml. No caso
deste projeto, foram criadas as strings “encrypid sile” e “decrypt_file” com a defini¢cdo de
texto a ser exibido por cada uma. Em seguida, eeskna propriedade OnClick em cada um
dos botdes no main.xml para ler as strings criadas.

ApoOs criada a tela com os botdes adequados, papertiepara o desenvolvimento do
cbdigo do aplicativo, na classe BluetoothEncrypjeva.

O caddigo inicial da classe criada pelo Eclipse papaojeto Bluetooth Encryption esta
retratado no ANEXO A — Cddigo basico gerado peldipge na criacdo de um projeto
Android, e tem por objetivo apenas a exibi¢cdo tadeada no main.xml. A partir daqui € que
comecgam as altera¢des ao aplicativo.

Em primeiro lugar, deve-se importar as bibliotamasessarias para o desenvolvimento
e uso do aplicativo. Em geral, essas bibliotecas séndo descobertas ao longo do
desenvolvimento, mas as utilizadas nesse projetmnétam-se no APENDICE A —
Importacdo das bibliotecas necessarias para ovd#senento e uso do aplicativo:

Em seguida, deve-se criar uma acéao de fato pabmtées desenhados no leiaute da
tela. Na atividade principal do codigo, é definidaa variavel em cima de cada botdo do
menu, para que o programa possa trabalhar em @haaldpois. No caso, foram criadas duas
variaveis, uma de encriptacdo e outra de decripta€dén seguida, foram definidas duas
funcdes, uma para encriptacdo e outra para degiiptgue tem, a principio, a mesma funcgéo:
abrir o explorador de arquivos padrédo do aparely@ permitir que o usuéario escolha o
arquivo desejado. No entanto, as duas fungdes\davolalores diferentes dentro da variavel
chamada de requestCode, responsavel por dirigisto da atividade pelo caminho escolhido
pelo usuério (encriptacdo ou decriptacéo). Estégodubde ser verificado no APENDICE B —
Caodigo criado para escolha de arquivo por partaigi@rio e definicdo do caminho a ser
seguido dentro da atividade.

Para a coOpia do contetdo do buffer para um veterpgaera ser lido como atributo,
foram criados dois métodos: toByteArray e copy. dByteArray recebe da atividade o
streaming de bytes que sera lido como entrada,ucnisstreaming para saida e retorna esta
saida para a atividade. Entre estas duas Ultimefasa € chamado o método copy, que ira

realizar a copia efetiva do conteddo do buffer maxeetor criado pelo toByteArray. Os dois

51



métodos estdo definidos no APENDICE C — Métodos jpapia do arquivo em buffer para
um atributo.

No final do cédigo descrito no APENDICE B, qualqugre tenha sido a selecdo
(encriptacdo ou decriptacdo) existe a chamada daltado da atividade, o método
onActivityResult. Dentro deste método, o primeirasgo € entrar em uma estrutura de
selecdo, para definir se o caminho a ser seguadeéencriptacéo ou decriptacdo. Apds esse
passo, alguns passos ocorrem de forma semelhaatguivo é colocado em um streaming de
buffer, ocorrendo excecdes caso o arquivo nacapeesaberto com sucesso. Em seguida sdo
chamados os métodos que vao realizar a copia dlmbm do buffer para um atributo
definido como um vetor de bytes. Aqui, comeca arec@ diferenca nas escolhas: no caso da
encriptacdo, é gerado um arquivo com a extensdrqlovo original mais a extenséo .cry.
Este é o arquivo que serd encriptado com uso do®fii sera transmitido posteriormente.
Apos a geracdo do arquivo de saida, é realizadoaegso de encriptagdo do arquivo através
da implementacdo do algoritmo de criptografia erquigo é salvo, ja encriptado, com o
mesmo nome do arquivo de extensédo .cry geradoi@mente; no caso da decriptacdo, o
usuério escolhera o arquivo .cry recebido via Blo#t para que ele seja transformado
novamente no arquivo original. Apds essa escoll@pgrama ir4 criar um arquivo igual ao
escolhido pelo usuério, porém sem a extensdo etry,processo inverso ao ocorrido na
primeira escolha. ApGs este passo, o aplicativbzegd a decriptacao através do algoritmo
implementado, salvando o novo arquivo em formatmligo original. Este cédigo pode ser
visto no APENDICE D — Encriptagdo/decriptacdo dguaro escolhido.

Desta forma, o aplicativo € projetado para polsibia escolha de um arquivo para
envio por parte do usuario de um aparelho comrsasteperacional Android. Esse arquivo
sera encriptado por meio do algoritmo DES, geramdanovo arquivo ap0s este processo, e

este novo arquivo sera enviado via Bluetooth patestinatario desejado.
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CAPITULO 4 — APLICAGAO DO MODELO PROPOSTO
4.1 - Apresentacéo da &rea de Aplicacdo do modelo

O modelo proposto tem o objetivo de prover segaramg comunicacao Bluetooth
entre usuarios de aparelhos Android. O aplicatiwdepad ser usado tanto em transferéncias
corrigueiras, como um envio de uma imagem para emmecido ou um documento que se
deseja manter protegido, quanto em troca de infpdeg sensiveis, como um plano de
negocios ou uma definicdo estratégica.

Ocorre a hipétese de que o aplicativo seja usadase haja necessidade de fato, mas
o julgamento fica a critério do usuario. O Unicolppema que podera ocorrer é com arquivos
muito grandes, que podem estourar tamanho de bodfenemaoria do aparelho durante os
processos de encriptagdo ou decriptagdo. Como mientd se utiliza o Bluetooth para
transferéncia de arquivos de tamanho pequeno aor{idlia musica, um arquivo PDF ou até
uma apresentacdo de slides costumam ndo passad §B), espera-se que ndo exista
problemas na maioria das transferéncias.

Desta forma, o previsto é que o aplicativo funcioaemaioria da vezes em que for
utilizado. Nao esté definido o tamanho limite dquavo que sera transmitido, até porque este
valor poderé variar de acordo com o aparelho em uso
4.2 — Descrigéo da Aplicacdo do Modelo

O aplicativo ir4, portanto, realizar a encriptagidecriptacdo dos dados através dos
métodos desenvolvidos para que o processo de emeicebimento do arquivo possa ocorrer
normalmente. Para tal, h4A uma sequéncia de acomeitis que devem ocorrer com sucesso:

1. Ao clicar no icone do aplicativo no menu do aparelele deve abrir
normalmente;

2. O usuério remetente do arquivo ira escolher a of€awriptar e Enviar
Arquivo” no menu inicial. Ela deve abrir normalmenbabilitando uma janela
do Explorer do Android;

3. Dentro dessa janela do Explorer, o usuério poderéegar através dos
diretdrios do cartdo de memoria e escolher um aogpara ser encriptado e
enviado. Tudo isso ocorrera normalmente e sem,earn8o ser que o usuario
escolha um arquivo que nao pode ser lido (um aoquig sistema, por

exemplo);
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4. Apos a escolha do arquivo, o aplicativo encript@rénformacdo. Um novo
arquivo deverd ser gerado e enviado para o desiimatiesejado, via
Bluetooth, em um processo transparente ao USUArio;

5. O destinatéario, ao receber o arquivo, devera alaplicacéo e escolher a opcao
“Decriptar Arquivo Recebido”. Essa opcao ira ahnna janela do Explorer
que, assim como a anterior, permitird que o usudaiegue pelos diretorios
até achar o arquivo recebido. O destinatario selaca o arquivo desejado, e o
arquivo sera decriptado corretamente pela aplicaggfando um novo arquivo
igual ao original.

Os resultados obtidos foram satisfatérios, viste gs operacfes de encriptacdo e
decriptacdo do arquivo com o uso do DES foram zadéis com sucesso pelo aplicativo
desenvolvido para o Android. Alguns dos problemasostrados foram, mas n&o estao
resumidos a:

» Para que o arquivo possa ser lido e transformadaremetor de bits que sera
encriptado e transformado em um novo arquivo, éssrio seguir uma
sequéncia de tipos de variaveis, desde o arquassgmdo por streams, até
chegar no vetor de bits. Em caso de nova implemg@&atarecomenda-se
consultar o codigo gerado para esse aplicativo @atar que algum passo seja
esquecido;

» O algoritmo que ia ser utilizado inicialmente erBlowfish, que é aceito pelas
bibliotecas do Java. No entanto, no Android, ndste»o algoritmo dentro da
biblioteca de desenvolvimento, o que motivou aarda escolha original pelo
DES. Em aplicativos futuros, deve-se tomar o cuwdal® escolher um
algoritmo que esteja nas bibliotecas disponivers paAndroid (ou para o
sistema operacional desejado, caso seja outra),cmagrario, sera necessario
ou trocar o algoritmo utilizado (a opcao escolmeéase projeto, com o uso do
DES) ou fazer o desenvolvimento das funcdes detogrgfia dentro do
algoritmo;

» Para testes na AVD, foi necessario instalar umiplege configurasse o
Explorer do Android na maquina virtual. Sem essstalacdo, o programa
sempre falhava durante a execucdao, ja que a AVDemam Explorer padréo
instalado. Esse erro s6 ocorreu na AVD, sendo quéestes em um aparelho

celular o aplicativo ndo enfrenta esse problema.
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Recomenda-se também o uso do Isitp://developer.android.cgmue possui todas as

instrucdes necessérias para configuracdo das femtame criacdo de projetos. As bibliotecas
(chamadas de pacotes na documentacao oficial)rdisge estdo catalogadas la, e € possivel
consultar todas e verificar a forma de utilizackoi crucial no desenvolvimento desse
projeto, no qual foram utilizadas as seguintesidiiistas e classes, com 0s seguintes
objetivos:
* java.io — Prové para entrada e saida através emstig de dados, serializacéo
e sistema de arquivos. As seguintes classes dasstegoram utilizadas:

0 BufferedinputStream — Encapsula um InputStreamtenie e o coloca
em buffer;

0 BufferedOutputStream — Encapsula um OutputStrearsteste e o
coloca em buffer;

0 ByteArrayOutputStream — Um OutputStream especiddizapara
escrever conteaddo em um array de bytes interno;

o DatalnputStream — Encapsula um InputStream exesteat |é
informagcbes do mesmo. Geralmente pega o0 resultaglo uch
DataOutputStream;

o DataOutputStream — Encapsula um OutputStream aigste escreve
informacfes no mesmo;

o0 File — Uma representacdo de um arquivo definido geupathname,
gue pode ser absoluto (relativo a raiz do sistema)relativo ao
diret6rio no qual o programa esta rodando. Apesanaime da classe,
ela pode ser usada também para diretorios.

0 FilterinputStream — Encapsula um InputStream existee realiza
alteracbes na informacdo de entrada enquanto a anésida. Essas
transformacfes podem ser, por exemplo, um filtrmmpks de
informacdo ou uma compressao/descompressao em tealpo

0 FileOutputStream — Um stream de saida que escrgiés lem um
arquivo. Se o arquivo existir, ele pode ser trocada@omplementado.
Se néo existir, um novo arquivo seré criado;

0 InputStream — A classe base para todos os inpedirs (streams de
entrada). Um input stream € uma forma de ler infm®es de uma
fonte byte a byte;
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OutputStream - A classe base para todos os osiif@ams (Streams de
saida). Um output stream é uma forma de escref@macées em um
destino byte a byte;

FileNotFoundException — Excecdo utilizada quando amuivo
especificado por um programa nado € encontrado;

IOException — Excecao utilizada para sinalizar uro geral, ligado a
I/O (entrada/saida);

UnsupportedEncodingException — Excecdo utilizadaango um

programa tenta usar um conversor de caracteregdis@anivel.

security — Prové as classes e interfaces que twstio framework de

segurancga do Java. Foram utilizadas as seguinteg@es:

(0]

InvalidKeyException — Indica uma condicdo excepalprcausada por
uma chave invalida;
NoSuchAlgorithmException — Indica que o algoritmaligtado nao

pbde ser encontrado.

javax.crypto — Prové as classes e interfaces ppliaativos que utilizem

criptografia, com implementacéo de algoritmos pareriptacdo, decriptacdo e

pareamento de chaves. As seguintes classes desse foaiam utilizadas:

0o

(0]

0o

(0]

Cipher — Permite acesso a implementacdes de cifigtograficas para
encriptacdo e decriptagéo. Para se utilizar asedade Cipher, deve-se
chamar o método getinstance com o0 nome da opetdaséfada;
CipherlnputStream — Encapsula um stream de engrashaa cifra, para
gue métodos de leitura retornem informacdo queatankindo do
InputStream e sido passados pela cifra;

CipherOutputStream — Encapsula um stream de saidsaecifra, para
gue métodos de escrita passem o0 arquivo pelaaifes de escrever os
dados no stream de saida;

NoSuchPaddingException — Excecdo utilizada quandmweanismo de

padding utilizado n&o é suportado.

javax.crypto.spec — Prové as classes e interfagesssarias para especificar

chaves e parametros para encriptacdo. Desse pap#ras uma classe é

utilizada:

56



0 SecretKeySpec — Uma especificagdo de chave seeréganbém uma
implementacéo de chave que é independente de siprnento.

» android.app — Contém classes de alto nivel encapdolo modelo geral do
Android. Neste projeto, é utilizada apenas a cldssétividade:

0 Activity — A atividade € uma coisa simples e focape um usuario
pode fazer. Quase sempre interagem com o usuatém essa classe se
encarrega de criar a janela na qual sera realiaanierface com o
USuario.

» android.content — Contém classes para acessar kcgwuldata em um
dispositivo. A seguinte classe foi utilizada nojeto:

o Intent — E uma descricdo abstrata de uma operagéo r@alizada. Um
Intent tem seu uso mais significativo na iniciaj@a de atividades,
onde ele pode ser visto como a cola entre as atleg&l mantendo a
sequéncia logica das agoes.

« android.os — Prové servicos basicos do sistemaacipeal, passagem de
mensagens e comunicacao intra-processo com o digpos

0 Bundle — Mapeia valores de strings para tipos Partze

» android.view — Prové classes que permitem interbé&aa com o usuario. Foi
utilizada uma classe desse pacote:

o0 View — Representa o bloco basico de interface cooswrio. Uma
View ocupa uma area retangular na tela e é respelnpér lidar com
os eventos gerados pelo usuério. A View é a clbdsia para uso de
widgets, que sdo usados para criar componentes interate/asterface
com 0 usuario.

« android.widget — Esse pacote contém elementos tdefaoe com o usuario
para serem utilizados na tela do aplicativo. Fon#tiizadas as seguintes
classes:

0 Button — Permite uso de botdes, que podem ser dolécaou
pressionados, no aplicativo;

0 Toast — Permite que sejam mostradas pequenas dasampiensagens
para o usuario durante a execucao do aplicativo.

Maiores detalhes sobre os pacotes e classes ditiizalém do resto da biblioteca do

Android, podem ser encontrados no site mencioneithasa
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4.3 — Avaliacdo Global do Modelo

A encriptagdo e decriptacdo de arquivos foi reddzaom sucesso por meio do
aplicativo desenvolvido, com a devida estabilidadguerida por uma solu¢cdo de um
aplicativo com esse objetivo.

A verificacdo do sucesso da encriptacdo foi fegatentativa de abrir o arquivo
criptografado gerado pelo aplicativo. Através ddte, possivel verificar que o conteudo
original ndo estava legivel. Apds o envio do arquelo Bluetooth, foi verificado também no
receptor da mensagem o arquivo recebido, e fob vigte o conteudo estava protegido.
Apenas apos a execucao da decriptacdo do arguipmdsivel verificar o conteado claro do
mesmo, com a mensagem original. Nao foi invadidanaunicacéo, mas ficou provado que o
arquivo transmitido era seguro e protegido de ussigue ndo possuem a chave.

Quanto a chave, a mesma esta inserida no codigplaativo, descrito na se¢éo 3.3,
sendo que o mesmo pode ser visto no Apéndice gesjeto. Para efeitos de teste, foi

definida nesse momento como “chavel23”.
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CAPITULO 5 - CONCLUSAO
5.1 - Conclusbes

Apesar de o aplicativo ter funcionado corretamentemprido o seu papel, ndo foram
cumpridos todos os objetivos do projeto. Além dmdrsegura de mensagens, havia sido
definido como um dos objetivos especificos a coagir de desempenho entre as opcoes
com a encriptagédo aplicada e ndo aplicada, o qodandiealizado a tempo. Desta forma, os
objetivos do trabalho foram alcangados de formaiglar

No entanto, sendo o principal objetivo do trabadhimmplementacdo de um processo
gue oferecesse maior seguranca na troca de messag@equivos via Bluetooth em aparelhos
Android, e tendo esse objetivo sido atingido comesso, o resultado do projeto ainda assim
foi satisfatorio.

A vantagem maior do aplicativo desenvolvido é gusenca fornecida pelo mesmo.
N&o existe nenhuma grande desvantagem no uso dman@gpesar de ndo terem sido
realizados testes especificos de performance, emune momento o tempo de espera pela
encriptacao do arquivo foi alto). Por se trataudeaplicativo ndo-comercial, ndo existe custo
para o uso do mesmo.

Pode-se, portanto, dizer que o aplicativo cumpgeus objetivos, e que o projeto
cumpriu a maioria dos seus, sendo esses que fotiagidas os mais cruciais para a

completude do projeto.

5.2 - Sugestdes para Trabalhos Futuros
Durante a confeccéo deste trabalho, foram percslaiduns pontos que abrem espago
para futuras melhorias:
» Trabalhar com arquivos maiores — No aplicativo latmgamanho do arquivo é
limitado pelo tamanho do vetor de bytes definido eddigo (10 MB, ou
10485760 bytes). Uma solucéo possivel é tornapaesgdes de encriptagdo e
decriptacdo mais dindmicas, realizando-as ao ldadeitura do arquivo.
» Definicdo da chave no momento da transmissao Hu¢do atual utiliza uma
chave pré-definida. Para que a chave possa semidiefno momento da
transmissdo, deve ocorrer uma troca de mensageng&ualidar a chave e

garantir sua seguranca.
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APENDICE

APENDICE A — Importacdo das bibliotecas necessg@s o desenvolvimento e uso do
aplicativo:

import  java.io.BufferedInputStream;

import java.io.BufferedOutputStream;

import java.io.ByteArrayOutputStream;

import  java.io.DatalnputStream;

import java.io.DataOutputStream;

import java.io.File;

import java.io.FilelnputStream;

import  java.io.FileNotFoundException;

import java.io.FileOutputStream;

import java.io.lIOException;

import java.io.InputStream;

import  java.io.OutputStream;

import java.io.UnsupportedEncodingException;
import java.security.InvalidKeyException;
import  java.security.NoSuchAlgorithmException;
import javax.crypto.Cipher;

import javax.crypto.CipherlnputStream;

import  javax.crypto.CipherOutputStream;
import  javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.SecretKeySpec;

import android.app.Activity;
import android.content.Intent;
import android.os.Bundle;
import android.view.View;
import android.widget.Button;
import android.widget.Toast;

APENDICE B — Codigo criado para escolha de arquigo parte do usuario e definicdo do

caminho a ser seguido dentro da atividade:

public  void onCreate(Bundle savedinstanceState) {

super .onCreate(savedinstanceState);

setContentView(R.layout. mai n);
Button encrypt = (Button)findViewByld(R.id. encrypt);
Button decrypt = (Button)findViewByld(R.id. decrypt);
encrypt.setOnClickListener( new Button.OnClickListener(){
@Override
public  void onClick(View arg0) {
Intent intent = new Intent(Intent. ACTI ON_GET_CONTENT);
intent.setType( "file/*" );
startActivityForResult(intent,0);
}
}
);
decrypt.setOnClickListener( new Button.OnClickListener(){
@Override
public  void onClick(View arg0) {
Intent intent = new Intent(Intent. ACTI| ON_CGET_CONTENT);
intent.setType( "file/*" );
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startActivityForResult(intent,1);

APENDICE C — Métodos para copia do arquivo em byféea um atributo:

public  static byte [] toByteArray(InputStream in) throws 10Exception {
ByteArrayOutputStream out = new ByteArrayOutputStream();
copy/((in, out);
return  out.toByteArray();

}

public  static long copy(InputStream from, OutputStream to) throws
IOException {
byte [] buf = new byte [ BUFFER_SI ZE];
long total = 0;
while ( true ){
int r=from.read(buf);
if (r==-1){
break ;

to.write(buf, 0, r);
total +=r;

}

return total;

APENDICE D — Encriptacéo/decriptacdo do arquivet#sdo:

protected  void onActivityResult( int requestCode, int resultCode, Intent
data) {
DatalnputStream origem = null ;
String FilePath;
File origemFile;

switch (requestCode){
case 0: //BOTAO ENCRIPTAR
if (resultCode==android.app.Activity. RESULT_OKY{
FilePath = data.getData().getPath();
String newFilePath;
Toast toast;

DataOutputStream destino = null ;
try {
origemFile = new File(FilePath);
FilelnputStream fis = new FilelnputStream(origemFile);
BufferedInputStream bis = new BufferedInputStream(fis);
origem = new DatalnputStream(bis);
} catch (FileNotFoundException €) {
toast = Toast. makeText (this , "Erro: Arquivo ndo
existe!ll" , Toast. LENGTH_SHORT);

toast.show();
catch (SecurityException e) {

toast = Toast. makeText (this , "Erro: Permissdo de
leitura negada!!!" , Toast. LENGTH_SHORT);
toast.show();
}
int count=0;
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byte fileContent[] = new byte [12582912];

try
count = origem.read(fileContent );
toast = Toast. makeText (this , count "

Toast. LENGTH_SHORT);

}

ler o arquivo

try
newFilePath = FilePath+ "ery"
File destinoFile = new File(newFilePath);
FileOutputStream fis = new
FileOutputStream(destinoFile);
BufferedOutputStream bis = new
BufferedOutputStream(fis);
destino = new DataOutputStream(bis);
} catch (FileNotFoundException €) {
toast = Toast. makeText (this , "Erro: N&o foi possivel
abrir o arquivo de destino para escrita!!!" , Toast. LENGTH_SHORT);

toast.show();

catch (IOException el) {
toast = Toast. makeText (this , "Erro: N&o foi possivel
de origem!!!" , Toast. LENGTH_SHORT);

toast.show();

toast.show();
catch (SecurityException e) {

toast = Toast. makeText (this , "Erro: Permisséo de

escrita negada!!!" , Toast. LENGTH_SHORT);

toast.show();

try {

%Aqui € iniciada a encripta¢do do arquivo%

String keyString = "chavel23" ;
byte [] key = new byte [8];
key = keyString.getBytes();
Cipher cipher = Cipher. get | nst ance( "DES");
SecretKeySpec keySpec = new SecretKeySpec(key, "DES");
cipher.init(Cipher. ENCRYPT_MODE, keySpec);
CipherOutputStream cos_CIFRADO = new
CipherOutputStream(destino, cipher);
cos_CIFRADO.write(fileContent, 0, count);
cos_CIFRADO.close();
%Aqui termina a encriptacao do arquivo%
} catch (NoSuchAlgorithmException e) {
toast = Toast. makeText (this , "Erro: Nao foi possivel
utilizar o algoritmo DES!!! " + e.getMessage(), Toast. LENGTH_SHORT);
toast.show();
} catch (NoSuchPaddingException e) {
toast = Toast. makeText (this , "Erro: O mecanismo de
padding selecionado n&o é suportado!!! " + e.getMessage(),

Toast. LENGTH_SHORT);

invalida!!!

toast.show();

} catch (InvalidKeyException e) {
toast = Toast. makeText (this , "Erro: Chave
+ e.getMessage(), Toast. LENGTH_SHORT);



toast.show();

} catch (IOException e) {
toast = Toast. makeText (this , "Nao foi possivel
encriptar!!!" , Toast. LENGTH_SHORT);
toast.show();
}
}
break ;
case 1: //BOTAO DECRIPTAR
if (resultCode==android.app.Activity. RESULT_OK{
FilePath = data.getData().getPath();
String newFilePath = null ;
byte [] buffer = new byte [12582912]; /[10MB + 20%
CipherlnputStream cis_DECIFRADO = null ;
Toast toast;
DataOutputStream destino = null ;
1l
try {
origemFile = new File(FilePath);
FilelnputStream fis = new FilelnputStream(origemFile);
BufferedInputStream bis = new BufferedInputStream(fis);
origem = new DatalnputStream(bis);
} catch (FileNotFoundException e) {
toast = Toast. makeText (this , "Erro: Arquivo ndo
existe!ll" , Toast. LENGTH_SHORT);
toast.show();
} catch (SecurityException e) {
toast = Toast. makeText (this , "Erro: Permisséo de leitura
negadalll" , Toast. LENGTH_SHORT);
toast.show();
try {
%Aqui € iniciada a decriptacdo do arquivo%
String keyString = "chavel23" ;
byte [] key = new byte [8];
key = keyString.getBytes();
Cipher cipher = Cipher. get I nst ance("DES");
SecretKeySpec keySpec = new SecretKeySpec(key, "DES");
cipher.init(Cipher. DECRYPT_MODE, keySpec);
cis_DECIFRADO = new CipherlnputStream(origem, cipher);
%Aqui € finalizada a decriptagéo do arquivo%
} catch (NoSuchAlgorithmException e) {
toast = Toast. makeText (this , "Erro: N&o foi possivel
utilizar o algoritmo DES!II " + e.getMessage(), Toast. LENGTH_SHORT);
toast.show();
} catch (NoSuchPaddingException e) {
toast = Toast. makeText (this , "Erro: O mecanismo de padding
selecionado néo é suportado!!! " + e.getMessage(), Toast. LENGTH_SHORT);
toast.show();
} catch (InvalidKeyException e) {
toast = Toast. makeText (this , "Erro: Chave invalida!!l "
+ e.getMessage(), Toast. LENGTH_SHORT);

toast.show();
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try {
newFilePath = FilePath.substring(0,
FilePath.indexOf( "ery" ));
toast = Toast. makeText (this , newFilePath,
Toast. LENGTH_LONG);
toast.show();
} catch (IndexOutOfBoundsException e) {

toast = Toast. makeText (this , "Arquivo ndo suportado!!!"

Toast. LENGTH_SHORT);
toast.show();

File destinoFile = new File(newFilePath);
FileOutputStream fos = null
try {
fos = new FileOutputStream(destinoFile);
} catch (FileNotFoundException e) {
toast = Toast. makeText (this , "Nao foi possivel criar o
arquivo!l!" , Toast. LENGTH_SHORT);
toast.show();

BufferedOutputStream bos = new BufferedOutputStream(fos);
destino = new DataOutputStream(bos);
int count=0;

try {
count = cis_DECIFRADO.read(buffer);
toast = Toast. makeText (this , count+ ™ |
Toast. LENGTH_SHORT);
toast.show();
} catch (IOException el){

toast = Toast. makeText (this , "Nao foi possivel escrever o

arquivo!!!" , Toast. LENGTH_SHORT);
toast.show();

try {
destino.write(buffer, 0, count);

} catch (IOException e){

toast = Toast. makeText (this , "Nao foi possivel escrever o

arquivo!l!" , Toast. LENGTH_SHORT);
toast.show();
} catch (NullPointerException e) {
toast = Toast. makeText (this , "Buffer apontando para
nult" , Toast. LENGTH_SHORT);
toast.show();

try {
destino.close();

} catch (IOException e) {
e.printStackTrace();

break ;
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ANEXOS

ANEXO A — Cadigo basico gerado pelo Eclipse nagéitade um projeto Android

package com.bluetoothencryption;

import android.app.Activity;
import android.os.Bundle;

public  class BluetoothEncryption extends Activity {
/** Called when the activity is first created. */
@Override

public  void onCreate(Bundle savedinstanceState) {
super .onCreate(savedInstanceState);
setContentView(R.layout. mai n);

}
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