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RESUMO

Este trabalho apresenta o desenvolvimento de uma aplicagdo que
controla os horarios de entrada e saida dos funcionarios de forma segura e

confiavel.

A solucédo desenvolvida foi implementada utilizando um computador, uma
leitora/gravadora de cartdes inteligentes e um cartéo inteligente de contato JCOP. O
sistema de ponto eletrdnico solicita ao funcionério a inser¢do do cartdo identificador

que contém as informacgfes do mesmo.

Apos a insercdo do cartdo é solicitado ao funcionario que digite a sua
senha para confirmar de sua entrada e/ou saida. O sistema possibilita a manutengéo
do cadastro de funcionérios, utilizando a tecnologia Java Card e aplicagéo cliente
que fica em um computador da organizagéo de facil acesso aos funcionarios. Com

isso a instituicdo podera gerenciar de forma mais eficiente seu capital humano.

Palavras-chave: Smart Card, Java Card, APDU, Applets.



ABSTRACT

This work presents the development of an application that controls the

frequency sheets of employees in a safe and reliable manner.

The solution developed was implemented using a computer, a reader /
writer smart card and a smart card contact called JCOP. The system requires that the

employee inserts the identify card containing his information.

After inserting the card it is requested to enter the password to confirm
entry and / or output. The system allows the maintenance of the register of
employees, using the Java Card technology and client application that is installed on
an accessible computer in the organization to be used by its employees, so that the

institution can manage more efficiently its human capital.

Keywords: Smart Card, Java Card, APDU, Applets.
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1 INTRODUCAO

Neste capitulo é feita a apresentacdo deste projeto descrevendo topicos

como motivagao, objetivos e estrutura da monografia.

1.1 Motivacao

O conceito de cartbes inteligentes ja é utilizado desde 1968. Porém, sua
aplicagdo pratica se iniciou realmente em 1984 através do Servico Postal de
Telecomunicagdes (PTT) francés, com os cartdes de telefone, e se consolidou trés

anos depois, na Alemanha (CHAVES, 2007).

Na ocasido, um dos grandes fatores que preocupava a industria financeira
era a questdo do grau de confianga de suas informacgdes, que se intensificou através
do desenvolvimento da criptografia moderna. Consequentemente, percebeu-se
significativa expansé@o da aplicacdo dos cartbes inteligentes para outras areas de
atuacgdo, tais como saude, educacéo, telecomunicacdes e transportes. O sucesso
dessa tecnologia, comprovado ao longo dos anos, permitiu inclusive que atuasse
como componente fundamental para garantir a eficiéncia e eficacia dos servigos de

comércio eletrdnico, tdo difundidos nos tempos atuais.

Dependendo da é&rea de atuacdo da tecnologia, como, por exemplo,
pontos eletronicos, o investimento em seguranga da informagéo torna-se essencial,
apesar de relativamente oneroso. Portanto, mesmo sendo necessario atualmente,

percebe-se grande caréncia desse tipo de solugdo computacional.
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Existem no mercado diversos tipos de controle de ponto de funcionarios.
O mais conhecido é a folha de ponto, em que o funcionario deve registrar seus
horarios e assina-la diariamente, metodologia essa demasiadamente ineficiente.
Portanto, no intuito de suprir a necessidade de gerenciamento seguro e eficiente do
capital humano das organizagOes, este projeto propde o desenvolvimento de uma
aplicacdo que possibilite controlar eletronicamente os horarios dos funcionarios.
Para tanto, serd levada em consideragdo a utilizagdo dos chamados Smartcards
com o uso da tecnologia Java Card, que mantera todas as informac6es do usuario

em um Unico cartao identificador.

1.2  Objetivos

O objetivo geral do projeto € o desenvolvimento de uma aplicagdo que
controle os horérios de entrada e saida dos funcionarios de forma segura e
confiavel. Neste trabalho, é apresentada uma proposta para resolver esse problema.
No projeto, € implementado um sistema de ponto eletrénico, que solicita ao
funcionéario a insercdo do cartdo identificador contendo suas informacdes. Apés a
insercdo do cartdo, € solicitado a ele a digitagdo de uma senha individual para
confirmacdo de sua entrada e/ou saida. O sistema possibilitara a manutencdo do
cadastro de funcionérios, utilizando a tecnologia Java Card e uma aplicagdo cliente

que fica em um computador da organizacao de facil acesso aos funcionéarios. Assim,

a instituicdo podera gerenciar de forma mais eficiente seu capital humano.

Os objetivos especificos do projeto sdo:
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a. Gravar as informag6es do funcionario no chip do cartdo através
de leitora/gravadora;

b. Desenvolver uma aplicagdo que controle os horarios de entrada
e saida dos funcionérios de forma segura e confiavel;

c. Armazenar os dados de entrada e/ou saida dos funcionarios, os

quais tenham sido coletados pela aplica¢é@o, permitindo manter um historico.

1.3 Estrutura da Monografia

Este projeto € constituido de cinco capitulos. Segue uma breve descricao.

Capitulo 1 — INTRODUCAO - aborda o que seréa tratado no projeto bem

como a motivagao e objetivo.

Capitulo 2 - APRESENTACAO DO PROBLEMA — aborda o problema

identificado e a solugé&o proposta.

Capitulo 3 - REFERENCIAL TECNOLOGICO - aborda conceitos e
definicdes como, histéria do smartcard, tipos de smartcard,seguranca no smartcard,
comunicacdo smartcard e protocolo apdu. Aborda também, o uso da tecnologia
javacard, arquitetura java card, caracteristicas de seguranga, maquina virtual java

card (jcvm), java card api e java card applets.

Capitulo 4 - PROTOTIPO DESENVOLVIDO - descricdo detalhada do
desenvolvimento do projeto propriamente dito. Citando as ferramentas utilizadas,

detalhes de implementagéo e resultados obtidos.
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Capitulo 5 — CONCLUSAO - Descreve as concluses obtidas nesse

projeto.
REFERENCIAS BIBLIOGRAFICAS

APENDICE

14



2 - APRESENTACAO DO PROBLEMA

Neste capitulo € descrita a apresentacdo do problema bem como a

solucéo proposta.

O Java Card é capaz de guardar informagdes, sejam chaves privadas,
nameros de contas, senhas diversas ou informagdes pessoais e sigilosas,

centralizando a identificagdo do individuo em um Unico dispositivo.

Existe uma grande caréncia de solugdes computacionais, principalmente
em aplicacdes nas quais a seguranga € um ponto fundamental, como por exemplo, o
ponto eletrdnico, fazendo crescer o interesse das organizacbes em relacdo a
autenticacdo de seus usuarios. Neste projeto, é apresentada uma proposta para
resolver este problema, implementado um sistema de ponto eletrénico, que solicita
ao funcionério a inser¢do do cartdo identificador que contém as informacdes do
mesmo. Apds inserir o cartdo a aplicagédo reconhece os dados do funcionério, diante
disso € solicitado ao funcionario a retirada o cartdo. Apos a retirada do cartdo é
solicitado ao funcionéario que digite a sua senha e em seguida que insira o cartdo
novamente, a aplicacdo |é a senha armazenada no chip do cartdo, autentica e

confirma a entrada e/ou saida do funcionario.

O sistema possibilita a manutencdo do cadastro de funcionérios,
utilizando a tecnologia Java Card e uma aplicagdo na intranet da organizagéo, com
isso a instituicdo podera controlar os horarios dos funcionarios de forma eletrénica e

segura com o uso da tecnologia Java Card, que manterd todas as informagfes do
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usuério em um Unico cartdo identificador, gerenciando de forma mais eficiente seu

capital humano.

A linguagem de programacdo JAVA € utilizada para na elaboracdo do
programa que ler as informacdes do cartdo Java Card tais como: nome, cargo, setor
e o processamento dos horarios de entrada e saida dos funcionarios. A solucdo
apresentada € composta de duas aplicagdes: uma que € responsavel pelo
gerenciamento dos usuarios cadastrados e outra que autentica 0S usudrios e

registra os respectivos horérios de entrada e saida.
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3 - REFERENCIAL TECNOLOGICO

Neste capitulo, faz-se referéncia tedrica de todos os assuntos abordados

no desenvolvimento deste projeto.

3.1. Smart Cards

Smart Card ou cartdo inteligente € um cartdo de plastico semelhante ao
cartdo de crédito. Em seu interior existe um chip embutido. A comunicac¢éo entre o
cartdo e as leitoras pode ser por contato ou sem fio. Esse chip embutido funciona
basicamente como um computador, possui memoria e processador que permitem o

armazenamento e o processamento de informacéo dentro do cartdo (CUNHA, 2004).

3.1.1. Histéria do Smart Card

A histéria dos smart cards teve inicio em 1968, quando um aleméo
chamado Jurgen Dethloff decidiu patentear o uso de cartdes para carregar chips. Em
1970 um japonés chamado Kunitake Arimura patenteou projeto semelhante,
possibilitando a insercdo dos smart cards no Japao no mesmo ano. Porém, somente
em 1974 ocorreu o primeiro avango concreto na tecnologia dos smart cards, quando
um francés chamado Roland Moreno registrou sua patente (BAHNERT; SAHLBERG,

2006).
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Em 1984 o Servigo Postal de Telecomunicagdes francés obteve sucesso
em sua primeira tentativa de utilizagdo dos cartdes de telefone e, trés anos mais

tarde, devido ao sucesso dessa tecnologia, a Alemanha adotou seu uso.

A partir de entéo, percebeu-se os principais beneficios oferecidos pelos
smart cards, a saber: armazenamento, processamento e uso de informagdes com
confianga, seguranga e alto grau de flexibilidade. Tais vantagens permitiram sua

expansdo a nivel mundial.

3.1.2. Tipos de Smart Card
Os smart cards podem ser classificados de acordo com dois critérios:
¢ Meio de comunicagao;
e Método de transferéncia de dados para a leitora.

Com base nesses dois critérios suas duas principais classes sdo os

cartdes de contato (contact cards) e os cartdes sem contato (contactless cards).

3.1.3. Cartbes de Contato (Contact Cards)

Como o proprio nome jé diz, esse tipo de cartdo precisa ser inserido na
leitora para que se tenha acesso aos dados e para que os dados sejam gravados.
Esse cartdo possui um chip que se comunica com a leitora por meio de sinais
elétricos e ndo possui bateria, pois utiliza a energia fornecida pela prépria leitora

(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2009).
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As principais vantagens dos Cartdes de Contato sdo: o baixo custo e a
capacidade de armazenar e processar dados. Ja as principais desvantagens sao: o
desgaste dos contatos devido ao tempo de uso, a fragilidade dos cartbes e sua

vulnerabilidade devido as descargas eletrostaticas.

A Figura 3.1 a seguir apresenta um exemplo de cartdo de contato:

Card body

Module
(contacts)

Figura 3-1: Exemplo de Cartdo de Contato

3.1.4. Cartbes sem Contato (Contactless Cards)

Diferentemente dos cartdes de contato, esse tipo de cartdo ndo necessita
de contato fisico com a leitora, ou seja, a conexdo é feita através de ondas
eletromagnéticas, sendo necessario apenas aproxima-lo de uma antena. Também

ndo possuem bateria, ja que a energia é fornecida pela leitora no momento da

19



transacdo. Sao utilizados nos casos em que a transagao precisa ser rapida, simples

e segura (MATOS, 2003).

Entre as vantagens estdo: maior vida Util pelo fato de ndo terem contato
fisico e menor necessidade de manutencao. Dentre as desvantagens destacam-se:
o fato de ndo armazenarem dados, o alto custo se comparados com os cartbes de

contato e o fato de as transacOes poderem ser feitas sem o conhecimento do

usuario.
Na Figura 3.2 é apresentado um exemplo de cartdo sem contato.
Card body
(front)
Card body
(back)
Chip
Antenna

Figura 3-2: Exemplo de Cartdo sem Contato
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3.1.5. Seguranga no Smart Card

O répido aumento de fraudes com cartdes criou a necessidade de um
nivel de seguranca oferecido pelos smart cards em que o chip do cartdo fornece ao
usuério segurancga e privacidade de dados com relagdo ao seu gerenciamento de
armazenagem e distribuicdo. Isso dificultaria sua coOpia e alteragdo, como ocorre
com cartdes de tarja magnética que podem ser facilmente clonados (LORENZONI,

2006).

No controle de seguranca oferecido pelos smart cards, o acesso aos
dados contidos no chip depende do controle de privilégios que se pretende obter.
Portanto, é possivel que alguns smart cards ndo necessitem de senha,
possibilitando que qualquer usuério tenha acesso a leitura. Visando obter seguranca
consideréavel, este projeto utilizara como meio de protecdo o uso de senhas. Por isso
levara em consideragdo o uso do PIN (Personal Identifier Number), namero de
identificacdo pessoal, conhecido somente pelo proprietario do cartdo e que devera

ser digitado para a validagéo das informacdes nele contidas.

3.1.6. Comunicag&o no Smart Card

O leitor de cartbes também conhecido como CAD (Card Acceptance
Device) € o dispositivo que envia e recebe os comandos do cartdo. O CAD pode ser
classificado em leitoras e terminais. As leitoras podem ser ligadas a um computador
utilizando a porta serial ou USB. Os terminais sdo computadores nos quais o leitor

dos smart cards € um de seus componentes (LORENZONI, 2006).
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As aplicagbes que se comunicam com o cartdo, independentemente de
serem leitoras ou terminais, sdo chamadas de aplicacdes host, ou seja, é ela a
responsavel pela comunicacdo do sistema final com o leitor no qual o smart card
sera inserido, bem como a comunicacdo com os applets do cartdo. E um programa
gue pode estar tanto em um PC, como em um terminal de pagamento entre outros

dispositivos.

A comunicagéo entre a aplicacdo host e o smart card ocorre através de
comandos e de um protocolo de comunicagdo denominado de APDU (Application
Protocol Data Unit). A aplicagdo host negocia a comunicagdo com os applets
contidos no cartdo, através de um CAD. Apds a comunicacao estabelecida, o CAD
providencia a troca dos comandos APDU entre a aplicacdo host e o smart card,
sendo que, para cada comando APDU executado, uma resposta é recebida com o

status da execuc¢édo do comando (LORENZONI, 2006).
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Na Figura 3.3 € apresentado o Modelo de Comunica¢édo do Smart Card.

Pedido

(APDU ) .

S = = q@

Resposta

=

Figura 3-3: Modelo de Comunicac¢ao do Smart Card

3.1.7. Protocolo APDU

O protocolo APDU (Application Protocol Data Unit), € utilizado na
comunicacao entre a aplicagdo host e o cartdo. Conforme especificado pela norma
ISO-7816-4, o modelo de comunicagdo utilizado por este protocolo é o half-duplex,
ou seja, os dados podem ser transmitidos em ambas dire¢des, porém em um dado

momento sé podem transmitir dados em uma Unica direg&o.
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Na Figura 3.4 é descrito o protocolo APDU (CALEGARI, 2002, p. 34-35).

Comando APDU

Cabegalho Corpo

cLA INS l. LG | (e e

Host S-S . M W N N Smartcard

|1

(opcional)

Resposta APDU

Figura 3-4: Protocolo APDU

Conforme a Figura 3.4, o cabecalho do comando APDU é dividido em
quatro bytes: CLA (classe da instrucdo), INS (cédigo da instrugdo), P1 e P2

(parametros 1 e 2).

O byte reservado a classe indica a estrutura e o formato para uma
categoria de comando e resposta APDU. O byte reservado a instrucdo especifica a
instrugcdo do comando. Os dois bytes reservados aos parametros P1 e P2 oferecem

mais informacao sobre a instrugao.

A secdo denominada corpo € opcional e de tamanho variavel. O campo

LC especifica o tamanho do comprimento do campo Dados. O campo Dados contém
24



os dados a serem enviados ao smart card. Ja o campo LE especifica a quantidade

méaxima de bytes esperados como resposta.

A resposta APDU enviada pelo smart card € mais simples e composta por
um Corpo opcional e um Trailer obrigat6rio. No campo Dados do corpo da resposta
sao enviados os dados do cartdo. Os campos Statusl e Status 2, que compdem o
campo Trailer, formam a palavra de status (status word). Essa status word armazena

o resultado das operagdes executadas no cartdo (LORENZONI, 2006).

3.2. JavaCard

Java card é a tecnologia que permite aos smart cards e outros
dispositivos executarem pequenas aplicacdes chamadas applets, utilizando e
suportando somente alguns recursos da linguagem Java. O principal objetivo dessa
tecnologia € possibilitar que um software Java instalado no cartdo reserve espago

para execucao de outras aplicacoes.

Através da tecnologia Java Card é possivel que desenvolvedores
construam, testem e distribuam aplicacdes e servicos de modo seguro e rapido,
acelerando o processo de desenvolvimento, diminuindo os custos e aumentando a

producéo de diversos produtos.

A seguranca no cartdo Java Card foi aprimorada significativamente, de
forma que todas as instrugdes possam ser verificadas previamente a sua execugéo.
Isso previne a execugdo de fungdes ilegais e, eventualmente, o fornecimento de

dados de outras aplicagdes.
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O Java Card pode ser continuamente atualizado com novas aplicacdes,

ndo sendo necesséria a aquisicdo de um novo cartéo.

Os beneficios que essa tecnologia traz sdo (MOSTARDINHA; SILVA,

e Interoperabilidade - applets desenvolvidos com a tecnologia
Java Card podem ser executados em qualquer dispositivo ou smart card que
siga os padrdes dessa tecnologia, independente de fornecedor e plataforma

de hardware;

e Segurancga - a tecnologia Java Card leva em consideragéo a
seguranca inerente da linguagem de programacéo Java que prové um
ambiente de execucgdo seguro. Projetada através de um processo aberto,

assegurado pela industria como solugdo capaz e segura;

e Muli-aplicagéo - permite a coexisténcia de multiplas aplicagbes
de forma segura em um Unico smart card,;
e Dinamismo - novas aplicagdes podem ser instaladas e

atualizadas, de modo seguro, mesmo apoés o langamento do smart card.

Evita-se a troca dos cartbes a cada atualizagéo de software;

e Compatibilidade - a APl Java Card é compativel com padrdes

internacionais para smart cards como 1SO7816 e EMV.

Uma aplicacdo Java Card completa consiste em: uma aplicagao host (off-

card), um dispositivo de interface (leitor smart cards) e uma aplicagao no cartédo

(applet).
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3.2.1. Arquitetura Java Card

Por possuir CPU, memoria ROM, uma meméria EEPROM e um co-
processador criptogréfico, a arquitetura Java Card é muito semelhante a arquitetura

Smart Card.

Sua arquitetura consiste em:

o Applets;

e JavaCard API;

e JavaCard Virtual Machine (JCVM) / JavaCard Runtime
Environment (JCRE);

e Sistema operacional do cartéo.

Na Figura 3.5 é apresentada a arquitetura Java Card (ARIZA,

2004).
Java Smart Card
Appletsiaplicagdes EEPROM
JavaCard API EEFROM
Interpreteicargador de EEPROM
aplicagbes
Drivers de baixo nivel Sistema Operacional ROM
Microprocessador /Hardware | CPU

Figura 3-5: Arquitetura Java Card

O sistema operacional € uma maquina virtual Java (JVM), que é

responsavel pela execucdo dos programas escritos em Java. A maquina virtual Java
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Card (JCVM) é uma verséo da linguagem Java, na qual sdo executados servigos tais
como: a comunicacgao da leitora com o Smart Card ou criar dados na memoria. Isso
é feito por meio de bibliotecas em programas Java que sdo chamadas de classes. A
JCVM é composta de duas partes distintas, uma externa ao cartdo e outra interna. O
JavaCard Runtime Environment (JCRE) € constituido por uma maquina virtual Java
Card (JCVM), uma API Java Card e extensdes especificas. Sua fungdo é definir o
ciclo de vida de um applet em uma méaquina virtual Java Card (JCVM). Ja as applets

sdo as aplicagdes contidas dentro do cartéo.

A questdo mais significativa do Java Card é a distin¢cdo entre o sistema e
as aplicagbes, além de definicAo de um ambiente de apoio & memoria do Smart

Card, & comunicacéo e a seguranca.

3.2.2. Caracteristicas de Seguranca Java Card

Um dos fatores mais importantes da tecnologia Java Card é a seguranca
que ela oferece as aplicacdes, evitando o acesso indevido de aplicacdes ilegais a

integridade e a seguranca dos dados contidos no cartéo.

Existem vérias técnicas de seguranca a serem consideradas. Neste

projeto, sera utilizada a criptografia.

3.2.3. Criptografia

A criptografia expressa a idéia de confidencialidade. O algoritmo de

criptografia utilizado neste projeto é o algoritmo de hash SHAL.
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O algoritmo de hash € uma sequencia de bits gerados por um algoritmo
de dispersdo, em geral representada em base hexadecimal, que permite a
visualizacdo em letras e numeros (zero a nove e A F). O conceito tedrico diz que
hash é a transformagdo de uma grande quantidade de informagBes em uma

pequena quantidade de informagoes.

Essa sequencia identifica a informag¢éo unicamente. Como por exemplo, a
senha do funcionario. Transforma dados de tal forma que o resultado seja exclusivo.
Além disso, fun¢des usadas em criptografia garantem que néo é possivel a partir de
um valor de hash retornar & informacdo original. O tipo de algoritmo de HASH

utilizado foi o SHAL.

A SHA (Secure Hash Algorithm) est4 relacionada com as funcdes
criptogréaficas. A fungdo mais usada é a SHA-1, é usada numa grande variedade de
aplicagbes. SHA-1 € um one-way hash fungdo. One-way fungBes séo caracterizados
por duas propriedades. A primeira € que eles sdo uma via de Unico sentido. Isto
significa que vocé pode ter uma mensagem e calcular um valor de hash, mas vocé

nédo pode ter um valor hash e recriar a mensagem original (TECH FAQ, 2009).

3.2.4. Maquina Virtual Java Card (JCVM)

A tecnologia Java Card tem sua maquina virtual dividida em duas partes.
Uma parte externa ao cartdo e outra no cartdo. A parte externa chamada de
conversor, € executada em um PC, é responsavel por interpretar bytecodes,
gerenciar classes e objetos. Na interpretacdo dos bytecodes € verificado se néo

houve a utilizagdo de algum comando que ndo atenda as especificagdes Java Card.
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Apos essa verificagdo € gerado um arquivo chamado CAP (Converted Applet). O
CAP contém as classes carregaveis e executaveis na forma de uma representagéo
binéria.

Apos o arquivo CAP ser gerado pelo conversor € utilizado um dispositivo
chamado CAD (Card Acceptance Device) que diz respeito ao leitor/gravador onde o
smart card € inserido, a partir desse momento a transmissdo do arquivo CAP do
computador pessoal para o smart card é iniciada. Diante disso o applet pode ser
instalado e registrado, fungdo esta executada pela segunda parte da JCVM, que
também é responsével pela execucdo das instrucbes em bytecode dos applets

presentes no smart card.

3.2.5. Java card runtime enviroment - JCRE

O JCRE € o responsavel por isolar as aplicacdes dos detalhes especificos
de cada cartdo, além de efetuar a inicializacdo da JCVM e o gerenciamento de

recursos entre sessoes CAD.

O JCRE consiste em uma maquina virtual Java Card (JCVM), uma API
Java Card e extensdes especificas. O JCRE também controla o ciclo de vida dos

applets.

Cada applet no smart card é identificado unicamente, através de um ID da

aplicacao (Application ID ou AID), e controlado pelo JCRE.
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3.2.6. Java Card API (Java Card Application Programming Interface)

As aplicacbes Java, API's sdo classes pré-definidas para programar smart
cards. E composta de um pacote basico (java-card.framework) e trés pacotes
estendidos (java-cardx.framework, java-cardx.crypto e java-cardx.crypto.enc). O
pacote basico java-card.framework define todas classes essenciais necessarias para

a criacdo de um applet Java Card.

3.2.7. Java Card Applets

Java Cards Applets s&o programas que residem dentro do cartdo e tem a
capacidade de suportar multi-aplicacbes, ou seja, é capaz de ter mais de um
applets. Os applets sdo executados na JCRE. Eles sédo ativados no momento da
inser¢do do cartdo no dispositivo CAD, permanecendo nesse estado até a o cartdo

ser retirado do mesmo.

Um applet é derivado da classe javacard.framework.Applet. Essa classe é
a de todos os applets em um Java Card e ela define as varidveis e os métodos de
um applet. Um applet em execugédo no cartdo é uma instancia da classe Applet.
Assim como qualquer objeto persistente, uma vez criado, um applet vive no cartao

para sempre.
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4 - PROTOTIPO DESENVOLVIDO

Este capitulo apresenta o protétipo desenvolvido neste projeto, tecnologia

adotada, hardware e software.

Baseado nos conceitos abordados, o projeto propéem uma solugéo
tecnoldgica utilizando Java Card para Smart Cards. Essa solugdo é divida em duas
partes onde a primeira é a aplicagdo de cadastro dos dados dos funcionérios e a
segunda é o desenvolvimento das applets que serdo gravadas no cartdo, além de

demonstragéo pratica da aplicagéo.

Para demonstrar esta solucdo, foi observada a maneira de como as
organizagfes gerenciam seus funcionarios, e a folha de ponto ainda é utilizada. Isto
propicia a utilizagéo da tecnologia Java Card para elevar a agilidade, a seguranga e
0 gerenciamento dos horarios de entrada e saida dos funcionarios dentro de uma

organizagao.

Ao invés do funcionario ter que assinar a sua folha de ponto diariamente
ou assina-la por completo no final do més, a aplicacdo exige que ele registre seu
ponto sempre que chegar & organizacdo e ao sair também. Isso garante que ele ndo
fraude o seu gerenciamento se por acaso faltar sem justificativa ou chegar atrasado.
As informacdes sdo armazenadas de forma segura através de um modulo de
cadastro de funcionarios e personalizacdo dos Java Cards, pois cada funcionario

possui um cartdo e senha pessoal.
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Portanto, a escolha do uso da tecnologia Java Card para o
desenvolvimento desse projeto destaca, além da seguranca, a privacidade das
informag0des, praticidade de uso e a flexibilidade de implementacdo, sem contar a
contribuicdo ambiental pela eliminagdo do uso de papel, dentre outras vantagens

oferecidas pela tecnologia.

4.1  Tecnologia adotada

Para o desenvolvimento deste projeto foi necessério utilizar as seguintes

ferramentas:

e Eclipse — IDE para o desenvolvimento da aplicagdo host e dos

applets.

e JDK 6 — Ferramenta para compilar a aplicagdo host e os applets.

Utilizada também para executar a aplicacao host.

e JCDK 2.2.1 — Ferramenta de desenvolvimento e testes das

applets, pois possui as classes Java Cards.

e GPSHELL - Ferramenta utilizada para instalar os applets no

cartdo.
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o Leitor/gravador de cartbes inteligentes da empresa Perto Software. A

figura 4.1 apresenta o tipo de leitora/gravadora de cartdes inteligentes utilizado.

e Cartdes JCOP (Java Card Open Platform) 21.

A figura 4.1 apresenta as ferramentas utilizadas.

V1720 DI Lnfars s gl ok

w [5F0: 5 £ e, S04
90760 STEESAR A avbomesid anm sonvaim, RISPOSTA EARTA0: Ertprasn AVDA £ b, 5104400
0. 00 tkales b 4 i

Figura 4-1: Foto das Ferramentas Utilizadas

34



A partir dai o desenvolvimento e testes foram realizados com as

ferramentas citadas acima.

4.1.1 Escopo do Projeto

A Figura 4.2 mostra o escopo do projeto.

Computador
PR t-p APlicAcas de Cartao
Aplicacdes leitlra
Finais
Applet | | Applet Applet
g &
E g
3 APDUs |2 I I
e @
[ il
comandos Extenches de
frabricantes
Py
Y
C.AD APDUs JavaCard Framework e AP
{leitor) ‘\\_/"
=0 Cartéo

Figura 4-2: Escopo do Projeto

e Aplicagcbes finais: S&o as aplicacbes que precisam dos

cartbes, por exemplo o sistema proposto neste projeto;
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e AplicagOes de leitura: S&o as aplicagbes que fazem a ponte

entre as aplicagdes finais e o dispositivo de leitura dos cartdes e os cartdes;

e CAD (leitor): O CAD (Card Acceptance Device) é o dispositivo
que envia e recebe comandos do cartdo, além de fornecer uma fonte de

poder para o seu funcionamento;

e Applets no cartdo e ambiente Java: S&o o0s programas que

correm no cartéao (applets).

4.1.2 Implementagéo

Ao invés do funcionério ter que preencher a sua folha de ponto com os
horarios de entrada e saida. Ele utilizard seu cartdo conectado a um computador
host através de um leitor de smart cards. Para um melhor entendimento do

funcionamento da aplicacdo é descrito todo o processo de desenvolvimento.

Inicialmente deve-se verificar se o servico chamado Cartdo Inteligente
esti ativo. Ele gerencia o acesso a cartdes inteligentes lidos por um computador,
caso inserido em um leitor de cartédo inteligente conectado ao computador. Se este
servigo for interrompido, o computador ndo poderd ler cartdes inteligentes. E se este
servigo for desativado, quaisquer servigcos que dele depende diretamente ndo sera

inicializado.

Para o desenvolvimento da applet que sera gravada no cartdo, devem-se
levar em consideracéo as ferramentas de desenvolvimento e hardware, uma vez que

a tecnologia Java Card impde suas limitagoes.
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De acordo com o projeto a applet desenvolvida tem a funcéo de retornar
as informag¢des necessarias para que o registro de ponto do funcionério seja

computado de forma segura e confiavel (SOUZA NETO, 2007).

4.1.3 Etapas para a Instalagéo de um Applet Java Card

e Escrever o applet Java Card — O codigo fonte da applet

desenvolvida utilizando o ambiente Eclipse junto com a ferramenta GPSHELL,;

e Compilar o applet — A compilacdo é feita utilizando a
ferramenta GPSHELL. O cédigo fonte da applet é compilado criando um
arquivo do tipo class. No processo de compilagéo séo utilizadas as bibliotecas

do JavaCard Framework para gerar o arquivo Class;

e Converter o arquivo Class - A conversdo do arquivo tipo class
é feita utilizando a ferramenta GPSHELL. Converte as classes geradas em

um arquivo CAP (Converted APplet), usando a ferramenta de converséo;

e Instalar a o arquivo CAP no cartdo - A instalacdo do CAP no
cartdo. A instalagdo do arquivo no cartdo é feita utilizando a ferramenta
GPSHELL que instala a applet no cartdo. E invocado o método de install() do

applet e é criada uma instancia do applet dentro do cartéo.
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A figura 4.3 demonstra o esquema de criacdo de uma applet.

Desenvolver codigo Compilar o ficheiro class
fonte num IDE a partir do ficheiro java
Desenvolver um . Compilar um
ficheiro java ficheiro .class a n
1 Descarregar o Instalar uma
E ficheiro CAP instancia do
dentro do cart&o programa
Criar o ficheiro CAP a como um ficheiro {applet) d?ntro
partir do ficheiro class de programa. do cartao.
Criar e Verificar
i I Desrcoarrr:r%ir 0 , Insatalelj;to
ficheiro CAP brog PP

Figura 4-3: Esquema de Criacdo de uma Applet

4.1.4 Applets Java Card

A aplicacao tratada neste projeto é dividida em duas partes: uma que é a

aplicacao host (cliente), que fica armazenada um computador e a outra que fica no

cartao.

A comunicacdo entre o applet e uma aplicacdo host da-se através de

troca de pacotes logicos entre a leitora do cartdo e o préprio cartdo, essa troca €

feita através do protocolo APDU (Application Protocol Data Unit). A leitora fornece

energia ao cartao através da porta USB e serve como 0 meio de comunicagéo entre

a aplicacao host e o applet que esta no cartdo.
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As applets sdo extensdes da classe javacard.framework.Applet, com as

especificagOes da tecnologia.

Para o desenvolvimento da applet é necessario executar dois métodos: o
método install que instala a applet e 0 método process que € executado a cada
envio de um comando APDU. Depois de executados esses dois métodos a applet
fica em estado de unselectd e pronta para execucdo. Geralmente a applet existe
enquanto durar o cartdo. A figura 4.4 demonstra o ciclo de vida de uma applet

(SOUZA NETO, 2007).

install
register
JCRE . Applet
process
>
deselect

Figura 4-4: Ciclo de Vida de uma Applet
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4.1.5 Métodos de uma Applet Java Card

Para que a aplicagdo funcione a classe javacard.framework.Applet define

quatro métodos publicos que sé&o utilizados pelo o0 JCRE, séo eles (SUAVI, 2005):

e Método install(byte[], short, byte) — Este método é chamado
pelo JCRE antes de criar uma instancia no applet do cartdo. A implementagéao
deste método € responsavel pela criagdo de todos os objetos que o applet
necessita para sua execug¢do. E por fim registra o applet com o método
register.

e Método select() — Este método € chamado pelo JCRE quando
recebe um comando SELECT APDU. O APDU contém o AID (APPLET
IDENTIFIER) do applet que sera selecionado. O AID é uma sequéncia de
entre 5 e 16 bytes que identifica uma aplicagdo Java Card. Quando o JCRE
recebe um comando SELECT APDU, ele verifica se ja existe algum applet
selecionado, caso exista, ele chama o método deselected, para entdo chamar
0 método select da applet cujo AID foi especificado. Feito isso, é chamado o
método process do applet selecionado para o seu processamento e devolva a

leitora a informag&o em questao.

e Método process(APDU) - Quando o cartdo recebe um comando
APDU o JCRE chama o método do applet selecionado passando o comando
APDU como parametro. Feito isso o applet identifica o comando APDU e os
parametros, caso existam e os processa de acordo com o protocolo que se
tenha definido para a interagcdo entre o applet e o host. Se a execucéo foi

concluida com sucesso o applet vai carregar no RESPONSE APDU a
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informacdo de retorno. O JCRE € preenche os demais campos do
RESPONSE APDU informando que a execugdo teve sucesso (0x9000 de
acordo com a ISO 7816). Caso o APDU néo seja capturado pela applet o
JCRE gera um RESPONSE APDU informando uma excegdo ou erro

(ISOException).

e Método deselect()- Este método é chamado pelo JCRE para
informar ao applet selecionado em questdo que vai deixar de estar
selecionado. Isso permite ao applet realizar tarefas de limpeza que sejam

necessarias para ficar num estado consistente.

O processo completo de verificacdo da applet d4-se da seguinte forma: A
selecédo de um applet instalado no cartdo ocorre quando a aplicagdo host requisita
ao JCRE para que este selecione o mesmo no cartdo, através de um comando

APDU denominado select.

O JCRE procura um AID em suas tabelas, correspondente ao applet
requisitado.O método select informa ao applet que o mesmo esta sendo

selecionado.

ApoOs esta operagdo, o applet encontra-se pronto para receber as
requisicdes aos comandos APDUs da aplicacdo host. Isto ocorre quando o método

process € chamado.

E importante observar que o método select possibilita que o
desenvolvedor do applet realize alguma operagéo de inicializacdo necessaria para

gue 0 mesmo torne-se apto a processar os comandos APDU da aplicagéo host.
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As classes e os applets Java Card sdo empacotados em um Unico arquivo
denominado CAP, semelhante a um arquivo Jar (Java Archive). Esse arquivo é

instalado no cartdo (SOUZA NETO, 2007, p. 26).

4.2 Desenvolvimento da Aplicacao Host

A aplicagdo host foi desenvolvida em Java. A proposta do projeto € um
sistema de cadastro dos dados e senha do funcionério, onde no momento do
cadastro o funcionério deve escolher sua senha uma Unica vez que € pessoal e

intransferivel.

4.2.1 Mobdulo de Cadastro

O médulo de cadastro do funcionéario é responsavel pelas informagdes do
funcionéario contidas no cartdo, para tanto € necessario para realizar o cadastro que
se tenha uma leitora de cartbes conectados no computador em que a aplicagéo host
esteja instalada e um cartdo com a applet gravada para que a aplicagdo possa

executar a applet.
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A figura 4.5 apresenta a tela inicial da aplicagéo host.

23:42:27 INFO: Clique em "Verificar Cartio’ para estabelecer conexio

Senha do Cartdo: Confirmagao:
‘ Limpar | | Verificar Cartao |

Senha do Administrador: Confirmag&o:

Nome de Usuario:
Categoria de Servigo:
Nome:

Enderego IP:

Home do Computador:
E-mail:

Telefone:

| | Encerrar

Reqgistro de Ponto: 22/11/2009 17:44:10

Figura 4-5: Tela Inicial da Aplicacdo Host

Através desse médulo é possivel gerenciar algumas informacgdes relativas

do funcionario como:

e Nome de Usuério:

e Categoria de servigo
e Nome

e Endereco IP

e Nome do Computador
e E-malil

e Telefone

Operacionalmente o funcionamento deste médulo € bem simples. No

primeiro acesso € solicitado que se cliqgue em Verificar Cartdo, onde a aplicacdo
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verifica se ha algum cartdo inserido na leitora, caso ndo tenha nenhum cartdo a

aplicacao host retorna uma mensagem de erro informando que nao ha cartdo na

leitora.
A figura 4.6 apresenta a tela de erro.
REE
|1'.-':-15.'B{I ERRO: Nao foi possivel identificar cartio ‘J
o S 0L L LY L o L
Senha do Cartéo: Confirmag&o: -
| Limpar ||  Verificar Cartao | ok
Senha do Administrador: Confirmagao:
[0k ]
Nome de Usuario:
Categoria de Servigo:
Nome:
Enderego IP:
Home do Computador:
E-mail:
Telefone:
Salvar | | Encerrar
Registro de Ponto: 22/11/2009 17:46:23 ) Entrada
Reqistrar W Saida

Figura 4-6: Tela de Erro da Aplicagao Host

Com o cartdo inserido na leitora, a aplicacdo host envia um comando
APDU para verificar se o cartdo esta inserido e a applet instalada no cartdo retorna
uma resposta APDU confirmando que o cartdo esta inserido e que a applet foi

selecionada.
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A figura 4.7 demonstra a tela de reconhecimento da applet.

ES Projeto JavaCard g ;lglil

17:58:37 INFO: Informe a senha para alterar os dados

17:58:36 INFO: Senha anterior setada. RESPOSTA CARTAO: ResponseAPDU: 2 bytes, SW=0000

17:58:36 SUCESSO0: Applet selecionada com sucesso, RESPOSTA CARTAO: ResponseAPDU: 2 bytes, SW=0000
17:58:36 SUCESSO: Comunicacio estabelecida com sucesso

17:58:36 INFO: Card: PC/SC card in Perto SmartEMV 0, protocol T=1, state OK

17:58:36 INFO: Terminais: [PC/SC terminal Perto SmartEMV 0]

17:58:33 INFO: Clique em "Verificar Cartio’ para estabelecer conexio

et e e e e e e ] e e e e e e ] o A e e ] e e Al e e ] e e el e e o ] et e el ol o g ot o ol od ot o o

Senha do Cartéo: Confirmag&o:
Limpar | | Verificar Cartao | |

Senha do Administrador: Confirmagao:

Nome de Usudrio:
Categoria de Servigo:
Nome:

Enderego IP:

Nome do Computador:
E-mail:

Telefone:

| Salvar | | Encerrar

Registro de Ponto: 22/11/2009 17:58:50

Figura 4-7: Tela de Reconhecimento da Applet

A partir dai da-se inicio ao cadastro do funcionario. E solicitado ao
funcionario que escolha uma senha, o funcionario digita a senha escolhida, confirma
a senha e clica no botdo “OK” para validar. O responsavel pela administracao da
aplicacao digita a senha que é a senha de administracéo da aplicacdo. Apos isso é
feito o cadastro com as informagdes solicitadas e clica no botéo salvar para salvar a
informac¢des. Uma vez gravadas as informacdes do funcionério, s6 pode ser alterada

pelo administrador da aplicacdo. Essas informacdes além de serem gravadas no
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cartdo sdo gravadas também em um banco de dados. A figura 4.8 apresenta o

cadastro de um funcionario.

REE
18:33:07 SUCESSO: Dados salvos no cartdo com sucesso Pk
18:33:06 SUCESSO: Dados salvos em banco de dados com sucesso =
T T e T
Senha do Cartéo: Confirmagao: el
Limpar | | Verificar Cartao | |nnn | |"nn | | OK |
Senha do Administrador: Confirmagéo:
[ensese | [snesee || ox |
Nome de Usuario: |Giovanni |
Categoria de Servigo: |AD |
Nome: |Gi0vanni Ferreira de Sousa |
Endereco IP: [10.60.2.127 | =
Nome do Computador: |NOTE_GIUVANNI |
E-mail: |gi0vanni.sousa@gmail.com |
Telefone: [3314-5441 |
| Salvar | | Encerrar |
Reqistro de Ponto: 22/11/2009 18:33:28 i@ Entrada
Registrar | i) Saida :
‘ ] [T |

Figura 4-8: Cadastro de um Funcionério

E importante lembrar que para gravar a senha digitada pelo funcionario foi
utilizado um algoritmo de hash. A fim de evitar que a senha do funcionario seja

utilizada de forma indevida.

Ap6s o funcionario ter sido cadastrado ele recebera o seu cartdo e estara
apto a registrar seu ponto diariamente. No momento em que ele inserir 0 seu cartao

na leitora e clicar no botédo “verificar cartdo”, é solicitado que ele digite a senha e
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clique em “OK”, nesse momento a aplicacéo host reconhece todos os seus dados. A

figura 4.8 apresenta o reconhecimento dos dados.

=10oix|
18:34:43 SUCESSO: Dados recuperados com sucesso Fai
18:34:43 SUCESS0: Autenticacio realizada com sucesso =
N T L T A A A T A A P,
Senha do Cartdo: Confirmacg&o: s
Limpar | | Verificar Cartao | |"u" | | 0K |
Senha do Administrador: Confirmagao:
| | [ ok |
Nome de Usuario:
Categoria de Servigo:
Nome:
Enderego IP: =
Home do Computador:
E-mail:
Telefone:
Salvar | | Encerrar
Registro de Ponto: 22/11/2009 18:34:52 (® Entrada
Reqistrar |  Saida :
(] I [T |

Figura 4-9: Reconhecimento dos Dados

Ap6s o reconhecimento dos dados o funcionario escolhe a opg¢éo
desejada e clica no botdo “registrar ponto” e a aplicagéo registra a data e o horario

da acdo. As figura 4.9 mostra o registro de entrada e as figura 4.10 mostra o registro

de saida.
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Projeto JavaCard .

o =]
|18:37:54 SUCESSO: Ponto registrado com sucesso. Entrada: 22/11/2009 18:37:53

B e e e 8

Senha do Cartdo: Confirmag&o:
| Limpar | | Verificar Cartéo | |uuu | oK
Senha do Administrador: Confirmagao:

Nome de Usuario:
Categoria de Servigo:
Nome:
Enderego IP:
Home do Computador:
E-mail:

Telefone:

Salvar | | Encerrar

Registro de Ponto: 22/11/2009 18:38:35 ® Entrada

Registrar | i) Saida

Figura 4-10: Registro de Entrada
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£ Projeto JavaCard . ;lglil

23:41:07 SUCESSO: Ponto registrado com sucesso. Saida: 22/11/2009 23:41:06 |J
T
Senha do Cartao: Confirmagao: -
Limpar | | Verificar Cartao | |uuu | [ oK |
Senha do Administrador: Confirmag&o:
| | [ ok |
Nome de Usuario:
Categoria de Servigo:
Nome:
Enderego IP:
Nome do Computador:
E-mail:
Telefone:
Salvar | | Encerrar
Registro de Ponto: 22/11/2009 23:41:11 i Entrada
Registrar | @ saida

Figura 4-11: Registro de Saida

Antes de enviar as informagOes dispostas na aplicacdo host elas sdo
dispostas em comandos APDU junto com seus métodos. Para cada comando
enviado para o cartdo uma resposta de status € recebida. A aplicacdo host recebe
estes comandos e verifica se houve algum erro. Se ndo houver nenhum erro
significa que a converséo e transmissdo das informagdes foram aceitas pelo cartéo.
Apos essa verificacdo é exibida ao funcionario uma mensagem que tudo ocorreu

perfeitamente, e se ocorrer algum erro é exibida a mensagem de erro.
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5 - CONCLUSOES

Com a crescente preocupacdo das organizagdes em gerenciarem 0 seu
capital humano, torna-se necessario o desenvolvimento de aplicagbes em ambientes
seguros, onde a privacidade e a confidencialidade s&o fatores primordiais em

qualguer organizagéo.

Dessa forma este projeto teve como finalidade o desenvolvimento de uma
aplicacéo capaz de controlar eletronicamente de forma segura, rapida e eficiente os

horéarios de entrada e/ou saida dos funcionarios de uma organizacao.

Sendo assim conclui-se que todos os objetivos especificos todos foram

alcancados.
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APENDICE

Transcreve-se abaixo o codigo de desenvolvimento da applet que é gravada no
cartao:

package javacardpac;

import javacard.framework. APDU;

import javacard.framework.Applet;

import javacard.framework.1ISO7816;
import javacard.framework.ISOException;
import javacard.framework.JCSystem;
import javacard.framework.OwnerPIN;

import javacard.framework. Util;

public class AppletSave extends Applet {

/I CONSTANTES APDU

private final static byte APPLET_CLA = (byte)0x33;

private final static byte VERIFY_INS = (byte)0x20;

private final static byte VERIFY_INI_INS = (byte)0Ox21;
private final static byte READ_BINARY_INS = (byte) 0xBO;
private final static byte WRITE_BINARY _INS = (byte) 0xDO;

private final static byte UPDATE_PIN_INS = (byte) 0x60;
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private final static byte PIN_TRY_LIMIT = (byte) 0x09; // maximo de tentativas

private final static byte MAX_PIN_SIZE = (byte) 20;// tamanho maximo (SHA1)

private final static byte MIN_PIN_SIZE = (byte) 20;// tamanho minimo (SHA1)

private final static short SW_VERIFICATION_FAILED = (short) 0x6300;

private final static short SW_PIN_VERIFICATION_REQUIRED = (short)
0x6301;

private final static short SW_PIN_TO_LONG = (short) OX6E86;

private final static short SW_PIN_TO_SHORT = (short) Ox6E87;

private final static short SW_MAX_PIN_TRY_LIMIT = (short) Ox6E89;

private final static short SW_PIN_BLANK = (short) OX6E88;

Il variaveis de escopo
private byte[] dados = null;
private OwnerPIN ownerPin;

private boolean iniciouPIN = false;

/I construtor
public AppletSave() {
ownerPin = new OwnerPIN(PIN_TRY_LIMIT, MAX_PIN_SIZE);

register(); // Register this applet instance with the JCRE.
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/I métodos padrao da Applet
public static void install(byte[] bArray, short bOffset, byte bLength) { //
chamado 1 vez, ao instalar a applet no card
new AppletSave();
}
public boolean select() { // Perform any applet-specific session initialization.
return true;
}
public void deselect() {// sair

ownerPin.reset();

/I verifica se existe senha gravada
private void verifyIni(APDU apdu) {
if(!iniciouPIN) {
ISOException.throwlt(SW_PIN_BLANK);

return;

/I verificagédo do PIN
private void verify(APDU apdu) {

if(!iniciouPIN) {
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ISOException.throwlt(SW_PIN_BLANK);
return;

}

if(ownerPin.getTriesRemaining()==0){
ISOException.throwlt(SW_MAX_PIN_TRY_LIMIT);
return;

}

byte[] buffer = apdu.getBuffer();

Il receive the PIN data for validation.

byte byteRead = (byte)(apdu.setincomingAndReceive());

/I check pin

/l the PIN data is read into the APDU buffer

/[ starting at the offset ISO7816.0FFSET_CDATA

// the PIN data length = byteRead

if (ownerPin.check(buffer, ISO7816.0FFSET_CDATA,byteRead) ==

false) ISOException.throwlt(SW_VERIFICATION_FAILED);

}

/I alterag&o do PIN
private void updatePin(APDU apdu) {
if (iniciouPIN && lownerPin.isValidated())

ISOException.throwlt(SW_PIN_VERIFICATION_REQUIRED);

byte[] buffer = apdu.getBuffer();
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/I get the number of bytes in the
/I data field of the command APDU -- OFFSET_LC = positon 4

byte numBytes = buffer[ISO7816.0OFFSET_LC];

/Il recieve data
/l data are read into the apdu buffer
/I at the offset ISO7816.0FFSET_CDATA

byte byteRead = (byte)(apdu.setincomingAndReceive());

/I error if the number of data bytes
/I read does not match the number in the Lc byte
if (byteRead I= numBytes)

ISOException.throwlt(ISO7816.SW_WRONG_LENGTH);

if ( numBytes > MAX_PIN_SIZE )

ISOException.throwlt(SW_PIN_TO_LONG);

if ( numBytes < MIN_PIN_SIZE )

ISOException.throwlt(SW_PIN_TO_SHORT);

short offset_cdata = 05;
ownerPin.update(buffer, offset_cdata, numBytes);

ownerPin.resetAndUnblock();
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iniciouPIN = true;

/I leitura das informacdes gravadas
private void readBinary(APDU apdu) {
if (fownerPin.isValidated())
ISOException.throwlt(SW_PIN_VERIFICATION_REQUIRED);
/I inform the JCRE that the applet has data to return

apdu.setOutgoing();// short le = apdu.setOutgoing();

if(dados==null) dados = new byte[0];

byte tamDados = (byte)dados.length;

/I set the actual number of the outgoing data bytes

apdu.setOutgoingLength(tamDados);

/I send the 2-byte balance at the offset
// 0 in the apdu buffer

apdu.sendBytesLong(dados,(short)0, tamDados);

/I escrita das informagdes

private void writeBinary(APDU apdu) {
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if (fownerPin.isValidated())

ISOException.throwlt(SW_PIN_VERIFICATION_REQUIRED);

try {
byte[] buffer = apdu.getBuffer();
apdu.setincomingAndReceive();
dados = new byte[buffer[ISO7816.0OFFSET_LC]];
Util.arrayCopy(buffer, ISO7816.0FFSET_CDATA,

(short)0, buffer[ISO7816.0OFFSET_LC]);
JCSystem.beginTransaction();
JCSystem.commitTransaction();

} catch (ISOException e) {
JCSystem.abortTransaction();
ISOException.throwlt(e.getReason());

} catch (Exception el) {

JCSystem.abortTransaction();

ISOException.throwlt(ISO7816.SW_UNKNOWN));

/I método executado ao receber os comandos APDU

public void process(APDU apdu) throws ISOException {

/I Get the incoming APDU bulffer.
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byte[] buffer = apdu.getBuffer();

/I 1If INS is Select, return - no need to process select
if (buffer[ISO7816.0FFSET_CLA] == 0) && (buffer[ISO7816.0OFFSET_INS]

== (byte)(0xA4)) ) return;

/I If unrecognized class, return "unsupported class."
if (buffer[ISO7816.0FFSET_CLA] I= APPLET_CLA)

ISOException.throwlt(1ISO7816.SW_CLA_NOT_SUPPORTED);//

/I Process (application-specific) APDU commands aimed at
switch (buffer[ISO7816.0FFSET_INS]) {
case VERIFY_INS: verify(apdu);break;
case VERIFY_INI_INS: verifylni(apdu);break;
case READ_BINARY_INS: readBinary(apdu);break;
case WRITE_BINARY_INS: writeBinary(apdu);break;
case UPDATE_PIN_INS: updatePin(apdu);break;
default:

ISOException.throwlt(1ISO7816.SW_INS_NOT_SUPPORTED);break;

}
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