>
UmiCEVUB

Centro Universitario de Brasilia — UniCEUB
Faculdade de Tecnologia e Ciéncias Sociais Aplicadas — FATECS

Curso de Engenharia da Computacao

Giuliano Estevam Franca Boccucci

Sistema de Monitoracao e Controle de Acesso
paraCondominiosUtilizando a Tecnologia de
ldentificac&o por Radio Freqiéncia (RFID)

Brasilia
2010



Giuliano Estevam Francga Boccucci

Sistema de Monitoracédo e Controle de Acesso
paraCondominiosUtilizando a Tecnologia de
ldentificac&o por Radio Freqiéncia (RFID)

Trabalho apresentado aoCentro
Universitario deBrasilia (UniCEUB) como
pré-requisito para a obtencdo de
Certificado de Conclusdo do Curso

deEngenharia da Computacao

Orientador: Prof. José Julim& Bezerra

Junior

Brasilia-DF
2010



Este Trabalho foi julgado adequado para a obtedgékitulo de Engenheiro de Computacéo,
e aprovado em sua forma final pela Faculdade decdlegia e Ciéncias Sociais Aplicadas -

FATECS.

Prof. Abiezer Amarilia Fernandez
Coordenador do Curso

Banca Examinador a:

Prof. José Julima Bezerra Junior - Mestrado em iidmayga Elétrica - Instituto Militar de
Engenharia - Rio de Janeiro - RJ
Orientador

Prof. Vera Lucia Farini Alves Duarte - Mestrado Kragtica - Universidade de Brasilia -
Brasilia - DF

Prof. Thiago de Miranda Leé&o Toribio - Mestra emsi¢dd Tedrica - Universidade de Brasilia -
Brasilia - DF

Prof. Flavio Antonio Klein — Mestrado em Estatiatee Métodos Quantitativos - Tedrica -
Universidade de Brasilia - Brasilia - DF



AGRADECIMENTOS

Primeiramente, a Deus por ter me dado o dom da vida.

Aos meus pais por sempre acreditarem em mim e serem meus principais

incentivadores.
A minha esposa por sempre estar do meu lado, me ajudando e me aconselhando.
Aos meus irmaos por confiarem no meu potencial.

Aos meus amigos da empresa Ad-infinitum Solucdes, em especial Luis Henrique
Barini e Regina Célia Peres Borges, pelo incentivo efetivo na concretizagdo desse

projeto, me auxiliando quanto a idéias e espaco fisico para o desenvolvimento deste.

Ao Coordenador Abiezer Amarilia Fernandes por estar sempre presente durante a

minha formag&o académica.

Ao meu orientador Professor MC José Julima Bezerra Junior, pelo apoio irrestrito me

auxiliando em todas as etapas do desenvolvimento deste trabalho.

Ao Professor Francisco Javier De Obaldia pelas criticas que possibilitaram a

exceléncia desse projeto.

Aos meus professores que sempre me estimularam com seus exemplos a me tornar

um competente engenheiro.

Aos meus colegas de faculdade pela convivéncia, parceria e amizade, em especial a
Aluna Michelle Ribeiro Abuchahin.



LISTA DE ABREVIATURAS

Condominium - Sistema de controle e monitoracéo de veiculos
IP — Internet Protocol

HTML — Hypertext Markup Language

HTTP — HyperText Transfer Protocol

RFID - Radio Frequency IDentification

Rj45 - Registered jack

SQL — Structure Query Language

UHF - Ultra High Frequency

USB — Universal Serial Bus

WWW — World Wide Web



LISTA DE QUADROS

Quadro 1: Frequéncias dos leitoresS RFID ..........ccccooeeiiiiiiiiiiiiiiiiiiieceeeees

Quadro 2 — Classes de Tags RFID ..........ccoiiiiiiiiiieieeieeeeeeeeee

Vi



LISTA DE FIGURAS

Figura 1: Visao geral do SiStema ..........ooeviiiiiiiiiiiiiiiiieeee e 02
Figura 2: Visao geral de um sistema RFID ...........ccccooeiiiiiiiiiiiiiiiin, 03
Figura 3: Um sistema RFID...........ccoooiiiiiiiecis e 05
Figura 4: Leitor RFID .......uvuiiiiiioi e e e e e e e e e e eeeeaeeanenees 06
Figura 5: Diagrama em blocos de uma etiqueta eletronica ...................... 08
Figura 6: Componentes de uma etiqueta RFID ..........ccccooovviiiiiiiiiiininnnn, 08
Figura 7: EtiqUetas RFEID ..o 09
Figura 8: Sistema tipico utilizando tecnologia RFID ..............ccceeeeeennn. 11
Figura 9: Troca de informacdes entre antena e etiqueta RFID ............... 12
Figura 10: Componentes Basicos do Sistema Condominium................... 16
Figura 11: Organograma do Sistema Condominium.............ccccevvvvvvvennnnnns 17
Figura 12: Netbook Acer — Modelo AOD250-1908 ............ccceveevvvvvevennnns 18
Figura 13: Leitora UHF ASIra .........coovvviiiiiiiiiiiis e ee e eeeeeeeeenenee 19
Figura 14: Webcam Creative NX Pro ......cooooeeeieiiiieiieeieiiiiiiseee e 20
Figura 15: TCOMPORT Corversor Multipoint.............cooovviieiiiiiiiiniiinnnn. 20
Figura 16: Placa de 8 relés Multipoint .............ccoovvriiiieiiiiicccee e 21
Figura 17: Fluxograma funcionalidades do Sistema Condominium........ 22
Figura 18: Tela de LOGIN ....cccooiiiieieieieeiieii e 27
Figura 19: Tela USUANIOS .......uvviiiiiiiiiiiiiiiiieeeeee e 28
Figura 20: Tela VEICUIOS .......ccoovieieeeeeeeeee e 28
1o 10 = W2 Il o (0] (0] 1] o TSP 29
Figura 22: Tela de Confirmacao de Entrada ou Saida .........cc..c.cccuvveeeee. 30
Figura 23: Tela de Confirmacao de Entrada ou Saida ...............cccuvveeeee. 31
Figura 24: Relatorio de Entrada e Saida de Veiculos.............cceeeeeeeen. 31

VI



Figura 25 — Funcionamento da cancela .............cooouveiiiiiiiiiiiinen e
Figura 26 — Funcionamento da cancela .............coouueviviiiiiiiiniiieeeeeeeeee,

Figura 27: Relatorio de Entrada e Saida de Veiculos ............ccccceeee.

VIl



SUMARIO

Capitulo 1. INtrOAUGEOD .....coooeeviiieee et
1.1 Contextualizac&o do problema ..........cccceeeeieeeiiiiiiiiiiieeeeiiiiins
1.2 MOBIVAGED ...ceveeiieeeeeeee ettt e e e
RS O] o =3 1Y o SR
V1Y o I o =] -
1.5 Estrutura do trabalho ...,

Capitulo 2. Referencial Tedrico e TecnolOgiCo ..........cceeeveeeieiiiccnvnnnne.
2.1 HISEOMICO .evviiiiiiiiiee et
2.2 0 SiSteMA RFID ....uuiiiiiiiiieceeee e
2.3 Funcionamento dos Sistemas RFID ...........ccccccuiiiiiiiiiiiiiininnnnenn,
2.4 Principais Vantagens da Tecnologia RFID ...........ccccevviiviiiinnnnnn.
2.5 Principais Desvantagens da Tecnologia RFID ...........cccccceeeen....
2.6 AplicacOes Praticas da Tecnologia RFID ..........cccocvvvvieiieeeniniinnn,

Capitulo 3. Sistema de controle de acesso de veiculos ..........ccccceennnn.
I 200 R o] o o] (o o | - SRR
3.2 Especificac0es do Projeto ........cooovviiiiiiiiiiiiiiiiie e
S B HAMAWAIE ...
3.4 INtegragao dO SIStEMA ........cccoiiiiiiiiiiiiee e
3.5 0peracao do SiSIEMA .......ccocevieiiieeeeer e
G o 0] (o 1 oL TS UUURPRR

Capitulo 4. CONCIUSEOD ....uuvvuuiiieiii e e e e e e e e e ee e eae e e
Referéncias BibliografiCas ..........cuuveviiiiiiiiiiiiiciiiieeee e

AANEXOS i r e e e e e
| — Caracteristicas Técnicas da Leitora UHF AsStra ..........ccccoceeevvviiinnns
Il - Creative Webcam NX Pro USB ..........co i,
[l - Netbook Acer AOD250-1908 .......ccovvveieeiiiiiieiiiieiiiieeeeee e
IV - Placa de 8 relés MUIIPOINT ...

01
01
01
02
02
03



Y 01T T [ o =P
A — Estrutura de Relacionamentos do Sistema Condominium ...........
B - Scripts de criacdo do modelo de dados ..........ccccceeeviiiiiiiieeeeeeeeee,
C - Classe de comunicacdo com a Leitora RFID ...........ccccccvvvvneees
D - Classe de leitura e gravacdo das Tags RFID ............cccccevveeees
E - Classe para executar a classe cancela ............ccccceeeeeevevinnnnnnn.
F - Classe comunicagao cancela ..........cccceeevvieiieiiiiieiviceieinn,



RESUMO

Este trabalho apresenta a utilizacdo da comunicacdo sem fio, obtida por meio da
tecnologia RFID (Radio Frequency IDentification ou Identificagdo por Frequéncia
Radio), como forma de identificacdo de veiculos, criando um sistema computacional
que controla o acesso de veiculos as areas comuns de um condominio. A
concretizacdo do projeto se deve a necessidade de aprimorar o nivel de seguranca e
monitoracdo de veiculos nos condominios pela aplicacdo da tecnologia RFID.
Valendo-se da integracdo de sistemas, o computador € responsavel pelo controle e
monitoramento dos periféricos usados neste projeto. Além do RFID, uma camera de
video é utilizada para checagem do condutor pelo porteiro.Este compara a imagem
do condutor do veiculo, dada pela camera de video, com a foto cadastrada no
computador. O porteiro s6 deve realizar a abertura do portdo se o condutor do
veiculo estiver cadastrado no sistema. O comando de abertura é realizado por meio
de software. Um dispositivo eletromecanico € usado para simular a abertura e o
fechamento do portéo.

Palavras-chave: RFID; Tags passivas; Controle de acesso; Integracéo de sistemas.
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ABSTRACT

This thesis presents the use of wireless communication thru use of RFID technology
(Radio Frequency ldentification), to identificate vehicles thru a passive Tag, by
designing a computational system that controls the access of vehicles to a
condominium’ common areas. The fulfilment of the project is a must due the
necessity to improve the level of security and control of vehicles in the condominium.
Using system integration techniques, the computer is made responsible for the
control of the peripherals used in this project. Beyond the RFID, a camera of video it
is used to the doorkeeper to check the car driver. The vehicle’s driver will be
displayed by the video camera and compared with the image of the vehicle’s owners
photograph stored in the computer. The doorkeeper will open the gate only if the
driver is registered in the system. The opening command is accomplished by
software. An electromechanical device is used to simulate the opening and the
closing of the gate.

Keywords: Passive Tag; RFID; Access control; System integration.
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1 INTRODUCAO

Os mecanismos de autenticacdes tém por proposito maior a realiza¢do de
controle de acesso. A demanda por produtos de seguranca de qualidade visando
proteger a populacdo dos altos niveis de violéncia demonstra haver uma nitida
necessidade por instrumentos de controle de acesso que incorporem tecnologias de
ponta capazes de identificar corretamente quais pessoas e veiculos tem acesso a
uma determinada area ou setor. Assim, optou-se pelo desenvolvimento de um
projeto ligado a area da seguranca, visando atender umadas carénciasidentificadas

no mercado.

O projeto propde a utilizacdo da comunicagdo sem fio, obtida por meio da
tecnologia RFID (Radio Frequency IDentification ou Identificacdo por Frequéncia
Radio), como forma de identificacdo de veiculos, criando um sistema computacional

gue controla o acesso de veiculos as areas comuns de um condominio.

1.1 Contextualizag&o do problema

Devido ao grande aumento da populacdo nas grandes cidades, passou-se a
exigir um maior controle de acesso de veiculos a adentrar nas garagens dos

edificios e condominios.

O controle de acesso de veiculos a esses locais € um dos maiores
problemas encontrados no ramo da seguranca nos dias de hoje devido a
precariedade dos sistemas disponiveis no mercado. Além de serem falhos na
capacidade de informar, tampouco oferecem facilidade de uso e praticidade.

1.2Motivacgéo

A concretizacdo do projeto se deve a necessidade de aprimorar o nivel de
seguranca e monitoracao de veiculos nos condominios, e das amplas possibilidades

de aplicacdo da tecnologia RFID.



1.3 Objetivo

O projeto tem por objetivo principal desenvolver um sistema que permita
controlar o acesso de veiculos as garagens de condominios. O sistema esta
integrado a um controle de entrada e saida, oferecendo um servico mais pratico e
facilitado para o controle de presenca de moradores ou funcionarios e identificacdo
de pessoas que estiveram na garagem, assim como da extragdo de um breve

relatorio de movimentacao pelo local.

1.4 Visao Geral

Este trabalho oferece uma aplicacdo pratica da utilizacdo da comunicacao
sem fio, obtida por meio da tecnologia RFID, como forma de identificacdo de

veiculos, no gerenciamento de acesso a um condominio.

De um modo geral, a Figura 1 ilustra o fluxo de informacgfes do sistema. O
computador recebe informacdes da camera de video e do RFID. A camera de video
é utilizada para checagem do condutor pelo porteiro, enquanto o sistema RFID se
encarrega de enviar informacdes cadastrais do condutor. O porteiro compara a
imagem do condutor do veiculo, dada pela camera de video, com a foto cadastrada
no computador, devendo so realizar a abertura do portdo se o condutor do veiculo
estiver cadastrado no sistema. O comando de abertura é realizado por meio de
software. Um dispositivo eletromecénico é usado para simular a abertura e o

fechamento do portéo.

PORTAR LA

COMPUTADOR
(SERVIDOR)

DISPOSITIVO DE

‘ SISTERMA RFID cAmMARA DE VIDED

ABERTURA E
FECHAMEMTO DO
PORTAO

Figura 1: Visao geral do sistema
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Na Figura 2 estdo identificados os principais componentes de um Sistema
RFID: As Tags ou etiguetas, o leitor, a antena e o servidor de aplicacédo, incluido as

formas comuns de conexao entre 0s componentes.

Servidor

TCR/IP

BOZ.11

RS-485 S

RS-232

% /

2 ) =) =1 [

—

= / BBEE
— ‘\JSi\n:] Tags
:i L= Sl Passivas
. ~ Energia

Leitor Antena

Figura 2: Visao geral de um sistema RFID [9]

1.5 Estrutura do trabalho

Além deste capitulo introdutério, este trabalho tem em sua composi¢cdo mais 3
capitulos assim descritos:

No capitulo 2 sdo apresentados o histoérico e as informacdes da tecnologia
adotada, o RFID. Informacbes importantes sdo passadas sobre os aspectos da
tecnologia e sua forma de funcionamento e utilizagéo.

O capitulo 3 aborda o desenvolvimento do projeto, a integracdo entre o
software e o hardware, a base de dados adotada e o software desenvolvido,
mostrando todas as informacgfes que sao enviadas a leitora.

Por fim, no capitulo 4 sdo apresentados os resultados obtidos, as dificuldades

encontradas e sugestdes para trabalhos futuros utilizando a tecnologia RFID.



2 REFERENCIAL TEORICO

Neste capitulo é apresentado um breve historico, formas de leituras e
algumas aplicacdes para a tecnologia RFID. A aplicacdo da tecnologia esta
disponibilizada na forma da integracdo de diversos sistemas fisicos ja a disposicéo
no mercado e do desenvolvimento de softwares especificos para o melhor
funcionamento integrado dos mesmos e da atencéo das necessidades de seguranca
e controle das garagens.O software integrador, a camara de video e o dispositivo

que simula a abertura e fechamento do portdo sdo comentados no Capitulo 3.
2.1 Historico

Um dos primeiros modelos de identificacdo por meio de sinais de radio foi
desenvolvido por Sir Robert Alexander Watson-Watt, um fisico escocés, no final da
década de 1930. Seus desenvolvimentos mostraram-se Uteis aos interesses das
potencias aliadas, assim como as do Eixo, para a deteccdo prévia de avibes
inimigos. Essa tecnologia entdo emergente é hoje chamada RFID (Radio Frequency
Identification). [1]

Estes primeiros modelos de uso da tecnologia RFID permitiam distinguir os
avides amigos dos inimigos por meio de artificios, como, por exemplo, da mudanca
da orientacdo dos avides amigos em determinados pontos do territorio, modificando,
assim, a forma que o sinal retornava aos radares. Esse método relativamente
simples é considerado como o primeiro sistema RFID passivo. [1]

Os ingleses, posteriormente na guerra, construiram um sistema mais
avancado que incluia um radiotransmissor em seus avifes, que respondia
corretamente a um sinal de radio. Essa nova abordagem para a distingdo entre um
avido amigo e outro hostil € reconhecida como primeiro sistema RFID ativo.[1]

Ja& nas décadas posteriores, 0s interesses académicos e comerciais ja ndo se
concentravam na identificacdo de aeronaves, mas na possibilidade de identificar
objetos de modo remoto por meio de ondas de radio. Essa nova abordagem RFID se
baseava no mesmo principio basico da identificacdo de avides, de enviar e receber
ondas eletromagnéticas. [2]

Uma das primeiras aplicacGes praticas do RFID no comércio foi no ramo da
seguranca, na forma de sistemas antifurto. Por meio de etiquetas colocadas nas

mercadorias, era possivel determinar se um produto havia sido ou ndo pago. Essa
4



forma de vigilancia eletrdnica continua a ser amplamente utilizada nos comeércios. As
etiquetas para controle sdo bastante simples, possuindo uma Unica informacao:
pago ou ndo-pago. Uma etiqueta marcada como nao-paga, ao passar pelo raio de
acdo de um sensor, ativa automaticamente o sistema de alarme para avisar sobre
um provavel furto.[2] [3]

A tecnologia também tem por caracteristica a atualizacdo constante das
etiquetas e do alcance que pode ser devidamente reconhecida e identificada. Os
engenheiros da IBM em suas pesquisas durante a década de 1990 haviam ampliado
o alcance das etiquetas para 90 metros devido a utilizacdo pioneira de ondas de
alta-freqiéncia (UHF), porém, tais avancos nem sempre se traduziram numa
exploracdo comercial imediata, seja pelo fator “alto custo” ou da falta de interesse do
mercado. [4]

O mercado do RFID voltou a se mostrar interessante no final da década de
1990 quando as grandes corporacdes se decidiram por implementar aplicagbes
logisticas com sistemas RFID com tecnologia UHF para a criacdo e Centros de Auto-
atendimento. As novas etiquetas eram capazes de armazenar uma maior quantidade
de informacbes e serviam plenamente para identificar uma grande variedade de

produtos. [4]
2.2 O Sistema RFID

Os componentes da tecnologia RFID sao trés: Antena, Transceiver (com
decodificador) e Transponder (chamado de RF Tag ou apenas Tag), composto de
antena e microchip.[8]

A Figura 3 ilustra os componentes basicos de um Sistema RFID.

[ = ————— o T T
\ \ "\.
\ 1] WV
A = | Transceptor i
wl

Antena ! RF-TAG

Sistema RFID

Sistema
Computacional

Figura3: Um sistema RFID (Transceptor, Antena, Transponder — RF-TAG e Sistema

Computacional) [8]



2.2.1 Antena

A antena ativa o Tag, através de um sinal de radio, para enviar/trocar
informacdes (no processo de leitura ou escrita). As antenas sdo fabricadas em
diversos tamanhos e formatos, possuindo configuracdes e caracteristicas distintas,
cada uma para um tipo de aplicacdo. Quando a antena, 0 transceiver e 0
decodificador estdo no mesmo invélucro recebem o nome de “leitor”.[5]

2.2.2Leitores

Este instrumento tem, basicamente, a fungéo de ler etiquetas (Tags), mas
modelos mais avancados sao igualmente capazes de alterar e processar os dados

nelas existentes.

Ao passar pela area de cobertura da antena, o campo magnético da Tag é
detectado pelo leitor, decodificando seus dados. Em seguida, o leitor transmite

esses dados para um computador para que possam ser processados. [5]

A Figura 4exemplifica um tipico leitor RFID.

Figura4: Leitor RFID.[19]

O leitor de RFID tem a capacidade de criar um arco eletromagnético capaz
de absorver as informagOes geradas pelas etiquetas para identificar pessoa ou
objeto, assim como para converter sinais analégicos em digital. O leitor é dotado de
uma antena que capta as informacdes da etiqueta que passa sobre seu arco e 0s
retransmitem para outro dispositivo. No caso de uso conjunto com computadores, as



informagdes podem ser transmitidas por meio de um cabo rj45, USB, ou por meio de

um roteador wireless. [6]

No Quadro 1 sdo apresentadas algumas das frequéncias comumente

utilizadas e respectivas aplicacdes:

Quadro 1: Frequéncias dos leitores RFID [7]

FREQUENCIAS APLICACOES

- Identificacdo de animais

Baixa frequiéncia

(menos de 135Khz) - Automagcao industrial

- Controle de acesso

- Fornece a cadeia de suprimento e logistica:

Frequéncia Ultra-alta (UHF)

(433Mhz e 860 a 930Mhz) - Administragéo de estoque

- Localizacéo de itens

- Controle de inventéario

2.2.3Etiquetas RFID (RFID tags)

Nos sistemas de identificacdo por radiofreqiéncia, as Tags devem ser
consideradas como elemento principal, uma vez que contém as informacgdes basicas
que permitem a identificacao fisica do objeto a ser rastreado. Quando a leitora RFID
recebe o sinal da etiqueta, ela retransmite imediatamente os seus dados. [6]

As Etiquetas Inteligentes tém por caracteristica a capacidade de armazenar
os dados enviados por transmissores. Elas também respondem a sinais de radio de
um transmissor, transmitindo de volta informacdées quanto a sua localizagcdo e
identificacdo. O microchip envia sinais para as antenas, que capturam os dados e 0s
retransmitem para leitoras especiais. As leitoras selecionam as informacdes de

acordo com o proposito do sistema de Identificacao Eletrénica.[5]




Pontog de contato com
antena @ circuilo rassonanta LC

. r
| Modwiador I Codificador h

GPu ‘

r S 1= _$-'_
| Controle de
"'lv poténcla

- ! Memdriz
EEPROM

| Dormdum'arf

Figura 5: Diagrama em blocos de uma etiqueta eletrénica [6]

Na estrutura da etiqueta representada pela Figura 5podem-se identificar
alguns dos componentes principais: antena ou bobina, microchip, capacitor, diodo e
transistor, todos revestidos por uma camada de PVC, resina ou qualquer composto

isolante.[7]

A etiqueta pode funcionar tanto como emissora quanto receptora de dados.
Sua CPU controla as informagbes recebidas do Leitor, decodificando-as caso
necessario, e seleciona dados e forma pela qual sdo transmitidos, se codificados ou

nao, e de acordo com qual sistema de criptografia a sua disposicao. [9]

A Figura 6 ilustra com maiores detalhes os componentes antena e microchip

de uma etiqueta RFID.

Figura6: Componentes de uma etiqueta RFID [6]

A antena é o componente da etiqueta que reconhece o sinal da leitora. A
poténcia da freqiéncia da onda de radio fica guardada no diodo que carrega o

capacitor, aumentando desta forma a sua tenséo.

Quando o capacitor alcanca uma determinada tensdo pré-determinada, ativa
0 circuito integrado da etiqueta. E desta maneira que se realiza a leitura do

microchip e o seu sinal é enviado para o transistor.
8



O transistor, por sua vez, gera um campo magnético que sera notado pela

bobina da leitora RFID e convertido num sinal de baixa frequéncia. O transistor

também pode gerar um campo magnético capaz de ativar a antena para refletir este

sinal, o qual sera convertido em sinal digital de alta freqtiéncia pelo transceptor do

leitor [7]

A Figura 7 ilustra as mudltiplas formas das etiquetas RFID que estdo a

disposi¢céo no mercado.

Fi

gura7: Etiquetas RFID. [6]

Em relagéo as funcionalidades da etiqueta RFID, elas sdo estabelecidas de

acordo com uma ordem de classificacao[5]

Quadro 2 — Classes de Tags RFID [5]

CLASSE DA ETIQUETA

DESCRICAO E FUNCIONALIDADE

Classe 0/l Etiquetas passivas — leitura
Classe I Etiguetas passivas com funcionalidades adicionais como
memodaria e criptografia
Classe lllI: Etiguetas semi-passivas com suporte e comunicacdo em banda
larga
Etiguetas ativas com capacidade de comunicacdo em banda
larga ponto a ponto com outras etiquetas ativas que operem na
Classe IV: - .
mesma freqiéncia e com leitores
Etiguetas desta classe sdo essencialmente leitores, pois podem
ter etiquetas das classes I, Il e lll, assim como se comunicar com
Classe V

etiquetas da classe IV e qualquer outro dispositivo wireless

9




Existem, entdo, trés tipos de etiquetas RFID: passivas, ativas e semi-

passivas. [6] [7]

2.2.3.1 Etiquetas RFID passivas

Este tipo de etigueta se caracteriza por ndo precisar de nenhum tipo de
alimentacdo interna. A energia necessaria para o seu funcionamento esta localizada
no seu proprio sistema de leitura, que a produz por meio de inducdo magnética ou
campo eletromagnético. Quanto ao seu alcance, dificilmente ultrapassa os 5 metros
de distancia. E o tipo de etiqueta mais utilizado porque seu custo é extremamente

acessivel. [6] [7]

2.2.3.2 Etiquetas RFID ativas

As etiquetas ativas possuem fonte de energia interna e também um
transmissor. Seu alcance pode ser medido na escala de quildometros. Devido ao seu

alto custo de producéo sao utilizadas em sistemas especiais. [6] [7]

2.2.3.3 Etiquetas RFID semi-passivas

As etiquetas semi-passivas, como as ativas, possuem uma fonte de
alimentacao interna, mas ndo tém a capacidade de transmitir dados, apenas de
recebé-los. Devido a essa particularidade, podem ser utilizadas em ambientes cujo
campo magnético € mais fraco, evitando, também, interferéncias externas para o
seu melhor funcionamento. A sua bateria interna lhes permite ser identificadas a
distancias de até 100 metros. Assim como as etiquetas ativas, o custo mais elevado

de producéo restringe sua utilizacdo em larga escala. [6] [7]

2.3Funcionamento dos Sistemas RFID

Os leitores, como dito anteriormente, com o auxilio da antena, que € o seu

componente vital, transmitem ondas de radiofreqiiéncia que se propagam até o

10



limite de poténcia/tensdo fornecido pela antena. As tags, por sua vez, absorvem
energia necessaria para conseguir transmitir suas informacées, por meio de uma
bobina indutora nela presente. [5] [6] [7]

A Figura 8 apresenta uma visédo geral do funcionamento de um Sistema RFID.
As Tags podem ser utilizadas tanto no controle de estoque de mercadorias quanto

para rastrear o deslocamento fisico de uma carga e de um veiculo.

Transmissén da

& dados via AF
@ Tranamisséo de dados cabos
1# = ou outros melos (fibra,
[ £ ECC intemet, etc.)

Etiqueta individuais | .

&m produtos (SKLU). “ ™ &
produncs (KU} | vy . e

Leitores fixos banco de dados

(tipo portal)

Y

- ‘F;;'
{ ~. | b N
Etiquetas para grupos| “ wii S —
de produtos (Caixas, | . \
paliets, tc.) o
s 7 { |Leltores portétals
I‘l I Ih i

Nt (manual)

Etiquatas para
cargas {caminhbes,
continaras, oic.)

Figura 8: Sistema tipico utilizando tecnologia RFID [6]

A energia consegue ser captada e fornecida para o chip que processa e faz
o caminho inverso da energia, passando os dados para a leitora. O leitor, por sua
vez, encaminha os dados a um computador que estd com um sistema pronto para
receber as informacgdes contidas nas tags, tais como sistema de gestao, sistema de
relacionamento com clientes (RCM), sistemas de suprimentos, sistemas de
identificacdo eletrbnica de pessoas, objetos, sistemas de estacionamentos, entre
outros. [6] [8]

A Figura 9 esquematiza como ocorre a sequéncia de comunicacao entre

uma Tag, a antena e o leitor RFID. Conforme referido anteriormente, a Tag ao entrar
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no alcance da antenalleitor envia automaticamente as informacfes para sua

identificagéo.

A artana emile um

campo alstrmagnatico

Equipamento

! Antana - |
laitor : : =1
- - L'g__.-:_‘?:-.-
L P
f,f" = N t' - - . chqusta
b= 5,
\ Ao recebser este campo, a etigueta

“responde”, perando vanaghes

que correspondem a informagdao

Figura9: Troca de informag0es entre antena e etiqueta RFID [6]

Esses sistemas, por incluirem bancos de dados em seus projetos,
conseguem acessar em tempo real as informacdes neles anteriormente
cadastradas, diminuindo o tempo de processamento e agilizandoo tempo de
resposta. [5] [6] [8] [9]

2.4 Principais Vantagens da Tecnologia RFID

Entre asprincipais vantagens da tecnologia RFID estao: [6]

a) Tecnologia sem fios: ha uma comunicacdo bidirecional entre leitor e
etiquetas completamente sem fios. Apenas esta caracteristica ja elimina uma
série de custos envolvidos em sistemas cabeados. Isto elimina também a
necessidade de conexao com a etiqueta para efetuar a leitura e gravacao da

mesma.

b) Tecnologia reciclavel: as etiquetas podem ser utilizadas nas mais diversas
aplicacdes. Algumas etiquetas permitem a gravacéo leitura no ambiente de
utilizacao. Isto significa dizer que uma etiqueta pode ser regravada diversas

vezes e reaproveitada em outros objetos apds 0 uso.

c) Tecnologia robusta: por sua constru¢do mecanica nao ter partes moveis e
ser lacrada, ndo permitindo acesso ao chip, as etiquetas podem ser
aplicadas nas mais diferentes condicbes de umidade, calor, ambientes
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corrosivos (com tratamento adequado), etc. e ainda assim serem

extremamente funcionais.

d) Capacidade de armazenamento de dados: caso 0s chips possuam
memorias, dados referentes ao produto podem ser gravados, contendo
desde o histérico do mesmo até as configuracdes e particularidades de cada
um. Quanto maior a memodria, mais dados e maior a capacidade de

gerenciamento de informacgdes que as etiquetas proporcionam.

A tecnologia RFID proporciona também estas vantagens praticas em

aplicacoes logisticas: [7]
a) Rapidez;
b) precisao e confianga na transmisséo de dados;

c) Elevado grau de controle e fiscalizacdo, que aumenta a seguranca e evita

furtos além de evitar falsificacdes de mercadorias;

d) Possibilidade de leitura demuitas etiguetas de forma simultdnea e
captacdo de ondas a distancia,

e) ldentificacdo sem contato nem visdo direta do produto, que possibilita a

codificagdo em ambientes hostis;

f) Simplificacdo dos processos do negdcio, que permite a reducédo da forca
de méo de obra com transferéncia dos atuais empregados nestas atividades

para atividades mais nobres;

g) Rastreabilidade de produtos (controle de inventario) e de informacéao (ciclo
de vida), que acarretam uma melhoria nas operacdes de gerenciamento e

controle;

h) Alta capacidade de memaria, que propicia 0 armazenamento de todas as

informacdes pertinentes;

i) Leitura e escrita, que criam a possibilidade de constante atualizacédo dos
dados recebidos e

j) Durabilidade do estoque com possibilidade de reutilizacao.
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2.5 Principais Desvantagens da Tecnologia RFID

Como visto anteriormente, as tecnologias RFID oferecem uma série de
vantagens de producdo e de tecnologia. Porém, podem apresentar algumas

dificuldades para sua melhor utilizagao.
Entre as principais desvantagens ao uso da tecnologiaestao: [5]

a) O custo elevado da tecnologia RFID em relagédo aos sistemas de codigo
de barras € um dos principais obstaculos para o aumento de sua aplicacéao

comercial;

b) O preco final dos produtos, pois a tecnologia ndo se limita ao microchip
anexado ao produto apenas. Por tras da estrutura estdo antenas, leitoras,

ferramentas de filtragem das informacdes e sistemas de comunicacao;

c) O uso em materiais metalicos e condutivos relativos ao alcance de
transmissdo das antenas. Como a operacdo é baseada em campos

magnéticos, o metal pode interferir negativamente no desempenho;

d) A padronizacdo das frequiéncias utilizadas para que os produtos possam

ser lidos por toda a industria, de maneira uniforme; e

e) A invaséo da privacidade dos consumidores por causa da monitoracao
das etiquetas coladas nos produtos. Para esses casos existem técnicas de
custo alto que, quando o consumidor sai fisicamente de uma loja, a

funcionalidade do RFID é automaticamente bloqueada.

Outras deficiéncias de aplicacdo percebidas na tecnologia foram: [6]

a) Fisica: ondas de radio frequéncia (RF) ndo se propagam facilmente em

gualquer ambiente. Isto limita algumas aplicacdes dos sistemas.

b) Ambiente: interferéncias de outros sistemas, excesso de calor,
tempestades solares, eletricidade estatica. Tudo isso pode mudar as
condicbes de propagacdo ou maquiar os dados trocados entre antenas e

etiquetas.

c) Precisdo: colisdo de dados lidos, distancia entre antena e etiqueta,
condicbes ambientais entre outros sdao componentes que prejudicam a
precisdo das operacdes de leitura e escrita de dados.
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d) Seguranca: as informacbes de todas as etiquetas podem ser lidos por
qualguer um que tenha um leitor de dados idéntico aquele utilizado pelo
sistema. Isso faz necessario criar codigos de seguranca para objetos

importantes.

e) Normatizagdo: como ainda existem diversos padrfes disponiveis no
mercado, existe uma possibilidade de adquirir um sistema RFID que seja

incompativel com o do seu principal fornecedor.

f) Maturidade: esta tecnologia ainda se encontra em fase de constante
desenvolvimento. Novidades podem surgir a cada instante e mudar toda a

tecnologia adquirida.

2.6 Aplicacbes Praticas da Tecnologia RFID

Os sistemas RFID séo considerados de grande utilidade para a logistica das
organizacfes.Entre as possiveis aplicacdes estdo o controle da origem e qualidade
de alimentos, controles alfandegarios, translado de bens e mercadorias, sistemas de

seguranca anti-roubo e controle de estoques. [8]

Muitas sdo as areas onde a tecnologia RFID pode ser aproveitada. Por
exemplo: na area de seguranca para 0 monitoramento de cargas e no acesso a
areas restritas, na agropecuaria, nas linhas de producao, para o controle de estoque

e controle de bagagens em aeroportos. [5]

A tecnologia RFID também oferece solugbes para o controle de passaportes,
controle de entrada e saida de livros de bibliotecas e controle do transporte de
madeiras. Na area da saude as etiquetas inteligentes podem advertir desde uma
galinha especifica num galinheiro cuja temperatura corporal estd mais elevada do
gque o normal até o controle do ritmo cardiaco de um individuo, alertando

imediatamente os servigos hospitalares indicando a sua presente localizag&o. [9]

A tecnologia RFID também encontrou espaco em areas da producdo de
veiculos, na distribuicdo de botijdes de gas e controle de ponto e controle de

patrimonio. [7]
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3 SISTEMA DE MONITORACAO E CONTROLE DE ACESSO PARA
CONDOMINIOS

O Sistema de Monitoracdo e Controle de Acesso para Condominios esta
estruturado numa proposta de utilizacdo da tecnologia RFID. O controle de entrada e
saida de veiculos além de oferecer uma maior seguranca aos condéminos,
disponibiliza ao administrador do condominio alguns relatérios que facilitam a sua
logistica tanto para o melhor agendamento de pessoal para atender os horarios de
maior demanda quanto para assegurar os interesses do condominio quanto a danos

e roubo de veiculos.

Este sistema foi batizado “Sistema Condominium”.

3.1 Topologia

A Figura 10 a seguir disponibiliza uma visdo geral dos componentes do

Sistema Condominium.

Leitor
RFID Web
Cam

SERVIDOR | Programas

|m—mn3mﬁ|

DaDOSs

FiguralO: Componentes Basicos do Sistema Condominium

A opcédo para demonstracdo do projeto consiste em duas maquinas
representadas pelo servidor e pelo cliente junto com a leitora, conectadas a um
switch de 8 portas. Além disto os hardwares estédo ligados em rede por um cabo par
trancado RJ 45.
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3.2 Especificagbes do Projeto

Para realizar a implementacéo do software “Condominium” optou-se pelo uso

das seguintes ferramentas de software livre:

* Ferramenta de modelagem Power Design [10]

» Sistema de gerenciador de banco de dados Mysql [11]
* Ferramenta de desenvolvimento para web PHP [12]

» Servidor de aplicagdo Tomcat [13]

* Maquina virtual Java [14]

* Ferramenta de desenvolvimento NetBeans [15]

Esta organizacao pode ser observada no organograma apresentado na Figura
11

- TOMCAT
- Power Design
SERVIDOR :_EEPM”"SGL
- JAVA
- Wet Beans
UsB usB RJ45
Serial
WEB
CAM LEITORA
CANCELA
Ay
A Wireless
TAG

Figura 11: Organograma do Sistema Condominium
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3.3 Hardware

A escolha do hardware para a implementacdo do Sistema Condominium
primou na interoperabilidade de cada um dos seus componentes. Quanto mais
simples e direta a proposta de hardware para atender as necessidades de
seguranca e acesso de veiculos no interior do condominio, mais faceis serdo os

procedimentos de teste e implementacao final.

Ao se utilizar componentes que trabalham com protocolos padrdao da
industria, garante-se um alto nivel de compatibilidade entre os mesmos, sendo
possivel a substituicAio de modelos com pouca ou nenhuma necessidade de
recodificacdo dos applets responsaveis pela troca de informacdes entre 0s

dispositivos.

3.3.1 Servidor

A configuragcdo minima do servidor para gerenciar todas as funcionalidades
do Sistema Condominiumrequer: Processador com clock de Clock 1,66 Ghz; 1 Gb

memoria RAM; Disco rigido de 160 Gb e Sistema operacional Windows 7

O servidor utilizado no prototipo deste sistema foi um Netbook da marca Acer,

modelo AOD250-1908, conforme visualizado na Figura 12.

Figura 12: Netbook Acer — Modelo AOD250-1908 [20]
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3.3.2 Leitora

A leitora ideal para ser utilizada no sistema tem que ser capaz de gerenciar a
rede e oferecer recursos de seguranca. Outras caracteristicas consideradas
essenciais sdo a compatibilidade com o padrao DHCP e firmware e seguranga
baseada em SSL/SSH.

No protétipo do Sistema Condominium fez-se a escolha pela Leitora UHF
Astra, ilustrada na Figura 13, devido a sua capacidade de ser alimentada pela rede
ethernet ou DC sobre Wi-Fi.

Figura 13: Leitora UHF Astra [21]

3.3.3 Web Cam

A webcam ideal para ser utilizada no sistema tem que ser capaz de trabalhar
com qualquer programa de captura e envio de imagem compativel com o Sistema
Operacional Windows 7. Sua resolugdo minima obrigatoria € VGA, ou 640 x 480

pixels.

A webcam escolhida para o prot6tipo do Sistema Condominium foi a Webcam
Creative Nx pro, visualizada na Figura 14, tanto pela compatibilidade com o Sistema
Windows 7 quanto pela sua leveza e capacidade de ser facilmente encaixada em

qgualquer superficie.
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Figura 14: Webcam Creative Nx pro [22]

3.3.4 Cancela

O modelo de cancela ideal para o Sistema Condominiumtem que obedecer
aos padrbes do mercado, ser flexivel e oferecer uma boa relacao custo-beneficio.
Entre os conectores desejados deverao estar as portas seriais do tipo RS232.

O modelo selecionado foi o TCOMPORT Corversor Multipoint e a Placa de 8
relés Multipoint, que podem ser vistos nas Figuras 15 e 16, por oferecer todas as
funcionalidades necessarias para o prototipo.

Figura 15: TCOMPORT Corversor Multipoint
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Figura 16: Placa de 8 relés Multipoint

3.4 Integracao do Sistema

A integracdo de sistema esta relacionada com os procedimentos para
identificar e analisar as necessidades de um determinado ambiente tecnolégico de
uma organizacgao e procurar implementar melhor solucéo para atendé-las em alguns
pontos principais, como, do investimento, da seguranca, da disponibilidade e

eficiéncia. [17]

Os sistemas RFID podem ser criados com o0s mais diversos niveis de
requerimento de hardware e software. Os desenvolvedores ja encontram no
mercado ferramentas capazes de superar diversos obstaculos a sua integracao.
Deve-se também ressaltar que, as aplicacdes RFID por mais que sejam beneficiados
por légicas modulares presentes nas ferramentas de integracdo, podem necessitar
que algum cédigo seja criado para permitir e aprimorar a eficiéncia da troca de

informacéo entre os diversos aparelhos. [18]

Entre as funcionalidades dos sistemas RFID estéo a leitura de mais de uma
tag; da filtragem e agregacéo de dados; poder ler e escrever novas informacgdes nas
tags (para tags ativas); a integracdo dos sistemas as infraestruturas existentes; e da

aplicacao de regras, normas e leis ao acesso as informacoes. [18]

Considerando o conceito acima, pode-se ressaltar a trés tipos de integracao:

de aplicacbes, de dados e de sistemas legados.

O Sistema Condominium aborda o conceito da integracdo de aplicagdes, uma
vez que procura integrar diversas aplicacdes existentes (hardware e software) de

modo que possam compartilhar informagdes.[18]
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3.4.1 O Mddulo de Detecgéo

Ele € constituido por um conjunto de web cams localizado nas zonas de
acesso do condominio e dos leitores de Tag passivas. Os locais de instalacdo
devem ser cuidadosamente escolhidos para que o conddmino, dentro do seu
veiculo, seja capaz de encontra-la com facilidade. Cada uma das zonas de acesso
devera ter, no minimo, uma web cam. Neste projeto utilizou-se uma web cam por

zona de acesso.

Préximo as web cams esta o leitor de Tags passivas. Este aparelho capta o
codigo de identificacdo das diversas Tags passivas que passam no seu raio de

alcance, e ndo apenas aquelas cadastradas no subsistema central.

A Tag passiva disponibilizada a cada um dos veiculos dos condéminos apos
seu cadastramento no subsistema central, ao chegar ao raio de acdo do leitor, ativa
o protocolo de comunicacao enviando seu codigo de identificacdo Unico.

3.4.2 O Programa Central

AFigura 17 oferece uma visualizacdo geral do programa central e

funcionalidades.

COMDOMINIUM

Autenticacdo

——

Principal Endereos Usuérios Veiculos Ponos

—— |

Gerenciar | | Localizagdes | | Fabricantes Mogelos Gerenciar | | Localizagdes | |Computadores| | Leitores Vigilancia

Figura 17: Fluxograma funcionalidades do Sistema Condominium
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O programa central é o programa principal que controla a todos os outros
subsistemas instalados. Além disso, ele controla o banco de dados do sistema de
controle de acesso ao condominio e registra num historico de ocorréncias todos os
movimentos de entrada e saida. Ele reconhece cada uma das Tags passivas
cadastradas e seus proprietarios.

O programa central fica instalado na estacdo de trabalho principal localizada
na portaria e que é utilizado pelo porteiro. No momento que for inicializado,
considera-se que o leitor de Tags nao realizara nenhuma leitura, pois ndo esta
sendo considerada a possibilidade de identificar todo e qualquer veiculo cadastrado
no interior do condominio. Deve-se ressaltar que o sistema de controle de acesso ao
condominio tem a funcdo de controlar o acesso e a saida de veiculos, ndo o de

controlar a sua presenca no interior do condominio.

Outro elemento considerado igualmente simples séo as telas de computador
ja disponiveis na portaria do condominio, que mostra a imagem de cada uma das
web cams assim como as informacdes previamente gravadas no banco de dados do

sistema sobre o condémino proprietario do veiculo.

O porteiro visualiza na tela do computador todas as informac6es necessarias
para a identificacdo do conddmino proprietario do veiculoe de sua familia. A
informacdo mostrada na tela do computador inclui aléem da informacdo do bloco e
apartamento, fotografias de cada um dos moradores. Essas informacdes mostradas
ao porteiro sado controladas pelo subsistema central. Nele estdo armazenadas as

informacdes de todos os moradores do condominio.

O programa central registra em historico todas as leituras bem sucedidas das
Tags pelos leitores, assim como do subsequente acesso as informacdes dos
conddminos no banco de dados. Para uma maior seguranga do condémino, o
processo se repete tanto para a entrada do veiculo no condominio quanto para o
momento da sua saida. O evento da entrada ou saida fica registrado no banco de

dados quando o porteiro, manualmente, ativa o levantamento da cancela.

Além do relatado acima, o programa central também controla o0s
procedimentos de manutencdo da base de dados, incluindo seu backup. Além de
controlar e gravar os registros histéricos de entrada e saida, o subsistema central
disponibiliza ao administrador do condominio e condéminos, relatérios de controle

de acesso. O administrador também tem a sua disposicao relatérios especificos para
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facilitar uma melhor gestdo da escala de porteiros, para agilizar o processo de

identificacdo e autorizac@o nos periodos do dia de maior movimento.

3.4.3 O Modulo Gerencial

O mobdulo gerencial é responsavel pelo cadastramento dos condéminos,
veiculos e Tags passivas na base de dados, assim como da sua manutencéo.

Somente o administrador do condominio tera a autoridade para atualiza-los.

3.50peracéo do Sistema

A primeira parte do sistema trata do cadastramento de todos os condéminos e
dos seus veiculos e da atribuicdo de uma tag passiva para cada um dos veiculos. A
segunda parte € a responsavel pela monitoracéo e controle de acesso dos veiculos
ao interior do condominio. A terceira parte do sistema trata dos informes de entrada
e saida dos veiculos para consulta dos conddminos e pelo administrador do

condominio.

3.5.1 Cadastramento

Um profissional devidamente autorizado pelo administrador do condominio
realizard o cadastramento dos moradores e de seus veiculos. Cada um dos
condéminos deve tirar ou disponibilizar uma fotografia digital de seu rosto para
completar o cadastro. As informacdes reunidas sdo carregadas num banco de dados
MySQL, onde serdo relacionadas com o numero do apartamento e com seus

moradores e veiculos.

Uma vez finalizada a carga de dados, a cada um dos veiculos é assignado
uma tag passiva, que devera ficar fixa no interior do mesmo. Essa Tag passiva é
responsavel pela identificacdo do veiculo e permite que o sistema possa recuperar

as informacgdes de seus proprietarios.
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3.5.2 Monitoragéo e Controle do Acesso de Veiculos
3.5.2.1 Controle da Entrada de Veiculos

Os leitores UHF, fixados em locais proprios préximo dos pontos de acesso a
area do condominio, identificam os automodveis cadastrados para ingressar no

interior do condominio.

Uma vez no alcance do leitor, a tag passiva presente no interior do automovel
responde ao pulso do leitor UHF. Uma vez realizada a leitura da tag passiva, o leitor
UHF, por meio de uma classe Java, transmite o codigo de identificacdo do veiculo
para o servidor do condominio. Recebida a informacéo, o sistema de monitoramento
e controle faz acesso ao banco de dados MySQL para recuperar as informacdes do

apartamento ao qual pertence o veiculo.

No caso de uma identificacdo positiva, 0 sistema envia uma mensagem ao
porteiro responsavel pelo controle fisico de entrada de veiculos que além de incluir o
namero do apartamento, também disponibiliza as fotografias dos moradores. Caso
seja negativa, o sistema informa que o veiculo ndo esta cadastrado para acessar o

condominio.

Ao chegar a cancela de acesso ao condominio, 0 motorista do veiculo deve
posicionar o seu rosto em frente de uma web cam de seguranga para que o porteiro
possa fazer o seu reconhecimento visual, e, conforme o0 caso, permitir o acesso do

veiculo, apertando um bot&o pela elevacédo da cancela.

No momento em que o porteiro autoriza a entrada do veiculo, ao apertar o
botdo da cancela, o sistema de monitoracdo de controle de acesso, por meio de
outra classe Java, grava um registro no histérico de entradas e saidas com as
informacdes pertinentes a entrada, ou seja, da identificacdo do veiculo e data e hora.
Opcionalmente, pode-se gravar, também, uma fotografia digital do veiculo

ingressando na area comum do condominio.

3.5.2.2 Controle da Saida de Veiculos

Assim como para o controle de entrada, haverd leitores de UHF e web cams
fotogréficas nos pontos de saida de veiculos do condominio. O procedimento de
saida é similar ao de entrada, ou seja, 0 veiculo para sair da area comum do

condominio passara pelo raio de alcance de um leitor UHF que, por meio de uma
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classe Java, transmitird ao sistema de monitoramento e controle os dados do
apartamento e de seus moradores, para que 0 porteiro possa fazer uma

identificacéo visual do motorista e liberar sua saida, abrindo a cancela.

Ao abrir a cancela, assim como no procedimento de entrada, por meio de uma
classe Java, sera gravado um registro no histérico de entradas e saidas, contendo

as informagdes do veiculo e apartamento, assim como data e hora.

3.5.3 Relatérios de Controle

Conforme relatado anteriormente, o programa principal do sistema de
monitoramento e controle registra em arquivo historico, todas as entradas e saidas
dos veiculos cadastrados no sistema. Essa fonte de informacéo pode ser utilizada
tanto pelos moradores do condominio quanto pela administracdo do condominio

para realizar um melhor controle das ocorréncias.

Os conddéminos tém acesso as informacdes relacionadas com os veiculos do

seu apartamento, sendo vedado o acesso as informacdes de terceiros.

O administrador do condominio tem a sua disposicdo outros tipos de
relatérios, voltados a uma melhor administragcdo de tempos e movimentos de
veiculos e da consequente alocacdo de recursos humanos para a devida

autorizacdo de entrada e saida de veiculos.

O administrador, de posse das informacdes de entrada e saida de cada um
dos veiculos, pode utilizar-se delas para uma série de eventos onde a sua atuacao €
colocada em duvida, como, por exemplo, nos casos de acidentes que venham a
danificar os veiculos no interior do condominio e de roubo de objetos que estavam

no interior do veiculo.

O sistema de monitoragdo econtrole de acesso para condominios ndo oferece
apenas um controle duplo de acesso de veiculos ao interior do condominio, mas,
também, a monitoracdo de sua presenca, facilitando, assim, a acdo de defesa do
condominio quando das denuncias de danos causados ao veiculo nas areas

interiores.
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3.6 Protétipo

Neste item tem-se uma breve descricdo do prototipo desenvolvido para

demonstrar o funcionamento do sistema.

3.6.1 A Infraestrutura de Manutencao de Dados.

A infraestrutura do programa principal foi construida com as ferramentas
Netbeans e a linguagem Java para web. O banco de dados para armazenar e
gerenciar os dados foi desenvolvido com a tecnologia MySQL. O Tomcaté utilizado
como servidor web. Todos os softwares utilizados sédo de codigo aberto.

Inicialmente, faz-se 0 acesso ao sistema. Em seguida, cadastram-se no
banco de dados as informagbes de alguns conddéminos e seus veiculos.
Posteriormente cria-se o relacionamento do veiculo com a Tag passiva. Todas estas
informacgdes ficam armazenadas no banco de dados MySQL.

A tela de “Login” representada na Figura 18 disponibiliza ao usuario os

campos necessarios para sua identificacdo e informacéao de senha de seguranca.

Bem vinde Giuliano

Condominium

Realize o Login

Login: | (EE TS
Senha | CE R

@ 2010 Condominium 1.0/ Todos os direitos reservados. Design by NodeThirtyThree Desizn

Figural8: Tela de Login
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Uma vez confirmada a sua identificacdo, o usuario administrador podera
cadastrar ou atualizar os dados dos usuarios do Sistema Condominium. A Figura 19

apresenta a tela de manutencao dos dados de usuarios do Sistema.

Condominium

Bem vinde Gluliane

I I A

Figura 19: Tela Usuarios

A Figura 20 oferece uma visdo das informacfes necesséarias para o
cadastramento de veiculos no Sistema Condominium.

Bem vindo Giuliano

Condominium

il B Gerenciar B Localizacoes B Fabricantes B Modelos -

= —_—
Placa:

— Cidade: —
Estado: | R |

— ! . —_—

LELTG ST LR =+ Seiecione o Fabricanie<s
| Modelo: | Rl i |
[ 1 g
——
—_— -
=

Figura 20: Tela Veiculos
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3.6.1 Funcionamento do Prot6tipo

A parte fisica ou de hardware do protétipo representa uma zona de acesso ao
condominio, apresentando todos os instrumentos de seguranca, inclusive, a cancela.
A figura a seguir possibilita um melhor entendimento deste esquema. A zona de
acesso simulada tem apenas uma zona de transi¢cédo, ou seja, de fora para dentro,
no momento de entrar no condominio, ou de dentro para fora, quando do momento

da saida.

A Figura 21 disponibiliza uma visao geral do cenario.

Leitor RFID UHF ASTRA

Figura2l: Protétipo

S&o apreciadas duas situacdes, do reconhecimento ou do né&o-
reconhecimento da Tag passiva pelo leitor.

O subsistema central é o Unico programa que interage entre o leitor/web cam,
a estacao de trabalho na portaria e a cancela. Ele funciona como programa principal
responsavel pela comunicacdo com o0s outros subsistemas e atualizacdo do banco

de dados.

A circunferéncia de leitura do leitor RFID foi aqui reproduzido neste modelo de
modo a reproduzir uma zona de acesso. Para a construcdo deste prototipo foi

utilizado o seguinte hardware:
a) Um leitor RFID — UHF

b) Duas Tags passivas — uma cadastrada e outra, ndo cadastrada.
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c) Uma web cam;
d) Um netbook; e

e) Uma Cancela.

A operacdo do protétipo foi realizada da forma mais real possivel. Foi
simulado o cadastramento de um veiculo e da respectiva Tag utilizando o programa
principal. Neste ponto o programa comunica ao operador que o veiculo foi
devidamente registrado. Em seguida, tém-se a simulacdo da tentativa de acesso do
mesmo veiculo ao interior do condominio. O subsistema central foi informado

corretamente pelo protocolo do leitor dos dados da Tag.

O subsistema central acessa o banco de dados e disponibiliza na tela do
netbook a fotografia do condémino, conforme pode ser observado nas Figuras 22 e
23. O protocolo da web cam também envia para o netbook as imagens que estéo
sendo captadas. Dessa forma o porteiro podera autorizar ou ndo o0 acesso ao interior

do condominio.

Principal Usuarios Veiculos Pontos

— M Localizacoes M Vigilancia —
— — -
- -
|| CONDOMINIUN ]
Jodo da Silva
- Giuliane Boccucci —
— —
| -
- —_
—_— __
—_ o
stop | Liberado
— —_

Figura 22: Tela de Confirmacgéo de Entrada ou Saida
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CONDOMINIUN

__ Placa _Modelo | Cor | _Data-Hora

Injciar

Figura 23: Tela de Confirmacéo de Entrada ou Saida

A ativacdo da cancela(Figuras 24, 25 e 26) € providenciada pelo programa
central executado no netbook, que a ele se conecta por meio de uma porta serial.
Foi necessario desenvolver um novo protocolo para que tal comunicacao ocorresse
de forma étima para o sistema. Foi igualmente necessério instalar um adaptador

para conectar a cancela ao computador utilizando a porta USB.

Figura 24 - Cancela
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DIAGRAMA DE BLOCOS

Estado Inicial

Legenda
*F = Fim de curso
*M = motor
*NF = Normalmente Fechado
*NA = normalmente Aberto
*C = Comum

Figura 25 — Funcionamento da cancela

DIAGRAMA DE BLOCOS

Estado Abrir Cancela

Mecanismo
1° Desliga C:
2° Liga C:
*Motor Liga
*Enguanto Motor Funciona
Fi= Fecha
F:= Fecha
*Encostou em Fz
Fa= Abri
Fi = Fecha

Figura 26 — Funcionamento da cancela

Os relatorios a disposicdo dos conddominos e da administracdo possibilitam o
controle de entrada e saida de veiculos. Eles também disponibilizam as informacdes
do proprietario do veiculo (Figura 27).
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Condominium

| HL i n i B Modelos

ivic | JJJS888  Azul
e | 118888 Azul
Azul | Giuliano

Jodo

Figura 27: Relatorio de Entrada e Saida de Veiculos

A versdo final do protétipo funcionou corretamente para as possibilidades
planejadas. Considera-se possivel oferecer novas funcionalidades ao sistema de

controle de acesso ao condominio num momento futuro.
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4 CONCLUSAO

A utilizacdo das técnicas de integracdo de sistema demonstrou ser positiva
para o desenvolvimento do Sistema Condominum. Além de oferecer uma
abordagem modular, a construcado do projeto permite uma adequacao eficiente dos
equipamentos novos com aqueles presentes, cuja intengdo maior € a de atender as
necessidades da organizagcao, ou seja, da garantia de retorno do investimento, da
disponibilidade com seguranca das informacfes desejadas e, principalmente, da

eficiéncia na integracédo de todos os componentes.

O mercado nacional tem a disposicdo as mais variadas plataformas para o
desenvolvimento de sistemas integrados, direcionados ao aproveitamento da
tecnologia RFID. Eles compartilham entre si um objetivo comum: de superar as

limitagcbes de comunicacgao entre os mais diversos tipos de componentes.

A tecnologia RFID esta capacitada a ser utilizada de forma modular assim
como suas funcionalidades maiores. Entre elas estdo a possibilidade de maior
adaptacao a infraestruturas existentes, leitura concorrente de mais de uma tag, da
selecdo de quais informacgdes serdo transmitidas entre os diversos componentes, e
também da aplicacdo de regras, normas e leis ao acesso as informacgdes,
garantindo, assim, a privacidade de seus usuarios. O Sistema Condominium

procurou tirar proveito de toda essa flexibilidade.

O sistema e o protétipo aqui apresentados sdo bastante simples, havendo,
assim, muitas oportunidades para aprimora-lo. Ele funciona satisfatoriamente para o
gue se prop6s, de controlar o acesso de veiculos. Este sistema pode ser constituido
por diversas circunferéncias de deteccao RFID, cada uma com o melhor alcance

para sua posicao.

O sistema de seguranca idealizado, embora simples, € suficiente para garantir
aos condbminos a seguranca de seus dados pessoais dos outros condOminos.
Apenas o administrador do sistema tem acesso aos relatérios mais detalhados de

entrada e saida de veiculos.

Sobre o0 modelo do sistema de acesso, ele foi planejado para um cenario
particular e controlado. Em casos mais complexos de formas de acesso e controle,
devido a simplicidade de sua concepc¢éo, o sistema podera ser adaptado conforme

as necessidades que se apresentarem.
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O hardware utilizado nesses sistemas obedecem a padrdes internacionais da
industria. Isto garante que as suas atualizagbes ocorram com poucos ou nenhum

conflito.

Os Sistemas RFID ndo necessitam ser complexos para serem funcionais. O
Exemplo apresentado neste trabalho, de um sistema integrado para controlar e
registrar a entrada e saida de veiculos comprova que as ferramentas utilizadas tém
um elevado nivel de compatibilidade, e quando foi necessério intercambiar seus
elementos, os applets desenvolvidos para a troca de informagdes ndo necessitaram

ser modificados, garantindo, assim a sua funcionalidade.

Este sistema aqui apresentado pode ser aprimorado com novas
funcionalidades. Entre elas pode-se citar a inclusdo de médulos relacionados com a
biometria, ou seja, do uso de caracteristicas biologicas em mecanismos de
identificacdo. A identificacdo biométrica se mostra interessante porque é uma
tecnologia que diminui a possibilidade de enganar o sistema, ja que é dificil copiar
uma caracteristica fisica. No caso especifico do Sistema Condiminium, as
possibilidades adicionais mais factiveis sdo do reconhecimento de voz e do

reconhecimento dos tracos do rosto.
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Anexos

Anexo | — Caracteristicas Técnicas da Leitora UHF Astra

http://rfid.thingmagic.com/Portals/42741/images//ThingMagic-Astra25.jpg

Arquitetura

Processador: Intel IXP420 Network
Memoria DRAM: 64Mb

Memoria Flash: 32Mb

Tag Buffer: 65.000 tags

Sistema operacional: Linux

Recursos do MercuryOS

Seguranca: baseada em SSL/SSH
Aplicagbes baseadas na web: configuracbes
monitoramentorealizados via browser; HTTP/HTTPS

Comunicagao: TCP/IP ou Wi-Fi
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Desempenho

Protocolo

Aspecto Fisico

Interface RFID

Capacidade de executar internamente softwares para
Gerenciamento de tags

Trigger externo para leitura/gravacéo de tags

Taxa de leitura: até 190 tags/segundo
Distancia de leitura: até 9 metros com a antena embutida de6dBi
(36 dBm EIRP)

Capacidade de identificacdo EPC: 256 bits

Protocolo de interface RFID: EPC Global Gen 2 (ISO 18000-6C)

comanti-colisdo, DRM.

Dimensodes (L X A x P): 260 x 260 x 76 mm

Conector da antena externa: 1 RP TNC para suportar antena
externamono-estatica, além da antena integrada

Poténcia de saida: niveis de leitura e gravacdo separados
econfiguraveis, de 5 dBm a 30 dBm (1W), precisédo de £1.0 dBm

Frequéncia de operacao: 902-907 MHz, 915-928 MHz

Interface de controle de dados

» Conectores: interface Ethernet 10/100 Base-T; porta serial RS-

232;terminal de 12 pinos para conexao por parafuso
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« Wireless: 802.11 b/g (opcional); chaves WEP 40-bit e 104-bit;
WPA e WPA2, com algoritmos TKIP e AES com chaves pré-
compartilhadas ou EAP-TLS

* Indicadores: 1 LED indicador

Anexo Il - Creative Webcam NX Pro USB

Image Resolution: 1024 x 768
Video Resolution: 640 x 480 @ 15 fps

Sensor: CMOS
Interfaces: USB

Camera Type: Webcam

Tilt/Swivel: 15°Up / 30°Down Tilt ; 360° Swivel
Lens

Focus Mode: Manual

Lens Type: Manual focus lens

Physical Characteristics

Dimensions: 3" Height x 10" Width x 12" Depth
Miscellaneous

Additional Information

Dedicated microphone for superior audio
Works with Yahoo Messenger, Windows Messenger, and virtually all Windows
programs that support video

Snapshot button

Three-way base sits on top of your PC or CRT monitor, and attaches to most flat
panel and notebook PC displays
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Anexo |ll - Netbook Acer AOD250-1908

Caracteristicas:

- Windows® 7 Starter Auténtico

- Processador Processador Intel® Atom™ N270 (512KB L2 cache, 1.66GHz,
533MHz FSB)

- Memoria DDR2 533/667 MHz SDRAM memory interface design

- Tela 10.1" SD 1024 x 600 (WSVGA) pixel resolution, high-brightness (200-
nit) Acer CrystalBrite™ LED-backlit TFT LCD

- Armazenamento Hard disk 2.5 9.5 mm 160 GB

Multi-in-1 card reader

Audio

Audio Suporte audio High-definition
Dois auto falantes Stereos
Compativel MS-Sound

Microfone embutido

Comunicacéao

Webcam integrada Acer Crystal Eye, suporte resolucdo 0.3 megapixel

WLAN: Acer InviLink™ 802.11b/g Wi-Fi CERTIFIED® network connection,
suporte Acer SignalUp™ wireless technology

LAN: 10/100 Mbps Fast Ethernet

Dimensdes e Peso
258.5mm (L) x 204mm (P) x 25.4mm (A)
1.11 kg para SKUs com bateria 3-cell pack

Energia

30 W adaptador com cabo de energia

Seguranca de Produtos Elétricos e Materiais (PSE), certificados para bateria.
24.4 W 2200 mAh 3-cell Li-ion battery pack

* up to 3.15-hour battery life

Teclas especias e controles
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Teclado 84-/85-/88-teclas, 89% do tamanho de um teclado padrdo, 1.6 mm
(min) key travel

Multi-gesture touchpad com dois botdes, suporte:

» Movimento Circular

* ZOoOm

* Rolamento de pagina

12 teclas de funcéo, quatro teclas de cursor, uma tecla do Windows ® para
Windows ® XP Home, controles hotkey, teclado numérico, suporte de idiomas
internacionais

Boté&o lig/des com LED

Facil acesso WLAN/WWAN* botdo com LED

I/O ports

Trés portas USB 2.0

Porta Externa (VGA)
Headphone/speaker/line-out jack
Microphone-in jack

Porta Ethernet (RJ-45)

DC-in jack para AC adaptador

Anexo IV - Placa de 8 relés Multipoint

Caracteristicas da placa

* Instale junto outras placas e mddulos Multipoint

» Acionamento por ID : torna imune contra acionamento indevido.

* ID distinto para placas iguais no mesmo cabo.

* Até 32 placas idénticas no mesmo cabo

» Retorno do estado atual da placa .

* Nao muda o estado dos relés caso o computador seja reiniciado

» Cada placa pode ser instalada junto ao local onde as cargas estéao (instale
junto a disjuntores a até1200 metros do computador )

* 8 saidas independentes (pode ligar cargas de voltagens diferentes em cada
saida)

* Alimentacao 12 volts
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Identificagé@o dos bornes de alimentacéo e controle

Borne 12v . Ligue positivo da fonte de 12volts

Borne GND Ligue negativo da fonte

Borne H Terra opcional entre placas (opcional )

Borne A .Sinal de controle A

Borne B . Sinal de controle B

Atencgao:

Entre todas as placas Multipoint e o conversor Multipoint os sinais A ligam
com A e B ligamcom B .

Use fio de telefone ou cabo de rede CAT5 (cabo azul de rede)

Cada placa tem um strap ao lado do borne B . Somente na ultima placa do
barramento o strap deveficar fechado permanecendo todas as outras com strap
aberto . No caso de apenas uma placa o strapdeve ficar fechado .

O cabo de dados pode ter o comprimento maximo de 1200 metros ..

Antes de instalar faca um teste com um pequeno cabo

Para distancias de mais de 10 metros a alimentacéo de 12 volts deve ser feita
no local de cadaplaca .

Teste da placa

Use cabo extensor serial onde todos os pinos sao ligados sem cruzamento de
lalaté9a?9.

O cabo vai conectado entre a porta COM de seu computador e o conversor
Multipoint.Com a alimentacdo e cabo de dados ligado rode o programa de teste
Multipoint .Escolha a porta COM fisica que seu computador dispbe e cligue em
conectar .Basta clicar nos botdes virtuais e vera os leds da placa aceder junto a um
click sonoro do relé.A placa responde no painel ao lado com seu ID seguido do
estado do relé .Ex Botao ligar 1 a placa responde 80OUAL1 onde 80QUA é o ID da
placa , L de ligar e 1 de relé 1Ao0 clicar em desligar 1 a placa responde 80OUAD1
onde D de Desligar e 1 de relé um .Assim € possivel ter certeza do funcionamento
da placa a distancia .

Demais placas no barramento respondem com IDs diferentes . A segunda
placa de 8 relés dobarramento possui o ID 80UB .

Erros de configuracdo de porta COM

Caso apresente erro ao clicar em “conectar” € uma indicacdo que a porta
COM fisica ndo é a mesmaque o programa esta tentando usar .

Certifique-se que a porta COM que selecionou no programa é a porta fisica .
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V& em Painel de controle / “propriedades do sistema / hardware / gerenciador
dedispositivos/portas COM e LPT . Dé dois cliques. Apareceram as portas
disponiveis .

Cabo conversor USB serial

Use cabo conversor USB serial . Antes de conectar o cabo ao computador
instale o driver queacompanha o cabo .

Normalmente o windows escolhe uma porta COM alta para colocar o cabo . O
programa decontrole so oferece até COM 4 .

Para saber onde em qual porta COM o cabo foi instalado va em :Painel de
controle / “propriedadesdo sistema / hardware / gerenciador de dispositivos /portas
COM e LPT . Dé dois cligues.Apareceram as portas disponiveis . Caso seja
necessario mude a porta COM do cabo clicando combotéo da direita na porta COM
virtual que foi criada veja propriedades/configuracdes de porta /avancado. Em
numero da porta COM escolha uma porta COM baixa 1,2, 3 ou 4 . Dé preferéncia a

porta COM1 no caso de computadores onde nao tem porta COM nativa. E
porta COM2 onde jaexiste uma porta COM.

Salve e reinicie o0 computador.

Remover o cabo adaptador serial USB causa perda destas configuracoes.
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APENDICE B - Scripts de criacdo do modelo de dados

drop table if exists DO_ESTADO;

drop table if exists DO_PERFIL;

drop table if exists DO_TIPOTELEFONE;
drop table if exists TA_VEI_USU;

drop table if exists TB_ANTENA;

drop table if exists TB_CANCELA,

drop table if exists TB_COMPUTADOR;
drop table if exists TB_ENDERECO;
drop table if exists TB_FABRICANTE;
drop table if exists TB_LEITOR;

drop table if exists TB_LOCALIZACAO;
drop table if exists TB_MODELO;

drop table if exists TB_PONTO;

drop table if exists TB_TELEFONE;
drop table if exists TB_USUARIO;

drop table if exists TB_VEICULO;

Tabela Estado

create table DO_ESTADO
(

ESTID char(2) not null commendethtificador da tabela estado. Campo obrigatério.',
ESTNOME varchar(30) not null comm&ome do estado. Campo obrigatério.',
primary key (ESTID)

);
Tabela Perfil

create table DO_PERFIL
(

PERID int(2) unsigned not nult@uncrement comment 'ldentificador da tabela peZtampo obrigatério’,
PERNOME varchar(50) not null comin&ome do perfil. Campo obrigatorio.,
primary key (PERID)

Tabela Tipo Telefone

create table DO_TIPOTELEFONE

TIPID int(2) not null auto_increm comment 'ldentificador da tabela tipo de telefdCampo obrigatério.',
TIPNOME varchar(15) not null comrh&ampo que dird se sera telefone mével ou fixn@o obrigatério.’,
primary key (TIPID)

Tabela Veiculo Usuéario

create table TA_VEI_USU

VUFK_VEIID char(11) not null commehtimero identificador do veiculo’,
VUFK_USUID int(8) not null comment 'NMro identificador do usuéario’,
VURESPONSAVEL boolean not null commenfdima qual o usuéario responsavel pelo veiculo.arRegue é possivel inserir mais

de um usuario responsavel.’,
primary key (VUFK_VEIID, VUFK_USUID)

)
Tabela Antena

create table TB_ANTENA
(

ANTID int(8) unsigned not nulltauincrement comment ‘'ldentificador da tabela amt&sse campo é obrigatério.’,

ANTFK_LEIID int(8) not null comment '@ke estrangeira da tabela leitora. Determina gitar& a antena pertence. Campo
obrigatério, pois toda antena tem que ter umarkeito

ANTFK_PONID int(8) not null comment '&e estrangeira da tabela ponto. Determina quaboantena pertence. Campo
obrigatorio, pois toda antena tem que ter um ponto’

ANTNUMERO int(1) not null comment $&sé o nimero da porta que a antena esté conectdeitor.',

ANTTIPO char(1) not null commens&€ campo define se a antena esta apontada paradagE) ou para a saida (S) do
condominio.",
primary key (ANTID)
)i

Tabela Cancela
create table TB_CANCELA
(

CANID int(8) unsigned not nulltauincrement comment ‘Identificador da tabela clnéampo obrigatério’,

CANFK_COMID int(8) not null comment '@ve estrangeira da tabela computador. Identifica@shcomputador a cancela esta
instalada. Campo obrigatério’,

CANPORTASERIAL int(2) not null commentédtifica em que porta serial no computador a carestla instalada. Campo
obrigatorio’,

CANTIPO char(1) not null,

primary key (CANID)
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Tabela Computador

create table TB_COMPUTADOR

COMID int(8) unsigned not nulltauincrement comment 'ldentificador da tabela cdmmpor. Campo obrigatério’,

COMFK_PONID int(8) not null comment ‘&fe estrangeira da tabela local. Determina o fbaakm que o computador se
encontra. Campo obrigatério.',

COMNOME varchar(100) not null commh#etermina o nome do computador. Campo obrigatér

primary key (COMID)

Tabela Endereco
create table TB_ENDERECO
(

ENDID int(8) unsigned not nulltauincrement comment 'ldentificador da tabela esgerCampo obrigatério.',
ENDNUMERO varchar(8) not null commé&dtimero do enderegco do morador. Campo obrigatorio.
ENDBLOCO varchar(5) comment 'Bloaprdorador. Ndo é um campo obrigatério’,

ENDQUADRA varchar(5) comment '‘Quadeamorador ndo € um campo obrigatdrio’,

ENDCONJUNTO varchar(5) comment 'Conjudd endereco do morador. Campo ndo obrigatério.',
primary key (ENDID)

)
Tabela Fabricante

create table TB_FABRICANTE
(

FABID int(8) unsigned not nulltauincrement comment 'ldentificador da tabela fabie. Campo obrigatério.’,
FABNOME varchar(50) not null commé&tome do fabricante. Campo obrigatério.',

primary key (FABID)

)i

Tabela Leitor
create table TB_LEITOR
(

LEIID int(8) unsigned not nulltauincrement comment 'ldentificador da tabela teil@ampo origatério.',
LEIIP varchar(15) not null comm&ampo para inserir o IP da leitora. Campo odigat,
LEIPORTA char(4) not null commenat@po para inserir qual a porta de comunicagaoitedeCampo origatorio.,

primary key (LEIID)
)i

Tabela Localizacéo
create table TB_LOCALIZACAO
(

LOCID int(8) not null,

LOCFK_USUID int(8) not null comment '&Fe estrangeira da tabela usuario . Determina @mtmusuario. Campo obrigatorio.',

LOCFK_VEIID char(11) not null comme@have estrangeira da tabela veiculo. Determinanterdo veiculo. Campo obrigatério.',

LOCFK_ANTID int(8) not null comment '@he estrangeira da tabela antena . Determina orowr@tipo da antena. Campo
obrigatorio.',

LOCDATAHORA datetime not null commebBEternina a data e a hora que o veiculo saiu goenb estacionamento. Campo
obrigatorio.’,

primary key (LOCID)

)
Tabela Modelo

create table TB_MODELO
(

MODID int(8) unsigned not nulltauincrement comment 'ldentificador da tabela nwdel veiculo. Campo obrigatério.',

MODFK_FABID int(8) not null comment '@he estrangeira da tabela fabricante. Identifitabdcante (marca) do veiculo. Campo
obrigatorio.’,

MODNOME varchar(50) not null commé&dome do modelo do veiculo. Campo obrigatério.',

primary key (MODID)

Tabela Ponto
create table TB_PONTO
(

PONID int(8) unsigned not nultauincrement comment 'ldentificador da tabela Poitom campo obrigatério’,
PONNOME varchar(50) not null,
primary key (PONID)

Tabela Telefone
create table TB_TELEFONE
(

TELID int(8) not null auto_incremt comment 'ldentificador da tabela telefone. Gawotrigatorio.,

TELFK_TIPID int(2) not null comment '&Ve estrangeira da tabela tipo de telefone. Ideatifoo de telefone do usuéario. Campo
obrigatorio.',

TELFK_USUID int(8) not null comment '&Ve estrangeira da tabela usuario. Determina gins@ampo obrigatério.,

TELDDI char(3) not null comment@igo de ligacéo internacional. Campo obrigatgrio.'

TELDDD char(2) not null commenbtfico de ligagdo nacional. Campo obrigatorio.’,
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TELNUMERO char(8) not null commentiiNero do telefone. Campo obrigatério.',
TELRAMAL varchar(6) comment 'Ramal gtlefone. Campo néo é obrigatorio.’,
primary key (TELID)

Tabela Usuario
create table TB_USUARIO
(

USuID int(8) unsigned not nultauincrement comment ‘'ldentificador da tabela Usu&ampo obrigatério.’,
USUFK_PERID int(2) not null comment & estrangeira da tabela perfil. Determina o ndongerfil do usuario. Campo
obrigatorio.’,
USUFK_ENDID int(8) not null comment '&Fe estrangeira da tabela apartamento. Identiferadere¢o do usuario. Campo
obrigatorio.',
USUNOME varchar(40) not null comr#ome do usuario. Campo obrigatoério.’,
USUSOBRENOME varchar(40) not null comtri&obrenome do usuério. Campo obrigatério.’,
USUSEXO char(1) not null commerexX& do usuario. Campo obrigatério.
M - Masculino
F - Feminino',
USURG varchar(15) not null comm'&@arteira de identidade do usuario. Campo oldigat,
USUCPF char(11) not null comm@&gf'do usuéario. Campo obrigatério.’,
USUEMAIL varchar(50) comment 'Coaeiletronico do usuario. Campo néo é obrigatério.',
USULOGIN varchar(30) not null comrhérogin do usuario. Campo néo € obrigatorio.',
USUSENHA varchar(32) not null comm&ampo para senha de entrada no sistema, paaaisadrio. Campo ndo € obrigatério.,
USUATIVO boolean not null commenat@po que ird informar se o usudrio esta ativo auneésistema. Campo obrigatério.',

USURESPONSAVEL boolean not null,
primary key (USUID)

);

Tabela Veiculo
create table TB_VEICULO

(

VEIID char(11) not null commefuentificador da tabela veiculo. Campo obrigat§rio.

VEIFK_MODID int(8) not null comment '@kie estrangeira da tabela modelo. Determina goddelo do veiculo. Campo
obrigatorio.',

VEIFK_ESTID char(2) not null commenh&ve estrangeira da tabela estado. Determina qegthdo do veiculo. Campo
obrigatorio.',

VEIFK_ENDID int(8) not null comment 8dtificador da tabela enderego. Campo obrigatprio.'

VEIPLACA char(7) not null commentdPa do veiculo. Campo obrigatério.’,

VEICIDADE varchar(30) not null comneé@idade do veiculo. Campo obrigatério.’,

VEICOR varchar(15) not null comrh&or do veiculo. Campo obrigatério.’,

VEIATIVO boolean not null commen&@po que informa se o carro esta ativo ou ndo. Garbpgatorio.’,

primary key (VEIID)
)i
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Apéndice C - Classe de comunicacdo com a Leitora RF  ID

/*

* To change this template, choose Tools | Temglate
* and open the template in the editor.

*

package condominium.applet;

import condominium.dao.VeiculoDAO;
import condominium.util.Conexao;

import java.io.|OException;

import java.net.InetAddress;

import java.net.MalformedURLException;
import java.net.UnknownHostException;
import java.sql.PreparedStatement;
import java.sqgl.ResultSet;

import java.sql.SQLEXxception;

import java.text.SimpleDateFormat;
import java.util.ArrayList;

import java.util.Date;

import java.util.List;

import java.util. TreeMap;

import java.util.logging.Level,

import java.util.logging.Logger;

import javax.swing.JFrame;

import javax.swing.table.DefaultTableModel;
import reader.Reader;

public class Rfid extends javax.swing.JApplet {

I/ Declara as variaveis
private javax.swing.JButton inciar_btn;
private javax.swing.JScrollPane jScrollPanel;
private javax.swing.JLabel nomePrograma_txt;
private javax.swing.JTable veiculos_tab;
private List lista;
public DefaultTableModel dtm;
public static Rfid instance = null;
SimpleDateFormat dateFormat = new SimpleDatagt{'dd/MM/yyyy - HH:mm:ss");
TreeMap<String, String> map = new TreeMap<$tridtring>();
Conexao conexao = new Conexao();
/I Fim das declaracfes

/** Inicia os componentes de RFID() */
public Rfid() throws UnknownHostException {
initComponents();
}

/lInicia as variaveis e a tela

private void initComponents() throws UnknownHost&gtion {
InetAddress addr = InetAddress.getLocalfpst
String ip = addr.getHostName();
System.out.printin(ip);
instance = this;
jScrollPanel = new javax.swing.JScrollPgne(
veiculos_tab = new javax.swing.JTable() {

public boolean isCellEditable(int rowbx, int colindex) {
return false; // Disallow the edgiof any cell
}

3
inciar_btn = new javax.swing.JButton();
nomePrograma_txt = new javax.swing.JLabel()
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veiculos_tab.setSelectionMode(javax.swirg3electionModel.SINGLE_SELECTION);
veiculos_tab.setModel(new javax.swing.tdbédaultTableModel(
new Object[][]{},
new String[|{
"Placa", "Modelo", "Cor", "DatdHora"

N);

jScrollPanel.setViewportView(veiculos_tab);
veiculos_tab.addMouseListener(new javasawent.MouseAdapter() {

public void mouseClicked(java.awt.evitduseEvent evt) {
try {
veiculos_tabMouseClicked(evt);
} catch (MalformedURLException €x)
Logger.getLogger(Rfid.classgne()).log(Level. SEVERE, null, ex);
}
}
Dk

inciar_btn.setText("Iniciar");
inciar_btn.addActionListener(new java.awsmet. ActionListener() {

public void actionPerformed(java.aweeri/ActionEvent evt) {
try {
inciar_btnActionPerformed(evt);
} catch (SQLException ex) {
Logger.getLogger(Rfid.classgne()).log(Level. SEVERE, null, ex);
} catch (UnknownHostException ex) {
Logger.getLogger(Rfid.classgne()).log(Level. SEVERE, null, ex);
}
}
i

nomePrograma_txt.setText("CONDOMINIUM");

javax.swing.GrouplLayout layout = new jagaxng.GroupLayout(getContentPane());
getContentPane().setLayout(layout);
layout.setHorizontalGroup(

layout.createParallelGroup(javax.swing.GroupLaydlignment. LEADING).addGroup(layout.createSequential

Group().addGap(144, 144, 144).addComponent(nome®&ray txt).addContainerGap(149,

Short. MAX_VALUE)).addGroup(layout.createSequentiadGp().addContainerGap().addGroup(layout.createPa

rallelGroup(javax.swing.GroupLayout.Alignment. TRANG).addComponent(inciar_btn).addComponent(jScro

lIPanel, javax.swing.GroupLayout. PREFERRED_SIZE,37

javax.swing.GroupLayout.PREFERRED_SIZE)).addComtd®ap(15, Short. MAX_VALUE)));
layout.setVerticalGroup(

layout.createParallelGroup(javax.swing.GroupLaydlignment. LEADING).addGroup(layout.createSequential
Group().addContainerGap().addComponent(nomeProgrixthaddGap(39, 39,
39).addComponent(jScrollPanel, javax.swing.Groupua?REFERRED_SIZE, 180,
javax.swing.GroupLayout.PREFERRED_SIZE).addPrefiB@p(javax.swing.LayoutStyle.ComponentPlaceme
nt.RELATED, 0, Short. MAX_VALUE).addComponent(incidstn).addGap(31, 31, 31)));

dtm = (DefaultTableModel) veiculos_tab.getModel();

veiculos_tab.getColumnModel().getColumn(3).setRref®Nidth(120);

}

/[Funcao para iniciar a leitura das tags
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private void inciar_btnActionPerformed(java.awt.euéctionEvent evt) throws SQLEXxception,
UnknownHostException {

Reader read = new Reader();

Thread tread = new Thread(read);

tread.start();

inciar_btn.setEnabled(false);

/[Fungéo para ao selecionar o item da tabela@popup com os detalhes do veiculo
private void veiculos_tabMouseClicked(java.awt.ésdouseEvent evt) throws MalformedURLEXxception {
if (RfidDet.instance == null) {

try {

RfidDet.instance = new RfidDet(crae, (String)
veiculos_tab.getValueAt(veiculos_tab.rowAtPoint(getPoint()), 0), map.get((String)
veiculos_tab.getValueAt(veiculos_tab.rowAtPoint(getPoint()), 0)));

} catch (IOException ex) {

Logger.getLogger(Rfid.class.getN@neg(Level. SEVERE, null, ex);

}

RfidDet.instance.setVisible(true);
}else {

RfidDet.instance.dispose();

RfidDet.instance.setVisible(false);

try {

RfidDet.instance = new RfidDet(crae, (String)
veiculos_tab.getValueAt(veiculos_tab.rowAtPoint(getPoint()), 0), map.get((String)
veiculos_tab.getValueAt(veiculos_tab.rowAtPoint(getPoint()), 0)));

} catch (IOException ex) {

Logger.getLogger(Rfid.class.getN@neg(Level. SEVERE, null, ex);

}
RfidDet.instance.setVisible(true);
RfidDet.instance.setExtendedState(JErBMRMAL);

}

System.out.printin(veiculos_tab.getValuet¢ulos_tab.rowAtPoint(evt.getPoint()), 0));

/IMétodo para listar os dados do veiculo
public ArrayList<VeiculoDAO> listarVeiculo(StringlVei, String idAntena) {
ArrayList<VeiculoDAO> retorno = new Arrayti();
ResultSet rs = null;
PreparedStatement ps = null;
try {
String query = "select modNome,veiceiplaca,veild from tb_veiculo, tb_modelo where ddike ? and
modid= veiFk_modld";
ps = (PreparedStatement) conexao.geif.prepareStatement(query);
ps.setString(1, idVei);
rs = ps.executeQuery();
while (rs.next()) {
VeiculoDAO vei = new VeiculoDAO();
vei.setPlaca(rs.getString("veiplaca"));
vei.setCor(rs.getString("veicor"));
vei.setModeloNome(rs.getString("Noane"));
vei.setVeilD(rs.getString("veild;"))
retorno.add(vei);
map.put(rs.getString("veiplacatjintena);
dtm.insertRow(0, new Object[l{vei.getPlaca(), vetodeloNome(), vei.getCor(), dateFormat.format(new

|}3<'ﬂe())});

} catch (Exception ex) {
System.out.printin("Erro: ndo foi pasgdiprocurar os registros, banco de dados temponarite fora do
ar <br>Cddigo do erro: " + ex.getMessage());
} finally {
try {
if (rs '=null) {
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rs.close();

}
if (ps = null) {
ps.close();

} catch (Exception ex) {
System.out.printin("Erro: ndo foi possivel procunarregistros, servidor temporariamente fora dcoarCodigo
do erro: " + ex.getMessage());
}
}
return retorno;

}

/IMétodo para limpar os dados da tabela
public void limparTabela() {
for (inti = 0; i < dtm.getRowCount(); i+f)
dtm.removeRow(i);
}
}

/IMétodo principal para executar o applet
public static void main(String argsl]) {
java.awt.EventQueue.invokeLater(new Rune@Hl

public void run() {

try {
new Rfid().setVisible(true);

} catch (UnknownHostException ex) {
Logger.getLogger(Rfid.classNpne()).log(Level. SEVERE, null, ex);

b

52



Apéndice D - Classe de leitura e gravacéao das Tags RFID

package condominium.applet2;

import condominium.util.Criptografia;
import java.io.BufferedReader;
import java.io.InputStreamReader;
import java.io.PrintWriter;

import java.net.Socket;

public class RfidGravar extends javax.swing.JFréme
//Declara variaveis
private javax.swing.JButton gravar_btn;
private javax.swing.JTextArea gravar_txt;
private javax.swing.JLabel jLabell;
private javax.swing.JScrollPane jScrollPanel;
private javax.swing.JComboBox power_combo;
private javax.swing.JLabel power_txt;
private javax.swing.JComboBox funcao_combo;
private javax.swing.JLabel funcao_txt;
PrintWriter readerOut;
BufferedReader readerlin;
/** Cria construtor RfidGravar() */
public RfidGravar() {
initComponents();

}

/lInicia variaveis e a tela
private void initComponents() {

gravar_btn = new javax.swing.JButton();

jScrollPanel = new javax.swing.JScrollPgne(
gravar_txt = new javax.swing.JTextArea();

jLabell = new javax.swing.JLabel();
funcao_combo = new javax.swing.JComboBox();
power_combo = new javax.swing.JComboBox();

power_txt = new javax.swing.JLabel();

funcao_txt = new javax.swing.JLabel();

setDefaultCloseOperation(javax.swing.Win@mastants.EXIT_ON_CLOSE);

gravar_btn.setLabel("Ler");
gravar_btn.addActionListener(new java.averd.ActionListener() {
public void actionPerformed(java.aweeizActionEvent evt) {
gravar_btnActionPerformed(evt);
}

D

gravar_txt.setColumns(20);
gravar_txt.setRows(5);
jScrollPanel.setViewportView(gravar_txt);

jLabell.setText("CONDOMINIUM");
funcao_combo.setModel(new javax.swing.Dik@amboBoxModel(new String[] { "Ler", "
"Power" }));
funcao_combo.addActionListener(new java.aveint. ActionListener() {
public void actionPerformed(java.aweert/ActionEvent evt) {
funcao_comboActionPerformed(evt);
}

D

Gravar",
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power_combo.setModel(new javax.swing.DafaomboBoxModel(new String[] { "500", “1000", "2000"
"3000" }));

power_txt.setText("Power:");

power_txt.setVisible(false);
power_combo.setVisible(false);

funcao_txt.setText("Fungéo:");

javax.swing.GrouplLayout layout = new jasaxing.GroupLayout(getContentPane());
getContentPane().setLayout(layout);
layout.setHorizontalGroup(
layout.createParallelGroup(javax.sw@rgupLayout.Alignment.LEADING)
.addGroup(layout.createSequentialGrpup(
.addGroup(layout.createParallel@(@avax.swing.GroupLayout.Alignment.LEADING)
.addGroup(javax.swing.GroupLatyalignment. TRAILING,
layout.createParallelGroup(javax.swing.GroupLaydlignment. TRAILING)
.addGroup(layout.create SadjalGroup()
.addContainerGap()
.addComponent(jScrofi®s, javax.swing.GroupLayout. DEFAULT_SIZE, 380,
Short. MAX_VALUE))
.addGroup(javax.swing.Groapout. Alignment.LEADING, layout.createSequentiad@p()
.addContainerGap(325rEMAX_VALUE)
.addComponent(gravam))t
.addGroup(javax.swing.Grbapout. Alignment.LEADING, layout.createSequentiad@p()
.addGap(158, 158, 158)
.addComponent(jLabéll))
.addGroup(layout.createSeqat@toup()
.addContainerGap()
.addGroup(layout.createBal@roup(javax.swing.GroupLayout.Alignment. TRAILB false)
.addGroup(layout.cr&stquentialGroup()
.addComponent(fumdat)
.addPreferredGagjaswing.LayoutStyle.ComponentPlacement. RELATED,
javax.swing.GroupLayout.DEFAULT_SIZE, Short. MAX_VAIE)
.addComponent(funaaombo, javax.swing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swingd@pLayout. PREFERRED_SIZE))
.addGroup(layout.cr&squentialGroup()
.addComponent(powviet)
.addPreferredGagjaswing.LayoutStyle.ComponentPlacement. UNRELATED)
.addComponent(powembo, javax.swing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swingo@pLayout. PREFERRED_SIZE)))))
.addContainerGap())
);
layout.setVerticalGroup(
layout.createParallelGroup(javax.sw@rgupLayout.Alignment.LEADING)
.addGroup(javax.swing.GroupLayout.Aligent. TRAILING, layout.createSequentialGroup()
.addContainerGap()
.addComponent(jLabell)
.addPreferredGap(javax.swing.Lagbtyle.ComponentPlacement. RELATED, 21,
Short. MAX_VALUE)
.addGroup(layout.createParallel@(@avax.swing.GroupLayout.Alignment.BASELINE)
.addComponent(funcao_combagjaawing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swingo@pLayout. PREFERRED_SIZE)
.addComponent(funcao_txt))
.addPreferredGap(javax.swing.Lagbyle.ComponentPlacement. RELATED)
.addGroup(layout.createParallel@(f@avax.swing.GroupLayout.Alignment.BASELINE)
.addComponent(power_txt)
.addComponent(power_combo,)aing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swingd@pLayout. PREFERRED_SIZE))
.addGap(18, 18, 18)
.addComponent(jScrollPanel, jawsing.GroupLayout. PREFERRED_SIZE, 138,
javax.swing.GroupLayout.PREFERRED_SIZE)
.addGap(18, 18, 18)
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.addComponent(gravar_btn)
.addContainerGap())

);

pack();
}
/[Funcao para gravar tag
private void gravar_btnActionPerformed(java.awent.ActionEvent ewvt) {
gravar_txt.setText(");
acessarleitora();

/[Funcéo ao selecionar combobox

private void funcao_comboActionPerformed(java.avdrg.ActionEvent evt) {

if(funcao_combo.getSelecteditem()=="Ler"){
gravar_btn.setLabel("Ler");

power_txt.setVisible(false);
power_combo.setVisible(false);

gravar_txt.setVisible(true);

}

if(funcao_combo.getSelectedltem()=="Gravar"){

gravar_btn.setLabel("Gravar");

power_txt.setVisible(false);
power_combo.setVisible(false);

if(funcao_combo.getSelecteditem()=="Power")
gravar_btn.setLabel("Power");
power_txt.setVisible(true);
power_combo.setVisible(true);
}
System.out.printin(funcao_combo.getSeldtten));
gravar_txt.setText(");
}
/IMétodo de acesso a leitora
public void acessarLeitora() {
try {
Criptografia crip = new Criptografia();
Socket socket = new Socket("192.168:0.8080);
readerOut = new PrintWriter(socket.géfitStream(), true);
readerin = new BufferedReader(new ISfrgamReader(socket.getinputStream()));
execLeitora("RESET;");
if(funcao_combo.getSelectedltem()=="@rd){
execLeitora("UPDATE tag_id SET id = Ox"+Long.toHesiB8g(crip.gerarIDUnico())+" where protocol_id = 12
and antenna_id = 1;");
}
if(funcao_combo.getSelecteditem()==")fr
execlLeitora("SELECT id,protocol_id, amba_id FROM tag_id where protocol_id ="GEN2' and
antenna_id = 1;");
}
if(funcao_combo.getSelecteditem()=="BoW
execLeitora("UPDATE saved_settiSgsT tx_power=""+power_combo.getSelecteditem()+";")

} catch (Exception ex) {
System.out.printin(ex.getMessage());
gravar_txt.setText(ex.getMessage());

/IMétodo para executar os comandos da leitora
public boolean execLeitora(String cmd) {
String data = "";
String readerEpc = ";
readerOut.printin(cmd);

while (true) {
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try {
data = readerIn.readLine();

} catch (Exception e) {
System.out.printin(e.getMessage());
gravar_txt.setText(e.getMessage());

}

if(data.length()>0){
System.out.printin("data.length() = data.length());
System.out.printin("data =" + data
gravar_txt.setText(data);

}

if (data.length() == 0) {
return false;
}
}
}

/IMétodo principal para executar o applet
public static void main(String argsl]) {
java.awt.EventQueue.invokelLater(new Rune@Hl
public void run() {
new RfidGravar().setVisible(true);

D
}
}
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Apéndice E - Classe para executar a classe cancela

/*

* To change this template, choose Tools | Temglate
* and open the template in the editor.

*

package Exemplo2;

public class Main {

/**

* @param args the command line arguments

*/

public static void main(String[] args) {

// TODO code application logic here

try {

(new TwoWaySerialComm()).connect("COM5");
}catch (Exception e) {

e.printStackTrace();

}
}
}
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Apéndice F - Classe comunicagao cancela

/*

* To change this template, choose Tools | Temgplate
* and open the template in the editor.

*/

package ExemploZ2;

import gnu.io.CommPort;

import gnu.io.CommPortldentifier;
import gnu.io.SerialPort;

import java.io.FileDescriptor;
import java.io.|lOException;

import java.io.InputStream;

import java.io.OutputStream;

public class TwoWaySerialComm

{
public TwoWaySerialComm()

{

super();

}

void connect ( String portName ) throws Exception

{

CommPortldentifier portldentifier = CommBdentifier.getPortldentifier(portName);
if ( portldentifier.isCurrentlyOwned() )

{

System.out.printin("Erro: A porta esta uso");

else

{
CommPort commPort = portldentifier.ofibis.getClass().getName(),2000);

if (commPort instanceof SerialPort)
{
SerialPort serialPort = (SeriallPodmmPort;
serialPort.setSerialPortParams(2400,SerialPort. DBITS _8,SerialPort. STOPBITS_1,Serial
Port.PARITY_NONE);

InputStream in = serialPort.getli§iteam();
OutputStream out = serialPort.gepDtStream();

(new Thread(new SerialReader(isf)t();
(new Thread(new SerialWriter(ougbart();

else

{

System.out.printin("Erro: Somengepartas seriais sao tratadas neste sistema.");
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}

/** */
public static class SerialReader implements Rurenabl

{

InputStream in;

public SerialReader ( InputStream in )

{
this.in =in;

}

public void run ()

{
byte[] buffer = new byte[1024];
intlen = -1,
try
{

while ( (len = this.in.read(buffer)) > -1)

{
System.out.print(new String(buffer,0,len));

}

catch ( IOException e )

{
e.printStackTrace();

}
}
}

/** */
public static class SerialWriter implements Runeabl

{

OutputStream out;

public SerialWriter ( OutputStream out )
{

this.out = out;

}

public void run ()

try
{

intc = 0;

while ( ( ¢ = System.in.read()) >-1)

this.out.write(c);

}

}
catch ( IOException e )

e.printStackTrace();
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}
}
}

public static void main ( String[] args )

{
try
{
(new TwoWaySerialComm()).connect("COM4"

}

catch ( Exception e )
{
/I TODO Auto-generated catch block
e.printStackTrace();

}
}
}
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