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RESUMO

Com o constante crescimento da Internet, a necessidade de implementacéo
de servicos escalonaveis se tornou imprescindivel. Portais de servicos Web
atendem diariamente centenas de milhares de requisi¢cdes. A estrutura de
servidores monoliticos centralizados é a principal responsavel pelo atraso e
demora na resposta as requisi¢cées dos clientes. Os provedores de contetdo
necessitavam atender de forma mais eficiente a crescente demanda e
melhorar a qualidade de seus servicos. Para atender este requisito, varias
solugbes foram adotadas: instalacéo de servidores de replicacao, servidores
de cluster, caches e balanceamento de carga, sdo algumas delas. Toda
essa infra-estrutura aumentou o0 custo e a manutencdo do ambiente
tecnoldgico. A proposicdo de um novo protocolo para fazer o controle e a
alteracdo desse conteudo, de forma dinamica, veio em boa hora. O ICAP
veio atender a demanda dos servicos e servidores de contetdo. Esse
Projeto efetua uma andlise aprofundada desse protocolo e sua utilizacdo

como agregador de seguranca no ambiente de borda de rede.

Palavras-Chave: Protocolo, Internet, malware, virus de computador, ICAP,
servigos de borda, controle de conteudo, cache, Proxy e seguranca.



ABSTRACT

The constant Internet growth and the necessity of new services became
essential. Web services portals daily answers hundreds of thousand of
solicitations. The centered monolithic servers structure is the main
responsible for the delay in the customers responses. The content suppliers
needed a more efficient way to increasing demand and to improve the quality
of its services. To answer this requirement, some solutions had been
adopted: replication servers installation, cluster servers, caches and load
balancing scheme, is some of them. All this infrastructure increased the cost
and the maintenance of the technological environment. The proposal of a
new protocol to make the control and the content alteration, in a dynamic
form, came just about time. The ICAP came to respond the demand of the
services and content servers. This Project does a deepened analysis of this

protocol and its use as a security provider in the net edge environment.

Key-Word: Protocol, Internet, malware, virus of computer, ICAP, services of
edge, control of content, cache, Proxy and security.
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CAPITULO 1. INTRODUCAO

1.1 MOTIVACAO

O relatério (http://www.cert.br/stats/incidentes) do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no Brasil - CERT.br
informa que, dos incidentes reportados durante o periodo de janeiro a
dezembro de 2005, do total de 68.000 incidentes, 44.785 destes foram
causados por Worms e fraudes. Os dados constantes desse Relatorio estéo
refletidos no artigo intitulado “A Mudanca na Natureza do Crime”, realizada
pela IBM, na qual altos executivos de Tecnologia da Informacgdo da América
Latina afirmam ser o investimento em solu¢cdes de antivirus, seguindo a
tendéncia global, uma das iniciativas mais importantes a ser tomada durante

0 préximo ano.

Atualmente, o termo "virus de computador® tornou-se genérico para
denominar os varios tipos de codigos maliciosos que podem, da mesma
forma que um visitante indesejado, causar grandes danos a uma rede
coorporativa. E assim como virus bioldgicos, os “espécimes” de virus de
computador que podem atacar uma rede séo incontaveis e o proposito dos
atagues € o de explorar os pontos fracos das varias plataformas de

computacdo, ambientes de rede e "culturas" do usuario.

S6 o conhecimento dos principais tipos de virus, a manutencdo de uma
politica preventiva, o uso de uma ferramenta especifica e o constante
investimento em treinamento do usuario final podem ajudar os gerentes de
Tl (Tecnologia da Informacdo e Comunicacdo) a proteger seus ambientes

corporativos e parques tecnolégicos como um todo.

Diante do cenéario de constante surgimento de novos tipos de virus e
prevencdo, gerentes de Tl adotaram como medidas de prevencdo a
utiizacdo das chamadas ferramentas de antivirus em seus parques

tecnoldgicos, de modo a conter o avangco das ameacas e diminuir o

16



downtime?, devido as epidemias relacionadas a virus.

Um fato importante a ser destacado é que diante de um ambiente interligado
e conectado a Internet, tornam-se constantes e intensas as ameagas
oriundas da rede global. Muitas das infeccdes, reportadas nos relatérios do

CERT.br ja mencionado, foram originadas da Internet.

Atualmente considera-se como um ambiente corporativo, bem planejado e
protegido, aquele que implementa protecdo em camadas, ou seja, um
ambiente em que um cddigo malicioso, para infectar uma estacao de
trabalho, precisaria superar as barreiras de varios dispositivos colocados no

caminho, como por exemplo: servidores?, roteadores® e Proxies.

Este Projeto tem o propdsito de estudar e certificar a melhoria dos servigos
prestados pelos computadores, com fungcdo de servidores, num ambiente
corporativo, com a utilizacdo do Internet Content Adptation Protocol, ICAP,
quando sera utilizada uma solucdo de antivirus, baseada no Sistema
Operacional Linux, operacionalizada com protocolo ICAP, como solugéo
para reducdo do consumo de recursos dos servidores. Para a implantagao
desta solucdo, utilizamos um servidor Proxy, baseado em software livre

Squid, por meio do protocolo de intercomunicacao, ICAP.

1.2 OBJETIVOS

Este Projeto tém como objetivo validar a redu¢do do consumo de recursos
de um Proxy que esteja utilizando ICAP. Para tanto se efetuara um estudo
comparativo - BENCHMARK, analisando o desempenho dos servi¢cos
providos por um servidor Proxy com prote¢cdo de antivirus e do mesmo
ambiente, utilizando o protocolo ICAP para fazer a protecdo contra virus.
Este estudo visa certificar a real reducdo do nivel de utilizagdo do

processamento e alocacdo de memodria neste Proxy, conforme € proposto

1 Downtime é o periodo de indisponibilidade dos servicos de rede.
2 Servidor é computador que fornece servicos a uma rede de computadores.

3 Roteador é um equipamento usado para fazer a comunicacéo entre diferentes redes de computadores.

17



pelos desenvolvedores do protocolo ICAP.

1.3 METODOLOGIA

Capitulo 02: apresentacdo do referencial tedrico que dara sustentacdo ao
desenvolvimento do Projeto. Neste Capitulo sera fornecido uma viséo geral
sobre virus de computador e alguns outros tipos de malware, bem como
outros cddigos maliciosos e as tecnologias de antivirus. Abordaremos ainda
o Protocolo de Adaptacdo de Conteudo da Internet (ICAP), focalizando o uso

deste Protocolo para servi¢o de verificacao de virus;

Capitulo 03: serdo apresentadas as tecnologias escolhidas, especificacdes

técnicas e ambientes a serem analisados;

Capitulo 04: relato dos processos de montagem, instalacdo e configuracao
do ambiente a ser executado o benchmarking;

Capitulo 05: serdo apresentados os testes e as simulacdes realizadas, assim

como os resultados obtidos e suas andlises; e

Capitulo 06: neste Capitulo sera apresentado as conclusdes, dificuldades
enfrentadas e as perspectivas de evolucéo do Projeto.

18



CAPITULO 2. REFERENCIAL TEORICO

2.1 APRESENTACAO

Neste Capitulo sera abordado o assunto dos virus de computadores e sua
evolucdo até os softwares maliciosos ou malwares, como sao atualmente
conhecidos. Serao definidos os varios tipos de malwares e suas técnicas de

acdo, bem como as formas de propagacéao.

Também serdo definidos e discutidos outros programas maliciosos que nao
sdo classificados como malware, tais como: os spams (e-mails néao

solicitados), e adware (programas que fazem propagandas).

Sera ainda apresentado o protocolo ICAP, com suas defini¢coes,
funcionamento e arquitetura para auxiliar os servicos de borda de rede, com
foco no uso do protocolo como ferramenta auxiliar no combate a virus de

computador e suas variantes.

2.2 VIRUS DE COMPUTADOR E CODIGOS MALICIOSOS

2.2.1 Evolucédo dos Virus de Computador

Os primeiros virus de computador foram criados no inicio da década de 80.
Nessa abordagem inicial, os virus eram relativamente simples, com arquivos

de auto-replicagéo que, quando executados, mostravam frases ou piadas.

Em 1986 foi detectado o primeiro ataque de virus em computadores
pessoais com Sistema Operacional Microsoft MS-DOS, este virus foi
denominado de Brian. [COHEN1984]

Alguns autores, entretanto, consideram outros virus como pioneiros: Virdem,
como sendo o primeiro virus de arquivo e o PC-Write, como o primeiro
cavalo de tréia (Trojan horse) - programa que aparentemente parece ser (til
e inofensivo, mas que contém codigos maliciosos escondidos para, quando

executado, causar dano ao sistema.
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Quanto mais os técnicos exploram as tecnologias dos virus, seu nimero ou
suas plataformas, mais cresce a complexidade e a diversidade deles, o que

demanda pesquisa constante.

A acdo dos virus permaneceu focada nos setores de boot por um tempo,
depois eles passaram a atuar em arquivos executaveis. Em 1988 surgiu o
primeiro worm de Internet, um tipo de malware que utiliza codigos maliciosos
que se auto-replicam e podem automaticamente ser distribuidos de um
computador para outro. O worm Morris acarretou a primeira lentidao
substancial na Internet. Em resposta ao acréscimo do numero de paradas,
foi criado o Centro de Coordenacdo (CERT*), com o intuito de orientar o uso
e garantir a estabilidade da Internet, por meio da coordenacédo das respostas
as paradas e incidentes [SZOR2005].

Desde entdo, os virus de computador tém se tornado cada vez mais
sofisticados, passando a acessar as agendas de endereco de e-mails e
acionando o envio de e-mails para todos os contatos do usuario. Além disso,
os chamados macro virus se anexam a diversas aplicagcbes para ataques.
Ha também virus criados especificamente para atacar as vulnerabilidades
dos sistemas operacionais. E-mail, peer-to-peer (P2P), compartilhamento de
arquivos, sites web, drives compartilhados e vulnerabilidades sao alguns dos
pontos explorados por virus replicaveis. Backdoors sdo pontos de entrada
escondidos que sédo abertos pelos malwares e sédo criados nos sistemas
infectados, permitindo a entrada de virus e hackers®, para entrar
remotamente e assumir o controle da maquina, executando qualquer

software que desejar.

Alguns virus se auto-reproduzem e se enviam por e-mail, ignorando
qualquer configuracdo definida no programa instalado no cliente ou no
servidor de e-mail. Desenvolvedores de virus passaram a arquitetar seus

ataques da forma mais cuidadosa, utilizando para isso, técnicas para que o

4 CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil — Pagina oficial: www.cert.br
5 Hacker é um programador ou um usuario de computador que tenta acessar de forma ilegal um sistema computacional ou uma

rede.
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conteudo das mensagens de e-mails pareca auténtico. Estes artificios séo
utilizados para fazer com que o usuario abra os anexos do e-mail que

contenham virus, e assim, ocorra a infeccdo em larga escala.

Com a evolugdo dos virus, os softwares de antivirus também foram
obrigados a evoluir. Entretanto, a maioria dos softwares de antivirus
existente no mercado é baseada em assinaturas ou na deteccdo de
caracteristicas de softwares maliciosos, para identificagcdo de possiveis
codigos maliciosos. Observa-se entdo a seguinte dindmica: entre o
lancamento de um virus, o tempo de desenvolvimento e distribuicdo da
respectiva assinatura, existe um lapso de tempo, uma fase de ndo protecéo.
Como resultados, muitos dos virus criados atualmente, alcangam
rapidamente um significativo volume de contaminacéo nos primeiros dias de

infeccdo, seguidos de rapido declinio apds o lancamento da assinatura.

Com a evolugédo, os virus de computador ganharam variantes e usos
especificos. Por causa desta vasta classificacdo, hoje, todos os codigos

maliciosos sdo classificados como malwares.

2.2.2 Malware

Utiliza-se o termo malware (uma abreviacdo para o termo “software
malicioso”) como um substantivo coletivo para se referir ao virus, worms e
“cavalos de Tréia”, que intencionalmente executam tarefas maliciosas em

um sistema computacional.

Desta forma, € que, atualmente, tém-se no ambiente de rede, diversos
codigos maliciosos, que dificultam a identificacdo do virus, worm ou cavalo
de Trdia, bem como, de qual o antivirus é eficaz para combaté-los. A
variedade desses codigos torna dificil a aplicacdo de uma definicdo
especifica para cada categoria de malware.

A Microsoft divide os malwares em trés categorias:

e Cavalo de Troéia: programas aparentemente Uteis e inofensivos, mas
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que contém codigos escondidos e projetados para, quando
executados, explorar ou danificar o sistema. O virus do tipo “cavalo de
troia” chega aos usuarios em forma de anexos, através de
mensagens de e-mail, sendo omitida a finalidade original do
programa. Também chamados de Trojan, os cavalos de Trbéia agem

instalando um pacote malicioso quando executados.

e Worm: certos cédigos maliciosos, auto-replicaveis, que se distribuem
automaticamente de um computador a outro, através das conexdes
de rede. O worm pode causar danos, como por exemplo, consumo de
banda ou recursos do sistema. Enquanto outros cddigos maliciosos
requerem obrigatoriamente a intervencdo do usuario para execucao,
worms atuam diretamente, podendo se auto-executar e espalhar sem
a intervencao de terceiros. Worms também podem causar problemas

como lentiddo ou parada do equipamento, além da replicacgéo.

e Virus: o objetivo principal dos virus € a replicagdo e seu cdédigo é
criado inicialmente com esse intuito. Eles se espalham de computador
para computador, se anexando a programas hospedeiros. Diversos
virus causam danos em hardware, software ou dados. Quando o
hospedeiro é executado, o virus também é executado, infectando
novos hospedeiros e as vezes, incorporando um custo de infecgéo

adicional.

As definicdbes das varias categorias de malware fazem com que seja
possivel ilustrar estas diferencas em um simples fluxograma. A Figura 2.1
apresenta os elementos auxiliares que define a que categoria o malware se

enquadra:
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codigo é
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codigo é
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Figura 2.1: Fluxograma de classificacdo de malware [HARRISON2004].

A Figura 2.1 mostra como se torna possivel distinguir a diferenca entre as
categorias dos codigos maliciosos mais comuns. Entretanto, é importante
salientar que um ataque pode se adequar em mais de uma categoria. Estes
tipos de ataques (cédigos que utilizam técnicas de multiplos vetores de
ataques®) podem se espalhar rapidamente. Por esta razdo, estes ataques

diversificados aumentam a dificuldade de definir os métodos de defesa.

6 Vetor de ataque é uma rota que o malware pode utilizar para executar um ataque.
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Nos préximos topicos, sera abordada, detalhadamente, cada categoria de
malware, para auxiliar na ilustracdo dos elementos chaves de cada um
[HARISSONZ2004].

2.2.2.1 Cavalos de Tréia

O Cavalo de Trdia ou Trojan como também é chamado, ndo pode ser
considerado um virus de computador ou um worm, porque ele ndo se
propaga sozinho. Entretanto, um virus e um worm podem ser utilizados para
copiar um Trojan no sistema, como parte do ataque. Esse processo é
denominado dropping. A intencdo basica do Trojan € atrapalhar o usuario e
as operacdes normais do sistema. Como por exemplo, um Trojan pode
instalar uma porta escondida no sistema para que um hacker possa roubar
dados ou mudar as configuracdes remotamente. Assim, sdo atividades

caracteristicas de Trojans:

1. Trojans de acesso remoto: alguns permitem ao hacker controlar um
sistema remotamente. Estes programas sao chamados de Remote
Access Trojans (RATs) ou Trojans de Acesso Remoto. Exemplos de
RATSs: Back Orifice, Caffene e SubSeven.

2. Rootkits: sdo colecbes de programas que um usuario mal
intencionado pode utilizar para obter acesso remoto n&o autorizado e
executar ataques adicionais em computadores. Estes programas
podem utilizar um numero variado de técnicas, incluindo o
monitoramento de teclado, alteracdo dos arquivos de logs “do sistema
ou das aplicacdes do sistema. Essas ferramentas permitem a criagao
de uma porta de entrada, escondida no sistema, que possibilita

ataques contra outros computadores na rede.

E importante ressaltar que os RATs e algumas das ferramentas que compde
0s Rootkits possuem propésitos legitimos e sao utilizados para controle

remoto de estac&do de trabalho e monitoramento do ambiente coorporativo.

7 Log de dados é o termo utilizado para descrever o processo de registro de eventos relevantes num sistema computacional.
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Entretanto, com o uso dessas ferramentas, os riscos de violacdo da
seguranca e da privacidade podem aumentar nos ambientes em que estas
sdo utilizadas. Uma estratégia empresarial que adote uma politica bem
definida para uso dos recursos computacionais, aliada ao constante
investimento em treinamento do corpo técnico, pode reduzir de forma

significativa o risco de violagao.

2.2.2.2 Worm

Os codigos maliciosos que nao se replicam, sdo denominados de Trojan.
Um worm é um codigo que se replica sem a necessidade de um hospedeiro

e sem a necessidade de infectar um arquivo executavel.

A maioria dos worms tem como principal caracteristica copiar-se em um
computador hospedeiro e com isto, usar 0os canais de comunicacao da rede
para replicacdo. Por exemplo, o worm Sasser utiliza uma vulnerabilidade
para iniciar a infec¢cdo no sistema e entdo faz com que o sistema infectado
utilize a rede de comunicacao para se replicar. Se as Ultimas atualiza¢cbes de
seguranca estiverem instaladas ou ainda se o firewall estiver habilitado para
bloquear as portas que os worms utilizam, o worm né&o infectara o
equipamento. Por exemplo, num ambiente utilizando o Windows XP com o
Service Pack 2 instalado, ambos os métodos de infeccdo e replicacdo irdo
falhar. Isto ocorre, porque a vulnerabilidade foi removida e o Windows

Firewall foi habilitado por default.

2.2.2.3 Virus

Se um codigo malicioso adiciona uma copia de si mesmo em um arquivo,
documento ou no setor de boot de um disco, a fim de se replicar, este codigo
entdo sera considerado um virus. Esta cdpia pode ser uma cOpia do virus
original ou uma versdo modificada. Como mencionado anteriormente, um
virus sempre ira conter um payload que sera aplicado a um computador
local, assim como o Trojan, 0 que entdo ira acarretar em um ou mais atos

maliciosos, como por exemplo, a remo¢do de dados. Um virus que tem a
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funcdo primaria de replicacdo, ndo possuindo nenhum payload, €
considerado um malware, porque pode agregar funcdes de corrupcao de
dados, controlador dos recursos do sistema e consumidor de banda na

replicacéo.

2.2.2.4 Spyware

Este tipo de programa é, as vezes, chamado de spybot ou programa de
rastreamento. O spyware utiliza outras formas de programas e aplicativos
fraudulentos que conduzem certas atividades no computador, sem o
consentimento do usuario. Estas atividades podem incluir a coleta de
informagdes pessoais, bem como a modificagdo da configuragdo do
navegador da Internet. Além de ser um incémodo, spywares resultam em
uma variedade de problemas que vao desde queda do desempenho total do

computar até violacdo da sua privacidade.

2.2.3 Caracteristica dos Malwares

As vérias caracteristicas que cada categoria de malware apresenta sao
muito similares. Por exemplo, os virus e os worm utilizam a rede como meio
de transporte. Entretanto, os virus tém interesse em infectar arquivos,

enguanto o worm simplesmente se copia.

Nos proximos tépicos serdo mencionadas as principais caracteristicas dos
malwares [SZOR2005].

2.2.3.1 Pré-Requisitos

Como os malwares se preocupam em atacar um sistema, pode existir um
namero especifico de componentes que sdo pré-requisitos para que um
ataque seja bem sucedido. Os pontos abaixo sdo exemplos tipicos do que

0s malwares necessitam para atacar um equipamento (host):

e Dispositivos: alguns malwares efetuam seus ataques, dependendo
do dispositivo fisico, como por exemplo: os computadores pessoais,

um Apple Machintosh ou até um Personal Digital Assistent (PDA).
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e Sistemas Operacionais: 0os malwares podem requerer sistemas
operacionais especificos para sua infec¢cdo. Por exemplo, o virus
Chernobyl, criado no inicio da década de 90, atacava apenas
computadores que utilizavam sistema operacional Microsoft Windows
95 ou 98.

e Aplicativos: Os malwares podem, ainda, requerer que aplicativos
especificos estejam instalados em seus alvos, antes de conseguirem
sucesso na infeccdo ou replicacdo. Por exemplo, o virus LFM.926,
lancado no ano de 2002, s6 conseguia efetivar seu ataque se, no
computador local, os arquivos Shockwave Flash (.swf) pudessem ser

executados diretamente.

2.2.3.2 Carrier Objects

Considerando que o malware é considerado um virus, 0 mesmo necessita
de um hospedeiro para se infectar. O niumero e o tipo de hospedeiros variam
de acordo com o tipo de malware. A lista a seguir, exemplifica os tipos mais
comuns de carrier objects ou também chamados de hospedeiros
[SZOR2005]:

e Arquivos Executaveis: este é o principal alvo da maioria dos virus.
Além da tradicional extensdo dos arquivos executaveis (.exe),
arquivos com as extensdes .com, .sys, .dll, .ovl e .prg também sao

visados.

e Scripts: ataques que utilizam scripts®, como arquivos hospedeiros
além de linguagens do tipo Visual Basic Script, Java Script, Apple
Script ou Perl Script. Extensdes destes tipos de arquivos incluem:
.Vbs, .js, .wsh e .prl.

e Macros: sédo arquivos que suportam a linguagem macro Script, como

por exemplo, arquivos de documentos, planilhas eletrbnicas ou banco

8 Scripts sdo arquivos contendo linguagem interpretada.
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de dados. Os virus podem utilizar a linguagem macro no Microsoft
Word e Lotus Ami Pro para produzir um numero de efeitos

indesejaveis.

Setor de boot: atua especificamente em areas de disco (disco rigido
e midias “bootaveis”). Os Master Boot Record® (MBR) ou DOS boot
record podem ser considerados hospedeiros, porque séo capazes de

executar os codigos maliciosos na inicializacao.

2.2.3.3 Mecanismo de Transporte

Um virus pode utilizar um ou mais métodos para replicacdo. Nesta sessao

serdo abordados o0s mais comuns mecanismos de transporte que oS
malwares utilizam [SZOR2005].

Midias: o original e mais facil método de proliferacdo dos virus de
computador e outros malwares é pela transferéncia de arquivos. No
inicio, se utilizavam dos discos removiveis, posteriormente, partiram
para rede e, atualmente, utilizam-se de midias como os dispositivos
Universal Serial Bus (USB) e Firewire. A taxa de infec¢do nédo é téo
rapida quanto os malwares de rede, contudo ela esta sempre
presente e é de dificil erradicacdo por causa da necessidade de

modificacdo dos dados entre os sistemas.

Compartilhamento de rede: apdés o advento das redes, o0s
computadores ganharam a capacidade de intercomunicacéo rapida.
Os desenvolvedores de malware, percebendo a oportunidade,
focaram seus esforcos em utilizar essa nova tecnologia na
disseminacédo de suas pragas virtuais. As antigas midias removiveis
(disquetes e CDs) perderam espaco e o0s coédigos maliciosos
evoluiram. Hoje, mecanismos de protecdo de rede precisam estar

presentes e constantemente atualizados para combater essa nova

9 Master boot record é primeiro setor que contém informagao da estrutura organizacional do disco (particdes, codigo de arranque

do sistema operativo, e assinatura desse cédigo).
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forma de ataque.

Scaneamento de Rede: os desenvolvedores de malware utilizam
este método, a busca de vulnerabilidades na rede, para atacar, de
forma randémica, enderecos de IP. Esse mecanismo pode, por
exemplo, enviar um pacote em uma porta especifica para um range
de enderecos IP, com o intuito de achar uma vulnerabilidade em

algum computador que possa ser atacado.

Redes peer-to-peer (P2P): em geral, para a transferéncia de
arquivos P2P ocorrer, um usuario precisa primeiro, instalar um
componente da aplicacdo P2P, que usard uma das portas liberadas
pelo firewall de uma organizacdo. A aplicacdo usa esta porta para
passar pelo firewall e transferir arquivos diretamente de um
computador a outro. Estas aplicacdes estdo disponiveis na Internet e
permitem um mecanismo de transporte que o0s desenvolvedores
podem usar, diretamente, para ajudar a espalhar arquivos infectados

nos discos rigidos.

E-mail: o e-mail se tornou o0 mecanismo de transporte mais utilizado
para ataque de malwares. A facilidade com que milhares de centenas
de pessoas sdo contatados, por meio de correio eletrénico, faz do e-
mail um dos meios de transporte mais eficazes para disseminacao de
virus. E relativamente simples fazer com que 0s usuarios abram os
anexos contidos nos e-mails, utilizando técnicas de engenharia social.
Existem basicamente, dois tipos de malware que utilizam o e-mail

com este mecanismo:

o Mailer: este tipo de malware envia e-mail a um namero limitado
de enderecos de e-mails, utilizando-se de softwares instalados
no hospedeiro (como por exemplo, o Microsoft Outlook
Express) ou usando seu proprio protocolo (Simple Malil
Transfer Protocol — SMTP).
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0 Mass Maliler: este tipo de malware que cria e-mails em massa e
0s envia para centenas de milhares de pessoas, utiliza-se de

softwares de e-mail instalados ou o protocolo SMTP.

Remote Exploit: os malwares podem explorar uma determinada
vulnerabilidade em servi¢os ou aplicacdes, ao invés de se replicarem.
Esta caracteristica é principalmente vista nos worms; por exemplo, o
worm Slammer tira vantagem sobre uma vulnerabilidade no Microsoft
SQL Server 2000. O worm gera um buffer'® overrun®* que permite a
uma pequena parcela da memoria do sistema ser reescrita com um
codigo que pode ser executado no mesmo contexto do SQL Server. A
Microsoft identificou e solucionou esta vulnerabilidade, meses antes
do Slammer ser liberado, mas poucos sistemas foram atualizados e o

virus se espalhou.

2.2.3.4 Payloads

Uma vez o computador infectado, o malware causara um payload, ou como

0 proprio nome significa, ha um custo de infeccdo. Esse payload pode se

apresentar de vérias formas. Alguns dos tipos de payload mais comuns sao
identificados abaixo [SZOR2005]:

Backdoor: este tipo de payload permite acessos ndo autorizado,
completo ou limitado, no computador, assim que habilita 0 acesso ao
File Transfer Protocol (FTP), via porta 21. Se o ataque foi para
habilitar o Telnet, um hacker pode usar o computador infectado como
plataforma para ataques remotos em outros computadores. Além
disso, backdoor é também considerado um Trojan de Acesso Remoto.

Dados corrompidos ou deletados: um dos mais destrutivos tipos de
payload € o codigo malicioso que corrompe e apaga dado, deixando o

computador inutilizavel. O desenvolvedor de malware tem duas

10 Buffer é uma regido de memoaria temporaria utilizada para escrita e leitura de dados.

11 Buffer overrun é uma condicéo que resulta na adi¢do de informacdes em um buffer.
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opcOes para programar codigos que agem dessa forma. A primeira é
desenvolver um cédigo de execucdo rapida. Como o cdédigo é
extremamente destrutivo, ele precisa se disseminar rapidamente caso
contrario ele vai eliminar a chance de auto-replicacdo. A segunda
opcao é armazenar o coédigo no sistema afetado por um periodo (por
exemplo, na forma de um Trojan), permitindo assim, sua
disseminagdo antes de executar o codigo destrutivo ou o0 usuario

perceber sua presenca.

Roubo de Informagdes: um tipo preocupante de payload é o que tem
como principal funcdo o roubo de informacdes. Se o payload puder
comprometer a seguranca do hospedeiro, € possivel que ele
estabeleca um roubo de informacdes. Isso pode ocorrer de diversas
maneiras, como por exemplo: a transferéncia pode ser automatica,
assim o malware simplesmente captura o local dos arquivos ou das
informacbes, como o nome ou as senhas de usuarios. Outro
mecanismo é fornecer um ambiente local no hospedeiro que permita
ao hacker controlar o hospedeiro remotamente ou permitir 0 acesso a

arquivos diretamente do sistema.

2.2.3.5 Trigger

Trigger ou mecanismo de acionamento é uma caracteristica dos malwares

gque o programa malicioso utiliza para iniciar réplicas ou payload.

Mecanismos trigger incluem os seguintes [SZOR2005]:

7

Execucdo manual: este tipo de mecanismo € simplesmente a

execucao do malware diretamente pela vitima.

o Engenharia social: o codigo malicioso frequentemente usara
alguma idéia para ajudar a enganar a vitima a executar
manualmente o malware. A aproximagdo pode ser
relativamente simples, como aquelas utilizadas em malas

diretas com worms, em que o texto contém argumentos para
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convencer o usuario a agir conforme solicitado. Para um
usuario  desavisado, essa mensagem de e-mai,|l
provavelmente, sera aberta. Os desenvolvedores de malware
também podem utilizar-se de e-mails fraudulentos (spoofing™?)
para fazer com que a vitima acredite que o remetente do e-mail

é uma fonte confiavel.

e ExecucbOes semi-autométicas: esse tipo de mecanismo de
acionamento € primeiro iniciado pela vitima e entdo executado de

forma automatica daquele ponto em diante.

e Execucbes automaticas: este mecanismo ndo requer nenhuma
execucdo manual. O malware executa seu ataque sem necessidade

da vitima acionar qualquer programa malicioso no computador alvo.

e Bomba rel6gio: esse mecanismo executa uma acdo, apos um
periodo determinado. Este periodo pode ser um atraso da primeira
execucdo do bug, alguma data predeterminada ou uma escala

variada.

e Condicional: esse tipo de mecanismo utiliza algumas condi¢gbes

predeterminadas para entrega de payload.

2.2.3.6 Mecanismos de Auto-Defesa

Varios exemplos de malware utilizam algum tipo de mecanismo de defesa
para ajudar a reduzir a probabilidade de deteccdo e remocdo. A seguinte
lista fornece exemplos de algumas destas técnicas empregadas
[SZOR2005]:

e Armadura (Armor): esse tipo de mecanismo de defesa aplica
algumas técnicas que tentam impedir a analise do cédigo mal-

intencionado. Tais técnicas incluem detectar quando um debugger®

12 Spoofing é o ato de imitar um Web site ou uma transmisséo de dados para fazé-la parecer original.

13 Debugger é um programa de depuragéo, ou seja, é utilizado para encontrar bugs numa aplicacdo ou mesmo em hardware.
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esta funcionando e tentar prevenir para que funcione corretamente;
ou ainda adiciona varios codigos sem sentido para tornar dificil

determinar o propésito do cédigo mal-intencionado.

Invisivel (Stealth): o malware utiliza esta técnica para esconder-se,

interceptando pedidos de informacéo e retornando dados falsos.

Criptografia: o cddigo malicioso que utiliza este tipo de mecanismo
codifica-se ao payload para impedir a detec¢céo ou a recuperacao dos
dados. O cdédigo malicioso codificado contém uma rotina estatica de
decodificagdo, uma tecla codificada e a codificagdo mal-intencionada
(que inclui uma rotina de codificacdo). Quando executado, 0 malware
utiliza a rotina de decodificacdo e tecla para decodificar o codigo mal-
intencionado. O malware cria entdo, uma cépia do seu cbdigo e gera
uma nova tecla de codificacdo. Ele utiliza esta tecla e sua rotina de
codificacdo para codificar a sua nova copia, adicionando a nova tecla
a rotina de decodificacdo ao inicio da nova coOpia. Ao contrario dos
virus polimorfos, o malware codificado sempre utiliza a mesma rotina
de decodificacdo, assim, embora o valor chave (e, deste modo, a
assinatura do cédigo mal-intencionado codificada) mude de infecgéo
para infeccdo, os programas de antivirus podem buscar a rotina
estatica decodificada para detectar malwares que utilizam este

mecanismo de defesa.

Oligomorfos: malwares que exibem essa caracteristica utilizam a
codificagdo como um mecanismo de defesa e sao capazes de
modificar a rotina de codificacdo somente em uma determinada
quantidade (geralmente um namero pequeno). Por exemplo, um virus

qgue pode gerar duas rotinas diferentes de codificacao.

Polimorfos: o malware desse tipo utiliza a codificacdo como um
mecanismo de defesa para modificar-se e prevenir a deteccéo,
normalmente codificando o préprio cddigo malicioso com uma rotina

codificada, e entdo fornecendo uma chave decodificada diferente para
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cada mutacdo. Assim, os malwares polimorfos utilizam um namero
ilimitado de rotinas codificadas para prevenir a deteccdo. Conforme o
malware se reproduz, uma parcela do cdodigo decodificado é
modificada. Dependendo do cédigo especifico do malware, o payload
ou outras aclOes executadas podem ou ndo usar codificacao.
Normalmente ha um motor, que € um componente ja contido no
malware codificado, que gera rotinas ao acaso de codificacdo. Este
motor e 0 malware sdo, entdo, codificados e a nova decodificacdo é

passada junto com eles.

2.2.4 O que ndo € um Malware

De acordo com a Microsoft, existe ainda uma variedade de ameacas, mas
gue nao sao consideradas malware, pois ndo s&o programas de
computadores desenvolvidos com uma intencdo maliciosa. Contudo, essas
ameacas possuem implicagbes de seguranca e finangcas para uma
organizacdo. Por essas razfes, o administrador deve entender o que essas
ameacas representam para a infra-estrutura de Tl de uma corporacgéo e para
a produtividade dos usuarios [SZOR2005].

2.2.4.1 Joke Programs

Joke Programs séo projetados para produzir uma brincadeira, ou na pior das
hipoteses, fazer com que o usuario perca seu tempo. Estas aplicacbes
existem desde o inicio da utilizacdo de computadores pessoais. Isto porque
eles ndo sao criados com intengbes maliciosas, sendo claramente

identificados como piadas.

2.2.4.2 Hoaxes

Atualmente, um grande numero de hoaxes tem surgido na comunidade de
TI. Como algumas formas de malware, um hoax utiliza a engenharia social
para tentar enganar usuarios e leva-los a fazer algo. Contudo, neste caso, 0
hoax ndo tem cddigo a ser executado. O hoax geralmente tenta enganar a

vitima com certos procedimentos, como por exemplo, uma mensagem de e-

34



mail “informando” sobre o descobrimento de um novo tipo de virus. O que
acontece é que, com a finalidade de alertar os amigos, 0s usuarios reenviam
0 mesmo tipo de “alerta” a outros usuarios. Esses hoaxes utilizam recursos

do servidor de e-mail e consomem banda de rede.

2.2.4.3 Scams

Vérias formas de comunicagdo vém sendo usadas por criminosos para
tentar enganar usuarios, divulgacdo de informacdes falsas que dao ao
usuario a impressao de que o mesmo pode obter algum ganho financeiro. A
Internet, Websites e e-mails ndo sdo exce¢des. Uma mensagem que tenta
enganar o enderecado, a fim de obter informacdes pessoais, pode ser
utilizada para diversos propositos, como por exemplo para obtencdo de
informacdes de conta bancaria. Um outro tipo de scam que ficou conhecido
€ o phishing, pronunciado como “fishing”, que também €& conhecido como
“brand spoofing or carding”. Exemplos de phishing incluem casos em que o
criminoso cria um espécie de réplica de alguns sites jA conhecidos, na

tentativa de enganar os usuarios e adquirir informacdes confidenciais.

2.2.4.4 Spam

Spam sao e-mails n&do solicitados, gerados para anunciar algum servico ou
produto. Este fenbmeno € geralmente considerado um incébmodo, mas o
spam nao € um malware. Contudo, o crescimento dramatico no niamero de
mensagens de spam enviadas tem sido um problema para a infra-estrutura
da Internet, bem como para empresas, visto que, entre outras coisas, esse
tipo de e-mail resulta na diminuicdo da produtividade do empregado que se
vé forcado a lidar com tais mensagens todos os dias. A origem do termo
spam é disputada, mas independente da sua origem, ndo ha duvida que o
spam se tornou uma das irritagdes mais persistentes nas comunicagdes que
tém como base a Internet. Muitos consideram 0 spam um assunto
significativo, que agora ameaca a saude da comunicacdo, via e-mail, ao
redor do mundo. Deve ser notado, entretanto, que exceto pela carga

tolerada pelos servidores de e-mail e de programas anti-spam, o spam néo €
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capaz de replicar ou ameacar a saude e operacdo de um sistema

organizacional de TI.

O spam tem sido freqiientemente utilizado por seus criadores, os chamados
spammers, que instalam um servidor simples de e-mail (SMTP) em um
computador anfitrido e entdo, este é utilizado para remeter mensagens de

spam para outros receptores de e-mails.

2.2.4.5 Adware

O adware esta, normalmente, combinado com uma aplicacdo hospedeira
que é fornecida sem nenhum custo (payload), desde que o usuario concorde
em aceitar o adware. Ja que a aplicacdo do adware € instalada, apds o
usuario aceitar o “acordo de uso” que indica a finalidade da aplicagao,
nenhuma ofensa é cometida. Entretanto, as propagandas pop-up podem se

tornar um incbmodo e em alguns casos degradar a desempenho do sistema.

2.2.4.6 Cookies de Internet

Cookies séo arquivos de texto inseridos no computador do usuario por Web
sites que o usuario visita. Os cookies contém e fornecem informacées de
identificacdo sobre o usuério ao Web site que os aloca no computador do
usuario, junto com qualquer informacgdo que o site quer reter sobre a visita
do mesmo. Cookies séo ferramentas legitimas que muitos Web sites utilizam
para rastrear informacdes sobre o visitante. Um exemplo poderia ser o caso
do usuario que ao visitar uma loja on-line e tendo colocado um ou mais itens
em seu “carrinho de compras” virtual, decide ir a outro site, por qualquer
motivo. A loja pode decidir por “salvar’ a informacdo sobre quais produtos
estavam no carrinho de compra em um cookie no computador do usuario,
permitindo que ao retornar ao site, 0 usuario encontre no “carrinho” os itens
que ele selecionou previamente, o que facilita, caso ele deseje finalizar a

compra.

Teoricamente, os desenvolvedores de Web sites podem recuperar somente

informagdes armazenadas no cookie que eles criaram. Este acesso deve
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assegurar a privacidade do usuério prevenindo que qualquer pessoa, que
ndo seja o desenvolvedor do site, possa acessar o cookie alocado no

computador do usuario.

Sabe-se que alguns desenvolvedores de Web sites usam os cookies para
coletar informacgdes sem o conhecimento do usuario. Alguns podem enganar
0S usuarios ou omitir suas politicas de uso. Podem, por exemplo, rastrear os
habitos de uso da Internet em varios Web sites sem avisar o usuério. De
posse das informacgdes, os desenvolvedores podem entdo utilizar os dados
ou informacdes para personalizar a propaganda que o usuario vé no Web
site. E dificil identificar este tipo de propaganda foco e outras formas de
abuso no uso de cookies, o que torna dificil decidir se, quando, e como
bloqueéa-los do seu sistema.

Além disso, o nivel de aceitagcdo do compartilhamento de informacdes varia
entre os usuarios de computador, tornando dificil criar um programa anti-
cookie que ird atingir a necessidade de todos os computadores em um

ambiente.

2.2.5 Software de Antivirus

Os programas de antivirus sdo especialmente criados para defender o
sistema contra as ameacas de codigos maliciosos presentes. E
recomendado o0 uso de programas de antivirus porque defendera o sistema
do computador contra todas as formas de cédigos maliciosos e ndo somente

de virus.

Ha um numero de técnicas que o0s programas de antivirus utilizam para
detectar os malwares. Esta secdo discute o funcionamento de algumas
destas técnicas [SZOR2005]:

e Verificacdo de assinatura: a maioria dos programas de antivirus usa
atualmente esta técnica, que envolve a busca de alvos (computador
hospedeiro, drive de disco ou arquivos) por um modelo que pode

representar um coédigo malicioso. Este modelo, geralmente, é

37



guardado em arquivos chamados de arquivos de assinatura que sao
atualizados pelos vendedores de programas regularmente, para
assegurar que o scanner do antivirus reconheca a maior quantidade
de ataques de malwares conhecidos. O principal problema com esta
técnica, € que o programa de software ja deve estar atualizado para
contra-atacar o0 coOdigo malicioso antes que 0 scanner possa

reconhecer.

Verificacdo heuristica: técnica que tenta detectar as novas e
conhecidas formas de malwares buscando pelas suas caracteristicas
gerais. A principal vantagem desta técnica é que ela ndo se baseia
em arquivos de assinatura para identificar e contra-atacar o codigo
malicioso. Entretanto, a varredura heuristica possui alguns problemas

especificos, incluindo:

o Falso-positivo: técnica que usa as caracteristicas gerais, e €,
portanto, propensa a reportar programas legitimos como

malwares, se a caracteristica for similar em ambos os casos.

o Verificag&o lenta: o processo de analisar caracteristicas € um
procedimento mais dificil para o programa realizar do que
buscar um padrdo conhecido de malware. Por esta razéo, a
verificacdo heuristica pode demorar mais do que a verificacdo

por assinatura.

o Novas caracteristicas: se um novo ataque de malware
apresentar uma caracteristica que ndo tenha sido previamente
identificada, a varredura heuristica provavelmente néo

identificara até o programa ser atualizado.

Obstrucdo de comportamento: técnica que foca no comportamento
de ataque do malware, ao invés do préprio cédigo. Por exemplo, se
um aplicativo tentar abrir um portal de rede um antivirus de obstrugéo

de comportamento, isso pode ser detectado como uma atividade
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tipica de um cédigo malicioso e entdo, 0 comportamento ser

catalogado como um possivel ataque.

2.2.6 Tempo de Vida de um Malware

Um padrao surgiu para definir o tempo de vida dos novos ataques de
malware disponiveis na rede publica de computadores bem como definir em
quanto tempo novos ataques irdo para a rede. Uma revisdo deste padréo
ajuda a entender o risco que novos ataques de malwares provocam apos

serem liberados.

Uma nova linha do tempo inicia quando o codigo malicioso é desenvolvido e
termina quando todos os rastros sao removidos das redes monitoradas. Os

estagios da linha do tempo sao:

1. Concebimento: o desenvolvimento de um malware geralmente
comecga quando um novo método de ataque ou exploracéo é sugerido
e entdo compartilhado entre as comunidades de hackers. Por algum
tempo esses meétodos sdo discutidos e explorados, até que uma
maneira de abordagem, que torne possivel desenvolver o ataque,

seja descoberta.

2. Desenvolvimento: anteriormente para a criagdo de um malware era
necessario entender a linguagem do conclave de computadores e 0
complicado trabalho do sistema que era atacado. Entretanto, com a
chegada de kits e salas de bate-papo na Internet tornou-se possivel

para quase todos com mas inten¢des criar um codigo malicioso.

3. Replicacdo: apés um malware ter sido desenvolvido e solto na rede,
normalmente tem que se replicar para um dispositivo hospedeiro em
potencial, por algum tempo, antes que possa realizar suas fungcdes
primarias ou realizar a entrega de seu payload

4. Entrega de payload: ap6s um malware ter infectado o hospedeiro,

tem inicio a entrega de seu payload. Se o cddigo tem um acionador
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condicional para o seu payload, esse estagio € o ponto nos quais as
condicbes para a entrega do mecanismo sao localizadas. Por
exemplo, alguns payloads sdo acionados quando o usuario realiza
certa acdo ou quando o relégio da maquina do hospedeiro chega a
certa data. Se o malware possuir uma acao direta ativa, simplesmente
ird iniciar a entrega do payload no ponto onde a infeccdo estiver

completa.

5. Identificac&o: neste ponto, o malware é identificado pela comunidade
de antivirus. Na maioria dos casos esse passo ocorrera antes do

guarto estagio ou mesmo antes do terceiro estagio, mas nem sempre.

6. Deteccdo: ap0s a ameacga ser identificada, os desenvolvedores do
programa de antivirus precisam analisar o cédigo para determinar a
confiabilidade do método de deteccdo. ApOs terem determinado o
método, eles entdo atualizam a assinatura dos arquivos do antivirus
para permitir que a aplicagdo do antivirus detecte este novo malware.
O tempo que este processo toma € crucial para ajudar no controle de

uma eclosao.

7. Remocdao: apés a atualizacdo ser disponibilizada ao publico, é da
responsabilidade dos usuarios do programa de antivirus fazer a
atualizacdo em tempo habil para proteger seus computadores contra
0 ataque ou para limpar seus sistemas, no caso de ja terem sido

infectados.

A medida que mais usuarios atualizam seus programas de software, o
malware ira lentamente deixar de ser uma ameaca. Este processo raramente
remove todos os casos de malware na rede, porque existem sempre alguns
computadores conectados a Internet, que dispbe de pouca ou nenhuma
protecdo de antivirus, nos quais o malware pode residir. Entretanto, a

ameaca de ataque como um todo é minimizada.

Embora esta linha de tempo se repita para cada novo ataque desenvolvido,
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ndo é caracterizada uma linha tipica de todos os ataques. Muitos ataques
sao simples versdes modificadas de uma parcela original de malware. Entédo
0 cbdigo base e a maneira de abordar séo iguais, mas pequenas mudancas
sao feitas para ajudar a prevenir que o ataque seja detectado e removido.
Normalmente, um ataque bem sucedido de malware vai iniciar um nimero
de revisbes durante as préximas semanas ou meses. Essa situacdo leva a
um tipo de “corrida de brac¢o”, no qual os autores de malware tentam evitar a
deteccédo para o seu préprio ganho, seja este por propdsitos financeiros, ma
reputacdo ou simplesmente curiosidade. As defesas do antivirus séo, entao,
novamente atualizadas, reformadas ou modificadas, conforme a

necessidade de diminuir o novo ataque.
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2.3 TECNOLOGIAS DE SUPORTE AO ICAP

Esta secdo abordara as Chamadas de Procedimento Remoto (RPC) como
mecanismo de funcionamento do protocolo ICAP, e as ferramentas e
programas (Proxy) que utilizam o protocolo ICAP para prover servigo de

adaptacao de conteudo.

2.3.1 Proxy-Cache

O servico de Proxy tem o papel de concentrar todas as requisicdes das mais
diversas origens, canalizando-as para uma mesma saida. Ele é que,
efetivamente, faz a requisicdo ao destino, funcionando como um
intermediario entre o cliente e o servidor de destino. Esse intermediério
efetua tais requisicdes, segundo regras ou filtros, implementados pela
ferramenta de proxy. Tais filtros tém as funcdes de proibir ou liberar acessos
a sites, enderecos identificadores de méaquinas, redes, strings** e até limitar
velocidade de acesso. Além de ser capaz de coibir o acesso através de
regras que atuam sobre os clientes da rede interna: nomes de usuarios,

grupos de usuarios, enderecos identificadores de maquinas, etc.

O servigco de Cache, por sua vez, funciona como um repositério das paginas
ja visitadas. Ele armazena todo o trafego, permitindo economia na utilizacéo
do link de comunicacdo de dados. Ele faz com que um conteddo remoto,
figue armazenado para visitas futuras, evitando que o0 conteludo seja

requisitado novamente.

Solucgdes presentes no mercado contemplam a utilizagdo dos servigos de
proxy e cache juntos, sendo que o tratamento da informacédo entre tais
servicos é realizado automaticamente pela aplicacdo, sem a necessidade de

intervencdo do administrador, conforme figura abaixo.

14 String é uma cadeia de caracteres.
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Figura 2.2 :Funcionamento de Proxy e Cache.

De acordo com a figura acima (Figura 2.2), o cliente deseja acessar um
servico Web, por exemplo, HTTP, GOPHER ou FTP. Cada usuario poderia
fazer um acesso Unico, porém, banda desnecessaria seria consumida sendo
que mais de um usuario acessa 0 mesmo recurso durante todo o dia. Para
facilitar esse acesso, o cliente faz uma requisicdo ao servidor Proxy, este
prové acesso ao recurso desejado pelo cliente. Caso o cliente acesse um
Web site (por exemplo, www.uniceub.br), o Proxy faz o download do site e o
armazena em seu cache. Caso outro usuario deseje acessar o mesmo Web
site, ndo haverad assim, a necessidade de acessa-lo novamente, basta
apenas o proxy entregar o conteldo existente em seu cache, acelerando a

resposta ao cliente.

2.3.2 RPC - Remote Procedure Call

O RPC (Remote Procedure Call) € um protocolo que prové o paradigma de

comunicacao de alto-nivel e é usado em sistemas operacionais.

O RPC pressupde que tenha sido previamente instalado um protocolo de
comunicacdo de baixo nivel, como o TCP/IP (Transmission Control
Protocol/Internet Protocol) ou UDP (User Datagram Protocol) para transmitir
0S pacotes de dados entre as aplicacbes que se comunicam. O RPC
implementa um sistema de comunicacdo logica entre cliente-servidor,

projetado especificamente para trabalhar sobre redes.

O protocolo RPC foi constituido sobre o protocolo XDR (eXternal Data
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Representation), que define os padrdes de troca de dados em aplicacbes
que se comunicam remotamente. O XDR converte 0s parametros e

resultados para cada requisicdo RPC.

Este protocolo permite que usuarios possam trabalhar com procedimentos
remotos, como se estes fossem procedimentos locais. Por exemplo, um
usuario na maquina A pode solicitar que a maquina B execute a funcéo
soma (a+b) nela existente e esta entdo, repassa o resultado novamente para
a maquina A. As chamadas de procedimentos remotos sdo definidas por
meio de rotinas existentes no protocolo RPC. Para cada requisicéo, existe
uma mensagem de retorno. O protocolo RPC é um protocolo de troca de
mensagens, que implementa outros protocolos, como por exemplo,

chamadas de procedimentos remotos broadcasting™.

O protocolo RPC prové um mecanismo de autenticacdo, que identifica o
servidor e o cliente para ambos, sendo suportados varios tipos de sistemas
de criptografia, como por exemplo, o DES - Data Encryption Standard. No
protocolo RPC, cada servidor executa um programa, que é um conjunto de
procedimentos remotos. A combinacédo de endereco do servidor, nUmero do
programa e do procedimento, identificam uma procedure remota. Quando
um pacote com uma requisicdo chega ao servidor, este aciona uma fungéo
que executa o procedimento requisitado e retorna outro pacote com a

requisicao feita.

A interface do protocolo RPC é, geralmente, usada para a comunicacao
entre processos de maguinas remotas. Contudo, o protocolo RPC trabalha
da mesma forma, com diferentes processos/programas, rodando na mesma

maquina.

15 Broadcast é um enderecgo IP que permite que a informacao seja enviada para todas as maquinas de uma LAN, MAN, WAN e

TANS, redes de computadores e sub-redes.
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2.4 INTERNET CONTENT ADAPTION PROTOCOL — ICAP

O Internet Content Adaption Protocol (ICAP) foi introduzido pelo ICAP
Forum, em 1999. O ICAP Férum € uma coalizdo de empresas com solugdes
e servicos voltados para a Internet e foi co-fundado pelas empresas Network

Appliances®® e Akamai Technologies®’.

O ICAP é um protocolo criado, originalmente, para executar chamadas
remotas em mensagens HTTP. Ele faz parte de uma arquitetura que permite
as grandes corporacdes, servicos de provedor de Internet e companhias de
comunicacdo de dados, verificarem dinamicamente determinado trafego,
permitindo a alteracdo do mesmo, quando estes passam pelos servidores
ICAP. O Protocolo permite que os clientes ICAP enviem solicitagdes para 0s
servidores ICAP objetivando a “adaptacdo de conteudo”, como por exemplo,

a verificacao de virus em um dado arquivo.

O ICAP é um protocolo para ser utilizado em servidores na primeira camada
de protecdo da rede, ou seja, na DMZ'® (DeMilitarized Zone). Ele permite
uma infra-estrutura Unica de comunicacdo, integrando equipamentos de
diferentes fabricantes e possibilitando a geréncia do conteudo do trafego

entre os diversos servicos.

A implantagcdo de servigcos agregados € um enorme passo no ambiente de
servidores cache e gerenciadores de conteudo. Com essa nova abordagem
nos servicos, as operadoras e provedores de Internet poderéo disponibilizar
para seus clientes arquiteturas com maior escalabilidade e servicos com

maior confiabilidade.

2.4.1.1 Caracteristicas

O conceito de prover novos servigos para atrair novos usuarios, ndo é uma

16 Pagina oficial: http://www.netapp.com/
17 Pagina oficial: http://www.akamai.com/

18 DMZ é uma pequena rede situada entre uma rede confiavel e uma néo confiavel, geralmente entre a rede local e a Internet.
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idéia nova, aqueles que tentaram se aventurar por este caminho
descobriram que a solucdo ndo era escalavel. E também, a tecnologia
normalmente afetava a confiabilidade dos servigcos oferecidos, fazendo com
que 0s usuarios procurassem outros métodos. A maioria das solucdes sofria
da falta de uma infra-estrutura Unica. Alguns servicos eram executados
exclusivamente em API's*® proprietarias, que eram customizadas para uma
aplicacdo em particular. Alguns servicos provéem aplicagbes para o0s
clientes, porém alguns servicos em especifico consomem muitos recursos,
tais como banda e processamento, gerando assim, um atraso na resposta

do servidor.

De acordo com essas necessidades, surgiu o ICAP Férum. O seu intuito foi
definir o novo protocolo de adaptacdo de conteudo. Esse grupo foi criado
para estudar e gerar um produto que atendesse aos seguintes pré-
requisitos: [NA2001]:

e “Ser simples;

e Ser escalavel;

e Usar a infra-estrutura fisica existente;

e Ser modular em seus servicos;

e Usar os métodos béasicos e existentes de comunicacéo; e

e Prover uma economia de recursos, apenas otimizando os servi¢os de

borda elevados (extranet DMZ)”.

ICAP é um padrédo aberto de protocolo, isto €, um protocolo que permite
acesso ao codigo fonte para realizacdo de mudancas e adaptacédo a outros
protocolos, facilitando assim, a comunicacdo com dispositivos de outros

fabricantes, semelhante ao TCP/IP. Este prové o protocolo de comunicacao

19 API (Application Programming Interface) é um conjunto de rotinas e padrfes estabelecidos por um software para utilizacdo de

suas funcionalidades por programas aplicativos.
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para criar servicos customizados para que a aplicacdo receba da melhor
forma a resposta. ICAP é uma chamada de procedimento remoto (RPC -
Remote Procedure Call), baseado em “pergunta/resposta”
(request/response) que permite que clientes enviem requisicdes HTTP para

“adaptacao” de conteudo, do tipo, andlise de virus em um arquivo.

O protocolo ICAP é especificado na RFC 3507, publicada em abril de 2003,
como um memorando informativo. A RFC 3507 faz uma introducéo sobre o
protocolo ICAP, nos seguintes termos:

“ICAP, Protocolo de Adaptagdo de Conteldo da Internet, € um protocolo que
prové um off-load20 de conteludos especificos para servicos HTTP. ICAP €, em
sua esséncia, um protocolo leve para executar uma ‘chamada de procedimento
remoto’ em mensagens HTTP. Permite aos clientes ICAP passar mensagens
HTTP para servidores ICAP com alguma transformac¢&o ou outros processamentos
(adaptacdo). Os servidores executam estes servicos de transformacdes em
mensagens e as enviam em respostas aos clientes, usualmente sdo mensagens
modificadas. Tipicamente, estas mensagens adaptadas sdo requisicbes HTTP ou
respostas HTTP.”

O ICAP g, portanto, um protocolo desenvolvido para fazer com que servi¢os
especificos de analise/adaptacdo de conteudo passem a funcionar em
servidores dedicados, com isso, recursos de hardware poderdo ser
otimizados e também existira um padrdo de comunicacdo de como as

funcionalidades seréo implementadas.

2.4.2 Servigos de Implementacao

Os servicos que podem ser implementados com a utilizacdo do ICAP sé&o
[NA2001]:

1. Verificagdo de Virus

A verificacao de virus sempre foi deixada a cargo da rede receptora ou PC e

cada objeto pode ser verificado muitas vezes, o que gera um desperdicio de

20 Off-load tem como fungéo, assumir parte da necessidade de processamento de outro dispositivo.

a7



recursos. A verificacdo de virus em tempo real do ICAP permite que objetos
que j& passaram por uma verificacdo prévia e ndo estdo contaminados

sejam arquivados e depois despachados sem virus.
2. Filtro de conteudo

Essa € a habilidade de redirecionar uma requisicdo ndo autorizada ou

restrita para uma outra pagina.
3. Traducéao de linguagens (PDA’s e Celulares)

E a habilidade de permitir a dispositivos sem suporte a HTML, como o0s
celulares, de falar com dispositivos HTML, como os PCs e vice-versa. Pode-
se dizer que isso seja uma ponte de traducdo WAP/XML/HTML. Sobre o
ICAP, as entradas do ponto de presenca podem residir em qualquer lugar
que o ponto de transmissdo pode estar na rede. Um “armazenador” pode
manipular todas as requisi¢ées dos clientes e redireciona-las aos servidores
de traducdo do ICAP e manter armazenadas copias de objetos, em varios

formatos, para uma resposta melhor para seus clientes.
4. Insercao de propaganda

Essa é a habilidade de inserir propaganda em paginas Web ou de propagar
paginas nas preferéncias, histérico ou localizacdo de um cliente, quando o
mesmo requisitar o Web site com uma ferramenta de busca. E baseado no
endereco IP originario do servidor Proxy, palavras-chave adicionadas pelo

cliente ou a coleta de informacdes do cliente (perfil).
5. Traducgéao de linguagem humana

Essa é a habilidade de traduzir um contetudo formatado em HTML, de uma
linguagem em outra, por exemplo, de inglés para japonés. Sobre o ICAP,
algumas requisicdes serdo originadas pela geografia ou a introducdo direta
sera traduzida pelos servidores ICAP, via redirecionamento a servidores

Proxy.
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6. Compressao de dados

Essa € a habilidade de compactar paginas HTML de um servidor de origem.

As respostas do servidor de origem podem ser comprimidas, permitindo a

economia de banda de rede.

2.4.2.1 Vantagens

As vantagens do ICAP sao: [NA2001]

Uma infra-estrutura utilizando ICAP para gerenciamento de conteudo,
permite a operadora oferecer servi¢cos otimizados, com economia na
utiizacdo da banda do link de comunicacdo de dados. Além de
permitir reducdo na utilizacdo do processamento dos servidores, 0

ICAP possibilita o gerenciamento centralizado do contetdo trafegado.

O ICAP é um protocolo aberto, possui cédigo fonte disponivel para
acesso (open source) e sua utilizacdo ndo possui custos. Os
servidores de acesso a Internet e as empresas podem escolher
exatamente o provedor de aplicacdo de valor agregado mais

apropriado.

O ICAP pode coletar informagdes de interesse do cliente e utiliza-las
para propagandas mais focadas nesses individuos. Por exemplo:
quando um usuario acessa Vvarios sites que contem informacdes
sobre o assunto “carros esportivos”, o ICAP percebe e utiliza essa
informacdo coletada para vincular propagandas sobre “carros
esportivos” nas novas paginas que aquele usuario esta visualizando.
Um exemplo pratico disto € o que o Google tem feito no servico de
correio eletrénico dele (Gmail). Na abertura da mensagem, ele faz a
verificacdo de contexto e apresenta no lado direito da tela, as

propagandas relacionadas ao conteudo.
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2.4.3 Arquitetura ICAP

O ICAP executa suas adaptacbes de conteudo HTTP, utilizando uma das
quatro técnicas de adaptacdo existentes. Duas delas efetuam as
modificagdes atuando no cabecalho HTTP: Modificacdo de Requisicao e
Satisfacdo de Requisicdo. Ja as outras duas agem modificando a resposta
HTTP: Modificacdo de Resposta e Modificacdo de Resultado. [NA2001]

O protocolo ICAP funciona na mesma arquitetura que a grande maioria dos
protocolos na Internet, a arquitetura cliente-servidor. A porcéo cliente é
chamada de Cliente ICAP, ele se apresenta como uma camada de
apresentacao, recebendo as solicitacbes dos usuéarios. O segundo
componente, é o Servidor ICAP, que é responsavel pelo processamento de
contetdo e aplicacdo da politica definida pelo administrador. A RFC que
define o ICAP faz referéncia a um terceiro componente, para que as quatro
técnicas de adaptacdo funcionem de forma satisfatéria. Esse terceiro
componente € chamado de ICAP switch-box, ele atua como um
interceptador e redirecionador, de requisicdes ICAP, fazendo papel

intermediario de transacdes entre o Cliente ICAP e o Servidor ICAP.

Para completar a arquitetura, outros dois elementos tomam forma, a estacao
do usuario final, aqui definido simplesmente como usuario. Ele é que realiza
as solicitacdes de conteudo, tais como pagina Web, arquivo etc. O segundo
elemento é o Servidor Web, referenciado aqui como Servidor da Internet. Ele

€ o responsavel por disponibilizar o conteudo.

Apesar da RFC fazer referéncia ao ICAP switch-box, como um componente
de software separado, nas implementacdes do protocolo nas solucdes

comercial, esse componente de software & parte integrante do Servidor

ICAP e neste projeto sera apresentado desta forma.

A seguir sera detalhado cada uma das quatro possibilidades de utilizacdo do
ICAP.
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2.4.3.1 Modificacdo de Requisicao

Pelo método de Modificacdo de Requisicdo (Figura 2.3), um usuario envia
uma requisicao para o Cliente ICAP (Proxy/cache) (1 - Figura 2.3) que por
sua vez encaminha o pedido ao Servidor ICAP (2 - Figura 2.3). O Servidor
ICAP efetua a alteracdo da requisicao original e devolve a requisicdo com o
conteudo alterado para o Cliente ICAP (3 - Figura 2.3). O Cliente ICAP
encaminha essa requisicdo modificada para o Servidor de Internet (4 -
Figura 2.3). Como ultima parte no processo, o Servidor de Internet recebe a
requisicdo e responde para o Cliente ICAP (5 - Figura 2.3) que por fim,

encaminha a requisi¢cdo ao usuario que a originou (6 - Figura 2.3).

Servidor ICAP
(Antivirus)

@ - -
% - B . - 5 ~

Usuéario Cliente ICAP Servidor Internet
(Proxy/Cache) (FTP/HTTF)

Figura 2.3: Método de Modificagédo de Requisicdo

Exemplo 1: Filtro de Conteudo

Um usuario deseja enviar uma requisicdo para acessar uma pagina Web.
para isto, o servidor Proxy (Cliente ICAP) recebe esta requisicdo e
redireciona ao Servidor ICAP. O Servidor ICAP analisa esta requisicéo

HTML e a compara com uma lista de URLs proibidas. Se a URL requirida
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estiver na lista das URLs proibidas, a requisicdo entdo € modificada para
uma requisicdo de mensagem de erro do Servidor de Internet ou do Servidor
Proxy (cache). Esta mensagem de erro, € entdo entregue ao cliente. Se a
URL né&o for proibida, o Servidor ICAP envia a requisicdo ao Servidor de

Internet, via Servidor Proxy, e a requisicao sera processada.

2.4.3.2 Satisfacao de Requisicao

Na Satisfacdo de Requisi¢cdo (Figura 2.4) um usuério envia uma requisicao
para o Cliente ICAP (Proxy/caché) (1 - Figura 2.4). O Cliente ICAP
encaminha a requisicdo ao Servidor ICAP onde é efetuada a alteracdo no
conteudo da requisicao original (2 - Figura 2.4). O Servidor ICAP direciona
esta requisicdo modificada diretamente para o Servidor de Internet (3 -
Figura 2.4). Ap6s o processamento da requisicdo, o Servidor de Internet
retorna a resposta ao Servidor ICAP (4 - Figura 2.4). O Servidor ICAP
entrega a resposta ao Cliente ICAP (5 - Figura 2.4), que por sua vez,
encaminha a resposta ao originador da requisi¢cao (6 - Figura 2.4).

Cliente ICAP Servidor ICAP Servidor Internet
{Proxy/Cache (Antivirus) (FTPHTTP)

)
@ 1 - 2 >
% . -5

Figura 2.4: Método de Satisfacdo de Requisicéo.

Usuario

Exemplo 2: Filtro de Conteudo

Usando o mesmo exemplo do Filtro de Contetudo, o processo muda em
relacdo a Requisicdo de Modificacdo. A requisicdo do usuario € ainda
examinada pelo Servidor ICAP, porém se o contetdo nao for autorizado, o
Servidor ICAP ndo encaminhard a requisicdo para o Servidor Internet e
retornard uma resposta de erro para o Servidor Proxy (Cliente ICAP).
Entretanto, se a requisicdo estiver autorizada a acessar o Servidor de

Internet, o Servidor ICAP efetuard a requisicdo ao Servidor de Internet e a
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retornard ao Servidor Proxy que por sua vez fara a entrega final para o

usuario.

2.4.3.3 Modificacdo de Resposta

Na Modificacdo de Resposta (Figura 2.5) um usuario envia uma requisicao
para o Cliente ICAP (Proxy/cahe) (1 - Figura 2.5), que por sua vez
encaminha o pedido ao Servidor na Internet (2 - Figura 2.5). O Servidor de
Internet recebe a requisicéo e responde para o Cliente ICAP (3 - Figura 2.5),
este por sua vez encaminha a resposta para o Servidor ICAP (4 - Figura
2.5), onde é feita a adaptacdo/modificacdo de conteudo. O Servidor ICAP
redireciona esta resposta para o Cliente ICAP (5 - Figura 2.5). O cliente
ICAP envia a resposta para ser armazenada em cache. Como ultima parte
no processo, o Cliente ICAP entrega a resposta para 0 uUsuério que originou

a requisicao (6 - Figura 2.5).

Cliente ICAP Servidor Internet
Usuério (Proxy/Cache) (FTP/HTTP)
- 2 |
. &
A
5 4

Servidor ICAP
(Antivirus)

Figura 2.5: Método de Modificacdo de Resposta

Exemplo 3: Traducédo de Gateway — Formato HTML

Uma requisicao é efetuada, por meio de um aparelho celular, para o estoque

de uma empresa. O pedido é enviado ao Servidor de Internet que processa
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a requisicdo. A resposta do Servidor de Internet, entretanto, € redirecionada
ao Servidor ICAP que modifica a resposta para permitir que o aparelho

celular receba a resposta corretamente modificada.

2.4.3.4 Modificacdo de Resultado

No método de Modificacdo de Resultado (Figura 2.6), o usuario envia uma
requisicdo para o Cliente ICAP (Proxy/cahe) (1 - Figura 2.6), que a
encaminha ao Servidor de Internet (2 - Figura 2.6). A requisicdo € aceita
normalmente pelo Servidor de Internet e a resposta é enviada para o Cliente
ICAP (3 - Figura 2.6). Apoés receber a resposta, o Cliente ICAP efetua cache
da resposta, em seguida encaminhando-a para o Servidor ICAP (4 - Figura
2.6). O Servidor ICAP modifica o resultado e o entrega para o Cliente ICAP
(5 - Figura 2.6). O Cliente ICAP, por sua vez, efetua a entrega ao usuario (6 -
Figura 2.6).

Cliente ICAP Servidor Internet
{Proxy/Cache) (FTP/HTTP)
5 4

Servidor ICAP
(Antivirus)

Figura 2.6: Método de Modificacdo de Resultado

Exemplo 4: Insercéo de Dados

Um usuério solicita uma requisicAo de acesso a uma pagina Web. O

Servidor Proxy (Cliente ICAP) direciona esta requisicdo ao Servidor de
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Internet. O Servidor de Internet processa a requisicdo e retorna a resposta
ao servidor Proxy. O Proxy armazena, em cache, os objetos e direciona a
resposta ao Servidor ICAP. O Servidor ICAP analisa a resposta HTML e
executa o profiling do cliente. O ICAP Server adiciona targets e envia a

resposta ao usuario.

O método de Modificacdo de Resultado (2.4.3.4) se diferencia do método de
Modificagdo de Resposta (2.4.3.3), pois em implementacdes da Modificacdo
de Resultado, o servico de cache fica antes do Servidor ICAP, coibindo a
execucdo de cache de respostas ja verificas pelo Servidor ICAP.
Diferentemente do método de Modificacdo de Resposta, que o servico de

cache fica ap0s a verificdo das politicas do servidor ICAP.

O quadro seguinte (Quadro 2.1) resume 0s servigos a serem aplicados para
cada um dos quatro tipos de técnicas de aplicacdo, que envolve a

arquitetura ICAP.

MODIFICACAO SATISFACAO MODIFICACAO MODIFICACAO

SERVICOS DE DE DE DE
REQUISICAO REQUISICAO RESPOSTA RESULTADO
FILTRAGEM DE
CONTEUDO X X X X
TRADUCAO X X
DE GATEWAY
TRADUCAO DE
LINGUAGEM X X X
VERIFICACAO X
DE VIRUS
INSERCAO DE
PROPAGANDA X X X X
COMPRESSAO X X
DE DADOS

Quadro 2.1: Quadro de servigos para cada Arquitetura [NA2001].
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CAPITULO 3. INFRA-ESTRUTURA DO PROJETO

3.1 INTRODUCAO

Este Capitulo trata das especificacfes e desenvolvimento deste Projeto.

Inicialmente, sera apresentada a topologia do Projeto, em seguida sera
explicada a arquitetura desenvolvida para a execugao do benchmark,

proposta nesta monografia.
3.2 TOPOLOGIA

O Projeto fisico sera dividido em dois cenarios, com e sem a utilizacdo do
ICAP.

3.2.1 Cenaério |

A Figura 3.1 mostra a estrutura fisica montada para o Cenario |, onde néo é

utilizado o protocolo ICAP.

Proxy/

Cache/
WWW Anti-Virus Cliente

e .
N
-—— -—1—
<

Figura 3.1: Cenario | — Situagao sem servigo ICAP.

No Cenério | (Figura 3.1), o cliente envia uma requisi¢cdo para download de
arquivo ao servidor Proxy (1 - Figura 3.1). O Proxy altera o cabecalho do
pacote e efetua a conexdo no servidor Web remoto (2 - Figura 3.1). O
servidor Web responde a solicitacdo do Proxy e envia o arquivo requisitado
ao mesmo (3 - Figura 3.1). Neste momento, o servidor Proxy aguarda a
conclusdo do download para em seguida efetuar a busca por virus. Neste

momento podem ocorrer duas situacdes: a primeira, se 0 arquivo nao estiver
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contaminado, o Proxy armazenara o mesmo em cache, com objetivo
primario de acelerar downloads futuros; e a segunda, se o arquivo estiver
contaminado, o Proxy ira deletar o arquivo por completo, isto devido a
configuracdo setada no antivirus Clamav. Finalmente, o servidor Proxy

responde a requisi¢cao de download ao cliente (4 - Figura 3.1).

Hostname: usuario Hostname: projeto-squid Hostname: projeto-web

IP:192.168.1.11 IP: 192.168.1.10 @ 10.1.1.10 IP:10.1.1.11

Mask: 255.255.255.0 Mask: 255.255.255.0 Mask: 255.255.255.0

S0O: Windows XP Professional S0O: Red Hat Advanced Server 2.1 SO: Windows 2003 Server

Aplicagdo: Ethereal Aplicagdo: Squid e Clamav Aplicagdo: Small Server HTTP
Usuario Servidor Proxy/Cache/Antivirus Servidor Internet

192.168.1.11 192.168.1.10
255.255.255.0 255.2556.255.0

10.1.1.10 10.1.1.11
255,255.255.0 255.255.255.0

Wt
Wt

Figura 3.2: Topologia Fisica do Cenario |.

Ja a Figura 3.2 define a topologia fisica utilizada no Cenario |.

3.2.2 Cenario ll

A Figura 3.3 mostra a estrutura fisica montada para o Cenéario Il, onde €&
utilizado o protocolo ICAP.

ICAP — Anti-Virus

WWww F’mxw'(:ache Cliente
Figura 3.3: Cendrio Il - Servico ICAP habilitado.
Ja no Cenério Il (Figura 3.3), o cliente envia uma requisicdo para download

de arquivo para o servidor Proxy (1 - Figura 3.3). O Proxy altera o cabecalho

do pacote e efetua a conexao no servidor Web remoto (2 - Figura 3.3). O
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servidor Web

remoto responde a solicitacdo e envia o conteudo ao servidor

Proxy (3 - Figura 3.3). Neste momento, o servidor Proxy recebe a solicitacdo

e envia o arquivo para verificacdo de virus em um servidor ICAP — Antivirus

(4 - Figura 3.3). Ap6s a verificacdo, se o arquivo ndo contiver conteddo

malicioso, o servidor ICAP — Antivirus devolve o arquivo para o servidor

Proxy (5 - Figura 3.3). O servidor Proxy efetuard& o armazenamento do

arquivo em cache para atender requisi¢gdes futuras do mesmo conteudo. Se

0 arquivo contiver contetdo malicioso, o servidor ICAP ir4 deletar o arquivo

por completo,

isto devido a configuracéo setada no antivirus Symantec Scan

Engine. Finalmente, ap6s o0 servidor Proxy responde a requisicdo de

download ao cliente (6 - Figura 3.3).

Hostname: usuario Hostname: projeto-squid Hostname: projeto-web
IP:192.168.1.11 IP: 182.168.1.10, 10.1.1.10 e 172.15.1.10 IP: 182.168.2.11
Mask: 255.255.255.0 Mask: 255,255,255.0 Mask: 255.255.255.0
S0O: Windows XP Professional S0: Red Hat Advanced Server 2.1 S0: Windows 2003 Server
Aplicacao: Ethereal Aplicacao: Squid Aplicagao. Small Server HTTP
Usuario Servidor Proxy/Cache Servidor Internet
@ 5 3
102,168,111 192.168.1.10 :-.. 10.1.1.10 10.1.1.11 \0..
% 255,255.255.0 255.255.255.0 % 255,255,255.0 255.255.255.0 \\“\"-
172.151.10
255.255.255.0
17215111
255.255.255.0
Hostname: projeto-icap
IP:172.15.1.11 .
Mask: 265.255.255.0 55 Servidor ICAP
S0: Red Hat Advanced Server 2.1 ] Antivirus
Aplicagdo: Symantec Antivirus Scan Engine =

Figura 3.4: Topologia Fisica do Cenario |l.

Ja a Figura 3.4 define a topologia fisica utilizada no Cenario II.

3.3 HARDWARE

Para a execucdo dos testes deste Projeto, foram utilizados os seguintes

hardwares:
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3.3.1 Solugao Usuério

Nome do Computador: projeto-usuario

Endereco IP: 192.168.1.11

Tipo: Torre

CPU: Mobile Unknown, 1800 MHz (9 x 200)

Memoria: 1024 Mb

Disco Rigido: Maxtor 6Y120L0 (120 GB, 7200 RPM, Ultra-ATA/133)

Placa de Rede: Marvell Yukon 88E8001/8003/8010 PCI Gigabit Ethernet
Controller

Sistema Operacional: Microsoft Windows XP Professional

3.3.2 Solucgéo Servidor Cliente ICAP — Squid e ClamAV

Nome do Computador: projeto-squid

Endereco IP: 192.168.1.10, 10.1.1.10 e 172.15.1.10

Tipo: Torre

CPU: AuthenticAMD AMD Athlon(tm) Processorl 1001 MHz i686 Processor
Memoria: 128 Mb

Disco Rigido: Maxtor 6Y120L0 (120 GB, 7200 RPM, Ultra-ATA/133)

Placa de Rede 01: Accton|SMC2-1211TX

Placa de Rede 02: Realtek RTL8139 Family PCI Fast Ethernet

Placa de Rede 03: VIA VT6105 Rhine Il Fast Ethernet Adapter

Sistema Operacional: Red Hat Advanced Server 3.0

3.3.3 Solucéo Servidor ICAP — Symantec Antivirus Scan Engine

Nome do Computador: projeto-icap

Endereco IP: 172.15.1.11

Tipo: Notebook

CPU: ALi Corporation|M5229 IDE

Memoria: 256Kb

Disco Rigido: IC25N0O30ATCS04-0 20Gb

Placa de Rede: Realtek|RTL-8139/8139C/8139C+
Sistema Operacional: Red Hat Advanced Server 3.0

3.3.4 Solucéo Servidor Internet - HTTP

Nome do Computador: projeto-web

Endereco IP: 10.1.1.11

Tipo: Torre

CPU: Intel Pentium II, 400 MHz (4x100), A-Trend ATC-6220

Memoria: 256 Mb

Disco Rigido: WDC WD100EB-34BHFO 10Gb

Placa de Rede: Realtek RTL8139 Family PCI Fast Ethernet

Sistema Operacional: Microsoft Windows Server 2003, Enterprise Edition

59



3.4 SOFTWARE

Nesta secdo serdo apresentados 0s principais softwares aplicados nas

solucgdes: Usuério, Cliente ICAP, Servidor ICAP e Servidor Internet.

3.4.1 Solucéo Usuério

Com base no artigo “Windows Dominates on the Desktop®”

, pesquisas
realizadas com os dados estatisticos das requisicdes, efetuadas nos
servidores com maior trafego na Internet, afirmam que 1% destas
requisicbes sdo originadas por maquinas, utilizando sistema operacional
Linux, 3% utilizando sistema operacional Apple Macintosh e o restante, 96%

das requisi¢des, sdo originadas de maquinas utilizando Microsoft Windows.

De acordo com esse cenario, o sistema operacional adotado para simular o
lado “cliente” da solugéao foi o sistema operacional Microsoft Windows XP
Professional, a explicacdo dessa decisao, se da ao fato de que a maior parte
dos usuérios finais, no mundo, utilizarem em seus computadores tal sistema

operacional.

3.4.1.1 Ferramenta para cronometrar o tempo de download

Para execucdo do benchmark proposto neste Projeto (5.2), foi necesséria a
medicdo do tempo de download dos varios arquivos pelo cliente. A primeira
ferramenta utilizada foi o software Get Right Download Manager®
(GetRight).

A escolha de um aplicativo, para funcionar como gerenciador de download,
era a mais interessante, uma vez que a medicdo comparativa de
desempenho da solucéo ICAP com a solucdo convencional, exige que seja
cronometrado o tempo de download de arquivo no lado “cliente”. O Internet

Explorer ndo atende esta demanda.

21 Laura Rohde, IDG News Service, 2003

22 Pagina oficial: www.getright.com/
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Entretanto todos os donwloads eram efetuados em um tempo muito curto,
dando resultados imprecisos e invalidando as medicbes. Para resolver o
problema, a solugcdo encontrada foi utilizar um capturador de pacotes, que
escutava a placa de rede do cliente. Cada medicéo foi efetuada usando o
inicio do estabelecimento da conexdo TCP entre o cliente-servidor Squid
(three-way-handshacking) e a finalizacdo dessa conexdo. O capturador

utilizado foi o Ethereal.

3.4.2 Solucgéo Servidor Cliente ICAP

Para a implementagao do Cliente ICAP foram utilizados os softwares: Squid

Web Proxy Cache e o antivirus ClamAV, de acordo com o Cenario | (3.2.1).

3.4.2.1 Squid Web Proxy Cache

Squid € um Proxy-cache de alta performance para clientes Web que suporta

protocolos como o FTP, Gopher e HTTP.

Pode-se dizer, que o Squid consiste em um programa principal - squid -, um
sistema de busca e resolugdo de nomes - dnsserver - e alguns programas
adicionais para reescrever requisicdes, fazer autenticacdo, gerenciar

ferramentas de clientes e fazer cache.

O Squid tem como principais caracteristicas: manter metadados® e
especialmente objetos armazenados na RAM; armazena em cache buscas
de DNS; e implementa cache negativo de requisicdes nao-respondidas. Ele
suporta SSL?*, listas de acesso complexas e logging completo. Por utilizar o
Internet Cache Protocol (ICP), o Squid pode ser configurado para trabalhar

de forma hierarquica ou mista para melhor aproveitamento da banda.

O Squid pode ser executado nas principais plataformas do mercado, como

Linux, Unix e Windows.

23 Metadados sdo dados capazes de descrever outros dados, ou seja, dizer do que se tratam, dar um significado real e plausivel a
um arquivo de dados,séo a representacdo de um objeto digital.

24 SSL (Secure Sockets Layer) é um protocolo desenvolvido pela Netscape para promover o trafego seguro de dados na Internet.
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O Squid tem como principais vantagens:

e A continuidade no aprimoramento de seu desempenho. Além de
adicionar novas caracteristicas, possui excelente estabilidade em

condicBes extremas.

e Sua compatibilidade com varias plataformas e a imensa gama de
software para analisar logs, gerar relatérios, melhorar o desempenho
e adicionar seguranca provido pela comunidade open source,
combinados com ferramentas de administragdo simplificada e

baseadas em Web agregam grande valor ao produto.

e Pode-se, ainda, citar a capacidade de clustering?®®, Proxy
transparente, cache de FTP e, é claro, seu baixo custo. Por fim, o
sistema é totalmente aberto, possibilitando a sua otimizacao no nivel

de cddigo, além da otimizacao via configuracao.

3.4.2.2 Clam Antivirus - ClamAV

Para atender as requisi¢cdes do Cenario | (3.2.1), sera necessaria a utilizacdo
de um software antivirus. Como existe uma variedade de antivirus para
sistemas operacionais Linux disponiveis no mercado, tanto comerciais como
livres, seré utilizado para este Projeto uma solucéo livre, o Clam?® Antivirus
(ClamAV).

O ClamAV é uma ferramenta de antivirus GPL?’ para UNIX. O objetivo
principal desse software é a sua integracdo com servidores de e-mail
(varredura de anexos). O pacote Clam prové um servidor multitarefa
bastante flexivel, um scanner de linha de comando e uma ferramenta para

atualizacdo automatica via Internet.

Apesar do objetivo principal do ClamAV ser a sua integracdo com servidores

25 Cluster € um tipo especial de sistema distribuido construido a partir de computadores convencionais (desktops).
26 Pagina oficial: http://www.clamav.net/

27 GNU GPL ou simplesmente GPL, é a Licenca Publica Geral é a designagéo da licenca para software livre.
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de e-mail, este também pode ser usado em on-access scanning®, em
sistemas Linux e FreeBSD, utilizando-se uma thread®® do clamd, chamada

Clamuko.

Os programas sdo baseados em uma biblioteca compartilhada, distribuida
com o pacote ClamAV, a qual pode ser usada em qualquer software. O mais
importante, € que o banco de dados do ClamAV esta sempre sendo
atualizado, garantindo assim, frequentes atualizagdes da biblioteca de virus
e consequentemente maior protecdo a seus usuarios.

Entre as caracteristicas do ClamAV, encontram-se:

e Scanner de linha de comando;

e Servidor rapido e muti-tarefa;

e Interface para Sendmail;

e Atualizador de bando de dados;

e Deteccdo de mais de 20000 virus, worms e trojans;

e Suporte interno a arquivos RAR (2.0), Zip, Gzip, Bzip2, Tar e outros; e

e Suporte interno a arquivos de e-mails dos tipos mbox, Maildir e raw.

3.4.2.3 SquidClamav

Para a comunicacao entre o processo de Proxy e o processo de varredura
de arquivo (antivirus), € necessaria a insercdo de uma camada de software
para funcionar como interface entre os dois processos principais. Essa
camada de software é o SquidClamav. Ele € um script redirecionador do
antivirus ClamAV para o Squid que permite facil verificagdo de virus nos

arquivos trafegados pelo proxy.

O Squid utiliza os recursos do SquidClamav para redirecionar todos o0s

acessos dos usuarios a Internet ao ClamAV. O ClamAV verifica se existe

28 On-access scanning

29 Thread é uma maneira de um processo dividir a si mesmo em duas ou mais linhas de tarefas simultaneas.
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algum virus nesses acessos e retorna a requisicao ao SquidClamav, que por

sua vez, retorna somente 0s acessos validos ao Squid.

3.4.3 Solucéao Servidor ICAP

Para este Projeto, poderia ser utilizado um dos quatro antivirus, conforme o

Quadro 3.1 que mostra os servidores ICAP antivirus existentes.

Produtos Windows @ Solaris | Linux
Symantec Antivirus Scan Engine X X X
WebWasher (NAI/CAI Engine) X X X
Finjan SurfinGate for Web X X
Trend Micro InterScan WebProtect for ICAP X

Quadro 3.1: Servidores ICAP Antivirus.

Dos produtos disponiveis, o Finjan e o TrendMicro foram descartados por
ndo estarem implementados em plataforma aberta, a utilizacdo destes,
inviabilizaria o Projeto, pois o custo desta solugcdo esta fora do orcamento
disponivel para este Projeto. Sobraram as solugbes da McAfee e da
Symantec, as maiores do mercado. A solucdo da McAfee utiliza hardware
proprietario de custo maior, do que as duas outras solu¢cdes juntas. Ja a
solugdo da Symantec, foi cedida uma licenca, pela representante da
Symantec em Brasilia, para este uso académico. O nome do produto
utilizado foi o Symantec Antivirus Scan Engine (SAVSE), como ferramenta

para a verificacdo de virus.

3.4.3.1 Symantec Antivirus Scan Engine
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43 Symantec AntiVirus Scan Engine Administration - Microsoft Intemet Explorer - 1ol x|
File Edit “iew Favortes Tools Help | "fl

eBack - O - Ij @ _h ‘ /.:\:' Search \j\\'( Fawvorites €3| <~ :f . - _J ﬂ '3

Address Iﬂj httpe#410.1.1.11:8004/uid Pwhat=top. html

, symantec.

] B o [ Links >
Symantec AntiVirus-Scan Engine

Status

Current status: Running
. . Versionnumber: 4.3.12.34
gontiguration Protocolinuse: |CAP
Bind address{es):
Bind port: 1344
Date of virus definitions {rev. no.): 2005-09-03 {5)
Dateftime server started: Sun May 21 14:23:32 2006
Server up time: 0 Days 18 Hours 489 Minutes 16 Seconds

License status: alid

Blocking Policy

Reporting

LiveUpdate

Licensing

Statistics since last restart or reset

Log Off

Total viruses found: 4

Total viruses repaired: 0

Total requests:
Totalfiles scanned:

Total MB scanne«:

108
122
46

ResctStatistics | Refresh | mboutsavse |

[ [ mtemet 7
Figura 3.5: Console Inicial do Symantec Antivirus Scan Engine

Para os testes e desenvolvimento do Servidor ICAP, foi utilizado o Symantec
Antivirus Scan Engine (SAVSE) 5.x. Uma requisicao de verificacdo pode ser
enviada, via SAVSE, pelo seu protocolo nativo, pelo Protocolo de Adaptacéo
de Conteudo da Internet (ICAP) ou pela Chamada de Procedimento Remoto
RPC) [SAVSE2002].
[SAVSE2002], “o Symantec Antivirus Scan Engine prové verificagdo de virus

(Remote Procedure Call - De acordo com
e capacidade de reparacdo de qualquer aplicacédo na rede IP, independente
de plataforma. Qualquer aplicacdo pode ter seus arquivos verificados no
Symantec Antivirus Scan Engine, o que no caso de arquivos infectados

serao limpos se necessario”.

Principais caracteristicas e configuracdes:

e O ICAP verifica politicas que permitem configurar a acdo que deve ser
tomada pelo SAVSE, isto é, o arquivo pode ser verificado, verificado e
deletado ou verificado e reparado [SAVSE2002].

65



e O SAVSE possui um sistema de arquivos proprietario, que aloca um
espaco da memoria RAM. Este disco virtual é utilizado para a extracéo e
analise de arquivos compactados e empacotados, a consequéncia desta
acdo € uma andlise mais rapida, exatamente por ndo ser obrigado a
utilizar o disco rigido e perder tempo na utilizacdo do barramento, nem no

tempo de gravacao do dispositivo rigido [SAVSE2002].

e O SAVSE implementa um tempo limite para verificacdo de virus, em
arquivos compactados. Essa limitagdo se d4, por exemplo, em relacao ao
tamanho do arquivo, tempo maximo para descompactacdo e analise,

bem como ao nimero de niveis a ser analisado [SAVSE2002].

3.4.4 Solucédo Servidor Internet

Para implementacdo do servidor Web, decidiu-se utilizar o produto Small
Server, um servidor HTTP Freeware, leve e facil de ser utilizado. Ele € um
simples arquivo executavel, possuindo uma pasta de acesso e permitindo

gerenciamento simplificado e rapido.

O sistema operacional adotado foi o Microsoft Windows 2003 Server, pois é
um sistema operacional robusto, com interface amigavel de rapida
configuracdo. A escolha dessa plataforma operacional foi baseada na
facilidade de seu uso e principalmente pela rapidez de sua instalacéo e
configuragdo como servidor Web.

Um sistema dedicado foi utilizado para armazenar 0s arquivos para
download, pois caso os arquivos fossem armazenado em algum dos outros
servidores propostos (Squid ou ICAP) as medi¢cdes seriam prejudicadas,
afetando seu desempenho e invalidando o resultado deste Projeto. Portanto,
cada maquina possui seu servico dedicado, para que nenhum fator interfira

na analise e nos resultados propostos e obtidos.
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3.5 ESPECIFICACOES TECNICAS

Atualmente, a RFC que trata do protocolo ICAP menciona apenas 0s
meétodos: OPTIONS (opcdo de "query" do Servidor ICAP), REQMOD
(Modificacdo de Requisicdo - 2.4.3.1) e RESPMOD (Modificacdo de
Resposta - 2.4.3.3). O escopo deste Projeto tem foco no uso de antivirus
para verificacdo de arquivos, portanto, apenas o RESPMOD sera utilizado.

O ICAP possui varias semelhancas com o HTTP, tanto de semantica quanto
de utilizacdo. O ICAP ndo é HTTP "tdo pouco um protocolo de aplicacdo que
roda sobre HTTP [..] sua porta default € a 1344, porém outras portas podem
ser utilizadas.” [ELSON2003]. Uma requisicdo ICAP é uma mensagem
enviada de um cliente para o Servidor ICAP, uma resposta ICAP consiste
em um cabecalho e um corpo ICAP, que conterda uma mensagem HTTP
encapsulada. Neste caso, a mensagem HTTP contera uma requisi¢cdo HTTP
e uma resposta HTTP. Como usamos ICAP, ndo apenas para propositos
HTTP, o Cliente ICAP deve criar uma requisicdo HTTP e uma resposta
HTTP forjadas. Mensagens ICAP devem estar conforme os formatos de
mensagens da RFC2822 [ELSON2003].

Maiores detalhes seréo explicados por meio de exemplo.

3.5.1 Exemplo de Requisi¢do ICAP HTTP - Virus

Na requisicdo, 0 arquivo /tmp/test.txt devera ser verificado por um Servidor
ICAP Antivirus. O arquivo test.txt contém apenas a linha "TESTE TESTE
TESTE" (12). O namero de linhas foi colocado a frente de cada passo para
demonstrar de forma mais clara o significado de cada linha da requisicéo.

01: RESPMOD icap://localhost/avscan ICAP/1.0

02: Host: localhost

03: Encapsulated: reg-hdr=0, res-hdr=30, res-body=109
04:

05: GET /tmp/test.txt HTTP/1.1

06:

07: HTTP/1.1 200 OK

08: Content-Type: application/octet-stream

09: Content-Length: 14
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10:

11:e

12: TESTE TESTE TESTE

13: 0

14:

As linhas de 01 a 14 mostram uma mensagem de requisicao ICAP, que
consiste de duas partes: o cabecalho, linhas 01 a 03; e o corpo ICAP, linhas
05 a 14. A linha 04 é vazia, pois indica o final do cabecalho ICAP. O
cabecalho inicia-se com uma linha de requisicéo (01), que contém: o método
utilizado, neste caso, o RESPMOD; a URL do recurso ICAP e uma string da
versdo do ICAP [ELSON2003]. A URL ICAP é especificada como:

ICAP_URL = Scheme ":" Net_Path [ "?" Query ]
Scheme = "icap"

Net_Path = "//" Authority [ Abs_Path ]

Authority = [ userinfo "@" ] host [ ":" port ]

A linha de requisicdo é seguida por dois ou mais cabecalhos (02-03) onde
pode ser necessario conter o cabecalho de "Host" [ELSON2003]. Ja o
cabecalho encapsulado deve estar contido em cada mensagem ICAP
[ELSON2003] e sera explicado posteriormente.

O corpo ICAP contém mensagens HTTP encapsuladas. O modelo de
encapsulamento ICAP é simplesmente a acdo de empacotar todo o niumero
de secdes da mensagem HTTP em mensagem de encapsulamento ICAP
(Corpo), a fim reservar as requisicoes de vetoramento, respostas, e
requisicéo/resposta para um Servidor ICAP. Os corpos encapsulados
devem ser transferidos, usando-se o meétodo "chunked" que sera descrito
posteriormente [ELSON2003].

Antes de detalhar o corpo ICAP, segue a sintaxe para o método de
transferéncia “chunked" [ELSONZ2003].

Chunked-Body = *chunk
last-chunk
trailer
CRLF

chunk = chunk-size CRLF
chunk-data CRLF

chunk-size = 1*HEX
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last-chunk = 1*("0") CRLF

chunk-data = chunk-size(OCTET)
trailer = *(entity-header CRLF)

Entdo, o corpo ICAP consiste em:

Cabecalho de requisicdo HTTP (linha 05). Normalmente, esta é a
requisicdo de um browser Web, mas de acordo com esta aplicagdo, o

Cliente ICAP forja um cabecalho;

A linha vazia (06) indica o fim da requisi¢cdo HTTP;

O cabecalho de resposta HTTP (07-09);

A linha vazia (10) indica o final do cabecalho de resposta HTTP;

O chunk size, representado na linha 11 [ELSON2003] é uma string de
digitos hexadecimal e tem o mesmo valor especificado em "context-

lengths" para requisicdes HTTP;

Os “chunk-data” sdo os dados, referentes a linha 12, a serem verificados
(neste caso, o conteudo do arquivo test.txt).

O ultimo "chunk", é simplesmente "0" (seguido por CRLF); e

A linha vazia (CRLF) como um "chunked-body" definicdo da
[FIELDING1999] (linhal3).

Depois de analisado como é feito o encapsulamento, seré verificado agora o

cabecalho encapsulado. Ele indica uma mensagem ICAP que encapsulard o

cabecalho da requisicdo, um grupo de cabecalhos de resposta e um corpo

de resposta.

3.5.2 Exemplo de Resposta ICAP HTTP — Virus

Uma resposta ICAP pode ser considerada de trés formas:

Um erro;

Uma mensagem de cabecalho e corpo de resposta HTTP encapsulada e
modificada; ou
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e Uma resposta HTTP 204, o qual indica que a requisi¢do do cliente né&o
necessita de adaptacado [ELSONZ2003].

A Resposta ICAP “deve iniciar com uma linha de status ICAP, similar a
forma usada pelo HTTP, incluindo a versédo do ICAP e o codigo do status”
[ELSON2003].

A seguir, os cédigos de erro do ICAP, que diferem dos HTTP:
e 204 - Sem necessidade de modificagéo;
e 400 - Bad request; e
e 404 - Servico ICAP nédo encontrado

Segue um exemplo de Resposta ICAP como mencionado anteriormente:

01: ICAP/1.0 200 OK

02: ISTag: "1052324700"

03: Encapsulated: res-hdr=0, res-body=127
04:

05: HTTP/1.1 200 OK

06: Content-Type: application/octet-stream
07: Content-Length: 14

08: Via: 1.1 Symantec AntiVirus Scan Engine (ICAP)
09:

10: e

11: TESTE TESTE TESTE

12: 0

As linhas de 01 a 12 demonstram uma Resposta ICAP completa, que
consiste em: cabecalho ICAP (01-03), um cabecalho da resposta
encapsulado HTTP (05- 08) e finalmente, os dados que formam o corpo da
resposta (10-12).

3.5.3 Extensodes do ICAP

Normalmente, quando o ICAP € utilizado para verificacdo de virus em
trafego HTTP, uma notificacdo de virus € retornada em HTML (Resposta
HTTP), que é entdo simplesmente mostrada no Browser Web. O Cliente

ICAP usa o cabecalho de informacéo que é enviado pelo Symantec Antivirus
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Engine, para pegar a informacdo desejada. A seguir, os cabecalhos
utilizados [STECHER?2003]:

X-Infection-Found-Header = "X-Infection-Found: Type=" TypelD
" Resolution=" ResolutionID

" Threat=" ThreadDescription ";"

TypelD=0|1]2

ResolutioniD=0]1|2

ThreadDescription = TEXT

O TypelD é:
e 0 =Infeccdo de virus;
e 1 =Violacdo da politica de e-mail; e

e 2 =Violagdo de recipiente.

ResolutionID é:
e 0 = Arquivo nao-reparado;
e 1 = Arquivo reparado; e

e 2 = Arquivo deve ser bloqueado ou rejeitado.

A “threaddescription” € a descricdo da ameaca, como por exemplo, 0 nome
do virus [STECHER2003]. O Cliente ICAP desenvolvido utiliza o cabecalho
X-Infection-Found para adquirir o nome do virus.

X-Virus-ID-Header = "X-Virus-ID:" OneLineUSTEXT
OneLineUSText = 1*( <any CHAR except CTLs>)

X-Violations-Found-Header = "X-Violations-Found:" count
1*( CR LF Filename CR LF ThreadDescription CR LF
ProblemID CR LF ResolutionID )

count = 1*DIGIT

Filename = TEXT

ThreadDescription = TEXT

ProblemID = 1*DIGIT

ResolutioniD=0|1| 2
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CAPITULO 4. INSTALACAO DOS SERVIDORES

4.1

INTRODUCAO

Este Capitulo descrevera os processos de montagem, instalacdo e

configuracdo dos Servidores e seus respectivos servicos.

4.2

4.2

INSTALACAO DO SERVIDOR ICAP — SCAN ENGINE

.1 Instalacéo Sistema Operacional Linux

Para instalagéo do Linux foram escolhidas as op¢oes de:

Linguagem de instalagcdo em inglés;
Configuracdes do teclado ABNT2;
Configuragdes de mouse: “Wheel Mouse (PS/2)”;

“Automatically Partition”. Nesta opcé&o o instalador apagou todos os
dados da particéo;

“‘Remove all linux partitions on this system”, com isso o instalador
removeu qualquer instalacdo prévia do disco. O instalador informou que
ao selecionar essa opcdo todas as particoes existentes nesse disco

serdo apagadas;
Selecionado o esquema de particdo automética;
Opcodes default de “boot loader”;

Em network configurations, a op¢cdo DHCP estava habilitada por default.
Foi configurado o IP estatico, mascara de rede, nome do computador,

gateway e DNS;
Desabilitar o firewall;

Linguagem default do sistema em inglés;
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e Horario do sistema de Sao Paulo;
e Configuracao do password de root;

e “Customize the set of packages to be installed” onde foram escolhidos os

seguintes pacotes:

e Editors;

e Text Based Internet;

e Development tools; e
e Kernel development. e

e Finalmente, os discos foram formatados e o0 sistema operacional

instalado.

4.2.2 Instalacdo Symantec Scan Engine

e Insercdo do CD contendo o produto Symantec Scan Engine e montagem
do drive de CD:

[root@ScanEngineLAB2 RedHat]# mount /dev/cdrom /mnt/cdrom/

e Apds montagem da unidade, foi copiado o conteuddo do CD para um

diretorio local:

[root@ScanEngineLAB2 RedHat]#cd /mnt/cdrom/

[root@ScanEngineLAB2 RedHatJ#cp Scan_Engine_4313-RedHat.zip /root

e Extracdo dos arquivos do zip:

[root@ScanEngineLAB2 RedHatJ#unzip Scan_Engine_4313-RedHat.zip

e O instalador foi executado:

[root@ScanEngineLAB2 RedHat]#cd root/Scan_Engine/Scan_Engine/RedHat

[root@ScanEngineLAB2 RedHat]J# sh ScanEngine.sh

e Apés a execucdo dos instaladores, foi necesséario responder algumas
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perguntas para configuracdo do SAVSE, tais como:

e Aceitacdo dos termos da licenca;
Do you agree with the terms of this license? (default: n) [y,n,?,q] y
e Especificacdo do diretorio de instalacéo (default);
Specify the installation directory. InstallDir (default: /opt/SYMCScan) [?,q]
e Especificacao do diretério de log (default);
Specify the log file directory. LogDir (default: /var/log) [?,q]
e Especificagdo do protocolo utilizado - Protocolo ICAP;

Specify the protocol to use:
1. NATIVE protocol
2. ICAP protocol

ProtocolChoice (default: 1) [?,q] 2
e Especificacdo da porta de Administragdo Web (default);

Specify the port the Administrator Web Interface will listen on AdminPort (default:
8004) [?,q]

e Especificacdo da senha para o administrador da interface Web;
Specify the password for the Administrator Web Interfac AdminPassword [?,q]
Confirm AdminPassword [?,q]

Apés as respostas para configuracdo, a instalagdo foi inicializada. Para
evitar 0 erro a seguir, € necessario que seja instalado a dependéncia
compat-libstdc++-7.3-2.96.126.i386.rpm:

ERROR: This copy of the SYMCScan software did not install correctly.
Review the error or warning messages that were issued, take the corrective

action suggested, then try again. A transcript of this installation has been
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saved as /var/log/SYMCScan-install.log.

De acordo com o erro gerado durante a instalacdo do produto, foi necessario
satisfazer esta dependéncia antes de prosseguir com a instalacédo. Para isso

instalou-se o pacote compat-libstdc++-7.3-2.96.126.i386.rpm:
[root@ScanEngineLAB2 root]# rpm -ivh compat-libstdc++-7.3-2.96.126.i386.rpm
Apés a instalagdo da biblioteca, foi necesséario repetir os passos de
instalacdo do SAVSE:
[root@ScanEngineLAB2 RedHat]# sh ScanEngine.sh
Por fim, a instalacdo com configuracdes default, foi realizada com sucesso:

The installation of SYMCScan was successful.

SEE THE INSTALLATION GUIDE FOR FURTHER INSTRUCTIONS, including

how to activate and configure the software.

A transcript of this installation has been saved as /var/log/SYMCScan-

install.log.

A console web ja pode ser acessada (http://10.1.1.11:8004). A Figura 4.1
mostra a console web com a janela de logon do Symantec Scan Engine.

File Edit “iew Favorites Todlz Help | 4’

'\)Back - -J Ij Iﬁ _;j | /,_\r' Search \j\\'( Favarites €}| < * .__? I)_;r.l - _J ﬁ '3

Agdressl j Go | Links **
, symantec. Symantec AntiVirus-Scan Engine
Password:l Log an | Cancel |
Configuration
Host name: projeto-icap
Blocking Policy
Reporting
LiveUpdate
Licensing
Log Off
& ST (@ emet y

Figura 4.1: Janela de logon da administracéo web do Symantec Scan Engine.
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4.3 INTALACAO DO SERVIDOR SQUID — CLIENTE ICAP

4.3.1 Instalagao do Sistema Operacional Linux

Para instalacdo e configuracdo do Sistema Operacional Linux foram
adotados os mesmos passos do Servidor ICAP, referenciado na segéao 4.2.1
(Instalacao Sistema Operacional Linux).

4.3.2 Instalagdo do Servidor Squid

Foi feito o download do pacote pré-compilado, com suporte ao protocolo
ICAP (link para download: http://prdownloads.sourceforge.net/icap-server/
squid-icap-client-1.2.1-src.tgz?download) e copiado o arquivo para o servidor

via WIinSCP (link para download: http://winscp.net/eng/index.php).

Apds a copia, o arquivo foi descompactado e instalado com os seguintes

comandos:
[root@Squid root]# tar xzvf squid-icap-client-1.2.1-src.tar
[root@Squid root]# cd squid-2.6-DEVEL-20020324

Nesta instalacao foi habilitado o suporte ao ICAP, SNMP, pois foi necessério

gerar um benchmark do servico e da maquina, e liberacéo do ICMP:

[root@Squid root]# ./configure --prefix=/usr/local/squid --enable-icap-support --

enable-snmp --enable-icmp
[root@Squid root]# make

[root@Squid root]# make install

Foi necessario criar um usuario, para que este seja o responsavel pela

inicializacéo do cache:
[root@Squid root]# adduser squid

Logo apos, foi feita a criacdo das pastas de cache e log para que o Squid
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pudesse ser inicializado:
[root@ Squid root]# mkdir /usr/local/squid/cache
[root@Squid root]# mkdir /usr/local/squid/logs

Foi necessario fazer a alteracdo das permissdes dos diretérios criados

acima, para o usuario Squid:
[root@Squid root]# chown squid.squid /usr/local/squid/cache
[root@Squid root]# chown squid.squid /usr/local/squid/logs

Sem a criagdo deste usuario, o Squid ndo poderia ser inicializado devido a
restricdes de seguranca do cache. O proximo passo foi configurar o arquivo
squid.conf para habilitar a comunicacao ICAP com o servidor Scan Engine e

também para adicdo do usuario criado.

De acordo com o proposto neste Projeto, foram utilizadas duas estruturas:
e Antivirus remoto, utilizando o ICAP; e

e Antivirus local, utilizando o ClamAV.

Para cada uma destas estruturas foi adicionada uma linha de configuracao
no arquivo squid.conf. O Anexo | contém o arquivo squid.conf configurado

conforme ambos os Cenarios (3.2).

4.3.3 Instalacdo do Software SquidClamav

Inicialmente foi necessério instalar o SquidClamav, software responsavel

pelo redirecionamento dos arquivos que sairdo do Squid para o ClamAYV.

Foi necessaria a instalacdo de duas dependéncias:
e libcurl 7.12.1 no minimo: e

e libidn-0.5.16.tar.gz (wget http://josefsson.org/libidn/releases/libidn-0.5.16.tar.gz)

Para a instalacdo dessa lib (biblioteca), foi executado o comando padrdo
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para o procedimento de instalacao:
Jconfigure && make && make install
Para o download do SquidClamav foi utilizado o comando:

http://www.samse. fr/GPL/squidclamav/

Foi necessario criar um diretério para o SquidClamav e apdés, foi criado um
usuario e um grupo squid. Esta medida foi necessaria, pois no momento da
compilacdo, 0 mesmo acusou um erro ao executar o comando make ao
informar a inexisténcia dos usuario e grupo, respectivamente groupadd squid

e useradd squid -g squid:
root@squid:/tmp#mkdir antivirus
root@squid:/tmp#cd antivirus
root@squid:/tmp/antivirus#tar xvzf squidclamav-2.2.tar.gz
Foi necessario entrar no diretorio descompactado :
root@squid:/tmp/antivirus#cd squidclamv
Posteriormente, foram seguidas as seguintes etapas:
root@squid:/tmp/antivirus/squidclamav#cd regex
root@squid:/tmp/antivirus/squidclamav/regex#./configure
root@squid:/tmp/antivirus/squidclamav/regex#make
root@squid:/tmp/antivirus/squidclamav/regex#cp regex.h regex.o ../
root@squid:/tmp/antivirus/squidclamav/regex#cd ..
root@squid:/tmp/antivirus/squidclamav#make

root@squid:/tmp/antivirus/squidclamav#make install

Foi realizado o processo de compilagdo e instalacdo do pacote. Para

integracdo do SquidClamav com o Squid foi necessario alterar as seguintes
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opcdes no arquivo squid.conf (Anexo 01) do Proxy.

Foram inseridas as trés linhas de redirect abaixo da ultima ACL*’, sendo
poderiam ocorrer problemas durante a execucéo do start do Squid. As linhas

sao as seguintes:

redirect_program /usr/local/squidclamav/bin/squidclamav
redirect_children 15

redirector_access deny localhost

Se por acaso, houver muito acesso no Squid e pouca memoria, sera

necessario reduzir o valor do redirect_children.

O redirector_access serve para previnir "loops>".

Agora foi necessario editar o arquivo: /usr/local/squidclamav/etc/
squidclamav.conf e alterar as op¢des que melhor se enquadraram ao

ambiente.

Apos finalizada toda a configuracao, foi necessario mandar o Squid reler o
arquivo de configuracdo. Assim, finalmente, o Proxy esta protegido com um

antivirus.

root@squid:/#squid -k reconfigure

4.3.4 Instalagdo do Clam Antivirus

Apos a instalacdo do SquidClamav, o Squid est4 apto a se comunicar com
um software de antivirus local. Para isso basta existir um software antivirus
local. De acordo com o mencionado, o proximo passo foi a instalacdo do

software ClamAV:

#cd clamav-088

30 ACL (Access Control List) € uma lista de controle de acesso que define quem tem permissao de acesso a certos servigos.

31 Loop indica um grupo de instru¢des que serdo repetidas.
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#./configure --prefix=/usr/local/clamav

#groupadd clamav

#adduser -g clamav -s/bin/false -c"ClamAV" clamav
#make

#make install

4.4 INTALACAO DO SERVIDOR INTERNET — SMALL HTTP SERVER

Para a instalagcdo deste servidor, foi utilizada a ferramenta Small HTTP
Server, versao 3.05.29, que € um pequeno servidor Web, que possui apenas
as funcbes basicas de um bom servidor de paginas. Com caracteristicas

suficientes para os requisitos deste Projeto.

4.4.1 Instalacdo do Small HTTP Server

Como procedimentos para instalacdo do Small HTTP Server foi necessario
fazer o download do arquivo shttp3.exe no link http://smallsrv.da.ru/
shttp3.exe. Quando executado o arquivo, € Iinicializada uma tela de
configuracdo onde, além de aceito os termos da licenca foi definido um
password para o0 usuario de administracdo, selecionado a opcédo “NT
Service” e “Add to Startup”, pois isso farA com que o servico SHTTP suba
com a inicializacdo do Windows e seja tratado como um servico em sua
console de gerenciamento. E finalmente, a instalacdo do software foi

concluida.

Foram criados os seguintes arquivos para realizacédo dos testes:
e Projeto100Mb-cv.zip;

¢ Projeto100Mb-sv.zip;

e Projeto50Mb-cv.zip;

e Projeto50Mb-sv.zip;
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e Projetol0Mb-cv.zip; e

e Projetol0Mb-sv.zip.

Os arquivos foram criados em formato compactado ZIP, pois permitiam a
sua manipulacdo de forma mais simples quanto ao tamanho. Para os
arquivos infectados foi utilizado o arquivo de teste Eicar, que tem o objetivo
de testar a eficiéncia dos mesmos. O Eicar é o Instituto Europeu para
Pesquisa de Antivirus de Computador e foi fundado em 1990 para pesquisar

melhorias para os antivirus.

A Figura 4.2 mostra a tela do browser acessando o servidor com 0s arquivos

ja criados.
File Edit “iew Favortes Toolz Help | |','
@ Back - .\_-) - |£| @ :\l /' ) Search \51'\‘.(‘ Favarites EE'| Tl .,__i . - |_J ﬁ ﬁ
Addiess [ hip/10.1.1.11) -] B so | Links >
=
Name /- Y Size N\ - W Date /-
A 0 2006-06-14 15:58:24
Projete 100ME -cv.zip 106500788 1598-01-06 02:44-44
Froeto 100MB -sv.zip 106500627 2006-05-31 23:55.38
FProjeto 1 0vb-cv.ap 10465146 1998-01-02 12:12:50
Projeto 101db-sv.aip 10467431 1998-01-02 11:58:18
Projeto 50ME-cv.ap S0700821 2006-06-14 154522
Projeto 50ME -sv. zip S0700029 1598-01-08 07:05:56

of Small HTTF server
Sofiware and hardware development

All by your request, hight guality, low price
Please registrate, to hide the advertismant

L

2] Done l_l_l_’_|_|ﬂ Internet

Figura 4.2: Pagina de download dos arquivos de teste.
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CAPITULO 5. TESTES E ANALISE DE RESULTADOS

5.1 INTRODUCAO

Neste Capitulo serdo mostrados os resultados que foram obtidos e

analisados nos testes e simulacdes dos Cenarios do Projeto.

Também serdo citados os problemas que foram ocorrendo durante o

desenvolvimento deste Projeto.

5.2 PROCEDIMENTO PARA BENCHMARK

Neste Projeto, os dois Cenarios precisavam ser criados para efetuar a
medicdo. Para evitar diferenciacdes causadas por hardwares distintos, a

opcao foi utilizar os mesmos equipamentos para ambos 0S cenarios.

5.2.1 Procedimento padrdo para ambas as medi¢cdes
Para este Projeto foram analisados dois aspectos:

1) Tempo de download de arquivos de tamanhos variados no cliente sendo:

e Um arquivo de 10MB, outro de 50 MB e outro de 100 MB, todos sem

virus;

e Um arquivo de 10MB, outro de 50 MB e outro de 100 MB, todos com

virus.

Para cada arquivo foi feito download trés vezes, limpando os caches e
trando uma média do tempo de download, para cada arquivo em cada
situagdo. A tripla repeticdo do procedimento se faz necessaria, pois 0s
sistemas operacionais possuem rotinas e aplicativos que funcionam em
background, efetuando tarefas paralelas com a utilizacdo normal, pondendo
causar variagcdes no tempo do download. Uma média do tempo dard um

resultado mais proximo do real.
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2) Consumo de recursos no servidor Proxy, sendo:

e Uso de memoria e uso de processador, no servidor Proxy.

5.2.2 Procedimento para Cenario |

Para o Cenario |, o Proxy precisava estar com quatro processos principais
em execucdo: Squid (Proxy+cache), ClamAV (anti-virus); SquidClamav
(processo intermediéario entre Proxy e antivirus) e TOP (medidor do consumo

de recursos).

Para efetuar a medigdo foi necessario a elaboracdo de shell script (Anexo
04) que iniciasse o processo de captura, quando a solicitacdo do cliente
fosse recebida pelo Proxy e finalizasse o processo de captura, quando o

download fosse concluido pelo cliente.

5.2.3 Procedimento para Cenario Il

Ja para o Cenario Il, o Proxy precisava estar com dois processos em

execucao: Squid (Proxy+cache), e TOP (medidor do consumo de recursos).

Para efetuar a medicdo neste Cenario, o0 mesmo shell script (Anexo 04)

utilizado no Cenario | foi utilizado.

5.3 RESULTADOS OBTIDOS

De acordo com os testes descritos no subitem 5.2 (Benchmark) deste

Capitulo foram obtidos os seguintes resultados:

5.3.1 Tempo de Download

5.3.1.1 Cenario |

Para o resultado do tempo de download no Cenario | sdo apresentadas duas
tabelas: a primeira, com medigcdes com tempo de download para os arquivos

sem virus (Tabela 5-1) e a segunda, para os arquivos com virus (Tabela5-2).
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Tabela 5-1: Tempo de Download Cenario | - Sem virus.

Arquivo Tempo 01 (mm:ss.0) Tempo 02 (mm:ss.0)
Nome Ta?l](ir)]ho Verificagdo | Download | Verificagdo | Download
ijefvlo'\"b' 10,223 00:17.2 00:11.4 00:16.2 00:11.4
Projet;?OMb' 49,512 01:35.6 00:55.2 01:35.7 00:57.1
Proje“;floo'\"b' 104,005 02:15.1 01:57.5 02:13.8 01:58.9

Tabela 5-2: Tempo de Download Cenario | - Com virus.

Arquivo Tempo 01 (mm:ss.0) Tempo 02 (mm:ss.0)
Nome Ta{rllatl)r)]ho Verificagdo | Download | Verificagdo | Download
Projetg\/lOMb- 10,220 00:10.1 X 00:10.7 X
Projetg\?OMb- 49,513 00:15.1 X 00:15.4 X
Projet(():%/OOMb- 104,005 01:15.1 X 01:13.0 X

5.3.1.2 Cenério ll

Tempo 03 (mm:ss.0)

Verificagdo | Download
00:16.3 00:11.8
01:35.4 00:55.3
02:17.3 01:58.1

Tempo 03 (mm:ss.0)

Verificagdo | Download
00:10.1 X
00:14.9 X
01:09.8 X

Para o resultado do tempo de download no Cenario Il sdo apresentadas

duas tabelas: a primeira, com medi¢cdes com tempo de download para os

arquivos sem virus (Tabela 5-3) e a segunda, para 0s arquivos com virus

(Tabela 5-4).
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Tabela 5-3: Tempo de Download Cenario Il - Sem virus.

Arquivo Tempo 01 (mm:ss.0) Tempo 02 (mm:ss.0)

Nome Ta?l](ir)]ho Verificagdo | Download | Verificagdo | Download
Proietg\llo""b' 10,223 00:31.6 00:11.5 00:33.1 00:11.6
Proietg\fo""b' 49,512 02:39.6 00:54.8 02:26.7 00:55.2
Projetol00Mb- | 104 005 | 05:32.1 2115 05:24.3 02:09.4

SV

Tabela 5-4: Tempo de Download Cenario Il - Com virus.

Arquivo Tempo 01 (mm:ss.0) Tempo 02 (mm:ss.0)
Nome Taglaér)]ho Verificagdo | Download | Verificagdo | Download
Projet((:)\ilOMb— 10,220 00:26.7 X 00:22.9 X
Projet((:JVSOMb- 49,513 01:50.6 X 01:46.9 X
Projeto100Mb- 104,005 03:55.1 X 03:53.8 X

cv

5.3.2 Consumo de Recursos

Tempo 03 (mm:ss.0)

Verificagdo | Download
00:29.2 00:11.4
02:31.2 00:54.3
05:32.5 02:10.3

Tempo 03 (mm:ss.0)

Verificagdo | Download
00:27.3 X
01:42.7 X
03:54.8 X

Para melhor visualizagcdo dos resultados obtidos, a apresentacdo dos

gréficos foi dividida em duas sessdes: a primeira envolve 0s arquivos sem

virus e a segunda, com virus. Cada uma destas sessfes foi subdivida em

relacdo ao tamanho dos arquivos: 10Mb, 50Mb e 100Mb. Para cada uma

destas subssesdes existem dois graficos: o de consumo de CPU e o de

consumo de memoaria. E finalmente, em todos os graficos, ha a anélise de

consumo do Cenario | e do Cenario Il.

5.3.2.1 Sem Virus

e Arquivo 10Mb:
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Consumo de CPU- Arquivo de 10MB - Sem Virus

120.00%

100.00%

80.00%

60.00%

Porcentagem

40.00%

20.00%

0.00%
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33

— Cenario | —— Cenario ll Tempo (s)

Figura 5.1: Consumo de CPU em arquivos de 10Mb, sem virus.

Pode-se perceber que na Figura 5.1, o consumo de CPU do servidor Proxy,
sobe no Cenario I, chegando a 100% neste periodo, quando ocorre a
verificagcdo de virus no arquivo. J& no Cenario Il, essa verificacdo é efetuada
pelo Servidor ICAP, uma maquina diferente do Proxy. Pode ser observado
gue o consumo de CPU no servidor Proxy no Cenario |l € muito baixo, em
média 2%. O periodo de verificacdo do arquivo varia, entre 15 e 17

segundos para o Cenério | e 31 a 33 segundos para o Cenério |l.

Consumo de Memoéria - Arquivo de 10Mb - Sem Virus

120

100

Consumo (Mb)
B [e)] (o]
o o o

N
o

o

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33

—— Cenario | —— Cenério |l Tempo (s)

Figura 5.2: Consumo de memoéria em arquivo de 10Mb, sem virus.
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De acordo com a Figura 5.2, no Cenéario | a média do consumo de memoaria
no servidor Proxy € de 118Mb durante a verificacdo do arquivo. O maximo
consumo de memodria chega a 122Mb. No Cenario Il este consumo é tem
crescimento linear, pois o Cliente ICAP (Servidor Proxy) consome pouca
memoria local, enquanto aguarda a verificacdo do arquivo pelo Servidor
ICAP.

e Arquivo 50Mb:

Consumo de CPU - Arquivo de 50Mb - Sem Virus
120.00%
100.00% -
e 80.00% |
(b}
<
< 60.00% |
(b}
2
S 40.00%
20.00% -
O-OO% \\H\H\ﬁm\\m\\\/\\m‘\\\\\/\\\mﬁ\HH\H\\\H\\’mﬁ\\/\\\m‘H\Hﬁm\\\H\\H\H\H/\\m\\,h\\H\Hmm‘\\\\\\\\\\\\\\
1 10 19 28 37 46 55 64 73 82 91 100 109 118 127 136 145 154
—— Cenério | —— Cenario Il Tempo (s)

Figura 5.3: Consumo de CPU em arquivos de 50Mb, sem virus.

Observa-se na Figura 5.3, que o Proxy trabalhando no Cenério |, a taxa de
utiizacdo de CPU chega a 100%, durante o periodo de verificagdo do
arquivo. Ja no Cenério I, de forma similar ao que ocorre no download do
arquivo de 10Mb, a verificacéo é efetuada pelo Servidor ICAP, uma maquina
diferente do Proxy. Analisando o grafico acima € possivel perceber que o
consumo de CPU no Cenério Il é muito baixo. O periodo de verificacdo do

arquivo varia entre 153 e 155 segundos.
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Consumo de Mem©éria - Arquivo de 50Mb - Sem Virus

140

120

100

80

60

Consumo (Mb)

40

20

1 10 19 28 37 46 55 64 73 82 91 100109 118 127 136 145

—— Cenério | —— Cenario Il Tempo (s)

Figura 5.4: Consumo de memoéria em arquivos de 50Mb, sem virus.

Observando-se a Figura 5.4, no Cenario |, o consumo de memdria do
servidor Proxy é de 120Mb durante a verificacdo do arquivo. O consumo
méaximo de memoria chega a 122Mb. No Cenario Il, o consumo ¢é linear,
porque o Cliente ICAP (Servidor Squid) ndo requer muito o uso de muita

memo©ria volatil para efetuar suas tarefas.

e Arquivo 100Mb:

Consumo de CPU - Arquivo de 100Mb - Sem Virus

120.00%
100.00%
80.00%

60.00%

Porcentagem

40.00%

20.00%

0.00%

1 17 33 49 65 81 97 113 129 145 161 177 193 209 225 241 257 273 289 305 321

— Cenério | —— Cendrio I Tempo (s)

Figura 5.5: Consumo de CPU em arquivos de 100Mb, sem virus.
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Analisando-se a Figura 5.5, de forma muito similar ao comportamento com
arquivos menores, o consumo de CPU chega a 100%, no periodo que o
arquivo esta sendo varrido em busca de cédigo malicioso, que possui em
média o tempo de duracdo de 135 segundos. Com arquivos maiores, 0
cenario utilizando ICAP (Cenatrio Il), o consumo de CPU do servidor Proxy
fica menor, por volta de 1%. O tempo de verificacdo do arquivo durou em

média 329 segundos.

Consumo de Meméria - Arquivo de 100Mb - Sem Virus

140

120 -

100 -
g
~ 80 -
o
£
a 60 /
c
]
© 40

20 -
1 16 31 46 61 76 91 106 121 136 151 166 181 196 211 226 241 256 271 286 301 316
‘—Oenério [ Cenério Il Tempo (s)

Figura 5.6: Consumo de memdéria em arquivo de 100Mb, sem virus.

Similarmente as andlises anteriores, na Figura 5.6, o comportamento do
Proxy com o arquivo de 100Mb em relacdo ao consumo de memodria foi o
mesmo. No Cenario I, 0 consumo maximo de memoaria foi de 120Mb durante
a verificacdo do arquivo. A maxima taxa de utilizacdo chegou a 122Mb. No
Cenario Il, houve um crescimento linear no consumo de meméria, porque o
Cliente ICAP (Servidor Proxy) consome pouca memoria local, enquanto

aguarda a verificacdo do arquivo pelo Servidor ICAP.

5.3.2.2 Com Virus

e Arquivo 10Mb:
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Consumo de CPU- Arquivo de 10Mb - Com Virus

120.00%

100.00% -
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0.00% /\
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— Cenario | —— Cenario Il Tempo (s)

Figura 5.7: Consumo de CPU em arquivo de 10Mb, com virus.

De acordo com a Figura 5.7, o consumo de CPU do servidor Proxy no
Cenéario | se apresentou alto e longo, chegando a 100%. Quando
comparado, o consumo de CPU do arquivo com virus e do arquivo de
mesmo tamanho sem virus, o tempo de verificacdo do virus foi quase o
dobro. J& no Cenario Il, onde a verificacdo é efetuada pelo Servidor ICAP, o
consumo de CPU se manteve em patamares muito baixos, em média 2%.
Percebe-se, ainda, no Cenario I, um pico de consumo entre os segundos 25
e 27. Isto ocorre, pois foi neste momento que o servidor ICAP enviou uma
resposta para o servidor Proxy, negando o acesso ao arquivo, por conter um
coédigo malicioso. O periodo de verificacdo do arquivo no Cenario Il é
superior ao do Cenario |, porque enquanto o Servidor ICAP faz a verificacdo
do virus, o Proxy fica em um estado de espera, aguardando a concluséo da
verificacdo. Esse processo de envio do arquivo e espera da verificacdo, que

ocorre no Cenario Il, eleva o tempo total de download.

90



Consumo de Meméria - Arquivo 10Mb - Com Virus
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——Cenério | Cenério Il

Figura 5.8: Consumo de memoéria em arquivo de 10Mb, com virus.

Percebe-se que na Figura 5.8, no Cenério I, o consumo de memodria no
servidor Proxy foi 120Mb durante a verificacdo do arquivo, que se encerrou
no segundo 11. O consumo maximo chegou a 122Mb. No Cenario Il, este
consumo foi inferior, porém crescente entre 43Mb e 58Mb e durou em média
25 segundos. Isto ocorreu porgue enquanto o Cliente ICAP (Servidor Proxy)
aguarda a verificacdo do virus no Servidor ICAP, o consumo de memoria

apresentou crescimento linear.

e Arquivo 50Mb:

Consumo de CPU - Arquivo de 50Mb - Com Virus
120.00%

100.00%
80.00%

60.00%

Porcentagem

40.00%

20.00%

0.00%
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—— Cenério | —— Canario Il Tempo (s)

Figura 5.9: Consumo de CPU em arquivo de 50Mb, com virus.



Na Figura 5.9, o consumo de CPU do servidor Proxy, no Cenario |, chega a
100%, similarmente ao arquivo de 10Mb. Ja no Cenario I, onde a verificacdo
é efetuada pelo Servidor ICAP, o consumo de CPU se manteve em
patamares muito baixos, em média 2%. Percebe-se, ainda, que no Cenério Il
houve uma elevacédo no consumo, entre os segundos 103 a 106. Foi neste
momento, que o servidor ICAP enviou a resposta para o servidor Proxy,
negando 0 acesso ao arquivo, por conter um codigo malicioso. O periodo de
verificagdo do arquivo foi superior ao do Cenéario |, porque enquanto o
Servidor ICAP efetuou a verificacao do virus, o Proxy ficou em um estado de

espera, aguardando a concluséo desta verificacao.

Consumo de Meméria - Arquivo de 50 Mb - Com Virus

140
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— Cenario | —— Cenério |l Tempo (s)

Figura 5.10: Consumo de meméria em arquivo de 50Mb, com virus.

Analisando-se a Figura 5.10, no Cenéario | o consumo de memoria do Proxy
foi de 120Mb. Esse consumo elevado durou o tempo de verificacdo do
arquivo que se encerrou no segundo 16. No Cenério Il, este consumo foi

inferior, porém crescente, variando entre 22Mb e 68Mb.
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e Arquivo 100Mb:

Consumo de CPU- Arquivo de 100Mb - Com Virus
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Figura 5.11: Consumo de CPU em arquivo de 100Mb, com virus.

Na Figura 5.11, o consumo de CPU no Cenario | é extremamente alto,
chegando a 100% e durou em média 72 segundos. Neste periodo é quando
ocorre a verificacdo do arquivo. Ja no Cenario Il, onde a verificacdo é
efetuada pelo Servidor ICAP, o consumo de CPU se manteve em patamares
muito baixos, em meédia 02%. Percebe-se, ainda, no Cenério Il, uma
elevacdo no pico de consumo entre o periodo de 231 a 234 segundos, por
que neste momento, o servidor ICAP enviava uma resposta para o servidor
Proxy, negando o acesso ao arquivo, por conter um codigo malicioso. O
periodo de verificacdo do arquivo € superior ao do Cenario |, porque
enquanto o Servidor ICAP faz a verificacao do virus, o Proxy fica em um

estado de espera, aguardando a concluséo desta verificacéo.
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Consumo de Meméria- Arquivo de 100Mb - Com Virus
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Figura 5.12: Consumo de meméria em arquivo de 100Mb, com virus.

Verifica-se na Figura 5.12, que no Cenario | o consumo de memodria no
servidor Proxy é de 120Mb, durante a verificacdo do arquivo que é
encerrada no periodo de 73 segundos. O maximo consumo de memoria é de
122Mb. No Cenario Il este consumo ¢ inferior, porém crescente, entre 36Mb
e 72Mb. Isto ocorre porque enquanto o Cliente ICAP (Servidor Proxy)
aguarda a verificacdo do virus no Servidor ICAP, o consumo de sua

memo©ria cresce em intervalos de tempos iguais.

5.4 ANALISE DE RESULTADOS

5.4.1 Tempo de Download

Tendo como base a média dos trés tempos da verificagdo de virus para cada
tamanho de arquivo pode-se formar a seguinte tabela:

Tabela 5-5: Média do tempo de verificagdo dos arquivos (mm:ss.0)

V'\élﬁﬁi:zgéeo Cenario | Cenario Il
Arquivo Sem Virus Com Virus Sem Virus Com Virus
10Mb 00:16.5 00:10.3 00:31.4 00:25.6
50Mb 01:35.6 00:14.5 02:32.8 01:46.7
100Mb 02:15.4 01:12.7 05:29.3 03:54.6
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De acordo com a Tabela 5-5, percebe-se que o Cenario Il possui um tempo
maior de analise (verificacdo) dos arquivos, em relacdo ao Cenario I. Isto
ocorre devido ao fato do Servidor Proxy, no Cenario Il, ao invés de guardar
em disco, envia o arquivo para o Servidor ICAP, fazendo com que ocorra um
download e um upload do arquivo (Proxy-ICAP-Proxy), aumentando assim o
tempo total de verificacdo. Ja no Cenério |, a verificacdo € feita somente no

Servidor Proxy.

Percebe-se, ainda, que o tempo de verificacdo dos arquivos infectados foi
inferior ao dos arquivos sem virus. Isto ocorre porque 0s sistemas de
antivirus verificam primeiro o diretério raiz do arquivo .zip. Sendo assim,
como os virus estdo contidos no diretério raiz, eles entdo sdo encontrados
mais rapidamente, do que se o0 antivirus tivesse que percorrer ate o final de
um diretorio, como por exemplo, mp3. Com isso, 0 scaner ao encontrar o
virus, nega imediatamente o acesso ao arquivo. Assim, a verificacdo e a

negacdo de acesso ao arquivo contaminado € mais rapida do que nos

arquivos sem virus.

5.4.2 Consumo de Recursos

5.4.2.1 Sem Virus

Nesta sec¢do, todos os arquivos estavam sem virus. Fazendo a andlise, de
acordo com a divisdo de cenéarios, tem-se como Cenario | aquele composto
do servidor Proxy e o antivirus local, e tendo o Cenario Il com o Cliente ICAP
e o Servidor ICAP.

No Cenério |, o consumo de CPU no servidor Proxy, foi extremamente alto,
com isso a CPU encontrou-se ocupada durante a maior parte do tempo de
download do arquivo, apenas com o0 processamento da requisicdo do Proxy
+ antivirus local. Caso ocorresse a coexisténcia de algum outro servico
importante, 0 mesmo provavelmente estaria comprometido, pois seria
incapaz de passar uma resposta em tempo real, ou ainda, esse consumo

excessivo de CPU poderia comprometer a execucdo do mesmo.
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Ja no Cenério Il, o Cliente ICAP, maquina responsavel pelo cache, ndo foi
sobrecarregada com as requisi¢des do cliente, podendo operar de maneira
normal e estavel. Pode-se observar, também, que a memdria utilizada tanto
pelos processos locais quanto pelas requisi¢cdes iniciadas séo altas, e em
alguns momentos, chega a atingir o limite da memoria fisica, o que
compromete o desempenho da maquina, obrigando o sistema operacional a
requisitar a utilizagcdo de SWAP. Neste caso, uma memoria estendida, que €

alocada temporariamente em disco.

Pode-se notar a grande diferenca no consumo de recursos entre o Cenario |
e Il, no qual o consumo de recursos para a verificacdo de cddigos
maliciosos, de forma remota é extremamente baixa, com a utilizacdo do
protocolo ICAP. O protocolo ICAP permite, caso seja necessario, utilizar
mais de um equipamento com outras funcdes, como por exemplo, a funcéo
de verificar arquivos contra virus. Essa caracteristica permite agregar
funcionalidades e distribuir a carga de processamento na execucdo da
tarefa, tornando a solucdo como um todo, escalonavel em qualquer

ambiente.

5.4.2.2 Com Virus

A segunda coleta de dados foi efetuada utilizando o mesmo ambiente
anterior (Cenario | e Il). Entretanto, desta vez, os arquivos continham
amostras de coédigo malicioso. Nesta medicdo pretendeu-se avaliar o

comportamento do servidor Proxy em relacédo a arquivos contaminados.

No Cenério |, 0 consumo de processamento para a maguina com antivirus
local era superior em tempo de verificagdo contra virus. O consumo de CPU
extremamente alto € desaconselhavel, caso coexista na mesma maquina

outros servicgos.

Para o Cenario Il, o consumo da CPU do servidor Proxy (Cliente ICAP) se
manteve sempre em patamares entre 2% e 4%. Em apenas alguns

segundos foram atingidos picos. Os picos ocorreram porque o Servidor ICAP
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enviava uma resposta para o servidor Proxy, negando o acesso ao arquivo,
por conter um codigo malicioso, diferente do Cenario | em que na totalidade
da execucdo do download € notado que no servidor Proxy o processo de

verificac@o de virus atinge constantemente 100% de consumo.

O Cenario Il possui um tempo muito maior de consumo de memdéria no
servidor Proxy, isso acontece, pois 0 Proxy faz o download do arquivo, e em
vez de guardar em disco, envia o arquivo para o servidor ICAP. Esse
procedimento consome mais recursos de memoaria, e escrita temporaria em
disco. Enquanto o Servidor ICAP faz a verificacdo do virus, o Proxy fica em
um estado de espera, aguardando a conclusédo desta verificacdo. Uma vez

verificado o arquivo, o Proxy responde ao cliente.

Quanto ao consumo de memaria, como o tempo de espera do servidor Proxy
no Cenario Il, este apresenta consumo linear e libera a CPU para utilizacéo
em outros processos, isso tudo devido ao delay entre Servidor Proxy —
Servidor ICAP.

O administrador de rede que optar por utilizar o ICAP deverd avaliar a
questao do perfil do usuario final, pois os downloads irdo ficar ligeiramente

mais demorados.

5.5 PROBLEMAS

Durante a fase de instalacdo das solugdes, encontrou-se dificuldade para
efetuar a configuragédo nos servidores: Cliente e ICAP. Verificou-se, ainda, a
falta de uma documentacao especifica, resultando assim, na necessidade de

instalacdo de modulos especificos no Squid para a preparacdo do ambiente.

Para a montagem do ambiente, ocorreram dificuldades técnicas na
instalacdo do Squid, conflito de hardware e a falta de biblioteca para o
correto funcionamento da placa de rede com o sistema operacional (excesso

de perda de pacotes).
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Durante a execucdo dos testes, verificou-se a falta de aplicacdo especifica
para mensurar de forma precisa os dados capturados. Houve ainda, a
necessidade de desenvolvimento de script para efetuar a captura de forma

adequada para a medicdo mais precisa.

Por fim, foi necessaria a instalacdo de duas versdes de Squid. A primeira,
uma versao de desenvolvimento para funcionar com o ICAP e a segunda,
uma versdo estavel para funcionar com o Clamav. A versao
desenvolvimento era uma versdo incompleta e apresentava erro na
biblioteca LIBCURL.
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CAPITULO 6. CONCLUSAO

Percebe-se que o estudo sobre malware é bastante complexo, por se tratar
de uma area em constante desenvolvimento. De todos os problemas que
sdo encontrados na area de TI, poucos sao tdo perturbadores e caros, como
0os ataques dos malwares e 0s custos associados ao tratamento dos
mesmos. As compreensdes de como eles funcionam, como evoluem sobre o

tempo, e os tipos de ataque que exploram, ajudaram a tratar sua infeccao.

Os malwares utilizam-se de muitas técnicas de criacdo, distribuicdo e
exploracdo de sistemas computadorizados. Tornando dificil de se detectar
se um sistema pode ser seguro 0 bastante para suportar tais ataques.
Entretanto, uma vez que o0s riscos e suas vulnerabilities foram
compreendidas, é possivel controlar o ambiente de rede, de maneira que um

atague possa ser gerenciado e controlado.

A proposta inicial deste Projeto era analisar o Protocolo ICAP e verificar sua
efetiva reducdo do nivel de utilizacdo do processamento e alocacdo de

memoaria em um servidor Proxy.

O ICAP é um protocolo ndo-proprietario, tendo suas especificacbes para
implementacédo, detalhadas em RFC. Por ser um protocolo novo, poucos
desenvolvedores acrescentam compatibilidade ao ICAP, em suas
ferramentas. Das ferramentas que possuem suporte ao ICAP, a grande
maioria o utiliza como protocolo para verificagdo e troca de mensagens de
virus. Todos os grandes desenvolvedores de ferramenta de antivirus ja
adicionaram a funcionalidade de uso do ICAP. Por ser um protocolo de
coédigo aberto, os fabricantes que o estdo utilizando, adicionaram a
capacidade para balanceamento de carga, uma vez que esta capacidade
nao esta definida na RFC.

Os fabricantes que implementaram o ICAP, o fizeram baseando-se em
requisicbes HTTP. Todavia, se o ICAP for utilizado em um cenario nao-

HTTP, o cliente ICAP necessitara de adaptacfes para efetuar o tratamento
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de virus. Exemplo € o SMTP, onde cada fabricante utiliza o ICAP de forma

incompativel entre as solugdes.

O ICAP possui pouca documentacdo disponivel, essa caracteristica dificulta
sua utilizacdo, principalmente em ambientes com solu¢des em cadigo livre.
Para efetuar sua integracdo com outras ferramentas, o que tem sido adotado
ao redor do mundo, é a utilizacdo de scritps: shell e perl. De uma maneira
geral, o processo inicial de instalagdo e configuracdo € de certa
complexidade e requer conhecimento avancado do ambiente onde o ICAP
sera instalado. Esta caracteristica, de uma maneira geral, encarece a

solucéo.

Neste estudo a expectativa era que houvesse reducdo no uso de CPU e
memoéria do servidor Proxy. Analisando os resultados, pode-se perceber que
0 ICAP efetivamente reduziu o consumo de CPU e de memoria do servidor
Proxy. Entretanto, pode-se observar que ocorreu um aumento significativo
no tempo de download para o usuério final. Por exemplo, um download que
sem a utilizagdo do ICAP levava 98 segundos, com o ICAP passou a levar

155 segundos, um aumento de 63,22%.

Por fim, embora o ICAP efetivamente reduza o consumo de recursos do
servidor Proxy, ele apresentou desvantagem em relacdo ao tempo de
duracdo do download, e esse tipo de comportamento pode dificultar a
utiizacdo do ICAP, num ambiente onde velocidade de download seja

requisito de negdcio.

Como sugestdo para o desenvolvimento de projetos futuros poderia ser
efetuada a analise do ICAP com outros servi¢cos, além de HTTP. Além disto,
existe a possibilidade de implementacdo dos outros modulos do ICAP, como

por exemplo:

e Mostrar o redirecionamento de uma requisicao ndo autorizada ou restrita

para uma outra pagina, realizando assim o filtro de conteudo;

e Traducgdo de linguagens (PDA'’s e celulares), permitindo a dispositivos
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sem suporte a HTML, como os celulares, de falar com dispositivos HTML,

como os PCs e vice-versa;

Fazer o direcionamento de propagandas de acordo com o perfil do

cliente;

Traducdo de conteudo formatado em HTML, de uma linguagem para

outra;
A compactacédo de paginas HTML de um servidor de origem;
Fazer uma analise estatistica dos resultados obtidos; e

Por fim, fazer a implementacdo de seguranca em ambiente de borda de
rede, com a utilizacdo do protocolo ICAP em servidores de arquivo e e-

mail.
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ANEXO 1 - SQUID.CONF

O squid.conf é o arquivo responsavel pelas configuracdes do software Squid.

Segue abaixo, o arquivo utilizado neste Projeto para o Cenario I, sem a

utilizagé@o do protocolo ICAP, utilizando o software Clamav localmente.
http_port

cache_mem
maximum_object size

cache_dir
cache_access_log
cache_log
cache_store log

emulate_httpd_log
client_netmask

visible hostname

refresh_pattern
refresh_pattern
refresh_pattern

redirect_program
redirect children




Segue abaixo, 0 arquivo utilizado neste Projeto para o Cenério Il, com a
utilizacéo do protocolo ICAP comunicando com o Symantec Scan Engine.

http_port

cache_mem
maximum_object size

cache_dir
cache_access_log
cache_1log
cache_store_log
ftp user

emulate _httpd_log
client_netmask

refresh_pattern
refresh_pattern
refresh_pattern

proto
always direct
http_access
cache_ effective_user
cache_effective_group

icap_enable
icap_send client_ip
icap_service

icap_class
icap_access
query_icmp







ANEXO 2 — CLAMD.CONF

O clamd.conf é o arquivo responsavel pelas configuracbes do software
Clamawv.







ANEXO 3 — SQUIDCLAMAV.CONF

O squidclamav.conf é o arquivo responsavel pelas configuracbes do

software SquidClamav.







ANEXO 4 — SHELL SCRIPT

O script-cpu é o arquivo responsavel pelo processo de captura do consumo

de CPU enquanto é feita a verificagdo e download do arquivo.

O script-mem é o arquivo responsavel pelo processo de captura do consumo

de memoria enquanto € feita a verificagdo e download do arquivo.




