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RESUMO

A comunicacgao instantanea, também conhecida por chat ou “bate-papo”,
trata-se de um recurso de rede para troca de informagdes online e em tempo
real, sendo, normalmente, utilizada em conversas formais ou informais entre
pessoas. Os softwares de comunicagao instantanea presentes no mercado,
como o Microsoft Messenger, o Yahoo Messenger ou o Google Talk, ndo séo
considerados um meio seguro para o trafego de informacdes, pois, na maioria
dos casos, ndo oferecem mecanismos para garantir a confidencialidade, a
integridade e a autenticidade, que séo pilares da seguranga, nas mensagens
trocadas entre as partes envolvidas na comunicacdo. Desta forma, € possivel
que outras pessoas possam ter conhecimento do teor das mensagens e até
mesmo modifica-las, tendo em vista que as mesmas transitam pela rede de
computadores como um texto explicito para leitura. Além disso, o receptor ndo
tem certeza de que a mensagem recebida condiz com a mensagem enviada e
nem pode afirmar qual a origem da mesma. Para amenizar estes riscos, esse
projeto visa aumentar o nivel de seguranga para troca de mensagens, criando
um sistema que utiliza técnicas como a criptografia, que é o ato de codificar
dados em informacdes aparentemente sem sentido, para que a mensagem nao
seja interpretada por terceiros. Uma fungao matematica ira criar um sumario da
mensagem, para que se possa garantir a integridade das informagdes
trafegadas, podendo afirmar que ndo sofreram modificagées ao longo do seu
trajeto. A técnica principal do projeto sera a utilizagao da assinatura digital, que
implementara autenticidade nos dados enviados, permitindo assim, que o
destinatario tenha certeza que a mensagem recebida foi originada realmente

pela fonte anunciada.

Palavras-chave: Sistemas Ponto a Ponto, Seguranga, Criptografia, Funcao

Hash, Comunicacéao Instantanea.



ABSTRACT

The instant communication, also known as chat, is a network resource
used for online information transfers; it is commonly used in formal and informal
conversations. Some instant communication softwares existents in the market,
such as Microsoft Messenger, Yahoo Messenger and Google Talk, are not
considered a safe way for trafficking of information because most of the time
they don't offer necessary tools to guarantee the confidentiality, the integrity and
the authenticity that are main roles at the security of the messages changed
between the parts involved at the communication. This lack of guarantee,
grants other people the possibility to know the content of the messages and
even to modify them, these messages run free at computer networks as explicit
texts for reading. Besides that, the receiver does not know for sure if the
received message matches with the sent one and cannot even affirm its origin.
To reduce these risks, this Project will increase the security level between the
messages changes, developing a system that uses techniques such as
encryption, which is the act of encoding data in information that are apparently
meanless securing that the message won't be interpreted by third. A math
function will create a message summary to guarantee the integrity of the
information, been able to affirm that they had not suffer any modification along
their way. The main technique of this project is the use of digital signatures, that
implements authenticity of the sent data, making possible for the receiver to
know, for certain, that the received message was originated by the announced

source.

Key words: Peer-to-peer, Security, Encryption, Hash Function, Instant

Communication.
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Capitulo 1 — Introducao

1.1 MOTIVAGAO

A comunicagéo instantanea se resume a um aplicativo de intercambio de
informagdes em tempo real, que tem sido cada vez mais difundido no meio
social e profissional. Segundo pesquisa do Ibope/NetRatings realizada em 23
de margo de 2005, o Brasil é lider no uso de comunicadores instantdneos com
6,6 milhdes de usuarios, seguido pela Espanha, que ocupa a segunda
colocag&o. Segundo levantamento realizado em fevereiro de 2005, o volume de
usuarios no Brasil representa 60,2% dos usuarios residenciais ativos, o que
soma um total de 11 milhdes de usuarios[1]. “No mundo dos negdcios os
aplicativos de comunicagcdo instantanea tém se revelado uma excelente
ferramenta para comunicagao, principalmente quando os membros de uma
determinada empresa estao distribuidos geograficamente” [2].

Na Figura 1.1, pode-se observar o crescimento do numero de usuarios
da internet no Brasil, que resulta em um crescimento proporcional ao numero

de usuarios de comunicadores instantaneos [3].

Populagao x Usuarios da Internet

200.000
180.000 -
160.000 -
140.000 -
120.000 -
100.000 -

80.000 -

60.000 -

Populagao

Populagéo total
> IBGE x1000

Ano el |nternautas x1000

Figura 1.1 — Populagdo do Brasil x Numero de usuarios da internet.
(fonte: http://www.e-commerce.org.br/STATS.htm#D em 01/09/2006)
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Com o crescimento visualizado na Figura 1.1 segundo fontes de
pesquisa, o Brasil ja ocupa a décima colocagdo no ranking de paises com
maior numero de usuarios da internet, onde aproximadamente 26.6% destes
fazem uso de aplicativos de comunicacido instantadnea. A Tabela 1.1, que
mostra os paises detentores do maior numero de usuarios da internet, revela a

posicao de destaque do Brasil ocupando a décima colocag¢ao no ranking [3].

Tabela 1.1 — Os paises com 0 maior numero de usuarios da internet

(http://www.e-commerce.org.br/STATS.htm#D em 01/09/2006)

Posicao | Pais Usuarios Populagido Adocgdo da Mundo
Internet (est. 2006) Internet (%)
1 Estados Unidos | 203.824,428 299.093,237 68,1% 20%
2 China 111.000,000 1.306.724,067 8,5% 10,9%
3 Japao 86.300,000 128.389,000 67,2% 8,5%
4 india 50.600,000 1.112.225,812 4,5% 5%
5 Alemanha 48.722,055 82.515,988 59% 4,8%
6 Reino Unido 37.800,000 60.139,274 62,9% 3,7%
7 Coréia do Sul 33.900,000 50.633,265 67% 3,3%
8 Italia 28.870,000 59.115,261 48,8% 2,8%
9 Franga 26.214,174 61.004,840 43% 2,6%
10 Brasil 25.900,000 184.284,898 14,1% 2,5%
14 Espanha 17.142,198 44.351,186 38,7 % 1,7 %

O processo de comunicagao instantdnea da grande maioria dos
softwares presentes no mercado pode ser descrito tomando como base um
usuario que faz uso da internet e que deseja conversar com outros usuarios.
Cada usuario adiciona na sua lista pessoal varias pessoas com quem deseja
se comunicar, e esta agao reciproca permite que cada contato apareca ativo e
disponivel para a conversagcao. Por questdo de privacidade, os usuarios ali
adicionados podem ou nao aceitar a conversa, quando a conversa € aceita o
trafego das mensagens ¢ iniciado [4].

Independente da forma como é utilizado, este tipo de comunicagao deve
garantir a seguranga da informacgao, tendo como principal objetivo dificultar o
risco da revelagcdo ou alteragdo do conteudo trafegado por pessoas né&o

autorizadas.
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As intranets1, extranets® e a grande rede internet sdo os meios mais
utilizados para o uso dos aplicativos de comunicagao instantédnea, sendo este
ultimo o que possui um maior numero de usuarios destes softwares. No
entanto, como a internet ndo foi concebida, originalmente, como um meio
seguro de transferéncia de informacdes, o sigilo e a confidencialidade deste
tipo de comunicacédo esta prejudicada, a mercé de ataques maliciosos que
podem vir a acarretar prejuizos aos participantes da comunicagao [5].

O estudo “Internet Security Threat Report” € um relatorio sobre ameacas
da segurancga na internet que foi realizado pela empresa americana Symantec,
especializada em seguranca de informagado, no periodo entre 01/01/2005 a
30/06/2005, e que revela o aumento dos ataques virtuais® na América Latina.
Neste estudo o Brasil é considerado, apds os Estados Unidos, como o maior
gerador de ataques maliciosos na internet (Tabela 1.2 — Estatistica de ataques
na América Latina). A pesquisa foi realizada com base em dados coletados
através de detectores da empresa instalados em 24 mil computadores

espalhados por 180 paises [6].

Tabela 1.2 — Estatistica de ataques na América Latina

Colocagao | Total (%) Pais

1 45 Estados Unidos
2 19 Brasil

3 9 México

4 4 Argentina

5 23 Outros

A Tabela 1.2 revela a posi¢ao de destaque do Brasil frente aos demais
paises, apresentando uma grande vantagem percentual frente ao México, o
pais que segue o Brasil na relagéo.

O estudo ainda revela que “cerca de 74% dos codigos maliciosos®
disseminados na América Latina tém o objetivo de roubar informacgdes
sigilosas”, quer seja pessoal quer seja corporativa. No relatorio do ano de 2004

esse numero nao ultrapassava 50% (Figura 1.2 — Percentual de ataques a

1 Rede de computadores privativa que utiliza as mesmas tecnologias que séo utilizadas na Internet [7].

2 Rede de computadores com tecnologia Internet que mantém comunicacdo com a empresa, mas esta situada fora
dela. Em geral, usada para conectar a empresa com seus fornecedores e clientes [8].

3 Ataque intencional realizado por individuos mal intencionados utilizando-se de meios computacionais para a
realizagdo do mesmo [6].

4 Conhecidos como malwares, sao programas especificamente desenvolvidos para executar agdes danosas em um
computador. Sdo exemplos de malware: virus, worms, spyware [9].
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internet a Ameérica Latina), percebe-se entdo, um aumento preocupante,
resultando um maior numero de pessoas mal intencionadas usufruindo das
falhas de seguranca na internet. As falhas nos comunicadores instantaneos
sdo consideraveis e ja aparecem em estatisticas como um dos principais alvos
de Hackers ° [6].

Percentual de Ataques a Internet na América Latina

80%

749

60% -
50%
40% -

20% -

0% ‘ ‘
2003 2004 2005 2006

Ano

Percentual de Ataques

Figura 1.2 — Percentual de ataques a internet na América Latina

1.2 OBJETIVO

Devido ao desenvolvimento da comunicagao instantanea, este tipo de
software atingiu tamanha propor¢gédo de uso, que hoje se destaca entre os
principais alvos de ataques virtuais. A proposta principal deste projeto é
desenvolver um software que permita os usuarios se comunicarem através de
mensagens instantaneas de forma segura, garantindo a autenticidade das
informagdes trafegadas. Desta forma, podemos diminuir o risco da
interceptacao e posterior leitura das informagdes trafegadas na comunicagao,
assim como o problema principal da integridade destes dados. Para garantir a
solucéo dos problemas mencionados sera utilizado um algoritmo criptografico e
uma fungdo Hash, associados a um software de comunicacéo instantanea, que
possuira algumas funcionalidades dos softwares ja existentes e mais utilizados
no mercado, porém com o incremento da confidencialidade e integridade dos

dados trafegados.

5 Programadores maliciosos e ciberpiratas que agem com o intuito de violar ilegal ou imoralmente sistemas de
computacgéo [10].
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1.3 ESTRUTURA DA MONOGRAFIA

No capitulo 1 foi apresentada a motivagdo que levou ao
desenvolvimento deste projeto além do seu objetivo proposto.

No capitulo 2 sera apresentado o referencial tedérico que dara
sustentagdo ao desenvolvimento do projeto. Onde serdo citadas as formas
existentes de métodos e técnicas para a implementagdo deste projeto, assim
como demonstradas as justificativas das metodologias utilizadas, com seus
respectivos locais de pesquisa.

No capitulo 3 serdo apresentadas as premissas utilizadas no projeto, o
desenvolvimento do projeto envolvendo a parte do software, e como ocorre em
sua estrutura o procedimento de troca de mensagens instantaneas e toda a
parte de segurancga integrada no programa.

No capitulo 4 serdao apresentados os testes e simulacdes realizadas com
o comunicador instantaneo, assim como as dificuldades enfrentadas. Também
€ demonstrado como os objetivos foram atingidos na interceptacdo da
mensagem e no procedimento onde ndo ocorra esse processo. Para efeito de
demonstragcdo do projeto serdo utilizados dois computadores interligados por
uma rede ponto a ponto, utilizando o programa desenvolvido para a
comunicacgao instantanea segura entre os mesmos.

Finalmente, no capitulo 5 sao apresentadas as conclusdes e as

perspectivas de evolugao do projeto.
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Capitulo 2 — Referencial Tedrico

Este capitulo mostrara os referenciais tedricos que foram utilizados para
o desenvolvimento deste projeto.

O embasamento tedrico desse projeto esta dividido em quatro topicos
distintos: Sistema Ponto a Ponto, Mensagem Instantanea, Criptografia,
Autenticidade e Fungdo Hash. Serdo abordados conceitos, objetivos,
caracteristicas e algumas particularidades de cada item.

Também fara uma explicacao a respeito da escolha de cada opg¢ao dos

itens para compor o projeto.

2.1 SISTEMA PONTO A PONTO

Este sera o tipo de sistema utilizado neste projeto, e sua definicdo se da
pela forma na qual ele esta distribuido e interligado entre os computadores que
fazem o seu uso. Assim, para esclarecer o que significa esse tipo de sistema
devemos definir, detalhar, e mostrar as caracteristicas de uma rede local de

computadores interligada ponto a ponto.

2.1.1 Tipos de rede

Quanto a aplicacdo podemos ter dois tipos de redes de computadores

[11]: cliente-servidor e ponto a ponto.
2.1.1.1 Cliente-Servidor

Uma maquina ou um pequeno grupo de maquinas centraliza os servigos
da rede oferecidos as demais estacbes, tais como aplicativos e filas de
impressdo. As maquinas que requerem esses servicos sao chamadas de

clientes, e as maquinas que os fornecem sao chamadas de servidores.
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Servidor

Micro 1 Micro 2

Figura 2.1.1 - Rede Cliente-Servidor

2.1.1.2 Rede ponto a ponto

Caracterizada por ser pequena e simples de ser estruturada, € uma rede
independente de organizacdo central ou servidores, além de dispor as
maquinas integrantes as mesmas capacidades e responsabilidades dentro da
arquitetura. Através dessa tecnologia qualquer dispositivo pode acessar

diretamente os recursos de outro, sem nenhum controle centralizado.

Micro 1 Micra 2

Figura 2.1.2 - Rede Ponto a Ponto

As redes ponto a ponto descentralizadas apresentam diversas
vantagens sobre as redes tradicionais de cliente-servidor, pois tém infinita
capacidade de expansdao sem necessidade de recursos centralizados e
dispendiosos. Sua estrutura funcional garante o acesso agil e continuo as
informacdes, onde cada computador conectado funciona de maneira
independente, permitindo a exploragdo, o acesso e a localizagao de dados de
interesse do usuario [11].

Sendo o projeto baseado em um sistema de comunicagao ponto a ponto

e a simulagdo para troca de mensagens acontecendo somente entre duas
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maquinas, sera utilizada uma rede ponto a ponto para atender a necessidade

do desenvolvimento.

2.2 MENSAGEM INSTANTANEA

Mensagem instantdnea é uma forma popular de comunicagdo que
oferece a capacidade de trocar mensagens entre pessoas em tempo real por
uma rede de computadores.

Nos ultimos anos ocorreu uma grande mudanga de comportamento, e
hoje as pessoas estdao deixando de usar o telefone para se comunicar pela
internet através de mensagem instantadnea. Desde o ano de 1996 esta forma
de se comunicar revolucionou a vida das pessoas, no inicio, surgiu um
comunicador instantdneo chamado de ICQ - | seek you (Eu Procuro Vocé), da
empresa Mirabilis, e em seguida surgiram diversos outros, entre eles, o MSN
Messenger da empresa Microsoft que hoje detém o maior numero de usuarios
deste tipo de software [12].

A possibilidade de poder observar as pessoas entrando na rede e
estabelecer contato através de uma mensagem em tempo real com as
mesmas, tornou as aplicagbes de mensagem instantanea uma das mais
populares da Internet.

Os sistemas de mensagem instantanea fornecem entrega imediata das
mensagens ao destinatario, diferentemente do correio eletrénico, em que a
mensagem enviada pelo emissor € armazenada na caixa postal do destinatario
e entregue apenas quando este verifica se existem novas mensagens no
servidor.

Em alguns sistemas de comunicagao instantanea, se o usuario destino
nao estiver disponivel para comunicagdo, a mensagem pode ser armazenada
até que o mesmo se torne disponivel, ou ela pode ser simplesmente
descartada. Para evitar esta incerteza na entrega, a maioria dos sistemas
fornece uma lista de contatos com um mecanismo capaz de identificar um
usuario e determinar o seu estado, por exemplo, ativo, inativo ou ocupado. Na
figura 2.2 estdo os tipos de estados que um usuario do MSN Messenger pode

assumir.
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Figura 2.2 — Alguns exemplos de estados de usuarios do MSN Messenger.

O correio eletronico revolucionou o0 mundo e as empresas, mas esta
sendo gradativamente substituido pelas mensagens instantaneas nos locais
que necessitam de praticidade e velocidade nas comunicagdes. O mesmo
processo de substituicido se aplica ao telefone, que possui, entre suas

desvantagens, o alto custo.

2.2.1 Riscos Existentes

A seguir serao apresentados alguns problemas relacionados aos

aplicativos publicos de comunicagao instantanea presentes no mercado:

- Os aplicativos que permitem a comunicagao instantadnea criam canais
de comunicagdo que o firewall® das empresas néo consegue filtrar, permitindo
entdo que terceiros localizados fora da rede corporativa tenham acesso as
informacgdes trafegadas [4].

- As informagbes trocadas através das mensagens podem ser
armazenadas localmente na maquina de um usuario ou mesmo em um servidor
e este conteudo pode ser revelado a qualquer momento em uma investigagcao
pessoal ou mesmo em ataques maliciosos, ferindo a privacidade dos usuarios
destes softwares [4].

- Alguém mal intencionado pode revelar a localizagdo de origem de um
usuario durante uma comunicagdo ou mesmo na transmissdo de um arquivo,
fazendo uso do endereco para realizar uma invasdo ao computador ou até

mesmo a rede de computadores na qual o usuario esteja conectado [4].

6 Firewall é um sistema de rede que tem por fungio regular o trafego de rede entre redes distintas e impedir a transmissdo de dados
nocivos ou ndo autorizado de uma rede a outra [13].
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- Os comunicadores instantaneos sao uma porta de entrada para virus
que podem prejudicar o computador do usuario ou danificar toda a sua rede de

computadores [4].

Uma pesquisa realizada em outubro de 2004 pelo grupo de seguranca
Sans Institute revela que os programas de mensagens instantdneas e
aplicativos para a troca de mensagens estédo entre os principais causadores de
vulnerabilidades ao computador ou rede em que o usuario esteja conectado,
resultando em uma porta de entrada para programas maliciosos e pessoas mal
intencionadas [14].

Microsoft Messenger, Yahoo Messenger, Google Talk, AOL Messenger
e ICQ sao nomes de alguns dos comunicadores instantaneos publicos mais
conhecidos e utilizados na internet. Ja é fato que a grande maioria dos usuarios
dos softwares citados ndo estdo cientes das vulnerabilidades destes
aplicativos. Podemos ver no grafico abaixo os comunicadores mais vulneraveis

devido a sua utilizagao.

O MM Messenger

E%

@ADL Instant
hessenger

O ahoo

5% Messenger

Figura 2.2.1 — Numero de ataques por comunicadores instantédneos.

(Fonte: http://www.forumpcs.com.br/noticia.php?b=146515)

2.2.2 Utilizagcao nas Empresas

O conceito de mensagens instantaneas evoluiu para atender as

empresas por sua praticidade e versatilidade, este meio de comunicagao ja
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promete ser o de maior crescimento da histéria em ambientes corporativos.
Recentemente, companhias e profissionais de diversas areas descobriram
como usar essa ferramenta para aperfeicoar a comunicagdo no mundo dos
negocios.

Os sistemas de mensagens instantdneas empresariais propiciam
perguntas e respostas em tempo real, eliminando a espera por e-mails que
demoram, as vezes, dias para serem respondidos, telefones ocupados e a
necessidade de retorno de ligagdes.

As mensagens instantdneas proporcionam interagcdo imediata,
complementando os sistemas tradicionais de comunicagao e trazendo novas
vantagens. A flexibilidade deste meio representa uma nova tecnologia que
quebra barreiras de custos, ao mesmo tempo em que amplia a produtividade
das pessoas e o compartiihamento de informagdes. Com um sistema
empresarial de mensagens instantaneas, as empresas passam a contar com o
que ha de mais revolucionario em comunicacdo na atualidade. Exatamente por
isso, todas as analises do setor apontam para uma crescente adog¢ao destes

sistemas nas corporacdes.

Em milhdes

2003 2004 2005 006 2007

Figura 2.2.2 — Uso de mensagem instantdnea em empresas de todo o mundo.

(Fonte: http://www.radicati.com/)

O Radicati Group recentemente publicou um relatério no qual foi

atestado o seguinte [15]:

- 85% das empresas norte-americanas usam comunicadores
instantaneos.
- 20% das empresas do mundo todo usam comunicadores instantaneos

e a previsao é que este numero atinja os 80% no final de 2008.
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Segundo o Radicati Group, algumas motivagdes e resultados se
mostraram constantes nas empresas:

- 44% otimizaram a comunicagao entre as pessoas dentro dos
escritorios.

- 33% reduziram os custos de telefonia.

- 11% melhoraram a produtividade dos funcionarios.

- 11% complementaram satisfatoriamente os sistemas de comunicagao

ja utilizados, como e-mail e telefone.

2.2.3 Beneficios dos Comunicadores Empresariais

- Amplia as oportunidades de colaboracgao, incluindo conferéncias;

- Nao depende da internet para prover comunicacbes entre o0s
softwares;

- Aumenta a segurancga dos dados por trafegar em uma rede interna;

- Reduz ou elimina o uso de comunicadores instantaneos publicos,
consequentemente, ameacas externas;

- Permite a interligacdo de redes, possibilitando a conexdo entre

pessoas e filiais.

2.3 CRIPTOGRAFIA

Com o aumento crescente de ameacgas e pessoas mal intencionadas
ligadas nas redes de computadores, se faz necessario assegurar a existéncia
de ambientes confidveis para a troca de informagdes de uma forma segura. Isto
€ possivel aumentando o nivel de seguranga através do recurso da criptografia.

A criptografia, do Grego kryptés, "escondido", e graphein, "escrever",
existe desde a era romana e defini-se como a arte ou ciéncia que utiliza a
matematica para escrever uma mensagem em cifra ou em cddigo, de forma a
permitir que a informagéo seja mantida, mas que somente o destinatario possa

decifra-la e compreender o seu conteudo [16].
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A primeira e principal garantia oferecida pela criptografia é a
confidencialidade, sendo isto possivel, tais dados podem ser armazenados ou
transmitidos através de redes inseguras como a Internet.

Com a criptografia é possivel transformar um texto original (plain text) ou
texto claro (cleartext) em texto cifrado (ciphertext) ou codificado, que tem a
aparéncia de um texto ilegivel. Para que seja possivel ler esse texto é

necessario desencriptar ou decodificar a mensagem.

codificacio . decodificacio
dados em claro dados criptografados dados em claro

Figura 2.3 — Funcionamento da criptografia.
(Fonte: http://www.tdec.com.br/Parceiros/PGP/Imagens/crypto_img 1.jpg em
15/09/2006)

Tradicionalmente um sistema criptografico integra os seguintes
elementos:

- Algoritmo — Féormula orientadora para a transformagao dos dados;

- Criptograma — Texto que sofreu a transformacdo imposta pelo
algoritmo definido;

- Chave — Parametro definido pelo algoritmo, responsavel pela
transformacao do texto claro, ndo codificado, em criptograma (cifrar), ou pela

transformacao inversa, tornando o texto claro novamente (decifrar) [17].

Quando o objetivo for enviar uma mensagem de forma confidencial, o
sistema tem que entregar a informacédo ao algoritmo de encriptacdo de tal
modo que este a codifique numa mensagem encriptada. Na encriptacédo
perfeita, ndo existe qualquer relagado entre a mensagem encriptada e a original,

impossibilitando assim, uma comparacdo entre ambas. Ja no receptor, o
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algoritmo de desencriptacédo tera que gerar a mensagem original a partir da
encriptada.

Os algoritmos de criptografia sdo de dominio publico e bem conhecidos
e, portanto, se tais algoritmos fossem eficazes por si s6 para a encriptagéo e
desencriptacdo de mensagens, qualquer atacante poderia usa-los na
descodificacdo ndo autorizada de mensagens da rede, quebrando por completo
as caracteristicas necessarias a um sistema seguro.

Desta forma, € necessaria a utilizacdo de uma sequéncia de bytes,
gerada aleatoriamente, nas operagdes de encriptacdo e desencriptagao,
designadas por chaves. Assim, em caso de ataque, alguém mal intencionado
s6 decodifica eficazmente a mensagem interceptada com a chave certa.

Em um algoritmo perfeito de encriptagdo com chave, a mensagem
encriptada ndo deve estar relacionada nem com o algoritmo de encriptagao
nem com a chave utilizada. Esta suposta auséncia de relacédo entre a
mensagem que sera encriptada, a mensagem encriptada e a chave utilizada &
fundamental, pois caso contrario seria possivel recuperar a chave utilizada na
encriptacdo a partir da mensagem encriptada, e proceder entdo a sua
desencriptacéo.

Porém, nos algoritmos conhecidos existem essas relagbes, mas sao de
tal forma desconsideraveis, dada a atual capacidade computacional. O tempo
necessario para a geragao de uma chave valida a partir de uma ou mais

mensagens encriptadas pode demorar centenas de anos [18].

2.3.1 Principais Tipos

Existem dois tipos principais de criptografia: a de chaves simétricas e a
de chaves publicas, também conhecida como assimétrica.

Este item da monografia ira descrever um breve conceito sobre
criptografia de chaves simétricas e um detalhamento mais especifico sobre a

criptografia de chaves publicas, pois esta sera a utilizada neste projeto.

2.3.1.1 Chave simétrica
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A criptografia de chave simétrica utiliza uma unica chave secreta para
codificacdo e decodificacdo das informacdes. Desta forma, tanto o emissor
como o receptor devem possuir a mesma chave para o algoritmo de
criptografia. Este tipo se caracteriza por usar fungdes matematicas mais
simples e por isso ser mais rapida, porém possui um problema, as duas partes
precisam trocar as chaves por um canal seguro, pois caso alguém intercepte

esta troca podera decifrar todas as informagdes trafegadas.

Origem (A) Meio de Propagacdo Destino {B)

Figura 2.3.1.1 — Sistema de chave simétrica. Utiliza-se a mesma Chave K no processo.
(Fonte: http://www.inf.furb.br/~pericas/orientacoes/LogicaBAN2004.pdf em 22/09/2006)

O algoritmo simétrico de criptografia mais disseminado no mundo € o
Data Encryption Standard (DES) que na tradug&o é o padréo para criptografia
de dados.

2.3.1.2 Chave Assimétrica

A criptografia assimétrica surgiu para resolver a debilidade da
criptografia simétrica na questdo da distribuicdo da chave, pois nela, ndo é
necessario que o emissor e o destinatario tenham a mesma chave unica, ja que
existe uma chave para criptografar e uma chave diferente para descriptografar.
Sua idéia foi concebida através da utilizacao de fungdes matematicas de uma
s6 diregao, ou seja, a fungao sai de um estado inicial e volta a ele sem ter que
passar pelo mesmo caminho.

Neste sistema de chaves assimétricas, cada pessoa devera possuir
duas chaves. A chave que criptografa a informagéo € a chave publica e a outra

que faz a descriptografia € a chave privada. A chave publica pode ficar
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disponivel para qualquer pessoa que queira se comunicar com outra de modo
seguro, mas a chave privada devera ficar em poder apenas de cada titular. E
somente com a chave privada que o destinatario podera decodificar uma
mensagem que foi criptografada para ele com sua respectiva chave publica.
Desta forma, um intruso ndo conseguira decifrar a mensagem apenas com as
informagdes publicas, isto somente sera possivel com a chave que esta em
poder do destinatario.

Na Figura 2.3.1.2 abaixo esta representada a criptografia de chave
assimétrica. Onde para o usuario A enviar uma mensagem para o usuario B ele
utiliza a Chave K que representa a chave publica de B. Para o destino ler a

mensagem original ele utiliza a Chave S que é sua chave privada.

L 1

@ Alg. Criptografico @ Alg. Criptografico

CriM)=T D.(T) =M

Origem {A) Meio de Propagacdo Destino (B)

Figura 2.3.1.2 — Sistema de Chave Assimétrica.
(Fonte: http://www.inf.furb.br/~pericas/orientacoes/L ogicaBAN2004.pdf em 22/09/2006)

A criptografia assimétrica envolve fungdes matematicas de calculos mais
complexos, fazendo com que o processo de criptografar e descriptografar a
mensagem seja mais demorada com relagdo a criptografia simétrica, porém
mais segura.

Neste projeto a prioridade foi garantir um nivel elevado de seguranga,
porém, mesmo com algoritmos de maior processamento o sistema proposto
nao tera sua performance na pratica prejudicada, ja que a troca de mensagens

entre usuarios ndo exige um tempo de resposta tao baixo.

2.3.1.2.1 Algoritmo RSA
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Um algoritmo criptografico assimétrico € uma funcdo matematica
utilizada no processo de codificacdo e decodificacdo da informacdo. Tais
algoritmos funcionam com a combinagdo das chaves publicas e privadas que
sdo utilizadas para criptografar e descriptografar, de modo que uma mesma
informacéo criptografada com chaves diferentes produza resultados diferentes.

Neste projeto sera utilizado o algoritmo de criptografia assimétrica mais
famoso e implementado no mundo, o RSA. Este algoritmo foi descoberto por
um grupo de pesquisadores e seu nome se deu a partir das iniciais do
sobrenome dos mesmos, Ron Rivest, Adi Shamir, Len Adleman [18].

Este algoritmo € o mais bem sucedido para implementagao de sistemas
de chaves assimétricas, além de ser considerado um dos mais seguros por ter
sobrevivido a todas as tentativas de quebra-lo, tornando-se um algoritmo muito
forte.

Com este método é possivel gerar chaves de 1024 bits, que torna o
sistema muito mais seguro em relacdo a criptografia ssimétrica, porém o

processo de cifragem da informacao se torna mais lento.

Chawve privada de Chawve pliblica de
1024 hits 1024 hits

10

Texto Encriptacio TEE?E_ Encriptagin Texto
claro RSA -+ En:::Da dlclu FSA claro

Figura 2.3.1.2.1 — Funcionamento do algoritmo RSA.
(Fonte:http://www.gta.ufrj.br/~rezende/cursos/eel879/trabalhos/vpn/conceitos_assimetrica.gif
em 22/09/2006)

A seguranca desse método se baseia na dificuldade de fatorar nimeros
extensos. Segundo os pesquisadores, a fatoragdo de um numero de 200
digitos requer 4 milhdes de anos para ser processada. E para fatorar um

numero de 500 digitos exige 10%° anos [18].
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Mesmo que os computadores se tornem mais velozes, muito tempo ira
passar até que se possa fatorar um numero de 500 digitos, e até la sera
possivel escolher a fatoragdo de um numero ainda maior.

Para utilizacdo do algoritmo, ambas as partes envolvidas na
comunicacgao deverao escolher suas respectivas chaves publicas e privadas de
acordo com o seguinte método [18].

1 — Escolher dois numeros primos distintos p e q, sendo que esses
numeros devem ser extensos e possuir em torno de uma centena de casas

decimais. Quanto maior os valores, mais dificil sera quebrar o RSA.

2 — Calcular:

n = pq

z = (p-1)(g-1)

3 — Selecionar um inteiro aleatério “e” tal que seja menor que n e néo

tenha fatores comuns com o z, exceto o 1. Assim:
1<e<z
m.d.c.(e,z) =1

4 — Achar um numero inteiro “d” tal que:

1<d<z
E*d=1(mod z)

Desta forma, a chave publica que ficara disponivel sera o par de
nuameros (n,e) e a chave privada que devera ficar em posse apenas do usuario
que a gerou, sera o par de numeros (n,d).

Para o processo de criptografar a informacdo deve-se seguir o0s

seguintes procedimentos:

1 — Obter a chave publica do destinatario;
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2 — Dividir em blocos o texto escrito de forma clara e que sera enviado
para o destinatario, de modo que cada mensagem, M, fique no intervalo 0<
M<n.

3 — Calcular:

c=M°modn
4 — Enviar o texto cifrado “c” para o destinatario.

Para que o destinatario possa descriptografar a informacao recebida

devera realizar a seguinte operagao:

- Utilizar a sua chave privada “d” e calcular:
d
M=c modn.

Para visualizagdo do processo utilizado pelo algoritmo RSA sera
demonstrado abaixo um exemplo de como funciona a criptografia da palavra
SUZANNE [18].

Para este exemplo serdo utilizados os numeros p=3 e g=11. De acordo
com o conceito de seguranga desenvolvido para o RSA, estes numeros séo
muito pequenos e trazem um grande risco pelo fato de ser mais facil para
alguém mal intencionado conseguir quebrar a criptografia. Por isso, esses

numeros devem ser adotados apenas para facilitar o exemplo proposto.

Calcula-se:
n=p.gq=311=33

z33)=(p=-1)g-1)=EB-1)(11-1)=20
O valor escolhido como numero d que seja co-primo a z(n) deve

satisfazer a equagao MDC(20, d) = 1. Deste modo, d=7, pois 7 e 20 nao tém

fatores comuns.
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A equacao e*d = 1 (mod z(n)) deve ser verdadeira e para isso o "e"
devera ser um numero que multiplicado por 7 (mod 20) seja igual a 1.
Usando o método da tentativa e erro:
O valor 1 nao daria certo, pois:
1.7 (mod 20) #1

O valor 2 também nao daria certo, pois:
2.7 (mod 20) #1

O numero 3 se identifica, pois:
3.7 (mod 20) =1

Assim, o algoritmo ja possui as duas chaves que serao utilizadas neste
processo:
- A chave privada consiste em (d, n) = (7, 33)

- A chave publica consiste em (e, n) = (3, 33)

Representando cada letra do alfabeto por um numero, obtém-se a tabela

2.3.1.2.1 que representa o processo de encriptar a informacéo.

Tabela 2.3.1 — Encriptando a informagao.

Simbolico | Numeérico M3 C=M3(mod33)

S 19 6859 28
U 21 9261 21
z 26 17576 20
A 01 1 1

N 14 2744 5
N 14 2744 5

E 05 125 26

A Tabela 2.3.1.2.2 demonstra como funciona o processo inverso, de
descriptografar a informacao.
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Tabela 2.3.2 — Descriptografia da informacgéo.

C=M (mod33) c M=C (mod33) | Simbdlico
28 13492928512 19 S
21 1801088541 21 U
20 1280000000 26 Z
1 1 01 A
5 78125 14 N
5 78125 14 N
26 8031810176 05 E

Como p e q escolhidos para o exemplo anterior foram pequenos, os
numeros colocados nas tabelas ndo tiveram uma extens&o de grande tamanho.
Porém, se a grandeza escolhida fosse da ordem de 2°'? o valor de n seria da
ordem de 2'%%* e desta forma as chaves poderiam ter até 1024 bits ou 128

caracteres de 8 bits, trazendo a seguranga maxima do algoritmo RSA.

2.4 AUTENTICIDADE

O conceito de autenticidade é a certeza absoluta de que uma informacao
provém das fontes anunciadas e que nao foi alvo de mutagdes ao longo de um
processo [19]. Com outras palavras, uma informacdo € auténtica quando é
possivel garantir a sua origem, saber quem € o seu emissor e ter a certeza que
ela nao foi modificada ao longo do seu trajeto.

No projeto, sera implementada a assinatura digital para identificar o
emissor da mensagem e a fungdo Hash para garantir a integridade da

informacgéo trafegada pela rede.

2.4.1 Assinatura Digital

A assinatura digital consiste no processo de identificagcdo do emissor da
mensagem enviada. Ela funciona para o meio digital assim como assinaturas
comuns funcionam para documentos impressos. A assinatura € utilizada para
garantir que um usuario escreveu ou esta de acordo com a mensagem na qual

a assinatura foi implementada.
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Para que uma assinatura digital seja confiavel ela precisa atender aos

seguintes requisitos [20]:

1 — Ser verificavel — Deve ser possivel provar que uma mensagem
enviada por um usuario foi realmente assinada por ele. O destinatario precisa
confirmar a autoria da mensagem.

2 — Incontestavel — Possibilitar a propriedade do nao-repudio, isto €,
garantir que o emissor ndo negue a autoria do envio da mensagem ao
destinatario.

3 — Nao Falsificavel — O destinatario ndo pode ter a possibilidade de

modificar a mensagem recebida assinada digitalmente pelo emissor.

Na assinatura digital, a ligagdo entre a mensagem e o emissor é
realizada através de um algoritmo de criptografia assimétrica e suas chaves.

Para assinar digitalmente uma informagao, o emissor deve aplicar a sua
chave privada na mensagem que deseja enviar e transmitir o resultado para o
destinatario. Este recebera a mensagem assinada e ira verificar a assinatura
aplicando a chave publica do emissor. Se o processo ocorrer sem falhas, pode-
se afirmar que a mensagem recebida foi originada pelo emissor, ja que a unica
forma de quebrar a seguranga deste processo seria roubando a chave privada

que fica em posse do usuario que ira enviar a mensagem.

Chave

Privada Chave

Publica

Azsinaturs

Mensagem Criginal Mensagem Assinacds .E.::.'.ﬂ-' Mensagem “erificacdsa

Yerificando
Azsinatura

Figura 2.4.1 — Processo de Assinatura Digital e Verificagdo de Assinatura.
(Fonte: http://library.thinkquest.org/C0126342/a.gif em 28/09/2006)
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Seria possivel utilizar o algoritmo de criptografia assimétrica RSA para a
assinatura digital, porém, o sistema proposto no projeto ja utiliza este algoritmo
para garantir a confidencialidade das informacgdes. Além disso, existe um
algoritmo, que sera descrito no tépico abaixo, que foi desenvolvido somente
para implementacao da assinatura digital e € mais rapido que o algoritmo RSA

para esta fungao.

2.4.1.1 Algoritmo DSA

O DSA ¢ um algoritmo de assinatura digital (Digital Signature Algorithm)
de chave publica, que so6 é utilizado para assinaturas digitais.

Este algoritmo criado pela NSA - National Security Agency (Agéncia de
Seguranga Nacional) nos Estados Unidos, foi patenteado pelo governo e aceito
como um padrao de assinatura digital federal pelo NIST - National Institute of
Standards and Technology (Instituto Nacional de Padrdes e Tecnologia).

Sua segurancga é obtida através da matematica utilizando calculos muito
diferentes do RSA, porém o algoritmo DSA ¢é tdo forte quanto o RSA. Esta
segurancga € semelhantemente garantida de acordo com o tamanho das chaves
utilizadas no processo de encriptacéo e decriptagao.

As chaves utilizadas pelo algoritmo DSA possuem tamanhos de 512 a
1024 bits, sendo esse maximo valor mais que suficiente para necessidades de
seguranga, se igualando ao RSA.

O DSA nao garante a confidencialidade dos dados, pois, como foi dito
anteriormente, o seu proposito é assinar digitalmente as mensagens enviadas.
Ja o algoritmo RSA pode ser utilizado para as duas fungbes, mas a sua
desvantagem é ser mais lento para assinar uma mensagem, sendo que o DSA
faz a funcdo de assinar e verificar a assinatura com a mesma utilizacdo de
tempo, garantindo uma melhor performance.

O usuario ao utilizar este algoritmo precisa gerar sua chave privada para
assinar digitalmente a mensagem e sua chave publica que sera enviada para o
destinatario da mensagem, somente esta chave podera verificar se a

assinatura do dado é confiavel.
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Abaixo, esta sendo explicado como é o funcionamento do algoritmo DSA
[21].

Para gerar as chaves é necessario obter as seguintes variaveis:

p = um nUmero primo, tal que 2" < p < 2" para 512 <L <1024 e L
multiplo de 64.

q = primo divisor de p - 1, tal que 2% < q < 2"

g =h®"Y4mod p, tal que h é um inteiro 1 <h<p-1eh®""mod p > 1

A chave privada é dada por x = um numero inteiro randémico ou pseudo-
randdémico, tal que 0 <x < q

Chave publica é dada pory = gx mod p

k = um numero inteiro randémico ou pseudo-randdmico, tal que 0 <k < q

O parametro k deve ser gerado a cada assinatura e ser secreto.

Para gerar a assinatura € necessario calcular o parr e s:
r = (gk mod p) mod q
s = (k-1(SHA-1(M) + xr)) mod g
Para verificar a assinatura é preciso calcular:
u = (s™*SHA-1(M)) mod q
v =(s™r)mod q
r = (g"*y' mod p) mod q

O SHA-1 é uma funcédo hash que tem por objetivo calcular um resumo
da mensagem enviada para verificagdo da integridade. O funcionamento da
funcado hash sera explicado no proximo item.

No desenvolvimento deste projeto sera utilizado o valor de SHA-1(M)
como nulo, a fim de implementar separadamente um algoritmo para fungéo
hash e poder demonstrar o seu funcionamento nos testes e simulagdes do

projeto.
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2.5 FUNGAO HASH

A integridade das mensagens trafegadas pode ser garantida através de
uma técnica de resumo digital, chamada de fungdo Hash ou message digest
(sumario da mensagem).

Uma fungdo Hash pode ser comparada a uma impressdo digital. Da
mesma maneira que uma impressdo digital identifica exclusivamente uma
pessoa, uma fungdo Hash calcula um valor de identificacdo para a mensagem
especifica.

Esta funcdo baseada em calculos matematicos é responsavel pela
conversdo de mensagens de tamanho variado em uma string de tamanho fixo,
denominado valor de Hash [20].

Quando se aplica uma fungédo Hash em uma mensagem M (Hash(M)) é
necessario que o algoritmo utilizado atenda a algumas caracteristicas basicas
como:

- Dado um valor de entrada, ele consiga gerar um valor diferente do
inicial na saida.

- Nao deve haver qualquer relagdo entre o valor de entrada e o da
saida.

- Aceitem receber valores de entrada de tamanhos diferentes e retornem

valores de saida de tamanho fixo.

Para que uma fungdo Hash possa ser dita segura, ela precisa atender
aos seguintes requisitos:

- Deve ser computacionalmente impossivel gerar o valor da entrada
através do valor da saida.

- Impraticavel existir duas mensagens diferentes que gerem o mesmo
resumo de mensagem na saida.

- Uma mudanca na entrada de até mesmo um bit deve produzir um valor

de saida completamente diferente.

O grau de segurancga da funcéao é, portanto, dependente do tamanho da
saida, sendo esta mais segura a medida que sejam utilizados mais bits na

representacédo dos valores Hash.
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Os algoritmos que implementam a fungdo Hash tém como objetivo fazer
com que o resumo sofra uma grande modificagdo se algum caractere do
conteudo da mensagem for alterado. Isso impede que um usuario mal
intencionado possa modificar o conteudo da mensagem sem que o destinatario
saiba.

Para verificar se houve alteragdo na mensagem basta calcular o Hash
da mensagem recebida e compara-lo com o da mensagem original, se forem
iguais significa que a mensagem esta integra e ndo sofreu modificagbes ao
longo do seu trajeto.

Utiliza-se a fungao da seguinte forma para calculo de integridade:

1 — O emissor calcula o Hash da mensagem M que ele ira enviar:

D = Hash(M)

Figura 2.5 — Calculo do Hash pelo emissor.
(Fonte: Autor)

2 — A mensagem M e o resumo gerado pelo Hash D sdo enviados ao

destinatario.

Os passos que o destinatario tem que seguir para verificar a integridade

da informacao recebida sio:

1 — Receber a mensagem M e o seu resumo gerado pela fungdo Hash
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2 — Calcular o hash da mensagem M, onde:

D’ = Hash(M)

Figura 2.5.1 — Calculo do Hash pelo destinatario.
(Fonte: Autor)

3 - Comparar D com D’ para ver se s&o iguais:

Se D =D’ - a mensagem esta integra

anmlﬂ‘“m : ﬁwnﬂw’m

D D’

Figura 2.5.2 — Verificagdo do Hash e mensagem integra.

Se D # D’ - a mensagem néao é confiavel
T A A T
D D’
Figura 2.5.3 — Verificagao do Hash e mensagem nao confiavel.
No item seguinte, serdo abordados o conceito e funcionalidade do
algoritmo MD5 para calculo da fungao Hash, este algoritmo foi escolhido para

desenvolver o processo de resumo das mensagens trafegadas entre os

usuarios, através do sistema proposto no projeto.
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2.5.1 Algoritmo MD5

Desenvolvido por Ronald Rivest do MIT - Massachusetts Institute of

Technology (Instituto Tecnolégico de Massachusetts) nos Estados Unidos, o

algoritmo MD5 — Message Digest 5 (sumario da mensagem versao 5) € um dos

mais utilizados no mundo.

Por ser um algoritmo unidirecional, um resumo da mensagem gerado

pelo MD5 nao pode ser transformado novamente no texto que Ihe deu origem.

Mensagem
{tamanho arbitrario)

—>

‘Hhhhhhh“‘

Funcao de
Hash de
uma so via

/

—

Figura 2.5.1.1 — Fungao Unidirecional.
(Fonte: http://www.cert-rs.tche.br/docs_html/mail3.gif em 07/10/2006)

Valor do Hash
{tamanho fixo)

O algoritmo MD5 produz um resumo fixo de 128 bits e a Figura 2.5.1.2

abaixo mostra como cada mensagem distinta gera um resultado diferente.
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Funcao

Mensagem 1

128-bit Resumo 1

—>

A fung¢io Hash
cria um resumo
unico para cada

Mensagem 2 mensagem

128.hit Resumo 2

Figura 2.5.1.2 — Para cara entrada diferente a fungao MD5 gera uma saida distinta com valor
fixo de 128bits.
(Fonte - http://www.akadia.com/img/md5.gif em 07/10/2006)

Os exemplos a seguir mostram na pratica o processo da Figura 2.5.1.2

utilizando a fungdao MD5:

Entrada: echo "There is CHF1500 in the blue box."

Saida: 2db1ff7a70245309e9f2165c6c34999d
Entrada: echo "The meeting last week was swell."
Saida: 050f3905211¢cddf36107ffc361c23e3d

Entrada: echo "There is CHF1100 in the blue box."
Saida: 462a8dfbfead80335053f2fa2988d276

Pode-se notar que os coédigos gerados pela fungdo MD5 sao
extremamente diferentes para cada mensagem. Isto acontece mesmo com a
primeira e a terceira mensagem acima, que possuem diferenca em apenas um
caractere.

Calcular o Hash de cada mensagem enviada através do sistema

proposto no projeto € muito importante para garantir pequenas mudangas nos
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dados originados pelo emissor. Bastando para garantir a integridade da
mensagem o calculo da fungdo MD5 na saida e no destino para efeito de
comparagado e garantia de que os dados originais ndo foram modificados
acidentalmente ou propositadamente ao longo do seu trajeto.

Existe outro algoritmo chamado SHA-1 - Secure Hash Algorithm (
Algoritmo de Hash Seguro) que estd sendo muito utilizado em diversos
seguimentos e substituindo o MD5, ele € mais seguro por gerar uma saida de
160bits.

Apesar desta caracteristica importante, o MD5 foi escolhido para
verificar a integridade das mensagens trafegadas pelo sistema. Ele € um
algoritmo mais simples de ser implementado e possui um nivel de seguranga
suficiente para o desenvolvimento do projeto, além de ser eficiente na geragéo

de resumos unicos e rapidos para troca de mensagens.
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Capitulo 3 — Descricao do Projeto

Este capitulo trata das especificacdes e toda a parte de desenvolvimento

do projeto proposto.

3.1 TOPOLOGIA

A topologia da rede ponto a ponto a ser utilizada no projeto devera
seguir um dos padrdes descritos a seguir:

a) A primeira opcao, Figura 3.1.1, estaria ligando diretamente duas
maquinas através de um cabo par trancado’ (Figura 3.1.2), uma conexdo sem
fio ou qualquer outro meio de transmissao entre maquinas. Esta sera a opcgao
utiizada para demonstrar o funcionamento das técnicas de seguranga

aplicadas no projeto.

Micro 1 Micro 2
Figura 3.1.1 — Ligacao direta entre duas maquinas.

Figura 3.1.2 — Cabo par trangado.
(fonte: http://www.deltatronic.com.br/img_atualizavel/foto/442f.jpg em 10/10/2006)

" E o tipo de cabo mais utilizado para ligar computadores em rede. Formado por pares de fios que se entrelagam por toda a extensio
do cabo, evitando assim interferéncias externas, ou do sinal de um dos fios para o outro [22].
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b) Na segunda opg¢ao, mostrada na Figura 3.1.3, o sistema funcionara
perfeitamente na comunicagao de duas ou mais maquinas, interligadas entre si
em uma mesma rede local, através de um dispositivo de rede, como um Hub?®
(figura 3.1.4).

Figura 3.1.3 — Ligagao entre diversas maquinas através de um dispositivo de rede.

Figura 3.1.4 — Hub.
(fonte: http://www2.elecom.co.jp/network/hub/100mbps/Id-csw05n/image/main.jpg em
10/10/2006)

3.2 ESPECIFICAGOES

Para a demonstragao do proposito do projeto sera utilizado um programa

especificamente desenvolvido na linguagem de programagao Java, que possui

® Trata-se de um dispositivo com diversas portas, onde cada uma delas pode ser conectada a uma maquina ou outro dispositivo. O
seu principal objetivo é repassar os dados vindos de um computador de origem para o computador destino [11].
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uma interface simples, de facil entendimento e utilizagdo, cujo nome foi
denominado de MIVIL — Mensagem Instantanea Vilaga.

Como o MIVIL é em Java, foi verificado que para o MIVIL funcionar
perfeitamente, € necessario que na maquina onde ele sera executado possua
instalado e/ou atualizado o software Java para Windows, chamado Java
Runtime Environment Version 5.0, que pode ser obtido gratuitamente na

internet no endereco www.java.com.

A linguagem de programacdo escolhida para desenvolvimento do
sistema de comunicacgéao instantanea MIVIL foi o Java, por ser uma linguagem
mais nova e versatil, bastante utilizada e de muita integragdo com o sistema
operacional Windows.

O processo de comunicagdo remota que acontecerda entre os
comunicadores instantaneos MIVIL foi desenvolvido utilizando o RMI - Remote
Method Invocation (Invocagao de Métodos Remotos). Este recurso do ambiente
de desenvolvimento Java permite a comunicagao de fungdes entre sistemas
Java que estejam em maquinas diferentes e interligadas em uma rede de
computadores.

O MIVIL foi desenvolvido e testado somente em sistemas operacionais
rodando na plataforma Windows. Com os recursos da linguagem utilizada no
software, teoricamente, o MIVIL pode vir a ser utilizado em outras plataformas,
bastando para isso, instalar a maquina virtual Java correspondente a cada tipo

de sistema operacional.

3.3 INTERFACE EMISSOR / RECEPTOR

A compilagado do codigo do MIVIL gerou um arquivo chamado MIVIL . jar.
Este deve ser executado para dar inicio a utilizacdo do comunicador
instantaneo.

A interface inicial do MIVIL é igual para todos os usuarios que desejam
se comunicar, bastando apenas, personalizar a interface com seu nome e

cadastrar sua lista de contatos. A tela inicial pode ser vista na Figura 3.3.2
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B MIVIL - 10.0.0.4
Seu nome: Adicionar IP;

kndnirno I @

Figura 3.3.2 — MIVIL — Tela inicial do MIVIL.

Na parte de cima da tela inicial do sistema (Figura 3.3.3) é possivel
verificar o nome do comunicador instantaneo MIVIL e o endereco de rede do
usuario que esta utilizando o software.

Esta informacdo € de grande importancia e facilita a comunicagao entre
as partes, pois, somente através do endere¢co de rede o usuario podera
cadastrar uma ou varias pessoas na qual ele deseja se comunicar, populando

assim, a sua lista de contatos.

"4k MIVIL - 10.0.0.4 M=1(E3
j Adicionar IP:

Figura 3.3.3 — MIVIL — Nome do sistema com o endereco de rede.

Caso o usuario nao esteja conectado em uma rede de computadores, a

informagédo do enderego de rede ficara conforme Figura 3.3.4. Este numero
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127.0.0.1 é padrdo para enderegcos locais da maquina que nao esteja
interligado em uma rede [11].

Se o usuario verificar que o MIVIL detectou este endereco de rede, ele
deve verificar a sua comunicagdo para que o sistema possa funcionar, pois

dessa forma ele ndo conseguira se comunicar com outras pessoas.

EE MIVIL - 127.0.0.1

Adicionar IP:;

|| L+

Figura 3.3.4 — MIVIL — Usuario n&o ligado a uma rede de computadores.

Na primeira utilizacdo do comunicador instantaneo o usuario se depara
com um campo chamado de “Seu nome” com a palavra “Andénimo”
preenchendo o espaco (Figura 3.3.5).

Este campo é utilizado pelo sistema para mostrar aos usuarios da lista
de contatos 0 nome da pessoa com quem eles estdo se comunicando. Sendo
assim, os usuarios devem colocar qualquer informagao sabendo que sera vista
pelas pessoas com as quais ele ira se comunicar.

Apoés a primeira utilizacao, a informacao colocada no campo “Seu Nome”
fica armazenada em um arquivo chamado Contatos.txt, que sera gravado no
mesmo diretério que foi executado o MIVIL. Assim, o usuario ndo necessita

modificar este campo toda vez que for utilizar o comunicador instantaneo.
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Ei MIVIL - 10.0.0.4 =13

Eu nome; Adicionar IP:

kninimo J ” |o

Figura 3.3.5 — MIVIL — Campo “Seu nome”.

Na parte superior direita do programa, esta localizado o campo
“Adicionar IP” (Figura 3.3.6). Este campo é utilizado para que o usuario
adicione seus contatos através do endereco de rede dos mesmos.

ApOs preencher a informagdo com o enderecgo, o usuario devera clicar
no & para adicionar o contato e popular a sua lista conforme Figura 3.3.7. Para
remover um usuario da lista de contatos, basta clicar no @ e confirmar a

operagéao, conforme Figura 3.3.8.

B MIVIL - 10.0.0.4 =] 3
Seu nome: Adicionar IP: -

Figura 3.3.6 — MIVIL — Campo “Adicionar IP”.
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EE MIVIL - 10.0.0.4

Seu nome: Adicionar IP:
Francis [10.0.01 [+]
ome ainda ndo foi identificado 10.0.0.1 9

Figura 3.3.7 — MIVIL — Adicionando contatos no MIVIL.

Seu nome: Adicionar IP:
Francis || |°
ome ainda nao foi identificado 10.0.0.1 0

& Tem certeza que deseja remover este contato?

Yes Ho

Figura 3.3.8 — MIVIL — Excluindo contatos no MIVIL.

No caso da Figura 3.3.7 o usuario Francis adicionou alguém com quem
deseja se comunicar e possui o endere¢co de rede 10.0.0.1. Inicialmente o
MIVIL adiciona os novos contatos na lista com o nome padrdo “Nome ainda
nao foi identificado”. A cada dois segundos, o sistema busca informagdes deste
endereco cadastrado e retorna 0 nome do usuario que esta utilizando o MIVIL
na outra ponta (Figura 3.3.9). Se o usuario destino ndo estiver com o
comunicador instantdneo aberto no momento da primeira busca, ficara
registrado como na Figura 3.3.7.

Todos os contatos cadastrados na lista do usuario ficam armazenados

no arquivo “Contatos.txt” com o nome identificado na ultima comunicagao.
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Quando o MIVIL é inicializado aparecem todos os contatos associados

aos seus respectivos enderecos de redes.

EE MIVIL - 10.0.0.4

SEeu nome; Adicionar IP;
Francis [10.0.04] @
loao 10.0.0.1 (%}

Figura 3.3.9 — MIVIL — Usuario identificado pelo endereco de rede.

Para iniciar uma comunicagéao instantanea com algum usuario que esteja
na lista de contatos, basta clicar em cima do nome que automaticamente abrira
uma janela para ambos, onde se estabelecera uma comunicagdo segura
somente entre as duas partes interessadas, conforme a Figura 3.3.10.

Na Figura 3.3.10 pode-se observar que na caixa de texto inferior € onde
devera ser digitada a mensagem para o outro usuario, e para efetivar o
procedimento, basta clicar em “Enviar”. O histérico do dialogo entre os usuarios
ficara visivel na caixa de texto superior, onde o texto na cor preta € o enviado
pelo usuario atual do MIVIL, e o texto em azul enviado pelo usuario que esta
mantendo contato, juntamente com o horario do envio da mensagem, como

pode ser visto na Figura 3.3.11.
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£k Conversa segura com Joao - 10.0.0.1

[ ] Abrir tela para simular interceptagao da mensagem

Figura 3.3.10 — MIVIL — Enviando mensagem.

£k Conversa segura com Joao - 10.0.0.1
[ ] Abrir tela para simular interceptagéo da mensagem

12:49:35 TESTE
12:49:42 TESTADD

Figura 3.3.11 — MIVIL — Chat.

A opcgao “Abrir tela para simular interceptacdo da mensagem”, que pode

ser vista na Figura 3.3.11, sera explicada detalhadamente na segéo 4.1 desta
monografia.

Para finalizar o MIVIL o usuario devera clicar no E que fica no canto

superior direito do programa. Logo apés, aparecera uma janela confirmando a
saida do sistema (Figura 3.3.12).
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ISEE
‘Seu nome: Adicionar IiJ:

Eﬂiﬁ_nimn | |Q
Confirmacdo

H Tem certeza gue deseja sair?

Yes Ho |

Figura 3.3.12 — MIVIL — Confirmacao de saida.

A interface do MIVIL foi desenvolvida seguindo os padrées dos
comunicadores instantdneos existentes no mercado. Desta forma, a sua

utilizacao é bastante trivial e de facil entendimento para o usuario.

3.4 PROCESSO DE COMUNICAGAO

A escolha do RMI para o desenvolvimento do projeto aconteceu pelo
fato de ser muito mais simples do que outros métodos de comunicagao e troca
de informacdes remotas, além de atender perfeitamente e ser especifico para
sistemas desenvolvidos na linguagem Java.

A linguagem definida para que as diversas maquinas utilizem o MIVIL e
possam conversar entre si, conhecida como protocolo de comunicagao, foi o
TCP/IP que possui dois protocolos importantes: TCP - Transport Control
Protocol (Protocolo de Controle do Transporte) e IP - Internet Protocol
(Protocolo Internet) [11].

Para que as maquinas possam se comunicar remotamente € necessario
além de definir uma topologia e seu cabeamento, escolher um enderego de
rede ou endereco IP diferentes para cada uma delas.

A topologia escolhida para demonstracéo foi o primeiro modelo de rede
ponto a ponto, na qual possuem apenas duas maquinas ligadas diretamente.

Os enderegos de rede escolhidos fazem parte da sequéncia 10.0.0.1 a
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10.0.0.255 e utilizam a mascara de rede 255.255.255.0, definindo-se como

uma rede classe C.
Para o meio de transporte sera utilizado o fast ethernet (ethernet rapida),

capaz de transmitir dados a 100 Mbps, configurado para estabelecer uma

conexao Full-duplex, onde cada estagdao transmite e/ou recebe dados em

transmissdes simulténeas (figura 3.4.1).

Transmissao Full-duplex

—? Y |

Transmissor/ o Transmissor/ |
Feosptor Fecaptor |
‘— i

Figura 3.4.1 — Transmissao Full-duplex.

A porta utilizada para comunicacdo nas maquinas foi a 1099, que é
padrdo do RMI. Ao iniciar o MIVIL esta porta é aberta para que os dados sejam
transferidos entre os sistemas. Este procedimento acontece de acordo com as

linhas do cddigo do software abaixo que estdo destacadas em negrito.

public static void iniciarServicoRMI(){
Telalnicial ti = Sessao.getInst().getTelalnicial();
try {lerContatos();} catch (IOException e) {}
try {
java.rmi.registry.LocateRegistry.createRegistry(1099);
Receptor serv = new Receptorimpl();
Naming.rebind("rmi://localhost:1099/NomServico", serv);

} catch (Exception e) {
Alertas.showMensErro(ti,"Ocorreu um erro ao iniciar servico

RMI:\n"+e.getMessage());
}

Com as maquinas interligadas e configuradas corretamente, como foi
descrito anteriormente, o processo de comunicagao para troca de mensagens

acontecera como mostra a Figura 3.4.2.
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Mensagens
sendo

Comunicagao na /I trafegadas

porta 1099 aberta
pelo MIVIL \]

Comunicagao na
porta 1099 aberta |
pelo MIVIL

Maquina 1 Méaquina 2

Figura 3.4.2 — Processo de comunicagao do MIVIL.

3.5 TRANSFERENCIA DE MENSAGEM

Neste item sera detalhado todo o processo de como o MIVIL aplica as
técnicas de segurancga do projeto, no momento em que o usuario envia uma
mensagem através do sistema. Os cddigos demonstrados neste item seréo
retirados do codigo fonte na linguagem Java, do MIVIL.

Inicialmente, ao clicar em um usuario que esteja na lista de contatos, o
sistema gera as chaves de criptografia assimétrica do algoritmo RSA e também
as chaves da assinatura digital do algoritmo DSA dos dois usuarios que irdo se
comunicar. Logo em seguida, as chaves publicas dos algoritmos de cada

usuario sao trocadas entre os sistemas que irdo se comunicar.

Cddigo que gera as chaves:
/I[chaves para assinatura
KeyPairGenerator chsAss = KeyPairGenerator.getinstance("DSA");
KeyPair parChsAss = chsAss.generateKeyPair();
chavePrivGeradaParaGerarAss = parChsAss.getPrivate();

chavePubGeradaParaVerifAss = parChsAss.getPublic();

/lchaves para criptografia
KeyPairGenerator chsCrip = KeyPairGenerator.getinstance("RSA");
KeyPair parChsCrip = chsCrip.generateKeyPair();
chavePrivGeradaParaDescriptog = parChsCrip.getPrivate();
chavePubGeradaParaCriptog = parChsCrip.getPublic();

Caddigo que recebe as chaves do usuario que ird estabelecer conversa:

public void receberChaves(PublicKkey chavePubRecebidaParaCriptog, PublicKey
chavePubRecebidaParaVerifAss){
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this.chavePubRecebidaParaCriptog = chavePubRecebidaParaCriptog;

this.chavePubRecebidaParaVerifAss = chavePubRecebidaParaVerifAss;

Agora, o usuario “A” ja possui as chaves publicas do usuario “B” e de
posse dessas informagdes pode enviar uma mensagem de forma segura.
Quando o botdo “enviar” da tela onde o usuéario escreve a mensagem for
acionado, esta informagédo passara pelo algoritmo de criptografia assimétrica
RSA, que utilizara a chave publica enviada pelo usuario destino da mensagem.
Assim, a mensagem ja esta escrita de forma ilegivel, e pode ser enviada pela

rede, garantindo o seu sigilo, e a confidencialidade das informacgdes.

Criptografando a mensagem original:

byte[] mensCriptografada = Crypto.criptografar( mensEmBytes,chavePubRecebidaParaCriptog
);

A mesma mensagem original, passara agora pelo algoritmo de
assinatura digital DSA do usuario remetente, que utilizara sua chave privada
para assinar digitalmente as informagdes que serdo enviadas, e assim, garantir
a autenticidade dos dados, provando que a mensagem foi realmente originada

pela fonte anunciada como emissora da informacéo.

Assinando a mensagem original:

byte[] ass = Crypto.gerarAss(mensEmBytes,chavePrivGeradaParaGerarAss);

Depois dos procedimentos descritos acima, somente faltara a ultima
etapa da seguranga proposta, a integridade, antes da mensagem ser enviada
de fato. E este processo se da, de forma que na informagdo original, o
algoritmo MD5 da fungcdo Hash, gere um resumo da mensagem, que é
simplesmente um conjunto fixo de caracteres unicos que devera ser enviado
para o usuario destino, a fim de garantir que os dados nao foram danificados

ou modificados ao longo do trajeto.

Gerando um resumo da mensagem:
byte[] hash = Crypto.gerarHash(mensEmBytes);
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Assim, todas as técnicas de seguranca propostas foram aplicadas em
cima da mensagem. O codigo abaixo monta a estrutura e mostra as

informagdes que serdo enviadas para o destinatario:

maqExterna.receberMensagem(mensCriptografada,ass,hash,Sessao.getlnst().getlpLoc

al() );

A mensagem criptografada, a sua assinatura e o seu hash s&o enviados
para que o sistema do destinatario receba essas informacdes e possa trata-las,

de modo que garanta ou ndo a segurancga dos dados.

3.6 VALIDAGAO DA MENSAGEM

Apds receber o pacote seguro, o MIVIL do destinatario segue alguns
procedimentos para validar a mensagem.

Primeiramente a mensagem criptografada passa pelo processo de
descriptografia. Neste caso, € utilizada a chave privada do usuario destino
gerada pelo algoritmo RSA. Se ndo houver erros neste processo, pode-se
afirmar que a mensagem foi trafegada de modo confidencial e que seu

conteudo continuou em sigilo.

Descriptografando a mensagem:

mensDescr=Crypto.descriptografar(mensCript,telaLocal.getChavePrivGeradaParaDescriptog());

O processo seguinte é verificar se a assinatura digital é valida. Para isso
€ necessario utilizar a chave publica do emissor, enviada anteriormente quando
foi estabelecida a comunicagédo. Se n&o houver erro nesta verificagao, significa
que a mensagem € provinda do usuario que diz ser o emissor da mesma.
Desta forma, o comunicador instantdneo MIVIL, consegue garantir a

autenticidade das informacgdes trocadas entre usuarios.

Validando a assinatura:

if ( !Crypto.verifAss(mensDescr,ass,telaLocal.getChavePubRecebidaParaVerifAss()) X

telaLocal.addMensErroAss();
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Por ultimo, é necessario gerar o resumo da mensagem recebida através
da fungcdo Hash, e comparar com o que foi gerado no emissor. Se ambos
estiverem totalmente iguais, pode-se afirmar que as informag¢des chegaram
integras ao destino, ou seja, sem sofrer nenhuma modificagdo ao longo da sua
transmissao. Desta forma, o MIVIL garante a integridade das mensagens

trafegadas.

Comparando Hash:

byte[] hashGeradoLocal = Crypto.gerarHash(mensDescr);
if ( !Crypto.compararHashs(hashGeradolLocal,hash) )

Se a validagdo da mensagem no destino ocorrer sem erros, pode-se
afirmar que o MIVIL aumenta a seguranga no trafego das informagdes trocadas
entre usuarios. Além desta afirmagao, a proposta inicial do projeto torna-se

viavel e de grande usabilidade.

57



Capitulo 4 — Testes, Simulacées,

Condicdes/Requisitos operacionais

Neste capitulo serdo mostrados os resultados que foram obtidos e
analisados nos testes e simulagdes dos médulos do projeto.
Também serdo citados os problemas que foram ocorrendo durante o

desenvolvimento deste projeto.

4.1 SIMULAGOES

A partir de agora, sera apresentada a funcionalidade incluida no MIVIL
que tem como objetivo simular a interceptacdo de uma mensagem enviada na
comunicacao instantdnea, mostrando e disponibilizando os cédigos gerados
pelas técnicas de segurancga aplicadas no projeto.

Os codigos exibidos sdo os mesmos que estdo sendo enviados através
da rede de computadores e que poderdo ser vistos no caso de uma
interceptagcao no trajeto da mensagem. Porém, da forma que os dados séo
enviados pelo MIVIL, ndo se pode identificar o conteudo das informacgdes
trafegadas.

Para simular a alteragdo na estrutura da mensagem foi desenvolvida
uma funcionalidade na janela de envio que é a “Abrir tela para simular
interceptacao da mensagem” (Figura 4.1.1). Ao selecionar esta opg¢ao, e clicar
em “Enviar” para efetivar o envio da mensagem para o outro usuario, abrira
uma janela com uma interface que pode ser visualizada na Figura 4.1.2, e
também pode ser visto que em cada caixa de texto estdo sendo exibidos os

codigos gerados pelas técnicas de seguranga propostas no projeto.
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£k Conversa segura com Jodo - 192.168.1.102 E”E[z|
Abrir tela para simular interceptagao da mensagem

08:38:068 TESTE
08:38:23 TESTADO

Teste de interceptagdo da mensagem!|

Figura 4.1.1 — MIVIL — Interceptagdo da mensagem.

£} Interceptador |§|

Mensagem criptografada:

MOFLETF SEELLTE
ﬁOdwEIEI‘=D$xv=~=DXUGrDDDDDbODIGD ALTERADOI
iO000===r@=EdOMAR-" 6*4Eud(O~'Oi0dcleln %y, 50046
A0 g0O|Oj :4_0GO0UfOP°0°Z'00° 07 4cy.ii=0

TNRIE

Assinatura:
0,00CK-YOYAOOO0]SA 00 *008040000:84 4 004%0050

Hash:
jioFG=[+\o--00

Emviar

Figura 4.1.2 — MIVIL — Interceptagdo da mensagem criptografada.

Na Figura 4.1.2 foi simulada a alteracdo da mensagem criptografada, ao
clicar em “Enviar”, o resultado pode ser visto na Figura 4.1.3. O usuario recebe
uma notificagdo abordando sobre a interceptagcdo, com a seguinte mensagem:
“Nao é possivel descriptografar esta mensagem. Esta em um formato de bytes
invalido ou foi mudada durante a transmissdo.”. Fazendo assim, com que o

usuario saiba que a mensagem nao é confiavel e que ela pode ter sofrido
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alguma modificagdo ao longo do trajeto, seja por um erro na transmissédo ou

por alguém mal intencionado.

£l Conversa segura com Jodo - 192.168.1.102 E”E[zl
[] Abrir tela para simular interceptacio da mensagem

08:45:43 Mio e possivel descriptografar esta mensagem. Esta em
um farmata de bytes invalido ou fol mudada durante a transmissao.

Figura 4.1.3 — MIVIL — Mensagem avisando interceptagdo da mensagem criptografada.

Foi simulada também a alteracdo da assinatura da mensagem, como
pode ser visto na Figura 4.1.4. E de forma semelhante, o usuario recebe a
notificacdo que houve uma interceptagdo na mensagem, porém o texto que
vem comunicar é: “A mensagem recebida ndo confere com a assinatura

digital!”, como na Figura 4.1.5.

x]

£l Interceptador

Mensagem criptografada:

FULSIOFRE S UO=8 500
$:mZO0Pg?0°0ADAADOL_O0O00|8%MAD ¥O08fE0
Sc@O)$i0*Oyalt «00j00ADE OTIKOE EFwOOQe0CE x-E8i~
Go#00°000ra0ADA

HRIE

Assinatura;

EI-EII:ID@{E"I:Ism’{'EIEIFZDaﬁ«P\Iteraduﬁxssinaturapl:ll:ll:ll:ll:l'%@?l:%
-tO0kO&FkT 0

Hash:
O¢0ED_Ouagiicioo

Emviar

Figura 4.1.4 — MIVIL — Interceptagéo da assinatura.
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£l Conversa segura com Jodo - 192.168.1.102 E”E”zl

[] Abrir tela para simular interceptacio da mensagem

08:48:13 A mensagem recebida ndo confere com a assinatura
digitall

Figura 4.1.5 — MIVIL — Mensagem avisando interceptacao na assinatura.

E por fim nas simulagdes no MIVIL, foi utilizado o interceptador para
demonstrar a alteracdo do resumo da mensagem gerado pela fungdo Hash,
como na Figura 4.1.6, e a notificagdo que o usuario visualizara é: “A mensagem

recebida ndo confere com o Hash!”, como pode ser visto na Figura 4.1.7.

£} Interceptador @

Mensagem criptografada:

FUOSOFES L IO=8 500
$:mZO0Pg?0°0A0AADON_OOKO0O|8%MAD ¥O08ED
ScPO)§i0 Ovalt « O0jU0ADE OTIKOE EFwOOQ¢OCE £~S87~
Go#06°000ra0ADA

HIE

Assinatura:
0-00DE(E Osm® 00F*0#:p00000 =Oy0%- 100k Odyk 7y

Hash:
O¢OED_CubudouHASHS@IAG300

Emviar

Figura 4.1.6 — MIVIL — Interceptacéo da assinatura.
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Bl Conversa segura com Jodo - 192.16B.1.102 E|E”E|

[ ] Abrir tela para simular interceptagao da mensagem

08:50:00 A mensagem recebida ndo confere com o hashl

Figura 4.1.7 — MIVIL — Mensagem avisando interceptacado no Hash.

Desta forma, foram realizadas as simulagdes de interceptacao da
mensagem utilizando o MIVIL, para demonstrar as solugbes propostas do
projeto. O software de comunicacao instantanea desenvolvido esta seguro e

garantindo a autenticidade dos dados trocados no trafego das mensagens.

4.2 CRITICAS DO SISTEMA

Neste item serdo abordadas as criticas do sistema, ou seja, os
tratamentos internos do MIVIL, englobando os possiveis erros premeditados e

esperados apdés uma determinada acao.

4.2.1 Porta 1099

Quando o MIVIL for inicializado pelo usuario e a porta 1099 ja estiver
sendo utilizada por outro programa ou até mesmo por outro MIVIL em
execugao na mesma maquina, aparecera uma mensagem de erro informando

que a porta 1099 ja esta em uso (Figura 4.2.1.1).
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Erro [g|

OcCorreu uim erro ao iniciar servico RMI:
Port already in use: 1099; nested exception is:
java.net.BindException: Address already in use: JWM_Bind

OK

Figura 4.2.1.1 — Erro quando a porta 1099 ja estiver em uso.

O processo de comunicagao do MIVIL para abertura da porta 1099 foi
definido no item 3.4 desta monografia. A figura 4.2.1.2 abaixo mostra o

fluxograma deste processo.

Mensagem de
erro

SIM

MIVIL uso?

— D\ [ e D " orta 1099 em -
—) =

Usuario

MIVIL iniciado
COM SUCESS0

Figura 4.2.1.2 — Abertura da porta 1099 para utilizagdo do MIVIL.

4.2.2 Endereco Local

O usuario do programa nao podera adicionar o seu proprio enderego de
rede como parte da sua lista de contatos, pois o sistema foi desenvolvido para
se comunicar remotamente, e caso o usuario tente cadastrar um enderego

local, aparecera a critica como pode ser visto na Figura 4.2.2.1.
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® Mo é possivel iniciar urma conversa local!

0K

Figura 4.2.2.1 — Alerta ao tentar adicionar um endereco local como contato.

4.2.3 Endereco Padrao

Como foi citado no item anterior, o MIVIL nado foi desenvolvido para
aceitar comunicacao local, por isso, ao tentar cadastrar o endere¢o padrao de
maquina 127.0.0.1 na lista de contatos, o nhome do usuario correspondente a
este enderego aparecera em cinza com o texto “Este contato € a maquina

local”, conforme a figura 4.2.3.1.

25 MIVIL - 10.0.0.1 M=1E3
Seu nome: Adicionar IP:

AnBrimo [127.0.01 [+]
ste contato & a maguina local 127.0.0.1 0

Figura 4.2.3.1 — O MIVIL néo identifica usuario no endereco padréo 127.0.0.1

4.2.4 Sessao Finalizada
Caso um usuario “A” estiver trocando mensagens com um usuario “B” e

finalizar o MIVIL, o usuario “B” deve fazer o mesmo para que eles possam se

comunicar novamente quando ficarem ativos. Caso isso ndo aconteca e o
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usuario “A” abrir o MIVIL novamente, o usuario “B” ira ver o status de “A” como
ativo, porém, ao enviar uma mensagem aparecera um alerta de erro como o da
figura 4.2.4.1.

Este procedimento ocorre porque o usuario “B” guarda as chaves
utilizadas para a comunicagao com “A” até que o MIVIL seja finalizado. Como
as chaves criptograficas sdo geradas a cada comunicagédo, quando “A” ficou
ativo novamente as chaves ja ndo eram as mesmas da primeira sessao.

Isto evita que alguém mal intencionado possa se passar pelo usuario “A”

em uma conversa com o usuario “B” utilizando uma chave antiga, nao valida.

Ocorreu um erro ao emviar mensagen:
java.rmi.ConnectException: Connection refused to host: 10.0.0.4; nested exception is:
java.net.ConnectException: Connection timed out: connect

OK

Figura 4.2.4.1 — Sessao finalizada.

4.2.5 Inclusao de usuario ja cadastrado

O sistema foi projetado para nao aceitar o cadastro de contatos com o
mesmo endereco de rede que por ventura ja estejam na lista de contatos. Caso
ocorra a tentativa de adicionar um IP ja existente o L +] (botdo que efetua a

operagao de adicionar um contato), ficara desabilitado.

4.3 TESTES

Foram realizados todos os testes das funcionalidades do comunicador
instantaneo descritas no capitulo 3, tendo éxito em seus resultados finais.
O teste mais importante realizado foi a captura e analise das mensagens

enviadas utilizando o MIVIL. Este teste foi necessario para se ter a certeza de
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que o desenvolvimento do comunicador instantdneo ocorreu como o previsto e
esperado, integrando toda seguranga estudada para o projeto.

Para realizar o teste foi instalado um software para captura de pacotes,
que trafegam em uma rede, chamado de Ethereal. Este software é de cddigo
aberto e a versdo 0.10.14 utilizada no projeto pode ser adquirida no link
http://www.ethereal.com/distribution/win32/all-versions/ethereal-setup-
0.10.14.exe .

Uma mensagem foi enviada pelo emissor e a sua captura aconteceu no

destinatario, que continha o software Ethereal instalado. O objetivo do teste era
a localizagao da mensagem nos pacotes recebidos e provar que a informacéao
estava codificada de acordo com as técnicas de seguranga explicadas
anteriormente e aplicadas no MIVIL.

A mensagem escolhida para ser enviada foi “Teste de captura” (Figura
4.3.1) e os coédigos gerados a partir desta mensagem podem ser vistos na
figura 4.3.2.

£l Conversa segura com Usudrio2 - 10.0.0.1

Abrir tela para simular interceptacao da mensagem

12:31:11 Teste de captura

Figura 4.3.1 — Mensagem enviada.
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http://www.ethereal.com/distribution/win32/all-versions/ethereal-setup-0.10.14.exe
http://www.ethereal.com/distribution/win32/all-versions/ethereal-setup-0.10.14.exe

£} Interceptador

X

Mensagem criptograrada:

MaowP+O0coipo@noadolodo=wRooHO?
D&8sA0IDA POIFR4%=
4i4 00 +péE0¥000-Tz0080p0@8{é0 O0F04i+£hDe0

™ "
T PR R T RN L T AN TI T SR N. P |

L]

Assinatura:

0-0000AD0(0=0i%5%4,000\@400000%40aR_xoa00Ag°

Hash:
OF2 UsOo&Hg o7

| Emviar

Figura 4.3.2 — Cddigos gerados.

O software Ethereal estava capturando os pacotes no momento em que
a mensagem chegou ao destino e algumas das informagdes obtidas podem ser

vistas na Figura 4.3.3.

@ (Untitled) - Ethereal

File Edit Yiew Go Capture Analyze  Statistics  Help

S & BEx@E QesroF e BE QQAQF WMMEEX O
Eilcer: | ‘ * Expression... Clear Apply
o, - Time: Source Destination Pratocol Info i
694 40.314098 10.0.0.1 10.0.0.4 RMI JRMI, Ping
695 40.314671 10.0.0.4 10.0.0.1 RMI JRMI, PingAck
696 40.314863 10.0.0.1 10.0.0.4 RMI JRMI, call
697 40.317108 .0.0.4 .0.0. ReturnbData
698 40.317791 10.0.0.1 10.0.0.4 RMI JRMI, Ping
699 40.318220 10.0.0.4 10.0.0.1 RMI JRMI, PingAck
700 40.318301 10.0.0.1 10.0.0.4 RMI JRMI, DgcAck
701 40.318500 10.0.0.1 10.0.0.4 TCP 1155 > 1669 [PSH, A
702 40.319063 10.0.0.4 10.0.0.1 TCP 1669 > 1155 [PSH, A
703 40.319206 10.0.0.1 10.0.0.4 TCP 1155 > 1669 [PsSH, A
704 40,320022 10.0.0.4 10.0.0.1 TCP 1669 > 1155 [PSH, A
708 40 320183 M0 001 M non4 TCP 1188 ~ 1AA9 TPsH a v
< >
= Frame 697 (358 bytes on wire, 358 bytes captured) o

ERCEE]

| Ethernet II, src: Asustekc_fd:41:0f (00:e0:18:fd:41:0f), Dst: Clevo_0e:05:9e (00:90:f5:0e
. Internet Protocol, Src: 10.0.0.4 (10.0.0.4), Dst: 10.0.0.1 (10.0.0.1) =
) Transmission Control Protocol, Src Port: 1099 (1099), Dst Port: 1154 (1154), Seq: 6121, A

v

< | »
0000 00 90 f5 Oe 05 9e 00 e0 18 fd 41 OF 08 00 45 00 ........ ..A...E. &
0010 01 58 2f d2 40 00 80 06 b5 c9 0a 00 00 04 0a 00 5 G ——

0020 00 01 04 4b 04 82 8 fd 52 74 2b 06 f0 39 50 18 o Kiooo RE#0L9P.

0030 9 8d d2 5d 00 00 51 ac ed 00 05 77 Of 01 d0 hd ] W

0040 75 ce 00 00 01 OFf 08 8f 92 7d 82 €6 73 7d 00 00  wu....... S -
0050 00 02 00 Of 6a 61 76 61 2e 72 6d 69 2e 52 65 6d ....java .rmi.Rem
0060 6f 74 65 00 Oc 72 6d 69 2e 52 65 63 65 70 74 6f ote..rmi .Recepto
0070 72 70 78 72 00 17 6a 61 76 61 2e 6c 61 6e 67 Ze rpxr..ja va.lang.
0080 72 65 66 6c 65 63 74 2e 50 72 6f 78 79 el 27 da  reflect. Proxy.'.
0090 20 cc 10 43 cb 02 00 01 4c 00 01 68 74 00 25 4c s oG Lo dE L v

|File: "CADOCUMER1 Y psni CONFIG, ‘P: 817 D: 817 M: 0 Drops: O

Figura 4.3.3 — Pacotes que chegaram na maquina destino.
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Apéds a captura dos pacotes, foi realizada uma analise das informacdes
para localizar a mensagem recebida. E para obter sucesso neste procedimento
foi necessario procurar os codigos mostrados na figura 4.3.2 dentro das
informacgdes capturadas.

Para identificar o pacote foi necessario comparar alguns caracteres dos
codigos gerados. A Figura 4.3.4 mostra o pacote que contém a mensagem, a
sua assinatura e o seu Hash escritos em cédigos. Estas informagdes estao

escritas em hexadecimal e traduzidas em cédigos, conforme Figura 4.3.4.

@ (Untitled) - Ethereal ~EX

File Edit Wew Go Capture Analvee Statistics Help
EY I EBEHx®RE Qes»2F s EE QQ@QF @MEBX O

Eilter:| | ¥ Expression... Clear Apply

166 |

Mo, - Tirne Source Destination Protocol Infa

748 43.620071 0.1 10.0.0.4 TCP 1150 > 1681 [PSH, A
749 43.623487 10.0.0.4 10.0.0.1 TCP 1681 > 1150 [PSH, AgE
750 43.657012 10.0.0.1 10.0.0.4 TCP 1150 > 1681 [PSH, A
TrC1 A OA20TA 1A A" M~ A 1A A N 1 -~ 1o01 . 110N Famesl ~ X
£ | >
< | 5

0000 00 90 f5 Oe 05 9e 00 e0 18 fd 41 Of 08 00 45 00
0010 01 46 2f ef 40 00 80 06 b5 be 0a 00 00 04 0a 00
0020 06

0030
0040
0050
0060
0070
0080
0090
00a0
00b0
00c0
00d0
00e0
00f0
0100
0110
0120
0130
0140
0150

AR

q.~ 2. n
.&Hg.r{! ?t..10.0
.0.4

[Data (data), 286 bytes ]P: 817 D: 817 M: 0 Drops: 0

Figura 4.3.4 — Informagéo codificada.

Apos localizar a mensagem e verificar que ela esta totalmente
codificada, tornou-se possivel afirmar que as informagdes estdo sendo
trafegadas de forma segura. Desta forma, se alguém mal intencionado
interceptar a mensagem enviada, este ndo conseguira identificar o conteudo

das informacdes.
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Com a realizagao deste teste fica confirmado que o desenvolvimento do
MIVIL aconteceu de acordo com a implementacido descrita e prevista no

projeto.

4.4 DIFICULDADES

Este item explanara sobre as dificuldades encontradas durante todo o

desenvolvimento do projeto.

4.4.1 Seguranga do MIVIL

O conhecimento inicial das técnicas de seguranga que seriam aplicadas
no projeto, ndo bastava para que o sistema funcionasse de forma segura como
descrito na proposta. Foi necessario um estudo mais completo e muito mais
aprofundado para tornar o projeto viavel e bastante seguro.

No momento da pesquisa foram encontradas falhas em algumas
técnicas de seguranca existentes, como a criptografia simétrica. Isto fez com
que novas tecnologias fossem buscadas para suprir a necessidade inicial de
desenvolver um comunicador seguro para troca de mensagens instantaneas.
Neste caso, a criptografia escolhida para substituir a idéia inicial foi a
assimeétrica, que atendeu a todos os requisitos minimos necessarios para o

projeto.

4.4.2 Assinatura Digital

Existem diversas aplicacbes e formas de implementacdo da assinatura
digital. Muitas referéncias divergem no conceito e afirmam existir apenas uma
forma de ser utilizada. Ap6s um estudo minucioso foi possivel entender toda a
funcionalidade desta técnica de seguranga que garante a autenticidade na
troca de informacdes entre os usuarios do MIVIL.

Diferentemente de como muitos autores afirmam, a assinatura digital

nao precisa necessariamente trabalhar em conjunto com uma fungdo Hash.
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Este método é muito utilizado em sistemas que ndo necessitam criptografar
todo conteudo das informagdes e por assinar somente o resumo da
mensagem, fazendo com que o processo seja muito mais rapido. Porém, o
bom desempenho ndo é afetado em um sistema como o MIVIL, que demanda
pouco recurso de processamento no envio das informacoes.

Assim, a solugdo adotada foi assinar digitalmente todas as mensagens
que forem trafegadas através do comunicador instantaneo, além de utilizar uma
criptografia para garantir a confidencialidade dos dados, tornando-os muito
mais seguros.

O DSA foi desenvolvido de tal maneira que ja possui na sua estrutura a
funcdo Hash SHA-1 para gerar o resumo da mensagem. Entretanto, através do
desenvolvimento em Java foi possivel utilizar somente o DSA, desta forma, o
projeto foi elaborado de acordo com a proposta inicial de implementar a fungéo

Hash MD5 para garantir a integridade das informacdes trafegadas pelo MIVIL.

4.4.3 Dificuldade na detec¢ao da mensagem criptografada

Devido a falta de conhecimento para analisar a captura do trafego de
rede, o processo de localizar a mensagem criptografada nas informagdes
capturadas levou um periodo maior que o imaginado para ser finalizado.

A tentativa de localizacdo dos caracteres da mesma forma em que é
exibida na interface do usuario, ndo foi obtida com sucesso. Isso fez com que
outro software de captura fosse instalado, o Sniffer Portable da empresa
Network General. O resultado da captura foi o mesmo, levando desta forma, a
uma analise mais aprofundada do trafego das informacgdes.

ApoOs varias tentativas, a mensagem foi localizada através da
comparagao de alguns caracteres que néo sao alterados na hora de gerar o
pacote para ser transmitido pela rede. Assim, as mensagens comegaram a ser
identificadas e utilizando o Ethereal foi possivel provar que as informacgdes

estdo sendo trafegadas de forma segura, como previsto.
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4.4.4 Falha na placa de rede

Em alguns momentos durante os testes com o MIVIL foram notadas
diversas falhas na comunicagcdo e troca de mensagens. Inicialmente,
acreditava-se que o problema seria com o desenvolvimento do software, mas
depois foi notado que a placa de rede do notebook estava apresentando
intermiténcia mesmo com o status de conectada. A solug¢do foi conseguir um
outro equipamento para continuar realizando os procedimentos de testes

previstos para o projeto, assim obtendo éxito nos demais testes.

4.5 DEMONSTRAGCAO DA IMPLEMENTAGCAO

A demonstragcdo sera feita de forma que sejam exibidas as
funcionalidades e processos do MIVIL, que vieram suprir os problemas
levantados na proposta do projeto, assim como, serdo detalhados os testes

realizados durante o desenvolvimento do projeto e os resultados obtidos.

Passo a passo da demonstragéo:

o Serdao utilizados dois notebooks conectados diretamente através de um
cabo par trangado, formando assim, uma rede ponto a ponto.

o Para a configuragdo de rede sera atribuido um endereco IP para cada
notebook, neste exemplo serdo utilizados os enderecos 10.0.0.1 e
10.0.0.2, ambos com mascara 255.255.255.0.

0 Apds o MIVIL ser inicializado em cada maquina, serdo colocados os
nomes de “Usuario1” e “Usuario2”, respectivamente, em cada programa,
para que possam ser identificados na comunicacao.

o0 O “Usuario1” adicionara o endereco IP 10.0.0.2 e logo depois o MIVIL ira
identifica-lo, e aparecera na lista de contatos do sistema como
“Usuario2”. Da mesma forma, o “Usuario2” devera adicionar o endereco

IP 10.0.0.1 na sua lista de contatos.
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0 ApOs popular a lista de contatos, iniciara a comunicagao através da troca
de mensagens estabelecidas pelos dois wusuarios. Todas as
funcionalidades e seguranga da interface poderdo ser visualizadas e
testadas neste passo.

o O préximo procedimento da demonstracdo sera a simulagao de
interceptacdo utilizando a funcionalidade “Abrir tela para simular
interceptacdo da mensagem” do MIVIL. Nesta fase poderédo ser
visualizados todos os codigos gerados através das técnicas de
seguranga aplicadas na mensagem original. Para simular a
interceptacao da mensagem ao longo do seu trajeto, serdo modificados,
com auxilio do programa, os codigos gerados pela criptografia, pela
assinatura digital e pela fungdo Hash. Desta forma, o MIVIL do usuario
destinatario ao tentar verificar todos os codigos, detectara que os
mesmos estdo divergentes e alertara ao usuario sobre uma possivel
modificagdo da mensagem.

o Para provar que as mensagens estdo realmente trafegando de forma
segura ao longo da rede de computadores, sera utilizado um software
chamado Ethereal, que tem como funcionalidade capturar pacotes na
rede para analise das informacgdes trafegadas. Com o Ethereal instalado
em um dos notebooks, a fim de capturar a mensagem enviada pela
outra ponta, as informacdes serao localizadas nos pacotes recebidos, e
assim, podera ser vista a mensagem totalmente codificada, provando

desta forma a seguranga do sistema.
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Capitulo 5 — Conclusao

Conforme o estudo realizado neste projeto, foi verificado que a
necessidade de seguranga nas conversas via softwares de mensagem
instantdnea ¢é primordial desde as grandes empresas, até um usuario
doméstico. Sendo assim, este foi o foco do projeto, a busca da
confidenciabilidade, integridade e autenticidade para essas aplicagdes.

A maior preocupagao é com o sigilo e a confianga das informagdes, que
podem ser comprometidas por um invasor da propria rede corporativa ou da
internet. Podendo ser um programa malicioso ou alguém mal intencionado,
tentando obter informagdes secretas ou confidenciais.

Com a utilizagdo do MIVIL, veio a confiangca dos quesitos citados acima,
quitando assim, as falhas detectadas nos principais comunicadores
instantaneos utilizados atualmente. Desta forma, obtemos um software de facil
utilizacgdo e com uma seguranga melhorada quando comparada com as
utilizadas hoje em dia.

E ainda, com detalhes importantes, como a utilizagdo de algoritmos de
criptografia muito utilizados no mercado e dificeis de serem quebrados, o que
diminui os riscos em cima da informacgao trafegada.

Desta forma, é de grande interesse de empresas e usuarios caseiros a
utilizacdo de um software como o desenvolvido neste projeto, devido a troca de
informacdes importantes estar muito vulneravel a interceptacdo de terceiros,
assim como a troca de mensagens entre usuarios comuns, que se sentem

lesados pela fragilidade dos comunicadores da atualidade.

5.1 PROJETOS FUTUROS

As perspectivas de evolugao do projeto sao:
- Desenvolver uma solugcdo para que o MIVIL trabalhe em uma rede

cliente-servidor, desta forma, tornando-se um sistema distribuido;

- Utilizar certificado digital para uma maior segurancga, se possivel;
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-Implementar uma Autoridade Certificadora que possa aumentar a
seguranga distribuindo as chaves de criptografia e os certificados;

- Aprimorar o comunicador instantadneo, implantando transferéncia de
arquivos, conversa por voz, conversa por video, entre outras funcionalidades
existentes nos grandes comunicadores instantaneos do mercado.

- Estruturar um ambiente onde o MIVIL possa ser utilizado sem
restricdes com bloqueio e redirecionamento de portas.
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Apéndices

A seguir serdo mostrados alguns codigo importantes que foram
desenvolvidos para o projeto.
Como o MIVIL sera vendido comercialmente, reservo o direito de ndo expor

todos os cadigos fontes do sistema.
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Apéndice A

Parte da criptografia.

import java.io.UnsupportedEncodingException;
import java.security.InvalidKeyException;

import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.Signature;

import java.security.SignatureException;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;
import javax.crypto.lllegalBlockSizeException;

import javax.crypto.NoSuchPaddingException;

public class Crypto {

public static String transfString(byte[] b) throws UnsupportedEncodingException{
return new String(b,"ISO-8859-1");

}

public static byte[] transfBytes(String s) throws UnsupportedEncodingException {
return s.getBytes("ISO-8859-1");

public static byte[] criptografar(byte[] b, PublicKey key) throws NoSuchAlgorithmException,

NoSuchPaddingException, InvalidKeyException, lllegalBlockSizeException,

BadPaddingException, UnsupportedEncodingException{
Cipher cipher = Cipher.getinstance("RSA");
cipher.init(Cipher.ENCRYPT_MODE, key );
byte[] textoCriptog = cipher.doFinal( b ) ;
return textoCriptog;
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public static byte[] descriptografar(byte[] b, PrivateKey key) throws
NoSuchAlgorithmException, NoSuchPaddingException, InvalidKeyException,
lllegalBlockSizeException, BadPaddingException, UnsupportedEncodingException{
Cipher cipher2 = Cipher.getinstance("RSA");
cipher2.init(Cipher.DECRYPT_MODE, key );
byte[] textoDescriptog = cipher2.doFinal( b ) ;
return textoDescriptog;
}
public static byte[] gerarHash(byte[] b) throws NoSuchAlgorithmException{
MessageDigest md5 = MessageDigest.getinstance("MD5");
return md5.digest(b);
1
public static byte[] gerarAss(byte[] b, PrivateKey key) throws NoSuchAlgorithmException,
InvalidKeyException, SignatureException{
Signature sig = Signature.getinstance("DSA");
sig.initSign(key);
sig.update(b);
return sig.sign();
}
public static boolean verifAss(byte[] mens, byte[] ass, PublicKkey pubKey) throws
SignatureException, InvalidKeyException, NoSuchAlgorithmException{
Signature clientSig = Signature.getinstance("DSA");
clientSig.initVerify(pubKey);
clientSig.update(mens);
return clientSig.verify(ass);
}
public static boolean compararHashs(byte[] h1, byte[] h2) throws
UnsupportedEncodingException{
return transfString(h1).equals( transfString(h2) );

/* GERACAO DE CHAVES:

* |/ chaves para assinaturas

* KeyPairGenerator chsAss = KeyPairGenerator.getinstance("DSA");
KeyPair parChsAss = chsAss.generateKeyPair();
chavePrivGeradaParaGerarAss = parChsAss.getPrivate();
chavePubGeradaParaVerifAss = parChsAss.getPublic();

/I chaves para criptografia

KeyPairGenerator chsCrip = KeyPairGenerator.getinstance("RSA");
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*/

KeyPair parChsCrip = chsCrip.generateKeyPair();

chavePrivGeradaParaDescriptog = parChsCrip.getPrivate();

chavePubGeradaParaCriptog = parChsCrip.getPublic();
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Apéndice B

Troca de chaves na conversa, pacote da mensagem recebida e todo

processo de verificagdo e validagdo da mensagem.

import java.rmi.Remote;
import java.rmi.RemoteException;

import java.security.PublicKey;

public interface Receptor extends Remote {
public String getNome() throws RemoteException;
public String getlp() throws RemoteException;

public  void iniciarConversa(PublicKey = chavePubRecebidaParaCriptog, PublicKey

chavePubRecebidaParaVerifAss, String ipExterno) throws RemoteException;

public void receberMensagem(byte[] mensCript, byte[] ass, byte[] hash, String ipExterno)

throws RemoteException;

import java.io.UnsupportedEncodingException;
import java.net.MalformedURLException;
import java.rmi.Naming;

import java.rmi.NotBoundException;

import java.rmi.RemoteException;

import java.rmi.server.UnicastRemoteObject;
import java.security.InvalidKeyException;
import java.security.NoSuchAlgorithmException;
import java.security.PublicKey;

import javax.crypto.BadPaddingException;
import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import auxiliares.Alertas;

import visual.TelaConversa;

import controle.Sessao;
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import crypto.Crypto;

public class Receptorimpl extends UnicastRemoteObject implements Receptor {
public Receptorlmpl() throws RemoteException {
super();
}
public  void iniciarConversa(PublicKkey = chavePubRecebidaParaCriptog, PublicKey
chavePubRecebidaParaVerifAss, String ipExterno) throws RemoteException {
TelaConversa telaLocal = Sessao.getlnst().getTela(ipExterno);
If (telaLocal.getChavePubRecebidaParaCriptog()==null ||
telaLocal.getChavePubRecebidaParaVerifAss()==null){
telaLocal.receberChaves(chavePubRecebidaParaCriptog,chavePubRecebidaParaVerifAss);
Receptor magExterna = null;
try {
maqExterna = (Receptor) Naming.lookup(
"rmi://"+ipExterno+"/NomServico" );
telaLocal.setNomExterno(magExterna.getNome());
magExterna.iniciarConversa(telaLocal.getChavePubGeradaParaCriptog(),telaLocal.getChav
ePubGeradaParaVerifAss(),Sessao.getlnst().getlpLocal());
telaLocal.setVisible(true);
} catch (Exception €) {
Alertas.showMensErro(telaLocal,"Ocorreu  um erro ao tentar
comunicacgao:\n"+e);

}

public void receberMensagem(byte[] mensCript, byte[] ass, byte[] hash, String ipExterno)
throws RemoteException {
TelaConversa telaLocal = Sessao.getlnst().getTela(ipExterno);
byte[] mensDescr;
try {
mensDescr=crypto.descriptografar(mensCript,telaLocal.getChavePrivGeradaParaDescriptog());
} catch (Exception e1) {
telaLocal.addMensErroCripto();
return;
}
try {

if ( !Crypto.verifAss(mensDescr,ass,telaLocal.getChavePubRecebidaParaVerifAss())

A
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telaLocal.addMensErroAss();
return;
}
} catch (Exception e1) {
telaLocal.addMensErroAss();

return;

try {
byte[] hashGeradoLocal = Crypto.gerarHash(mensDescr);

if ( !Crypto.compararHashs(hashGeradoLocal,hash) ){
telaLocal.addMensErroHash();
return;
}
} catch (Exception e1) {
telaLocal.addMensErroHash();
return;
}
try {
telaLocal.addConversaExterna( Crypto.transfString(mensDescr) );
} catch (Exception e) {
Alertas.showMensErro(null,"Nao foi  possivel ler a mensagem
descrptografada:"+e);

}

telaLocal.setVisible(true);

public String getNome() throws RemoteException {

return Sessao.getlnst().getNomLocal();

public String getlp() throws RemoteException {

return Sessao.getlnst().getlpLocal();
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