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RESUMO

Este projeto visa desenvolver um sistema para aquisicdo e transferéncia remota de
dados com uso de Palm. A principal motivacdo € apresentar uma solucdo que pode ser
utilizada por varias empresas que tém necessidade de levantar, registrar, enviar e
armazenar informacgfes que precisam ser verificadas em campo e transmitidas com
seguranca para o ambiente corporativo. Atualmente, observamos varios casos de
registros e envio de dados de forma imprecisa, muitas vezes sendo necessario o
preenchimento manual de formularios, os quais precisardo ser digitados ou digitalizados
muitas vezes por pessoas diferentes daquelas que fizeram a leitura e registro das
informacdes. Com isto, existe uma grande possibilidade dos dados ndo chegarem a
tempo, serem registrados de forma imprecisa, sem falar na possibilidade de fraude.
Também é verdade que temos observado varias formas de se resolver problemas como
este, dependendo do que se quer registrar e transferir remotamente. Em alguns casos,
sdo utilizados nos levantamentos, registros e transferéncia de dados remotamente,
laptops, celulares, controladores, palms, enfim, dispositivos capazes de realizar uma
leitura e/ou aquisicdo de dados, com interfaces de comunicacdo, para transmitir de
forma remota. A idéia deste projeto consiste na utilizacdo do Palm com interface de

comunicagdo acima mencionada, para registrar e transferir dados.

Palavras-Chave: Palm - Transferéncia de dados.
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1 INTRODUCAO

Atualmente o uso de palmtops tras inUmeras vantagens para 6rgaos do
governo e para empresas. Algumas dessas vantagens sdo: Custo baixo do produto,
longa durabilidade das baterias, facil mobilidade, alta capacidade de armazenamento,
grande disponibilidade de programas, possibilidade de sincronizacdo de dados com
outros portateis e computadores convencionais e portabilidade como novas tecnologias
tais como Wireless e Bluetooth.

A experiéncia profissional adquirida no lbama no decorrer de seis anos
possibilitou a participacdo em solucdes de diversos problemas relacionados ao meio
ambiente na parte de tecnologia da informagdo. Como também a verificagdo da
caréncia de sistemas em levantar, registrar, enviar e armazenar informagbes que
precisam ser verificadas em campo e transmitidas para o ambiente corporativo.

Sera desenvolvido um software, que possibilitara o envio de dados para um
notebook ou desktop, desde que os equipamentos mencionados possuam placa
wireless Bluetooth. Os dados antes de serem enviados para um desktop e/ou notebook
serdo criptografados, minimizando assim possibilidades de furto das informacdes
contidas no palm. Apds a transmissdo, os mesmos podem ser encaminhados para
serem processados e armazenados no ambiente de rede corporativa, através de
acesso autenticado via cpf e senha ao sistema existente por um broswer de navegacéo
para internet conforme padrdo de acesso aos sistemas do Ibama. Dessa forma o
aplicativo em palm, visa minimizar erros de digitacdo na entrada de dados e aperfeicoar
0 envio e entrada dos mesmos no ambiente corporativo.

O trabalho estd dividido em cinco capitulos. Apés o primeiro capitulo,
destinado a introducéo, temos o seguinte: no capitulo 2 sdo descritas as caracteristicas
da Tecnologia Bluetooh; no capitulo 3 séo ilustrados riscos, aplicacdes, ferramentas e a
parte de criptografia que sera utilizada no desenvolvimento da aplicacdo em palm; no
capitulo 4 é detalhada a implementacado de todo o projeto; e, no capitulo 5, é descrita a

concluséo deste trabalho.

1.1 Motivacgao
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A principal motivacdo é apresentar uma solucdo que pode ser utilizada por
empresas com necessidade de levantar, registrar, enviar e armazenar informagdes que
precisam ser verificadas em campo e transmitidas com seguranca para o ambiente

corporativo.

1.2 Objetivos do Trabalho

O projeto tem por objetivo principal o desenvolvimento de uma interface que
permita a entrada e envio de dados de forma remota através de um palm. Para isso
faremos uma demonstracdo utilizando a simulacdo de um processo de lavragem de
autos de infragdo, conforme especificagbes verificadas nos procedimentos utilizados
pelo Ibama.

Outro objetivo do projeto é evitar que operadores do sistema em php digitem
informacdes do auto de infracdo lavrado em campo. Quando as mesmas forem
atualizadas no sistema em php, estardo disponiveis on-line através de relatorios no

formato em pdf para consultas.
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2 TECNOLOGIA BLUETOOTH

Neste capitulo, serd apresentada a definicdo de tecnologia Bluetooth, seu
histérico, forma de comunicacéo, frequiéncia, comunicacdo e conexdes. Além disso,
sera informada a estrutura de uma piconet, vantagens e desvantagens da rede
Bluetooth.

2.1 Definicao

A tecnologia Bluetooth é um tipo de comunicagéo sem fio de custo e consumo
de energia baixa e de curto alcance. O alcance dependendo da especificacdo pode ter
uma variacdo de até aproximadamente 100 metros. As especificacdes abaixo vém
sendo constantemente desenvolvidas:

e Bluetooth 1.0;

e Bluetooth 1.0B,;

e Bluetooth 1.1;

e Bluetooth 1.2;

e Bluetooth 2.0.

A Bluetooth 2.0 é a mais atual e é a que possibilita uma melhor velocidade de
transmissao e alcance de dados com uma maior economia de energia(SCHWEITZER et
al., 2005). Com essa tecnologia, € possivel conectar diversos tipos de dispositivos de
comunicacdo, tais como notebooks, palmtops, handhelds, impressoras, scanners,
telefones celulares e outros.

A conexdo ocorre de uma maneira simples e facil, praticamente automatica,
ndo sendo necessario uso de cabos. Para que a mesma seja estabelecida, basta que
os sinais de radio dos dispositivos sejam detectados um pelo outro através de um chip
também chamado de Bluetooth (MILLER, 2001).

Essa tecnologia tem por finalidade possibilitar a comunicacdo de dados e de
voz em tempo real. Funciona através de ondas de radio na frequéncia de 2.4 GHz, com

a velocidade de 721Kbps e trés canais de voz. Os dispositivos que fazem uso desse
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tipo comunicacao sao classificados de acordo com a potencia e alcance em trés niveis
(MILLER, 2001):

e Classe 1: Poténcia 100 mW, Alcance de até 100m;

e Classe 2: Poténcia 2,5 mW, Alcance de até 10m;

e Classe 3: Poténcia 1ImW Alcance de até 1m;

A maioria dos equipamentos é de classe 2, ideal para as chamadas Personal
Area Networks, redes sem fio que integram apenas os aparelhos préximos ao usuario.
E o caso da comunicac&o entre teclado ou mouse sem fio e de dois Pdas que precisam
trocar informagdes (PREUSS, Julio, 2006).

Os dispositivos eletrbnicos se comunicam espontaneamente oferecendo trés
grandes vantagens (MILLER, 2001):

e Ponto de acesso de voz e dados: Simplifica o acesso atraves do facil
reconhecimento de dispositivos em diferentes tipos de redes através de uma
conexao Bluetooth.

e Substituicdo de cabos: Elimina a necessidade de conexdes a cabo

e Redes ad-hoc personalizadas: Caracterizadas pela auséncia da necessidade
de uma infra-estrutura de retransmissao de dados de um ponto a outro, ou seja,
a comunicacdo entre dois dispositivos ocorre de forma direta sem uso de

intermediarios.

2.2 Histoérico

A principio, a tecnologia Bluetooth foi idealizada para eliminar a necessidade
de cabos na conexdo de aparelhos. No entanto, aprimorou — se 0 projeto com o intuito
de transforma — l& em um tipo de comunicacdo com uma boa relacdo de custo e
beneficio.

Em 1994, a Ericsson comecou a desenvolver um projeto de uma interface
de raddio com consumo e custo baixos. Uma tecnologia que pudesse ligar telefones
moveis e 0s seus acessorios sem o uso de fios. Em 1998, apds a Ericsson verificar que
0 potencial da comunicacdo entre dispositivos de radio de curto alcance era

praticamente ilimitado, os grandes IBM, Nokia, Toshiba e Intel se uniram e formaram o
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chamado Bluetooth Special Interest Group com o objetivo de conduzir e desenvolver a
tecnologia sem fios. O consércio Bluetooth cresceu incrivelmente em poucos anos e
conta com a participagdo de mais de 2000 empresas, tais como HP, 3Com, Philips,
Motorola, Samsung, Siemens, Dell, Sony e outras. Possibilitando desta forma uma
ampla divulgacéo da tecnologia em todo o mundo (MILLER, 2001).

O nome Bluetooth foi escolhido em homenagem ao rei da Dinamarca e Noruega
Harald Blatand, conhecido como Harald Bluetooth. Esse apelido lhe foi dado pelo fato
de possuir uma coloracdo azulada em seus dentes. Blatand é conhecido por unificar as
tribos norueguesas, suecas e dinamarquesas por isso o0 significado de Bluetooth é
unificacdo. Dessa forma, o protocolo visa unir diferentes tecnologias tais como telefones
moveis e computadores. O logotipo Bluetooth é a unido de duas runas nérdicas para as
letras H e B, suas iniciais (MILLER, 2001).

2.3 Forma de Comunicacao

A tecnologia Bluetooth utiliza um chip com radio-transmissor pequeno e de
baixa voltagem em um dispositivo eletrénico normal. Os radios Bluetooth utilizam uma
banda de radio chamada ISM (Banda Industrial, Médica e Cientifica), na faixa de 2.4 e
2.48 GHz.

Segundo Stallings (2002), quando dois dispositivos Bluetooth estabelecem
uma conexao criam uma rede denominada piconet ou picorede. Nesta rede, apenas
oito dispositivos no maximo podem estar conectados entre si. Dentre eles, um é
necessariamente o master, o principal, e os demais sdo os escravos, slaves. E possivel
sobrepor varios piconets aumentando — se dessa forma os pontos de comunicacao.
Essa técnica denominada ad-hoc scatternet, possibilita a coexisténcia de até 10

piconets em um mesmo lugar de cobertura de radio (STALLINGS, W, 2002).
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Escravo

Figura 2.1 - Formac&o de uma piconet, retirado de Santana (2004).

A figura 2.1 ilustra a formagdo de uma piconet entre dispositivos Bluetooth.
Nela é possivel verificar que uma piconet € formada por um dispositivo mestre e
dispositivos escravos. Sendo que o mestre € ilustrado na cor vermelha e 0os escravos na
cor azul.

A seguranca estad preservada gracas a decodificacdo e protecdo contra
interferéncias que ocorrem em cada piconet.

Para a operacdo do Bluetooth na faixa ISM de 2.45 GHz, foram definidas 79
portadoras espacadas de 1 MHz. S&o 79 frequéncias nas quais instantaneamente um
dispositivo pode estar transmitindo. Uma sequiéncia deve ser escolhida e estabelecida
pelo dispositivo mestre da piconet, os dispositivos escravos devem tomar conhecimento
da mesma para de uma forma sincronizada se comunicar.

Para minimizar interferéncias, o dispositivo mestre pode modificar a
frequéncia 1600 vezes por segundo. Possui um maximo de largura de banda de 1
Mbit/s. Em relacdo a sua velocidade pode chegar a 721 Kbps e possui trés canais de
voz (EMERSON, 2003).
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Figura 2.2 — Formacdo de uma rede de dispersdo Scatternet, retirado de Miller (2001).

A figura 2.2 ilustra a formacdo de uma rede de dispersdo Scatternet, que &
constituida pela unido de diversas piconets, ou seja, para conectar mais de oito
dispositivos, ha a necessidade de formar outras piconets e conectar os dispositivos
mestres de cada piconet.

Segundo Stallings (2002), toda comunicagao entre piconets em uma rede de
difusdo, séo filtradas pelos seus dispositivos mestres. Em uma rede de difusdo é
possivel ter até dez piconets, contendo um total de oitenta dispositivos Bluetooth
diferentes. Acima desse numero a rede pode ficar saturada, visto que a tecnologia
Bluetooth sé utiliza setenta e nove freqiéncias no total. Como cada piconet opera em

um canal de salto de frequéncia diferente, é possivel que diversas piconets

compartilhem o mesmo espaco fisico sem estarem conectadas.

2.4 Frequéncia e Comunicacao

Os dispositivos Bluetooth trabalham na frequéncia de faixa ISM em 2,45 GHz.
Pelo fato da mesma possuir caracteristicas diferentes entre paises distintos, sdo
necessarias pequenas adaptacdes visando pleno funcionamento. No entanto, existem
iniciativas padronizar o uso de uma Unica faixa para comunicac¢do via Bluetooth.

Essa comunicacdo é feita através de um canal FH-CDMA (Frequency
Hopping — Code-Division Multiple Access). Nesse método, o transmissor envia um sinal

sobre uma série randémica de freqiéncias de radio, o receptor captura o sinal de uma
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forma sincronizada com o transmissor. A mensagem somente € recebida se o receptor
conhecer a série de freqiéncias na qual o transmissor trabalha para envio do sinal
(DIAS, 2006).

A tecnologia Bluetooth permite a ocorréncia de um elevado nimero de
comunicagfes descoordenadas em uma mesma area. Com isso, € possivel usar varios
canais dentro de um mesmo ambiente. Para essa tecnologia, existe um grande namero
de canais independentes e ndo sincronizados, cada um servindo a um nimero limitado
de participantes. Esses canais estdo associados a um piconet um por um, a
diferenciacdo entre eles ocorre através da sequéncia de frequéncias usadas por cada
um (MILLER, 2001).

Para evitar a colisdo entre as mudltiplas transmissfes de dispositivos
escravos, o dispositivo mestre faz uso da técnica denominada polling, a qual possibilita
transmissao somente por parte do dispositivo indicado no slot mestre-para-escravo para

o0 slot escravo-para-mestre seguinte (MILLER, 2001).

2.5 Conexdes no Bluetooth

Para serem estabelecidas conexfes no Bluetooth, séo necessarios trés elementos:

e Scan: Usado para economia de energia. Quando dispositivos estiverem 0ciosos,
entram em modo stand-by e passam a verificar a cada 10 ms a existéncia de
outros dispositivos tentando estabelecer uma conexdo (LEANDRO; MELLO,
2000).

e Page: E utilizado pelo dispositivo que deseja estabelecer conexdo. A cada 1,25
ms sao transmitidos dois pedidos de conexdo seguidos em diferentes portadoras.
O dispositivo também verifica duas vezes se ha respostas (LEANDRO; MELLO,
2000).

e Inquiry: S&o mensagens enviadas por um dispositivo para determinar quais
outros dispositivos estdo em sua area e quais sdo suas caracteristicas. Ao
receber esta mensagem, um dispositivo deve retornar um pacote chamado FHS
(Frequency Hopping-Synchronization) contendo além de sua identidade,

informacdes para o sincronismo entre os dispositivos(LEANDRO; MELLO, 2000).
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2.6 Estrutura de uma piconet

Uma piconet pode ser formada com pelo menos dois dispositivos denominados
mestre e escravo. O dispositivo mestre é encarregado de sincronizar a comunicagao de
diferentes dispositivos escravos. Cada piconet independente é denominada de
Scatternet. Varias piconets podem ser estabelecidas e ligadas juntas em ad-hoc
scatternets, possibilitando a comunicacdo entre as mesmas através de configuracdes
continuas e flexiveis (ARTSEN; NAGHSHINEH; INOUYE, 1999).

Todos os dispositivos de uma mesma piconet possuem prioridade de
sincronizacado, outros dispositivos podem se integrar a qualquer momento. Uma piconet
tem como topologia, uma estrutura flexivel e maltipla.

Quando dois ou mais aparelhos habilitados com a tecnologia Bluetooth se
aproximam, uma conexao € estabelecida automaticamente sem a necessidade cabos
ou programas especificos. Nesse momento, é formada uma pequena rede piconet
(MILLER, 2001).

Cada rede piconet interliga até oito dispositivos. Podendo ser desde uma
conexao a poucos centimetros, como um teclado sem fio conectado ao computador,
como também aparelhos em salas diferentes.

Numa mesma sala, podem ser estabelecidas varias redes piconet sem que
ocorra interferéncia entre as mesmas. Esse fato ocorre, pois, cada rede piconet se
diferencia uma das outras através de profiles, configuragdo especifica que possibilita
comunicacles entre dispositivos Bluetooth. Aparelhos Bluetooth com o mesmo profile
se conectam com outros aparelhos de profile idéntico operando em um canal de salto
de frequéncia diferente (MILLER, 2001).

2.7 Vantagens e Desvantagens

A seguir, serdo especificadas as vantagens e desvantagens da rede
Bluetooth.

19



a) Vantagens:

Uso desnecessario de cabos para estabelecimento de conexdes. Os dispositivos
em uma rede Bluetooth se comunicam por uma espécie de antena, conforme
ilustrado em figura abaixo;

Uma solucéo viavel e de baixo custo para redes de curto alcance;

Maior quantidade de dispositivos com chips Bluetooth;

Suporte a comunicagdo tanto de voz quanto de dados;

Tecnologia facilmente integrada aos protocolos de comunicag¢do, como o TCP/IP,
por exemplo;

Existéncia de um Grupo Especial de interesse denominado SIG, o qual relune
empresas que lideram o desenvolvimento da tecnologia Bluetooth com o
propoésito de desenvolver software e hardware seguindo as especificacbes

criteriosas.

b) Desvantagens:

O numero limitado de dispositivos que podem se conectar ao mesmo tempo;

O Alcance é bastante curto, por isso de uma rede ser apenas local;

Necessidade de adequacao da tecnologia para interconexao de dispositivos;
Necessidade de criacdo de softwares que possibilitem uma correta comunicagao

entre aplicacdes de diferentes dispositivos;
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3 SEGURANCA

Sinais de radio podem ser interceptados com facilidade, por isso é importante
gue dispositivos Bluetooth sejam configurados com niveis de seguranca. Dessa forma
previne-se o recebimento de mensagens ndo autorizadas, o acesso a informacgdes
confidenciais e transferéncia de dados néo autorizada (PEREIRA, 2006).

Esses niveis sdo mencionados abaixo:

e Service level security (modo de seguranca 2): Nivel de seguranca de acesso
versatil, especialmente para acionar aplicacdes com diferentes niveis de seguranca em
paralelo. Dois niveis de confian¢a para os dispositivos estdo presentes:

1°) Dispositivo confiavel, de relacao fixa com acesso irrestrito a todos 0s servigos;

2°) Dispositivo ndo confiavel, sem relacéo fixa com acesso aos servigos restrito

e Link level security (modo de seguranca 3): O Nivel de seguranca € o mesmo para
todas as aplicacdes de conexdes iniciadas. Embora seja menos flexivel esse modo
mantém o nivel comum de seguranca e € mais facil de implementar que o modo 2.
Todas as fun¢des sdo baseadas no conceito de cédigo de ligacdo, nimero aleatorio de
128 bits armazenado individualmente para cada par de dispositivos. A cada
comunicacdo de dois dispositivos via transmissores Bluetooth, o cédigo de ligacdo é
usado para autenticacdo e criptografia, ndo influenciando na topologia da piconet. O
tipo de codigo de ligacdo mais seguro € uma combinacdo de codigo, derivado dos
codigos inseridos em ambos os dispositivos.

Um procedimento visando protecdo seria o0 nivel de seguranca dos
dispositivos para 0s servicos ou grupo de servicos. Para dispositivos com baixa
capacidade de armazenamento, h& opcdo de escolher um codigo unitério, o qual pode
ser usado por muitos dispositivos remotos. Para transmissdo, um codigo temporario é
necessario, ndo utilizado para autenticacdo, mas previne acesso nao-autorizado de fora
da piconet.

Para servicos que exigem autorizagdo (permissdo ou negacao de acesso a
servi¢os), autenticacdo (identificacdo de quem esta do outro lado da linha) e
criptografia, existem trés niveis de seguranca que visam controle do acesso dos
mesmos (BRINGEL FILHO, 2004):
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1°) Para servicos que requerem autorizacdo e autenticacdo, 0 acesso automatico €
garantido em dispositivos confiaveis, apenas; para os demais, a autorizacdo manual se
faz necessaria;

2°) Servicos que exigem apenas autenticagdo. Servigos disponiveis a todos o0s
dispositivos. O nivel de segurangca padrdo € definido no intuito de servir as
necessidades das aplicacdes herdadas. A diretriz padrdo sera usada a menos que
outras aplicacBes sejam consideradas como base de dados de seguranca.

Outro procedimento que ndo necessita de insercdo de codigos seria 0 de
autenticacdo. Isto envolve uma interpelacdo dispositivo-dispositivo e 0 esquema de
resposta exige um codigo de ligacdo comum de 128 bits, uma interpelacédo de 128 bits
e uma resposta de 32 bits. Quando dois dispositivos se comunicam pela primeira vez,
um procedimento de inicializa¢do é necessario para que o cédigo de ligagdo comum de
um modo seguro seja criado, procedimento denominado emparelhamento (pairing). O
modo basico de se fazer isto assume que o0 usuario tem acesso a ambos dispositivos
simultaneamente. Na primeira conexdo, um codigo Bluetooth de 16 bytes ou de 128 bits
€ exigido entre o par de dispositivos.

Quando, por algum motivo, um coédigo de ligagdo é deletado e o
emparelhamento inicial tem que ser repetido, qualquer cédigo de seguranca Bluetooth
pode ser novamente inserido pelo usuario. No caso de exigéncias de pouca seguranca,
€ possivel ter um cédigo fixo nos dispositivos que ndo possuam a interface homem-
maquina para permitir o emparelhamento (SCHWEITZER et al., 2005).

O procedimento de emparelhamento envolve:

e geracdo de um codigo numérico de inicializacdo aleatério comum, a partir do
codigo de seguranca Bluetooth fornecido pelo usuario para os dispositivos
emparelhados;

e autenticacdo faz a verificacdo da existéncia de codigos de seguranca Bluetooth
igual em dispositivos emparelhados;

e geracdo de um codigo de ligacdo aleatério comum de 128 bits armazenado

temporariamente ou semi-permanentemente nos dispositivos emparelhados.
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Quanto maior for o cadigo de ligagdo armazenado em ambos os dispositivos,
a repeticdo do emparelhamento ndo se faz necessaria. Apenas o procedimento normal
de autenticacao é utilizado.

A criptografia para banda passante de ligacdo n&o exige entrada de dados
por parte do usuario. Ap6és uma autenticacdo ocorrer com sucesso e o codigo de
ligacdo atual ser verificado, um cddigo criptografado é gerado a partir do cédigo de
ligacdo para cada sessdo de comunicacdo. Um algoritmo cifrado adequado é usado
para implementacdo em hardware. O tamanho do cédigo criptografado varia de 8 a 128
bits, dependendo do nivel de seguranca e do hardware utilizados.

A seguranca Bluetooth ndo pretende substituir as redes de seguranca
existentes. Para os casos de exigéncia extremamente alta ou especial (como comercio
eletrdnico) mecanismos de seguranga adicionais podem ser implementados.

O tipo de codigo de ligacdo mais seguro € uma combinacao derivada dos
codigos inseridos em ambos os dispositivos. Para dispositivos com baixa capacidade de
armazenamento, ha opcéo de escolher um cédigo unitério, o qual pode ser usado por

muitos dispositivos remotos.

3.1 Riscos

Redes Bluetooth estdo expostas a riscos similares presentes em redes sem
fio, tais como a identificacdo de equipamentos de uma rede, negacdo de servico,
captura e escuta de trafego de rede entre outros.

Uma das principais vulnerabilidades dos dispositivos Bluetooth consiste na
habilidade que esses dispositivos possuem de descobrir uns aos outros e criarem
conexdes entre si sem a intervencdo do usuario. Se um dispositivo Bluetooth esta no
“modo correto” (visivel ou passivel de ser descoberto), outros dispositivos podem
estabelecer comunicacdo sem intervencdo do usuario. Neste caso, em areas publicas,
um PDA ou laptop com Bluetooth pode ser comprometido e, conseglentemente, 0s

dados armazenados no dispositivo podem ser ameacados (SCHWEITZER et al., 2005).

3.1.1 Tipos de Ataques
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Os ataques mais comuns sobre a tecnologia Bluetooth s&o: Bluetracking,
Bluesnarfing, Bluejacking, Bluebugging e Warnibbling (SCHWEITZER et al., 2005).

Bluetracking: O dispositivo Bluetooth tem um identificador Unico, similar a
um endereco fisico de rede. O ataque acontece quando um hacker obtém este
identificador e através de dispositivos especiais pode rastrear os movimentos deste
dispositivo Bluetooth.

Bluesnarfing: E viavel, porque em alguns dispositivos antigos é possivel
acesso ao dispositivo sem conhecimento do dono e conseqiientemente obter os dados.
E um ataque a dispositivos Bluetooth habilitados em telefones moveis, sendo possivel
copiar informacdes de contatos, calendarios, ou outras informacdes armazenadas na
memoaria do telefone. Isso ocorre quando um dispositivo Bluetooth esta configurado no
modo visivel ou passivel de ser descoberto, possibilitando outros dispositivos
estabelecer comunicagdo sem intervencao do usuario.

Bluejacking: Tira vantagem do processo de pairing de dispositivos Bluetooth.
Quando estabelecida conexao inicial, uma comunicagéo peer-to-peer € feita (formando
uma rede ad hoc), o nome do dispositivo € enviado e apresentado para outro
dispositivo. Como € permitido um campo do nome do dispositivo maior que 248
caracteres, € possivel usar o protocolo para enviar mensagens anonimas. Como
também buscar por outros dispositivos Bluetooth. Uma vez que o pairing € estabelecido,
os dispositivos estdo vulneraveis a um ataque do tipo snarf.

Bluebugging: E o processo de enviar comandos executaveis a dispositivos
Bluetooth. Especificamente, BlueBug é o nome de uma fragilidade de seguranca em
dispositivos Bluetooth habilitado em telefones méveis. Esse ataque permite acesso a
comandos de configuragdo, o que significa, habilita ao atacante fazer chamadas
telefénicas, uso de SMS, ou conexdes a Internet. O atacante além de usar o dispositivo
para fins fraudulentos, pode se passar pelo usuario proprietario do dispositivo.

Warnibbling: E a técnica de coletar dados de na area de alcance de
comunicacdo de dispositivos Bluetooth. Redfang ou outros softwares similares séo
usados, e permitem aos hackers revelar informagdes confidenciais, pessoais e/ou

corporativas. Redfang permite aos hackers encontrar dispositivos Bluetooth em uma
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determinada area e uma vez encontrados, o software coleta qualquer dado armazenado

no dispositivo, inclusive em dispositivos configurados em modo néo visivel.
3.2 Ferramentas

Atualmente, ferramentas possibilitam interferir em um trafego existente ou se
fazem passar por outro equipamento. Grande parte dessas ferramentas esté disponivel
gratuitamente na Internet. Pode-se citar como exemplo a ferramenta Bloover, que é
uma aplicacéo para identificacdo e teste de vulnerabilidade escrita em Java. Funciona
tanto em computadores convencionais quanto em celulares. Pode identificar redes nas

proximidades, conforme figura 3 abaixo:
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Figura 3 — Tela de Varredura do Aplicativo Bloover, retirado de Oliveira (2006).

A figura 3 ilustra o funcionamento do aplicativo Bloover. Esse permite visualizar
varios tipos de testes, em busca de vulnerabilidades conhecidas em equipamentos ou
implementacdes Bluetooth, como, por exemplo: fazer chamada usando o telefone
atacado, redirecionar chamadas, copiar agenda, enviar e copiar arquivos no padrao
SMS etc.

3.3 Criptografia

Protecdo de uma mensagem mediante um dos métodos (codigo ou cifrado) que
transformam um texto linguagem natural em texto cifrado ou vice — versa. O primeiro
método primario consiste em substituicdo de cada elemento individual do texto cifrado

em codigo, pode ser elemento correspondente em linguagem natural. A lista dessas
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substituicbes recebe o nome de cbédigo de chaves e deve manter — se secreto com
objetivo de proteger a informacédo. O processo de cifragem consiste em mudar um texto
em linguagem natural para texto em linguagem cifrada (criptografada) mediante
transformacgéo criptografica, geralmente de tal modo que cada bit, caractere ou palavra
do texto normal seja substituido por bit, caractere ou palavra do texto cifrado
(criptografado) (CAMARAO, 1989).

No projeto sera utilizada uma funcéo de criptografia da linguagem Casl. Quando
0 usuario preencher todas as informacdes do formulario do aplicativo em palm e for
armazenar as mesmas no sistema, devera pressionar o botdo de criptografia, dessa
forma dificultard a leitura das informa¢des contidas no formulario, visando manter a
integridade e seguranca das informacgdes presentes no mesmo quando forem enviadas

via bluetooth para um notebook ou desktop.
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4 IMPLEMENTACAO, CENARIOS, TESTES E RESULTADOS

Neste capitulo abordaremos as formas de implementacédo, os cenarios, testes

e resultados com a proposta desta monografia.

4.1 Introducao

A idéia do trabalho é simular um ambiente corporativo para ilustrar o
funcionamento de um sistema de lavragem de auto de infracdo. Desde o uso do Palm
até o cadastro das informagBes em servidores Web e de Banco de Dados, conforme

topologia descrita abaixo:

Figura 4 — Topologia do Ambiente Proposto.

Legenda:

1 - Fiscal do 6rgao;

2 — Palmtop com placa wireless Bluetooth usado para lavragem do auto de infracéo;

3 —Fiscal entrega o palm para o operador do sistema em php;

4 — Operador com acesso ao sistema em php;

5 — Meio de transmisséo dos dados do auto de infracdo, Bluetooh;

6 — Notebook com placa wireless Bluetooth usado para receber os dados do auto de infragéo;

7 — Dados do auto de infragdo sendo enviados pela interface de upload de arquivos desenvolvida
em php;

8 — Servidor Web e de Banco de Dados;
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Para tanto foi necessario o uso de algumas tecnologias, tais como:

Hardware:

a) Palmtop Zire 72 com sistema operacional Palm OS Garnet 5.2.8,
uma tela colorida com resolucdo de 320x320 um processador da Intel
de 312MHz um memodria interna de 32MB, (24MB disponiveis), um
cartdo de memoria flash de 32 MB, uma camera digital de 1.2MP,
compativel com Bluetooth, um conector mini USB para sincronismo de
dados, um cabo de energia e uma bateria recarregavel;

b) Laptop Dell Latitude D520 com Processador Celeron 430
(1.73GHZ), Memodria 1.0GB, DDR2-533 (1 pente), disco rigido de 60GB
SATA 7200RPM, com sistema operacional Windows XP Professional,
SP2 em portugués, placa wireless Intel 3945 WLAN (802.11 a/g) mini
PCI, placa wireless 350 Bluetooth com uma unidade 6ptica interna de
DVD 8X e DVD /-RW 8X.

Software:

a) Wmware 1.0.1 — Software Console, para permitir que multiplas
maquinas virtuais, com sistemas operacionais heterogéneos rodem
isoladamente, paralelamente na mesma maquina fisica. Foi instalada,
configurada e customizada no notebook;

b) Sistema Operacional Linux Fedora Core 4, um sistema operacional
livre que oferece uma melhor combinacdo de estabilidade com
softwares customizados que existe no mundo livre;

c) CASL 4.3, para desenvolvimento de aplicativos palm;

d) Apache verséo 2.2.4, servidor web gratuito que apresenta um bom
funcionamento com linguagens de scripts como PHP e Perl.
Compativel com Linux, Unix e também com Windows;

e) PHP versédo 5.2.1, uma linguagem para programar scripts do lado do
servidor, que se incrustam dentro do codigo HTML. Esta linguagem é
gratuita e de multiplataforma;
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f) Classes em php para criacdo e gerenciamento da interface web e
comunicagdo com banco de dados;

g) Banco de Dados Oracle Express Edition 10G R2, oferece liberdade
para desenvolver e programar aplicativos de muitas plataformas e traz
suporte para uma grande variedade de ambientes de desenvolvimento.
Tais como Java, NET, PHP e da Web;

h) Browsers Mozilla Firefox 2.0.1 e Internet Explorer verséo 7,

i) Aplicativo para o Palm ser& desenvolvido através do uso do software
livre de desenvolvimento CASL 4.3. Esse tera interface que permitird a
entrada de dados via formularios de auto de infracdo com as opc¢des

obrigatorias predefinidas.

Criou-se uma méaquina virtual linux com o sistema operacional Fedora Core 4.
Foram instalados e configurados servidor Web Apache versdo 2.2.4, PHP 5
customizado com classes em PHP para criacdo e gerenciamento da interface Web e o
banco de dados Oracle Express Edition 10G.

O Laptop tem a figura de cliente para o recebimento dos arquivos no formato
de banco de dados do palm contendo dados do auto de infrac&o. E feito o sincronismo
entre o palmtop e o Laptop, esse com sistema operacional Windows, através da
interface de transmisséo de dados do aplicativo fileZ via Bluetooth.

O mesmo Laptop tem a figura de Servidor. Foi instalado o software Wmware
1.0.1 e configurada uma maquina virtual linux que usa 15 GB para armazenamento de
dados e 412 MB de memoéria RAM.

Nessa maquina virtual, foi instalado e configurado o sistema operacional
Fedora Core 4, o servidor web Apache versao 2.2.4, linguagem de programacgédo PHP
versdo 5.2.1 customizada com classes em php para criagdo, gerenciamento da
interface web e comunicacdo com banco dados Oracle Express Edition 10G R2, que
também foi instalado e configurado.

Apdés o envio dos arquivos criptografados pela interface de transmisséo de
dados do aplicativo fileZ via Bluetooth pelo notebook e da conversdo do arquivo pdb,

banco de dados de palm para txt, usa - se o aplicativo abc Amber palm converter e
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apos usa-se a interface Web, desenvolvida em php, para fazer o upload do arquivo no
servidor de banco dados.

O arquivo recebe o tratamento do sistema e o auto de infrag&o fica disponivel
no modulo de fiscalizacdo do Sistema Sicafi interface Web.

Para o desenvolvimento da interface Web foi utilizado o modelo do ciclo de
desenvolvimento em cascata, pois para o0 problema apresentado os requisitos do
sistema sao estaveis. Inicialmente na etapa de Analise, foram descritos os requisitos do
software para poder levantar as necessidades do sistema. Além da descricdo dos
requisitos nesta primeira fase, também foram utilizados como ferramenta para a
modelagem do diagrama de processos do sistema Lavragem Auto de Infracdo via
PALM.

Em seguida, na etapa de Projeto, foi utilizada a técnica de orientacdo a
objetos para se construir um modelo de formulario dindmico para gerar as paginas de
formularios do sistema em formato HTML. A base de dados foi modelada em um
diagrama de Entidade-Relacionamento, obtido a partir dos requisitos do sistema. Foram
utilizados pacotes de programacdo PL/SQL ORACLE para separar a camada de
apresentacdo (Formularios HTML) da camada de negécio do sistema (Pacotes
ORACLE).

Foram instalados os softwares ABC Amber Palm Converter no laptop e o fileZ
no palmtop. O Laptop foi configurado para receber arquivos via bluetooth.

4.2 Formuléario Dinamico

O formulario dinamico, formdin3.class.php, € uma classe desenvolvida no
PHP 5 e orientada a objeto. Essa classe possui um conjunto de operacdes pre-
definidas que torna possivel a criagcdo do formulario dindmico separando a arquitetura
do desenvolvimento do sistema em varias camadas.

Através da utilizacdo da classe, é possivel separar o contetdo HTML da
criacdo do formulario dindmico tornando mais facil sua manutencéo e desenvolvimento.
A utilizacdo dessa classe para a geracdo de paginas de formularios em formato HTML

torna-se util, pois é possivel reaproveitar funcbes comuns ao sistema.
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Através da classe de geracao de formulario dindmicos € possivel criar botdes,
campos texto, campos data, campos numéricos atravées da funcdo que cria o formulario

dinamico.

4.3 Pacotes ORACLE

Para separar a camada de apresentacdo da camada de negdcios, optou-se
por utilizar pacotes de programacdo em PL/SQL ORACLE. Pacote € um objeto do
banco de dados capaz de armazenar procedimentos e funcdes integradas, que podem
ser executadas separadamente como se fossem parte de uma biblioteca ou a partir de
uma execuc¢ao provocar varias execucdes encadeadas. Os pacotes dividem o trabalho
em duas partes: a especificacdo que é apresentada na camada de apresentacdo do
sistema e a operacao. Como a parte de operagdo ndo é apresentada na camada de
apresentacao do sistema, tem — se seguranca com relacdo a visualizacdo do cédigo de
programacédo. Como os pacotes sdo executados diretamente no servidor de banco de
dados além de seguranca, possibilitam ganhos de desempenho na utilizacdo do

sistema.

4.4 Descricdo de Casos de Uso da Aplicacdo em PHP

Abaixo, apresenta-se o diagrama referente aos casos de uso de aplicacdo em
PHP.
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Principais Funcionalidades da Aplicagéo em PHP (SICAFI)

Processar <}
Arquivo PALM

Administrador

Cadastrar
Pessoas sem CPF

Alterar dados Alterar N
w do Infrator Consultar Auto Auto & It Emitir Relatdrios

Efetuar Login

Alterar CPF

OPERADOR

Figura 5 — Diagrama de casos de uso da aplicagdo em PHP.

4.4.1- Efetuar “Login” no Sistema

A figura abaixo refere-se a atividade do operador em efetuar "login" no sistema, a

fim de iniciar o ambiente no SICAFI.
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Operador Efetuar Login

Figura 6 — Caso de Uso — Login no Sistema.

Objetivo: Efetuar “Login” no Sistema para iniciar o ambiente do SICAFI.
Atores participantes: Todos os Usuarios do Sistema.

Pré-condicdo: Usuario deve estar cadastrado no sistema.

Fluxo Principal: (Efetuar “Login” no Sistema)

F1 - Usuéario digita endereco URL correspondente do SICAFI no Browser.

(http://fendereco_ip/html/sicafi/index.php)
F2 - Sistema apresenta a “Tela Login”.

F3 - Usuario preenche o campo Login com seu “CPF”, e no campo de senha, a

senha de acesso ao sistema.
F4 - Usuério seleciona o botao “Confirmar”.

F5 - Sistema verifica se 0 usuario existe, se a senha esta correta e armazena na
varidvel de sessdo do usuério a credencial (objeto usuario e um array de
paginas, op¢des no menu do sistema, que o usuario pode acessar). (E1)

F6 - Sistema direciona para a “Tela Principal”.
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Excecdes:
E1 - Usuério nao existe, ou senha incorreta.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o

erro ao usuario.
Alternativas: Nao existem alternativas para este caso de uso.

Po6s-condicdo: Apds a confirmagdo dos campos usuario e senha, o usuario estara

habilitado a utilizar o sistema.

Ryl >} )

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Figura 7 — Tela Inicial (Pagina Login).
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Figura 8 — Tela Principal.

4.4.2- Alterar CPF do Infrator

A sequir, representa-se a forma de alterar o CPF do infrator.

o

o

Operador

—

D

Alterar CPF

—

Figura 9 — Caso de Uso — Alterar CPF do Infrator.

Infrator.

Pré-condicdo: Usuario deve estar “Logado” no sistema.

Fluxo Principal: (Alterar CPF cadastrado incorretamente).

Objetivo: Alterar o CPF invdlido, cadastrado incorretamente, de um determinado

Atores participantes: Usuarios com perfil Cadastro e Administrador do Sistema.
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F1 - Usuario na tela principal seleciona a op¢cdo no menu: Dados do Infrator =

Alterar CPF do Infrator. (Tela Selecionando mdédulo Alterar CPF)

F2 - Sistema apresenta a “Tela ALTERAR - CPF DO INFRATOR".

F3 - Usuario seleciona a Lupa para realizar a pesquisa.

F4 - Sistema apresenta a “ Tela Consulta Dinamica”.

F5 - Usuario preenche o n° do CPF invalido e seleciona o botédo “Pesquisar”.

F6 - Sistema apresenta os dados do infrator pesquisado. Usuario preenche no
campo CPF o n° de CPF correto e seleciona botdao “GRAVAR”. “TELA
ALTERANDO CPF” (E1).

F7 — Sistema emite mensagem confirmando que o CPF foi alterado com

sucesso.
Excecdes:
E1 — Infrator ndo encontrado

El.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o

erro ao Usuario.
Alternativas: Nao existem alternativas para este caso de uso.

P6s-condicdo: Nao existe pos-condi¢cdo para este caso de uso.
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Figura 10 — Selecionando Mdédulo Alterar Cpf.
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4.4.3 Cadastro de Pessoas sem CPF

A representacdo abaixo mostra o procedimento, pelo operador,

cadastramento de pessoas sem CPF.

-

Cadastrar pessoas

Operador sem CPE

Figura 14 — Caso de Uso — Cadastro de Pessoas sem CPF.

Objetivo: Cadastrar um infrator que ndo possua CPF.
Atores participantes: Usuarios com perfil Cadastro e Administrador do Sistema.

Pré-condicdo: Usuario deve estar “Logado” no sistema.

de
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Fluxo Principal: (Cadastrar infrator sem CPF).

F1 - Usuario na tela principal seleciona a op¢cédo no menu: Dados do Infrator =
Cadastro de Pessoas sem CPF. (Tela Selecionando Cadastro Pessoas sem
CPF).

F2 - Sistema apresenta a “ Tela Cadastro Pessoas sem CPF".

F3 - Usuario preenche dados do infrator e seleciona o botdo: “Cadastrar
Pessoa”.

F4 — Sistema emite mensagem confirmando que o Infrator foi cadastro com
sucesso.

Excecbes: Nao existem excecdes para este caso de uso.
Alternativas: Nao existem alternativas para este caso de uso.

Pds-condicdo: Apds o cadastro do infrator, 0 mesmo, ja pode ser associado a um Auto

de Infracéo.
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Figura 15 — Selecionando Cadastro Pessoas sem CPF.
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4.4.4 Incluir CPF (Infrator sem CPF)

Representa-se, a seguir, a inclusdo do CPF do infrator sem seu registro.

O

Incluir CPF

Operador

Figura 17 — Caso de Uso — Incluir CPF (Infrator sem CPF).

Objetivo: Incluir o CPF no cadastro de um infrator.

Atores participantes: Usuérios com perfil Cadastro e Administrador do Sistema.
Pré-condicédo: Usuario deve estar “Logado” no sistema.

Fluxo Principal: (Incluir CPF).

F1 - Usuario na tela principal seleciona a op¢cado no menu: Dados do Infrator =
Incluir CPF. (Tela Selecionando Incluir CPF).
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F2 - Sistema apresenta a “Tela Incluir CPF/CNPJ para Infrator”.

F3 - Usuario seleciona a Lupa para realizar a pesquisa.

F4 - Sistema apresenta a “ Tela Consulta Dinamica”.

F5 - Usuario preenche o nome do Infrator e seleciona o botédo “Pesquisar”.

F6 - Sistema apresenta os dados do infrator pesquisado. Usuario preenche no
campo CPF/CNPJ o n°® do CPF e seleciona botdo “GRAVAR”. “Tela Incluir
CPF/CNPJ para Infrator” (E1).

F7 — Sistema emite mensagem confirmando que o CPF foi incluido com sucesso.

Excecoes:
E1 — Infrator ndo encontrado.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o

erro ao usuario.
Alternativas: Nao existem alternativas para este caso de uso.

Pd6s-condicdo: Nao existe pos-condicdo para este caso de uso.
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Figura 18 — Selecionando Incluir CPF.
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4.4.5 Alterar dados do Infrator

O objetivo da préxima etapa € demonstrar como se alteram os dados do infrator.

>C )

-~

Alterar dados

Operador do Infrator

Figura 21 — Caso de Uso — Alterar Dados do Infrator.

Objetivo: Alterar os dados de um infrator.

Atores participantes: Usuérios com perfil Cadastro e Administrador do Sistema.
Pré-condicédo: Usuério deve estar “Logado” no sistema.

Fluxo Principal: (Alterar nome e endereco).

F1 - Usuario na tela principal seleciona a op¢cdo no menu: Dados do Infrator =

Nome e Endereco. (Tela Selecionando Nome e Endereco).

F2 - Sistema apresenta a “ Tela Alterar dados da Pessoa”.

F3 - Usuario seleciona a Lupa para realizar a pesquisa.

F4 - Sistema apresenta a “ Tela Consulta Dinamica”.

F5 - Usuario preenche o CPF do Infrator e seleciona o botédo “Pesquisar”.

F6 - Sistema apresenta os dados do infrator pesquisado. Usuério preenche os
dados que deseja alterar e seleciona botdo “GRAVAR”. “Tela Alterar dados da
Pessoa” (E1).

F7 — Sistema emite mensagem confirmando que os dados foram alterados com

SUCEesSSO.
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Excecdes:
E1 — Infrator ndo encontrado.
E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o

erro ao usuario.

Alternativas: Nao existem alternativas para este caso de uso.

P6s-condicdo: Nao existe pos-condicdo para este caso de uso.
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Figura 23 — Tela Alterar Dados da Pessoa.
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Figura 24 — Tela Consulta Dinamica.

4.4.6 Consultar Auto de Infracéo
A seguir, ilustra-se 0 modo de consulta de um auto de infrag&o.
-

Consultar
Auto de Infragéo

Operador

Figura 25 — Caso de Uso — Consultar auto de infragéo.

Objetivo: consultar os dados de um auto de infracao.
Atores participantes: usuarios com perfil, cadastro e administrador do sistema.
Pré-condicédo: usuario deve estar “Logado” no sistema.

Fluxo Principal: (consultar auto de infrac&o).
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F1 - Usuéario na tela principal seleciona a op¢do no menu: Consulta = Auto de

Infrac&o. (Tela Selecionando Consulta Auto).

F2 - Sistema apresenta a “ Tela Consulta Auto de Infrac&do”.

F3 — Usuario seleciona a forma de pesquisa e seleciona o botdo “Pesquisar”.
F4 - Sistema apresenta os dados do Auto de Infracdo pesquisado. (E1)
Excecoes:

E1 — Auto de Infracdo ndo encontrado.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o erro ao

usuario.
Alternativas: Nao existem alternativas para este caso de uso.

Pd6s-condicdo: Nao existe pos-condicdo para este caso de uso.
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Figura 26 — Tela Selecionando Consulta Auto.
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Figura 27 — Tela Consulta Auto de Infragéo.

4.4.7 Processar Arquivos PALM

Vé-se, a seguir, a ilustragdo do processamento de arquivos PALM pelo

? o

administrador.

Processar

Administrador Arquivos PALM

Figura 28 — Caso de Uso — Processar Arquivos Palm.

Objetivo: Processar arquivos enviados pelo PALM.
Atores participantes: Administrador do Sistema.
Pré-condicdo: Usuério deve estar “Logado” no sistema.

Fluxo Principal: (Processar arquivo PALM).
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F1 - Usuario na tela principal seleciona a op¢do no menu: Atualizagcfes =» Processar

arquivos PALM. (Tela Selecionando opc¢éo Processar arquivos PALM).
F2 - Sistema apresenta a “ Tela PROCESSAR ARQUIVOS PALM”.

F3 — Usuério seleciona o botédo “Arquivo”, seleciona a pasta de origem do arquivo e 0

arquivo que deseja processar. (Al) (A2)

F4 - Usuario seleciona o botdo “Gravar”.(E1)

F5 — Sistema emite mensagem confirmando que o arquivo foi processado com sucesso.
Excecdes:

E1 — Arquivo corrompido ou formato invalido.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o erro ao

USUario.
Alternativas:
A1l — Usuario seleciona o icone “Lixeira” no gride de arquivos processados.
A1l.1 — Sistema emite mensagem confirmando que o arquivo foi excluido com sucesso.
A2 — Usuario seleciona o icone “Editar” no gride de arquivos processados.
A2.1 — Sistema abre o arquivo para edicao e visualizagao.
A2.2 — Usuario realiza as alteracdes e seleciona botdo “Gravar”.
A2.3 — Sistema emite mensagem confirmando atualizacgéo.

P6s-condicdo: Nao existe pos-condicdo para este caso de uso.
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Figura 30 — Tela Processar arquivos PALM.

4.4.8 Alterar dados de um Auto de Infragcéo

Mostra-se a seguir como se alteram os dados de um auto de infragé&o.
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Alterar dados

Operador Auto de Infracéo

Figura 31 — Caso de Uso — Alterar dados de um Auto de Infragéo.

Objetivo: Alterar dados de um auto de infragéo.

Atores participantes: Usuarios com perfil Cadastro e Administrador do Sistema.
Pré-condicdo: Usuario deve estar “Logado” no sistema.

Fluxo Principal: (Alterar dados de um Auto de Infragéo).

F1 - Usuario na tela principal seleciona a op¢do no menu: Cadastramento de Autos =

Auto de Infracéo. (Tela Selecionando opc¢éo Cadastro de Autos).
F2 - Sistema apresenta a “ Tela CADASTRO AUTO INFRACAQ”.

F3 — Usuario seleciona a lupa para pesquisar o Auto de Infracéo.

F4 — Sistema apresenta tela de pesquisa dinamica.

F5 — Usuério entra com o n° de Auto e Série.

F6 — Sistema apresenta os dados do Auto de Infrag&o. (E1)

F7 — Usuario realiza as alteracdes e seleciona o botdo “Gravar Auto”.
F8 — Sistema emite mensagem confirmando atualizacao.

Excecoles:

E1 — Auto de Infracdo ndo encontrado.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o erro ao

usuario.
Alternativas: ndo existem alternativas para este caso de uso.

Pd6s-condicdo: ndo existe pds-condicdo para este caso de uso.
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Figura 33 — Tela Cadastro de Auto de Infracéo.

4.4.9 Relatérios de Auto de Infracdo por Estado

Abaixo, representa-se o modo de emissao de relatorio de auto de infracao por
estado.
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Relatérios Auto

Operador Infragéo por estado.

Figura 34 — Caso de Uso — Relatérios de auto de infragdo por estado.

Objetivo: emitir relatérios auto infracdo por estado.

Atores participantes: Usuarios com perfil Cadastro e Administrador do Sistema.
Pré-condicdo: Usuario deve estar “Logado” no sistema.

Fluxo Principal: (Emitir relatérios Auto Infragédo por Estado).

F1 - Usuéario na tela principal seleciona a op¢do no menu: Relatérios = Auto de

Infracdo =» Por Estado. (Tela Selecionando Relatérios por Estado).
F2 - Sistema apresenta a “ Tela RELATORIO AUTO DE INFRACAO POR ESTADO”.

F3 — Usuario preenche os argumentos de pesquisa e seleciona o botdo “Visualizar
Relatério”. (E1)

F4 — Sistema apresenta relatorio em PDF.
Excecoles:
E1 — Nenhum Auto de Infrac&o foi encontrado com os argumentos de pesquisa.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o erro ao

usuario.
Alternativas: Nao existem alternativas para este caso de uso.

Pds-condicdo: Nao existe pés-condi¢do para este caso de uso.
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Figura 35 — Tela Selecionando Opc¢éao Relatdrios por Estado.

& Mozt Fistox -8 %

Brouive  Editar Exibir Hotérice  Fayortos Ferrsmentss  Aluda

4 - < 1 [ hepesria 10 2asmmmisicatieds php | | [ICI= L B -

"k}-":]a LAVRAGEM DE AUTO DE INFRACAD VIA FALM

Dadas dn Indratar Consuits sz a7 Tas Cadastamants de Autss Ralstarins

RELATORIO DE AUTOS DE INFRACAO - FOR ESTADO E
Estnda* DISTAITO FEDERAL
twiomae P 0 ¢ nozwe (D
Cancelados* | NAO
Ordeoar por | Nome bt =| | Miswodamds =) | Deamdushs =
Chssitcas” | Dos mencees e o3 i

Visualizar Relatério | | Fechar Relatiria |

B sveoceer (5imn @ ena i) searen ¥ Review s Comment = 4 sn +

M) Mseecte: - i & - J Q0 ews @ DO

.Iﬁa SISTEMA DE LAVRAGEM AUTO DE IMFRACAD VIA PALM '\ -]j}
un T \L

RELATORIO DE AUTO{S) DE INFRAGAO LAVRADOS POR ESTADO
WOME 00 ESTADD
AL

DraThIT FES
AUTOIS) DE BIFRACAG [ Mio Cancelados |

T et Firrs Sorw Gola e fanis T bl Vakrifl] s ks
ot Al Prea o4 Caneant 4 M0 oMot LNDOONSERY 40N [y

Vi Tom 1 {0050

] . "
Concluids § wen: @ @ Agors: Chuvs, 22°C GBS Sabi 100 C Sy Demi 250 C Sy

Figura 36 — Tela Relatérios Auto de Infragdo por Estado.

4.4.10 Relatérios de Auto de Infracdo por Codigo de Infracéo

Os relatoérios de auto de infracdo de acordo com o codigo sdo elaborados nessa

etapa dos procedimentos.
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Relatérios Auto

Operador Infragéo por Cédigo

Figura 37 — Caso de Uso — Relatorios de Auto de Infragdo por Codigo de Infracéo.

Objetivo: Emitir relatérios Auto Infracdo por Cédigo Infracao.

Atores participantes: Usuérios com perfil Cadastro e Administrador do Sistema.
Pré-condicdo: Usuario deve estar “Logado” no sistema.

Fluxo Principal: (Emitir relatérios Auto Infragdo por Cadigo de Infragéo).

F1 - Usuéario na tela principal seleciona a op¢do no menu: Relatérios = Auto de

Infracdo =» Por Cddigo Infragdo. (Tela Selecionando Relatérios por Cédigo).
F2 - Sistema apresenta a “ Tela RELATORIO AUTO DE INFRACAO POR CODIGO”.

F3 — Usuario preenche os argumentos de pesquisa e seleciona o botdo “Visualizar
Relatério”. (E1)

F4 — Sistema apresenta relatorio em PDF.
Excecoles:
E1 — Nenhum Auto de Infracdo foi encontrado com os argumentos de pesquisa.

E1l.1 - Sistema emite um alerta em forma de mensagem na tela, explicando o erro ao

usuario.
Alternativas: Nao existem alternativas para este caso de uso.

Pds-condicdo: Nao existe pos-condicdo para este caso de uso.

54



& Moz Firetox -8 x
Arquive Editsr  Exibir  Histirico Fayoritos Ferramertas  Ajuda *

4 - - @ 2t [ Witor10.1.14 248 it sucabindes. cho <[] [EF] [&] &y -
Uniade da Trasaiba: -
\5—'!}@ LAVRAGEM DE AUTO DE INFRAGAO VIA PALM Worme: Kiher Femeen Gomes
Pt
[ pades doanfrmter || coniue || mwalizartes | [ cadmimamnans de auter | [T Ralsonen] | - siseme ]
Por Ertadn
C——
s Unvereiris b Brasihs
.

_auto_codgo_in.. 9 04375 @ @ Agors: Chuva, 22° € i Ssb: 30YC Uy Domi25VC 1y

Figura 38 — Tela Selecionando Opc¢éo Relatérios por Cédigo de Infragao.

& Moz Firetox -8 x
Arquive Editer  Exibir  Histérico  Fayorfos  Ferramentas  Ajuda

4 - - @ 2t [ Witor10.1.14 248 it sucabindes. cho =[] G [&] &y -
Unidae de Teabana DICOF -
\5—'!}@ LAVRAGEM DE AUTO DE INFRACAD VIA PALM Home: Heber Femers Gomes

Paatl; Aurmcoadons o { Ackririsls min dh siideena)

| mvaalizarras || cadustamants do sues

[ oader de tntmner | [ consuia | [ watarorien | [ sisvwmns | [sar |

RELATORIO DE AUTOS DE INFRAGAQ - POR CODIGO DE INFRAGAD ®

pres——
Descrigio daniracho” | - wsecwen - v
w: ardocxre -
Municipi:
Paricds de’ D « =
Conceladon D =
Orderar por* - telaciong = v
Chtends = peleciong = ¥
| Wisualizar Retatério |
Chormanchimants obgatine
. »
Conduidy

@ oooos @ @ agors: Chuvs, 227 C Gl Sab: 30YC Sy Dom: 25TC [y

Figura 39 — Tela Relatérios Auto de Infragdo por Cédigo de Infragao.



4.5 Descricdo dos casos de uso da aplicagcdo em CASL

A figura abaixo especifica as principais funcionalidades da aplicacdo em
PALM.

Principais Funcionalidades da Aplicacdo em PALM

FISCAL

Figura 56 - Diagrama de Casos de Uso da Aplicacdo em Casl.

4.5.1 Cadastrar Auto de Infragéo

A seguir, apresentamos a figura esquematica de como se proceder ao

cadastramento de um auto de infracao.

> —
X ~C D

Cadastrar Auto

Fiscal

Figura 41 — Caso de Uso — Cadastrar Auto de Infracéo.

Objetivo: cadastrar autos de Infragéo.
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Atores participantes: usuarios utilizadores do Palm
Pré-condicdo: Usuério deve estar “Logado” no sistema.
Fluxo Principal: (Cadastrar Auto de Infracao).

F1 - Usuario na tela principal seleciona a op¢do no menu: Auto de Infracdo =

Cadastrar. (Tela Selecionando Cadastrar Auto de Infracao).
F2 - Sistema apresenta a “ Tela Cadastrar”.

F3 - Usuério preenche dados do auto de infracéo, gera criptografia e seleciona o botéo:

“Gravar”.

F4 — Sistema emite mensagem confirmando que o auto de infracdo foi cadastrado com
Sucesso.

Excecdes: Nao existem excecdes para este caso de uso.
Alternativas: Nao existem alternativas para este caso de uso.

Pé6s-condicdo: Apés o cadastro do auto de infracdo, 0 mesmo encontra — se

disponibilizado para manipulagéo.

Eh Palm 0S5 Garnet Simulator - [Simulator_ Ful..  — >

[ Cadastrar ]
( Editar ]
[ E>cluir ]
[ Sair ]

Figura 42 — Tela Auto de Infragéo.
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Q FPalm OS5 Garnet Simulator - [Simulator Ful... o o

Municipio: 1 Goias .
N & Brasilia B

KO
0

Figura 43 — Tela Cadastrar Auto de Infracao.

4.5.2 Editar Auto de Infracéo

Abaixo, representa-se a edicdo de um auto de infragcéo pelo fiscal.

x -

Editar Auto

Fiscal

Figura 44 — Caso de Uso — Editar Auto de Infracao.

Objetivo: editar autos de Infracéo.

Atores participantes: usuérios utilizadores do Palm
Pré-condicéo: auto de Infrag@o deve estar cadastrado no sistema.
Fluxo Principal: (editar auto de infrag&o).

F1 - Usuario na tela principal seleciona a op¢do no menu: Auto de Infragcdo =» Editar.

(Tela Selecionando Editar Auto de Infragao).
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F2 - Sistema apresenta a “ Tela Editar”.

F3 - Usuario altera dados do auto de infracdo, gera criptografia e seleciona o botéo:
“Gravar”.

F4 — Sistema emite mensagem confirmando que o auto de infragdo foi alterado com
sucesso.

Excecdes: Nao existem excecdes para este caso de uso.

Alternativas: Nao existem alternativas para este caso de uso.

Pé6s-condicdo: Apés o cadastro do auto de infracdo, 0 mesmo encontra — se
disponibilizado para manipulagéo.

El Palm 0S5 Garnet Simulator - [Simulator_Ful... _— >

[ Cadastrar ] 1
( Editar ]
[ Excluir ]
[ Sair J

Figura 45 — Tela Editar de Autos de Infracéo.
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Q Palm OS5 Garnet Simulator - [Simulator_Ful... - k1

Auto: 1] Cpf: 71159711100

Municipio: 1 Goias O Go
P [~ Brasilia Uft: ' DF

Figura 46 — Tela de Editar Auto de Infracéo.

4.5.3 Excluir Auto de Infracao

Abaixo, representa-se a acdo de exclusao de um auto de infracéo.

-

Excluir Auto

Fiscal

Figura 47 — Caso de Uso — Excluir Auto de Infragao.

Objetivo: Excluir Autos de Infracéo.
Atores participantes: Usuéarios utilizadores do Palm
Pré-condicédo: Auto de Infracdo deve estar cadastrado no sistema.
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Fluxo Principal: (Excluir Auto de Infracao).

F1 - Usuario na tela principal seleciona a op¢do no menu: Auto de Infracdo =» Excluir.

(Botéo Excluir Auto de Infracéo).
F2 - Sistema apresenta a mensagem “Deletar Auto”.
F3 - Usuario exclui auto de infracdo seleciona o botao: “Sim”.

F4 — Sistema emite mensagem confirmando que o auto de infracdo foi excluido com
sucesso.

Excecgdes: Nao existem excegdes para este caso de uso.

Alternativas: Nao existem alternativas para este caso de uso.

Pés-condicdo: Apos a exclusdo do auto de infracdo, sera necessario cadastro do
mesmo para posterior manipulacao.

Q FPalm OS5 Garnet Simulator - [Simulator_Ful... o >

Auto de Infracao

[ Cadastrar ]

Editar

Figura 48 — Tela de Excluséo de Auto de Infracéo.

4.6 Softwares Gratuitos Utilizados

Abaixo, apresenta-se a tela de softwares gratuitos utilizados para envio de

arquivos via Bluetooh e sua conversao para formato txt.
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El Palm 0S5 Garnet Simulator - [Simulator_Ful... — el

EEE wiew amnd Edit Files l

[ B rormation ]
[ “Aew Preferences l

Free Memory: [ |
Battery: |[IE—]

Palmos: V540017

Figura 49 — Programa Filez — Envio de Arquivo via Bluetooh.

Na figura 49, acima, € demonstrado o uso do software Filez, esse é um software
gratuito que envia qualquer arquivo contido no Palm. Esse software foi utilizado, pois a
versdo da programacdo Casl 4.3, apesar de possuir biblioteca bluetooh, ndo envia
arquivos binarios para dispositivos bluetooh, apenas abre e fecha a porta serial virtual
de dispositivos bluetooth. Para a proxima verséo esta prevista a funcionalidade de envio
de arquivos binarios. A figura 50 demonstra o arquivo de banco de dados em palm
sendo selecionado para envio. Na figura 51, verifica — se que o sistema fileZ possibilita
opcOes de envio do arquivo, no caso do projeto sera utilizado o de Bluetooth. Na figura
52, pode—se observar que o sistema usa a porta serial virtual para localizar dispositivos
bluetooth préximos do palmtop.
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El Palm 05 Garnet Simulator - [Simulator_Ful... — b

= = rom

Filename H| Sizre

~— Internal - =
= 1 84 B
= 4MbRAMDisk-rd4... 83k
= Address Book o 89 k
= HAddress Book_ad... 84 B
+- Address Book_en... «#* 10 k
= Address Sort Libr... ¥ 119 B
= AddressDB 84 B
= ATPhoneDriver o 49 k
= ATPhoneDriver_e.. & o 184 B
= Auto Infra 121 k
= Auto Infra_AUTO. . 84 B
= AutolnfraDadosDB 84 B
+ AutolnfraDB 123 B

= Bluetooth Exchan... ¥ o 14 k
= Bluetooth Exchan... ¥ o 26k

[ Close ][ Details J[ Filter J[ Send )

Figura 50 — Programa Filez — Selecionando Arquivo para envio.

Q Palm OS5 Garnet Simulator - [Simulator_Ful... — o
Filez] = Rom
Filename = Size
~—~Internal - <
Bluetooth
SMS

( ok ][ Cancel )

Figura 51 — Programa Filez — Enviando Arquivo via Bluetooth.
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Figura 52 — Programa Filez — Detectando Dispositivos Bluetooh.

Apés a selecdo do dispositivo Bluetooh conforme demonstrado na figura 52, o

arquivo € enviado conforme ilustrado na figura 53.

Figura 53 — Programa Filez — Enviando Arquivo.
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Confirmagao de recebimento de arquive

Deszeja receber um arquivo de 00:07:EQ: 3703537

Salvar pazta

C:ADocuments and Settings\kidWMeus documentozh\Blue  Procurar

Cancelar

Figura 54 — Confirmacdo de Recebimento de Arquivo.

No notebook ou desktop aparecera uma mensagem solicitando recebimento
do arquivo enviado por parte do palm conforme demonstrado na figura 54.

Para possibilitar o envio do arquivo, o notebook ou desktop deve ser
configurado. Para tanto as seguintes configuracdes no sistema operacional Windows

devem ser feitas:

& Configuragoes do Bluetooth -0 x
Bluetooth Visualizar  Ajuda

€3 Bluetooth

Irtercambio de
informacies
Bluetoath

o Mova
@ Conexan

Figura 55 — Configuracdes do Windows.
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Depois de pressionado o botdo opcdes da tela demonstrada na figura 55,
serdo apresentadas varias opcdes de configuragdo tais como: Geral, Seguranca e
Intercambio de informacdes Bluetooth, Outras e Diagnostico. Para o projeto sé serédo

utilizadas as opcbes Geral e Seguranca. Para a opcao geral devem ser mantidas as
configuragdes conforme ilustrado na figura 56.

@ Opgbes

Geral Segurancga Intercambio de informagdes Blustooth . Outras | Diagndstico

Informagio do dispositiva
Mome do dispositiseo: DE20

Enderego do dizposgitivo: . D0:1E6:47:94:FAFE
Tipo do dizpositivo:

Computador porkatil - Detalhes...

[cone de bandeja Abivagio do radio Bluetooth

G 0 radio esta ativado

Dcultar

Clique no bot3a para desativar

Alivar zervicos
v Servigo de [ntercambio de informac@es Blustooth
Servigo de Fede PARM
v Servigo de Porta CORM Blustooth

Servigo de Contraole Bermoto A%

Figura 56— Configurac6es do Windows - Geral.
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[dl| opgies 7T

Geral Seguranca | |mtercambio de informagfies Blustooth | Outras | Diaghdstico

Miwvel de seguranca do Blustoath

- Padrdo

Certifigue-ze de gue o usuano & confiavel guando for -
zolicitado a digitar um cddigo PIM [Senha) para
- autenticacdo. .

- Disponiwvel para ser pesquisado.

- Conexdo aceitidwel

b - Mova autenticacdo aceitdwel

- Efetuando autenticagio e criptografia de nivel de
sErvigo.

- Werificando menzagem [durante a troca de cartdes =

= a transferéncia do arquivo e da imagem] —

Senha para a transferéncia de arquivao

Mivel de personalizacio... Mivel Padrio

E=clul informagdes de dizpositivo com painng

Foram excluidas todas as informagdes de pairing. ou as
zelecionadas. com o dizspositiva remoto.

E=ibir dizspositivos em pares.. E =cluir tudo

Cancelar Aplicar

Figura 57 — Configurac@es do Windows - Padréo.

Conforme demonstrado na figura 57, o nivel de seguranca deve ser o padrao,

pois além de requerer senha de acesso, disponibiliza o notebook ou desktop para a

rede ad-hoc bluetooth.

ABC Amber Palm Conwverter w2.02

I [* Open | I Open Folder | H l I ]
CohDocuments and Settings'Kid\Meus Euport [destination]

documentos'Bluetooth o AuteinfraDB.pdb 1 PDF [Adobe Acrobat] £ DOC [MS wiord]
PDEB Name: AutolnfraDBE
Creator I0: ALTO T HTHML I WPD MedordPerfect B-12]
POB Type: USER
Anributes: 0O T CHM T LIT [MS Reader)
Version: O
Unique ID Seed: O CIRTF BB [Rocket eBook]
Creation Date: 28/59/187 1 03:57:56
Modification Date: 2891871 035:40:42 o -

I HLP :  FE2 [FictionB ook)

Date: 1/1/1904
Modification Number: 23

O TET ARSI It Clipboard

Dol THET [Unicade]

| Date/time File name Comment |
S11/2007 15:558:24 Open: CThDocuments and Settingshidvhdeus Success =
documentosiBluetoothunboxdSutolnfraDE. pdb
ABC Amber Palm Converter http Ay, processtext. comdfabopalm. html

The program is free. t was developed by “ernar Shambayvey from ProcessText Group.

Figura 58 — Programa conversor de arquivo na extenséo txt.
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Na figura 58 pode—se verificar a conversdo do arquivo de banco de dados de
palm para qualquer formato desejavel. No caso do projeto, sera utilizado o formato txt.
Importante salientar aqui, que embora seja possivel fazer a conversao do arquivo para
qualquer formato das opcbes acima ilustradas, o conteddo do arquivo continua
criptografado, esse, s6 sera discriptografado quando for feito o carregamento do

mesmo no aplicativo em php.

4.7 Testes e Resultados

Os testes foram feitos nas aplicacdbes em Php e Casl visando identificar
possiveis falhas de preenchimento, edicdo, delecdo, validacdo, criptografia e

transmissao de dados.

4.7.1 Preenchimento de Dados em Casl

Para esta etapa de testes foi tomado como base o médulo de Cadastrar. No
primeiro teste foi feito o preenchimento de todos os campos do formulario de um auto
de infragdo no sistema em Casl visando verificar o cadastro das informacoes.

As informacg0es utilizadas para o cadastro foram:

e N°do Auto: 1;

e Cpf: 0161361784,

e Infrator: Carlos Alberto Pires;

e Endereco: ROD GAL EURYALE J ZERBINI;
e Municipio: Brasilia;

e Uf: DF;

e Codigo da multa: 812001,

e Valor da multa: 4350000;

e Data da Atuacgéo: 22/09/2006.

O teste e resultados podem ser verificados na tabela 1 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacdes

Tabela 1 — Primeiro teste de preenchimento de dados em Casl.
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Um segundo teste visando verificacdo de cadastro foi feito dessa vez néo foi

digitado nenhum campo no formulario do auto de infracao.

O teste e resultados podem ser verificados na tabela 2 ilustrada abaixo:

Teste

Resultado Esperado

Resultado Obtido

N&o preenchimento de dados

Erro ao tentar cadastrar as
informacdes

Erro ao tentar cadastrar as
informacbes

Tabela 2 — Segundo teste preenchimento de dados em Casl.

Um terceiro teste foi feito visando verificar cadastro do auto de infragdo dessa
vez foi preenchido apenas o campo auto do formulario de cadastro de auto de infracao.
A informacéao utilizada para o cadastro foi:
e N°do Auto: 1.

O teste e resultados podem ser verificados na tabela 3 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido

Sucesso nho cadastro da
informacéo

Preenchimento do campo auto | Erro ao tentar cadastrar as
no formulario informacdes

Tabela 3 — Terceiro teste preenchimento de dados em Casl.

4.7.2 Preenchimento de Dados em Php

Para esta etapa de testes foram tomados como base os modulos Dados do
Infrator e Cadastramento de Autos, os testes foram feitos nos submaodulos: Alterar CPF
do Infrator, Cadastro Pessoas sem CPF, Incluir CPF (Infrator sem Cpf), Alterar Nome e
endereco (Infrator), referentes ao modulo Dados do Infrator e 0 submodulo Auto de
Infracao referente ao modulo Cadastramento de Autos.

O primeiro teste foi feito no submodulo Alterar CPF do infrator. Nesse, foram
verificadas as criticas do sistema para o ndo preenchimento dos campos obrigatérios.
Foram feitas duas tentativas de alteracdo do Cpf do infrator, uma sem dados e a outra
com os dados do mesmo.

As informacg0es utilizadas para o cadastro foram:

e Nome: Kleber Ferreira Gomes;
e CPF atual: 60260238104,
e Tipo pessoa: Fisica;
e CPF: 1234567809.
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Os testes e resultados podem ser verificados na tabela 4.ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
N&o preenchimento de dados Erro ao tentar cadastrar as | Erro ao tentar cadastrar as
informacdes informacgdes
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacdes

Tabela 4 — Primeiro teste preenchimento de dados em Php — Médulo Dados do Infrator-Submédulo
Alterar CPF do Infrator.

O segundo teste foi feito no submodulo Cadastro de Pessoa (SEM CPF).
Nesse teste, foram verificadas as criticas do sistema para o ndo preenchimento dos
campos obrigatoérios. Foram feitas duas tentativas de cadastro de pessoa uma sem
dados e outra com os dados obrigatorios.
As informac0es utilizadas para o cadastro foram:
¢ Nome: Ricardo Henrigue Carvalho de Oliveira;
e Endereco: SQN 209 bl D apt 301,
e UF: Distrito Federal;
e Tipo de Documento: RG;
e N°do Documento: 2096094;
e Org&o Emissor: SSP-DF.

Os testes e resultados podem ser verificados na tabela 5 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
N&o preenchimento de dados Erro ao tentar cadastrar as | Erro ao tentar cadastrar as
informacdes informacgdes
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacdes

Tabela 5 — Segundo teste preenchimento de dados em Php — Médulo Dados do Infrator-
Submédulo Cadastro de Pessoa (SEM CPF)

O terceiro teste foi feito no submaodulo Incluir — CPF/CNPJ para infrator.
Nesse teste, foram verificadas as criticas do sistema para 0 ndo preenchimento dos
campos obrigatérios. Foram feitas duas tentativas de inclusdo de cpf para o infrator uma
sem dados e outra com dados obrigatérios.

As informac0es utilizadas para o cadastro foram:
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e Nome: Nelson Gongalves Rezende;
e Tipo Pessoa: Fisica;
e CPF/CNPJ: 59948337700.
Os testes e resultados podem ser verificados na tabela 6 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
N&o preenchimento de dados Erro ao tentar cadastrar as | Erro ao tentar cadastrar as
informacdes informacdes
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacbes

Tabela 6 — Terceiro teste preenchimento de dados em Php — Médulo Dados do Infrator-Submaodulo
Incluir — CPF/CNPJ

O quarto teste foi feito no submaodulo Alterar Nome e endereco (Infrator).
Nesse teste, foram verificadas as criticas do sistema para 0 ndo preenchimento dos
campos obrigatérios. Foram feitas duas tentativas de alteracdo de dados da pessoa
uma sem dados e outra com dados obrigatorios.
As informacg0es utilizadas para o cadastro foram:
e CPF/CNPJ: 60260238104;
e Tipo Pessoa: Fisica;
e Nome: Kleber Ferreira Gomes;
e Endereco: SQN 215 BLOCO J apt 601;
e Bairro: ASA NORTE
e Municipio: BRASILIA
e CEP: 12300000

Os testes e resultados podem ser verificados na tabela 7 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
N&o preenchimento de dados Erro ao tentar cadastrar as | Erro ao tentar cadastrar as
informacdes informacbes
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacgdes

Tabela 7 — Quarto teste preenchimento de dados em Php — Médulo Dados do Infrator-Submaodulo
Alterar Nome e Endereco (Infrator)

O Quinto teste foi feito no submddulo Auto de Infracdo. Nesse teste, foram

verificadas as criticas do sistema para o ndo preenchimento dos campos obrigatérios.
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Foram feitas duas tentativas de alteracdo de dados de auto de infracdo uma sem dados

e outra com dados obrigatorios.

As informacg0es utilizadas para alteracdo de dados foram:

e NuUmero do Auto: 1;

e Série: D;

e Tipo do Auto: Multa;

¢ Nome do Autuante: Ricardo Henrique Carvalho de Oliveira;

e Nome do Autuado: Kleber Ferreira Gomes;
e UF daInfracdo: GOIAS;

e Municipio da Infracdo: GOIAS;
e Data da Autuacdo: 01/02/2007;
e Codigo da Infracdo: 405001;

e Descricdo da Infracdo: Vender (Exportar) madeira serrada;

e Valor do Auto: 1.500,00;

e Descrigdo do Auto: Este é um teste, estou fazendo alteragdes;

Os testes e resultados podem ser verificados na tabela 8 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
N&o preenchimento de dados Erro ao tentar cadastrar as | Erro ao tentar cadastrar as
informacdes informacdes
Preenchimento de dados Sucesso no cadastro das | Sucesso no cadastro das
informacdes informacdes

Tabela 8 — Quinto teste preenchimento de dados em Php — Mddulo Cadastramento de Autos-

Submaodulo Auto Infracéo.

4.7.3 Edicao de Dados em Casl

Para esta etapa de testes foi tomado como base o médulo de Editar. No

primeiro teste foi feita a edicdo com o preenchimento de todos os campos do formulario

de um auto de infracdo, com excecdo do campo auto que ndo pode ser alterado, no

sistema em Casl visando verificar a edi¢cao das informagdes.

As informac0es utilizadas para o cadastro foram:
e N°do Auto: 1,
e CPF: 0161361784;

72



e Infrator: Carlos Alberto Pires;

e Endereco: ROD GAL EURYALE J ZERBINI;
e Municipio: Brasilia;

e Uf: DF;

e Codigo da multa: 812001,

e Valor da multa: 4350000;

e Data da Atuacao: 22/09/2006.

e N°do Auto: 2;

e CPF: 60260238104,

e Infrator: Kleber Ferreira Gomes;

e Endereco: SQN 215 BLOCO J apt 601,
e Municipio: Brasilia;

o Uf: DF;

e Codigo da multa: 812001,

e Valor da multa: 10000000;

e Data da Atuacgéo: 03/05/2007.

O teste e resultados podem ser verificados na tabela 9 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
Edicdo de dados Sucesso na edicdo das | Sucesso na edicdo das
informacgdes informacdes do Ultimo auto de
infracdo lavrado

Tabela 9 — Primeiro teste de Edi¢cdo de dados em Casl.

4.7.4 Deletacao de Dados em Casl

Para esta etapa de testes foi tomado como base o mddulo de Excluir. No
primeiro teste foi feita a exclusdo de dois autos de infracdo no sistema em Casl visando
verificar a exclusdo das informacoes.

As informacdes utilizadas para a exclusao foram:

e N°do Auto: 1;
e N°do Auto: 2;
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O teste e resultados podem ser verificados na tabela 10 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
Delecéo de autos de infracéo Sucesso na exclusdo dos | Sucesso na excluséo dos
autos de infragédo autos de infragéo

Tabela 10 — Primeiro teste de Delecdo de auto de infragdo em Casl.

4.7.5 Deletacao do Arquivo AutolnfraDB.txt em Php

Para esta etapa de testes foi tomado como base o médulo de Atualizagbes e
submaédulo Processar Arquivos Palm. No primeiro teste foi feita a exclusao do arquivo
AutolnfraDB.txt.

As informac0es utilizadas para a exclusao foram:

o N° 1;
e ARQUIVO: AutolnfraDB.txt;
e OPERACAO: Excluir Registro;

O teste e resultados podem ser verificados na tabela 11 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
Delecéo do arquivo | Sucesso na exclusdo do | Sucesso na exclusdo do
AutolnfraDB.txt arquivo AutolnfraDB.txt arquivo AutolnfraDB.txt

Tabela 11 — Primeiro teste de Delec&o do arquivo AutolnfraDB.txt em Php.

4.7.6 Criptografia de Dados em Casl

Para esta etapa de testes foram tomados como base os mddulos Cadastra e
Editar. No primeiro teste foi feita a criptografia dos dados de infracdo no sistema em
Casl visando verificar a criptografia das informagdes.

As informacdes utilizadas para a exclusao foram:

e N°do Auto: 1,

e Cpf: 0161361784,

e Infrator: Carlos Alberto Pires;

e Endereco: ROD GAL EURYALE J ZERBINI;
e Municipio: Brasilia;

o Uf: DF;
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Cddigo da multa: 812001;
Valor da multa:; 4350000;

Data da Atuacao: 22/09/2006.

O teste e resultados podem ser verificados na tabela 12 ilustrada abaixo:

Teste

Resultado Esperado

Resultado Obtido

Criptografia de dados

Sucesso na criptografia dos
dados

Sucesso na criptografia dos
dados

Tabela 12 — Primeiro teste de Criptografia de dados em Casl.

4.7.7 Descriptografia de Dados em Php

Para esta etapa de testes foram tomados como base o moédulo de

Atualizagbes e submodulo Processar Arquivos Palm. No primeiro teste foram feitos os

carregamentos de dados completos criptografados de um auto de infracdo e de dados

incompletos criptografados no sistema em Php visando verificar a descriptografia das

informacoes.

As informac0es utilizadas para a excluséo foram:

O teste e resultados podem ser verificados na tabela 13 ilustrada abaixo:

N°: 1;

ARQUIVO: AutoInfraDB.txt;

OPERACAOQ: Gravar;

N°: 2;

ARQUIVO: AutoinfraDB_1.txt;

OPERACAOQ: Gravar;

Teste

Resultado Esperado

Resultado Obtido

Descriptografia de dados

Sucesso
dos dados

na descriptografia

Sucesso na descriptografia
dos dados

Descriptografia de dados

criptografados

Erro na leitura dos campos

Erro na leitura dos campos
criptografados

Tabela 13 — Primeiro teste de Descriptografia de dados em Php.

4.7.8 Transmissao de Dados pelo software fileZ
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Para esta etapa de testes foi utilizado o software livre fileZ. No primeiro teste
foi feito o envio do arquivo AutolnfraDB.txt para o notebook via Bluetooth visando
verificar a transmisséo das informagdes.

As informac0es utilizadas para a transmissao foram:

e Filename: AutolnfraDB.txt;
e Enviar com: Bluetooth;
e Mostrar Dispositivos Proximos: D520;

O teste e resultados podem ser verificados na tabela 14 ilustrada abaixo:

Teste Resultado Esperado Resultado Obtido
Transmissao do arquivo | Sucesso na transmissdo do | Sucesso ha transmissdo do
AutolnfraDB.txt arquivo AutolnfraDB.txt arquivo AutolnfraDB.txt

Tabela 14 — Primeiro teste de transmissao de dados via fileZ.

4.8 Dificuldades Encontradas

Algumas dificuldades ocorreram na implementacao do projeto, tais como:
¢ Inexperiéncia na linguagem de programacao Casl versao tabela 3;
¢ Auséncia de funcionalidades de envio de arquivos binarios na linguagem Casl através
de Bluetooth;
¢ Auséncia de funcionalidades de conversdo de arquivos de banco de dados em palm
para a extensao txt;
¢ Necessidade de delimitar os campos criptografados do arquivo de banco de dados do
palm.

A inexperiéncia na linguagem de programacdo Casl verséo tabela 3 foi o
fator que contribui para a ndo conclusédo do projeto no periodo de seis meses previsto
na proposta de projeto. Para suprir essa dificuldade, foi necessario adquirir um curso de
programacdo em Casl. Apos o estudo da apostila do curso, foi desenvolvido um
software em Casl chamado Health Trak, esse software foi utilizado como padréo para o
desenvolvimento do sistema para palm.

No desenvolvimento do sistema supramencionado, foram descobertos fatores
complicadores na linguagem de programacao Casl que inviabilizariam cumprir todos os
itens descriminados na proposta. Foram adotados os softwares livres fileZ e Abc Amber

Palm Converter. Esses softwares respectivamente servem para o0 envio de arquivo
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binarios via Bluetooth e conversdo do arquivo de banco de dados em palm para a
extensdo txt. E necessario delimitar os campos do arquivo txt para insercdo das
informagbes no banco de dados Oracle e o software Abc Amber Palm Converter néo
tem esse recurso. Com o uso desses softwares, foi possivel atender e desenvolver toda
a solucao fazendo a aquisicdo e transferéncia remota de dados com uso de Palm para

um ambiente corporativo de uma forma segura.
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5 Concluséo e proposta para projetos futuros

Atualmente o uso de palmtops tras inUmeras vantagens para Orgaos do
governo e para empresas. Algumas dessas vantagens sdo: Custo baixo do produto,
longa durabilidade das baterias, facil mobilidade, alta capacidade de armazenamento,
grande disponibilidade de programas, possibilidade de sincronizacdo de dados com
outros portateis e computadores convencionais e portabilidade como novas tecnologias
tais como Wireless e Bluetooth.

O estudo sobre as caracteristicas, funcionalidades, vantagens e
desvantagens, seguranga, riscos, tipos de ataques e ferramentas da tecnologia
Bluetooth viabilizou um dos objetivos do trabalho que é a transmissdo dos dados de um
auto de infracdo remotamente via palmtop.

A concepcdo deste projeto constou de quatro etapas. Na primeira, foram
levantados os softwares necessarios para implementacdo, bem como sua instalacéo,
configuragcdo e customizacdo. Na segunda, foram desenvolvidas as aplicacdes nas
linguagens de programacdo Php, PL/SQL e Casl. Na terceira, foi feito o envio do
arquivo AutolnfraDB.pdb gerado pela aplicacdo em Casl via Bluetooh pelo software livre
filez remotamente pelo palmtop. Na quarta, o arquivo AutolnfraDB.pdb foi convertido
para a extensao txt pelo software livre Abc Amber Palm Converter e delimitado para
posteriormente ser carregado pela interface em Php. As informacdes foram
disponibilizadas on-line através de relatérios no formato em pdf.

As linguagens de programacdo empregadas neste trabalho foram Php,
PL/SQL e Casl. Essas foram escolhidas respectivamente pelo fato de a primeira e a
segunda serem utilizadas como padréo no Ibama e a terceira por ser a linguagem de
programacdo em palm que apesar de ser proprietaria, possui uma versao gratuita para
desenvolvedores iniciantes.

No desenvolvimento do trabalho foram encontradas algumas limitacdes
relativas a linguagem de programacao Casl. Solu¢des foram adotadas substituindo-se
algumas funcionalidades necessarias para o pleno funcionamento do projeto. Os
softwares livres fileZ e Abc Amber Palm Converter foram utilizados. O primeiro foi

utilizado para fazer o envio do arquivo AutolnfraDB.pdb para o notebook via Bluetooth e
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0 segundo para conversao do arquivo AutolnfraDB.pdb para extensdo txt, extensdo
necessaria para leitura de dados da interface em Php. Para leitura dos campos do
arquivo AutolnfraDB.txt foi necessario fazer a delimitagdo dos mesmos usando
delimitadores ponto e virgula e final de linha.

Como contribuicdo principal desse trabalho, demonstra-se que o uso da
tecnologia Bluetooth aliada com o sistema Sicafi em Casl e em Php podem melhorar e
otimizar o trabalho da fiscalizacdo do Ibama, diminuindo consideravelmente a
quantidade de papel utilizada no processo de lavragem de auto de infracdo e o tempo
para um infrator ser penalizado pela infracao.

Pode-se concluir com os resultados obtidos no projeto, que o sistema em
Casl aliado com o médulo de Fiscalizagdo em Php, traz agilidade, mobilidade e rapidez
no processo de lavragem de um auto de infrag&o.

Sugere-se como continuacdo desse trabalho, a implementacdo na propria
aplicagédo Casl de funcionalidades de converséao do arquivo de banco de dados do palm
para a extensdo txt bem como a delimitacdo dos campos e envio do mesmo via
Bluetooth para dispositivos proximos. A integracdo com redes Wireless, bem como o
desenvolvimento de uma versdo para Smartphones, telefones celulares com a
tecnologia de um palmtop, criacdo de uma funcionalidade para verificagdo de cpf e

autenticacdo de acesso na tela inicial do sistema para palm.

79



REFERENCIAS

ALECRIM, Emerson. Tecnologia Bluetooth. InfoWester, Sdo Paulo, 30 Ago. 2003.
Disponivel em: <http://www.infowester.com/bluetooth.php> Acesso em: 21 abr. 2007.

BRINGEL FILHO, José de Ribamar Martins. FRAMESEC: um Framework para a
provisdo de seguranca fim-a-fim para aplicacbes no ambiente de computacdo movel.
2004. 149f. Dissertacdo (Mestrado em Ciéncia da Computacdo). Fortaleza:
Universidade Federal do Ceara.

CAMARAO, Paulo César Bhering. Glossario de Informatica. Rio de Janeiro: LTC —
Livros Técnicos e Cientificos 1989.

COELHO, Leandro Rodrigues et al. Sistemas de Radio Celulares e de Radio Acesso.
Centro de Estudos em telecomunicacfes. Rio de Janeiro: PUC, ago. 2000.

DIAS, Gustavo Neves. Mini-Curso Tecnologias de Rede sem Fio: 6° SEMANA DA
INFORMATICA DA UESC (SINFORM), 2006, Bahia. Anais de Mini Curso, Bahia:
Universidade de Santa Cruz — UESC, 2006.

MILLER, Michael. “Bluetooth”, Descobrindo o Bluetooth: Rio de Janeiro: Campos
2001.

NASCIMENTO, Juarez. Telecomunicac¢bes. S&o Paulo: Makron Books, 1992.

PEREIRA, Daniel Arraes. Jogos ubiquos com Bluetooth. 2006. 44f. Monografia
(conclusdo do curso) — Recife: Universidade Federal de Pernambuco, Ciéncia da
Computacéo, 2006.

PREUSS, Julio. Bluetooth? O que é isso, afinal? . W News, Sdo Paulo, 20 Jun. 2006.
Disponivel em: <http://wnews.uol.com.br/site/noticias/materia_especial.php?id_secao
=17&id_conteudo=256> Acesso em: 21 abr. 2007.

SANTANA, André A. et al. Novos Paradigmas de Projeto e Solu¢cdes Desempenho em
Redes Sem fio. Anais de Mini Curso do SBRC. 2004. Séao Paulo

SCHWEITZER, Christiane M. et al. Tecnologias de Redes sem fio: Wpans, Wlans E
Wmans Desafios de Seguranca, Vulnerabilidades e Solugbes: 7° SIMPOSIO
SEGURANCA EM INFORMATICA, 2005, S&o Paulo. Anais de Mini Curso, S&o Paulo:
Instituto Tecnoldgico de Aeronautica — ITA, 2005.

STALLINGS, W.; Wireless Communications and Networking. Prentice Hall; 1st edition;
2002.

80



OLIVEIRA, Jorge Leite. Texto académico: técnicas de redacdo e de pesquisa cientifica.
3. ed. Petropolis: Vozes, 2007.

OLIVEIRA, Marcio Aurélio B. Aspectos técnicos e praticos da tecnologia Bluetooth.

2006. 62f. Monografia (conclusdo do curso) — Sao Paulo: Universidade S&o Francisco,
Ciéncia da Computacao, 2006.

81



APENDICE A — Exemplo da Classe Formulario Dinamico

Funcao em php que gera relatérios em pdf

<?php

/IRecuperando as variaveis de agdo da selecdo (botdes).

$formAcao = $_POST['formDinBotao]l.$_POST['formDinAcao’;

/lcarregando os arrays dos campos select.

$ArrOrdenacao = array((NUMERO_AUTO'=>'Nmero do auto','SERIE_AUTO'=>'Srie do Auto’);

$ArrAscDesc = array('ASC'=>'Dos menores para os maiores','DESC'=>'Dos maiores para 0s menores');

/linstanciando os campos do formuléario

$camposl['dat_inicio’] = new campoData('dat_inicio’,'Perodo de',true,null,null,null,null,null,false);
$campos['dat_fim'] = new campoData('dat_fim','a’,true,null,null,null,null,null,true);

$campos['ordenacao_1"] = new CampoSelect("ordenacao_1","Ordenar por:",true,null, $ArrOrdenacao,null,false);
$campos['asc_desc"] = new CampoSelect("asc_desc","Classificado:",true,null,$ArrAscDesc,null,true);
$campos|'gride_uf'] = new campoHtml (‘gride_uf',null,");

/lgerando o formulario dinamico

$frm = new FormDin3($campos,'Relatério de Autos de Infracéo - por Estado’,$_POST);

/ISetando a variavel de localizag&o da pagina.

$frm->setVariavel('modulo’,'sifisc/relatorios/auto_infracao/form_rel_auto_estado’);

//Setando a largura e altura do formulario
$frm->setLargura(600);

$frm->setAltura(50);

/IDefinindo as opgdes de botao
$frm->botaoAcao["] = array('Visualizar Relatorio');
//Analisando uma acéo

if( $formAcao == 'Visualizar Relatrio’){

/IValidando os campos obrigatdrios no formulério

$erro = $frm->validar();

if( 1$erro ){
$bvars = array('DAT_INICIO'=>$_POST['dat_inicio]

/DAT_FIM'=>$_POST['dat_fim’]
JORDENACAO_1' =>$ POST['ordenacao_11
JASC_DESC' =>$_POST['asc_desc');
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/I Carregando o PACOTE ORACLE para retornar o resultado da consulta

if( $erro = recuperarPacote('SIFISC.PK_RELATORIOS.SEL_AUTO_UF'$bvars,$res_auto_uf,100) ) {
$frm->msgerros[] = $erro[0];
}else {
if(is_array($res_auto_uf)){
$ SESSION['RELATORIO['res_auto_uf] = $res_auto_uf;

/ICarregando o PDF para exibic&o do resultado.
$frm->detalhe="<IFRAME id="relpdf" src="modulos/sifisc/auto_infracao/rel_auto_estado.php"></iframe>"."\n";

/IRedefinindo as opg¢des de botdo quando cair nessa opgao.
$frm->botaoAcao["] = array('Visualizar Relatrio','Fechar Relatrio’);

lelse
$frm->msgerros[] = 'Nenhum auto foi encontrado nesta pesquisa!!! Realize a consulta com outros dados!’;

Jelse
$frm->msgerros[] = $erro;
if( $formAcao == 'Fechar Relatrio")
unset($_SESSION['RELATORIOY);
/I Apresentar o formulario na tela
echo($frm->criarForm($formAcao));
7>
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APENDICE B — Exemplo de um Pacote Oracle

Exemplo de um pacote oracle que inclui um novo perfil de usuario para o sistema

Especificacdo:

create or replace package pk_base is
function inc_perfil_pessoa(p_num_pessoa in menu_perfil_pessoa.num_pessoa%type
,p_seq_perfil in menu_perfil_pessoa.seq_perfil%type
,p_cod_unidade_ibama in menu_perfil_pessoa.cod_unidade_ibama%type)

return varchar2;

function exc_usuario_sistema(p_seq_sistema in menu_perfil.seq_sistema%type
,p_num_pessoa in menu_perfil_pessoa.num_pessoa%type)

return varchar2;

end pk_base;
/
Operacéo

create or replace package body pk_base is
v_user varchar2(30) := user;
function inc_perfil_pessoa(p_num_pessoa in menu_perfil_pessoa.num_pessoa%type
,p_seq_perfil in menu_perfil_pessoa.seq_perfil%type
,p_cod_unidade_ibama in menu_perfil_pessoa.cod_unidade_ibama%type)
return varchar2 is
v_role varchar2(30);
v_num_cpf varchar2(11);
v_existe integer;
V_seq_sistema number;
v_menserro varchar2(100);
begin
begin
select 1
into v_existe
from all_users a, pessoa_fisica pf
where a.username = pf.num_cpf
and pf.num_pessoa = p_num_pessoa,;
exception
when no_data_found then
return '‘Usuéario sem conta oracle’;

end;

select s.des_role_sistema, s.seq_sistema
into v_role, v_seq_sistema
from menu_perfil p, menu_sistema s
where s.seq_sistema = p.seq_sistema

and p.seq_perfil = p_seq_perfil;
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V_menserro := exc_usuario_sistema(v_seq_sistema, p_num_pessoa);
insert into menu_perfil_pessoa
(num_pessoa
,seq_perfil
,num_pessoa_inclusao
,Sit_cancelado
,dat_inclusao
,cod_unidade_ibama)
values
(p_num_pessoa
,p_seq_perfil
,(select num_pessoa from pessoa_fisica where num_cpf = v_user)
N
,Sysdate

,p_cod_unidade_ibama);

-- Temos que cadastrar os roles dos sistema na tabela sistema

-- e dar direito ao sistema de menus de incluir os funcionarios nos roles.
if v_role is not null then
select pf.num_cpf
into v_num_cpf
from pessoa_fisica pf
where pf.num_pessoa = p_num_pessoa;
execute immediate 'grant ' || v_role || "to ™ || v_num_cpf || ";

end if;

return v_menserro;
exception
when no_data_found then
return 'Perfil inexistente';
when others then
return 'Erro de incluséo do perfil/lusuério’;
end;

function exc_usuario_sistema(p_seq_sistema in menu_perfil.seq_sistema%type

,p_num_pessoa in menu_perfil_pessoa.num_pessoa%type)
return varchar2 is

v_role varchar2(30);
v_cnt integer;
v_num_cpf varchar2(11);
begin
update menu_perfil_pessoa
set sit_cancelado ='s
,num_pessoa_cancelamento = (select num_pessoa
from pessoa_fisica
where num_cpf = v_user)
,dat_cancelamento = sysdate
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where seq_perfil in (select seq_perfil
from menu_perfil
where seq_sistema = p_seq_sistema)

and num_pessoa = p_num_pessoa;

if v_role is not null then
select count(*)
into v_cnt
from menu_perfil_pessoa pp, menu_perfil p
where pp.seq_perfil = p.seq_perfil
and p.seq_sistema = p_seq_sistema
and pp.num_pessoa = p_num_pessoa
and pp.sit_cancelado = 'N';

if v_cnt =0 then
select num_cpf
into v_num_cpf
from pessoa_fisica
where num_pessoa = p_num_pessoa;

execute immediate ‘revoke ' || v_role || ' from ™ || v_num_cpf || ";
end if;
end if;

return null;
exception
when others then

return 'Erro excluindo usuario’;

end;

end pk_base;
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APENDICE C - Funcé&o de Criptografia em CASL

Funcéo em casl criptografa as informac¢des contidas no formulario do Auto

# Criptografia.cpk
function EncryptData(string PlainText,string Secret) as string;

# Esta funcao ir4 criptografar/discriptografar os dados passados para fungédo
# baseada no valor da string Secret

variables;
string a;
string b;
numeric c;
numeric i;

string pTh;

numeric cTb;
string cT;
numeric pseudoi;

end;

# Criptogra a String PlainText, usando a string de Valor Secret

for i=0,i<length(PlainText);
pseudoi=i % length(secret);
if pseudoi=-1;
pseudoi=0;
end_if;

a = mid(Secret, pseudoi,1);
b = mid(Secret, pseudoi+1,1);
¢ = asc(a) xor asc(b);

pTb = mid(plaintext, i, 1);
cTb = ¢ xor asc(pTh);
ct=ct+char(cTb);

next i+1;

# Retorna dado Criptografado
EncryptData=ct;
end;
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