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RESUMO

O proposito é desenvolver um sistema web caparnd@zanar documentos e gerencia-
los de forma que simplifique o processo de gestas ihformagdes, utilizando
mecanismos de criptografia, adicionando assim umguranca maior para as
informacfes gerenciadas. Sera enviado por e-madierdna para descriptografar o
documento, e no processo de pesquisa dos documsitizera filtros, como titulo do
documento, assunto, data em que foi armazenadwtedsticas do documento.

Palavras-Chave: GED;Upload;Download,Java, FlexptGgrafia.



ABSTRACT

The purpose and develop a web-based system capfaditering documents and manage
them in a way that simplifies the process of mamggnformation, using encryption

mechanisms, thus adding greater security to tlwenmdtion managed by sending e-malil
password decrypt the document. And the search douments using filters, such as

document title, subject, date it was stored, chiarestics of the document

Keywords: GED, Upload, Download.



CAPITULO 1 — INTRODUCAO

1.1 MOTIVACAO

Atualmente, a maioria das empresas tem uma imeara#idade de documentos
eletrénicos: sdo documentos em word, excell, pdéte Esse novo mundo de
documentos digitais, sem gerenciamento, implicarentas copias de diversas versoes,
duplicacdo de arquivos, e custos desnecessariosanoazenamento. A pesquisa das
informacBes geradas pelas empresas se torna maiesas a medida que estas
informacdes sdo geradas, e com o passar do tempardidade de dados eletrénicos
cresce, para reduzir o tempo de pesquisa das iaf@®s internas a informatica
disponibiliza recursos de armazenamento e busca.

Analisando o problema de armazenamento de dadtéret®s, a informatica
disponibiliza recursos para que as empresas pospardar os seus dados. O
gerenciamento de documentos € hoje utilizado enpbs/&eguimentos, como por
exemplo, em uma empresa de Recursos Humanos qiéerconlhares de curriculos de
distintos profissionais para distintas vagas. B mdater curriculos que se relacionam a
uma determina vaga necessita-se que se faca umaiggeso banco de curriculos,
buscando aqueles profissionais que estdo dentra@odtexto da vaga, contextos
relacionados a atividades exercidas, formacdo awdadg¢ cursos e outros dados que
possa rastrear os curriculos dos candidatos asedgecionada.

E necessario no mundo atual guardar e gerenc@miai;oes eletronicas, pois as
informacdes sdo cada vez mais valiosas. As bussamfibrmacdes em tempo habil sdo
indispensaveis, com isso e as solugdes tecnologémasada vez mais adquiridas pelas
pessoas, e um dos mecanismos mais utilizados paabas informacdes hoje, e a
internet, através dos sites de busca, assim amddiseste pensamento as pessoas e as
empresa sentem a necessidade de utilizar um mewanmoprio de busca e
gerenciamento dos seus dados eletronicos. Os ast@ED (Gerenciamento Eletronico
de Documentos), automatizam o0 processo de armae@tane gerenciamento das
informacdes, esta € a motivacdo para criar umnsst@busto que possa guardar e

localizar dados de forma segura.



1.20BJETIVOS

O objetivo deste trabalho é apresentar solucoesltagicas aplicadas na area de
gerenciamento eletronico de documento e criptagradimando como foco principal a
criptografia de arquivos.

1.2.10BJETIVO PRINCIPAL

O proposito € desenvolver uma aplicacdo web conurgdb principal de
armazenamento de documentos e localizacéo, crgftogio os dados armazenados. A
aplicacdo sera denominada de SIDOC (Sistema denbatos Eletrénicos), e utilizara
como tecnologia a linguagem de programacao Javauaaplataforma JEE (Java
Enterprise Edition) integrada com a plataforma egedvolvimento de aplicagdes ricas
para internet Adobe Flex. O sistema sera distrdb@idmplantado em um servidor de
aplicacao, tendo como acesso principal um linkovaavser.

O contexto do sistema serd de arquivar eletronintenes documentos, e
pesquisar os documentos armazenados utilizandosfitte pesquisa, como a data de
armazenamento, nome do documento, tipo do documsate documento € de um
determinado departamento da empresa ou se € deepare pessoal.

O mecanismo principal de armazenamento utilizadosistema é fazer um
upload do arquivo, similar ao que utilizamos, paeraplo, quando anexamos um
arquivo a um e-mail. Ao fazer o upload do arquivsigsiema compactara o arquivo e
criptografara o arquivo compactado. Desta formeterma adiciona uma confiabilidade
das informagdes contidas no documento e um segunaagreservacao do arquivo
armazenado, as informacdes contidas no arquivozamado nao serdo lidas e nem
manipuladas. A criptografia sera utilizada no argutompactado e quando o sistema
criptografar o arquivo sera enviado um e-mail parausuario com a senha da
criptografia. Esta senha serd utilizada para ele possa obter o arquivo original
descompactado e descriptografado.



1.2.20BJETIVOS SECUNDARIOS

Como objetivos secundéarios sdo dados o aprendid@do mecanismos de
gerenciamento eletronico de documentos e a crigtiagrEste trabalho exigiu um
esforco na aprendizagem e pesquisa sobre a ulitizalp sistemas GED e da
criptografia. Além destas duas vertentes principademos destacar a utilizacdo das
tecnologias Java e Adobe Flex, utilizando concettesRIA(Aplicacdes Ricas para
Internet) e integracdo das duas plataformas.

1.3METODOLOGIA DE PESQUISA

Este projeto segue uma linha de pesquisa bibliogréfaseada em consultas a
materiais publicados em livros, periodicos e di@$nternet. Com base nesta pesquisa o
projeto tem finalidade aplicada, tendo com issacapéo pratica e experimental de seu
objeto de estudo [SANTOS,2000].

1.4ESTRUTURA DA MONOGRAFIA

Esta monografia foi dividida em quatro capitulos:

No Capitulo 2 é apresentado o referencial teérmm @s definicdes de cada
tecnologia utilizada no trabalho e suas respectipiisacées ao longo do projeto.

No Capitulo 3 é apresentado o desenvolvimento agetpr descrevendo a
implementacdo do software em seus modulos. E ¢ubajue mostra o funcionamento
do sistema.

No Capitulo 4 é apresentado os testes realizadimspmatacdo de documentos.

No Capitulo 5 é apresentada a conclusdo do prejetagestdes para futuras

evolugcbes do mesmo.



CAPITULO 2 — REFERENCIAL TEORICO

2.1 GED-GERENCIAMENTO ELETRONICO DE DOCUMENTOS

O Gerenciamento Eletrbnico de Documentos se resbascamente em
converter as diversas informacdes que geramososema imagem, um texto, em
forma digital. Sistemas GED, utilizam alguns reosrpara guardar e digitalizar os
dados, sendo que uma das ferramentas mais utilipada a digitalizacdo das
informacgdes € o escaner. Portanto apos o dadmssfdrmado em arquivo digitalizado
os sistemas GED armazenam e catalogam as informagddisco rigido (HD).

Muitos dos pioneiros do gerenciamento eletronicaddeumentos aprenderam
que solucionar as aplicacbes adequadamente eraplé&ados corretivos no sistema
existente séo atividades importantes e devem akzadas antes de comecar a pesquisa
de novos equipamentos. Isso pode significar aatifgr entre o fracasso e o0 sucesso
[STARBIRD,1998].

Desta forma néo basta termos o melhor sistemardagamento de documentos
disponivel, temos que fazer que os dados sejammaad®s antes de utilizarmos
recursos computacionais, por exemplo, catalogdassificar os dados digitais como
por contexto e categoria, para assim podermos amadps e podermos localiza-los
posteriormente de forma agil. Armazenar somentebadta para que todo processo seja
bem aproveitado. Ter um sistema de GED significaness maos a capacidade de
gerenciar todo o capital intelectual da empresa. tEcnologia do GED que torna o
eBusiness uma realidade, pois alicerca todas asriatdes referentes a qualquer etapa
de qualquer processo de negdcio.

Dentro do conceito de GED, existem diversas tegiaso agregadas. A
tecnologia que antecedeu o GED foi a microfiimagenmainda hoje é utilizada por
muitas empresas. Algumas tecnologias utilizadas, €&mcument Imaging (DlI),
Document Management (DM), Workflow, COLD/ERM, Formsocessing e RIM
[STARBIRD,1998]. A Document Imaging (DI), é a tetmgia que possibilita a
digitalizacdo de documentos de microfilme, assiferdnciaram os documentos de
microfilme e os documentos textuais, pois os docuosetextuais sdo em geral bem
menores que os de imagem, e pela a maioria desnsistndo fazem o processamento
de imagens, assim para que seja processadas imdgpasm transforma imagens em

texto, para que possa ser editados, deste modpatsd a tecnologia de Optical



Character Recognition(OCR), ou a Intelligent Chtea REcognition (ICR), para
reconhecer textos manuscritos. Com o amadurecimdato tecnologias, surge a
tecnologia de processamento de formularios a (F#&racessing), que utiliza
digitalizadores para retirar as informacdes, assimge a necessidade de tramite de
documentos em papel e entdo utiliza-se a tecnolbgi&Vorkflow, para imagens de
documentos. O Workflow é uma tecnologia que perméeenciar os dados de uma
forma mais pré-ativa, garantindo o acompanhamemtstante de todas as atividades no
ciclo de gerenciamento de informagfes digitais. @rkifow atua também com
integracdo de diversos sistemas como EnterpriseouRes Planning (ERP) e o
Customer Relationship Management (CRM). No casotedmologia Records and
Information Management (RIM), gerencia o0 ciclo dedav dos documentos
independentemente da midia, e encontra sendo ¢miendesde a criagdo do
documento até a destruicdo. O Computer Output seriL®isk / Enterprise Report
Management é o processo de gerenciamento de retatéste processo € distribuido
para consultas, e muitas vezes revisado e confgradsibilitando fazer anotacdes sobre
o conteudo apresentado, sem que se altere o digiéttabrO processo de gerenciamento
eletrdbnico dos documentos juntamente com o contdeleversdo € utilizado pela
tecnologia de Documento Management (DM). Nela @ féccontrolar as versdes e
histéricos de alteragBes, bem como toda a evoldgddocumento. Essa tecnologia €
utilizada nos sistema de controle de versao, cafiswal Source Safe da Microsoft e o
Concurrent Versions System.

A composicdo de um sistema de GED se da com o e@segdipamentos de
captura/edicdo de imagens, uma ou Vvarias tecnglafgaarmazenamento, que variam
de acordo com a quantidade de documentos a seertiolog, e de dispositivos de
consulta/impressao. Para gerenciar e manter osyaotas, se faz necessario o uso de
sistemas operacionais e de banco de dados clienvietr, softwares de workflow,
softwares de tratamento e recuperacdo de imagééisy, de implementagbes de
seguranca no acesso e backups (cépias de segurarkigura 2.1 traz o planejamento
das organizacdes brasileiras com relacédo a imgianide um sistema de GED até o ano
de 2001.
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B Pretende ter
W Sistema em uso

O Com multiplos sistemas em uso

[0 Pensando sobre o assunto
M Com projeto piloto

[ Pretende terceirizar

W Nao preocupada

Figura 2.1- Plano das organizac¢fes brasileirasipgrantar solugdes GED.
Fonte: Pesquisa de Mercado CENADEM, 1999. (httpaiivcenadem.com.br)

Assim o0 uso de uma ou de varias tecnologias denGiareento Eletronico de
Documento, dependera exclusivamente da necessildgadada empresa. Hoje existem
vérias solucdes pagas e livres para o controleeng@mento das informacdes digitais.
O proposto do sistema Sidoc €& fornecer principaleneseguranca através da
criptografia, para tal utiliza-se uma pequena araodb conceito de Gerenciamento

Eletrénico de Documentos.

2.2CRIPTOGRAFIA

A criptografia € um mecanismo de esconder ou camnuafhdos, deixando um
dado ilegivel, e somente quem detém a chave ogaritaho que transforma o dado
ilegivel para legivel podera obter a informacagiogl. A criptografia age no ramo da
Matematica, e a informatica se utiliza dos recurswematicos para criptografar
informacBes digitais. Na tecnologia da informacaariptografia € o processo de
embaralhar os bits dos dados digitais. O significdd criptografia € formado a partir
dos termos gregdsyptos(escondido, oculto) graphé(grafia, escrita) e é a ciéncia que
torna possivel a comunicacdo mais segura entreag@istes, sobre um canal aberto,
convertendo informacdo legivel em algo sem sentmon a capacidade de ser

recuperada ao estado original com 0 uso de proE@sgErsos ou nao.



O estudo da criptografia cobre bem mais do queaapeifragem e decifragem, é
um ramo especializado da teoria da informacéo cantas contribuicdes de outros
campos da matematica e do conhecimento, incluintioes como Maquiavel, Sun Tzu
e Karl von Clausewitz. A criptografia moderna éitamente formada pelo estudo dos
algoritmos criptograficos que podem ser implemesgasin computadores. O primeiro
uso documentado da criptografia foi em torno deD1®0. No Egito, quando um escriba
usou hieréglifos fora do padrdo numa inscricao [WIEDIA, 2010]. A cifragem era e
€ utilizada em trocas de mensagens, como na gueara que O inimigo nao
conseguisse ler os textos gerados e também ens@édguimentos que a necessidade
de esconder a informacdo. Atualmente, a criptagrafiamplamente utilizada em
aplicativos, no processo de autenticar usuarinasdransacoes financeiras.

O algoritmo para cifrar um texto, € a cifra, e peracdes dos algoritmos de cifra
costumam utilizar uma chave criptografada e talelsera um segredo em que somente
guem tera conhecido serdo os comunicantes. Amifi@ até ser conhecida, mas nao a
chave; assim como funciona um mecanismo de fechamumum, ndo podendo abrir a
porta sem uma chave real. A chave € um valor seqe¢ ao ser passado para o
algoritmo de criptografia analisado e validado dewmlo algoritmo, que se o valor da
chave corresponder ao valor esperado, o dado seddigtografado e caso contrario o

dado permanecera criptografado.

Texto Claro Texto Cifrado Texto Claro

¥

—» Cifragem Decifragem ————»
I —— ——

Figura 2.2 - Esquema geral para cifragem e dee@frage um texto

A figura 2.2, mostra a cifragem e decifragem detexto. Basicamente existem
dois meios de se criptografar informacées, um usanétodos de cifras e outro com o
uso de codigos, as cifras protegem as informacoes @ uso de substituicdo ou
transposicdo de caracteres na mensagem origimalp Sgue apenas as pessoas que
conhecem os processos de cifragem podem ter aésssdformacdes ali contidas.
Porém caso se consiga descobrir a cifra, o algoritmdo € exposto. J& os cAdigos,
fazem uso de uma chave de criptografia que € imtidd no algoritmo, sendo assim

mais seguros no aspecto onde, mesmo que se coohalgoritmo de cifragem, a



informacéo ainda se mantera segura, sendo que aimggessario que se conheca a
chave de criptografia para se decifrar a informacao

Com o passar dos anos, surgem novos algoritmogipi®egrafia e também
esforgos para quebrar a criptografia dos algoritmastentes. A tabela abaixo mostra

uma breve evolucgéao historica da criptografia.

Tabela 2.1 - Historico de evolucdo da criptografia

Ano Descricao

1943 Maquina Colossus, projetada para quebrar cédigos.

1969 James Ellis desenvolve um sistema de chaves psidipavadas

separadas

Diffie-Hellman, algoritmo baseado no problema dgalidtmo discreto é
criado e a IBM apresenta a cifra Lucifer ao NB&t{onal Bureau of
1976 Standard} que apés algumas modificagbes a NSlational Security
Agency adota a cifra como padréo (FIPS 46-3, 1999) cadbéhoje
como DES Data Encryption Standajd

Ronald L. Rivest, Adi Shamir e Leonard M. Adlemascdtem como criar
um algoritmo de chave publica pratico e a parstaldesenvolvem um
sistema baseado na dificuldade de fatoracéo derp8rpemos grandes
como técnica de criptografia, que futuramente sterominado RSA, as
Iniciais de seus autores.

1977

1978 O algoritmo RSA é publicado messociation for Computing Machinery

Phil Zimmermann torna publica sua primeira versa® &P Pretty Good
Privacy) em resposta as exigéncias do HBdderal Bureau of

1991 Investigation de acessar qualquer texto claro da comunicagée en
usuarios de uma rede de comunicacao digital. Pdresavare tornou-se
rapidamente padrao mundial.

Ronald L. Rivest, autor dos algoritmos RC3 e R@hlipa a proposta do

1994 algoritmo RC5 na internet, o qual usa rotacao degeate de dados como,

sua operacao néo linear e é parametrizado de fquma usuario possa
variar o tamanho da chave, do bloco de cifragenméneero de estagios
usados no processo de cifragem das informacdes.

1997 O PGP 5.0 é amplamente distribuido para uso nderoih O codigo
DES de 56 bits é quebrado por uma rede de 14.08pwadores

1998 O cddigo DES é quebrado em 56 horas por pesquesadorvale do
silicio

1999 O codigo DES é quebrado em 22 horas e 15 minutediamte a unido da
Eletronic Frontier Foundation e a Distributed.Ngte reuniam 100.000




computadores pessoais ao DES Cracker pela internet

O NIST (National Institute of Standards and Technolpgntigo NBS,
anunciou um novo padrao de uma chave secretardgamn escolhidos
entre 15 candidatos através de concurso. Estepanirdo foi criado para
2000 substituir o algoritmo DES cujo tamanho das chawe®u-se insuficiente
para conter ataques de forca bruta. O algoritmod@gl, cujo nome é
abreviacdo do nome dos autores Rijmen e Daemeesdoihido para ser
o futuro AES Advanced Encryption Standar(FIPS 197, 2001).

Os principais métodos usados de criptografia s@odificacdo (chaves) e a
cifragem (substituicdo e transposicao), sendo guais utilizados atualmente sdo os
de codificacdo, pois apresentam uma maior segui@mmavelocidade e capacidade de
gerenciamento de chaves. Os tratamentos das infdamgpodem ser criptografados em
blocos com tamanho determinados ou de uma forma omitinua denominado de

fluxo de criptografia. A tabela 2.2, ilustra os@&igmos por sua aplicacao.

Tabela 2.2 — Algoritmos por aplicacao

Aplicacéo Cifragem recomendada Comentarios

Banco de Dados Bloco A interoperabilidade de um outro
software néo é relevante, mas é
necessario reutilizar as chaves.

E-mail AES Se ganha interoperabilidade em todos 0s
pacotes de e-mail utilizando o AES
padrédo
A velocidade é extremamente importante,

SSL RC4 cada conexao pode ter uma nova chave.

Assim a maioria dos navegadores e
servidores possuem RC4

Criptografia Bloco A interoperabilidade néo é relevante,
de Arquivos porém cada arquivo pode ser cifrado cam
a mesma chave.

Ao cifrarmos ou decifrarmos uma mensagem, pre@sambe informagdes
confidenciais, denominadas chaves. Os algoritmos cdptografia podem ser
classificados em dois tipos, de acordo com o tgolthve que usam: de chave simétrica

e de chave assimétrica.
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Chave simétrica - A chave simétrica conhecida cohave Unica, utiliza
a mesma chave para cifrar e decifrar a informa¢@ando assim
bastante limitado, pois o0 emissor e receptor devecanhecer
antecipadamente a chave, tornando dificil de sesegprir um meio

seguro para enviar a chave.

Chave assimétrica — Conhecida com chave publicévada, utilizando
chaves diferentes para cifrar e decifrar a infod@agEm um sistema de
chave assimétrica cada pessoa tem duas chaveshawve publica que

pode ser divulgada e outra privada que deve setislaaam segredo.

MODEL O SIMETRICO

Chave Privada Chave Privada
{inica) {inica)
¥ ¥
Texto . . Texto
Claro Cifragem : p  Decifragem Claro
I — i =
1
Texto
Cifrado
MODEL O ASSIVETRICO
Chave Piblica Chave Privada
¥ ¥
Texto 3 g Texto
Claro Cifragem ! p  Decifragem Claro
| i P
Texto
Cifrado

Figura 2.3 — Modelos de Chaves da Criptografia
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O algoritmo de chave simétrica é classificado corapido devido a sua
particularidade de usar apenas uma Unica chaasnho pré-determinado, enquanto
comparado a um de chave assimétrica que utilizass dhaves de mesmo tamanho
tornando assim o processo mais lento, quando reaisgcessidade de troca continua de
chaves. Ja com relacdo ao gerenciamento e digtiilbule chaves, como o algoritmo
assimétrico possui o recurso de chave publica piéra informacéo, este recurso é
muito utilizado para o envio, troca e gerenciamesgguro de suas chaves, enquanto
gue no simétrico isto ndo é possivel, sendo netassautras formas para troca e
gerenciamento de chaves [MORENO,2005].

Os recursos extras como a assinatura digital deseda e utilizada hoje, nada
mais € do que o uso invertido do algoritmo de chassmeétrica. Seu funcionamento
utiliza a chave privativa de quem assina para rcéanformacdo e a publica para
decifrar, comprovando assim que a informacé&o tegewr confiavel uma vez que, pelo
funcionamento do algoritmo, apenas quem poderiaddificado aquela informacéao
seria o portador da chave privativa, a tabela BéBxa mostra uma comparacao entre

criptografia simétrica e assimetria.

Tabela 2.3 — Algoritmos por aplicacao

Criptografia simétrica Criptografia assimétrica

Rapida Lenta

Geréncia e distribuicdo de chaves | Geréncia e distribuicdo de chaves simples

complexa

Com recurmns @assinatura digital

Sem recursos como assinatura digitail

Alguns dos algoritmos simétricos mais utilizadadentificado o tipo e o
tamanho da chave. A tabela 2.4 mostra as carditasisde alguns algoritmos

simeétricos.
Tabela 2.4 — Algoritmos simétricos mais conhec{ifi¢é®RENO,2005]
Algoritmo Tipo Tamanho da chave | Tamanho do bloco
DES Bloco 56 bits 64 bits
Triplo DES Bloco 56 bits 64 bits
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IDEA Bloco 128 bits 64 bits
Blowfish Bloco 32 - 448 bits 64 bits
RC4 Fluxo 0-256bits | -
RC5 Bloco 0 - 2040 bits 32-64-128 bits
CAST-128 Bloco 40 - 128 bits 64 bits
AES Bloco 128-192-256 bits 128-192-256 bits

O algoritmo RSA é um dos algoritmos assimétrica@ssnutilizados por conter

uma chave publica ou privada que realiza o procdsscifragem e decifragem das

informacdes. Nos algoritmos possuem uma evidéreisedem mais eficientes, com os

métodos de assinatura digital, que na pratica iféancos documentos propriamente
ditos, utilizam processamento atraves de funcosisilg As funcdes hashing, geram as
saidas independentes da informacdo original, comtaimanho fixo que varia entre

128bit a 256bit dependendo do algoritmo adotadsimasdo importando a saida, assim

pode-se ter outro dado separado da informacdo coguab se pode utilizar para

certificar a integridade e originalidade da infog&a funcdes de hash tém as

caracteristicas de ser simples, a tabela 2.5 malgiwas dos algoritmos de hashing.

Tabela 2.5 — Algoritmos Hashing, e suas caracieassfMORENO,2005]

Algoritmo de hash Tamanho do hash Kbytes/s
Abrreast Bavies-Meyer 128 bits 22
(c/IDEA)
Davies-Meyer (c/DES) 64 bits 9
GOST-Hash 256 bits 11
NAVAL (5 passos) Variavel 118
MD4 — Message Digest 4 128 bits 236
MD5 — Message Digest 5 128 bits 174
N-NASH (15 rounds) 128 bits 24
RIPE-MD 128 bits 182
SHA — Secure Hash 160 bits 75
Algorithm
SENEFRU (8 passos) 128 bits 23
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2.3SERVIDOR WEB

O servidor web é um programa que recebe um pediibPHfeito por um
browsere esse pedido € composto por um dominio no gtradézido pelo DNS para
seu respectivo IP. Ao receber o pedido, o seryiocura os documentos relativos ao
mesmo e retorna o HTLM via protocolo HTTPl@owser(Figura 2.4 ).

Para o sistema SIDOC, utilizamos o Servidor de oaglbes Java da Apache
Software Foundation, Tomcat na sua verséo 6.28. o@cat € um Servidor Web que
contempla parte da especificacdo da plataformaesenyolvimento Java EE (Java
Enterprise Edition), e abrange as tecnologias 8ené Jsp, que estdo especificadas
nesta plataforma. O Tomcat tem a capacidade de a&twmabém como servidor
web/HTTP autdbnomo, ou pode funcionar integrado asamidor web dedicado, como
Apache httpd ou Microsoft IIS, ou ainda como partegrante de um servidor de

aplicacdes mais amplo, como JBoss AS.

Usuario

Dominio

Servidor

Figura 2.4 - Diagrama de Servidor Web
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2.4LINGUAGENS DE PROGRAMACAO PARA WEB

2.4.1ADOBE FLEX

O Adobe Flex é uma tecnologia adquirida pela Ad8gstems Incorporated, e
gue a Macromedia lancou em 2004. Hoje a tecnolelgia € mantida e comercializada
pela Adobe, esta tecnologia possibilita o desenmvamto de aplicacbes ricas para
Internet (RIA). Ela é executada através do AdolstPlayer. A figura abaixo ilustra o
processo de evolucado das aplicagbes até chegaommosieeito de RIA.

Global IE

RICH INTERNET

WEE APPLICATIONS APPLICATIONS

MAINFRAME CLIENT/SERVER

Text UI Integrated media GUI

Figura 2.5 - Diagrama de Evolugéo das Aplicagbes

O Adobe Flex conttm um kit de desenvolvimento, lsimiao Kit de
desenvolvimento do Java, onde estdo as classesptementacdo padrdo e a maquina
virtual para compilacdo dos artefatos. No Flex éad@ um arquivo .swf apds a
compilacao da classe, e esse arquivo .swf e exErata Adobe Flash Player, e quando
0 usuério acessa a aplicagdo via um navegadoste momento este arquivo .swf fica
instalado no temporario do sistema operacionalstidano.

O Flex tem a caracteristica de executar em navegsddesde que esteja
instalado o Adobe Flash Player, e as aplicacOes $8@ caracterizadas por serem
aplicacdes tradicionais Desktop, porém sdo exeastath navegadores e nao precisam
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de instalacédo, rodando em um ambiente seguro cladetiSandbox”. Sandbox pode
ser entendido como a zona de seguranca na qualqun@SWF esta operando. O tipo
de sandbox indica a zona de seguranca, ou sefdasio Player, todos os arquivos SWF
sao colocados em um dos quatro tipos de sandbox:

* Remote - Todos os arquivos provenientes de URLs nao dosdio
colocados em um sandbox remoto. H4 muitos sandliessa natureza,
um para cada dominio de Internet (ou intranet) dirpdo qual os
arquivos sao carregados.

* Local-with-filesystem - O sandbox padrdao para arquivos locais.
Arquivos SWF neste sandbox ndo podem acessarradhi@u qualquer
servidor) de forma alguma. Nao € permitido o acéssal de rede com
enderecos tais como URL’s e HTTP.

» Local-with-networking - Um arquivo SWF neste sandbox pode
comunicar com a rede (Internet), mas nao pode acassuivos locais.

* Local-trusted - Este sandbox ndo possui restricdes. Qualquerivarq
local pode ser colocado neste sandbox se a aw@ozar dada pelo
usuario final. Esta autorizacdo pode vir em duasds: interativa por
meio do Settings Manager ou nao interativa, porondel um instalador
executavel que cria arquivos de configuracdo doshFIRlayer no

computador do usuario.

O Adobe Flex possui duas linguagens o ActionSaiy# € orientado a objeto,
sendo a classe do Flex, e o MXML gque contém todadirativas para desenvolver as
paginas RIA. A Adobe também disponibiliza uma ID&gdesenvolvimento, que é o
Flex Builder que esta na verséao 4, e hoje é geapdta estudantes e desempregados, a
figura 2.6 ilustra os elementos da plataforma deedeolvimento Adobe Flex.
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FlexSDK

MXM L l ActionScript

Flex Class Library

Debuggers

Figura 2.6 — Plataforma de Desenvolvimento Adolex Fl

O Adobe Flex Builder é uma ferramenta baseadaalipge. O Eclipse € um
IDE gratuita para desenvolvimento de varias lingmsg com Java, PHP, C++ e outras.
O Flex Builder tem algumas caracteristicas que liauxio desenvolvimento das
aplicacdes Flex, com a codificacao inteligente,ebug) interativo, e o seu design de
interface visual, a figura abaixo ilustra o fluxe grocesso das aplicages Flex

Custorm
main_rmexmml COMDOnNents CompilersLinker Web Servar Client

ActionScript

=Het: APPlLCAT Sons > Classes
-
—_—
-] =
-_ WAL —_— = SWF

—

R5L files
it L%

Use amx; Scripbt =

P ——-
to write, import, ,
orinclude %
ActionScript

=.AS5

-

ELMML

=

A5

N (10 [0 () (1)

SWiC amvd REL files

Figura 2.7 — Fluxo de Processo do Adobe Flex
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2.4.2JAVA

A linguagem de programacgdo Java foi criada pela Bigrosystens, € um
linguagem orientada a objeto, compilada para uradogte e executada numa maquina
virtual, possuindo as seguintes plataformas:

e« JSE - (Java Standard Edition) € o ambiente de debémento mais
utilizado, por conter classe utilitaria que se mdte para ambientes
Desktops e Servidores, sendo assim a plataformeipai.

 JEE - (Java Enterprise Edition) é a plataforma Jeoltada para redes,
Internet, Intranets e afins. Ela contém bibliotecespecialmente
desenvolvidas para o acesso a servidores, a sstena-mail, a banco
de dados, etc.

« JME - (Java Micro Edition) é o ambiente de deserig@nto para
dispositivos méveis ou portateis, como telefondslaess e palmtops.

No desenvolvimento da aplicacdo sidoc iremos atilios recursos das
Plataformas JSE e JEE. As principais caractersstida linguagem Java s&o:
[WIKIPEDIA, 2010]

Orientacédo a objetos

Portabilidade - Independéncia de plataforma - &®&cruma vez, execute em
gualquer lugar'(rite once, run anywherg"

Recursos de Rede - Possui extensa biblioteca deasogue facilitam a
cooperacao com protocolos TCP/IP, como HTTP e FTP;

Seguranca - Pode executar programas via rede arnigtdes de execucao

Sintaxe similar a Linguagem C/C++.

Facilidades de Internacionalizacdo - Suporta naterdge caracteres Unicode;

Simplicidade na especificacdo, tanto da linguagemmoc do "ambiente” de
execucao (JVM);

E distribuida com um vasto conjunto de bibliotg@asAPI);

Possui facilidades para criagdo de programaslalistids e multitarefa (multiplas
linhas de execu¢cdo num mesmo programa);

Alocacdo de memoéria automatica por processo detocotie lixo @arbage

collecton);
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2.4.3BLAZEDS
Para utilizar Flex e Java juntos precisamos de namdwork para integrar as

duas linguagens. Desta forma decidir utilizar oneavork BlazeDS que é mantido pela
Adobe. Esta integracdo Java e Flex utliza chamd&R€, e possui um protocolo

especifico chamado de AMF.

> —_—
—

Figura 2.7 — Conversor Flex+Java

O BlazeDS [ADOBE2010] é a tecnologia remota Java com base em seéd
mensagens na Web que permite que os desenvolvesimresnectem facilmente aos
dados distribuidos e envia os dados em tempo r@a ps aplicativos Flex. Ele

consistem em duas partes cliente e servidor deaglo JEE.

Web Server

J2EE Server
Client -

Client -

BlazeD5

Client -

Figura 2.8 — Comunicacéo Flex + Java
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CAPITULO 3 — DESENVOLVIMENTO

Este capitulo tem como objetivo apresentar a analessde a proposta em
desenvolver um sistema de Gerenciamento Eletr@@ddocumentos com Criptografia,

denominado de Sidoc (Sistema de Documentos Eleténi

3.1CONCEITOS INICIAIS

O Sidoc é um sistema projetado para gerenciar deatos eletronicos, e foi
adicionada na arquitetura do sistema mecanismosriggrafia. A arquitetura foi
dividida em duas tecnologias, sendo na camadargsaypacdo a plataforma da Adobe
Flex, e na camada de negdcio com os mecanismasptiegeafia a linguagem Java, as
duas tecnologias se comunicam via protocolo AMF.

O sistema WEB é executando no servidor de aplicigawat e banco de dados
MySQL, o sistema possui dois médulos, sendo umadiastro de usuarios e um de
gerenciamento de documentos. A utilizacdo do sest@msimples e intuitivo, tendo uma
interface visual amigavel com janelas deslizantefe#os graficos parecido com uma

aplicacao desktop.

3.1.1Intera¢cdes com 0Os usuarios
O sistema possui dois modulos principais:
* Manter Usuarios

¢ Manter Documentos



20

uc Diagrama de Caso de Uso /

Manter Usuario

Usuario

Manter Documentos

Figura 3.1 — Diagrama de Caso de Uso Manter Useddanter Documentos

Na figura 3.1 observamos os dois casos de ugscipais do sistema, e
notamos que toda interacdo € feita pelo usuarisistema. O caso de uso manter
usuarios tem a funcionalidade de cadastro dos iosudw sistema, nele sera cadastrado
o perfil do usuario e seu departamento, estes dddoperfil e departamento sao
ficticios, pois depende de cada empresa informars@&ss respectivos perfis e
departamentos. E no caso de uso manter documentealiZado em duas etapas a
importagéo e a localizagdo do documento.

Além dos dois casos de usos principais mencionadass o inicio de toda
interacdo que é a autenticacdo do usuario, neste mescrevemos 0 caso de uso

realizar login, a figura 3.2 mostra esta interacao.

uc Diagrama de Caso de Uso /

Realizar Login

Usuario

Figura 3.2 — Diagrama de Caso de Uso Realizar Login
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3.1.2Modelagem do Sistema

O sistema foi desenvolvido utilizando o conceitodédulos, onde cada um
possui sua atribuicdo de forma bem definida. Apeamtilizar este conceito, um
modulo depende da acdo de outro. Sua arquitettotaknente baseada em sistemas
web utilizando a tecnologia Java e Adobe Flex.

Nas interfaces com o usuario € utilizada a tecimlddobe Flex, esta tecnologia
€ composta por duas linguagens a Action Script MXML, ambas composta na
arquitetura do sistema. A linguagem Action Scriptulizada nas acdes dos
componentes com chamadas a servicos Java e ma@adipulde informacdes, a
linguagem MXML é utilizada na composi¢cdo de compdes como caixas de texto e
grid’s. A camada de negdcio € composta por serndgog, que Sao responsaveis por
todo fluxo de dados do sistema, e nela foi utiizadAPI Java Criptography Extension
(JCE), que contém todos 0s mecanismos necessarasnmplementar a criptografia de
arquivos.

O sistema possui trés implementacdes de cripiagnadra demonstragcéo
académica, sendo os algoritmos AES, DES e Triplé&s,Dsto que, ndo tem a
necessidade de mais de um algoritmo seguro. AdafigB abaixo mostra o trecho de

implementacé&o do algoritmo de criptografia.

Cipher ecipher;
Cipher dcipher;

poblic CriptografafrguiwvosAES (SecretEey key) |
A4 Cria um wvecor de le—-byte;
byte[] iv = new byte[] { (byte) O0x8E, O0xl12, 0x39, (byte) O0x9C, O0x07,
0x72, Ox6F, 0Ox5a, (byte) O0x8E, 0=x12, 0x39, (byte) 0x9C, O0=x07,
oOx72, O0xeF, Ox5&}:

AlgorithmParameterSpec paramSpec = new IvParameterSpec (iv) !

try {
ecipher
deipher

Cipher.getIns

Instance ("RES/CBC/PEC55Padding™)
Cipher.getI

tance ("RES/CEBC/PECS55Padding™) ;

= ns
f{ CBC reguer ;:;:;a;;za;é: do wetor dos :;:::EJ
ecipher.init (Cipher. ENCRYPT MODE, key, paramSpec);
doipher.init (Cipher. DECRYPT MODE, key, paramSpec);
¥ catch (Exception e) |

e.printStackIxace ()

Figura 3.3 — Algoritmo Criptografia AES em bloco.
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A classe Cipher é a classe principal da API detagiafia, ela € criada pelo

método getinstance, que recebe como parametro tuimg, sjue pode ser:

"algoritmo/modo/reginie
"algorithm’

Nesta implementacdo € utilizado o Algoritmo AES,mmdo CBC que é

criptografia e blocos, e o regime PKCS5Padding @ueriptografia com senha
implementada pelos laboratérios RSA na versédo d riodembro de 1993.

Para implementar os outros algoritmos, basta neadifo algoritmo para o

algoritmo desejado, como demonstrado nas figusas 3.5 abaixo:

publlc CrlptografaﬁrqalvosDES(SECIEt{ey kev) {
/ Cria um wetor de EB-byte;

byte[] iv = new byte[] { (byte) O0x8E, 0x12, 0x39, (byte) 0x9C, 0x07,
0x72, Ox6F, Ox5& !

AlgorithmParameterSpec paramSpec = new IvParameterSpec (iv):
try {
ecipher = Cipher.getInstance ("DES/CBC/PHECS55Fadding™) ;
doipher = Cipher.gstInstance ("DES/CBC/PHECS5Padding™) ;
'/ CBC reguer inicializagdoc do vetor dos blocos.

ecipher.init (Cipher.ENCRYPT MODE, key, paramspec):

decipher.init (Cipher. DECRYFT MODE, key, paramSpec);
} catch (Exception e) {

e.printStackTracel():

Figura 3.4 — Algoritmo Criptografia DES em bloco.

Cipher ecipher;
Cipher dcipher;

public CriptografabrgquivosTripleDes (SecrecKey key) {
Cria um vetor de 8-byte;

byte[] iv = new byte[] { (byte) OxBE, 0xl1l2, 0x3%, (byte) O0x9%C, 0=x07,
Ox72, O=xeF, O0x3& }:

AlgorithmParametcerSpec paramSpec = new IvParameterSpec(iv):
try {
ecipher = Cipher.getIn nee("TripleDES/CBC/PHEC55Padding™) ;
dcipher = Cipher.getInstance("ITripleDES/CBC/PFECS55Padding™)
f CBC regquer inicializacaoc do vetor dos blocos.

ecipher.init (Cipher.ENCRYFT MODE, key, param3pec);

deipher.init (Cipher. DECRYPT MODE, key, paramSpec);
} catch (Exception e) {

e.printStackIrace():

Figura 3.5 — Algoritmo Criptografia DES em bloco.
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O fluxo de sequéncia do Modulo de Manter Usuarm déscritas no diagrama

na figura 3.6.

sd Diagrama de Seguécia Manter Usuario /

—

Segue o mesmo fluxo para os métodos
: atualizarUsuario,pesquisar e
deletarUsuario

% @ AdministracaoDAO BaseDAO
Usuério AdministracaoService
! T T
! : 1 1
! ) 1 1 1
! listarDepartamento() 1 ! !
1 1
1 1
listarDepartamento() ol i
1
1
getConexao() - :
1
getQuery() -
g
1
fecharRecursos() - :
: ! T i |
listarPerfil() | 1 1
™ 1 1
1 1
1 1
listarPerfil () ! :
1
1
getConexao() - :
g
getQuery(String) :
| -
g
1
fecharRecursos() -
L J 1
salvarUsuario(Usuario) : : :
1 1
salvarUsuario(Usuario) : :
> i
v 1
\ 1
\ . . 1
\ getConexao() :Connection -
\ 1
\ getQuery() - !
l“ VLJ
\ 1
\ fecharRecursos() - !
\ L
| T
1
1
1
1

Figura 3.6 — Diagrama de Sequéncia Manter Usuario.
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Neste diagrama vimos o fluxo de interacdo do uswzm as funcionalidades do
modulo de manter usuario. O diagrama de sequéwncradtiulo manter documentos €

demonstrado na figura 3.7.

sd Diagrama de Segliéncia Manter Documentos /

% @ EnviaEmail ArquivoDAO BaseDAO

Usuario ArquivoService

1
! 1
! importarArquivo() _ 1

importarArquivo()

y
—

y
B et T TP PP

getConexao()
enviarEmail() :
1
1 1
I 1 1 1
: H | | getQuery() .y
1
| ! |
I 1 1 1
: 1 1 fecharRecursos() o !
| : i g m|
: 1 1 T 1
| localizarDocumento() ! i i i
1 1 1
1 1 1
localizarDocumento() 1 1 1
1 1 1
T 1
1 1
1 1
: getConexao() o !
1 g
1 1
: getQuery) ol
| L
i o
1 1
1 fecharRecursos() o !
1
i g
1 T 1
1 1

Figura 3.7 — Diagrama de Sequéncia Manter Docursent
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3.1.3Modelagem do Banco de dados

O banco de dados foi desenvolvido de acordo coagrade negocio do sistema
definido nos conceitos iniciais e pelos objetosnigds na modelagem do sistema. O
banco de dados utilizado € o MySQL na sua versgmanodelo de entidade relacional

€ mostrado na figura 3.8 abaixo:

|USUARIO |
| 3 wiisiann; BVTEGER | DEPARTAMENTO
@ idDepartamento: INTEGER (FK) DEP_US ¥ idDepartamento: INTEGER
@ idperfil: INTEGER (FK) N ' P13 descricao: VARCHAR(120)
@ emaill: VARCHAR(200)
& login: VARCHAR({10}
| @ Bk MARITIAN] 1) >t PEFIL_USU :
|3 USUARIO _FiIndex1 ' PERFIL
_ WPy j: |3 ER A BIEGER.
I3 USUARIO_FKIndex2 |@ sigl: VARCHAR(10)
@ idDeparamento & descricao: VARCHAR(120)
USU_ARQUIVO
ERRO
® idErro: INTEGER(10)
L ARQ_ERRO—— 1€ @ 1dArguivo: INTEGER (FK)
I P\ . I |4 descrican: VARCHAR(200)
| ARQUIVO ¢ dataCadastro: DATE

|'# idArguivo: INTEGER

|@ idUsuario: INTEGER (FK)
| @ nome_original: VARCHAR(200) DETALHE_ARQUIVO 4l
% nome_compactado: VARCHAR(200) H ' /idDetalhe: INTEGER

L

local_armazenado: VARCHAR(200) idArquivo: INTEGER (FK)
titulo: VARCHAR(200)

assunto: VARCHAR(200)
descrican: VARCHAR(200)
tipo: INTEGER.

algoritimo: VARCHAR(20)
dataCadastro: DATE
senha: VARCHAR(S0)

€

ARQUIVO_DETALHE

COCOCOCOCOCO=R

Figura 3.8 — Diagrama de Entidade Relacional.

As tabelas Usuario, Perfil e departamento cordérdados principais de
acesso ao sistema e de manipulacéo das funciotedidsas tabelas Arquivo e Detalhe
Arquivo, contém os dados dos arquivos gerencia@éts gistema, e na tabela Erro, é

gerado logs dos erros decorrentes no gerenciardestdados.
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3.1.4Implementacéo do Sistema

O projeto do sistema foi criado utilizando a IDEd#senvolvimento eclipse na
sua versao 3.4.2 com o plugin do FlexBuilder ver83oe tem a sua estrutura
demonstrada na figura 3.9. Este projeto é compgsto artefatos Java e Flex,
separadamente por pacotes, 0s projetos constrnédtas duas plataformas podem ser
unidos ou separados, inclusive separacdo fisicés pe duas tecnologias séo
desacopladas por inteiro. A vantagem de se consigiemas com baixo acoplamento
entre camadas € a evolucdo que cada camada pader a=mn que se tenha interfere
com o todo, e alem disso poder substituir uma oniolegia por outra que se adequada

a necessidade de cada empresa.

2 T3 sidoc
B sre <1 pastados arquivos

= JRE System Library [jdik1.6.0_14] Fontes java

=, Apache Tomcat v6.0 [Tomcat vﬁ 0]
= Referenced Libraries
=. bin-debug
= flex_libs
4 5% flex_src

o, br =1 Pasta dos arguivos

fortes FLEX.

Icons
imagens
rpc
wtil
. Wiew
AdministracaolUsuario.as
+_1‘| Importar.as
-{|_}1 LocalizarDocumentos.as
'a sidoc.rmooml
= html-template
4 = WebApp
= META-INF
4 (= WEB-INF -(:::I Pasta dos compilados
4 (= flex Flex (.swf) e Java
{X] messaging-cenfig.aoml (.class)
(X proxy-config.xml

veou

& Ll

-

¥ remoting-config.xml
X| services-config.aml
- lib
= SIC

web.xml

B )

Figura 3.9 — Estrutura do Projeto Sidoc.
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Os projetos Java Web sdo compactados em um arguaro nele tem todas as
classes e bibliotecas utilizadas, no caso da im¢égrJava Flex utiliza-se de mecanismo
de comunicacgéo, que € o protocolo AMF(Action Messigrmat) da Adobe. A figura
3.10 abaixo demonstra a configuracdo do arquiveetidcos para comunicacdo Java e
Flex, esta comunicacdo deve-se ao conjunto deotsbhs do BlazeDS que abre um

canal de comunicacéo entre as duas linguagens.

<?xml version="1.0" encoding="UTF-8"?>
¢gervice id="remoting-service"
clasz="flex.messaging. services. Remotingfervics"

<adapters>
<adapter-definition id="javs-object" class="flex.messaging. services.remoting.adapters, Javaldapter” default="trus"/>

</adapters>

1 ref="my-amf"/>

»br.com.3idoc. 2ervico. AdministracanService</source>
ties>

Figura 3.10 — Descritor de configuracao de Servigos.

Nos trechos de tag destination possui 0 campo édégum cédigo identificador
de qual classe Java a ser invocada, o cédigo &ienrha chamada remota a servico de

middleware BlazeDS, que tem o canal de comunicacao.
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3.2MODULOS

3.2.1Manter Usuarios

O modulo Manter Usuario comega quando o usuario cliwanenu superior
Administracdo, Usuarios, o sistema retorna a telpasquisa com o filtro por nome do
usuario, departamento ou perfil. Nesta tela o usu@ém as opcdes de adicionar um
novo usuario, alterar ou remover usuarios exisserdefigura 3.11 mostra a tela de

manter o usuario.

Administracao Gerenciar Documentos

'€ Usuarios |

Administragdo de Usuarios - O x

Nome:

Departamento: L Selecione v

Barfil: Selecione - Pesquisar
L J I~ q

Nome Login Telefone Departamenta Perfil

4~ Incluir £ Editar X Excluir |

Figura 3.11 — Tela de Manter Usuérios.

3.2.2Manter Documentos
Este modulo é composto por duas telas, uma de tcadés documento, com

opc¢Oes de filtro como:

* Titulo

e Assunto

» Descricéo

* Tipo do Documento

» Algoritmo de Criptografia

* Url de importagéo do arquivo
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Estes filtros séo utilizados para facilitar a busealocumento importado pelo

sistema, a figura 3.12 abaixo mostra a tela de itap&o dos arquivos.

Importar Documentos

- a
Titula: |
Assunte: Titule & Obrigatdrio!
Descricdio:
Tipo do Documento: [ Selecione v

Algoritmo de Criptografia: Selecione -

Arquivo

Procurar
Enviar

Status Selecione um arquivo para fazer o upload

# Todos os dados devem ser preenchidos

Figura 3.12 — Tela de Importagédo de Documentos.

Ao importar o arquivo, o0 sistema mandara a semherigtografia para o e-mail
do usuéario ou do departamento.

A localizagdo do arquivo é feita pelos filtros peswente cadastrados na
importagéo, a figura 3.13 mostra este processo.

Lecalizar Documentos

Titula:

Assunto:

Descricio:

Tipo do Documento: L Selaciona v Data de Cadastro: = ‘ Pesquisar

Nome do Arguivo Tipo do Documento Algoritmo de Criptografia

), Download

Figura 3.13 — Tela de Localizacdo dos Documentos.
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CAPITULO 4 — TESTE E RESULTADOS

Este capitulo mostra alguns testes e resultadbzages baseados na solucéo

proposta de desenvolvimento do sistema Sidoc.

4.1.1TESTE IMPORTACAO

Todo o sistema foi desenvolvido sobre uma arquaedava e integrado com a
plataforma Flex da Adobe, deste modo demonstrarecmmso foco principal a
criptografia do arquivo armazenado em disco.

A figura 4.1 ilustra a tela de importacéo dos doentos preenchida e a resposta

do sistema para o usuario

Figura 4.1 — Tela do Arquivo Importado pelo sistema

4.1.2RESULTADOS DA IMPORTACAO

Apos ser importado o0 arquivo, 0 sistema envia tma# para 0 Usuario com a
senha para descriptografar o documento. Este mwdes utilizado o emulador de e-

mail PostCastServer na versao 2.6.0, a figura 4gtna o layout do e-mail.
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© File Edit View Tools Help

Poesat qrase WSn | [BRefresh piisetings | R logs BHeb O 000O0O00OOOO0OOOOOCOOOOO-
% Outbox

Help Shorteuts Retres [To  |sats  |pate | Fromaddr Error D | Ssubject
Shortauts

=] sebast. fablano @empresa.com.br Idie 19/11/2010 04:14:03

sidoc@sidoc.com PROCESSAMENTO DE ARQUIVOS SI5

0O

New Message

= (=] PROCESSAMENTO DE ARQUIVOS SISTEMA SIDOC.
Open Message
i - Bl seve | @ provoss ® e | |]] Attach @ HTML | & Print 47 Speling | ! SetPriority
ings :
b From:  [Hidoc@sidoc,com
Find Messane To:

- Fle Edit View Insert Tools Help

[sebast fabiano @empresa.com.br

= Subject: [PROCESSAMENTO DE ARQUIVOS SISTEMA STDOC.
Appearance
— "Foi importado o arquivo Cielo-Lancamentos-10112010.xls com sucesso, e a senha para descriptografar &
5 ABQLudKaNBIOeLGZLFsR7kUZ",

Columns

&

Network

=

Compact

@

Updates

Figura 4.2 — Tela de envio de e-mail.

Analisando o diretorio que o sistema armazenouqaiaw, verificamos que o
sistema cria uma pasta com o nome do usudrio alegdartamento, e na sua raiz ele

cria duas pasta. Uma para arquivos criptografadosuga para 0s arquivos
descriptografados.

4 | Arquivos
4 | | Sidoc
4 || sebast

4 || Criptografados

=2 Cielo-Lancamentos-1011201019 11_2010_04_11_368.zip
4 | Descriptografados

B2 Cielo-Lancamentos-1011201019 11_2010_04_11_368.zip

Figura 4.3 — de Armazenamento de Arquivos.
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Ao tentar abrir o arquivo criptografado € exibidon uerro do sistema
operacional, informando que o arquivo estd em farnd@sconhecido ou danificado.
Esse erro é proveniente da criptografia do arqudois foram alterados os binarios,

evitando assim que o arquivo seja aberto.

E Cielo-Lancamentos-1011201019 11 2010 04 11 368.zip 19/11/2010 04:14 Arquivo ZIP do Wi... 246 KB

[ £o [=CS)

| 7 1 ChArguives\Sidochsebasth Criptografades\ Cielo-Lancamentes-1011201
S 01911 2010 04 11 368.zip
O arquivo estd em formato desconhecido ou danificado

| ok

Figura 4.4 — Tentando abrir o Arquivo Criptografado
4.1.3TESTE LOCALIZACAO
Na localizacdo dos arquivos importados no sisteemramos na tela de

localizacdo dos documentos. Ela contém os campdtrde, que possibilita a busca

por titulo, assunto, descri¢éo e tipo do documento.

Localizar Documentos [ = 4
Titulo: LAMCAMENTO
Assunto:
Descricao:
Tipo do Documento: Pessoal - Data de Cadastro: 19/11/2010 ;| |, Pesquisar
Nome do Arguivo Tipo do Documento Algoritmo de Criptografia
Cielo-Lancamentos-10112010.xls Pessoal Triple DES
\_ Download

Figura 4.5 — Tela de Localiza¢do dos Documentos.
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4.1.4RESULTADO LOCALIZACAO

Apbs a localizagdo do documento o sistema emitdelende PopUp para que

seja adicionado a senha para descriptografar oivatg figura 4.6 mostra este

processo.
Localizar Documentos Download O x- 0O x
Titulo: LANCAMENTC
Assunto: Senha:  ABQLudKaNBiOeLGZLFsRTkUz
Diescricdio: ; .
Baixar
Tipo do Documento: Selecione ar
= = .
Nome do Arguivao Tipo do Documento Algoritmo de Criptografia
Cielo-Lancamentos-10112010.xls Passoal Triple DES

), Download

Figura 4.6 — Tela de Download do Documento.

Ao adicionar a senha e clicar no botdo baixar,stesia utiliza a senha para
descriptografar o arquivo compactado e descompeawctiindo para o usuario o arquivo

original armazenado.
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CAPITULO 5 — CONCLUSAO

O Sidoc é um sistema que surgiu de uma idéia Inide se construir uma
solucéo de Gerenciamento Eletrbnico de Documentas,tomou uma direcao a outro
contexto de automacéo, assim passando a ter unmfamw na parte de seguranca da
informagéo e tornando o assunto deste trabalhde&wlogias escolhidas n&o foram
por acaso, pois séo tecnologias que tenho conhetnefaz alguns anos, trabalhando
e ministrando cursos, e neste sistema adicionei argaitetura que esta sendo o
diferencial dos projetos web.

Adobe Flex iniciou com as tecnologias RIA (AplicagtRicas para Internet) e
consolidou mais ainda com a integragéo com a platesf Java. Evoluindo ao passar do
tempo, e hoje tendo integragdo ndo somente com, Jaga com PHP. Tentei
demonstrar a simplicidade da integracdo das dwamlteias e também o resultado
final desta integracédo, e na parte da APl de aipffta Java, fica bem transparente para
o desenvolvedor implementar solu¢des robustas,gstés AP faz parte desde a versao
do JSDK 1.1, e foi evoluido com o passar dos amgslementado novos algoritmos
mais seguros como € o caso 0 algoritmo AES, queusam 2001. No caso de sistema
para demonstracdo académica implantei trés tipaalgigitmos, AES, Triple DES e
DES, caso este sistema torne-se um produto corhéraasnecessario ter este trés,
sendo satisfatério s6 0 AES, até que seja quelsatoktituido por outro logicamente.

Assim o objetivo deste projeto foi de automatizgiracesso de manipulacéo de
arquivos eletronicos e conseguir adicionar uma reega nas informacdes
armazenadas. No contexto das tecnologias de Gameecio Eletrbnico de
Documentos, este projeto se enquadra, com resgahi®® sistema de Gerenciamento
Eletronico de Documentos por si sO ndo solucionaumacao das informacdes
geridas, para ter sucesso € preciso ter um eséwvncoatalogacdo e cada empresa tem
necessidades distintas, e o GED é mais do que emaazlados. A criptografia dos
documentos geridos pelo sistema foi efetivada ascesso, tornando assim um sistema
arquitetonicamente poderoso, porém podendo se dixpaara outros contextos com
Workfow e ERP.
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5.1FUTUROS PROJETOS

Para projetos futuros sugiro implementar as segsimtelhorias:

Implementar o framework lucene para indexacdo dqgsi\as
armazenados, este framework e free do projeto Apach
Estudar os mecanismos de localizacédo de dados &§lycom
fulltext, se torna viavel.

Implementagéo do Mddulo de relatério e acompanh#raen
Implementar mecanismos de workflow.

Estudar viabilidade de integracdo com o framewaoin8p

Estudar performance com Hibernate e JPA.
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APENDICE |

Cadigo Flex:

Sidoc.mxml

<?xml version="1.0" encoding="utf-8"?>
<mx:Application xmins:mx=" " http://www.adobe.com/2006/mxml "
xmins:flexmdi=" http://flexmdi.googlecode.com/
layout=" absolute " creationComplete="initCollections()"
backgroundimage=" ' imagens/globaldoc.jpg " xmlns:vo="  br.com.sidoc.vo.*
xmlns:ns1=" br.com.sidoc.componentes.* ">

<mx:Script>
<I[CDATA][

import view.LoginFormView;

import br.com.sidoc.vo.Departamento;

import  flexmdi.effects.effectsLib.MDIRelationalEffects;

import flexmdi.effects.effectsLib.MDILinearEffects;

import util. RegistraComponentes;

import flexmdi.effects.effectsLib.MDIVistaEffects;

import br.com.sidoc.vo.Usuario;
import  flexmdi.containers.MDIWindow;
import  flexmdi.events.MDIWindowEvent;

import mx.collections.*;

import mx.controls.Alert;

import mx.core.Container;

import mx.events.MenuEvent;
import mx.events.ModuleEvent;
import mx.managers.PopUpManager;
import mx.modules.IModulelnfo;
import mx.modules.Module;

import mx.modules.ModuleLoader;
import mx.modules.ModuleManager;
import mx.rpc.events.ResultEvent;

import rpc.RemoteDestination;
import rpc.RemoteService;

import  util.ImageAssets;
import  view.SplashModule;

[ Bindable ]
public  var menuBarCollection:XMLListCollection;

[ Embedsource= "imagens/icon/user5-edit.png" )
public  var clienteEdit:Class;

[ Embed(source= "imagens/icon/icoPastaAberta.png" )
public  var icoPastaAberta:Class;

[ Embedsource= "imagens/icon/icoPastaFechada.png" )



public var icoPastaFechada:Class;

private  function initCollections(): void {
RegistraComponentes.registrar();
carregarTelaLogin();
}
public  function  retorno(event:ResultEvent): void {
/[Alert.show(String(event.result),"Alerta de
Exemplo!");
}
private function  menuHandler(event:MenuEvent): void
if (event.item.@tipo == "finalizar" ) {

onFinalizar();

else {

if (ModuleManager.getModule(event.item.@swf).loaded){
return ;
}

/IMostra a tela de "aguarde"

var splash:SplashModule =
PopUpManager.addPopUp(splash,
PopUpManager.centerPopUp(splash);

/[Cria a instancia da janela MDI

var janela:MDIWindow = new

janela.title = event.item.@tituloJanela;
var mdl:ModuleLoader = new

new SplashModule;
this , true );

MDIWindow;

ModuleLoader;

/[Fecha a janela quando o mé&o estiver carregado

var loadedModule:DisplayObiject;

mdl.addEventListener(ModuleEvent.READY,

function  (event:ModuleEvent): void {

PopUpManager.removePopUp(splash);
trace (event.currentTarget.child.height);

janela.height =
event.currentTarget.child.height+30;

janela.width =
event.currentTarget.child.width+8;

b

mdl.addEventListener(ModuleEvent.PROGRESS,

function  (event:ModuleEvent): void {
var percentual:int =
Math.round((event.bytesLoaded / event.bytesTotal) *
splash.lbAguarde.text = percentual +

m’dl.url = event.item.@swf;
mdl.loadModule();

janela.addChild(mdl);

100);
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janela.addEventListener(MDIWindowEvent.CLOSE,

function  (event:Event): void {
mdl.unloadModule();
D
mdiCanvas.windowManager.center(janela);
mdiCanvas.windowManager.add(janela);
}
}
public  function  sair(event:MouseEvent): void {
mdiCanvas.removeAllChildren();
carregarTelaLogin();
}
private  function  onFinalizar(): void {
mdiCanvas.removeAllChildren();
}
private  function  carregarTelalLogin(): void {
var telaLogin:LoginFormView = new
LoginFormView;
PopUpManager.addPopUp(telaLogin, this , true );
PopUpManager.centerPopUp(telaLogin);
}

1>

</mx:Script>

<vo:Usuario id=" wusuario " />

<mx:XMLList id=" menuXML >

<menuitem label=" Administracdo " >
<menuitem label="  Usuarios "tipo="  filho "
tituloJanela=" Administracao de Usuarios "
swf=" AdministracaoUsuario.swf "icone=" clienteEdit ">
</menuitem>
<menuitem label="  Gerenciar Documentos ">
<menuitem label=" Importar Documentos "
tipo=" filho " tituloJanela=" Importar Documentos " swf=" Importar.swf "
icone=" icoPastaFechada "/>
<menuitem label="  Localizar Documentos "
tipo=" filho " tituloJanela=" Localizar Documentos "
swf=" LocalizarDocumentos.swf "icone=" icoPastaAberta "/>

</menuitem>
</mx:XMLList>

<mx:VBox id=" vbox " width=" 1009%" height="  100%"' >

<mx:ApplicationControlBar y=" 0" width="  100%' height=" 46"
visible="  true "id=" pnMenu"
horizontalCenter=" 0"
fillColors=" [#B7BABC, #B7BABC] " fontFamily=" Arial " fontSize=" 12" >



<mx:MenuBar labelField=" @label "
itemClick="menuHandler(event);" iconField=" @icone"
dataProvider=" { menuxXmp "
width="95%' height=" 30" fontFamily=" Arial " fontSize=" 13" >

</mx:MenuBar>
<l
<mx:MenuBar labelField="@label"
itemClick="menuHandler(event);" iconField="@icone"
dataProvider="{menuXML}"
width="95%" height="30" visible="true" fontFamily=" Arial"
fontSize="13" alpha="3">

</mx:MenuBar>

-->
<mx:Text y=" 138"id=" usuarioLogado "

text="{ usuario.login } " width=" 89" fontSize=" 13" fontFamily=" Arial " />
<mx:lmage source=" imagens/icon/Sair24.png "

height=" 24" width=" 24" click="sair(event)" />

</mx:ApplicationControlBar>

<flexmdi:MDICanvas id=" mdiCanvas " width="  100%"
height=" 100%' minWidth=" 100"

effectsLib=" { flexmdi.effects.effectsLib.MDIVistaEffects o>
<mx:DataGrid x=" 203"y=" 84" visible=" false ">
</mx:DataGrid>
<mx:ComboBox id=" Combd' visible=" false "/>
<mx:CheckBox visible=" false " />
<mx:Formltem visible=" false " />
<nsl:DataField x=" 435" y=" 185" visible=" false "/>

</flexmdi:MDICanvas>
</mx:VBox>

</mx:Application>

LoginFormView.mxmi

<?xml version="1.0" encoding="utf-8"?>
<mx:TitleWindow  xmiIns:mx=" http://www.adobe.com/2006/mxml

layout=" absolute "width=" 334" height=" 196" title=" Acesso ao Sistema "
cornerRadius=" 0" backgroundAlpha=" 10"
xmins:ns1=" br.com.cursoflex.componentes.* ">
<mx:Script>
<I[CDATA[

import br.com.sidoc.vo.Usuario;
import mx.managers.PopUpManager;
import mx.rpc.events.ResultEvent;
import mx.controls.Alert;

import mx.utils.StringUtil;

import util.ImageAssets;



import mx.rpc.events.ResultEvent;
import  rpc.RemoteDestination;
import rpc.RemoteService;

private  function  onClickBtnConfirmar(): void {
new
RemoteService(RemoteDestination.ADMINISTRACAO_SERVI CE).call(  "pesquisar
Login"
onClickBtnConfirmarResult, null ,txtLogin.texttxtSenha.text);
}
private  function
onClickBtnConfirmarResult(event:ResultEvent): void {
var usuarioLogado:Usuario = event.result as
Usuario;
if (usuarioLogado!= null  &&
usuarioLogado.login!= "' && usuarioLogado.senhal= null ){
this .parentApplication.usuario =
usuarioLogado;
PopUpManager.removePopUp( this );
}  else {
Alert.show( "Login ou Senha invalida!" );
}
}

1>

</mx:Script>

<mx:Label x=" 35.5 "y=" 34"text="  Login: "/>

<mx:Label x=" 35.5"y=" 74"text="  Senha: " />

<mx:Textlnput x=" 86.5 "y=" 30" width=" 174" id=" txtLogin
maxChars=" 10" />

<mx:Textlnput x=" 86.5 "y=" 70" width="  174"id=" txtSenha "

maxChars=" 10" displayAsPassword=" true " />
<mx:Button click="onClickBtnConfirmar()" label=" Confirmar "
icon="{ImageAssets.iconConfirmar "x=" 106.5 "y=" 113"/>

</mx:TitleWindow>

Modulo.mxml

<?xml version="1.0" encoding="utf-8"?>
<mx:ModuleLoader xmlIns:mx=" " http://www.adobe.com/2006/mxml
width=" 252" height=" 110"

horizontalAlign=" center "
verticalAlign=" middle "
ready="readyHandler(event)"
loading="  this .loading.visible = false ">
<mx:Script>
<|[CDATA[
import mx.controls.Alert;
private  function  readyHandler(event:Event): void {

event.target.removeChild(loading);

41



1>

</mx:Script>
<mx:Label id=" loading "text=" CARREGANDO/>

</mx:ModuleLoader>

SplashModule.mxmi

<?xml version="1.0" encoding="utf-8"?>
<mx:TitleWindow  xmiIns:mx="  http://www.adobe.com/2006/mxml

layout=" absolute "width=" 320" height=" 102" borderStyle=" outset
cornerRadius=" 0" alpha=" 1.0 ">

<mx:ProgressBar x=" 0"y=" 27" indeterminate=" false "
labelPlacement=" bottom " width=" 296" height=" 5" mode=" manual "
minimum=" 0" maximum=" 100"id=" prbBarra "label="  Carregando " />

<mx:Label x=" 118"y=" 0"id=" IbAguarde "text="  Aguarde "
fontFamily=" Verdana " fontSize=" 12" fontWeight=" bold " />
</mx:TitleWindow>
ListarUsuarioView.mxml
<?xml version="1.0" encoding="utf-8"?>
<mx:Module xmins:mx=" http://www.adobe.com/2006/mxmi "

xmins:flexmdi=" http://flexmdi.googlecode.com/ "

layout="  absolute "width=" 824" height=" 366" >
<mx:Script>

<I[CDATA][

import util.ImageAssets;

1>
</mx:Script>
<mx:VBox verticalGap=" 0" width=" 100%" height="  326.9 "
horizontalAlign=" center ">

<mx:Canvas x=" 88"y=" 62" width=" 100%" height=" 102" >

<mx:Label x=" 10"y=" 10"text=" Nome:"/>

<mx:Textlnput  x=" 119"y=" 8" width=" 542" id="
<mx:Button x=" 552.9 "y=" 66"id=" btnPesquisar
label=" Pesquisar "icon=" {ImageAssets.iconFiltrar } " width="

height=" 22.045454 " />

<mx:ComboBox y=" 36" width=" 314" id=" cmbDepartamento
false

prompt=" Selecione " labelField=" nome" x=" 119" editable="
<mx:ComboBox y=" 66" width=" 223" id=" cmbPerfil

prompt=" Selecione " labelField=" nome" x=" 119" editable="
<mx:Label x=" 10"y=" 40"text="  Departamento:
<mx:Label x=" 10"y=" 68"text="  Perfil: " width="

</mx:Canvas>

false
" width="

108.1 "

txtNome " />

">

">

58" />
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<mx:DataGrid width=" 100%' height=" 205"

doubleClickEnabled=" true "id=" gridUsuario " >
<mx:columns>

<mx:DataGridColumn headerText=" Nome' dataField=" nome"
width=" 30" />

<mx:DataGridColumn  headerText="  Login "
dataField=" login "width=" 20" />

<mx:DataGridColumn headerText=" Telefone "
dataField=" telefone " width=" 20"/>

<mx:DataGridColumn headerText="  Departamento "
dataField=" departamento.nome " width=" 40" />

<mx:DataGridColumn headerText="  Perfil "

dataField=" perfi.nome " width=" 40" />
</mx:columns>
</mx:DataGrid>

</mx:VBox>
<mx:Button label=" Incluir "width="  103.25 "id=" btnNovo "
icon=" {ImageAssets.iconNovo "x=" 336.25 "y=" 334.05 "height="  21.95 "/>
<mx:Button label=" Editar "width=" 103.25 "id=" btnEditar "
icon="{ImageAssets.iconEdit "x=" 4475 "y=" 334.05 "height="  21.95 "/>
<mx:Button label="  Excluir "width="  103.25 "id=" btnExcluir "
icon=" {ImageAssets.iconExcluir "x=" b558.75 "y=" 334.05 "

height="21.95 " />
</mx:Module>

ManterUsuarioView.mxml

<?xml version="1.0" encoding="utf-8"?>
<MDIWindow xmins=" flexmdi.containers.*

xmins:mx="http://www.adobe.com/2006/mxml

layout=" absolute "width=" 562" height=" 332" title=" Manter
Usuario ">

<mx:Button x=" 243"y=" 272"label="  Salvar "id=" btnSalvar "/>

<mx:Label x=" 49"y=" 87"text=" Nome:&#xd; " width=" 90" height=" 22"
textAlign=" right "/>

<mx:Label x=" 49"y=" 53"text="  Perfil:  "width=" 90" height=" 22"
textAlign=" right " />

<mx:Label x=" 49"y=" 19"text=" Departamento: "width=" 90"
height=" 22" textAlign=" right " />

<mx:ComboBox y=" 18" width=" 341" id=" cmbDepartamento "
labelField=" nome" x=" 156" editable=" false "/>

<mx:Textlnput  x=" 156"y=" 86" width=" 341" height=" 22"
id=" txtNome " />

<mx:Label x=" 49"y=" 121"text=" Email:&#xd; "width=" 90"
height=" 22" textAlign=" right "/>

<mx:Textlnput  x=" 156"y=" 120" width=" 342" height=" 22"
id=" txtEmail " />

<mx:Textlnput  x=" 156"y=" 155" width=" 102" height=" 22"
maxChars=" 12" restrict=" 0-9 "id=" txtTelefone "/>

<mx:Textlnput  x=" 155"y=" 189" width=" 134" height=" 22"
id=" txtLogin " />

<mx:Label x=" 48"y=" 189"text=" Login:&#xd; "width=" 90"

height=" 22" textAlign=" right " />

<mx:Textlnput  x=" 155"y=" 227" width=" 134" height=" 22"
id=" txtSenha " displayAsPassword=" true " />

<mx:Label x=" 48"y=" 227"text=" Senha:&#xd; "width=" 90"
height=" 22" textAlign=" right " />

<mx:Label x=" 49"y=" 155"text="  Telefone: "width=" 90" height=" 22"
textAlign=" right " />
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<mx:ComboBox x=" 156"y=" 52" width="  211"id=" cmbPerfil "
labelField=" nome" editable=" false " />

</MDIWindow>

DataField.mxml

<?xml version="1.0" encoding="utf-8"?>

<mx:DateField xmlns:mx=" http://www.adobe.com/2006/mxml "
dayNames="  {dias }"
monthNames="  { meses}"
formatString=" DD/MM/YYYY
creationComplete="configApp();"
yearNavigationEnabled=" true "
editable=" true "
restrict=" 0-9"
width=" 94"
valueCommit="validar(event);" >
<mx:Script>
<|[CDATA[

import mx.events.FlexEvent;

private  function  configApp(): void {
/I this.selectedDate = new Date();

}
private  function  validar(event:FlexEvent): void {
var str:String = event.target.text as String;
if (str.charAt(2) != "I" || str.charAt(5) != "I" ) o{
var mask:String;
if (strlength==6)
mask = str.substr(0, 2) + "o+
str.substr(2,2) + "I+ str.substr(4, 4);
event.target.text = mask;
} else if (strlength==8){
mask = str.substr(0, 2) + "o+
str.substr(2,2) + "'+ str.substr(4, 4);
event.target.text = mask;
}
}
}

1>

</mx:Script>

<mx:Array id=" dias ">
<mx:String> D</mx:String>
<mx:String> S</mx:String>
<mx:String> T</mx:String>
<mx:String>  Q</mx:String>
<mx:String>  Q</mx:String>
<mx:String> S</mx:String>
<mx:String> S</mx:String>
</mx:Array>

<mx:Array id=" meses" >



45

<mx:String> Janeiro </mx:String>
<mx:String> Fevereiro </mx:String>
<mx:String> Marc¢o </mx:String>
<mx:String> Abril </mx:String>
<mx:String> Maio </mx:String>
<mx:String> Junho </mx:String>
<mx:String> Julho </mx:String>
<mx:String> Agosto </mx:String>
<mx:String> Setembro </mx:String>
<mx:String> Outubro </mx:String>
<mx:String> Novembro </mx:String>
<mx:String> Dezembro </mx:String>
</mx:Array>

</mx:DateField>
DownloadArquivoView.mxml

<?xml version="1.0" encoding="utf-8"?>
<MDIWindow xmiIns=" flexmdi.containers.*
xmins:mx="http://www.adobe.com/2006/mxml

layout=" absolute "width=" 520" height=" 154" title=" Download " >

<mx:Button x=" 225.5 "y=" 83"label=" Baixar "id=" btnBaixar "/>

<mx:Label x=" 10"y=" 29"text=" Senha: "width=" 65" height=" 22"
textAlign=" right " />

<mx:Textlnput  x=" 83"y=" 27"width=" 273" height=" 22"
id=" txtSenha " />

<mx:Label id=" uploadStatus " visible=" false " text=""x=" 98"
y="57"/>
<mx:Button x=" 364"y=" 27"label="  Descriptografar "width=" 120"
id=" btnDescriptar ">
</MDIWindow>
ImportaView.mxml
<?xml version="1.0" encoding="utf-8"?>
<mx:Module xmins:mx=" http://www.adobe.com/2006/mxmi " layout="  vertical "
width=" 704" height=" 278" >
<mx:Script>
<I[CDATA[
1>
</mx:Script>
<mx:Form width="100%" height="  100%' >
<mx:Formltem label="  Titulo: " width=" 589" >
<mx:Textlnput  id=" txtTitulo "
toolTip="  Titulo é Obrigatorio! "width=" 423" maxChars=" 200" />
</mx:Formltem>
<mx:Formltem label="  Assunto: " width=" 589" >
<mx:Textlnput id=" txtAssunto "
toolTip="  Assunto € Obrigatorio! "width=" 423" maxChars=" 200" />
</mx:Formltem>
<mx:Formltem label=" Descricdo: " width=" 589" >
<mx:Textlnput  id=" txtDescricao "
toolTip="  Descricéo € Obrigatorio! "width=" 423" maxChars=" 200" />

</mx:Formltem>
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<mx:Formltem label="  Tipo do Documento:
width=" 336" >
<mx:ComboBox id=" cmbTipoDocumento "
toolTip="  Tipo do Documento é Obrigatério! ">
<mx:ArrayCollection>
<mx:String> Selecione </mx:String>
<mx:String> Pessoal </mx:String>
<mx:String> Departamental </mx:String>
</mx:ArrayCollection>
</mx:ComboBox>
</mx:Formltem>
<mx:Formltem label="  Algoritmo de Criptografia: "
width=" 328" >
<mx:ComboBox id=" cmbAlgoritmo "
toolTip=" Algoritmo de Criptografia & Obrigatério! ">
<mx:ArrayCollection>
<mx:String> Selecione </mx:String>
<mx:String> AES</mx:String>
<mx:String> Triple DES </mx:String>
<mx:String> DES/mx:String>
</mx:ArrayCollection>
</mx:ComboBox>
</mx:Formltem>

<mx:Formltem label=" Arquivo " direction=" horizontal ">
<mx:Textlnput  id=" fileLocation "
toolTip="  Arquivo é Obrigatoério! "width=" 300" editable=" false "
color="#001234 " />
<mx:Button id=" browseButton "label="  Procurar "

width=" 100" />
</mx:Formltem>

<mx:Formltem label="" >
<mx:Button id=" uploadButton "label="  Enviar "
width=" 100" />
</mx:Formltem>
<mx:Formltem label=" Status ">
<mx:Label id=" uploadStatus "text="  Selecione um
arquivo para fazer o upload ">
</mx:Formltem>
<mx:Formltem required="  true ">
<mx:Label text=" Todos os dados devem ser

preenchidos " />
</mx:Formltem>
</mx:Form>
</mx:Module>

LocalizarDocumentosView.mxml

<?xml version="1.0" encoding="utf-8"?>

<mx:Module xmins:mx=" http://www.adobe.com/2006/mxmi
xmins:flexmdi=" http://flexmdi.googlecode.com/ "
layout="  absolute "width=" 714" height=" 398"

xmlns:ns1="  br.com.sidoc.componentes.* "

xmins:control=" br.com.thinklab.util.control.* ">

<mx:Script>



<|[CDATA][
import util.ImageAssets;

private  function  tratarDados(item:Object,
coluna:DataGridColumn):String{

if (coluna.dataField== "tipo"  && item.tipo = null 1
if (item.tipo == 1){
return "Pessoal" ;
} else {
return "Departamental” ;
} else if (coluna.dataField== "algoritmo" &&
item.algoritmo != null ){

if (item.algoritmo == 1){
return "AES" ;
} else if (item.algoritmo == 2){
return "Triple DES" ;
} else if (item.algoritmo == 3){
return "DES";

}
}
return "™ ;
}
1>

</mx:Script>
<mx:VBox verticalGap=" 0" width=" 100%" height=" 360"
horizontalAlign=" center ">

<mx:Canvas x=" 88"y=" 62" width="  100%' height=" 146" >

<mx:Label x=" 10"y=" 10"text="  Titulo: "width=" 69"/>

a7

<mx:Textlnput  x=" 149"y=" 8"width=" 542" id=" txtTitulo ">

<mx:Button x=" 582.9 "y=" 92"id=" btnPesquisar "
label=" Pesquisar "icon=" {ImageAssets.iconFiltrar } " width=" 108.1 "
height=" 22.045454 " />
<mx:Label x=" 10"y=" 38"text="  Assunto: "width=" 69" />
<mx:Textlnput  x=" 149"y=" 36" width=" 542" id=" txtAssunto
<mx:Label x=" 10"y=" 64"text="  Descricdo: "width=" 69"/>
<mx:Label x=" 10"y=" 94"text="  Tipo do Documento: "
width=" 131" />
<mx:Textlnput  x=" 149"y=" 62" width=" 542"
id=" txtDescricao " />

<mx:ComboBox id=" cmbTipoDocumento
<mx:ArrayCollection>
<mx:String> Selecione </mx:String>
<mx:String> Pessoal </mx:String>
<mx:String> Departamental </mx:String>
</mx:ArrayCollection>
</mx:ComboBox>
<mx:Label x=" 328"y=" 94"text=" Data de Cadastro: "
width="114"/>
<nsl:DataField x=" 450"y=" 92" width=" 106"
id=" dataCadastro " />

x="  149"y=" 92">

</mx:Canvas>

n />
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<mx:DataGrid width=" 704" height=" 205"

doubleClickEnabled=" true "id=" gridArquivo " >
<mx:columns>

<mx:DataGridColumn  headerText="  Nome do Arquivo "
dataField="  arquivo.nomeOriginal "width=" 30" />

<mx:DataGridColumn headerText="  Tipo do Documento "
dataField=" tipo "width=" 20" labelFunction=" tratarDados " />

<mx:DataGridColumn  headerText="  Algoritmo de
Criptografia " dataField=" algoritmo " width=" 20"
labelFunction=" tratarDados " />

<mx:DataGridColumn  headerText="  Login Usuario "
dataField="  arquivo.usuario.login "width=" 20" />

</mx:columns>
</mx:DataGrid>

</mx:VBox>
<mx:Button id=" btnDownload "label="  Verificar "
icon=" {ImageAssets.iconFiltrar } " width="" 108.1 " height="  22.045454 "

x="580.9 "y=" 368"/>
</mx:Module>

LocalizarDocumentos.as

package
{
import  br.com.sidoc.documentos.DownloadArquivo;
import br.com.sidoc.documentos.LocalizarDocumentosView;
import br.com.sidoc.vo.DetalheArquivo;
import br.com.sidoc.vo.Usuario;

import flash.events.Event;
import  flash.events.MouseEvent;

import mx.collections.ArrayCollection;
import mx.controls.Alert;

import mx.events.FlexEvent;

import mx.rpc.events.ResultEvent;

import  rpc.RemoteDestination;
import rpc.RemoteService;

public  class LocalizarDocumentos extends LocalizarDocumentosView

public  function  LocalizarDocumentos()
{
addEventListener(FlexEvent. CREATION_COMPLETE,
this .init);

private  function init(event:FlexEvent): void {
btnPesquisar.addEventListener(MouseEvent.CLICK,
localizarDocumentos);

btnDownload.addEventListener(MouseEvent.CLICK,down load);
gridArquivo.addEventListener(MouseEvent. DOUBLE_CLI CK,download);
I _ .
private  function  download(event:Event): void {

if (gridArquivo.selectedltem != null ){
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var download:DownloadArquivo = new
DownloadArquivo();
var app:sidoc = ( this .parentApplication as sidoc);
download.detalhe = gridArquivo.selectedltem as
DetalheArquivo;
var usuario:Usuario = parentApplication.usuario as

Usuario;
if (download.detalhe.tipo == 1 && usuario.login !=
download.detalhe.arquivo.usuario.login){
Alert.show( "Arquivo pessoal de outro usuario, favor
selecione outro arquivo!" )i
return
}

app.mdiCanvas.windowManager.add(download );
} else {
Alert.show( "Selecione um arquivo para Download!" );

}
}

private  function localizarDocumentos(event:Event): void {
var detalhe:DetalheArquivo = new DetalheArquivo();

if (txtTitulo.text== "™ && txtAssunto.text ==

&& txtDescricao.text== " &&
dataCadastro.selectedDate == null

&& cmbTipoDocumento.selectedLabel== "Selecione" ){

Alert.show( "Pelo menos um dos campos deve ser
preenchido ! );
return ;

}

detalhe.dataCadastro = dataCadastro.selectedDat e;

detalhe.titulo = txtTitulo.text;

detalhe.assunto = txtAssunto.text;

detalhe.descricao = txtDescricao.text;

detalhe.tipo = cmbTipoDocumento.selectedindex;

new

RemoteService(RemoteDestination.ARQUIVO_SERVICE).ca lI( "localizarDocume
ntos" ,retornolLocalizarArquivo, null ,detalhe);

}

private  function
retornolLocalizarArquivo(event:ResultEvent): void {
var retorno:ArrayCollection = event.result as
ArrayCollection;
gridArquivo.dataProvider = retorno;

Importar.as

package

{

import br.com.sidoc.documentos.ImportaView;



import br.com.sidoc.vo.Arquivo;
import  br.com.sidoc.vo.DetalheArquivo;
import br.com.sidoc.vo.Usuario;

import flash.events.Event;

import flash.events.MouseEvent;
import  flash.events.ProgressEvent;
import  flash.net.FileReference;
import flash.net. URLRequest;

import  flash.net. URLRequestMethod;
import flash.net.URLVariables;

import mx.controls.Alert;

import mx.events.FlexEvent;
import mx.rpc.events.ResultEvent;
import rpc.RemoteDestination;
import rpc.RemoteService;

public  class Importar extends ImportaView

{
private  var fileRef:FileReference= new FileReference();
private  var percentLoaded:int;
public  function  Importar()
addEventListener(FlexEvent. CREATION_COMPLETE,
this .init);
}
private  function init(event:FlexEvent): void {
browseButton.addEventListener(MouseEvent.CLICKfil eBrowse);
uploadButton.addEventListener(MouseEvent.CLICK,
fileUpload);
}
private  function fileBrowse(event:MouseEvent): void
fileRef.addEventListener(Event.SELECT,
onSelect);

fileRef.addEventListener(ProgressEvent. PROGRESS,
progressHandler);
fileRef.addEventListener(Event. COMPLETE,
criptografa);
uploadStatus.text= "Procurando o arquivo" ;
fileLocation.text= "
fileRef.browse();

}
private  function  criptografa(event:Event): void
{
if (percentLoaded == 100){
uploadStatus.text = "Upload completo!
Criptografando arquivo..."
}

var usuario:Number =
this .parentApplication.usuario.idUsuario;
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var detalhe:DetalheArquivo = new
DetalheArquivo();
var arq:Arquivo = new Arquivo();
arq.nomeOriginal = fileRef.name;
arg.extensao = fileRef.type;
arg.usuario = parentApplication.usuario as
Usuario;

detalhe.algoritmo = cmbAlgoritmo.selectedindex;
detalhe.tipo = cmbTipoDocumento.selectedindex;
detalhe.assunto = txtAssunto.text;

detalhe.titulo = txtTitulo.text;

detalhe.descricao = txtDescricao.text;
detalhe.dataCadastro = new Date();

detalhe.arquivo = arq;
new
RemoteService(RemoteDestination.ARQUIVO_SERVICE).ca lI( "importarArquivo
" retornolmportacao, null ,detalhe);

}

private  function
retornolmportacao(event:ResultEvent): void {
var retorno:String = event.result as String;
if (retorno == ")
Alert.show(retorno);

} else {
Alert.show(retorno);
}
}

private  function  onSelect(event:Event): void

{

uploadStatus.text= "Arquivo selecionado” ;
fileLocation.text=fileRef.name;

private  function
progressHandler(event:ProgressEvent): void

percentLoaded = int((event.bytesLoaded /
event.bytesTotal) * 100);

uploadStatus.text= "Arquivo " + percentLoaded +
"% completado” ;
}
private  function fileUpload(event:MouseEvent): void
{
if (txtTitulo.text == " K
Alert.show( "O Titulo é de preenciento
obrigat6rio !I" );
return ;
} else if (txtAssunto.text == " A
Alert.show( "O Assunto é de preenciento
obrigat6rio !" );
return
} else if (txtDescricao.text == " A
Alert.show( "A Descricdo do Documento é de
preenciento obrigatdrio " );

return



} else if (cmbTipoDocumento.selectedLabel ==
"Selecione" )
Alert.show( "O Tipo do Documento é de
preenciento obrigatorio ! );
return
} else if (cmbAlgoritmo.selectedLabel ==
"Selecione" )

Alert.show( "O Tipo de Algoritmo é de
preenciento obrigatorio ! );
return
}
uploadStatus.text= "Enviando..." ;
var menuURLVars:URLVariables=  new
URLVariables();
var usuario:Usuario = parentApplication.usuario
as Usuario;
var servletTarget:URLRequest= null ;
if (cmbTipoDocumento.selectedindex == 1){
servletTarget = new
URLRequest( "/sidoc/ArquivoUpload?loginUsuario=" +usuario.login);
}  else {
servletTarget = new
URLRequest( "/sidoc/ArquivoUpload?loginUsuario=" +usuario.departamento.s
igla);
}
servletTarget.method= URLRequestMethod.POST;
if (fileRef.type == "xlIs" || fileRef.type ==
".csv"
|| fileRef.type == ".doc" || fileRef.type
== ".docx"
|| fileRef.type == "t || fileRef.type
== ".pdf"
|| fileRef.type == “ppt" || fileRef.type
== "ppt" N
fileRef.upload(servletTarget);
}  else {
Alert.show( " O tipo do arquivo ndo pode ser
importado !" );
}
}
}
}

AdministracaoUsuario.as
package

import  br.com.sidoc.administracao.ListarUsuarioView;
import  br.com.sidoc.administracao.ManterUsuario;
import  br.com.sidoc.vo.Departamento;

import  br.com.sidoc.vo.Perfil;

import br.com.sidoc.vo.Usuario;

import  flash.events.MouseEvent;
import mx.collections.ArrayCollection;

import mx.controls.Alert;
import mx.events.CloseEvent;
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import mx.events.FlexEvent;
import mx.managers.PopUpManager;
import mx.rpc.events.ResultEvent;

import rpc.RemoteDestination;
import rpc.RemoteService;

public  class AdministracaoUsuario extends ListarUsuarioView
{
[ Bindable ]
private  var clientes:ArrayCollection = new

ArrayCollection;

public  function  AdministracaoUsuario()

{
addEventListener(FlexEvent. CREATION_COMPLETE,
this .init);
}
private  function init(event:FlexEvent): void {
btnNovo.addEventListener(MouseEvent.CLICK,criarUsu ario);
btnPesquisar.addEventListener(MouseEvent.CLICK,pesq uisarUsuario);
btnExcluir.addEventListener(MouseEvent.CLICK, excluir);
gridUsuario.addEventListener(MouseEvent.DOUBLE_CLI CK,editarUsuar
i0);
listarCombos();
}
private  function  listarCombos(): void {
new
RemoteService(RemoteDestination.ADMINISTRACAO_SERVI CE).call(  "listarDep
artamento" ,retornoDepartamentos);
new
RemoteService(RemoteDestination. ADMINISTRACAO_SERVI CE).call(  "listarPer
fil"  retornoPerfils);
}
private  function  retornoDepartamentos(event:ResultEvent): void {
cmbDepartamento.dataProvider = event.resu It as
ArrayCollection;
}
private  function  retornoPerfils(event:ResultEvent): void {
cmbPerfil.dataProvider = event.result as ArrayCollection;
}
private  function  pesquisarUsuario(event:MouseEvent): void {
var service:RemoteService = new
RemoteService(RemoteDestination. ADMINISTRACAO_SERVI CE);

var nome:String = txtNome.text;

var idDepartamento:Number;

var idPerfil:Number;

if (cmbDepartamento.selecteditem!= null ){



idDepartamento = (cmbDepartamento.select edlitem as
Departamento).idDepartamento;
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if (cmbPerfil.selectedltem != null  ){
idPerfil = (cmbPerfil.selectedltem as
Perfil).idPerfil;
service.call( "pesquisar" ,retornoPesquisaUsuario, null ,nome,idPerfil,idD
epartamento);
private  function
retornoPesquisaUsuario(ev:ResultEvent): void {
gridUsuario.dataProvider = ev.result as
ArrayCollection;
}
private  function  carregaUsuarios(): void {
var service:RemoteService = new
RemoteService(RemoteDestination. ADMINISTRACAO_SERVI CE);
service.call( "listarUsuarios" ,retornoCarregausurios);
}
private  function
retornoCarregaUsurios(event:ResultEvent): void {
gridUsuario.dataProvider = event.result as
ArrayCollection;
}
private  function  onClose():  void {
PopUpManager.removePopUp( this );
}
private  function  criarUsuario(event:MouseEvent): void {
var manterUsuario:ManterUsuario = new ManterUsuario();
var app:sidoc = ( this .parentApplication as sidoc);
app.mdiCanvas.windowManager.add(man terUsuario);
}
private  function  editarUsuario(event:MouseEvent): void {
var manterUsuario:ManterUsuario = new
ManterUsuario();
var usuarioGrid:Usuario = gridUsuario.selectedltem as
Usuario;
manterUsuario.usuario = usuarioGrid ;
var app:sidoc = ( this .parentApplication as sidoc);
app.mdiCanvas.windowManager.add(man terUsuario);
}
private  function  excluir(event:MouseEvent): void {
Alert.yesLabel= 'Sim'
Alert.noLabel= ‘Nao' ;
if (gridUsuario.selectedltem != null )
Alert.show( 'Deseja realmente
excluir?' , '"ATENCAOQ' ,Alert.YES|Alert.NO, null , excluirUsuario);
}

private  function  excluirUsuario(e:CloseEvent): void {



var id:Number = (gridUsuario.selectedltem as
Usuario).idUsuario;
if (e.detail==Alert.YES){

new
RemoteService(RemoteDestination.ADMINISTRACAO_SERVI CE).call( "deletarUs
uario" ,retornoExcluir, null ,id);
}
} . | . .
private  function  retornoExcluir(event:ResultEvent): void {
Alert.show( "Dado Excluido com sucesso!" );
var service:RemoteService = new
RemoteService(RemoteDestination.ADMINISTRACAO_SERVI CE);
var nome:String = txtNome.text;
var idDepartamento:Number;
var idPerfil:Number;
if (cmbDepartamento.selectedltem!= null 1
idDepartamento =
(cmbDepartamento.selectedltem as Departamento).idDepartamento;
}
if (cmbPerfil.selectedltem){
idPerfil = (cmbPerfil.selectedltem
as Perfil).idPerfil;
}
service.call( "pesquisar"  ,retornoPesquisaUsuario, null ,nome,idPerfil,idD
epartamento);
}
}
}
Arquivo.as
package br.com.sidoc.vo
{
[ Bindable ]
[RemoteClass(alias= "br.com.sidoc.vo.Arquivo" )
public  class Arquivo
{
public  function  Arquivo(){}
public  var idArquivo:Number;
public  var usuario:Usuario;
public  var nomeOriginal:String;
public  var extensao:String
public  var nomeCompactado:String;
public  var localArmazenado:String;
}
}

Departamento.as
package br.com.sidoc.vo
[ Bindable ]

[RemoteClass(alias= "br.com.sidoc.vo.Departamento” )
public class Departamento
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{
public  function  Departamento(){}
public  var idDepartamento:Number;
public  var nome:String;
public  var sigla:String;
}

DetalheArquivo.as

package br.com.sidoc.vo

{
[ Bindable ]
[RemoteClass(alias= "br.com.sidoc.vo.DetalheArquivo" )
public  class DetalheArquivo
{
public  function  DetalheArquivo(){}
public  var idDetalhe:Number;
public  var arquivo:Arquivo;
public  var titulo:String;
public  var assunto:String;
public  var descricao:String;
public  var tipo:Number;
public  var algoritmo:Number;
public  var dataCadastro:Date;
public  var senha:String;
}
}
Perfil.as

package br.com.sidoc.vo

{
[ Bindable ]
[RemoteClass(alias= "br.com.sidoc.vo.DetalheArquivo" )
public  class DetalheArquivo
{

public  function  DetalheArquivo(){}

public  var idDetalhe:Number;
public  var arquivo:Arquivo;
public  var titulo:String;

public  var assunto:String;
public  var descricao:String;
public  var tipo:Number;
public  var algoritmo:Number;
public  var dataCadastro:Date;
public  var senha:String;
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}

Usuario.as

package br.com.sidoc.vo

[ Bindable ]
[RemoteClass(alias=
public  class Usuario

"br.com.sidoc.vo.Usuario"

{
public  function  Usuario(){}
public  var idUsuario:Number;
public  var departamento:Departamento;
public  var perfil:Perfil;
public  var nome:String;
public  var login:String;
public  var senha:String;

public  var telefone:String;

public  var email:String;

}

}

ManterUsuario.as

package br.com.sidoc.vo

{
[ Bindable ]
[RemoteClass(alias= "br.com.sidoc.vo.Usuario"
public  class Usuario
{
public  function  Usuario(){}
public  var idUsuario:Number;
public  var departamento:Departamento;
public  var perfil:Perfil;
public  var nome:String;
public  var login:String;
public  var senha:String;
public  var telefone:String;
public  var email:String;
}
}

DownloadArquivo.as

package br.com.sidoc.vo

{
[ Bindable ]
[RemoteClass(alias=
public  class Usuario

{

"br.com.sidoc.vo.Usuario"

public  function  Usuario(){}

public  var idUsuario:Number;
public  var departamento:Departamento;
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public perfil:Perfil;
public nome:String;
public login:String;
public senha:String;
public telefone:String;
public email:String;
}

}

Caddigo JAVA.

CriptografaArquivosAES

package br.com.sidoc.criptografia;

import java.io.InputStream;
import java.io.OutputStream;
import java.security.spec.AlgorithmParameterSpec;

import javax.crypto.Cipher;

import javax.crypto.CipherinputStream;
import javax.crypto.CipherOutputStream;
import javax.crypto.SecretKey;

import javax.crypto.spec.lvParameterSpec;

/**

* Projeto Final - UniCeub Engenharia da Computacao

*

* Classe de criptografia com algoritmo AES.

*

* @author Sebastido Fabiano

*

*/
public class CriptografaArquivosAES implements pioiSidoc {

Cipher ecipher;
Cipher dcipher;
byte[] buf = new byte[1024];

public CriptografaArquivosAES(SecretKey key) {
/I Cria um vetor de 16-byte;
byte[] iv = new byte[] { (byte) OX8E, 0x12, Ox3yte) 0x9C, 0x07,
0x72, 0x6F, Ox5A, (byte) Ox8E, 0x12, 0x39, @ydx9C,
0x07,
0x72, Ox6F, Ox5A };



AlgorithmParameterSpec paramSpec = new IvParaBe(iv);
try {
ecipher = Cipher.getinstance("AES/CBC/PKCS5Ragl)j
dcipher = Cipher.getinstance("AES/CBC/PKCS5Pagit)i

/I CBC requer inicializacao do vetor dos blocos.

ecipher.init(Cipher.ENCRYPT_MODE, key, paramSpec

dcipher.init(Cipher.DECRYPT_MODE, key, paramSpec
} catch (Exception e) {

e.printStackTrace();

}
}
public void encrypt(InputStream in, OutputStreaum) ¢
try {
out = new CipherOutputStream(out, ecipher);
int numRead = 0;
while ((numRead = in.read(buf)) >=0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
e.printStackTrace();
}
}
public void decrypt(InputStream in, OutputStreaum) ¢
try {
in = new CipherlnputStream(in, dcipher);
int numRead = 0;
while ((numRead = in.read(buf)) >=0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
e.printStackTrace();
}
}
}
CriptografaArquivosDES

package br.com.sidoc.criptografia;

import java.io.InputStream;
import java.io.OutputStream;
import java.security.spec.AlgorithmParameterSpec;
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import javax.crypto.Cipher;

import javax.crypto.CipherinputStream;
import javax.crypto.CipherOutputStream;
import javax.crypto.SecretKey;

import javax.crypto.spec.lvParameterSpec;

/**

* Projeto Final - UniCeub Engenharia da Computacao

*

* Classe de criptografia com algoritmo DES.

*

* @author Sebastido Fabiano

*

*/

public class CriptografaArquivosDES implements p@oSidoc{
Cipher ecipher;
Cipher dcipher;

byte[] buf = new byte[1024];

public CriptografaArquivosDES(SecretKey key) {
I/l Cria um vetor de 8-byte;
byte[] iv = new byte[] { (byte) OX8E, 0x12, Ox3yte) 0x9C, 0x07,
0x72, Ox6F, Ox5A };

AlgorithmParameterSpec paramSpec = new IvParaBe(iv);
try {
ecipher = Cipher.getinstance("DES/CBC/PKCS5Ragi{li
dcipher = Cipher.getinstance("DES/CBC/PKCS5Ragl)j

/I CBC requer inicializa¢ao do vetor dos blocos.

ecipher.init(Cipher.ENCRYPT_MODE, key, paramSpec

dcipher.init(Cipher.DECRYPT_MODE, key, paramSpec
} catch (Exception e) {

e.printStackTrace();

}
}
public void encrypt(InputStream in, OutputStreaum) ¢
try {
out = new CipherOutputStream(out, ecipher);
int numRead = 0;
while ((humRead = in.read(buf)) >= 0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
}
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public void decrypt(InputStream in, OutputStreaum) ¢

try {
in = new CipherlnputStream(in, dcipher);
int numRead = 0;
while ((humRead = in.read(buf)) >= 0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
}

}

CriptografaArquivosTripleDES
package br.com.sidoc.criptografia;

import java.io.InputStream;
import java.io.OutputStream;
import java.security.spec.AlgorithmParameterSpec;

import javax.crypto.Cipher;

import javax.crypto.CipherinputStream;
import javax.crypto.CipherOutputStream;
import javax.crypto.SecretKey;

import javax.crypto.spec.lvParameterSpec;

/**

* Projeto Final - UniCeub Engenharia da Computagéo

*

* Classe de criptografia com algoritmo Triple DES.

*

* @author Sebastido Fabiano

*

*/

public class CriptografaArquivosTripleDES implenmeitriptoSidoc{
Cipher ecipher;
Cipher dcipher;

byte[] buf = new byte[1024];

public CriptografaArquivosTripleDES(SecretKey kegy)
// Cria um vetor de 8-byte;
byte[] iv = new byte[] { (byte) OX8E, 0x12, Ox3yte) 0x9C, 0x07,
0x72, Ox6F, Ox5A };

AlgorithmParameterSpec paramSpec = new IvParaBe(iv);
try {
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ecipher = Cipher.getinstance("TripleDES/CBC/PK€8dding");
dcipher = Cipher.getinstance("TripleDES/CBC/PKE&adding");

/I CBC requer inicializacao do vetor dos blocos.

ecipher.init(Cipher.ENCRYPT_MODE, key, paramSpec

dcipher.init(Cipher.DECRYPT_MODE, key, paramSpec
} catch (Exception e) {

e.printStackTrace();

}
}
public void encrypt(InputStream in, OutputStreaun) ¢
try {
out = new CipherOutputStream(out, ecipher);
int numRead = 0;
while ((numRead = in.read(buf)) >=0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
}
}
public void decrypt(InputStream in, OutputStreaum) ¢
try {
in = new CipherlnputStream(in, dcipher);
int numRead = 0;
while ((humRead = in.read(buf)) >= 0) {
out.write(buf, 0, numRead);
}
out.close();
} catch (java.io.IOException e) {
}
}
}
ICriptoSidoc

package br.com.sidoc.criptografia;

import java.io.InputStream;
import java.io.OutputStream;

/**

* Projeto Final - UniCeub Engenharia da Computacao

*

* Classe abstrata dos algoritmos de criptografia.
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*

* @author Sebastido Fabiano
*/
public interface ICriptoSidoc {

/**

* Encrita arquivo

* @param in

* @param out

*/

public void encrypt(InputStream in, OutputStreaumh)p

/**

* Descripta arquivos

* @param in

* @param out

*/

public void decrypt(InputStream in, OutputStreaum)p

}

BaseDAO
package br.com.sidoc.dao;

import java.io.|lOException;

import java.sql.Connection;

import java.sql.DriverManager;
import java.sql.PreparedStatement;
import java.sql.ResultSet;

import java.sql.SQLEXxception;
import java.util. HashMap;

import java.util.Map;

import java.util.Properties;

/**

* Projeto Final - UniCeub Engenharia da Computagéo

*

* Classe de acesso ao banco de dados.

*

* @author Sebastido Fabiano
*

*/

public class BaseDAO {

private static String NAME = "com.mysql.jdbc.Drive

private static String URL = "jdbc:mysql://locallic&306/sidoc";
private static String LOGIN = "root";

private static String PASS = "root";
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private static final String PATH_SQL = "/sql/";
private static Map<String, Properties> cache;

private String comando;

public BaseDAO() {
cache = new HashMap<String, Properties>();
}

protected String getQuery(String queryName) {
return this.getQuery(comando, queryName);
}

public String getQuery(String comando, String gidame) {
String retorno = null;
if (cache.containsKey(comando)) {
retorno = cache.get(comando).getProperty(quen®a
}else {
final String path = PATH_SQL + comando + ".xml";

try {
Properties props = new Properties();

props.loadFromXML(getClass().getResourceAsStreathijy
cache.put(comando, props);
retorno = props.getProperty(queryName);
} catch (Exception ex) {
throw new RuntimeException(
"Ocorreu um erro ao carregar o arquivo "
path +".",
ex);
}
}
return retorno;

}

/**

*

* @return Conexao.
* @throws SQLEXxception
* @throws IOException
*/
public Connection getConexao() throws SQLExcepti@xception {
Connection Connection = null;
try {
Class.forName(NAME);
Connection = DriverManager.getConnection(URL GIN,
PASS);
} catch (ClassNotFoundException e) {
System.out
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print("\nN&o foi possivel estabelecer conexéim
a base de dados.\n");
e.printStackTrace();
return null,

}

return Connection;

}

protected void fecharRecursos(Connection connecitesultSet rs,

PreparedStatement ps) {

try {
fecharConexao(connection);
fecharResultSet(rs);
fecharStatement(ps);

} catch (Exception e) {
e.printStackTrace();

}

}
/**
* Fecha o preparestatement.
* @param ps
* @throws SQLEXxception
*/

private void fecharStatement(PreparedStatemerthps)s SQLException {

if (ps !'= null)
ps.close();

}
/**
* Fecha o ResultSet.
* @param rs
* @throws SQLEXxception
*/

private void fecharResultSet(ResultSet rs) thr&@d Exception {

if (rs = null)
rs.close();

}
/**
* Fecha a conexao do banco de dados
* @param connection
* @throws SQLEXxception
*/
private void fecharConexao(Connection connectibrgws SQLEXxception {
if (connection != null && !connection.isClosed())
connection.close();

/**



* @return the comando

*/

public String getComando() {
return comando;

}

/**

* @param comando the comando to set

*/

public void setComando(String comando) {
this.comando = comando;

}

/**

* Retorna uma data sq|l.

* @param longTime

* @return

*/

public java.sql.Date dataBanco(long longTime){
return new java.sgl.Date(longTime);

}

public void commit(Connection connection) throw3dLException {
connection.commit();
if('connection.isClosed())
connection.close();

}

ArquivoDAO
package br.com.sidoc.dao;

import java.sql.Connection;

import java.sql.PreparedStatement;
import java.sql.ResultSet;

import java.util. ArrayList;

import java.util.List;

import br.com.sidoc.exception.SidocException;
import br.com.sidoc.util.DataUtil;

import br.com.sidoc.vo.Arquivo;

import br.com.sidoc.vo.DetalheArquivo;

import br.com.sidoc.vo.Erro;

import br.com.sidoc.vo.Usuario;

/**

* Projeto Final - UniCeub Engenharia da Computacao

*

* Classe acesso aos referentea a cadastro de@squi
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*

* @author Sebastido Fabiano

*

*/

public class ArquivoDAO extends BaseDAO {

private static final String INSERIR_ARQUIVO = "Augvo.inserirArquivo";

private static final String INSERIR_ERROR = "ArgaiinserirErro";

private static final String INSERIR_DETALHE_ARQU/=
"Arquivo.inserirDetalhe";

private static final String LOCALIZAR_DOCUMENTOS =
"Arquivo.localizarDocumentos”;

private final String COMANDO = "Arquivo";

public ArquivoDAO() {
this.setComando(COMANDO);
}

public void inserirDetalhe(DetalheArquivo detallrgAivo,
Connection connection) throws SidocException {
PreparedStatement ps = null;

try {
connection.setAutoCommit(false);

ps =
connection.prepareStatement(getQuery(INSERIR_DETBLARQUIVO));
ps.setLong(1, detalheArquivo.getArquivo().getiddivo());
ps.setString(2, detalheArquivo.getTitulo());
ps.setString(3, detalheArquivo.getAssunto());
ps.setString(4, detalheArquivo.getDescricao());
ps.setint(5, detalheArquivo.getTipo().intValye()
ps.setint(6, detalheArquivo.getAlgoritmo().intva());
ps
.setDate(7,
dataBanco(detalheArquivo.getDataCadastro()
.getTime()));
ps.setString(8, detalheArquivo.getSenha());
ps.execute();
} catch (Exception ex) {
throw new SidocException(
"Ocorreu um erro ao tentar salvar o arquivo #"
+
detalheArquivo.getArquivo().getNomeOriginal(), ex);

} finally {
fecharRecursos(null, null, ps);
}

}

public Long inserirArquivo(Connection connectidrgquivo arquivo)



}
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throws Exception {
Long idArquivo = OL;
PreparedStatement ps = null;
ps = connection.prepareStatement(getQuery(INSERRRQUIVO));
ps.setint(1, arquivo.getUsuario().getldUsuario())
ps.setString(2, arquivo.getNomeOriginal());
ps.setString(3, arquivo.getNomeCompactado());
ps.setString(4, arquivo.getLocalArmazenado());
ps.execute();
ResultSet rs = ps.getGeneratedKeys();
rs.next();
idArquivo = rs.getLong(1);
arquivo.setldArquivo(idArquivo);
return idArquivo;

public void inserirErro(Connection connection,derro) throws Exception {

}

PreparedStatement ps = null;

ps = connection.prepareStatement(getQuery(INSERFROR));
ps.setLong(1, erro.getldArquivo());

ps.setString(2, erro.getDescricao());

ps.setDate(3, dataBanco(erro.getDataCadastroiinge()));
ps.execute();

public List<DetalheArquivo> localizarDocumentos(BlaeArquivo detalhe)

throws SidocException {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
List<DetalheArquivo> lista = new ArrayList<Deta@RArquivo>();
try {
connection = getConexao();
String query = getQuery(LOCALIZAR_DOCUMENTOS);
if (detalhe.getTitulo() = null && 'detalhe.geiftilo().equals(™))

query = query.replace("{1}", " and d.titulo &K%"
+ detalhe.getTitulo() + "%");
} else {
query = query.replace("{1}", ");

if (detalhe.getAssunto() != null
&& !detalhe.getAssunto().equals(™)) {
query = query.replace("{2}", " and d.assunteli%"
+ detalhe.getAssunto() + "%™);
} else {
query = query.replace("{2}", ™);

if (detalhe.getDescricao() != null



69

&& !detalhe.getDescricao().equals(™)) {
query = query.replace("{3}", " and d.descrid&e '%"
+ detalhe.getAssunto() + "%"™);
} else {
query = query.replace("{3}", ");

}
if (detalhe.getTipo() '= null && detalhe.getTifantValue() !=

0){
query = query.replace("{4}", "and d.tipo ="
+ detalhe.getTipo().intValue());
} else {
query = query.replace("{4}", ™);
if (detalhe.getDataCadastro() != null) {
guery = query.replace("{5}", " and d.dataCadast "
+
DataUtil.formataData(detalhe.getDataCadastro(),
DataUtil.YYYY_MM_DD)
+");

} else {
query = query.replace("{5}", ™);
}

ps = connection.prepareStatement(query);

rs = ps.executeQuery();

while (rs.next()) {
DetalheArquivo detalheArquivo = new Detalhe Akap();
detalheArquivo.setAlgoritmo(rs.getint("algomto™));
detalheArquivo.setAssunto(rs.getString("assto

detalheArquivo.setDataCadastro(rs.getDate("datasteal'));
detalheArquivo.setDescricao(rs.getString("desa"));
detalheArquivo.setTitulo(rs.getString("tituly;")
detalheArquivo.setSenha(rs.getString("senha"));
detalheArquivo.setTipo(rs.getint("tipo™));

Arquivo arquivo = new Arquivo();

arquivo.setNomeCompactado(rs.getString("nome_cotaga"));
arquivo.setNomeOriginal(rs.getString("nome_imad'));

arquivo.setLocalArmazenado(rs.getString("local aremado"));
Usuario usuario = new Usuario();
usuario.setldUsuario(rs.getint("idUsuario"));

usuario.setLogin(rs.getString("login"));

arquivo.setUsuario(usuario);



detalheArquivo.setArquivo(arquivo);

lista.add(detalheArquivo);
}
return lista;
} catch (Exception e) {
e.printStackTrace();

throw new SidocException("Erro ao localizar @dmento!");

}

AdministracaoDAO
package br.com.sidoc.dao;

import java.sql.Connection;

import java.sgl.PreparedStatement;
import java.sql.ResultSet;

import java.util. ArrayList;

import java.util.List;

import br.com.sidoc.exception.SidocException;
import br.com.sidoc.vo.Departamento;

import br.com.sidoc.vo.Perfil;

import br.com.sidoc.vo.Usuario;

/**

* Projeto Final - UniCeub Engenharia da Computagé&o

*

* Classe acesso aos referentea a cadastro deassuar

*

* @author Sebastiao Fabiano

*

*/

public class AdministracaoDAO extends BaseDAO {

private static final String LISTAR_PERFIL = "Admgtracao.listarPerfil";

private static final String LISTAR_DEPARTAMETO =
"Administracao.listarDepartamento”;

private static final String PESQUISAR_USUARIO =
"Administracao.pesquisarUsuario”;

private static final String EXCLUIR_USUARIO =
"Administracao.deletarUsuario";

private static final String INCLUIR_USUARIO =
"Administracao.salvarUsuario”;

private static final String ATUALIZAR_USUARIO =
"Administracao.atualizarUsuario";

private static final String BUSCAR_USUARIO_POR_#D
"Administracao.buscaUsuarioPorID";
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private static final String LISTA_USUARIOS_DEPARMENTO =
"Administracao.listarUsuariosDepartamento”;

private static final String BUSCAR_USUARIO_LOGIN =
"Administracao.pesquisarLogin®;

private final String COMANDO = "Administracao”;

public AdministracaoDAO() {
this.setComando(COMANDO);
}

public List<Usuario> listarUsuarios() {
return null;

}

public void salvarUsuario(Usuario usuario) thrdsidocException {
PreparedStatement ps = null;
Connection connection = null;

try{
connection = getConexao();

ps =
connection.prepareStatement(getQuery(INCLUIR_USUARRI

ps.setint(1, usuario.getDepartamento().getldDapeento());

ps.setint(2, usuario.getPerfil().getldPerfil());

ps.setString(3, usuario.getEmail());

ps.setString(4, usuario.getLogin());

ps.setString(5, usuario.getNome());

ps.setString(6, usuario.getSenhal));

ps.setString(7, usuario.getTelefone());

ps.execute();

}catch(Exception ex){
ex.printStackTrace();
throw new SidocException("Ocorreu um erro adaesalvar o
usuario #" + usuario.getNome(), ex);

Hinally{
fecharRecursos(connection, null, ps);
}

}

public void atualizarUsuario(Usuario usuario) thsoSidocException {
PreparedStatement ps = null;
Connection connection = null;
try{
connection = getConexao();
ps =
connection.prepareStatement(getQuery(ATUALIZAR_U$RJA));
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ps.setint(1, usuario.getDepartamento().getldDapeento());

ps.setint(2, usuario.getPerfil().getldPerfil());

ps.setString(3, usuario.getEmail());

ps.setString(4, usuario.getLogin());

ps.setString(5, usuario.getNome());

ps.setString(6, usuario.getSenhal));

ps.setString(7, usuario.getTelefone());

ps.setint(8, usuario.getldUsuario());

ps.execute();

}catch(Exception ex){

throw new SidocException("Ocorreu um erro adaesalvar o

usuario #" + usuario.getNome(), ex);

Hinally{
fecharRecursos(connection, null, ps);
}

}

public List<Usuario> pesquisar(String nome,Inteigéerfil, Integer
idDepartamento) throws SidocException {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
List<Usuario> lista = new ArrayList<Usuario>();
try {
connection = getConexao();
String query = getQuery(PESQUISAR_USUARIO);
if(nome!=null && 'nome.equals("™)}{
query = query.replace("{1}", "U.nome like
"+nome+"%");

}
if(idPerfil'=null && idPerfil > 0 ){
if(nome!=null && 'nome.equals(")}{
guery = query.concat(" AND P.idPerfil =
"+idPerfil);
telse{
query = query.replace("{1}", " P.idPerfil =
"+idPerfil);
}
}
if(idDepartamento!=null && idDepartamento > 0 ){
if( (nome!=null && 'nome.equals(™)) || (idPdr=null
&& idPerfil > 0) ){
guery = query.concat(" AND D.idDepartamento =
"+idDepartamento);
telse{
query = query.replace("{1}", " D.idDepartament
= "+idDepartamento);

}
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ps = connection.prepareStatement(query);

rs = ps.executeQuery();

while(rs.next()){
Usuario usuario = new Usuario();
usuario.setDepartamento(new Departamento());

usuario.getDepartamento().setldDepartamento(iatgetiDepartamento™));

usuario.getDepartamento().setNome(rs.getStringféidepartamento”));
usuario.setPerfil(new Perfil());
usuario.getPerfil().setldPerfil(rs.getint("idR));
usuario.getPerfil().setNome(rs.getString("noeréP));
usuario.setldUsuario(rs.getint("idUsuario"));
usuario.setEmail(rs.getString("email™));
usuario.setLogin(rs.getString("login™));
usuario.setNome(rs.getString("nome"));
usuario.setSenha(rs.getString("senha"));
usuario.setTelefone(rs.getString("telefone"));
lista.add(usuario);
}
return lista;
} catch (Exception e) {
throw new SidocException("ERRO AO BUSCAR OS iee);
}

}

public List<Departamento> listarDepartamento(pis SidocException {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
List<Departamento> lista = new ArrayList<Depar&arto>();
try {
connection = getConexao();
String query = getQuery(LISTAR_DEPARTAMETO);
ps = connection.prepareStatement(query);
rs = ps.executeQuery();
while(rs.next()){
Departamento departamento = new Departamento();

departamento.setldDepartamento(rs.getint("idDaepashto"));

departamento.setNome(rs.getString("descricao"))
lista.add(departamento);

}

return lista;

} catch (Exception e) {
throw new SidocException("ERRO AO BUSCAR OS
Departamento”,e);

Hinally{
fecharRecursos(connection,rs,ps);
}
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}

public List<Perfil> listarPerfil() throws SidocEgption {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
List<Perfil> lista = new ArrayList<Perfil>();
try {
connection = getConexao();
String query = getQuery(LISTAR_PERFIL);
ps = connection.prepareStatement(query);
rs = ps.executeQuery();
while(rs.next()){
Perfil perfil = new Perfil();
perfil.setldPerfil(rs.getint("idPerfil"));
perfil.setNome(rs.getString("descricao™));
lista.add(perfil);
}
return lista;
} catch (Exception e) {
throw new SidocException("ERRO AO BUSCAR OS iee);
Hinally{
fecharRecursos(connection,rs,ps);
}

}

public void deletarUsuario(Integer idUsuario) threoSidocException {
PreparedStatement ps = null;
Connection connection = null;
tryf
connection = getConexao();
ps =
connection.prepareStatement(getQuery(EXCLUIR_USUA)RI
ps.setint(1, idUsuario);
ps.execute();
}catch(Exception ex){
throw new SidocException("Ocorreu um erro adaeaxcluir o
usuario #" + idUsuario, ex);
Hinally{
fecharRecursos(connection,null,ps);
}

}

public Usuario buscaUsuarioPorID(Integer id) thsd8idocException {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
Usuario usuario = new Usuario();
try {
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connection = getConexao();

String query = getQuery(BUSCAR_USUARIO_POR_ID);

ps = connection.prepareStatement(query);

ps.setint(1, id);

rs = ps.executeQuery();

if(rs.next(){
usuario.setEmail(rs.getString("email"));
usuario.setDepartamento(new Departamento());

usuario.getDepartamento().setldDepartamento(istfetiDepartamento™));
}
return usuario;
} catch (Exception e) {
throw new SidocException("ERRO AO BUSCAR
buscaUsuarioPorID ",e);

Hinally{
fecharRecursos(connection,rs,ps);
}

}

public List<Usuario> listarUsuariosDepartamenttgtrer idDepartamento)
throws SidocException {
Connection connection = null;
ResultSet rs = null;
PreparedStatement ps = null;
List<Usuario> usuarios = new ArrayList<Usuarip>(
try {
connection = getConexao();
String query =
getQuery(LISTA_USUARIOS_DEPARTAMENTO);
ps = connection.prepareStatement(query);
ps.setint(1, idDepartamento);
rs = ps.executeQuery();
while(rs.next()){
Usuario usuario = new Usuario();
usuario.setEmail(rs.getString("email™));
usuarios.add(usuario);
}
return usuarios;
} catch (Exception e) {
throw new SidocException("ERRO AO BUSCAR
UsuariosDepartamento”,e);

Hinally{
fecharRecursos(connection,rs,ps);
}

}

public Usuario pesquisarLogin(String login, Strsenha) throws
SidocException {
Connection connection = null;



ResultSet rs = null;
PreparedStatement ps = null;
Usuario usuario = new Usuario();
try {
connection = getConexao();
String query = getQuery(BUSCAR_USUARIO_LOGIN);
ps = connection.prepareStatement(query);
ps.setString(1, login);
ps.setString(2, senha);
rs = ps.executeQuery();
if(rs.next(){
usuario.setldUsuario(rs.getint("idUsuario"));
usuario.setEmail(rs.getString("email"));
usuario.setLogin(rs.getString("login™));
usuario.setNome(rs.getString("nome"));
usuario.setSenha(rs.getString("senha"));
usuario.setTelefone(rs.getString("telefone™));

usuario.setDepartamento(new Departamento());
usuario.getDepartamento().setldDepartamento(iatgetiDepartamento™));
usuario.getDepartamento().setNome(rs.getStringf&idepartamento”));
usuario.getDepartamento().setSigla(rs.getString/fiBepartamento));

usuario.setPerfil(new Perfil());
usuario.getPerfil().setldPerfil(rs.getint("idRE));
usuario.getPerfil().setNome(rs.getString("noeréP));
usuario.getPerfil().setSigla(rs.getString("aRgrfil"));

}

return usuario;
} catch (Exception e) {
throw new SidocException("ERRO AO pesquisar wan®
pesquisarLogin ",e);
Hinally{
fecharRecursos(connection,rs,ps);
}

}

EnviaEmalil
package br.com.sidoc.email;
import java.util. ArrayList;

import java.util.Iterator;
import java.util.List;
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import java.util.Properties;

import javax.mail.Message;

import javax.mail.MessagingException;
import javax.mail.NoSuchProviderException;
import javax.mail.Session;

import javax.mail. Transport;

import javax.mail.internet. AddressException;
import javax.mail.internet.InternetAddress;
import javax.mail.internet. MimeMessage;

/**

* Projeto Final - UniCeub Engenharia da Computacao

*

* Classe reponsavel por enviar email.

*

* @author Sebastido Fabiano

*
*/
public class EnviaEmail {

private Session session;
private List<String> emailCC = new ArrayList<Styir();

/**

* @return the emailCC

*/

public List<String> getEmailCC() {
return emailCC;

}

/**

* @param emailCC the emailCC to set

*/

public void setEmailCC(List<String> emailCC) {
this.emailCC = emailCC;

}

public static void main(String[] args) {

try {
String emailDestino = "sebast.fabiamgm@il.com"”;

EnviaEmail email = new EnviaEmail();
/lemail.getEmailCC().add("waleons.meagrs@sicoob.com.br");
for(inti=0;i<5;i++) {
email.enviar(emailDestino, "EMAIL ENVIADO 7}
}

} catch (Exception e) {
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e.printStackTrace();

}

public void enviar(String emailDestino, String nsagem)
throws MessagingException, AddressException,
NoSuchProviderException {
Properties p = getProperties();

session = Session.getDefaultinstance(p,null);

MimeMessage msg = new MimeMessage(session);
msg.setFrom(new InternetAddress("sidoc@sidoc.gpm”
msg.setRecipient(Message.RecipientType.TO, nésvriatAddress(
emailDestino ));
msg.setRecipients(Message.RecipientType.CC, IntgichetAddress(
this.emailCC ));
msg.setSubject("PROCESSAMENTO DE ARQUIVOS SISTEMA

SIDOC.");
msg.setText(mensagem);
Transport.send(msg);
session = null;
}

private static Properties getProperties() {
Properties p = new Properties();

p.put("mail.transport.protocol”, "smtp");
p.put("mail.smtp.starttls.enable","false");
p.put("mail.smtp.host”, "ENGENHARIA");

p.put("mail.debug"”, "true");
p.put("mail.smtp.starttls.enable", "false");
p.put("mail.smtp.port"”, "25");

return p;

}

/**

* Método para disponibilizar a lista de endesec

*

* @param list E uma variavel do tipo List qepresenta os enderecos em
copia.

* @return Seta uma lista (InternetAddress[fnhow endereco de destino
(Copia) do E-mail.

*/

private InternetAddress[] buildinternetAddreksi{<?> list) throws
AddressException

{



}

InternetAddress [] arr = new InternetAdssrlist.size()];
Iterator<?> it = list.iterator();

for (int i = 0; it.hasNext(); i++)

i arr[i] = new InternetAddress (((Strjingnext()).toLowerCase());

return arr;

TipoAlgoritmo

package br.com.sidoc.enums;

public

enum TipoAlgoritmo {
AES1, "AES"),
TRIPLE_DES(2, "Triple DES" ),
DES3, "DES");
private  Integer id ;
private  String descriao ;
private  TipoAlgoritmo(Integer id, String descriao) {
this .id =id;
this . descriao = descriao;
/**
* the id
*/
public Integer getld() {
return  id ;
/**
* id the id to set
*/
public  void setld(Integer id) {
this .id =id;
/**
* the descriao
*/
public  String getDescriao() {
return  descriao
/**
* descriao the descriao to set
*
public  void setDescriao(String descriao) {
this . descriao = descriao;
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TipoArquivo
package br.com.sidoc.enums;

public  enum TipoArquivo {

PESSOAI1, "Pessoal" ),
DEPARTAMENTAR, "Departamental" );

private  Integer id ;
private  String descricao

private  TipoArquivo(Integer id, String descricao) {

this .id =id;
this . descricao = descricao;
}
/**
* @return the id
*/
public Integer getld() {
return  id ;
}
/**
* @paramid the id to set
*/
public  void setld(Integer id) {
this .id =id;
}
/**
* @return the descricao
*/

public  String getDescricao() {
return  descricao

}
/**
* @param descricao  the descricao to set
*
public  void setDescricao(String descricao) {
this . descricao = descricao;
}

}
SidocException

package br.com.sidoc.exception;

import br.com.sidoc.util.PropertiesUtil;

/**

* Projeto  Final - UniCeub Engenharia da Computacéo

*
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* Classe representativa das excecbes do sistema .
*
* Sebastido  Fabiano
*/
public class SidocException extends Exception{
private  static final long serialVersionUID =1L;
public  SidocException() {
super ();
}
public  SidocException(String message, Throwable cause) {
super (PropertiesUtil. mensagem(message), cause);
}
public  SidocException(String message) {
super (PropertiesUtil. mensagem(message));
}
public  SidocException(Throwable cause) {
super (cause);
}
}

AdministracaoService

package br.com.sidoc.servico;
import java.util.List;

import org.apache.log4j.Logger;

import br.com.sidoc.dao.AdministracaoDAO;
import br.com.sidoc.exception.SidocException;
import br.com.sidoc.vo.Departamento;

import br.com.sidoc.vo.Perfil;

import br.com.sidoc.vo.Usuario;

/**

* Projeto Final - UniCeub

* Engenharia da Computacgéo

*

* Classe responsavel pela l6gica de negocio do
* Modulo Manter Usuarios.

* @author Sebastido Fabiano

*

*/
public class AdministracaoService {

private static Logger logger = Logger.getLoggenfAdistracaoService.class);



public String getMensagem() {
return "Oi";
}

/**

* Lista de usuarios

* @return java.util.List

*/

public List<Usuario> listarUsuarios() {
return getDAO().listarUsuarios();

}

/**
* Lista os departamentos
* @return java.util.List
* @throws SidocException
*/
public List<Departamento> listarDepartamento(ptts SidocException {
return getDAO().listarDepartamento();

}

/**
* Lista os Perfils
* @return java.util.List
* @throws SidocException
*/
public List<Perfil> listarPerfil() throws SidocEgption {
return getDAO().listarPerfil();

}

/**
* Lobtem uma instancia da DAO de Administracao
* @return AdministracaoDAO
*/
public AdministracaoDAO getDAO() {
return new AdministracaoDAO();

}
/**
* Salva o usuario.
* @param usuario
* @return String
*/
public String salvarUsuario(Usuario usuario) {
logger.debug("Salvando Usuério...");
try {
if (usuario.getldUsuario().intValue() == 0) {
getDAO().salvarUsuario(usuario);

} else {
getDAO().atualizarUsuario(usuario);
}

logger.debug("Usuario salvo...");

} catch (Exception e) {
return "Erro ao Salvar " + e.getMessage();
}



return "Usuéario Salvo com Sucesso!";

}

/**

* Pesquisa 0s usuarios

* @param nome

* @param idPerfil

* @param idDepartamento

* @return java.util.List

* @throws SidocException

*

public List<Usuario> pesquisar(String nome, Intag@erfil,

Integer idDepartamento) throws SidocException {

logger.debug("Pesquisando Usuarios...");
return getDAO().pesquisar(nome, idPerfil, idDé¢aarento);

}

/**

* Pesquisa 0s usuarios

* @param nome

* @param idPerfil

* @param idDepartamento

* @return java.util.List

* @throws SidocException

*/

public Usuario pesquisarLogin(String login, Strsenha) throws

SidocException {

logger.debug("Pesquisando Usuarios...");
return getDAO().pesquisarLogin(login,senha);

}

/**

* Deleta 0s usuarios

* @param idUsuario

* @return boolena

* @throws SidocException

*/

public boolean deletarUsuario(Integer idUsuatodivs SidocException{
logger.debug("Excluido Usuério..."+idUsuario);
getDAO().deletarUsuario(idUsuario);
return true;

}

ArquivoService
package br.com.sidoc.servico;

import java.io.File;

import java.io.FilelnputStream;
import java.io.FileOutputStream;
import java.sql.Connection;
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import java.util. ArrayList;
import java.util.Date;
import java.util.List;

import javax.crypto.spec.SecretKeySpec;
import org.apache.log4j.Logger;

import br.com.sidoc.criptografia.lCriptoSidoc;

import br.com.sidoc.criptografia.CriptografaArqusAES;
import br.com.sidoc.criptografia.CriptografaArqusiRES;
import br.com.sidoc.criptografia.CriptografaArqusiaipleDES;
import br.com.sidoc.dao.AdministracaoDAO;

import br.com.sidoc.dao.ArquivoDAO;

import br.com.sidoc.email.EnviaEmail;

import br.com.sidoc.enums.TipoAlgoritmo;

import br.com.sidoc.enums.TipoArquivo;

import br.com.sidoc.exception.SidocException;

import br.com.sidoc.util.DataUtil;

import br.com.sidoc.util.FileUtil;

import br.com.sidoc.util. GerarSenha;

import br.com.sidoc.util.PropertiesUtil;

import br.com.sidoc.util. StringUtil;

import br.com.sidoc.vo.DetalheArquivo;

import br.com.sidoc.vo.Erro;

import br.com.sidoc.vo.Usuario;

/**

* Projeto Final - UniCeub

* Engenharia da Computacéo

*

* Classe responsavel pela logica de negocio do
* Modulo Manter Documentos.

* @author Sebastiao Fabiano

*

*/
public class ArquivoService {

private static final String CRIPTOGRAFADOS = "Ciggrafados”;
private static final String DESCRIPTOGRAFADOS =é§riptografados”;

private ArquivoDAO dao = new ArquivoDAO();
private AdministracaoDAO administracaoDAO = newmidistracaoDAO();
private static Logger logger = Logger.getLoggetéivoService.class);

/**

* Método responsavel pela importacéo de
* arquivos

* @param detalhe
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* @return String

* @throws Exception

*/

public String importarArquivo(DetalheArquivo deia) throws Exception {
logger.debug("Iniciando processo de importacadateimentos...");
Connection connection = null;

try {
connection = administracaoDAO.getConexao();

detalhe.getArquivo().setNomeOriginal(StringUtilmeve Acento(detalhe.getArq
uivo()
.getNomeOriginal()));

String arquivoZipado = geraNomeArquivoZip(degth
String diretorioArquivo =
criaDiretorioArquivoCompactado(detalhe);

FileUtil.zipArquivo(pastaRaiz(detalhe), detalietArquivo()
.getNomeOriginal(),pastaRaiz(detalhe),
arquivoZipado);

logger.debug("Nome arquivo zip "+arquivoZipado);

String senha = geraSenhaAlgoritmo(detalhe);

logger.debug("Senha de criptografia "+senha);

detalhe.getArquivo().setNomeCompactado(arquipado);
detalhe.getArquivo().setLocalArmazenado(diretarguivo);
detalhe.setDataCadastro(new Date());
detalhe.setSenha(senha);

ICriptoSidoc cripto = obtemAlgoritmo(detalhe §enhha(),
detalhe.getAlgoritmo());

cripto.encrypt(new FilelnputStream(new
File(pastaRaiz(detalhe)+"\\"+arquivoZipado)),
new
FileOutputStream(diretorioArquivo+"\\"+arquivoZipay;

deletaArquivo(pastaRaiz(detalhe),detalhe.getAmigetNomeOriginal());
deletaArquivo(pastaRaiz(detalhe),arquivoZipado);

enviaEmailSucesso(detalhe);



dao.inserirArquivo(connection, detalhe.getArag)y;
dao.inserirDetalhe(detalhe,connection);
dao.commit(connection);

} catch (Exception e) {
e.printStackTrace();
dao.commit(connection);
logger.error("ERROR processo de importacéo de
documentos..."+e.getMessage());
gravarErro(detalhe, e);
return
PropertiesUtil.getIinstancia().getValor(PropertiegsBDM0001).
replace("{1}",detalhe.getArquivo().getNomeOrigif));
}

logger.debug("Fim processo de importacdo de deatws...");
return PropertiesUtil.mensagem("SDM0006");

/**

* Método reponsavel por gravar os eventuais

* error da aplicacao

* @param detalhe

* @param e

* @throws SidocException

*/

private void gravarErro(DetalheArquivo detalhecEption e) throws

SidocException {
try {
Connection connection = administracaoDAO.getQangé);
Erro erro = new Erro();
erro.setDescricao(e.toString()+" : "+e.getMes$gg
erro.setDataCadastro(new Date());
erro.setldArquivo(dao.inserirArquivo(connection,
detalhe.getArquivo()));
dao.inserirErro(connection, erro);
dao.commit(connection);
} catch (Exception el) {

e.printStackTrace();
throw new SidocException("SDM0004");

}

/**

* Método de envio de email.

* @param detalhe

* @throws SidocException

*/

private void enviaEmailSucesso(DetalheArquivo lthefathrows
SidocException {

try {
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logger.debug("Enviando email...");

EnviaEmail email = new EnviaEmail();

Usuario us =
administracaoDAO.buscaUsuarioPorID(detalhe.getAgyigetUsuario().getldUsuario

0);
String mensagem =
PropertiesUtil.getIinstancia().getValor(PropertiagsBDM0003).replace("{1}",

detalhe.getArquivo().getNomeOriginal()).replac&}'} detalhe.getSenha());
mensagem = mensagem.replace("{3}", detalhe.gdti));
mensagem = mensagem.replace("{4}", detalhe.gaté®());
mensagem = mensagem.replace("{5}", detalhe.gatiEao());
List<String> listEmailCC = new ArrayList<String
if(larquivoEhPessoal(detalhe)){

List<Usuario> lista =
administracaoDAO.listarUsuariosDepartamento(
us.getDepartamento().getldDepartamento() );

for (Usuario usuario : lista) {

if('us.getEmail().equals(usuario.getEmail()))
listEmailCC.add(usuario.getEmail());

}
email.setEmailCC(listEmailCC);

}
email.enviar(us.getEmail(),mensagem);
logger.debug("Email enviado...");

deletaArquivo(pastaRaiz(detalhe),detalhe.getAm)igetNomeCompactado());
} catch (Exception e) {
logger.error("Error ao enviar email..."+e.get&ge());
throw new SidocException("Erro ao enviar email”)

}
/**
* Método de gerar senhas rondomicamente
* @param detalhe
* @return String
*/
private String geraSenhaAlgoritmo(DetalheArquiatadhe) {
String senha,;
if(TipoAlgoritmo.AES.getld() == detalhe.getAlgtmo().intValue()){
senha = GerarSenha.gerarSenha(16);
}else if(TipoAlgoritmo.TRIPLE_DES.getld() ==
detalhe.getAlgoritmo().intValue(){
senha = GerarSenha.gerarSenha(24);
telse{
senha = GerarSenha.gerarSenha(8);
}

return senha;

/**



* Cria diretorio de arquivos compactados.

* @param detalhe

* @return String

*/

private String criaDiretorioArquivoCompactado(Dba&Arquivo detalhe) {
String diretorioArquivo = "TEMP";
if(arquivoEhPessoal(detalhe)){

diretorioArquivo =
PropertiesUtil.getIinstancia().getValor(PropertigsUDCAL_FILES)

+"\\"+detalhe.getArquivo().getUsuario().getLogin()i*+CRIPTOGRAFADOS;
telse{
diretorioArquivo =
PropertiesUtil.getIinstancia().getValor(PropertiagsBUDCAL_FILES)

+"\\"+detalhe.getArquivo().getUsuario().getDepartario().getSigla()+"\\"+CRIPTOG

RAFADOS;
}
logger.debug("Diretorio arquivo compactado :"etlrioArquivo);
new File(diretorioArquivo).mkdirs();
return diretorioArquivo;

}

* Verifica se 0 arquivo e pessoal ou departaalen
* @param detalheArquivo

* @return boolena

*/

/**

private boolean arquivoEhPessoal(DetalheArquivaldeArquivo){
if(detalheArquivo.getTipo().intValue() ==
TipoArquivo.PESSOAL.getld().intValue()){
return true;
telse{
return false;
}

}

* Localiza o documento armazenado
* @param detalhe

* @return java.util.List

* @throws SidocException

*/

/**

public List<DetalheArquivo> localizarDocumentos(BlbeArquivo detalhe)
throws SidocException{
try {
return dao.localizarDocumentos(detalhe);
} catch (SidocException e) {
throw e;
}
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/**

* Descriptografa o arquivo
* @param detalheArquivo
* @return boolean
* @throws SidocException
*/
public String descriptografaArquivo(DetalheArquigtetalheArquivo) throws
SidocException{
try {
logger.debug(“Inicio da descriptografia do avgui
"+detalheArquivo.getArquivo().getNomeCompactado())
ICriptoSidoc cripto =
obtemAlgoritmo(detalheArquivo.getSenha(), detallggAvo.getAlgoritmo());

String localDescripto =
detalheArquivo.getArquivo().getLocalArmazenadof)laee(CRIPTOGRAFADOS,
DESCRIPTOGRAFADOS);

new File(localDescripto).mkdirs();

cripto.decrypt(new FilelnputStream(new
File(detalheArquivo.getArquivo().getLocalArmazengdo

+"\\"+detalheArquivo.getArquivo().getNomeCompaciéy),
new FileOutputStream(new
File(localDescripto+"\\"+detalheArquivo.getArquiyajetNomeCompactado())));

File fileZip = new
File(localDescripto+"\\"+detalheArquivo.getArquiyajetNomeCompactado());

FileUtil.unzip(fileZip ,new File(localDescriptQ)

fileZip.delete();

String localAbsoluto =
localDescripto+"\\"+detalheArquivo.getArquivo().gemeOriginal();

logger.debug("Fim da descriptografia do arquivo
:"+localAbsoluto);

return localAbsoluto;

} catch (Exception e) {
e.printStackTrace();
gravarErro(detalheArquivo, e);
throw new SidocException("SDMO0005");
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/**

* Deleta arquivos temporarios
* @param local
* @param nome
*/
private void deletaArquivo(String local, Stringme) {
File file = new File(local+"\\"+nome);
if (file.exists()) {
file.delete();
}

}
/**
* Gera nome arquivo compactado
* @param detalhe
* @return String
*
private String geraNomeArquivoZip(DetalheArquivetalhe) {
String extensao = detalhe.getArquivo().getExtef)sa
String arquivoZipado =
detalhe.getArquivo().getNomeOriginal().replace(esto, ™)
+ DataUtil.formataData(new Date(),
DataUtil.DD_MM_YYYY_HH_MM_SS)
+".zip";

}
/**
* Retorna a pasta raiz
* @return String
*/
private String pastaRaiz(DetalheArquivo detalhe) {
String local =",
if(arquivoEhPessoal(detalhe)){
local = PropertiesUtil.getIinstancia().getValor(
PropertiesUtil.LOCAL_FILES)
+ "\"+detalhe.getArquivo().getUsuario().getliogQ;

return arquivoZipado;

telse{
local = PropertiesUtil.getInstancia().getValor(
PropertiesUtil.LOCAL_FILES)
+

"\\"+detalhe.getArquivo().getUsuario().getDepartanog).getSigla();

logger.debug("pastaRaiz "+local);
new File(local).mkdirs();
return local;

}

/**

* Obtem o algoritmo de criptografia.
* @param chave
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* @param tipo
* @return AbstractCripto
* @throws SidocException
*/
private ICriptoSidoc obtemAlgoritmo(String chaveteger tipo) throws
SidocException{
if(TipoAlgoritmo.AES.getld().intValue() == tipmtValue()){
logger.debug("Algoritmo ecolhido foi
"+TipoAlgoritmo.AES.getDescriao());
return new CriptografaArquivosAES(new
SecretKeySpec(chave.getBytes(), "AES"));
}else if(TipoAlgoritmo.TRIPLE_DES.getld().intVa&() ==
tipo.intValue(){
logger.debug("Algoritmo ecolhido foi
"+TipoAlgoritmo.TRIPLE_DES.getDescriao());
return new CriptografaArquivosTripleDES(new
SecretKeySpec(chave.getBytes(), "TripleDES"));
}else if(TipoAlgoritmo.DES.getld().intValue() =tipo.intValue()){
logger.debug("Algoritmo ecolhido foi
"+TipoAlgoritmo.DES.getDescriao());
return new CriptografaArquivosDES(new
SecretKeySpec(chave.getBytes(), "DES"));
telsef

}

throw new SidocException("SDMO0007");

ArquivoDownload
package br.com.sidoc.servlet;

import java.io.File;
import java.io.FilelnputStream;
import java.io.|IOException;

import javax.servlet.ServletContext;

import javax.servlet.ServletException;

import javax.servlet.ServletOutputStream;
import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

public class ArquivoDownload extends HttpServlet {
private static final long serialVersionUID = -89(%1393907460009L;

protected void doGet(HttpServletRequest request,
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HttpServletResponse response) throws Servletixre
IOException {

try {
String arquivoStr = request.getParameter("norqa&n”);

File arquivo = new File(arquivoStr);
FileInputStream input = new FilelnputStream(avql

response.setHeader("Content-Disposition”,
"attachment;filename=\"" + arquivo.getName() + )\""

response.setContentLength((int) arquivo.length()

ServletContext context = super.getServietCofext

response.setContentType(context.getMimeType(aoqgeiName()));
System.out.printin("Mimetype "
+ context.getMimeType(arquivo.getName()));

ServletOutputStream out = response.getOutpadife

byte[] buffer = new byte[1024];

inti;

while ((i = input.read(buffer)) = -1) {
out.write(buffer, 0, i);

}

out.flush();
input.close();
out.close();
System.out.printin("FIM DO DOWNLOAD..
ARQUIVODOWNLOAD");
new File(arquivoStr).delete();
} catch (IOException err) {
err.printStackTrace();
}

}

ArquivoUpload
package br.com.sidoc.servlet;

import java.io.File;

import java.io.|lOException;
import java.util.Iterator;
import java.util.List;

import javax.servlet.ServletException;

import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse,;
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import org.apache.commons.fileupload.Fileltem;

import org.apache.commons.fileupload.FileltemFagtor
import org.apache.commons.fileupload.disk.DiskfdeiFactory;
import org.apache.commons.fileupload.servlet. SerileJpload;

import br.com.sidoc.exception.SidocException;
import br.com.sidoc.util.PropertiesUtil;

public class ArquivoUpload extends HttpServlet {

/**
*
*
private static final long serialVersionUID = 1L;

public ArquivoUpload() {
}

protected void doGet(HttpServletRequest request,
HttpServletResponse response) throws Servletixce
IOException {

doPost(request, response);

}

protected void doPost(HttpServletRequest request,
HttpServletResponse response) throws Servletixce
IOException {

try {
boolean isMultipart =

ServletFileUpload.isMultipartContent(request);
if (isMultipart) {
FileltemFactory factory = new DiskFileltemFastQ;
ServletFileUpload upload = new
ServletFileUpload(factory);
List<?> /* Fileltem */items =
upload.parseRequest(request);
Iterator<?> iter = items.iterator();
while (iter.hasNext()) {
Fileltem item = (Fileltem) iter.next();
if (item.isFormField()) {
processFormField(item);
}else{
String login =
request.getParameter("loginUsuario”);
processUploadedFile(item,login);



}
}
catch (Exception e) {
e.printStackTrace();
}

}

private void processFormField(Fileltem item) {
String name = item.getFieldName();
String value = item.getString();
System.out.printin("ltem name: " + name + " ;ual" + value);

}

private void processUploadedFile(Fileltem itemi&tiogin) throws
SidocException {
String fileName = item.getName();
boolean writeToFile = true;
try {
new File(local()+"\"+login).mkdir();
String path = local()+"\\"+login+"\\"+fileName;
if (writeToFile) {
File uploadedFile = new File(path);
if ('uploadedFile.exists()) {
uploadedFile.createNewFile();
}

item.write(uploadedFile);
} else {

System.out.printin("Trying to write a largesfil);
}

} catch (Exception e) {
throw new SidocException(e);
}

}

private String local() {
return
PropertiesUtil.getIinstancia().getValor(PropertiagsUDCAL_FILES);

}
}

Administracao.xml

<?xml version ="1.0" encoding ="UTF-8" ?>

<! DOCTYPEproperties SYSTEM"http://java.sun.com/dtd/properties.dtd"
<properties >
<comment>Queries do modulo de _ administracao </ comment>

<entry  key ="Administracao.listarPerfil" >
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<I[CDATA[
SELECT
idPerfil,
descricao
FROM
perfil
11>

</ entry >

<entry  key ="Administracao.listarDepartamento”
<I[CDATA[
SELECT
idDepartamento,
descricao
FROM
departamento
11>

</ entry >

<entry key ="Administracao.deletarUsuario"
<I[CDATA[
DELETE
FROM
usuario
WHERE
idUsuario = ?
11>

</ entry >

<entry  key ="Administracao.pesquisarUsuario"
<I[CDATA[
SELECT
U.idUsuario,
U.email,
U.login,
U.nome,
U.senha,
U.telefone,
D.idDepartamento,
D.descricao AS nomeDepartamento,
P.idPerfil,
P.descricao AS nomePeffil
FROM
sidoc.usuario U
LEFT JOIN sidoc.departamento D
ON
D.idDepartamento = U.idDepartamento
LEFT JOIN sidoc.perfil P
ON
P.idPerfil = U.idPerfil
WHERE
{1}
11>

</ entry >

<entry  key ="Administracao.pesquisarLogin"
<I[CDATA[
SELECT
U.idUsuario,
U.email,
U.login,
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U.nome,
U.senha,
U.telefone,
D.idDepartamento,
D.descricao AS nomeDepartamento,
D.siga as siglaDepartamento,
P.idPerfil,
P.descricao AS nomePerfil,
P.sigla AS siglaPerfil

FROM
sidoc.usuario U

LEFT JOIN sidoc.departamento D

ON
D.idDepartamento = U.idDepartamento

LEFT JOIN sidoc.perfil P

ON
P.idPerfil = U.idPerfil

WHERE

U.login = ?
and U.senha =?

1>

</ entry >

<entry  key ="Administracao.salvarUsuario"
<I[CDATA[
INSERT
INTO
usuario

(

idDepartamento,
idPerfil,

email,

login,

nome,

senha,

telefone

)
VALUES
(

NN N ) ) ) N

)
11>
</ entry >
<entry  key ="Administracao.atualizarUsuario"
<I[CDATA[
UPDATE
usuario
SET
idDepartamento = ?,
idPerfil = ?,
email = ?,
login =2,
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nome = ?,
senha = ?,
telefone = ?
WHERE
idUsuario = ?
>
</ entry >
<entry  key ="Administracao.listarUsuariosDepartamento” >
<I[CDATA[
SELECT
u.email
FROM
sidoc.departamento d
INNER JOIN sidoc.usuario u
ON
d.idDepartamento = u.idDepartamento
where
u.idDepartamento = ?
>
</ entry >
<entry  key ="Administracao.buscaUsuarioPorID" >
<I[CDATA[
SELECT
u.email,
u.idDepartamento
FROM
sidoc.usuario u
where
u.idUsuario = ?
11>
</ entry >

</ properties >

Arquivo.xml

version ="1.0" encoding ="UTF-8" ?>

<! DOCTYPEproperties SYSTEM"http://java.sun.com/dtd/properties.dtd" >

<properties >
<comment>Queries do modulo de _ gerenciar __ arquivos </ comment>

<entry  key ="Arquivo.inserirDetalhe" >
<I[CDATA[
INSERT
INTO
detalhe_arquivo
(
idArquivo,
titulo,
assunto,
descricao,
tipo,
algoritimo,
dataCadastro,
senha

)
VALUES
(



N N N N ) ) ) )

1>

</ entry >

<entry  key ="Arquivo.inserirArquivo"
<I[CDATA[
INSERT
INTO
arquivo
(
idUsuario,
nome_original,
nome_compactado,
local_armazenado

)
VALUES
(

N N N )

1>

</ entry >

<entry  key ="Arquivo.inserirErro" >
<I[CDATA[
INSERT
INTO
erro
(
idArquivo,
descricao,
dataCadastro

)
VALUES
(

?

?

?

1>

</ entry >

<entry  key ="Arquivo.localizarDocumentos"
<I[CDATA[

SELECT
d.idDetalhe,
d.idArquivo,
d.titulo,
d.assunto,
d.descricao,
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d.tipo,
d.algoritimo,
d.dataCadastro,
d.senha,
a.idArquivo,
a.idUsuario,
a.nome_original,
a.nome_compactado,
a.local_armazenado,
u.login
FROM
sidoc.detalhe_arquivo d
INNER JOIN sidoc.arquivo a
ON
a.idArquivo = d.idArquivo
INNER JOIN sidoc.usuario u
ON u.idUsuario = a.idUsuario
WHERE
1=1
; {1} {2} {3} {4} {5}
>

</ entry >

</ properties >

remoting-config.xml

<?xml version ="1.0" encoding ="UTF-8" ?>
<service id ="remoting-service"
class ="flex.messaging.services.RemotingService" >

<adapters >
<adapter-definition id ="java-object"
class ="flex.messaging.services.remoting.adapters.JavaAdap ter
default ="true" />
</ adapters >

<default-channels >
<channel ref ="my-amf' />
</ default-channels >
<destination id ="administracaoService" >
<properties >
<source >br .com .sidoc .servico .AdministracaoService </ source >

</ properties >
</ destination >

<destination id ="gerenciarArquivosService" >
<properties >
<source >br .com .sidoc .servico .ArquivoService </ source >
</ properties >
</ destination >

</ service >
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Script de Banco MYQL

DROP TABLE arquivo;

CREATE TABLE arquivo ( idArquivo int(10) unsignedON' NULL
AUTO_INCREMENT, idUsuario int(10) unsigned NOT NULhome_original
varchar(200), nome_compactado varchar(200), looalazenado varchar(200),
PRIMARY KEY USING BTREE (idArquivo) ) ENGINE=InnoDBDEFAULT
CHARSET=latinZ;

DROP TABLE departamento;

CREATE TABLE departamento ( idDepartamento int{@03igned NOT NULL
AUTO_INCREMENT, descricao varchar(120), siga var¢hd), PRIMARY KEY
USING BTREE (idDepartamento) ) ENGINE=InnoDB DEFAUICHARSET=latin1;
DROP TABLE detalhe_arquivo;

CREATE TABLE detalhe_arquivo ( idDetalhe int(10)signed NOT NULL
AUTO_INCREMENT, idArquivo int(10) unsigned NOT NULltitulo varchar(200),
assunto varchar(200), descricao varchar(200),ntg®0) unsigned, algoritimo
varchar(20), dataCadastro date, senha varchaREOMARY KEY USING BTREE
(idDetalhe) ) ENGINE=InnoDB DEFAULT CHARSET=latin1;

DROP TABLE erro;

CREATE TABLE erro ( idErro int(10) unsigned NOT NUIAUTO_INCREMENT,
iIdArquivo int(10) unsigned NOT NULL, descricao vaar(200), dataCadastro date,
PRIMARY KEY USING BTREE (idErro) ) ENGINE=InnoDB DEAULT
CHARSET=latinZ1;

DROP TABLE perfil;

CREATE TABLE perfil ( idPerfil int(10) unsigned NONULL AUTO_INCREMENT,
sigla varchar(10), descricao varchar(120), PRIMAREY USING BTREE (idPerfil) )
ENGINE=InnoDB DEFAULT CHARSET=latin1;

DROP TABLE usuario;

CREATE TABLE usuario ( idUsuario int(10) unsigne@©N NULL
AUTO_INCREMENT, idDepartamento int(10) unsigned NQULL, idPerfil int(10)
unsigned NOT NULL, nome varchar(120), email var¢p@®), login varchar(10), senha
varchar(10), telefone varchar(20), PRIMARY KEY USSNBTREE (idUsuario) )
ENGINE=InnoDB DEFAULT CHARSET=latin1;

ALTER TABLE arquivo ADD FOREIGN KEY (idUsuario) REERENCES usuario
(idUsuario) ON DELETE NO ACTION ON UPDATE NO ACTION

ALTER TABLE detalhe_arquivo ADD FOREIGN KEY (idArgeo) REFERENCES
arquivo (idArquivo) ON DELETE NO ACTION ON UPDATE® ACTION;

ALTER TABLE erro ADD FOREIGN KEY (idArquivo) REFERECES arquivo
(idArquivo) ON DELETE NO ACTION ON UPDATE NO ACTION

ALTER TABLE usuario ADD FOREIGN KEY (idPerfil) REREENCES perfil
(idPerfil) ON DELETE NO ACTION ON UPDATE NO ACTION;

ALTER TABLE usuario ADD FOREIGN KEY (idDepartamentBEFERENCES
departamento (idDepartamento) ON DELETE NO ACTION OPDATE NO
ACTION;



