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RESUMO

A necessidade de eficiéncia nas redes de dados leva as empresas a
buscarem solug¢des tecnoldgicas que tragam para a sua rede os melhores niveis
de seguranca e disponibilidade, tendo em vista as deficiéncias e vulnerabilidades
através dos quais individuos ndo autorizados podem ter acesso as informacgdes
disponibilizadas pela rede. Para isso, um dos principais pontos a serem
observados € o controle de admissao dos usuarios a rede, visando reducido na
entrada de ameacgas e de pessoas que possam porventura obter acesso a

informagdes controladas.

A utilizacdo do Padrao IEEE 802.1x visa solucionar problemas na
precariedade de seguranga na autenticagao, proporcionando confidencialidade e
integridade dos dados, uma vez que limita o acesso a rede fazendo o controle de
portas no switch. No entanto, é possivel que haja sobrecarga de pacotes, devido
a insercado de trafego extra para autenticagdo dos usuarios podendo ocasionar
comprometimento na performance da rede. Dessa forma, avaliou-se qual a efetiva
degradacédo no desempenho das redes com o mecanismo de seguranga 802.1x
implementada, calculando a meédia do Tempo de Resposta, Laténcia e
Throughput, utilizando os protocolos FTP (File Transfer Protocol) e HTTP
(Hypertext Transfer Protocol).

Palavras-Chave:
IEEE 802.1x, EAP, RADIUS, autenticagao, desempenho



ABSTRACT

The need for efficiency in data networks, leads companies to seek
technological solutions that bring the network to its best levels of safety and
availability. One of the main points to note is the control of user admission to the
network, seeking reduction in the access of threats and people to controlled

information.

The use of IEEE 802.1x standard, aims to solve problems of security
during authentication. It provides confidentiality and integrity of data, as it limits
access to the network, doing the port based access control in the switch. However,
there is a possibility to overload the system due to the insertion of extra traffic for
user authentication and messages encryption, what can cause impairment in the
network performance. Therefore, was evaluated the effective degradation in the
performance of networks due to the implementation of 802.1x security mechanism
by assessing the average time of response, Latency and Throughput, using the

protocols FTP (File Transfer Protocol) and HTTP (Hypertext Transfer Protocol).

Key-Words:
IEEE 802.1x, EAP, RADIUS, authentication, performance
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CAPITULO 1. INTRODUGCAO

1.1 MOTIVAGCAO

Atualmente as empresas estdao fortemente dependentes da eficiéncia
das redes de dados, através da qual os seus colaboradores internos e externos
acessam e prestam servicos. Toda essa interagdo que visa o compartilhamento
dos mais diversos recursos esconde grandes ameacgas para as corporagdes, ja
que a dificuldade de controlar individualmente a admissdo de usuarios na rede

cresce na mesma medida que a extensao das suas LANs ou mesmo WANSs.

Tal relevancia e complexidade levam as empresas a buscarem
solugbdes tecnolégicas que tragam para a sua rede os melhores niveis de
seguranga e disponibilidade aplicadas no mercado. E nessa busca, os primeiros
pontos a serem observados sdo os mecanismos de controle de admissao a rede,
pois permite aos administradores reduzir a probabilidade da entrada de diversas
ameagas, como virus e worms’, assim como a possibilidade de pessoas ou
grupos nao autorizados ganharem acesso a informagdes controladas ou

confidenciais.

Uma tecnologia muito conhecida, que limita o acesso a rede, é a
restricdo porta a porta, em cada switch, a apenas um endereco fisico. Essa
abordagem traz grande dificuldade para o gerenciamento de redes grandes, onde
qualquer alteracdo em um dos seus noés, seja troca de placas ou alteragdo de
portas, implica em reconfiguragdes de portas, onerando sensivelmente os custos
para seus administradores. Com o objetivo de facilitar o controle de admissao a
rede e ao mesmo tempo ter garantias de acesso, o |IEEE (/nstitute of Electrical
and Electronics Engineers) criou um novo comité denominado 802.1x, com a
intencdo de padronizar a seguranga em portas de redes cabeadas e que agrega
seguranga a rede sem sobrecarregar o0s seus administradores. Essa

padronizac¢ao tornou-se também aplicavel as redes sem-fio.

1o . . . . -~ L . . -
Tipo de virus que se dissemina criando cépias funcionais de si mesmo em outros sistemas. A propagacao
se da por conexao de rede ou anexos de e-mail.
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O padrao 802.1x proporciona confidencialidade, integridade,
autenticidade e segurancga para a rede interna de uma empresa, pois possibilita a
autenticacdo mutua do cliente e do servidor Radius (Remote Authentication Dial-
In User Service). Também faz o gerenciamento das chaves de criptografia de
forma segura e confiavel, além de fazer um controle de admissao, o que reduz os
riscos de entrada de ameacgas e grupo de pessoas nao autorizadas a ganharem
acesso a rede, devido a dificuldade em burlar o esquema de autenticacio, e a

conseguirem um certificado valido para acesso.

A autenticagao € essencial para a seguranga dos sistemas, ao validar a
identificacdo dos usuarios, concedendo-lhes a autorizacdo para o acesso aos
recursos. O processo de autenticacdo é responsavel pela garantia de que o
usuario € realmente quem ele declara ser e a autorizagdo é a permissao dada
direta ou indiretamente pelo sistema para a utilizagdo do mesmo. O controle de
acesso légico, designado ao controle realizado sobre as informagdes referentes

aos recursos computacionais, cuida do acesso aos diversos niveis existentes.

O controle de acesso légico é responsavel pela: (NAKAMURA, 2003)

e Protecao contra modificagdes ou manipulagées nao autorizadas
de sistemas operacionais e outros sistemas (software),

garantindo sua integridade e disponibilidade;

e Garantia da integridade e disponibilidade das informagdes, ao
restringir o numero de usudrios e processos que acessam

determinados tipos de informacgoes;

¢ Sigilo das informagdes, que ndo podem chegar a usuarios que

nao sdo autorizados.

1.2 OBJETIVOS

O projeto tem como objetivo avaliar o impacto que a utilizagcdo do

802.1x tem em uma rede cabeada, quando utilizado como mecanismo de
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segurancga no controle de acesso. Para isso, é necessario fazer uma validagao de
performance do padrao 802.1x para saber se ha degradacdo e comprometimento
no desempenho da rede. Sera medido o tempo de resposta a requisicao de
servicos da rede com e sem a influéncia da infra-estrutura 802.1x, como por
exemplo, o tempo médio para autenticagdo de um usuario e o desempenho de
aplicagdes HTTP e FTP.

Quando se adota um mecanismo de seguranga, ha uma insercao de
trafego extra na rede. Esse trafego pode gerar uma sobrecarga, comprometendo
assim, o desempenho de uma rede corporativa. Isso significa que quanto mais
robusto for o procedimento de seguranga, maior o custo de desempenho, ou seja,
quanto maior o processamento computacional do mecanismo de seguranga

adotado, maior o impacto no trafego de dados.

Dessa forma, espera-se avaliar qual é a melhor solugdo para que seja
viavel a implementagdo do mecanismo de seguranga para que nao haja prejuizo
no desempenho da rede, como, por exemplo, aumentando o link de conexao ou

alterando a configuragao dos equipamentos.

Para analise do desempenho, sera realizada a simulagdo de uma LAN

preparada com o padrao 802.1x e, com os resultados obtidos, avaliar:

a) Como o mecanismo de seguranga 802.1x influencia no

desempenho da rede;

b) O impacto da autenticacdo de um usuario com o mecanismo de

segurancga 802.1x.

1.3 ESTRUTURA DA MONOGRAFIA

Este trabalho é dividido em seis capitulos principais e estes se
subdividirao em topicos conforme a necessidade de descricdo mais detalhada em

cada capitulo.
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O primeiro capitulo introduz o tema, especificando motivagao,

objetivos, resultados esperados e a estrutura da monografia.

No capitulo 2 sdo apresentados os conceitos e referencial tedrico que

darao base ao desenvolvimento do projeto.

O capitulo 3 mostra as especificacdes técnicas, o desenvolvimento do

projeto e 0 ambiente a ser analisado.

No capitulo 4 €& descrita a demonstracdo do processo de

desenvolvimento, instalagdo, configuragdo e implementagao do ambiente.

O capitulo 5 apresenta os testes realizados, resultados obtidos e

dificuldades enfrentadas.

E no capitulo 6 s&o apresentadas as conclusdes e sugestbes de

projetos futuros.



CAPITULO 2. O PADRAO 802.1X E SUA UTILIZAGAO EM REDES

A transmissdo de dados utiliza infra-estrutura de redes baseadas em
modelos amplamente estudados, quer seja a transmissdo de dados por redes em
meios guiados (sinais confinados) ou por meios ndo guiados. Tanto nas redes
cabeadas como nas redes sem fio utilizam-se protocolos para o controle de
acesso. Neste capitulo iremos abordar brevemente uma comparagao entre estas
redes apenas com o intuito de delimitar o escopo do trabalho e o ambiente, em
cada caso, no que tange as restricbes e abrangéncia relacionadas ao acesso dos
usuarios a uma rede que utiliza alguma dessas tecnologias. Em especial, dar-se-a

destaque ao padrao 802.1x em redes cabeadas.

As especificacbes do padrédo 802.1x, objeto deste trabalho, s&o
amplamente abordados, assim como os protocolos associados, as topologias,
componentes e configuragbes utilizadas na autenticagdo de usuarios e
dispositivos, necessarios para garantir a seguranga em uma rede, utilizando o

conceito de controle de portas.

2.1 REDES CABEADAS X REDES SEM FIO

As redes sem-fio trazem grandes beneficios paras as organizagdes e
usuarios, porém trazem também novas vulnerabilidades que podem colocar em
risco os negocios da organizagdo. Os dados trocados entre dispositivos sem fio
(Access Point e notebook, por exemplo) podem ser facilmente interceptados por
um intruso com o uso de interceptadores de trafego de rede (sniffers). Se
anteriormente um hacker tinha de ter pelo menos o acesso a um ponto de rede
para ter acesso aos pacotes que trafegam por ela, com as redes sem fio isso ndo
€ necessario. As redes locais sem fio (WLAN — Wireless Local Area Network), por
utilizarem o ar como meio de transmissao, permitem que informacdes e recursos
possam ser acessados e utilizados em qualquer lugar e a qualquer momento.
Basta que estejam dentro da area de cobertura para que os pacotes possam ser

lidos, modificados ou inseridos novos pacotes.

A interceptagao de dados em redes cabeadas € mais complexa, pois 0
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sinal esta confinado no meio de transmissao (fibra ética, cabo metalico ou cabo
coaxial). A seguir, temos um breve comparativo entre redes cabeadas e redes

sem fio.

e Redes sem fio:

o Os limites fisicos sdo amplos e dificeis de definir e
restringir;

o O meio é incontrolavel;

o Qualquer estagao dentro da area de abrangéncia da rede
pode ter acesso aos dados;

o Ha necessidade de mecanismos de autenticacao,
confidencialidade e integridade para tornar a rede

equivalente a uma rede com fio.

e Redes cabeadas
o Os limites fisicos da rede estdo bem estabelecidos;
o O meio é controlavel,
o Apenas as estagbes fisicamente conectadas podem ter

acesso a rede.

2.2 PADRAO IEEE 802.1X

O padrao |IEEE 802.1x (Port-Based Network Access Control) é uma
extensao do pradrdo IEEE 802 e é utilizado para proporcionar o controle de
acesso a uma determinada rede corporativa, baseando-se em normas para
autenticagao de usuarios e dispositivos de forma que possam ser autorizados a
receber conectividade a rede interna e € baseado no controle de portas, podendo
ser aplicado a redes com ou sem fio. O ponto fundamental do protocolo € a
capacidade de controlar o acesso a rede, autenticando todos os usuarios que

acessam Sseus recursos.

Na introdugdo do documento do padrdo IEEE 802.1x, disponivel no

web site do IEEE?, com algumas omissdes: “O controle de acesso a rede baseado

2 Pagina oficial do IEEE: www.ieee.org/
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em portas faz uso de caracteristicas de acesso fisico da infra-estrutura do padréao
IEEE 802 Local Area Network (LAN) para fornecer um meio de autenticar e
autorizar dispositivos ligados em uma porta LAN [...], e de prevenir acessos
aquela porta nos casos em que a autenticagao e autorizagdo tenha falhado. [...]
Exemplos de portas nas quais 0 uso de autenticagcado pode ser desejavel incluem
as Portas de MAC Bridges, [...], € associagcdes entre estacdes e Access Point no
IEEE 802.11 Wireless LANs.” (IEEE Std 802.1x, 2001)

O padrao 802.1x requer um ou mais servidores dedicados e uma infra-

estrutura de rede que oferecga suporte ao protocolo.

Para uma implementagao efetiva do padrao 802.1x, sdo necessarios
alguns componentes como: Switch com suporte a 802.1x, que funcionara como
autenticador e fara o controle de portas; Autoridade Certificadora (AC),
responsavel pela emisséo e revogagao dos certificados utilizados na validagdo do
acesso a um determinado dispositivo na rede; Controlador de Dominio com base
de contas (Active Directory — AD) para que as credenciais do usuario possam ser
validadas. Faz-se necessario também o uso de um servidor de autenticacdo. Nas
implementagdes comerciais do 802.1x comumente € utilizado o servidor RADIUS,
pela facilidade de instalagdo e integragdo com outras solugbes de mercado. A
funcdo fundamental do servidor RADIUS é autenticar o dispositivo para acesso a
rede. Uma vez concedido o acesso, a maquina cliente passa a usufruir de seus

recursos.

Conforme mencionado anteriormente o padrao 802.1x realiza controle
de portas. Existem dois tipos de portas no 802.1x: as nao-controladas e as
controladas. As portas nao-controladas sao aquelas que permitem que o
dispositivo conectado a ela se comunique com o restante da rede. Ja as portas
controladas sao aquelas que limitam os enderegos da rede que o dispositivo
podera se comunicar. Dessa forma, o 802.1x permite que todos os clientes se
conectem nas portas controladas, porém essas portas apenas permitirdo trafego
para o servidor de autenticacdo. Somente depois de autenticado, o cliente podera
ter acesso a porta ndo-controlada e dessa forma, ganhar o acesso a rede. No

802.1x, as portas ndo-controladas e controladas sido entidades logicas que podem



existir na mesma porta de rede fisica.

Em sua estrutura basica, de uma perspectiva fisica, o 802.1x consiste
de trés entidades, como pode ser observado na Figura 2.1: Suplicante,
Autenticador e o Servidor de Autenticagcado. Suplicante € o dispositivo que solicita
0 acesso aos recursos da rede e que necessita ser autenticado (um notebook ou
um usuario, por exemplo). O autenticador é o dispositivo que autentica o
suplicante e decide se o acesso esta liberado ou bloqueado (por exemplo, um
Switch ou Access Point). O Servidor de Autenticacdo (RADIUS) fornece o servigo
de autenticagdo ao autenticador e determina, a partir das credenciais

apresentadas pelo suplicante, as caracteristicas do acesso obtido.

@‘

Servidor de
Autenticador Autenticacao

Suplicante

Figura 2.1 — Configuragéo basica no 802.1x

Essas trés entidades executam trés conversacdes diferentes para
conduzir uma autenticagdo. Duas dessas conversagoes sao fisicas e podem ser
vistas em captura de pacotes. A outra € inteiramente l6gica e ndo pode ser
capturada. O suplicante e o autenticador estabelecem uma comunicacéo fisica e
as informagdes sao transmitidas por meio do EAPOL. O autenticador e o servidor
de autenticagdo também estabelecem uma comunicacéao fisica, transmitida por
meio do protocolo RADIUS. As conversagdes fisicas suportam de fato a troca de
informacdes de credenciais entre o suplicante e o servidor de autenticacéo. Esta é
a conversagao inteiramente légica e € transmitida pelo uso do EAP. O ponto
chave aqui € que o suplicante apenas se comunica com o autenticador. Dessa
forma, o autenticador atua como um tradutor entre o suplicante e o servidor de

autenticagdo. Essas trés conversagdes podem ser vistas na Figura 2.2.
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A comunicacdo ldogica para informagdo de autenticacdo entre o
suplicante e o servidor de autenticacdo € realizada pela utilizacdo do Extensible
Authentication Protocol (EAP), um protocolo genérico que suporta multiplos
mecanismos de autenticacdo. O 802.1x define um formato de encapsulamento
que permite as mensagens EAP serem transmitidas por um servico LAN MAC.
Este formato de encapsulamento é conhecido como EAP over LAN, ou EAPOL e
€ usado para todas as comunicagdes entre o suplicante e o autenticador. O
autenticador, mais tarde, encapsula o pacote EAP para que seja submetido ao
servidor de autenticagdao. (AHSON, 2005)

EAP

EAPOL—m —Prot. RADIUS—

Autenticador

Suplicante
Servidor de
Autenticacao

Figura 2.2 — Comunicacgéao entre as entidades

O autenticador situa-se entre o suplicante e o servidor de autenticagao.
Nao ha comunicagao direta entre as duas entidades. O autenticador sera sempre
o receptor de qualquer comunicagdo e sempre ira empacotar o conteudo da
comunicacao antes de encaminha-la. O autenticador normalmente nao esta apto
a traduzir o conteudo das trocas de credenciais, mas deve estar apto a re-
empacotar o conteudo enviado pelo suplicante ou pelo servidor de autenticagao e
repassa-lo para o devido receptor. Com isso, 0 autenticador pode garantir que o

suplicante ndo se comunicara com nenhum outro dispositivo.

O funcionamento do padrdo IEEE 802.1x segue a seguinte regra:
quando é detectado um novo cliente (suplicante), a porta no switch (autenticador)
sera ativada e colocada no estado "nao autorizado". Nessa situagao, apenas o
trafego referente ao protocolo 802.1x é permitido. Outros pacotes, como DHCP ou

HTTP, serdo bloqueados. Entdo, o autenticador envia uma requisicdo de
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identidade ao suplicante, que por sua vez, devolve um pacote de resposta
contendo as suas credenciais que serao repassadas para o controle de acesso.
Caso o usuario seja aceito (autenticado e autorizado), a porta em que esta
conectado passara ao modo "autorizado" e o trafego de dados sera liberado
normalmente, mas se o processo de identificagcdo falhar ou usuario nao estiver
autorizado, o estado anterior se mantera, limitando a comunicagao através
daquela porta. Na Figura 2.3 é ilustrado o processo para os casos de usuarios

autorizados e nao autorizados.

N

Servigos de Rede

(s

0

]

Usuario Desconhecido

Usuario N&o Autorizado

Figura 2.3 — 802.1x controle de acesso a rede

2.3 PROTOCOLOS UTILIZADOS PELO IEEE 802.1X

Conforme citado anteriormente, o 802.1x possui trés conversacoes
distintas durante o processo de autenticacdo. Cada um desses processos utiliza

um ou mais protocolos.

Pelo menos cinco encapsulamentos distintos sdo utilizados em um
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processo de autenticagdo completo. A informacgao de autenticagcédo é encapsulada
em um meétodo EAP, que é encapsulado no EAP, que por sua vez € encapsulado
no EAPOL, que, no retorno, € encapsulado em um protocolo 802 da camada 2,

como a Ethernet.

Os métodos EAP fornecem uma estrutura em que o suplicante e o
servidor de autenticagado podem trocar informacgdes. Portanto, o EAP é o protocolo
que transporta os dados dos métodos EAP do suplicante para o servidor de
autenticacao e o encapsulamento EAPOL fornece funcionalidades especificas da
LAN que nao estdo presentes no EAP, sem haver uma comunicagao direta entre

suplicante e servidor de autenticacédo. Tudo passa pelo autenticador.

Existem varias solucbes de seguranga similar as que seréao
apresentadas neste projeto, como por exemplo o Cisco’s Light EAP (LEAP) e o
Funk Software’s Tunneled Transport Layer Security (EAP-TTLS) que provéem
seguranca comparavel ao PEAP e EAP-TLS, respectivamente. Entretanto, elas
prendem a empresa para essas solugdes especificas de cada fabricante.
(KOMAR, 2004)

2.3.1 Protocolo EAP — Extensible Authentication Protocol

O padrao IEEE 802.1x utiliza o protocolo EAP (Extensible
Authentication Protocol), definido pela RFC 3748, como uma ferramenta que
permite uma grande variedade de mecanismos de autenticagdo com base em
senhas, certificados de chaves publicas ou outras credenciais para fornecer uma
autenticagdo segura das conexdes e fazer o transporte das informacgbes de

credenciais entre o suplicante e o servidor de autenticagao.

O EAP é uma tecnologia de autenticagdo genérica baseada no
protocolo PPP, que foi adaptada para o uso em segmentos de redes locais Ponto-
a-Ponto e, posteriormente, para redes convencionais cabeadas e sem-fio. As
caracteristicas das conexdes ponto-a-ponto sao fundamentais no conceito do
EAP. Um simples suplicante conectando em uma porta no autenticador

assemelha-se muito aos ambientes PPP.
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O 802.1x depende de um servidor RADIUS, de uma autenticagao de
rede e de um servico de autorizagao para verificar as credenciais do cliente na
rede. O EAP é utilizado pelo 802.1x como meio de transmitir o pacote de
conversagao da autenticagao entre o suplicante e o servidor de autenticacéo e
gerar as chaves usadas para proteger o trafego entre os clientes e o hardware de

acesso da rede.

O EAP possui quatro tipos de mensagens: EAP Request, EAP
Response, EAP Success e EAP Failure e é basicamente um protocolo de
autenticagcdo desafio-resposta. A mensagem de EAP Request é enviada ao
suplicante, indicando o desafio. O Suplicante responde usando a mensagem EAP
Response. As mensagens EAP Success e EAP Failure sdo usadas para notificar

ao suplicante o resultado da autenticagao.

O EAP é extensivel a medida que permite que qualquer mecanismo de
autenticagao seja encapsulado dentro de mensagens EAP Request/Response. Os
melhores tipos de EAP normalmente utilizam a criptografia para proteger a
conversagao de autenticagcdo e podem gerar, dinamicamente, as chaves usadas

para a criptografia durante o processo.

O 802.1x usa o EAP para autenticar o cliente para a rede e a rede para
o cliente e trocar mensagens durante o processo de autenticagdo, garantindo que
ambos os lados se comuniquem com entidades reconhecidas. Para isso, o EAP
utiliza métodos de condugdo de uma autenticacdo especifica. Os métodos do
EAP sao definidos por varias maneiras de autenticar, como, por exemplo, por
meio de certificados, usuario/senha e alguns métodos de trafegar informagao

entre o suplicante e o servidor de autenticagao.

Existem varios métodos EAP que podem ser utilizados para a
autenticagdo. Para este projeto, sera utilizado o método de autenticacido EAP-

TLS, baseado em certificados digitais.
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2.3.1.1 TLS (Transport Layer Security)

O protocolo TLS definido pela RFC 4346 tem como objetivo principal
oferecer privacidade e integridade dos dados entre duas aplicagbes que estejam
se comunicando, operando de forma transparente para as camadas superiores.
Isso € possivel através da autenticagdo das partes envolvidas e da criptografia

dos dados transmitidos entre elas. Proporciona, assim, facil portabilidade.

O protocolo é composto de duas camadas: a TLS Record e TLS
Handshake. No nivel mais baixo, disposto no topo de algum protocolo de
transporte confiavel, o TLS Record fornece conexdes seguras que possuem duas

propriedades basicas: (http://www.ietf.org/rfc/rfc4346.txt?number=4346)

e A conexdo é privada. A criptografia simétrica é usada para
encriptacdo dos dados e as chaves sao geradas unicamente

para cada conexao.

e A conexdo é confiavel. O transporte das mensagens inclui a
checagem da integridade das mensagens usando um MAC

chaveado.

O TLS Record é usado para encapsulamento de varios protocolos de

niveis mais altos.

O TLS Handshake, semelhante ao TLS Record, permite que o servidor
e o cliente se autentiquem e negociem um algoritmo encriptado e chaves
criptografadas antes do protocolo de aplicagdo transmitir ou receber o primeiro
byte de dados. O TLS Handshake fornece conexdo segura € possui trés

propriedades basicas:

e A identidade do cliente pode ser autenticada usando criptografia

assimétrica ou chave publica.

e A negociagado do segredo compartilhado € segura, pois ela ndo

esta disponivel para curiosos nem para qualquer conexao
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autenticada em que o segredo ndo possa ser obtido.

e A negociacdo € confiavel. Ninguém pode modificar a
comunicagdo de negociacdo sem ser detectado por uma das

partes da comunicagéo.

O protocolo TLS combina as criptografias simétrica e assimétrica para
contornar o problema do segredo pré-estabelecido da simétrica, e o alto gasto
computacional da assimétrica. Neste protocolo, a solugdo consiste em uma etapa
inicial de negociagédo (handshake), na qual se utiliza a criptografia assimétrica
para autenticar os nds, e combinar uma chave secreta para uso na criptografia
simétrica. Terminada esta etapa, o algoritmo por chave publica garante que a
negociagdo da chave secreta foi feita em um canal seguro, e que somente as
duas partes a conhecem. Portanto, pode-se trabalhar durante todo o restante da
conexao utilizando-se os algoritmos de chave simétrica, tornando a transmisséao

computacional viavel.

A conexao baseada em protocolo TLS possui uma arquitetura do tipo
cliente/servidor bem definida, ja que a conexao delega papéis distintos as duas
partes. O cliente é responsavel por iniciar a conexao, e é ele quem propde a
configuragcdo com a qual os nos trabalhardo. Mesmo sendo o servidor quem
determina os parametros que serdo realmente utilizados, ele o faz baseado

somente nos parametros propostos pelo cliente.

2.3.1.2 Protocolo EAP-TLS (EAP — Transport Layer Security)

O EAP-TLS, definido atualmente pela RFC 5216, € um protocolo
baseado em certificado e depende da criptografia assimétrica usando o TLS
handshake e requer tanto o suplicante quanto o autenticador para trocar seus
certificados. Como certificados digitais sdo usados, uma infra-estrutura de chaves

publicas, com Autoridade Certificadora e um servigo de diretério sdo necessarios.

O protocolo EAP-TLS é um método robusto em que a troca de
mensagens dentro do protocolo TLS fornece autenticagdo mutua, negociagao de

credenciais de forma segura, além de integrar determinagdo mutua de chaves de
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criptografia e assinatura entre o cliente e o servidor de autenticacdo. Apds a
autenticagao e autorizacdo, o servidor de autenticagdo envia as chaves para o
autenticador utilizando a mensagem “RADIUS Access-Accept’. Além disso, o

EAP-TLS é recomendado para redes 802.1x devido as seguintes caracteristicas:

EAP-TLS né&o requer nenhuma dependéncia nas credenciais do

cliente;

e A autenticacdo EAP-TLS ocorre de maneira automatica, sem

intervencao do cliente;

e O switch e a estagao deverao possuir certificado emitido por CA
(Autoridade Certificadora);

e Garante uma nova chave secreta a cada vez que a estagao se

associar ao switch;

e O EAP-TLS utiliza certificados e implementa autenticagcdo mutua,
provendo um esquema de autenticacdo mais seguro e

proporcionando um forte controle de acesso.

O fluxo de transacdo com o EAP-TLS é similar aos outros métodos
utilizados pelo EAP. O autenticador e o suplicante irdo se identificar um ao outro e
o autenticador assumira a funcdo de intermediador depois de estabelecida a
sessao com o servidor de autenticacdo. Nesse ponto, o servidor de autenticacéo
ird conduzir todas as conversagdes com o suplicante (através do autenticador)
usando o protocolo EAP-TLS encapsulado. O primeiro pacote enviado pelo
servidor sera um “EAP-TLS-Start”. O suplicante ira responder com um pacote
EAP-TLS contendo o numero da versdao TLS, o ID da sessdo, um numero
randdmico e uma lista de cybersuites suportadas. Esta informagao sera usada
pelo servidor para assegurar que a sessao € correta e para suprir informacgdes
adicionais para o suplicante a ser usada durante o processo de autenticacio.
(BROWN, 2007)
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Neste ponto, o suplicante ira validar que esta conversando com um
legitimo servidor de autenticagdo. O servidor pode autenticar o suplicante, mas
n&o é absolutamente obrigatério fazé-lo. Uma vez a autenticagdo bem-sucedida, o
servidor ira notificar o suplicante usando uma mensagem “EAP-TLS Success” e o
suplicante deve reconhecer a mensagem. Quando o servidor recebe a
confirmacéo, ele langa um “EAP-Success” que permitira o autenticador a colocar
a porta no estado autorizado. (BROWN, 2007)

A implementacdo do EAP-TLS requer a utilizagdo de uma infra-
estrutura de chaves publicas (ICP) para emitir certificados para clientes e
servidores RADIUS. A Figura 2.4 mostra de forma basica o processo de troca de

mensagens entre um suplicante e autenticador:

SUPLICANTE (USUARIO) AUTENTICADO E RADIUS
INICIO (EAPOL START)————————— [ INICIA AUTENTICAGAO EAP |
REQUISICAO DA IDENTIDADE
< CAP REQUESTIDENTYT) ————————— [ SOLICITA IDENTIDADE DO SUPLICANTE |
RESPOSTA DE IDENTIDADE (CERTIFICADO) REQUISICAO DE
(EAP RESPONSE IDENTITY) > ACESSO AG RADIUS ™ |_REQ. ACESSO COM CERTIFICADO |
’ SERVIDOR AUTENTICA O CLIENTE ‘
5
-« REDE—————— -« REDE——— o
SN
SWITCH
’ CERTIFICADO SERVIDOR AUTENTICA O CLIENTE CERTIFICADO ‘ SER'Z‘[’)'IBgR
SUPLICANTE
(USUARIOS)
- KEYy———
CHAVE DE MULTICAST (EAPOL-KEY) ENTREGA A CHAVE DE BROADCAST
CRIPTOGRAFADA COM A CHAVE DE
«— PARAMETROS DE SESSAO (EAPOL-KEY)——— SESSAO E PARAMETROS DE SESSAO

Figura 2.4 — Autenticacdo 802.1x EAP-TLS

No esquema mencionado, temos uma visado geral de como funciona a
solicitacdo de acesso por parte de um suplicante e de como o autenticador trata
esse fluxo com o servidor RADIUS. Temos um caso especifico do processo de

negociagao em uma autorizagao bem sucedida.

O servidor de autenticagdo instala uma sessdo de seguranga da
camada de transporte (Transport Layer Security - TLS) com o suplicante. O
servidor envia seu certificado digital para o servidor de autenticagao, que o valida.

Dessa forma o cliente e a rede se autenticaram mutuamente, e desde que cada
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lado confie no certificado, € que o certificado seja valido, a autenticagdo é bem

sucedida.

Um ambiente implementado com autenticagdo baseada em
certificados, apesar de ser mais robusto, se torna mais complexo e requer um
aumento no nivel de administracdo. O uso de certificados também aumenta o
numero de trocas exigidas entre o suplicante e o servidor de autenticagao.
Enquanto isso implica relativamente em pequeno impacto na rede, ela aumenta o
tempo exigido para autenticacdo e pode conceber sensivel impacto no tempo de

aplicagdes.

Toda esta complexidade em um ambiente implementado com
autenticagcdo baseada em certificados serd demonstrada neste projeto por meio
da analise de desempenho com a utilizacdo de ferramentas de medi¢cdo de
trafego de redes. Também sera verificado o impacto causado e os requisitos para

esta implementagéo.

2.3.2 EAPOL (EAP Over LAN)

O IEEE 802.1x define um padrédo criado para encapsular as
mensagens Extensible Authentication Protocol (EAP) para que elas possam ser
tratadas diretamente por um servico LAN MAC. Esta forma de encapsulacédo da
estrutura EAP é conhecida como EAPOL e é usado apenas em autenticagdes

baseadas em portas entre um autenticador e um suplicante em redes 802.

A comunicagdo basica consiste em dois tipos de pacotes: o
autenticador inicia a autenticacdo enviando um pacote Request-Identity
(solicitacdo de identidade) para o suplicante, que responde com o pacote de
resposta para o autenticador. Além de transmitir os pacotes EAP, o EAPOL

também fornece fungdes de controle como start, logoff e distribuicdo de chaves.

O EAPOL possui cinco tipos de pacotes, como pode ser observado na
tabela 2.1, abaixo. O mais comum ¢é o Tipo 0, que € usado para transportar as
mensagens EAP. Dois outros tipos podem ser usados pelo suplicante para iniciar

e terminar uma sessao de autenticacdo. Os dois tipos restantes sao usados para
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transportar informacdes de chaves, normalmente usadas em wireless e alertas de

suplicantes nao autenticados.

Tabela 2.1 — Tipos de EAPOL (BROWN, 2007)

Tipo Descrigao
0 EAP Data
1 EAPOL-Start
2 EAPOL-Logoff
3 EAPOL-Key
4 EAPOL-Encapsulated-ASF-Alert

EAPOL Tipo 0 significa que o pacote é um frame EAP e nado requer
processo EAPOL, sendo transmitido simplesmente na camada EAP. Este tipo é
normalmente visto nos pedidos de identificacdo do autenticador ou como resposta

do suplicante.

O Tipo 1, EAPOL-Start, como pode ser visto na Figura 2.5, é usado
para dizer ao autenticador que ele deve iniciar o processo de autenticagao. Neste
caso, o cliente estara iniciando o processo de autenticacdo. Isto é necessario
porque normalmente o autenticador somente ira fazé-lo quando o estado do link
da porta do switch mudar. Neste pacote, é interessante frisar que ndo ha dados
EAP encapsulados. Isso ocorre porque nao ha informagao que possa ser enviada
em um pacote EAP-Start. A intencdo deste pacote € simplesmente notificar ao
autenticador que existe um suplicante querendo estabelecer uma comunicacgao e

que o processo de autenticacdo deve comecar.
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Figura 2.5 — EAPOL-Start

O EAPOL Tipo 2 tem uma funcgao similar. Ele é usado para notificar o
autenticador que o suplicante esta saindo e retorna a porta para um estado nao-

autorizado.

O pacote Tipo 3 é usado para troca de informagdes de chave entre o
autenticador e o suplicante para que a encriptagdo seja possivel. Este pacote
pode ser emitido tanto pelo suplicante quanto pelo autenticador e € usado para

obter ou distribuir informacdes de chaves.

O pacote Tipo 4 é designado para permitir a ocorréncia de alertas sem
a exigéncia de autenticagao. A exigéncia para que o dispositivo ligado participe do
802.1x permanece, mas €& permitido declarar uma emergéncia sem exigir
autenticagdo através do uso deste pacote. Este processo € parecido com a
permissdo de chamadas para hospitais, policia e corpo de bombeiros de um

telefone pago sem exigir o pagamento antes.
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2.3.3 Protocolo PEAP (Protected EAP)

Como o préprio nome sugere, PEAP protege as permutas do EAP. A
autenticagcdo PEAP permite a transmissao de outros tipos de EAP em um canal
de TLS seguro. Quando o PEAP é usado, o usuario € obrigado a entrar com as

credenciais de conta de usuario e senha, que sera enviado ao servidor RADIUS.

Este processo de autenticagcao ocorre em duas partes. A primeira parte
€ usada para estabelecer um tunel entre o suplicante e o servidor de
autenticagao, e a segunda parte é a atual autenticagcédo por credenciais. A primeira
parte do PEAP ¢é o estabelecimento de um tunel TLS. Assim como o EAP-TLS, o
PEAP pode utilizar um certificado para estabelecer o tunel, mas ndo é obrigado a
fazé-lo. Uma vez estabelecido o tunel, um outro método EAP é utilizado para

autenticagao das credenciais do usuario. (BROWN, 2007)

Funciona basicamente da seguinte forma: o PEAP comega como a
maioria dos métodos do 802.1x. O autenticador lanca um pedido de identidade e
o0 suplicante responde. O autenticador encaminha para o servidor de
autenticagao, que responde com um desafio especificando um Start PEAP. Neste
ponto instala-se um tunel TLS entre o suplicante e o servidor de autenticacao
usado para o transporte de credenciais. Um método EAP inteiramente diferente é
encapsulado dentro do tunel TLS. Um dos métodos mais populares € o MS-
CHAPv2 (Microsoft Challenge Handshake Authentication Protocol version 2), que
sera brevemente comentado no tépico 2.3.3.1 a seguir. Pelo fato de estarem

confinadas no tunel, as trocas de credenciais nao podem ser visualizadas.

Este processo aumenta a complexidade de autenticagdo assim como a
duragcédo e o volume de trafego exigido, por isso n&do é uma boa escolha para
usuarios moéveis em ambiente wireless. Porém, € possivel para o servidor
RADIUS armazenar a sessao TLS criada como primeira parte do processo de
autenticagao depois que a segunda parte for bem-sucedida. Isto permite que o
servidor RADIUS lance um EAP-Success imediatamente quando houver uma

tentativa de reconex3o.



21

2.3.3.1 Protocolo PEAP-MSCHAPV2

O protocolo PEAP-MSCHAPvV2 (Protected Extensible Authentication
Protocol with Microsoft Challenge Handshake Authentication Protocol version 2)
faz uso de credenciais com nome de usuario e senha para autenticacédo na rede e

€ um protocolo de autenticagdo mutua no formato desafio-resposta.

O servidor desafia o suplicante e o suplicante desafia o servidor de
autenticagdo. Se uma das respostas ao desafio ndo for correta, a conexao é
rejeitada. O suplicante langa a resposta e o autenticador a encaminha para o
servidor de autenticacdo. O servidor entdo langa um desafio encriptado e o

suplicante envia uma resposta encriptada derivada do uso de credenciais.

Neste ponto, a autenticagao pode ter sido bem sucedida ou ter falhado.
O servidor de autenticagao envia uma falha por diversas razdes. A tabela a seguir

identifica os codigos de falha:

Tabela 2.2 — Codigos de falha do MS-CHAPv2 (BROWN, 2007)

Caodigo de falha Descrigao

691 Falha de autenticacao
646 Horas restritas de logon
647 Conta desabilitada

648 Senha expirada

649 Sem permissao Dial-in
709 Erro na troca de senha

2.4 SERVIDOR DE AUTENTICACAO

Para a implementagcdo do 802.1x no controle de acesso, faz-se
necessario o uso de um servidor de autenticagao que tera como funcéo principal
autenticar o dispositivo para acesso a rede. Existem varios servidores de
autenticagdo, como, por exemplo, RADIUS (Remote Authentication Dial-In User
Service), FreeRADIUS, DIAMETER ou Tacacs. Para este projeto, sera utilizado o
RADIUS da Microsoft, pela facilidade de instalagdo e integracdo com outras

solugdes de mercado, além de estar incluso no pacote Windows.

2.41 Servidor RADIUS

O IAS (Internet Authentication Service) é a implementagao da Microsoft
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para o servidor RADIUS. O IAS pode ser usado como um servidor RADIUS para
qualquer dispositivo, tipicamente para o servidor de acesso a rede (NAS -
Network Access Server). O RADIUS €& um protocolo cliente-servidor que habilita o
acesso remoto de equipamentos atuando como cliente Radius que submetem os
pedidos de autenticago e conta para o servidor RADIUS.
[http://technet.microsoft.com/pt-br/library/bb742380(en-us).aspx, 16/03/2008]

O servigco RADIUS esta descrito nas especificagdes do IETF (/nternet
Engineering Task Force) e € um protocolo padréao usado ha mais tempo que o
802.1x. Duas RFCs do IETF, 2865 e 3679, estendem as especificagdes para o
802.1x. Uma RFC adicional, 3780, identifica elementos particulares, conhecidos

como atributos, que séo uteis com o 802.1x.

O RADIUS opera no modelo cliente-servidor onde um dispositivo de
acesso a rede (switch) passa a informagédo de autenticagdo entre um cliente e o
servidor e é utilizado para fornecer servigos de AAA (Authorization, Authentication
and Accounting). Um usuario (suplicante), por intermédio de um autenticador,
envia suas credenciais em um pacote RADIUS a um servidor RADIUS que
autentica e autoriza o pedido do usuario e devolve uma resposta em outro pacote
RADIUS. As etapas de AAA s3o:

e Autenticagao: é o processo de identificagcdo. A autenticagéo é a
responsavel pela garantia de que o usuario é realmente quem
ele declara ser. Compara as credenciais do usuario com as
existentes no banco de dados local. Depois de confirmadas, o

processo de autorizacao € iniciado;

e Autorizagao: € o processo que concede certo privilégio baseado
nas credenciais e determina se a solicitacdo de acesso ao

recurso sera aceita ou nao.

e Gestao de contas: coleta informacdes sobre o uso do recurso
para analise de tendéncias, auditoria, cobranca por tempo da

sessao ou alocagao de custos.
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A autenticacao fornece a garantia de que a pessoa € quem ela diz ser,
mas nao diz nada sobre que acesso deve ser concedido. Dessa forma, o
processo de garantia de que alguém € quem ele diz ser deve acontecer em uma
“‘porta”. A porta em questdo é uma conexdo na camada 2 (link de dados). Em
ambientes de redes cabeadas, ela € uma porta fisica em um switch. Em

ambientes wireless, € uma associagao com um Access Point.

O servidor RADIUS tem acesso as informacgdes de conta do usuario e
pode checar as credenciais de autenticagdo de acesso remoto. Se as credenciais
sdo auténticas e a tentativa de conexdo for autorizada, o servidor RADIUS
autoriza o acesso do usuario baseado nas condi¢gdes especificas e loga a
conexao de acesso remoto em uma conta de logs.[http://technet.microsoft.com/pt-
br/library/bb742380(en-us).aspx, 16/03/2008]

Os pacotes RADIUS sao enviados como mensagens do protocolo UDP
(User Datagram Protocol). A porta UDP 1812 é utilizada para mensagens de
autenticagdo RADIUS e a porta UDP 1813 para mensagens de gestdo de contas
RADIUS. Alguns servidores de acesso a rede poderao utilizar a porta UDP 1645
para mensagens de autenticagdo RADIUS e a porta UDP 1646 para mensagens
de gestdo de contas RADIUS. Por predefinicdo, o IAS suporta receber
mensagens RADIUS destinadas a ambos os conjuntos de portas UDP.
[http://technet.microsoft.com/pt-br/library/bb742380(en-
us).aspx#XSLTsection131121120120, 16/03/2008]

2.4.2 Processo e Fluxo de Autenticagao do RADIUS

O processo de autenticagdo do RADIUS comega quando o usuario
apresenta as informacgdes de autenticacdo ao cliente RADIUS. Ao apresentar as
credenciais usando o Challenge Handshake Authentication Protocol (CHAP), o
cliente cria um pacote Radius de pedido de acesso contendo atributos como
nome de usuario, senha, ID do cliente e ID da porta que fara o acesso. Este
pacote € enviado ao servidor RADIUS e podera ser reenviado varias vezes caso
nao haja resposta em um determinado periodo. Um servidor alternativo também
podera ser usado e priorizado como servidor de autenticagéo e dessa forma ter os

pacotes encaminhados para ele caso o servidor primario falhe ou estiver
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inalcangavel. Se em um periodo de 3 segundos o servidor principal nao
responder, o pacote é automaticamente encaminhado para o servidor com o

préoximo nivel de prioridade.

Apods receber o pedido, o pacote é verificado para certificar-se de que
foi enviado por um cliente RADIUS valido. Se confirmado e se as assinaturas
digitais estiverem habilitadas para o cliente, o servidor RADIUS consulta um
banco de dados de usuarios para encontrar aquele que combina com o do pedido.
A conta do usuario contém uma série de requisitos que devem ser conhecidas
para que o0 acesso seja liberado como, por exemplo, verificacdo de senha, mas
também pode especificar se ao usuario lhe é permitido a ter acesso. Se todas as
condigdes forem aceitas, o servidor RADIUS envia de volta ao cliente um pacote

de Acesso Aceito e 0 acesso é liberado.

Se nenhuma condigdo para autenticagcdo e autorizacdo for aceita, o
servidor RADIUS responde enviando um pacote de Acesso Rejeitado, informando

que o pedido é invalido.

Lembrando que o Autenticador estabelece uma comunicagao fisica
com o Servidor de Autenticagdo (RADIUS), enquanto o suplicante e o servidor de
Autenticacao estabelecem uma comunicagao légica. A Figura 2.6 demonstra esse

fluxo.

O RADIUS possui seis tipos de mensagens que sao pertinentes ao
802.1x. Quatro delas sdo usadas pelo servidor para transmissées para o
autenticador e duas sdo usadas pelo autenticador para comunicagcdo com o
servidor. O autenticador langara um pedido para o servidor de autenticagdo com
um Access-Request ou um Accounting-Request. O servidor de autenticagao
podera responder de varias formas, como, por exemplo, com um Accounting-
Request, declarando o Sucesso ou Falha com um Access-Accept ou Access-
Reject, ou pode solicitar informacédo adicional com um Access-Challenge. A
comunicagdo mais comum consiste de um Access-Request do autenticador,
seguido de um Access-Challenge do servidor RADIUS e, por fim, um Access-

Accept ou Access-Reject do servidor RADIUS. As seis mensagens para 0s
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codigos que sdo pertinentes a autenticagdo no 802.1x estdo descritas na Tabela
2.3.

Tabela 2.3 — Cadigos e mensagens do RADIUS (BROWN, 2007)

Cdédigo Descricao
Access-Request
Access-Accept
Access-Reject
Accounting-Request
Accounting-Response

1 Access-Challenge

PR OWN =

Suplicante , Servidortde
Autenticador Autenticacso
(RADIUS)
Pedido de Identidade
Resposta ' I
Pedido de Acesso
’ Desafio de Acesso
Pedido de Identidade ¢
Resposta ¢
Pedido de Acesso
» Desafio de Acesso
® -+
@
P Acesso Aceito
- Acesso Rejeitado
Sucesso / Falha (EAP Success /
-+ Failure)

Figura 2.6 — Fluxo de comunicacao do RADIUS

2.5 CONTROLE DE ACESSO NO SWITCH

O switch faz o controle do acesso fisico a rede baseado no status da
autenticagao do cliente. Ele atua como intermediario entre um cliente e o servidor
de autenticacao, solicitando informacéo de identidade do cliente, verificando esta
informacdo com o servidor de autenticacdo e transmitindo uma resposta ao
cliente. O switch inclui um cliente RADIUS, que €& responsavel pelo
encapsulamento e desencapsulamento do EAP e interage com o servidor de

autenticagao.
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O switch ou o cliente podem iniciar a autenticagdo. O switch inicia a
autenticagao quando o link muda de “down” para “up”. O switch envia um pacote
EAP-request/identity para o cliente requisitando sua identidade (credenciais).
Apds o recebimento do pacote, o cliente responde a solicitagdo com um pacote
EAP-response/identity contendo suas credenciais. Entretanto, durante a
inicializacdo do sistema, se o cliente nao receber um pacote EAP-request/identity
do switch, o mesmo podera iniciar a conexado enviando um pacote EAPOL-Start,

que faz com que o switch requisite a identidade do cliente como descrito acima.

Quando o switch recebe um EAPOL e o transmite ao servidor de
autenticagdo, o cabecgalho Ethernet é retirado e o pacote EAP que fica é
reencapsulado no formato RADIUS. O pacote EAP nao é modificado ou
examinado durante a encapsulagao, e o servidor de autenticagado deve suportar o
EAP dentro do formato do pacote original. Quando o switch recebe o pacote do
servidor de autenticagao, o cabecalho do pacote do servidor é removido, deixando

o pacote EAP, que € em seguida encapsulado pela ethernet e enviado ao cliente.

2.5.1 Controle de Portas

O estado da porta do switch determina se o cliente tera ou ndo acesso
a rede. A porta inicia no estado nao-autorizado (também pode ser chamado de
estado controlado). Enquanto estiver neste estado, a porta desabilita todo o
trafego de entrada e saida, exceto para os protocolos 802.1x. Quando o cliente for
autenticado com sucesso, o estado da porta muda para autorizado (ou nao-
controlado) e o cliente ganha o acesso a rede. Nas Figuras 2.7 e 2.8 estdo

ilustrados esse processo.
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Supplicant System Authenticator System Authentication Server
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. Network Authenticator Authentication
Supplicant PAE Services PAE < - Server
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Port Unautherized ‘
\ Authorize/Unauthorize
Y
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Figura 2.7 — Usuario nao-autenticado (AHSON, 2005)
Supplicant System Authenticator System Authentication Server
System
. Network Authenticator Authentication
Supplicant PAE Services PAE < > Server

A K

Port authorized ‘

Authorize/Unauthorize

! i
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Figura 2.8 — Autenticagdo bem sucedida (AHSON, 2005)

Se um cliente que nao suporta 802.1x estiver conectado em uma porta
nao-autorizada, o switch ira solicitar a identificagao do cliente e, nesta situacao, o
cliente ndo ira responder ao pedido. Assim, a porta continuara no estado nao-

autorizado e o cliente ndo tera acesso a rede.

Quando um cliente habilitado com o 802.1x se conecta em uma porta
que néo esta com o protocolo 802.1x rodando, o cliente inicia o processo de
autenticagao enviando o pacote EAPOL-Start. Quando n&o ha resposta, o cliente
envia o pedido em um numero fixo de vezes. Pelo fato de ndo receber resposta, o
cliente comecga a enviar pacotes como se a porta estivesse no estado autorizado.

Assim, o cliente podera se conectar ou ndo, dependendo do estado da porta,
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conforme mostrado abaixo.

O estado da porta pode ser controlado especificando o modo de

operagao, que pode ser:

Force-authorized: a autenticacdo 802.1x é desabilitada e a
porta ficara sempre no estado autorizado sem que a
autenticacao seja requerida. A porta envia e recebe o fluxo de

rede normalmente, sem autenticagdo 802.1x do cliente.

Force-unauthorized: neste caso, a porta permanecera no
estado n&o-autorizado, mesmo para clientes com credenciais
validas, e ira ignorar todas as tentativas de autenticagdo. O
switch ndo podera fornecer servico de autenticacédo para o

cliente através da interface.

Auto. a autenticacdo 802.1x € habilitada e a porta inicia no
estado nao-autorizado, permitindo apenas pacotes EAPOL
enviados e recebidos através da porta. O processo de
autenticagdo comeca quando o estado do link da porta muda de
“down” para “up” ou quando o pacote EAPOL-Start é recebido. O
switch solicita a identificagcdo do cliente e comecga a transmissao
de mensagens de autenticagdo entre o cliente e o servidor de
autenticagdo. Cada cliente tentando acessar a rede ¢é identificado

de modo unico pelo switch pelo uso do enderegco MAC do cliente.

Se o cliente for autenticado com sucesso (recebe um pacote Accept do

servidor de autenticagdo), o estado da porta muda para autorizado e todos os

pacotes do cliente autenticado sdo permitidos através da porta. Se a autenticacao

falhar, a porta permanece no estado ndo-autorizado, mas o cliente podera tentar

se autenticar novamente. Se o servidor de autenticacdo estiver inalcangavel, o

switch podera reenviar o pedido. Se n&o houver resposta do servidor apos

algumas tentativas, a autenticacao falha e o acesso a rede nao sera permitido.
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A porta do switch retorna para o estado ngo-autorizado se o link da
porta mudar de “up” para “down” ou quando o cliente sai do sistema e o switch

recebe uma mensagem EAPOL-Logoff.

2.5.2 VLANS

Uma VLAN (Virtual Local Area Network) é um grupo de estacdes
comunicando-se com uma série de requisitos comuns, independente de sua
localizagao fisica. Funciona como uma rede logicamente independente dentro de
um mesmo switch. Uma VLAN possui os mesmos atributos de uma rede fisica,
mas permite agrupar estacbes mesmo que nao estejam fisicamente situadas no

mesmo segmento de rede.

As VLANs fornecem segmentacgao e flexibilidade organizacional. Elas
podem ser projetadas para estabelecer estacbes que sao logicamente
segmentadas por fungcdes e aplicagbes sem observar a localizagao fisica dos

usuarios.

Ao usar uma VLAN, é possivel agrupar portas do switch e seus
usuarios conectados em comunidades logicamente definidas. Neste projeto, sera
utilizada uma VLAN de dados.

A VLAN de dados sera utilizada para dar acesso aos clientes
configurados com 802.1x. Todas as requisigbes que chegarem as portas do
switch pedindo autenticagdo deverao apresentar suas credenciais (certificado ou
usuario e senha, dependendo do tipo de autenticacdo configurada no cliente).
Tais credenciais serdo usadas para liberar a porta do switch ao qual o cliente esta
conectado. Esta VLAN somente permitira acesso a rede mediante a validacéo das

credenciais do usuario.

2.6 INFRA-ESTRUTURA DE CHAVES PUBLICAS (ICP)

Infra-estrutura de Chave Publica (ICP) refere-se a um processo que
utiliza chaves publicas e Certificados Digitais para garantir a seguranca do

sistema e confirmar a identidade de seus usuarios.
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Quando a criptografia de chave publica é utilizada, as chaves publicas
de usuarios ou sistemas podem estar assinadas digitalmente por uma autoridade
certificadora (Certification Authority — CA) confiavel, de modo que a utilizagdo ou
publicacéo falsa dessas chaves pode ser evitada. As chaves publicas assinadas
digitalmente por uma autoridade certificadora confiavel constituem, assim, os
certificados digitais. A autoridade certificadora, os usuarios, os sistemas e seus
certificados digitais fazem parte de um modelo de confianga essencial em um
ambiente cooperativo, necessario para a identificacdo, autenticagcdo e acesso
seguro aos sistemas criticos. (NAKAMURA, 2003)

Em um ambiente heterogéneo, o gerenciamento dos certificados
digitais e de todas as suas fungbes (emissdo, revogagdo e renovagao, por
exemplo) torna-se extremamente complexo, fazendo com que a infra-estrutura de
chave publica seja importante dentro de uma arquitetura de seguranca. De fato
ela é essencial em um ambiente caracterizado pela complexidade das conexdes e

pelos diferentes niveis de usuarios que tém de ser autenticados e controlados.

Uma ICP baseia-se em um sistema de confianga, no qual duas partes
(pessoas ou computadores) confiam mutuamente em uma Autoridade
Certificadora para verificar e confirmar a identidade de ambas as partes. Por
exemplo, a maioria das pessoas e empresas confia na validade de uma carteira
de habilitacdo de motorista ou em um passaporte. Isto ocorre porque elas confiam
na forma pela qual o governo emite estes documentos. Entretanto, uma carteira
de estudante é normalmente aceita como prova de sua identificacdo apenas para
a instituicdo que a emite. O mesmo vale para os Certificados Digitais, ou seja,
para que um certificado digital tenha validade no ambito federal, este devera ser
emitido por uma entidade reconhecida pelos Estados da federacdo. Diferente
disso, o certificado emitido por uma ICP prépria, a exemplo de uma autoridade
certificadora interna de uma empresa, tera validade somente para aquela

empresa que o emitiu.

Com a infra-estrutura de Chave Publica, ambas as partes de uma
transacado concordam em confiar na autoridade certificadora (CA) que emite seus

Certificados Digitais. Normalmente, o aplicativo de software que utiliza seu



31

Certificado Digital tem algum mecanismo para confiar nas CAs. Por exemplo,
dentro da estrutura de ICP usada neste projeto temos o usuario (cliente) que
contém uma lista das CAs em que confia. Quando é apresentado ao usuario um
Certificado Digital (por exemplo, de um servidor de autenticagdo RADIUS), ele
consulta em sua lista de CAs para aceitar a identidade do RADIUS, se a CA que
emitiu o certificado do RADIUS estiver dentre as suas CAs confiaveis o usuario

aceita a identificacdo do servidor RADIUS.

Caso a CA nao estiver na lista de CAs confiaveis, o usuario rejeitara
aquele servidor como sendo um servidor de autenticagdo RADIUS. O usuario tem
o controle sobre em quais CAs deseja confiar, porém o gerenciamento da

confianga é feito pelo componente de software (neste exemplo, pelo suplicante).

2.6.1 Autoridade Certificadora (CA)

A CA (Certification Authority) € um componente essencial em solugdes
de infra-estrutura de chaves publicas. E um computador na rede que emite
certificados para usuarios, computadores, servigos ou dispositivos de rede e que
executa as seguintes tarefas (NAKAMURA 2003):

e Verifica a identidade de quem esta solicitando um certificado. A
CA deve validar a identidade do solicitante antes de emitir um

certificado.

o Emitir certificados para os solicitantes. Depois que a identificagao
do solicitante é validada, a CA emite o certificado solicitado ao

usuario, computador, dispositivo ou servigo.

e Gerencia os certificados revogados. A CA publica a CRL
(Certificate Revocation List — Lista de Certificados Revogados)
em intervalos agendados. A CRL contém uma lista com os
numeros dos certificados que foram revogados e o codigo do

motivo pelo qual foram revogados.
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A autoridade certificadora tem o papel basico de garantir a
correspondéncia entre a identidade e a chave publica de uma determinada
entidade, sabendo que tal chave publica corresponde a uma chave privada que

permanece sob guarda exclusiva dessa entidade.

O Windows Server 2003 fornece duas classes de Autoridades

Certificadoras (CA): a corporativa e a autbnoma.

A CA corporativa deve, necessariamente, integrar-se com o Active
Directory (AD). Ela aplica verificagdes de credenciais aos usuarios durante o
registro de certificados, ou seja, ela averigua se quem esta solicitando o

certificado esta autorizado a receber o tipo de certificado solicitado.

Diferentemente de uma CA corporativa, uma autoridade de certificacao
autbnoma n&o exige o uso do AD e, portanto, as credenciais do solicitador do
certificado ndo sao verificadas pela autoridade de certificacdo autbnoma. Dessa
forma, todas as solicitagdes de certificados enviadas para a AC autbnoma sao
definidas como pendentes até que o administrador do servigco verifique a

identidade do solicitante e aceite a solicitagao.

Para este projeto, sera utilizada a CA corporativa, isto é, ela sera
integrada com o AD do dominio e ndo havera autoridades certificadoras

subordinadas.

2.7 CONTROLADOR DE DOMINIO (DC)

O Controlador de Dominio € um servidor com o sistema Windows
Server e que possui o0 servigo de diretério Active Directory instalado e responde a

pedidos de autenticagao de segurancga.

2.7.1 Servigo de Diretério
O Active Directory (AD) é o servigo de diretério do Windows e € um dos
principais componentes na implementagcao do projeto, pois realiza a partir de um

controlador de dominio (DC) a identificagdo de todos os recursos disponiveis em
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uma rede mantendo informacgdes sobre geréncia de usuarios (clientes), grupos,
computadores, politicas de grupos (GPO), unidades organizacionais (OU’s) e
scripts em um banco de dados e torna estes recursos disponiveis para usuarios e

aplicagdes.

Para que os usuarios possam acessar os recursos disponiveis na rede,
estes deverao efetuar o logon. Quando o usuario efetua logon, o AD verifica se as
informacdes fornecidas pelos usuarios sido validas e faz a autenticagdo, caso

essas informagdes sejam validas.

Grupos de usuarios e maquinas definidos dentro do AD como usuarios
do Dominio (Domain Users) e Computadores do Dominio (Domain Computer)
serdo usados para atribuir permissdées no uso da Politica de Acesso (politica
definida dentro do servidor RADIUS para autenticagao via PEAP ou EAP-TLS) e
permissdes na solicitagdo automatica de certificados digitais.

2.7.1.1 GPO - Group Policy Object

A GPO (Group Policy Object) é capaz de mudar configuragdes,
restringir acdes ou até mesmo distribuir aplicagbes em seu ambiente de rede. As
vantagens sao muitas e podem ser aplicadas em sites, dominios e organizational
units (OUs).

As politicas de grupo (GPQO’s) serao criadas com o objetivo de aplicar
aos usuarios (clientes) os certificados definidos anteriormente como modelo
(certificados de usuarios e maquinas), execugcdo de um script que fara as
modificagdes no registro das estagcdes de trabalho e neste mesmo script havera
uma ferramenta que modifica as configuragdes do usuario (cliente) para que o

mesmo suporte autenticagdo 802.1x.

Os aspectos tedricos abordados neste capitulo servirdo como base
para o desenvolvimento e implementagdo do projeto, em especial o protocolo
EAP-TLS, mecanismo de autenticagdo que utiliza credenciais baseadas em

certificados digitais para garantir o acesso do usuario.
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O capitulo seguinte mostrara a topologia e as solu¢des de hardware e

software utilizados para o desenvolvimento do Projeto.



CAPITULO 3. INFRA-ESTRUTURA DO PROJETO

Este capitulo trata das especificagdes e desenvolvimento do projeto.

Quando se adota um mecanismo de seguranga, ha uma insercao de
trafego extra na rede. Esse trafego pode gerar uma sobrecarga, comprometendo

assim, o desempenho de uma rede corporativa.

A concepcgéao deste projeto esta na implementagéo da transmissao de
dados em redes cabeadas utilizando o padrao IEEE 802.1x, assim como na
avaliagao do impacto causado pela utilizagdo da infra-estrutura de seguranca em
termos de desempenho e degradagdo quando comparado com uma rede sem

esta infra-estrutura de seguranga no controle de acesso baseado em portas.

A seguir serdo apresentadas as topologias, especificacbes e solugdes

adotadas no desenvolvimento do projeto.

3.1 TOPOLOGIA

O projeto fisico sera dividido em dois cenarios: um sem a infra-
estrutura 802.1x implementada e o outro com a seguranga que este protocolo

confere, implementada.

3.1.1 Cenario l
A Figura 3.1 mostra a estrutura fisica montada para o Cenario |, onde

nao é utilizada a infra-estrutura 802.1x.

Servidor
Cliente Switch Controlador de
Dominio (DC)

[y &)

Figura 3.1 — Cenario I: Situagdo sem o 802.1x
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Neste cenario (Figura 3.1), o cliente faz a autenticacdo no Controlador
de Dominio (DC), utilizando credenciais de usuario e senha (1- Figura 3.1). O
servidor verifica no Active Directory (AD) se as credenciais sdo validas e responde
ao cliente se foram aceitas ou ndo (2 — Figura 3.1). Uma vez aceitas, o cliente
esta apto a utilizar os servigos da rede. Neste caso, o switch n&o interfere no
processo de autenticagao.

3.1.2 Cenariolll

A Figura 3.2 mostra a estrutura fisica montada para o Cenario Il, com a
infra-estrutura 802.1x implementada.

Servidor
RADIUS .
(As) \ L

# Servidor
-4 Autoridade 'nl \
Certificadora I |

h (CA) 6 I
| |

Yl
. Switch '
Cliente : | |
(suplicants) (autenticador) \
.'I.I -"ll
7\ F o
/ /

Servidor i 7
Controlador de / F
J Dominio (DCy  /

Figura 3.2 — Cenario II: Infra-estrutura 802.1x implementada

Neste cenario (Figura 3.2), um cliente sem as configuragdes 802.1x
fornece suas credenciais (1 - Figura 3.2) com nome de usuario e senha e é
autenticado pelo DC. Essa comunicacgao é realizada em uma porta nao-controlada
(de acordo com a figura, representada pelas linhas pretas). Uma vez que suas
credenciais sao aceitas, o cliente recebe uma GPO (Group Policy) do servidor DC
(2 - Figura 3.2) que fara a solicitacdo dos certificados de usuario e maquina no
servidor Autoridade Certificadora (3 — Figura 3.2). Os certificados digitais s&o
instalados no cliente automaticamente (4 — Figura 3.2) através das configuragdes

de permissionamento e registro automatico (autoenroll) definidos na CA. De
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posse do certificado, o cliente é configurado para realizar autenticacdo 802.1x (se
tornando doravante suplicante). Ao se conectar em uma porta controlada (de
acordo com a figura, representada pelas linhas vermelhas), o suplicante envia um
pacote EAPOL para o switch que o repassa para o servidor RADIUS (5 - Figura
3.2). O servidor RADIUS confirma a autenticagao do usuario no Active Directory
do DC (6 - Figura 3.2) que o retorna com uma confirmagado positiva das
credenciais do usuario (7 - Figura 3.2). O RADIUS, por sua vez, verifica as
politicas de acesso para aquele cliente. Caso o suplicante atenda todos os
requisitos definidos na politica, o RADIUS responde ao switch (8 - Figura 3.2) com

as informacdes de liberacao e finalmente o cliente obtera acesso a rede.

3.2 HARDWARE

Para a execucgédo dos testes deste projeto, foram utilizados os seguintes

hardwares:

3.2.1 Solugao usuario

Nome do Computador: wilson-note

Endereco IP: 172.16.3.107

Tipo: Notebook Dell Latitude D520

CPU: Intel® Core™2 CPU T5500 1.66GHz

Memoria: 2Gb

Disco Rigido: 120Gb

Placa de Rede: Broadcom 440x 10/100 Integrated Controller

Sistema Operacional: Windows XP Professional Edition Service Pack 3

3.2.2 Solugao Switch
Para este projeto sera utilizado o switch Cisco Catalyst 2950 (Figura

3.3) que possui as seguintes caracteristicas:

e 24 portas 10/100 Mbps
e Processadores ASICS PowerPC 403C
e Backplane de 4.8Gbps

e Taxas de transferéncia baseadas em pacotes de 64 bytes
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Performance de 3.6 mpps
16mb DRAM

8mb flash

8000 enderegos MAC
Suporte a VLAN

Suporte a 802.1x

Figura 3.3 — Switch Cisco Catalyst 2950 utilizado para o Projeto

3.2.3 Solugao Servidor Controlador de Dominio

Nome do Computador: SRV-DC

Endereco IP: 172.16.3.236

Tipo: Appliance

CPU: Intel® Xeon™ CPU 2.00GHz

Memoéria: 1.0Gb

Disco Rigido: 120Gb

Placa de Rede: Intel 8255x-based PCI Ethernet Adapter

Sistema Operacional: Microsoft Windows Server 2003 Enterprise Edition Service
Pack 2

3.2.4 Solugao Servidor Autoridade Certificadora
Nome do Computador: SRV-CA

Endereco IP: 172.16.3.235

Tipo: Appliance

CPU: Intel® Xeon™ CPU 2.40GHz

Memoéria: 1Gb



39

Disco Rigido: 160Gb

Placa de Rede: 3Com Etherlink XL 10/100 PCI For Complete PC Management
NIC (3C905C-TX)

Sistema Operacional: Microsoft Windows Server 2003 Enterprise Edition Service
Pack 2

3.2.5 Solugao Servidor Radius

Nome do Computador: SRV-RADIUS

Endereco IP: 172.16.3.234

Tipo: Torre

CPU: Intel® Pentium® 4 2.00GHz

Memoéria: 2Gb

Disco Rigido: 250Gb

Placa de Rede: Intel® PRO/1000 MT Network Connection

Sistema Operacional: Microsoft Windows Server 2003 Enterprise Edition Service
Pack 2

3.3 SOFTWARES E FERRAMENTAS UTILIZADAS

Nesta secdo serdo apresentados os principais softwares aplicados nas
solugdes: usuario, Servidor Controlador de Dominio, Servidor Autoridade
Certificadora e Servidor RADIUS IAS.

3.3.1 Solugao Usuario
e Sistema Operacional: Microsoft Windows XP Professional
e Service Pack: SP3
e Linguagem: Inglés

e Software adicional: Wireshark

3.3.1.1 Ferramenta para captura de pacotes

Para a analise de desempenho proposto neste projeto, foi necessaria a
utilizagdo de uma ferramenta de captura de pacotes, o Wireshark® (antigo
Ethereal).

3 Pagina oficial: http://www.wireshark.org/
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O Wireshark € um programa que verifica os pacotes transmitidos pelo
dispositivo de comunicacdo do computador e faz a analise do trafego de redes e o
organiza por protocolos. Ele permite ao usuario monitorar todos os pacotes de
informagdes que estdo trafegando pela rede. Este tipo de software também é

conhecido como Shiffer.

3.3.2 Solugao Servidor Controlador de Dominio
Os pré-requisitos de software utilizados para estabelecer a infra-
estrutura do servidor Controlador de Dominio, definido na seg¢ao 2.7 deste projeto,

foram os seguintes:

e Sistema Operacional: Windows Server 2003 Enterprise Edition

e Service Pack: SP2

e Linguagem: Inglés

e Software adicional: Active Directory, incluso no proprio pacote do
Windows Server 2003.

e Software adicional: Wireshark

O procedimento de instalacdo da solugdo Controlador de Dominio

podera ser visto na se¢ao 4.1 do capitulo de implementacéo deste projeto.

3.3.3 Solucao Servidor Autoridade Certificadora
Os pré-requisitos de software utilizados para estabelecer a infra-
estrutura da Autoridade Certificadora, definida na seg¢édo 2.6.1 deste projeto, foram

0S seguintes:

e Sistema Operacional: Windows Server 2003 Enterprise Edition

e Service Pack: SP2

e Linguagem: Inglés

o Software adicional: Certificate Services, incluso no proprio pacote
do Windows Server 2003.

O procedimento de instalacdo da solucdo Autoridade Certificadora
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podera ser visto na sec¢ao 4.2 do capitulo de implementagao deste projeto.

3.3.4 Solugao Servidor RADIUS IAS
Os pré-requisitos de software utilizados para estabelecer a infra-
estrutura de autenticacdo baseada no RADIUS IAS, definido na sec¢ao 2.4.1 deste

projeto, sdo os seguintes:

e Sistema Operacional: Windows Server 2003 Enterprise Edition

e Service Pack: SP2

e Linguagem: Inglés

e Software adicional: Internet Authentication Service (IAS), incluso
no proprio pacote do Windows Server 2003.

e Software adicional: Wireshark

O procedimento de instalacdo do servidor de autenticagdo RADIUS IAS

podera ser visto na se¢éo 4.3 do capitulo de implementacéo deste projeto.

3.4 MEDIDAS DE DESEMPENHO

O tempo de resposta, laténcia e vazéo (throughput) foram escolhidos
como parametros por serem importantes para avaliacdo e medicdo do
desempenho e por representarem a analise na maioria das aplicagdes em rede.

Eles sdo definidos assim:

a) Tempo de resposta: é o tempo total de transmissdo da mensagem
entre dois pontos. O tempo de resposta total inclui o tempo de
negociacdo entre o cliente e o servidor, o tempo de efetiva
transferéncia dos dados e o tempo de desconexdo, como pode ser

visto na Figura 3.4.
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! Conexao —E- Transferéncia dos dados DEEGOHQXQDA-‘

Inicio da Fim da
transferéncia transferéncia
TR Tempo de Resposta :

A
Y

Figura 3.4 — Medicdo do Tempo de Resposta

b) Laténcia: é a diferenca de tempo entre o inicio de um evento e o
momento em que seus efeitos tornam-se perceptiveis, ou seja, € a
medida do tempo decorrido entre o inicio de uma atividade e a sua
conclusdo, como pode ser visto na Figura 3.5. A laténcia
corresponde ao tempo gasto para uma mensagem atravessar de

uma ponta da rede até a outra.

Transferéncia dos dados >

Inicio da Fim da
transferéncia Lsténicia transferéncia
- -

Figura 3.5 — Medicao da Laténcia

c) Vazao (throughput): é a taxa de pacotes (bits ou bytes) que podem
ser transmitidos na rede em um dado periodo de tempo. E

inversamente proporcional a laténcia.

3.5 PROCEDIMENTOS PARA MEDICAO

Para cada cenario proposto neste projeto, o experimento sera repetido
seis vezes, sendo que o primeiro resultado sera descartado de forma a evitar a
influéncia de fatores dos sistemas operacionais e de maquinas, como, por

exemplo, o processo de armazenamento de dados das paginas em memoria
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cache?.

Serdo utilizados os protocolos de aplicagdo FTP (File Transfer
Protocol) e HTTP (Hipertext Transfer Protocol), tendo em vista serem os mais
amplamente utilizados. Optou-se pelos protocolos FTP e HTTP, pois representam
com mais fidelidade a maioria das aplicacbes em rede e facilitam a avaliacdo da
sobrecarga inserida pelos mecanismos de seguranga no desempenho dos
servigos proporcionados pelos referidos protocolos (por exemplo, transmisséo de

arquivos e acesso a internet).

Para facilitar a medicdo do tempo de resposta, foi desenvolvido um
script de forma a automatizar e eliminar a influéncia do operador na transacao
FTP. Sem esse script o operador poderia inserir um retardo aleatério no inicio e
fim da transagao. O texto do script encontra-se no Apéndice A deste projeto. O

comando para inicializar o script via prompt é: ftp —s:<nome_do_arquivo>.

Para as requisi¢des HTTP, foi desenvolvida uma pagina em htm/ com

os links para download dos arquivos e armazenada em um servidor web.

Os itens acima abordados representam as especificagdes utilizadas
para o desenvolvimento e implementagcdo do Projeto, descrita no capitulo a

sequir.

4 - - -
Bloco de memdria para o armazenamento temporario de dados que possuem uma grande probabilidade de

serem utilizados novamente.
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CAPITULO 4. IMPLEMENTAGAO

Este capitulo descrevera os processos de montagem, instalagcdo e
configuragcdo dos Servidores Controlador de Dominio (DC), Autoridade
Certificadora (CA) e RADIUS IAS e seus respectivos servigos, bem como do
Switch Cisco Catalyst 2950 e suas conexdes, necessarias na implementagao da

solucao tratada neste trabalho.

4.1 MONTAGEM E INSTALACAO DO AMBIENTE

4.1.1 Ambiente sem a infra-estrutura de seguranca

De acordo com o exposto no tépico 3.1.1 deste projeto, a montagem do
ambiente inicia-se com a instalagdo do servidor Controlador de Dominio (segéo
4.2). Uma vez com o dominio configurado, uma conta de usuario sera criada no

AD para autenticagdo do cliente.

Neste cenario, o switch ndo possuira nenhuma configuragéo referente
ao 802.1x e nao fara o controle de portas. A autenticacdo funcionara pela
utilizagcao de credenciais de usuario e senha definidos no AD, e a solicitagdo sera

direta entre cliente e servidor, sem interveng¢ao do switch.

O cliente, um notebook com Windows XP SP3, sera configurado como
membro do dominio “projetofinal.net” (secdo 4.3.2) e ndo estara configurado

para autenticacdo 802.1x.

A Figura 4.1 ilustra a montagem basica deste ambiente:

Senvidor
Cliente Switch Controlador de
Dominio (DC)

Figura 4.1 — Montagem do ambiente sem a infra-estrutura de seguranca
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4.1.2 Ambiente com a infra-estrutura de seguranga

A montagem do ambiente com a infra-estrutura de seguranca, de
acordo com o exposto no topico 3.1.2 deste projeto, inicia-se com a instalagéo e
configuragéo do servidor Autoridade Certificadora (segéo 4.3), onde serado criados

os certificados de autenticacao.

Em seguida, sera feita a instalagdo e configuragdo do servidor de

autenticagdo RADIUS IAS (seg¢éo 4.4), com a criagéo das politicas de acesso.

Nesta etapa, o switch Cisco Catalyst 2950 sera configurado para
autenticagdo 802.1x, realizando o controle de portas de acesso a rede. O
procedimento de configuragdo encontra-se no topico 4.5 deste capitulo. Com a
configuragdo implementada, o switch funcionara como autenticador e fara o

intermédio nas comunicagdes entre suplicante e servidor de autenticagao.
Neste ambiente, todos os servidores serédo configurados como membro
do dominio “projetofinal.net”. O servidor Controlador de Dominio € o0 mesmo

utilizado no primeiro cenario proposto no projeto.

A Figura 4.2 abaixo ilustra a montagem deste ambiente:
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Servidor
RADIUS
(IAS)

Servidor

- Autoridade
Certificadora

S I h (CA)
Switch

(autenticador)

Cliente
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Servidor
Controlador de
Dominio (DC)

Em ambos os cenarios descritos acima, os equipamentos estdo

conectados com cabos de rede direto, com conectores RJ-45.

A seguir, serdo apresentados os procedimentos de instalacdo e

configuragao dos dispositivos supra citados.

4.2 INSTALACAO DO SERVIDOR CONTROLADOR DE DOMINIO (DC)

A seguir serdao descritos os procedimentos de instalagdo do servidor

Controlador de Dominio.

O procedimento de instalagdo do Microsoft Windows Server 2003,
descrito na subsecao 4.2.1 abaixo, sera 0 mesmo para os servidores Autoridade
Certificadora (SRV-CA) e RADIUS IAS (SRV-RADIUS).

4.2.1 Instalagcao do Windows Server 2003
Os passos a seguir fazem parte da recomendagao do fabricante do
software para se chegar a uma instalagdo com sucesso. Para a instalagdo do

Windows Server 2003 Enterprise Edition, foram escolhidas as seguintes opgoes:
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Apds o boot do sistema no CD Windows Server 2003 Enterprise Edition,
escolher a opcédo “Set up Windos Now”. Com esta opgao, o Windows

comegcara a ser instalado;

F8 para aceitar os termos da licenga;

O HD de 120b foi particionado, sendo a particdo C: de 40Gb e a partigao D:
de 80Gb; Dessa forma, tem-se a possibilidade de armazenar logs e
registros em uma particido diferente da particdo em que os arquivos do
Windows estarao instalados;

Configuragao do teclado ABNTZ;

Para personalizar o software, foi necessario inserir as informacgdes

pessoais: home e organizagao;

Inserir a licenga do software;

Em “Licensing Modes”, a forma de licenca escolhida foi a opgcao padrao

“Per Server - 57,

Nome do computador e definicdo de senha de Administrator;

Horario do sistema definido foi GMT-03:00 — Brasilia, com opc¢éao para auto-

ajustar o horario de verao;

Em Networking Settings, foi escolhida a op¢cao Custom Settings. Com isso,
foi possivel configurar o IP estatico, mascara de rede, gateway, DNS e
Dominio. Os servidores devem ser configurados com IP estatico para que
nao haja alteracdo no enderego, caso necessitem ser reiniciados, e assim

ter que reconfigurar servigos dependentes desses IPs;

Depois disso, o Windows finalmente foi instalado e esta pronto para ser
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utilizado.

4.2.2 Instalagao do DC
Para a instalagao do Controlador de Dominio, foram necessarios seguir
os passos descritos abaixo. Este procedimento permite a instalagdo do servigo de

diretorio Active Directory (AD) e servidor de DNS.

e Clicar no botao “Start’, clicar em “Run”, digitar “DCPROMO” e em seguida
“‘OK”;

e Surgira a tela “Active Directory Installation Wizard’. Clicar em “Next’ para

iniciar a instalacao;

e ApOs revisar a compatibilidade do Sistema Operacional em “Operating

System Compatibility”, clicar em “Next”;

e Conforme a Figura 4.3, em “Domain Controller Type” foi escolhida a opgao
“Domain controller for a new domain”. Com esta opcao selecionada, sera
possivel a criagado de um novo dominio, de acordo com o exposto na segéao
2.7 deste Projeto. O servidor sera o primeiro controlador de dominio do

novo dominio;

Active Directory Installation Wizard [ x]

Domain Controller Type /
Specify the rale you want thiz server to have

Do you want this server to become a domain contraller for a new domain or an
additional domain controller for an existing domain?

& Domain controller for a new domair

Select this option to create a new child domain, new domain tiee, ar new farest.
Thiz gerver will become the first domain contraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accounts on this server.

All eryptographic keys will be deleted and should be exported betare
continuing.

Al encrypted data, such as EFS-encrypted files or e-mail, should be decrypted
befare continuing or it will be permanently inaccessible

< Back I Next s I Cancel |

Figura 4.3 — Tipo de Controlador de Dominio

¢ Na janela mostrada na Figura 4.4, “Create a New Domain’, foi selecionada

a opgao “Domain in a new forest’ pois, como nao ha outro dominio
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configurado, esta opcdo é selecionada para instalagcdo de um primeiro

dominio;

Active Directory Installation Wizard E=

Create New Domain /
Select which type of domain to create.

Select this option if this iz the first domain in your organization or if pou want the new
domain to be completely independent of wour current forest,

" Child domain in an existing domain tres

[F you want the new domain to be a child of an existing domain, select thiz option.
For example. pou could create a new domain named

headquarters.example. microzoft. com as a child domain of the domain

example. microsoft. com.

" Domain tree in an existing forest

IF yau dan't want the new domain to be a child af an existing damain, select this
option. Thiz will create a new domain tree that iz separate from any existing trees.

< Back I Mest > I Cancel

Figura 4.4 — Criar novo dominio

e Na tela “New Domain Name” mostrada na Figura 4.5, foi solicitado o nome
DNS completo para o novo dominio. O nome escolhido foi
“‘projetofinal.net”. Essa é a opgédo mais importante na criagdo do AD pois,

como todo sistema é baseado no DNS, a criagdo do nome de dominio ira

afetar toda a operagao da rede;

Active Directory Installation Wizard E

New Domain Name /
Specily a name for the new damain.

Type the full DMS name for the new domain
[for example: headquarters. example. microsoft. com),

Full NS name faor new damain:

projetofinal.mel

< Back I Next > I Cancel |

Figura 4.5 — Novo nome de dominio

¢ Na tela mostrada na Figura 4.6, clicar em “Next’ para aceitar o “NetBIOS
Domain Name” PROJETOFINAL. Os nomes NetBIOS fornecem

compatibilidade para usuarios de versdes mais antigas do Windows;
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Active Directory Installation Wizard

HetBIOS Domain Name ¢
Specify a NetBIOS name for the new domain

This is the name that users of earlier versions of Windows wil use ta identify the new
domain. Click Next to accept the name shown, or type a new name.

Domain MetBIOS name:

<Back [ Hea> | Cancel |
Figura 4.6 — Nome do dominio NetBIOS

Na tela “Database and Log Folders” mostrada na Figura 4.7, devem ser
especificados os diretérios para armazenamento do banco de dados e dos
logs do Active Directory. O banco de dados sera armazenado em
C:\WINDOWS\NTDS, diretério padrao. Os logs do AD serdo armazenados
na outra particdo do HD, em D:\WINDOWS\NTDS;

Active Directory Installation Wizard [ x]

Database and Log Folders
Specfy the folders to contain the Active Directory database and log files.

For best performance and recoverabilty, store the database and the log on separate
hard disks

\where da you want ta stare the Active Directory database?

Databasa foider

[EwNDTWSHTDS Browse...
\where da you want to stare the Active Directary log?

Log folder:

[PPwNDOwWSWNTDS Browss

<Back [ Wews | Cancel |
Figura 4.7 — Pastas do banco de dados e log

Em seguida, na janela “Shared System Volume”, deve ser especificado o
diretério que sera compartilhado como volume do sistema. O diretério
SYSVOL armazena a cépia do dos arquivos publicos do dominio do
servidor, como GPOs e scripts do AD. O conteudo desta pasta é replicado
para todos os controladores de dominio dentro do dominio, caso venham a
existir, mas que para a implementacao deste projeto ndo sera necessario.
Foi mantido o diretério padrao da pasta SYSVOL, C:\WINDOWS\SYSVOL,;

A tela seguinte (Figura 4.8), “DNS Registration Diagnostics”, verifica o
suporte DNS ou faz a instalagcdo do DNS no computador. Como nao ha

DNS instalado no computador, foi escolhida a opgéo “Install and configure
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the DNS server on this computer’, para instalacdo e configuracdo do
servidor de DNS no computador. Com isso, o computador passara a usar

este servidor de DNS como servidor DNS primario;

Active Directory Installation Wizard

DNS Registration Diagnostics ¢
YWerify DNS support, or install NS on this computer.

Diagnostic Failed -
The registration diagnostic has beer run 1 time.

“whaming: Domain Controller functions like joining a domain, logging onto a domain,
and Active Directory replication will not be available until the DNS infrastiucture for
Active Directory iz conectly configured.

The wizard encountered an error while biying to determine if the DNS server with
which this domain controller will iegister supports dynamic updates.

Far more information. including steps to comect this oroblem. see Helo. :I
" | have comected the problem. Perform the DNS diagnostic test again.

i iInstall and configure the DMS server on this computer, and set this computer to use
this DNS server s its pretened DMS server.

| will correct the problem later by configuring DMS manually. [Advanced]

< Back IWI Cancel I
Figura 4.8 — Diagnéstico de registro de DNS

A tela “Permissions” mostrada na Figura 4.9 define as permissdes padrdes
para usuarios e grupos. Foi escolhida a opcado padrao,
“Permissions compatible only with Windows 2000 or Windows Server
2003, que permite apenas usuarios autenticados a lerem informagdes no

dominio;

Active Directory Installation Wizard

Permissions ¢
Select default permissions for user and group objects

Some server programs, such as Windows NT Remate Access Service, read information
stored on domain controllers.

" Peimissions compatible with pre-windows 2000 server operating systems

Select this option if you run server programs on pre-Windows 2000 server operating
spstems of on Windows 2000 or Windows Server 2003 operating spstems that are
members of pre-windows 2000 domaing.

& Anonpmous users can read infarmation on this domain,

= Permissions compatible only with Windows 2000 or WwWindows Server 2003
ioperating systems

Select this option if you run server programs only on Windows 2000 or Windaows
Server 2003 operating systems that are members of Active Directory domains. Only
authenticated users can read infarmation on this domain,

< Back I Mext » I Cancel
Figura 4.9 — Permissdes

Em seguida, conforme Figura 4.10 abaixo, a tela “Directory Services
Restore Mode Administrator Password” solicita que seja criada uma senha
para ser usada quando o computador for iniciado no modo de restauragao
dos servigos de diretorio. Essa senha ndo € a mesma do administrador do
DC e deve ser usada quando houver problemas no DC ou quando o DC for

removido do computador;



Active Directory Installation Wizard

Directory Services Restore Mode Administrator Password ,
Thiz password is used when you start the computer in Directom Services Restore
Mode.

Type and confirm the password you want to assign to the Administrator account used
when this server is started in Directory Services Restore Mode.

The restore mode Administrator account is different from the domain Administratar
account. The passwords for the accounts might be different. so be sure to remember

bath,
Restore Mode Passward: Inun
LConfirm password, |"“u|

Far mare infarmation about Directay Services Restore Maode, see Active Directory Help.

< Back I Mext » I Cancel I

Figura 4.10 — Senha do administrador do modo de restauragao dos servigos de diretério
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Em seguida sera apresentada uma tela com o resumo das opgdes de

instalagdo do Active Directory, conforme Figura 4.11. Clicar em “Next’ para

iniciar a instalagcdo do AD. Caso seja solicitado, apontar o caminho do CD

de instalacdo do Windows Server 2003.

Active Directory Installation Wizard
Summary £
PRieview and confirm the options you selected
You chose tor

Configure this server as the first domain controller in @ new forest of domain tress. &

The nes domain name is projetafinal 802-1x.net. This is also the name of the new
forest.

The NetBIOS name of the domain is FROJETOFINAL
Database folder: C:AWINDOWSANTDS

Log file folder: D:AWINDOWSANTDS

SYSWOL folder: C:AWINDDWSASYSYOL

The DNS service will be installed and canfigured an this computer. This camputer
il be canfigured to use this DNS server as its preferred DNS server. 5

To change an option, click Back. Ta bedin the opsration, dlick Next

cBeck [ Newr | concel |

Figura 4.11 — Resumo das opg¢des de instalacdo do AD

Finalmente a instalagao do servidor Controlador de Dominio, com o servigo

de diretdrio Active Directory e DNS Server estd completa, como pode ser

visto na Figura 4.12 abaixo.

Active Directory Installation Wizard

Completing the Active Directory
Installation Wizard

ctive Directary iz now installed on this computer for the: d
domain projetofinal B02-1x net.

This domain controller is assigned to the site

Default-First-Site-Mame. Sites are managed with the
ctive Directory Sites and Services administrative ool

To close this wizard, click Finish

ek [ Fmsh | peee |
Figura 4.12 — Instala¢do concluida
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4.2.2.1 Configuragdo da GPO (Group Policy Object)

Este procedimento permite a configuracdo da GPO que fara a emissao

automatica dos certificados de computador e de usuario.

A partir do menu Executar, digitar “dsa.msc” e em seguida “OK”. Surgira a
console de gerenciamento do “Active Directory Users And Computers”.
Sobre o dominio projetofinal.net, clicar com o botédo direito do mouse e,

em seguida, em propriedades;

Na guia “Group Policy” clicar sobre o botao “New”. O nome dado a politica
foi Emissao de Certificados. A opg¢ao “No Override” foi marcada,

conforme Figura 4.13 abaixo. Em seguida clicar em “Edit”;

projetofinal.net Properties BHE
Generall Managed By  Group Palicy I

To improve Group Paolicy management, upgrade ta the Group Policy
Management Congsole [GPMC).

i
Current Group Policy Dbject Links for projetofinal
—

Mo Overide | Disabled

Group Policy Object Links
L= Ernizsan de Certificados

Group Policy Objects higher in the list have the highest priority.
Thiz list obtained from: srv-de. projetofinal. net

New | agd. | Edt | |
Options... | Delete... I Properties | o |

™ Block Palicy inheritance

Close | Cancel | Apply |

Figura 4.13 — Criagcéo da GPO

Surgira a console “Group Policy Object Editor’. Para emissao do certificado
de computador, deve-se expandir o caminho “Computer Configuration /
Windows Settings / Security Settings / Public Key Policies”. Clicar com o
botdo direito do mouse sobre “Automatic Certificate Request Settings”,
clicar em “New / Automatic Certificate Request...”, como mostra a Figura
4.14;
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"fii Group Policy Object Editor

eS| o NEN =Y

g

=B Computer Configuration
- Software Settings
=11 Windows Settings

=3P Security Settings

(-2 Account Palic
(- ¢¢] Local Policies
Event Log

{_8 Restricted Gr

{8 Registry
{8 File System

=L Public key Poli

2 Tru

(1 softwa
8, Psec. Re

)7 User Canfiguration
[-(] Software Settir__H°

=§ Emissan de Certificados [srv-de.pre

Seripks {Starkup/Shutde

(-8 System Services

B Wireless Network ¢

(23 Encrypting File
‘a 1
CIEE ey »

(] Administrative © Export List...

Automatic Certificate Request £

(]

oups

icies

fresh

Ip

(-] Windaws Settings
(23 Administrative Templat

KN

tes

2

Create anew Automatic Certificate

Request bject and add it ko the Sscurity Configuration Editor

Figura 4.14 — Solicitagdo de Certificado Automatico

e Surgira o “Wizard” para a so
“Next’;

licitagdo automatica de certificado. Clicar em

Na janela “Certificate Template” que aparecera, a opgao de modelo de

certificado “Computer’ deve ser marcada, como mostra a Figura 4.15;

Automatic Certificate Request Setup Wizard [ x|

Certificate Template

The next time a computer logs on, a certificate based on the template you select is

pravided.

A certificate template is a set of predefined properties for certificates issued to
computers. Select a template fram the fallowing list.

Certificate templates:

Mame

| Intended Purposes

Domain Controller
Enrallment Agent [Computer]
IPSec

Client Authentication, Server Authentication
Client Authentication, Server Authentication
Cerlificate Request dgent

IP zecurity [KE intermediate

]

< Back I Hest » I Cancel |

Figura 4.15 — Modelo de certificado de computador

e Clicar em “Finish” para conclui

r a solicitagéo de certificado de computador.

Apos finalizar o Wizard, verificar que o certificado de computador foi

importado com sucesso, como

mostra a Figura 4.16.
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"fii Group Policy Dbject Editor

File  Action Wiew Help

e BE B R 2@

=5 Emissao d= Certificados [srv-de pro | Automatic Certificate Request
EIQ Camputer Configuration gComputar

F#-[L]) Software Settings

=] (2 Windows Settings

Scripts (Startup/Shutds

= 5 Security Settings

[+ Account: Policies
Local Policies
Event Log

{8 Restricted Groups
m Syskem Services
Registry

#- {8 File System

Y wireless Metwork
=] Public key Policies
{7 Encrypting File
a Aukomatic Cert

(23 Trusted Root ¢
: D Enterprise Trus
- ([ Software Restrictic
2 g 1P Security Policies

Figura 4.16 — Certificado importado

Apo6s confirmado, expandir a guia “User Configuration / Windows Settings /
Security Settings” para inserir a solicitagdo de certificado de usuario. Clicar
em “Public Key Policy” e, em seguida, duplo clique sobre a opgéo
“Autoenrollment Settings”. As opgoes “Enroll certificates
automatically”,”Renew expired certificates, update...” e “Update certificates
that use certificate templates” deverao ser marcadas, como mostra a Figura
4.17. Clicar em “OK” para concluir a GPO.

[7 Undate certificates that use cerificats templates

OK -_Eam:e\ 2l

N 5l

Figura 4.17 — Solicitacdo de certificado de usuario

INSTALACAO DO SERVIDOR AUTORIDADE CERTIFICADORA (CA)

Para a instalagdo e configuracado do servidor Autoridade Certificadora

(SRV-CA), foram necessarios, além da instalagdo do Windows Server 2003,

seguir os seguintes passos:
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4.3.1 Procedimento de Instalagao do IIS (Internet Information Services)

Ter o Servigo de Informacao da Internet (11S) instalado é requisito para
0 sucesso na instalagdo da Autoridade Certificadora (CA) e do servidor RADIUS
IAS.

O IS é um servidor Web que fornece alta confiabilidade,
gerenciamento e infra-estrutura de aplicagbes web para todas as versdes do
Windows Server 2003, ajudando a aumentar a organizagdo de web sites e

disponibilidade de aplicagdes com baixo custo de administragdo de sistemas.

Para a instalacdo do IIS do Windows, tanto no servidor Autoridade
Certificadora (CA) quanto no RADIUS IAS, foram seguidos os seguintes

procedimentos:

e No Painel de Controles, duplo clique em “Adicionar ou Remover

Programas”;

e Clicar em “Adicionar/Remover Componentes do Windows”. Com este
assistente, é possivel adicionar componentes do Windows que nao foram
instalados durante a instalagao original ou remover componentes que n&o

sejam mais necessarios;

e Na lista de componentes, clicar em “Application Server’ e, em seguida,

clicar em “detalhes”;

e Na lista de subcomponentes de Application Server, clicar em “Internet

Information Service”;

e Clicar em “OK” e em seguida, “Next” para iniciar a instalagao do IIS;

¢ Durante a instalacéo, podera ser solicitado o CD do Windows Server 2003

caso o sistema ndo encontre no HD os arquivos necessarios para a

instalagdo de novos componentes. Apontar o caminho para finalizar a
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instalacéao.

4.3.2 Procedimento de Instalagao da CA

Este procedimento permite a instalagdo da Autoridade Certificadora da
Microsoft. As informagdes preliminares fornecidas durante a instalagdo, como o
nome da CA, ndo poderio ser alteradas depois que a instalagdo da autoridade de

certificagao for concluida.

e Ainstalagdo desta parte inicia-se com a escolha em Painel de Controle, da
opgao “Add or Remove Programs” e, em seguida, a opgao “Add/Remove

Windows Components;

¢ Na janela assistente de componentes do Windows, selecionar “Certificates
Services” (servigos de certificado) e clicar em “Next”, conforme Figura 4.18

abaixo;

. ik the checkbe

o o that oy
o i cnent il be nstaled To see what's included in a comperen, click ARG
ails.
s

See 1130008

10MB See 1450008

L2171 [ I

ication authoriy (CA) to issue cetiicates for use with
rogtams

i
i 1218
Detal
23917.0 M8 o |

<Back Hett> cocel | Hep |

Figura 4.18 — Componentes do Windows

e Aparecera uma caixa de dialogo dizendo que o computador ndo deve ser
renomeado uma vez que o Windows Certificate Services estiver instalado,
pois as informacdes referentes a CA que estd sendo implementada
dependem dessa informagcdo. Caso a informagdo seja alterada, o
certificado emitido por esta CA perdera a validade. Clicar em Yes para

fechar o aviso e em seguida em “Next” para prosseguir;

e Nesta etapa, conforme Figura 4.19, deve ser informado o tipo de CA que

sera criada. De acordo com a segao 2.6.1 deste projeto, a CA utilizada sera



Windows Components Wizard

CA Type
Select the type of CA you want to et up,

& Enterprise root CA

£ Entegprise subardinate CA
" Stand-alone roat C&

" Stand-alone subordinate Cé

Description of CA type
’VThe most tusted CA in an enterprize. Should be installed before any other CA.

[+ Use custom settings to generate the key pair and C& certificate:

< Back I Next » I Cancel | Help

Figura 4.19 — Tipo de CA

Windows Components Wizard

Public and Private Key Pair

Select a cryptographic service pravider [CSP], hash algorithm, and settings for the
key pair

LC5F: Hash algorithm:

Micrazoft Baze DSS Cryptographic Prowvider :l MD4
Microzoft Enhanced Cryptographic Provider +1.0 D5
i trona Croptographic Provider
Schiumberger Croptodraphic Service Provider LI

™ Allow this CSF ta interact with the desktop Keylength

2048 -

|mpart...
Wiew Certificats

™ Use an existing key:

Microsoft Intemet Information Server
MS 115 DCOM Server

™| Use the certificate assoniated with this key

< Back I Mest » I Cancel |

Help

Figura 4.20 — Pares de chaves publicas e privadas
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a corporativa (enterprise). No campo CA Type, clicar em “Enterprise root

CA” e marcar a opgao “Use custom settings to generate the key pair and
CA certificate”. Clicar em “Next” para prosseguir;

Neste ponto, serdo definidas as configuragées para a geragdo do par de
chaves para a CA. Na janela “Public and Private Key Pair’, as opgodes
padrdao foram mantidas. O Provedor de Servico de Criptografia (CSP —
Cryptographic Service Provider) € o “Microsoft Strong Cryptographic
Provider’. O algoritmo hash é SHA-1 e o tamanho do par de chaves

mantido em 2048, conforme mostrado na Figura 4.20. Clicar em “Next’
para prosseguir;

Na janela que segue abaixo (Figura 4.21), em “common name for this CA”,
foi escolhido o nome CA Projeto. Este nome sera registrado no AD. O

periodo de validade foi mantido em 5 anos. O periodo de validade
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escolhido para a CA determinara quando ela perdera a validade e,

portanto, quando devera ser renovada. Clicar em “Next” para prosseguir;

Windows Components Wizard [ x]

CA Identifying Information
Enter information to identify this Cé

LComman name far this CA:
ICA Projetd|

Distinguished name suffix:
DC=projetofinal DC=net

Preview of distinguished name;
CH=C& Projsto.D C=projetafinal. D C=net

Walidity period; E xpiration date:
5 Yeas T 5A1/20131:19 &M

< Back 'WI Cancel | Help I
Figura 4.21 — Informacgdes de identificagao de autoridade de certificagdo

Nesta etapa, deve ser informado o caminho da pasta onde sera
armazenada a base de dados de certificados e os logs de transacdes. Foi
criada uma pasta chamada CA no disco D:\ para armazenar as
informacgdes “Certificate Database” e “Certificate Database Log”. Ficarao
gravadas em D:\CA\CertLog. Aparecera uma caixa de dialogo, como na
Figura 4.22, informando que o diretério D:\CA\CertLog sera criado. Clicar

em “Yes” e, em seguida, em “Next’;

Windows Components Wizard

Certificate Database Settings
Enter locations For the cerificate database, database log, and configuration
infarmation

Certficate database:

|D \CaACertLog Brguse...

Cettficate database log

ID \CaACertLod Browse..

™ Stere caorfiguration information in a shared folder
Shared folder

Browise...

= Preserve evisting certficate database

<Back [ Hew> | Cancal | Heb |
Figura 4.22 — Configuragcbes de banco de dados de certificados

Neste momento aparece uma mensagem informando que para completar a
instalacdo, o IIS devera ser parado temporariamente. Clicar em “Yes”.
Durante a instalag&o, podera ser solicitado o CD do Windows Server 2003.

Apontar o caminho para finalizar a instalagao.
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4.3.2.1 Procedimento de configuragdo da CA
Os passos descritos a seguir permitem a configuragao da Autoridade

Certificadora para que os certificados sejam emitidos de forma adequada.

Primeiramente, apds a instalacdo da CA, € necessario fazer a
publicacdo dos certificados revogados. A lista de certificados revogados € um
elemento fundamental para o funcionamento da estrutura de Chaves Publicas.
Com base na LCR é realizada a verificagdo dos certificados emitidos e ja

revogados.

e Para isso, clicar em Start - Programs - Administrative tools - Certificate
Authority. Expandir a Autoridade Certificadora CA Projeto e clicar com o
botao direito em “Revoked Certificates”. Clicar em “All Tasks - Publish” para

que os certificados revogados sejam publicados, conforme Figura 4.23;

| &= certification authority
| Eile jew  Help
]

@cammamn ‘ALthority (Local) I_%me [ Deseription |

el CA Projete Certfication Athority

alTasks  »|  Publish

Lot

Refresh

(] Certificate Template:  Properties

Help

Figura 4.23 — Publicag&o dos certificados revogados

Manually publish current CRL

e Para que uma nova lista de certificados revogados seja emitida, selecionar

“New CRL” e clicar em OK para finalizar, conforme Figura 4.24;

Publish CRL

The latest published Certificate Revocation List [CRL] iz still walid. Clients may not
receive a new CRL until after their cunent ane expires.
Type of CAL to publish:

1+ MNew CAL
|ssues a complete CRL. which containg up-to-date revocation information
for the CA.

" Delta CAL onlp

|ssues an abbreviated version of the CRL, which contains only the updates to
the CRL that have been made since the lagt ime it was published.

Cancel |
Figura 4.24 — Tipo de CRL a ser publicada
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A partir deste ponto, sera iniciada a criagdo dos modelos de
certificados que serdo utilizados para autenticacdo. Os modelos de certificado
permitem a personalizacido dos certificados emitidos pelos servigos de certificado,
incluindo como os certificados sao emitidos e o que eles contém. Um modelo de
certificado € o conjunto de regras e configuragbes aplicado mediante as
solicitagdes de certificado recebidas.

e Clicar em Start - Programs - Administrative Tools - Certification Authority.
Em seguida, expandir a Autoridade Certificadora CA Projeto, clicar em
Certificate Templates com o botéo direito e clicar em Manage, como mostra

a Figura 4.25. Também pode ser digitado certtmplt em “Executar’” no

menu “Iniciar”;

L;E-w mER@E

EE
A

Authority {Local) [ tntended Purpose
o

iectory Service Emal Replication

v »

rver
Encrypting File System, Secure Emal, Clien...
- y |inate Certification Authority <All>

trator Microsaft Trust List Signing, Encrypting Fie. .

Refrech
Export List...

Help

Starts Certificate Templates snapin [

I
Figura 4.25 — Gerenciando os certificados

E possivel criar novos modelos (templates) de certificados copiando um
modelo existente e usando suas propriedades como padrao para o hovo modelo.
Para isso, basta copiar o modelo de certificado existente mais préoximo da

configuragéo pretendida para o novo modelo para reduzir o trabalho necessario.

e A janela “certtmpl” surgira. Para criar um certificado de usuario, clicar com
o botao direito em “user’, dentro de “Template Display Name” e escolher a
opcgao “Duplicate Template”, conforme Figura 4.26. Esse procedimento foi

repetido na criacao do certificado de Computador e certificado RADIUS;
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[ Fle  Action View Window Help

P certtmpl - [Certificate Templates] [_[O]x]

e

=B EB|2E

Certificate Templates Template Display Name_/ Minimum Supported Cas

Doman Cortroller windaws 2000
Gloomain controller Authentication Wlindows Server 2003, En.
(GsleFs Recavery Agent Windows 2000
k-
Galenralment agent Windows 2000
EdEnrolment agent (Computer) Windaws 2000

GalExchange Enroliment Agert (Offiine request)  Windows 2000
GslExchange Signature Only Windows 2000

Gislexchange User Windows 2000

Gslipsec windows 2000
Galtpsec (Offine request) Windows 2000
Galkey Recavery Agent ‘Windows Server 2003, En...
Gelreius Windows Server 2003, En...
[plras and 185 Server Windows Server 2003, En...
GlRoct Certification Authoricy Windows 2000
GalRauter (Offine request) Windows 2000
Glsmartcard Logon Windows 2000
Gudsmartcard User Windows 2000
Glsubordinate Certification Authority Windaws 2000
Gl Trust List Sigring Windows 2000
. 0
User Signature Orly I_M dows 2000
Galweb Server Al Tasks » pelows 2000
Galworkstation Authenticat ————— jdows Server 2003, En..,
Properties

4

Wersion | Autoenrollment <
41 Tiot allowed
100 Alowed
&1 Mot allowed
4.1 Mot allowed
5.1 not allowed
4.1 Not allawed
6.1 Mot allowed
i Not allowed
8.1 Hiot allowed
7.1 Not allawed
1050 Allowed
1003 Allowed
1010 Allowed
5.1 Not allawed
4.1 Mot allowed
6.1 Mot allowed
111 Mot alowed
5.1 Not allawed

3.1 Mot allowed
3.1 i ied
44 Mot alowed
4.1 Not allawed
Allowed

Help

t‘

Using this template a5 & bass, reates a template that SUPROS WINO K e mwreer-mrrerreeediON CAE |

Figura 4.26 — Criacdo de um novo template

Surgira a tela “Properties of new template” mostrada na Figura 4.27. Na

aba “General’, em Template Display name, foi escolhido o nome usuario

para o novo modelo, pois esse sera o certificado emitido a um usuario. O

“Validity Period” (periodo de validade) foi alterado para 5 anos e a opgao

“Publish certificate in Active Directory” foi marcada para que o certificado

seja publicado no AD;

HE

|ssuance Aequirements | Superseded Templates | Extensions I Security I
General Request Handing I Subject Name

Properties of New Template

Template display name:

Lsuatio

Minimum Supported Cag: Windows Server 2003, Enterprise Edition

After you apply changes ta this tab, you can no langer change the template
name.

Template name:

usuario

Blenewal period:

I E Iweeks l

Walidity period:

g |years =

[V Publish certificate in Active Directory

[~ Do not automatically reenroll if & duplicate certificate exists in Active
Directory

oK I Cancel | Apply |

Figura 4.27 — Configuragao do template de usuario

Na guia “Request Handling”, foi desmarcada a opg¢ao “Allow private key to

be exported” para que a chave privada nao seja exportada, como mostrado

na Figura 4.28;
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Properties of New Template [ 7] <]

lssuance Requiremen ts | Superseded Templates | Extensions | Secuity |
General FequestHanding | Subject ame

Purpose

™ Archive subject's encryption private key

¥ Include syrmetic algarithms allowed by the subjsct

I™| Deletz revaked or expired|certficates (da not archive]

Minimum kepsizer [1024 =

™ allow private key to be exported

Do the following when the subject is enrolled and when the private key
associated with this certificate is used

& Enroll subject withaut requiting ary user input

€ Prompt the user during enroliment

Frompt the user duing enolinent and require user input when the
piivate key is used

To choose which cryplagraphic service providers C5Ps
[CSPs) should be used, click CSPs. =

0K ”ml pply |
Figura 4.28 — Configuracao do template de usuario

e A guia “Subject Name” permite que sejam adicionados informagdes no AD
e simplifica a administragao de certificados. O “Subject name format’ foi
alterado para “common name” e a opcgao “User principal name (UPN)” foi

marcada, como mostra a Figura 4.29;

Usuatio Properties [ 7] x]
Issuanee Requiements | Superseded Templates | Extensions | Secuity |
General | RequestHanding Subject Name

€ Supply it the request

Select this option to allaw @ variely of subject name formats o if you da
nat have access to the domain of which the subject is 3 member
Autoerrclment is not allowsd if you chooss this option.

& Build from this &ctive Directary information

Select this option to enforce consistency amang subject names and to
simplify certificate administration.

Subject nams format

™ Include e-mail name in subject name

Include this information in altemate subject name:
[~ E-mail name

™ DNS name

IV User prinicipal name (LUFK]

I~ Serwice principal name [SPN]

ok |[Coreel | aeoy |
Figura 4.29 — Configuracao do template de usuario

Nesta etapa, o modelo de certificado sera configurado para registro
automatico do cliente (autoenroll). O registro automatico € um recurso util dos
servicos de certificado no Windows XP e no Windows Server 2003 Enterprise
Edition. Ele permite que os clientes sejam configurados para registrarem-se
automaticamente para certificados, recuperar certificados emitidos e renovar
certificados que estdo expirando sem precisar de interacdo do cliente. O cliente
nao precisa conhecer qualquer operacao de certificado, a menos que o modelo de

certificado seja configurado para interagir com o cliente. Aqui, sera demonstrada a
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maneira de modificar o modelo de certificado para que o cliente se registre

automaticamente.

Na guia “Security’” mostrada na Figura 4.30, sera configurado o
permissionamento de registro automatico do certificado. Os grupos
“‘Domain users” e “Domain Admins” ficardo com as linhas “Read”, “Write” e
“Enroll’ e “Autoenroll’ marcadas como Allow. Isso permitira o registro
automatico do certificado dos usuarios que se logarem no dominio. Em

seguida, clicar em “OK” para finalizar a configuragao do template usuario;

Usuario Properties H

General | Request Handling | Subject Mame |
|zsuance Requirements | Superseded Templatesl Extensions  Security

Group of user hames:

ﬁ Administrator [PROJETOFIMAL\Administratar)

ﬁ Authenticated Users

!ﬂ Dromain Admins [PROJETOFINALND omain Admins]
ﬁ Domain Users [PROJETOFINALSDomain Users)
ﬁ Enterprige Adminz [PROJETOFIMALAE nterprize Adming)

Add... Hemave |

Permiszions for Domain Lzers Al Deny

Full Contral
Read
“drite
Errall

HEEEO
ooooo

Autoeriroll

For special permissions ar for advanced settings, Advanced |
click Advanced —
ar | Cancel I Spply |

Figura 4.30 — Registro automatico do cliente

Retornara para a janela “certtmpl”. Sera iniciada criagdo do modelo de
certificado de computador e para isso o modelo “Workstation

Authentication” foi duplicado;

Na guia “General’, em “Template Display name”, foi escolhido o nome
Certificado de Maquina para o novo modelo, pois esse sera o certificado
emitido a um computador. O “Validity Period” (periodo de validade) foi
alterado para 5 anos e a opcgéo “Publish certificate in Active Directory” foi
marcada para que o certificado seja publicado no AD, como pode ser

verificado na Figura 4.31;
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Properties of New Template HE

lzsuance Requirements I Superseded Templates | Extensions | Security I
General I Request Handling I Subiject Name

Template display name:

ICE[[if\CadU de Maguina

Minimurm Supported CAs: Windows Server 2003, Enterprise Edition

After you apply changes to this tab, you can no langer change the template
name.

Template name:

ICE[[if\CadUdEM aquina

“Walidity period Renewal period:

[ 5 eas =] 6 [weeks =]

W Publish certificate in Active Directon

[ Do not automatically resnroll if a duplicate certificate axists in Active
Directary

’TI Cancel | Apply |
Figura 4.31 — Configuragdo do template de computador

Na guia “Subject Name”, o “Subject name format’ foi alterado para
common name e a opgao “DNS name” foi marcada, como mostra a Figura
4.32;

Certificado de Maquina Properties [ 7] x]

lssuance Requirements I Superseded Templates | Extensions | Security |
General | Request Handling Subject Mame

" Supply in the request
Select this option to allow a variety of subject name formats or if you do
nat have access to the domain of which the subject iz a member.
Autoenrollment iz not allowed if vou choose this option.

& Build from this Active Directory informatiore

Select this option to enforce consistency among subject names and to
simplify ceitificate administration.

Subject name farmat:
ICDmmDn name j

™ Include e-mail name in subject name

Include this information in alternate subject name:
[ E-mail hame

¥ DNS name

™ User prinicipal name [UPN)

™ Semvice principal name (SPH)

aK | Cancel I Spply |

Figura 4.32 — Configuragcéo do template de computador

Na guia “Security” mostrada na Figura 4.33, o grupo “Domain Computers”
ficara com as linhas “Read’, “Write”, “Enroll’ e “Autoenroll’ marcadas em
“‘Allow’. Dessa forma, o computador podera fazer o registro automatico do
certificado. Em seguida, clicar em “OK” para finalizar a criagao do template

Certificado de Maquina;



Certificado de Maquina Properties HE

General | Fiequest Handling I Subject Name
|zsuance Hequirements' Superseded Temnlates' Extensions ~ Security

Group or user names:

ﬁ Administrator [PROJE TOFINALAdministrator)

!ﬁ Authenticated Users

ﬁ Domain Admins [PROJE TOFINALAD omain Admins]

ﬁ Domain Computers [PROJETOFINALYD omain Computers|
ﬁi Enterprise Admin: [PROJETOFINALAEnterprise Adminz)

Add.. Bemove

Pemizsions for Domain Computers Allawy Denp
Full Contral O O
Read [m]
witite O
Enroll O
Autoeniol O

For special permissions or for advanced settings. Advanced
click Advanced =
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oK | ’m Zpaly

Figura 4.33 — Configuragao do template de computador

Retornara para a janela “certtmpl”. Sera iniciada criagdo do modelo de
certificado RADIUS e para isso o modelo “RAS and IAS Server’ foi

duplicado;

Na guia “General’, em “Template Display name”, foi escolhido o nome

RADIUS para o novo modelo, pois esse sera o certificado emitido ao
RADIUS. O “Validity Period” (periodo de validade) foi alterado para 5 anos

e a opgao “Publish certificate in Active Directory” foi marcada para que o

certificado seja publicado no AD, como pode ser verificado na Figura 4.34;

Properties of New Template HE

Issuance Fiequiements | Superseded Templates | Extensions | Secuity |
Gereral | RequestHanding | SubjectMame

Template display name
FADIUS

Minimurn Supported Cas: Windows Server 2003, Enterpriss Edition

After you apply changes to this tab, you can na longer change the template
name

Teemplate name:
FREDILS

Yalidity period Renewal period:

I Publish certificate in Active Directort

I~ Do net automatically reeniollif a duplicate csttifisate srists inActive
Directory

ok |[caneel | deob |

Figura 4.34 — Configuragéo do template RADIUS

Na guia “Subject Name”, o “Subject name format’ foi alterado para

common name € a opgao “DNS name” foi marcada, como mostra a Figura

4.35;
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RADIUS Properties

Issuance Fiequiements | Superseded Templates | Extensions | Secuity |
General | Reguest Handing Subject Name

" Supply in the request
Select this option ta allow & variety of subject name formats o if yau do
not have access to the domain of which the subject is a member
Autoenroliment is not sllowed if you choose this option.

& Build fram this Active Directary informatiory

Select this option to enforce consistency among subject names and to
simplify certificate administration.

Subject hame format:
IEnmmnn nams j

[ Include e-mail name in subject name:

Include this information in aktemate subject name:
™ E-mai name

[¥ DNS name

™ User prinicipal name (UPM)

™ Service principal name (SPM)

oK Hml Apply |
Figura 4.35 — Configuragao do template RADIUS

e Na guia “Security” mostrada na Figura 4.36, o grupo “Domain Computers”
ficara com as linhas “Read” e “Enroll marcadas como “Allow”. Clicar em

“OK” para finalizar a criacao do template de certificado RADIUS.

RADIUS Properties [ 2] %]

Genersl | RequestHanding | SubjectMame |
Issusnce Requirements | Superseded Templates | Extensions ~ Security

Gioup or user names:
€ Administrator PROJE TOFINAL Administrator]

Permissions for Domain Computers Al

Full Cantral a
Read
Wite [m]
a
a

Enrall

ooooo

Autoenrall

For special pemissions o for advanced sstings. e —
click Advarced =

ok [ caeel || gon |
Figura 4.36 — Configuragao do template RADIUS

e Fechar a janela “certtmpl” para finalizar a criagdo dos modelos de

certificados.

Nesta etapa, a Autoridade Certificadora sera configurada para emitir os
certificados com base nos modelos criados (usuario, certificado de maquina e

RADIUS). Para isso, foram seguidos os seguintes passos:

e Dentro da Autoridade de Certificacdo, clicar com o botdo direito sobre

“Certificate Templates”, escolher a opcao “New” e clicar em “Certificate
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Template to Issue” conforme Figura 4.37. Isso permitira que os templates

de certificados criados possam ser emitidos;

>
Microsoft Trust List Signing, Encrypting Fil. .

Enable addtional Certicate Templates an this Certification Authority [

I
Figura 4.37 — Emissé&o dos templates de certificados

e Na caixa de didlogo “Enable Certificate Templates” selecionar o0s
certificados criados “usuario”, “Certificado de Maquina”’ e “RADIUS” para
que sejam disponibilizados. Clicar em “OK”. No final da criagdo dos
templates, os trés modelos de certificados selecionados estarado

disponiveis no recipiente, como mostra a Figura 4.38.

Help

B2

Client Authentication
Client Authentication

+/y Certificate Templates
o

I
Figura 4.38 — Certificados disponiveis

Nesta etapa, serdo configuradas as propriedades da lista de

certificados revogados e de auditoria:

e Em “CA Projeto”, na pasta “Revoked Certificates”, clicar com o botao
direito e selecionar a opgao “Properties’. As configuragdes de distribuigao

da lista de certificados revogados (CRL) serdo distribuidas de forma
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completa a cada 8 dias e de forma parcial (delta) a cada 4 horas, como

mostra a Figura 4.39;

Revoked Certificates Properties [21x]

CRL Publishing Parameters | view CALs |

A Certificate Revocation List (CRL) describes certificates that clients should
consider invalid

CRL publication intervat B Days -

Next update: 5/18/2008 136 AM

¥ Publish Delta CRLs

Publication interval: 4 M -

Next update: 5/12/2008 1:36 AM

ok |[Camcd | seeh |
Figura 4.39 — Configuragdo da CRL

e Na Autoridade Certificadora “CA Projeto”, clicar com o botdo direito e

selecionar a op¢ao “Properties”;

e Na janela seguinte, selecionar a guia “Auditing”. Nessa guia foram
selecionadas as opg¢des listadas de acordo com a Figura 4.40 abaixo.
Esses eventos serdao registrados no “Event Viewer’” como eventos de
seguranca e devem ser marcadas de acordo com a necessidade de cada

ambiente:

Autoridade Certificadora Subordinada Brasil Telecom PropertiesfEl B3

Ta start loaging events to the secuiity log, you must enable the ‘Audit objsct
aceess' setting in Group Folicy.

Ewents to audt

I¥ Back up and restore he CA dalabasd
¥ Change CA configuration

[V Change C& secuity seltings

¥ Issus and manage certificats requests
[V Revoke certificates and publish CRLs
¥ Store and retrieve archived keys

I™ Start and stop Certificate Services

o [ el | ai |
Figura 4.40 — Eventos de seguranca para auditoria

4.4 INSTALACAO DO SERVIDOR RADIUS IAS

Para a instalagao do servidor RADIUS IAS da Microsoft, foi necessario

seguir 0s seguintes passos:
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4.41 Procedimento de Instalagdo do RADIUS IAS (Internet Authentication
Service)

e A instalagao inicia com a escolha no Painel de Controle da opg¢ao “Add or

Remove Programs” e em seguida, com a escolha da opg¢ao “Add/Remove

Windows Components;

e Marcar a opgao “Networking Services”, em seguida clicar no botdo
“Details”, conforme Figura 4.41;

Windows Components Wizard N

Windows Components
‘You can add or remove companents of Windows.

To add or remove a component, click the checkbos. 4 shaded box means that only
part of the compaonent will be installed. To see what's included in 5 component. click

Details.

LComporents:

[ @& Intemet Explorer Enhanced Security Configuration 0.0 MB ;l
| g;] Management and Maritoring Tools B3ME

i ices

(m} Eﬂ Other Network File and Print Services 0.0Me

[ &2 Rrmate Slovane aomr

Description:  Contairs 5 variety of specialized. network-slated services and protocols,

Total disk space required: 3.0MB “Detal 7
Space available on disk: 254470 MB

< Back I Mext > | Cancel | Helm |

Figura 4.41 — Servigos de rede em “Componentes do Windows”

e Marcar a opgao “Internet Authentication Service” como mostra a Figura
4.42 e a seguir clicar em “OK”. Clicar em “Next’ para prosseguir;

Networking Services 1 x|

To add or remove a component, click the check box, & shaded box means that only part
of the companent will be installed. To zee what's included in & component, click Details,

Subcomponents of Metworking Services:

Description:  Enables authentication, autharization and accounting of dialup and WPH
uzers. 145 supports the RADIUS protocol

Total disk space required: 30MB
Space availlable on dik. 25446.4 MB

O Dnmain M ame Sustern [DMS] 1.7ME -
(] EDynamic Hast Canfiguration Pratocal [DHCP) 0.0 MB

vl L Irternet Authentication Service 0.0 ME
=] Hamnle Access Quarantine Service 0.1 MB
] MRPC aver HTTP Proxy 0,0 ME
[z gsimple TCRAP Services 0.0MB
[ B indows Intemet Mame Service f#INS) 0.9MB ;i

etz

Cancel

Figura 4.42 — Opgéo de instalagédo do IAS

e O processo de instalacdo podera pedir o CD do Windows Server 2003.

Apontar o caminho e clicar em “OK” para finalizar a instalagao.
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4.4.1.1 Instalagao do Certificado Digital do RADIUS IAS
Este procedimento permite instalar o certificado digital do RADIUS IAS,

para que a autenticacdo mutua entre o servidor e o cliente possa ser realizada,

conforme descrito na sec¢do 2.4.1. Para isso, foram seguidos os seguintes passos:

e Abrir o menu executar e digitar “mmc”. Na console aberta, clicar em “File” e

em seguida em “Add/Remove Snap-in”, conforme Figura 4.43;

|Enables you o add snap-ins to & them from the snap-in

Figura 4. 43 Console para requisicao do certlflcado

e Na guia “Standalone”, clicar em “Add’ para adicionar um certificado.

Selecionar “Certificates” e clicar em “Add”, conforme Figura 4.39;

Add/Remove Snap-in

f
4 Standelone | Extensions

L-I0[x]

Lise this page ko add o remave a skand-alane snap-in from the console.

Snaprins arded to: |23 Cansole Roct &

B sty e
S

T
Add... gese | || st | b

a
[

Figura 4.44 — Adicionando um certificado

e Surgira a janela “Certificates snap-in”. Em “This snap-in will always manage
certificates for’ selecionar Computer account para que o certificado
gerencie contas de computador como mostra a Figura 4.45 e, em seguida,

clicar em “Next’ para prosseguir;
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e |

Use tis page to add or remave a stand-a|

!

Figura 4.45 — Opc¢ao de gerenciamento de certificados de computador

Em “Select the computer you want this snap-in to manage”, escolher a
opcao Local computer para que a maquina local seja gerenciada pelo
certificado, como pode ser visto na Figura 4.46. Em seguida, clicar em

“Finish” e fechar as janelas;

Select Computer [ ]

Select the computer you want this snap-in to manage

This snap-in will alwaps manage:

 Local computer: [the computer this console is runhing ong

" Another computer. | Browse...

I™ Allows the selected computer to be changed when launching from the command line. This
only applies if you save the console.

<Beck | Fnsh | Concel |
Figura 4.46 — Opgao para que o certificado gerencie a maquina local

Expandir “Certificates (Local Computer)” e clicar com o botao direito sobre
“Personal’. Selecionar “All Tasks” e clicar na opcado “Request New

Certificate”, conforme Figura 4.47;

Ele Action Yiew Favortes Window Help

[_[Dlx]

| —]

equest a new certificate From a certfication authority (CA) in your domain I

I
Figura 4.47 — Solicitagao de novo certificado




Certificate Request Wizard

Welcome to the Certificate
Request Wizard

This wizard helps you request & new cartiicate from a
certification authority (CA) in your domain,

A certificate, which is issued by a certification authority,

s & confirmation of your idenkity and contains

information used to protect data or ko establish

network connections.

A private key is the secret half of a public and private
snciated with

¥ pai :
digitally sign or decrypt data encrypted with the
orresponding public key.

To m.i%nue, click Next.

<Back

|j [ jl

cencel |

Figura 4.48 — “Wizard” para solicitagdo do novo certificado

que o certificado possa ser solicitado. Clicar em “Next” para prosseguir;
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Surgira a tela “Certifcate Request Wizard” mostrada na Figura 4.48 para

Na tela “Certifcate Types”, selecionar RADIUS e marcar a opgéo

“‘Advanced”’, conforme Figura 4.49. Esse certificado foi criado e configurado

na subsecao 4.2.3.1 (Procedimento de configuracdo da CA). Clicar “Next”

para prosseguir;

Certificate Request Wizard

Certificate Types

A certificate type contains preset properties For certificates.

Select & certificate type For your request. You can access only certificate bypes that
you have permissions for and that are available from a trusted CA,

Certificate bypes:

Certificado de Computadaor
RADILIS

To select & cryptographic service provider and & CA, select Advanced.

¥ advanced

< Back. I Mext = I Cancel

Figura 4.49 — Tipo de certificado

Em “Criptographic Service Provider’ (CSP), mostrado na Figura 4.50, as

opgdes padrao Microsoft RSA Schannel Criptographic Provider e 1024

para “Key Length” foram mantidas;
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Certificate Request Wizard
Eryploaraphit S Drssiar

A cryplographic service provider (CSP) generates public and private key pairs For the
encryption and decryption of messages,

Key Length:

I1024 'i
rEal

< Back. IPiEXTl Cancel l
Figura 4.50 — Provedor de servigo de criptografia

Na tela “Certification Authority”, o campo “CA” devera conter o nome da
Autoridade Certificadora criada na subsecdo 4.2.3 (Procedimento de
instalagdo da CA) CA Projeto e o campo “Computer’ devera conter o

nome do servidor SRV-CA.projetofinal.net, conforme mostrado na Figura
4.51. Clicar em “Next” para prosseguir;

Certificate Request Wizard [ ]
Certification Autherity

The certificate request is sent ko the CA you select.

ca:
CA Projeta Browse. .,

Computer:

ERY-CA, projetofinal.net]

<geck [ teds | cond |
Figura 4.51 — Autoridade Certificadora

Na tela seguinte, em “Friendly name”, foi escolhido o nome certCA, como
pode ser visto na Figura 4.52. Clicar em “Next” para prosseguir;

Certificate Request Wizard [ x]

Certificate Friendly Name ani d Description

o can provide & name and description that help you quickly identify a spacific
certificate,

Type a friendly name and description for ths new certificate.
Eriendly name:
certCA

Description:
Projeto Final 802, 1%

<ok [ mextz | concel |
Figura 4.52 — Nome amigavel para identificagdo do certificado
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e Clicar em “Finish” para finalizar o processo de criagao do certificado, como

mostrado na Figura 4.53.

Certificate Request Wizard [<]

Completing the Certificate
Request Wizard

ou have successfully completed the Certificate
Request wizard.

ou have specified the Following settings:
certch

Computer Name SRY-RADILS

Certification Authority  CA Prajeto

Certificate Template  RADIUS

csp Wicrasoft RSA SChannel Cryph

Minimum Key Sizs 1024

Key Expartatle Ho

Strong Key Protection Mo

. »

<pack [ Fsh | cancel |
Figura 4.53 — Resumo da criagéo do certificado

4.4.1.2 Procedimento de configuragao das politicas do RADIUS IAS
Este procedimento, referenciado na segédo 2.7.1 deste projeto, fara a
configuragdo das politicas de acesso do RADIUS |AS para autenticagdo do

cliente.

e Apés a instalagdo, é necessario fazer o registro do RADIUS no servidor do
AD. Para isso, deve-se abrir o menu executar e digitar “ias.msc”. Clicar
com o botdo da direita sobre Internet Authentication Services e em seguida
fazer o registro do servidor no AD, clicando na op¢ao “Register Server in

Active Directory”, conforme Figura 4.54;

©;# Internet Authentication Service

Figura 4.54 — Registrando o IAS no AD

Register Server in Active Directary:

e Durante o processo de registro do IAS, sera solicitado que seja concedida
a permissao de leitura da base “dial-in”. Clicar em “OK” e em seguida sera
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retornada uma mensagem informando sucesso (ou falha) ao habilitar a

opgao. Clicar em “OK”;

¢ No menu executar, digitar “dsa.msc”. Abrira uma janela com o “Snap-In”
do Active Directory Users and Computers. E necesséario se conectar ao
dominio “projetofinal.net”. Expandir o nome do dominio “projetofinal.net”
e clicar em “Users”. Clicar com o botdo da direita sobre o grupo “RAS and

IAS Servers” e selecionar a opg¢ao “Properties”, conforme Figura 4.55;

Y T Bl b b b n b b b s

Moye
€ 5UPPORT 3859450 oend Ml
€0 TelnetClients Bl Tasks

e
Delete

gl ]

5
Help.
)pens the: properties dialog box for the current selection, L= [

Figura 4.55 — Snap-in do AD

e Certificar-se dentro da janela “RAS and IAS Servers Properties”, na aba
“Members”, que o servidor do IAS é um dos membros deste grupo, como
na Figura 4.56. Caso nao seja, deve-se repetir o procedimento de registro

do IAS no AD. Em seguida, fechar todas as janelas;

RAS and IAS Servers Properties [ 7]
Gereral Members | Member Of | Managed By |

Members:

Name Astive Directory Folder

LUESRV-RADIUS  projetafinal.net/Projeta_Final

Add Remaove

[k ] e | i |
Figura 4.56 — Propriedades dos servidores IAS

A partir desse ponto, serd iniciado o procedimento de configuragao das
politicas de acesso do RADIUS IAS.
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e No menu executar, digitar “ias.msc”. Clicar em “Remote Access Policies”,

conforme Figura 4.57;

[oder_|
5] gctions to Microsoft Routing and Remote .. 1
&P connections to other access servers 2

[ [
Figura 4.57 — Janela das politicas de acesso

e E necessario deletar as politicas padrées para que uma nova seja
configurada. Ao deletar a ultima politica, aparecera uma caixa de dialogo
informando que os usuarios serao rejeitados. Isso ocorre porque neste
momento ndo havera politica de acesso configurada no IAS. Clicar em

“* Yes”;

e Clicar com o botao direito sobre “Remote Access Policies’. Selecionar
“‘New’ e clicar em “Remote Access Policy”, conforme Figura 4.58. Assim,

sera possivel criar uma politica de acesso remoto customizada;

e Remote Access Policy [ [

Figura 4.58 — Criagdo de uma nova politica

e Surgira a janela para criagdo de uma nova politica “New Remote Access

Police Wizard’. Clicar em “Next’ para prosseguir;
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Surgira a janela “Policy Configuration Method”. Em “How do you want to set
up this policy?”, selecionar a primeira opg¢ao “Use the wizard to set up a
typical policy for a commom scenario”. Para a “Policy name”, foi escolhido o
nome EAP-802.1x para a nova politica, como pode ser observado na

Figura 4.59. Clicar em “Next” para prosseguir;

New Remole Access Policy Wizard

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?

¥ Use the wizard to set up a typical policy for a comman scenario

" Setup a custom policy

Type a name that describes this palicy.

Policy name: IEAF’-SDZ.N

Example: Authenticate all VPN connections.

< Back I Hest » I Cancel |
Figura 4.59 — Método de configuragédo da politica

Na janela “Access Method” mostrada na Figura 4.60, selecionar a opgao

“ethernet’. Clicar em “Next’ para prosseguir;

New Remote Access Policy Wizard

Access Method
Policy conditions are based on the method uged to gain access to the network,

Select the method of access for which wou want to create a policy.

PN

Use far all PN connections. To create a policy for a specific WPN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

Usze for diakup connections that use a traditional phone line or an Integrated Services
Digital Metwork [ISDM] line.

 wireless

Use for wireless LAN connections only.

Eifemet

Use for Ethemet connections, such as connections that use a switch,

< Back I Mext > I Cancel
Figura 4.60 — Método de acesso

Na janela “User or Group Access”, selecionar a opgao “Group” e em

seguida clicar em “Add”, como mostra a Figura 4.61;
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New Remote Access Policy Wizard [ x]

User or Group Access
You can grant access to individual users, or pou can grant sccess to selected
groups.

Grant access based on the following:

= User
User access permissions are specified in the user account

& Goog
Individual user permissions overide group permissions.

Gioup name:

Add.

Bemave |

< Back I et » I Cancel |
Figura 4.61 — Acesso de grupos ou usuarios

Clicar em “Locations” e selecionar o dominio projetofinal.net. Em seguida,
em “Enter the object names to select’, selecionar os grupos “Domain
Admins”, “Domain Users” e “Domain Computers”, como mostra a Figura
4.62. Esses grupos terdo garantia de acesso a rede. Clicar em “OK” e, em

seguida, em “Next’ para prosseguir;

Select Groups

Select thiz object type:
IGloups Object Types. . |
From this location:

Iproietofinal. net Locations. .. |
Enter the object names to select [examples):

Domain Adring : Domain Uzers : Dornain Computers| Check Mames |

Advanced... | Ok I Cancel |
2

Figura 4.62 — Selecionando os grupos

Na janela seguinte, “Authentication Methods”, mostrada na Figura 4.63,
selecionar a opcdao Smart Card or other certificate como método de
autenticagdo, tendo em vista que este projeto focara na autenticagao
baseada na troca de certificados, utilizando o protocolo EAP-TLS,
conforme descrito na subseg¢ao 2.3.1.2 do projeto. Clicar em “Next’ para

prosseguir;
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MNew Remote Access Policy Wizard [ <]

Authentication Methods
EAP uses different types of security devices to authenticate users.

Select the EAP type for this policy:

Type:

Smart Card or other certificate Caonfigure .. |

¢ Back I Mext > I Cancel |
Figura 4.63 — Método de autenticacédo

e O processo de criagdao da politica de acesso remoto estara concluido.

Clicar em “Finish” para concluir, como mostra a Figura 4.64.

New Remote Access Policy Wizard [ x]

Completing the New Remote
Access Policy Wizard
You have successfully completed the Mew Flemote Access

Policy Wizard. ou created the following policy:

EAP-802 1%

MAS-Part-Type matches "Ethernet” AMD :I
Windows-Groups matches "PROJETOFINALAD omain
Admins PROJETOFINALADomain Users PROJETOFINAL
“Domain Computers'
Authentication: EAP[Smart Card or other certificate]

Enciyption: Basic, Strong, Strangest, Mo enciyption Ll

To close this wizard, click Finish

< Back T

Cancel I

Figura 4.64 — Criacao da politica finalizada

4.4.1.3 Procedimento de configuragéo dos clientes RADIUS IAS
Para que o switch de acesso possa se autenticar no IAS, deve-se criar

e configurar um cliente RADIUS. Para isso, foram seguidos os seguintes passos:

e Clicar com o botao direito sobre “Radius Client’” e em seguida na opgao

“New Radius Client’, conforme Figura 4.65;
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# Internet Authentication Service

Fle  Action Wiew Hep

e = E=NEIC)

B Tniternet Authentication service (Local):
& Mew RADIUS Client i ) Welcome to Internet Authentication
-] Remote Acces S Service
E-5F Remote Acces Mew »
00 CommectionRe Use Inkermet Authentication Service (IAS) to authenticate,
Refresh authorize, and account for dial-up, VPN, wireless and
— b your nebwork. You can also
Help configure TAS to Farward authentication requests to any
e access server that is compatible with Remate Authertication
Dial-In User Service (RADIUS).
To configure 145 ta read the remote access properties of
user accounts in Active Directary, on the Action menu, dick
Register Server in Active Directary.
mation sbout setting up 14, deployment
stenarios, and troubleshooting, see Help.
e Clisrit [ [

Figura 4.65 — Criagdo de um novo cliente RADIUS

e Na janela que surgira, deve-se especificar um nome que identifique o
cliente RADIUS e o endereco IP. Foi escolhido o nome Catalyst 2950 e o
IP 172.16.3.237, como pode ser visto na Figura 4.66;

New RADIUS Client

Marne and Address

Type a friendly name and sither an IF Addiess or DMS name far the client.

Eriendly name: Catalyst 2950

Client address [IP or DMS]:

|1 72163237 Yerly... |

< Back I Meut > I Cancel
Figura 4.66 — Nome e IP do cliente

e Em seguida, serdo solicitadas informac¢des adicionais sobre o cliente
RADIUS. Em “client-vendor’ foi mantido o padrdo RADIUS Standard,
como pode ser visto na Figura 4.67. A “Shared secret’ (chave
compartilhada) € uma senha de autenticacdo que sera compartilhada entre
o servidor RADIUS e o switch para que a comunicagdo entre eles seja
estabelecida. Essa mesma senha sera configurada no switch. Clicar em

“Next’ para finalizar a configuragao do cliente.
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New RADIUS Client | |
Additional Information
I wou are wsing remaote access policies based on the client vendar attiibute, specify the
wvendor of the RADIUS client.
Llient-Wendor
RADIUS Standard |

Shared secret: I xxxxxxxx

Canfirm shared secret: I xxxxxxx 1

™ Bequest must contain the Message Authenticator atiribute

< Back I Finizh I Cancel |

Figura 4.67 — Informagdes adicionais

4.5 PROCEDIMENTO DE CONFIGURAGAO DO SWITCH

Os procedimentos apresentados abaixo mostram como configurar o
Switch Cisco Catalyst 2950 Series para funcionar com autenticagdo 802.1x. A
programagao completa do switch utilizada no desenvolvimento do Projeto

encontra-se no Apéndice B.

Para acessar as configuragdes do switch, primeiramente foi necessario
conecta-lo com um cabo console na porta COM 1° do computador e em seguida
acessar o Hyper Terminal® do Windows para estabelecer a sess&o, encontrado
em “Iniciar / Programas / Acessorios / Comunicagbes / Hyper Terminal”. As

configuragdes de acesso, conforme Figura 4.68, sao:

e Bits per second: 9600
e Data bits: 8

e Parity: None

o Stop bits: 1

e Flow control: None

5 L
Porta de comunicagao
6 . . L
Hyper Terminal € um soffware de comunicagdo usado para se conectar com outros computadores ou
dispositivos e esta incluso em todas as versdes do Microsoft Windows.
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COM1 Properties

Port Settings:

Bits per second: | 9600 w
D ata bits: "E L

Parity: | Mane v\

Stop bits: |1 ~

Restore Defaults

[ ok H Cancel H Apply ]

Figura 4.68 — Configuragao da porta COM1

4.5.1 Configuracao das Interfaces
A seguir serdo apresentados os procedimentos de configuragdo das
portas no switch Cisco Catalyst 2950 adotados para a implementacéo deste

projeto. A programacao utilizada encontra-se no Apéndice B.

e Comando para criar VLAN:

Switch#configure terminal
Switch(config)#vian <ID VLAN>

e Nomear VLAN 2:

Switch(config-vlan)#name <nome VLAN>

e Adicionar interfaces do switch em uma VLAN:

Switch#configure terminal

Switch(config)#interface fastEthernet 0/<PORTA>
Switch(config-if)#switchport access vian <ID VLAN>

e Configuragao do 802.1x no switch:

Switch#configure terminal

Switch(config)#aaa new-model
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Switch(config)#aaa authentication dot1x default group radius
Switch(config)#dot1x system-auth-control
Switch(config)#interface fastethernet 0/<PORTA>
Switch(config-if)#switchport mode access
Switch(config-if)#dot1x port-control auto
Switch(config-if)#end

Configurar a comunicagao entre o switch e o servidor RADIUS

Switch#configure terminal
Switch(config)#radius-server host <IP SERVIDOR RADIUS> auth-port 1812
key <SENHA>

Configurar endereco IP e mascara de rede do switch:

Switch#configure terminal
Switch(config)#interface vian 1
Switch(config-if) #ip address <IP> <MASCARA>
Switch(config-if)#no shutdown

4.6 CONFIGURACAO DO CLIENTE

Para habilitar a autenticagdo do 802.1x utilizando um certificado digital

(EAP-TLS) no cliente, basta seguir os seguintes passos:

Clicar com o bot&o direito sobre “My Network Places” ou “Meus Locais de

Rede” e clicar em “Propriedades”;

Em seguida, clicar com o botdo direito sobre a conexdo local de rede

cabeada e clicar em “Propriedades”;

Na guia “Authentication” ou “Autenticacéo”, habilitar a opcéo “Enable IEEE
802.1x authentication”, como mostra a Figura 4.69. Em seguida deve-se

escolher o método de autenticagao. Foi escolhida a opcdo Smart Card or
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other Certificate. Com essa opgao, o método de autenticacdo sera por

meio de certificado digital. Apds isso, clicar em “Settings” para
configuragao;

-4 | ocal Area Connection Properties

| General Authentication | Advanced

Select this option to provide authenticated network. access far
thiz Ethermet adapter.

Enable [EEE B02 17X authentication
Chonze a network. authentication method:

Settings...

Cache user information for subzequent connections
ta this network

Figura 4.69 — Habilitando o 802.1x no cliente

Na janela que surgira, mostrada na Figura 4.70, em “When connecting”
foram marcadas as opcdes “Use a certificate on this computer’ e “Use
simple cerificate selection”, para que o certificado armazenado no
computador seja utilizado e “Validate server certificate” para verificar se o
certificado do servidor que esta presente na maquina ainda é valido. No
campo “Trusted Root Certification Authorities”, a Autoridade de Certificagao
criada CA Projeto foi selecionada por ser a Autoridade de Certificagao raiz

confiavel. Em seguida, clicar em “OK” para fechar as janelas.

Smart Card or other Certificate Properties E]@

“When connecting
) Use my smart card
() Use a certificate on this computer
Use simple certificate selection (Recommended)

Walidate server certificate

[ Connect to these servers

Trusted Root Certification Authorities:

[] Cw! HET Securehet T4 Root |
[ Ciw HET SecureNet CA SGC Root

[rar

C4 Projeto

[] Certiposte Classe & Personne

[] Certiposte Serveur

[ Certisian - Autoridade Certificadora - AC2

[ Certisign - Autoridade Certificadora - AC4 -
< |

Wiew Cerlificate

[[] Use a different user name for the cannection

Figura 4.70 — Configuragbes de acesso
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Uma observagao importante que deve ser ressaltada é que no sistema
operacional Windows XP com Service Pack 3 (SP3), o servigo 802.1x devera ser
iniciado manualmente. Sem esse procedimento, a aba “Authentication” nao
aparecera nas propriedades de conexao. Portanto, deve-se clicar no menu Iniciar
| Executar e digitar “services.msc”. O servico “Wired AutoConfig” deve ser
colocado para iniciar automaticamente, como mostra a Figura 4.71. Para isso,
basta clicar com o botdo da direita sobre ele e clicar em “Propriedades”. Em

seguida, no tipo de inicializagao, escolher “Automatico”.

% Services

File  Action  View Help
[ 2 2m ==

B Services (Local) % Services (Local)

Name Description Status Startup Type Log On As fa |
g Smart Card Manages a... tanual Local Service

4 550P Discovery Ser... Enablesds... Started  Manual Local service
% Symantec Endpoint,..  Provides vi... Started Automatic Local System
Symarkec Event M., Eventprop... Started  Automatic Local System

Descripton: _ Manage... Providesc.. Stated  Automatic Local System
This service performs TEEE 802, 1X

SRt G B R e e % Symartec Netwark ... Checks tha., Manual Local System

Symankes Settings . Settings st..  Started  Automatic Local System

System Event Mok, Tracks syst... Started  Automatic Local System

System Restore Se... Perfomss.. Stated  Automatic Local System

t Task scheduier Enablesa.. Stated  Automatic Local System

W TCP/IP NetBIOS He.., Encbles su..,  Startsd  ALomatic Local Service

h oy Manual Local System

Disabled ster
ual

Local system
Local system
Local system
Automatic Local system
Manual Lacal system

% Windows Installer Adds, modi...
S windows Live Setu..,  Windows ...
b windows Managem,.. Provides a...,
S Windows Managem.. Provides s..

L
L
L
&
&
&
&
&
&
&
&
&
&
7
E:
E:
E:
L
L
L
L
L
&
&
4
&
&
L

S Windows Time Mairizins d Autoatic Local System
I Local System
b Wirelsss Zero Conf,, - Provides .., Atomatic Local System
W W Performance .. Provides p.. Manual Local System
d Workstation Crestesan,., Started  Automatic Local System &

Figura 4.71 — Iniciando o servigo 802.1x no Windows XP SP3

Com isso, finalmente chega-se a instalagdo e configuragdo completa
dos ambientes propostos para o desenvolvimento deste projeto. A seguir serdo
mostrados os resultados das simulagdes realizadas nestes ambientes para

analise de desempenho do padrao IEEE 802.1x.
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CAPITULO 5. ANALISE DE RESULTADOS

Neste capitulo sdo apresentados os resultados que foram obtidos nos
testes e simulagdes dos cenarios propostos no projeto. Em seguida, os resultados
de cada ambiente serdo confrontados para analise comparativa de desempenho e
validar se ha ou ndo degradagcdo na rede com a infra-estrutura de seguranga

802.1x implementada.

Também serdo citados os problemas que ocorreram durante o

desenvolvimento deste projeto.

5.1 PROCEDIMENTO PADRAO PARA MEDICOES

Para este projeto, foram analisados os seguintes aspectos em cada um

dos dois cenarios propostos:

1. Medicdo dos parametros de Tempo de Resposta, Laténcia e
Throughput, tomando como base a realizacdo de downloads de
arquivos de tamanhos variados, sendo um arquivo de 20 MB, outro
de 50 MB e outro de 100 MB, com requisicbes HTTP e FTP e com
auxilio da ferramenta Wireshark para captura dos pacotes e

medi¢ao dos parametros.

Para cada arquivo, o download foi repetido cinco vezes, limpando os
caches e tirando uma média do tempo de download, para cada arquivo em cada
situacdo. As repeticbes do procedimento se faz necessaria pois os sistemas
operacionais possuem rotinas e aplicativos que funcionam em background,
efetuando tarefas paralelas com a utilizagdo normal, podendo causar variagdes no
tempo de download. Uma média do tempo dara um resultado mais préximo do

real.

2. Tempo de autenticagdo em cada ambiente.

Um importante parametro a ser analisado nos cenarios propostos € o

tempo de autenticacdo de um usuario. No primeiro cenario, o usuario informa
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suas credenciais e se autentica direto no servidor Controlador de Dominio. Ja no
segundo cenario, a permissdo de acesso a rede é concedida pelo servidor
RADIUS. Com auxilio do Wireshark instalado nestes servidores, pode-se verificar
o tempo médio de autenticacdo em cada ambiente. Para isso, a autenticacao do
usuario foi repetida cinco vezes e, em seguida, calculada a média do tempo

dessas autenticagdes.

O tempo de autenticacao foi calculado pela subtragdo do tempo de fim

e inicio do processo de autenticagao, conforme descrito abaixo:

Tinicio: Tempo de inicio do processo de autenticagdo
Trim: Tempo de fim do processo de autenticagcdo

Taut: TFim — Tinicio

5.2 RESULTADOS OBTIDOS

De acordo com os testes descritos na secdo 5.1 deste capitulo, os

seguintes resultados foram obtidos:

5.2.1 Medicao dos Parametros de Desempenho

5.2.1.1 Requisicdo FTP

Para os resultados dos parametros de desempenho com requisicao
FTP medidos em ambos os cenarios, calculou-se o valor médio do Tempo de
Resposta, Laténcia e Throughput da rede, cujos resultados estdo consolidados na
Tabela 5.1. Todos os valores calculados nos testes encontram-se no Apéndice C

deste projeto.

Tabela 5.1 — Média dos parametros de desempenho calculados com requisigdo FTP

FTP
Cenario 1 Cenario 2
Arquivo T.Resposta | Laténcia | Throughput | T.Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)

Tamanho Valor médio Valor Valor médio | Valor médio | Valor Valor médio

(MB) médio médio

20,71 2,49 1,98 10,49 2,55 2,07 10,18

52,5 5,63 5,48 9,60 5,97 5,36 9,79

100 10,70 10,39 9,70 10,73 10,20 9,85
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Pelos valores calculados, observa-se um acréscimo maximo de 0,34
segundo no tempo de resposta para o arquivo de 50 MB, o que representa 6,03%
de aumento em relagdo ao primeiro cenario. Em contrapartida, a laténcia para o
mesmo arquivo diminuiu em 2,23% quando requisitado no ambiente com 802.1x.
Ja o tempo de resposta para o arquivo de 100 MB sofreu um aumento de 0,03
segundo, representando 0,28% de acréscimo. Quanto ao throughput, houve uma
queda maxima de 3,04% em relagdo ao primeiro cenario na requisigao do arquivo
de 20 MB.

Os graficos a seguir ilustram a comparacdo entre a média dos
parametros de desempenho nos dois cenarios implementados neste projeto. Em
ambos os casos foram utilizadas requisicbes do protocolo de aplicacdo FTP. A
Figura 5.1 ilustra a comparagdo entre a média do Tempo de Resposta e da
Laténcia, calculados em segundos, e a Figura 5.2 ilustra a diferengca de

Throughput, calculado em Mbps (Megabytes por segundo).

Desempenho: Requisi¢cao FTP

12

@ 20,71 MB
m 52,5 MB
0100 MB

Tempo (s)
o
|

Cenario 1 Cenario 2 Cenario 1 Cenario 2

Tempo de Resposta Laténcia

Figura 5.1 — Comparagéao de Tempo de Resposta e Laténcia entre os dois cenarios para
requisicdo FTP
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10,6

10,4

N
o
N

N
o
1

Throughput (Mbps)
©o ©

©

©
© N b O
\ \ \

20,71 MB

52,5 MB

100 MB

Desempenho: Throughput para requisi¢cao FTP

@ Cenario 1
W Cenario 2

Figura 5.2 — Diferenga de Throughput entre os dois cenarios para requisi¢cdo FTP

Observa-se que o comprometimento no desempenho da rede devido a

implementagdo do mecanismo de seguranga é praticamente desprezivel, sendo

que os piores casos ocorreram com o download dos arquivos de menor tamanho.

A utilizacdo do IEEE 802.1x ocasiona impacto minimo na performance da rede

quando o protocolo de aplicacdo FTP é utilizado.

5.2.1.2 Requisi¢ao HTTP

Para os resultados dos parametros de desempenho com requisicdo

HTTP medidos em ambos os cenarios, calculou-se o valor médio do Tempo de

Resposta, Laténcia e Throughput da rede, cujos resultados estdo consolidados na

Tabela 5.2 abaixo. Todos os valores calculados nos testes encontram-se no

Apéndice C deste projeto.

Tabela 5.2 — Média dos parametros de desempenho calculados com requisigcao HTTP

HTTP
Cenario 1 Cenario 2
Arquivo T.Resposta | Laténcia | Throughput | T.Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)

Tamanho Valor médio Valor Valor médio Valor médio Valor Valor médio

(MB) médio médio

20,71 2,47 2,25 9,30 2,48 2,24 9,38

52,5 6,05 5,87 9,00 6,21 5,98 8,79

100 10,74 10,57 9,53 10,99 10,86 9,24
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Pelos valores calculados, observa-se um acréscimo da ordem de 0,01
segundo no tempo de resposta para o arquivo de 20 MB, o que representa um
aumento de 0,4% em relagdo ao primeiro cenario. Da mesma forma, a laténcia
para o arquivo de 50 MB apresentou um acréscimo de 0,11 segundo,
representando 1,87% de aumento. Quanto ao throughput, houve uma queda

maxima de 3,13% em relagdo ao primeiro cenario na requisi¢ao do arquivo de 100
MB.

Nos graficos a seguir estado ilustrados a comparagao entre a média dos
parametros de desempenho nos dois cenarios implementados neste projeto. Em
ambos os casos foram utilizadas requisi¢cdes do protocolo de aplicagao HTTP. A
Figura 5.3 ilustra a comparagdao entre a média do Tempo de Resposta e da
Laténcia, calculados em segundos, e a Figura 5.4 ilustra a diferengca de

Throughput, calculado em Mbps (Megabytes por segundo).

Desempenho: Requisicao HTTP

12
—~ 8 -
L @ 20,71 MB
o
g. 6 m 52,5 MB
2 0100 MB

4 - -

2 |

0 |

Cenario 1 Cenario 2 Cenario 1 Cenario 2
Tempo de Resposta Laténcia

Figura 5.3 — Comparagédo de Tempo de Resposta e Laténcia entre os dois cenarios para
requisicao HTTP
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Desempenho: Throughput para requisicao HTTP

9,6

94

9,2

O Cenario 1
B Cenario 2

9,

8,8

Throughput (Mbps)

8,6

8,4
20,71 MB 52,5 MB 100 MB

Figura 5.4 — Diferenca de Throughput entre os dois cenarios para requisicao HTTP

Assim como na requisi¢gao FTP, pode-se observar que a degradagao
no desempenho da rede causada pela utilizacdo do mecanismo de seguranga
802.1x com o protocolo de aplicacdo HTTP é minima e praticamente desprezivel,

sendo o pior caso observado no download do arquivo de maior tamanho.

5.2.2 Tempo de Autenticacao
Conforme procedimento descrito no item 3 da secéo 5.1 deste capitulo,

foi calculada a média no tempo de autenticagdo do usuario em cada ambiente. A
Tabela 5.3 mostra a média do tempo de autenticagcdo em cada um dos cenarios

implementados. Todos os valores calculados nos testes encontram-se no

Apéndice C deste projeto.

Tabela 5.3 — Consolidagao do tempo médio de autenticacdo em cada ambiente

Tempo de autenticagao
Ambiente Valor médio (seq)
Cenario 1 0,022
Cenario 2 0,378

Pelos valores obtidos, percebe-se uma grande diferenga no tempo de

autenticagdo do usuario quando é utilizado o mecanismo de seguranca 802.1x.
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No segundo cenario, temos um tempo de autenticagdo 17 vezes superior ao

primeiro cenario.

O gréafico mostrado na Figura 5.5 ilustra a diferenga no tempo de
autenticagdo do Cenario 1 sem a infra-estrutura de seguranga, quando

comparado com o Cenario 2, com o 802.1x implementado.

Tempo de autenticacido: Cenario 1 x Cenario 2

@ Tempo de
autenticacao

0

Cenario 1 Cenario 2

Figura 5.5 — Tempo de autenticagdo Cenario 1 x Cenario 2

5.3 ANALISE DE RESULTADOS

Na analise dos resultados obtidos, péde-se observar que ha pouca
influéncia sobre a performance da rede quando se implementa o mecanismo de
seguranca intrinseco do padrao IEEE 802.1x. Uma vez que os certificados digitais
foram conferidos e a autenticagcdo bem sucedida, o switch coloca o usuario na
porta ndao-controlada e lhe permite o acesso a rede. A pequena diferenca de
resultados entre os cenarios deve-se basicamente as oscilacbes de tempo de
download, influenciado pelas condigdes e configuragcbes da rede e dos
equipamentos utilizados, sendo, portanto, desprezivel e imperceptivel para o

usuario.

Na analise do tempo de autenticagdo do usuario, percebe-se uma
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grande diferenca entre os dois ambientes. Este, de fato, é o efetivo impacto da
utiizacdo da infra-estrutura de seguranca 802.1x, utiizando o método de
autenticagcado EAP-TLS.

O tempo de autenticagdo no segundo cenario € maior devido ao fluxo
de mensagens trocadas entre Suplicante, Autenticador, Servidor de Autenticacao
e Servidor Controlador de Dominio. Como o método de autenticagéo utilizado no
Projeto € o EAP-TLS, ainda ha o tempo gasto para verificagdo e validagdo do
certificado digital do suplicante. A Figura 5.6, obtida por meio do software
Wireshark instalado no servidor RADIUS, mostra a troca de pacotes entre o
switch, IAS e Controlador de Dominio. Na figura, observa-se o momento em que o
switch (172.16.3.237) envia um pedido de acesso ao servidor de autenticagédo
(172.16.3.234) até o momento em que o switch recebe o pacote com a
informacao de acesso aceito. Tomando como referéncia o primeiro pacote com a
solicitacdo de acesso, pode-se calcular o tempo que levou para o cliente ser

autenticado.

T Intel(R) PRO;1000 MT Network Connection: Capturing - Wireshark (=i

Fle Edt WYew G0 Capture Analyze Statistics  Help

Bter: | v Expression... Clear Apply ‘

e B

Ma » I Tirre: | Source
CI5 857, 5485 cisco_Ocreb
4.4 55 Ci

I
Access-Request(l) (id=34, 1=238)
Fragmented IP protocol (protosupP Ox11, off=0) [r

172.16,%.237 172.16.3.

172.16.3.234 172.16.3. eassembled in #3031

172.16.3.234 172.16.3.237 RADIUS  Access-challenge(11l) (id=34, 7=15771
172.186.3.237 .3.234 RADIUS  Access-Request(l) (id=35, 1=164)
172.16.3.234 .3.237 IP Fragmented IP protocol (proto=UDP Ox11, off=0) [Reassembled in #3034

172.16.3.234
ARt e e

T RADIUS  Access—challenge(ll) (id=35, 1=1377)

. 234 RADIUS Access-Request(l) (1d=36, 1=1640
Fragmented IP protocol (proto=UDP 0x11, off=0) [R

access-challenge(1l) (id=3a, 1=1577)

3035 0.100671
3036 0.100838
30370,

Passembled in #3037

REassembled in #3043

i
266 D TATANT 7 A T wik CEEETIERET) P, Transs b =
[Time delta from previous displayed frame: 0.000889000 seconds] =
I[Time since reference or first frame: 0.358160000 seconds]] I
Frame number: 2052
Frame Length: 240 hytes =
0000 00 17 59 0c e9 40 00 ob db 8F 3d a6 08 00 45 00 [P - P = éi
0010 00 e2 60 ad 00 00 80 11 00 00 ac 10 03 ea ac 10 PR A e e e
0020 03 ed 07 14 07 14 00 ce 1d bc 02 28 00 ¢6 bc 08 ........ ... B Ll
MRS/ A3 En G0 TE 1. ta bd Me -0 o 05 wa A o ng ac Py s
Frarme (240 bytes) | Reassembled EAP (4 bytes) |
| 1mkel(R) PROJ1000 MT Network Connection: <liv... | Packets: 3104 Displayed: 3104 Marked: 0 | Profile: Default e

distart| | & @ || ntelr) PRO; 1000 M...  [F] Event viewer | i @l ig! 20019
Figura 5.6 — Tempo de autenticagdo RADIUS
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Ja a Figura 5.7 mostra a autenticacdo de um usuario (172.16.3.109)
por meio de credenciais de usuario e senha no servidor Controlador de Dominio
(172.16.3.236). O tempo de autenticagdo foi calculado tomando-se como
referéncia o primeiro pacote enviado pelo cliente, até o0 momento em que o DC

envia um pacote com uma resposta positiva ao cliente.

7 (Untitled) - Wireshark [_ =]
Ele Edit Wew Go Capture Analyze Statistics Help

BWaee CEXEE | Acr+2aTi BB RQAQAN| EDM x| H

Eilter: ;:: 172.16.3.236] or (ip.src == 172,16.3.236 and ip.dst == 172.16.3.109) ¥  Expression.. Clear Apply

Mo, - I Time: | Source | Destination I Protocal | Info i
B e 5 [ KRES AS-REQ
1 [ ]

= Frame 12 (58 hytes on wire, 58 bytes captured) a
arrival Time: Jun 10, 2008 15:44:42. 060667000
[Time delta from previous captured frame: 0.000045000 seconds]
[Time delta from previous displayed frame: 0.000049000 seconds]
[Time since reference or first frame: ¢ &
Frame Number; 12
Frame Length: 58 bytes
Capture Length: 58 bytes
[Frame is marked: rFalse]
[Protocols din frame: eth:ip:tcp:inbss]
[Ccoloring Rule wame: Checksum Errors]

[coloring Rule string: cdp.checksum_bad==1 || edp.checksum_bad==1 || ip.checksum_bad==1 || tcp.checksum_bad==1 || udp.che—
[+ Ethernet II, Sr<: Intel_af:72:66 (00:02:b3:af:72:68), Dst: CameoCom_de:fc:52 (00:40:F4:4e:fci52)
@ Internet Protocol, Sre: 172.16.3.236 (172.16.3.236), Dst: 172.16.3.109 (172.16.3.109) ;]
el | 2l
0000 00 40 T4 4e Tc 52 00 02 b3 af 72 66 0B 00 45 00 .8.N.R.. ..rf..E.
00l0o 00 2c 75 ¢cb 40 00 80 06 00 00 ac 10 03 ec ac 10 Sl e e

0020 03 6d 00 8b Od d4e 12 82 &6 dd 5S¢ b9 2d 3 50 18 SN TN -lPL
0030 ff by 5f 98 00 00 82 00 00 00 .

Time relative ko time reference or first frame (fra... ' Packets: 576 Displayed: 576 Marked: 0 Dropped: 0 iPruﬁIe: Default i

Figura 5.7 — Tempo de autenticagéo no DC

Apesar da grande discrepancia no tempo de autenticagdo dos dois
cenarios, essa diferengca é praticamente imperceptivel para o usuario, devido ao
tempo que o Windows leva até carregar toda a configuragao inicial do sistema.
Isso ocorre apenas no instante da validacdo e autenticagdo do usuario. Depois
que o acesso com o 802.1x foi permitido e o usuario autenticado, a conectividade

na rede sera normal, respeitando as politicas de acesso definidas no servidor
RADIUS.

Portanto, percebe-se que a utilizacdo do 802.1x com o EAP-TLS como
mecanismo de seguranga de redes é valida e viavel por fornecer um controle de

acesso rigido e confiavel, praticamente sem causar degradagao no desempenho
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da rede.

5.4 PROBLEMAS OCORRIDOS

Durante a fase de implementagdo, foram encontradas algumas
dificuldades na configuragdo e utilizagdo correta do ambiente, devido a grande
dificuldade em encontrar documentacgéo disponivel para configuragédo do 802.1x,

principalmente quando a autenticagao € por meio de certificados.

Percebeu-se que existe uma limitacdo para o funcionamento do
mecanismo de seguranga quando sao utilizadas maquinas virtuais. Por exemplo,
um servidor RADIUS em uma maquina virtual ndo recebe os pacotes com a
solicitacdo de acesso enviada pelo switch. Dessa forma, o usuario ndo consegue
ter acesso as portas ndo-controladas. Por isso, todos os equipamentos utilizados

no projeto tiveram que ser fisicos.

Apods a instalagcdo e configuracdo dos equipamentos, surgiram alguns
problemas como dificuldade para emissdo automatica de certificados e erros
durante a autenticagdo, como pode ser visto na Figura 5.8. A solugéo encontrada

foi desinstalar e reinstalar o servico IAS.

Event Properties
Event |
Drate: EEETEONE  Source:  |AS
Time: 153804 Category: None
Type: Warhing Event|D: 2

User: A8
Computer. SRY-RADILS

LDiescription:

User host/ssgdesk. projetofinal net was denied access.
Fully-Qualified-User-Name = PROJETOFINALAS SGDESKS
MNaS-|P-Addrese = 172.16.2.237
MNAS-|dentifier = <nat presents
Called-Station-ldentifier = 00-17-53-0C-E9-43
Calling-Station-ldentifier = 00-40-F4-4E-FC-52
Client-Friendly-Narme = Catalyst 2950
ClientlPaddress = 172.16.3.237
MAS-Port-Type = Ethermet
N&S-Paort = 50009

Data: € Bytes ¢ Words
0000: 00 00 00 00

SR [ ) Ftt g

,TI Cancel | Apply |
Figura 5.8 — Erro durante a autenticagao

Durante a execucéao dos testes, verificou-se a dificuldade em encontrar

aplicagbes que mensurassem de forma precisa os valores desejados. Apos



97

algumas pesquisas sobre ferramentas para a realizacdo das medicdes, optou-se
pela utilizacdo do Wireshark, apesar da dificuldade inicial encontrada no

entendimento e analise dos pacotes capturados pela ferramenta.
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CAPITULO 6. CONCLUSAO

A dependéncia da eficiéncia nas redes de dados faz com que as
empresas busquem solugdes de segurancga, principalmente no que tange ao
controle de acesso de seus usuarios. As redes possuem diversas vulnerabilidades
decorrentes da fragilidade dos mecanismos de seguranga no que diz respeito a

autenticagao, confidencialidade e integridade dos dados.

A fragilidade na seguranga da rede pde em risco as informagdes
confidenciais de uma instituicdo, podendo causar transtornos as atividades
administrativas e comerciais de uma empresa, além de prejuizos financeiros,
quando ha a possibilidade de interceptagao e adulteracdo dos dados através de

acesso de pessoas ndo autorizadas em um ambiente corporativo.

A solugdo de seguranga que visa o controle de acesso por meio de
portas, IEEE 802.1x, com a utilizacdo de servidores RADIUS e o mecanismo de
autenticacdo EAP-TLS que utiliza certificagcao digital para autenticar os usuarios,
proporciona maior rigidez e maiores niveis de seguranga na autenticagdo uma vez

que limita o acesso do usuario na rede.

Contudo, esperava-se que a utilizagao deste mecanismo de seguranga
gerasse uma sobrecarga na rede pela insergéo de trafego extra para autenticagéo
dos usuarios, ocasionando uma degradagao e comprometimento no desempenho
da rede. Porém, ap6s a implementacao deste projeto foi verificado, por meio de
testes em laboratorio, utilizando protocolos de aplicagdo FTP e HTTP, com
requisicdes de download de arquivos de tamanhos variados, que o impacto em
termos de tempo de resposta, laténcia e throughput € minimo e, em alguns casos,

imperceptivel.

Com os resultados obtidos, pode-se concluir que praticamente ndo ha
a influéncia sobre a performance da rede quando se implementa o mecanismo de
seguranga, pois as variagdes dos resultados entre um ambiente sem a infra-
estrutura de seguranca e o outro com essa infra-estrutura implementada é

desprezivel.
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O maior impacto da utilizagdo do 802.1x observado nas simulacdes
realizadas foi no tempo de autenticacdo dos usuarios. Essa diferenga, apesar de
imperceptivel, deve ser levada em consideracdo quando a solugdo de seguranga
€ aplicada em ambientes maiores, onde varios usuarios poderdo estar se
autenticando ao mesmo tempo. Dessa forma, uma solugdo poderia ser a
utilizacao de outros servidores RADIUS, funcionando com balanceamento de

carga.

Por fim, embora o processo de autenticagdo do usuario quando se esta
utilizando o 802.1x como mecanismo de seguranga tenha apresentado uma
diferenca consideravel em relagdo a um ambiente sem seguranca implementada,
0 uso do 802.1x com o servidor RADIUS e autenticacdo baseada em certificacido
digital € uma excelente alternativa para empresas que desejam melhorar o nivel
de seguranca e buscam confidencialidade e integridade dos dados, por
implementar um controle de acesso robusto e limitar o acesso a rede, reduzindo

0s riscos de pessoas nao autorizadas receberem conectividade ao ambiente.

Sugere-se para desenvolvimento de projetos futuros, a analise e

implementacgéo do 802.1x nas seguintes condigdes:

e Tempo de autenticagcdo em uma rede com varios usuarios, implementando
0 mecanismo de seguranga e avaliando o impacto das autenticagdes

simultaneas;

e Analise comparativa de eficiéncia e tempo de autenticacdo do protocolo
802.1x com outros dos muitos mecanismos de autenticagdo disponiveis
como, por exemplo, PEAP, LEAP e EAP-TTLS;

e Analise do IEEE 802.1x quando utilizado em ambientes wireless e

comparacgao da seguranga implementada pelo padrao IEEE 802.11.
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APENDICE A - SCRIPT DE REQUISIGAO FTP

O ScriptFTP.txt € o arquivo responsavel pelo processo de requisigao
dos arquivos no servigo de FTP.

Texto do script:
1. Arquivo de 20 MB (teste20Mb.exe):

open 172.16.3.109
anonymous

123

cd Projeto

get teste20Mb.exe
quit

2. Arquivo de 50 MB (teste50Mb.exe):

open 172.16.3.109
anonymous

123

cd Projeto

get teste50Mb.exe
quit

3. Arquivo de 100 MB (teste100Mb.zip):

open 172.16.3.109
anonymous

123

cd Projeto

get teste100Mb.zip
quit



APENDICE B - PROGRAMAGAO DO SWITCH

Current configuration : 2064 bytes
!

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname projeto

!

aaa new-model

aaa authentication dot1x default group radius
enable secret 5 $1SUNCj$FIPIzk/iYo.qSpOalUFty/
enable password wilson

!

ip subnet-zero

!

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

dot1x system-auth-control

!

!

!

!

interface FastEthernet0/1
I

interface FastEthernet0/2
I

interface FastEthernet0/3
I

interface FastEthernet0/4
I

interface FastEthernet0/5
I

interface FastEthernet0/6
I

interface FastEthernetO/7
I

interface FastEthernet0/8
!

interface FastEthernet0/9
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

i.nterface FastEthernet0/10



switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/11
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/12
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/13
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/14
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/15
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

interface FastEthernet0/16
switchport mode access
dot1x port-control auto
spanning-tree portfast

I

i.nterface FastEthernet0/17
I

i.nterface FastEthernet0/18
I

i.nterface FastEthernet0/19
I

i.nterface FastEthernet0/20
I

i.nterface FastEthernet0/21
I

i.nterface FastEthernet0/22
I

i.nterface FastEthernet0/23
I

i.nterface FastEthernet0/24
!



interface GigabitEthernet0/1
!

i.nterface GigabitEthernet0/2

!

interface Vlan1

ip address 172.16.3.237 255.255.255.0
no ip route-cache

!

ip http server

radius-server host 172.16.3.234 auth-port 1812 acct-port 1813 key cisco
radius-server retransmit 3

!

line con O

exec-timeout 0 0

line vty 0 4

password wilsonjr

line vty 5 15

password wilsonjr

!

!

end



APENDICE C - TABELAS COM AS MEDIDAS REALIZADAS

1. Requisi¢bes FTP

FTP
Medicoes sem o0 802.1x Medigées com o 802.1x
20 MB 20 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 29 2,14 9,677 2,18 1,83 11,316
2 2,06 1,95 10,62 2,95 1,92 10,786
3 1,96 1,83 11,316 2,74 2,71 7,642
4 3,02 2,08 9,956 1,96 1,84 11,25
5 2,53 1,9 10,9 2,96 2,09 9,909
M 2,494 1,98 10,4938 2,558 2,078 10,1806
50 MB 50 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 517 5,01 10,479 5,95 5,38 9,758
2 5,78 5,48 9,58 6,13 5,27 9,962
3 5,71 5,68 9,242 5,95 5,38 9,757
4 5,56 5,35 9,813 5,74 5,14 10,214
5 5,93 5,89 8,913 6,08 5,67 9,259
M 5,63 5,482 9,6054 5,97 5,368 9,79
100 MB 100 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 10,4 10,36 9,699 10,14 10,11 9,939
2 11,42 10,75 9,347 10,98 10,06 9,989
3 10,37 9,82 10,233 11,06 10,32 9,737
4 11,65 11,37 8,838 10,12 9,9 10,15
5 9,69 9,67 10,391 11,38 10,65 9,435
M 10,706 10,394 9,7016 10,736 10,208 9,85




2. Requisicbes HTTP

HTTP
Medigoes sem o 802.1x Medigées com o 802.1x
20 MB 20 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 2,25 2,08 9,956 3,05 2,82 7,343
2 2,45 2,06 10,053 2,31 2,14 9,677
3 2,26 21 9,861 2,65 2,34 8,85
4 2,42 2,24 9,245 2,27 1,98 10,459
5 2,98 2,79 7,422 2,12 1,96 10,566
M 2,472 2,254 9,3074 2,48 2,248 9,379
50 MB 50 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 5,07 4,91 10,692 6,37 6,2 8,467
2 6,19 6,05 8,677 5,7 5,53 9,493
3 6,4 6,12 8,578 5,86 5,69 9,226
4 6,16 6 8,75 6,3 6,02 8,72
5 6,46 6,3 8,333 6,86 6,5 8,076
M 6,056 5,876 9,006 6,218 5,988 8,7964
100 MB 100 MB
T. Resposta | Laténcia | Throughput | T. Resposta | Laténcia | Throughput
(seg) (seg) (Mbps) (seg) (seg) (Mbps)
1 10,88 10,7 9,391 10,98 10,63 9,453
2 10,39 10,25 9,803 11,44 11,09 9,061
3 10,84 10,68 9,409 10,85 10,79 9,312
4 9,84 9,66 10,4 11,64 11,18 8,988
5 11,76 11,6 8,662 10,04 10,65 9,435
M 10,742 10,578 9,533 10,99 10,869 9,249




3. Tempo de autenticagao

Tempo de autenticagao (seg)
Medicoes sem o0 802.1x | Medicoes com o 802.1x
Controlador de Dominio RADIUS IAS
1 0,023 0,39
2 0,023 0,32
3 0,025 0,40
4 0,022 0,34
5 0,019 0,44
M 0,022 0,378




