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Resumo

Este trabalho tem como objetivo desenvolver uma metodologia forense para
coleta e andlise de dados de intrusdes digitais, que consiste no uso de um protétipo que
por meio do levantamento de evidéncias criminais seja capaz de indiciar um individuo
judicialmente. A andlise forense em sistemas computacionais tem como objetivo
buscar provas de evidéncias apds uma intrusdo ao sistema. Essas provas podem ser
usadas como evidéncias judiciais e assim indiciar uma pessoa judicialmente. A
construcdo de uma arquitetura computacional especifica permite levantar essas

evidéncias e minimizar as intrusdes digitais.

Palavras-chave: Intrusdo, intruso, forense, seguranga, prevengdo, deteccao,

metodologia, captura, armazenamento, analise.
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Abstract

The present work main objective is develop a forensic methodology for collection
and analysis of data of digital intrusions, what consists in the use of a prototype that
through the lifting of you show up you criminate that it is able to charge an individual
judicially. The forensic analysis in computational systems has as objective looks for
proofs of you show up after an intrusion to the system. These proofs can be used as you
show up that you judge, and show up that you criminate to charge a person judicially.
The construction of a specific computer architecture allows us to raise these criminal

evidence and minimize intrusion digital.

Keywords: Intrusion, intruder, forensic, security, prevention, detection, methodology,

capture, storage, analysis.



Eu dedico esse trabalho especialmente a minha
mae, Miriam dos Anjos Santos, que sempre
esteve do meu lado, sempre insistindo e

apoiando minha caminhada.



VI

Agradecimentos

Agradecgo preferencialmente aos meus familiares que sempre me apoiaram
incondicionalmente e sempre pacientes.

Agradeco aos meus amigos que sempre estdo ao meu lado nos momentos bons
e ruins, sempre me apoiando e me dando forgas para seguir meu caminho em frente.

Além de agradecer aos meus amigos ndo posso esquecer-me de citar grandes
pessoas, amigos e irmaos que sempre estardo ao meu lado na luta do dia a dia s&o
eles Adriel Kendrick de Melo, Eduardo Moreira Braga Neto, Felipe Kladi Gongalves,
Rémulo Cavalcante Pessoa e Thiago Edecio Galitezi.

Agradego ao meu pai, José Luiz Rozatto Fernandez, por me ajudar
especialmente nessa monografia com o seu empenho de ver seu filho se formando.

Agradecimento em especial para duas pessoas que estiveram sempre ao meu
lado. Quero que seu caminho seja iluminado com brilho forte feito pelo sol do
amanhecer, vamos tocar a vida com cuidado ndo quero ver nada de ruim acontecer.

E finalmente agradeco a todos que estavam me acompanhando nessa jornada
nesses ultimos meses e que sentiram a minha falta nas atividades de companheirismo

e brincadeiras.



Vil

Sumario
1 INTRODUGAO ..ottt 14
1.1 Estrutura do Trabalho...........ooooi i 15
2 OINTRUSO E AINTRUSAO .....ooiiieeeeceeeeeeeeee e 16
20t B O I {0141 o SR 16
211 TIPOS A€ INTIUSO vttt e e e e e e e e e e e e eeanaaaas 17
2.2 A INITUSEO ..ttt e e e e e e 18
2.2.1 Método de operagdo do ataCante ...........ccooeeeieeiiiiiiiiiiic e 20
2.21.1 Negacao de ServiGo (DOS) .....ccooiuiiiiiiiiiiiiie e 20
2.2.1.2 SNffING weeiieee e 23
2.21.3 ENngenharia SOCial ...........oooiiiiiiii e 24
0 I S T o T T ] o PP 25
2.21.5 Cavalo de TroOia .....ccoeeeiiiiiiieeeeee ettt 27
2.3 Crescimento dOS ALAQUES .....oouveiiiiieci e 28
8 A ANALISE FORENSE........oo oot 31
3.1 Analise Forense Computacional...........c.ccooooiiiiiiiiiiiiiii e 31
3.2 ANAIISE FiSICA ..ceeii e e 32
KR N g = 1 T= 0 o T | TSP 33
4  METODOLOGIAS ESTUDADAS........ooiii ittt saee e eaeaa e 34
4.1 Metodologia da Policia Civil do Distrito Federal ...........cccccccoiiiiiiiiiiie 34
4.1.1 Preservagao do Sistema........coooiiiiiiiiii e 35
4.1.1.1 Preservagao de Sistemas Computacionais Ligados ...............ccceeeiiiinnnnne 36
4.1.1.2 Preservagao de Sistemas Computacionais Desligados ..................cccceeee. 37
4.1.2 Coleta de EVIAENCIAS ........ooeiiiiiiiii e 38
4.1.3 AnNAlise de eVIABNCIAS ......cceiii i 39

4. 1.3 ANAHSE Q0 ViIVO ... e e e e 39



VIII

4.1.3.2 ANAIISE POSt MOIMEM ......c.covveeieeieeee e 40
4.1.4 Reconstrugdo dOS EVENTOS .......couvuiiiiiiiii e 42

4.2 Metodologia do Departamento de Justica norte americano (U.S Departament of

JUSTICE) ...ttt et e e e e e e e e e e e e e e e e e 43
4.2.1 Seguranca e Avaliacdo do Local do Crime ..........cceeveviiiiiiiiieiiieieeieieeeeeee 44
4.2.1.1 Documentagdo do Local do Crime ............ueuueiiiiiiiiiiiiiiieieeeeeee e 45
4.2.2 Preservagao do SiSteMa........uuuuuiiiiiii e 45
4.2.2.1 Preservagdao em Ambiente de Complexidade Baixa ..........ccccccccceieeeeeeennn. 45
4.2.2.2 Preservagdao em Ambiente de Complexidade Alta ..............oooevvvceiiinnnenennn. 46
4.2.3 Analise das EVIAENCIAS ..........oooiiiiiiiiii et 47
4.2.3.1 Analise dos Dados EXtraidos ..........cooooiiiiiiiiiiiiiiiieeeeeeeeeee e 48
4.2.3.2 ANAIISE TIMEframe ...........ccooeiiiiiiieeeeee e 48
4.2.3.3 Analise em Dados OCUROS ...........ooooiiiiiiiiieieeeeeee e 48
4.2.3.4 Analise em Arquivos € APlICAGAO ........ceeveieeiiiiiiiiie e 49
4.2.3.5 Analise Propriedade € POSSE ........cooiiiiiiiiiiicei e 49
4.2.4 ArmazenamentO..........ouuiiiiiiiiiii i 50
4.3 Analise das metodolOgias. .......cooiiiiiiiiiiiii e 52
5 METODOLOGIA PROPOSTA ... oottt ettt ee e 55
5.1 Preservagao do SiSTemMa ......cccccuuiiiiiiiiiiiiiiiiee et 56
5.2 Coleta das iNfOrMaCOES ... ..o 57
5.2.1 IMagem dO DiSCO ......ccoiiii e 59
SV CT-Tr= T aTo [ J= T 4 F= To =T o RSSO 61
5.3 ANAlise das eVIAENCIAS .......ccccuuiiiiiiiiiii e 63
5.3.1 Memoria Principal do Sistema ...........ooeiiiiiiiiiiiii e 64
5.3.2 Trafego de rede .......coooiiiiiie s 66
5.3.3 ProCesS0S €M EXECUGAOD ... ..cccceeeeiiiiiiiieiiitiiaes e e e e e e eeeeeeeeeeaaaaaa e e e aaeaaaeaeeeeeeeenes 68

5.3.4 Interface € coNEX0ES A€ rEAE ........eeniiniee e e 70



IX

5.3.5 MOAUIOS A€ KEIMEI ... 71
5.3.6 Dispositivos de armazenagem SeCuUNdaria ...........cccceeveviiviiiiieeeeeiee e, 72
5.3.6.1 Analisando sistema de arquiVOS..............uiiiiiiiiiiii e 72
5.3.6.2 Arquivos de configuragao............coovuviiiiiiiiii i 73
5.3.6.3 DiretOrioS teMPOrAriOS ........ccoiiiiiiiiiiiiiiii e e e e e e eeeees 73
5.3.6.4 Diretorio de arquivos de diSPOSItIVOS.........cccooiiiiiiiiiiiiiiiee e 74
5.3.6.5 Arquivos e diretérios escondidos OU NGO USUAIS ..........ceuvvmiiiieeeeeeeeeeeeeeeens 74
5.3.6.6 Executaveis e bibliotecas .............oeveiiiiiii 75
5.3.6.7 ArQUIVOS A€ Og.......uutuuiiaei ettt 76
ST I B To Yot U o =T o) == T L USSR 78
6 ESTUDO DE CASO ..ottt e e e e e e e e s ne e e e 81
6.1 Ferramenta utilizada.............ooooiiiiiii e 81
6.2 ODbjeto INVESHGAAO ... ... e 82
6.3 Utilizagdo da metodologia proposta...........cceeeeeeeeeeieeieiiiiiiiie e e e 83
6.4 Resultados ObtAOS .........ooiiiiiiii e 87
7 CONCLUSAO. ... ..ottt e et an e aae e 89
7.1 Trabalnos fUTUIOS. ..o e 90

REFERENCIAS .o e, 91



indice de Tabelas

Tabela 1 — Relacionamento das metodologias estudadas .............ccccceevviieeeiinieens 54
Tabela 2 — Comando PsList.exe, relacionamento dos parametros .......................... 68
Tabela 3 — Informagdes contidas em sistema de arquivoS .........cccooeevevevriiiiiiiiiinnnnnn. 73

Tabela 4 — Principais arquivos de log, sistemas GNU/LIinUX. .............cceovviiiiiiiinnnnnnn. 76



XI

indice de Figuras

Figura 1 — Ataque DOS ... e 21
Figura 2 - Ataque DDOS ... 21
Figura 3 — Ataque SmMUIM ... e e e 23
Figura 4 — Ataque Sniffing, captura de dados..............coooiiiiiiiiiiieeeeeeeeee 24
Figura 5 — Troca de mensagens SYN ACK ...t 26
Figura 6 — Ataque SPOOTING ......uuuiiiiiiiiiiii e 26
Figura 7 - ESQUEMA trOJAN ......cuuiiiiiiiee ettt e e e e e e e e eeeaes 27
Figura 8 — DUMP d€ MEMOIIA .......eviiiiiiiiiiiiieeeee et 65
Figura 9 — Captura do trafego de rede pelo Wireshark............ccccevveiiiiiiiiiinn. 67
Figura 10 — Ferramenta PsList, utilizando argumento -M ..., 69
Figura 11 — Comando NETSTAT, utilizando o argumento -AN .........cccccccviiiiinnnnnn. 71
Figura 12 — Comando cat, utilizando o argumento -A...........cccuviiiiiiiiiiiiiiiieeeeeeeeee, 75
Figura 13 — Diretivas de seguranca, sistema WiNndows ...............eueeieiiiieiiiiiniinianeenn. 77
Figura 14 — Particbes do objeto investigado..............cceiiiiiiiiiiiiiiii e 82
Figura 15 — Resumo da gerag&o da imagem............coeeeeereiiiiiieiiiiiiisis e 84
Figura 16 — Analisando 0 sistema de arquiVOS ...........ccoooeeiiiiiiiiiiiiiii e 85

Figura 17 — Setor de Boot do NTFS. ..o 87



XII

indice de Fluxogramas

Fluxograma 1 — Metodologia PCDF ...........coooriiiccceee e 35
Fluxograma 2 — Estado inicial do sistema, ligado.............ccccooeeiiiiiiiiiiiiii e, 36
Fluxograma 3 — Estado inicial do sistema, desligado .............ccooiiiiiiiiiiinci, 37

Fluxograma 4 — Metodologia pProposta ..........cceeeeuiiiiiiiiiir e 56



XIII

indice de Graficos

Grafico 1 — Total de incidentes reportados ao CERT ...........ooooiiiiiiiiiiiii e, 28
Grafico 2 — Grafico de Ataque Acumulado, reportados ao CERT ..., 29
Grafico 3 — Tipos de Ataque Acumulado, reportados ao CERT ........ccccceeeeiiiiiiiinnn, 29
Grafico 4 — Origem de Ataques, reportados ao CERT ...........oooiiiiiiiiiiiiiiieee, 30

Gréfico 5 — Softwares instalados no Objeto investigado..............ccccoceiiiiiiiiiiiieeennen. 83



14

1 INTRODUGCAO

A Tecnologia da Informacao (T.l) avangou rapidamente em pouco tempo. As
instituicbes estdo utilizando esses recursos tecnolégicos para melhorar as
operacdes empresarias e indiretamente o mercado. Por meio dessas tecnologias &
possivel realizar, por exemplo, pagamentos bancarios e a venda e compra de
objetos e mantimentos, de forma digital. Por outro lado, uma vasta quantidade de
dados sensiveis e confidenciais pode cair em maos maliciosas aumentando o
numero de criminosos que utilizam computadores ou servidores de rede em suas
atividades ilicitas.

A importancia do uso dos computadores na vida cotidiana € inegavel, mas,
por outro lado, pode prover meios para a consumacado de um crime virtual, como
obtencgao de informacéo sigilosa e confidencial de sistema empresarial ou pessoal.

O combate aos crimes relacionados a tecnologia da informagdo requer o
desenvolvimento de novas taticas e técnicas que visem obter evidéncias digitais
armazenadas em um computador.

Toda investigacdo, mesmo que ndo seja para iniciar um processo criminal,
deve considerar como pratica comum o uso de metodologias e protocolos que
garantam sua possivel aceitagdo em uma corte judicial WARREN; KRUSE, 2002].
Além disso, conduzir o caso com a formalidade de um processo criminal ajuda a
desenvolver bons habitos de investigagao.

Sob essa perspectiva foi desenvolvida, neste trabalho, uma metodologia para
a investigacao forense de intrusdes digitais em sistemas computacionais, visando
fornecer procedimentos validos e confidveis que possibilitam adquirir evidéncias
digitais em atividades ilicitas. A metodologia proposta tem por base aquelas
utilizadas pela Policia Civil do Distrito Federal e pelo Departamento de Justica norte
americano (U.S Departament of Justice), sendo estruturada por procedimentos de

preservacgao do sistema, coleta de dados, analise forense e documentacgao.
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1.1 Estrutura do Trabalho

Além do capitulo introdutério e conclusdo, o trabalho esta estruturado em

mais cinco capitulos, assim descritos:

Capitulo 2 — O intruso e a Intrusdo: apresenta os conceitos tedricos, os diversos
tipos de intruso e alguns tipos de intrus&o realizada pelo intruso;

Capitulo 3 — A Analise Forense: conceitua a andlise forense computacional
(andlise fisica e logica);

Capitulo 4 — Metodologias Estudadas: apresenta as duas metodologias que
serviram de base para a metodologia proposta neste estudo ([SHIMABUKO,
2009]; [CASEY, 2000]);

Capitulo 5 - Metodologia Proposta: apresenta a metodologia forense
desenvolvida neste trabalho, a qual integra os pontos fortes das duas
metodologias pesquisadas e adéquam os pontos fracos das mesmas;

Capitulo 6 — Estudo de Caso: apresenta os resultados da analise realizada em
um disco rigido de um computador de uso pessoal aplicando-se a metodologia

proposta;
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2 OINTRUSO E A INTRUSAO

Se vocé conhece o inimigo e conhece a si mesmo, nao precisa temer o

resultado de cem batalhas. Se vocé se conhece, mas nao conhece o
inimigo, para cada vitéria ganha sofrera também uma derrota. Se vocé nao

conhece nem a si mesmo perdera todas as batalhas (Sun Tzu — A Arte da
Guerra, 1983).

2.1 Ointruso

Manipular dados sem permissé&o, obter acesso indevido ao meio eletrénico ou
sistema informatizado, introduzir virus em computadores, clonar celular e falsificar
cartdo de crédito, entre outros atos, sdo agdes de um intruso.

Com a popularizagdo dos microcomputadores o termo hacker tem sido
designado, atualmente, como o intruso virtual que tenta obter informacgdes
confidenciais através da espionagem quebrando a seguranga de redes.

Neste estudo, o uso do termo intruso sera considerado por suas acoes.

Para os administradores de sistema, uma intrusdo ou tentativa de intrusdo so6
é considerada quando existe uma quantificacdo minima aceitdvel de um dado
comportamento. Que personaliza um limite aceitavel de erros que nao pode ser
considerado como ataques, distinguindo-se assim o intruso de uma falha de sistema.

Segundo Oliveira (1999) existe dois tipos de intruso: interno e externo. Para
contextualizar o que seja um ataque interno ou externo devemos esclarecer o que
seja um ambiente interno e externo. O primeiro se refere ao local aonde o
administrador do parque tecnolégico tem acesso fisico e logico, enquanto o segundo
€ o local aonde esse ndo tem acesso ao parque tecnoldgico tanto na parte fisica
quanto na logica.

Assim, as intrusdes externas consistem em ataques originados do ambiente
externos, por exemplo, um ataque oriundo da maior rede mundial, a internet. E as
intrusdes internas sdo ataques originados do ambiente interno, como ataques
internos a corporacao por um funcionario tentando obter um dado confidencial da
empresa.

A medida que a complexidade dos programas vai evoluindo, novas
vulnerabilidades vao aparecendo assim como novas formas de invadir sao

desenvolvidas. Com o minimo de conhecimento em redes de computadores e
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consultas na internet qualquer pessoa pode obter gratuitamente uma ferramenta que

permite invadir um sistema computacional.

2.1.1 Tipos de intruso

Existe uma hierarquia imposta a quem decide entrar na jornada do mundo de

intrusées. Os intrusos podem agir sozinhos ou formarem grupos, comumente

chamados de “clas”.

A classificacdo desses intrusos € um folclore no meio dos hackers e

dependendo do “cld” que o intruso pertencga essa classificagdo pode ser uma regra

ou apenas um tratamento informal. Segundo [ULBRICH; VALLE, 2004] podem ser

classificados, como:

Newbie: Intruso iniciante, geralmente estudando e colhendo informacgdes para
realizar sua primeira intrusao;

Luser: Intruso que objetiva ter o conhecimento minimo e necessario para
operar o computador e realizar sua intrusdo o mais rapido possivel. Ao
contrario do Newbie, ndo se interessa por aprender nada. A propria formacao
da palavra, de origem inglesa, reflete isso: user (usuario) e loser (perdedor).
Geralmente os hackers utilizam esses intrusos como vitimas intermediarias
para chegarem a um objetivo maior;

Lamer: Intrusos comuns que aprendem a utilizar softwares basicos para
realizarem suas intrusdes. Geralmente os Lamers utilizam basicamente trés
tipos de ferramentas: scan, exploit e trojan;

Wannabe: Intruso que almeja ser hacker, podendo ser uma pessoa que ja se
aprimorou bastante ou que pretenda entrar no mundo do “hackerismo”, nao
tendo idéia do que se trata esse novo mundo. Essa palavra foi utilizada
primeiramente nos anos 80 tendo como referéncia os fas da Madonna que se
vestiam e agiam segundo os costumes da cantora.

Larval Stage: Individuo que se encontra no estagio larval ou Spawn (etapa
anterior para se tornar um hacker), que pode durar de seis meses a dois
anos. Para se atingir essa etapa o individuo deve possuir um alto nivel de
conhecimento em programagao;

Hacker: Individuo que se dedica a explorar detalhe de sistemas programaveis,

sendo um profundo conhecedor de computadores, geralmente utiliza sistemas
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operacionais como Unix e Windows e programas em linguagens como
Assembly, C entre outras. Os hackers possuem um rigido codigo de ética no
qual nunca usam os seus conhecimentos para o “mal”’, mesmo que a nog¢ao
da palavra “bem” seja contra a lei. O termo hacker, de origem inglesa,
derivada do verbo hack (cortar, cavar) que originalmente significava alguém
que fabricava mdveis utilizando um machado.

e Cracker: Individuo que utiliza dos seus conhecimentos técnicos para “quebrar”
todo e qualquer tipo de barreira em sistemas de seguranga de programas ou
para acessar de forma ilicita informagbes armazenadas em computadores,
gue na maioria das vezes sao conteudos confidenciais. De modo simplista, o
cracker é o “hacker do mal’.

e Phreaker: é o cracker dos sistemas telefébnicos com alto nivel de
conhecimento nas areas de eletrbnica e telefonia, podendo fazer chamadas
telefénicas de qualquer lugar sem pagar por elas.

e Carder: Intruso especialista em cartdes de créditos, com que conhecimento
para adquiri-los através de uma em sites que os utilizam, de modo a clonar os
cartdes e gerar numeros falsos que passam pelas validagdes dos sites;

o War Driver: Intruso comparado aos crackers e war driver, que aproveitam as
inUmeras vulnerabilidades das redes sem fios, wireless, e se conectam a elas.
Esta classificacdo de intruso é recente.

Para a obtencao de dados relevantes aos intrusos, € preciso que haja uma
intrusdo no sistema visado por eles. De certo modo, os intrusos se utilizam de

técnicas para conseguir burlar as segurancgas de rede.

2.2 Aintrusao

A intrusdo pode ser entendida como qualquer agdo ou conjunto de agdes que
tenham como objetivo denegrir a integridade, confiabilidade e disponibilidade de um
sistema, ou seja, qualquer violagdo de seguranca de um sistema computacional.

Novas formas de denegrir e invadir um sistema computacional s&o
desenvolvidos diariamente.

Com o minimo de conhecimento, na area de Tecnologia de Informacao,
individuos adquirem ferramentas gratuitas da Internet que podem ser utilizadas para

invadir e provocar algum dano em sistemas computacionais.
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Esse procedimento tem sido classificado, por muitos paises, como um risco a
seguranga nacional, e por isso estimulando a realizagdo de estudos que propiciem a
compreensao deste e os métodos utilizados.

A intrusdo a sistemas computacionais sdo motivadas por diversas finalidades,
destacando [ULBRICH; VALLE, 2004]:

e Utilizacdo do sistema para apropriacdo tendo por objetivo distinto disseminar
ataques distribuidos;

e Obtencdo de informacbdes confidenciais dos sistemas, por exemplo, de
numeros de cartdes de crédito;

e Denegrir o sistema para promover algum tipo de estrago como, por exemplo,

a pichagéo a sites;

A primeira linha de raciocinio de um hacker ou cracker € escolher seu alvo em
potencialidade. Com seu alvo pré-estabelecido, o intruso comecga a coletar dados
sobre o sistema alvo com o intuito de identificar possiveis vulnerabilidades ou
processos de rede disponiveis. Ao descobrir um ponto de entrada utiliza-se de
métodos para a obtengcdo de senhas; caso contrario, usa a engenharia social para
obter o ponto de entrada no sistema alvo. Apos iss0, realiza o]
comprometimento inicial do sistema. Nessa primeira intrus&o, o sistema cria alardes
caso esteja devidamente protegido, que costuma acontecer nos horarios que nao
tenha um administrador presente. Esses alardes sdo criados na tentativa de
adivinhar usuarios e senhas para o sistema, essas tentativas geram registros de
logon falhos.

Com todos os seus objetivos primordiais obtidos, ou seja, sucesso na intrusao
e usuario com Jlogon no sistema, a busca do intruso é por privilégios irrestritos do
sistema (perfil de administrador ou roof). Quando na intrusdo o usuario néo tem o
privilégio irrestrito do sistema, o invasor estabelece a transferéncia de programas
maliciosos, conhecidos como exploits, na tentativa de explorar as vulnerabilidades
que possam ajuda-lo na obtencdo do acesso com privilégios irrestritos, quando
entdo comega a remover tragos que comprovem sua intrusdo utilizando programas
como rootkits e trojan hourses, tornando-se “invisivel”.

Com a “invisibilidade” perante o sistema alvo, o intruso instala outros
programas, chamados backdoors, que facilitam o seu retorno e apaga os tragos de

sua intrusdo. Na utilizagdo desses programas o intruso retorna ao sistema alvo mais
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discreto, que na fase inicial, e pode ser feito um inventario acerca dos dados da
maquina invadida e possiveis alvos ao redor.
Para se apropriar do sistema alvo, o intruso pode utilizar alguns métodos ou

tipos de ataque ao sistema para estabelecer o primeiro contato com o sistema alvo.

2.2.1 Método de operagao do atacante

Com a popularizagédo da Internet, a seguranca da informagao se tornou um
assunto constante nas empresas. Cada empresa se conecta na Internet deixando
seus dados expostos, gerando uma quantidade de dados que ao trafegarem na rede
aumentam o interesse dos intrusos. Isso faz com que empresas e pessoas
aumentem o interesse pela seguranga da rede, propiciando o aparecimento de
varias formas de ataques e consequentemente a defesa a essas invasdes.

Para a aquisicdo de dados vitais do sistema alvo escolhido existem algumas

técnicas, como:

2.2.1.1 Negacao de servigo (DoS)

7

Esse ataque também ¢é conhecido simplesmente como DoS (Denial of
Service), e consiste em tentativas de impedir que usuarios da maquina alvo utilizem
um determinado servigco do sistema.

O DoS pode ser executado localmente ou remotamente, sendo necessario
para o primeiro estar dentro da rede ou logado ao sistema. O ataque remoto nao
precisa que o invasor esteja logado no sistema alvo, visto que esse ataque funciona
independente dos sistemas operacionais.

Esses ataques DoS consistem em aproveitar das vulnerabilidades e/ou falhas
presentes no sistema alvo ou enviar um grande numero de pacotes que esgotem

algum recurso do sistema alvo, conforme ilustrado na Figura 1.
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Figura 1 — Ataque DoS

Para se executar esse ataque é necessario uma maquina com capacidade de
processamento e banda “poderosas”, capazes de gerar inumeros pacotes que
possam causar a interrupg¢ao do sistema alvo.

Outra forma de se executar esse ataque € através da negacdo de servigo
distribuido ou DDoS (Distributed Denial of Service) que consiste de um grupo de
maquinas, que juntas, enviam pacotes ao sistema alvo, causando a interrupgéo do

alvo, conforme a Figura 2.

Atacante Zumbi

Sistema Alvo

Zumbi

Figura 2 - Ataque DDoS

Embora qualquer forma de ataque DoS seja perigoso para o sistema alvo, a

forma distribuida se torna um risco maior, justamente por se tratar de um ataque em
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maquinas distintas que podem estar separadas geograficamente e ndo possuir uma
relagao entre si, somente que estdo sob controle do invasor.
Os ataques de DoS pode ser classificados em:

e Ataque por inundagdo: é a inundagao do trafego da rede ocasionado por
aberturas de conexdes, sendo utilizado em servigos que necessitam de
entrega confiavel de dados;

e Ataque reflexivo: € uma variagdo do ataque de inundagdo, que exige a
presenca de um agente entre o atacante e a vitima. Esse agente espelha o
trafego de ataque em direcao a vitima objetivando exaurir os recursos dessa
com os recursos do agente;

e Ataque a infra-estrutura da rede: exigem grandes recursos de processamento
e memodria. Os recursos de DDoS de pequena escala ndo conseguem exaurir
rapidamente os recursos para que 0s usuarios tenham servigos negados.
Outra forma desse ataque seria concentrar recursos em algum elemento vital
de fornecimento de servigos, como consumir toda a banda passante ' da
vitima com o trafego de ataque, ocasionando perdas de requisicdo na infra-
estrutura da rede;

e Ataque de vulnerabilidade: tem por objetivo principal deixar a vitima
inoperante. O intuito desse ataque é explorar por vulnerabilidades na
implementacao da pilha de protocolos ou da aplicacdo do sistema alvo;
Alguns subtipos de ataque por negagao de servico sdo: Smurf muito utilizado

em servidores de divulgacao, broadcast; Sniffing; Engenharia Social; Spoofing e

Cavalo de Troéia;

22111 Smurf

O ataque Smurf consiste na utilizagdo dos servidores de divulgacgao,
broadcast 2, para paralisar a rede. Um servidor de divulgagdo, ou servidor de
broadcast, tem a capacidade de difundir uma mensagem a todas as maquinas
presentes na rede.

O cenario do ataque consiste em se ter uma maquina fonte (maquina do

atacante) que faz uma requisicdo a um ou varios servidores de broadcast

' E usada para especificar a quantidade de dados que podem ser enviados em um canal de comunicag3o.
2 . . ~ N . , . gl

O processo que transmite informagdes a um conjunto de maquinas da mesma rede, com a caracteristica que
esses dados contenham a mesma informagéo.
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falsificando o endereco para o qual o servidor deve responder, ou fornecendo um
endereco de outra maquina orientada. O servidor de broadcast reflete o conjunto de
dados a ser enviado a rede. Todas as maquinas que receberam o pedido do servidor
enviam uma resposta. Por final o servidor de divulgacéo reflete as mensagens de

respostas das maquinas para a maquina orientada, conforme ilustrado na Figura 3.

Maqguina Fonte

Reds de computadores

|
<——————
e
P —
=

Maguina crientada

Figura 3 — Ataque Smurf

Com isso o trabalho do atacante é descobrir na rede servidores de divulgagao
e falsificar o enderego de resposta com o intuito de dirigir o conjunto de pacotes a

maquina orientada.

2.2.1.2 Sniffing

E o processo no qual os intrusos capturam e analisam todo o contetido no
trafego da rede (Figura 4). As ferramentas utilizadas sdo chamadas de Sniffer,
sendo usadas para monitorar, identificar e obter informagdes da rede. Esse processo
€ utilizado pelos hackers para obterem acesso as informagdes sigilosas que
trafegam na rede.

Os Sniffers podem analisar somente um protocolo ou um conjunto,
dependendo da funcionalidade e projeto do software. Os protocolos mais comuns
para essa analise sao:

e Ethernet padréo;
e TCP/IP;
o IPX;
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| Trafego de dados >

Cliente

Servidor

cEEEa

Intruso

Figura 4 — Ataque Sniffing, captura de dados.

2.2.1.3 Engenharia Social

O termo engenharia social, a primeira vista, parece algo distante ao mundo
hacker. Este tipo de acdo busca informacdes vitais sobre uma determinada pessoa,
empresa ou organizagao, utilizando-se de informagdes obtidas de pessoas proximas
ao alvo ou do proprio quadro de funcionarios de uma empresa ou organizagao. Em
outras palavras, pode ser tida como “espionagem”, por utilizar taticas que vao de
cartas e telefonemas, passando por pesquisa nos depdsitos de lixo até uma
abordagem pessoal.

As técnicas dessa metodologia necessitam de uma preparagao psicolégica
profunda e continua, pois o candidato a invasor deve estudar o comportamento
diario do seu alvo.

Mesmo com grandes investimentos na area de seguranga a maioria das
empresas nao esta preparada para lidar com esse tipo de situagéo, cuja abordagem
de ataque pode ser indireto ou direto. O primeiro consiste na utilizagdo de
ferramentas, como cavalos de tréia e imposturas como cartas para a obtengcao das
informagdes pessoais. O usuario, de quem o hacker extrai os dados, sdo apenas
intermediarios para a coleta de informagdes. O objetivo maior desse ataque nao é
atacar os usuarios e sim a entidade a que eles pertencem. O segundo método é
caracterizado pelo contato pessoal, geralmente feito por telefone ou pessoalmente,

exigindo um planejamento detalhado. O invasor deve ser bem articulado e ter um
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raciocinio rapido para encontrar saidas caso ocorra algum imprevisto no seu
planejamento.

Em resumo, o invasor utiliza dois métodos na elaboracdo do ataque por
engenharia social: a pesquisa e aquisicdo de material, por exemplo, lista de
pagamento, aonde o hacker descobre o individuo que detém a informagao
necessaria para executar a invasdo e a impostura, no qual o hacker obtém as
informacgdes de outras pessoas como funcionarios da mesma empresa, cliente ou
fornecedor. De posse das informacdes inicia sua invasao.

Comportamentos como descuidos dos usuarios e administradores de rede
das empresas ou organizagdes facilitam a execugao desse tipo de ataque. Mesmo
empresas com sofisticado mecanismo de seguranga pode deixar escapar alguma
informacédo, basta uma informacgao ébvia apenas, para que o hacker prontamente se

apodere desta e diminua o tempo utilizado na engenharia social.

2.2.1.4 Spoofing

E uma técnica, usada por hackers, de se fazer passar por um computador da
rede para conseguir 0 acesso ao sistema alvo, ocasionando falsificagcdo do enderecgo
de origem.

Para entender o mecanismo dessa técnica é necessario conhecer o processo
de autenticagcdo dos protocolos TCP (Transmission Control Protocol) e IP (Internet
Protocol), criados com o intuito de estabelecer a intercomunicagcdo entre os
computadores de uma rede.

O TCP tem como principal objetivo de intercomunicar aplicagées de diferentes
maquinas, sendo um protocolo da camada de transporte para trabalhar com
mensagens de reconhecimento, especificagdo dos pacotes e mecanismos de
seguranga. O IP tem como principal atribuigdo transportar os datagramas de uma
rede a outra.

Todo processo de autenticacdo da maquina pela rede comecga na troca de
mensagens entre o computador de origem e o destino, no qual o primeiro utiliza
mensagens SYN para iniciar a conexao no destino. A maquina de destino confirma a
mensagem SYN retornando uma mensagem SYN-ACK para a maquina de origem

que recebe as mensagens completando a conexao e retorna a mensagem ACK.
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Assim a conexao entre as duas maquinas € estabelecida e os dados entre essas

podem ser trocados (Figura 5).

Rede

- ; Maquina destino
Maquina Origem SYN

SYN-ACK

ACK

Figura 5 — Troca de mensagens SYN ACK

Para realizar o ataque o intruso pode optar por duas formas, falsificando o
enderecgo de origem ou mantendo o numero sequencial com o destino. Essa ultima é
a mais complicada de se aplicar, pois o destino configura o numero sequencial inicial
e o intruso deve responder de forma correta a esse numero, exigindo um ajuste
correto do numero sequencial para que o intruso possa efetuar a sincronizagido com

o destino e estabelecer uma conexao confiavel (Figura 6).

IP
Intruso

Enderego TCP/IP: 1.1.1.1
De: 3.3.3.3
Para: 2.2.2.2
l! -
IP ! 5
I-."- '
[P e (I p—
Maquina confiavel Vitima
Enderego TCP/IP: 3.3.3.3 Endereco TCP/IP: 2.2.2.2
De: 2.2.2.2
Para: 3.3.3.3

Figura 6 — Ataque Spoofing
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2.2.1.5 Cavalo de Tréia

Cavalo de tréia, do inglés “Trojan horse”, também conhecido como trojans, &
outra forma do intruso estabelecer uma comunicagédo com o alvo em potencial, e
consiste na utilizagdo de programas maliciosos, com aparéncia inofensiva e atrativa,
como pequenos aplicativos de jogos, fotos entre outros, que uma vez executados
instalam na maquina alvo programas maliciosos (virus, worm, malware3),
normalmente sao utilizados backdoor (utilitdrio que permite ao intruso acessar o
computador infectado a qualquer hora) (Figura 7).

Diferentes dos virus, os trojans ndo possuem instru¢cées de auto-replicagéo,
pois sdo autdbnomos (ndo precisando infectar outras maquinas) e nao objetivam a

propria disseminacdo, mas costumam permanecer indefinidamente na maquina

hospedeira.
Envio de arquivos malwares
e
3}
3
R —
Intruso

Controle do sistema alvo

——

.'.\[ 3 * 1 "
Vitima infectada %ﬁ" Malvares

Executa o arquivo

Figura 7 - Esquema trojan

Os trojans sao aplicativos que aparentemente estdo realizando uma tarefa
inofensiva, mas na verdade estdo infectando a maquina hospedeira. Sao
ferramentas usadas por crackers para monitorar e controlar os alvos.

As fungdes do cavalo de tréia sdo [ULBRICH; VALLE, 2004]:

e Fornecer um Shell para o cliente com acesso irrestrito;

3 Qualquer software desenvolvido para causar danos em outros computadores.
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e Controlar todos os dispositivos de hardware da maquina;

e Gravar uma imagem da tela do computador invadido;

e Fazer exames da rede, podendo obter senhas e outras informacgdes;

e Gravar um arquivo contendo informacbes sobre tudo o que foi teclado no
micro;

e Possibilitar a abertura de janelas DOS remotamente;

Um problema comum com os cavalos de tréia tradicionais, como aplicativos
externos ao sistema, é que sao facilmente detectados por ferramentas de auditoria,
mesmo quando camuflados no sistema com nomes insuspeitos entre os arquivos do
sistema alvo.

2.3 Crescimento dos Ataques

No Brasil, os incidentes sobre ataques virtuais como fraude, invaséo para
obtencdo de informagdes sigilosas entre outros sdo registrados pelo grupo de
resposta a incidente de seguranga na internet mantido pelo NIC (Nucleo de
Informagéo e Coordenacédo do Ponto BR) do Centro de Estudos e Tratamento de
Incidentes de Seguranga no Brasil - CERT. De acordo com o Gréfico 1, observa-
se que os incidentes tiveram um acréscimo de cerca de 72 vezes entre os anos de

1999 e 2008.

Total de Incidentes Reportados ao CERT.br por Ano
222528
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Grafico 1 — Total de incidentes reportados ao CERT

(Fonte: www.cert.br)
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Analisando os dados divulgados pelo CERT, observa-se que no periodo de

janeiro a dezembro de 2008, os principais ataques registrados no Brasil foram a
fraude (62,94%) e o Scan (19,69%), segundo os Graficos 2 e 3.

Incidentes Reportados

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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100000
80000
60000
40000
20000
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Grafico 2 — Grafico de Ataque Acumulado, reportados ao CERT
(Fonte: www.cert.br)
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DoS (0.049%)
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Grafico 3 — Tipos de Ataque Acumulado, reportados ao CERT

(Fonte: www.cert.br)
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Quanto a origem dos ataques, observa-se que o Brasil é o pais mais
prevalente (68,43%) (Grafico 4).

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)
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Gréfico 4 — Origem de Ataques, reportados ao CERT

(Fonte: www.cert.br)

A melhor ferramenta de combate aos incidentes é a analise forense que
possibilita aos administradores dos sistemas identificar e coletar informagdes,

reconhecer as evidéncias e documentar o incidente.
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3 A ANALISE FORENSE

3.1 Analise Forense Computacional

De acordo com J. Thorton [THORTON, 1997], a ciéncia forense é exercida em
favor da lei para uma justa resolugcdo de um conflito. Em outras palavras, seria
aquela que se baseia em procedimentos cientificos para obtencdo de informacgdes
que possam ser Uteis durante uma disputa judicial. Este termo € muito comum no
meio policial e até poucos anos atras nao se tinha qualquer relacdo com o meio
computacional.

De acordo com o Manual de Patologia Forense do Colégio de Patologistas
Americanos (1990), a ciéncia forense € “a aplicagdo de principios das ciéncias
fisicas ao direito na busca da verdade em questbes civeis, criminais e de
comportamento social para que ndo se cometam injusticas contra qualquer membro
da sociedade”.

A forense computacional foi criada em fung¢ao dessa nova vertente de
crime para apoiar as instituicdes Iegais“, na aplicagdo da justica. Sendo a ciéncia
que compreende a aquisicdo, preservacao, identificagdo, restauracédo, analise e
documentacgéao de evidéncias computacionais [NOBLETT, 2000], através da:

e (Coletas de informacdes: na coleta evidéncias para analise existem dois
perigos: perda e alteragao [Atilio, 2003]. Se cuidados necessarios nao forem
tomados, dados relevantes a analise podem ser sobrescritos e/ou apagados;

e Reconhecimento das evidéncias: caracterizacdo da ameaga e seus efeitos
nos sistemas alvos;

e Coleta, restauracdo, documentacdo e preservacdo das evidéncias
encontradas;

o Correlagao das evidéncias: retomada das atividades em andamento antes do
incidente ocorrer. E restauracdo de dados se necessario

e Reconstrucdo dos eventos: correlacionamento de logs, recuperagdo de
arquivos apagados, analise de artefatos encontrados no sistema;

O processo de analise, como em outras disciplinas forenses, deve ser

metddico e seguir procedimentos previamente testados e validados cientificamente,

* Policia, Departamento de Seguranca Civil e Militar.



32

de forma que todos os resultados obtidos na fase de analise sejam passiveis de
reproducéo.

A analise forense pode ser dividida em duas partes: a analise fisica e a l6gica
[Freitas, 2003].

3.2 Analise Fisica

A analise fisica é a pesquisa de seqléncias e a extracao dos dados, onde séo
investigados os dados brutos do equipamento de armazenamento. Em alguns casos,
a analise forense inicia-se a partir dessa investigagédo, quando o objeto de analise é
o conteudo de um disco rigido desconhecido. Para tal, deve-se manter o objeto de
estudo intacto, utilizando-se para isso softwares de criagdo de imagens que criam
uma copia idéntica ao do objeto de estudo, fixando as provas do sistema. Os dados
podem ser investigados e analisados através dos seguintes processos:

e Pesquisa de sequéncia: é feito uma pesquisa de sequéncias de byte em todo
sistema, retornando o conteudo da pesquisa de sequéncias e o deslocamento
de byte do inicio do arquivo;

e Busca e Extragao: é a pesquisa mais especializada de seqléncias, onde se
analisa uma evidéncia em busca de cabecalhos dos tipos de arquivos, de
acordo com o tipo que estiver sendo analisado;

o Extracdo de Espacgos Subaproveitados e Livre de Arquivos: é a extracdo do
espaco dos residuos dos sistemas que s3o classificados de residuos livre® e
residuos subaproveitados®, através de uma ferramenta que distingue a
estrutura particular desses sistemas de arquivos.

Todos esses processos sao realizados nas evidéncias ou copias restauradas.

As pesquisas de sequUéncias produzem listas de dados, que serdo Uteis em
fases posteriores, algumas dessas informagdes sao:

e As URL’s encontradas nas evidéncias;

o Enderecos de e-mail encontrado no dispositivo de armazenamento;

e Entre outros;

* Qualquer dado encontrado no disco rigido que nio esteja alocado em um arquivo.
% Sdo dados escritos nos discos rigidos em blocos, no qual o tamanho da escrita seja menor que o pré-
estabelecido pelo sistema operacional.
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3.3 Analise Logica

Analise logica consiste na investigagao dos arquivos das partigcdes. O sistema
de arquivos € analisado percorrendo-se a arvore de diretérios do objeto de estudo,
de forma que no decorrer da analise o conteudo de cada arquivo légico é
pesquisado.

Neste estagio o perito responsavel pela investigacéo Iégica dos dados precisa
estar ciente de todos os procedimentos tomados na copia restaurada, evitando erros
de manipulagao das provas, bastante comuns nesta fase. Seguindo assim o objetivo
primordial de preservagao e prote¢do das evidéncias encontradas contra alteracdes
oriundas de um meio externo.

A restauragédo da imagem, normalmente, ndo é documentada, nem disponivel
ao publico e ndo pode ser verificada. Essa imagem deve ser preservada e protegida

geralmente montada em um sistema de arquivos somente leitura.
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4 METODOLOGIAS ESTUDADAS

Este capitulo aborda as metodologias forenses utilizadas pela Policia Civil do
Distrito Federal (PCDF) e pelo Departamento de Justica norte americano (U.S
Departament of Justice).

Segundo Aidil Barros e Neide Lehfeld (2000), no livro Fundamentos de
Metodologia Cientifica, metodologia €& “estudar e avaliar os varios métodos
disponiveis, identificando suas limitagdes ou ndo em nivel das implicagdes de suas
utilizagdes”.

A metodologia avalia e examina as técnicas de pesquisa, alem da geragao de
novos métodos que conduzem a captacado e processamento de informagdes com
vistas a resolucao de problemas de investigacao [BARROS; LEHFELD, 2000].

Portanto, para se obter evidéncias digitais de uso forense é necessario adotar
um conjunto de procedimentos e métodos (metodologia) que garantam sua
legitimidade. A metodologia ndo procura solugdes, mas escolhe as maneiras de
encontra-las, integrando os conhecimentos a respeitos dos métodos e vigor nas
diferentes disciplinas cientificas ou filoséficas [BARROS; LEHFELD, 2000], tendo o
interesse pelo estudo, descricdo e analise dos métodos e esclarecimentos do
objetivo.

As informacgdes relativas a metodologia utilizada pela PCDF foram obtidas nas
diversas reunides realizadas com os peritos criminais e pelo questionario enviado a
esses. Os arquivos do U.S Departament of Justice foram obtidos nas reunides acima

referidas.

41 Metodologia da Policia Civil do Distrito Federal

Com o crescimento de crimes cibernéticos, as autoridades
responsaveis se adéquam com novas formas de criminalidade. Visando uma forma
pratica e metddica, a Policia Civil do Distrito Federal (PCDF), concretizou uma
metodologia para a investigagcdo digital que consiste nos seguintes pontos
sequenciados (Fluxograma 1):

e Preservagdo do sistema: cuidado com o estado inicial do sistema, cuja
preservacgao do sistema € essencial;
e Coleta de evidéncias: extragdo das evidéncias digitais, apds o procedimento

acima;



35

e Anadlise de evidéncias: andlise das evidéncias digitais, possibilitando o

investigador incriminar judicialmente o intruso;
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Fluxograma 1 — Metodologia PCDF
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4.1.1 Preservagao do Sistema

O artigo 169 Cdédigo de Processo Penal, [BRASIL, 1941]: “Art 169. Para o
efeito de exame do local onde houver sido praticada a infragdo, a autoridade
providenciara imediatamente para que néo se altere o estado das coisas até
a chegada dos peritos, que poderéo instruir seus laudos com fotografias,
desenhos ou esquemas elucidativos.

Paragrafo tnico. “Os peritos registrardo, no laudo, as alteragdes do estado
das coisas e discutirdo, no relatério, as conseqiiéncias dessas alteragbes na

dindmica dos fatos.”

O responsavel pela cena da infragdo, contendo sistemas ligados, deve fazer
uma analise ao vivo ou desligar os equipamentos. Numa analise ao vivo, realizada
com o sistema ligado, deve-se ter o cuidado de preservar a memdéria principal

(RAM), que por sua vez pode ser a unica evidéncia digital util. O desligamento de
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um sistema pode ser executado pelo sistema operacional, de modo ordenado;
alternativamente, pode ser de subito, cortando o fornecimento da energia como
botdo desligar ou desconectando o cabo de alimentagao elétrica [SHIMABUKO,
2009].

Segundo Shimabuko (2009), é importante em qualquer dos procedimentos
adotados que todos os passos realizados sejam devidamente documentados, pois
se alguma decisao incorreta for adotada, a documentacao permitira a avaliagao dos
prejuizos para a investigagdo. Além disso, equipamentos eletrdnicos podem conter

vestigios fisicos, tais como digitais ou residuos organicos (sangue, cabelo e outros).

4.1.1.1 Preservagao de Sistemas Computacionais Ligados

Segundo Shimabuko (2009), a maneira correta de lidar com sistemas

computacionais ligados pode ser expresso, conforme o fluxograma 2.
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Fluxograma 2 — Estado inicial do sistema, ligado

A primeira agcdo a ser tomada diante de um sistema ligado, se possivel,

fotografar a imagem que aparece no monitor. O Departamento de Justiga norte
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americano acrescenta que todas as agoes e quaisquer mudancas, identificadas pelo
perito, no monitor, impressora e/ou outros periféricos devem ser anotadas.

O responsavel pela analise deve realizar o desligamento subito do sistema,
quando houver indicios de atividades em que os dados estido sendo alterados,
apagados e/ou algum processo destrutivo do sistema for detectado.

Apesar do Departamento de Justiga norte americano recomendar a retirada
do cabo de energia, independente do estado de energia que o sistema se encontre,
assim como também a bateria em computadores méveis, o desligamento subito do
sistema ndo é recomendado quando estiver visivel no monitor dados de potencial
valor a investigacgéo, tais como, conversagéo em sala de chats, documentos de texto
aberto e armazenamento remoto de dados entre outras evidéncias. Essas

informagdes devem ser capturadas.

4.1.1.2 Preservacgao de Sistemas Computacionais Desligados

Segundo Shimabuko (2009), a maneira correta de lidar com sistemas

computacionais desligados, ocorre conforme o Fquograma 3.
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Fluxograma 3 — Estado inicial do sistema, desligado

A primeira acéo a ser tomada é manter o estado inicial do sistema, sendo que
em hipotese alguma deve ser ligado o sistema. Tal procedimento evita que dados

preciosos a investigagdo ndo se danifiquem. Segundo o Departamento de Justica
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norte americano deve ser anotado o estado inicial do sistema com o status de “off”,
desligado.

O proximo passo do Fluxograma 3 é documentar e fotografar o equipamento
com os periféricos (cabos, unidades removiveis e outros), assim como verificar e
documentar possiveis unidades removiveis junto ao equipamento e lacrar as
unidades removiveis. Deve-se também verificar se existe alguma conectividade com
a linha telefénica, em caso positivo, tentar identificar o numero do telefone, segundo
o Departamento de Justica norte americano deve ser verificado.

Os dispositivos eletro-eletrénicos devem ser manuseados com cuidado, pois
dados armazenados nesses dispositivos podem ser alterados ou apagados por
meios externos quando expostos a campos eletromagnéticos, transmissores de

ondas magnéticas e outros dispositivos.

4.1.2 Coleta de Evidéncias

A preservacdo do sistema e a busca de evidéncias sao, as vezes,
potencialmente excludentes. Assim como ocorre com amostras fisicas cuja analise
pode provocar sua destruicdo, algumas evidéncias digitais somente podem ser
obtidas com o sistema ligado (analise ao vivo ou live analysis), o que eventualmente
as altera ou destréi [SHIMABUKO, 2009].

Em um sistema ligado, qualquer coleta de evidéncias podera acarretar
alteragdes na estrutura do gerenciamento de meméoria e tabela de processos.

Para Shimabuko (2009) uma analise ao vivo pode ser imprescindivel para a
coleta dessas informagdes. O simples ato de desligar o computador pode ocasionar
a perda de informagdes como conexao de rede, processos em execugao e a
identificacdo de wusuarios que estejam acessando a maquina entre outras
informacoes.

Para uma analise ao vivo é importante identificar qual conjunto de
ferramentas a utilizar [SHIMABUKO, 2009]. Por exemplo, num sistema suspeito no
qual suas bibliotecas e ferramentas nativas estejam comprometidas, as informacgdes
coletadas poderdao estar incorretas, sendo aconselhavel que as ferramentas
utilizadas sejam compiladas estaticamente, executando-as a partir de uma midia

confiavel.
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Outra forma para a obtencédo de evidéncias € a analise post mortem, que
possibilita a analise de dados com um minimo de alteracado, sendo os procedimentos
efetuados sobre meios de armazenamento permanente, por exemplo, um disco

rigido.

4.1.3 Analise de evidéncias

E realizada pela Policia Civil do Distrito Federal tanto a analise ao vivo quanto

a analise post mortem.

4.1.3.1 Analise ao Vivo

Segundo Keith Jones e Curtis Rose (colocar ano da referéncia), os dados
coletados durante uma analise ao vivo consistem em dois subconjuntos principais:
dados volateis e ndo volateis. Os primeiros sdo aqueles que estdo apenas em
memoria RAM e serdo perdidos com o desligamento do sistema, e os segundos sao
dados que podem permanecer no sistema durante longos periodos de tempo, sendo
recuperados mesmo que o sistema seja desligado, a exemplo de conteudo de
arquivos e logs do sistema.

O acesso aos dados nao volateis é dificil devido [SHIMABUKO, 2009]:

e Formatos dificeis de analisar, como registro de ocorréncias (logs) do

Windows;

e Dados criptografados;

e Dados armazenados em dispositivos remotos via rede, cujo acesso é perdido

com o desligamento do sistema ou a desconexao da rede;

Alguns dados volateis de importancia na investigacdo foram obtidos através de
comandos executados nos Shell dos sistemas operacionais, no sistema Windows na
versdo Windows XP Service Pack 3 e o software PsTools [SYSTERNALS, ]
[JONES; ROSE, 2006]. Por exemplo:

e Data e Hora - utilizando os comandos date /t (obtengdo da data) e time /t

(obtengao do horario);
e Conexdes de rede aberta - utilizando o comando netstat —n, esse

comando informa as conexdes que estdo em ativas;
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o Portas e respectivos servicos TCP e UDP abertos- utilizando o comando
netstat —abn;
e Tabela de nome NetBIOS;
e Usuarios com sessdes abertas;
e Tabela de roteamento IP. O comando netstat —r mostra a tabela de
roteamento IP;
o Processos e servicos em execucgao;
e Tarefas agendadas;
e Arquivos abertos;
e Dumps de memoria;
Segundo Keith Jones e Curtis Rose (2006) alguns dados ndo volateis sao
mais facilmente obtidos com o sistema ligado, por exemplo:
e Versao e correcao do sistema operacional;
e Aplicativos instalados e dados de registro;
e Registro de ocorréncia em formato legivel;
e Data e hora do sistema;
e Contas de usuarios;

e Arquivos suspeitos;

4.1.3.2 Analise Post Mortem

E realizada, basicamente, em procedimentos efetuados sobre meios de
armazenamento permanente, como disco rigidos, em duas etapas. A primeira etapa
consiste na geragédo de imagem de midia para a preservagao da evidéncia digital e a
segunda na pesquisa e recuperacdo de dados em sistemas de arquivos
[SHIMABUKO, 2009].

Devem ser feitas pelo menos duas copias da midia original em analise
[VACCA, 2005], sendo uma das copias lacrada na presenca do responsavel pelo
material (dono) e guardada em local seguro, podendo ser aberto somente sob
determinacao judicial e a segunda seria utilizada para a pesquisa e recuperacao de
dados. Para Shimabuko (2009), por falta de recursos (tanto para efetuar diversas
copias como para armazenar objetos), no Brasil basta apenas uma copia,

armazenado-se a midia original para eventual contraprova.
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No procedimento de geragdo de copias das midias dois requisitos
fundamentais devem ser observados [SHIMABUKO, 2009]:
e Assegurar a geragao da imagem fiel ao original, algumas vezes essa geracao
de imagens é chamada de cOpia bit a bit, e

e Garantir que o original nao foi alterado.

Um método para assegurar que esses requisitos foram corretamente adotados é
a utilizagdo de algoritmos de integridade, como uma fungao hash’. Alguns algoritmos
utilizados para essa verificagcdo € o MD-5 ou a SHA-1 para gerar a assinatura
original da midia, antes e depois da operagao de copia.

Segundo Shimabuko (2009), deve-se evitar conectar midias passiveis de escrita,
como disco rigidos e pendrives, em sistemas Windows ou Unix que n&o tenham sido
corretamente configurados, pois o conteudo pode ser indevidamente alterado. A
copia de unidades de armazenamento que contenham sistemas de arquivo com
Journaling, como o NTFS, é delicada, pois mesmo montando-se um sistema em
modo somente leitura, pode ocorrer modificagdo deste ou a montagem pode nem
ser executada. Essas alteragbes podem ser evitadas através do uso de
bloqueadores de escrita (por hardware e por software).

Os bloqueadores de escrita por softwares podem operar de dois modos:
o Usando um dos servigcos da BIOS denominado INT713h. O uso da interrupcao
INT13h é feito por sistemas limitados, como o DOS [SHIMABUKO, 2009];

e Acessando diretamente a controladora dos discos rigidos;

Sistemas operacionais mais atuais, Windows XP ou Linux, em modo protegido,
acessam diretamente a controladora utilizando drivers de dispositivos, componentes
de software que conhegam os comandos e registradores definidos pelos fabricantes.

Existem aplicativos, principalmente para Windows, que efetuam bloqueio de
escrita em determinados dispositivos. Alguns foram testados pelo CFTT (Computer
Forensic Tool Testing) do NIST (National Institute of Standards and Technology),
que estabeleceu uma metodologia de teste para esse tipo de aplicativo [NIST, 2003].

A grande desvantagem da utilizagdo dos bloqueadores de escrita através de
dispositivos de softwares é a dependéncia, dos mesmos, com a plataforma utilizada

pelos sistemas operacionais.

7 Sequéncia de bits gerados por algoritmos de integridade.
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Os bloqueadores de escrita por hardware suprem a deficiéncia do bloqueio por
software, desvantagem citada anteriormente. Um dispositivo fisico & conectado entre
o disco rigido e um sistema de copia impedindo a execugao de operagdes de escrita.

Utilizando esses dois métodos de bloqueio de escrita no disco de evidéncia é

realizada a preservacgao da midia original, para futuras analises.

4.1.4 Reconstrugao dos Eventos

A elaboragdo do laudo pericial, com descricdo minuciosa do que foi
examinado [BRASIL, 1941], pressupde o entendimento da sequéncia dos eventos
que produziram as evidéncias encontradas [SHIMABUKO, 2009].

Nos sistemas computacionais, a cronologia dos fatos é registrada com a
utilizagcdo de rotulos de tempo cuja precisdo dos registros depende do método
utilizado para a determinacao desses rétulos [SHIMABUKO, 2009].

O Comité Gestor da Internet no Brasil, por meio de resolucdo (2003)
considera que a sincronizagcao com fontes de tempo confiaveis dos computadores e
outros equipamentos interligados a Internet é essencial para a documentagéo e
preservacdo de evidéncias que possam vir a ser utilizadas em investigagdes de
crimes de informatica e recomenda, [CGl.br, 2008]:

1. Sincronizar, com a Hora Legal Brasileira, todos os dispositivos de rede e
servidores conectados a Internet no Brasil, de forma continuada, utilizando-se
de programas de computador apropriados e fontes de tempo confiaveis;

2. Sempre que possivel e apropriado, sincronizar, com a Hora legal Brasileira,
estacbes de trabalho conectadas a Internet no Brasil, de forma continuada,
utilizando-se de programas de computador apropriados e fontes de tempo
confiaveis;

3. Estabelecer procedimentos de ajuste do tempo ao fuso horario local e ao
horario de verdo, quando necessarios;

4. Gerar registro de eventos (logs) pertinentes, de forma a manter informagdes

inequivocas sobre o fuso horario em que se deu um evento.
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5. Utilizar, preferencialmente, o protocolo NTP®? (Network Time Protocol),
conforme padrdoes de referéncia e instrugées presentes na pagina Web do
Projeto NTP do NIC.br,

6. Utilizar, preferencialmente, os servidores de tempo implantados pelo NIC.br,
através do projeto NTP.br, como referéncias de tempo;

O sistema operacional conta o tempo usando tiques de um reldgio, cuja
calibragdo € executada na inicializagdo. A sincronizagdo do tempo € geralmente
executada optando-se por um dos seguintes métodos: (i) lendo o reldgio interno do
computador, que € mantido por uma bateria quando o equipamento esta desligado;
(i) usando uma fonte externa, via rede pode ser um servidor de tempo na rede local
ou um disponivel na Internet normalmente usando o protocolo NTP, conforme
recomendacgédo do Comité Gestor da Internet no Brasil [CGI.br, 2008] [SHIMABUKO,
2009].

Registro de ocorréncias (logs) consiste em uma fonte importante para se
determinar a sequéncia de eventos. Sistemas operacionais utilizados como
servidores possuem, por padréo, registros de ocorréncias de seguranga, de sistema
e de aplicacao.

Os registros de segurancga (security log) registram eventos logons validos ou
invalidos. Registros de ocorréncia de sistema (system log) registram eventos pré-
definidos, como a inicializacdo de determinados servigos e sincronizacdo com o
reldgio. Registros de ocorréncias de aplicagdo (application log) registram eventos

definidos pela aplicacao.

4.2 Metodologia do Departamento de Justica norte americano (U.S

Departament of Justice)

O éxito da investigacdo e repressdo de crimes eletrdnicos, segundo o FBI®,
requer na maioria dos casos, coleta, preservagao e analise forense das evidéncias,
crucial para determinacéo de culpa ou inocéncia.

Os principios gerais e processuais forense adotados sao:

e Medidas de protecdo e coleta de evidéncias digitais que nao afetem a

integridade das evidéncias;

¥ NTP ¢ um protocolo de sincronizagio dos relogios, contidos em uma rede de computadores, baseado em UDP.
? Federal Bureal of Investigation



44

e Treinamento especifico dos responsaveis pelo exame das provas digitais; e
e Documentacdo, preservacdo e disponibilidade para revisdo das atividades
relacionadas com a apreensao, analise, armazenamento ou transferéncia de

dados digitais.

4.2.1 Segurancga e Avaliagdo do Local do Crime

Para U.S Departamento of Justice, a primeira resposta a um incidente é
garantir a seguranca de todas as pessoas que se encontram no local e proteger a
integridade das evidéncias eletrénicas ou convencionais. Posteriormente, identifica-
se visualmente as potencias evidéncias eletrdnicas ou convencionais fisicas.

O procedimento a ser tomado é a reavaliagcdo da natureza de software e
hardware, potenciais evidéncias procuradas e as circunstancias que rodeiam na
aquisicao das evidéncias a ser examinada.

O investigador responsavel deve sempre garantir que o local esteja devidamente
assegurado antes e depois da coleta das evidéncias, adotando os seguintes
procedimentos no local do crime:

¢ Identificar a quantidade e o tipo de computadores;

e Determinar se existe uma rede;

e Entrevistar o administrador e usuarios do sistema;

e |dentificar e documentar os tipos e volumes de midia e a documentagao da

localizagéo da midia ao ser retirada;

¢ Identificar software proprietario;

e Determinar o sistema operacional ativo;

A evidéncia digital, devido a sua natureza, é fragil e pode ser alterada, danificada
ou destruida pelo manuseio incorreto, ndo somente a integridade fisica dos
componentes como também a transferéncia eletronica de dados. Por essa razao sao
necessarias precaugbes especiais na preservagao das evidéncias, pois atitudes

incorretas podem inutiliza-las ou conduzir a uma conclusio imprecisa.
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4.2.1.1 Documentagao do Local do Crime

A documentacdo do local do crime cria um registro histérico da cena
permanentemente. E importante registrar a localizagdo e condicdo inicial dos
computadores, suporte de armazenamento e outros dispositivos periféricos.

Os procedimentos na cena do crime devem ser documentados em detalhes,
tais como:

e Observar e documentar o local do crime, tais como a posi¢gao do mouse e a
localizagdo dos componentes em relagdo a outros componentes. Por
exemplo, a localizacdo do mouse a esquerda do computador pode indicar que
0 usuario é canhoto;

e Documentar as condi¢gdes e local do computador, o status do computador se
0 mesmo esta ligado, desligado ou em modo de hibernacgao;

e Fotografar todo o local do crime, criando um registro visual do mesmo. A
documentacdo completa da cena deve ser registrada em 360 graus de
cobertura, quando possivel,

e Fotografar de frente o computador, assim como o monitor e outros
componentes. Tomar notas por escrito sobre o que esta aparecendo na tela

do computador;

4.2.2 Preservagao do Sistema

As evidéncias digitais sdo recolhidas de acordo com as orientacdes
departamentais da justica norte americana. Na auséncia dessas orientagdes sao

adotados os seguintes procedimentos de coleta de dados.

4.2.2.1 Preservacao em Ambiente de Complexidade Baixa

Computadores portateis se diferem dos outros na medida em que podem ser
alimentado por uma fonte ou bateria elétrica, por isso, exige a remoc¢ao da bateria,
além dos procedimentos de desligar o computador.

Anotar todas as ac¢des executadas pelo investigador e qualquer mudancga que
venha acontecer no monitor, computador, impressora ou outros periféricos.

Identificar certamente se o computador esta ligado, desligado ou em modo de
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espera, e em seguida, decidir quais agbes serdo aplicadas para a situagao
descoberta.

Para a situagdo aonde o computador encontra-se ligado e o ambiente de
trabalho é visivel, o investigador deve fotografar a tela do computador e gravar as
informagdes exibidas. Quando o computador encontra-se em modo de espera, deve-
se mover 0 mouse lentamente (sem pressionar botdes), a tela deve apresentar o
ambiente de trabalho ou solicitar a senha do computador. Se o movimento do
mouse, nao resultou no aparecimento do ambiente de trabalho na tela, o
investigador deve acionar qualquer tecla ou agdo do mouse. Com o aparecimento de
informacdes na tela, deve ser fotografado e gravado qualquer informacgédo que se
apresente na tela.

E quando o monitor encontra-se desligado deve-se anotar esse fato como
condicéo inicial do monitor.

Apés a verificacdo desses trés estados que um stand-alone pode ser
encontrado, o seguinte procedimento é adotado:

e Independente do estado de energia do computador, retirar o cabo de
alimentacao do computador. Se for um computador portatil retirar também a
bateria;

O investigador deve verificar qualquer conectividade do computador, como
por exemplo, ADSL e modem. Se for identificada uma conectividade, tentar
identificar a origem.

Para evitar danos a potencias evidéncias, remover qualquer disquete, que
estejam presentes, empacotar e rotular separadamente os disquetes. Se houver
presenca de CD-ROM, nao retirar da unidade.

4.2.2.2 Preservagcao em Ambiente de Complexidade Alta

Em ambientes empresarias que possuem multiplos computadores interligados
por uma rede, por um servidor central ao investigar um ambiente de complexidade
alta, deve-se planejar com antecedéncia agdes a serem tomadas e se possivel
assisténcia de pessoal especializado.

A possibilidade de encontrar diferentes sistemas operacionais e hardwares

complexos exige procedimentos especializados para o desligamento, o importante &
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identificar e reconhecer as diferentes topologias da rede, a assisténcia especializada
podera auxiliar nesse tratamento.
Os itens a seguir podem indicar que um computador esta conectado a uma
rede:
e A presencga de multiplos sistemas computacionais;
e A presenca de cabos e conectores, correndo entre os computadores ou
dispositivos centrais como hubs; e

¢ As informacobes fornecidas pelo pessoal especializado.

4.2.3 Analise das Evidéncias

Para o U.S. Department of Justice existem dois tipos diferentes de extragéo
de dados: extragao fisica e légica. O primeiro recupera os dados de toda a unidade
fisica, ndo levando a respeito o sistema de arquivos, e o segundo recupera os dados
e arquivos baseados no sistema operacional instalado e/ou sistema de arquivo.

Durante a fase de extracdo fisica dos dados, a movimentagdo dos dados
ocorre no nivel fisico, independente dos sistemas de arquivos presentes nos discos
rigidos. Nessa fase pode ser incluso métodos de pesquisa por palavra chave,
extragao de arquivos da tabela de particdo e espacgo nao utilizado em unidade fisica.

Os arquivos carving (file carving), que € o processo aonde se utilizam uma
entrada para a pesquisa de arquivos ou outros tipos de dados com base no
conteudo. Esse processo € utilizado para extrair arquivos e dados que nao podem
ser contabilizados pelo sistema operacional ou sistema de arquivos.

Na fase de extragdo légica, a coleta de dados € baseada no sistema de
arquivo presentes no disco rigido. Podendo incluir dados provenientes de areas
distintas do sistema de arquivos, tais como arquivos ativos, arquivos excluidos,
arquivo de somente leitura e arquivos bloqueados.

A extragdo de dados do sistema de arquivos pode revelar caracteristicas de
estrutura de diretdrios, atributos de arquivo, os nomes de ficheiro, data e hora,
tamanho do arquivo e localizagao do ficheiro.

Para o investigador identificar e eliminar ficheiros conhecidos pode ser feito
pela comparagao de valores hash. O U.S. Department of Justice utiliza os seguintes

métodos de analise de evidéncias.
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4.2.3.1 Analise dos Dados Extraidos

De acordo com U.S. Department of Justice, “a analise € o processo de
interpretacao dos dados extraidos para determinar o seu significado para o caso”.
Alguns exemplos dessa analise a ser realizada incluem calendario, os dados do
sistema, a aplicacao e os tipos de arquivos.

4.2.3.2 Analise Timeframe

Essa analise pode ser util para determinar os eventos ocorridos em um
sistema, podendo ser usado como parte da associacdo do uso do sistema com um
determinado individuo no momento em que os eventos ocorrem. Dois métodos
podem ser utilizados [CASEY, 2000] :

e Rever a hora e data contida no sistema de arquivos e nos metadados, para
vincular arquivos de interesses para os prazos relevantes para o inquérito.

Um exemplo dessa analise seria a utilizacdo da data e hora para definir

quando o conteudo de um arquivo foi modificado;

e Rever o sistema e os logs da aplicagdo que possa estar presente. Esses
arquivos podem incluir erro de registros, logs de instalacdo, logs de

seguranga entre outros. O exame dos logs de seguranga quando a

combinacao de usuario e senha foi utilizada para o acesso ao sistema;

4.2.3.3 Analise em Dados Ocultos

Os dados de um sistema podem ser ocultados, essa analise em dados
ocultos pode ser util na detecgcédo e recuperagao desses dados e podera indicar o
conhecimento, a propriedade, ou intengdes contidas nesses dados. Métodos que
podem ser utilizados nessa analise:

o Correlacionamento do cabecalho dos arquivos com a correspondente
extensdo para identificar possiveis desajustes. A presencga inadequagao dos
arquivos pode identificar que o usuario intencionalmente ocultou os dados;

e O acesso a dados protegidos por senha, criptografados e arquivos
compactados podem identificar uma tentativa de ocultagcdo dos dados a

usuarios nao autorizados;
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e Acesso a um espago host-protected drea ° (HPA). A presenca de um HPA

pode indicar a tentativa de ocultacdo de dados;

4.2.3.4 Analise em Arquivos e Aplicagao

Muitos arquivos e programas identificados podem conter informacdes
relevantes para a investigacdo e dar uma idéia da capacidade do sistema, assim
como o conhecimento do usuario. Os resultados dessas anadlise pode indicar os
passos adicionais que devem ser tomados na extragdo e analise dos processos.
Como por exemplo:

e Revisdo da nomenclatura dos arquivos para a relevancia e padrao utilizado;

e Examinando o conteudo dos arquivos;

¢ Identificar o tipo do sistema operacional,

e Correlacionar os arquivos para as aplicagdes instaladas;

e Considerar as relagdes dos arquivos. Podemos citar a Internet com o historico

e arquivos de e-mail;

¢ Identificar os tipos de arquivos desconhecidos determinando o seu valor para

0 inquérito;

e Analisar os usuarios padrdes de armazenamento local para as aplicagdes e
as estrutura dos ficharios, para identificar se os ficharios estdo armazenados
no diretorio padrao ou em uma localizacao alternativa;

e Analisar a configuragao do sistema operacional;

4.2.3.5 Analise Propriedade e Posse

Identificar os usuarios que criaram, modificaram ou acessaram um
determinado arquivo pode ser essencial para a investigagao, sendo necessario e de
grande importancia obter a informagao dos usuarios cujos arquivos questionados
pertencem. Elementos de propriedade e posse dos usuarios podem incluir os
seguintes fatores:

e Colocar o assunto no computador em uma determinada data e hora (Analise

Temporal) pode auxiliar na determinagéo da propriedade e posse;

10 . , . , .
% E definido como uma area reservada em um disco rigido.
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Arquivos de interesse podem ser localizados em locais definidos, como por

exemplo, um diretério criado pelo usuario chamado “Pornografia Infantil”;

O nome do arquivo questionado pode ser de valor probatério e também pode

identificar o conteudo do arquivo;

Dados ocultos podem identificar a tentativa deliberada de evitar a deteccéo

dos dados;

O acesso a arquivos codificados e protegidos por senha pode identificar a

propriedade e posse dos arquivos ao usuario;

O conteudo do arquivo pode identificar propriedade ou posse por conter

informacdes especificas para o proprietario;

4.2.4 Armazenamento

Responsabilidade e muito cuidado deve ser tomando com as evidéncias digitais
e registros devem ser feitos com relagdo a posse das mesmas. As evidéncias devem
ser armazenadas adequadamente em local seguro, com acesso restrito somente a
equipe de investigagdo. Deve ser utilizado embalagens adequadas e seguras,
mantendo a integridade das mesmas, sendo utilizadas para o armazenamento das
evidéncias coletadas para uma futura analise.

Ao se realizar copias eletrbnicas de registros, a informagéo original nunca
deve ser alterada. Sendo necessario analisar os dados do mesmo, obter e trabalhar
com a cépia. Em caso de evidéncias coletadas sejam papeis, armazenar os originais
e trabalhar sobre as copias.

As medidas adotadas ndo devem adicionar, modificar ou destruir dados
armazenados em um computador ou outros meios de comunicacdo. Computadores
sao frageis, sensiveis a temperatura, umidade, choque fisico, eletricidade estatica, e
fontes magnéticas. Portanto, precaugbes especiais devem ser tomadas no
transporte e armazenamento de dados eletrénicos [CASEY, 2000].

De acordo com o Departamento de Justica norte americano, o0s
procedimentos para embalagem, transporte e armazenamento das evidéncias
devem ser tomados com precaucao.

Procedimentos para embalagem das evidéncias:

e Assegurar que todas as evidéncias recolhidas estd devidamente

documentado, etiquetado e inventariados antes da embalagem;
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e Atencdo especial nas evidéncias latentes ou vestigios de provas e tomar
medidas para preserva-la;

e Pacote de suportes magnéticos em embalagem anti-estatica (em papel ou
sacos de plastico anti-estatico). Evite o uso de materiais que podem produzir
eletricidade estatica;

e Evite dobrar ou encurvar multimidias, como disquetes, CD-ROM e fitas;

e Assegurar que todos os recipientes utilizados para armazenar dados sao
devidamente etiquetados;

Procedimentos para o transporte das evidéncias:

e Manter afastado das evidéncias digitais fontes magnéticas. Radios
transmissores e assentos aquecidos sdo exemplos de itens que podem
danificar as evidéncias digitais;

e Evitar guardar evidéncias digitais em veiculos por periodos prolongados.
Condicoes de calor excessivo, frio ou umidade, pode danificar as evidéncias
digitais;

e Assegurar que os computadores e outros componentes que nado sao
armazenados em embalagens, estejam em recipientes que evite choque e
excesso de vibragao. Por exemplo, os computadores podem ser colocados no
chéao do veiculo;

Procedimentos para armazenagem das evidéncias:

e Assegurar que as provas sejam inventariadas;

e Armazenar dados em area segura, distantes de temperatura e umidade
extremos e proteger de fontes magnéticas;

O investigador responsavel pelo manuseio das evidéncias digitais deve elaborar

uma documentacdo das mesmas. Assim todas as evidéncias estardo armazenadas

em recipientes adequados e documentos.
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4.3 Analise das metodologias

Analisando primeiramente a metodologia da Policia Civil do Distrito Federal e
em seguida U.S Departament of Justice. Cada procedimento tem seus pontos fortes
e pontos a serem melhorados.

Para o inicio da investigacdo forense em sistemas computacionais, a PCDF
comega destacando a preservagado do sistema aonde destaca os pontos fortes em
preservacdo do sistema independente do estado inicial do mesmo, seja ligado ou
desligado. Compreendendo o desligamento subito do sistema em casos extremos,
por exemplo, arquivos sendo modificados ou excluidos.

Em contra partida poderia ser observado a complexidade do ambiente em que
o sistema investigado se encontra, averiguando o conjunto completo do sistema.
Com esse procedimento de verificagcado da complexidade do ambiente o investigador
tem um maior dominio da situagdo ao seu alcance, sendo possivel determinar a
topologia de rede encontrada no local.

O item de complexidade é abordado pela metodologia da U.S Departament of
Justice. No qual determina a abordagem do investigador quanto a complexidade do
ambiente, no procedimento de preservacdo do sistema. Para U.S Departament of
Justice os sistemas computacionais devem ser mantidos da mesma forma que foram
encontrados, se eles estiverem ligados, deixe-os, se eles estiverem desligados,
deixe-os. “If it is off, leave it off. If it is on, leave it on.” fazendo a distingdo somente
entre a complexidade do local do crime.

Essa afirmativa de manter o sistema da forma em que foram encontrados é
uma falha nesse procedimento, ja que em um sistema encontrado ligado e esteja
sobre controle de um intruso e o mesmo perceber a presenca de investigadores, ele
pode comecar uma serie de acdes para eliminar as evidéncias deixadas no ato da
intrusdo. Deixando assim esse procedimento sem agbes para acontecimentos
extremos de alteracio e exclusdo de dados.

Um ponto forte na metodologia de preservagdo do sistema destacado pela
U.S Departament of Justice é a seguranga e avaliagao do local do crime. Avaliando
as medidas de seguranga das pessoas presentes na cena do crime e a identificagao
do local. Determinando um amplo campo de ag¢do para a preservagdo do ambiente
em que o sistema se encontra, garantindo sempre que o local esta devidamente

assegurado antes e depois da coleta das evidéncias.
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Juntando os pontos de preservagéo do sistema adotados pelas metodologias
estudas, juntamente com o procedimento de seguranga e avaliagdo do local do
crime, construiria uma metodologia mais consistente e integra para a preservagao
total do sistema a ser investigado.

Analisando o procedimento de coleta de dados verifica-se na metodologia U.S
Departament of Justice que esse método € incluso com a analise das evidéncias.
Evidenciando somente a extracdo dos dados de duas formas distintas. A extragao
de dados fisica, coleta de dados em nivel fisico e a extracdo de dados ldgica, coleta
de dados em sistemas de arquivos presentes no disco rigido. Esse método deixa
muito vaga a idéia de coleta de evidéncias.

Para a PCDF o procedimento de coleta de dados é baseado no estado inicial
do sistema, ligado ou desligado. Para a coleta em sistemas ligados, Angelo
Shimabuko, esclarece que esse procedimento podera acarretar em alteragdo na
estrutura do sistema operacional, colocando também que a coleta de informagbes
presente nesse estado € de grande importancia, podemos destacar para os
processos em execugao e conexdes de rede.

Para os sistemas com estado inicial desligado a coleta de dados é feita por
meios de armazenagem de dados, como disco rigido. Colocando as duas analises
para esses tipos de coleta, analise ao vivo e post mortem.

Ambas as metodologias trabalham com a coleta de dados dependente do
estado inicial do sistema, colocando os dois pontos fortes desses procedimentos. A
falha encontrada nesse procedimento € a falta da geragdo de cépia da midia do
sistema suspeito, deixando o original intacto, integro e confiavel.

Esse procedimento de copia da midia pode ser feita independente do estado
inicial do sistema, com o sistema ligado essa copia poderia ser feita através de
conexdes de rede, com sistemas desligados a copia seria feita para uma midia
externa, destaco um HD externo.

As analises das evidéncias da metodologia da PCDF séo coesas e completas,
o investigador tem duas formas de realizar a analise dependendo do estado inicial
do sistema. Com o sistema ligado o investigador pode realizar a analise ao vivo,
enquanto na outra opgao é possivel realizar a analise post mortem.

Esse procedimento na metodologia U.S Departament of Justice aborda uma

serie de analises, podendo ser utilizada de acordo com o estado inicial do sistema, a
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nao conformidade desse procedimento é a falta de clareza de quais métodos de
analise pode ser usado dependendo do estado inicial do sistema investigado.

No procedimento de reconstrugao dos eventos relatados pela PCDF é de
grande valia para a documentagao final, que seria um laudo técnico-pericial. Esse
procedimento junto com duas andlises feitas pela U.S Departament of Justice,
analise timeframe e analise de propriedade e posse, reforgaria a reconstrugdo dos
eventos com dados precisos, integros e confiaveis para serem inclusos no laudo
final.

De acordo com o estudo de cada metodologia e com a analise feitas entre
ambas é possivel distinguir os procedimentos adotados pelos 6rgdos responsaveis
por cada metodologia. Com a jungéo de processos realizados por cada metodologia

estudada fornece um processo mais robusto e concreto de acordo com a tabela 1.

Tabela 1 — Relacionamento das metodologias estudadas

Policia Civil do Distrito | U.S Departament of Justice
Federal (PCDF)

Seguranca e Avaliagdo do | Nao relatado. Medidas de seguranca a pessoas
local do crime no local e identificagdo do local do
crime.
Preservacao do sistema Preservagdo em sistemas | Preservagao de sistema de acordo
ligados/desligados. com a complexidade do ambiente.
Coleta das evidéncias De acordo com a | Acopla a extragédo das informagdes

preservacdo do sistema, | (evidéncias) e a analise.

distingue a forma de analise.

Analise das evidéncias Utiliza duas analise: Descreve uma serie de métodos
e analise ao vivo; para analise, sem aprofundamento

e analise post mortem; | do tema.

Reconstrugao do evento Referéncia a cronologia dos | Encontrado na analise timeframe e
fatos. analise de propriedade e posse
Armazenamento N&o relatado. Protecdo, transporte e embalagem

das evidéncias
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5 METODOLOGIA PROPOSTA

Os crimes cibernéticos realizado por intruso passam por despercebido pelos
administradores de rede. Por exemplo, um intruso invade um sistema alvo, ele pode
acessar os dado e copia-los. Ou seja, o intruso esta roubando dados do sistema
alvo, mas ninguém vai sentir falta do arquivo, ja que o original permanece na
maquina.

Outro caso seria que a vitima detecta a intrusdo porém nao reporta a ninguém
sobre o ocorrido. Isso acontece, geralmente, com empresas que ao reportar que
foram invadidas podem ter sua imagem prejudicada no cenario comercial.

Contendo os pontos fortes das metodologias estudadas e a melhoria dos
pontos fracos. Essa metodologia visa o melhoramento continuo do estudo de analise
forense de acordo com o fluxograma 4.

Como analisado no capitulo quatro (4), os pontos fortes da metodologia da
Policia Civil do Distrito Federal. Esses itens contemplam de forma substancial a
metodologia proposta e complementa a metodologia do U.S Departament of Justice.

e Preservacgao do sistema;
e Analise das evidéncias;
o Analise ao vivo;
o Post Mortem;
¢ Documentacgao;
e Reconstrugédo dos eventos, de acordo com a cronologia dos fatos;

Os pontos fortes da metodologia do U.S Departament of Justice:

e Verificagdo da complexidade do ambiente;

¢ Medidas de segurancga e avaliagao do local da analise;

e Armazenamento: Protegdo das evidéncias, transporte e embalagem das
mesmas;

e Documentacgéo;

e Andlise timeframe e analise de propriedade e posse;
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Estacao Cliente

Documentagao

k Laudo técnico-pericial;

Intrusdo
Realizada ?

N

Reconstrugdo dos fatos

ﬁ:’reserva(;éo do Sistema f Analise das evidéncias

Verificar Complexidade do local; L )
) ¢ Andlise ao vivo;
. Preservagao em sistemas .

ligados; Analise “Post Mortem”;

. Preservacéo em sistemas
desligados;

Coleta das
informagdes

Fluxograma 4 — Metodologia proposta

5.1 Preservagao do sistema

Para a preservagao do sistema, o investigador deve inicialmente verificar o
estado inicial do sistema, observando se o mesmo esta ligado ou desligado.

Se deparando com o sistema ligado, o mesmo, deve se possivel fotografar a
tela do monitor com os dados aparentes. Permanecendo o sistema ligado, o
responsavel deve analisar os processos em execug¢ao. Encontrado alguma atividade
maliciosa que possa danificar ou comprometer os dados, o0 mesmo deve desligar o
sistema abruptamente (desligar a for¢ca de energia).

O investigador deve classificar o ambiente de acordo com sua complexidade.
A complexidade do ambiente e caracterizada pela quantidade de sistemas
operacionais distintos e a interligacdo dos sistemas de acordo com a topologia de
rede. Um computador autébnomo, interligado somente pela Internet e conectado a

periféricos, esse ambiente é classificado com complexidade baixa. Um sistema

empresarial que possua varios sistemas operacionais distintos, computadores
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interligados a uma rede interna e outra externa, esse ambiente é classificado com a
complexidade alta.

O investigador pode executar as agdes tomadas na metodologia exposta pela
Policia Civil do Distrito Federal, para sistema ligado e sistemas desligados.
Abordando assim os procedimentos necessarios para a preservacdo do ambiente no
seu estado inicial.

Independente das ac¢des tomadas pelo responsavel, o passo a passo dos
procedimentos realizados deve ser documentado. Se alguma decisédo for incorreta, a
documentacdo permitira a avaliagcdo dos prejuizos para a investigagao.

O procedimento de preservagao do sistema utilizado pela metodologia da
Policia Civil do Distrito Federal foi utilizada nessa metodologia por corresponder a
um conjunto de procedimentos a serem utilizados na preservacédo do sistema, alem

de abordar, de forma eficiente e eficaz, os problemas no estado atual do sistema.

5.2 Coleta das informagodes

Evidéncia digital, pela sua prépria natureza, é fragil e pode ser alterada ou
danificada pelo manuseio inadequado das mesmas. Por essas razdes é necessario
precaucbes para 0 manuseio e preservacao dessas provas. Se nao o fizer, as
evidéncias se tornam inutilizaveis ou pode conduzir a uma analise imprecisa.

Realizar analise sobre os dados adquiridos, sempre que possivel, ndo deve
ser realizado nas evidéncias originais. O responsavel pela coleta de dados deve
fazer uma imagem precisa da original, mantendo a original intacta.

Analisar a estrutura das particbes pode identificar o sistema de arquivos
presente e determinar se o tamanho fisico do disco rigido é contabilizado.

A extracdo dos dados do sistema de arquivos pode revelar caracteristicas
como estrutura de diretérios, atributos, nomes de fichario, data e hora, tamanho do
arquivo e a localizacéo do fichario.

Os procedimentos de coleta de evidéncias devem ser coerentes com um
conjunto de principios legais e técnicos, conforme argumenta Argolo (2005):

e As agdes do investigador ndo devem alterar as evidéncias;
e A evidéncia original deve ser preservada no estado mais préximo

possivel em que foi encontrada;
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Todas as evidéncias digitais coletadas e as copias produzidas devem ser
autenticadas por meio de hash criptografado, para verificar sua
integridade;

O investigador ndao deve confiar nos programas e nem nas bibliotecas
dindmicas;

Fazer uma cépia exata da evidéncia original sempre que possivel, para
preservar a integridade;

A cépia dos dados que serao examinados devem ser feitas para uma
midia "esterilizada" e sem defeitos;

Toda evidéncia deve ser apropriadamente etiquetada, contendo por
exemplo, o nome do caso investigado, data e hora da coleta, entre
outros;

Todas as informagdes relativas a investigagdo devem ser documentadas;
As ferramentas utilizadas na investigacdo devem ser aceitas pelos
especialistas forenses e testadas para garantir sua operacao correta e

confiavel;

Na coleta das informagbes a autenticidade e a integridade sdo de suma

importancia para a analise dos itens, podendo ser estabelecida através de

assinaturas criptograficas, como MD5 e SHA. Utilizando essas assinaturas é

possivel determinar que os itens coletados sejam auténticos, através da comparagao

do hash com a assinatura criptografica original.

Dan

Farmer e Wietse Venema introduziram um conceito denominado “ordem

de volatilidade”. A definicdo desse conceito € que o tempo de vida de uma evidéncia

digital é determinado de acordo com o local aonde é armazenado. As principais

fontes de

[CANSIAN,

evidéncias sido apresentadas de forma descendente de volatilidade
2000] [FARMER; VENEMA, 1999]:
Dispositivos de armazenagem da CPU (registradores e caches);
Memoria de periféricos (memoaria de video, por exemplo);
Memaria principal do sistema;
Trafego de rede (pacotes em transito na rede);
Estado do sistema operacional (como, por exemplo, estado das
conexdes de rede e dos processos em execugao, usuarios logados e

configuragdes do sistema);
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e Dispositivos de armazenagem secundaria;

Quanto maior a volatilidade das evidéncias digitais, maior sera a dificuldade
de coleta e menos tempo para o investigador coletar. Entretanto informagdes
volateis como o estado do sistema operacional, o trafego de rede e a memoria
principal do sistema podem ser capturadas mais facilmente, em comparagao a itens
com volatilidade superior, e podem conter informagdes preciosas a respeito de
intrusbes em andamento.

E de suma importancia que os investigadores sigam o procedimento, de
forma correta garantindo, assim, que as evidéncias foi coletada, preservada e
analisada de forma, minuciosa, correta e livre de contaminagcdes. Uma coleta
conduzida impropriamente pode comprometer totalmente a investigagdo [ARGOLO,
2005].

O procedimento de coleta de evidéncias utilizada nessa metodologia é a
juncdo de ambas as metodologias estudadas, foi observado que a jungédo dessas
metodologias construiu um procedimento mais robusto e eficaz para a analise
forense.

O procedimento de geragédo de imagem através da midia original coletada foi
descrita de forma sucinta nas metodologias estudadas. A partir dessa descrigao
sucinta e de materiais coletados na fase de pesquisa foi possivel reunir informacoes

suficientes para a especificagao da geragao de imagem.

5.2.1 Imagem do Disco

A imagem do disco € um processo de se fazer copias exatas dos dados
contidos no disco original, preservando sua estrutura. No processo de copia dos
dados do disco original para outro disco rigido, os dados armazenados no outro
disco serdo de forma sequencial. Independente da forma em que foi gerada a
imagem o conteudo dos dados serdo o mesmo, mas a forma como esta distribuido
sera diferente.

Na geracdo da imagem dados que estejam em lugares n&o acessiveis pelo
sistema n&o serdo replicados para a imagem. Nesses lugares o intruso pode
esconder evidéncias de sua intrusdo. Alguns lugares nao acessiveis sdo [ARGOLO,
2005]:
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O sistema de arquivo pode nao ocupar totalmente a particido devido ao
tamanho do bloco (cluster) utilizado. Os ultimos setores desperdicados devem
ser verificados;

Espacos alocados a arquivos que nédo sao totalmente utilizados (file slacks)
podem ser utilizados para esconder informagdes. Por exemplo, um arquivo
com tamanho de 2460 bytes, em um sistema de arquivos com tamanho de
bloco de 1024 bytes, ocupa trés blocos de alocagdao (3 * 1024 = 3072),
desperdigando os ultimos 612 (3072 - 2460 = 612) bytes alocados;

A BIOS pode nado suportar a geometria do disco de modo que, ndo é
permitido o acesso a toda por¢ao fisica do disco;

As particbes acessiveis podem ndo ocupar todo o disco, podendo surgir
assim, espaco entre particoes ou no final do disco;

Podem existir particoes que ndo contém um sistema de arquivos € mesmo
assim esconder informagoes;

Vestigio de arquivos apagados. Quando um arquivo € apagado, sua
referéncia é removida das estruturas do sistema de arquivos, entretendo os
dados contidos no arquivo ndo sao apagados do disco [CASEY, 200]. Estes
dados ficam no disco até que sejam sobrescritos por outros arquivos;
Arquivos de swap podem conter dados importantes que ainda nao foram
gravadas no disco;

Programas normais de copia ou de backup ndo devem ser utilizados para

efetuar uma analise forense por s6 conterem os dados reconhecidos pelo sistema de
arquivos, néo capturando todos os dados residuais (arquivos apagados, slack space,
arquivos swap). Ja uma copia bit a bit possui todas as informagdes do disco
[ARGOLO, 2005].

A etapa de criagdo de imagem do disco original € de suma importancia para a

investigacdo, despreocupando o investigador de danificar evidéncias e é nessa

etapa em que o investigador gasta o seu maior tempo de analise.

As imagens dos dados podem ser feito por alguns procedimentos:
Uma maquina pode ser posto na mesma rede em que o sistema alvo, através
da conexao de rede, transfere os dados do sistema suspeito para a segunda

maquina;
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o Pode-se extrair o disco da maquina suspeita, colocando-o em outra maquina
e transferir os dados do disco da maquina suspeita para o disco da segunda
maquina;
e Na maquina suspeita pode ser incluso um novo disco para realizar a
transferéncia dos dados do disco suspeito ao novo disco incluso na maquina;
A escolha de ferramentas para a criagao de imagens do disco deve atender
recomendagdes de acordo National Institute of Standards and Technology (NIST)
[NIST, 2003].
e Capaz de fazer uma imagem do disco original, uma particdo do disco ou uma
midia removivel;
e Sua execucgao nao pode alterar o original;
e Capaz de acessar tanto disco IDE quanto SCSI;
e Registrar (log) erros de entrada e saida (input/output);
¢ A documentacao deve estar correta;
e Deve ser capaz de verificar a integridade do arquivo de imagem do disco;
Para a geragdo de imagem foi escolhido o programa dd, um programa que
atende aos requisitos do NIST. Esse programa foi desenvolvido para sistemas
GNU/Linux, sendo um programa freeware (néo tem custo adicional), e faz a cépia de

imagem e de cada setor de um dispositivo IDE e SCSI.

5.2.2 Gerando a imagem

De acordo com o programa escolhido para a geragao da imagem, que no
caso foi o dd, o investigador deve configurar seu laboratério de acordo com os
programas por ele escolhido durante a fase do planejamento.

Supondo que o investigador esteja com o laboratério configurado, e esta na
etapa de geragdo da imagem, o disco rigido suspeito deve ser instalado como
master da IDE secundaria, por exemplo, para que a geragdo da imagem seja,
hdb_img.dd. O comando utilizado para a geragéo dessa imagem:

#dd if=/dev/hdb of=hdb_img.dd

Outra forma de gerar a imagem, importando-a para outro disco rigido (hdc) é
a utilizacdo do comando:

#dd if=/deve/hdb of=/dev/hdc
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Na geracado de imagem com o comando acima, a imagem foi gerada da IDE
master para a IDE slave. Ressaltando que o disco rigido que receber a imagem do
disco suspeito deve estar totalmente “esterilizado”, completamente limpo, zerado,
para que as informagbes anteriores ndo confundam na investigacdo. Outra
funcionalidade da ferramenta dd é realizar a “limpeza” do disco rigido:

#dd if=/dev/zero of=/dev/hdb

E de grande importancia que o investigador, ao gerar a imagem do disco
suspeita, faca também um hash criptografico dessa imagem. Comparando a imagem
com o hash e essas informacdes forem exatas o investigador esta garantindo a
integridade da imagem coletada.

O investigador pode se deparar com a seguinte situagédo, ao chegar no local
do sistema suspeito o mesmo se encontra ligado, e para realizar a analise deve ser
feito uma imagem. Como o investigador ndo pode inserir um disco rigido na IDE da
maquina suspeita, os dados da imagem deve ser transferida pela rede.

A ferramenta netcat auxilia o investigador na geragao de imagem pela rede,
pois permite escreve e ler informacdes através de uma conexao de rede, sendo
possivel assim criar um ambiente cliente-servidor para realizar a imagem do disco
suspeito.

O servidor em carater especial deve ser uma estacao forense, no qual deve
estad preparado para receber a imagem do disco suspeito. No comando a seguir
utilizaremos o servidor escutara na porta 2222:

#nc —| —p 2222 | tee img_hd.dd | md5sum —b > img_md5.dd

Note que o comando nc, da ferramenta netcat, foi utilizada passando os
parametros -l e —p, indicando que a maquina ficara em modo de escuta (listen), a
espera de pacotes na porta 2222. O comando tee recebe o fluxo de dados da
entrada padrao, armazena em um arquivo e o replica de forma idéntica para a saida
padrdo. Com isso os dados recebidos pela porta 2222, serao armazenados no
arquivo img_hd.dd e recebidos pelo md5sum, gerando seu hash criptografico, e por
fim esse arquivo sendo armazenado no img_md5.dd.

Finalizado a configuragdo do servidor, uma estagao forense, aonde recebera
os dados através de uma porta especificada pelo investigador. Agora é necessario
configurar a maquina suspeita para transmitir os dados pela rede ao servidor.

Ressaltando que o sistema suspeito pode ter sido modificado ou comprometido
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tornando qualquer arquivo desconfiavel. Por isso o investigador deve usar os
binarios a partir de um CD-ROM.

Para a transferéncia dos dados da maquina suspeita ao servidor,
consideramos que o acesso do CD-ROM seja feito através do diretério /mnt/cdrom,
o cliente pode enviar os dados a partir do comando:

# /mnt/cdrom/dd if=/dev/hda | tee img_hd.dd | md5sum -b > img_hd.md5
# cat img_hd.dd | /mnt/cdrom/nc 10.0.0.1 2222

O primeiro comando gera a imagem img_hd.dd, recebido pelo md5sum que
gera o hash criptografico da imagem e armazenado no arquivo img_hd.md5. O
segundo comando faz a transferéncia da imagem pela rede, do cliente ao servidor,
considerando que o /P do servidor seja 10.0.0.1, escutando pela porta 2222.

ApOs a etapa de geracdo da imagem pela rede, o investigador deve comparar
a imagem gerada com o conteudo do arquivo img_hd.md5. Se a comparagao entre
os arquivos forem iguais esta garantido a integridade da imagem enviada.

5.3 Analise das evidéncias

A andlise das evidéncias representa o objetivo principal de investigacéo
forense. E o momento em que todo o material coletado é minuciosamente
examinado em buscas de evidéncias, proporcionando ao investigador formular
conclusdes acerca do incidente que originou a investigagao.

Nessa etapa € de suma importancia investigar cuidadosamente todas as
fontes de informacdo do sistema analisado, visando a busca de caracteristicas
anormais e indevidas, provavelmente alteradas pelo intruso.

E de grande valia o conhecimento do investigador sobre os modos de
operacao de um intruso, sendo um requisito essencial para o sucesso e eficacia do
processo de analise, esse conhecimento pode aumentar a capacidade do
investigador em reconhecer possiveis evidéncias.

Feito a andlise critica das metodologias estudadas foi constatado a melhor
maneira para analisar as evidéncias digitais, os procedimentos levados pela Policia
Civil do Distrito Federal, a analise ao vivo realizada em sistemas que permanecem
com o estado inicial e nada foi feita para o seu desligamento e a analise Post
Mortem, tal analise pode ser descrita como aquela conduzida a partir de cépias das

evidéncias originais em uma maquina preparada para a tarefa.
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A andlise ao vivo € de extrema importancia para a investigagcdo, uma vez que
a unica oportunidade de coleta de dados volateis ndo estara mais disponivel quando
o sistema for desligado. O grande problema dessa analise é a falta de dominio total
sobre o sistema investigado, dado que esse sistema ainda pode estar sobre agao do
intruso, contendo bibliotecas ou processos em execuc¢do desenvolvidos para ocultar
informacgdes e ludibriar o investigador.

A solugdo mais apropriada para se evitar o acesso a bibliotecas dinamicas
inseguras é eliminar todo e qualquer acesso dindmico através da compilagao
estatica de todas as ferramentas necessarias para a analise. No entanto, em virtude
da cultura comercial da plataforma Windows, poucas ferramentas desenvolvidas
para este sistema possuem cédigo aberto, inviabilizando a recompilacido da maioria
dos programas e consequientemente, o uso de programas estaticos [OLIVEIRA,
2002].

Diferente da analise ao vivo, onde as informagdes séo coletadas em um nivel
mais alto de abstracdo, aonde os dados sao organizados em estruturas bem
definidas como conexdes de rede e processos em execugdo. Na analise Post
Mortem é necessario lidar com o fato de que tal tipo de organizagao € obtido através
da atuacéo de varias camadas de software (drivers, kernel e aplicagbes) [OLIVEIRA,
2002].

Os itens a seguir exemplificam a analise realizada na investigagao, utilizando
a analise ao vivo ou analise Post Mortem, relembrando que a analise Post Mortem é

geralmente utilizada em sistemas com estado inicial desligada.

5.3.1 Memoéria Principal do Sistema

A memodria principal do sistema possui informacgdes importantissimas para a
investigagdo, alguns itens volateis como os processos em execug¢ao, dados que
estdo sendo manipulador momentaneamente ou dados que ainda nao foram salvos
na memoria secundaria. Tais informagdes sido facilmente recuperadas através de
dumps’’ de memoria ou pela geracéo de core files WARREN; KRUSE, 2002].

O Dump de memoria € o processo de recuperagao de informagdes oriundas

da memodria, para isso foi utilizado o software “Memorize” para recuperar essas

11 : ~ o
Captura de informagdes da memoria.
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informacoes, esse programa é encontrado no site

http://www.mandiant.com/software/memoryze.htm.

O “Memorize” € uma ferramenta de analise de memoria, podendo adquirir a
memoria fisica de um sistema Windows e pode realizar analises avancadas de
elementos em processo na memaoria enquanto o computador estd em execucgao.
Todas as andlises podem ser feitas através de uma imagem ou com o sistema
ativado.

A figura a seguir ilustra um dumping de meméria recuperado pelo “Memorize”,

no qual algumas informagdes foram retiradas, por motivos da imagem estar muito

extensa.
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Figura 8 — Dump de memodria

Core files sdo arquivos que contém a cépia exata da memdéria ocupada pelo
processo quando este é terminado pelo sistema [ARGOLO, 2005]. Por questbes de
seguranga esse recurso é desabilitado, nos arquivos sdo guardadas informagdes

sensiveis que podem ser usadas por intrusos.
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O core file deve ser habiltado somente em um servidor que esteja
apresentando problemas, por default os sistemas operacionais Unix vem com a
opgao de core filem desabilitados e sistema Windows vem habilitado.

Os arquivos de core file podem revelar informacbes preciosas para a
investigacao, dentre essa informagdes destacamos as rotinas que estdo sendo
executadas, os valores dos registradores, o conteudo do espago de enderegcamento
virtual do processo e a estrutura de usuario. O interessante ao investigador é
identificar qual programa que originou o core file, ja que nesses arquivos podem
conter comportamentos anormais, geralmente, ocasionados por intrusos. Esses
programas sao considerados suspeitos e podem ser uma evidéncia, assim como o0s

arquivos pelo qual o programa faz referencia [ARGOLO, 2005].

5.3.2 Trafego de rede

A partir do trafego de rede é possivel analisar toda a comunicagéo entre
atacante e maquina invadida, estabelecendo uma seqléncia de eventos e
comparando com as outras evidéncias encontradas [ARGOLO, 2005].

Os programas utilizados para capturar o trafego de rede, sdo conhecidos
como sniffers. O programa utilizado para fazer essa captura de dados é o Wireshark,
[ETHERAL, 1.

Em primeiro plano o sniffer deve ser colocado em um ponto da rede que
tenha acesso ao trafego de rede relacionado com o sistema suspeito. Quanto maior
a quantidade de dados adquiridos e maior o numero de operagdes realizadas sobre
os datagramas gerados pelo programa, como decodificagdo, ou exibigao, maior sera
a carga sobre o sistema de coleta, aumentando a chance de que alguns datagramas
sejam descartados [CASEY , 2001].

Algumas ferramentas que analisam os datagramas capturados auxiliam na
reconstrucdo e exibicdo das informacdes em formato mais adequado para o
investigador. Ferramentas como o ethereal, permitem a reprodugdo da sessao
capturada, além da visualizacdo de eventos de forma mais simplificada. Outra
ferramenta que auxilia na investigagado para a reconstrugdo de arquivos que foram
transferidos durante a sessao de captura, permitindo a recuperagao de todo tipo de

informacéo transferida pelo intruso, como a ferramenta review.
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Utilizando a ferramenta Wireshark, que pode capturar todo tipo de trafego de
rede, decodificar e exibir os datagramas a medida que eles forem coletados ou
armazenando os datagramas em arquivos binarios para uma posterior investigacao.
Na figura 5 temos um exemplo do programa, utilizado como um snifer, capturando
todo o tipo de trafego de rede entre um ponto de rede com acesso ao trafego de

rede do sistema suspeito.
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Figura 9 — Captura do trafego de rede pelo Wireshark

O Wireshark possui um conjunto de filtros que permite selecionar os
datagramas que devem ser capturados, como no exemplo a seguir que foi utilizado
um filtro para buscar somente requisi¢cdes TCP ou UDP na porta 80 do sistema
suspeito. Mais informagdes sobre o filtro do programa pode ser encontrado em sua
documentacédo, [ETHERAL,___al].

Analisando os datagramas capturados pelos sniffers, podemos obter
evidéncias como [ARGOLO, 2005]:

e Endereco de IP invalido ou suspeito;

e Trafego em portas desconhecidas;

e Trafego em portas ou servicos que nao deveriam estar acontecendo;

e Datagramas com opgdes, flags ou tamanhos que néo respeitam os padrdes

dos protocolos (Request for Comment - RFC);
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e Flood de datagramas na rede;

e Trafego de TCP em portas incomuns;

5.3.3 Processos em execucao

A analise dos processos em execugao para a investigacdo € de suma
importancia, pois indicam o estado atual do comportamento naquele dado momento.
Os processos em execucdo podem ser modificados pelo intruso, no intuito de
aumentar o nivel de acesso ao sistema.

Os processos em execugao relacionam diversas formas de descobrir
informagdes para a investigagdo, como o comando executado, arquivos abertos,
consumo de recursos, entre outros, podendo revelar atividade nao autorizadas.

Para a visualizacdo dos processos em execugado em sistemas Windows pode
ser visualizados através do gerenciador de tarefas do Windows, essa forma de
visualizagado geralmente é inexata, ja que o gerenciador de tarefas lista os processos
de execugdo do SYSTEM e consequentemente ndo podemos visualizar todos os
processos reais em execuc¢ao. Para suprir essa falha, o software PsTools, utilizado
para listar os processos em execucao do Windows.

Dentro do framework PsTool, existe a ferramenta PsList que mostra os
processos em execugdo. Para executar essa ferramenta € necessario executar o
arquivo PsList.exe. Nesse comando podemos passar parametros que possibilita a

visualizacdo de mais recursos.

Tabela 2 — Comando PsList.exe, relacionamento dos parametros

Argumento Detalhamento
-m Detalhamento da meméria.
-d Detalhamento dos threads.
-X Mostra processos em execucgdo, informagédo de

memoria e threads.

-t Mostra a arvore de processos.

-u Possibilita matar um processo em execugao
remotamente. Se o wusuario utilizado ndo for
administrador do sistema, o investigador deve logar

no sistema como qual.

-p Permite que vocé especifique o login senha na linha
de comando de modo que vocé pode usar PsList de

arquivos em lote.
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A saida gerada pela ferramenta PsList sera uma lista contendo todos os

processos correntes no sistema indicado pelo seu numero de identificacdo PID',
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Figura 10 — Ferramenta PsList, utilizando argumento -M

A saida gerada pela execugado do comando pslist.exe —m, no qual utilizamos o
argumento —m, contém todos os processos em execugao identificados pelo PID e o
detalhamento da memoaria. Na coluna VM (Virtual Machine) demonstra o consumo
da memoria virtual, na coluna PRIV (Private Virtual Memory) e PRIV PK (Private
Virtual Memory Peak).

Com todas as informag¢des geradas acerca dos processos em execugao
citados anteriormente, possibilita a identificacdo de situagcdes que podem ser
evidéncias de uma intrusao [ARGOLO, 2005]:

e Existéncia de processos com nomes suspeitos;
e Acesso a arquivos suspeitos ou nao permitidos;

e Auséncia de processos que deveriam estar sendo executados;

12 process Identifier
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¢ Informagdes inconsistentes entre o comando pslist e o core file;
¢ Processo em execucao em portas suspeitas;
e Processo com usuario alterado;

e Consumo de recurso incomum ao processo relacionado;

5.3.4 Interface e conexoes de rede

Intrusos para coletarem dados dos sistemas alvos podem instalar programas
sniffers, com o intuito de capturar algum datagrama que contenha senha ou um dado
essencial para seu ataque, por isso € importante analisar as interfaces de rede.

Analisando as interfaces de rede o investigador pode se deparar com
interfaces sendo executada no modo promiscuo. Dizer que uma interface opera no
modo promiscuo significa que todos os datagramas serao recebidos pela interface,
mesmo que nao sejam enderecadas a esta interface. Caracterizando assim a
existéncia de um sniffer.

O estado de rede prové informagdes valiosas para a investigagéo a cerca de
conexdes de rede em andamento e dos processos aguardando uma conexao
[WARREN; KRUSE, 2002] A partir dessas informacdes é possivel do investigador
determinar se o intruso utilizou de recursos como back doors, ou se existe alguma
conexao suspeita ou em andamento. Ao executar o comando netstat, no prompt de
comando do Windows, € possivel capturar informacbes sobre o estado da rede e
portas abertas do sistema.

Assim como vario comandos executados no prompt de comando, o netstat
pode receber parametros. A opcio —a permite a visualizacao de todas as conexdes
de rede e o numero de identificacdo do processo (PID), —p permite a visualizagdo do
nome do programa associado a cada conexao de rede, -t e —u informa que somente
serdao exibidas conexdes TCP e UDP, respectivamente, -n desabilita a conversao de

nomes para enderecos /P.
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Figura 11 — Comando NETSTAT, utilizando o argumento -AN

Através do resultado gerado pelo comando netstat o investigador pode obter
informagdes que podem ajudar na investigagéo como [ATILIO, 2003]:
e Auséncia de servigos que deveriam estar habilitados;
¢ Presenca de servigos que deveriam estar desabilitados;
e Servigos estabelecendo conexdes suspeitas;

e Endereco de IP suspeitos;

5.3.5 Moédulos de Kernel

O investigador deve analisar os moédulos kernel, pois intrusos podem inserir
dentro do LKM (loadable kernel modules) mddulos maliciosos comprometendo o
funcionamento do sistema. O intuito do intruso em adicionar um maodulo kernel
malicioso no sistema € o de esconder suas atividades de possiveis ferramentas de
auditoria.

Moédulos maliciosos podem comprometer o funcionamento do sistema
operacional, interceptando comandos e gerando resultados falsos. Comandos como
o netstat pode ser interceptado, pelo médulo malicioso, e produzir resultados falsos

para enganar a investigacao.
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Como as aplicagdes trabalham no chamado espago de usuario (user space),
chamando fungdes do espaco de kernel (kernel space), qualquer informacao
adulterada no nucleo do sistema passara despercebida pela aplicagao. Entretanto, a
identificacdo desses modulos maliciosos representa uma evidéncia de intrusao
[ATILIO, 2003].

5.3.6 Dispositivos de armazenagem secundaria

Esse procedimento se destina a analise do sistema suspeito desligado,
possuindo somente memoaria nao volatil, CD-ROM, disco rigido como exemplo. O
disco representa a maior fonte de informacado para o exame forense [SAMMES;
JENKINSON, 2000], representando assim a etapa mais lenta da analise.

O primeiro procedimento a ser realizado é a constru¢ado de imagens do disco
original, preservando-o. E aconselhado que seja feito ao menos duas imagens do
disco original, uma das imagens para realizar a anadlise e a outra para garantir que

se algo acontecer a primeira imagem, o disco original ndo sera utilizado.

5.3.6.1 Analisando sistema de arquivos

O sistema de arquivos é a porgdo do sistema operacional responsavel por
organizar as informagdes do disco na forma de arquivos [SILBERSCHATZ, 1998].

Apds o investigador ter realizado a imagem do disco original, e ter
armazenado o original em local de acesso restrito, a proxima etapa é comegar a
analisar o sistema de arquivo. Todo processo de analise do sistema de arquivo deve
ser feito na imagem, relembrando que a imagem € uma cdpia exata do original.

No processo de andlise dos sistemas de arquivos, a imagem do disco deve
ser montada de forma a ter acesso aos diretdrios e arquivos, somente com
permissao de leitura, evitando que alteragbes indesejaveis sejam feitos e o processo
de analise invalidado.

A tabela 3 mostra as principais fontes de informacdes contidas no sistema de
arquivos [DOS REIS, 2003]:
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Tabela 3 — Informagdes contidas em sistema de arquivos

Fonte de informacgao Descrigao

Arquivos de configuragéo O sistema Linux possui certos arquivos de
configuragdo comumente acessados e/ou alterados
pelos atacantes em seu beneficio.

Diretorios temporarios Os diretérios temporarios /tmp e /usr/tmp servem
como diretorios de "rascunho"” para todo o sistema.
Eles costumam ter seus conteudos apagados
freqientemente pelo proprio sistema. Outra
caracteristica desses diretérios, por padrdo, é a
permissao de escrita para todos os usuarios.

Diretdrio de arquivos de dispositivos Com excegdo do arquivo MAKEDEV, o diret6rio
/dev deve conter apenas os arquivos de dispositivos
(device files)

Arquivos e diretérios escondidos ou n&o | Arquivos e diretérios ocultos ou com nomes
usuais incomuns sdo freqlentemente criados pelos
atacantes com intuito de esconder sua presenca.

Executaveis e bibliotecas Arquivos executaveis e bibliotecas sdo alterados
pelos atacantes para esconder sua presenga.

Arquivos de log Arquivos de log registram, por exemplo, atividades
dos usuarios, processos, conexdes, entre outros,
representando assim, um papel crucial na analise
do sistema de arquivos, pois permite a
reconstituicdo de fatos que ocorreram no sistema.

5.3.6.2 Arquivos de configuragao

Os sistemas operacionais possuem arquivos de configuragdo que sao
comumente alterados pelo intruso. Essas alteragdes tém como objetivo do intruso
esconder seus rastros, criacdo de meios que permita o seu retorno, entre outros.

De acordo com César Eduardo Atilio, os arquivos desse género que merecem
destaque sao relacionados ao controle de acesso a maquina, como configuragdo de
firewall, sistemas de log, configuragcao de usuarios/grupos e scripts de inicializagao.

O investigador ao realizar uma analise do sistema suspeito, nos arquivos de
configuragdo, exige uma atengcdo especial para entender qual foi a verdadeira

intengdo do intruso ao comprometer o sistema.

5.3.6.3 Diretérios temporarios

Os sistemas operacionais como Windows e GNU/Linux, criam arquivos
temporarios para o seu uso. Por padrao, os sistemas GNU/Linux possuem dois
diretérios temporarios: /var/temp e /temp. Os sistemas Windows armazenam seus
arquivos temporarios na pasta: X:\Documents and

settings\<NomeDoUsuario>\Configuragdes locais\Temp.
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Os arquivos temporarios sao excluidos temporariamente do sistema
operacional, tem arquivos temporarios que ndo sido excluidos, acabam se tornando
locais de armazenamento de dados que nao serdo utilizados posteriormente. Por
esse motivo, muitos intrusos acabam utilizando esse espago em disco como
diretdrios de trabalho, ndo se importando em excluir seus rastros.

A investigagdo dos arquivos temporarios e de suma importancia, pois nesses
diretorios podem conter evidéncias de intrusdes, como codigo fonte, malwares, entre

outros.

5.3.6.4 Diretoério de arquivos de dispositivos

Os sistemas operacionais possuem diretérios varios arquivos de
configuragdo, sendo pouco acessado pelos administradores, ja que esses diretdrios
sao utilizados pelo sistema operacional, podemos destacar para o sistema
GNU/Linux o diretério /dev.

Esse diretorio por ser pouco acessado pelo administrador do sistema torna-se
interessante para o intruso. O intruso pode guardar arquivos maliciosos nesses
diretérios, sem que tenha uma atencéao particular do administrador.

O investigador deve analisar cuidadosamente esses diretorios, arquivos
exclusivos desse local podem ter sido alterados durante uma intrusdo, modificando o
arquivo. Com isso o investigador deve analisar a legibilidade de cada arquivo

encontrado nesses diretorios.

5.3.6.5 Arquivos e diretérios escondidos ou nao usuais

Normalmente os intrusos criam arquivos ocultos ou com nomes poucos
usuais, para armazenaram arquivos maliciosos ou suas informagdes.

No sistema Windows a opcédo de visualizar arquivos ou diretorios ocultos
ficam desabilitados, por padrédo. Para visualizar esses arquivos/diretérios € preciso
modificar a configuragdo do modo de exibicdo das pastas.

No sistema GNU/Linux, podemos utilizar o comando cat com o parametro —A,
qgue marca o final de linha com o caractere “$” e permite a visualizagdo de caracteres

especiais.
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Figura 12 — Comando cat, utilizando o argumento -A

E crucial na investigagdo a procura de arquivos ou diretérios ocultos, podendo
utilizar esses dois métodos demonstrados anteriormente, assim esses arquivos nao

passam por despercebido pela analise.

5.3.6.6 Executaveis e bibliotecas

O intruso ao realizar o ataque pode instalar back doors, malwares ou qualquer
outro tipo de arquivos maliciosos, para um futuro ataque ou esconder seu rastro no
sistema alvo.

Esses arquivos instalados pelo intruso geralmente modificam arquivos de
bibliotecas ou executaveis que s&o carregados dinamicamente. Muitos intrusos
podem deixar os arquivos maliciosos no sistema suspeito, esses arquivos podem ser
utilizados na investigacao para analise em busca de informagdes sobre a intruséo.

O investigador deve localizar todos os executaveis e bibliotecas do sistema,
isolar aqueles que julgarem suspeitos e examinar cada um para verificar se sao
legitimos [ATILIO, 2003].
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5.3.6.7 Arquivos de log

Os arquivos de log representam um papel crucial na analise do sistema de
arquivos, pois permitem a reconstituicao de fatos que ocorreram no sistema.
Tais arquivos podem registrar, entre outras informacgoes, as atividades dos usuarios,
dos processos e do sistema, as conexdes e atividades da rede, e informacgdes
especificas dos aplicativos e servicos [ARGOLO, 2005].

No caso do GNU/Linux, o programa responsavel por registrar as atividades do
sistema é o syslogd e a maioria dos arquivos de log fica dentro do diretério /var/log
[ATILIO, 2003]. A tabela a seguir demonstra os principais arquivos de log de um

sistema GNU/Linux.
Tabela 4 — Principais arquivos de log, sistemas GNU/Linux. (Fonte: Argolo, 2005)

Arquivos de log Descrigao

utmp Registra os usuarios que estdo conectados naquele
momento no sistema. E o arquivo acessado pelos
comandos w, who, finger, por exemplo.

wtmp Registra as conexdes (login) e desconexdes
(logout) do sistema. E acessado através do
comando lastlog, por exemplo.

btmp Registra as falhas de conex&o. Pode ser acessado
pelo comando lastb.

messages/syslog Registra eventos e informagbes do sistema e
aplicativos.

boot.log/dmesg Registra as mensagens relativas ao processo de
inicializacédo do sistema.

secure Mensagens privadas de programas e autorizagao
de usuarios s&o registrados nesse arquivo.

sulog Registra o uso do comando su

Arquivos de histéricos Arquivos como .history, .bash_history, entre

outros, registram o histérico dos comandos que
foram executados por cada usuario. Esses arquivos
podem ser encontram no diretério pessoal do
usuario.

Os arquivos de logs apresentado na Tabela acima podem possuir nomes e
funcionalidades diferente do apresentado e localizagdo em outros diretorios. Isso
depende da configuragdo do arquivo syslogd, por padrédo encontra-se no diretorio
letc/syslog.conf. Com essa informagédo o investigador pode entender como foi
construido a estrutura de log do sistema suspeito.

Em um sistema Windows encontramos os arquivos de log na pasta que o
sistema operacional foi instalado. Nos sistema Windows deve informar quais eventos

queremos auditar. Para isso é preciso habilitar a configuragdo de logs, acessando
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Ferramentas Administrativa, no painel de controle, acessa o icone Diretiva de
Seguranga Local. Na janela de configuragdes locais de seguranga disciplinamos os
eventos que queremos auditar, e ainda em qual modalidade utilizar, sucesso ou
falha.

- Comiguragdcs kcals o seguranga
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Figura 13 — Diretivas de seguranca, sistema Windows

As informagdes da auditoria podem ser determinantes para a investigagao,
quando o escopo é quem criou ou apagou arquivos em um disco rigido, quem
obteve acesso, ou até mesmo que utilizou um determinado periférico de
armazenamento e impressora.

O investigador ao analisar cada arquivo de log pode se perder na analise, os
arquivos de logs contem varias informagdes. Uma forma de solucionar esse
problema € a utilizacdo de programas que percorrem o0s arquivos de Jogs
automaticamente, em busca de padrées especificos de acordo com o especificado
pelo investigador. Uma ferramenta que executa esse tipo de varredura € o swatch,
[SWATCH, 1.
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5.4 Documentacao

A retirada de material do local para posterior analise ou arquivamento deve
seguir alguns cuidados basicos, particularmente a contabilizagdo e o registro da
cadeia de custddia’. [SHIMABUKO, 2009].

O investigador deve se preocupar em registrar quem teve acesso as
evidéncias. O método mais simples € manter uma lista detalhada dos individuos que
tiveram acesso as evidéncias, desde a apreensao até a devolugdo. As informagdes
necessarias como data e a hora da agédo, a quem pertencia o material, quem
forneceu o material, local da apreensao, descricdo completa do material, de quem
foram recebidas (necessariamente deve possuir data e hora), a quem foram
entregues (necessariamente deve possuir data e hora) e outra informacdes
peculiares ao caso devem ser anotadas e documentadas.

Cada equipamento deve ser detalhado e descrito corretamente. Para um
sistema computacional, como o computador, devem ser anotadas suas
caracteristicas externas, como os periféricos externos se houver. As unidades
removiveis devem ser documentadas e contabilizadas, em separado. Todo o
material deve ser etiquetado e enumerado.

O responsavel pelo local deve confeccionar um formulario para registro da
cadeia de custdodia, [SHIMABUKO, 2009]. Nesse formulario devem constar os
seguintes registros:

¢ I|dentificagdo do responsavel e local de origem do objeto;
¢ |dentificagdo do responsavel e local de destino do objeto;
e Data e hora da transferéncia;

Para o Departamento de Justica norte americano, a documentagao € um
processo longo de todo o curso de um inquérito. E de extrema importancia registrar,
com precisdo, a localizacdo e a condicdo dos computadores, suporte de
armazenamento e outros dispositivos eletronicos.

E de forma essencial documentar e observar a cena do crime com detalhes.
Detalhar o maximo possivel da cena fisica do local, como a posicado do mouse, se o
mouse estiver a esquerda do computador pode indicar que o usuario € canhoto.

Documentar a posi¢cédo dos elementos um com relagdo ao outro.

1 s o] 1A s . . .
3 Processo usado para documentar a histéria cronoldgica das evidéncias, garantindo a idoneidade e o
rastreamento das evidéncias utilizadas em processos judiciais
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Outros detalhes que devem ser considerados na documentacdo é o estado
inicial dos equipamentos eletrénicos, geralmente computadores tém luzes que
indicam se alguma atividade esta ativa, ou observar a temperatura do equipamento.
Anexar ao documento as fotos retiradas do local, essas fotos devem ser retiradas
em 360° de cobertura.

A recuperacao das evidéncias em sistemas computacionais pode ser crucial
para a investigacdo do sistema. Cuidados devem ser tomados para que as
evidéncias sejam recuperadas e essencialmente preservadas. Os itens de uma
investigacao eletrbnica podem estar em elementos de formas distintas, como
senhas, escritas em notas manuscrito, fotografias e outros.

Cada tipo de anadlise pericial devera ter orientado os tdpicos minimos
indispensaveis que deverdo conter no laudo pericial. Isso forcara determinadas
agdes a que os investigadores se dediguem ao proéprio exame com mais
intensidade, a fim de obter informagbes precisas e minuciosas que ele tera que
abordar e discutir no laudo.

Uma estrutura proposta de laudo pericial pode ser observada abaixo:

I. Historico: Nesse item deve ser descrito todo o histérico da apreensao do
material, a coleta das evidéncias, os exames realizados e todos os fatos
decorridos do inicio ao fim da investigagcédo, nesse item todos os descritivos
deve conter data e hora;

II. Do material coletado: Deve ser descrito todo material coletado no local da
ocorréncia até a entrega do material ao responsavel pela andlise pericial.
Deve conter o dado cadastral do responsavel pela coleta e o responsavel pela
analise;

lll.  Objetivo dos exames: Deve ser relatado o objetivo do exame a ser realizado,

o motivo da escolha do exame e possiveis softwares a ser utilizado;

IV. Consideragbes técnico-pericial: Deve ser descrito as consideragdes técnicas e
periciais da investigagao;

V. Andlise executadas: Deve ser descrito 0 passo a passo da analise realizada,
juntamente com data e hora de cada etapa realizada;

VI. Respostas aos quesitos: Devem ser relatadas as respostas aos quesitos da

investigagao;
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VII.  Conclusao pericial: Conclusdo logica e técnica do perito, com a indicagao se a
investigacao foi realizada corretamente e as evidéncias incriminam o intruso;

VIIl.  Assinatura do perito responsavel pelo laudo pericial, contendo data e hora;
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6 ESTUDO DE CASO

O estudo de caso foi baseado através de uma reunido com os peritos
criminais do Instituto de Criminalistica do Distrito Federal, no qual foi perguntado
quais exames (analises) mais realizados pelos peritos, apds alguns momentos de
levantamentos de requisicbes de analise foi constatado que praticamente 80%
(oitenta por cento) dos exames realizados é a recuperagcéo de dados excluidos ou

apagados de um disco externo.

6.1 Ferramenta utilizada

No estudo de caso foi utilizada uma ferramenta denominada HELIX 2009
PRO. Essa ferramenta € um kit de ferramentas que auxiliam na analise forense
computacional.

Essa ferramenta foi escolhida dentre outra ferramenta semelhante, como
F.I.R.E (Forensic Incident Response Environment), que semelhante ao Helix, € um
conjunto de ferramentas formando um kit para a analise forense. Sendo que o Helix
€ mais completa para a analise forense por conter os mesmos programas utilizado
pelo F.I.R.E contém também outras opgbes de programas.

O Helix 2009 pro € um live CD, € um CD que contem um sistema operacional
que ndo precisa ser instalado no disco rigido do usuario que o sistema operacional &
executado diretamente do CD [E-FORENSE, 1.

Essa ferramenta é multi-plataforma, podendo ser executado em ftrés
ambientes distintos, Mac OS X, Linux e Windows. Com uma interface simples e
amigavel para o investigador e possui as seguintes finalidades:

o Ferramentas basicas para os sistemas operacionais;

o Recuperacio de dados;

o Resposta a incidentes;

e Provas de invasao;

e Associacao binaria estatica

o Deteccdo de virus;

As finalidades acima citadas sdo amplamente justificada com a colegdo de

ferramentas que estao no live CD Helix 2009 Pro, como as ferramentas abaixo:
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e Sleuthkit + Autopsy: € um conjunto de ferramentas que permite o investigar o
conteudo de sistemas de arquivos;

e LinEn: é utilizado para a geracao das imagens dos discos (CD-ROMSs, disco
rigidos, disquetes, dentre outros);

e Cryptsetup: ferramenta para encriptografar as imagens dos discos, utilzando o
hash;

¢ WinAudit: ferramenta que analise a configuragdo de hardware e software do

sistema analisado;

6.2 Objeto investigado

Um disco de nootebook com capacidade de 160 GiB. Com duas particoes
distintas, uma com 100 GiB com 37,4% de espaco livre e outra particao com 40 GiB
com 37% de espaco livre. A figura 14 exemplifica as particdes encontradas no objeto
investigado, essa imagem foi retirada utilizando a ferramenta Helix 2009 pro,
utilizando o software Driver Manager, utilizado para obtengdo de informagdes de

discos rigidos contidos no sistema a ser investigado.

Drive  Label Type Size Used Available Bytes Free Format VYolume Serial % Free Vmblllly
WE_
Not mounted Removable Disk 0. l]l] HB 0. l]l] MB 0. l][l MB 0048 - 660C 0. uz Yisible
é‘E: Hot mounted Removable Disk 0.00 MB 0.00 MB 0.00 MB I] D1AE - AZFC 0.0% Vizible
EIF: Helix2008R1 CD / DVD Drive 69703 MB  697.03 MB 0,00 MB 0 CDFS 50DC - 6248 0.0% Visible
=G:  arquivos Local Disk 4091 GB 257BGB 1512GB  16.239.267 840 NTFS 4ABO - 5304 37.0% Visible
#3H:  Not mounted CD / DYD Drive 0,00 MB 0,00 MB 0,00 MB 1] D1AE - AZFC 0.0% Visible
221: Not mounted CD /7 DVD Drive 0.00 MB 0.00 MB 0.00 MB 1] D1AE - BO14 0.0% Visible
S Mot mounted CD / DVD Drive 0,00 HB 0.00 MB 0.00 MB 1] O1AE - 4F88 0,0% Visible

Figura 14 — Particdes do objeto investigado
Para o estudo de caso sera utilizado a particdo de disco G. Essa partigao foi
criada para a realizagdo do estudo de caso. Assim ndo afetara o conteudo do
sistema operacional instalado no sistema utilizado como computador forense.
No objeto investigado possui o sistema operacional Windows Vista, com
softwares auxiliares demonstrados no grafico 5, esse grafico foi retirado utilizando
uma ferramenta do live CD Helix 2009 Pro, a ferramenta utilizada foi o WinAudit que

informa toda a configuragéo existente no sistema investigado:
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Installed Software Titles

. Active Setup: 25
. Setup Program: 235
[0 Windows Install: 68

Grafico 5 — Softwares instalados no Objeto investigado

6.3 Utilizagcao da metodologia proposta

Para o estudo de caso o procedimento de preservacdo do sistema é
suprimido, uma vez que esse estudo de caso é experimental e académico, e na
preservacdo de sistema com estado inicial desligado o investigador deveria
fotografar o ambiente em que o sistema se encontra e armazenar todos os
equipamentos.

O primeiro procedimento, uma vez que o objeto investigado encontra-se
desligado, foi realizar a criagdo da imagem do disco rigido investigado. Para isso foi
utilizado a ferramenta Helix 2009 Pro.

Ao inicializar o computador forense, com o live CD Helix 2009 pro, foi possivel
utilizar o programa FTK Imager, ferramenta que constitui o live CD . A ferramenta
FTK Imager é utilizada para recuperagédo, obtencdo e geragcao de imagens dos
discos rigidos. Com essa ferramenta foi possivel realizar a imagem da particdo G,
sda3_img.dd.

Foi utilizada a opgéo de criar a imagem em arquivo, devido a sua facilidade de
transporte e manuseio, quando comparado com a imagem em um disco rigido.

Assim como a geragado da imagem foi gerado um hash em MD5 da imagem.
Na estacao forense, foi verificado o hash da imagem e constatado que o hash da
imagem idéntico ao do disco original esta provado que ambos contém o mesmo
conteudo, consequentemente, o que for encontrado na coépia também sera
encontrado no original.

Apés a obtencdo e verificagdo da imagem do original, prossegue o
procedimento de montagem da imagem, no servidor forense, para inicializar a

analise forense. A imagem do disco deve ser montada de forma a ter acesso aos
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diretérios e arquivos, somente com permissao de leitura, evitando que alteracbes
indesejaveis sejam feitos e o processo de analise invalidado.
# mount -o ro,noexec,nodev,loop /sda3_img.dd /mnt/analise

Os parametros acima indicam que a montagem foi feita como somente leitura,
impedindo a execucdo de binarios e n&o interpretando os arquivos de dispositivos. A
opcao loop € necessaria para utilizar os recursos de loop do kernel. Esse
procedimento de criacdo da imagem esta descrita na metodologia proposta, no
procedimento de coleta de dados especificamente na geracdo de imagem dos

discos rigidos.

Image Summary = Iﬁ

Physical Evidentiary Item (Source) Information:

[Drive Geometry]

Cylinders: 122

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 1.974.271

[Physical Drive Information]

Drive Model: pgi InteligentStick USB Device

Drive Serial Mumber:

Drive Interface Type: USB

Source data size: 963 MB

Sector count: 1974271

[Computed Hashes]

MDS5 chedksum:  75b7026585bb63b055cdb5e0a809e45¢C
SHAL chedksum: 7e9235461d8107c79946f3cal 16c7c2bbs5cdb a7

m

Image Information:

Acquisition started: Thu Jun 04 14:23:34 2009
Acquisition finished: Thu Jun 04 14:25:10 2009
Segment list:

G:'\Projeto\imagem_paqi.dd.001

Image Verification Results:

L] Tir b

Figura 15 — Resumo da geracdo da imagem

Esse procedimento de criagdo da imagem esta descrita na metodologia
proposta, no procedimento de coleta de dados especificamente na geragdo de
imagem dos discos rigidos originais.

O proximo passo a ser seguido € realizar a analise post mortem,
procedimento basicamente realizado sobre meios de armazenamento permanente,
exemplo discos rigidos ou pen drive. Essa analise pode ser dividida em duas etapas,

a geragao da imagem que é realizada na coleta e preservagdo do ambiente, ja
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descrita acima e na segunda etapa a pesquisa e recuperacédo de dados em sistemas
de arquivos.

Para essa pesquisa e recuperacdo de dados em sistemas de arquivos sera
utilizada a mesma ferramenta utilizada para a geragao da imagem do original, o FTK
Imager. Essa ferramenta proporciona uma interface amigavel e de facil utilizacao, a
primeira etapa é adicionar uma nova evidéncia ao software, sera utilizado a imagem
criada anteriormente e verificada com o hash.

Adicionado a imagem ao analisador de arquivos é apresentada uma arvore de
diretdrios, contendo todas as particdes contidas na imagem. Ao selecionar a raiz do
diretério da imagem gerada € possivel analisar os dados excluidos ou presentes no
objeto investigado. Outro ponto importante na analise do sistema de arquivos
utilizando essa ferramenta é observar o campo que contem dados em hexadecimal,
assim como a maquina investigada interpreta os dados, quando apresentado os
dados em hexadecimal nos informa que esse arquivo esta presente no objeto
investigado, do contrario nos indica que o arquivo foi excluido do objeto investigado.

No campo a direita, onde demonstra os arquivos identificados no objeto
investigado aparecem os arquivos e diretérios ainda presentes, seja ele ativo ou
excluido, os dados excluidos sdo apresentados com um icone “X” de exclusao.

Como observado na figura abaixo:
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Figura 16 — Analisando o sistema de arquivos
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Os arquivos sao excluidos temporariamente do sistema operacional, tem
arquivos temporarios que nao sao excluidos, acabam se tornando locais de
armazenamento de dados que n&o serdo utilizados posteriormente. Por esse motivo
muitos intrusos acabam utilizando esse espaco em disco como diretérios de
trabalho, ndo se importando em excluir seus rastros.

A investigagdo dos sistemas de arquivos e de suma importancia, pois nesses
diretorios pode conter evidéncias de intrusbes, como codigo fonte, malwares, entre
outros.

Outra ferramenta de analise do sistema de arquivos, utilizando a analise post
mortem e de acordo com a metodologia proposta € a utilizagcdo do software
ZeroView, encontrado no pacote de ferramentas do live CD Helix 2009 Pro. Essa
ferramenta nos informa de forma hexadecimal o conteudo da imagem gerada.

Ao processar o programa ZeroView, € possivel verificar que o objeto
investigado esta no formato NTFS e possui somente uma particbes de disco, de
acordo com o estudo de caso que é realizado em cima somente de uma particao do

disco rigido, como demonstrado na figura abaixo.
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6.4 Resultados obtidos

Foi possivel

realizar de forma coesa e eficaz, a

Figura 17 — Setor de Boot do NTFS.
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implementacédo da

metodologia proposta com o estudo de caso apresentado. O estudo de caso

compreende e manipula os dados, e compreende a realidade do Distrito Federal em

analises de sistemas computacionais, uma vez que o estudo de caso foi idealizado

de acordo com os exames realizados na Policia Civil do Distrito Federal (PCDF).

A metodologia proposta compreende a aquisigao, preservagao, identificagao,

extragdo, restauragdo, analise e documentacdo de evidéncias computacionais.

Assim o propdsito da metodologia é a procura e extragao de evidéncias relacionada

com o caso investigado, permitindo conclusdes acerca da infragao.
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Passando pelo processo de preservagao do sistema e coleta de dados,
independente do estado inicial do sistema. A analise realizada no estudo de caso foi
a analise post mortem, também utilizada pela PCDF, realizada basicamente em
sistemas de arquivos.

Nessa analise foi possivel demonstrar o grande auxilio que o live CD Helix
2009 pro proporciona em uma investigagcado. Por possuir uma interface amigavel e de
facil utilizagao é possivel ao investigador realizar a analise.

Para finalizar, conclui-se que a metodologia proposta € usual e compreende a
realidade do Distrito Federal, para investigagdes computacionais e incrementa a
metodologia existente. Com o auxilio da ferramenta foi possivel realizar a
investigacao, nao precisando instalar nenhuma ferramenta no computador forense,

uma vez que se utilizou um live CD completo para a investigacao.
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7 CONCLUSAO

Com os avangos tecnolégicos na troca de informacgbes entre pessoas,
corporacdes e empresas, 0s crimes relacionados a informatica se espalharam. Os
distintos tipos de se realizar a intrusdo continuardo a aumentar nos préximos anos,
muitas empresas ofereceréo treinamentos na aquisicao, examinagao e na utilizagéao
correta das evidéncias eletronicas.

O campo de Analise Forense aplicada a sistemas computacionais continuara
a crescer e se desenvolver compreendendo as empresas com profissionais
treinados para realizar todos os procedimentos da pericia forense, com o afinco de
combater ameacgas internas e externas a suas corporagdes, além de analisar e
preparar procedimentos protetores para as empresas.

A busca por materiais para essa monografia mostra a dificuldade que é o
tratamento de questbes de seguranga e a aquisicdo de fontes, principalmente
quando falamos de crimes na internet.

A metodologia proposta buscou pontos fortes das duas metodologias
estudadas, a respeito dos procedimentos apresentados por ambas, como
preservacao do sistema, coleta de dados, analise das evidéncias e reconstrucido dos
eventos. Com o estudo de duas outras metodologias apresentadas nesse estudo, foi
possivel apresentar peculiaridades entre ambas e aproveitar os pontos positivos e o0
inter-relacionamento de ambas.

A utilizacdo da ferramenta demonstrada no estudo de caso pode auxiliar na
investigacao disponibilizando um conjunto de ferramentas uteis para os
investigadores, seja na analise ao vivo ou post mortem.

Portanto, pode ser constatado que a metodologia proposta é eficiente, pratica
e de facil utilizacao aos peritos criminais, que possibilita uma série de procedimentos

com o melhoramento e praticidade de duas outras metodologias.
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7.1 Trabalhos futuros

Finalmente registra-se a pretensao futura:
i.  Ajustar a metodologia a padronizagao forense;
ii. Realizar um estudo da legislacdo brasileira e comparar com as analises da
metodologia proposta;
iii.  Utilizar a metodologia em um estudo de caso mais complexo; e
iv. Realizar estudo de caso com componentes de armazenamento com principio

de memoria flash;
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