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RESUMO

Este projeto apresenta uma proposta de centralizacdo dos servicos de uma intranet
em um servidor onde havera um controlador de dominio, de acessos a Internet, de
arquivos, de impressao, de inventarios das maquinas e de politicas de acesso a
diretérios e compartilhamentos. Para a criagdo do servidor serdo utilizados softwares
livres, o que fara com que a empresa nao se preocupe com 0s custos relacionados a
licencas de softwares. Essa rede interna ird se comunicar com maquinas que

possuam sistemas operacionais GNU/Linux e Microsoft Windows.

Palavras-chave: linux, windows, intranet.



ABSTRACT

This project presents a proposal of centralization of the intranet’s services in a server
which will have a controller of domain, Internet access, files, print, machine’s
inventories and access policies to directories and sharing. For the creation of this
server will be used free softwares, which will turn possible that the company do not
worry with the costs from software’s licenses. This intranet will communicate with

machines which have GNU/Linux and Microsoft Windows operational systems.

Key-Words: linux, windows, intranet.
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1. INTRODUCAO

1.1. Motivacao

O sistema operacional que predominava nas estacoes de trabalho em grande
parte das empresas eram os sistemas da familia Microsoft. Para administrar essa
rede, nada melhor do que o préprio software da Microsoft para controlar servidores.
Esse software da familia Microsoft responsavel por controlar a rede interna das
empresas, permite apenas administrar maquina com o sistema operacional também
da Microsoft e, além disso, possui o custo de licenciamento. Atualmente, é possivel
encontrar varias empresas utilizando os sistemas operacionais GNU/Linux,

principalmente em seus servidores.

Motivado pela situacdo apresentada, este projeto visa criar um servidor para
controlar a rede interna de uma empresa todo em software livre. Onde esse permitira
o controle de um ambiente computacional com estagdo clientes que utilizam

sistemas operacionais GNU/Linux e Microsoft Windows.

1.2. Objetivo

7

O objetivo deste projeto é apresentar um sistema alternativo ao Windows
2003 Server, software responsavel por administrar a rede interna das empresas que
utilizam o sistema operacional Microsoft Windows em suas estac¢des de trabalho. O
sistema proposto visa atender empresas pequenas, que estdo entrando no mercado
e que desejam utilizar uma rede com sistemas operacionais heterogéneos, ou seja,

estacoes de trabalho que utilizem GNU/Linux e Microsoft Windows.

O servidor deste projeto possui 0s principais servicos de intranet como,
controle de acesso a diretérios e impressoras compartilhadas no servidor,

controlador de dominio, Proxy para controlar o acesso a Internet e, além disso, o
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servidor controlara o inventario do hardware e do software de todas as maquinas da

rede.

Por fim, serdo apresentados dados que mostram as limitacdes ou melhorias
do sistema implementado comparando-se com o Windows 2003 Server, para que
assim as empresas que estdo entrando no mercado possam saber se esse sistema

criado pode atender as suas necessidades.

1.3. Organizacédo da Monografia

Capitulo 1 - Introducdo: Nesse capitulo sdo apresentadas as idéias que

levaram a escolha do tema do projeto, 0s objetivos e a estrutura da monografia.

Capitulo 2 — Apresentacao do Problema: Aqui € descrito o cenario existente e

os problemas encontrados. Por fim é apresentada a proposta de solugao.

Capitulo 3 — Servicos de Intranet: Esse capitulo possui todo o embasamento

tedrico para o melhor entendimento do projeto.

Capitulo 4 — Implementacdo do Projeto: Contém todos os procedimentos
realizados para a implementacdo do sistema proposto. Também estdo descritas

todas as ferramentas utilizadas.

Capitulo 5 — Resultados Obtidos: Neste capitulo sdo descritos todos 0s testes
realizados para a elaboracéo do projeto, as dificuldades encontradas na realizacdo e

por fim a funcionalidades obtidas.

Capitulo 6 — Conclusdo: E apresentada a conclusdo do projeto obtido.

Também séo sugeridas algumas propostas para a continuidade do projeto.
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2. APRESENTACAO DO PROBLEMA

Este projeto surgiu da necessidade de criar um sistema alternativo ao
Windows 2003 Server para empresas pequenas. Essa idéia veio devido ao grande
problema encontrado pelas pequenas empresas que estdo comecando a entrar no
mercado. No momento de escolher um software para gerenciar a rede interna da
organizacdo, essas pequenas empresas nao tem muita opcado e acabam optando
pelo sistema da Microsoft. Nos itens abaixo sdo mostrados os principais problemas
encontrados por essas empresas e a proposta de solucdo deste trabalho de

pesquisa.

2.1. Descricdo do cenario existente

A maneira como as empresas trabalham tem mudado bastante com o
crescimento das tecnologias da informacdo® (TI). As grandes empresas existentes
hoje no mercado utilizam diversos recursos de tecnologia para facilitar e agilizar o

seu trabalho.

As intranets baseiam-se nas mesmas tecnologias da Internet. Em esséncia,
as intranets sdo pequenas versdes da Internet, mas de carater privado. A menos
que vocé decida permitir 0 acesso publico da Internet, somente as pessoas da

empresa terdo acesso aos computadores conectados com sua intranet

A tecnologia da informacéo disp8e de diversos recursos para a criacdo de
uma intranet que atenda a qualquer tipo de empresa. A organizacao deve dispor de
servicos que realizem o controle de armazenamento de arquivos, gerenciamento de
acesso dos usuarios aos compartilhamentos internos, as impressoras e a recursos
externos da rede, como a internet. Esses servigos sao essenciais para o controle de

uma rede interna.

! Disponivel em: <http://www.infowester.com/col150804.php>. Acesso em 05 de maio de 2009.
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A intranet ndo foi criada apenas para grandes corporac¢des, por mais que as
empresas sejam pequenas e possuam poucos funcionarios, é essencial criar uma
rede interna onde possa ter maior controle dos acessos dos funcionarios. Quando
uma pequena empresa ja comeca utilizando grande parte dos recursos de TI
existentes no mercado para facilitar e agilizar o seu trabalho, mais oportunidades ela

tem para crescer.

Outro fator essencial no momento da criagdo de uma intranet para a empresa
€ a escolha do sistema operacional a ser utilizado. Os sistemas operacionais
Microsoft sdo bastante procurados no mercado atual, mas os sistemas GNU/Linux?
vém ocupando seu espaco. Isso se deve ao fato do GNU/Linux ser um sistema livre
de licencas de software, possibilitando ao administrador da rede configurar os
servidores e estacfes de trabalho da maneira que ficar melhor para a organizacao.
[Mandriva Conectiva, 2004]

Em 12 de fevereiro de 2008 a revista Linux Magazine publicou uma pesquisa
feita pelo Instituto Sem Fronteiras do ano de 2007 até 2008 sobre a utilizacdo de
softwares livres em empresas. Nesses 12 meses de pesquisas 46% relataram ter
aumentado seu uso e 51% informaram que mantiveram seu patamar, enquanto

apenas 3% disseram estar usando menos Software Livre, conforme figura 1.

Uso de Software Livre
nos PCs da empresa

Aumentou
459

Manteve-se
51%

Ciminuiu
3%

Figura 1: Uso de Software Livre em Empresas

Fonte: www.ldap.org.br

2 Disponivel em: <http://www.debian.org/releases/stable/s390/ch01s02.html.pt>. Acesso em 05 de maio de
20009.
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Mesmo sabendo que os sistemas operacionais livres estdo crescendo muito,
0s sistemas operacionais Microsoft possui uma grande for¢ca no mercado, por isso a
preocupacao em sempre criar uma rede que consiga trabalhar com todos os tipos de

sistemas operacionais.

Trabalhar com todos os sistemas da familia Microsoft pode ser mais facil, mas
iIsso envolve um grande gasto com licencas de software, por tratarmos de um
sistema proprietario. Por isso a idéia de utilizarmos sistemas livres, mas que seja

compativel com os sistemas Microsoft que sao bastante utilizados.

Quando se trata de administracdo desses sistemas, os softwares Microsoft
sd0 mais amigaveis, ja que toda a configuracdo pode ser feita através de interfaces
gréficas. J4 nos sistemas GNU/Linux nem todas as configuracdes podem ser feitas
de forma grafica, grande parte das configuracbes sao feitas via comando,

principalmente em servidores.

A utilizagdo de servidores com softwares livres vem crescendo no mercado
atual. Um exemplo disso é que no dia 06 de janeiro de 2009 o Ministério Vietnamita
de Informacdes e Telecomunicacdes emitiu uma resolucdo administrativa para o
aumento do uso de produtos de software livre nos 6rgaos estatais. De acordo com
essa nova norma 100% dos servidores do governo executardo Linux antes de 30 de
julho de 2009. [VIETNAM NET, 2009]

Ainda assim, a rede interna da maioria das empresas € gerenciada através de
servidores que utilizam o Windows 2003 Server por ser um software bastante
conhecido e confidvel. De acordo com uma pesquisa realizada pelo IDG NOW em
04 de junho de 2007, 65% dos servidores empresariais utilizam Windows Server,
31% Unix e familia, sendo 17% Linux e 4% entre outros sistemas. [IDG NOW, 2007]

2.2. Problemas encontrados

O maior problema encontrado pelas empresas esta relacionado a falta de

opcao de softwares que possam controlar a intranet das empresas. O software mais
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utilizado hoje no mercado é o Windows Server, conforme pesquisa apresentada pelo
IDG NOW no item 2.1. Esse software necessita de licenca de software, motivo pelo

gual nem todas as empresas podem ter acesso.

O Windows 2003 Server também nao possui um software nativo que realize
controle de inventario do hardware e dos softwares das maquinas utilizados na rede
interna da empresa, evitando assim que possa ter um maior controle dos
equipamentos. [VASCONCELOS, 2006]

Outro problema encontrado é com relacdo ao controle de uma rede com
sistemas operacionais distintos dentro das organizacdes. O Windows 2003 Server
nado consegue controlar as maquinas que ndo possuem 0O sistema operacional
Windows. Para que o Windows 2003 Server controle maquinas com diferentes
sistemas operacionais € necessario a instalacdo do software livre Samba, que sera

utilizado na criacao do sistema proposto.

2.3. Proposta de solucgao

A proposta para solugéo dos problemas apresentados seria a criacdo de um
sistema alternativo ao Windows 2003 Server feito todo em GNU/Linux. Esse sistema
proposto fard o controle da rede interna de uma empresa sem custos com licencas

de softwares.

O produto final desse projeto fard& com que maquinas Linux e Windows
possam se comunicar de forma que sejam integrados 0s principais servigos de
intranet, como controle de dominio, servidor de arquivos e impressdo. Além disso,
havera um controle de inventarios de todas as maquinas que estdo na rede interna
da empresa. Outro recurso que estara disponivel no servidor proposto sera o
servidor de Proxy, que fard o controle de acesso a Internet dos usuarios da rede

interna, além de gerar registro de tudo o que foi acessado.

Por fim, serd criado um cenario de comparagdo mostrando as diferencas

entre o Windows 2003 Server e o sistema criado, realizando um comparativo das
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limitaces da implementag¢ao do projeto em relagdo ao Windows 2003 Server, bem

como as limitagcbes do Windows 2003 Server em relagdo a implementacdo do

projeto.

3. SERVICOS DE INTRANET

Nesse capitulo serdo apresentadas e descritas todas as caracteristicas das
principais tecnologias utilizadas para a elaboragdo do produto final desse projeto,
como por exemplo, virtualizacdo, sistema operacional, servidor de arquivo e
impressao, controle de acesso a internet, inventario das maquinas. A visao geral de

todas essas tecnologias auxiliara em um melhor entendimento da solucao proposta.

3.1. Sistema de Virtualizagcao

Em uma definicdo livre, virtualizacdo é o processo de executar varios
sistemas operacionais em um Unico equipamento. Uma maquina virtual é
um ambiente operacional completo que se comporta como se fosse um
computador independente. Com a virtualizagdo, um servidor pode manter

Varios sistemas operacionais em uso. [HP, 2009]

Na figura 2, podem ser visualizadas algumas diferencas entre a computacao

estatica e virtualizada.
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Computacao Estatica VS, Computacao Virtual

nterf Apresentacdo Virtual:
La : ace m“:? m’;“h 3°I mesmo i Interface do usudrio separada da aplicacso/SO
aplicagdes sdo executadas

Aplicagbes Virtual:

Qualquer aplicacdo em qualquer computador,
et C

Sistema Operacional Virtual:
mmmﬂds #riuicos s hamwere Pode ser atﬁebuldo a qualquer hardware
Armazenamento atribuido a locais especificos Armazenamento Virtual:

Armazenamento & backup na rede

Rede atribuida a locais especificos

Rede Virtual: Localiza recursos dispersos

Figura 2: Computacao Estética X Virtual

Fonte: www.microsoft.com

Empresas do mundo inteiro tém adotado sistemas de virtualizagdo em seus
servidores e estacOes de trabalho, para que possam aprimorar a capacidade de

reagao frente a condigcbes que sofrem bastantes alteracdes. [Microsoft, 2009]

De acordo com a Microsoft, a maquina virtual € uma das tecnologias

responsaveis por mudancas no custo da infra-estrutura de TI. [Microsoft, 2009]

Durante o processo de elaboracdo do projeto o servidor e as estacdes
clientes foram criados através de um sistema de virtualizagdo. O software utilizado
para criacdo desses sistemas virtualizados foi o VMware Sever. Esse software foi

utilizado apenas para permitir a criagao do sistema.

3.2. Sistema Operacional

O sistema operacional € um programa que gerencia o hardware do
computador. A sua principal funcao € controlar e coordenar o uso do hardware entre

os diversos programas aplicativos para os diversos usuarios, oferecendo assim,



18

meios para 0 uso adequado desses recursos na operacdo do computador.
[SILBERSCHATZ, GALVIN, GAGNE, 2004]

A figura 3 apresenta uma visdo abstrata dos componentes de um computador,

onde é composto basicamente do hardware, sistema operacional e aplicativos.

usuario usuario usuario - usuario

compilador montador editor de textos <ee sistema
de banco
de dados

programas de sistema e aplicativos

sistema operacional

hardware do
computador

Figura 3: Visao abstrata dos componentes de um computador

Fonte: SILBERSCHATZ, GALVIN, GAGNE, 2004.

Os trés sistemas operacionais mais conhecidos hoje sdo Microsoft Windows,
Apple Macintosh e o Linux. [SILBERSCHATZ, GALVIN, GAGNE, 2004]

Para criacdo do servidor desse projeto, serd utilizada a distribuicdo® Linux

Mandriva, por ser estavel e de facil configuracao.

*  Disponivel em: <http://www.conectiva.com/doc/livros/online/10.0/usuario/pt_BR/ch01s03.html>. Acesso em

18 de marco de 2009.
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3.2.1. Mandriva

O Mandriva € uma distribuicdo GNU/Linux criada em 2005 quando a antiga

Mandrake Linux adquiriu o Conectiva.

Em 1998 os sistemas operacionais Linux eram conhecidos por exigir um
grande conhecimento técnico dos usuarios devido a grande utilizacdo de linhas de

comando.

Com o objetivo de tornar o Linux um sistema operacional que fosse mais facil
de utilizar a Mandrak Linux decidiu integrar os melhores ambientes de desktop e
contribuir com a configuracdo dos utilitarios através do modo gréfico. Apds essa
juncdo o Mandriva rapidamente se tornou famoso pela facilidade, funcionalidade e
estabilidade. Todas essas caracteristicas permitem com que esse sistema
operacional possa ser utilizado tanto em servidores como em estac¢des de trabalho.

[distrowatch.com]

3.3. Lightweight Directory Access Protocol (LDAP)

LDAP é um protocolo leve para acessar servicos de diretérios, baseado no
modelo cliente-servidor. Esse servico € um banco de dados otimizado para ler,
procurar e navegar, mas normalmente ndo suportam grandes volumes de dados,
como nos bancos tradicionais. Os diretorios costumam ter um filtro sofisticado para
busca de dados, pois sao feitos para respostas rapidas devido ao grande numero de

operacdes de buscas.

No LDAP as informacdes sdo organizadas de forma hierdrquica, como uma
estrutura de arvore, diferente dos bancos de dados tradicionais. Esse protocolo
possui um alto nivel de seguranca. A maioria dos administradores de rede tem
escolhido utilizar esse protocolo e cada vez mais existe aplicagbes com suporte ao
LDAP, como podemos destacar na figura 4. [LDAP, 2009]



20

r.-.; / = A
=R
- i Postifix
Clientes Windows \ ,SPEHLDA P /

Clientes Linux - h\‘-\ —
A

sevidores Linux

F;- Apache

Cliente de Email = ‘:.k%

Outlook Express pc,q_nllfwhefe i : ;}‘,r!
S Squid

Figura 4: Utilizacdo do LDAP

Fonte: www.ldap.org.br

Uma caracteristica importante desse protocolo é que sao centralizadas todas
as informacdes evitando assim dados duplicados e trazendo grandes beneficios. Ja

a grande desvantagem é que raramente sao efetuadas atualizacoes.

3.4. Servidor de arquivo e impressao

7

A funcdo de um servidor de arquivos € oferecer a seus clientes alguns
servicos como: armazenamento, acesso de informacdes e compartiihamento de
discos. Esses servidores controlam também unidades de disco ou outras unidades
de armazenamento e sdo capazes de aceitar pedidos de transac¢des das maquinas

clientes.
O servidor de arquivos pode ser dividido em trés subsistemas funcionais:
e Subsistema de geréncia de arquivos;

e Subsistema de caché de disco;
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e Subsistema de controle de acesso compartilhado e seguranca.

O subsistema de geréncia de arquivos faz o controle de todo acesso fisico
aos meios de armazenamento. Para que obtenha uma melhor eficiéncia e
seguranca, alguns servidores implementam o seu proprio subsistema de geréncia de
arquivos, enquanto outros utilizam os servicos do sistema operacional local. O
subsistema de caché de disco na tentativa de diminuir o nUmero de acessos fisicos
as unidades de armazenamento e aumentar a eficiéncia do servidor, realizam o
acesso ao disco em grandes blocos de dados, mantendo-os em meméria RAM. O
subsistema de acesso compartilhado e seguranca realizam um controle de acesso
simultdneo aos arquivos, permitindo que eles sejam compartilhados e utilizados da
forma correta. [SOARES, LEMOS, COLCHER, 1995]

J4 o servidor de impressdo tem como finalidade oferecer servico de
impressdo as maquinas clientes dispostas na rede, possuindo um ou mais tipos de
impressoras. [SOARES, LEMOS, COLCHER, 1995]

Para o servidor proposto nesse projeto o software que fara o papel de

servidor de arquivos, impressao e controlador de dominio sera o Samba.

3.4.1. Samba

O Samba é o servidor responsavel pelo controle no compartilhamento de
alguns servicos como arquivos, diretérios e impressdo. E uma solucio livre capaz de

interligar redes com sistemas operacionais heterogéneos.

Atualmente, o Samba € um servidor fundamental para a migracdo de
pequenos grupos de trabalho a grandes dominios com diferentes clientes. Esse
servidor proporciona uma grande flexibilidade de acesso para o compartilhamento
arquivos e impressao em rede. [SILVA, 2009]

O Samba possui algumas caracteristicas fundamentais para o funcionamento
das redes com sistemas operacionais heterogéneos como, compartilhamento de

arquivos entra maquinas Linux e Windows, controle de impressdo das maquinas
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Windows através do servidor com Linux e permite montar unidades mapeadas nos
sistemas Windows e de outros servidores Linux, como se fosse um diretério do

Linux.

Além de prover servicos de impressao e arquivos, o Samba também oferece
servicos de controlador de dominio primario da rede. Esse servi¢co é oferecido pelo
PDC (Primary Domain Controller)*, que é responsavel por validar os usuarios do

dominio através de consulta a uma base de dados.

3.4.1.1. Protocolo SMB/CIFS

O SMB/CIFS (Server Message Block/Common Internet File System) € um
protocolo que possui grande utilizagdo nos sistemas operacionais Microsoft

Windows e em sistemas Unix via Samba.

Esse protocolo encontra-se na camada de aplicacdo e é utilizado para
compartilhamentos de arquivos e impressoras, permitindo que o cliente faca a

manipulacdo como se estivessem em sua maquina local.

O funcionamento consiste no envio de pacotes do cliente para o servidor.
Quando o servidor recebe esse pacote, ele checa para saber se o cliente tem
permissao para fazer aquele tipo de requisicdo e por fim executa a requisicdo e
envia o pacote de volta ao cliente. Ao retornar o pacote para o cliente, 0 mesmo
verifica se o0 pacote de resposta foi completado com sucesso. ApOs o0
estabelecimento de uma conexao, um cliente pode manusear arquivos, impressoras
ou outros recursos. Esse protocolo € capaz de suportar multiplas requisicdes. A
figura 5 apresenta um esquema de comunicagdo entre cliente e servidor.

[RODRIGUES, 2008]

* O’REILLY. Using Samba, 3rd Edition. California: O’Reilly Media, 2007.
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Requisi¢ao

\ R t
< esposta

Cliente Servidor

Figura 5: Requisicdo — Resposta

3.5. Controle de acesso a internet

O acesso a internet nas corporagfes tem sido inevitavel devido ao grande
avanco e dinamismo das novas tecnologias de comunicacdo. Para que as empresas
realizem o acesso a internet de forma segura e eficiente, € necessario a
implementacdo de servidores Proxy que funcione como um intermediador entre a

rede interna da empresa e a internet.

Um dos servidores Proxy mais utilizados no mundo € o Squid. Trata-se de um
Proxy bastante robusto e seguro. Esse software trabalha ouvindo requisicdes numa
determinada porta padrdo que pode ser configurada pelo administrador de rede.
[SQUID-CACHE, 2006]

O Squid possui alguns recursos que o torna uma excelente alternativa. Um
deles é o armazenamento do conteldo ja acessado em um cache, de forma que se
houver um novo acesso a mesma informacéo ja acessada, o Proxy fornece ao
cliente a informacdo ja armazenada com o proposito de se obter uma maior ganho
de performance. Outra caracteristica € a autenticacdo, para que somente 0S
usuarios autorizados possam acessar a internet. Esse software permite também a
geracdo de um log onde seréo registrados todos os acessos. E por fim, temos um
recurso de seguranca, pois a unica maquina que esta ligada diretamente a internet é

o Proxy, sendo a Unica maquina potencialmente vulneravel. [SQUID-CACHE, 2006]
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3.6. Sistema de Cota de Disco

Nas grandes empresas uma das maiores necessidades encontradas € a
configuracédo da quantidade de disco que cada usuério pode ocupar. Para que haja
esse controle é essencial a configuragdo do sistema de cota de disco.

Cota de disco é o nimero de arquivos e blocos de dados definidos pelo
administrador do sistema, que podem ser alocados para um usuario ou
grupo, independentemente para cada sistema de arquivo (particdo do disco
rigido). [FERREIRA, 2003]

3.7. Dynamic Host Configuration Protocol (DHCP)

Antes de colocar uma nova maquina na rede de uma empresa é necessario
escolhermos um endereco IP® que n&o esteja sendo utilizado por outra estacdo. Em
pequenas empresas isso € possivel de ser feito, mas nas grandes corpora¢fes iSso
se torna uma tarefa muito dificil e sujeita a bastantes falhas. Para evitar esse

problema, foi criado o DHCP.

O DHCP é o servidor responsavel em fornecer alguns dados para as
maquinas clientes da rede interna como, por exemplo, o endereco IP. Esse servidor
evita ter que realizar as configuracdes de rede manuais nos computadores. Assim,
logo que uma maquina €é configurada para receber os dados de rede
automaticamente e entra em uma rede, a maquina envia um sinal para o servidor
DHCP solicitando os dados para a sua configuracdo na rede. O servidor enviara os
dados para a estacdo confirmando que a maquina podera participar da rede em
guestdo. Esse protocolo se preocupa em sempre evitar conflitos entre os seus

clientes.

® Disponivel em: <http://www.infowester.com/internetprotocol.php>. Acessado em 06 de maio de 2009.
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3.8. Controle de inventario

E um software que permite ter um controle de todas as configuracdes de
hardware e software das maquinas presentes em uma determinada rede. Para
realizar o controle de inventarios das estagfes clientes do sistema proposto, foi
utilizados o software OCSng Inventory. A escolha se deu por ser o Unico software
conhecido que consegue coletar dados de maneira correta de estacées com 0s

sistemas operacionais GNU/Linux e Windows.

3.8.1. OCSng Inventory

O O0OCSng Inventory (Open Computer and Software Inventory Next
Gerenetion) auxilia bastante os administradores de rede das grandes empresas a ter
um maior controle dos dispositivos da organizacdo. O OCSng Inventory possui dois
componentes, o médulo de gerenciamento fica instalado no servidor e os agentes

nas maquinas clientes. [MUNIZ, 2007]

Apbs a instalacdo do software de inventario nas esta¢cfes de trabalho iremos
obter algumas informacfes fundamentais para o controle dos equipamentos da
empresa como: processador, quantidade de memdria, sistemas operacionais e

programas instalados.



26

4. IMPLEMENTACAO DO PROJETO

Neste capitulo sdo apresentadas as configuragcbes e implementacdes
realizadas para a montagem do projeto, descrevendo os softwares utilizados para a

sua elaboracgéao e as respectivas justificativas para selecdo desses softwares.

4.1. Cenario proposto

Para elaboracéo desde projeto foi utilizado o cenario apresentado na figura 6:

Servidor do Projeto

Impressora

S

Estagao Windows

Figura 6: Cenario Proposto

A rede possui maquinas com sistemas operacionais diferentes. Uma maquina
utiliza o sistema GNU/Linux e a outra Microsoft Windows XP. O servidor responsavel
por realizar o controle da rede utiliza o sistema operacional GNU/Linux. O mesmo
atua como controlador de dominio, servidor de arquivos e impresséo. Além disso,
faz o controle de acessos a internet e inventario nas estacdes clientes. Esse modelo

proposto € um sistema alternativo ao Windows 2003 Server.



27

Para criacao do sistema proposto foram utilizadas as configuragcdes abaixo:

Nome do dominio utilizado: projeto.com

e |P do servidor: 172.16.5.10

e Hostname do servidor: servidor

e Gateway: 172.16.5.2

e Mascara; 255.255.255.0

e Intervalo de endereco IP para o DHCP: 172.16.5.200 a 172.16.5.250

DNS: 208.67.222.222

A estacao cliente com o sistema operacional Windows utiliza IP fixo. O IP
fixado para esta estacdo € 172.16.5.150. Essa maquina recebe o nome de projeto-
maq0l. Ja a estacdo com Linux pegar IP do servidor DHCP e recebe o nome de
projeto-maqg02.

Para facilitar o entendimento do sistema proposto, foram criados 5 usuarios e
5 grupos. Os usuérios sao: dayanna, jose, dinair, thiago e dyanna. Os grupos
criados foram: diretoria, financeiro, marketing, rh e shared. A usuaria dayanna fara
parte dos grupos diretoria e financeiro, o usuario jose do grupo financeiro, a usuaria
dinair do grupo rh, o usuéario thiago do grupo marketing e por fim, a usuaria dyanna

faz parte também do grupo rh.

4.2. Sobre os softwares escolhidos

Para a implementacdo desse projeto sdo necessarias diversas ferramentas e

softwares que integrem da melhor forma os sistemas. Para auxiliar na configuracao
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e integracdo desses sistemas € fundamental a criacdo de alguns scripts. Nos itens

abaixo ser&o descritos todos os softwares utilizados na elaboragao do projeto.

4.2.1. Software utilizado para virtualizagao

Para virtualizagdo dos sistemas utilizados nesse projeto foi utilizado o
software proprietario VMware Server, que é mundialmente difundido quando
tratamos de virtualizacdo de sistemas e por isso foi escolhido para implementacéo
do projeto. A escolha da versdo 2.0.0 foi por ser a mais atual no momento da
elaboracdo do projeto, para trabalhar dentro de uma maquina GNU/Linux. Para
utilizar o VMware Server é necessario adquirir licenca, mas o mesmo nao é
obrigatério na solucdo deste projeto. Esse software foi utilizado apenas para

demonstrar o sistema proposto.

4.2.2. Sistemas Operacionais

A distribuicdo Mandriva foi escolhida para utilizacdo no servidor e na estacdo
cliente desse projeto, por ser um sistema que combina estabilidade e atualidade. A
distribuicdo Debian, por exemplo, é considerado um sistema bastante estavel, porém

seus programas sao desatualizados.

A versdo 2009.0 do Mandriva foi escolhida por ser a mais atualizada no

momento da implementacédo do projeto.

A distribuicdo Mandriva também foi escolhida para a estacdo GNU/Linux em
um dos clientes, por ser uma distribuicdo estavel e de facil configuracdo. A outra
estacdo cliente desse projeto utilizara o Windows XP, por ser o sistema operacional

mais comum nas estac¢oes de trabalho no momento da realizagao do projeto.

Na proposta do projeto foi citado que utilizaria a distribuigdo Ubuntu na
estacdo GNU/Linux, mas foi alterado devida a distribuicdo Mandriva possuir recursos
que facilitam a sua configuragéo para utilizar a base de dados do LDAP, facilitando

assim para os administradores da rede nas empresas.
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4.2.3. Aplicativo para controlar espaco em disco

O aplicativo quota foi escolhido, por permitir que os administradores das redes
controlem a quantidade de espaco em disco que 0S usuarios e grupos podem

utilizar.

Foi escolhida a versdo 3.16-3mdv2009.0, por ser a mais atual disponivel na

distribuicdo Mandriva utilizada no servidor desse projeto.

4.2.4. Softwares utilizados no servidor de arquivos, dominio e

impressao

O Samba foi escolhido, pois possui todas as caracteristicas necessarias para
a implementagcdo dos servicos de intranet. Esse software permite o controle de
arquivos, diretérios e dominios na rede. A versdo 4 do Samba, que encontra-se em
desenvolvimento, oferecera suporte ao Active Directory (AD) facilitando assim a
administracdo de uma rede. O AD utiliza o protocolo LDAP para armazenar os dados
relativos ao dominio de uma rede, tais como contas de usuarios, grupos e politicas
de seguranca. A versdo 4 do Samba seria ideal para a elaboracdo desse projeto,
mas como ainda nao esta disponivel, utilizaremos a versao 3.2.3 por ser a mais

atual para o Mandriva no momento.

O servico LDAP sera utilizado na implementacdo desse projeto, pois € um
protocolo robusto para armazenamento de base de dados de usuérios. A versao

2.4.11-3mdv2009.0 foi em virtude de ser a mais atual para o Mandriva.

Para controlar as impressdes sera utilizado o CUPS. Esse software foi
escolhido como servidor de impresséo, pois é o padrao das distribuicdes GNU/Linux.
J& a escolha da versdo 1.3.9 deu-se ao fato de ser a mais atualizada compilada para

o Mandriva.
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4.2.5. Softwares utilizados no servidor Proxy

O servidor Proxy foi implementado com o Squid, pois esse é o software livre
mais utilizado para este fim. A versdo do Squid, 3.0, foi escolhida, pois € a versao

mais atual compilada para o Mandriva.

Para ajudar no controle de acesso dos usuarios a Internet foi utilizado o
software FireUau, que € uma ferramenta desenvolvida em codigo aberto. Esse
software possui a vantagem de permitir a realizacdo de todas as configuracdes via
grafico, facilitando assim para os administradores da rede no momento da criacéo de
uma politica de acesso para 0s grupos e usuarios. Outro motivo para a escolha

desse software € por estar mais familiarizada com ele e por ser de facil utilizacéo.

4.2.6. Software utilizado para controle de inventéario

O software livre OCSng Inventory foi escolhido por ser o Unico conhecido que
consegue coletar dados de maneira correta de estacfes com 0s sistemas
operacionais GNU/Linux e Windows. Ele possui suporte a diversas distribuicdes
GNU/Linux, além de possuir suporte para os sistemas Microsoft Windows XP e
Vista. A versao 1.02RC3 foi escolhida por ser a mais atualizada no presente
momento. Nao foi escolhida a versdo padrdo do Mandriva, pois essa esta

desatualizada.

4.3. Implementacéo da solucao proposta

A maioria das configuracbes e instalacbes realizadas no servidor foi
executada em um prompt de comando. Esses procedimentos foram realizados

através de um comando que segue o seguinte formato:

# mkdir projeto
$ mkdir projeto
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O simbolo # indica que para este comando esta sendo utilizada a permissao
de administrador do sistema (usuario root). Quando é executado um comando com o

simbolo $, entende-se que tera apenas permissao de usuario normal.

Como este projeto ndo contempla a implementacdo de um servidor DNS, foi
utilizado o DNS disponivel no site do OpenDNS, para resolugdo de nomes ao
realizar o download dos softwares de instalacdo necessarios. Foi utilizado também
pelo Proxy para resolver os nomes das requisicoes dos clientes que terdo acesso a

internet.

4.3.1. Servidor Samba

O Samba é responsavel pelo controle dos arquivos, diretérios e dominio. Ja o
LDAP é responsavel por armazenar os dados dos usuérios, como: login, grupo
pertencente e nome da maquina. E por fim, o SMBLDAP possui a finalidade de
integrar o Samba e o LDAP, pois o0 mesmo é responsavel por escrever os dados no
LDAP.

A base de dados do LDAP funciona como se fosse uma arvore genealdgica. A

figura 7 apresenta um exemplo dessa arvore.
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Figura 7: Arvore do LDAP

32

Para a criacdo desse servidor, foi instalado o Samba, o Idap e o smbladap

gue é responsavel por integrar os dois aplicativos. O seguinte comando foi utilizado

para realizar a instalagdo desses aplicativos:

# urpmi smbldap-tools openldap-servers Samba-server

4.3.1.1. Configurando o LDAP e o SMBLDAP

O arquivo de configuracdo do LDAP é o slapd.conf que fica localizado em

/etc/openldap. As principais linhas configuradas foram:

/etc/openldap/sldap.conf:

suffix "dc=projeto,dc=com"
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rootdn "cn=Manager,dc=projeto,dc=com"
rootpw {SSHA}do5nHXnefAwzCzCm7xICOZEYGrD+LRJ8

O paramentro suffix indica o sufixo do LDAP, que é base onde foram
passadas todas as informag¢des como usuarios, grupos e nome das maquinas. J4 o
parametro rootdn indica o usuario que vai administrar a base criada. Por fim, o
rootpw € a senha criptografada do usuario definido no rootdn. Para geracdo desse

codigo criptografado foi executado seguinte comando:

# slappasswd

New password:

Re-enter new password:
{SSHA}jeKKI1InrZpODMuoX8bxQ50zlh/2ehWzf

Os arquivos de configuragdo do smbldap sado smbldap_bind.conf e
smbldap.conf que ficam localizados em /etc/smbldap-tools. As configuracdes

realizadas no arquivo smbldap_bind.conf foram:

/etc/smbldap-tools/smbldap_bind.conf:
masterDN="cn=Manager,dc=projeto,dc=com"

masterPw="senha"

No parametro masterDN foi passado o usuario que tem privilégios para
escrever na base do LDAP. J4 no masterPw é passada a senha que ira autenticar o
USudrio.

As principais configuracfes realizadas no outro arquivo de configuracdo do
SMBLDAP foram:

/etc/smbldap-tools/smbldap.conf:
sambaDomain="projeto"
masterLDAP="127.0.0.1"
masterPort="389"
suffix="dc=projeto,dc=com"
userHome="/home/%U"

userHomeDrive="H:"
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userScript="%U.bat"

No parametro sambaDomain foi passado o dominio do servidor. Através
desse dominio as maquinas se conectam na rede deste projeto. Ja a linha de
configuragdo masterLDAP informa onde esta o servidor LDAP deste projeto. A linha
seguinte, masterPort indica em qual porta o LDAP se conecta, nesse caso € a porta
padrdo 389. Logo abaixo, o parametro suffix informa qual o nome da base que é
utilizada para criar a estrutura do LDAP. A linha de configuracdo
userHome="/home/%U” informa o diretorio no servidor onde fica a pasta pessoal do
usuario, onde %U € o login do usuario esta conectado no dominio do Samba. O
parametro seguinte userHomeDrive="H:” informa o nome do drive onde é mapeada a
pasta pessoal dos usuario na estacdo. Por fim, a ultima linha de configuracéo
userScript="%U.bat” indica o formato do script que o usuario deve executar antes de

logar no dominio, onde %U é o login do usuario na rede.

4.3.1.2. Configurando o Samba

O arquivo de configuracdo do Samba é o smb.conf, localizado em /etc/samba.
Nesse arquivo foram definidas as funcdes que um servidor Samba deve
desempenhar. O arquivo de configuracdo completo do Samba encontra-se no
apéndice C.

A secao global é responséavel por todas as configuracdes do servidor PDC. As
principais configuracfes realizadas na sec¢ao global do arquivo de configuracédo do

Samba foram:

/etc/samba/smb.conf:
[global]

workgroup = projeto
netbios name = servidor

O parametro workgroup informa qual o nome do dominio. Ja a linha netbios

name indica qual € o nome da maquina onde esta o servidor deste projeto.
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Além de controlador arquivos e diretorios, o Samba pode desempenhar
também o papel de controlador de dominio, mas para isso devemos acrescentar

algumas configuracdes ainda na secao global no arquivo de configuracdo do Samba.

[etc/samba/smb.conf:
[global]

os level = 255
preferred master = Yes
domain master = Yes
local master = Yes
domain logons = Yes

wins support = Yes

O parametro os level=255 é utilizado caso seja configurado mais de um
controlador de dominio na rede, entdo aquele que tiver maior os level é eleito e o
outro fica como BDC (Backup Domain Controller). O intervalo vai de 0 a 255. Ja o
parametro preferred master=Yes faz com que o Samba tenha maior chance de ser
eleito o controlador de dominio. O domain master=Yes define que o Samba é o
controlador de dominio da rede. O local master=Yes habilita 0 Samba para ser um
controlador de dominio. O domain logons=Yes define que o Samba é autenticador
de dominio para o Windows 95/98. Por fim, a opcao wins support=Yes faz com que o
servidor Samba passe a trabalhar como um servidor WINS (Windows
Internetworking Name Server) na rede. O WINS é um protocolo auxiliar dentro das
redes Microsoft, responsavel pela navegacdo na rede e listagem dos

compartilhamentos e outros recursos disponiveis.

Realizadas essas configuragbes, o Samba torna-se um controlador de

dominio.

E necesséario também informar ao Samba, ainda na secdo global, que ele

utiliza a base de dados do LDAP. Para isso sdo configuras as seguintes linhas:

/etc/samba/smb.conf:
[global]
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passdb backend = Idapsam:ldap://172.16.5.10/
Idap admin dn = ch=Manager,dc=projeto,dc=com
Idap suffix = dc=projeto,dc=com

Idap group suffix = ou=Groups

Idap user suffix = ou=Users

Idap machine suffix = ou=Computers

No primeiro parametro passdb backend é informado qual é o tipo de base de
dados utilizada nesse projeto e o local onde esta essa base de dados. Nesse caso
foi passado que a base de dados é o LDAP e esta no servidor. A proxima linha de
configuracdo, a ldap admin dn informa qual o usuario tem permissédo para escrever
no LDAP, nesse caso é o usuario Manager. Logo a seguir o parametro Idap suffix
nos informa qual a base onde é criada a estrutura do LDAP. Nas proximas linhas
sdo informadas quais as pastas criadas dentro dessa estrutura. No caso deste
projeto e conforme definido no arquivo de configuragcdo, foram criadas as pastas
group, user e machine, onde dentro de casa uma delas estdo as informagdes de

grupos, usuarios e maquinas existentes na rede, respectivamente.

E também no arquivo de configuracdo do Samba que configuramos todos os
compartilhamentos existentes. A secdo homes identifica o diretério home de cada
usuario, onde todas as informacdes sdo salvas e também onde o usuario tem
permissdo de escrita para salvar seus arquivos. Para que o0s usuarios tenham
acesso a sua pasta pessoal no servidor, foi configurada a secdo homes no arquivo

smb.conf.

[etc/samba/smb/conf:
[homes]

comment = Home Directories
browseable = no

writable = yes

O parametro comment € o local disponivel para colocar comentarios sobre
essa secdo. Como a se¢do homes é a responsavel por compartilha a pasta pessoal
dos usuérios, o comentéario utilizado foi diretério home. Na proxima linha de

comandos, o parametro browseable=no fard com que esse compartilhamento seja
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exibido apenas se o usuario digitar o caminho completo. E por fim, o pardmetro

writable=yes indica que o0s usuarios podem escrever nesse compartilhamento.

Outro compartilhamento criado nesse servidor foi do diretorio profiles. Esse
compartilhamento serve para armazenar as configuracoes de area de trabalho de
cada usuario. Cada usuario tem uma pasta na raiz deste compartilhamento. As

configuracdes realizadas para esse diretério foram:

[etc/samba/smb.conf:
[Profiles]

path = /var/lib/samba/profiles
browseable = no

writable = yes

O parametro path informa o caminho no servidor onde esta o diretério profiles.
As outras configuracbes conforme ja informado anteriormente indicam que o
diretorio profiles s6 sera exibido se for informado o caminho completo e 0s usuarios

podem escrever no diretorio.

De acordo com o cenério proposto, a empresa € dividida em 4 setores. Para
cada setor foi criado um compartihamento e além desses foi criado um
compartiihamento comum entre todos o0s setores da empresa. Esse
compartiihamento comum a todos recebeu o nome de shared. E o0s outros
compartilhamentos receberam o nome dos setores, que sao: diretoria, financeiro,

marketing e rh.

A seguir é apresentada a configuracao realizada no arquivo de configuracao

do Samba para que esses diretérios fossem compartilhados:

[etc/samba/smb.conf:

[diretoria]

comment = Pasta compartilhada da diretoria
path = /var/lib/samba/shares/diretoria

valid users = @diretoria

public = no

writable = yes
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create mask = 660
directory mask = 770

O parametro comment, conforme jé informado, € apenas uma descricao sobre
o compartilhamento. O path € o caminho no servidor onde fica o diretério a ser
compartilhado. O parametro valid users=@diretoria indica que apenas 0S USUAarios
gue estiverem no grupo diretoria podem acessar o diretério compartilhado. A linha
seguinte public=no informa que este diretério ndo esta disponivel para clientes que
nao tenham um login no servidor. O proximo parametro writable=yes faz com que o0s
usuarios consigam escrever nesse diretorio. Por fim, os parametros -create
mask=660 e directory mask=770 indicam os tipos de permissdes para arquivos e

pastas criadas nesse compartilhamento.

Essas permissfes sdo definidas por numeros e letras, de acordo com as
tabelas 1 e 2.

Tabela 1: Permissao de leitura, escrita e execucéo

Permissao de Leitura Permissao de Escrita Permissao de execucao

4 2 1

No caso do parametro create mask=660 indica que este arquivo tem
permissao de leitura e escrita, onde leitura corresponde a 4 e escrita 2. Somando as
permissdes, totalizamos 6. Ja no directory mask=770 além das permissdes de leitura
e escrita, soma-se a permissao de execuc¢do, pois trata-se de um diretério e para

abri-lo deve ser executado, portanto totaliza em 7.

A ordem em que sdo colocados os numeros influéncia nessas permissoes,

conforme pode ser verificado na tabela 2.

Tabela 2: Permissao a dono, grupo ou outros

Primeiro Campo Segundo Campo Terceiro Campo

Dono Grupo Outros

O primeiro campo indica que a permissao esta associada ao dono do arquivo

ou diretério. O segundo campo associa a permissao a um grupo. Por fim, o terceiro



39

campo d& permissdo a outro usuario que ndo seja o dono e nem usuarios do grupo

associado no segundo campo.

Os demais compartilhamentos tém as mesmas configuracdes realizadas para

o diretorio diretoria.

Além desses compartilhamentos, foi criado o diretério shared e este, por sua
vez, foi configurado com permissdo de leitura e escrita para todos os usuarios que
fizerem login no dominio, assim todos os usuarios podem compartilhar arquivos de
interesse geral dentro da rede. Segue abaixo as configuracdes realizadas para esse

compartilhamento:

[etc/samba/smb.conf:

[shared]

comment = Pasta compartilhada da shared
path = /var/lib/samba/shares/shared
public = no

writable = yes

create mask = 660

directory mask = 770

nt acl support = yes

inherit acls = Yes

A Unica diferenca da configuracdo desse diretério para os demais, € que este
nao possui o parametro valid users, ja que se trata de um diretério comum a todos
0s usuarios da rede e também por possuir configuracdes que ativam as permissfes
especiais do Windows no arquivo. O parametro nt acl support = yes é responsavel
por ativar o uso de ACL’s no Samba. Ja o parametro inherit acls = yes faz com que o

samba verifiqgue as permissdes de acl ao acessar 0s arquivos e diretoérios.

Para facilitar a criacdo dos scripts de login dos usuarios, diretivas de grupos e
outras ferramentas que sdo necessarias durante o login dos usuarios, foi instalado o
Ntlogon. Essa ferramenta € responsavel por criar o arquivo .bat dos usuarios. A

figura 8 ilustra o arquivo dayanna.bat da usuéaria Dayanna.
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Jvar/lib/sambaynetiogon =) [ox]

Arquivo Editar Ver Terminal Abas Ajuda

root@sernvidor,projeto.com:

flem [Global] commands

@ECHO "Configurando rotinas iniciais..."
NET USE Z: /del

NET USE I: /del

NET USE J: /del

NET USE K: /del

NET USE L: /del

net time \\servidor /set /yes

net use Z: \\servidor\shared /YES

rem [Group-diretorial commands
@ECHO "Configurando mapeamentos.."
NET USE J: \\servidor\diretoria /yes

rem [Group-financeiro] commands
@ECHO "Configurando mapeamentos.."
NET USE I: \\servidor\financeiro /yes

1,1 Topo ||

Figura 8: Arquivo dayanna.bat

O script acima informa que devera ser montado para a usuaria os diretérios

diretoria e financeiro, pois essa usuaria faz parte desses grupos.

Esses arquivos com a extensdo bat devem ser compartilhados no diretério
netlogon. Esse compartilhamento tem papel fundamental no suporte ao login e
participacdo de usuario do dominio. Todos os controladores de dominio Microsoft
possuem o compartiihamento netlogon. Para isso, foram acrescentadas mais

algumas linhas no arquivo de configuracdo do Samba:

/etc/samba/smb.conf:

[netlogon]

comment = Network Logon Service

path = /var/lib/samba/netlogon

root preexec = /ust/local/samba/bin/ntlogon --user="%u' —dir=/var/lib/Samba/netlogon/

Conforme ja informado, o primeiro pardametro € um comentario sobre o
compartilhamento. O segundo é o local onde o diretério esta no servidor. E por fim, o
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terceiro parametro é responsavel por criar a bat, colocar no diretorio netlogon. O
arquivo de configuracdo do ntlogon € o ntlogon.conf. O arquivo de configuragdo
completo encontra-se no apéndice D. A principais configuracfes realizadas nesse

arquivo foram:

/etc/ntlogon.conf:

[Global]

net time \\servidor /set /Yes

net use Z: \\servidor\shared /YES
[Group-financeiro]

@ECHO "Configurando mapeamentos.."
NET USE I: \\servidor\financeiro /yes
[Group-diretoria]

@ECHO "Configurando mapeamentos.."
NET USE J: \\servidor\diretoria /yes
[Group-marketing]

@ECHO "Configurando mapeamentos.."
NET USE K: \\servidor\marketing /yes
[Group-rh]

@ECHO "Configurando mapeamentos..

NET USE L: \\servidor\rh /yes

As linhas configuradas na secdo global estdo no arquivo .bat de todos os
usuarios. Ja as linhas configuradas dentro das se¢fes dos grupos estao apenas nos
arquivos .bat dos usuarios pertencentes a esses grupos. Por exemplo, a usuéria
dayanna pertence ao grupo diretoria. Portanto, no seu arquivo .bat aparecera
apenas as linhas da secéo group-diretoria, conforme pode ser visualizado na figura
8.

A criacao de usuarios e grupos no LDAP é feito através da seguinte linha:

# smbldap-useradd —a —m —c “Dayanna Martins” dayanna

O parametro smbldap-useradd serve para criar um novo usuario. A opgao —a
faz com que o usuério seja criado na estrutura do LDAP. Ja a opcdo —m é para que

no momento da criacdo do usuério seja criado também o diretério pessoal dentro do
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/home do servidor. A opcao —c € para passar uma descricdo do usuario, no caso seu

nome completo. Por fim, dayanna é o login do usuario a ser criado no momento.

A definicdo de senha para este usuario é feito através do seguinte comando:

#smbldap-passwd dayanna

A criacao dos grupos é feita através da seguinte linha de comando:

#smbldap-groupadd —a diretoria

O parametro smbldap-groupadd indica que vai ser criado um novo grupo. A
opcdo —a é para que o grupo seja criado na base do LDAP. E por fim, diretoria € o

nome do novo grupo a ser criado.

Para adicionar ou remover um usuério de um determinado grupo é executado

seguinte comando:

#smbldap-usermod —g diretoria -G financeiro dayanna

O parametro smbldap-usermod serve para modificar a configuracdo de algum
usuario da rede. A opcdo —g serve para adicionar um grupo primario para este
usuario. Ja a opcdo —G adiciona um grupo secundario para o usuario. Finalizando,
deve ser adicionado no final da linha o login do usuario que deseja efetuar essas

alteracoes.

4.3.1.3. Configurando o CUPS

Uma das ferramentas mais utilizadas para prover servigcos de impressao € o
software CUPS (Common Unix Printing System). O CUPS atua como um servidor de
impressao recebendo requisicdes de impressdes das estacdes clientes. Os
documentos que as maquinas clientes enviam para impressao vao para o servidor,
gue se encarrega de organiza-los em fila para que possam sem enviados para a

impressora da rede.
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Uma grande vantagem desse software é por permitir a integracdo com o
Samba. Assim, esse servidor de impresséao torna-se um software compativel com as
estacdes clientes que possuam o sistema operacional Microsoft Windows instalado.

O compartilhamento de impresséao, portanto é feito através do Samba.

Para criacdo do servidor de impressdo foi necessario instalar o CUPS e

alguns drivers para a impressora.

# urpmi cups task-printing-hp

A impressora foi instalada em um computador auxiliar, para simular uma
impressora de rede. Essa impressora foi compartilhada na rede do projeto atraves

do Samba.

As configuracdes do servidor de impresséo séo realizadas pelo administrador
de rede, através da interface web do CUPS. O endereco para acesso €
http://172.16.5.10:631, onde 172.16.5.10 é o IP do servidor e 631 € a porta de

acesso a interface web do CUPS.

Realizadas todas as configuracdes, resta configurarmos o Samba, para que

utilize a infra-estrutura do CUPS como servidor de impressao.

Para que as impressoras configuradas no CUPS possam ser compartilhadas
na rede, foi necessario adicionar algumas linhas no arquivo de configuracdo do

Samba.

/etc/samba/smb.conf:
[global]

printing = cups

load printers = Yes

Na secdo global foram acrescentados o0s parametros printing=cups, que
informa o servidor de impressdo. E 0 outro parametro é o load printers=yes, que &

responsavel por carregar todas as impressoras presentes no CUPS.
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Além da secao global, € necessario criar a secao printers no arquivo de
configuracdo do Samba, pois € nesse diretério que vao estar as impressoras

compartilhadas na rede.

[etc/samba/smb.conf:
[printers]

comment = All Printers
path = /var/spool/samba
browseable = yes

guest ok = yes

printable = Yes

No parametro comment é colocado um comentario sobre esse
compartilhamento. Ja no path, é informado o caminho completo onde esta o
compartilhamento no servidor. O browseable=yes indica que ndo € necessario digitar
0 caminho completo para visualizar esse compartiihamento. O parametro guest
ok=yes é para que usuarios convidados, que ndo possuam login no servidor,
possam acessar o compartilhamento com as impressoras. E por fim, o printable=yes

indica que tem permissao para imprimir com as impressoras compartilhadas na rede.

Na figura 9 pode ser visualizada a impressora do projeto configurada no
CUPS.
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Figura 9: Interface web do CUPS

4.3.2. Servidor Proxy

O servidor Proxy € um intermediario nas requisicdes realizadas entre 0s
clientes e o servidor. Para criamos o servidor Proxy, foi necessario instalar o
software Squid. O controle de acesso a Internet e a criacdo de politicas de acesso

foi realizado pelo software FireUau.

A instalacao do Squid foi realizada através do comando urpmi que € padréao

de instalacdo do mandriva.

# urpmi squid

Além do Squid, foi necessério realizar a instalacdo do software de banco de
dados postgresqgl no servidor deste projeto, para que o FireUau possa armazenar
todas as informacdes de politicas de acesso dos grupos e usuarios. Foi criada uma
estrutura do banco de dados para que o FireUau consiga guardar as informacgdes

necessarias.



46

# su — postgres

# cd /opt/fwl/pgsql
# sh mkdb.sh

# exit

No primeiro comando € realizado login com o usuario postgres, apods isso foi
realizado acesso no diretério pgsql e entdo € executado o script mkdb.sh do FireUau

gue € responsavel por criar a estrutura do banco de dados.

Outros softwares essenciais para o funcionamento do servidor Proxy, foi a

instalacdo do php e Apache, jA que o FireUau € manipulado através de uma

interface web, como podemos visualizar na figura 10.

Arquive Editar Exhbir Historico Favoritos Ferramentas Ajuda

@ & e = ‘6 http://172.16.5.10:7001/index php?medule=servidor&action=index&showMenu=Ffalse v |V ‘\l
¥ BT (&) WMware Infrastructu... [@) EMotaWeb - Linux - ... 4 Linux: Linux - Quota ... (8] RES: [Samba-br] Qu... > OCS Inventory ¢ FireUau!
(&) VMware Infrastructure Web A... £ | & LBr Consultoria £ [6] Index of /download @ (8] httpi/pwwwire...loadjsquid.conf & | & FireUau! @ v
= Empresa; Projelo Final | Ususrio; admin | Servidor: Proxy | Versao: 1.2.2009041001
FircUaut
Global Empresa Servidor Informagdes Utiltarios Sair

Servidor

D Mome  Descricdo Host Forla

1 Poxy Sewidor Proxy fwrintemo Fw-ebad %

Hovo
Selecione

1B servidor Proxy |

oK

Concluido

Figura 10: Tela inicial do FireUau

7

O arquivo de configuragdo do FireUau é o fwl.conf que encontra-se no
diretorio /etc/sysconfig/FireUau. O arquivo de configuracdo completo encontra-se no

apéndice E. O arquivo foi configurado conforme as linhas abaixo:

letc/sysconfig/FireUau/fwl.conf:
SERVER="172.16.5.10"
SQUID=1
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O parametro SERVER indica qual o IP do servidor onde se encontra o
FireUau. Ja o parametro SQUID indica se o FireUau vai configurar o servidor Proxy.

O valor 1 (um) indica que esse servidor foi ativado e 0 (zero) desativado.

Por fim, resta ao administrador da rede acessar a interface web do FireUau e
definir as regras de bloqueio, de acordo com o0s grupos de usuéarios. O enderecgo
para acesso a essa interface é http://172.16.5.10:7001, onde 0 172.16.5.10 é o IP do

servidor e 7001 é a porta de acesso da interface web do FireUau.

O servidor Proxy utiliza a base de dados do LDAP. Para isso, foi hecessario

realizar uma alteragéo no arquivo de configuracdo do Squid.

[etc/squid/squid.conf:
external_acl_type fwil children=10 tt1=600 %LOGIN %SRC
{opt/fwl/acesso/scripts/ldapaccess.sh

Essa linha de configuracao faz com que o FireUau carregue a base de dados
do LDAP.

Para que o administrador da rede configure os sites que o0s setores da
empresa podem ou ndo acessar, € necessario criar alguns filtros de contetdo e
algumas politicas de acesso para os grupos existentes. O FireUau ja possui um filtro
de conteudo padrdo, onde esse bloqueia 0 acesso a todos os sites. Dessa forma
foram criados apenas alguns filtros permitindo acesso a determinados sites para os

grupos existentes.

Ao criar um filtro de conteddo devem ser passados 0s parametros

apresentados na figura 11.
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Arquivo Editar Exibir Historico Fayoritos Ferramentas Ajuda

=] v @ ) | & |httpy/172.16.5.10:7001/index.php i \@V

(@ VMware Infrastructu... 3 OCS Inventory {FireUau! s http://172.16.5.10/log/ [ sitesv

(&) VMware Infrastructure Web A... £ | & FireUau! 3 ¥

F“" u "I Empresa: Profeto Final | Usuério: admin | Servidor: ssrvidor | Versdo: 1.2.2009041001
el aus
Global Empresa Servidor InformacBes Utiitarios Sair
Filtro de Conteudo
Sequénci: 100
Nome: | diretoria N
Deende: | pcesso Diretoria
Teode ACL: | regexp na url ~|
Ago: | proibe o acesso aos itens  ¥|
Wens: | orkut.com
playboy.con
Soms: 7]
Avo: B

Altera

Concluido

Figura 11: Criando filtro de conteddo para o grupo Diretoria

O campo sequéncia indica exatamente a ordem que o FireUau vai ler os filtros
de conteudo. Por exemplo, se foi criada uma regra com a sequéncia=10 informando
gue bloqueia o acesso ao site www.google.com.br e logo apds foi criado outro filtro
com a sequéncia=11 informando que permite acesso a todos os sites. O sistema vai
primeiro bloquear o acessso ao site do Google e liberar 0 acessos aos outros sites.
Ja4 em nome, é informado um titulo para o filtro de contetdo. A seguir é feita uma
descricdo sobre o filtro que foi criado. No campo tipo de ACL temos 3 opcdes:
dominio, regexp na url e src. O parametro dominio serve para indicar que foi
realizado o filtro através do endereco completo, por exemplo, www.google.com.br.
Ja4 o parametro regexp na url, indica que o filtro foi através de palavras que
aparecem no endereco, por exemplo, .google.com. O parametro src indica que o
filtro foi feito através do IP. No campo itens que foram passados os enderecos ou
IP's para acesso ou bloqueio pelo FireUau. A op¢do somente usuarios deve ser
marcada para que esse filtro se aplique somente a usuarios do grupo ao qual se
refere o filtro, sendo € aplicada a todos os outros usuarios. Por fim, a op¢ao ativo

indica se esse filtro de conteldo esta ativo ou ndo no FireUau.

Os filtros de conteudo criados para o sistema proposto foram definidos de
acordo com o setor da empresa que o usuario faz parte. A seguir serdo descritas as

regras para 0s grupos correspondentes:
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e Grupo diretoria: SO ndo acesso o site www.orkut.com;

e Grupo financeiro: S6 pode acessar os sites www.bancobrasil.com.br,

www.bb.com.br e www.itau.com.br;

e Grupo marketing: S6é pode acessar os sites www.terra.com.br,

www.uol.com.br e www.globo.com;

e Grupo rh: SO pode acessar o site www.rh.com.br.

A figura 12 mostra esses filtros de conteudo criados no FireUau.

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@ v c = ‘ & | httpy//172.16.5.10:700findex.php?module=filtro_de_conteudo&action=index (i \ ‘@V @\l
i (& VMware Infrastructu... 3 OCS Inventory ¢ FireUau! 3} http//172.16.5.10/log/ [ sites™
(&) VMware Infrastructure Web A... @ ‘6 FireUau! [x] ‘ v
o Empresa: Projeto Final | Usudrio: admin | Servidor: savidor | Versao: 1.2.2009041001
- FircUaul
Global Empresa Servidor InformagBes Utiitérios Sair
Filtro de Contetdo
Seq Nome Descricdio Acdo TA Itens SU Ative
100 direforia Acesso Dirforia R regexp naur v Vv
100 financeio  Acesso Financein ¥ egexp na ur v v
100 markefing  Acesso Maiketing ¥ regexp na url v v
100 Producao  Acesso de Produgio V' regexp naurl v v %
100 th Acesso RH V' egexp naur v v

Novo | Pagina:| 1 v

Concluido

Figura 12: Lista com os filtros de contetdo

ApoOs criar todos os filtros de conteldo necessarios, foram configuradas as
politicas de acesso. Nesse caso, foram informados os parametros conforme

apresentado nas figuras 13 e 14.
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Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

<@ 2 c X @ I6]http://172,16.5.10:7001/index,php7module=politica_de_ ion=altera&type=s&id=2 ‘v‘ Iv“];;“\, Q‘l

=Py | @VMware Infrastructu... 3 OCS Inventory ¢} FireUau!  http://172.16.5.10/log/ [ sitesv

[VMware Infrastructure Web A... & ‘g} FireUau! [x] v

yrelUaul

_Empresa Servidor Informagdes  Utiitdrios  Sair

Empresa: Projeto Final | Usuario: admin | Servidor: sewvidor | Versao: 1.2.2009041001

Politicas de acesso

Nome:  dieforia
Desciigiio:  Polifica para a Direforia

Afivo: ]
Apaga | Copia | Edita
Tipo de horario
e [Eora do Horério de expedien | Belschmdo: T B
Horério do almogo
Horario do expediente [j
<>
Grupo de usuarios
"8 [Departamento de Marketing | Sekeknado: [ piretoria da empresa &=
Departamento de RH
Departamento Financeiro
Equipe de Produgéo
Grupo padrio
0 servidor
[ =]
<|>
¥
http://172.16.5.10:7001/index.php?module=politica_de_: ion=altera&typ id=2#
Figura 13: Configurando Politicas de acesso
%) FIreUaUTE DS TAITETo% = =
Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda 1
@ v ¢ @ [& ] http://172.16.5.10:7001findex.php?module=politica_de_acesso&action=altera&type=s&id=2 l v ’ [V‘ @41
% Fj 7 (@ VMware Infrastructu... - OCS Inventory & FireUau! 3 http://172.16.5.10/log/ [ sitesv
}@VMware Infrastructure Web A... £ ‘ & FireUau! (x] MV

Filtro de Conteido

flens: [Acesso Financeiro Selecbnado: 5 cesso Diretoria =
Acesso Marketing Todos os sites liberados
Acesso de Produgéo
Acesso RH
<= [ ]

http://172.16.5.10:7001/index.php?module=politica_de_acesso&action=altera&type=s&id=2#

Figura 14: Configurando Politicas de acesso (Continuag&o)

No campo Tipo de Horario é informado em quais periodos essa politica foi
utilizada. As opcdes sdo: 24x7, fora do horario de expediente, horario do almocgo,
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horéario do expediente. Ja no campo Grupo de Usuarios é informado a que grupo da
empresa a politica a ser configurada ira se aplicar. Por fim, no campo Filtro de

Conteudo séo informados quais os filtros foram utilizados para essa politica.

Depois de realizadas todas as configuracdes necessarias no FireUau, essas
foram gravadas no arquivo de configuracdo do Squid pelo FireUau. Isso acontece
quando o administrador da rede clica no menu Utilitarios e seleciona a opg¢éo

Recarrega, conforme apresenta a figura 15.

43 Aplicativos  Locais sistema @@ = L] B4 ] % Qui21Mai, 19:00 | Dayanna Martins [§
5 = T

Arquivo  Editar Exibir Histérico Favoritos Ferramentas Ajuda

& v e o \é‘ http://172.16.5.10:7001findex.php?module=servidor&action=recarrega# v \GV X\
= (&) VMware Infrastructu... [@] EMotaWeb - Linux - ... {) Linux: Linux - Quota ... [@]RES: [Samba-br] Qu... 3+ OCS Inventory & FireUau! §A segéo [global]
(&) VMware Infrastructure Web A... &3 ‘ 6 FireUau! x] ™

]F u 1 Empresa: Projsto Final | Usuarlo: admin | Servidor: Proxy | Versao: 1.2.2009041001
el [ UTH
ir

Global Empresa Servidor Informagdes |

Recanegando: 172.18.5.10:7004

Conectando: [OK ]
Configumndo o SQUID:

http://172.16.5.10:7001/index.php?module=servidor&action=recarrega#

@] [ @ FireUau! - Mozilla Firef... | [z Imagens Proxy - Nave... | [&| Servidor proxy - Open... |[[@ [root@servidorprojet... €] &

Figura 15: Escrevendo no arquivo de configuracao do Squid

A figura 16 mostra o arquivo de configuracdo do Squid com as alteracdes

realizadas pelo FireUau.



43 Aplicativos Locais sistema EI@

[ ] @@ij{j il @ Qui 04 Jun, 20:48 = Dayanna Martins [§]

=

log_access deny options

#__ fu_hor
L fw_hor__almogo

acl fw_hor_expediente
L fw_hor__expediente

L fw_hor_ fora expediente 1

L fw_hor_ fora expediente ti

| fw_hor__fora_expediente t
L fw_hor__ full

#__ fu_ust

Arquivo Editar Ver Terminal Abas Ajuda

& MTWHF

MTWHF
MTWHF

& MTWHF
e MTWHF

SA

12:00-14:00
08:00-12:00
14:00-18:00
00:00-07:59
18:00-23:59

00:00-23:59

e SMTWHFA 00:00-23:59

1 fw_usr Diretoria

L fw_usr_Financeiro
1 fw_usr_Financeiro

L fw_usr_Marketing

1 fw usr_RH
L fw_usr_RH

#_ fu_fdc

-1 dayanna

-i dayanna
-i jose

-1 thiago

-i dinair
-1 dyanna

1 fw diretoria
fw_diretoria
fw_financeiro
1 fw_financeiro
1 fw_financeiro
L fw_marketing
1 fw_marketing
1 fw marketing

egex -1 \.orkut\.com
-1 \.playboy\.com
ex -1 \.bancobrasil\.com\.br

-1 \.bb\.com\.br
-1 \.itau\.com\.br
-1 \.terra\.com\.br

x -1 \.uol\.com\.br

-1 \.globo\.com

1 fw_rh
L fw_tudo_liberado 0.0.0.0/0

ex -i \.rh\.com\.br

f_acc

deny fw_hor__full

allow fwl fw hor_ full
allow fwl fw_hor_ full
allow fwl fw hor full
allow fwl fw hor_ full

1 fu_all src 0.0.0.0/0
Bttp ess deny fw_all

fw_usr Diretoria
fw_usr_Financeiro
fw_usr_Marketing
fw_usr_RH

fw_usr Diretoria

fw_diretoria
fw_financeiro
fw_marketing
fw_rh
fw_tudo_liberado

4655,1

[=]-[ @ vmware infrastructure... | root@servidor.projeto... || i Link para Projeto Final... | [5] Sem titulol - Openo...

4.3.2.1. Sarg

Figura 16: Arquivo de configuragéo do Squid

BB
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O Sarg (Squid Analysis Report Generator) € um utilitario gerador de relatorios

sobre os arquivos de log do Squid.

A instalacdo do Sarg foi realizada através do comando urpmi que é padréao de

instalacdo do mandriva.

# urpmi sarg

O arquivos de configuracdes do Sarg é o sarg.conf, que fica localizado em

letc/sarg. As principais configuracdes realizadas nesse arquivo foram:

[etc/sarg/sarg.conf:

language Portuguese

access_log /var/log/squid/access.log

output_dir /var/www/html/log

resolve_ip yes
date_format e
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O parametro language Portuguese informa que o idioma utilizado no Sarg &
portugués. Ja o parametro access_log /var/log/squid/access.log indica qual arquivo o
Sarg retira as informagBes para gerar o relatérios. O parametro output dir
Ivar/lwww/html/log indica o diretério base onde foram gerados todos os relatérios. O
parametro resolve_ip yes é responsavel por tentar descobrir o nome da maquina que
realizou o acesso a determinado site através do IP. Por fim, o parametro date_format

e indica que o formato utilizado para datas é o Europeu (dd/mm/aaaa).

Além do Sarg foi necessario realizar algumas configuracbes no arquivo do
Apache para que os relatorios fossem exibidos em uma pagina da web. Para isso
foram adicionadas as seguintes linhas no arquivo httpd.conf.

[etc/httpd/conf/httpd.conf:

<Directory /var/www/html/log>
AuthName “Relatorio de Acesso.”
AuthType Basic
AuthUserFile /etc/Sarg/senha
require valid-user

</Directory>

Essas linhas dentro do parametro Directory indicam que foram realizadas
algumas configuracfes para o diretorio de log onde sdo gravados os relatérios, que
fica localizado em /var/www/html. No parametro AuthName é informado o titulo que

aparece na tela de autenticacao do Sarg, conforme apresenta a figura 17.

Um nome de usuario e uma senha estdo sendo solicitados por http://172.16.5.10. O site
diz: "Relatorio de acesso."

Nome de usudrio: | | l

Senha:| ‘

OCanceIar ;‘] oK

Figura 17: Autenticacdo do Sarg

Ja o parametro AuthType indica que a autenticacao realizada é do tipo Basic.

O parametro AuthUserFile informa o arquivo onde fica a senha para acesso ao
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diretorios onde ficam os logs. Por fim, o parametro require valid-user, indica que o

Sarg exige autenticacdo para acesso ao diretério de log.

Realizadas essas configuracdes no arquivo do Apache, é necessario criar o
usuario e a senha do diretério dos logs do Sarg. Para criar, € utilizado o comando

htpasswd. O usuario criado para acesso a interface web do Sarg foi Admin.

Para que o Sarg gere um relatério, é preciso apenas chama-lo quando quiser
atualizar os relatérios, através do comando Sarg. Para que ndo seja necessario ficar
digitando esse comando sempre que for necessario acompanhar o relatorio, essa

tarefa sera automatizada através do cron.

O cron é um servigo carregado durante o boot do sistema. Esse servico
permite programar a execucao de comando. Para executar as tarefas programadas
o cron utiliza o crontab. O arquivo crontab fica localizado em /var/spool/cron. Para

criar essas tarefas é utilizado o seguinte comando:

# crontab -e

O sistema proposto foi programado para executar o comando Sarg de 5 em 5

minutos. Para isso, foi criada essa regra no crontrab conforme apresenta a figura 18.

Arquivo Editar Ver Terminal Abas Ajuda
[root@servidor cron]# crontab -1 Al
# [minuto] [hora] [dia do més] [més] [dia da semana] [comando]

*/5 % * ¥ ¥ /usr/sbin/sarg

Figura 18: Tarefa programada no Crontab

O parametro */5 indica que a tarefa € executada de 5 em 5 minutos de todas
as horas, todos dias do més, todo més e todos dias da semana. Ja no parametro
comando é passado qual o comando que sera executado nesse intervalo

programado.
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O endereco para acessar 0 Sarg via web é http://172.16.5.10/log. Através
desse endereco € possivel visualizar o dia em que foi gerado o log, o dia que foi feito
0 acesso, qual usuario realizou o acesso e por fim se o acesso foi liberado ou
negado.

A figura 19 apresenta um log gerado pelo Sarg.

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

& o c = ‘ r | http://172.16.5.10/log/29May2009-29May2009/dayanna/dayanna html ; v ‘ I@ v QJ
® M (&) vMware Infrastructu... - OCS Inventory ¢ FireUau! - http://172.16.5.10/log/ (& sites™
E(%m Squid Analysis Report Generator ‘f“
Squid User Access Report
Perio| 2009-29May2003 N
Usua na
Orde:
LOCAL ACESSADO CONEXAO| BYTES | %BYTES| IN-CACHE-OUT |TEMPO GASTO| MILISEG| %TEMPO
By s 154/ 640.61K| 22.79% 0.00% | 100.00% 00:00:58( 58.757| 10.44%
S| 31|468.22K| 16.66% 0.00% | 100.00% 00:00:18( 18.305 3.25%
By 24(419.11K| 14.91%| 26.07%| 73.93% 00:00:10( 10.746 1.91%
By stf. 83(338.50K| 12.04%| 21.33%| 78.67% 00:00:29( 29.253 5.20%
By pd- 1/320.08K| 11.39% 0.00% | 100.00% 00:00:04| 4.337 0.77%
G| ne: 2| 83.33K 2.97% 0.00% | 100.00% 00:00:01 1.936 0.34%
G| ma 4| 82.91K 2.95% 0.00% | 100.00% 00:00:04| 4.320 0.77%
b/ aro 20| 67.16K| 2.39% 0.00% | 100.00% 00:00:09 9.884] 1.76%
G| wel 12| 65.02K| 2.31% 0.00% | 100.00% 00:00:12| 12.066 2.14%
& 5| 49.66K 1.77% 0.00% | 100.00% 00:00:03 3.663 0.65%
) rts: 3| 4s.65K|  162%| 0.00%]100.00% 00:00:05| 5518 0.98%
G| sta 7| 3436k 1.22%| 0.00%] 100.00% 00:00:12 12.373) 2.20%
G| ma 5| 28.33k|  1.01%| 0.00%] 100.00% 00:00:02| 2.202| 0.39%
@ 4| 27.18k|  0.97%| 20.78%| 79.22% 00:00:01) 1.783) 0.32%
&) i 7| 26.95k|  0.96%| 0.00%] 100.00% 00:00:02| 2.984] 0.53%
& 3| 25.00K| 0.89% 0.00% | 100.00% 00:00:02 2.086 0.37%
& 3| 24.00K| 0.85% 0.00% | 100.00% 00:00:02 2.173 0.39%
o 3| 13.54K] 0.48% 0.00% | 100.00% 00:00:01 1.791 0.32%
B 3| 10.74K| 0.38% 0.00% | 100.00% 00:00:01 1.196 0.21%
@ 1 7.67K]| 0.27% 0.00% | 100.00% 00:04:01/241.489| 42.90%
& 3 7.37K]| 0.26% 0.00% | 100.00% 00:00:01 1.727 0.31%
@/ ocs) 3 5.03K]| 0.18% 0.00% | 100.00% 00:00:01 1.669 0.30%
/i 3 3.80K| 0.14%| 45.66%| 54.34% 00:00:01 1.182 0.21%
@ 2 2.81K] 0.10%| 100.00% 0.00% 00:00:00 2 0.00% | NEGADO
@[ ma 1 2.27K]| 0.08% 0.00% | 100.00% 00:01:01| 61.329| 10.90%
By ssl. 1 1.76K| 0.06% 0.00% | 100.00% 00:01:01| 61.573| 10.94% E

Concluido

Figura 19:; Relatério gerado pelo Sarg

4 .3.3. Sistema de cota de disco

Esse sistema consiste em limitar a quantidade de espaco no disco que 0s
usuarios e grupos podem utilizar.

Inicialmente foi instalado o aplicativo quota:

# urpmi quota

Para que possa ser limitado o espaco em disco da pasta pessoal dos
usuarios, foi necessario criar o arquivo quota.user dentro da particio onde estao
localizadas as pastas pessoais dos usuarios, nesse caso no diretério /home. Além

disso, foi preciso da permissdo de leitura e escrita a esse arquivo. Para limitar
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espaco em disco para os grupos citados no cenario do projeto, foi criado o arquivo
quota.group dentro do diretorio /var/lib/samba, que é o diretorios raiz dos grupos.

Esses arquivos criados sdo binarios e ndo podem ser editados diretamente
por um editor de texto. O comando edquota, que sera explicado posteriormente, é

responsavel por extrair as informacdes existentes nesses arquivos.

Outra configuracdo necesséria no sistema de cota é a configuragdo do
arquivo fstab que esta localizado em /etc/fstab. O arquivo de configuracdo completo
do fstab encontra-se no apéndice B. Assim, serdo informadas as particbes onde
ficam os dados dos usuarios e dos grupos, que devem respeitar as regras impostas
pelo sistema quota. O parametro que foi acrescentado para cota de usuarios é o
usrquota e para grupos € o grpquota, conforme podemos visualizar abaixo:

[etc/fstab:
/dev/vg00/4 /home ext3 relatime,usrquota 1 2

/dev/vg00/a /var/lib/Samba ext3 relatime,acl,user_xattr,grpquota 1 2

Depois de realizadas essas configuracdes, vamos fazer uma checagem para
saber se os arquivos de cotas estdo funcionando e por fim habilitar o sistema de

cota em disco.

4.3.3.1. Gerenciando cotas

O gerenciamento de cotas nesse aplicativo é realizado através do comando

edquota. Dentro desse arquivo serdo passadas as seguintes informacoes:

e Filesystem - particdo que tera a quota editada;

e Blocks - numero maximo de blocos (em Kbytes) que o usuario possui

atualmente;

O Soft — restricdo minima de espago em disco utilizado;
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O Hard - limite maximo aceitavel de uso em disco para o0 usuario/grupo

sendo editado;

e Inodes — nuUmero maximo de arquivos que O usuario possui atualmente na

particdo especificada;

O Soft — restricdo minima do niumero de arquivos que 0 usuario/grupo

possui em disco;

O Hard - restricdo maxima do niumero de arquivos que 0 usuario/grupo

possui em disco.

Quando um usuério ou grupo atinge o limite configurado no soft é enviada
uma mensagem de alerta, mas ainda assim é possivel gravar informacdes nesse
diretdrio por um prazo padréo de 7 dias (podendo ser alterado). ApGs esse prazo, as
informacBes que estavam no espaco soft ndo ficardo mais disponiveis para o
usuario ou grupo. Ja4 quando o hard é atingido o usuario é automaticamente

blogueado para criar novos arquivos ou diretérios.

Na figura 20 pode ser visto um exemplo para o melhor entendimento de cota
em disco, onde A corresponde ao espaco minimo configurado para um determinado
usuario/grupo e B corresponde ao espaco maximo que o usuario/grupo pode utilizar

no disco.

QUOTA SOFT

L Ak

Figura 20: Cota em Disco
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4.3.4. Configuracao dinamica dos clientes (DHCP)

Inicialmente foi instalada a versdo do DHCP escolhida para o sistema

proposto que € a 3.0.7.

# urpmi dhcp

O executavel dhcpd foi instalado e utlizard o arquivo de configuracéao
dhcpd.conf, que esta localizado em /etc/dhcpd.conf. E neste arquivo que se define
as principais funcdes do servidor DHCP.

E nesse arquivo de configuracdo que ficam descritas as fun¢des que o
servidor DHCP deve realizar, além de algumas informacfes sobre a topologia da
rede. O arquivo de configuragdo para o0 ambiente proposto encontra-se nos

apéndices desta monografia.

O arquivo de configuracdo do DHCP passa as informacdes necessarias para
as estacfes clientes acessarem a rede. As configuracbes realizadas foram: o
intervalo de endereco IP que as maquinas da rede podem utilizar, o tempo que cada
estacdo pode utilizar esses enderecos fornecido pelo servidor, a mascara da rede, o
gateway e o servidor DNS utilizado. O arquivo de configuracdo completo do dhcp

encontra-se no apéndice A.

Esse arquivo de configuracdo também permite configurar IP fixo para as
estacles clientes, caso haja necessidade. Para isso € necessario apenas colocar o

endereco MAC da maguina e o IP que deseja fixar, conforme abaixo.

/etc/dhcpd.conf:
host windows {
hardware ethernet 00:0¢:29:9b:33:bc;
fixed-address 172.16.5.150;
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4.3.5. Controle de Inventario

O controle de inventario nas maquinas da rede foi realizado através do
software OCSng Inventory. Primeiramente foi instalada a versédo Server no servidor

desse projeto e depois a verséo para cliente nas estacoes.

No servidor, além de instalar o software para o controle de inventario, foi
necessario instalar também o MySQL, que é o banco de dados utilizado pelo OCSng
Inventory para armazenar o inventario coletado nas estacdes clientes. Para utilizar a
interface web como forma de gerenciar o inventério, foi instalado no servidor o

Apache e o php.

O relatério com o inventario das maquinas € gerado pelas estacfes clientes e
enviado para o servidor, que por sua vez recebe esses dados e grava no banco de
dados. J4 o php busca os dados dos inventarios das maquinas no bando de dados e

exibe no navegador.

O controle do inventario das maquinas que estdo na rede é realizado através
do endereco http://172.16.5.10/ocsreports/index.php. A figura 21 nos mostra a tela

inicial do software de controle de inventario.
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Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

< v o | % | http: .16.5.10/ocsreports/index.php?lareq=All+computers n7 v @
E http://172.16.5.10/ rtsfindex.php?l All+ it G Y
® 5o (& vMware Infrastructu... (@] EMotaWeb - Linux - ...~ {} Linux: Linux - Quota ... [@]RES: [Samba-br] Qu... » OCS Inventory & FireUau!
(&) VMware Infrastructure Web A... £ | 5+ OCS Inventory 1] v
OC2g OC%exi generation
inventory inveniory 0
= W 2 "2 Y. ,Q =i N s — (5)
f S ) f ! 3 GO | 1
\/ s e Ny e (el (T
All computers
3 Result(s) Show: |15 ~ Add column | Reset
(Download) —J _]
Tag X Z\ Last inventory X Computer X User X Operating system X RAM(MB) X CPUMH2) X
NA 05/03/2009 19:06:37 vostro-day dayanna Debian GNU/Linux lenny/sid 4035 800 X
04/26/2009 18:12:23 PROJETC-MAQO1 Microsoft Windows XP Professional 512 1712 x
04/22/2009 20:06:24 servidor. projeto.com projeto Linux(redhat) 249 1728 X

Concluido

Figura 21: Tela Inicial OCSng Inventory

Nessa tela inicial do software, é possivel visualizar algumas informacdes que
ja foram gravadas no banco de dados referente ao inventario das estacdes clientes
da rede, como: nome da estacado, usuarios que estava conectado no momento em
que foi retirado o relatério com o inventario, sistema operacional da maquina,
quantidade de memdria RAM, entre outras. Essas informagdes que aparecem na
tela inicial podem ser alteradas de acordo com a necessidade de cada administrador

da rede.

4.3.6. Configurando as Estacdes Clientes

A principal diferenca na configuracdo das estacbes Windows e Linux é a
forma como sera realizado o acesso a base de dados dos usuéarios no LDAP. As
maquinas com o sistema operacional da Windows XP realizaram o acesso ao LDAP
através do Samba, j& as maquinas com a distribuicdo Mandriva acessaram

diretamente a base de dados do LDAP.
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Nos subtitulos a seguir serdo descritas as configuragbes quem foram
realizadas nas estacdes clientes, para estas possam fazer parte da rede do projeto

proposto.

4.3.6.1. Configurando a Estacao Microsoft Windows

Conforme informado no cenério proposto, a estagcdo Windows utiliza o IP fixo

172.16.5.150. Entdo, a primeira configuracdo realizada foi fixar esse IP ha maquina.

Outras configuracdes realizadas na estacdo Windows XP foram:

Colocar a maquina no dominio;

Verificar se os compartilhamentos foram mapeados;

Realizar teste de acesso a Internet através do Proxy;

Instalar o driver da impressora na estacdo e testar se a maquina esta

imprimindo através da impressora configurada na rede do projeto.

4.3.6.2. Configurando a Estagdo GNU/Linux

Diferente da estacdo Windows, a maquina com o sistema operacional Linux

vai pegar IP através do servidor DHCP.

Conforme informado no item 4.3.6, as estagcbes com a distribuicdo Mandriva

vao realizar acesso direto na base de dados do LDAP. Para isso, é necessario

configurar o servidor NFS (Network File System).

O Sistema de Arquivo em Rede foi desenvolvido para permitir gue se possam
montar particbes ou diretorios remotos como se fosse um disco local. A grande
vantagem desse sistema de arquivos é que nao ha necessidade de usuarios terem

diretérios pessoais separados em cada maquina da rede, assim, os diretérios
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pessoais podem ser configurados no servidor NFS e serem disponibilizados através

da rede.

Para utilizarmos esse sistema de arquivos € necessario realizar a instalacéo

no servidor e na estacao cliente.

Para criacdo do servidor NFS foram instalados o portmap, que é utilizado por

este servidor para gerenciar as requisi¢coes dos clientes e o nfs-utils.

# urpmi portmap nfs-utils

A configuracdo do NFS é feita através do arquivo de configuragdo exports que

fica localizado em /etc. Nesse arquivo foram acrescentadas as seguintes linhas:

[etclexports:
/home 172.16.5.0/24 (sync,rw)
Ivar/lib/samba/shares  172.16.5.0/24 (sync,rw)

A primeira linha indica que o diretério home dos usuéarios no servidor foi
mapeado para as estacdes clientes que estdo dentro da rede 172.16.5.0, que € a
rede deste projeto. J& a segunda linha indica que foi mapeado o diretério shares,
que é o diretério onde se encontram as pastas a serem compartilhadas pelo
servidor. O parametro sync indica que a todo o momento novas informacfes séo
sincronizadas com o servidor. J& o parametro rw indica que esse compartilhamento

tem permissao de leitura e escrita.

O diretério home do usuario no servidor foi montado no lugar do diretério
home local do usuario. Assim, quando o usuério for salvar algum arquivo em sua
pasta pessoal, estara salvando as informacdes automaticamente no servidor. Ja os
diretérios compartilhados do servidor que estdo dentro da pasta shares foram
montados no diretdrio /media/shares da estacdo do usuario. Para que 0S usuarios
nao tenham que acessar o diretdrio media e depois o diretdrio shares para conseguir
visualizar os compartilhamentos do servidor, foi realizada uma alteracdo no script de
login e logout dos usuéarios, para que o diretdrio shares fossem montado dentro do

diretério Empresa na pasta pessoal do usuario.
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O script de login dos usuarios é o .bash_profile. Esse arquivo fica localizado

em /etc/skel. Foi acrescentada a seguinte linha no script:

letc/skel/.bash_profile:
[ -L ~/Empresa ] || In —s /media/shares ~/Empresa

A linha acima realiza um teste para saber se o link /lhome/usuario/Empresa ja
existe, caso nao exista, cria o link do diretério /media/shares para

/home/usuario/Empresa.

J& o script de logout dos usuarios € o .bash_logout. Esse arquivo também fica

localizado em /etc/skel. A linha acrescentada nesse script foi:

/etc/skel/.bash_logout:
[ -L ~/Empresa ] && unlink ~/Empresa

A linha acima realiza um teste para saber se o link /home/usuério/Empresa

existe, caso sim, desmonta o link.

Dessa forma, sempre que o usuario fizer login nas estacdes Linux, é
mapeado o diretério Empresa dentro da sua pasta pessoal, com todos os diretdrios
compartilhados no servidor.

Finalizadas as configuracbes do NFS no servidor do projeto, é necessario
configurar o NFS na estacdo cliente com sistema operacional Linux. Para isso, é

necessario instalar o portmap e o nfs-utils também na estacéo cliente.

# urpmi portmap nfs-utils

Uma das principais configuracdes necessarias na estacéo cliente foi realizada
no arquivo fstab, que € responsavel por montar os compartilhamentos de rede
durante o boot do sistema. O arquivo fica localizado em /etc. As configuracdes

realizadas foram:

/etc/fstab:
172.16.5.10:/home /home nfs defaultsO 0
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172.16.5.10:/var/lib/Samba/shares /media/shares nfs defaultsO O

A primeira linha indica que o diretério home do usuério no servidor foi
mapeado no diretério home local do usuéario a partir do sistema de arquivo NFS,
onde a permissdo utilizada é a default. A permissdo default utiliza as seguintes

opcdes: rw, exec, auto, nouser, e async. Onde:

e rw: monta o sistema de arquivo com permissao de leitura e escrita;

e exec: permissdo de execucdo de arquivos;

e auto: habilita a montagem automética do diretorio;

e nouser: somente 0 usudrio root pode montar e desmontar o diretério;

e async: transferéncia de dados assincrona, onde primeiramente a alteracéo é

gravada na memoria e sé apoés confirmacao o dado é gravado fisicamente.

Ja a segunda linha adicionada no arquivo de configuracdo do fstab indica que
o diretdrio que contém os compartilhamentos do servidor foi mapeado no diretério
/media da estacdo cliente através do sistema de arquivo NFS com permisséo
default.

Por fim, a estacéo foi configurada para puxar a base de dados do LDAP.

Com a estacdo Linux configurada na rede, foram realizados os seguintes

testes:

e Verificar se os compartilhamentos foram mapeados;

e Realizar teste de acesso a Internet através do Proxy;

e Instalar o CUPS e o drive da impressora na estacdo e testar se a maquina

esta imprimindo através da impressora configurada na rede do projeto.
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5. RESULTADOS OBTIDOS

Este capitulo tem como objetivo apresentar os testes que foram realizados
apos a elaboracdo deste projeto, as dificuldades encontradas e por fim, as

funcionalidades obtidas.

5.1. Testes realizados

ApoOs a elaboracdo do sistema proposto, foram realizados diversos testes. A
seguir serdo apresentados os testes realizados com as estacdes clientes do projeto.
As estacOes receberam os seguintes nomes: projeto-mag01 e projeto-mag02. Sendo

gue a primeira possui o sistema operacional Windows e a segunda Linux.

5.1.1. Estagao com o Sistema Operacional Windows

Um dos principais testes realizados foi verificar se a estagdo estava no
dominio deste projeto. A figura 22 mostra a estacao Windows conectada no dominio.
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i Propriedades do sistema R

| Hardware | Avangado [ Remoto I

0 'Windows usa as informaces a sequir para identificar o seu
computador na rede.

Descrigdo do computador: l

Por exemplo: "Computador da cozinha™ ou
N ot sompleto do ‘Computader do Paula".
computador: projeto-mag01.

Dominio: PROJETO

Para usar o Assistente paraidentificacan de rede’ para 1D de rede l
ingressar em urmdominio e criar uma conta de usuario -
local, clique em |dentificacdoide rede’.

Pala renomear este computador ounaressar enun Alterar,..
dominio, clique erm Alterar’ _____l—

Observagdo: apenas administradores podem alterar a identificago deste
computador.

oK I Cancelar Aplicar G

Lixeira

Ewlniciarl %@ 1853

T grab input, press Ctrl+G ={OYIR.3| 7

Figura 22: Estacdo Windows no dominio do projeto

Com a estacdo no dominio do projeto, foi realizada a configuragdo para
colocar a maquina na rede. Para testar uma funcionalidade do servidor DHCP de
fixar o IP através do MAC Address, a maquina Windows receberd um IP fixo,

conforme destacado na figura 23.



TOOL@Servidor. ProjeLo,com; Jroot

Arquivo Editar Ver Terminal Abas Ajuda
"] Usado para interagir com o servidor DNS
ddns-update-style none;

net 172.16.5.0 netmask 255.255.255.0 {
# default gateway
option routers 172.16.5.2;
option subnet-mask 255.255.255.0;

3

option domain-name "domain.org";

# Servidor DNS
option domain-name-servers 208.67.222.222;

range dynamic-bootp 172.16.5.200 172.16.5.250;
default-lease-time 21600;
max-lease-time 43200;

# we want the nameserver to appear at a fixed address
BBSE windows {

hardware ethernet 00:0¢:29:9b:33:bc;
fixed-address 172.16.5.150;

}

"/etc/dhcpd.conf" 22L, 532C

1

1,1 Tudo |-

Figura 23: Fixando IP para estacdo Windows
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A figura 24 mostra a configuracéo realizada na estacao para utilizagdo do IP

(172.16.5.150) configurado para ela no servidor.
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Remote Console Devices
'5Conex6es de reie S s S i8]l
Arquivo  Editar  Exibir  Favoritos Ferramentas Avancado Ajuda | .-‘:,"

e 8 ._Propriedades de Conexdo local 21|

Endereg  Gefal IAutentica(;Eol Avangadol j Ir

Conectar usanda: | de alta welaridade .
Propriedades de Protocolo TCP/IP 21x1
]g WhMware Accelerated AMD PCNet Ad Cc
= — Geral I
@ Esta conexdo usa estes itens: 5 = g A
As confi Oes IP podem ser atribuidas automaticamente se a rede
E Cliente para redes Microsoft oferecer suporte a esse recurso. Caso contrério, voce precisa solicitar ao
<« 3= Compartihamenta de arquives e impressoras | administrador de rede as configuragBes P adequadas.
*\ gAgendador de pacotes QoS
= % Protocolo TCP/P C 0Ob
o
Instalar... l Desinstalar | Prop Endereco IP: 172.16 . 5 .150
L [ Descrigdo Méascara de sub-rede: | 255 .255.256. 0
Transmission Control Protocol/Intemet Protocol. Pro .
Out padido de rede de longa distancia que possibilita a Gateway padro: 17216 .5 .. 2
comunicagdo entre diversas redes intercor

e ” € (bter.o endereco dos servidores DNS
‘3 ¥ Mostrar icone na rea de notificagdo quando cone i : e ‘J
@ v Notificar-me quando esta conexdo ndo tiver conec ¥ Usar os seguintes enderegos de servidor DNS:
q ela for fmitada. Servidor DNS preferencial: | 208 . 67 . 222 . 222

Servidor DNS alternativo: I . . .
Fechiar
Det

Avangado... |
Conexao local
Rede local ou Internet de alta velocidade
o coces |
Conectado, protegida por firewall

VYMware Accelerated AMD PCNet Adapter

Endereco IP: 172.16.5.150 b
wlniciarl £ Notificacéies do Program... I & Conexdes de rede ” L, Propriedades de Cone... (9 W8 % (@ 20:50
To grab input, press Ctrl+G =IO IR 3|

Figura 24: Configurando IP fixo no Windows XP

Outro teste realizado foi verificar se os compartilhamentos foram mapeados
nessa estacao. Foi feito login na maquina com o usuario “dayanna”. Este usuario faz
parte dos grupos “diretoria” e “financeiro”, portanto devem ser mapeados para este
usuério os seguintes diretérios: diretoria, financeiro, diretério pessoal do usuéario no
servidor (/lhome/dayanna) e por fim o diretorio shared que deve ser mapeado para
todos os usuérios da rede. De acordo com a figura 25, todos esses diretérios foram

mapeados corretamente.
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% Meu computador

:grquivo Editar Exibir Favoritos Ferramentas Ajuda

0 -© I Pl

| Endereco l ¢ Meu computador

3 Disquete de 3% (A:)
“e® Disco local (C:)

% dayanna em 'Samba Server -
2 financeiro em 'Samba Servel H
3% diretoria em ‘Samba Server @
# shared em 'Samba Server 3,
G‘ Painel de controle

\3 Meus locais de rede
y Lixeira

Unidades de rede

(servidor)' (2:)

4] | »

: m IniciarI I l:7 Meu computador

| Pastas X Unidades de disco rigido
| @ Desktop
| @ (3 Meus documentos =
- Disco local (C:
= J Meu computador v isco local (C:)

ﬁ WinXPBROSO7 (D) Dispositivos com armazenamento removivel

ZB WinXPBROGO7 (D:)

=) financeiro em 'Samba Server

== dayanna em 'Samba Server
3.2.7 (servidor)' (H:)

= ) diretoria em ‘Samba Server 3.2.7 . ag) shared em ‘Samba Server 3.2.7

2 Eye 208

To grab input, press Ctrl+G

L5

Figura 25: Compartilhamentos da estacdo Windows
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O espago em disco que 0s usuarios e 0s grupos podem utilizar foi limitado

através do uso de quotas. Essas configuracbes foram realizadas no servidor do

projeto. Na figura 26 podem ser visualizadas as quotas configuradas para o0s

usuarios.



root@servidor.projeto.com: /root

Arquivo Editar Ver Terminal Abas Ajuda

[root@servidor ~]# repquota -au
**x Report for user quotas on device /dev/mapper/vgo0-4
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root Y 39692 0 0 26 0 0
projeto  -- 28 0 ] 7 0 0
dayanna L 12836 1000000 1050000 250 0 0
jose 2 20 500000 550000 5 0 0
dinair w5 20 500000 550000 5 0 0
thiago == 28 500000 550000 8 0 0
dyanna +- 10604 10000 11000 none 190 0 0

[root@servidor ~]# |

L]

Figura 26: Configurando cota de usuario no servidor

Ja na figura 27 sdo apresentadas as quotas de grupo.

root@servidor.projeto.com: /root

Arquivo Editar Ver Terminal Abas Ajuda

[root@servidor ~]# repquota -ag
**% Report for group quotas on device /dev/mapper/vge0-a
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
Group used soft hard grace used soft hard grace
root -- 178116 0 0 166 0 0
adm = 24 0 0 6 0 0
diretoria -- 22156 1000000 1050000 245 0 0
financeiro +- 18700 10000 15000 02:13 171 0 0
marketing -- 4 1000000 1050000 1 0 0
rh == 964 1000000 1050000 107 0 0
#1010 == 952 0 0 104 0 0

[root@servidor ~]# i

ETH )

Figura 27: Configurando cota de grupo no servidor
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De acordo com a figura 26 o servidor foi configurado para que a usuaria
“‘dyanna” possa utilizar 10 MB de espago em disco.

Foi realizada uma tentativa de copiar arquivos maiores de 10 MB para o
diretorio pessoal da usuaria. Na figura 28 pode ser visualizada a mensagem de erro
apresentada ao copiar um arquivo com tamanho superior ao espaco alocado para
esta usuaria.

Estacao 1 (Windows XP) - localhost

Remote Console Devices .
% dyanna em 'Samba Server 3.2.7 (servidor)'(H:) =18 x|
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda | j','," |
= = @ e =
Q-0 7 Le|H
Endereco |5 H:) [~ I
Pastas X . o=
(&} Desktop l/’ Area de Trabalho |‘/, Documentos
B Meus documentos
= :‘ Meu computador = S
J4 Disquete de 3% (A1) ‘/I Download /, Imagens
e Disco local {C:) '
(L) WIinXPBRO6O7 (D:)
32 dyannaem 'Samba Server 3 [ | pyodeine | T
;& rhem 'Samba Server 3.2 [T TR e b pasta y ll
% shared em 'Samba Serve
[ Painel de controle N&o & possivel copiar videol. Espago livre em disco insuficiente,
'3 Meus locais de rede Exclua um ou mais arquivos para liberar espaco em disco e tente novamente.
Lixeira

Arquivo de texto [
- Arquivo - Firefox Setup 3.0.10
1KB

LdapAdminExe-1.1

659 KB

«| | »
‘ @ Iniciarl | 2 dyanna em 'Samba ... g % @y 18114 ‘

To grab input, press Ctrl+G LEa

Figura 28: Erro cota de usuario no Windows

Outro teste de cota em disco realizado foi com o compartilhamento financeiro.
Foi alocado um espago de 10 MB para este diretério no servidor, conforme
apresentado na figura 27. Ao tentar copiar um arquivo de tamanho superior para
este diretorio, apresenta a mensagem de erro da figura 29.
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Estacao I (Windows xP) =localhost

Arquivo  Editar  Exibir  Favoritos Ferramentas  Ajuda ] a’,.
Q- -O ¥ LPeE:
Endereco |32 1| I Er

Pastas x o= > Arquivo de texto
@ Desktop \"J contas Arquivo
D Meus documentos St

B ﬂ Meu computador
\ﬂ Disquete de 314 (A:)
“e® Disco local (C:)
{1 WInXPBROGO7 {D:)
£l 32 dayanna em ‘Samba Server

@ Areade Trabalho  [ENEES copiar arquivo ou pasta i ] 2(_'
[2) Documentos
[ Download &0 & possivel copiar video. Espago livre em disco insuficiente.

() Imagens
[£5) Modelos
I22) Misica
() tmp
() videos
() Videos testes
) 32 financeiro em ‘Samba Server
(23 contas
2 diretoria em 'Samba Server
# shared em 'Samba Server 3,
[ Painel de controle
"9 Meus locais de rede
& Lixeira

Exclua um ou mais arquivos para liberar espaco em disco e tente novamente.

| | »
Ulniciarl | 23 financeiro em ‘Samba... W % Bk 1818

To grab input, press Ctrl+G IOF IR

Figura 29: Erro cota de grupo no Windows

O acesso a internet pela estacdo cliente s6 podera ser realizado caso as
magquinas estejam configuradas para utilizar o Proxy implementado no servidor deste

projeto. A figura 30 apresenta a configuracdo que foi realizada na estacao.
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Remote Console Devices
§ 'Mozﬂla Firefox -lﬁ’lzl
i
| Arquivo Editar Exbir Histérico Fayoritos Ferramentas Ajuda
'S9ks- C x hy | | § > - I'IG»JUQIF: e
b x|
L8] Mais visitados P Guia rapido
i - Acesso 4 internet B

P " Sem proxy ado
= " Autodetectar as configuragdes de proxy para esta rede
{* | Configuracdo manual de proxy: i
i wrTe: [ 172.16.5.10 Porta: | 31282
IV Usar este proxy para todos os protocolos
- ssi: | 172.165.10 Porta: | 3123j
BT [ 172.16.5.10 Porta: | 3123ﬂ
Gopher: [ 172.16.5.10 Porta: l 3123ﬂ
socks: [172.16.5.10 Porta: | 3123ﬂ
¢ S0CKSwd & SOCKSvE
Sem proxy para: Ilocalhost, 127.0.0.1
Exemplo: .mozilla.org, .net.nz, 192.168.1.0§24
- (" Enderego para configuracdo automatica de proxy:
l Recarregar |
OK I Cancelar I Ajuda I _J
;I Interrompido
@ tniciar| [@ Mozilla Firefox % & 1937
To grab input, press Ctrl+G =IO} I8 3|

Figura 30: Configurando Proxy na estacdo Windows

Foram realizados testes de acesso a Internet com o login da usuaria
“‘dayanna” para verificar se o servidor Proxy estd funcionando corretamente.
De acordo com a politica de acesso do Proxy, esta usuaria s6 ndo pode acessar o

endereco www.orkut.com.

A figura 31 mostra o servidor Proxy proibindo acesso do usuario ao

sitio www.orkut.com, conforme o filtro configurado.
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| Arquivo Editar Exibir Histérico Fayoritos Ferramentas Ajuda

Google 7

6:@” c x ‘5l Il:] |http:ﬁwww.orkut.cumj' fj v I'

|2 Mais visitados ¥ Guiarapido & | Ultimas noticias

A URL solicitada ndo pode ser recuperada

Na tentativa de recuperar a URL: http://www.orkut.com/

' O seguinte erro foi encontrado:
» Proibido o Acesso.

O controle de acessos impediu sua requisicdo. Caso vocé ndo concorde com isso, por
favor, contate seu provedor de servigos, ou o administrador de sistemas.

Generated Mon, 01 Jun 2009 23:39:45 GMT by unconfigured (squid/3.0.5TABLES)

[ Concluido

& iciar| [@ ErRoO: A URL solicitad... oL Gy o
To grab input, press Ctrl+G LEa

Figura 31: Proxy blogueando acesso ao usudrio dayanna

Ja a figura 32 apresenta uma liberacdo de acesso do usudrio ao endereco

www.google.com.br de acordo com a politica de acesso, configurada.
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Remote Console Devices

| ¥9 Google - Mozilla Firefox

| Arquivo  Editar  Exibir

|2 x|
Histérico Fawvoritos Ferramentas Ajuda
i;:pr_,f-ﬁ' c x (Rl lr:'lhttp:}'!www.google.com.br! i} g 'I.Gmglr: /\
2] Mais visitados P Guiardpido 5 Ultimas noticias
Web |magens Mapas MNoticias Orkut Grupos Gmail mais v iGoogle | Efetuar login
( ; O O Iem
' 8 Brasil

Pesquisa avangada

Preferéncias
Estou com sorte I Ferramentas de idiomas

Pesguisa Google
Pesquisar. © aweb  paginas em portugués ¢ péaginas do Brasil

Solugdes de publicidade - Solugdies empresariais - Tudo sobre o Google - Google.com in English

@2009 - Privacidade

:| Concluido
Ejlniciarl IO Google - Mozilla Firefox

To grab input, press Ctrl+G

w2 Eye 1838
EIOY-I0 5]

Figura 32: Acesso ao google através do Proxy

Outro teste realizado neste projeto foi verificar se a impressora compartilhada

na rede estava disponivel para a estacdo. Na figura 33 pode ser visualizada a
impressora da rede disponivel para a estacdo Windows.
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%8 Impressoras e aparelhos de fax [_ 5] 7
Arquivo  Editar Exibir Favoritos Ferramentas Ajuda ] ;','

“ S @ -
Q-© -3 LPiE
Endereco l‘{; Impressoras e aparelhos de fax ZI Ir

|»

A~

(e
Tarefas da impressora £ E% %

@ Adicionar uma impressora

5] Ver o que esta sendo impresso
Selecionar preferéncias de impressdo
24 Pausa naimpresséo

4= Compartilhar esta impressora

lim Renomear esta impressora

x Excluir esta impressora

;\g Definir propriedades da impressora

Yeja também X

@ & para o site da web do fFabricante.

»

Outros locais

[@ Painel de controle

2, Scanners e cdmeras

() Meus documentos

() Minhas imagens _:]

wlniciar! @ Impressoras - CUPS 1.3.... “ ’3;;, Impressoras e aparel... « g * '_'I 21:24

To grab input, press Ctrl4+G =IOFTIN .

Figura 33: Impressora ha estacdo Windows

Por fim, testamos se o software OCSng Inventory estava conseguindo emitir o
relatério com o inventario da estagdo. As figuras 34 e 35 apresentam uma parte do
relatério emitido pelo sistema com os dados referentes ao hardware e ao software

da estacéo.
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Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@ Y ¢ y @ ‘ * ‘ http://172.16.5.10/ocsreports/machine. php?systemid=2&tout=1 ‘ N7 ‘ |V 3‘|
T F) 7 (@ VvMware Infrastructu... (@] EMotaWeb - Linux - ... ) Linux: Linux - Quota ... [8]RES: [Samba-br] Qu... 3 OCS Inventory ¢ FireUau! (A seqao [global]
} »r OCS Inventory £ | »r OCS Inventory [x] ‘ i
I
PROCESSOR(S) I
Type Processor Speed (Mhz) Number
Intel(R) Core(TM)2 Duo CPU T5670 @ 1.80GHz 1712 1
MEMORY
Caption Description Capacity (MB) Purpose Type Speed Slot number Serial number
Matriz de memA’ria fisica Matriz de memA’ria fisica 0 System Memory Empty slot 2
Matriz de memA’ria fisica Matriz de memAlria fisica 0 System Memory Empty slot
Matriz de memA’ria fAsica Matriz de memAria fisica 0 System Memory Empty slot 4
Memiria fisica RAM slot #0 (No ECC) 512 System Memory DRAM i
STORAGE
Name Manufacturer Model Description Type Disk size (MB) Serial number Version
Unidade de disquete (Unidades de disquete padri£o) Unidade de disquete Unidade de disquete 0
VMware Virtual IDE Hard Drive (Unidades de disco padri£o) J///PHYSICALDRIVEO Unidade de disco Fixedxhard disk media 40954
NECVMWar VMware IDE CDR10 (Unidades de CD-ROM padri£o) NECVMWar VMware IDE CDR10 CD-ROM Drive CD-ROM 694
DISK(S)
Letter Type File System Total (MB) Free (MB) Designation
Al Removable Drive 0 0
C/ Hard Drive NTFS 40946 37727 E
Concluido

Figura 34: Inventario do hardware da estacao Windows

Inventory =Mozilla'Eirefox

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@ v 6 ) & [,‘(\http://172.16.5.10/ecsreports/machine,php7systemid=2&tout=1 ‘VH

= F 7| (@ VMware Infrastructu... (@] EMotaWeb - Linux - ... () Linux: Linux - Quota ... [@]RES: [Samba-br] Qu... » OCS Inventory ¢ FireUau! ¢HA segéo [global]

|/ 0CS Inventory @ | % OCS Inventory (x] ‘ v
SOFTWARE m
Editor Name Version Comments

Adobe Systems Incorporated Adobe Flash Player 10 ActiveX 10.0.22.87 N/A
Microsoft Corporation AtualizaA§A£0 para Windows XP (KB898461) 1 N/A
Microsoft Corporation Atualizaf§hgo de Segurani§a para Windows XP (KB923789) N/A
Microsoft Corporation AtualizaA§A£0 para Windows XP (KB925720) 1 N/A
Microsoft Corporation AtualizaA§A£o de SeguranASa para Windows XP (KB938464-v2) 2 N/A
Microsoft Corporation Atualizal§hgo de Sequrani§a para Windows XP (KB944338-v2) 2 N/A
Microsoft Corporation AtualizaA§A£o de Segurani§a para Windows XP (KB950760) 1 N/A
Microsoft Corporation Atualizah§h£o de SeguraniSa para Windows XP (KB950762) 1 N/A
Microsoft Corporation Atualizal§hgo de Seguraniga para Windows XP (KB950974) 1 N/A
Microsoft Corporation Atualizal§hgo de Sequranisa para Windows XP (KB951066) 1 N/A
Microsoft Corporation AtualizaB8i£o de Segurania para Windows XP (KB951376-v2) 2 N/A
Microsoft Corporation AtualizaA§hgo de Seguraniga para Windows XP (KB951698) 1 N/A
Microsoft Corporation AtualizaA§A£o de Seguranisa para Windows XP (KB951748) il N/A
Microsoft Corporation AtualizaAsi£o de Seguranisa para o Windows Media Player (KB952069) N/A
Microsoft Corporation Hotfix para Windows XP (KB952287) 1 N/A
Microsoft Corporation Atualizak8i£o de SeguraniSa para Windows XP (KB952954) 1 N/A
Microsoft Corporation Atualizai§hgo de Seguraniga para Windows XP (KB954600) 1 N/A
Microsoft Corporation Atualizal§hgo de Sequranisa para Windows XP (KB955069) 1 N/A
Microsoft Corporation AtualizaA8A£o para Windows XP (KBY55839) 1 N/A
Microsoft Corporation AtualizaA§A£o de Seguraniga para Windows XP (KB956802) 1 N/A
Microsoft Corporation AtualizaA§A£o de Segurani§a para Windows XP (KB956803) it N/A
Microsoft Corporation Atualizaf§A£o de Seguranisa para Windows XP (KB956841) L7 N/A
Microsoft Corporation AtualizaA§A£o de Sequrani§a para Windows XP (KB957097) 1 N/A 5

Concluido - ) ) ‘ .

Figura 35: Inventario do software da estacao Windows
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5.1.2. Estacdo com o Sistema Operacional Linux

O primeiro teste realizado na estacdo Linux foi verificar se a maquina pegou
um IP do servidor DHCP deste projeto. De acordo com a figura 36 a estacdo pegou
0 IP 172.16.5.250 Este endereco IP esta dentro do intervalo configurado no servidor

DHCP, conforme informado no cenario proposto.

L ‘EStacao 2 (Mandriva 2008) =iocalliosts = =)
Remote Console Devices

dyanna : bash

Arquivo Editar Exibir Histérico Favoritos Configuragbes Ajuda
[root@localhost ~]# ifconfig
etho Link enuap Ethernet Endw:eto de Hw 5529 6
inet end.: 172.16.5.250 2172 : 5 S255;
endereco 1netb. f : 428 ff fe26: 6/64 Escopo: Llnk
UP BROADCASTRUNNING TI(,AST MTU: Metrica:1l
RX packet err :0 dropped:0

colisfes:0 t qteuplpn 0
RX bytes:10070762 (9.6 M
IRQ:19 Endereco de E/S:0x2000

Link encap:Loopback Local

inet end.: 127.0.0.1 Masc:255.0.0.0

endereco ineté6: 1/128 E po:Maquina

UP LOOPBACKRUNNING MTU: 5 Métrica:1

RX packets:1068 errors:0 dvupped O overruns:0 frame:0@
TX pac $:1068 errors:0 dropped:® overruns:0 carrier:0
colisc t;quuel@n 0

RX bytes:60620 (59.1 KiB) TX bytes:60620 (59.1 KiB)

[root@localhost ~]# |

A rede esta ativa na interface Com Fio (Ethernet) (eth0).
Endereco IP: 172.16.5.250

= dyanna : bash Gateway: 172.16.5.2
e m DNS: 172.16.5.2
s = 2 v_ = . dyanna : bash ‘ ,:,,,,,E! 1732 5
To grab input, press Ctrl4+G (@l §]

Figura 36: Estagéo Linux pegando IP via DHCP

Outro teste realizado foi verificar se os compartilhamentos foram mapeados
nessa estacdo. Foi feito login na maquina com o. usuario “dayanna”. Este usuario
faz parte do grupo “diretoria” e “financeiro”, portanto este usuario deve ter acesso os
seguintes diretérios: diretoria, financeiro, diretério pessoal do usuario no servidor
(/home/dayanna) e por fim o diretério shared que deve ser mapeado para todos 0s
usuarios da rede. Na figura 37 € possivel visualizar os diretérios do servidor

compartilhados em /media/shares.



Estacan 2 (MandFiva) ~Jocalhost

Remote Console Devices
A - shares - Dolphin v o x
Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda
*« & 4 (FH] E m (E
Voltar Avancar  Acima lcones Detalhes Colunas Visualizar  Dividir
Locais ° x #@Raiz > media > shares Informagées %
[ Pasta do usuério shares
i = - =
diretoria financeiro marketing
-
7 Lixo
& PC Floppy Drive E __Ei
 Free-20091-586 ™ shared S
S ————
Tipo Pasta
Modificado: 2009-04-08
22:24
Nao foi possivel entrar na pasta Fech
/home/dayanna/Empresa/marketing. =echar
tﬁ =T P

Figura 37: Acesso ao diretdrio /media/shares
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Ja na figura 38, pode ser verificado que o link Empresa de acesso ao diretério

/media/shares foi criado quando o usuério logou na maquina.



EsStacan 2 (MandFiva) =Jocalhost

Remote Console Devices

A - dayanna - Dolphin

Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda

==

Imagens

= PC Floppy Drive
~ Free-20091-i586

= -

Musica tmp

€« P & | = 7]
Voltar Avancar  Acima lcones Detalhes Colunas Visualizar

Locais ° % > Pasta do usudrio

i Pasta do usuario - ﬁ ﬁ
@ Rede 3 S— i

: Area de Trabalho Documentos Download

¥ Raiz

7 Lixo

-

Modelos

—

Videos

Nao foi possivel entrar na pasta
/home/dayanna/Empresa/rh.

~ Fechar

Informagoes °

Empresa

i
—

Tipo: Pasta

Modificado: 2009-04-08
22:24

A

o grab input, press;"a';l;(s

Figura 38: Link Empresa mapeado na pasta pessoal do usuario
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Acessando o diretorio Empresa, € verificado que os diretorios compartilhados

no servidor estao disponiveis para o usuario, conforme figura 39.
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A . Empresa - Dolphin v o x|
Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda
€ o 4 T : L7} +
Voltar Avancar  Acima lcones Detalhes Colunas Visualizar  Dividir
Locais o % 75> pasta do usuario > Empresa Informacdes Ol
~ ~ —
@ Rede — — —
= diretoria financeiro marketing -
= Raiz —-_
I: e ﬁ
= PC Floppy Drive = = | {
Free-20091-i586 rh shared
—
Tipo: Pasta
Modificado: 2009-04-08
22:24
Néo foi possivel entrar na pasta Fech
/home/dayanna/Empresa/rh. —secnarn)

To grab input, press Ctrl+G

Figura 39: Compartilhamentos do Servidor mapeados na estagéo Linux

Caso 0 usuério tente realizar acesso a um diretério que nao tenham

permissdo de acesso é exibida a mensagem “Nao foi possivel entrar na pasta

/home/dayanna/Empresa/marketing”, conforme apresentada na figura 40.



Remote Console Devices
% - marketing - Dolphin v o X |
Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda
€ = 4 E : 7] +
Voltar Avancar  Acima Icones Detalhes Colunas Visualizar  Dividir
| Locais e E) Pasta do usudrio > Empresa > marketing Informacades e %

| @ Rede
| B Raiz e
| 7 Lixo
| | PC Floppy Drive
Free-20091-i586
Tipo: Pasta
Modificado: 2009-04-08
21:39

N&o foi possivel entrar na pasta

/home/dayanna/Empresa/marketing. Fechar

O O s S (Bmeetng oo ]

To grab input, press Ctrl+G

Figura 40: Negando acesso a diretério compartilhado no Linux
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A usuaria “dyanna” possa utilizar 10 MB de espaco em disco. Foi realizado

uma tentativa de copiar arquivos maiores de 10 MB para o diretorio pessoal da

usuaria também na maquina com Linux. Na figura 41 pode ser visualizada a

mensagem de erro apresentada ao copiar um arquivo com tamanho superior ao

espaco alocado para esta usuaria.



Estagéo 2 (Mandnva 2009) = localhost

83

Remote Console Devices

Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda

€« D » |[E=OfE [ L +

Voltar ncar Acima lcones = Detalhes Colunas Visualizar  Dividir
b Jdocals | EE A » Pasta do usuadrio

@ Rede - E ﬁ

) Area de Trabalho Documentos Download
¥ Raiz

i
. Lixo

Wl PCEopny Dove Informagoes - Dolphin

|

Nao foi possivel gravar para o arquivo /home/dyanna/0-videol.avi.

|  Informacoes ¥ X |

Pasta do usudrio

i@ Cancelar;
|
— = Tipo: Pasta
Mdstca 3988 Telas Modificado: 2009-06-02
20:46
tmp Videos 0-videol.avi
s o
Arquivo de texto Firefox Setup LdapAdminExe-1.
3.0.10.exe 1.zip E
11 pastas, 4 arquivos (13.0 MiB) Q canm A8

dyanna - Dolphin

A QZEE

Figura 41: Erro de cota para usuério no Linux

Outro teste de cota em disco realizado na estacdo linux foi com o

compartilhamento financeiro. Foi alocado um espago de 10 MB para este diretorio no

servidor. Ao tentar copiar um arquivo de tamanho superior para este diretorio,

apresenta a mensagem de erro da figura 42.
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Arquivo Editar Exibir Ir Ferramentas Configuragées Ajuda

€« o 4 - ; ] +
Voltar Acima icones | Detalhes Colunas Visualizar  Dividir

~ |77] Pasta do usudrio * Empresa * financeiro

@ Rede r—
) contas anime.avi Arquivo de
= Raiz texto
7 Lixo
# Informacdes - Dolphin 2 00X
= PC Floppy D
N&o foi possivel gravar para o arquivo /home/jose/Empresa/financeiro/anime.avi.
i@ Cancelar:

Tipo: documento
somente
texto

Tamanho: 2 B
Modificado 2009-06-01
20:05
1 pasta, 2 arquivos (1.1 MiB) Q s R
e

W S B @ L[5 frencero - Dol ®e)17:528

To grab input, press Ctrl+G

—@el

Figura 42: Erro de cota para grupo no Linux

A estacéo foi configurada para utilizar o servidor Proxy do projeto. A figura 43

apresenta a configuracao realizada.
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:C < Mandriva "’ =
lﬁle Edit View @ - Connection Settings ————— A

2 Rivaf Rrafaran

(X

& @ = ‘ Configure Proxies to Access the Internet

- O No proxy

(O Auto-detect proxy settings for this network
(O Use system proxy settings

‘ Most Visited ¥

¢ @®:Manual proxy configuration:

HTTP Proxy: [172.16.5.10 port: | 3128|:fl

[ Use this proxy server for all protocols
! ! [
I ! E
| ! E
! ! H

- POWERPACK

No Proxy for: Ilocalhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
O Automatic proxy configuration URL:

| &

Help ° Cancel | <Jok |

o

| Waiting for image

LOICE Piseis

To grab input, press Ctrl+G

Figura 43: Configurando Proxy na estacéo Linux

Foram realizados testes de acesso a Internet com o login do usuario “jose”
para verificar se o0 servidor Proxy esta funcionando corretamente.
De acordo com a politica de acesso do Proxy, este usuario sé pode acessar 0S

enderecos www.bancobrasil.com.br; www.bb.com.br e www.itau.com.br.

A figura 44 mostra o servidor Proxy proibindo acesso do usuario ao sitio

www.google.com.br, conforme o filtro configurado.
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Remote Console Devices
@ - ERRO: A URL solicitada ndo pode ser recuperada - Mozilla Firefox ——— v o x
| File Edit View History Bookmarks Tools Help ‘
- -2 4 |[®) http:/www.google.com/ Ll [CI+] @, |

[&5] Most Visited v Mandriva Mandriva Store Mandriva Expert =~ Community Mandriva Wiki [§Jamendo

'ERRO 5

A URL solicitada nao pode ser recuperada

: Na tentativa de recuperar a URL: http://www.google.com/
. O seguinte erro foi encontrado:
* Proibido o Acesso.

O controle de acessos impediu sua requisigéo. Caso vocé nao concorde com isso, por favor,
contate seu provedor de servigos, ou o administrador de sistemas.

| Generated Tue, 02 Jun 2009 00:03:23 GMT by unconfigured (squid/3.0.STABLE9)

| Done ‘
OO M - @ e @ 18010
To grab input, press Ctrl+G LEp

Figura 44: Servidor Proxy proibindo acesso do usuério Jose

Ja a figura 45 apresenta o usuario acessando o endereco www.bb.com.br

conforme permitido em sua politica de acesso no servidor Proxy.
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e s taT a0 (Mandriva) S Iocalnost

Remote Console Devices
@ - [bb.com.br] - Mozilla Firefox v o x
File Edit View History Bookmarks Tools Help

a5 -2 @ A |S\http://www.bb.com.br/portalbb/home/geralﬁndex.bb _j ]'\ @

Most Visited v Mandriva Mandriva Store Mandriva Expert - Community = Mandriva Wiki [§Jamendo

> Atendimento/SAC/Ouvidoria Acessivel para deficientes visuais | JBusca

£ O Banco do Brasil B Vocé & Empresa B Govemo | Sites ESpeCificos...........ccooovvvveeereercvee XA
Abra sua conta no BB Escolha seu Perfil (3] ACeSSeaqui | € sequn, fici e rapido
X . <Ry Vocé
Tudo 0 que Vocé precisa ROLESS
em um banco todo seu. Escolha abaixo o seu perfil de Brasil

relacionamento com o BB:

| 1o Titular > | [agencia  [Conta [>]

/Vx"r | > Certificado Digital A3 > Deficientes Visuais

> Clique & saiba mais

| Selecione seu perfil s | Empresa Govemno
| Area - Opcional pa ) |chave [>] |chave [>]
Empresa

| Selecione seu interesse Y| Pmo@c deAmlgo para Amigo
- P » Cligue aqui
|Area - Opcional x| I

SAC - Servico
Governo ) ' & de Atendimento
| Selecione seu perfil | Ik / » 7°' a0 Consumidor

ncontre = Transparéncia
uma agencia Publica [

To grab input, press Ctrl+G

Figura 45: Servidor Proxy liberando acesso ao usuério Jose

Outro teste realizado neste projeto foi verificar se a impressora da rede estava
compartilhada. Na figura 46 pode ser visualizada a impressora compatrtilhada para a

estacao Linux.
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‘ 5 Estacao 2 (Nhandriva 2009) - localhost

Remote Console Devices

w’ + Centro de Controle Mandriva Linux 2009.1 (Official) [em localhost] v

Servidor |mpressora Ver Ajuda

L2 =
Novo Atualizar

PSC-1400-series

4 + Propriedades daimpressora - "PSC-1400-series” em localhost A X
 Configuracées Configuracdes
' Politicas Descricao: HP PSC 1400 series
| Controle de acesso o
Localizagao: vostro-day
| Opgoes da impressi
‘Opcées de trabalhc URI do dispositivo: ipp://172.16.5.1:631/printers/PSC-1400-series
;: Fabricante e modelo: HP PSC 1400 series Foomatic/hpijs, hpijs 2....
Estado da impressora: Ociosa
Testes e manutencgao
Imprimir pagina de teste
——
‘ 3¢ Fechar

Figura 46: Impressora na estacao Linux

Por fim, testamos se o software OCSng Inventory estava conseguindo emitir o
relatério com o inventéario da estagdo. As figuras 47 e 48 apresentam uma parte do

relatorio emitido pelo sistema com os dados referentes ao hardware e ao software

da estacéo linux.



QAplicativos Locais  Sistema .0 B

! Seg 01)un, 21:47 = Dayanna Martins

OCSnventory = Mozilla = )|
Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda
v c I @ |;} ‘http://172.16‘5‘10/ocsreports/machine‘php?systemid=4&tout=1 [ V] IV‘ @g]
Fi 7 (@ VMware Infrastructu...  OCS Inventory {FireUau! s http://172.16.5.10/log/ Easitesv
!@VMware Infrastructure Web A... & | .- OCS Inventory £ | OCS Inventory [x] v
tal
PROCESSOR(S) j
Type Processor Speed (Mhz) Number
Intel(R) Core(TM)2 Duo CPU T5670 @ 1.80GHz 1801 1
STORAGE
Name Manufacturer Model Description Type Disk size (MB) Serial number Version
VMware, VMware Virtual S scst 0
NECVMWar VMware IDE CDR10 scst 0
DISK(S)
Letter Type File System Total (MB) Free (MB) Designation
Jdev/sdal ext3 5219 1882 !
/dev/sdas ext3 10079 9530 /home
172.16.5.10:/home nfs 10079 9530 /home
172.16.5.10:/var/lib/samba/shares nfs 20158 18925 /media/shares
BIOS N
Serial number Type Manufacturer Model BIOS Manufacturer BIOS Version BIOS Date
X
4]
Concluido
@L!/ OCS Invento... ” .4 [Estacdo 1(... | @ Estagio 2 (M... ﬂ = [Monografia ... ‘E@ Resultados ... Hﬁ root@servid... '@ Tutoriais - Na... H@ Instalagéo d.

QAplicativos Locais Sistema ic

Arquivo Editar Exibir Histérico Favoritos

Figura 47: Inventario de hardware da estagao Linux

Ferramentas  Ajuda

CSTnventory = Mozilla

@) Seg01jun, 21:48 Dayanna Martins

& v c S @ |;}"http:lll72,16,5,10/0csrepcrts/machine.php?systemid:4&tout=1

Fi 7 (@ VMware Infrastructu... 3 OCS Inventory ¢ FireUau! ¢ http://172.16.5.10/log/ (& sitesv
I@VMware Infrastructure Web A... £ | »~ OCS Inventory 3 | » OCS Inventory ] v
SOFTWARE h
Editor Name Version Comments H
libexempi3 2.10 XMP implementation()
drakmenustyle 0141 Menu Style Configuration(
libdrm-common 249 Common files for the userspace interface to kernel DRM services(
gstreamer0.10-plugins-ugly 0.10.11 di plug-ins0
python-pycrypto 201 Python interface to various crypto algorithms and protocols)
libnepomukqueryclient4 422 KDE 4 core library(
libncursess 57 The development files for applications which use ncursesQ
at 3.1102 Job spooling tools()
perl-10-Compress-Zlib 2,015 A Perl interface to allow reading and writing gzip and zip files/buffers)
libssh2_1 10 A library implementing the SSH2 protocol()
homebank 402 Free easy personal accounting for all)
foomatic-filters 401 Foomatic filters needed to run print queues with Foomatic PPDs(
libggadget-qt1.0_0 0.10.5 Google Gadgets for Linux - qt4 libsQ
Xz 4.999 8beta LZMA utils0
libwhcliento 332 Library providing access to winbindd(
kino 133 GNOME DV-editing utility(
perl-Digest- HMAC 101 Keyed-Hashing for Message Authentication()
libzipl 09 A C library for reading, creating, and modifying zip archives0
libpopt0 1108 A C library for parsing command line parameters(
rsync 305 A program for synchronizing files over a network(
libvncserver0 097 An easy API to write one's own VNC server()
libcanberra0 011 XDG complient sound event library( 3
Concluido
‘ @ ocs Invento... Il 4 [Estagdo 1 (... ‘E‘! Estagéo 2 (M... H = [Monografia ... H [%] Resultados ... ”L! root@servid... ” ls Tutoriais - Na... I[ Instalagéo d... ]E.-ﬁ

Figura 48: Inventario de software da estagao Linux
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5.2. Funcionalidades obtidas

Este projeto disponibilizou os principais servigcos utilizados na intranet das
empresas como controlador de dominio, compartilhamento de arquivos e impresséo,
controle de acesso a Internet, inventario do hardware e software das estacfes

clientes.

Conforme proposto, € um sistema alternativo ao Windows 2003 Server com
0S principais servigos de intranet, servindo como uma solugdo para pequenas
empresas. Serdo apresentados alguns dados comparativos entre os dois sistemas
para que essas empresas possam analisar se a escolha pelo sistema proposto é

viavel.

No sistema proposto pode ser encontrada grande parte dos servigcos
existentes na lista de fungbes do Windows 2003 Server conforme apresentado na
tabela 3.

Tabela 3: Comparando o Sistema Proposto com o Windows 2003 Server

Servidor
Servigos Wlncé(;v;/\ls;OO?a Sistema Proposto
Servidor de arquivos Sim Sim
Servidor de impressao Sim Sim
Servidor de web Sim Sim
Servidor de e-mail Sim N&o
Servidor de acesso remoto Sim N&ao
VPN Sim Nao
Controlador de dominio Sim Sim
Servidor DNS Sim Nao
Servidor DHCP Sim Sim
Servidor de fluxo de midia Sim Nao
Servidor WINS Sim Sim
Servidor Proxy N&ao Sim
Inventéario de Hardware e Software Nao Sim
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O sistema proposto ndo possui Active Directory, porém grande parte dos
servicos pode ser feitos atravées do Samba como, o servidor de arquivos e o
controlador de dominio deste projeto. Quando for lancado o Samba 4, ficard mais
facil realizar as configuracdes da rede interna, pois 0 mesmo tera um sistema que
funcionard como o AD. O controle de impressdes é feito pelo CUPS e as
impressoras sdo compartilhadas na rede através do Samba. Foi criado também um
servidor web para que o FireUau e o OCSng Inventory fossem gerenciados via

browser.

A grande limitacdo do sistema proposto € ndo possuir objetos de politicas de
grupo, mais conhecido como GPO (Group Policy Object), como o Windows 2003
Server. As GPQO’s permitem a configuragcdo de diretivas de grupos, como por
exemplo, configuracdo automatica do Proxy, programas que estara disponiveis, 0s
atalhos do menu iniciar que estardo disponiveis, configuracbes de rede e assim por
diante. Para que o sistema proposto pudesse trabalhar com essas politicas, seria

necessario criar scripts de logins com todas as politicas para os usuarios da rede.

Existem alguns servicos que o Windows 2003 Server disponibiliza e que nao
foram desenvolvidos para este sistema proposto como servidor de e-mail, servidor
de acesso remoto, servidor DNS, servidor de fluxo de midia e Virtual Private
Network® (VPN), pois ndo fazem parte do escopo do projeto. Para esses servicos
citados, existem softwares livres com a mesma fungédo. O servidor DNS pode ser
criado através do Bind. Ja o servidor de fluxo de midia no pode ser disponibilizado
no Linux através do software icecast. Por fim, o Virtual Private Network pode ser
criado através do OpenVPN.

O sistema proposto disponibiliza alguns servicos extras como controle do
inventario de hardware e software das maquinas através do software OCSng

Inventory e servidor Proxy através do software Squid.

Ao adquirir a licenca do Windows 2003 Server, o servidor Proxy ndo vem em

sua lista de fungbes. Para que o servidor Windows administre também um servidor

® Disponivel em: <http://www.novateceditora.com.br/livros/vpn/>. Acessado em 25 de maio de 2009.
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Proxy, € necessério adquirir o Microsoft ISA Server, aumentando assim o custo com

licenciamento.

S&80 poucos 0s servicos que o sistema proposto ndo possui. Dessa forma, é
possivel atender a pequenas empresas sem ter que se preocupar com o custo das

licencas de software.



93

6. CONCLUSAO

Este projeto demonstra a possibilidade de um servidor com o sistema
operacional GNU/Linux trabalhar e administrar uma rede com maquinas que utilizam
sistemas operacionais distintos. O produto final pode ser utilizado por pequenas
empresas que estdo comecando no mercado de trabalho e ndo tem condicbes de

adquirir varios servidores e licencas de softwares.

O servidor apresentado neste projeto fornece o0s principais servigos
disponiveis em uma intranet como controlador de dominio, servidor de arquivos,
impressao, Proxy e DHCP, além de controlar todo o inventario das maquinas da
rede. Portanto, esse ambiente fornece as funcionalidades basicas para os clientes
Microsoft Windows e GNU/Linux, como gerenciamento de arquivos, contas,

impressao, perfis e inclusive o controle de acesso a Internet.

A implementacdo deste projeto proposto apresentou diversos obstaculos.
Uma das primeiras dificuldades encontradas foi encontrar uma ferramenta que
criasse automaticamente os scripts de inicializagdo dos usudrios. Foi encontrado o
Ntlogon, que € o sistema responsavel por criar esses scripts. A extensdo desses
arquivos é a .bat. Para todos os usuarios € gerado um arquivo e esses Sao
responsaveis por guardar informacfes de login dos usuarios como, por exemplo,
diretérios compartilhados que os usuarios tém acesso, papel de parede que o

usuarios utilizar, entre outras.

Outro desafio desse projeto foi encontrar um software que integrasse com o
Squid e que fosse de facil manipulacdo para o administrador da rede. O software
encontrado e que se encaixou nesse perfil foi o FireUau. Com ele, podemos definir
todas as configuracdes necessarias para o Proxy de uma empresa em um ambiente
com interface web e de facil utilizagdo. O proprio sistema se encarrega de escrever
essas informacdes no arquivo de configuracdo do Squid e de guardar as

informacgdes passadas no banco de dados.
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Apesar de o sistema proposto ter se apresentado como uma solucédo estavel
existe algumas limitagBes. Esse sistema ndo possui objetos de politicas de grupo,

mais conhecido como GPO (Group Policy Object), como o Windows 2003 Server.

O projeto em questdo possui 0s principais servicos de uma intranet, onde o
foco sdo as pequenas empresas. Existem diversas melhorias que podem ser
realizadas nesse sistema. Algumas dessas melhorias estdo descritas abaixo como

sugestdes para futuras pesquisas:

Utilizar um banco de dados para armazenar e centralizar as informacfes no
lugar do LDAP;

e Aplicar critérios de seguranca em todos o0s servicos apresentados nessa

solucéo;

e Realizar testes de desempenho entre o sistema proposto e o Windows 2003

Server.

e Criar scripts que simule o funcionamento das GPO’s do Windows 2003

Server, além de acrescentar alguns servicos como o servidor DNS e VPN.
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APENDICES

APENDICE A - ARQUIVO DE CONFIGURACAO DO SERVIDOR DHCP

/etc/dhcpd.conf:
ddns-update-style none;
subnet 172.16.5.0 netmask 255.255.255.0 {
option routers 172.16.5.2;
option subnet-mask 255.255.255.0;
option domain-name-servers 208.67.222.222;
range dynamic-bootp 172.16.5.200 172.16.5.250;
default-lease-time 21600;
max-lease-time 43200;
host windows {
hardware ethernet 00:0c:29:9b:33:bc;
fixed-address 172.16.5.150;

APENDICE B - ARQUIVO DE CONFIGURACAO DO FSTAB

[etc/fstab:

/dev/vg00/1 / xfs relatime 1 1

# Entry for /dev/sdal :

UUID=e5c70804-62b7-4e37-ad2e-1c0481e6763a /boot xfs relatime 1 2
/dev/vg00/4 /home ext3 relatime,usrquota 1 2

/dev/cdrom /media/cdrom auto umask=0,users,iocharset=utf8,noauto,ro,exec 0 0
/dev/fd0 /media/floppy auto umask=0,users,iocharset=utf8,noauto,exec,flush 0 0
/dev/vg00/7 /mnt/backup xfs relatime 1 2

none /proc proc defaults 0 0

/dev/vg00/2 /tmp xfs relatime 1 2

/dev/vg00/3 /usr xfs relatime 1 2

/dev/vg00/5 /var xfs relatime 1 2



/dev/vg00/a /var/lib/Samba ext3 relatime,acl,user_xattr,grpquota 1 2
/dev/vg00/9 /var/lib/pgsql xfs relatime 1 2

/dev/vg00/8 /var/www Xxfs relatime 1 2

/dev/vg00/6 swap swap defaults 0 0

APENDICE C - ARQUIVO DE CONFIGURACAO DO SAMBA

[etc/Samba/smb.conf:
[global]

workgroup = projeto
netbios name = servidor
load printers = yes

printing = cups

os level = 255
preferred master = Yes
domain master = Yes
local master = Yes
domain logons = Yes
wins support = Yes

passdb backend = Idapsam:ldap://127.0.0.1/

Idap admin dn = ch=Manager,dc=projeto,dc=com
Idap suffix = dc=projeto,dc=com

Idap group suffix = ou=Groups

Idap user suffix = ou=Users

Idap machine suffix = ou=Computers

[homes]
comment = Home Directories
browseable = no

writable = yes

[Profiles]
path = /var/lib/Samba/profiles

browseable = no
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writable = yes

[printers]

comment = All Printers
path = /var/spool/Samba
browseable = yes

guest ok = yes

printable = yes

[diretoria]

comment = Pasta compartilhada da diretoria
path = /var/lib/Samba/shares/diretoria

valid users = @diretoria

public = no

writable = yes

create mask = 0660

directory mask = 0770

[financeiro]

comment = Pasta compartilhada da financeiro
path = /var/lib/Samba/shares/financeiro

valid users = @financeiro

public = no

writable = yes

create mask = 0660

directory mask = 0770

[marketing]

comment = Pasta compartilhada da marketing
path = /var/lib/Samba/shares/marketing

valid users = @marketing

public = no

writable = yes

create mask = 0660

directory mask = 0770

[rh]
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comment = Pasta compartilhada da rh
path = /var/lib/Samba/shares/rh

valid users = @rh

public = no

writable = yes

create mask = 0660

directory mask = 0770

[shared]

comment = Pasta compartilhada da shared
path = /var/lib/Samba/shares/shared
public = no

writable = yes

create mask = 0660

directory mask = 0770

map acl inherit = yes

inherit acls = Yes

nt acl support = yes

[netlogon]
comment = Network Logon Service
path = /var/lib/Samba/netlogon

root preexec = /usr/local/Samba/bin/ntlogon --user="%u' --dir=/var/lib/Samba/netlogon/

APENDICE D - ARQUIVO DE CONFIGURACAO DO NTLOGON

[etc/ntlogon.conf
[Global]

servername = servidor

@ECHO "Configurando rotinas iniciais..."
NET USE Z: /Del

NET USE I: /Del

NET USE J: /Del

NET USE K: /Del
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NET USE L: /Del

net time \\%servername /set /Yes
net use Z: \\%servername\shared /YES

[Group-financeiro]

@ECHO "Configurando mapeamentos.."
NET USE I: \\%servername\financeiro /yes
[Group-diretoria]

@ECHO "Configurando mapeamentos.."
NET USE J: \%servername\diretoria /yes
[Group-marketing]

@ECHO "Configurando mapeamentos.."
NET USE K: \\%servername\marketing /yes
[Group-rh]

@ECHO "Configurando mapeamentos.."
NET USE L: \%servername\rh /yes

# End configuration file

APENDICE E - ARQUIVO DE CONFIGURACAO DO FIREUAU

[etc/sysconfig/FireUau/fwl.conf:
SERVER="172.16.5.10"

PORT_GETCONF="7002"
PORT_ACESSO="7003"

PORT_RELOAD="7004"
LOCK="/var/lock/fwl.lock"

#--- _— -

# se = 1 carrega as regras do iptables
IPTABLES=0
Ho -—-- -

# se = 1 carrega as regras do Squid
SQUID=1



