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“Aprender é a Unica coisa de que a mente
nunca se cansa, nhunca tem medo e
nunca se arrepende”.

Leonardo da Vinci



RESUMO

O presente trabalho procura analisar a funcionalidade da Infra-estrutura de
Chaves Publicas Brasileira (ICP-Brasil) para o regime de comércio internacional
desenvolvido pela Organizacdo Mundial do Comércio (OMC). Para isso sera
observado as caracteristicas técnicas da ICP-Brasil e outros modelos
internacionais disponiveis. Segue-se por mostrar o crescimento do comércio
internacional relacionado a tecnologia da informacdo e por fim os principios da
OMC que regula o comércio internacional. Ao final conclui-se que as
caracteristicas técnicas da ICP-Brasil estdo em consonancia com os principios da
OMC, entretanto todo o seu formato institucional € devidamente oposto aos
principios centrais da OMC.

Palavras-chave: ICP-Brasil, OMC, regime internacional.



ABSTRACT

The purpose of this paper is to analyze the functionality of the Brazilian
Public Key Infrastructure (ICP-Brasil) for the international trade developed by the
World Trade Organization (WTO). Then, it is observed the technical characteristics
of ICP-Brasil and other international disposables models. It follows to show the
growth of information technology trade and it ends showing the principles of WTO
that regulates the international trade. It concludes that the technical characteristics
of ICP-Brasil is in consonance with the principles of OMCs, but the institutional
format of ICP-Brasil is opposed to the WTO central principles

Key-words: ICP-Brasil, WTO, international regime.
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INTRODUCAO

Esta pesquisa destina-se a relacionar a Infra-estrutura de Chaves Publicas
Brasileira (ICP-Brasil), seus principios e capacidades técnicas, ao regime de
comércio criado pela Organizacdo Mundial do Comeércio (OMC) com a intencéo

de verificar se o modelo brasileiro é funcional ao comércio internacional.

O desenvolvimento da Internet como um meio de troca de informacoes e
dados auxiliou no desenvolvimento do comércio internacional. Entretanto, este
meio ndo é seguro, ndo impede que outrem visualize ou modifique dados
confidenciais armazenados e/ou trocados. Uma forma de garantir essa seguranca

€ criptografia, no caso brasileiro, disponivel pela ICP-Brasil.

A ICP-Brasil é a autarquia federal responsavel pelo processo de
criptografia e de certificacdo digital. Por meio desses processos é possivel afirmar
guem criptografou determinado dado. A este processo da-se o nome de
Assinatura Digital, que € o foco do modelo brasileiro. Este modelo permite
visualizar se houve alteracdes no documento e determinar a data da troca das
informacdes. Dessa forma, apresenta uma grande utilidade para o comércio on-

line e trocas de informacgdes via Internet.

A comercializacdo de bens e servicos esta sujeita a regras internas de
seus Estados e também a outras originadas de tratados internacionais. E
internacionalmente, se tratando de comeércio, a Organizacdo Mundial do Comércio

(OMC) é a organizacao internacional que atua diretamente no tema.

Portanto, esta pesquisa tentara responder a seguinte indagacdo: em que
medida a ICP-Brasil preenche critérios de funcionalidade para o regime de
comércio internacional desenvolvido no @mbito da OMC? Para a resposta desta
indagacdo, duas outras questbes deverdo ser previamente respondidas. A
primeira referente a estrutura interna da na ICP-Brasil: em que medida a ICP-
Brasil garante seguranca aos arquivos e dados por ela protegidos? E a segunda
relacionada a OMC: em que medida a ICP-Brasil, como uma forma de prestacao

de servico, esta em consonancia com os principios da OMC?



Este intuito decorre da percepcdo que ha um vacuo nos estudos sobre a
ICP-Brasil, de forma ampla, e, mais especificamente, dentro do campo das
Rela¢bes Internacionais. A falta de dados e pesquisas anteriores contribui ao
desafio, pela dificuldade de achar textos académicos; ao passo que permite uma
abordagem mais ampla sobre o tema. Desta forma, a monografia foi realizada
num nivel mais abrangente ao tratar da comparacdo apenas dos principios e

caracteristicas técnicas da ICP-Brasil com os principios da OMC.

Para tanto, o devido trabalho esta divido em trés capitulos. O primeiro
apresenta o corpo teodrico de Relagdes Internacionais, com foco na
Interdependéncia Complexa. Esta teoria servirh como aporte de andlise e
comparacao entre a ICP-Brasil e a OMC. O segundo foca na questao técnica da
ICP-Brasil, situando-a dentro de algumas opcdes internacionais e mostrando sua

relevancia técnica.

O terceiro capitulo apresenta o Comeércio Internacional no setor de
computacdo e vendas on-line e, se dedica a apresentar os principios da OMC,
comparando-os com as diversas caracteristicas da ICP-Brasil e buscando mostrar
se esta insituicdo, em seu formato atual, atende o perfil do regime internacional
formado no Comércio Internacional. Para finalizar este trabalho é feita a
conclusao arrematando os capitulos e delineando uma possibilidade futura para a

ICP-Brasil no contexto internacional.



CONCEITOS, TEORIAS E COOPERACAO INTERNACIONAL

Este capitulo delineara duas teorias de Relacbes Internacionais, o
Realismo e a Interdependéncia Complexa, justificando o uso desta ultima na
andlise sobre a Certificacdo Digital. Para tanto estéd dividido em duas partes, a
primeira que apresentara as teorias, valorizando o papel das empresas como
atores internacionais, a amplitude do conceito de seguranca e o de funcionalidade
em cada uma. A segunda parte foca a cooperacao internacional e a importancia
da agenda dos Estados para que ela possa ocorrer. Dessa forma, havera um
suporte tedérico capaz de explicar a consolidacdo do modelo brasileiro de Infra-

estrutura de Chaves Publicas (ICP-Brasil), que sera tratada no capitulo seguinte.

1.1 — Teorias, atores e limites

A expressdo Relagdes Internacionais indica, nos termos mais genéricos, 0
complexo das relagdes que intermedeiam entre os Estados (...); implica a distingdo da

esfera especifica das Rela¢des Internacionais da esfera das relagbes interna dos

Estados’.

O campo de estudo das Relacdes Internacionais foca nas interacfes que
envolvem a transposicao de fronteiras, consequentemente, os Estados. Estes

atores sao centrais aos estudos e, Bull os define como:

Ccomunidades politicas independentes, cada uma das quais possui um governo e
afirma a sua soberania com relacdo a uma parte da superficie terrestre e a um segmento
da populagdo humana. De um lado, os estados tém, com relagdo a este territério e a essa
populagdo, o que poderiamos chamar de 'soberania interna’, ou seja, a supremacia sobre
todas as demais autoridades dentro daquele territério e com respeito a essa populacéo; de
outro, detém o que se poderia chamar de 'soberania externa', que consiste ndo na

supremacia mas na independéncia com respeito as autoridades externas’.

Para um fato, um acontecimento, um contrato ser considerado internacional
ele necessitaria cruzar as fronteiras de no minimo dois Estados; entretanto, a

ultrapassagem das fronteiras ndo € mais, necessariamente, fisica. Os contratos

! PISTONE, Sergio. Relagbes Internacionais. In: BOBBIO, Norberto. Dicionario de Palitica. p,
1089.
2 BULL, Hedley. A sociedade anarquica, pg.13.



de servicos, como mostra Friedman em O mundo € plano, sdo firmados e
executados sem que os envolvidos precisem sair da sua residéncia, ou seja, sem
transpor de fato qualquer fronteira, mas mantendo o aspecto internacional do

contrato, como € possivel observar no trecho:

Vivek Kulkarni chefiava a secretaria governamental de Bangalore responsavel por
atrair investimentos globais de alta tecnologia. Ao deixar o cargo, em 2003, fundou uma
empresa chamada B2K, com uma divisdo denominada Brickwork, que fornece secretarios
indianos para executivos globais muito atarefados. Digamos que vocé dirija uma empresa
e lhe pediram que proferisse uma palestra e fizesse uma apresentacdo em Power Point
dentro de dois dias. Seu 'secretario executivo remoto’ na india, contratado via Brickwork,
vai fazer toda a pesquisa para vocé, criar a apresentacdo e enviar tudo por e-mail, de

modo que esteja na sua mesa no dia previsto.’

A perda da transposicéo fisica decorre do processo de globalizacdo que &,
segundo Saraiva, “a internacionalizacdo crescente dos circuitos produtivos e dos

sistemas financeiros™

. Portanto, cabe também as Relacfes Internacionais estudar
0 processo de globalizagdo, tanto por seu aspecto econdmico, quanto suas
consequéncias politicas e, neste trabalho, sob seu aspecto tecnologico que

permite a continuidade deste processo®.

As Relagbes Internacionais sdo um campo de estudo multidisciplinar, que
analisa, interpreta e explica as relagbes entre os diversos atores internacionais,
apesar de o Realismo citar apenas os Estados como atores. Ela surgiu como
campo de estudo em 1919, apos o fim da Primeira Guerra, por meio da Cadeira

Woodrow Wilson no Pais de Gales.

O momento histérico de sua criacdo era peculiar, foi primeira vez que o
mundo observava tamanha destruicdo e, nascia o impeto de impedir que as
guerras ocorressem. Por isso durante varios anos o estudo das Relacdes
Internacionais focou a seguranca como elemento primordial das relacdes

internacionais. A teoria Realista foi responsavel por criar as raizes desses

* FRIEDMAN, Thomas. O mundo é plano, pg.45

* SARAIVA, José Carlos. Relagdes Internacionais: dois séculos de histéria, pg. 160.

> OLSSON. Globalizacdo e atores internacionais. In: OLIVEIRA, Odete Maria. Relacdes
Internacionais: interdependéncia e sociedade global, pg. 543.



estudos, que durante a Guerra Fria conseguiu explicar a atuacdo dos atores

internacionais.

O Realismo foi a principal teoria utilizada ao longo do século XX,
analisando os acontecimentos da bipolarizagdo em seus momentos de maior
tensdo, como a Crise dos Misseis, os conflitos de interesse entre os Estados
Unidos e a Unido Soviética, a Guerra do Vietna, entre outros. Entretanto, por se
centrar na seguranga como preocupacao primaria, constante e mais importante
dos Estados, acabava por ndo conseguir analisar as relagdes nos momentos de
distensédo. Portanto, mesmo explicando os elementos centrais da atuacdo dos

Estados, ndo conseguia analisar todo o cenario internacional.

Na década de 1980, Robert Keohane e Joseph Nye desenvolveram uma
nova teoria, a Interdependéncia Complexa. Ela mostra que os atores
internacionais se relacionam com interesses, objetivos distintos e, também que
novos atores deveriam ser incluidos, como as empresas, organismos
internacionais e a sociedade civil. Dessa forma, enquanto alguns atores estao
preocupados com a seguranca da sociedade internacional, outros atuam na
busca de resolver problemas sociais, ambientais, etc. Desta forma, criaram um
novo paradigma que proporciona uma maior amplitude de analise dos diversos

atores.
1.1.1 - O Realismo

Consolidado ap6s a Segunda Guerra Mundial, o Realismo implementou no
estudo das relacdes internacionais a racionalidade dos Estados e a seguranca
nacional como objetivo primario. Os Estados sdo os Unicos atores da sociedade

internacional, segundo esta vertente tedrica.

Essa sociedade difere das outras formas de sociedade devido a qualidade
de seus membros. Eles sdo formados por outras sociedades; estando
numericamente em menor quantidade que os individuos que formam as

sociedades nacionais. Além do reduzido namero, sdo heterogéneos, ndo existindo



um Estado padrdo e, em conjunto s&o imortais®. Eles estdo ligados por regras e
instituicbes comuns, entretanto, a anarquia domina o cenario internacional. O

Realismo para explica-la busca um paralelo com a obra de Hobbes, O Leviata.

O autor inglés explica a criacdo do Estado pela necessidade de garantir a
seguranca a vida dos seus cidaddos. O Estado € formado por um pacto entre
todos os individuos que transferem seus direitos de uso da forca a ele. Portanto,
€ constituida, retratado pela figura de um monstro, uma instituicdo que possui
como objetivo central a protecéo da vida de seus cidadéaos; para este fim o Estado
se torna, por direito, 0 Unico a deter o poder coercitivo, impedindo a beligerancia

entre seus cidadaos.

Este pacto social é firmado pra acabar com o “estado de natureza”. Este é
0 momento anterior a formacdo do Estado, no qual todos possuem o direito de
usar a forga uns contra os outros. Ele era caracterizado pela inseguranga, pela
guerra de todos contra todos, onde os mais fortes iriam, por sua capacidade
coerciva, dominar os mais fracos. Dessa forma, o cenario internacional € descrito
como este estado de natureza, pois nele convivem Estados com 0os mesmos
direitos e interesses, onde o ganho de poder de um equivale a reducdo de poder
dos outros; ou seja, sempre que um ganhar poder outro o perdera na mesma
propor¢cdo, havendo uma soma zero de poder dentro desta sociedade

internacional.

Existe um aparente paradoxo entre uma ordem anarquica e uma sociedade
de estados com instituicbes comuns. Porém anarquia representa a falta de um
governo central, o que permite que possa haver conflitos e cooperacao segundo o
interesse e o objetivo de cada ator’. O que realmente reflete a sociedade
internacional, na qual ndo existe por principio um Estado soberano aos outros,
central. Portanto, a ordem internacional que é “padrédo de atividades que sustenta

n8

0s objetivos elementares ou primarios da sociedade dos estados™ s6 € possivel

num cenario que garanta a propria soberania dos atores.

® WIGHT, Martin. A politica do poder, p. 98 e 99.
" WIGHT, Martin. A politica do poder, p.97.
® BULL, Hedley. A sociedade anarquica, p.13.



O Realismo procura explicar a atuacdo dos atores, os Estados, nesta
ordem sem um governo central, mas que é constituida por algumas regras,
valores e instituicbes comuns. Em seu suporte teérico desponta os trés principios
implicitos na obra de Maquiavel, em primeiro lugar a histéria € uma sequéncia de
causa e efeito, cujo curso se pode analisar e entender através do esforco
intelectual;, em segundo lugar, a teoria ndo cria a pratica, mas a pratica cria a
teoria e por ultimo, a politica ndo é ndo é uma funcéo da ética, mas sim a ética o é

da politica®.

Para o Realismo a politica e a sociedade sao governadas por leis objetivas
e que, portanto, para poder melhorar a sociedade é necessario conhecé-las™.
Para comprovar a existéncia dessas leis a teoria vé-se obrigada a remeter-se a
realidade, no sentido que apenas a comparacdo com os fatos reais pode garantir
a sustentabilidade da teoria. Ou seja, ela é desenvolvida a partir do que de fato
ocorre no ambiente internacional, ndo buscando encaixa-la em padrdes pré-
estabelecidos. Esta preocupacao, em verificar empiricamente a teoria, é posta a
prova pela singularidade dos acontecimentos, os fatos nunca séo idénticos entre
si, nem inteiramente diferentes. E é pela comparacao entre eles e as construcdes

mentais da teoria que pode entender o0s principios, leis da politica internacional

“A humanidade reage a situacdes sociais por meio de padrbes repetitivos.
A mesma situagdo, uma vez reconhecida em sua identidade com situagdes
anteriores, suscita a mesma resposta’!, isso é o que permite haver

acontecimentos Unicos com caracteristicas similares a outros.

A teoria realista possui 0 foco nos acontecimentos como sd0 e nao como
deveriam ser, portanto, ndo h&a a preocupac¢do com 0s motivos, as ideologias por

traz das decisdes, mas apenas com o interesse definido pelo poder.

A politica sera caracterizada pela preocupagdo constante com o poder e,
independente do fim desejado, o poder € um objetivo imediato. Carr o divide em

poder politico, militar, econdmico e de opinido. O poder politico significa a

°® CARR, Edward. Vinte anos de crise, p.86.
' MORGENTHAU, Hans. A politica entre as nacdes, p. 4 e 5.
' MORGENTHAU, Hans. A politica entre as nacdes, p. 11.



capacidade de controle de determinadas ac6es de um Estado por outro, por meio
da influéncia’®>. O poder militar €, em Ultima instancia, o determinante dos
acontecimentos, assim, os Estados ndo podem se esquecer da estratégia e de
melhorar suas forcas armadas, e nem do conhecimento sobre 0s exércitos
alheios, também em tempos de paz. Por ser o determinante dos acontecimentos,
em ultima hipétese, durante a Guerra Fria, momento auge da teoria realista, 0os
temas que envolviam aspectos militares foram tratados como interesse maximo
do Estado, portanto, como hight politics; enquanto os econdémicos e sociais

tinham menor interesse estatal se tornaram low politics.

Até a Primeira Guerra Mundial a guerra foi uma instituicdo reafirmada
constantemente, como direito primario dos Estados, nas palavras de Maquiavel
“justa, na verdade é a guerra, quando necessaria, e piedosa as armas quando sO
nas armas reside a esperanca™®. Apés as duas guerras a Organizacfes das
Nacdes Unidas (ONU) regulamentou o uso da forca; limitando em apenas trés
casos: quando decidido pelo Conselho de Seguranca, para legitima defesa
pessoal e coletiva e nos casos de libertacdo nacional. Assim, hoje por mais
determinante que forcas armadas sejam, o seu uso foi limitado, incentivando a

utilizagéo de outras formas, econémicas, culturais, para influenciar os Estados.

O poder econémico fica em segundo plano quando comparado ao militar.
Entretanto, o desenvolvimento da civilizagdo esta pautado, especialmente apés a
Revolugdo Industrial, nos ganhos econdmicos, nas melhorias derivadas das
novas tecnologias e na influéncia que o comércio possui. Hoje a capacidade de
interacdo e influéncia econbmica é importantissima, tanto pelo aumento da
quantidade de empresas com filiais em outros paises, quanto pelo modo como o
sistema monetario adquire uma influéncia, especialmente com a capacidade
tecnologica atual que permite transacfes rapidas, constantes, sem a eficiente

fiscalizacéo e controle pelos governos.

Entretanto, no cendrio de Guerra Fria, por mais que ocorressem relacdes

econbmicas importantes, o comeércio ndo tinha a amplitude que possui na

2 MORGENTHAU, Hans. A politica entre as nacdes, p. 57.
¥ MAQUIAVEL, Nicolau. O principe, p. 150.



atualidade. As duas poténcias estavam preocupadas com zonas de influéncia, no
desenvolvimento do poder bélico, por isso este modo de influéncia foi deixado de
lado. Mesmo os planos econdémicos, como o plano Marshall implementado pelos
Estados Unidos de 1947 a 1951 ocorreu com conotacdes politicas de impedir que
a doutrina socialista se firmasse nos estados europeus. Portanto, o interesse
imediato era impedir o aumento de poder dos soviéticos, sua area de influéncia,

que significaria a perda de poder pelos norte-americanos.

Os aspectos militares deste periodo sdo de extrema importancia para
entender o atual papel da economia nas decisfes politicas e poder dos Estados.
Neste periodo que ocorreu, em funcao das questdées militares, o desenvolvimento
de satélites; por convénios entre militares e universidades, a Internet. Castells

escreve sobre a criagdo da Internet:

A Internet se desenvolve a partir da interagcdo entre a ciéncia, pesquisa
universitaria fundamental, os programas de pesquisa militar dos Estados Unidos — uma
combinacédo curiosa — e a contracultura radical libertaria. [...]. Simplesmente observo que a
Internet nasce como programa de pesquisa militar mas que, na verdade, nunca teve

aplicacéo militar. Este é um dos grandes mitos existentes.™

A opinido publica passou, apés a Primeira Guerra, a ganhar destague no
cendario internacional, mas ela ndo possuia capacidade de influenciar
significativamente as relagBes internacionais. Entretanto, € fundamental ao
Estado possuir apoio interno para as decisdes externas, principalmente quando
envolva conflitos armados. Portanto no periodo da Guerra Fria foi gasto elevadas

somas com propaganda, ou como ficou conhecida a guerra psicologica™.

Esta época, além do apoio interno, era interessante e necessario, tanto
para os Estados Unidos quanto para a Unido Soviética, criar zonas de influéncia.
Ambos investiram em programas de radios em vaérios idiomas, a industria
cinematografica aderiu ao processo associando o inimigo aos vildes, tudo para

manter essas zonas e desmerecer a ideologia oposta.

4 CASTELLS, Manuel. Internet e sociedade em rede. In: MORAES. Por uma outra comunicacao,
. 257.
% MATTERLART, Armand. Comunica¢cdo-mundo, p.95.



Hoje a participacdo da sociedade civil € muito maior que outrora, com a
criacdo de OrganizacBes Nao-Governamentais, e ha possibilidade dela se inserir
e participar mais ativamente nas relagdes internacionais. Em muitos temas, como
meio ambiente, pobreza, direitos humanos a sociedade civil consegue acbes mais

efetivas que os Estados na resolucdo dessas questdes.

Maquiavel em O Principe separa a politica da moral. O autor distingue a
forma de atuar do Estado que sera julgado pelo seu éxito e se este for bom, ndo
importard os meios empregados®®. Assim tendo os individuos uma série de
preceitos morais e éticos a seguir, como ndo matar, respeitar a propriedade
privada, dentre varios outros, mas o Estado ndo pode segui-los. Sua funcdo é
manter a seguranca nacional interna e externa, deve manter, como unico, o direito
de utilizar elementos de forca e coercdo. Entretanto, isso ndo significa que nao
haja moralidade alguma, ha sim valores, entre eles dois de grande significado, o
primeiro da sobrevivéncia da instituicdo estatal e o da prudéncia na tomada de

decisfes os quais sdo extremamente significantes para a atuacao estatal.

hY

Portanto, a teoria realista, no que tange a participagao internacional de
empresas, ndo as vé como atores das relagdes internacionais. E trata as
questbes econdmicas nédo ligadas diretamente a elementos bélicos como low
politics, tema de baixo interesse para o Estado. A valorizacdo da seguranca
nacional ocorre em termos militares, despreocupando-se com a seguranca de
informacdes de outros setores. A funcionalidade voltada & economia néo € o foco

desta teoria.

Assim, quando a ameaca de uma guerra total, nuclear, se afastou, que a
Unido Soviética ndo conseguiu mais seguir os avancos dos Estados Unidos e,
principalmente, quando os outros temas, de low politics, entraram na agenda de
atuacdo e preocupacdo dos Estados o Realismo néo tinha como explica-los,

demandando um novo corpo tedrico, a Interdependéncia Complexa.

1.1.2 — A Interdependéncia Complexa

® MAQUIAVEL, Nicolau. O principe, p.101.

10



Tanto a Interdependéncia Complexa quanto o Realismo séo tipos ideais
para analisar a realidade das relacdes internacionais. Ambos séo incapazes de
explicar a atuacéo de todos os atores em todos os contextos e a todo tempo. Mas,
com o objetivo de suprir a necessidade tedrica de analisar as relacdes
internacionais por um prisma distinto da seguranca nacional voltada ao aspecto

militar que foi criada a Interdependéncia Complexa.

Ela, acima de tudo, substitui a dicotomia entre ‘guerra e paz’ pela de ‘cooperacgao
e competicdo’, revelando que o mundo ndo vive apenas de enfrentamentos e, mesmo

nestes casos, ndo sdo apenas militares, mas também politicos e econdmicos®’.

A primeira diferenca significativa € que engloba mais atores internacionais,
empresas multinacionais, organismos internacionais, sociedade civil que atua,
principalmente, por meio das ONGs. Ou seja, por ator internacional ndo é
demandado o status juridico, mas a possibilidade de realizar a¢des internacionais.
Os papéis exercidos também se mesclam, sendo resultado da funcédo que

exercem.

Com o ingresso de novos atores s&o desenvolvidos novos canais de
comunicacdo que ultrapassam o do Realismo. Enquanto este observa apenas a
canal inter-estatal, caracterizado pelas relacdes tradicionais entre os Estados, a
Interdependéncia Complexa mostra 0s canais transgovernamentais, nos quais as
burocracias estatais agem em varios assuntos de distintas naturezas, temas de
forma a se tornar inviavel dizer que os Estados sdo uma unidade coerente; e 0

transnacional que se caracteriza pela acdo de outros atores nao estatais.

Por esses canais é possivel notar a existéncia de regras, normas e
procedimentos que regulam a atuacéo dos atores. A isto Keohane e Nye chamam
de regimes internacionais®. Krasner desenvolve um trabalho mais extenso sobre
0S regimes internacionais ao defini-lo como principios, normas, regras e
procedimento decisérios explicitos ou implicitos sob 0s quais convergem

expectativas dos atores em uma determinada area das relacdes internacionais™®.

7 OLSSON. Globalizagdo e atores internacionais. In: OLIVEIRA. Relagbes Internacionais:

interdependéncia e sociedade global, p. 549.
'® KEOHANE, Robert; NYE, Joseph. Power and interdependence, p.17.
Y MUELLER, Milton. The internet and the global governance, p. 242.
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Desta forma ele hierarquiza 0s passos para criar um regime internacional
eficiente. Os principios séo tratados por Mueller como conceitos, padrées de
comportamento definidos em termos de direitos e obrigacbes aceitos pelos atores
numa determinada area. As normas, que prosseguem da existéncia dos
principios, sao valores morais e de conduta. As regras e procedimentos exprimem
a criacdo de estruturas e instituicbes que definem regras e leis para o
funcionamento da sociedade®, ou seja, traduzem em termos praticos o0s

principios e normas acordados entre os membros da sociedade.

Apesar das regras ndo vigorarem em todos os setores e para todos 0s
atores, elas ndo podem ser ignoradas. H& regras valem para um consideravel
namero de Estados, como a Unido Européia que possui solidas normas juridicas
para seus estados-membros. Porém ndo sdo todos os temas que possuem regras
internacionais, alguns, como, por exemplo, o contra-terrorismo, que ndo possui

nada que o regulamente.

Portanto essas interacdes desenvolvem papéis relevantes a todos os
atores. Por exemplo, as ONGs atuam de maneira significativa em temas sociais,
como direitos humanos, problemas ambientais. As empresas transnacionais estdo
interessadas com o aumento dos lucros e perdendo sua nacionalizacdo
decorrente da flexibilizacdo conseguem se expandir a varios paises; e os Estados
mantendo seu poder em Orgdos significativo como a ONU, mais precisamente o
Conselho de Seguranca. Todo este aglomerado de papéis e fun¢gdes constitui um
cenario que nao apresenta uma soma zero de poder. O interesse € o0 ganho
absoluto, o que ira ganhar, ndo como o sistema repassara esses ganhos, ou seja,
se ele em relacéo aos outros estara mais forte ou fraco?’. Esta andlise, ganhos
relativos, é voltada exclusivamente a composicao internacional de poder, visivel

em casos onde a seguranca bélica figura como aspecto fundamental®.

? MUELLER, Milton. The internet and the global governance, p. 242.

2L JUNIOR. Poder e interdependéncia: perspectivas de andlise das Relacdes Internacionais na
Optica de Robert O. Keohane e Joseph S. Nye. In: OLIVEIRA, Odete Maria. Relacbes
Internacionais: interdependéncia e sociedade global, p. 189.

2 ROCHA. Poder, interdependéncia e interdependéncia complexa. In: OLIVEIRA, Odete Maria.
Relacdes Internacionais: interdependéncia e sociedade global, p. 468.
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Outro aspecto relevante da teoria é o significado de interdependéncia. Ela
significa dependéncia mutua, com efeitos reciprocos, possuindo constrangimentos
e custos associados?®; que ndo pode ser entendida apenas em sua vertente de
ganhos, nem que ela acabara com os conflitos. Os custos ndo sdo meramente
econdmicos, mas de natureza mais ampla — politicos, econémicos, sociais, entre
outros. Ou seja, um ator soO é interdependente quando ele precisa pesar as acoes
de outros por lhe causar efeitos relevantes, custos altos que influenciem
significativamente em suas politicas. Portanto, nem toda relacdo, por mais
importante que seja, € necessariamente interdependente. Se 0s custos sao
baixos de forma a ndo causar constrangimentos aos envolvidos, eles tém apenas
interconexdes; entretanto, se ao contrario, as acdes de um causam

consequéncias significativas, sdo interdependentes.

Os conflitos, continuam existindo na Interdependéncia Complexa,
apresentam novas caracteristica e podem até serem intensificados. Estes sdo
verificaveis nas controvérsias econdmicas, nas atuacfes de Estados com
interesses contrarios. Seu aumento ocorrera devido a quantidade de temas que
agora formam a agenda internacional. Entretanto, devido ao custo econdémico, a
aceitacdo pela sociedade internacional, aos tratados internacionais, o uso do
poder bélico € pouco utilizado. Essa reducdo da possibilidade de utilizacdo de
pressbes militares é mais evidente dentro de grupos de paises que possuem

maiores interesses comuns e/ou estejam sob um mesmo regime internacional.

Além da possibilidade bélica, cada vez mais limitada, ha outras formas de
agir de um ator que influem em consequUéncias mais custosas a outros. Essas
podem ser extremamente negativas, sem utilizar a pressao militar. Um exemplo é
o mercado especulativo, a saida ou entrada de divisas podem desestruturar a
economia dos Estados, influindo em decisbes governamentais que nao
conseguem regulamentar e nem controlar o fluxo de capital. Dessa forma novas
formas de atuacéo, pressao, influéncia sdo demandadas, sem envolver o uso da

forca.

8 KEOHANE, Robert; NYE, Joseph. Power and interdependence, p.7 e 8.
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Uma das formas de influenciar as decisbes, de exercer poder sobre um
ator é justamente ndo ser interdependente de algo. Assim o fato de ndo ser
altamente influenciado, de néo ter altos custos decorrentes da decisdo do outro,
faz com que em relacdo a este haja um maior poder de barganha. Essas acdes s6
sao possiveis de serem tomadas quando ha o conhecimento da sensibilidade e

vulnerabilidade envolvidas.

Como dito a interdependéncia remete a altos custos entre os atores, mas
estes ocorrem em dois tempos distintos, o primeiro que € imediato, ou seja, 0s
custos sem a mudanca das politicas, a sensibilidade. O segundo, a
vulnerabilidade, sdo os custos apds a revisdo das politicas. Estes sdo mais
importantes, pois tendo o ator a possibilidade de mudar sua atuacdo sem
constrangimentos elevados, ele assim fard. Ou seja, as decisGes principais
deverdo ser tomadas num cenario que ultrapasse o imediatismo e para serem
uteis, funcionais devem trazer ganhos ou reduzir a possibilidade de dependéncia

em relacdo aos fatores externos.

Os Estados nédo fazem uma agenda baseada na racionalidade realista. As
agendas sdo formadas tendo em consideracdo o interesse de varios grupos
nacionais que exercem pressodes politicas, especialmente por meio de lobbies,
entidades de classe, sindicatos. Agindo em conjunto aos diversos interesses que
sdo apresentados nas agendas, existe também a grande diversidade de 6rgaos
que exercem papéis internacionais por um Estado. Essa burocracia, por mais que
existam politicas publicas delineadas, atuam de forma a impedir a centralizacéo e
consequente racionalidade. Portanto, hoje a agenda de cada pais tenta alcancar

internacionalmente o maximo para suprir 0s interesses internos divergentes.

Essa possibilidade de criar uma agenda ampla € vantajosa para os Estados
com menor poder bélico, mas de importancia econdmica. Além de nao observar o
aspecto militar para designar a importancia do Estado nas questbes a serem
tratadas (exceto nos casos onde o tema realmente envolva questdes bélicas),a
ampliacdo das agendas conecta temas aparentemente dispersos entre si. Ou
seja, para conseguir uma abertura comercial necessita-se de trocas de interesse,

cada interessado cede em um aspecto para alcancar seus interesses. Isso &
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visivel nos encontros da Rodada de Doha, onde os paises industrializados e os
em desenvolvimento procuram ceder em algum aspecto para poderem se
beneficiar em outros. Esse modelo de acordo e de atuacéo é possivel quando ndo

se esta num cenario envolto em intencdes belicistas.

A Interdependéncia Complexa, portanto, desenvolve um corpo tedrico que
muda a analise das rela¢des internacionais. Enquanto o Realismo apresentava
uma constante dicotomia entre a possibilidade de guerras e a tentativa de
consolidar a paz, a Interdependéncia Complexa altera esta andlise. Tratando-se
de um cenario onde 0s custos sdo 0S aspectos mais importantes a serem
avaliados e que se busca o ganho absoluto ao relativo, fica a questdo da

possibilidade de cooperar ou de competir para alcancga-los.

Esta teoria para a analise do desenvolvimento da Criptografia Brasileira é
extremamente mais viavel e completa do que a Realista. Por mais que o modelo
adotado tenha sido, em suas intencdes, identificado como tema de seguranca
nacional, ele ndo é tratado em termos bélicos. E a implementacdo para uso das
empresas e sociedade civil ocorreu pela pressao e interesse do setor empresarial.
Portanto, essa tecnologia, que foi estruturada por meio da analise de vérios
modelos disponiveis internacionalmente, devera ser analisada por uma teoria que
compreenda a incidéncia de uma série de fatores alheios a esfera burocratica
brasileira e que, apesar de cotada como seguranca nacional, ndo pode ser

entendida pelos aspectos realistas.

1.2 — Cooperagao Internacional

7

Uma acdo de cooperacdo técnica internacional é “uma intervencao
temporaria destinada a promover melhorias qualitativas e/ou estruturais num

determinado contexto sécio-econdmico’?

tanto para a resolucdo de problemas
quanto para melhor aproveitamento das oportunidades existentes. A cooperacao
permite acessar tecnologia, experiéncias, conhecimento e capacitacdo de
individuos, de empresas publicas e privadas (associacoes, institutos, federacdes);

portanto ndo existem a priori papéis pré-estabelecidos para quem presta a

* ABC. Diretrizes para o desenvolvimento da cooperacdo técnica Internacional multilateral e
bilateral, p. 7.
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cooperacao e para quem a recebe, cada caso deve ser analisado e projetado de

forma Unica, a alcancar da melhor forma o objetivo proposto.

A justificativa para a implementacdo de uma cooperacdo nao esta nos
recursos alocados e nao, necessariamente, no que é produzido diretamente
(laboratérios, estradas, centro de saude, etc.), mas sim nos beneficios ensejados
por aqueles recursos em termos de contribuicdo para o desenvolvimento
socioeconémicos do pais (renda, transporte mais barato, melhoria de saude
publica). Trés vantagens sé@o observaveis ao Estado que recebe a cooperacao.
Primeiro ha a melhoria da capacidade de seus funcionarios que sao treinados;
segundo, as instituicdbes aprendem novas formas de gestdo e de exercer suas
atividades; e terceiro, em consequéncia dos dois primeiros, melhoram as
estratégias internas delineadas pelos Estados. Portanto, as politicas publicas,
principalmente as que dependem de parceria com o setor privado e ONGs sao
mais bem formuladas e executadas. Além da possibilidade de conscientizar a

populacdo que se torna mais participativa, mais cidada.

A ONU foi a responsavel pela difuséo e pelo incentivo para ocorréncia das
cooperacdes internacionais. Até 1959 era utilizado o termo “assisténcia técnica”,
que foi substituido por “cooperacéo técnica’®>. Este termo pressupde a existéncia
de partes desiguais (uma que detém o conhecimento e outra que deseja receba-

lo) que possuem o interesse mutuo na troca que sera efetuada.

Segundo Soares: ndo se trata de mera questdo vocabular, mas de uma mudanca
de enfoque no que respeita aos movimentos internacionais de recursos [...] trata-se, antes,
da afirmacéo de um direito ao desenvolvimento por parte desses Estados [em vias de
desenvolvimento], conjugados com um dever de cooperagdo por partes dos paises
industrializados, dentro dos principios ja enunciados da Carta da Organizacdo das Nacdes
Unidas.?®

Para que essas ac¢des continuem a ocorrer é preciso haver estruturas
internas, administrativas, governamentais que permitam a continuidade. Assim, a

prioridade das cooperacbes era e, continua sendo, capacitar 0 corpo

> Assembléia Geral da ONU. Resolucdo 1383 (XIV)B.
® SOARES, Guido. A cooperacao técnica internacional. In: MARCOVITCH, Jacques. Cooperacao
Internacional. Estratégia e gestédo, p. 170.
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administrativo responsavel pela promocdo de politicas publicas, envolvendo,
principalmente, a administracéo, tecnologia e gestdo, garantindo a autonomia dos

paises.

A cooperagdo internacional tem como um dos seus primeiros pressupostos a idéia
da ‘alteridade’, isto é: respeito de um Estado pela existéncia de outros Estados, cujos

objetivos podem e devem ser por eles tragados”.

As relacbes de cooperacdo além de promover o desenvolvimento, respeita
a autonomia do Estado beneficiario, pois objetiva que este possa continuar
melhorando por conta propria, ndo havendo qualquer intervencdo na soberania e
politicas adotadas por seu governo. Ela também estreita os lacos, as relacbes
entre os atores envolvidos, pois ha uma troca de experiéncias, reciprocidade;

além da melhoria do processo administrativo e legal.

Ela pode ser realizada por Organismos Internacionais, Estados,
Organizacdes ndo-governamentais e entre parcerias entre esses membros. Como
a cooperacdo ndo visa lucros, ndo héa participacdo de empresas como
proponentes dessas relacbes®. Estas, se envolvidas sdo, normalmente,
prestadoras de servicos terceirizados. O aspecto financeiro € importante, pois o
dinheiro investido em cooperacdo nao é re-embolsavel. Portanto, para que haja a
validade do projeto este devera trazer as fontes do orcamento e 0s respectivos

responsaveis.

Entretanto, ndo séo caracterizados como coopera¢ao os auxilios enviados
para superacio de crises, como por exemplo, a fome na Africa ou as catastrofes
naturais, essas emissbes de recursos que visam a resolucdo de crises sao
assisténcias humanitarias e nado cooperacdo. A cooperacdo nao visa remediar

conjunturalmente uma situagédo, mas promover mudancas estruturais.

Portanto, para caracterizar uma acao entre Estados como cooperagao

internacional é necessario observar todas essas particularidades. Se tratando da

2’ AMORIM, Celso. Perspectivas da cooperacdo internacional. In: MARCOVITCH, Jacques.
Cooperacao Internacional. Estratégia e gestdo, p. 151.

%8 ABC.
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ICP-Brasil € fundamental delinear estas caracteristicas pois ao primeiro momento
pode parecer que o modelo brasileiro deriva de acordos de cooperacao,
entretanto apdés observar os critérios descritos fica possivel perceber que nao

pode ser assim descrito.

Apdbs observar os varios atores atuantes dentro do tema tratado (empresas,
Estados, burocracias estatais e Organizacdes Internacionais) fica perceptivel que
a escolha pela Interdependéncia Complexa como arcabouco tedrico € mais
pertinente que o Realismo. Ela é capaz de prover dois conceitos importantes. O
primeiro da existéncia de mais de um ator, ou seja, de que as empresas também
séo atores internacionais relevantes; e o segundo de custos que ultrapassam

aspectos econémicos para observar a utilidade de determinada medida.

Com o aporte dos conceitos abordados neste capitulo é possivel notar a
importancia das caracteristicas técnicas da ICP-Brasil e dos conceitos por tras de

sua formacao e que guiam seu funcionamento.
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MODELOS DE CRIPTOGRAFIA

A Certificacdo Digital € uma forma de manter a confidencialidade, a
integridade e a disponibilidade de dados e documentos eletronicos. Ela utiliza
processos algébricos (criptografia, decriptografia, funcdo de hash®) dificeis de
serem quebrados. E, portanto, uma forma de garantir a seguranca da informagcéo,
no processo de armazenamento e troca de dados. Para entender as vantagens de
Seu uso € necessario verificar sua capacidade de seguranca, que perpassa a
algebra, o modelo adotado pelo Brasil e o proprio conceito de seguranca de

informacoes.

Este capitulo se desenvolve em trés partes. A primeira visa explicar o
conceito de seguranca da informagdo, assim como 0S conceitos e processos
técnicos da criptografia, decriptografia e funcao de hash. Apos, na segunda parte,
sera visualizado os modelos americano e europeu de Infra-estrutura de Chaves
Plblicas, assim como a escolha brasileira. Na ultima sec¢do explicita-se a
seguranca do modelo brasileiro perpassando seus principios, suas vantagens e

criticas.
2.1 Criptografia, seguranca de dados eletronicos

O desenvolvimento da Internet®®, da possibilidade de armazenar dados e
arquivos em redes de computadores e de troca-los, foi gerado por meio de uma
série de fendbmenos diversos ocorridos em varios locais e por varias pessoas ao
redor do globo®!. O inicio de seu desenvolvimento foi marcado pelo trabalho de

trés centros de pesquisas desvinculados um dos outros: Massachusetts Institute

% E um algoritmo que permite a comprovacado da integridade da mensagem. KUROSE, James e
ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem, p. 460

% A Internet é na verdade uma rede de redes. Em outras palavras, ela é um conjunto
interconectado de redes publicas e privadas, cada uma com gerenciamento préprio”. Ela esta
fundamentada em quatro principios desenvolvidos por Cerf e Kahn: autonomia entendida como a
capacidade da rede de operar por si s6 sem depender de mudancgas internas para funcionar com
outras redes; servico de melhor esforco que significa a capacidade de transmitir dados de fim a fim
sem perder a mensagem; roteadores sem estado que demonstra que o0s roteadores podem
transmitir a informacdo sem necessidade de um estado apropriado e por Ultimo o controle
descentralizado, que a Internet ndo deveria ter um controle centralizado. KUROSE, James e
ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem, p. 3 e 46.

%1 CASTELLS, Manuel. Internet e sociedade em rede. In: de MORAES, Dénis. Por uma outra
comunicacao, p. 258.
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of Technology (MIT), Rand Institute e National Physical Laboratory; os dois
primeiros estado-unidenses e o Ultimo inglés. Na década de 1960 eles iniciaram
valiosas descobertas de como interligar e trocar informacdes por meio de redes
de computadores, a pioneira foi a ARPAnet desenvolvida pela agéncia norte-
americana ARPA (Agéncia de Projetos e Pesquisa Avancada)®. A medida que
suas redes foram se desenvolvendo, pela implementacdo de cabos de fibras
Opticas a partir de 1977 e da padronizacdo de sua linguagem, permitiu que mais
usudrios tivessem acesso a Internet, podendo receber, ler, criar e disponibilizar

esses dados na rede mundial de computadores.

A difusdo de computadores pessoais, aparelhos de fax, Windows e modems
conectados a uma rede de telefone global se juntou no fim dos anos 1980 e inicio dos
anos 1990 para criar a plataforma béasica que deu inicio a revolugéo global da informagéo.
A chave era a combinacao de tudo isso num Unico sistema intreroperavel. Isto aconteceu
[...] guando tivemos em forma bruta uma plataforma computacional padronizada — o PC
(computador pessoal) da IBM* — juntamente com uma interface de usudrio grafica
padronizada [...] — Windows® — e com um instrumento de comunicacdo padronizado —
modems dial-up®®* e a rede mundial de telefones. Uma vez que tinhamos a plataforma

interoperacional basica, os aplicativos [...] conduziram sua difuséo para qualquer lugar *.

A difusdo e possibilidade de modificar os arquivos recebidos tornaram uma

das maiores razfes para 0s investimentos em seguranca da informacéo.
2.1.1 — A segurancga da informagéao

A seguranca se desenvolve para barrar qualquer processo de alteracao de
dados, isso, pois é impossivel descomprovar a originalidade de um dado, ja que
ndo existem copias no sistema eletrénico. Ou seja, todo dado inserido numa

linguagem eletrénica é por exceléncia original.

% KUROSE, James e ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem,
.44,

E3 A IBM é uma empresa norte-americana criada na década de 1880 atuando na eletrbnica e

alcancando o espaco computacional rapidamente. Ela foi a responsavel pela disseminacdo dos

computadores pessoais a partir do inicio da década de 1980.

% Sistema operacional desenvolvido pela Microsoft que desenvolveu a interface de usuério
rafica.

95 Forma de conectar o computador a rede telefénica para ter acesso a Internet.

% FRIEDMAN, Thomas. O mundo é plano, p. 73.
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Sem o certificado é muito facil vocé simular mentiras, manejos. Sabe por qué? No
mundo digital ndo ha cépias, tudo no mundo digital é original. Pega um documento, bota
na rede, se vocé digitalizou o documento, acabou. Quantas cépias vocé fizer, vocé esta
fazendo originais porque ndo tem cépias no mundo digital. Entdo vocé simula isso se vocé
quiser. O certificado que impede essa simulagdo. Seu certificado torna vocé Unico no

mundo.*’

Seguranca da informacao € definida como a area do conhecimento que se dedica
a protegdo de ativos da informacgédo contra acessos nao autorizados, alteracdes indevidas
ou sua indisponibilidade ou como a pratica de gestdo de riscos de incidentes que

comprometam: confidencialidade, integridade e disponibilidade da informag&o®.

Portanto, busca-se dificultar o acesso aos arquivos e dados armazenados,
para manter a integridade e confidencialidade desses arquivos, pois qualquer
coisa que seja feita na rede pode ser detectada eletronicamente. Assim, tudo que
circula na Internet é passivel de ser interceptado e, ndo sendo possivel barrar

este processo o fundamental é proteger o conteudo da informacéo.

Godoy define os elementos 0s quais a seguran¢ca da informagédo se preocupa
como: confidencialidade (...) é a capacidade de controlar quem pode ou nao ter acesso as
informacdes e sob quais circunstancias; integridade é a garantia de que as informacées
armazenadas ou transmitidas ndo seréo alteradas; e a disponibilidade é a garantia de que

as informacdes estar&o disponiveis sempre que necessario™.

Os ataques a seguranca podem ser passivos e/ou ativos, conforme o
interesse e o0 grau de ingeréncia do intruso. Os ataques passivos ocorrem quando
h& apenas a leitura da mensagem interceptada, enquanto os ativos decorrem da
alteracdo dos dados®. A criptografia desponta como uma forma de garantir as
caracteristicas de confidencialidade, integridade e disponibilidade dos

|41

documentos. Ela também, quando se utiliza a assinatura digital™”, consegue

atestar a autenticidade de quem envia a mensagem.

2.1.2 - O processo de criptografar e decriptografar

¥ BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 54.

¥ GODOY, Max Bianchi. A seguranca da informac&o e o sucesso das organizacdes,

¥ GODOY, Max Bianchi. A seguranca da informac&o e o sucesso das organizacdes,

9 STALLINGS, William. Cryptography and network security, p. 7.

*L A Assinatura Digital é a criptografia da funcdo de hash; seré tratada na parte 2.1.3.1.

21



A criptografia acompanha a histéria humana. No Egito antigo os hieréglifos
poderiam ser caracterizados como criptografia, pois apenas uma parcela restrita
da populacéo tinha conhecimento de seus significados. Julio César, imperador
romano, desenvolveu seu préprio sistema de cifracdo pela substituicdo de letras.
Segundo Vaudenay, a comunicacdo por codigos era normalmente requerida pelas
diplomacias, nos periodos de guerras e por pessoas e empresas privadas quando

necessitavam de protecdo contra terceiros.*?

Segundo Kurose: As técnicas criptograficas permitem a um remetente disfarcar os
dados de modo que um intruso ndo consiga obter nenhuma informagdo com base nos
dados interceptados. O destinatario, é claro, deve estar habilitado a recuperar os dados

originais a partir dos dados criptografados **.

A criptografia € “o estudo de métodos que permitam ocultar o contetudo de
mensagens ou dados armazenados” **. Ela decorre da necessidade de enviar
uma mensagem por um canal inseguro, canal o qual a mensagem pode ser
interceptada por terceiros (ataques ativos e passivos), por exemplo a Internet,

prevenindo que o conteddo da mensagem seja visto e/ou alterado.

7

A mensagem original ou texto claro® é criptografada por um algoritmo
criptografico por meio da insercédo de uma chave*®, produzindo ao final um texto
cifrado®’ incompreensivel - processo de cifracdo. Quando esta mensagem cifrada
chegar ao destinatario ele devera possui a chave que permita transformar o texto

cifrado novamente no texto claro, original - decifracao.

“2 \VAUDENAY, Serge. A classical introduction to cryptography, p. 1 e 2.

3 KUROSE, James e ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem,
p.444.

4 GODOY, Max Bianchi. A seguranca da informagdo e seu sucesso para as organizacdes, p. 71.
%5 E a informacéo que se deseja cifrar. Normalmente sdo arquivos de texto, figuras, planilhas,
tabelas, etc.

% “Uma cadeia de nimeros ou de caracteres como entrada para o algoritmo de criptografia”.
KUROSE, James e ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem,
p.445. )

*" E a informag&o apds o processo de cifracdo. E um conjunto de dados ininteligiveis em si, que é
o resultado da criptografia em si.
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Canal seguro

Chave Chave
Texto _ Canal inseguro . Texto
claro = Cifra —— Decifra _’clam
Texto
cifrado

Figura 2.1

Fonte: STALLINGS, William. Cryptography and network security

Essas duas chaves podem ser iguais, criando-se um sistema de chaves
simétricas ou podem ser distintas entre si, permitindo que uma das chaves seja
conhecida por todos e a outra, pessoal e secreta. Neste caso é criado um sistema
de chaves publicas ou assimétricas que é a base da ICP-Brasil. Se a chave for

incorreta o texto claro ndo é cifrado e nem a decifracéo ocorre.

Canal inseguro

Chave publica Chave privada
Texto _ Canal inseguro _ Texto
claro =¥ Cifra ——> Decifra — claro
Texto
cifrado

Figura 2.2*

Fonte: ITI. O que é certificacéo digital?

O processo de cifracdo e decifragcdo pode utilizar uma funcao algoritmica
que permite a transposicdo ou permutacdo e substituicdo dos dados fornecidos,
no caso do Data Encryption Standard (DES) e/ou Advanced Encryption Standard
(AES) ou uma fungdo matematica como o RSA, (Rivest-Shamir-Adleman) iniciais

de seus criadores que o desenvolveram no MIT. Normalmente os sistemas que

8 A chave publica é o cégido de caracteres disponibilizado a toda a comunidade eletronica,
juntamente com os Certificados Digitais. As chaves privadas sdo de conhecimento restrito ao
usuario. O tema sera abordado no item 2.1.3.
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trabalham com permutacdes e substituicdes utilizam os dois elementos, para

aumentar a seguranca envolvida.

A transposicdo € o rearranjo dos elementos contidos no texto claro,
enguanto a substituicdo é a transformacdo de um elemento (bits, letras) em outro.
O processo pode ser feito por elementos ou por blocos. Os processos por
caracteres € a transposicado e/ou substituicdo de cada elemento individualmente;
enguanto os blocos sao as transposicdes e substituicdes de unidades sempre de
mesmo tamanho — bits — rearranjadas ou substituidas entre si. Portanto, a
tendéncia é utilizar varios estagios de substituicbes e permutagbes (normalmente
em blocos de 64 ou 128 bits) para gerar um texto cifrado mais dificil de ser

criptoanalisado®.

Estes sistemas precisam resistir aos ataques brutos, ou seja, a tentativa de
determinar a(s) chave(s) (uma para as simétricas e duas para os sistemas
assimétricos) ou o processo de criptografia®. Segundo Bauchmann, existem
atagques por forca bruta, cujo sucesso depende da exaustdo de tentativas,
utilizando programas de computadores. Os tipos existentes sdo: ataque somente
ao texto cifrado — o atacante, ou intruso, conhece apenas os textos cifrados e
tenta descobrir a chave ou recuperar os textos claros; ataque ao texto comum
conhecido, onde conhece o par de textos, ou seja, o cifrado e o texto claro;
atague ao texto comum selecionado — o intruso consegue cifra textos claros, mas
desconhece a chave e tenta descobri-la; ataque ao texto cifrado selecionado,
onde consegue decifrar os textos, mas desconhece a chave®'. Portanto, busca-se
o sigilo perfeito da criptografia, que é a impossibilidade do intruso mesmo

conseguindo o texto criptografado, decifra-lo°2.

Com a atual capacidade e velocidade dos computadores a tecnologia dos
sistemas criptograficos ou criptossistemas precisam aumentar sempre para
manter seu sigilo perfeito. Por isso que em 2000 os Estados Unidos alteraram o
padrdo que utilizam, o anterior foi adotado em 1977, o DES, e trocado pelo AES.

9 STALLINGS, William. Cryptography and network security, p. 57 e 64.

° Os ataques por forca bruta sdo conhecidos como criptoandlise, que é o ataque a
criptossistemas.

L BUCHMANN, Johannes. Introduc&o & criptografia, p. 88 e 89.

2 BUCHMANN, Johannes. Introducao a criptografia, p. 128.
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O DES foi um padrdo de chaves simétricas (apenas uma chave de 56 bits), seu
algoritmo foi comprovado, durante varios anos, ser forte a ataques, entretanto o
tamanho de sua chave foi questionado desde o principio. O DES é decorrente do
algoritmo Lucifer desenvolvido pela IBM em 1971 que utilizava inicialmente
chaves de 128 bits, porém como a época era inviavel coloca-la apenas em um
Unico chip foi substituida pela de 56 bits>®. Apesar de questionado o tamanho da
chave e também o fato de sua estrutura interna de funcionamento ser

amplamente conhecida, foi um algoritmo que rapidamente se espalhou.

Em 1994 o NIST (National Institute of Standards and Tecnology), divisdo do
Departamento de Comércio dos Estados Unidos, 6rgdo do governo responsavel
pelas escolhas de padrbes técnicos, re-afirmou a utilizacdo do DES por outros
cinco anos. Em 1999 o NIST considerou a utilizacdo do 3DES, o mesmo algoritmo
que faria o processo de criptografia trés vezes, apesar de sua seguranca interna a
chave continuava igual, suas transposi¢cdes continuavam no mesmo padrao (64

bits) que ndo mantinha seguranca suficiente, por isso 0 motivo de substitui-lo.

Entrada —p Texto claro
(bloco de 64 bits)

I
A d

Permutacéo inicial

J’ Algoritimo
Transformacéo + DdEOS
criptogréfica
+

Permutacéo final

+

: Texto cifrado
Saida — (bloco de 64 bits)

Figura 2.3

%3 STALLINGS, William. Cryptography and network security, p. 35.
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Fonte: STALLINGS, William. Cryptography and network security

7

O AES foi colocado em uso pratico em novembro de 2001. Ele é
desenvolvido pela formula de Rijndael, e também é utilizado para os sistemas de
chaves simétricas. Os padrdes para a escolha do algoritmo baseou-se em sua
seguranca interna, ou seja, capacidade de criptoanalisar sua chave, que € no
AES de no minimo 128 bits; o tempo necessario para criptografar arquivos para
ser utilizado em operacées que demandasse rapidez, como broadband®* links. E
facilidade de implementacdo dos hardwares®™ e softwares® nas diversas
maquinas, assim como o espaco demandado tanto no HD*’ quanto de meméria
RAM®®

Dessa forma, toda a sociedade conhece o padrao utilizado e sabe como
ele cria suas chaves e seu processo de permutacdes e substituicbes. O que o
torna atualmente impossivel de ser quebrado € a dificuldade de descobrir as
chaves utilizadas, tanto pela criptoanalise do algoritmo e, no caso das chaves

assimétricas de determinar a chave privada a partir da publica.

O desenvolvimento da criptografia por chaves publicas é o maior e talvez a Unica
real revolucdo em toda a histéria da criptografia. [...] A criptografia por chaves publicas
proporciona uma partida radical das que foram dadas anteriormente. Pois, o algoritmo é
baseado em fungBes matematicas e ndo em substituicbes e permutacdes. Mais
importante, a criptografia por chaves publicas é assimétrica, envolvendo o uso de duas
chaves separadas, em contraste ao sistema simétrico de cifra¢do, que utiliza apenas uma

chave®.

O algoritmo responsavel pela cifracdo no sistema de chaves publicas é o
RSA. Seu processo de criptografia € distinto do DES e AES, pois nado utiliza
substituicBes e/ou permutacées, mas férmula matematica®®. Para criar a estrutura

de criptografia € necessario desenvolver varias variaveis (as chaves publica e

> Broadband é o mesmo que Banda Larga, uma forma de fornecimento de transmissao de dados
para acesso a Internet.
S0 os componentes fisicos, placas que integram o computador.
*® S50 0s programas do computador,
" 0 disco rigido ou HD é o local onde os dados s&o salvos.
% Memoéria utilizada apenas enquanto a maquina estd em funcionamento, quando desligada é
totalmente apagada.
¥ STALLINGS, William. Cryptography and network security, p. 258.
% STALLINGS, William. Cryptography and network security, p. 262.
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privada e, o algoritmo de criptografia) que sejam primas entre si e que no final a
divisdo entre elas seja um namero inteiro igual a 1, ou seja, sdo numeros inteiros
dificeis de quebrar. Quanto maior o nimero mais lento sera a criptografia dos

documentos, porém mais seguro sera o processo®’.

Portanto, para criar as chaves e o algoritmo o processo é:

1. Escolher dois nimeros primos grandes, p e q. [...]
2. Computar n = pq e z = (p-1)(g-1);

3. Escolher um nimero e menor do que n que nado tenha fatores comuns (exceto o 1) com

Z. e e z séo primos entre si.[...]

4. Achar um numero d, tal que ed-1 seja exatamente divisivel (isto é, que ndo haja resto
na divisdo) por z. Em outras palavras, dado e, escolhemos d tal que o resto da divisédo ed

por z seja o numero inteiro 1.

Portanto, a chave publica que estara disponivel a todos é o par de nameros (n,e) e a

chave privada o par (n,d)62

Ou seja, para conseguir descobrir uma taxa em fungcdo da outra é
necessario o valor de “p” e “g”, pois apenas com a chave publica (“n”, “e”) torna-se

inviavel descobrir “d”.

O tamanho das chaves, juntamente com “p” e “qQ", sdo as variaveis
fundamentais para o sucesso do algoritmo. Por isso, para empresas aconselha-se
utilizar chaves de 1024 bits e para pessoas fisicas de 768 bits. Segundo a RSA
Data Security responsavel pelo modelo de funcionamento das chaves, uma chave
de 512 bits criptografa numa velocidade de 21,6 Kbytes por segundo, enquanto a
de 1024 bits a 7,4 Kbytes por segundo. “O DES é, no minimo cem vezes mais
veloz em software e entre mil e dez mil vezes mais veloz em hardware®, o que
faz com que muitas vezes diferentes tipos de chaves sejam utilizadas em

conjunto. Isso ocorre quando se utiliza o sistema de chaves publicas apenas para

®. BAUCHMANN, Johannes. Introduc&o a criptografia, p. 132.

%2 KUROSE, James e ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem,
. 451,

E3 KUROSE, James e ROSS, Keith. Redes de computadores e a Internet: uma nova abordagem,

p. 452.
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passar de forma segura uma chave simétrica que sera utilizada doravante para a
troca de informacdes, dessa forma utiliza-se um meio seguro apenas para a troca

da nova chave, pois esta consegue cifrar com mais rapidez.

Portanto, a escolha das chaves decorre da necessidade que cada usuario
verifica, pois diferentes fungées demandam diferentes niveis de seguranca. Dessa
forma, o conhecimento das vantagens e limites de cada tipo de chave é relevante

para entender a escolha brasileira pelas chaves publicas.
2.1.3 — Chaves publicas e privadas

As chaves sdo os coédigos que iniciam o processo de cifracdo ou
decifracdo. A qualidade, ou seja, 0 modo como ocorrerdo 0s processos depende
do tamanho da chave. Quanto maior a chave (em bits) melhor sera a cifracdo do
texto claro, mais dificil de quebréa-lo. A dificuldade para quebra-lo, no sistema de
chaves simétricas — DES e o AES —, depende da obtencdo de dados suficientes
que permitam descobrir a sequiéncia de permutacfes e substituicbes ou para o
sistema tentar por for¢ca bruta determinar a chave utilizada. Ja no sistema de
chaves publicas € necessario a impossibilidade de determinar a chave privada a

partir da respectiva chave publica e também a protecdo das demais variaveis.

O sistema simétrico necessita de total protecdo da chave, pois a mesma
chave é capaz de cifrar e decifrar as mensagens. Dessa forma, a garantia de que
0S arquivos ou mensagens trocados nao foram visualizados como texto claro — a
integridade dos mesmos — decorre da plena seguranca das chaves. Para este tipo
de sistema é importante que a troca de chaves ocorra de forma segura, por um
canal que seja extremamente dificil de ela ser interceptada, ou seja, seria
totalmente desaconselhavel que fossem trocadas pela Internet. Portanto, trata-se
de um sistema que a chave ndo pode ser compartilhada, por exemplo, dentro de
um setor de uma empresa. Ela devera ser restrita apenas quem ird utiliza-la. Mas
este tipo de sistema é extremamente mais veloz que o de chaves publicas, pois o
algoritmo demanda menos recursos técnicos dos computadores, o0 que beneficia

Seu uso.
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O sistema de chaves publicas, entretanto, mantém qualidades e
caracteristicas extremamente vantajosas. Apesar das duas chaves cifrarem e
decifrarem as mensagens, apenas € possivel decifrar a mensagem com o par da
chave, ou seja, a mensagem cifrada com a chave publica s6 poderéa ser decifrada
pela chave privada e vice-versa. Desta forma, a seguranca € aumentada desde
que seja impossivel determinar uma chave em funcdo de outra. Esse sistema
também permite conhecer se o texto recebido € o mesmo que fora enviado, ou

seja, se sua integridade foi mantida.
2.1.3.1 — Fungéao de Hash, Integridade e Assinatura Digital

A capacidade de garantir a veracidade dos documentos trocados, que o
arquivo ou mensagens intercambiadas ndo foram alterados decore da funcao de
hash. Ela € um algoritmo que transforma um texto em tamanho variavel em uma
sequéncia final de tamanho determinado. Ou seja, se o texto claro for de 1024
bytes ou de 512 bytes ambos no final sairdo cada um com uma seqiéncia de 16
ou 20 bytes®.

Mensagem de Funcéo _"u‘alﬂr de hash
tamanho arbitrario de hash Cﬂmfﬁigﬂanhﬂ

Figura 2.4

Fonte: STALLINGS, William. Cryptography and network security

E importante perceber que as chances de duas mensagens quaisquer resultarem
em um mesmo valor de hash pode ser considerada desprezivel. Pode parecer paradoxal,
mas € mais facil encontrar duas mensagens que resultem em um hash de mesmo valor do
gue achar uma mensagem que resulte um hash de valor determinado. [...] Assim quantos
valores randémicos de hash de 64 bit vocé tem de gerar para encontrar um que resulte um
hash para um valor particular? 254ou aproximadamente 10+*. Quantos valores randémicos
de hash de 64 bit vocé tem de gerar para achar dois que resultem um hash de mesmo

valor? 232 %

® PUTTINI, Ricardo e SOUSA JUNIOR, Rafael. P. 50
S PUTTINI, Ricardo e SOUSA JUNIOR, Rafael. P. 50
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Ela é utilizada, pois, ademais de sempre ter como saida (resultado do
algoritmo) uma seqUéncia pequena de dados, essa sequéncia modifica-se
drasticamente em fungao de pequenas alteragcbes como a inser¢cao de um espaco
dentro de um texto, ou da troca de uma letra®, além de ser desprezivel a
possibilidade de duas mensagens possuirem propositadamente o mesmo
resultado de hash. Dessa forma o resumo da mensagem enviado devera ser
comparado ao resumo da mensagem que o destinatario mandara produzir ao
receber o arquivo, verificando se nao foi alterado. Por meio da fungdo de hash
torna-se legalmente impossivel alegar que determinado arquivo, com tal contetdo

nao foi enviado.

Essa funcéo é considerada uma funcao lixo, pois o arquivo de origem nao
pode ser recuperado do resultado da saida. Ela é apenas um comparativo para
atestar que o arquivo enviado nado foi modificado, entretanto, caso o texto cifrado
— 0 que tiver sido enviado — for deletado é impossivel recupera-lo pelo resumo da

mensagem (resultado da saida).

7

A integridade é, portanto, atestada pela comparagdo entre a funcdo de
hash enviada junto ao texto cifrado e a funcdo de hash que sera calculada pelo
receptor da mensagem. Caso o0 resultado seja igual, a mensagem né&o foi
alterada. Ele devera ser utilizado para o envio de qualquer arquivo. Porém para os
extremamente longos cujo conteldo, caso seja interceptado, possa ser
visualizado como texto claro, torna-se a garantia ideal. Ou seja, ao invés de
criptografar tanto o texto claro quanto a funcdo de hash, cifra-se apenas esta.
Dessa forma o processo de criptografia € mais rapido e a seguranca do conteudo,
em termo de integridade, é mantida. E justamente a cifracdo da funcdo de hash
gue caracteriza a assinatura digital, pois permite assegurar que o texto que sera

visualizado € integro.

06 ITI. 0] que é certificacdo digital?, p. 6. Disponivel em:
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura01.pdf Acesso em: 10 de abril de
20009.
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Texto Funcéo _’Valor de hash

cifrado de hash com tamanho
fixo
Chave _j | Algoritmo Assinatura
privada criptogréfico digital

Figura 2.5

Fonte: ITI. O que é certificacéo digital?

Dessa forma a comparacéo entre os resultados de hash ocorrera:

Texto Assinatura
claro digital
Funcéo Algoritmo | q— Chave
de hash criptografico publica
Hashdo Hashdo
documento documento
Comparacao

Figura 2.6

Fonte: ITI. O que é certificacéo digital?

Outra caracteristica do sistema de chaves publicas é a autenticacao.
Quando o texto é cifrado a partir da chave privada de alguém, fica legalmente
comprovada a autenticacdo da pessoa, pois apenas ela tem acesso a sua chave,
assumindo por tanto todos os aspectos legais do documento enviado. A
seguranca e a validacdo do processo de assinatura digital sdo garantidas pelos

certificados digitais.
2.1.3.2 — Certificados Digitais e Autenticidade

Da mesma forma que para documentos impressos quanto se deseja colher

a assinatura de alguém precisa do reconhecimento de firma em cartorio, para 0s
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documentos eletrénicos o Instituto Nacional de Tecnologia (ITl), autarquia federal
responsavel pela gestdo da ICP-Brasil, garante 0 mesmo processo. Quando a
pessoa fisica ou pessoa juridica deseja fazer seu cadastro e conseguir sua
assinatura digital a AC®’ requisitante faz um certificado digital, que é o documento
on-line para ser visualizado e conferido por terceiros. Ele contém informacbes
sobre o responsavel pela chave o qual o documento foi criptografado, dessa

forma garante-se que quem a assinatura do documento.

Certificate Iﬁ

General |DE13iIs I Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

*» Ensures the identity of a remote computer

» Proves your identity to a remote computer

*» Protects e-mail messages

*» Ensures software came from software publisher

* Protects software from alteration after publication
» Allows data to be signed with the current time

*Refer to the certification authority's statement for details.

»

[m

1

Issued to:  Autoridade Certificadora Raiz Brasileira

Issued by: Autoridade Certificadora Raiz Brasileira

valid from 30/11/2001 to 30/11/2011

[InsEII Certiﬁcate...] [ Issuer Statement l
Learn more about certificates
|
Figura 2.7
Fonte: ITI.

Entretanto o processo de autenticidade s6 é possivel de ser comprovado
para as cifracdes feitas pela chave privadas e ndo pela publica. Portanto,
normalmente fazem-se duas cifracbes de documentos. Os arquivos cifrados pela

chave privada assumem as responsabilidades legais de quem o assina,

7 autoridade Certificadora
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entretanto ele podera ser decifrado por quem possuir a respectiva chave publica.
Enquanto os arquivos cifrados por chaves publicas s6 poderdo ser decifrados
pelas respectivas privadas®®. Dessa forma ocorrem duas cifracées, a primeira com
a chave privada do remetente e a segunda com a chave publica do destinatario.
Assim, apenas o destinatario possuidor da chave privada referente a publica
poderd ter acesso a informacgéo trocada, mantendo a certeza de que ela veio do

remetente, pois estara cifrada com a chave privada do mesmo.

Para algumas empresas, como por exemplos de vendas on-line, ndo é
relevante saber quem € o comprador, apenas proteger as informacdes dele. Elas
utilizam esse sistema, quando ocorre a compra, as informacdes — especialmente
numero do cartdo de crédito — sdo repassadas, sem mesmo o comprador saber,
cifradas & empresa®. Por meio da chave publica, que demandara a chave privada
da empresa, impedindo que os dados sejam interceptados e visualizados por
terceiros e ndo demanda nenhum esforco de quem esté fazendo compras on-line.
E, portanto uma utilizacido que cada dia aumenta, sem que 0s usuarios desses

sites saibam como e o quanto suas informacdes sdo mantidas confidenciais.

Os certificados digitais, ao contrario de documentos como CPF ou
documento de identidade, possuem uma data de vigéncia que podera ser
renovada quando necessario. Este processo € uma medida de seguranca, pois as
renovacdes demandam a troca da chave privada; além de permitir a atualizacdo
dos dados do usuério. A renovagdo pode ocorrer antes que ele venha a expirar,
permitindo a continuacdo ininterrupta de funcionamento. O ITI disponibiliza de
forma publica a Lista de Certificados Revogados (LCR), expedida por cada
Autoridade Certificadora (AC), dessa forma ha como conferir se o certificado

continua valido.

68 ITI. o} que é certificacdo digital, p. 5. Disponivel em:
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura0l.pdf Acesso em: 10 de abril de
20009.

% E utilizado normalmente a SSL (Secure Sockets Layer) desenvolvida pela Netscape que cifra
dados e autentica a relacdo entre um cliente e um servidor Web ou o SET (Secure Eletronic
Transactions) desenvolvido pela Visa Internacional e a MasterCard Internacional que criptografa
apenas tipos especificos de dados relacionados a cartdes de pagamentos. KUROSE, James e
ROSS, Keith. Redes de computadores e a Internet, p.475 e 478.
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Apds a expiracdo do certificado € impossivel assinar documentos, mas
pode conferir as assinaturas realizadas mesmo quando ele ndo esta mais em uso.
Isso decorre da possibilidade de agregar elementos de data e hora a todos os
documentos assinados, que é conhecido como carimbo de tempo que é emitido
pela Autoridade de Carimbo de Tempo (ACT). A regulamentacao final ocorreu na

reunido do Comité Gestor (CG) da ICP-Brasil em novembro de 2008.

Solicitacéo Inicio Verificacédo Fim
certificado validade assinatura validade
| | Periodo de assiJaturas validas | Tempo

| Pericido de conferéncia de Assinatutas Digitais

Emissao Assinatura Revogacéo
certificado documento certificado
Figura 2.8

Fonte: ITI. O que é certificacdo digital?

O ITI é o responsavel pela seguranca da ICP-Brasil e conseqientemente
de todos os elementos necessarios ao funcionamento das Certificagdes Digitais,
da férmula criptografica, da garantia temporal dos dados trocados. Entretanto o
modelo brasileiro ndo é o Unico existente na sociedade internacional, cada Estado
possui liberdade para escolher seus padrées e modelos a serem seguidos por

seus cidadaos.

2.2 — Os modelos disponiveis

O modelo adotado pelo Brasil é apenas uma forma de estruturar o

processo de criptografia pelo mundo.

Uma infra-estrutura de chaves publicas ndo é apenas um feixe de leis, mas todo
um conjunto de regimes normativos, procedimentos, padrbes e formatos técnicos que
viabilizam o uso em escala da criptografia de chaves publicas em rede digital aberta.
Estrutura o suporte para a tecnologia de chaves publicas, de forma a permitir o
gerenciamento e controle do uso de chaves (assinaturas) e certificados digitais. A funcao
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primeira de uma ICP, portanto, € permitir, por meio das autoridades certificadoras (AC), a
distribuicdo e o uso de chaves publicas e certificados com garantia de seguran(;a.70

O governo brasileiro comparou cerca de 70 modelos antes da deciséo de

criar o ITI e a ICP-Brasil’*

, sendo os mais significativos o norte-americano e o
europeu. A diferenca marcante entre os dois é a presenca do governo no
processo. A decisdo do governo brasileiro pelo atual modelo, assim como 0s

motivos e processo de funcionamento da ITI serdo vistos mais a frente.
2.2.1 — Estados Unidos, sistema privado

Os Estados Unidos mantém desde sua formacao historica a tendéncia de
nao intervencdo publica em assuntos privados, com o sistema de criptografia a

decisdo percorreu 0 mesmo critério.

Em 1901 o governo norte-americano fundou o NIST que se responsabilizou
pela padronizacdo de sistemas que deveriam ser utilizados pelas agéncias
governamentais, juntamente com a NSA (National Security Agency)’?. A iniciativa
privada comecou a utilizar os mesmo padrdes, ndo por exigéncia federal, mas
pela seguranca assumida, ou seja, por acreditar que o governo escolheria um
padrao com exceléncia para a administracdo publica utilizar. Dessa forma que em
1977 o NIST decidiu pelo uso do DES’® e em 2001 pelo AES em seu lugar’®. Na
década de 1990 houve a tentativa de criar um programa o Capstone que reuniria
todas as informagBes de criptografia com chave simétrica de 80 bits, funcéo de
hash, assinatura digital com o algoritmo equivalente conhecido como Clipper, mas

0 projeto ndo saiu do papel.

A NSA funciona desde 1952 e atua em varios setores destas tecnologias,
como na divulgacao para o restante do pais, na escolha dos padrbes, bem como

limitando ou incentivando as empresas. Ela possui a funcdo de protecdo do

° FILHO, Demécrito Reinaldo. A ICP-Brasil € os poderes regulatérios do ITI e do CG. Disponivel
em: http://jus2.uol.com.br/doutrina/texto.asp?id=7576. Acesso em: 05 de julho de 2009.

™ BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 49.

"2 Site NIST: http://www.nist.gov/public_affairs/general2.htm Acesso em: 06 de maio de 2009.

® STALLINGS, William. Cryptography and internet security, p. 73.

™ Federal information. Processing Standards Publicaton 197. Disponivel em:
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf Acesso em: 06 de maio de 2009.
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territério americano contra forcas externas e, tem mandato especifico para lidar
com as comunicacfes. O interesse da NSA € decodificar as comunicacfes
estrangeiras que sejam importantes para a manutencdo da seguranca norte-
americana e impedir a utilizacdo de métodos criptogréficos fortes pelos
considerados inimigos nacionais.”> Dentro da agéncia estd o CSS (Central
Security Service) servico especializado na utilizacdo da criptografia para fins

militares, um dos responsaveis pela protecdo do territério norte-americano’®.

Depois do fim da guerra fria e da queda da Unido Soviética’’ foi colocada
em cheque, pelas empresas que trabalham com criptografia e desejavam fazer
uso comercial de suas habilidades, a politica adotada pela agéncia. Até o ano
2000 os Estados Unidos possuiam uma legislacdo extremamente restritiva as
exportacdes de computadores, estes ndo poderiam ser criptograficamente
superiores a 56 bits para DES e 512 bits para RSA, ambas as configuracdes
capazes de serem criptoanalisadas pela NSA. A reducdo do controle sobre a
capacidade criptografica dos computadores exportados ocorreu apenas para
exportacdes voltadas a empresas e sociedade civil. As relagbes comerciais com
outros governos ou para Estados que os norte-americanos possuem embargos —
como Cuba, Ird, Siria, Iraque, Coréia do Norte — ndo poderdo ocorrer. A funcdo da
NSA neste caso € de avisar ao BXA (Bureau of Export Administration) quaisquer

suspeitas relacionadas ao tema.

A real preocupacdo da agéncia de seguranca norte-americana € 0
desenvolvimento privado dessas tecnologias, que possa cair em maos erradas e
seja impossivel o controle e a protecdo dos Estados Unidos, o que é feito pela
quebra dos codigos de comunicacfes dos demais paises. Ou seja, ndo ha o
interesse em criar uma autoridade publica para autenticar documentos ou em
criar um controle centralizado; e sim de, por meio das leis, limitar as ferramentas e
sistemas possiveis de serem utilizados por empresas, de forma que as agéncias

federais estejam sempre um passo a frente na tecnologia disponivel. Além do

> SCHNEIER, Bruce. Applied cryptography, p. 597 e 598.

® Site do CSS. Disponivel em: http://www.nsa.gov/about/central_security_service/index.shtml
Acesso em: 06 de maio de 2009.

" Durante a Guerra Fria, especialmente no episédio da Crise dos Misseis em Cuba, a NSA/CSS
teve grande participacdo na busca de informacdes por meio da criptografia. Disponivel em:
http://www.nsa.gov/about/cryptologic_heritage/index.shtml Acesso em: 06 de maio de 2009.
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aparato legal a NSA possui um poder de influéncia, pois € um dos maiores

clientes dessas companhias.

Apesar de ndo haver a seguranca publica dos documentos assinados,
existe uma vantagem em trabalhar-se com a iniciativa privada. A possibilidade de
desenvolvimento cresce, pois as empresas precisam, devido a concorréncia,
desenvolver seus softwares, hardwares e sistemas criptograficos para melhor
atender a demanda. O fato de o orgdo responsavel ser um dos clientes mais
ativos das principais empresas possui 0 aspecto positivo de demandar, quando
necessario e para um numero alto de maquinas (todo o governo federal
americano), a qualidade de seus sistemas; porém causa uma pressao para que
seus padrdes sejam seguidos, ou seja, um constrangimento de desenvolver-se

segundo as exigéncias e desejos do NSA.

Portanto, o modelo americano é regido pelas empresas privadas que
seguem as normas ditadas pela NSA e também por sua influéncia econémica. A
legislacdo nacional ndo se responsabiliza pelos documentos criptografados, mas
estes também s&o considerados como legalmente imputaveis pelos tribunais

norte-americanos

Dessa forma o sistema adotado pelo Brasil diferencia-se do modelo norte-

americano, ficando muito mais préximo ao sistema europeu.

2.2.2 — Unido Européia, sistematizacdo européia

Enquanto os Estados Unidos desenvolveram um sistema totalmente
privado de criptografia, tanto para 0 governo quanto para a iniciativa privada, a
Unido Européia lancou as bases para um sistema regido por normas publicas com
o trabalho conjunto de varias empresas privadas. Assim seu objetivo ndo era criar
um sistema publico, semelhante ao brasileiro, mas legislar sobre como deveria
funcionar em nivel macro (europeu) os diversos sistemas adotados por cada

membro.

A Unido Européia é o resultado de uma série de tratados bilaterais e

multilaterais assinados pelos varios Estados europeus. Ele se iniciou em 1951
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com o tratado da Comunidade do Carvdo e do Aco (CECA) entre Alemanha,
Bélgica, Franca, Itdlia, Luxemburgo e Paises Baixos. Apds, em 1957 foi assinado
o Tratado de Roma que criou a Comunidade Econémica Européia (CEE). E em
1993, ja contando com 12 membros efetiva-se a Unido Européia (UE) por meio do
tratado de Maastricht, que atualmente conta com 27 membros: Alemanha, Austria,
Bélgica, Bulgaria, Dinamarca, Eslovénia, Espanha, Estonia, Finlandia, Franca,
Grécia, Holanda, Hungria, Irlanda, Italia, Letbnia, Lituania, Luxemburgo, Malta,
Portugal, Polbnia, Eslovaquia, Chipre, Reino Unido, Republica Tcheca, Roménia,

Suécia’®.

Essa estrutura governamental envolveu a criagio de uma série de
instituicdes’® politicas e juridicas que permitam uma gestdo eficiente do bloco,
baseando-se na estrutura de trés pilares da Unido. Seus pilares sédo: o
Comunitario que se refere aos Tratados que formam a Unido Européia, o da
Politica Externa e Seguranca Comunitéria e o da Justica e Assuntos de Interior.
Dentre eles 0 da seguranca comunitaria € o que melhor explica as resoluc¢des do
Parlamento sobre a criptografia. No documento emitido por esta instituicdo fica
evidente a associacdo entre a criptografia como uma forma de protecdo de
atividades econbmicas. Além disso, relaciona a seguranca de dados
proporcionada pela assinatura digital e o sistema de chaves publicas com
questbes de espionagem internacional e mesmo de trabalho conjunto entre as
diversas policias secretas. Dessa forma faz uma analise semelhante as do NIST e

NSA norte-americanos®®.

Entretanto, a Europa, no segmento econdmico sofre com a diversidade legislativa:

a existéncia de regras divergentes quanto ao reconhecimento legal das assinaturas

" Livro azul 2008 da cooperacdo da unido Européia no Brasil, p. 6. Disponivel em:

http://www.delbra.ec.europa.eu/pt/downloads/book%20livro%20azul%202008%20completo.pdf
Acesso em: 03 de maio de 2009.

" Comissdo Européia que elabora propostas legislativas, é a guardia dos tratados e executa as
politicas comunitarias. O Parlamento europeu composto por deputados eleitos em todos os
Estados-membros com capacidade legislativa juntamente com o Conselho. Conselho Europeu é
formado pelos chefes de Estado que define as linhas politicas gerais da Unido. Conselho de
Ministros é formado por ministros das respectivas areas de atuacéo se encaixa no pilar de Politica
Externa e Seguranca Comum. Tribunal de Justica Europeu detém o monopélio de interpretacdo
das normas de Direito Comunitario. E o Tribunal de Contas que se responsabiliza pela
averiguacdo do orcamento e contas da Unido Européia. Disponivel no site da Comissao Européia
no Brasil: http://www.delbra.ec.europa.eu/pt/about_us/4.htm Acesso em: 24 e agosto de 2009.

8 Eurpean Parliament. Temporary Committe on the ECHELON Interception System. P, 8.

38



a

electrénicas e a acreditacdo dos prestadores de servigos de certificagdo nos Estados-
Membros pode criar um obsticulo importante a utilizacdo das comunicagdes electrénicas
e do comércio electronico,dificultando assim o desenvolvimento do mercado interno; por
outro lado, a existéncia de um quadro comunitario claro para as assinaturas electrénicas

reforca a confianca e a aceitacdo geral das novas tecnologias®.

O tema desperta maiores dificuldades e importancia para a regiao devido a
diversidade juridica e quantidade de paises. Cada Estado, em sua legislacéo,
prevé limitacdes, usos e instituicbes publicas e privadas (segundo o caso) para
atuar nesta relagdo. O relatério, de 1999, da Global Internet Liberty Campaing
mostra essa diversidade, por exemplo, a Alemanha ndo concordava com a
adocéao de restricdes a exportacdes de equipamentos que contenham capacidade
criptografica; enquanto a Franca estava alterando suas normas que a isolavam na
questao criptogréfica, pois permitia apenas a utilizacdo de chaves com até 56 bits.
Neste mesmo periodo a Espanha comecou a lancar bases para um controle
governamental sobre as empresas que criam produtos que demandavam essa
tecnologia®. Portanto, era importante que o Parlamento europeu chegasse a um
ponto em comum, criando regras sobre o tema. Sua fungcdo n&o era criar uma
instituicdo como a ICP-Brasil, mas um corpo normativo que delineasse o caminho

e os limites que cada membro teria para legislar sobre o tema.

A presente directiva ndo procura harmonizar a prestacado de servicos no que diz
respeito a confidencialidade da informacédo quando estes sdo abrangidos por disposicdes

nacionais em matéria de ordem publica ou de seguranca publica®.

Dessa forma sao trés leis que tratam sobre o tema na Unido Européia a
Diretiva 1999/93CE, a Decisdo da Comissdo de 6 de novembro de 2000% e a

8 Diretiva 1999/93CE. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B1436BD4-3892-
40D6-8C16-7993D14990C3/0/directival99993EC_PT.pdf Acesso: 22 de agosto de 2009.
8 Eletronic Privacy Information Center. Cryptography and liberty 1999: an international survey of
encryption policy. Disponivel em: http://gilc.org/crypto/crypto-survey-99.html Acesso em: 03 de
maio de 2009.

Diretiva 1999/93CE. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B1436BD4-3892-
40D6-8C16-7993D14990C3/0/directival99993EC_PT.pdf Acesso: 22 de agosto de 2009.
8 Especifica as caracteristicas da entidade (publica ou privada) responsavel pela avaliacido das
empresas atuantes no setor. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B7COAD7E-
927D-4A79-BF8C-957359B4E6CB/0/DecisaoDaComissao_6Novembro2000.pdf Acesso em: 22 de
agosto de 2009.

39



Decisdo da Comiss&o de 14 de julho de 2003%. A primeira norma, do Parlamento,
refere-se a liberdade de cada Estado-membro de legislar e controlar o tema.
Entretanto, é resguardado o direito a concorréncia e bem como a empresas

privadas prestarem o servico.

Deve existir a possibilidade de os servicos de certificacdo serem prestados tanto
por uma entidade pulblica, como por uma pessoa singular ou colectiva, quando

estabelecida nos termos da legislacdo nacional® .

E mantém a imputabilidade de assinaturas digitais: a liberdade de as partes
acordarem entre si os termos e condicbes em que aceitam dados assinado
electronicamente deve ser respeitada, dentro dos limites permitidos pela lei nacional; as
assinaturas electronicas utilizadas no ambito de tais sistemas deverdao produzir efeitos

legais e ser admitidas como meios de prova em processos judiciais®”.

Portanto, a Unido Européia por meio desta diretiva cria a base de seu
sistema de chaves publicas caracterizado pela responsabilidade de cada Estado-
nacional que devera observar a necessidade de correspondéncia entre os Varios

sistemas privados disponiveis.

Essa consolidacéo juridica que caracteriza a proximidade com o Brasil, ja
que mesmo se tratando que modelos distintos quanto a participacédo publica (aqui
reside um monopdlio estatal), ambos sdo consolidados em aspectos legais que
garantem a imputabilidade da assinatura digital. Outra semelhanca é a utilizacao

deste sistema pela burocracia de cada Estado:

As assinaturas electronicas serdo utilizadas no sector publico no ambito das
administracdes nacionais e comunitarias e nas comunicacfes entre essas administracdes,

assim como com os cidaddos e os operadores econdmicos, por exemplo em contratos

% Apresenta as normas técnicas que deverdo nortear as empresas de criptografia. Disponivel em:
http://www.scee.gov.pt/NR/rdonlyres/DCA14039-00D6-4AB4-8F56-
72F8258FF83A/0/DecisaoComissao_20030714.pdf Acesso em: 22 de agosto de 2009.

Diretiva 1999/93CE. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B1436BD4-3892-
40D6-8C16-7993D14990C3/0/directival99993EC_PT.pdf Acesso: 22 de agosto de 2009.

Diretiva 1999/93CE. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B1436BD4-3892-
40D6-8C16-7993D14990C3/0/directival99993EC_PT.pdf Acesso: 22 de agosto de 2009.
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publicos, em matéria de sistemas de fiscalidade, de seguranga social, de saude e

judiciario®®.

Essa Diretiva também prevé que haja cooperacao internacional no sentido
de haver interoperabilidade dos diversos tipos de criptografia existentes. Este
intuito decorre da percepcao que o comércio eletrdnico cresce ao longo dos anos.
O modelo brasileiro aproxima-se do europeu, pois dentre os varios pesquisados
possui uma amplitude geografica significativa e previamente propde uma
“conversagdo” com outros modelos existentes além de focar numa legislagédo

prévia. Essas caracteristicas sdo as responsaveis pela escolha brasileira.
2.2.3 — A escolha brasileira

A estrutura nacional de criptografia é o resultado da conversao de diversos
fatores distintos entre si como (necessidade de melhorar a seguranca do préprio
governo, pressdo de setores econdmicos, seguranca nacional mantida pela
possibilidade de controlar o que é criptografado). Portanto, foi uma decisdo
pautada na satisfacdo de diversos interesses que demandam particularidades. Na
busca do modelo a ser adotado pelo Brasil houve uma pesquisa das legislactes
de diversos paises, em especial Estados Unidos e Europa, de forma a buscar,
dentre os padrbes adotados na sociedade internacional, um que pudesse vir ao
encontro das necessidades locais. Essa coleta de informac¢des contou com a
colaboracdo de servidores dos governos, consultores, mas ndo se aproxima de

um caso de cooperacao internacional.

O trabalho que a gente teve de fato, e onde sustentou meu trabalho, foi a
legislacdo comparada, a legislacdo dos outros paises. E depois de quando conhecida a

legislacdo, eu fazia o contato com as pessoas nesses outros paises.®

7

O conhecimento das legislagbes dos demais paises € extremamente
relevante para o desenvolvimento e melhoria das estruturas internas como

escreve Godoy:

% Diretiva 1999/93CE. Disponivel em: http://www.scee.gov.pt/NR/rdonlyres/B1436BD4-3892-
40D6-8C16-7993D14990C3/0/directival99993EC_PT.pdf Acesso: 22 de agosto de 2009.

% BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 27.
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O estudo dos direitos estrangeiros aventa leitura do mundo, de costumes, de
praticas. E fonte inegavel de enriquecimento cultural. O exame de sistemas normativos de
outros povos oxigena a musculatura intelectual, tempera a curiosidade, aguca a

inteligéncia, eleva o espirito.”

A escolha pelo modelo europeu perpassa a propria estrutura do Direito
adotado no Brasil. O Estado brasileiro pertence a familia romano-germanica® que
€ caracterizada pela pré-existéncia de leis, normas para o devido funcionamento
da sociedade. Dessa forma, toda acdo serd julgada pelas leis existentes no
ordenamento juridico nacional, o que demandou do Estado uma busca pela
verificacdo do que existia previamente sobre o tema de criptografia nos demais

paises.

O padréo britanico ndo bate com a Europa. O nosso comportamento sociolégico-
juridico € mais préximo do europeu. Entdo vamos fazer o seguinte: ‘Como isso € uma
coisa nova, eu acho que se botarmos o padrdo europeu ndo vai assustar ninguém e as

pessoas terdo facilidade de assimilagdo, porque nos estaremos fazendo uma coisa da

maneira que sempre fizemos. E da maneira que estamos acostumados a fazer’.?

A proximidade juridica €, portanto, a explicacdo e a razdo pela escolha
brasileira ter como foco 0 modelo europeu que se preocupa em legislar as acdes
dos Estados neste contexto. Isso traz a ICP-Brasil uma estabilidade e aceitacao
por parte dos usuarios. Além do mais o modelo europeu permite uma

interoperabilidade com os demais modelos existentes:

Se nés entrarmos no modelo europeu, ndo estara fechada a comunicacdo nossa

com 0s americanos e com os asiaticos. Quando eu fago um modelo tupiniquim aqui, eu

% GODOY, Arnaldo. Notas introdutérias ao Direito Comparado. Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=10824 Acesso em: 04 de julho de 2009.

%1 “Dijvide-se o Direito mundial, basicamente, em trés grandes ‘familias’: a) romano-germanica
(Direito Romano, que evoluiu principalmente pela influéncia da Franca, Alemanha e Itélia); b)
‘common law’ (Direito Inglés, que ganhou maior impulso nos Estados Unidos, com contornos
diferenciados); c) Direito dos paises socialistas (que se iniciou na extinta Unido Soviética).

O Brasil, colonizado pelos portugueses, pertence a ‘familia’ romano-germanica. Aqui,
como em todos os paises dessa ‘familia’, a ‘lei’ (norma, regra geral, editada pelo Legislativo) é a
principal fonte do Direito.

Os Estados Unidos da América, antiga coldnia inglesa, pertentem a ‘familia’ da ‘common
law’, como ja dito acima. Ai a ‘jurisprudéncia’ é a principal fonte do Direito”. MARQUES, Luiz
Guilherme. Direito Comparado e jurisprudéncia. Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=1643 Acesso em: 04 de julho de 2009.

%2 BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 27.
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talvez tivesse dificuldade de comunicacdo com o resto do mundo. O modelo europeu
necessariamente tera que se comunicar com 0S americanos e, vice-versa. De saida nés
vamos estar iguais aos europeus, 0 que ndo é nenhuma ma companhia. (...) Se

estivermos errando, estamos errando com a Comunidade Européia inteira.*®

Nesse contexto que foi criada a ICP-Brasil, por meio da Medida Provisoéria
2200/01, seguida por suas edi¢des a MP 2200-1/01 e pela MP 2200-2/01.

2.3 — A ICP-Brasil

A ICP-Brasil surgiu na idéia do governo eletrénico (ICP-Gov)** e, em sua
concepcgao original, iria servir apenas a relacdes intra-governamentais. Ou seja,
apenas a burocracia, a administracdo publica utilizaria esta ferramenta®™. A
modificacdo do alcance e a consequente formatacdo que pudesse atingir a
sociedade civil, especialmente empresarial, ocorreu do trabalho da Febraban

(Federacéo Brasileira de Bancos).

O setor bancério brasileiro movimenta bilhdes de reais por seus servicos
on-line, contando com um desenvolvimento em informatica reconhecido
internacionalmente e com uma pauta de cliente (numericamente) ampla™; e
necessitava de uma ferramenta que garantisse o0 montante enviado, para quem,
quando e por quem. E a forma mais segura seria utilizar uma ferramenta
governamental que garantisse a veracidade dos dados trocados com a utilizacao
da assinatura digital, bem como a responsabilizacdo do titular da chave privada

por seu acesso e seguranca.

% BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 49.

% A ICP-Gov foi normatizada pelo Decreto 3587/00 e depois revogada pelo Decreto 3996/01.

% |PEA. Na ultima pesquisa das razbes para a melhoria da produtividade no servico publico
decorre dos aprimoramentos tecnolégicos; dentre eles de certificacdo digital. Noticia disponivel
em: http://lwww.iti.gov.br/twiki/bin/view/Noticias/PressRelease2009Aug21 202422 Acesso em: 24
de agosto de 2009.

% Segundo a Febraban, em 2001 existia 8,8 milhdes de brasileiros com Internet Banking e em
2007 este numero ja alcancava 29,8 milhdes. As despesas em tecnologia dos bancos foram de
14,869 milhdes em 2007. E a quantidade de movimentacdo bancaria com origem no Internet
Banking passou de 729 milh6es em 2001 para 6,163 bilh6es em 2007. Fonte: Febraban.
Disponivel em:
http://www.febraban.org.br/p5a_52gt34++5cv8_ 4466+ff145afbb52ffrtg33fe36455Ii5411pp+e/sitefeb
raban/informacoes_do_setor.pdf Acesso em: 05 de julho de 2009.
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As declaracdes constantes dos documentos em forma eletrénica produzidos com a
utilizacdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se

verdadeiros em relacéo aos signatarios.”’

O Art. 6, paragrafo unico rege o controle de chaves: “O par de chaves
criptograficas sera gerado sempre pelo préprio titular e sua chave privada de
assinatura sera de seu exclusivo controle, uso e conhecimento”.?®

Com a pressao da Febraban foi possivel criar uma instituicdo que além de
servir aos propoésitos governamentais pudesse também auxiliar a sociedade além

da esfera politica:

A ICP-Brasil, quando saiu por Medida Proviséria, tinha por objetivo o nosso lado, o
lado da iniciativa privada: era permitir que o contrato eletrdnico tivesse validade juridica e
0 maior ator era o setor bancario. Entdo o que a gente queria era encontrar um
instrumento legal que na Justica ndo nos trouxesse problemas. Documentos assinados a

distancia, ndo precisam estar frente a frente, s6 perante uma tecnologia.*
A instituicdo justifica o beneficio para o cliente:

A melhoria para o cliente foi muito maior com a tecnologia que os bancos deram,
do que os lucros que os bancos tiveram. E 16gico: eles ndo conseguiriam ter o lucro que
tiveram se néo tivessem feito o uso de tecnologia — mas o cliente passou a ganhar muito
mais com aquilo. As facilidades que eles tém de poder acessar, conduzir os negdcios dele,
com muito menos 6nus, muito menos burocracia, a distancia, € um negocio inominavel —

ndo se paga isso af.'”

Dessa forma a ICP-Brasil pbde ser criada, conforme €& atualmente
conhecida, ganhando caracteristicas de funcionalidade a esfera privada e
mantendo o interesse do Estado em seguranca. Esta se refere a duas instancias
distintas, a primeira da seguranca da informacédo interna (era a idéia inicial da
ICP-Gov) e, atribuida pelo atual formato da estrutura adotada no Brasil da

seguranca em relacao a atividades criminosas.

°7 Art. 10, §1° da MP 2200-2.

% Art. 6, paragrafo tnico da MP 2200-2.

% BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 36.

1% BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrénico, p. 39.
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Os Estados sédo formados em duas diferentes instancias uma interna e
outra internacional. Ele é formado por um territério, uma populacdo e um poder
centralizado aceito internamente e internacionalmente. Dessa forma o Estado
possui em sua caracteristica interna o direito de legislar sobre os diversos temas
cabiveis a sua sociedade e de punir os que agirem em desrespeito a essas
normas juridicas. Neste sentido de instituicdo maxima, por meio das esferas de
poder (Legislativo, Executivo e Judiciario), ele detém o direito de legislar sobre as
tecnologias que seréo utilizadas para a protecao de suas informagdes. Entretanto,
o modelo adotado ndo possui somente defensores, desde sua criacdo a OAB do
Brasil e a secdo de Sdo Paulo questionou a democracia que envolvia a decisao

brasileira, como desenvolve Costa e Marcacini:

N&do bastasse atropelar com uma medida proviséria, sem nenhuma urgéncia ou
relevancia, as discussfes que a sociedade civil e o Poder Legislativo vém travando ha
pelo menos dois anos sobre um tema novo, tormentoso, que guarda relacdo com variados
ramos do Direito e que atinge diretamente ampla gama de interesses politicos e
econbmicos, o proprio contelGdo da Medida Proviséria 2.200 cria um inaceitavel

centralismo de poderes e informacdes em um 6érgéo cuja composicdo é monopolizada pelo

Executivo Federal.***

A OAB também considera os resultados juridicos do modelo brasileiro, pois
ao “certificar chaves que assinam um documento eletronico, € falar da prova
documental”, o que implica na capacidade de legislar toda a esfera juridica —
direito comercial, civil, administrativo, tributario, etc. — que possa vir a utilizar esta

ferramenta'®?.

Para corrigir a falta de democracia argumentada pela OAB, em julho foi
emitida a uma nova MP, a 2200-1/01 que altera os artigos criticados'®,
preservando as Instituicdes Democraticas brasileiras, e mantendo a centralizacao

num so6 6rgdo. A decisdo do governo de criar uma estrutura centralizada pode ser

191 ba COSTA, Marcos e MARCACINI, Augusto. A urgéncia e relevancia em violentar a Internet

brasileira. Disponivel em: http://jus2.uol.com.br/doutrina/texto.asp?id=2291 Acesso em: 05 de julho
de 2009.

192 ha COSTA, Marcos e MARCACINI, Augusto. A urgéncia e relevancia em violentar a Internet
brasileira. Disponivel em: http://jus2.uol.com.br/doutrina/texto.asp?id=2291 Acesso em: 05 de julho
de 2009.

193 A MP 2200-1/2001 editou o contelido dos artigos 3. 5.° Incisos Il IV; 6.° caput; 8.2, § tnico; 9.°
el2881°e2.0.
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explicada como uma forma ultima de o Estado manter um controle sobre os fluxos

de informacdes e impedir a criminalidade nela envolvida.

Internamente o Estado possui como parametro a protecdo dos membros da
sociedade, ao tentar assegurar que o conteudo trocado com a utilizacdo da
criptografia ndo seja criminoso ele estd exercendo sua fungdo. E
internacionalmente o Estado visa e, neste aspecto torna-se a base da ICP-Gov, a
protecdo da informacdo armazenada dentro de sua estrutura politica. Enquanto
no ambito doméstico ele é a instituicdo central, no internacional ele divide o
cenario com outros atores, sendo os mais significativos os demais Estados.
Dessa forma, a criptografia tenta impedir que as informacdes e documentos

104

considerados como de seguranca elevada™" ndo sejam acessados por pessoas

nao autorizadas.

Portanto, a ICP-Brasil provém da idéia de assegurar as informacdes
governamentais, aliada a nocédo de legalidade das informacdes trocadas. Este
cenario da razdo de estado encontrou um paralelo ao interesse privado o que
permitiu que a ICP-Brasil pudesse atingir ao mesmo tempo as esferas publicas e
privadas e para manter uma qualidade na promoc¢ao de suas fungbes foram

definidos os principios da ICP-Brasil.
2.3.1 — Principios da ICP-Brasil

A ICP-Brasil, como sera visto mais a frente, possui como autoridade
gestora o Comité Gestor da ICP-Brasil, um 6rgao vinculado a Casa Civil e que
possui como membros tanto representantes do governo como da sociedade

civil.1% Este comité criou um Termo de Referéncia que “surgiu da necessidade de

1% 0 decreto 4553/02 define as qualidades das mensagens sigilosas, bem como seus niveis. E

trata da utilizacdo dos métodos de criptografia como forma de envio e recebimento desses
documentos. Ja o decreto 5301/04 define os niveis de seguranca que os documentos oficiais se
subdividem em: ultra-secreto, secreto, confidencial e reservado.

1% BRUNO, Gilberto. Consideracdes sobre a criacdo da infra-estrutura de chaves publicas
brasileira e seu comité gestor. Disponivel em: http://jus2.uol.com.br/doutrina/texto.asp?id=2310
Acesso em: 04 de julho de 2009.
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definicdo de um arcabouco de normatizacao institucional que detalhasse as suas
106

funcdes, atribuicdes, competéncias e organizacgéo funcional”.

Dessa forma, foram construidos nove principios 0s quais devem ser
observados na atuacdo da ICP-Brasil. O primeiro é o da Responsabilizacéo, onde
“a responsabilidade e a responsabilizacdo dos proprietarios, prestadores de
servico e usudrios de sistemas de informacao e outras partes envolvidas com a

seguranca dos sistemas de informacdo devem ser explicitas e documentadas”.**’

E seguido pelo Conhecimento que visa manter a informacg&o ao alcance de
todos os envolvidos no processo da ICP-Brasil — prestadores de servicos,
usuarios, proprietarios — de forma que eles estejam sempre atualizados em
relacdo aos sistemas normativos utilizados pela instituicdo, impondo a ICP-Brasil
a divulgacdo de todas as decisdes e atos que afetem os envolvidos. A Etica é o
terceiro principio que atua no sentido de manter estruturas de informagéo e de
seguranca dentro da ICP-Brasil que respeitem os direitos e interesses legitimos

de todos.

As normas, regras e procedimentos da ICP-Brasil devem observar de
forma adequada os varios pontos de vista como técnicos, administrativos,
operacionais, comerciais, juridicos, educacionais; esse € o0 quarto principio da
Multidisciplinaridade. Segue-se a Proporcionalidade sob o qual “a ICP-Brasil
dever4 contemplar niveis de seguranca, normas, praticas e procedimentos
compativeis com a criticidade, a importancia e o valor dos sistemas de informacao

que a utilizem, considerando-se os ambientes especificos envolvidos”.**®

1% presidéncia da Republica, Casa Civil. Termo de referéncia Comité Gestor da ICP-Brasil: CG
ICP-Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/consulta_publica/PDF/termodereferencia.pdf Acesso em: 04
de julho de 2009.

197 presidéncia da Republica, Casa Civil. Termo de referéncia Comité Gestor da ICP-Brasil: CG
ICP-Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/consulta_publica/PDF/termodereferencia.pdf Acesso em: 04
de julho de 2009.

1% presidéncia da Republica, Casa Civil. Termo de referéncia Comité Gestor da ICP-Brasil: CG
ICP-Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/consulta_publica/PDF/termodereferencia.pdf Acesso em: 04
de julho de 2009.
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A harmonia e a coeréncia da seguranca da informacdo disponivel ao
governo e a sociedade civil sdo possiveis pela integracdo e coordenacdo das
normas, préaticas e procedimentos da ICP-Brasil, que € o principio da Integracao.
O principio da Atualizacdo, o sétimo, decorre das mudancas tecnoldgicas,
exigindo da ICP-Brasil reavaliagbes periddicas de sua estrutura. O penultimo
principio, a Escalabilidade refere-se ao crescimento da quantidade de usuérios e
alcance da ICP-Brasil e o ultimo, a Interoperabilidade visa reduzir as incertezas

em relacdo & integracdo com os demais sistemas de infra-estrutura existentes.'*®

Por meio desses principios € possivel desenvolver as normas, regras e
procedimentos que verifiquem a efetiva utilizacdo e funcionalidade da ICP-Brasil.

Essa funcionalidade sé podera ser alcancada por meio da estrutura da ICP-Brasil.
2.3.2 — A estrutura da ICP-Brasil

A ICP-Brasil resulta da MP 2200-2 que estrutura o corpo funcional da

instituicao.

CG AC Raiz

ACT

ACCEF AC ACImprensa ACIUS ACPR SerasaACP | | ACSerpro ACRFB

Certinsign Oficial SP

AC AC
CAIXA PJ CAIXA PF
T I

AR CAIXA AR CAlXA

Figura 2.1M1°**

1% presidéncia da Republica, Casa Civil. Termo de referéncia Comité Gestor da ICP-Brasil: CG
ICP-Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/consulta_publica/PDF/termodereferencia.pdf Acesso em: 04
de julho de 2009.

! O organograma foi produzido com base no apresentado pelo ITI no site:
http://www.iti.gov.br/twiki/pub/Certificacao/Estruturalcp/Estrutura_da_ICP-Brasil_-_site.pdf Acesso
em: 05 de julho de 2009. Entretanto, a verséo por eles produzida ndo trazem exemplo de AR, bem
como a localizacdo da ACT. Portanto, a Autoridade Certificadora de Tempo ndo se encontra
definida no organograma da instituicdo, sendo este apenas uma amostra da possivel localizagdo
que devera assumir dentro da estrutura. As AR e AC foram colocadas apenas como exemplos
didaticos, cada AC representada possui suas AC e AR.

48



Fonte: Autora

Apesar do organograma, por questbes didaticas, ndo apresentar a
totalidade de cada tipo de instituicdo, ele traz ao menos um exemplo da
localizagéo de cada uma das cinco. O Comité Gestor (CG), a ACRaiz (Autoridade
Certificadora Raiz), as AC (Autoridades Certificadoras), as AR (Autoridades
Registradoras) — estas ficam abaixo das AC e devido seu elevado niumero nao
foram apresentadas na totalidade; e a Autoridade Certificadora de Tempo (ACT),
€ mais recente e ndo ha ainda um organograma da instituicdo que informe sua

exata localizacao.

Conforme o texto da MP, Artigo 3° a ICP-Brasil possui como estrutura
administrativa o Comité Gestor da ICP-Brasil que é um 6rgdo vinculado a Casa
Civil da Presidéncia da Republica. Ele € composto por cinco representantes da
sociedade civil designados pelo Presidente da Republica, além de um
representante de um dos Orgaos: Ministério da Justica; Ministério da Fazenda;
Ministério do Desenvolvimento, Industria e Comércio Exterior; Ministério do
Planejamento, Orcamento e Gestdo; Ministério da Ciéncia e Tecnologia; Casa

Civil e Gabinete de Seguranca Institucional da Presidéncia da Republica.

A escolha pelo 6rgédo a que se vincula foi estratégica e decorre da posicao
e funcdo assumida pela Casa Civil. Ela € o 6rgdo diretamente vinculado a
Presidéncia e possui com funcdo coordenar as diversas acdes tomadas pelo
governo, ela dispde das acbes horizontais, da interoperabilidade dos ministérios

em torno das metas e objetivos delineados pelo governo.

Vocé tem na Casa Civil uma instancia de coordenacédo das a¢Bes do governo.
Vocé tem Ministérios que tém politicas verticais, olhando cada um para o seu setor. Quem
faz as integracdes das politicas verticais é a Casa Civil. Essa é a légica de vocé ter uma
instancia préxima ao poder principal do Presidente da Republica: de botar o governo para
andar.'*?

1 5 organograma completo, mostrando as AR, se encontra no site do ITI, pelo endereco:

http://www.iti.gov.br/twiki/pub/Certificacao/Estruturalcp/Estrutura_completa.pdf Acesso em: 05 de
julho de 2009.

112 BARRA, Marcelo. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a formacdo do
Estado eletrbnico,
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O Comité Gestor (CG) possui a competéncia de coordenar a ICP-Brasil,
estabelecendo as politicas, normas técnicas para o credenciamento das AC, AR e
ACT. E responsavel pelas atualizagcbes da ICP-Brasil de modo a manté-la em
consonancia com as demandas e desenvolvimentos tecnolégicos, identificacdo de
politicas de certificacbes externas, negociando acordos bilaterais e cooperando
internacionalmente, observando os acordos internacionais adotados pelo Estado
brasileiro. O CG também é o responsavel pelas auditorias e fiscaliza¢cbes da
ACRaiz.**®

Para seu devido funcionamento ele conta com uma Secretaria Executiva
chefiada pelo presidente do ITI e pela Comissédo Técnica Executiva (COTEC) sob
a direcdo do Secretario-Executivo do Comité Gestor. Aléem dos 0Orgaos, esta
prevista reunides em Plenario com todos os membros de forma da delinear a

politica e normatizar as regras da ICP-Brasil.

A ACRaiz, que € o ITI, é a primeira autoridade na cadeia de certificacéo,
ela executa as decisGes aprovadas pelo Comité Gestor. Ela é a responsavel por
emitir os certificados das AC imediatamente subseqlientes a ela, além de audita-
las e fiscaliza-las. Segundo Pedro Rezende a ACRaiz por ser a primeira titular de
emissdo dos certificados, ela € a responsavel por se auto-certificar. Em se tratado
de outros modelos, onde ndo seja definido por lei o monopdlio estatal, as
empresas privadas atuantes no setor possuem acordos com as empresas
criadoras de sistemas operacionais para que o auto-certificado esteja previamente
disponivel ao usuario. Essa associacdo permite que a chave publica da empresa
certificadora, bem como seus certificados primarios estejam ao alcance dos
usudrios™®. Isso traz seguranca ao certificado, pois had uma garantia que

ultrapassa a prépria instituicao.

Quando é transmitido um dado criptografado, a Unica garantia de que a

7z

pessoa quem criptografou é realmente quem ela diz ser decorre do Certificado
Digital emitido por terceiro. Ou seja, uma empresa se responsabiliza por garantir a

113 Regimento Interno do Comité  Gestor da ICP-Brasil.  Disponivel em:

http://www.iti.gov.br/twiki/pub/Main/ComiteGestor/Minuta_ REG_INT_CG_ICP_BR_NOVA_VER_2_
1'Pdf Acesso em: 05 de julho de 2009.

Y% REZENDE, Pedro Anténio. Sobre a criaghio da ICP-Brasil. Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=2705 Acesso: 05 de julho de 2009.

50



autoria das chaves por meio dos certificados, as AC (certificadas pela ACRaiz).
Entretanto, esta mesma empresa necessita se auto-certificar, criar um certificado
por ela e para ela e, neste momento, outrem poderia se passar por ela. Para
evitar que iSso ocorra que as empresas privadas se associaram aos produtores
de sistemas operacionais, pois estes sdo essenciais para o funcionamento do
equipamento; estes sdo 0s programas primarios para que possa ser feita qualquer
operagdo. Com a associacdo o computador j& possui o certificado da empresa e
quando demandado a conferéncia bastara o equipamento acessar seus dados,

garantindo que o certificado auto-assinado da empresa seja valido.

Segundo Rezende: os softwares que produzirdo lavra e validacdo de assinaturas
com valor legal, materializardo em sua logica interna os protocolos que constituem o
mecanismo autenticatério deste novo tipo de assinatura. Justamente o que mais precisa
ser, de forma aberta e transparente, analisado, debatido, calibrado, revisado, justificado e
integrado a outros mecanismos semelhantes hoje em operacdo no mundo virtual, ficara
escondido, esacamoteado dentro da ldgica de programas, hoje na sua grande maioria

comercializados de forma totalmente opaca, com acesso publico vedado a sua versdo em

"linguagem humana", em cédigo fonte.**

A critica conduzida a ICP-Brasil decorre do modelo brasileiro ndo possuir
um sistema semelhante de associacdo, pois a ICP-Brasil possui licenca para
homologar os softwares que ir4 utilizar, ou seja, ela ao invés de colocar
previamente seus certificados auto-assinados nos sistemas operacionais ela
utiliza de softwares que precisam ser baixados pelos usuarios, demandando uma
confianca, sem garantia absoluta, de que o software bem como o certificado

sejam verdadeiramente da ACRaiz.

As AC sao entidades previamente certificadas pela ACRaiz que assumem
a funcdo de emitir aos titulares os certificados e o par de chaves — que devera ser

gerado pelo usuario, gerenciando os certificados e emitindo as listas de

1> REZENDE, Pedro Antdnio. Sobre a criagdio da ICP-Brasil. Disponivel em:
http://jus2.uol.com.br/doutrina/texto.asp?id=2705 Acesso em: 05 de julho de 2009.
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certificados revogados'®. Ela podera, apenas quando previamente concedida

pelo Comité Gestor, emitir certificados a seus subseqiientes'*’.

As AR possuem a funcdo de identificar e cadastrar os usuarios na
presenca dos mesmos, encaminhando suas solicitacbes a AC a qual esta ligada.
Elas, AC e AR, podem ser tanto entidades publicas quanto pessoas juridicas de

direito privado™*®

, por exemplo a AC OAB, AC Certisign e outras. Devido ao trato
direto com o usuario e por sua responsabilidade em solicitar os certificados a AC,
existe uma série de medidas de seguranca em nivel de pessoal (agentes de

registro™**

) que busca impedir atos ilicitos. Essas medidas vao desde a
impossibilidade de terceirizacdo do servico, dossié de funcionérios, treinamentos
e acompanhamento constante no sentido de manté-lo atualizado em niveis

técnicos®?.

Portanto, no modelo adotado pelo Brasil, a sociedade possui seu principal
contato com a estrutura da ICP-Brasil por meio das AR que fazem um cadastro,
estes contam com uma data de validade, o que garante uma continua atualizacao

dos dados.

Os certificados digitais podem ser emitidos a pessoas fisicas (nacionais e

estrangeiros), bem como a pessoas juridicas cujo CNPJ esteja valido.

Para as Pessoas Fisicas a facilidade ocorre no envio de documentos e
informacdes ao governo, por exemplo no envio da Declaracdo de Imposto de
Renda Anual, na retirada de 22 via de documentos enviados a Receita. Na
modalidade de envio por Certificado Digital € aumentada a seguranca e bem
como a veracidade dos dados transmitidos. Enquanto as empresas a Assinatura
Digital ganha relevancia e mesmo destaque ao tratar principalmente da venda de

mercadorias ao mercado externo.

18 Artigo 6° da MP 2200-2/01.

17 Artigo 9° da MP 2200-2/01.

18 Artigos 7° e 8° da MP 2200-2/01.

19 pessoa responsavel pela execucdo das atividades inerentes a AR. E a pessoa que realiza a
validacéo e a verificacdo da solicitagdo de certificados.

120 |CcP-Brasil. Caracteristicas minimas de seguranca para as AR da ICP-Brasil: DOC-ICP-03.01.
Disponivel em: http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-ICP-03.01 - v_1.2.pdf
Acesso em: 07 de julho de 2009.
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O atual modelo brasileiro de pagamentos funciona com base nos
certificados digitais e facilita pela conferéncia das informacdes. Outro destaque &
0 Siscomex, programa eletronico utilizado para o preenchimento e emissao de
documentos necessarios a exportacdo e a importacdo de produtos. Atualmente
ele funciona integrado a ICP-Brasil e facilita a vida das empresas que possuem o
certificado. Dessa forma, a Receita Federal Brasileira criou o e-CAC (Centro de
Atendimento Virtual ao Contribuinte) que da acesso on-line a documentos sobre
tarifas e pagamentos efetuados junto & Receita Federal do Brasil*?,

O processo de solicitagao tende a ser relativamente simples, entretanto
demanda a conferéncia das informacdes ao longo do tempo. Ou seja, de tempos
em tempos é solicitado a apresentacao fisica do detentor do certificado. Essa
manutencdo de contato fisico € relevante, pois ainda ndo ha um sistema
desenvolvido de revogacéao de certificados, por exemplo em casos de falecimento.
Este tema de revogagbes e mesmo da temporariedade envolvida nessa

checagem de dados foi tema das Gltimas reuniées do CG'#.

A intencdo do CG € emitir um Certificado Digital para cada brasileiro, algo
semelhante ao Documento de Identidade, neste caso virtual. Esse projeto € do
Instituto Nacional de ldentificacdo, entretanto, ha4 um longo caminho a ser
percorrido para isso'?*. O CG necessita finalizar a criacdo de toda sua cadeia de
funcionamento e garantir a manutencdo da qualidade tecnoldgica da criptografia

para poder galgar caminhos tao significativos.

A estrutura da ICP-Brasil € criticada pelo monopdlio, pois este tende a
reduzir a possibilidade de desenvolvimento de tecnologia, ja que a concorréncia é
um fator importante na busca da qualidade. Esta é representada pela capacidade
de impedir que dados sejam visualizados e alterados, a ICP-Brasil possui uma

estrutura criptografica eficiente. Ou seja, mesmo ndo tendo concorréncia

121 Receita Federal do Brasil. Disponivel em: http://www.receita.fazenda.gov.br/publico/e-

CAC/Manual_para_Acesso_ao_Portal e CAC.pdf Acesso em: 24 de agosto de 2009.

Comité Gestor. Ata da reunido de 10 de fevereiro de 2009. Disponivel em:
http://www.iti.gov.br/twiki/pub/Main/Atas/ATA_ 10 FEV_2009.pdf Acesso em: 15 de agosto de
20009.

22 Comité Gestor. Ata da reunido de 10 de fevereiro de 2009. Disponivel em:
http://www.iti.gov.br/twiki/pub/Main/Atas/ATA_ 10 FEV_2009.pdf Acesso em: 15 de agosto de
20009.
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motivadora de desenvolvimento e também devendo observar seu padrdo de
Certificacdo para a ACRaiz ela utiliza softwares capazes de manter a seguranca
do dados. E por estar associada ao Estado, ou seja, ter a fungdo de manter as

informacdes governamentais € provavel que ndo seja descuidado de sua

qualidade, mas nao € possivel garantir a manutencdo desses padroes.

Deve-se, todavia, fazer um paralelo com os dois modelos internacionais
apresentados. Ambos os modelos admitem, sem perda de seguranca, que
empresas privadas participem do processo. Essa diferenca para com o padrdo
adotado pelo Brasil € significativa quando for observado os principios da OMC,
expostos no proximo capitulo. Isso pois, ndo tendo em vista 0s custos politicos
para a reformulacdo do atual modelo da ICP-Brasil, o fato de existir Estados
importantes com modelos ndo monopolistas influe na percepcdo de que talvez o
Brasil tenha criado uma instituicdo que ultrapassasse a real necessidade de
seguranca, ou seja, que o0 peso politico dado a busca por seguranca seja mais

elevado do que ela de fato necessita.

Dessa forma apés observar a sua estrutura interna tanto das fungfes que
os softwares exercem, quanto da estrutura institucional que esta devidamente
preocupada em manter seus funcionarios e acdes dentro de um escopo de
manutencdo da eficiéncia € possivel concluir em termos da primeira questao
sobre a seguranga que promove aos dados como estando no mesmo nivel
tecnologico dos demais paises aqui estudados. Ou seja, de acordo com o0s

padrdes internacionais utilizados.

A par desse conjunto de informacdes sobre o funcionamento da seguranca
da informacdo, do modelo brasileiro com suas vantagens e criticas,
principalmente estas, € possivel comparar a estrutura nacional com o regime de
comércio internacional desenvolvido pela OMC. E relacionar estes principios e

objetivos com as capacidades de seguranca e objetivos da ICP-Brasil.
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COMERCIO INTERNACIONAL E OMC

O comércio de bens e servicos internacionais aumenta a cada ano e
representa parcelas mais significativas da obtencdo de renda dos Estados. Este
comércio pode ser analisado como um todo (Comércio Internacional) e sob a
visdo de uma legislacdo especifica (Comércio Exterior). Essa diferenca de
perspectiva permite focar em diferentes instituicbes e regras que envolvem o0s

processos de exportagcédo e de importagao.

Neste capitulo ser4 observado como vem crescendo o comércio de bens
relacionados a informatica anterior a crise financeira de 2008, bem como a
questdo dos regimes internacionais. Neste caso, a OMC, pois ela é a instituicdo
internacional responséavel pelas questdes de comércio internacional. Neste ensejo
este capitulo esta dividido no crescimento internacional do comércio focando tanto
a questao das areas mais significativas, o tamanho das empresas; seguido pela

OMC, seus principios, bem como o que ela remete a tecnologia da informacéo.
3.1 — O gue é Comércio Internacional?

A diferenga entre Comércio Internacional e Comércio Exterior decorre dos

aspectos juridicos, legais vinculados a cada um.

Segundo Souza, o comércio internacional pode ser conceituado como o
intercambio de mercadorias e servicos entre nacbes, sob a égide da legislacao
internacional, ou seja, ao amparo do Direito Internacional Publico. [Enquanto o Comércio
Exterior €] o intercambio de mercadorias e servicos entre agentes econdmicos (empresas
em diversos paises), que operam sob a égide da legislacdo nacional**.

Dessa forma a diferenca esta no objeto das normas internacionais que, no
Direito Internacional Publico trata-se dos direitos e obrigacdes dos Estados e
Organismos Internacionais e das relagdes entre 0s mesmos. Enquanto as normas

de Direito internacional Privado, as quais sdo as regentes do Comércio Exterior,

124 SOUZA, Claudio Luiz. A teoria geral do comércio exterior: aspectos juridicos e operacionais. p.

36 e 37.
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tratam de direitos e obrigacdes dos individuos e organiza¢des ndo vinculadas ao

Estado?.

Portanto, enquanto o Comércio Exterior observa a realidade internacional a
partir de um foco interno, a legislacdo aplicada por cada Estado; o Internacional
observa a realidade como um todo. E neste sentido de troca de bens e servigos
observa a constancia das trocas que continuam ocupando um lugar significativo

na balanca comercial*?®® dos Estados, mesmo em tempo de crise.

A tabela abaixo mostra PIB mundial e a porcentagem dele que corresponde

as trocas internacionais.

2000 2005 2006 2007
PIB Mundial (U$ bilhdes) 31.969,00 | 45.179,29 | 48.863,33 | 54.583,79
Exportacédo de bens e servicos (%PIB) 25 27 28
Importacdo de bens e servicos (%PIB) 25 27 29

Quadro 3.1

Fonte: Banco Mundial*®

Juntamente com este cenario o Banco Mundial divulgou a quantidade de
usuarios da Internet por cada cem habitantes que passou de 6.7 em 2000 para
16.2 em 2005 e 21.8 em 2007*%°. Estes dados refletem o inicio de uma cultura de
acesso on-line. Portanto, pode esperar o0 aumento da quantidade de usuario que

participam do Comércio Internacional sem sairem de sua residéncia.

7z

Outra tabela significativa € a da OMC que mostra o aumento das

exportacdes de computadores e servicos de informacédo. Ela ndo pode ser

125 Global business. p. 264.

126 A balangca comercial é a diferenca entre os produtos exportados e os importados. Ela é um
componente da Balanca de Pagamentos. Esta é composta pela Conta de transac¢des Correntes na
gual estd inserida a Balangca Comercial, Conta de movimentacdo de capitais e a Conta de
resultado que a soma entre as duas contas.

127 0s dados de 2007 n&o estavam disponiveis no site na data de visita do mesmo.

128 Banco Mundial. Estatistica mundiais de comércio. Disponivel em: http://ddp-
ext.worldbank.org/ext/ddpreports/ViewSharedReport?REPORT _ID=9147&REQUEST_TYPE=VIE
WADVANCED Acesso em: 13 de agosto de 2009.

129 Banco Mundial. Estatistica mundiais de comércio. Disponivel em: http://ddp-
ext.worldbank.org/ext/ddpreports/ViewSharedReport?REPORT _ID=9147&REQUEST_TYPE=VIE
WADVANCED Acesso em: 13 de agosto de 2009.
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previamente relacionada ao aumento das compras on-line ou mesmo a
possibilidade de utilizar este mecanismo para promover contratos via Internet.

Porém possibilita o entendimento do aumento dos usuérios expresso acima.

Exportacbes Valodre(li)Jlg)\oes Partes (%) Porcentagem de mudanca anual
2005 2000 | 2005 | 2000-05 2003 2004 2005
América do Norte 12 191 | 11,4 5 20 9 -1
América do Sul e 1 0.9 0.9 19 15 27 26
Central
Europa 64 54,4 | 59,8 19 35 31 4
Unido Européia (25) 60 - 56,4 - - 30 3
Comunidade dos
Estados Independentes 1 0,2 0,5 45 29 44 56
(CIS)
Asia 23 21,1
Mundo 105 100,0| 100,0 17 27 28 9
Quadro 3.2

Fonte: Organizacdo Mundial do Comércio™®

E visivel neste quadro a participacdo reduzida da América Latina nas
exportacdes internacionais, 0 que pode ser explicado pela inexisténcia de
significativas empresas nacionais que atuem neste ramo. Entretanto, se a regiao
quase nao exporta, aparece o Brasil, segundo dados da OMC de 2005, como o
quinto maior importador mundial representado 3,2% das importacbes dos 15
maiores importadores do setor e movimentando um capital 1,713 bilhdes de

dolares™,

No sentido de incentivar a reducgdo tarifaria do comércio de tecnologia foi
criado, no ambito da OMC, o Comité dos Participantes sobre a Expansédo do
Comércio em Produtos da Tecnologia da Informacao. Este conta com a presenca

de pouco mais de 70 Estados. E representa algo em torno de 97% do comércio

1% OMC. Exportacdes mundiais de computadores e servicos de informacao. Disponivel em:

http://www.wto.org/english/res_e/statis_e/its2007_e/section3_eliii25.xls Acesso em: 13 de agosto
de 2009.

131 OMC. Maiores exportadores e importadores de computadores e servicos de informagéo
Disponivel em: http://www.wto.org/english/res_e/statis_e/its2007_e/section3_eliii26.xls Acesso em:
13 de agosto de 2009.

57




mundial neste segmento’®?. Entretanto, suas regras sdo validas apenas aos que
aderirem ao Comité e, neste caso, o Brasil se encontra fora deste conjunto. O
interesse, bem como o principio que o norteia é a redugdo de impostos que
recaem sobre o comércio destes produtos. Neste sentido prevé a reducdo a zero
de todos os produtos presentes na Declaracdo, sem excecdes, tanto de tarifacbes

quanto de impostos.

Mas, ao se tratar de comeércio de bens e servicos relacionados a
informatica ha uma grande dificuldade decorrente do termo ao qual este setor
esta vinculado, tecnologia da informacdo. Este termo é utilizado para setores
como telecomunicacgdes, eletrdnicos, maquinas e equipamentos que nao estdo
associados a area da computacdo. Por isso, as estatisticas relacionadas e este
tipo especifico de comércio se tornam raras e, muitas vezes os dados amplos
vinculados a Tecnologia da Informacdo podem mascarar as particularidades dos
setores. Portanto, ao se tratar de setores relacionados a informatica foca-se no
namero de usuarios, de comércio on-line. Estes dados podem expressar de forma

mais clara o desenvolvimento deste segmento.

Segundo a UNCTAD, Agéncia da ONU para Comércio e Desenvolvimento
em 2003 haviam 44, 217 milhdes de usuarios de Internet na América Latina o que
equivalia ao crescimento de 4,19% em relacdo ao ano de 2002. Dentre os
usuérios da Internet na América Latina a maioria se encontra no Brasil. Para cada
10000 pessoas existem certa de 832 usuarios na regido e no Brasil para cada
10000 ha 822, O Brasil juntamente com a China, Coréia do Sul, india e México
representam 61,52% dos usuarios de Internet nos paises em desenvolvimento. E
em 2003 os paises em desenvolvimento representavam 36% dos usuarios no
mundo. Isso demonstra o potencial de crescimento do niUmero de usuérios nesses

Estados, intensificando ainda mais as possibilidades de comércio on-line.

Portanto, mesmo dispondo de pouco dados é possivel fazer um paralelo
entre a quantidade de computadores comercializados mundialmente e o

crescimento do numero de usuarios. Estes dados podem, em conjunto, explicar o

32 OMC. Disponivel em: http://www.wto.org/english/tratop_e/inftec_efinftec_e.htm Acesso em: 23

de agosto de 2009.
133 UNCTAD. E-commerce and development report 2004. Disponivel em: www.unctad.org
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aumento de acesso e de transacdes efetuadas nos sites de compras on-line, tanto

internamente, quanto internacionalmente.

Nacionalmente destaca-se o Mercado Livre®**, sendo o E-bay'*® um dos
principais acionistas; e internacionalmente, a Amazon.com**® e o E-bay. O total
das transacdes feitas pela Amazon.com foi de U$1,88 bilhdo entre junho de 2008
e junho de 2009, o que representou, em comparacdo ao periodo anterior (junho
de 2007 a junho de 2008), um crescimento de 78%’. J4 a rede E-bay
comercializou quase U$ 60 bilhdes em 2007 e, o Mercado Livre teve nos

primeiros trés meses de 2009 mais de U$32 milhdes transacionados.

No cenario internacional os sites de venda sao relevantes pela
possibilidade de se firmar um contrato internacional, por exemplo, ao adquirir um
produto em outro mercado, como nos Estados Unidos por meio do Amazon.com e
receber este produto em casa. Esta compra é caracterizada como uma venda
internacional que remete a dados na Balanca Comercial do Estado. Para este
trabalho, € mais importante notar a protecdo de modelos SSL e SET e fazem

parte do hall de usos da criptografia nessas transagoes.

Porém, quando observado o uso da Internet como forma de promocao de
pagamentos € visivel sua limitacdo. Apenas cerca de 13% das operacdes on-line

relacionadas a vendas dizem respeito realmente a compras on-line. Seu uso

¥ MERCADO LIVRE. Criado em 1999 por Marcos Galperin, iniciou com site argentino, seguida

pelo brasileiro em outubro de 1999. Atualmente a rede é dona dos maiores sites de compra e
vendas da América Latina. Disponivel em:
http://www.mercadolivre.com.br/brasil/ml/p_loadhtml?as_menu=MPRESS&as_html_code=SML_03
Acesso em: 16 de agosto de 2009.

%5 E_.BAY. E um site norte-americano de compra e venda on-line. Foi criado em 1995 por Pierre
Omidyar e atualmente  possui presenca de 39 paises. Disponivel em:
http://news.ebay.com/about.cfm Acesso em: 16 de agosto de 2009.

1% AMAZON.COM. A empresa norte-americana foi criada em 1995 por Jeff Bezos, atua
diretamente em 6 Estados — por meio de site direcionado e envia seus produtos a outros 19
Estados. Disponivel em: http://phx.corporate-ir.net/phoenix.zhtml?p=irol-mediaHome&c=176060
Acesso em: 16 de agosto de 2009. E em:
http://www.amazon.com/gp/help/customer/display.html/?nodeld=537734 Acesso em: 16 de agosto
de 2009.

137 AMAZON.COM. Dados crescimento. Disponivel em: Disponivel em: http:/phx.corporate-
ir.net/phoenix.zhtml?p=irol-mediaHome&c=176060 Acesso em: 16 de agosto de 2009.

1% E.BAY. Dados crescimento. Disponivel em: http://news.ebay.com/about.cfm Acesso em: 16 de
agosto de 2009.
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principal é como fonte de informacéo sobre produtos, 82% e, para as empresas

entrarem em contato com clientes, disponibilizar contatos.

Muitas empresas utilizam ferramentas on-line como forma de facilitar a
logistica, para permitir um maior controle sobre seus investimentos. Isso fica mais
claro ao observar os dados acima que demonstram que 0 uso para 0 COMércio
on-line™®°. Porém, deve-se ter em mente este cenario mais amplo que pode se
tornar um foco para a criptografia. Este foco deriva da necessidade de protecao
desses dados que ndo estdo vinculados aos modelos de criptografia SSL e SET,

pois estes apenas sao utilizados por sites de vendas.

Essas possibilidades, nichos para o governo disponibilizar a ICP-Brasil &€
muito relevante. Essas empresas que possuem suas informacoes eletronicamente
demandam seguranga, mas muitas vezes ndo possuem conhecimento sobre o
tema e sobre a existéncia de ferramentas como a da criptografia. Para estas
empresas 0 governo precisa achar formas de divulgar e conscientizar sobre 0 uso
da Internet. E uma maneira interessante apresentada pela UNCTAD é o proprio

uso dessa tecnologia pela administracdo publica.

A possibilidade de os governos utilizarem estes meios eletronicos tanto
para a divulgacao de noticias e, principalmente, para o comércio é um incentivo
para o desenvolvimento do mesmo**°. Ou seja, as empresas interessadas em
participar de licitacbes e demais formas de compras governamentais passam a
demandar a utilizacdo destas tecnologias de seguranca de dados. No caso
brasileiro ha acBes no sentido de compras publicas on-line por pregdes
eletrdnicos. Seria, portanto, para a ICP-Brasil uma forma de divulgé-la mantendo

o foco na protecéo de dados trocados.

As oportunidades de crescimento do comércio on-line ndo é um tema
relativamente relacionada a OMC. Esta ndo foca no meio utilizado para o

comeércio, mas nas normas que garantam um comércio mais justo. Assim, todo

¥ UNCTAD. E-commerce and development report 2004. Disponivel em:
www.unctad.org/en/docs/ecdr2004_en.pdf Acesso em: 15 de agosto de 2009.

149 UNCTAD. E-commerce and  development report  2004. Disponivel  em:
www.unctad.org/en/docs/ecdr2004_en.pdf Acesso em: 15 de agosto de 2009.
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comércio estara, mesmo que indiretamente, relacionado aos principios, normas,

regras e procedimentos desta organizacgao.

No caso da ICP-Brasil como uma ferramenta para comeércio internacional
devera ser observado estes fundamentos da OMC no sentido de conhecer se a
estrutura brasileira, como um servi¢co a ser oferecido no mercado esta de acordo

com os principios da organizacéao.
3.2-0MC

A Organizagdo Mundial do Comércio foi criada em 1993 na Rodada do
Uruguai. O cenéario de sua criacdo decorreu do acirramento dos conflitos
internacionais na area comercial, como entre a Comunidade Européia e 0s
Estados Unidos, ou entre estes e o Japdo. Estas disputas decorrem do proprio
processo de globalizagdo e do aumento da interdependéncia econémica entre 0s
Estados. Por isso, em 1986 iniciou uma nova rodada de negociacdes
internacionais que revisse ndo apenas questdes de tarifas ou barreiras, mas que
criasse uma agenda para novos temas como propriedade intelectual, comércio de

servicos entre outros™*.

A OMC se constitui como um foro para a continuacdo do processo de negociagfes
na area do comércio, visando sempre uma maior liberalizagcdo do comércio de bens e
servigos, além de um foro para a discussao de temas relacionados ao comércio, como

meio ambiente, investimentos, concorréncia, facilitacdo de comércio, comércio eletrdnico e

clausulas sociais”.*** Sendo o seu principal papel “completar o processo de liberalizagéo

dos temas que ainda hoje nao se concluiu™*®.

Desta forma no preambulo do Acordo Constitutivo sdo explicitados seus
objetivos que englobam desde o reconhecimento da importancia do comércio que
devera ser executado visando a melhoria dos padrdes de vida, a sustentabilidade
e preservacdo do meio ambiente. Seus Estados-membros assumem o

compromisso de promoverem esforcos positivos em relacdo aos paises em

I THORSTENSEN, Vera. OMC: as regras do comércio internacional e a nova rodada de

negociacbes multilaterais. P, 26 e 27.

1“2 THORSTENSEN, Vera. OMC: as regras do comércio internacional e a nova rodada de
negocia¢Bes multilaterais. P, 43.

“* RICUPERO, Rubens. O papel da OMC para a governanca global. In: AMARAL JUNIOR,
Alberto do. OMC e o Comércio Internacional. P, 7.
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desenvolvimento, permitindo o crescimento de sua participacdo internacional.
Para tanto, respeitardo todas as regras da organizacdo bem como continuardo a

reduzir tarifas e barreiras'**.

Para atingir seus objetivos foi montada uma vasta estrutura que permitisse
a continuidade das negociacgoes e participacdo dos Estados-membros, ao mesmo
tempo em que o dia-a-dia ndo fosse relegado a segundo plano. Desta forma, a
OMC possui 0Orgaos que se reunem periodicamente como a Conferéncia
Ministerial formada por representantes (ministros de Relacfes Exteriores ou de
Comércio Externo) de cada membro e o Conselho Geral que se reune quando
necessario. Para a resolucéo de possiveis controvérsias entre os Estados existe o
Orgéo de Solucéo de Controvérsias. Ele foi uma grande modificagdo em relacio
ao GATT (Acordo Geral sobre Tarifas e Comércio), pois suas resolucdes sao de
aplicacao obrigatoria e ndo mais facultativa. Para acompanhar a dinamicidade do
comércio ha o Orgédo de Reviséo de Politica Comercial que examina as politicas
de cada membro garantindo que estdo cumprindo as regras da OMC, além de
manter a transparéncia do sistema. E para garantir a implementacdo das regras
acordadas foram criados trés Conselhos sobre o Comércio de Bens, de Servigos

e de Propriedade Intelectual.

E subordinado a cada Conselho ha comités para desenvolver as atividades
da OMC. Dentre os quase 30 grupos de trabalho, ha um de grande valia a esta
pesquisa que é o Comité dos Participantes sobre a Expansao do Comércio em
Produtos da Tecnologia da Informacdo subordinado ao Conselho sobre o

Comércio de Bens'®.
3.2.1 — Consolidacdo como um regime de Comeércio Internacional

O regime de comércio internacional atual iniciou-se com o GATT. Apdés a
Segunda Guerra Mundial o mundo buscou uma forma de manter o comércio

internacional, impedindo os acontecimentos do periodo entre-guerras. Este foi

“ THORSTENSEN, Vera. OMC: as regras do comércio internacional e a nova rodada de
negocia¢cBes multilaterais. P, 43 e 44.

> THORSTENSEN, Vera. OMC: as regras do comércio internacional e a nova rodada de
negocia¢gfes multilaterais. P, 53.
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marcado pela desconfianca internacional, onde cada Estado buscou apenas
arrecadar divisas impedindo a viabilidade do comércio internacional e, por
consequéncia, do proprio desenvolvimento das industrias locais, o que fora

caracterizado como um dos motivos da Segunda Guerra.

Durante seus quase 50 anos de funcionamento ele promoveu oito Rodadas
de negociacdes com o intuito de reduzir tarifas e barreiras ao comércio. Sendo as
mais importantes: a de Toquio (1973-1979) que reduziu as barreiras nao-tarifarias
e a do Uruguai (1986-1994) que criou a OMC, o GATS (Acordo Geral sobre
Comércio de Servigos), reduziu tarifas de areas tradicionais outrora nédo
significativas dentro do GATT como agricultura, téxteis; entre outros aspectos

criados nesta rodada.

Portanto, a OMC nasceu com um corpo de leis (decorrentes do GATT) e
com um corpo de membros consistentes. Sua diferenga significativa foi a
necessidade dos membros terem de acatar a todas as regras pré-estabelecidas,
ndo mais escolher a quais estariam vinculados e que as decisfes tomadas pelo
orgédo de Solucdo de Controvérsias deveriam ser de fato aplicadas, as decisdes

deixaram de ser conselhos, mas leis que os Estados deverao acatar.

De grande importancia foi o estabelecimento de um novo mecanismo de solucdo
de controvérsias, de natureza judicial, mais eficiente que o do GATT. Essencialmente, tal
mecanismo nado permite que as decisdes dos ‘painéis’ estabelecidos para julgar as
controvérsias sobre o comércio sejam blogueadas por uma das partes (0 que era possivel
no GATT)™.

Esse corpo legal e juridico de Direito Internacional Publico lida com uma
série de itens diversos entre si, desde produtos tradicionais como agricultura,
téxteis, passando por siderargicos, manufaturados, de tecnologia de ponta como
aeronaves e Vvarios outros temas que englobam sua atuacdo. E apesar da grande
diversidade ha uma série de principios que norteiam o comércio internacional e

conseqlientemente a propria OMC.

1“6 AMORIM, Celso. A OMC pés-Seattle. In: AMARAL JUNIOR, Alberto do. OMC e o Comércio
Internacional. P, 335.
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3.2.1.1 — Principios da OMC**’

O primeiro principio existe desde a criacdo do GATT que € o comércio ndo
discriminatorio. Nele estdo incluidas as clausulas da nacdo mais favorecida que
exprime o compromisso de estender aos demais Estados as vantagens dadas a
outro e de igualdade de tratamento. Existe a clara nogcdo de que algumas
vantagens sdo temporérias e voltadas a Estados em desenvolvimento ou outras
situacbes especificas que limitam a extensdo da aplicacdo desta clausula.
Juntamente se encontra a igualdade de tratamento de produtos nacionais e

importados.

Esta clausula impede que sejam aplicadas taxas sobre a logistica de
produtos internacionais com o objetivo de reduzir a sua competitividade junto ao
cenario local. Esta igualdade € aplicada aos produtos e servigos apds adentrarem
as fronteiras nacionais, ou seja, ndo estdo relacionados a tarifacao e as barreiras

nao-tarifarias.

O segundo principio refere-se ao livre comércio decorrente da reducao
gradual e negociada das tarifas. Neste principio que se visualiza as rodadas de
negociacdes, por meio delas foram possiveis negociar reducdes significativas das
tarifas de comércio. Entretanto, por vezes outros temas como as barreiras nao-
tarifarias (quotas de importacdo) sdo temas destas negociacdes. A graduacgéo
decorre do tempo dado aos Estados para se adaptarem aos acordos, com a

tendéncia de prazos mais estendidos aos paises em desenvolvimento.

A previsibilidade decorre da transparéncia e, figura como um principio. Ela
pressupde a possibilidade de criar cenarios futuros mais estaveis. Com este
conhecimento € incentivado o0s investimentos, criacdo de empregos e O
aproveitamento das vantagens oferecidas pela concorréncia originada dos precos

reduzidos e competitividade das mercadorias e servigos nacionais e importados.

7 OMC. Os principios estéo disponiveis no site da Organizacdo Mundial do Comércio. Disponivel

em: http://www.wto.org/english/thewto_e/whatis_e/tif e/fact2_e.htm Acesso em: 24 de agosto de
20009.
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A concorréncia é estimulada pelo principio da livre competicdo. Entretanto,
existem préticas desleais de comércio como o dumping — venda externa de um
bem com preco menor que de producdo — e o0 subsidio que € a concesséo de
capital, crédito a determinados setores pelo Estado. A primeira acdo esta
amplamente relacionada a tentativa de quebrar as empresas do mercado no qual
o produto adentra e o segundo possui dupla funcao, seja na tentativa de tornar o
produto mais competitivo internacionalmente; ou nacionalmente na busca de
impedir que os importados adquiram uma parcela maior do mercado doméstico.
Em ambos os casos é previsto taxas que permitam a reducdo dos prejuizos

oferecidos.

E como ultimo principio estd o incentivo ao desenvolvimento e reforma
econdmica. Este se direciona aos Estados em desenvolvimento. Com base nele
gque a OMC toma decisfes de ampliar os prazos de adaptacdo dos paises em
desenvolvimento no que se refere as leis e reducgbes tarifarias a serem
implementadas. H& também o incentivo que ocorra projetos de cooperacao entre
os Estados em desenvolvimento que galgam posi¢cdes mais importantes e de
maior alcance. Esse principio reflete a estrutura da organizacdo, mais de trés
quartos de seus membros sdo Estados em desenvolvimento e/ou em transi¢cao

para o capitalismo.

Portanto, a ICP-Brasil ndo esta em consonancia com todos o0s principios da
OMC. Esta Ol busca uma liberalizacdo do comércio, num cenério de concorréncia
justa, igualdade entre produtos internos e internacionais e com clausulas que
impedem distingdes entre Estados. Fica evidente que o modelo brasileiro estd em
relativa dissonancia que ganha maior relevancia ao notar a postura adotada nos
demais Estados. Ou seja, o fato de os outros modelos permitirem o
funcionamento concorrencial faz com que o Brasil seja um caso a parte o que
intensifica a percepcdo de dissonancia. Se a atitude monopolista fosse um
tendéncia internacional o aspecto da seguranca internacional ganharia maior
relevancia que o econémico e desta forma poderia ser minimizado a importancia

dos principios da OMC para 0 aspecto criptografico.
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A ICP-Brasil esta situada num cenario de monopdlio, isso € contrario ao
principio de livre competicdo. Com esta medida € o Estado se exime de
participacdo comercial, invalidando as clausulas de nac&o mais favorecida,

igualdade de tratamento, livre comércio.

O modelo brasileiro estd em consonéancia com o principio da previsibilidade
por estar delineado por leis que lhe garantem previamente caracteristicas de
estabilidade ainda dispdem do principio de transparéncia. E em termo de
cooperacao internacional, a ICP-Brasil foi pautada na busca de informacg6es, com

aspectos cooperativos; e o CG tem a cooperacdo como uma de suas funcodes.

Dessa forma, sob o aspecto insitucional da ICP-Brasil incide a parcialidade
dos principios, ou seja, que é preciso a este momento ver a instituicdo como uma
prestadora de servico e ndo apenas o servigco em si. Esta percepcao é relevante,
pois caso observasse puramente 0s aspectos técnicos a analise em relagdo aos
principios da OMC seria parcial. Isso decorre da impossibilidade de separar o
servico da instituicdo que o oferece. Portanto, a consonancia parcial da ICP-Brasil
se da prioritariamente no aspecto institucional, pois que no aspecto técnico ela se
encontra devidamente coerente com a idéia de melhoria comercial desenvolvida
pela OMC.

Ao se tratar do aspecto tecnolégico sob a Optica da OMC é possivel
observar uma limitacdo por parte da organizacdo, que necessita lidar com
questdes outras vivas desde a criacdo do GATT como agricultura, téxteis e outros
bens tradicionais. Mas independente de suas agendas, o conhecimento de seus
principios sdo relevantes para observar qual seria o0 possivel alcance da ICP-
Brasil no cenario internacional, bem como quais sdo as possiveis criticas que

possa vir a enfrentar no futuro.
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CONCLUSAO

A Interdependéncia Complexa possibilita como teoria observar sem
contradicbes que as empresas sao atores importantes nas relacfes
internacionais. E ao se tratar do modelo criptografico adotado no Brasil sdo atores
determinantes. Elas conseguiram promover uma mudanca de foco significativo,
saindo da razéo de Estado de seguranca institucional para favorecer a sociedade
como um todo. Esta perspectiva ndo poderia ter sido explicada pelo Realismo,
gue também seria inviavel ao observar a relevancia que o comércio ocupando,

como é observado nas vendas on-line.

Essa teoria, Interdependéncia Complexa, € a base para responder a
pergunta inicial sobre a funcionalidade da ICP-Brasil. Como critérios, devera ser
apontado tanto as suas caracteristicas técnicas, possibilidade de manter em
seguranca as informacfes sem permitir que sejam visualizadas e alteradas;
guanto a sua consonancia com os principios da OMC pois esta instituicdo presta
um servi¢o que podera ocupar um lugar internacionalizado, ou seja, ela pode vir a
prestar seus servicos em outros mercados e as oportunidades que o comércio

internacional oferece.

Sobre o primeiro aspecto, como foi concluido no capitulo 2, a ICP-Brasil
possui 0 mesmo padrdo de funcionalidade técnica das demais empresas e
modelos atualmente adotados. Como criticas ha tanto o fato do modelo
ultrapassar as instancias do direito ao imputar seus usuarios perante a lei. E de
forma mais técnica o fato de ndo possuir uma associacdo com fabricantes de
computadores de modo a colocar seus Auto-certificados. Ambas as criticas
devem ser levadas em conta, a primeira 0 governo promoveu mudancas iniciais
para manter caracteristicas de legalidade do processo. A segunda critica,
entretanto, ndo foi foco de mudancas e questionamentos e, talvez o seja se
houver problemas com os certificados. Antes que isto ocorra e tendo em vista que
a amplitude da ICP-Brasil ndo devera ocorrer associacdfes deste porte
inicialmente. E por dltimo a compracéo entre os modelos vigentes que mostra ser

o0 Brasil um caso isolado na escolha de um modelo monopolista.
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Em relacdo a OMC ficou observado que a ICP-Brasil possui uma estrutura
contraria a varios principios da organizacao. Se for observado a razdo de Estado
como central ao modelo brasileiro é viavel aceitar suas limitagdes. Porém se
tomar como base o modelo europeu que nao vincula monopdlios com a utilizagdo
desta tecnologia pelo Estado, o0 modelo brasileiro perde parte de sua justificativa
como razdo de Estado. Além do mais essa impossibilidade de competir
internamente pode trazer a perda do desenvolvimento tecnolégico por ndo haver

competicoes.

Os principios da OMC também oferecem a percepcdo da cooperacdo
internacional que é foco da estrutura brasileira, isso € benéfico para o Brasil por
poder comparar o grau de desenvolvimento interno com as empresas
internacionais. Também permite que a estrutura nacional possa vir a participar
internacionalmente, ou seja, sendo a ICP-Brasil eficiente em termos técnicos, ela

podera ter suas a¢cfes expandidas a outros Estados.

Neste sentido, no ambito de comparacdes com a OMC o modelo brasileiro
em seu aspecto insitucional apresenta funcionalidades por sua possibilidade de
auxiliar ao desenvolvimento externo por meio de cooperacdes, entretanto
vislumbra embates em aspectos primordiais para tentativas de crescimento

internacional neste setor.

Por fim o udltimo item, as oportunidades. Estas séo relevantes, pois como
mostrado ha dois nichos distintos em que a ICP-Brasil pode focar. O primeiro
relacionado ao comércio on-line e neste sentido devera concorrer com 0S
modelos SSL e SET que estdo consolidados no mercado. E o segundo é o das
empresas que utilizam as ferramentas computacionais como formas de gerir seus
negocios nao voltados ao comércio on-line. Neste ambito a ICP-Brasil tende a ter
maior e espaco, primeiro porque ndo ha nenhum modelo consolidado e segundo
justamente por ser uma estrutura vinculada ao governo. Isso traz uma maior
seguranca, algo semelhante a utilizacdo do DES em décadas passadas baseado

justamente na percepcao da qualidade para o Estado norte-americano adota-lo.
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Dessa forma pode-se concluir que realmente a ICP-Brasil é uma
ferramenta funcional ao comércio, pois propicia a seguranca necessaria aos
empresérios. Essa funcionalidade € comedida pelas suas diferengas em relacéo
aos principios do regime de comércio internacional da OMC e podera sofrer varias
criticas quando observada por sua oportunidade de crescimento externo. Dentre

elas a propria possibilidade de alteracdo do modelo.

Ao se tratar de um modelo fundado nas instancia do poder Legislativo, a
possibilidade de mudancas no sentido de se recriar ou modificar drasticamente a
ICP-Brasil pode ser considerada despendiosa, ndo apenas pelas questbes
burocraticas envolvidas, mas também por todo o interesse e jogo politico das
diversas insituicbes que a desenvolveram. A possibilidade de ocorrer uma
mudanca téo significativa seria um tema extremamente valioso para um estudo
politico do desenvolvimento da ICP-Brasil, tanto por sua criacdo quanto em

relacédo ao futuro que a espera nas possibilidades.

No desenvolvimento desta pesquisa foi observado a dificuldade de achar
dados sobre o desenvolvimento da instituicdo, ou seja, ndo houve informagdes
disponiveis sobre o niumero de usuarios que possui e nem as perspectivas de
crescimento que deseja implementar. Assim como a falta de fontes bibliograficas
que relacionassem a ICP-Brasil com a sociedade. Ou seja, ou as fontes diziam
respeito puramente a seguranca da informagdo, normalmente relacionada a
matematica ou apresentavam a sociedade por suas caracteristicas comerciais.
Foram poucas as fontes que relacionaram a seguranca da informagdo como um
investimento empresarial ou mesmo como perspectiva de uso para o crescimento
da empresa. Por esses aspectos é possivel perceber que hd um longo caminho
para a ICP-Brasil vir a participar ativamente do comércio internacional e este
caminho primeiro perpassa 0 proprio Brasil, no sentido dela promover seu

conhecimento dentro do seu mercado interno.
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