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Os computadores séo incrivelmente rapidos,
precisos e burros; o0os homens sao
incrivelmente lentos, imprecisos e brilhantes;
juntos, seu poder ultrapassa os limites da

imaginacao.

Albert Einstein



RESUMO

Desde a criagdo da primeira calculadora mecéanica em 1642, foram necessarios
guase duzentos anos para que o computador fosse projetado. No entanto, o ENIAC,
primeiro computador digital de grande escala, somente foi desenvolvimento no ano de
1946, e o primeiro computador pessoal, em 1981. A partir dessa data, as tecnologias
evoluiram significativamente, com o advento da internet, cuja primeira conexao de
longa distancia foi realizada em 1995, que culminou na criagdo dos provedores de
acesso privado. Nos ultimos dez anos, o0 numero de usuarios cresceu de dois milhdes e
meio para dezoito milhdes. Devido a esse expressivo numero de internautas, os dados
gue trafegam na internet também aumentaram. As varias questdes relativas a
seguranca dessas informagfes e a preocupacdo crescente com a privacidade
suscitaram a elaboracdo do problema no qual se baseou esta pesquisa. O trabalho
apresenta um estudo de caso realizado na empresa Servico de Protecdo ao Crédito do
Brasil S/A — Check Check, a qual lida com a problemética da seguranca diariamente,
visto que o processo de negdcio da organizacdo € vinculado a prestacdo de consultas
e, por esse motivo, informacdes sé&o ativos vitais ao seu funcionamento. Verificou-se
gue existe na empresa uma preocupacdo em manter o sigilo das informacdes
disponibilizadas, bem como os principios basicos de seguranca, quais sejam
confidencialidade, disponibilidade e integridade. No entanto, existem lacunas nos
planos de contingéncia que a organizagcao possui, as quais podem transformar-se em
graves ameagas.

Palavras-chave: Tecnologia, Informacgéo, Seguranca da Informacéo.
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1. INTRODUCAO

Em 12 de agosto de 1981, a IBM langcou no mercado o primeiro computador
pessoal (PC), o IBM 5150 (IBM, 2009), que representava uma realidade
completamente diferente do ENIAC (Eletrical Numerical Integrator and Calculator),
computador desenvolvido em 1946, que pesava cerca de trinta toneladas, ocupava
um espaco de 180 m2 e necessitava de sessenta pessoas para opera-lo (TERRA,
2006).

Rapidamente, os PC’s se popularizaram, principalmente apds o advento da
internet, que surgiu oficialmente no Brasil em 1989. Em 1995, foi autorizada a
operacdo comercial no pais, com a criacdo dos provedores de acesso privado a
rede. A partir de entdo, essa passou rapidamente a ser utilizada por milhdes de
brasileiros. Entre 1999 e 2009, o niumero de usuarios cresceu 732%, passando de
dois milhdes e quinhentos mil internautas para dezoito milhdes e trezentos (TERRA,
2009).

Com o significativo nimero de pessoas que utilizam a internet atualmente,
ndo s6é como meio de pesquisa, mas para compras e operagfes bancarias, cresceu
também o namero de informacdes que trafegam no sistema. Alguns desses dados,
no entanto, sédo sigilosos e requerem que sejam aplicados mecanismos de
seguranca gue evitem o0 acesso por parte de usuarios indesejados.

A empresa Servico de Protecdo ao Crédito do Brasil S/A (SPCB) — Check
Check, presente em dois mil e cem municipios, possui um banco de dados com
aproximadamente trezentos e cingqluenta milhdes de registros, que gera,
mensalmente, cerca de cinco milhdes de consultas (CHECK CHECK, 2009). Por
trabalhar diretamente com dados cadastrais, que devem ser mantidos em sigilo, é
uma das muitas organizagbes que lidam diariamente com a problematica da
seguranca e da privacidade das informacdes. Nesse contexto, surgem perguntas:
Como gerir essas informacfes? Que mecanismos devem ser utilizados na coleta,
armazenamento, manutencdo e transporte desses dados? Como manter essas
informacdes em sigilo e garantir o direito a privacidade dos clientes?

Essas perguntas levaram a formulagdo do problema desta pesquisa: As
politicas de seguranca, coleta, manuseio, armazenamento e transporte de dados da
empresa SPCB — Check Check mostram-se condizentes com as expectativas do

mercado?
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O objetivo geral deste estudo de caso € investigar se as fontes de coleta de
dados e as politicas de seguranca adotadas pela empresa SPCB — Check Check
garantem a confidencialidade, a disponibilidade e a integridade das informacdes. Os
objetivos especificos que se fazem presentes sao: (a) Explanar, teoricamente, sobre
as principais politicas de seguranca da informacdo existentes; (b) Comparar as
praticas exercidas pelo SPCB — Check Check para manter a seguranca e o sigilo
das informagdes com essas politicas; e (c) Analisar os dados obtidos a luz das
teorias de base utilizadas.

Devido a escassez de estudos realizados sobre o tema em questao,
academicamente, os resultados obtidos com esta pesquisa contribuirdo para estudos
futuros na area. Além disso, a revisao de literatura que fundamentou esse estudo e a
analise e discussdo dos dados serdo de fundamental importancia para auxiliar
pesquisadores cujo interesse esteja voltado para o tema proposto.

Gerencialmente, os resultados dessa pesquisa poderao auxiliar gestores de
empresas de informacOes cadastrais na otimizacdo de procedimentos ou na
implantacdo de novos metodos para assegurar a privacidade e seguranca dos dados
tratados por essas organizagbes, contribuindo, assim, para a qualificacdo e
aperfeicoamento de diretivas de gestdo na seguranca de Tl. O estudo também
contribuird para a empresa em analise, visto que possibilitara um retorno das
atividades realizadas.

Para a realizacdo desta pesquisa, adotou-se o método dedutivo. Quanto aos
fins, trata-se de uma pesquisa exploratdria, com caracteristicas descritivas. Quanto
aos meios de investigacdo, a pesquisa classifica-se como estudo de caso,
bibliografica e documental. O estudo € qualitativo, e como técnicas foram utilizadas
a observacao simples e a entrevista semi-estruturada.

O presente estudo de caso estd dividido em cinco partes: Introducéo,
Embasamento Tedrico, Método, Estudo de Caso, e Conclusdo. A Introducédo aborda
as justificativas para escolha do tema, assim como o problema e os objetivos que
fundamentaram esse estudo. O Método engloba a metodologia utilizada na
elaboracdo da pesquisa. O Embasamento Teodrico, por sua vez, apresenta as teorias
utilizadas na analise dos dados. As duas Ultimas partes oferecem os resultados,
analisados com base nas teorias adotadas, e as conclusdes dessa pesquisa,

respectivamente.
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2. EMBASAMENTO TEORICO

Visto que o estudo realizado visa a averiguar se as fontes de coleta de dados
e as politicas de seguranca adotadas pela empresa em analise garantem a
confidencialidade, a disponibilidade e a integridade das informacoes, fez-se
necessaria a construcdo de uma revisdo de literatura que abordasse os temas
seguranca da informacdo, gestdo da informacdo e privacidade, os quais séo
explicitados neste capitulo. Primeiramente, o capitulo apresenta um breve histérico

da evolugéo da tecnologia, seguido das defini¢coes e classificagdes de informacéo.
2.1  Historico e Evolucdo da Tecnologia

Nos primoérdios, baseado na necessidade de se fazerem célculos mais
complexos, foi criado o dbaco. Acredita-se que ele tenha origem em torno do ano de
3500 a.C. No entanto, foi somente no ano de 1642 d.C que o francés Blaise Pascal
desenvolveu a primeira calculadora mecanica, que efetuava apenas operacdes de
soma e subtracdo, para auxilia-lo nos céalculos de contabilidade. Trinta anos mais
tarde, em 1672, o aleméo Gottfried Wiilhelm von Leibnitz aperfeicoou a calculadora
de Pascal, permitindo a realizagdo de contas de multiplicacdo e divisdo
(NASCIMENTO, 2002).

Até agquele momento, a tecnologia existia para auxiliar nos calculos; nao era
aplicada aos afazeres. Foi apenas em 1801 que o francés Joseph-Marie Jacquard
comecou a utilizar cartdes perfurados para automatizar os teares, um marco na
programacao. A partir de entdo, a tecnologia deixou de estar atrelada somente aos
calculos e passou a ser aplicada, também, na producdo de bens (NASCIMENTO,
2002).

Apoés vinte e um anos, em 1822, o inglés Charles Babbage projetou um
computador mecanico, o qual nunca foi executado. No ano de 1854, o matematico
George Boole desenvolveu o sistema binario’, que, aparentemente, ndo possuia
utilidade, mas, anos mais tarde, tornar-se-ia a base matematica dos computadores.

E em 1885, o norte-americano Herman Hollerith criou um processador

! Sistema numérico que utiliza apenas os digitos 0 (zero) e 1 (um) (ASKOXFORD.COM, 2009).
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eletromecanico que inseria os dados a partir de cartdes perfurados, lembrando a
forma com que eram usados nas maquinas de tear (NASCIMENTO, 2002).

Apenas em 1930, foi desenvolvido por Vannevar Buch, um engenheiro
eletricista norte-americano, um computador que usava valvulas de radio. Entretanto,
foram necesséarios mais dezesseis anos para que 0s engenheiros norte-americanos
John William Mauchly e John Presper Eckart Jr. criassem o primeiro computador
eletrénico, o ENIAC (SUA PESQUISA.COM, 2009).

Em 1966, a IBM lancou o Ramac 305, com disco de memoria com capacidade
de 5Mb. A Intel, no ano de 1971, criou 0 MCS-4, primeiro microcomputador pessoal.
Em 1985, a Microsoft, dez anos apds sua fundacgéo, projetou o sistema operacional
Windows; e, em 1989, um pesquisador europeu desenvolveu a Word Wide Web
(w.w.w), origem da internet (SUA PESQUISA.COM, 2009).

2.2 Informacéo

Antes de se definir o que € seguranca da informac&o — seus principios e sua
importancia para as organizagcbes — e 0s meios corretos de gerir esses dados, de
forma a garantir o direito a privacidade dos clientes, € vital que se compreenda,
primeiramente, o que é informacao.

A Academia Brasileira de Normas Técnicas (ABNT) define informagc&o como
“um ativo que, como qualquer outro ativo importante, é essencial para 0s negocios
de uma organizagao, e conseqientemente necessita ser adequadamente protegida”
(ABNT, 2005, p. ix).

Complementar a essa idéia, Lino (2005, p. 27) defende que informacéo € um
ativo digital de grande valor, presente em todos os processos de qualquer empresa,
independentemente do ramo de atuacao, e que representa vantagens competitivas.

Foina (2009, p. 2-3) sustenta que toda informacdo possui quatro faces
complementares, que foram se agregando ao longo das ultimas décadas: valor,
conceito, referéncia e unidade. Dessa forma, o autor define formalmente informacao
como:

um dado (ou valor) associado a um conceito claro, ndo ambiguo e de
conhecimento de todos os interessados, que seja acompanhado de
uma referéncia para efeito de comparacéo e possa trazer vantagens
competitivas para a organizacao (FOINA, 2009, p. 2-3).
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Ademais, para que haja unidade quanto as informacgfes, é necesséario que
todas as pessoas interessadas possuam as mesmas referéncias e conceitos. Além
disso, um dado sO passa a ser informacéo se possuir utilidade, que é atribuida por
guem dele faz uso. Caso contrario, esse dado deve ser descartado, para facilitar a
tomada de decisdes (FOINA, 2009, p. 3).

Laudon e Laudon (2004, p. 7) também diferenciam informacfes de dados
alegando que as informacgdes sao “dados apresentados de forma significativa e util
para os seres humanos”. Em contrapartida, os dados sdo provenientes de fatos
brutos que ainda ndo foram tratados de forma analitica, de modo a se tornarem
compreensiveis as pessoas neles interessadas (LAUDON; LAUDON, 2004, p. 7).

De forma simplificada, Sémola (2003, p. 45) afirma que informagcdo € “um
conjunto de dados utilizados para a transferéncia de uma mensagem entre
individuos e/ou maquinas em processos comunicativos (...) ou transacionais (...)". O
autor destaca, também, em conformidade com Lino (2005, p. 27) e Foina (2009, p. 2-
3), que as informacdes sao ativos criticos para o desenvolvimento e continuidade da
organizacao, por se tratarem da inteligéncia competitiva dos negocios.

Por ser extremamente valiosa e vital para a fluéncia dos processos que
mantém as operagfes da empresa, € necessario cuidado em todos os momentos
vividos pela informagdo que podem colocé-la em risco, ou seja, em todas as etapas
de seu ciclo de vida, que correspondem ao manuseio, armazenamento, transporte e
descarte (SEMOLA, 2003, p. 9). Entende-se que a inobservancia de qualquer uma
dessas fases pode ocasionar perdas irreparaveis.

A primeira etapa, 0 manuseio, corresponde a criacdo e manipulagdo da
informacédo. Em seguida, tem-se o armazenamento, que pode ser feito por meio
fisico — arquivamento de papéis —, ou digital — banco de dados eletrénico. A fase
seguinte, o transporte, € a saida da informag&o do local originario em que estava
armazenada, o que pode ser feito via fax, telefone, correio eletrébnico, ou até
oralmente. Por fim, quando os dados ja ndo possuem valor para a organizacao,
chegam ao estagio final, que é o descarte (SEMOLA, 2003, p. 10).

Em oposicdo aos autores anteriormente citados, Laureano e Morais (2005, p.
3) defendem que “nem toda informacé&o é crucial ou essencial a ponto de merecer
cuidados especiais”. Dessa forma, Wadlow e Abreu (2000; 2001 apud LAUREANO;

MORAIS, 2005, p. 3) classificam as informac¢des em quatro categorias, de acordo
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com o nivel de prioridade para as organizac¢des: publica, interna, confidencial e
secreta.

A informacéo publica é aquela cuja integridade nédo € critica e, sendo assim,
pode tornar-se publica sem prejudicar o funcionamento da empresa. Informacdes
internas, ao contrario, devem ter o livre acesso evitado; porém, a visualizacao por
pessoal ndo autorizado ndo traz problemas graves a organizagdo. Informacdes
confidenciais devem limitar-se ao ambiente interno da firma, e 0 acesso por pessoas
indevidas pode trazer prejuizos. Por fim, informacdes secretas sao vitais ao
funcionamento da organizagao e, por essa razao, 0 acesso a essas deve limitar-se a
um pequeno grupo de pessoas. (WADLOW; ABREU, 2000; 2001 apud LAUREANO,;
MORAIS, 2005, p. 3)

Como tudo dentro da empresa gira em torno do valor atribuido as
informag0des, estas devem ser adequadamente resguardadas (LINO, 2005, p. 27).
Para tanto, conclui-se que é de fundamental importancia que haja meios de
assegurar que as informacdes e 0s recursos envolvidos com essas estejam

protegidos, tanto de ameacas internas, quanto externas.

2.3 Gestado da Informacéao (G.1.)

Maximiano (2005, p. 6) define o termo administrar, ou gerir, COmMo 0 processo
de se tomar decisdes, que envolvem planejar, organizar, executar e controlar, acerca
de objetivos e do modo de se utilizar os recursos disponiveis na organizacao.

De acordo com Greewood (apud BRAGA, 1996, p. 2), todo processo decisorio
tem como ingrediente basico a informacédo. Dessa maneira, o fluxo de informacdes e
as fontes de onde esses dados provém podem determinar o limiar entre eficiéncia e
ineficiéncia, e, portanto, necessitam ser geridos (BRAGA, 1996, p. 2-3).

Segundo Reis (1993 apud BRAGA, 1996, p. 3),

para que esta gestdo seja eficaz, € necessario que se estabelecam
um conjunto de politicas coerentes que possibilitem o fornecimento
de informacdo relevante, com qualidade suficiente, precisa,
transmitida para o local certo, no tempo correto, com um custo
apropriado e facilidades de acesso por parte dos utilizadores
autorizados.
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Sendo assim, é possivel concluir que o principal objetivo da gestdo da
informacdo é assegurar que informacdes corretas, provenientes de fontes fidedignas
e seguras, sejam disponibilizadas as pessoas certas — as que necessitam dessas
informacbes para a tomada de decisbes —, no momento exato em que sao
necessarias.

Nesse contexto, Patricia Marchiori (2002, p. 73) complementa que a gestao
da informacédo exige ndo somente a utilizacdo de tecnologias adequadas, como
também um misto de artificios gerenciais. Da mesma forma, Wilson (1989, apud
BRAGA, 1996, p. 3) entende a G.l. como “a gestao eficaz de todos os recursos de
informagéo relevantes para a organizacao, tanto de recursos gerados como 0s
produzidos externamente e fazendo apelo, sempre que necessario, a tecnologia da
informacéao”.

Sob esta perspectiva, Ponjuan Dante (1998, apud MARCHIORI, 2002, p. 74)

defende que

a gestdo da informacdo deve incluir, em dimensfes estratégicas e
operacionais, os mecanismos de obtencdo e utilizacdo de recursos
humanos, tecnoldgicos, financeiros, materiais e fisicos para o
gerenciamento da informacdo e, a partir disto, ela mesma ser
disponibilizada como insumo Util e estratégico para individuos,
grupos e organizacgoes.

Zorrinhos (1995, p. 146, apud BRAGA, 1996, p. 3) afirma que “gerir a
informacdo é (...) decidir o que fazer com base em informacdo (...) e sobre
informag&o”. Para o autor, a gestdo da informacao consiste na capacidade gerencial
de escolher, dentre todas as informacdes disponiveis na organizacdo, aquelas que
sao relevantes para a tomada de determinada decisao.

Braga (1996, p. 3-4) defende que, para que 0s recursos disponiveis sejam
utiizados de maneira eficiente e, assim, 0s objetivos sejam alcancados, as
informacOes alocadas aos niveis estratégico, tatico e operacional devem ser
diferentes. Como o nivel estratégico é responsavel pela tomada de decisGes
complexas, as informacdes devem ser bastante variadas, mas ndo s&o muito
especificas. O nivel tatico demanda informacdes um pouco mais detalhadas,

disponibilizadas com frequiéncia alta. No nivel operacional, como as decisfes sdo
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pontuais, as informagbes devem ser bastante especificas e devem ser obtidas,
prioritariamente, do ambiente interno da organizagao (BRAGA, 1996, p. 3-4).

Para uma gestéo eficaz, Braga (1996, p. 4) alega que a empresa deve utilizar
Sistemas de Informacédo adequados as necessidades da organizacdo. Esses irdo
apoiar o processo decisorio na medida em que articulam os varios departamentos e
sistemas da empresa e processam os dados provenientes de diversas fontes,

propiciando informacdes Uteis, em tempo real (BRAGA, 1996, p. 4).

2.4  Sistemas de Informacéo (S.l.)

Laudon e Laudon (2004, p. 7) definem sistema de informagdo como “um
conjunto de componentes inter-relacionados que coleta (ou recupera), processa,
armazena e distribui informagOes destinadas a apoiar a tomada de decisbes, a
coordenacao e o controle de uma organizacédo”. Ademais, o autor defende que os
sistemas de informacado também auxiliam na analise de problemas e na visualizacéo
de assuntos complexos.

Braga (1996, p. 4) complementa a definicdo de Laudon e Laudon (2004, p. 7)
ao afirmar que os sistemas de informacdo s&o “um conjunto de meios humanos e
técnicos, dados e procedimentos, articulados entre si, com vista a fornecer
informacéo Util para a gestéo das atividades da organizacdo onde esta inserido”.

Para que os S.l. gerem as informacdes necessarias a tomada de deciséo, trés
atividades se fazem presentes: a entrada, o processamento e a saida. A entrada
corresponde a etapa de coleta de dados brutos, que podem ser provenientes do
ambiente interno ou externo da empresa. O processamento consiste em transformar
os dados brutos em informacOes significativas e uteis. A saida refere-se a
transferéncia das informacdes as pessoas ou atividades que delas fardo uso. Por
fim, € necessario que haja um feedback, para auxiliar os gestores a avaliar ou
corrigir o processo de entrada (LAUDON; LAUDON, 2004, p. 7-8).

Os S.I. podem representar vantagens competitivas para as organizacoes ao
permitirem a oferta de produtos e servicos com valores menores, possibilitarem a
fidelizacdo de clientes, o desenvolvimento ou diferenciacdo de produtos, e a criagéo
de barreiras a entrada de novos concorrentes no setor (BRAGA, 1996, p. 5-6). No
entanto, Laudon e Laudon (2004, p. 25-28) afirmam que a implantacdo dos S.I. nédo

€ simples e, para que aconteca, os administradores enfrentam cinco desafios:
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desafio estratégico das organiza¢des, desafio da globalizacdo, desafio da arquitetura
e infra-estrutura da informagao, desafio do investimento, e desafio da
responsabilidade e do controle.

O desafio estratégico corresponde a necessidade de planejamento e
reestruturacdo da empresa para obter vantagens reais com a implantacdo das
tecnologias de informacdo. O desafio da globalizac&o relaciona-se ao entendimento
dos gestores em relacéo as exigéncias do cenario econémico global. Ja o desafio da
arquitetura e infra-estrutura da informacdo demanda o desenvolvimento de uma
arquitetura e infra-estrutura tecnoldgica que apdéiem o0s objetivos e funcionamento
dos processos da organizacdo. O desafio do investimento corresponde a dificuldade
de se determinar o valor real dos S.I. para a empresa. E, por fim, o desafio da
responsabilidade e do controle esta relacionado com a utilizacdo dos S.l. de maneira
socialmente responsavel, e com os problemas enfrentados com seguranca e
controle dos S.I. (LAUDON; LAUDON, 2004, p. 26-28).

E importante ressalvar que a gestdo da informacdo, com o auxilio dos
Sistemas de Informacéo e das Tecnologias de Informacdo e Comunicacao, além de
se preocupar com a seguranca das informacdes que circulam na empresa, deve
ater-se ao fato de que nem toda informacéo pode estar disponivel a toda pessoa que
dela queira fazer uso. Dessa forma, entende-se que é essencial que as
organizacdes levem em consideracdo o0s principios legais que tratam sobre a
privacidade e criem politicas para assegurar que apenas os individuos autorizados

tenham acesso a determinados dados.

2.5 Seguranca da Informacé&o

Sémola (2003, p. 43) atesta que a seguranc¢a da informacdo € um campo do
conhecimento que se dedica a impedir o acesso de pessoas nao autorizadas e
alteracbes indevidas as informacgfes, garantindo que riscos que possam vir a
comprometer qualquer dos trés principais conceitos de seguranca sejam
minimizados.

De acordo com Krause e Albuquerque (1999; 2002, apud LAUREANO;
MORAES, 2005, p. 4), em conformidade com Sémola (2003, p. 43) e Fontes (2000,
p. 21), os trés principais conceitos que regem a seguranca da informacdo sao a

confidencialidade, a disponibilidade e a integridade. Esses principios sado
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interdependentes, o que significa que a violagdo de qualquer um deles diminui a
eficiéncia da seguranca das informacdes da organizacdo (LINO, 2005, p. 30).

Edison Fontes (2000, p. 21) afirma que a confidencialidade refere-se ao uso
exclusivo da informacéo por pessoas autorizadas. O principio da disponibilidade
rege que a informacdo deve estar acessivel a todos que dela fazem uso, no
momento em que é necessaria (SEMOLA, 2003, p. 45). A integridade, por fim,
sugere que “a informacao deve estar correta, ser verdadeira e ndo estar corrompida”
(FONTES, 2000, p. 21).

Existem, ainda, outros critérios que devem ser respeitados pelos sistemas
que gerenciam as informacgdes para que elas sejam consideradas seguras. Esses
critérios sdo a autenticidade — processo que garante que o usuario e as informacdes
sdo auténticos —, o0 ndo-repudio — a certeza de que nao foi realizada nenhuma
operacdo que modificasse a informagéo —, a legalidade — a informacéo e o uso desta
estdo em conformidade com as leis —, a privacidade — que garante que somente a
pessoa a quem a informacdo se refere tenha acesso a essa — e a auditoria — que
possibilita o rastreamento de todos os passos de um processo (LAUREANO;
MORAES, 2005, p. 4-5).

Sémola (2003, p. 43) afirma, também, que a seguranca da informacédo é
responsavel pela criacdo e definicho de normas que visem ao controle e a
identificacdo das vulnerabilidades e de possiveis ameacas a qualquer estagio do
ciclo de vida da informacao.

A ABNT complementa a tese de Sémola (2003, p. 43) ao alegar que a
seguranca da informacdo € responsavel por proteger as informacfes de diversos
tipos de ameacas, contribuindo para a diminuicdo dos danos as organizacles e
aumento das oportunidades de negdcio, maximizando o retorno dos investimentos
(ABNT, 2005, p. ix).

Ameagcas séo definidas como

agentes ou condi¢cdes que causam incidentes que comprometem as
informacBes e seus ativos por meio da exploracdo de
vulnerabilidades, provocando perdas de confidencialidade,
integridade e disponibilidade e, consequentemente, causando
impactos aos negdcios de uma organizacdo (SEMOLA, 2003, p. 47).
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Quanto a intencionalidade, Sémola (2003, p. 47-48) as classifica como
naturais — decorrentes de fendmenos da natureza - involuntarias — “(...)
inconscientes, quase sempre causadas pelo desconhecimento” — e voluntarias —
“ameacas propositais causadas por agentes humanos”.

Vulnerabilidade, por sua vez, é uma “fragilidade presente ou associada a
ativos que manipulam e/ou processam informacdes que (...) permite a ocorréncia de
um incidente de seguranca, afetando negativamente um ou mais principios da
seguranca da informacéo (...)” (SEMOLA, 2003, p. 48). Sdo subdivididas em sete

grupos:

FISICAS - Instalacdes prediais fora do padrdo, salas de CPD mal
planejadas, falta de extintores, detectores de fumaca e de outros
recursos para combate a incéndio em sala com armarios e ficharios
estratégicos, risco de exploséo, vazamentos ou incéndio;

NATURAIS - Enchentes, terremotos, tempestades, acumulo de
poeira, umidade, tempestades eletrostaticas, etc;

HARDWARE? — Desgastes, obsolescéncia, ma utilizacao ou erros de
instalacéo;

SOFTWARE?® — Erros na instalacdo ou na configuracdo causando
vazamento de informacgOes, acessos indevidos, perda de dados e
indisponibilidade dos recursos;

MIDIAS — Danificacdo de discos rigidos e fitas pelo mau uso,
armazenamento ou transporte e perda de relatorios e impressoes;
COMUNICACAO - Acessos ndo autorizados ou perda de
comunicacao;

HUMANAS - Falta de treinamento e conhecimento da necessidade
de segurangca das informagfes, compartiihamento indevido de
informacBGes criticas ou confidenciais, erros ou omissoes,
sabotagens, vandalismo, roubo, etc.

(SEMOLA, 2003, p. 48-49).

O autor complementa que as vulnerabilidades sao elementos passivos, e sO
provocam acidentes se estiverem ligadas, necessariamente, a um agente causador
ou a uma ameaca, que é condicéo favoravel para ocorréncia do incidente (SEMOLA,
2003, p. 48).

Para minimizar riscos — probabilidade de que vulnerabilidades sejam
exploradas e tornem-se ameacas as empresas, provocando violagdes nos principios

basicos de seguranca — existem algumas praticas e mecanismos que podem ser

? “Maquinas, instalacdes elétricas, e outros componentes fisicos de um computador”

gASKOXFORD.COM, 2009, traducao nossa).
“Programas e informacdes operacionais utilizadas por um computador” (ASKOXFORD.COM, 2009,
traducdo nossa).
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utilizados. Sao as denominadas medidas de seguranga, as quais se dividem em
preventivas, detectaveis e corretivas (SEMOLA, 2003, p. 50).

Sémola (2003, p. 50) defende que as medidas de seguranca preventivas sao
aquelas gque visam a evitar a ocorréncia de incidentes. As medidas detectaveis sdo
as que tém por objetivo identificar os individuos ou condicbes que possam ocasionar
ameacas. Por ultimo, as medidas de seguranca corretivas sdo aplicadas para
adaptar as estruturas tecnoldgicas e humanas ja existentes as politicas e técnicas de
seguranca adotadas pela organizacao.

Lino (2005, p. 29) alega que € necessario mais que “um conjunto de
ferramentas de software e hardware” para alcancar um nivel aceitavel de seguranca.
As organizacdes devem elaborar planos de seguranca que estejam em
conformidade tanto com o nivel estratégico, como o tatico e o operacional, de forma
a garantir resultados mais eficazes com relacdo a seguranca das informagdes (LINO,
2005, p. 29).

Sémola (2003, p. 98-99) complementa que as organizacdes devem formalizar
o Plano de Continuidade de Negocios, que tera por objetivo “contingenciar situacdes
e incidentes de seguranca que nao puderem ser evitados”, a fim de minimizar os
impactos e possibilitar a continuidade dos processos e das informagdes. O autor
ainda afirma que nédo existe um plano Unico, mas diversos planos integrados, cada
um com foco especifico em uma éarea.

A primeira etapa da elaboracdo desse Plano € a analise de impactos,
mundialmente conhecida pela sigla BIA (Business Impact Analysis), que consiste em
determinar o grau de importancia das atividades e processos para a continuidade do
negocio, e mapear todos 0s ativos necessarios a essas atividades, para entdo definir
possiveis impactos caso haja paralisacdo total ou parcial. Com a analise BIA
concluida, podem-se determinar as prioridades de contingéncia (SEMOLA, 2003, p.
100).

A etapa seguinte consiste em definir estratégias de contingéncia. Estas
podem ser: hot-site — estratégia para objetos com pouco ou nenhum tempo de
tolerancia a falhas; warm-site — para objetos com maior tolerancia a paralisagao;
cold-site — para objetos com grande tolerancia de indisponibilidade; realocacéo de
operacdo — alocar a atividade atingida para outro equipamento ou ambiente fisico,
dentro da propria empresa; bureau de seguranca — alocar a atividade atingida para

um ambiente terceirizado; e auto-suficiéncia — para impactos nao-significativos, ou
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para empresas com alto padrdo de estrutura que ndo necessitam de outras
estratégias (SEMOLA, 2003, p. 102-103, grifo nosso).

Para finalizar, sdo elaborados planos de contingéncia “para cada ameaca
considerada em cada um dos processos pertencentes ao escopo, definindo em
detalhes os procedimentos a serem executados em estado de contingéncia”. Os
planos de contingéncia sdo subdivididos em trés modulos, quais sejam plano de
administracdo de crise, plano de continuidade operacional e plano de recuperacao
de desastres, e todos devem ser severamente testados para garantir a eficiéncia
(SEMOLA, 2003, p. 103-105).

Sémola (2003, p. 104) defende que o plano de administragéo de crise define
todos os passos a serem adotados pelas “equipes envolvidas com o acionamento da
contingéncia antes, durante e depois da ocorréncia do incidente”, e o0s
procedimentos para que as operacdes retornem a normalidade. O plano de
continuidade operacional refere-se ao “contingenciamento dos ativos que suportam
cada processo de negocio”. Por fim, o autor alega que o plano de recuperacéao de
desastres visa a definir as taticas para recuperacdo e restauracdo dos ativos
afetados.

Fontes (2000, p. 57-60) complementa que, para que se entenda e planeje
melhor o Plano de continuidade do negdcio, cinco aspectos devem ser
considerados. O primeiro refere-se aos recursos a serem contemplados. Nesse
aspecto, o autor afirma que a solucao de contingéncia deve abranger todos os ativos
da organizagdo, tecnoldgicos e ndo tecnolégicos. Em seguida, devem-se
estabelecer prioridades, uma vez que, para garantir a continuidade do negécio, é
necessario que haja recursos financeiros. Sendo assim, entende-se que é vital
determinar em que serdo gastos o0s recursos financeiros.

Definir 0 escopo — que recursos, areas e situacdes de desastre serdo
contemplados no Plano —, com base nos recursos financeiros disponiveis, € outro
aspecto relevante. Além disso, € necessario avaliar as opcdes de que a empresa
dispde para recuperacao de recursos, considerando-se o custo-beneficio. Por fim, é
necesséario que a solugdo implantada seja continuamente testada e que existam
procedimentos de manutencédo (FONTES, 2000, p. 58-59)

Como “o processo de seguranca da informacdo na organizacdo envolve
aspectos técnicos, humanos e organizacionais” (FONTES, 2000, p. 107) é

importante que exista, também, uma politica de seguranca para normatizar o
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comportamento dos ativos humanos. A politica de seguranca da organizagdo deve
especificar a todos os usuarios a filosofia da empresa acerca das investidas em
seguranca (FONTES, 2000, p. 107).

Sémola (2003, p. 105) afirma que a politica de seguranca tem o objetivo de
apoiar as ac¢des dos administrados relativas a seguranca. Por ser muito abrangente,
é subdividida em diretrizes, normas, e procedimentos e instrugdes, para 0s niveis
estratégico, tatico e operacional, respectivamente.

As diretrizes comunicam aos colaboradores a importancia dada as
informagdes, os valores da organizacdo, e as agdes que orientardo as atividades
daqueles. As normas norteiam a utilizacdo das informacdes e detalham todas as
situacbes e processos envolvidos na seguranca. Por ultimo, os procedimentos e
instrucdes, presentes em maior numero, dado seu carater operacional, devem
“descrever meticulosamente cada acdo e atividade associada a cada situacéo
distinta de uso das informagées” (SEMOLA, 2003, p. 105-107).

Fontes (2000, p. 107-108) defende que, para que a politica seja respeitada,
esta deve possuir algumas caracteristicas. Entre elas, a politica deve ser verdadeira
— ser coerente com o pensamento e acbes da empresa —; deve ser assinada pela
direcdo, demonstrando o apoio dessa; deve definir todas as regras e controles de
acesso, diferenciando-se, assim, de um manual; ndo deve ser um documento
técnico, com definicbes técnicas; e deve ser simples, para ser compreendida por

todos.

2.6 NBRISO/IEC 17799:1

A NBR ISO/IEC 17799:1 € a Norma criada pela ABNT que “estabelece
diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestao
de seguranca da informacdo em uma organizacao” (ABNT, 2005, p. 1).

A norma ABNT — ISO/IEC 17799:1 é dividida em doze secfes: onze secdes
de controle de seguranca da informacéo, subdivididas em categorias, totalizando
trinta e nove, e uma sec¢édo introdutéria (ABNT, 2005, p. 4). Abaixo, estao listadas as
secoOes de controle de seguranga, com 0s respectivos objetivos.
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a) Politica de Seguranca da Informacdo: “Prover uma orientacdo e apoio
da direcéo para a seguranca da informacao de acordo com os requisitos do negdécio
e com as leis e regulamentacdes relevantes” (ABNT, 2005, p. 8).

b) Organizando a Seguranca da Informagdo: “Gerenciar a seguranca da
informagéo dentro da organizagcdo e manter a seguranga dos recursos (...) que sao
acessados, processados, comunicados ou gerenciados por partes externas” (ABNT,
2005, p. 10-15).

c) Gestéo de Ativos: “Alcancar e manter a protecdo adequada dos ativos da
organizacdo e assegurar que a informagdo receba um nivel adequado de prote¢&o”
(ABNT, 2005, p. 21-23).

d) Seguranca em Recursos Humanos: “Assegurar que os funcionarios,
fornecedores e terceiros entendam suas responsabilidades e estejam de acordo com
0S seus papéis”; que adotem politica de seguranca de informacdo da empresa no
desenvolvimento das tarefas habituais; e que “deixem a organizagdo ou mudem de
trabalho de forma ordenada (ABNT, 2005, p. 25-29).

e) Seguranca Fisica e do Ambiente:  “Prevenir o acesso fisico né&o
autorizado, danos e interferéncias com as instalacbes e informacbes da
organizacdo”, além de “perdas, (...) furto ou comprometimento de ativos e
interrupcado das atividades (...)" (ABNT, 2005, p. 32-35).

f) Gestdo das OperacOes e Comunicagfes: “Garantir a operacao segura e
correta dos recursos de processamento da informacdo” (ABNT, 2005, p. 40).

g) Controle de Acesso: “Controlar acesso a informacédo” (ABNT, 2005, p.
65).

h) Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de
Informacéo: “ Prevenir a ocorréncia de erros, perdas, modificagéo n&do autorizada ou
mau uso de informacbes em aplicacbes; e proteger a confidencialidade, a
autenticidade ou a integridade das informacgdes (...)” (ABNT, 2005, p. 85-87).

i) Gestdo de Incidentes de Seguranca da Informacéo: “Assegurar que
fragilidades e eventos de seguranca da informacdo associados com sistemas de
informagédo sejam comunicados, permitindo a tomada de acdo corretiva em tempo
habil” (ABNT, 2005, p. 98).

j) Gestdo da Continuidade do Negodcio:  “N&o permitir a interrupcdo das

atividades do negdcio e proteger os processos criticos contra efeitos de falhas ou
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desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso”
(ABNT, 2005, p. 103).

k) Conformidade: “Evitar violacdo de qualquer lei criminal ou civil, estatutos,
regulamentacdes ou obrigacdes contratuais e de quaisquer requisitos de seguranca
da informacao” (ABNT, 2005, p. 108).

E possivel deduzir que, em um futuro proximo, esta Norma deve tornar-se um
selo de qualidade para a area de Tecnologia. Dessa maneira, as organizacdes
poderdo exigir de seus parceiros e fornecedores que se adégiem aos padrbes
estabelecidos na NBR ISO/IEC 17799.

2.7 Privacidade de Dados

Apdés a Segunda Guerra Mundial, o termo privacidade passou a estar
presente em muitas declaracfes internacionais de direitos, citado pela primeira vez
na Declaracdo Americana de Direitos e Deveres do Homem, em 1948. A Assembléia
Geral das Nagbes Unidas aprovou, ainda em 1948, a Declaracdo Universal dos
Direitos do Homem, na qual constava o direito a privacidade. O termo também foi
mencionado em 1950 na Convencao Européia dos Direitos do Homem; em 1969 na
Convencao Americana dos Direitos do Homem; e em 2000 na Carta dos Direitos
Fundamentais da Unido Européia (DONEDA, 2006, p. 9).

No Brasil, o direito a privacidade foi assegurado na Constituicdo da Republica
Federativa promulgada em cinco de outubro de 1988, em seu artigo quinto, inciso X,
o qual determina que “séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagado” (BRASIL, 2007, p. 6).

Uadi Lamego Bulos (apud DEZEN JUNIOR, 2006, p. 37) atesta que a
intimidade é “o modo de ser do individuo que consiste na exclusdo do conhecimento
alheio de tudo quanto se refere ao mesmo individuo”. Fundamentado na protecéo da

intimidade, o inciso XII do artigo 5° afirma que:

XIl — € inviolavel o sigilo da correspondéncia e das comunicacbes
telegraficas, de dados e das comunicacbes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei
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estabelecer para fins de investigacdo criminal ou instrucdo
processual penal (BRASIL, 2007, p. 6, grifo nosso).

Em decorréncia do explicitado no inciso supracitado, e para 0 contexto
organizacional, a privacidade de dados, ou informacdes, é, para Alan Westin (1987,
apud ISHITANI, 2003, p. 5), definida como “a reivindicagdo de individuos, grupos ou
instituicbes de poderem determinar quando, como e quanto de suas informagdes
podem ser divulgadas a outros”. Wang, Lee e Wang (1998, apud ISHITANI, 2003, p.
5) completam ao afirmar que “invasdo de privacidade € geralmente interpretada
como coleta, publicacdo ou outro uso ndo-autorizado de informacfes pessoais (...)".

A ABNT, na norma que regulamenta as préaticas de seguranca da informacdo,
NBR ISO/IEC 17799, determina que a privacidade e a prote¢cdo dos dados pessoais
devem ser garantidas conforme exigidos nas legislacbes, e que as empresas
implantem politicas de privacidade. Ademais, afirma que existem paises que ja estao
adotando politicas de controle na coleta, processamento e transmissao daqueles
dados (NBR ISO/IEC 17799, 2005, p. 110).

O Decreto 3535/2000, o qual fundamenta a Politica de Seguranca da
Informacao nos orgaos e entidades da Administracdo Publica Federal, regulamenta,
no Brasil, a privacidade de dados. No entanto, essa norma especifica se aplica
apenas a Administracdo Publica, ndo atingindo outras esferas, como a
Administracéo Privada (ALMEIDA FILHO, p. 2-3).

Visto que preocupacfes com a privacidade existem em qualquer lugar onde
informacdes pessoais sdo coletadas e armazenadas, faz-se necesséria a criacao e
adocao de politicas de privacidade também nas organizacfes da esfera privada.

O maior desafio das empresas de dados cadastrais nesse ambito, portanto, &
recolher e compartilhar informacdes, mantendo a seguranca e a privacidade dos

dados disponibilizados por seus clientes.
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3. METODO

Este capitulo aborda o método desta pesquisa, definido por Lakatos e
Marconi (2003, p. 83) como o “conjunto de atividades sistematicas e racionais que
(...) permite alcancar o objetivo (...), tracando o caminho a ser seguido (...)".
Apresenta, de forma detalhada, o tipo de pesquisa e as técnicas utilizados no
desenvolvimento deste estudo.

O método cientifico adotado foi o dedutivo, o qual parte de premissas tidas
como verdadeiras, permitindo inferéncias conclusivas sobre o assunto, decorrentes
Unica e exclusivamente da sua légica (GIL, 2007). Neste estudo, utilizaram-se as
teorias apresentada no embasamento tedrico para verificar a incidéncia dos
fendbmenos abordados na unidade de negocio especifica.

Adotando a taxionomia de Vergara (2000, p. 46-47), quanto aos fins, essa
pesquisa € de carater exploratorio, visto que, apesar da ampla literatura acerca dos
temas abordados, ndo existem producdes bibliograficas sobre o objeto de estudo
deste trabalho. De acordo com Lakatos e Marconi (2003, p. 188), pode-se classificar
a pesquisa como um estudo exploratério-descritivo combinado, j4 que se trata de um
estudo de caso que “tém por objetivo descrever completamente determinado
fenbmeno”, no caso as préaticas de seguranca adotadas pela empresa analisada.

Quanto aos meios de investigacdo (VERGARA, 2000, p. 46), a pesquisa
classifica-se como bibliografica, documental e, principalmente, estudo de caso.

A pesquisa bibliografica, “desenvolvida a partir de material ja elaborado” (GIL,
2007, p. 65), foi realizada em livros, monografias, teses e artigos cientificos, com
enfoque em seguranca e gestdo de Tl e privacidade de dados. Pretendeu-se
construir um embasamento tedrico que vislumbrasse os efeitos que a Tl exerce na
difusdo de dados e apontasse as principais formas de se garantir a seguranca
desses.

A analise documental, que difere da pesquisa bibliografica apenas pela
natureza das fontes, dado que estas ainda nao foram tratadas analiticamente (GIL,
2007, p. 66), foi realizada em documentos institucionais da empresa pesquisada, e
sites da internet, a fim de complementar o embasamento tedrico e a coleta de dados.

Especificamente, trata-se de um estudo de caso, definido como um
levantamento aprofundado de poucos objetos, analisados sob todos os aspectos

possiveis. Este permite um entendimento mais amplo do objeto em estudo, no
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entanto é restrito, por se limitar ao caso analisado, o que torna impossivel a
construcdo de generalizagdes (GIL, 2007, p. 72-73)

O método de abordagem da pesquisa € qualitativo, visto que ndo se preocupa
em produzir medidas estatisticas para analisar o comportamento dos pesquisados,
mas sim em compreender detalhadamente os significados e caracteristicas
situacionais que eles apresentam (LAKATOS; MARCONI, 2003, p. 187-189).

Como técnica de pesquisa, realizou-se a entrevista semi-estruturada com o
responsavel pela area de Tecnologia da organizacdo em estudo. Por entrevista
semi-estruturada, entende-se que ha um roteiro a ser seguido, mas a entrevista
pode seguir diferentes rumos, dependendo das respostas do entrevistado (GIL,
2007, p. 120). Objetivou-se com esta averiguar a proveniéncia dos dados que
compdem o banco de dados da organizacdo, e quais politicas de seguranca séo
adotadas nos demais momentos do ciclo de vidas dessas informagdes.

Os dados da entrevista foram coletados no proprio ambiente de trabalho
daquele profissional, com a devida formalizacédo prévia a presidéncia da empresa.
Dessa forma, o entrevistador péde observar o local, a disposicdo e atuacdo dos
funcionarios, assim como as ferramentas tecnoldgicas utilizadas na organizagdo. A
observacao utilizada caracteriza-se como simples, por ter o pesquisador observado
espontaneamente os fatos e ter permanecido alheio a situagédo estudada (GIL, 2007,
p. 111).

Visto que esta pesquisa é qualitativa, os dados coletados na entrevista e em
documentos institucionais foram analisados por meio de inferéncias. Aposs,
contrastaram-se essas inferéncias com as teorias utilizadas no embasamento
tedrico, para averiguar se as praticas implantadas pela organizacado condiziam com
aquelas.

Essa metodologia foi empregada com o intuito de responder o problema

dessa pesquisa — As politicas de seguranca, coleta, manuseio, armazenamento e

transporte de dados da empresa SPCB — Check Check mostram-se condizentes

com as expectativas do mercado? —, e alcancar o objetivo proposto, que se trata de

investigar se as fontes de coleta de dados e as politicas de sequranca adotadas pela

empresa SPCB — Check Check garantem a confidencialidade, a disponibilidade e a

integridade das informacoes.
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4. ESTUDO DE CASO

4.1 InformagOes sobre a Empresa

A empresa Servico de Protecdo ao Crédito do Brasil S/A — Check Check —
atua no mercado ha quarenta e nove anos. A organiza¢cao possui uma matriz, que se
situa na cidade de Goiania, duas filiais, e cento e dezenove franquias espalhadas
pelo pais. Esta presente em mais de dois mil e cem municipios, atende, em média,
sessenta mil clientes, e possui numero superior a cem postos de atendimento,
disseminados estrategicamente pelos vinte e seis estados da Federagéo e o Distrito
Federal (CHECK CHECK, 2009).

Por més, sdo efetuadas aproximadamente cinco milhdes de consultas no
banco de dados da empresa, que armazena trezentos e cinquenta milhdes de
registros e € atualizado todos os dias. Além disso, a organizacdo oferece grande
diversidade de meios para realizacdo de consultas, visto que alega investir em
integrar telecomunicacdes e informatica (CHECK CHECK, 2009).

Com base no documento de apresentacao institucional da empresa, foi

possivel averiguar a missao e a visdo dessa, conforme transcricao abaixo:

Viséo

Propiciar ao cliente atendimento diferenciado voltado para a
gualidade, ampliando nosso banco de dados com informacdes de
crédito e cadastrais, por meio de parcerias que agreguem valores a
Empresa, destacando-se na evolucdo tecnoldgica do mercado, bem
como o fortalecimento da relacéo Cliente x Franqueado x Empresa.
Misséo

Assessorar os clientes na realizacdo de transacfes seguras, sendo
referéncia no segmento de informacdes de créditos e cadastro, pela
busca de exceléncia no atendimento e satisfacdo do cliente.

Para efeitos desta pesquisa, foi realizado um estudo de caso na filial do
Distrito Federal, situada no Nucleo Bandeirante. A empresa, considerada como
organizacdo de médio porte, lota cerca de setenta funcionarios e possui oito
departamentos, dentro dos quais esta o de Tecnologia, que possui um Centro de

Processamento de Dados (CPD).
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4.2  Apresentacdo e Analise dos dados

A Coordenacdo de Tl € composta por um Diretor, um Gerente e treze
funcionarios, dos quais sete fazem parte da equipe de desenvolvimento e seis sédo
operadores do CPD. A equipe de desenvolvimento é formada por cinco
desenvolvedores de sistemas, dos quais um realiza suporte técnico a
desenvolvedores externos, um profissional responsavel especificamente pelo
suporte técnico a franquias, e um estagiario.

Ndo existe na empresa a formalizacdo das praticas de seguranca da
informagédo adotadas. No entanto, o Diretor do departamento de TI, profissional
devidamente qualificado para o exercicio do cargo, elaborou um documento de
politicas de seguranca, que, apesar de nunca ter sido formalizado, é adotado
informalmente na organizagcdo. Os motivos que inviabilizam, até o momento, a
implantagdo do documento séo decorrentes de limitagdes orgcamentarias e de tempo.

Visto que a franquia do SPCB — Check Check analisada ndo possui um
documento formal de politicas de seguranca, pode-se concluir que ndo sédo adotadas
politicas de seguranca padrdo na matriz, filiais e franquias, 0 que representa uma
falha na seguranca.

O processo de negocio da organizacdo consiste em prestar consultas aos
clientes. Sdo sete modalidades de consultas e servigos, quais sejam: aceitacao de
cheques - consulta se existem cheques sem fundo, irregulares, contra ordenados,
etc.; analise de crédito — se néo existem restricdes; informacdes cadastrais -
nome/razao social, CPF/CNPJ, idade/data de fundacdo, nome da mée; consulta de
veiculos — dados referentes ao veiculo, e ndo ao proprietario; localizagdo e
pesquisa de dados cadastrais — pesquisa de endereco e telefone; recuperacao de
credito - inclusdo do devedor em uma lista de restricdo de crédito; e
monitoramento — Unica consulta acessivel também a pessoas fisicas, que recebem
via SMS e e-mail toda movimentacao referente ao CPF.

Dessa maneira, séo vitais para o funcionamento da empresa as informacdes
referentes a cadastro — nome/ razdo social, CPF/CNPJ e sua situacéo, data de
nascimento/fundagédo da empresa, data de 6bito, nome da mae, endereco, telefone —
, € as referentes ao créedito — restricbes, pendéncias, financiamentos, ocorréncia de
cheques irregulares, entre outras. Em escala hierarquica secundaria, também séao

importantes as informacdes relativas aos veiculos.
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Para dar suporte ao banco de dados, o SPCB — Check Check possui um CPD
com cinquenta servidores, todos maquinas Dell. Essas maquinas ficam dispostas em
raques, agrupadas de seis em seis, visto que o0s concentradores de teclado e
monitor da empresa trabalham com no maximo seis maquinas. Todos o0s raques
estdo ligados a um so teclado e monitor e estdo sempre bloqueados, exigindo um
usuério e uma senha para se ter acesso as informacgdes neles contidas.

Como o processo de negocio da empresa € vinculado a prestacéo de servicos
e consultas relativos a obtencdo de informacdes, a organizacdo demonstra, assim
como alega Sémola (2003, p. 9), conhecer a importancia que as informacgdes
exercem para a fluéncia dos processos. Por esse motivo, todas as etapas do ciclo de
vida das informacdes sédo cuidadosamente observadas e resguardadas, na tentativa
de protegé-las de ameacas e diminuir possiveis riscos, em concordancia com Lino
(2005, p. 27).

Todas as informacgbes da organizacdo sao coletadas junto a parceiros —
bancos, companhias telefénicas, entre outros — e a sites de acesso publico, dos
quais qualquer pessoa pode obté-las. As informacdes fornecidas pelos parceiros séo
gravadas em midias digitais e criptografadas. Antes de serem adicionadas ao banco
de dados, todas as informagfes passam por um processo de higienizagéo, para que
sigam um mesmo padréo, e sejam descartados os dados que ndo possuam valor.

A manipulacédo dos dados, etapa referente ao primeiro estagio do ciclo de vida
(SEMOLA, 2003, p.10), é feita sempre por meio de softwares. O acesso a esses €
autorizado somente dentro da empresa, com permissdo apenas para leitura dos
dados. Qualquer necessidade de escrita — alteracdo ou inser¢do de dados —, é feita
em tabelas a parte, e os funcionarios ndo estdo autorizados a remover ou alterar
qualquer dado. A desobediéncia dessa norma pode levar a demissao por justa
causa, além de ser considerada crime a intervencdo indevida nos dados de um
individuo.

Os dados sédo armazenados de forma segura e guardados dentro do CPD da
propria empresa. Para se ter acesso a essas informacdes, € necessario possuir um
nivel de autorizacdo de aplicacdo” ou de desenvolvedor. No entanto, nem todos os
desenvolvedores tém acesso as bases de dados da producdo. Esse profissional

trabalha em um ambiente que é uma copia da producdo, mas com dados ficticios ou

4 “Programa de computador projetado para executar um objetivo especifico” (ASKOXFORD.COM,
2009, traducado nossa).
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desatualizados. Os dados da producédo somente sao acessados por aplicacdes da
producdo, ou por pessoas com hiveis especificos de autorizacdo, que podem, ou
nao, ser desenvolvedores.

Além disso, as maquinas dos desenvolvedores sdo protegidas por um usuario
e uma senha, e sdo programadas para se bloquearem apés determinado tempo sem
uso. As senhas devem ser complexas, exigindo uma variagdo de letras e numeros.
Ademais, a equipe ndo possui permissao para transportar o cédigo fonte e/ou os
modelos de banco de dados para ambientes externos a empresa.

O transporte dos dados, terceira fase do ciclo (SEMOLA, 2003, p. 10), é feito
pela internet, e os dados sao criptografados. A cada conexao estabelecida, muda-se
a chave de criptografia, para dificultar o acesso as informacfes por pessoas néo
autorizadas.

Com relacdo a ultima etapa do ciclo de vida das informacfes (SEMOLA,
2003, p. 10), um dado so é descartado quando for oriundo do cliente, e o contetdo
for duvidoso ou estiver fora do protocolo, o que se considera “lixo”. Quando um
mesmo cliente envia mais de cinco vezes um pacote com “lixo”, ele é bloqueado nas
regras de conexao da empresa.

Sémola (2003, p. 43) defende que a seguranca da informacdo tem como
objetivo ndo somente a protecdo contra acessos ndo autorizados as informacdes,
como também a garantia de que os dados ndo sejam indevidamente alterados, de
forma a ndo comprometer os principios basicos de seguranca: confidencialidade,
disponibilidade e integridade.

Laureano e Morais (2005, p. 4-5) complementam que, além dos principios
mencionados anteriormente, a autenticidade, o n&o-repudio, a legalidade, a
privacidade e a auditoria também sao critérios que devem ser observados para que
uma informacao seja considerada segura.

Para assegurar que as informacgbes s&o utilizadas apenas por pessoas
autorizadas, principio da confidencialidade (FONTES, 2000, p. 21), e que o0s
usuarios sao auténticos, principio da autenticidade (LAUREANO; MORAIS, 2005, p.
4-5), todo cliente da organiza¢do possui um usuario e uma senha exclusivos. Por se
tratarem de informacdes que requerem sigilo, a fim de se garantir a privacidade dos
individuos a quem os dados se referem, o cliente responsabiliza-se por utiliza-las
apenas para fins legais. Antes de qualquer consulta, o sistema exibe um quadro de

aviso com a seguinte especificacéo:
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Estas informacdes sdo confidenciais e deverdo ser utilizadas Unica, e
exclusivamente, para orientacdo das transacdes comerciais do
usuario, responsabilizando-se civil e criminalmente por danos que
ocasionar a terceiros, quando utlizadas em desacordo com a
legislacdo em vigor. (CHECK CHECK, 2009)

As informacdes da organizacdo estdo disponiveis apenas para os clientes que
pagam por aquela informacédo, ou pelo servico de disponibilizagdo quando ela for
publica. Os sistemas de consulta do SPCB — Check Check podem ser acessados
vinte e quatro horas por dia, assegurando aos clientes a disponibilidade da
informacédo em qualquer momento em que dela necessitarem.

Ademais, a empresa garante a integridade das informacdes disponibilizadas,
principio que afirma que os dados ndo podem ser adulterados em nenhuma etapa
do ciclo de vida, como defende Fontes (2000, p. 21). Além de buscéa-las em
diferentes fontes seguras, o que também garante a autenticidade das informacdes,
todas séo criptografadas, se decidido por meio de acordos comerciais no momento
da transacédo. Para certificar que as informacfes sdo 100% (cem porcento) integras,
elas ainda passam por uma checagem de CRC”.

Essa checagem € um mecanismo que assegura, também, o principio do ndo-
repudio, que se trata da certeza de que nenhuma operacdo que modificasse a
informacéo foi realizada (LAUREANO; MORAIS, 2005, p. 4-5).

A empresa demonstra preocupar-se, ainda, com o principio da auditoria. Todo
o trafego de dados e todas as consultas realizadas por todos os clientes séo
armazenados, caso seja necessario o rastreamento de algum processo. Dessa
maneira, a organizagado pode prevenir-se contra o uso indevido das informacdes por
parte dos clientes.

No entanto, o SPCB — Check Check ndo é capaz de assegurar que as
informacgbes estejam disponiveis apenas as pessoas a quem elas referem-se,
principio da privacidade (LAUREANO; MORAIS, 2005, p. 4-5). Todavia, nao fere o
principio da legalidade, uma vez que o banco de dados da empresa estd em
conformidade com o codigo de defesa do consumidor, legislacdo que o0s

regulamenta, conforme transcricdo a seguir. E como mencionado anteriormente, 0

® Do inglés, Cyclic Redundancy Check. O CRC é um cdédigo de deteccdo de erros, em que sao
realizados calculos matematicos com os dados antes que estes sejam transmitidos ao receptor. O
receptor, que recebe os dados e o resultado desse calculo, realiza as mesmas operagfes. Se obtiver
um resultado diferente, ocorreram modificag6es nos dados (BENFICA; COSTA, 2004, p. 1).
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cliente responsabiliza-se civil e criminalmente pelo uso improprio das informacdes,

nNao a organizacao.

SECAO VI
Dos Bancos de Dados e Cadastros de Consumidores

Art. 43. O consumidor (...) tera acesso as informagfes existentes em
cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensdo, néo
podendo conter informacdes negativas referentes a periodo superior
a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando
nao solicitada por ele.

(..

§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de
Protecdo ao Crédito, quaisquer informagdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

(BRASIL, 2009).

Além de visar a protecao das informacdes, a seguranca da informacéo, como
alegam Sémola (2003, p. 43) e a ABNT (2005, p. ix), € responsavel por criar normas
que identifiquem e controlem vulnerabilidades e ameacas, a fim de minimizar
possiveis riscos, e, assim, diminuir o impacto desses as organizagdes.

Em consonancia com Sémola (2003, p. 47-48), que classifica as ameacas,
quanto a intencionalidade, em naturais, involuntarias e voluntarias, e alega que as
vulnerabilidades podem ser fisicas, naturais, de hardware, software, midias,
comunicacdo ou humanas, abaixo sao apresentados 0s principais riscos
evidenciados na empresa, e classificado o tipo de vulnerabilidade e ameaca que

podem vir a causa-los, em ordem decrescente de probabilidade de ocorréncia:

a) Ataque de hackers — Probabilidade altissima. Risco decorrente de
possivel vulnerabilidade de software e ameaca voluntaria, que pode
gerar a paralisacdo dos servigos criticos e dos servigos secundarios —
administrativos, marketing, e-mail, entre outros.

b) Ataque de virus - Probabilidade altissima. Risco decorrente de
possivel vulnerabilidade de software e ameaca voluntaria, que pode

gerar a paralisacédo dos servicos criticos e dos servicos secundarios.



c)

d)

f)

g)

h)

)

K)
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Falhas em softwares de apoio - Probabilidade alta. Risco decorrente
de vulnerabilidade de software e ameaca involuntaria, que pode gerar a
paralisacdo dos servigos administrativos.

Falhas em softwares criticos - Probabilidade média. Risco decorrente
de vulnerabilidade de software e ameaca involuntaria, que pode gerar a
paralisacdo dos servigos criticos.

Bombas (explosivos) - Probabilidade baixa. Risco decorrente de
vulnerabilidade humana e ameaca voluntaria, que pode gerar a
paralisacdo dos servigos criticos e secundarios, e ocasionar danos a
estrutura da empresa.

Falhas em hardwares de apoio - Probabilidade baixa. Risco
decorrente de vulnerabilidade de hardware e ameaca involuntaria, que
pode gerar a paralisagdo dos servigos secundarios.

Falhas em canais de comunicacdo - Probabilidade baixa. Risco
decorrente de possivel vulnerabilidade de comunicagéo ou de software,
e ameaca voluntaria ou involuntaria, que pode gerar a paralisacdo dos
servicos criticos e secundarios.

Auséncia de funcionarios do ambiente de producéao - Probabilidade
baixa. Risco decorrente de vulnerabilidade humana e ameaca
voluntaria ou involuntaria, que pode gerar a diminuicdo e possivel
paralisacdo dos servicos de suporte interno e externo.

Tempestades - Probabilidade baixa. Risco decorrente de
vulnerabilidade e ameaca natural, que pode gerar a paralisacdo dos
servicos criticos e secundarios, e ocasionar danos a estrutura da
empresa.

Incéndios - Probabilidade baixa. Risco decorrente de possivel
vulnerabilidade humana ou natural, e ameaca voluntaria ou
involuntaria, que pode gerar a paralisacdo dos servicos criticos e
secundarios, e ocasionar danos a estrutura da empresa.

Falhas em hardwares criticos - Probabilidade baixissima. Risco
decorrente de vulnerabilidade de hardware e ameaca involuntaria, que
pode gerar a paralisacdo dos servicos criticos e de determinados
servigcos secundarios, como e-mail, acesso de colaboradores e

parceiros a internet.
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[) Sabotagem interna (funcionarios) - Probabilidade baixissima. Risco
decorrente de vulnerabilidade humana e ameaca voluntéria, que pode
gerar a paralisacdo dos servicos criticos e secundarios, além do
vazamento de informacdes sigilosas.

m) Sabotagem externa (agentes externos) - Probabilidade baixissima.
Risco decorrente de possivel vulnerabilidade humana e de software, e
ameaca voluntaria, que pode gerar o vazamento de informacdes
sigilosas.

n) Breves interrupcbes no fornecimento de energia elét rica e
Blackout - Probabilidade baixissima. Risco decorrente de possivel
vulnerabilidade humana ou natural, e ameaca voluntaria ou natural,
gue pode gerar a paralisacdo dos servicos criticos e secundarios, e
ocasionar danos a estrutura da empresa.

0) Enchentes, Vulcdes, Desastres nucleares, Tornados, Furacbes e
Terremotos — Probabilidade inexistente. Risco decorrente de
vulnerabilidade e ameaca natural. Esses eventos foram considerados
de risco zero por ndo haver histérico de acontecimento no Distrito
Federal.

Para garantir a minimizagao desses riscos, a organizacao adota determinadas
medidas de seguranca preventivas — que objetivam evitar a ocorréncia de incidentes
— e detectaveis — que sinalizam individuos ou condi¢cdes que possam ocasionar
ameacas (SEMOLA, 2003, p. 50).

Como medida preventiva, primeiramente, toda a fiagdo do CPD foi feita por
baixo do chao tablado, que possui vinte centimetros de altura, evitando, assim, a
exposicao dos cabos de energia. Além disso, todos os cabos séo identificados e
estdo ligados a uma maquina que sinaliza exatamente o cabo defeituoso, caso
ocorra algum problema, o que pode ser considerada uma medida detectavel.

Para detectar e prevenir, respectivamente, possiveis ameacas, o CPD
também possui seis detectores de fumaca, e extintores de incéndio em pontos
estratégicos. No entanto, ndo existe na organizacdo nenhum treinamento para 0s
funcionéarios, e, principalmente, para os operadores do CPD, quanto a utilizacdo dos
extintores, caso ocorra algum incéndio, o que representa uma vulnerabilidade.

O acesso limitado a internet também pode ser classificado como medida

preventiva. O controle de acesso é feito pelo firewall, e a estrutura da organizacao foi
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desenvolvida em funcéo dele. Dessa maneira, sempre que necessario, basta alterar
o firewall para que todas as regras da empresa sejam alteradas. Ademais, a
empresa possui anti-virus atualizados, com checagem diaria, o que também previne
ameacas.

Além disso, todos os softwares da empresa sdo constantemente testados. Os
softwares de uso do cliente passam por trés processos de teste. O primeiro é
realizado pela equipe de desenvolvimento; o segundo, pela equipe de homologacéao;
e, por fim, os proprios usuarios testam a aplicacdo. Dessa maneira, além de prevenir
possiveis erros, 0s usuarios ja estardo familiarizados com o software quanto ele for
implantado.

No caso de softwares do tipo servidor — software de solicitagédo e resposta de
consultas —, os testes restringem-se a area de tecnologia da empresa. O servidor em
desenvolvimento € submetido a consultas de testes reais com 0s respectivos
resultados. Caso as respostas desse servidor nao difiram das do antigo, € iniciada a
segunda etapa de teste. Nessa fase, o servidor é submetido a varias consultas
simultaneas, em que sdo adicionadas solicitacdes com “lixo”. Se 0 comportamento
do software for estavel, o servidor é implantado.

Além da identificagcdo dos cabos do CPD e dos detectores de fumaca, outra
medida detectavel utilizada é o controle de acesso aos principais setores da
empresa. A entrada ao CPD é controlada por meio de biometria, com leitor digital. Ja
0s demais setores vitais para a organizagcdo, como 0 suporte e o financeiro, séo
controlados por meio de leitor magnético.

Todos os departamentos da empresa, inclusive o CPD, sdo monitorados vinte
e quatro horas por cameras de seguranca, podendo-se considerar a pratica como
outra medida detectavel. Essas filmagens s&o gravadas em midias digitais e
guardadas em local sigiloso. A empresa também possui alarme anti-roubo ligado
diretamente a policia, além de segurangas vinte e quatro horas por dia.

Para “contingenciar situacfes e incidentes de seguranca que nao puderam
ser evitados” (SEMOLA, 2003, p. 98-99) pelas medidas adotadas, a organizag&o
necessita elaborar um Plano de Continuidade de Negdcios, como afirmam Sémola
(2003, p. 98) e Lino (2005, p. 29), em conformidade com a NBR ISO/IEC 17799.
Esse plano é composto por planos de contingéncia, que devem ser elaborados para
cada ameaca detectada (SEMOLA, 2003, p. 103). Sémola (2003, p. 103-105) ainda
defende que os planos de contingéncia sao subdivididos em planos de continuidade
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operacional, planos de recuperagédo de desastres e planos de administracdo de
crises.

. Para garantir a continuidade operacional da empresa, existem trés no-breaks
alimentados por cem baterias, cada um com capacidade para manter doze
servidores ativos por seis horas. No caso de interrup¢cdes no fornecimento de
energia elétrica, por exemplo, 0os no-breaks entram em atividade e mantém as
maquinas do CPD ativas. Todas as operacdes da empresa sao checadas, e as de
menor prioridade sdo desativadas temporariamente. Caso o fornecimento de energia
estenda-se a um prazo maior que a capacidade dos no-breaks, o gerador silenciado
€ ativado prontamente.

A organizagcdo também possui um contrato com a empresa de computadores
Dell que assegura que qualquer defeito em maquinas que estejam na garantia deve
ser solucionado em até cinco horas. Primeiramente, estabelece-se contato com a
Dell e um operador tenta resolver o problema pelo telefone. Caso néo seja
solucionado, um técnico é mandado de Sdo Paulo para verificar o problema
pessoalmente. Se for constatado que o problema é fisico, a maquina € substituida
imediatamente.

Para recuperar e restaurar possiveis ativos afetados, o que corresponde ao
plano de recuperacdo de desastres (SEMOLA, 2003, p. 104), existem dois
processos de backup® na organizacdo. O primeiro, denominado backup total’, ocorre
diariamente. O segundo, backup diferencial®, ocorre a cada quinze minutos. Todos
os backups sdo armazenados em fitas eletromagnéticas, e o local em que essas sao
guardadas é sigiloso.

Ademais, os servidores sdo espelhados, o que significa dizer que todo
servidor possui outro servidor que contenha exatamente as mesmas informacoes
daquele. Dessa maneira, podem-se recuperar facilmente os dados de um servidor,
caso ocorra um problema e ele pare de funcionar.

Uma falha evidenciada no Plano de Continuidade de Negdcios da empresa é
que ndo existem equipes envolvidas com a ativagcdo da contingéncia apés a

ocorréncia do incidente de seguranca (SEMOLA, 2003, p. 104); ou seja, hdo existe

® Processo que armazena os dados em outro local que n3o o original, para posterior recuperacao, se
necessaria.

" Modalidade de backup que captura todos os dados de todas as unidades. Por meio desse tipo de
backup, pode-se restaurar completamente um servidor. (MICROSOFT, 2004).
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um plano de administragcdo de crise. Dessa forma, caso uma crise aconteca e
interrompa completamente o funcionamento do CPD da organizagdo, os sistemas
financeiros, administrativos e operacionais seriam paralisados, além de suspensos
imediatamente quase todos 0s servicos prestados aos clientes. Para a estruturacao
de novos servidores em outro local, seriam necesséarias no minimo duas semanas, 0
gue acarretaria em um prejuizo financeiro homérico decorrente das consultas e da
possivel perda de clientes.

Para finalizar este estudo, é relevante destacar que, em contraposicdo a
afirmacdo de Fontes (2000, p.107), que defende que as politicas de seguranca
devem ser especificadas a todos os ativos humanos da organizacdo, em
concordancia com a ABNT (2005, p. 25-29), ndo parece existir na empresa uma
cultura de seguranca adequada. Foi possivel observar falhas basicas de seguranca
entre os colaboradores, como a exposicdo de senhas, o que o0s tornam

vulnerabilidades graves a empresa.

8 Backup que captura apenas os dados modificados desde a realizagdo do ultimo backup total
(MICROSOFT, 2004).
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5. CONCLUSAO

A discussdo a respeito da seguranca da informacdo enquanto medida
estratégica para as empresas demonstra-se extremamente relevante, por se tratar
de um ativo de grande valor, principalmente para organizagdes cuja rentabilidade
dependa, sobretudo, das informagfes, como é o caso do SPCB — Check Check,
empresa analisada neste trabalho de pesquisa.

Devido aos constantes avancgos tecnoldgicos, entende-se que ndo somente a
disponibilizacdo de informacdes é facilitada, como também o acesso a essas por
parte de pessoas ndo autorizadas. Nesse cendrio, surgem discussdes acerca do
tema privacidade de dados.

Nesta concepcao, conclui-se que estabelecer medidas de seguranca capazes
de proteger os ativos da organizacdo e garantir a privacidade é de vital importancia
para a captacao de clientes, e consequente sobrevivéncia das empresas.

Ponderando sobre essas questdes, pode-se retornar ao problema de

pesquisa proposto neste trabalho: As politicas de seguranca, coleta, manuseio,

armazenamento e transporte de dados da empresa SPCB — Check Check mostram-

se condizentes com as expectativas do mercado?

A formulacdo desse problema parte do entendimento de que uma empresa
que lida diariamente com dados cadastrais, que sao considerados sigilosos,
necessita de possuir meios que assegurem que esses dados ndo sejam
compartilhados com pessoas que a eles ndo possam ter acesso.

Verificou-se que a organizagdo entende a relevancia que as informagdes
possuem para 0 seu processo de negocios. Também se percebeu que existe uma
preocupacao acerca da disponibilizacdo das informacfes apenas para pessoas
legalmente autorizadas. Dessa maneira, com excec¢ao da consulta de monitoramento
do CPF, todas as demais consultas sao realizadas somente por pessoas juridicas
gue necessitem dos dados para transacdes comerciais e estejam permitidas a obté-
los.

Por esses motivos, existem na empresa préaticas que visam a seguranca da
informacdo. Primeiramente, os dados séo coletados junto a parceiros confiaveis, ja
que se tratam de empresas que possuem informacdes referentes a cadastro e a

crédito atualizadas, como bancos e companhias telefénicas. Ademais, como
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mencionado no desenvolvimento deste trabalho, os dados séo criptografados, néo
apenas no momento da coleta, como também em todo o trafego.

Os dados sdo armazenados no CPD da empresa, e péde-se concluir que
esse possui estrutura fisica adequada para manté-los em seguranca. Os
equipamentos do CPD sdo de ultima geracdo, existem detectores de fumaca,
extintores de incéndio, monitoramento de video, vidros blindados e controle de
acesso biométrico.

O manuseio das informagdes € realizado por meio de softwares, e apenas 0s
desenvolvedores possuem acesso a esses. Para manter a seguranca, O0S
funcionérios autorizados tém um nome de usuario e uma senha.

Como os dados sao coletados de fontes seguras e sdo adotadas na empresa
politicas para garantir os principios basicos de seguranca em todos os momentos do
ciclo de vida das informacdes, conclui-se que a resposta ao problema é afirmativa.

No entanto, percebeu-se a existéncia de lacunas nas medidas adotadas, e a
principal delas refere-se a disseminacéo das praticas de seguranca entre os proprios
colaboradores da organizacdo — culminando na formacdo de uma cultura
organizacional que entende a importancia da seguranca para o funcionamento da
empresa — visto que, apesar de existir um possivel projeto de politicas de seguranca,
este ndo foi formalmente implantado.

Ao responder o problema, foi possivel alcancar o objetivo geral deste estudo

de caso que foi o de investigar se as fontes de coleta de dados e as politicas de

seguranca adotadas pela empresa SPCB — Check Check garantem a

confidencialidade, a disponibilidade e a integridade das informacdes.

Verificou-se que as politicas de seguranca da empresa conseguem manter o
sigilo e a confidencialidade das informacdes. A integridade também é assegurada
pelas fontes em que sé&o coletados os dados e pelas checagens que a organizagao
realiza.

No entanto, apesar de as informacdes estarem disponiveis no sistema vinte e
quatro horas por dia, caso ocorra algum incidente que cesse o funcionamento do
CPD, a falta de um plano de administracdo de crise inviabiliza a disponibilidade das
informacdes por no minimo duas semanas, tempo necessario a aquisicdo de novas
maquinas e estruturacdo de um CPD alternativo.

Além disso, entende-se que ndo adianta existirem regras formais de

seguranca, 0 que ndo contempla a organizacdo em andlise, se os ativos humanos
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ndo possuirem conhecimento sobre elas, visto que eles sdo 0s principais
responsaveis pela manutengcdo dessas regras. Como mencionado no
desenvolvimento deste estudo, ndo existe na organizacdo uma cultura de seguranca
cem porcento adequada.

Concluiu-se que a organizagdo preocupa-se com a escolha das fontes que
propiciam os dados, a fim de assegurar que as informagfes sejam integras e
confiaveis. E que, apesar das lacunas existentes, as politicas de seguranca
adotadas garantem, em grande parte, a confidencialidade, a disponibilidade e a
integridade das informacdes.

Ao alcancar este Objetivo Geral, validam-se também os objetivos especificos
apresentados pela pesquisa:

a. Explanar, teoricamente, sobre as principais politicas de seguranca da
informacgao existentes;
b. Comparar as praticas exercidas pelo SPCB — Check Check para manter a

seguranca e o sigilo das informagdes com essas politicas; e

c. Analisar os dados obtidos a luz das teorias de base utilizadas.

O objetivo especifico (a.) foi alcangcado na apresentacdo do tdpico (2.5),
denominado “Seguranca da Informag&o”. Os objetivos especificos (b.) e (c.), por sua

vez, foram evidenciados no item (4.2), “Apresentacado e analise dos dados”.

5.1 Contribuicdes

Enquanto contribuicdes, o presente trabalho de pesquisa pode auxiliar
gestores na elaboracdo e implantacdo de politicas de seguranca que visem a
minimizar riscos aos principais ativos organizacionais. Metodologicamente, o
trabalho pode ser consultado como fonte de contedudo para pesquisas futuras na
area. Ademais, contribui para a organizacdo analisada, visto que apresenta uma

andlise de risco simplificada, além de apontar fragilidades da empresa.
5.2  Limitagbes

Partindo da premissa de que toda pesquisa cientifica possui limitacdes, o

presente estudo ndo € uma excec¢ao. Devido ao fator tempo e ao limite de paginas
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permitido para o desenvolvimento da pesquisa, determinados aspectos tedricos
podem nao ter sido suficientemente abordados.

Além disso, o fator tempo inviabilizou o alcance do escopo pretendido, uma
vez que partes do discurso da organizacdo quanto as praticas de seguranca
empregadas ndo foram evidenciadas, devido a impossibilidade de uma analise

aprofundada acerca desses elementos.
5.3 Sugestdes e Recomendacdes

Visto que um trabalho de pesquisa nunca se esgota em si, abaixo séo
levantadas questbes complementares que viabilizariam pesquisas futuras em

continuidade aos resultados alcangados com este estudo.

a. Como uma analise de risco detalhada pode influenciar na elaboracao
de medidas de seguranca, e, assim, viabilizar planos de contingéncia
capazes de proteger todos os ativos de uma organizacao?

b. Em que medida a adocdo de um plano de politicas de seguranca
formal auxilia na formacdo de uma cultura organizacional de

segurancga?
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APENDICES

Apéndice A

Roteiro da entrevista realizada com o responsavel pela area de Tecnologia da

empresa SPCB — Check Check, elaborado pela aluna Nathalia Villela Ventura

Guimaraes Ferreira.

Nome:

Cargo:

Tempo de atuacao na empresa:

=

O quéo importante o Sr(a). qualifica as informacdes que a empresa possuli
sobre pessoas?

Como é feito o controle de acesso dos funcionarios a essas informacdes? E
de demais pessoas nao autorizadas?

Quando um cliente deseja receber informacdes, qual(is) caminho(s) é(séao)
percorrido(s) pela informacéo até o destino?

Que politicas de seguranca sédo adotadas no trafego das informacdes?

5. Qual a periodicidade de atualizacdo das informacdes?

O critério de garantir a qualidade da informacdo € baseado em higienizacéo
computadorizada ou ela é entregue da forma que foi cadastrada?

A empresa tem politica de backup dos dados?

8. Como as informacdes sdo armazenadas?

Existe algum plano de contingéncia caso ocorra uma situacdo de

emergéncia?

10.Se sim, este plano de contingéncia leva em consideracdo a seguranca da

informacéo?

11.Que tecnologias a empresa utiliza na coleta, distribuicdo e armazenamento

dos dados cadastrais?

12.Que fontes séao utilizadas pela organizacao para coletar os dados?

13.Que politicas sdo adotadas para garantir a privacidade desses dados?

14.Como é feito o gerenciamento dessas informacgdes?



