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RESUMO

Desde o langamento do padrédo 802.11, as redes sem fio tém se difundido
fortemente tanto no ambiente empresarial quanto no doméstico. O crescimento tem sido tanto
no namero de redes sem fio instaladas, quanto no nimero de estagdes conectadas por esta
tecnologia. Este crescimento traz como conseqiiéncia imediata o aumento do trafego de
informacgdes importantes, restritas, sigilosas e confidenciais. A evolug¢do no uso das redes sem
fio tornou necesséaria a evolugdo na seguranca dessas redes. Este trabalho apresenta as falhas
encontradas no mecanismo de seguranca proposto no padréo inicial, o WEP, e o caminho
trilhado pela industria juntamente com o IEEE para o estabelecimento de um padrdo de
seguranca robusto, o 802.11i.

Palavras-chave:
Segurancga. Redes sem fio.



ABSTRACT

Since the launching of standard 802.11, the wireless networks have spread out
strong in the enterprise as much in the domestic environments. The growth has been in the
number of wireless networks, as much as in the number of stations connected by this
technology. This growth brings as immediate consequence the increase of the traffic of
important, restricted, secret and confidential information. The evolution in the use of wireless
networks made needed then evolution in the security of these nets. This work presents flaws
found in the proposed security mechanism of the initial standard, the WEP, and path taken by
the industry with the IEEE for the establishment of a robust standard of security, 802.11i.

Key-words:

Security. Wireless.
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Introducéo

Motivacao

Apesar das redes sem fio terem surgido na década de 1970, com a ALOHA, na
Universidade do Havai, sua disseminacdo em larga escala s aconteceu a partir do final da
década de 1990, apds a publicacdo do padrdo IEEE 802.11 em novembro de 1997 (IEEE,

1997).

Seguindo a definicdo do padrdo 802.11, outros sub-padrdes (802.11a, 802.11b e
802.11g) foram publicados incorporando novas tecnologias de transmissdo, variacdes na
freqiiéncia de transmissdo e, sobretudo, aumentos significativos na velocidade de

funcionamento da rede em relacédo ao padrao inicial.

O grande mérito do padrdo 802.11 é o de ter-se tornado um padrdo na industria,
que o rebatizou como Wi-Fi, o que possibilitou a producdo de equipamentos em larga escala
e, razoavelmente, interoperaveis. Estes dois fatores — larga escala e interoperabilidade —
fizeram com que os precos dos equipamentos para redes sem fio caissem o suficiente para

tornar as redes sem fio financeiramente viaveis tanto em empresas quanto em lares.

Com intuito de alcancar todo tipo de usuario, iniciantes a profissionais, 0s

equipamentos tiveram suas interfaces simplificadas.

Outra facilidade relevante das redes sem fio advém de sua prépria denominacao,
ou seja, ndo ha necessidade de utilizacdo de cabeamento. Isto na verdade é mais significativo
do que parece, pois elimina a necessidade de se planejar a infra-estrutura da rede e, 0 mais

importante, o trabalho de se passar 0s cabos pelas paredes, tetos e pisos.
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Todas estas vantagens, somadas a razdo de ser das redes sem fio, a mobilidade,
fizeram com que este tipo de rede se popularizasse rapidamente. Mas, na medida em que as
redes sem fio se tornam comuns, torna-se também comum o trafego de informac6es valiosas

por meio dessas.

Assim, a necessidade de estabelecer um caminho seguro atraves de redes sem fio
tem se tornado uma preocupacao para uma quantidade cada vez maior de profissionais da area
de Tecnologia da Informacdo. Na verdade, esta preocupacdo ndo € recente, ela ja havia sido

demonstrada deste o estabelecimento do padrdo em 1997.

A importancia da seguranca nas redes sem fio é reconhecida desde a publicacéo
do padrdo original, IEEE 802.11. Esse padrdo dedicou todo um capitulo, intitulado
“Seguranca e Privacidade”, para definir um mecanismo de seguranga que provesse as redes
sem fio com um nivel de privacidade equivalente ao das redes cabeadas. O mecanismo, que
por suas pretensdes foi batizado de Wired Equivalent Privacy (privacidade equivalente ao das
redes cabeadas), ou simplesmente WEP, propde formas de autenticacdo das estacOes e
criptografia de dados. No entanto, o nivel de protecdo provida por este mecanismo mostrou-se

insuficiente para muitas redes sem fio.

Muitos estudos e propostas foram feitos para tentar suprir as redes sem fio com
uma seguranca de nivel adequado para permitir o trafego de informagdes sensiveis.
Concluindo um grande esforco do IEEE, o padrdo 802.11i, intitulado “Melhorias na

Seguranca da camada MAC”, foi aprovado em junho de 2004 (IEEE, 2004a).

Objetivo

O objetivo deste trabalho é mostrar o caminho tracado pelas propostas de

segurancga para redes sem fio 802.11, desde o padrdo inicial até a aprovacdo da emenda
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802.11i. Serdo demonstradas as falhas encontradas, suas conseqiiéncias, modos de explora-las

e alternativas para sana-las.

Organizacéao do Trabalho

O capitulo 1 traz alguns conceitos Uteis para a compreensdo do trabalho e algumas
questdes de seguranca em redes sem fio ndo relacionadas diretamente com os mecanismos de
seguranca dessas redes; o capitulo 2 analisa os mecanismos de seguranca, desde 0 mecanismo
original do padrdo 802.11: o WEP, explicando seu funcionamento, e suas falhas; a solucéo
intermediaria, WPA, definida pela Wi-Fi Alliance para mitigar as falhas de seguranca
encontradas no WEP; e, por fim, a solucdo definitiva para seguranca de redes sem fio: o
padrdo 802.11i; o capitulo 3 mostra os ataques contra 0 WEP, as solucdes paliativas para
esses ataques apresentadas por diversos fabricantes de dispositivos e a evolugdo na seguranca
obtida com os padrdes WPA e 802.11i; o capitulo final contém as conclusdes finais sobre o

trabalho e sugere alguns trabalhos futuros no estudo da seguranca de redes sem fio.
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1 Aspectos Conceituais

Logo em sua introducdo, o padrdo 802.11 define alguns aspectos de

funcionamento importantes para as redes sem fio:

Este padréo define o protocolo e interconexdo compativel de equipamentos de
comunicacdo de dados via “ar”, radio, ou infravermelho, em uma rede local
(LAN) usando o protocolo carrier sense multiple access com o mecanismo de
compartilhamento do meio collision avoidance (CSMA/CA).

A primeira definicdo que se percebe é que a transmissdo de dados pode ser feita
via réadio ou infravermelho. A implementacdo via infravermelho, apesar de pouco usada é
aceita pelo padrdo, que mais adiante define que a velocidade deve ser de 1Mbps ou,
opcionalmente de 2 Mbps. Para radio sdo definidas as velocidade de 1 Mbps ou
opcionalmente 2 Mbps em Frequency-Hoping Spread Spectrum (FHSS) ou 1 e 2 Mbps em

Direct Sequence Spread Spectrum (DSSS).

Outra defini¢do importante é o uso do protocolo CSMA/CA na subcamada MAC
no lugar do CSMA/CD, utilizado em redes ethernet. A principal caracteristica de CSMA/CA é
que este ndo escuta o canal durante a transmissdo para detectar colisdes, como faz o
CSMAVJ/CD. Ao invés disso, 0 CSMA/CA escuta o canal antes de transmitir para tentar evitar
a ocorréncia de colisdes e assim minimizar a necessidade de retransmissoes (TANENBAUM,

2003).

A freqliéncia utilizada nas transmiss@es via radio é definida com sendo 2,4 GHz.
Esta € uma das faixas publicas reservadas para uso industrial, cientifico e médico, assim
denominada ISM (Industrial, Scientific and Medical). No sub-padrdo 802.11a, é utilizada a

freqiiéncia de 5GHz que também é ISM fora do Brasil.

As técnicas de modulacédo utilizadas, FHSS e DSSS, baseiam-se na tecnologia de

spread spectrum (espectro espalhado). Nesta tecnologia o sinal é distribuido por toda a faixa
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de freqiiéncia uniformemente. Desta maneira o sinal sofre menos efeitos de interferéncias ou
ruidos. Além disso, como o sinal esta espalhado em vérias freqiiéncias, pode ser confundido
com ruido quando detectado em apenas algumas freqiiéncias, o que pode melhorar a

privacidade da transmisséo.

O FHSS divide a largura da banda em 79 canais de 1 MHz e transmite por todos
eles segundo uma seqliéncia pseudo-aleatdria conhecida apenas pelas estacfes que compdem
a rede. Sua principal desvantagem é a baixa largura de banda (TANENBAUM, 2003) além de

ter velocidade limitada a 2 Mbps.

No DSSS cada bit é transmitido como 11 chips utilizando a sequéncia de Baker.
Estes chips sdo transmitidos por varios canais simultaneamente. Também apresenta

velocidade limitada a 11 Mbps, no caso do 802.11b.

Uma terceira técnica denominada Orthogonal Frequency Division Multiplexing
(OFDM) ¢ utilizada nos sub-padrdes 802.11g e 802.11a. Esta técnica utiliza 52 frequiéncias
diferentes, sendo 48 para dados e 4 para sincronizacdo. E o método mais utilizado nas redes

atuais podendo alcancar a velocidade de 54 Mbps.

A tabela 1.1, abaixo, apresenta um quadro comparativo do padréo original,

802.11, e dos sub-padrdes, 802.11a, 802.11b e 802.11g.

Tabela 1.1 — Comparativo dos padrdes 802.11

Padrao Freqliéncia Modulacgéo Velociglade de
transmissao
802.11 2,4 GHz FHSS / DSSS 2 Mbps
802.11a 5 GHz OFDM 54 Mbps
802.11b 2,4 GHz DSSS 11 Mbps
802.11g 2,4 GHz OFDM / DSSS | 54 Mbps
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O padrédo 802.11 (IEEE, 1997) define dois modos de funcionamento de redes sem

fio comumente denominados infra-estrutura e ad-hoc.

No modo infra-estrutura (figura 1.1) toda comunicacdo entre as estacGes é feita
através de um ponto de acesso (AP). Este € modo mais comum de redes sem fio, pois através
dos pontos de acesso, as estacOes sdo conectadas a redes cabeadas obtendo assim acesso a

servidores e demais estacGes da rede local. O escopo deste trabalho se limitara a este modo.

=
\"”ﬂ/

Figura 1.1 — Rede sem fio no modo infra-estrutura

No modo ad-hoc (figura 1.2) a comunicacao entre as estagdes € feita diretamente.
Este modo tem a vantagem poder ser implementada sem planejamento prévio. Para a criacao
de uma rede ad-hoc basta a presenca de duas estacfes equipadas com placas de rede sem fio.
Este modo é utilizado basicamente onde ndo ha pontos de acesso disponiveis. A comunicacao

entre veiculos militares € um exemplo deste modo.
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Figura 1.2 — Rede sem fio no modo ad-hoc
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1.1 Consideracdes sobre Seguranca

Na norma NBR ISO/IEC 17799 (ABNT, 1999) temos:

A seguranca da informacao é aqui caracterizada pela preservagao de:

a) confidencialidade: garantia de que a informacdo é acessivel somente por
pessoas autorizadas a terem acesso;

b) integridade: salvaguarda da exatiddo e completeza da informacao e métodos
de processamento;

c) disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

Contudo, segundo o padréo IEEE 802.11 (IEEE, 2004a), os servigos de seguranca

fornecidos pelo WEP e suas defini¢des séo:

a) confidencialidade: propriedade da informacdo de ndo ser tornada disponivel ou

revelada a individuos, entidades ou processos nao autorizados.

b) autenticacdo: servico usado para estabelecer a identidade de uma estacdo como

um membro do conjunto de estacdes autorizadas a associar com outra estacao.
c) controle de acesso: a prevencdo de uso ndo autorizado de recursos.

Mesmo ndo mencionados explicitamente como servicos fornecidos pelo WEP, a
preocupacao com a integridade e a disponibilidade das informacg6es pode ser observada ao

longo do padréo.

Na medida em que as redes sem fio se tornaram comuns, surgiram ferramentas
capazes de analisa-las. Algumas destas ferramentas além de auxiliar no trabalho de auditoria
feita por administradores de redes, serviram de instrumentos para 0s novos ataques. Assim a

proxima secdo cita essas ferramentas, e na secdo seguinte sdo relacionados os ataques.
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1.2 Ferramentas de Auditoria

1.2.1 Kismet

Ferramenta muito utilizada para mapeamento de redes e captura de pacotes.
Identifica redes sem fio por meio de coleta passiva de pacotes, detectando inclusive redes que
ndo se anunciam com beacons. Opera em Linux. Esta disponivel para download gratuito em

http://www.kismetwireless.net.

1.2.2 NetStumbler

Ferramenta muito simples de mapeamento de redes sem fio 802.11 nos padrdes a,
b e g. Opera em sistema operacionais Windows. Permite integracdo com equipamentos GPS
(Global Positioning System). Apresenta varias informacGes importantes sobre as redes
detectadas, conforme ilustrado na figura 2.1. Estd disponivel para download em

http://www.netstumbler.com/downloads.

4 Metwork Stumbler - [20060918121756] Q@]El
g x

@ File Edit View Device Window Help -

= 02| %

= [‘ﬂ’] Channels MaC | S50 | MName | Chan | Speed | Wendor ‘ Tepe | Enc.. | SHR ‘ Signal+ | Moise- ‘ SMR+ |
£ E::l:: 6 @ 000098BE263  Home Net B S4Mbps DLk AP WEP 34 100 6
0T D O01956E4DIIE defaul 3 S4Mbps  [Fake) AP w78 q00 %

=k 55IDs @ 00DESCEACE7  gogMAYROgag 11 B4Mbps DLk AP WEP 35 65 Jm B

+-=e default
i N015ES23E406 S th B 54 hby Fak: AP WEP 9 -8z oo 18
kS aaoMAYRTong @ amantha ps [Fake)

+ = Home Met
+- Samantha
= ? Filters
(ef Ercryption Off
Encryption On

PR ESS [AF)
8% 1BSS [Peer)
8" CF Pollable
[(A'J' Short Preamble
8" peCC
8" Shar Slat Time [11g)
& Defaul 5510

Ready 2 APs active GPS: Disabled 444

Figura 1.3 — Redes detectadas no NetStumbler
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1.2.3 Ethereal

Analisador de protocoles de redes, muito Gtil como ferramenta de captura de
pacotes (figura 2.2) e com muitas opcdes para visualizacdo e filtragem de pacotes. Opera em
sistemas operacionais Windows, Red Hat/Fedora e Solaris. Constantemente atualizado, sua
versdo mais recente, 0.99 foi langada em 24/4/2006. Esta disponivel para download em

http://lwww.ethereal.com/download.html.

@ (Untitied) - Ethereal

Bir Edt Yew Go Cspnre frulym Smustes bep

S pRl 8 Res»DF L BE QAAHEH @MEX &
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22 19.490490 .1.0 1 .1. 2: 165,193.120.1566 TP 1063 > hcw!?'-ml quo Ack=0 win=15334 Len=) M35=1460
23 19.553862 207 46 193 50 e 1061 = hrrp [ACK] Seqs625 Acks=516 Win=16429 Len=0Q
24 19.702428 1&5 1'13 170 166 0.1; TCR http > 1063 [SYM, ACK] Seqe( Ackel Wine16944 Lened MSSe1£12
25 10. 702484 165 133.120.165 TP 1083 » hrtp [.u:n-j Segel Ackel Winel6342 LensO
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27 19.958623  165. ms uo 166  10.1.1.22 HTTP  HTTR/1.1 302 Found (text/html)
26 19.959100 10.1.1. 165.193.120.166  TCP 1063 - http [ACK] Seq-369 Ack=-682 Win-16264 Leén=0
20 19.963036 10.1.1. 22 165.193.120.166  TcP 1063 > hrep [FIN, ack] Seqs369 acke682 win=16264 Lens0
30 20.04?6&0 30.1.1022 w. 1‘1,1 ous  Standard query A login.live.com
159065 10.1.1.1 L.1.2 ONS. Standard query response A 65.54.179.248 A 65.54.183.202
!! 20.!51‘1 57 10.1.1.22 65 54, 17& 248 TCP 1065 » http [S¥N] Seqed Acked Wine16184 Lons0 MSSe1460
33 20.180009 165.193.120.166  10.1.1. TCR http » 1063 [ACK] SeqefE2 Acke230 Wine16556 Lens0
34 20.461922  65.54,179. 248 10.1.1.22 TCE  BETp = 1065 [SYM, ACK] Seqe0 Ackel Winel6381 Len=0 RES=1£12
35 20.461977  10.1.1.22 65.51.179. 245 TCP 1065 > http [ACK] Seq=l Ack=l wirml6944 Len=0 -

Frame 36 (69 DyTes on wire, 69 bytes caprured)
s h\:l"erne: iz, srci 10.1.1.1 (00 05:5d:95:63:717, R 10.1.1.22 (00:14:a5:1a:3a:57)
® Internet Frotucol Sre: hb «179. 248 (65.54.179.248), DSt: 10.1.1.22 (10.1.1. 221

3 Transsission Control Pracecal; Sre parte http (80), Ost Port: 1065 {1065), Seq: 450, ack: 553, Len: 15

(500 o0 12 a5 1a aa 57 00 08 50 05 BY 71 O 00 45 00 ..--.W.. ].CG..E- ~
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020 01 16 00 50 04 29 dd 95 96 ac 2b 15 ce £3 50 18
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Figura 1.4 — Pacotes capturados com o Ethereal

1.3 Ataques

As redes sem fio podem ser vitimas de alguns ataques comuns em redes cabeadas,
além disso alguns ataques novos surgiram especificamente para as redes sem fio. Os ataques

mais comuns sao citados a sequir (PEIKARI; FOGIE, 2002).
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1.3.1 Vigilancia

Consiste em realizar o reconhecimento do local da rede a ser atacada a procura de

indicios da existéncia de redes sem fio. Alguns dos indicios a serem observados estdo listado

na tabela 2.1.
Tabela 1.2 - Indicios de rede sem fio
Coisas para procurar Potenciais localiza¢Ges
Antenas Paredes, tetos, corredores, telhados e janelas
Pontos de Acesso (AP) Tetos, paredes, suportes e prateleiras
Cabos de rede Correndo por paredes ou calhas ou teto
Plataformas recém instaladas Paredes, corredores e suportes
Dispositivos — scanners/PDA’s | Funciondrios, areas de recep¢do ou saidas

Fonte: PEIKARI; FOGIE, 2002

Apesar de parecer algo muito basico, em alguns caso pode-se conseguir obter até
mesmo 0 modelo do ponto de acesso. A dificuldade neste ataque estd apenas na possibilidade

do local da rede — corporagdo ou domicilio — ter acesso restrito a estranhos.

1.3.2 War-driving

Este ataque tanto pode ser feito ap6s a vigilancia, para complementar as
informacdes, como antes da vigilancia para localizar-se um local que possa ter rede sem fio. O
termo war-driving derivou do termo war-dialing, comum nos anos 1980, que consiste em
discar para uma série de nimeros de telefone a procura de modem. O war-driving, por sua
vez, consiste em mover-se, usualmente de carro ou 6nibus, na tentativa de localizar-se redes

sem fio nas redondezas com o uso de ferramentas de mapeamento de redes.
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O war-driving se tornou popular a partir de 2001, com o lancamento de
ferramentas de mapeamento de redes sem fio como o NetStumbler. O préprio Windows XP

apresenta a lista de redes sem fio ao alcance para conexao (figura 2.3).

7 Conexdo de rede sem fio |£|

Tarikis deiade Escolha uma rede sem fio

Atuglizar lista de redes : ; : : ;
g‘ Cligue em um item da lista a seguir para se conectar a uma rede sem fio no intervalo ou

para obter mais informacdes.

;;'.2' Configurar rede sem fio gogMAYROggg Conectado *
doméstica ou para (‘i):’
pequena empresa b

‘i Rede sem fio com seguranga habilitada (VWPA) l“!u

Tarefas relacionadas ((i):l il Por Demanda gfy

\,i;) Mais informactes sobre Rede sem fio ndo segura ]I[l[l[l
redes sem fio (@) Samantha Por Demanda ifi'

ﬂ? Alterar ordem das redes i s [l
preferendais 't Rede sem fio com seguranca habilitadza (WPA) I|][||]

% Alterar configuracties
avancadas

Figura 1.5 — Redes detectadas pelo Windows XP

1.3.3 War-chalking

Uma variante do war-driving, conhecida como war-chalking, consiste em detectar
a existéncia de sinal de redes sem fio, conectar-se a tais redes e entdo marcar as paredes
externas dos edificios em giz com sinais predeterminados que indicam a presenca de redes
capazes de serem penetradas. Esta informacdo pode entdo ser utilizada por alguém com a
simples intencdo de conseguir um acesso a Internet gratuito bem como por pessoas mais mal-
intencionadas que podem “escutar" livremente o trdfego da rede e/ou ter acesso aos seus

equipamentos.
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1.3.4 Hacking cliente-a-cliente

Um atacante pode atacar um notebook que esteja conectado a uma rede cabeada e
esteja com a interface de rede sem fio ativa e configurada para o0 modo ponto a ponto. Com

este ataque é possivel ganhar acesso ao notebook e, com algum trabalho, a rede cabeada.

Este ataque é especialmente perigoso, pois em muitas das vezes o usuario do
notebook ndo possui conhecimentos suficientes para detectar ou prever o atague, pondo em

risco a seguranca da rede com o um todo.

1.3.5 Negacéo de Servico (DOS)

Ataques de negacao de servigo visam impedir que as estaces tenham acesso aos
servigos da rede. Considerando que as redes sem fio operam através de transmissdes de radio,
é possivel gerar-se ondas em frequéncias que correspondam as usadas pela rede sem fio de

modo a interferir nas transmissdes de dados.
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2 Analise dos mecanismos de seguraca

2.1 Definicbes do WEP

A especificacdo IEEE 802.11 no seu capitulo 8, intitulado “Autenticacdo e
privacidade”, define os modelos de autenticacdo e 0 mecanismo de privacidade denominado
Wired Equivalent Privacy (WEP), que pode ser traduzido como “privacidade equivalente a de

rede cabeada”.

Os detalhes sobre a autenticacéo e a privacidade sdo dados nas se¢des a segulir.

2.1.1 Autenticacéao

Um detalhe interessante da especificacdo é que esta diz que a de autenticacdo
deve ser usada em redes de infra-estrutura e que pode se usada em redes ad-hoc. S&o
definidos dois subtipos de servicos de autenticagdo: Open System (Sistema aberto) e Shared

Key (Chave Compartilhada).

A autenticacdo Open System € a autenticacdo padrdo. Basicamente, consiste em
ndo efetuar qualquer autenticacdo, mas apenas responder a solicitacdo de autenticacdo. Assim,
¢ composta de apenas duas mensagens Request e Result (figura 3.1). Contudo, nao
necessariamente a resposta a solicitacdo deve ser positiva, ou seja, € permitido recusar a

solicitacdo de autenticacao.

1 - Request

A 4

Estacdo Estacdo

requisitante 2 - Result respondedora

i

Figura 2.1 — Autenticagdo Open System
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A autenticacdo Shared Key sO estd disponivel se a opcdo de WEP estiver
implementada. Utiliza uma chave secreta que ndo deve trafegar na rede em claro. Contudo,
esta chave é “presumivelmente” compartilhada por canal seguro que ndo € definido no

padrdo. A autenticacdo é feita em quatro passos (figura 3.2):
1. estacdo requisitante envia solicitacdo de autenticacéo;
2. estacdo respondedora envia desafio (tamanho fixo de 128 octetos);
3. estagdo requisitante envia desafio criptografado;

4. estacdo respondedora informa sucesso ou insucesso.

1 - Request Estacio

v

Estacéo > - Chall
- —haflenge respondedora

A

requisitante
3 - Response

4 - Result

v

A

Figura 2.2 — Autenticacdo Shared Key

2.1.2 Privacidade (WEP)

O mecanismo WEP foi definido para proteger de escutas casuais. Isto é, a
privacidade equivalente a de redes cabeadas ndo significa uma protegdo intransponivel. Na
verdade a rede cabeada também ndo é intransponivel. Sua seguranca reside na necessidade de
ter-se acesso ao cabo para obter-se acesso as mensagens que trafegam pela rede. Mas, uma
vez conectado ao cabo, grande parte da informacéo trafegada pode ser capturada por ndo ser

utilizada criptografia em boa parte do trafego.

O padrdo 802.11 define as seguintes propriedades para o algoritmo WEP:
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e Razoavelmente forte: baseado no comprimento da chave secreta e na sua

frequéncia de troca.

e Auto-sincronizavel: a cada mensagem; importante para algoritmo de
cifragem da camada de enlace, pois sdo assumidas altas taxas de perda de

pacote.
o Eficiente: implementavel em hardware ou software.
e Possivelmente exportavel: feito esforgco neste sentido, mas sem garantia.

e Opcional.

2.2 Algoritmo do WEP

O nucleo do mecanismo de privacidade do WEP é o gerador de nimeros pseudo-
aleatérios RC4 da RSA. Este é um algoritmo de cifragem de fluxo que utiliza uma seqliéncia

aleatdria de nimeros para cifrar a mensagem.

O funcionamento da cifragem, ilustrado na figura 3.3 (IEEE, 1997), inicia com a
concatenacdo da chave secreta com o vetor de inicializacdo (Initialization Vector — V) para
criar a semente que sera utilizada no gerador de numeros pseudo-aleatérios do WEP (WEP
Pseudo-Random Number Generator — WEP PRNG). O WEP PRNG entdo gera uma
sequéncia de bits, denominada sequéncia-chave, que devera ter o comprimento do texto a ser
cifrado (texto em claro) mais o comprimento do valor de verificacdo de integridade (Integrity
Check Value — ICV), calculado pelo algoritmo de integridade com base no texto em claro. Isto
porque a sequéncia-chave sera utilizada para cifrar a seqiiéncia formada pela concatenacgéo

destes dois elementos efetuando o ou-exclusivo das duas sequéncias o que resultara no texto
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cifrado. A mensagem transmitida pela estacdo serd composta do texto cifrado e do vetor de

inicializacdo que seré necessario para o decifragem.

Mensagem

o IV

| Sequéncia-
v chave Texto

Semente
WEP PRNG .
Chave secreta > I -~ cifrado

Texto em >
claro ICV
| »| Algoritmo de Integridade | ~" | .

A 4

A 4

Figura 2.3 — Diagrama de bloco da cifragem WEP

A decifragem do WEP, ilustrada na figura 3.4 (IEEE, 1997), também inicia com
concatenacdo da chave secreta com o vetor de inicializacdo (IV) para criar a semente que sera
utilizada no gerador de nimeros pseudo-aleatorios do WEP (WEP PRNG). O WEP PRNG
entdo gera a sequéncia-chave, que, neste caso devera ter o comprimento do texto cifrado. A
sequéncia-chave serd entdo utilizada para decifrar a o texto cifrado efetuando o ou-exclusivo
entre estas duas sequéncias. A sequéncia obtida contém o texto em claro e o ICV. Para
verificar a integridade da mensagem, € utilizado o algoritmo de integridade para calcular o

valor de verificacdo de integridade (ICV’) que sera comparado ao ICV contido na mensagem

recebida.
|-
Chave secreta Sequéncia- v
[ Semente [ WEP | chave | Texto em claro
v = ”| PRNG d I
v @® Algoritmo de Integridade | ICV’ ICV' = ICV?
Texto q |_>L
cifrado » cvy >
Mensagem

Figura 2.4 — Diagrama de bloco da decifragem WEP
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Para compreendermos melhor o funcionamento do algoritmo WEP, veremos em

detalhes os seus componentes nas subse¢des a seguir.

2.2.1 Vetor de Inicializacao (V)

No padrdo 802.11, a semente do PRNG ¢ definida com tendo 64 bits, sendo que
os bits 0 a 23 correspondem ao vetor de inicializacdo e os bits 24 a 63 correspondem a chave
secreta. Assim, o comprimento do vetor de inicializacdo é de 24 bits, enquanto o0 comprimento

da chave secreta é de 40 bits.

O proposito do vetor de inicializacdo é variar a semente do gerador de nimeros
pseudo-aleatérios de modo a torna-lo menos previsivel, pois se este for alimentado com a
mesma semente ird sempre gerar a mesma seqiéncia de nimeros pseudo-aleatérios. Como a
chave secreta supostamente ndo é trocada freqlientemente, cabe ao vetor de inicializacdo, que
é sempre trocado, fazer com que a semente varie. Contudo, dado o tamanho do vetor de
inicializacdo, 24 bits, seu valor ira variar entre 0 e 16.777.215. Assim para uma mesma chave
secreta havera 16.777.216 valores possiveis de semente a serem utilizadas no gerador de

nameros pseudo-aleatorios.

2.2.2 Chaves WEP

Juntamente com o vetor de inicializacdo de 24 bits, é também enviado outro
octeto composto de seis bits de enchimento e dois bits denominados keyID. Este dois bits
permitem a selecdo de até quatro valores para a chave secreta. Desta forma as estagcGes podem
armazenar até quatro chaves secretas para serem selecionadas para a utilizagdo em cada

mensagem enviada.

A chave secreta € também referida como default key no padrdo 802.11, por ser

utilizada por todas as esta¢des para se comunicarem com o0 ponto de acesso.
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Em oposicdo a default key, ha as chamadas chaves key mappings. Estas séo
individuais, para cada estacdo. Neste caso, em redes de infra-estrutura, o ponto de acesso tem
de ter cadastrado as chaves key mapping de cada um das estacGes. Ja em redes ad-hoc, as
chaves key mapping sdo compartilhas entre pares de estaces de modo a tornar privada a

comunicacgéo entre essas.

2.2.3 Algoritmo de integridade

O valor de verificacdo de integridade (ICV) é calculado utilizando-se CRC-32,
isto é, Cyclic Redundancy Check (verificagdo ciclica de redundancia) de 32 bits. Esse é
cifrado juntamente com a mensagem para nao permitir que seja recalculado no caso da

mensagem ser alterada.

2.2.4 Criptografia RC4

A criptografia RC4 e composta de dois blocos principais: o gerador de nimeros

pseudo-randémicos (PRNG), e a operacgéo ou-exclusivo.

O gerador de nimeros pseudo-randémicos utiliza um ndmero inicial, denominado
semente, para gerar uma sequéncia de bits pseudo-aleatorios. O algoritmo do gerador é
projetado de modo que a seqiiéncia de bits gerada seja Unica para cada semente utilizada e
tenha um ciclo de repeticdo grande o bastante para parecer randdmica para o fim que se

destina. Assim, a seqliéncia s6 é reproduzivel se for utilizada a mesma semente.

No caso do WEP a mesma semente, composta pela chave secreta + 1V, é utilizada
pela estacdo transmissora ao cifrar a mensagem e pela estacdo receptora ao decifrar a

mensagem.

A cifragem WEP, propriamente dita, consiste em uma cifra de fluxo efetuada

entre o texto claro e a sequéncia-chave gerada pelo PRNG. A operacéo efetua pela cifragem é
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simples, consistindo apenas em um ou-exclusivo. A simplicidade da cifragem tem como

beneficio o grande desempenho do algoritmo mesmo se implementado via software.

Para explicar a teoria matematica em que se baseia a cifragem, vamos primeiro
elucidar o funcionamento do ou-exclusivo. Este operador binario, simbolizado por @, tem
como resultado 0 (zero) sempre que os dois operandos forem iguais, e 1 (um) sempre que 0S

dois operando forem distintos, conforme a tabela 3.1.

Tabela 2.1 — Tabela-verdade do ou-exclusivo

A|B| A®B
010 0
01 1
110 1
111 0

A propriedade matematica do ou-exclusivo que permite a utilizacdo em cifragem é
o fato de que se efetuarmos o ou-exclusivo de um nimero A por outro nimero B e efetuarmos

0 ou-exclusivo do resultado, C novamente pelo nimero B obtemos o nimero A inicial. Por

exemplo:
(A) 00101000 (C) 00110001
@ (B) 00011001 => @ (B) 00011001
(C) 00110001 (D) 00101000

No caso do WEP, a primeira operacdo ocorre na estacdo transmissora durante a
cifragem. O nimero A representa o texto em claro, o nimero B representa a sequéncia-chave,

o resultado, o nimero C, representa o texto cifrado.

A segunda operacdo, é a decifragem que ocorre na estacao receptora. O nimero C
representa o texto cifrado recebido, 0 nimero B representa a seqliéncia-chave, e o resultado,

namero D, representa o texto decifrado, que € idéntico ao texto em claro A.
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2.3 Falhas do WEP

Diversos estudos sobre o0 mecanismo WEP apontaram falhas de seguranca em seu
comportamento. Dentre estas se destacam (EDNEY; ARBAUGH, 2004) (WALKER, 2000)

(IEEE, 1997):
e Canal de compartilhamento da chave secreta.
¢ Mesma chave para autenticacdo e cifragem do trafego.
e Falta de autenticagdo mutua.
e Verificacdo de integridade criptograficamente insegura.
e Reuso do vetor de inicializacao.

e Chaves fracas.

2.3.1 Canal de compartilhamento da chave secreta

A primeira falha no WEP vem da falta de uma definicdo no padrdo 802.11. O
padrdo define que a chave secreta deve ser compartilhada entre as estacfes através de um

canal seguro, contudo nao informa qual seria este canal seguro (IEEE, 1997).

Na pratica, a chave secreta é cadastrada manualmente em cada estacéo.
Geralmente, isso é feito pelo administrador. No entanto, no caso de redes maiores, este
trabalho pode ser atribuido a um grupo de pessoas. E senso comum que qualquer segredo
compartilhado por muitas pessoas tende a deixar de ser segredo. Assim a chave secreta,

nessas condi¢cdes tem sua confidencialidade bastante fragilizada.

Acontece também da chave secreta ser cadastrada pelo usuario da estagédo, que
neste caso tem de ser informado de seu valor verbalmente ou por escrito. Assim, além de

aumentar o problema citado acima, temos também que considerar a seguranca do canal. Ou
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seja, a chave pode ser informada pessoalmente, por telefone, documento ou, pior ainda, por e-

mail.

Outra dificuldade com relacéo a distribuicdo da chave secreta acontece no caso de
necessidade de trocé-la. Isto porque se a chave anterior tiver sido descoberta a troca deve ser
feita quase que imediatamente e em todas as estagOes simultaneamente. Quando se trata de
rede doméstica ou de pequena empresa, isto ndo chega a ser um problema. Mas, para uma
rede corporativa, com dezenas ou centenas de estacBes, torna-se um bom exercicio de

logistica.

Por tudo isso, o requisito do canal seguro para compartilhar a chave secreta pode,

muitas vezes, ndo ser atendido.

2.3.2 Mesma chave para autenticacéo e cifragem do trafego

Outro problema da chave secreta, é o fato de que esta ndo ser usada apenas na
autenticacdo, mas também na cifragem do trafego. Deste modo, a descoberta da chave secreta
possibilita ndo s6 a autenticacdo junto ao ponto de acesso, mas, 0 que € ainda pior, a

decifragem do trafego (EDNEY; ARBAUGH, 2004).

2.3.3 Falta de autenticacdo mutua

Como visto no algoritmo WEP, este apresenta apenas autenticagdo da estacdo
movel junto ao ponto de acesso. Este Gltimo, por sua vez ndo € autenticado, sendo, assim,
erroneamente dado como confiavel. Portanto, ndo ha garantias de que o ponto de acesso seja

exatamente aquele que alega ser (EDNEY; ARBAUGH, 2004).
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2.3.4 Verificagcéo de integridade criptograficamente insegura

O algoritmo WEP implementa um valor de verificacdo de integridade utilizando
um CRC de 32 bits. Para tornar o verificador mais seguro, este € cifrado juntamente com o
texto. Desta forma, qualquer alteracdo na mensagem torna o CRC invéalido e como este

também esté cifrado, ndo é possivel recalcula-lo.

Contudo, o algoritmo de CRC foi projetado para detectar erros aleatdrio, comuns
em transmissdes de dados por meios com qualidade ndo-confidvel. Ou seja, 0 CRC ndo €
adequado para prover seguranga contra ataques. Borisov et al. (2002) mostrou que mesmo
cifrado € possivel ajustar o CRC para que se torne valido apds alterar-se uma mensagem

cifrada, mesmo sem decifra-la.

Como o CRC é um algoritmo linear, é possivel calcular a alteracdo do CRC para
alteracdes feitas na mensagem. Isto é, é possivel calcular que bits devem ser alterados no CRC
para torna-lo valido ap6s uma alteracdo de determinados bits na mensagem. Para tornar o
problema ainda maior, as alteracdes de bits feitas no texto em claro e no CRC se propagam
apos a cifragem, por se tratar de um ou-exclusivo. No ou-exclusivo se invertemos um dos

operandos o resultado também ¢é invertido, conforme mostrado na tabela 3.2.

Tabela 2.2 — Tabela-verdade do ou-exclusivo com operando invertido

A|A | B|A®B [ A’®B
0]1]0 0 1
0|11 1 0
1,010 1 0
1]0]1 0 1

Assim, é possivel alterar a mensagem, mesmo sem decifra-la, e ajustar o valor de

verificacdo de integridade adequadamente para que alteracao nédo seja percebida.
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2.3.5 Reuso do vetor de inicializagao

O algoritmo RC4, por se tratar de um cifrador de fluxo, é vulneravel ao reuso da
sequiéncia-chave. Ou seja, mensagens cifradas com mesma seqiéncia-chave permitem

analises criptograficas que podem revelar o texto em claro (WALKER, 2000).

Na implementacdo do RC4 no WEP a sequiéncia-chave é gerada com base em uma
semente composta pela chave secreta concatenada com um vetor de inicializacdo. Como a
chave secreta é fixa — ou pelo menos alterada com pouca freqliéncia, devido aos problemas
expostos acima — a variagdo da semente se torna fungéo do vetor de inicializagdo. Este, por
sua vez, sendo composto de 24 bits, apresenta menos de 17 milhdes de valores possiveis.
Assim, o reuso do vetor de inicializacdo ndo é apenas possivel, mas sim garantido, podendo

inclusive se dar em questdo de horas, dependendo do tamanho do trafego da rede.

2.3.6 Chaves fracas

“Todas as falhas do WEP sao insignificantes se comparadas a esta” (EDNEY;
ARBAUGH, 2004). Fluhrer, Mantin e Shamir (2001) demonstraram que explorando
determinadas classes de chaves, denominadas chaves fracas € possivel obter-se a chave

secreta.

A chaves fracas se caracterizam pelo fato de um pequeno nimero de bits da chave
determinar um grande nimero de bits da sequéncia-chave. Assim, € possivel correlacionar o

texto cifrado com o texto em claro e a chave secreta.

A exploracéo das chaves fracas é possivel devido o conhecimento de alguns bits
iniciais de determinadas mensagens, no caso o cabecalho LLC 802.1 presente no 802.11.

Assim a captura de aproximadamente 60 mensagens possibilita supor com razoavel grau de
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certeza o primeiro byte da chave (EDNEY; ARBAUGH, 2004). Conjuntamente com outras

técnicas, esta falha possibilita a identificacdo de toda a chave secreta.

Em referéncia a seus autores, este ataque & conhecido por ataque FMS e é
reconhecido pela propria RSA (detentora dos direitos do RC4), que destaca o fato de que a
falha ser na forma de utilizacdo do algoritmo RC4 e ndo no algoritmo propriamente (RSA,

2001).

2.3.7 Resumo das Falhas do WEP

As falhas apresentadas no WEP, comprometem os trés pilares da seguranca,

confidencialidade, integridade e disponibilidade. Isto é demonstrado no Tabela 3.3 abaixo.

Tabela 2.3 — Resumo da falhas do WEP

Falha
Canal de compartilhamento da chave secreta

Mesma chave para autenticacao e cifragem do trafego

X |IX | X |O

Falta de autenticacdo mutua

Verificagdo de integridade criptograficamente insegura X

Reuso do vetor de inicializacdo X

Chaves fracas X
C - Confidencialidade, I - Integridade e D - Disponibilidade

2.4 Definicbes do WPA

Visando resolver os problemas da seguranca em redes sem fio, foi criada uma
forca tarefa do IEEE, 802.11i, para definir um padréo robusto para a seguranca de redes sem
fio. Contudo, o padrdo 802.11i s6 foi aprovado em 24 de junho de 2004, causando grande
expectativa no mercado de redes sem fio e consequente queda na venda dos produtos. Para
possibilitar a retomada das vendas, a Wi-Fi Alliance, grupo formado por grandes fornecedores

de solucdo em redes sem fio, publicou, em 29 de abril de 2003, uma especificacdo
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denominada WPA — Wi-Fi Protected Access. Contando com a parceria do IEEE, o padrédo

WPA antecipou grande parte dos padrdes que foram adotados pelo 802.11i.

O WPA logo em sua capa se auto-intitulava “seguranca forte, baseada em
padrdes, interoperavel, para redes Wi-Fi de hoje” (WI-FI ALLIANCE, 2003). Para enderecar
o0s problemas do WEP, o WPA utilizou trés mecanismos principais:

e Autenticacdo baseada no padrdo 802.1X
e Temporal Key Integrity Protocol (TKIP)
e Message Integrity Check (MIC)

2.5 Autenticacéo baseada no padrao 802.1X

O padrdo 802.1X comecou a ser definido antes do padrdo 802.11 original ser
completado em 1997. Assim, foi projetado originalmente para redes cabeadas conforme se

pode observar no primeiro paragrafo do escopo do padréo revisado (IEEE, 2004b) :

LAN’s IEEE 802 sdo freqiientemente dispostas em ambientes que permitem
gue dispositivos ndo autorizados sejam fisicamente ligados a infra-estrutura da
LAN, ou permitem que usuarios nao autorizados tentem acessar a LAN atraveés
de equipamentos ja ligados. Exemplos de tais ambientes incluem LAN’s
corporativas que provéem conectividade com LAN em &reas de um prédio que
sdo acessiveis ao publico em geral, e LAN’s que sdo dispostas por uma
organizacao de modo a oferecer servicos de conectividade a outras organizacdes
(por exemplo, como pode ocorrer em um estacionamento comercial ou um
prédio de escritorios que preste o servigo). Em tais ambientes, é desejavel
restringir o acesso aos servicos oferecidos pela LAN a aqueles usuarios e
dispositivos que sdo permitidos a fazer uso daqueles servicos.

No segundo 2° paragrafo do escopo do padrdo revisado (IEEE, 2004b), no

entanto, ja cita redes sem fio:

O controle de acesso a redes baseado em portas faz uso das caracteristicas do
acesso fisico das infra-estruturas de LAN IEEE 802 de modo a prover um meio
de autenticar e autorizar dispositivos ligados a uma porta de LAN que tenha
caracteristicas de conexdo ponto-a-ponto, e de impedir o acesso a aquela porta
em casos nos quais o processo de autenticacdo e autorizagdo falhe. Uma porta
neste contexto é um ponto simples de conexdo com a infra-estrutura da LAN.
Exemplos de portas nas quais o uso de autenticacdo pode ser desejavel incluem
as portas de MAC Bridges (conformo especificado no padrdo IEEE 802.1D), as
portas usadas para conectar servidores ou roteadores a infra-estrutura da
LAN, e associacfes entre estactes e pontos de acesso em redes sem fio IEEE
802.11.
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Como sugere 0 escopo acima, a idéia do 802.1X é prover controle de acesso nas
portas dos dispositivos de conexdo — bridges, hubs e AP’s, por exemplo — de modo a permitir

que eventuais conexdes clandestinas a rede — via cabo ou “ar” — ndo ganhem acesso a rede.

=\

&
—

Figura 2.5 — Autenticacdo 802.1x

O padréo define trés atores durante a autenticacéo, conforme a figura 4.1:

e Suplicante: cliente que deseja ser autenticado, representa o dispositivo
dotado de interface de rede sem fio no padrdo 802.11, trata-se geralmente

de um notebook.

e Autenticador: dispositivo intermediario entre o suplicante e o servidor de

autenticacdo, constituido pelo ponto de acesso (AP).

e Servidor de autenticagdo: dispositivo responsavel pelo controle de acesso,

geralmente trata-se de um servidor RADIUS.

O controle de acesso é feito mantendo-se as portas em um de dois estados:
autorizado ou ndo-autorizado. A figura 4.2 ilustra 0 modelo do 802.1X conforme extraido do
padrdo por Edney (EDNEY; ARBAUGH, 2004). Na figura observa-se que o Sistema
Suplicante comunica-se com o Sistema Autenticador através da LAN. Antes de ocorrer a
autenticacdo, toda comunicacdo entre os dois sistemas se da através das portas ndo

controladas ligadas as PAE’s (Port Access Entity — Entidade de Acesso a Porta). A

Suplicante
(estacdo)
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autenticacdo sera feita através da PAE do Autenticador. Esta se comunicara com o Servidor
de Autenticagdo por meio do protocolo EAP para obter a autenticacdo do Sistema Suplicante.
Uma vez que o Servidor de Autenticacdo autentique o Sistema Suplicante, o PAE do
Autenticador alterara o estado da porta controlada para autorizado, permitindo que o Sistema
Suplicante ganhe acesso aos servigos oferecidos pelo Sistema Autenticador, o que geralmente

corresponde a ganhar acesso a rede.

r— - I r—— - -7

| Sistema I I Sistema Autenticador I | Servidor do I
| Suplicante I | | Sistema de |
: l : : : Autenticacdo l
| | | | | |
I I | | Servicos oferecidos I EAP I I
| | PAE do | I | pelo Sistema PAE do q—_* Servidor de |
l Suplicante : l Autenticador Autenticador ! I Autenticacdo :
| | | | | |
| | | | | |
: : : Porta ndo : : :
| I autorizada | | |
| | | | | |
| | | | | |
L = 1 L — $ __________ d L 1

Figura 2.6 — Modelo 802.1x

Os passos necessarios para a autenticagdo no 802.1X sao:

e O suplicante inicia a conexdo com o autenticador, que habilita apenas as

portas 802.1X.
e O autenticador solicita a identidade do suplicante.

e O suplicante responde com sua identidade e o autenticador passa a

identidade para o servidor de autenticacgéo.

e O servidor de autenticacdo autentica o servidor e informa ao autenticador

que habilita a comunicacdo do suplicante nas demais portas.
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e O suplicante solicita a identidade do servidor de autenticag&o.
e O servidor de autenticacdo informa sua identidade.
e O suplicante autentica o servidor de autenticacao.

A autenticacdo atraves do EAP, Extensible Authentication Protocol (Protocolo de
Autenticacdo Extensivel), pode se dar de varias maneiras. A RFC 3748 (ABOBA et al, 2004)
que descreve o EAP ndo define de que maneira a autenticacdo se da mas apenas as mensagens

necessarias para a inicializagdo e encerramento da negociagéo.
Dentre os tipos de EAP utilizados temos (WONG, 2003):

e EAP-LEAP: padrdo desenvolvido pela Cisco. Usa uma combinacdo
usuario/senha para transmitir a identidade para o servidor RADIUS para

autenticacéo.
e EAP_TLS: usa um certificado X.509 para efetuar a autenticacao.

e EAP-TTLS: o autenticador identifica-se para o cliente com um certificado

do servidor, o suplicante usa uma identidade do tipo usuario/senha.

e EAP-PEAP: utiliza um certificado de chave publica do lado do servidor

para efetuar a autenticagdo através de um tanel TLS/SSL.

O modo de utilizagdo do 802.1X descrito acima, onde a autenticacdo é feita em
um servidor RADIUS é denominado Enterprise mode (modo corporativo). No caso de redes
domésticas ou de pequeno porte, o autenticador pode acumular a funcdo de servidor de
autenticacdo, sendo a autenticacdo feita por um mecanismo de chave pré-compartilhada. Este

modo especial é denominado Pre-Shared Key mode, comumente conhecido como WPA-PSK.
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2.6 Temporal Key Integrity Protocol (TKIP)

Devido ao fato do WPA ter sido desenvolvido com a premissa de ser utilizavel em
equipamentos legados, todos os esforcos foram feitos para que criptografia adotada utilizasse
0 mesmo algoritmo RC4 utilizado no WEP. A criptografia no WPA ¢ feita pelo TKIP,
Temporal Key Integrity Protocol. O TKIP de fato utiliza o algoritmo RC4, contudo, foram

feitas varias melhorias de modo a suprimir as falhas existentes no WEP.
As principais alteracdes no TKIP foram:
e Aumento do comprimento do vetor de inicializag&o.
e Vetor de inicializacao utilizado como contador.
e Combinacdo IV + chave secreta complexa.

e Hierarquia de chaves.

2.6.1 Aumento do comprimento do vetor de inicializacdo

O vetor de inicializagdo do WEP tem comprimento de 24 bits, o que possibilita
pouco menos de 17 milhdes de valores. O vetor de inicializacdo no TKIP é de 48 bits. Este
aumento no comprimento do vetor de inicializagcdo gera aproximadamente 17 milhGes de
vezes mais valores possiveis. Em termos praticos, em uma rede em que o trafego fosse grande
0 bastante para o IV se repetir de hora em hora, passard a levar mais de 1.900 anos para

repetir.

2.6.2 Vetor de inicializag&o utilizado como contador

O padrdo WEP sugere que o vetor de inicializacdo deve ser sempre trocado,
contudo, ndo sugere nenhuma metodologia para esta troca. Assim, alguns fabricantes

implementam apenas como um contador.
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No caso do TKIP, o padrdo determina que o IV seja implementado como um
contador, que neste caso é denominado TKIP sequence counter (contador de seqliéncia
TKIP), ou simplesmente TSC. Desta forma em toda mensagem é verificado se o valor de TSC

foi incrementado.

2.6.3 Combinacao IV + chave secreta complexa

No WEP o vetor de inicializacdo, que transita em claro na mensagem transmitida,
é simplesmente concatenado com a chave secreta para gerar a semente do gerador de niUmeros
pseudo-randdmicos do algoritmo RC4. O fato do IV transitar em claro, a quantidade
relativamente pequena de valores possiveis de 1V, e as chamadas chaves fracas tornaram

possivel o chamado ataque FMS.

A semente do gerador de numeros pseudo-randémicos que € utilizada no
algoritmo RC4 do TKIP € gerada utilizando-se uma combinacdo complexa dos valores de IV,
chave secreta e ainda o endereco MAC do transmissor, representada na figura 4.3 (EDNEY;

ARBAUGH, 2004).

IV de 48 bits i Chave da cifragem RC4
]
]
32 bits 16 bits E < 24 bits ><104 oY1 T — >
| Upper IV | Lower IV | | | [\ | d | IV | Per-Packet-Key |
Y S SN ¥ A
Chave de ' ">~
Endereco MAC|  Segéo e
l v l v \\\ d = valor para
Key Mixing Key Mixing evitar chaves
(Fase 1) > (Fase 2) fracas

Figura 2.7 — Criacéao da chave da cifragem RC4 no TKIP

A criacédo da chave da cifragem RC4 no TKIP é feita em duas fases denominadas

Key Mixing (mistura de chave) . A fase 1 utiliza o endereco MAC do transmissor, 0s 32 bits
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superiores do vetor de inicializacao e a chave de secdo (a forma de criacdo da chave de se¢édo
serd explicada mais a frente). A fase 2 utiliza apenas os 16 bits inferiores do vetor de

inicializacdo e o resultado da fase 1.

A utilizacdo do IV em partes tem um proposito muito importante: desempenho.
Visto que os algoritmos de mistura de chaves envolvem célculos que exigem muito do
processador, estes podem se tornar um problema em AP’s legados, com capacidade de
processamento limitado. Assim, a fase 1 utiliza apenas valores quase estaticos, sé havendo a
necessidade de ser recalculado a cada 2'° (65.536) pacotes. A utilizacdo do endereco MAC no
calculo da fase 1 torna a chave Unica por cliente, isto é, evita que dispositivos distintos

venham a gerar a mesma chave.

A fase dois utiliza os 16 bits inferiores do IV que variam a cada pacote, contudo,
possui um algoritmo mais leve do que a fase 1, e além disso pode-se calcular previamente
valores para pacotes futuros, visto que o IV é um contador. Com estas artimanhas é possivel
obter-se uma chave de cifragem bem mais segura sem exigir grande esforco computacional

por parte dos dispositivos.

Os 24 bits iniciais da chave de cifragem sdo obtidos através do acréscimo de 8 bits
com valor especifico pré-determinado aos 16 bits inferiores do IV. A escolha desses bits de
preenchimento foi feita de forma a evitar a geracdo de chaves fracas de classes conhecidas. A

chave de cifragem resultante possui comprimento de 128 bits.

2.6.4 Hierarquia de chaves

Um dos problemas do WEP esta na utilizacdo da mesma chave secreta para 0s
processos de autenticacdo e de criptografia de dados (EDNEY; ARBAUGH, 2004). O WPA

utiliza chaves distintas para cada processo gque necessite de seguranca.
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As chaves secretas do WPA estdo dividas em dois grupos: Pairwise Key

Hierarchy e Groupwise Key Hierarchy.

Pairwise Key Hierarchy diz respeito as chaves utilizadas em transmissfes de
dados unicast, isto é, comunicacfes que ocorrem entre pares de estagdes, ou, mais
comumente, entre estacdo e AP. O esquema da Pairwise Key Hierarchy esta representado na

figura 4.4 (EDNEY; ARBAUGH, 2004).

Pairwise Master Key - PMK
256 bits

J L

Pairwise Transient Key - PTK

512 bits
EAPOLMICKey EAPOLEnNcrKey DataEncrKey DataMICKey

128 bits 128 bits 128 bits 128 bits

\ -
Y Y

Protege handshake Protege dados

Figura 2.8 — TKIP Pairwise Key Hierarchy
A Pairwise Key Hierarchy inicia com a Pairwise Master Key (PMK). A PMK ¢

criada durante o processo de autenticacdo EAP, no caso de WPA modo corporativo. Para o

WPA no modo chave pré-compartilhada, a PMK € a propria chave pré-compartilhada.

A PMK ndo é usada diretamente para proteger nenhum processo. Na verdade, a
PMK é utilizada para gerar um grupo de quatro chaves temporarias conhecido por Pairwise
Transient Key (PTK). A PTK € recalculada a cada associacdo da estacdo com o AP com base
na PMK, nos enderecos MAC da estacdo e do AP e dois valores conhecidos como nonces. Os
nonces sdo valores de natureza aleatoria e que sdo gerados um pela estacdo e outro pelo AP e
trocados entre estes. O termo vem do inglés N once, isto €, um valor N gque sera usado uma
Unica vez (once). Sdo justamente os nonces que fazem com que a PTK tenha um valor distinto

a cada recalculo.
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Os quatro valores que compdem a PTK sdo:

e EAPOLEnNcrKey

o EAPOLMICKey

e DataEncrKey

e DataMICKey

A EAPOLENncKey e a EAPOLMICKey sdo utilizadas durante o handshake
(autenticacdo e autorizacdo) EAPOL, respectivamente para proteger a cifragem de dados e a

integridade dos dados.

A DataEncKey e a DataMICKey sdo utilizadas durante a comunicacao de dados

unicast, respectivamente para proteger a cifragem de dados e a integridade dos dados.

A Group Key Hierarchy diz respeito as chaves utilizadas em transmissfes de
dados multicast, isto €, comunicagdes que ocorrem entre multiplas estacbes. O esquema da

Group Key Hierarchy esta representado na figura 4.5 (EDNEY; ARBAUGH, 2004).

Group Master Key
GMK
128 bits
Group Transient Key - GTK

256 bits
DataEncrKey DataMICKey

128 bits 128 bits

N J/
Y

Protege multicast

Figura 2.9 — TKIP Group Key Hierarchy
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De forma anéloga a Pairwise Key Hierarchy, a Group Key Hierarchy inicia com a
Group Master Key (GMK). A GMK ¢ criada pelo AP e, como a PMK, ndo é usada
diretamente para proteger nenhum processo. A PMK ¢ utilizada para gerar um grupo de
apenas duas chaves temporarias conhecido por Group Transient Key (GTK). Diferentemente
da PTK, a GTK é calculada utilizando-se a GMK e apenas o endereco MAC do AP e um
nonce, gerado pelo AP. A GTK ¢ enviada as estacdes pelo AP que aguardara pela
confirmacdo do recebimento de cada estagcdo. Uma vez que a GTK é conhecida por todas as

estacOes, cada vez que uma estacdo deixa a rede é necessario trocé-la.
Os dois valores que compdem a GTK sdo:
e DataEncrKey
e DataMICKey

A DataEncrKey e a DataMICKey sdo utilizadas durante a comunicacéo de dados

multicast, respectivamente para proteger a cifragem de dados e a integridade dos dados.

2.7 Message Integrity Check

O MIC, Message Integrity Check (Verificador de Integridade de Mensagem)
utilizado no TKIP é conhecido como Michael. Sua funcdo € evitar criacdo ou alteracdo de
pacotes por possiveis atacantes a rede. O Michael é implementado através de uma funcéo
matematica usada para gerar uma mensagem de 64 bits adicionada ao pacote TKIP e

recalculada no receptor para verificacao da autenticidade do pacote.

O algoritmo do Michael foi inventado por Niels Ferguson tendo como fator
determinante a necessidade de funcionar em dispositivos WEP legados. Desta forma o
algoritmo ndo poderia exigir grande capacidade de calculo do dispositivo. O algoritmo

desenvolvido utiliza basicamente ou-exclusivos, deslocamentos de bits e modulos.
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Justamente por “abrir mdo da seguranca em favor da implementabilidade em
dispositivos prée-RSN” (IEEE, 2004a) o Michael apresenta uma fraqueza quanto a ataques

ativos. Para estas fraquezas foram implementadas algumas contramedidas.

2.7.1 Contramedidas do Michael

As contramedidas do Michael sdo disparadas no caso de ocorrer mais de uma
falha na verificagdo do MIC em um intervalo de menos de 60 segundos. Nesses casos as
contramedidas adotadas, basicamente, consistem em desabilitar a rede, desassociando
estacOes, trocar chaves temporarias e aguardar 60 segundos antes de reabilitar a rede. O

proposito dessas acles € tornar o ataque tdo demorado que se torne inviével.

Os fluxogramas das contramedidas para o autenticador e o suplicante sdo

mostrados nas figuras 4.6 e 4.7, respectivamente (IEEE, 2004a).

Aguardar por falha no MIC

Tempo-
rizador <
60s

Temporizador =0
Registrar evento

Desautenticar todas as estacdes (se nao for rede ad-hoc)
Revogar todas as PTKs e GTK
Gerar nova GTK

\ 4
Esperar 60 segundos

\ 4
Configurar nova GTK
Habilitar associacdes (se nao for rede ad-hoc)

Figura 2.10 — Contramedidas MIC do autenticador
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Aguardar por falha no MIC

4
Enviar quadro com relatério de falha no MIC

Tempo-
rizador <
60s

Temporizador =0
Registrar evento

Parar de receber quadros Classe 3 (se nao for rede ad-hoc)
Parar de receber quadros Classe 1 (se for rede ad-hoc)
Aguardar que o envio do quadro de relatdrio esteja completo
Desauntenticar o AP (se nao for rede ad-hoc)

Revogar PTK e GTK

\ 4
Esperar 60 segundos antes de:
e Associar ao mesmo ou outro AP (se néo for rede
ad-hoc)
e Enviar dados (se for rede ad-hoc)

Figura 2.11 — Contramedidas MIC do suplicante

2.8 Encapsulacao TKIP

O modo que mecanismo TKIP utiliza para encapsulacdo esta representado na
figura 4.8. O MSDU com o texto em claro, o endereco de destino (DA, destination address), o
endereco do remetente (SA, sender address) e o campo prioridade — a ser utilizado
futuramente no padrdo 802.11e para prover qualidade de servigo — séo utilizados para calcular
0 Michael. O Michael ¢é apendido ao texto em claro. Durante a fragmentacdo, para cada
fragmento gerado, o TSC é incrementado e incluido no cabecalho. Cada fragmento gerado é

entdo encapsulado no modo WEP utilizando-se a semente WEP gerada a cada fragmento.



52

TA Semente WEP:
EEE—— IV + Chave RC4
TK Key Mixing
> TTAK v
(Fase 1) > >
TSC Key Mixin
—> y oy ng MPDUs
»| (Fase 2) Chave RC4 Texto
» Encapsulagio | cifrado
WEP
DA + SA +
Prioridade +
MSDU Texto
em claro > Fragmento(s)
—> i > >
Michael
_— MSDU Texto
em claro +
Chave MIC Chave MIC

Figura 2.12 — Diagrama de bloco do encapsulacdo TKIP

A desencapsulacdo no TKIP estd representada na figura 4.9. Antes mesmo de
ocorrer a desencapsulacdo WEP ¢ feito uma verificacdo de sequéncia do MPDU. Apo6s a
desencapsulacdo WEP as MSDU’s sdo remontadas e entdo € verificado se o MIC calculado

corresponde ao MIC recebido. Uma falha no MIC ird ativar as contramedidas.
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Chave MIC
Semente
TA WEP: MPDUs
TK > Kev Mixi IV + RC4Key Texto em
ey Mixin
ey 9 1Ak Y claro
(Fase 1) > > >
|.> Key Mixing Remontagem
» (Fase2) Desen-
TKIP d I
TSC mpsis-ra Tsd Chave | capsulagéo 5| Michael
— MiSW RC4
TSC WEP DA + SA +
Prioridade + MIC MIC
MPDU em MSDU Texto =
>\ Sequencia em claro MIC™?
MPDU — 5 MIC’
Texto ——p >
cifrado
MSDU que
MPDU fora falhou em MIC
de
Sequéncia

Contramedidas

Figura 2.13 — Diagrama de bloco do desencapsulacdo TKIP

2.9 Comparativo com o WEP

O padrdao WPA foi projetado de modo a solucionar todas as falhas encontradas no

WEP. Além disso, outra premissa fundamental em sua definicdo foi a de poder ser

implementado nos dispositivos legados — aqueles projetados originalmente para o WEP — com

performance aceitavel.

Desta forma podemos rever pela tabela 4.1, que enumera as mesmas falhas do

WEP citadas na tabela 3.3, de que forma cada falha WEP foi mitigada com a implementacéo

dos trés mecanismos principais do WPA: 802.1X, TKIP e o Michael MIC.

Tabela 2.4 — Respostas do WPA as falhas WEP

Fal

ha

Canal de compartilhamento da chave secreta

X
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Mesma chave para autenticacdo e cifragem do trafego X
Falta de autenticacdo muUtua X
Verificacdo de integridade criptograficamente insegura X
Reuso do vetor de inicializagéo X
Chaves fracas X

A -802.1X, B - TKIP e C — Michael MIC

2.10 Falhas do WPA

O foco do WPA era solucionar as falhas WEP. Neste sentido seu objetivo foi
alcancado plenamente. Contudo nem todas as falhas de seguranca que podem ocorrer em uma
rede sem fio dizem respeito a falhas no WEP. Duas falhas no WPA foram apontadas e que o

tornam sujeito a ataques do tipo negacédo de servi¢co ou DOS (Denial of Service).

A primeira falha no WPA ¢ devido as contramedidas do Michael. Uma vez que a
contramedida para quadros indevidos € interromper a rede por 60 segundos, um possivel
atacante poderia forjar pacotes constantemente de forma a tornar a rede indisponivel. A

respeito desta falha, Niel Ferguson, o criador do Michael comenta (FERGUSON, 2002):

O ataque DOS baseado nas contramedidas do Michael ndo é importante pela
seguinte razdo: ha outros ataques DOS, mais sérios, no protocolo 802.11. Se nos
“consertarmos” as contramedidas para fazer o ataque DOS mais dificil, o
atacante ira simplesmente mudar para outros modos de ataque DOS. O ganho
da rede é zero, entdo ndo ha razdo para ndo usar as contramedidas como
especificado.

A segunda possibilidade de ataque DOS utiliza o handshake do protocolo 802.1X.
Apds as quatro mensagens do handshake terem sido feitas entre o autenticador e o suplicante,
um atacante envia uma mensagem inicial como se fosse o autenticador. Isso forga o suplicante
a gerar nova PTK. Assim quando tentar se comunicar novamente com o autenticador, o

suplicante tera sua mensagem recusada por falha na PTK (HE; MITCHELL, 2004).
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Nos mecanismos WPA especificamente, Wool (WOOL, 2004) mostrou que a
seguranga do MIC € quebrada completamente se uma simples mensagem for exposta com seu
MIC, ou como um ataque a mensagem relacionado pode expor o MIC se uma implementacédo

do TKIP reutilizar o IV.

Um caso mais restrito de falha no WPA acontece no modo PSK (chave pré-
compartilhada). Passphrases mal escolhidas podem permitir que um potencial atacante as
quebre através de ataques de dicionério feitos offline. Segundo Moskowitz (MOSKOWITZ,

2003), nesses casos 0 WPA pode ser menos seguro do que o préprio WEP.

2.11 Definicdes do 802.11i

O padrdo 802.11i diferencia do WPA basicamente pelo uso do algoritmo de
criptografia AES (Advanced Encryption Standard) no lugar do RC4 usado no WEP e WPA. O
algoritmo AES, além de mais robusto, foi definido como padréo pelo NIST (National Institute
of Standards and Technology). A certificacdo 802.11i dada pela Wi-Fi Alliance foi

denominada WPAZ.

2.12 AES

2.12.1 Mecanismo de cifragem

O mecanismo do AES é baseado no algoritmo de Rijndael, inventado por Vincent
Rijmen e Joan Daeman. O Rijndael concorreu com 14 outras propostas de algoritmos em um
concurso promovido pelo NIST para a escolha do novo padrdo de para uso ndo confidencial

(TANENBAUM, 2003).

O AES ¢ uma cifra de bloco, podendo utilizar chaves e blocos de tamanhos 128,

192 ou 256 bits. Contudo, a implementagéo dada no protocolo de seguranga do WPA utiliza
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um cifragem de fluxo. Isto é possivel através do uso do AES no modo conhecido por CCMP

(Counter Mode CBC-MAC Protocol).

O CCMP utiliza 0 modo de contador conforme ilustrado na figura 5.1 (EDNEY;
ARBAUGH, 2004). O valor do contador é cifrado com AES e no valor resultante é efetuado
um ou-exclusivo com o bloco de mensagem para gerar o bloco de mensagem cifrada. O
interessante desta implementacdo é que a decifragem do bloco de mensagem também utiliza o
processo de cifragem AES, pois basta efetuar outro ou-exclusivo entre o bloco de mensagem

cifrada e valor resultante da criptografia do contador.

| | | [ [ [ [ [ | Mensagem

Contador

Cifragem AES

ou-exclusivo

| [ [ [ [ [ [ [ | Mensagem
cifrada

Figura 2.14 — AES no modo contador

O CCMP utiliza ainda um verificador de integridade de mensagem chamado de
Cipher Block Chaining Message Authentication Code (CBC-MAC). O CBC-MAC funciona

da seguinte forma:
1°) Cifra-se o primeiro bloco de mensagem com o AES.
2°) Efetua-se um ou-exclusivo entre o resultado da cifragem e o segundo bloco.
3°) Efetua-se um ou-exclusivo entre o resultado da cifragem e o préximo bloco.

4°) Repete-se 0 processo até o ultimo bloco da mensagem.
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Este processo resulta em um bloco Unico que combina todos os dados na

mensagem.

Outra caracteristica importante do CCMP é o fato de apesar do cabecalho da
mensagem nao ser cifrada, ele é autenticado pelo CBC-MAC. Isto evita, por exemplo, que um
atacante altere o endereco de origem de modo que a estagédo de destino responda a mensagem

para ele (EDNEY; ARBAUGH, 2004).

MPDU Cabegalho MAC
Texto em >
claro —
Constroi >
> DAA
A2,
> Prioridade Dados e MPDU
p| Constroi MIC I Texto
»  Nonce > cifrados cifrado
Dados Cifragem >
| ccwm
TK
PN
Incrementa
PN »
v Constroi
KeylD Cabecalho

Figura 2.15 — Diagrama de bloco do encapsulacdo CCMP

A encapsulacdo CCMP é feita conforme os passos a seguir (IEEE, 2004):

1°) Incrementa o numero do pacote, PN (Packet Number) para cada MPDU de modo a
ndo repetir PN para a mesma chave temporal (TK). MPDU’s retransmitidas ndo sdo

modificadas.
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2°) Usa o cabecalho MAC para construir os dados adicionais de autenticacdo, DAA.
Os campos do cabecalho que podem alterar em retransmissdo sdo zerados no célculo

do DAA.

3% Constréi o Nonce a partir do PN, do campo de endereco 2 (A2), e do campo

prioridade do MPDU.
4°) Constroi o cabecalho CCMP com o novo PN e o identificador da chave (KeylD).

5% Usa a chave temporal, o0 nonce, o DAA e os dados do MPU para gerar o texto

cifrado e o MIC.
6°) Forma o MPDU cifrado combinando o cabecalho original do MPDU, o cabegalho
do CCMP e os dados e MIC cifrados.

2.12.2 Hierarquia de chaves

Diferentemente do TKIP, que possui dois processos que necessitam de seguranca
e utilizam chaves distintas, 0 AES-CCMP possui apenas um processo. Assim o0 numero de

chaves no AES-CCMP é menor.

Como no WPA, as chaves secretas, também estdo dividas em dois grupos:

Pairwise Key Hierarchy e Groupwise Key Hierarchy.

O esquema da Pairwise Key Hierarchy para o AES esta representado na figura 5.3

(EDNEY; ARBAUGH, 2004).
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Pairwise Master Key - PMK
256 bits

J L

Pairwise Transient Key - PTK

384 bits
EAPOLMICKey EAPOLEnNcrKey DataEncrMICKey
128 bits 128 bits 128 bits

N N
Y \

Protege handshake Protege dados

Figura 2.16 — AES Pairwise Key Hierarchy

A Pairwise Key Hierarchy esta dividida em apenas trés valores:
e EAPOLENcrKey
e EAPOLMICKey
e DataEncrMICKey

A EAPOLENncKey e a EAPOLMICKey sdo utilizadas durante o handshake
(autenticacédo e autorizacdo) EAPOL, respectivamente para proteger a cifragem de dados e a

integridade dos dados.

A DataEncrMICKey ¢ utilizada durante a comunicacdo de dados unicast e para

proteger a cifragem de dados e a integridade dos dados.

A Group Key Hierarchy esta representado na figura 5.4 (EDNEY; ARBAUGH,

2004).
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Group Master Key
GMK
128 bits
Group Transient

Key - GTK
DataEncrMICKey

\ its )
Y

Protege multicast

Figura 2.17 — AES Group Key Hierarchy

O valor que compde a GTK é:
e DataEncrMICKey

A DataEncMICKey é utilizada durante a comunicacdo de dados multicast e para

proteger a cifragem de dados e a integridade dos dados.

2.13 RSN

O padrdo 802.11i apresenta duas defini¢cbes importantes sobre redes sem fio: RSN

e TSN.

RSN (Robust Security Network), significa rede de seguranca robusta. E definido

como “uma rede de seguranca que permite apenas a criacdo RSNA’s” (IEEE, 2004a).

Nessa definicdo é citada outra definicdo importante, RSNA. RSNA (Robust
Security Network Association) é definido como “o tipo de associacdo usada por um par de
estacdes se o0 procedimento de estabelecimento de autentica¢do ou associacao entre elas inclui

0 handshake de 4 vias” (IEEE, 2004a).
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Sobre a RSNA, Ronald Togl escreve (TOGL, 2004):

Uma RSNA define um numero de caracteristicas de seguranga tais como
mecanismos melhorados de autenticacdo para estacGes, algoritmos de
gerenciamento de chaves, estabelecimento de chaves criptograficas e dois
mecanismos melhorados de encapsulagdo de dados, fornecendo
confidencialidade, chamado CCMP e o TKIP opcional.

TSN (Transition Security Network), significa rede de seguranca de transicdo. E
definido como “uma rede de seguranca que permite a criacdo de associacdes pré-associacdo

de rede de seguranca robusta (pré-RSNA’s) bem como RSNA’s.” (IEEE, 2004a).

O importante destas definicdes é que elas dividem o mundo das redes sem fio
802.11 em duas categorias, as RSN’s, ou seja as redes em que todas as estacdes utilizam os
mecanismos de seguranca definidos no padrdo 802.11i; e as TSN’s, ou seja, as redes mistas,
gue permitem estacdes associadas que nao utilizam os mecanismos de seguranca do padrdo

802.11i.



62

3 Validacdo dos mecanismos de seguranca

3.1 Ataques ao WEP

Uma implementacdo pratica do ataque de Fluhrer foi proposta por Stubblefield et
al. (2002). O ataque em sua implementacdo pratica envolve analises matematicas que véo
além da proposta deste trabalho. Contudo, é importante salientar que esses se tornaram a base

para ferramentas para quebra de chaves WEP conhecidas, tais como Airsnort e WEPCrack.

Ataques menos complexos, e de eficacia relativa sdo enumerados por Borisov et

al. (2001) explorando falhas no algoritmo WEP:
1. Ataque passivo para decifrar o trafego

Considerando que o vetor de inicializacdo tem 24 bits, sdo possiveis 2°* valores,
isto &, menos de 17 milhdes. Assim, em redes com trafego intenso, o valor do vetor de
inicializacdo certamente ira se repetir em periodos relativamente curtos de tempo — algo em
torno de 5 horas para uma rede a 11 Mbps. A repeticdo do vetor de inicializacdo, conhecida
por colisdo, gerara sequéncias-chave idénticas. Capturando-se dois textos cifrados com a
mesma seqliéncia e efetuando o ou-exclusivo entre eles obtém-se o ou exclusivo entre os dois

textos em claro originais. Isto é demonstrado no exemplo seguir:

(A) 00101000 (B) 10010001
@ (S) 00011001 @ (S) 00011001
(C) 00110001(A ® S) (D) 10001000 (B ® S)
(A) 00101000 (C) 00110001
@ (B) 10010001 @ (D) 10001001
(E) 10111001(A @ B) (F) 10111001 (A® S) + (B @ S)

(E)=(F)=>(A®B)=(C®D)=>(A®B)=(A®S)+(B®S)



63

A intencdo deste ataque € decifrar parte de algum texto ou mesmo todo um texto
em claro. Para tanto pode ser necessario coletar certa quantidade de ou-exclusivos de textos
em claro. O atagque se torna mais facil se o atacante puder enviar uma mensagem para a rede
sem fio — um e-mail, por exemplo — pois assim, tendo o texto em claro podera calcular a
sequéncia-chave. Tendo a sequéncia-chave para determinado valor do vetor de inicializacédo

podera decifrar outras mensagens cifradas a partir do mesmo vetor de inicializacdo.
2. Ataque ativo para injetar trafego

Conhecendo um texto em claro e seu respectivo texto cifrado, um atacante pode
alterar o texto em claro e o texto cifrado da forma correspondente. Assim é possivel, por

exemplo, alterar comandos enviados a um servidor via telnet.
3. Ataque de ambos os lados

Uma variacdo do ataque anterior onde o atacante altera o endereco IP de destino
de um pacote capturado para o endereco IP de uma maquina de seu controle e o reenvia ao
ponto de acesso. Isto é possivel pois muitos pontos de acesso estdo conectados a redes que
possuem saidas para Internet, geralmente através de firewalls. Assim o pacote sera recebido

como texto em claro — sem cifragem WEP - pelo atacante.
4. Atague baseado em tabela

Através dos ataques anteriores o0 atacante obtém uma série de seqliéncias-chave e
seus vetores de inicializacdo correspondentes criando assim uma tabela. Desta forma podera
decifrar mensagem cifradas com os vetores de inicializacdo constantes na tabela.
Eventualmente podera obter todos pares de sequéncia-chave e vetor de inicializa¢do, podendo

entdo decifrar todo o trafego.
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3.2 Ferramentas de Ataque ao WEP

Com base no ataque FMS e na proposta de implementacéo préatica de Stubblefield,
loannidis e Rubin (2002), surgiram algumas ferramentas capazes de quebrar a chave WEP.
Trés dessas sdo bastante conhecidas: WEPCrack, AirSnort e a mais recente AirCrack.

3.2.1 WEPCrack
Primeira ferramenta a utilizar o ataque FMS.

Apesar de escrita em Perl, linguagem disponivel para varios sistemas

operacionais, s6 funciona completamente em ambientes Unix (Linux, BSD e outros).

Utiliza dumps de pacotes capturados de rede para quebra da chave secreta WEP.

Os dumps podem ser gerados com Prismdump ou Ethreal.

Disponivel em http://wepcrack.sourceforge.net.

3.2.2 AirSnort

Apesar de ter sido lancado depois de WEPCrack, obteve maior popularidade, por

também ser capaz de capturar os dados necessarios para quebrar a chave.

Sofreu evolugBes em novas versdes. Em sua dltima verséo, 0.2.7e, lancada em

9/1/2005, a quebra da chave é feita automaticamente.

Disponivel em http://airsnort.shmoo.com.

3.2.3 AirCrack

Conjunto de ferramentas bastante atualizado — versédo mais atual, 0.6, langada em

23/6/2006 — capaz de capturar dados e quebrar a chave secreta WEP.

Disponivel em http://www.aircrack-ng.org/doku.php.
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3.3 Solucgdes paliativas

Na tentativa de fazer seus produtos menos sujeitos as falhas do WEP, alguns
fornecedores implementaram algumas solugdes proprietarias. Além de nenhuma das solugdes
ter resolvido plenamente os problemas, trouxe mais um: incompatibilidade. As solu¢fes mais

interessantes foram (WONG, 2003):

3.3.1 Aumento da chave WEP

Esta foi a primeira solugdo imaginada pelos fornecedores para aumentar a
seguranga do WEP. Neste sentido, muitos fornecedores aumentaram a chave secreta para 104
bits, o que ficou conhecido por WEP-128 bits (104 bits da chave secreta mais 24 do vetor de
inicializacdo). Outros foram mais além, como a Agere com 152 bits e a US Robotics com 256

bits.

3.3.2 Chave WEP dinamica

Alguns fornecedores, como a Cisco e a Microsoft implementaram mecanismos
proprietario para a troca automatica da chave-secreta WEP. Assim, com a vida til da chave

diminuida seria possivel minimizar as chances de quebra da chave secreta.

3.3.3 Utilizacdo de VPN’s

A utilizacdo de VPN’s (Virtual Private Networks — Redes Privadas Virtuais) néo é
propriamente uma solugéo para as falhas WEP, mas sim uma tentativa de suprir a rede sem fio

com um nivel de seguranca superior ao fornecido pelo WEP.
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3.4 Validade do WEP

O padrdo 802.11 (IEEE, 2004a) na introducdo do WEP diz: “Wired equivalent
privacy é definida como protecdo para usuarios autorizados de rede sem fio de escutas

casuais”.

Por esta definicdo, pode-se concluir que o objetivo do WEP ndo € de ser uma
protecdo muito robusta, capaz de deter hackers ou crackers. Contudo, mesmo o modesto
propdsito de deter “escutas casuais” ndo pode ser alcancado, pois a quebra da chave secreta
pelo ataque FMS deu subsidios a criacdo de ferramentas para quebra da chave secreta que

podem ser utilizadas por usuarios com pouco conhecimento de informatica.

Assim, o WEP, na préatica, se tornou apenas um maneira de desmotivar uma
intrusdo da rede, ou seja, fazer com que o atacante venha a preferir atacar uma rede sem
protecdo alguma a perder alguns minutos executando programas de quebra da chave secreta

WEP.

3.5 Validade do WPA

Diferentemente do WEP, o WPA conseguiu atingir seus objetivos. Solucionou as
falhas apresentadas no WEP e permitiu que os dispositivos legados fossem atualizadas por

software evitando assim a necessidade de troca de toda a base de dispositivos instalados.

Além disso, por ter sido criado com base no que ja havia sido definido pelo grupo
de trabalho 802.11i até aquele o momento, o WPA é também compativel com o padrdo
802.11i lancado posteriormente. Assim, mesmo apds o lancamento desse padrdo, ndo houve a
necessidade de se trocar todos os dispositivos imediatamente para aderir ao padrdo. Desta

forma o WPA desempenhou bem o papel de padréo de transicéo.
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3.6 Validade do 802.11i

Como era esperado, o padrdo 802.11i definiu mecanismos de seguranca que
solucionaram os problemas apresentados no WEP e ainda definiu um novo conceito de redes

sem fio, a RSN.

O uso de CCMP como mecanismo preferencial para encapsulacdo de dados, no
lugar do TKIP, que se mantém como método alternativo, deu maior seguranca ao processo
por estar baseado em um algoritmo de criptografia, o0 AES, escolhido por uma criteriosa

selecdo feita pelo NIST.
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Conclusao

A revelacdo das falhas do WEP e a criacdo de ferramentas gratuitas capazes de
quebrar sua chave tornaram-no ineficaz até mesmo para seu proposito inicial de deter “escutas

casuais”.

O grupo criado pelo IEEE para definir um padrdo de seguranca de redes sem fio
confiavel, 802.11i, demorou mais do que os consumidores e fabricantes podiam aguardar,

forcando a Wi-Fi Alliance a lancar um padrdo de transicdo, o WPA.

O WPA foi definido com base nos padrbes que ja tinham sido definidos pelo
grupo de trabalho 802.11i até aquele instante e teve como premissas resolver os problemas do
WEP e permitir, na medida do possivel, o upgrade dos dispositivos legados atraves de
software ou firmware. Utilizando um padréo de seguranca ja reconhecido, o 802.1X, e um
mecanismo de seguranca desenvolvido especificamente para sua necessidade, o TKIP, 0o WPA

conseguiu cumprir com sua proposta e tornou-se um padrao de transicdo de grande valor.

O padréo definitivo, 802.11i, acrescentou uma cifragem mais robusta, baseada no
AES, aos mecanismos de seguranca ja definidos pelo WPA. Esse mecanismo, denominado

CCMP, permitiu assegurar tanto a confidencialidade quanto a integridade das mensagens.

Ainda mais importante, o padrdo 802.11i definiu um novo conceito em redes sem
fio, 0 RSN, ou redes de seguranca robusta. Este conceito inclui alguns mecanismos de
seguranca tais como autenticacdo melhorada, algoritmo de gerenciamento de chaves,
estabelecimento de chave criptografica e dois mecanismos de encapsulacdo de dados, o

CCMP e, opcionalmente, o TKIP (TOGL, 2004).

Os mecanismos de seguranca do RSN implementam autenticacdo e cifragem por

mensagem, 0 que ndo ocorre em redes cabeadas padrdo. Apesar de a maxima da seguranga
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afirmar que “néo existe nada 100% seguro”, o padrdo 802.11i foi implementado com base em
mecanismos robustos e testados por criptonalistas que o tornam confidvel o bastante para
permitir que as redes sem fio ndo mais sejam vistas como a parte mais insegura da rede

corporativa.

Por este estudo, concluimos que, na forma definida pelo padrdo 802.11i, a
seguranga das redes sem fio ndo é mais um fator impeditivo para a popularizacdo dessa

tecnologia tanto no meio corporativo quanto no doméstico.

Trabalhos Futuros

Este trabalho teve seu foco nos mecanismos de seguranca internos do padréo
IEEE 802.11. Contudo, uma rede sem fio pode ter sua seguranca aumentada pelo uso de
mecanismos nao definidos pelo padrdo. Um desses métodos muito utilizado por fabricantes de

dispositivos de rede sem fio € a VPN , que fornece uma camada a mais de seguranca a rede.

O uso de gateways ou firewalls também pode ser considerado para incrementar a
seguranca. O estudo da seguranca efetiva provida por esses mecanismos adicionais pode

prover material para trabalhos futuros.
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