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RESUMO

Este estudo de caso demonstrou a pesquisa e a andlise realizada sobre o
nivel de capacidade de alguns processos da area de Governanca da Tecnologia da
Informacdo de uma Empresa Privada, baseadas na avaliacdo do COBIT 5. Os
principais objetivos desta pesquisa foram identificar os processos mais importantes
para a empresa, a elaboracdo de questionérios para a avaliacdo e a identificacédo de
quais as intensidades dos niveis de capacidade para determinados processos
implementados na Governancga de TI. Para a realizag&do do estudo foram consultados
o modelo de governanca do COBIT 5, as definicdes de governanca de tecnologia da
informacao propostas pela ISO 38500 os métodos de avali¢cdo descritos na ISO 15504
e a aplicacdo da avaliacdo definida pelo modelo do COBIT 5 — PAM. A pesquisa
indicou que a empresa possui niveis de capacidades nos processos de governanga
considerados de grande relevancia, ou seja, altos, entretanto € necessario que
determinados niveis de cada processo sejam melhor avaliados em busca de melhor
implementacdo e melhores percentuais. A Empresa se demonstrou possuir
gerenciamento de seus processos e constante gestdo de seus servigos, bem como a
eficiéncia em inovar e adaptar seus processos para suprir as necessidades das areas
de negdcio e para manter o alinhamento estratégico de Tl com o alinhamento
estratégico de negdcio resultando na criacdo de valores.

Palavras-chave: COBIT 5. Avaliacdo da Capacidade. Governancga de TI. Processos.



ABSTRACT

This case study demonstrated research and analysis on the level of ability of some
processes of governance area of Information Technology of Private Enterprise, based
on the evaluation of COBIT 5. The main objectives of this research were to identify the
most important processes for the company, preparation of questionnaires for the
assessment and identification of which the intensities of the capacity levels for certain
processes implemented in IT Governance. For the study were consulted COBIT
governance model 5, the information of the proposed ISO 38500 the methods
technology governance settings described in 1ISO 15504 and the application of
assessment defined by the model of COBIT 5 - PAM. Research has indicated that the
company has levels of skills in governance processes considered of great importance,
namely high, however it is necessary that certain levels of each process are best
evaluated for better implementation and better percentages. The Company has
demonstrated management processes and constant management of its services and
efficiency to innovate and adapt their processes to meet the needs of the business
areas and to maintain strategic alignment of IT with strategic business alignment
resulting in setting values.

Keywords: COBIT 5. Evaluation of capacity. IT Governance. Process.
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INTRODUCAO

A inovacédo acelerada e a disseminacédo da Governanca em Tecnologia da
Informacdo em processos das empresas privadas € a premissa para entregar valor e

informacdes necessarias ao atingimento de seus objetivos.

Uma das responsabilidades da Governanca Corporativa de TI é o
aprimoramento de seus processos que, infere-se ao conceito de ter prontamente a
sua disposicdo dados analiticamente confidveis e controles repetiveis como métricas
e metas para que, no momento da tomada de decisdo, tenhamos resultados confiaveis
e informacdes Uteis para geracao de valor ao negocio, além de possuir um conjunto
estruturado de politicas, normas e procedimentos que permitem aos executivos o
planejamento, controle e direcdo da tecnologia para assegurar a eficiéncia na
utilizacdo de recursos, apoio aos processos e alinhamento estratégicos com os

objetivos da empresa, sempre agregando valor para a organizacao.

O controle das atividades deve ser baseado em modelos de gestdo e
governanca de TI, ndo se aplicando no seu todo, mas se preocupando com a
qualidade na implementacédo desses modelos com o objetivo de se atingir 0s niveis
cada vez mais altos de maturidade. Para a implantacdo dos processos na governanca
de TI, existem diversos tipos de modelos, praticas e frameworks cujo o objetivo é
propor modelos para que os executivos governem a Tl. Para isso foram desenvolvidos
varios modelos, normas e boas préticas, dentre os principais destacam-se: Cobit 5
(Control Objectives for Information and related Technology) (Isaca, 2012), a ABNT
NBR ISO/IEC 27002 - seguranca da informacdo (ABNT, 2013) e a ABNT NBR ISO/IEC
38500 - governanca corporativa de Tl (ABNT, 2009).

E fundamental que a estratégia do negdcio esteja alinhada com os
habilitadores da estratégica de Tl gerando fatores motivadores que demonstram como

a Tl pode melhorar ou inovar o negécio.

Ainda, de acordo com o COBIT 5, a Governanca e a Gestédo de Tl deve

cobrir a organizacao de ponta a ponta:

O COBIT 5 aborda a governanca e gestdo da informacdo e da
tecnologia correlata a partir da perspectiva de toda a organizacao, de
ponta a ponta. Isso significa que o COBIT 5:
e Integra a governanga corporativa de Tl a governanca
corporativa da organizacdo. Ou seja, 0 sistema de governanca
corporativa de TI proposto pelo COBIT 5 integra-se
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perfeitamente em qualquer sistema de governanca. O COBIT
5 alinha-se com as Ultimas visdes sobre governanca.

e Cobre todas as fungdes e processos necessarios para regular
e controlar as informagbes da organizacdo e tecnologias
correlatas onde quer que essas informagbes possam ser
processadas. Considerando este amplo escopo
organizacional, o COBIT 5 trata de todos os servigos de TI
internos e externos pertinentes, bem como dos processos de
negocios internos e externos. (COBIT 5, 2012, p. 25).

Como fator diferencial a prestacdo de servicos as partes interessadas, a
empresa busca com total consentimento e responsabilidade, a melhoria de sua
apresentacao no quesito de seus processos de governanga e seu acompanhamento
e, entende que essa criticidade participa do sucesso na organizacdo (RIEKSTIN,
2012).

Nesse sentido, esse estudo de caso busca entender o seguinte problema:

O que vem sendo realizado na prética diante da aplicacdo dos processos
EDMO1, APO09, APO10 e MEAO1 do COBIT 5 na empresa privada?

Como obijetivo geral, para a verificacdo dos processos propostos, temos:

e Verificar a pratica dos processos EDM01, APO09, APO10 e MEAO1

do COBIT 5 na Governanca Corporativa de Tl da empresa.

Os desdobramentos do objetivo geral sdo considerados como acdes que
serdo realizadas para o levantamento e identificacdo das necessidades que esse
estudo necessita para a avaliagdo dos processos, sao eles:

A. Utilizar conceitos, padrbes e praticas para a identificacdo da pratica

dos processos de governanca de TI;

B. Realizar o levantamento, a avaliacao e andlise dos processos e suas

implementagdes na governancga e relatar os resultados.

Com o objetivo de se aplicar a metodologia do COBIT 5 e identificar na
pratica como 0s processos estdo organizados, optou-se em realizar um estudo de

caso na area de Governancga de Tecnologia da Informacao da empresa.

Pretende-se buscar nos processos EDM01, APO09, APO10 e MEAO1 do
COBIT 5, os métodos para automatizar e otimizar a operacionalizacdo e para

contemplar as melhores préaticas para um resultado continuo de aprimoramento e
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modelagem da maturidade na empresa com qualidade e efetividade, visto que esses

processos encontram-se implantados totais ou parciais.

O processo EDMO1 foi escolhido por ser considerado o ponto chave e
considera que a governanca de Tl deve estar alinhada com a estratégia da
governanca corporativa, pois deve assegurar que a manutencdo do modelo adotado
esteja sempre atendendo o que a empresa espera. (COBIT 5: Enabling Processes,
2012, p. 31).

O processo APOQ9 foi escolhido por ser o habilitador de servicos e niveis
de servico de acordo com as necessidades e expectativas da empresa, incluindo a
identificacéo, especificacdo, design, publicacdo, acordo, e monitoramento de servigos
de TI, niveis de servico e indicadores de desempenho. (COBIT 5: Enabling Processes,
2012, p. 93). Considerando que a empresa citada possui Varios contratos com
empresas terceirizadas para a prestacdo de servigos, a pesquisa da pratica desse
processo nos levara ao conhecimento do nivel de maturidade e da certificacdo de que
0s servicos de Tl e niveis de servico estdo atendendo as necessidades atuais da

empresa.

O processo APO10 foi escolhido por demonstrar o gerenciamento de TI
relacionado com os servicos prestados por todos os tipos de fornecedores para
atender as necessidades da empresa, incluindo a selecédo de fornecedores, eficacia
na gestdo de relacionamentos e na gestao de contratos e revisdo e acompanhamento
do desempenho dos fornecedores para cumprimento dos objetivos. (COBIT 5:

Enabling Processes, 2012, p. 97).

O processo MEAOL foi escolhido identificar, validar e avaliar as regras de
negocio, as metas e métricas de Tl do processo, monitorar e identificar os processos
gue estdo realizando as atividades em desconformidade com o desempenho, metas
e métricas e fornecer relatérios de forma sistémica e oportuna. (COBIT 5: Enabling
Processes, 2012, p. 203).

Diante das pesquisas bibliograficas, € demonstrado a atual préatica dos
processos do COBIT 5 para governanca, voltada especificamente para o estudo de
caso da empresa e, fara parte da fundamentacao do estudo, a coleta de informacdes
diante dos colaboradores lotados naquela area.
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Para o ocorrido, foi realizado o levantamento das necessidades das partes
interessadas, nesse caso, 0s colaboradores. Segundo o COBIT 5, as partes
interessadas sdo pessoas que possuem algum tipo de envolvimento pessoal ou
profissional ou as que podem ser afetadas pelas operacbes da empresa, sao
conhecidas como stakeholders. Seus interesses sao traduzidos através dos objetivos
corporativos, que visam os resultados dos processos diante da execucdo das
atividades definindo a direcdo por meio de priorizacdes e tomadas de decisdes e
monitorando o desempenho e a conformidade para verificar se os objetivos tracados

estdo sendo atingidos.

Logo, para entendemos as necessidades das partes interessadas e
demonstramos o0s objetivos estratégicos da empresa. Entendeu-se que os objetivos
sdo os resultados que a empresa pretende atingir, sendo identificados a partir de
medidores de desempenho capazes de demonstrar os resultados atuais da empresa
para serem avaliados na etapa de controle. No processo de identificacdo dos objetivos
foi necessaria a criacdo de critérios quantitativos e qualitativos. Apos a identificacédo

dos objetivos, esses foram utilizados para a elaborac&o do planejamento estratégico.
A proposta deste estudo de caso envolve 0s passos:

¢ |dentificar os processos de Tl a serem avaliados em consonancia

com os objetivos estratégicos da empresa;
e Definir quem seréo avaliados e o periodo de avaliacao;

e Consolidar e analisar a utilizacao de processos e suas implantagdes

na governanca;
e Relatar os resultados;

e Concluir quais serdo as recomendacbes diante do que foi

identificado.

Foram aplicados questionarios para os colaboradores da area com o intuito
de mapear, identificar e entender o que esta sendo praticado, considerando somente
perguntas relacionadas aos niveis de capacidade de 1 e 5 de cada processo citado.
O questionario foi aplicado por meio da ferramenta Google e sera enviado link que
direciona para o formulario de pesquisa on-line para o e-mail dos entrevistados. O

prazo para recebimento das respostas foi compreendido no periodo de 20/06/2015 a
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08/07/2015. Os colaboradores entrevistados tém o perfil de coordenador, de analistas,
de assistentes técnicos e de assistentes administrativos.

O resultado desta pesquisa foi demostrar a pratica dos processos citados
do COBIT 5 e como séo aplicados na Governanca de Tecnologia da Informacéo da
empresa além de verificar se outros modelos sdo adotados e propéem o mesmo
atingimento dos processos do COBIT 5, com a finalidade de atender as necessidades

da Governanca Corporativa.

Finalizada as coletas das informacdes e classificadas as necessidades que
a area de Governanca de Tecnologia da Informacdo possui de maturidade, foi
identificada a capacidade.

A apresentacdo deste trabalho foi realizada em 4 capitulos. O primeiro
capitulo aborda a contextualizacdo sobre Governanca de Tecnologia da informacao,
modelos e as principais praticas adotadas. O segundo capitulo demonstra como a
avaliacao foi elaborada e da sua aplicacao para identificar os resultados da pesquisa
tanto quantitativos quanto qualitativos. O terceiro capitulo mostra a analise dos dados

da pesquisa e o quarto capitulo apresenta a concluséo do estudo de caso.
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1 GOVERNANCA DE TECNOLOGIA DA INFORMACAO

Com o interesse de se utilizar os recursos de forma eficiente e gerir as
atividades da &rea de tecnologia da informacéo com mais eficacia, vém se percebendo
mudancas na Tl de forma mais abrupta nas empresas privadas. Essa relevancia se
demonstra, cada vez mais, através da aplicacdo de praticas de mercado para se

adequar os processos da Tl ao negdcio e mitigar riscos.

A Tecnologia da Informagdo vem permeando todos 0s processos
gerenciais e operacionais das organizacdes, fazendo com que se
produza mais com menos, com menores custos. Possibilita também
tomadas de decisGes baseadas em informacgfes mais acuradas; isto
melhora, portanto, o rendimento das empresas em atendimento ao seu
“‘mercado” e publico-alvo e, por conseguinte, sua prosperidade e
perenidade, gerando riquezas, de forma direta ou indireta, para toda a
sociedade (SANTOS, 2010).

Dessa forma, a Tl busca agregar valor para o negocio e gerar potencial
para a empresa explorar as oportunidades, entretanto, percebe-se que ao mesmo
tempo que a Tl oferece custo beneficio mais tangivel para o atingimento dos objetivos
da empresa, verifica-se que pode ser um elemento de risco operacional, pois quanto

maior € a dependéncia da TI, maior € o risco para o negdcio (SANTOS, 2010).

Para a mitigagcdo dos riscos e o controle e melhoria na gestédo de TI, as
empresas atualmente tem aderido a criacao da area de Governanca de Tecnologia da
Informacao, que por sua vez esta ganhando muito espaco nos ultimos anos, apesar
de se identificar que ainda se encontra em processo de implantacdo e de melhorias

constantes nas empresas privadas e que buscam cada vez a maturidade na area.

A Governanca de Tl é de responsabilidade da alta administracdo e da
Geréncia, esta caracterizada pela especificacdo de direitos decisorios e de
frameworks estimulando os comportamentos desejaveis na utilizacdo da TI,
mecanismos de liderancga, estrutura organizacional e de processos para o alcance das

estratégias e dos objetivos da empresa (TOMIATTI, 2012).

A ISO/IEC 38500:2009, que tem por principio orientar os dirigentes publicos
ou privados sobre o uso eficaz, eficiente e aceitavel da Tl nas organiza¢gbes, nos
remete a interpretacdo de que a Governanca de TI € o sistema pelo qual as empresas
sao dirigidas e controladas e é utilizada para avaliar e direcionar o uso da Tl para dar

suporte a organizacdo e monitorar a utilizacdo de seus recursos para realizar os
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planos, sejam eles atuais ou futuros. Inclui a estratégia e as politicas de uso da TI
dentro da organizagao.

As atividades da Governanca sao exercidas por uma Geréncia especifica,
habitualmente subordinada a uma Diretoria de Tecnologia da Informacé&o e que deve
garantir transparéncia dos controles e processos sempre alinhados com a missao da

empresa.

Na pesquisa realizada por Rodrigues (2010), sdo citados varios conceitos
e caracteristicas, que contemplam os objetivos, de varios autores, sobre o que é

Governancga de Tl. O quadro (QUADROL1) descreve alguns dos conceitos:

Quadro 1 — Conceitos e Caracteristicas da Governanca de Tl

1. E a capacidade de controlar a
elaboracdo e a implementacdo da
estratégia de Tl com a finalidade de
conseguir vantagens competitivas

para a empresa.

2. Desenvolvimento de estruturas e
processos para dirigir e controlar os
recursos de TI para atingir os

objetivos da empresa criando valor,

equilibrando o risco e o retorno sobre

os recursos de Tl e seus processos.

de

framework de responsabilidades para

3. Especificacéo modelos e
ratificar comportamentos desejaveis

na utilizacdo de TI.

4. E o sistema de estruturas, controles e
processos para dirigir os sistemas de

informacéo.

Objetivo: vantagens competitivas para a

empresa — criagao de valor.

Qualificacao: capacidade de controlar a

elaboracdo e implementacdo da

estratégia.
Objetivo: Criar valor para empresa

Qualificacdo: Estruturar os processos
para desenvolver, dirigire controlar os

recursos de TI.

Objetivo:  Ratificar comportamentos
desejaveis na TI.
Qualificacdo: Especificar direitos e

responsabilidades.
Objetivo: Dirigir e controlar os sistemas.

Qualificacao: Estratégia e praticas de TI.
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5. SGo regras e diretrizes que Objetivos: Tomadas de decisoes.
determinam a divisao de papeis e Qualificacdo: Regras e diretrizes.
responsabilidades na Tl para as

tomadas de decisdes.

6. Alinhamento estratégico de Tl com o Objetivo: Maximo valor para o negocio.
negocio para atingir 0 maximo valor Qualificacao: Alinhamento estratégico da

ao negocio por melo do TI com o0 negocio utilizando os

desenvolvimento e manutencdo dos mecanismos de controle e gestao.
controles bem como a gestdao do

desempenho e dos riscos.

7. Sistema que dirige e controla a atual Objetivo: Acompanhar o uso da Tl e
e futura utilizagéo da TI, envolvendo apoiara organizagéo.
avaliacdo e orientacao para apoiar a Qualificacao: Dirigir e controlar a Tl por

empresa no atingimento das metas, meio do sistema adotado.

incluindo as estratégias e politicas.

Fonte: Rodrigues (2010)

Diante de todas as caracteristicas e definicdes sobre a Governanca de TI,
€ importante demonstrar os diversos beneficios ao se implantar os processos. Esse
gerenciamento com a responsabilidade de integrar e institucionalizar boas préticas
com a visdo de controlar e dirigir as atividades executadas, nos apresenta muitos

beneficios, tais como:

e Confiabilidade: geragéo de confianga sobre o trabalho, entregas dos
servicos prestados e controle das informacbes o que gera
credibilidade para os funcionarios, clientes e sociedade;

e Garantia do Controle Efetivo: controle sobre execucao das tarefas,
acompanhamento constante do cumprimento dos prazos das metas
e indicadores;

e Desempenho e Seguranca: melhoria do desempenho no
atendimento ao cliente propiciando decisdes com qualidade e
eficiéncia. Monitoramento e rastreabilidade das atividades mantendo

as informacoes integras;
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e Custos: Reducéo de custos e agregacado de valor ao negocio, pois
com processos e atividades adequados, a organizacao tera
economia de tempo e dinheiro;

e Automatizacdo: Automatiza tarefas especificas que passam a ser
realizadas em menos tempo, resultando na diminuicdo do custo, da
monotonia de executar tarefas repetitivas, na melhora do processo
produtivo (por focar as tarefas mais importantes), obtendo maior

produtividade e aumento da competitividade.

A implantacdo da Governanca deve atingir o nivel mais proximo da do
controle e gestédo de TI, sendo bem implantada é garantido que os beneficios serédo

alcancados. Atualmente, podemos contar com varios frameworks e boas praticas.

Neste trabalho, abordaremos conceitos dos modelos do COBIT 5 e da ISO
38500:20009.

1.1 COBIT 5

O COBIT 5 é uma publicacdo elaborada pela ISACA, anteriormente
conhecida como Information Systems Audit and Control Association e atualmente
apenas por sua sigla, € uma entidade sem fins lucrativos, fundada em 1969 e
reconhecida mundialmente por fornecer conhecimento, certificagdes, comunidade,
advocacia e treinamento em garantia e seguranca de sistemas de informacao (Sl),
governanca corporativa e gestdo de TIl, bem como risco e conformidade de Tl e
principalmente por desenvolver padrdes internacionais de controle e auditoria de
sistemas de informacé&o que ajudam seus usuarios a garantir a confianca e o valor dos

sistemas de informacéao.

Desenvolvido como um recurso educacional para profissionais de Tl da
organizacdo, o COBIT 5 (Control Objectives for Information and related Technology)
€ uma obra que nao garante que seu uso parcial ou total atingira algum tipo de
resultado positivo, pois sua utilizacdo deve ser adequada através do julgamento do
profissional mediante as circunstancias de seguranca, risco, garantia e governanga
de Tl apresentadas pelos sistemas ou ambientes de tecnologia da informacéo

especificos.
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Para ilustrar o modelo, demonstraremos de forma detalhada dois dos seus
principais guias: COBIT 5 Foundation e COBIT 5 Habilitador de Processos e que serao
utilizados neste trabalho para a realizacdo e demonstracdo do estudo de caso e

também, de forma mais sucinta, a familia do COBIT.
A familia do COBIT 5 é formada pelas seguintes obras:

e COBIT 5 (0o modelo) — Foundation;
e Guias de habilitadores do COBIT 5, que detalham os habilitadores
de governanca e gestao:
o COBIT 5 Habilitador Processos;
o COBIT 5 Habilitador Informacoes;
o Outros guias habilitadores (ver www.isaca.org/cobit).
e Guias profissionais do COBIT 5, que incluem:
o COBIT 5 Implementacéao;
o COBIT 5 para Seguranca da Informacao;
o COBIT 5 para Risco;
o COBIT 5 para Garantia (Assurance);
o COBIT Programa de Avaliagao;
o Outros guias profissionais (ver www.isaca.org/cobit).
e Um ambiente colaborativo on-line, que é disponibilizado para apoiar
0 uso do COBIT 5.

Figura 1 — Familia do COBIT 5

COBIT® 5
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‘ . .COBIT®5: COBIT®5: Outros Guias
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Ambiente Colaborativo Online do COBIT® 5

Fonte: COBIT 5 (2012)
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Como foi demonstrado, esse modelo tem como objetivo governar e
gerenciar a informacéo de Tl abrangendo a empresa em qualquer meio de ponta a
ponta bem como todas as areas responsaveis pelas funcdes de Tl, além de considerar
0S interesses internos e externos relacionados com a TI. Baseia-se em cinco

principios béasicos para a governanca e gestdo de Tl da empresa.

O COBIT 5 baseia-se em 5 principios basicos para a implementacao da
governanca e gestdo de Tl na empresa que esta acompanhado de um guia de
implementacdo, dos mapeamentos detalhados entre Objetivos Corporativos X
Objetivos de TI, Objetivos de Tl x Processos de TI, Necessidades das Partes
Interessadas x Objetivos Corporativos e mapeamento do COBIT 5 com os modelos
correlatos e mais relevantes do mercado, além de contar com a descricdo detalhada

dos habilitadores de cada processo.

Figura 2 — Principios do COBIT 5

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

5. Distinguir a
Governanga
da Gestao

Principios
do COBIT 5

4. Permitir uma
Abordagem
Holistica

3. Aplicar um
_ Framework
Unico e Integrado

Fonte: COBIT 5 (2012)

1° Principio: Atender as Necessidades das Partes Interessadas -
OrganizagOes existem para criar valor para suas partes interessadas mantendo o
equilibrio entre a realizacao de beneficios e a otimiza¢do do risco e uso dos recursos.
O COBIT 5 fornece todos 0s processos necessarios e demais habilitadores para
apoiar a criacéo de valor para a organizacédo com o uso de Tl. Como cada organizacao
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tem objetivos diferentes, o COBIT 5 pode ser personalizado de forma a adequé-lo ao
seu préprio contexto por meio da cascata de objetivos, ou seja, traduzindo os objetivos
corporativos em alto nivel em objetivos de Tl especificos e gerenciaveis, mapeando-
0S em praticas e processos especificos (COBIT 5: Modelo Corporativo para

Governanca e Gestédo de Tl da Organizacéo, 2012, p.15).

Figura 3 — Objetivos da Governanca: Criacdo de Valor
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Objetivo da Governancga: Criagdo de Valor
Realizagao Otimizagao Otimizacéo
de Beneficios do Risco dos Recursos
o

Fonte: COBIT 5 (2012)

Governancga tem a ver com negociar e decidir entre os interesses de valor
das diferentes partes interessadas. Por consequéncia, o sistema de governanca deve
considerar todas as partes interessadas ao tomar decisbes sobre a avaliacdo dos
recursos, beneficios e riscos. Para cada decisdo, as seguintes perguntas podem e
devem ser feitas: Para quem séo os beneficios? Quem assume o risco? Que recursos

Sao0 necessarios?

Neste principio é importante destacar como ocorre a cascata de objetivos,
mecanismo capaz de traduzir as necessidades da partes interessadas em objetivos

especificos, estéo divididos em 4 passos:

e 1° Os direcionadores das partes influenciam nas necessidades das
partes interessadas: varias mudancas que ocorrem na empresa
podem influenciar nas necessidades das partes interessadas, como
mudanca de diretoria, de estratégia, etc.;

e 2° Desdobrar as necessidades em objetivos corporativos: quando

h&a o conhecimento dos objetivos corporativos da empresa, sejam
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eles reconhecidos por uma analise de Balanced Scorecard (BSC),
esses podem ter relagbes com as necessidades das partes
interessadas gerando uma lista de objetivos corporativos mais
utilizados na empresa, ou seja, as necessidades das partes
interessadas influenciam no desdobramento dos objetivos
corporativos. O COBIT 5 em seu apéndice D, demonstra tabela com
identificacdo das necessidades das partes interessadas x objetivos
corporativos;

e 3°. Desdobramentos dos objetivos corporativos em objetivos de TI:
para se atingir os objetivos corporativos, os resultados de Tl séo
representados pelos seus objetivos. Esses objetivos de TI
estruturados de acordo com o BSC demonstram tudo o que esta
relacionado com a tecnologia e estdo elencados em 17 objetivos que
demonstram o mapeamento dos objetivos corporativos em objetivos
de TI, no apéndice B do COBIT 5, figura 22, podem ser consultados
o exemplo dos objetivos corporativos que correspondem aos
objetivos de TI.

e 4° Desdobramento dos objetivos de Tl em metas dos habilitadores:
finalmente depois de realizado a cascata dos objetivos acima,
identificamos os habilitadores que serdo capazes de atingir os
objetivos de TI. Esses habilitadores vado definir os processos,
estruturas organizacionais e as informacfes que apoiardo 0s

objetivos de Tl para a definicdo do conjunto de metas.

Os 4 passos da cascata de objetivos devem ser bem definidos e bem-
sucedidos, uma vez que é a cascata que demonstrara o alinhamento entre todos os
objetivos especificos em cada nivel de cada area, cumprindo as exigéncias das partes

interessadas e apoiando efetivamente 0s servi¢os e as solucdes de TI.

2° Principio: Cobrir a Organizacéao de Ponta a Ponta - O COBIT 5 integra a
governanca corporativa de Tl & governanga corporativa da organizagdo cobrindo
todas as fungdes e processos corporativos. O COBIT 5 ndo se concentra somente na
funcdo de TI, mas considera a tecnologia da informacao e tecnologias relacionadas
como ativos que devem ser tratados como qualquer outro ativo por todos na

organizacdo. Considera todos os habilitadores de governanca e gestdo de TI
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aplicaveis em toda a organizacgdo, de ponta a ponta, ou seja, incluindo tudo e todos -
interna e externamente - que forem considerados relevantes para a governanca e
gestao das informacdes de Tl e da organizacdo (COBIT 5: Modelo Corporativo para

Governanca e Gestao de Tl da Organizacédo, 2012, p.15).

Aborda a governanga e a gestdo de Tl de forma holistica e sistémica
baseado em diversos habilitadores. Os habilitadores servem para toda a organizagao
de ponta a ponta, incluindo: pessoas e todas as coisas internas e externas, atividades
e responsabilidades das funcBes corporativas de TI. Observemos, na figura, a

abordagem dos principais componentes da governanga e gestao de TI.

Figura 4 — Governanca e Gestdo de Tl no COBIT 5

Objetivo da Governanca: Criagado de Valor

Realizagao Otimizacao Otimizacao
de Beneficios do Risco dos Recursos
J

Habilitadores Escopo da
da Governanca Governanca

Funcoes, Atividades e Relacionamentos

Fonte: COBIT 5 (2012)

Nesse contexto, além dos objetivos de governanca, outros principais

elementos sdo considerados como abordagem:

e Habilitadores da governanca: S80 recursos organizacionais da governanca,
como modelos, principios, processos e praticas, em que as atividades sao
orientadas e 0s objetivos podem ser alcancados. Incluem os recursos da
organizacdo - por exemplo, capacidades do servico (infraestrutura de TI,
aplicativos, etc.), pessoas e informacdes. A falta de recursos ou habilitadores
podera afetar a capacidade da organizacdo na criacao de valor.
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e [Escopo da governanca: A governanca pode ser aplicada a toda a organizacéo,
uma entidade, um ativo tangivel ou intangivel, etc. Ou seja, pode se definir em
diferentes visdes da organizacdo as quais a governanca sera aplicada, e &
fundamental definir bem este escopo do sistema de governanca. O escopo do
COBIT 5 é a organizacao - mas, em suma, o COBIT 5 pode tratar de qualquer
dessas diferentes visoes.

e Papéis, atividades e relacionamentos: definem as pessoas que estdo
envolvidas com a governanca, o que fazem, como fazem e como se interagem.
Importante destacar que o COBIT 5 faz a diferenciacéo entre as atividades e
dominios de governancga e gestdo. A figura demonstra a interagdo entre os

papéis.

Figura 5 — Funcdes, Atividades e Relacionamentos

Funcoes, Atividades e Relacionamentos
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Fonte: COBIT 5 (2012)

30 Principio: Aplicar um Modelo Unico Integrado - Ha muitas normas e boas
praticas relacionadas a Tl, cada qual prové orientagBes para um conjunto especifico
de atividades de TI. O COBIT 5 se alinha a outros padrdes e modelos importantes em
um alto nivel e, portanto, pode servir como o um modelo unificado para a governanca
e gestdo de Tl da organizacdo (COBIT 5: Modelo Corporativo para Governanca e
Gestéo de Tl da Organizagéo, 2012, p.16).

4° Principio: Permitir uma Abordagem Holistica - Governanca e gestédo
eficiente e eficaz de Tl da organizagéo requer uma abordagem holistica, levando em
conta seus diversos componentes interligados. O COBIT 5 define um conjunto de
habilitadores para apoiar a implementacdo de um sistema abrangente de gestédo e
governanca de Tl da organizac&do. Habilitadores sdo geralmente definidos como

gualguer coisa que possa ajudar a atingir os objetivos corporativos. O modelo do
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COBIT 5 define sete categorias de habilitadores (COBIT 5: Modelo Corporativo para
Governancga e Gestao de Tl da Organizagao, 2012, p.16):

e Principios, Politicas e Modelos;

e Processos;

e Estruturas Organizacionais;

e Cultura, Etica e Comportamento;

¢ Informacdo;

e Servicgos, Infraestrutura e Aplicativos;

e Pessoas, Habilidades e Competéncias.

5° Principio: Distinguir a Governanca da Gestdo — O modelo do COBIT 5
faz uma clara distincdo entre governanca e gestdo. Essas duas disciplinas
compreendem diferentes tipos de atividades, exigem modelos organizacionais
diferenciadas e servem a propésitos diferentes. A visdo do COBIT 5 sobre esta

importante distincdo entre governanca e gestao é:
e (Governanca

A governanca garante que as necessidades, condicbes e opcdes das
Partes Interessadas sejam avaliadas a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcdo através de priorizacbes e tomadas de
decisdo; e monitorando o desempenho e a conformidade com a dire¢ao e os objetivos

estabelecidos.

Na maioria das organizagdes, a governanca geral é de responsabilidade do
conselho de administracdo sob a lideranca do presidente. Responsabilidades de
governanca especificas podem ser delegadas a modelos organizacionais especiais

no nivel adequado, especialmente em organizacées complexas de grande porte.
e Gestéo

A gestédo é responsavel pelo planejamento, desenvolvimento, execucao e
monitoramento das atividades em consonancia com a direcao definida pelo 6rgéo de
governanca a fim de atingir os objetivos corporativos. Na maioria das organizagdes, a
gestdo € de responsabilidade da diretoria executiva sob a lideranca do diretor
executivo (CEO).
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Juntos, esses cinco principios permitem que a organizacao crie um modelo
eficiente de governanga e gestdo otimizando os investimentos em tecnologia da
informacéo e seu uso para o beneficio das partes interessadas (COBIT 5: Modelo

Corporativo para Governanca e Gestao de Tl da Organizacéo, 2012, p.16).

1.1.1 COBIT 5-PROCESSOS HABILITADORES

1111 EDMO1 - Assegurar o Alinhamento e Manutencao do Modelo de
Governanca

Esse processo analisa e articula os requisitos da governanca de Tl para
manter a eficacia da estrutura, dos principios, dos processos e das praticas de forma
clara, para atingir a missdo, metas e objetivos da empresa. Esta contido no dominio
do COBIT 5 — avaliar, dirigir e monitorar (EDM).

Esse dominio possui 5 processos voltados para a governanca, e
demonstram as reponsabilidades da alta direcdo para avaliacdo, direcionamento e
monitoracdo o uso dos ativos de Tl para geracéo de valor, define um framework de
governanga, estabelecendo as responsabilidades em termos de valor para a
organizacao (critérios de investimentos), fatores de risco (apetito ao risco) e recursos
(otimizacdo de recursos) com 0 objetivo de manter a transparéncia da Tl para as
partes interessadas (DOURADO, 2015).

Possui uma abordagem integrada com a governanga empresarial, para
garantir que as decisdes relacionadas a Tl estejam alinhadas com as estratégias e
objetivos da empresa. Garante que o0s processos relacionados a Tl sado
supervisionados de forma eficaz e transparente e busca o cumprimento dos requisitos

dos membros do conselho.

O processo apoia a realizacdo de um conjunto dos principais objetivos
relacionados com a TIl. As metas relacionadas com a Tl sdo: alinhamento da Tl com
as estratégias o negdécio, compromisso da gestdo executiva para as tomadas de
decisOes relacionadas a Tl e entrega dos servi¢os de Tl de acordo com 0s requisitos

de negadcio.

Para cada meta dos processos, ha métricas relacionadas:
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Alinhamento da Tl com as estratégias do negocio: percentual das
metas e necessidades estratégicas da empresa suportadas pela Tl,
nivel da satisfacdo das partes interessadas diante do escopo
planejado dos programas e servigos e porcentagem de geradores
de valor para Tl mapeados com o0s geradores de valores para o
negocio;

Compromisso da gestado executiva para as tomadas de decisdes
relacionadas a TI: porcentagem das funcBes executivas com suas
responsabilidades claramente definidas para tomada de decisGes na
Tl, quantidade de vezes da utilizagdo do radar de forma pro-ativa,
frequéncia do levantamento das estratégias de Tl em reunides das
comissdes e taxa de execucdo de decisdes relacionadas com o
executivo da TI;

Entrega dos servicos de Tl de acordo com os requisitos de negdcio:
namero de interrupcbes do negocio relacionadas ao fato de
incidentes do servico, porcentagem das partes interessadas que
estdo satisfeitas com a entrega de servicos de Tl e com o
atendimento acordados para os niveis de servico e porcentagem de

usuarios satisfeitos com a qualidade da prestacéo de servicos e TI.

As praticas de governanca desse processo estdo subdivididas em: avaliar,

dirigir e monitorar o sistema de governanca de TI.

Avaliar o sistema e governanca de Tl é uma das préaticas que permite a
empresa identificar e envolver continuamente os stakeholders, documentar os
levantamentos de requisitos e julgar o atual e o futuro objetivo estratégico da
governanca de TI corporativa. Os principais objetivos da avaliagdo da governanca

nesse processo Sao:

» Analisar e identificar os fatores internos e externos (obrigacdes

legais, regulamentos e contratos) e tendéncias do negdécio que

podem influenciar o desenho da governanca,

» Determinar a importancia da Tl e o seu papel no que diz respeito ao

negocio;
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Considerar regulamentos externos, leis e obrigagdes contratuais e
determinar como eles devem ser aplicados dentro da governanca de
Tl corporativa,

Alinhar o uso ético e o processamento da informacéo e seu impacto
na sociedade, e os stakeholders internos e externos com a direcéo,
metas e objetivos da empresa;

Determinar as implicacdes do ambiente em geral diante do controle
da empresa no que diz respeito a TI;

Articular os principios que irdo orientar a concep¢éo de tomada de
governacgao e decisao de TI;

Compreender a cultura de tomada de decisbes da empresa e
determinar o melhor modelo para tomada de decisdes de TI;
Determinar os niveis adequados de delegacao autoridade, incluindo
regras de limite, por decisbes de TI.

Para direcionar (dirigir) o sistema de governanca de TI, o COBIT 5,

descreve que devemos informar os lideres, obter seu apoio e compromisso, orientar

as estruturas, processos e praticas para que a governanca de Tl esteja alinhada com

0 modelo de governanga corporativo, com os modelos de tomadas de decisdes e com

os niveis de autoridade de se obter informacdes necesséarias para a tomada de

decisdo mais correta.

As principais atividades da direcdo do sistema de governanca de Tl séo:

>

Comunicar os principios da governanca alinhados com a geréncia
executiva com o objetivo de se estabelecer um lideranca informada;
Estabelecer ou delegar estruturas de governancga, processos e
praticas de acordo com o modelo;

Atribuir responsabilidade, autoridade e prestacdo de contas em
consonancia com os principios do modelo acordado na governanca
e com os modelos de tomada de decisao;

Certificar de que a comunicagao e mecanismos de informagéo estao
sendo utilizadas de forma adequada para informar os profissionais

responsaveis pela supervisédo e pela tomada de deciséo;
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Dirigir o pessoal para seguir as orientacoes relevantes e alcancar o
comportamento ético e profissional com fins de garantir que as
consequéncias de nao conformidade séo conhecidos e executadas;
Elaborar um sistema de recompensa com o objetivo de motivar a

equipe para promover a mudanca cultural desejavel.

O monitoramento do sistema de governanca de Tl deve atingir a eficicia e

o desempenho, avaliar se o sistema de governanca e mecanismos implementados

(incluindo estruturas, principios e processos) estdo operando de forma eficaz e

fornecendo a supervisao adequada a TI.

As principais atividades do monitoramento em governancga de Tl sdo:

>

Avaliar a eficicia e o desempenho das partes interessadas mediante
as responsabilidades delegadas para as autoridades da governanca
de TI,

Periodicamente, avaliar se a gestdo dos mecanismos de TI
(estruturas, principios, processos, etc.) estdo estabelecidos e
alinhados para funcionar eficazmente;

Avaliar a eficacia do projeto governaca e identificar acbes para
corrigir quaisquer desvios encontrados;

Manter a supervisdo na medida em que satisfazem as obrigacdes
(de regulamentacéo, legislacdo, direito comum, contratual), politicas
internas, normas e orientacdes profissionais;

Realizar a supervisdo da eficacia e do cumprimento do sistema de
controle da empresa;

Monitorar os mecanismos regulares e de rotina para garantir que o
uso da Tl estd em conformidade com as obrigacdes relevantes
(regulamentar, legislacéo, direitos comuns, contratual), normas e

orientacoes;

As referéncias relacionadas para a elaboracdo do processo EDMO1,
segundo o COBIT 5 Enabling Process, foram o COSO, ISO/IEC 38500, KINGIII e

OECD.
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1.1.1.2 APOQ9 — Gestao de Contratos e Servigos

O processo APOOQ9 faz parte do dominio alinhar, planejar e organizar do
COBIT 5. Possui 0 objetivo de alinhar os habilitadores de Tl sobre servigos e niveis
de servico com as necessidades e expectativas da empresa, incluindo a
especificacdo, o desenho, a publicacdo, o acordo e monitoramento de servicos de TI,
niveis de servico e indicadores de desempenho. Deve assegurar que 0S Servigos e
niveis de servicos de Tl atendam as necessidades atuais e futuras da empresa.

O dominio APO possui faz referéncia a gestéo e diz respeito de como a Tl
pode colaborar com os objetivos corporativos. Esse dominio contém 13 processos
especificos e estdo relacionados com a estratégia e tatica de TI, arquitetura
corporativa, inovagédo e gerenciamento de portfélio, orcamento, qualidade, riscos e
seguranca (DOURADO, 2015).

As metas relacionadas com a Tl séo: entrega de servicos de Tl de acordo
com os requisitos de negadcio e disponibilidade de informacgdes confiaveis e (teis para
a tomada de deciséo.

Para cada meta do processo, sdo aplicadas métricas com o objetivo de

constante verificacdo ao atingimento do objetivo, segue descricdo das métricas:

e Entrega de servigos de Tl de acordo com o0s requisitos de negdcio:
namero de interrupcdes nos negocios devido ao fato de incidentes
de servico TI, porcentagem de partes interessadas do negocio que
estao satisfeitas com a entrega de servigcos de Tl e que atenda aos
niveis de servico acordados e porcentagem de usuarios satisfeitos
com a qualidade da prestacao de servigos de TI;

¢ Disponibilidade de informacdes confidveis e Uteis para a tomada de
decisao: numero de incidentes de processos de negocios causados
por falta de disponibilidade de informacao e relacdo e extenséo das
decisdes erradas nos negocios, em que o erro ou informacgéo

disponivel era um fator chave para tal fim.

As praticas de governanca desse processo estdo subdivididas em:
identificar os servigos de T, catalogar os habilitadores de servigos, definir e preparar
os acordos de servi¢cos, monitorar e relatar os niveis de servigos e avaliar os contratos

e acordos de niveis de servigos.
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A identificacdo dos servicos de Tl requer que 0s requisitos de negdcio

sejam analisados de maneira que os habilitadores de servi¢os e de niveis de servigcos

sejam identificados e sirvam de apoio ao processo. Discutir sobre servigcos ou niveis

de servicos potenciais para 0 negocio e compara-los com o portfolio de servicos com

0 intuito de identificar novos servigcos ou alterar os existentes.

As principais atividades para identificagdo dos servi¢os sao:

>

Avaliar os servicos de Tl atuais e 0s niveis de servico para identificar
as lacunas entre 0s servicos existentes e 0 apoio as atividades
corporativas. ldentificar areas que necessitam de melhoria dos
servicos existentes e as opc¢des de nivel de servico;

Analisar, estudar e estimar a demanda futura conforme a
capacidade dos servicos de Tl habilitados;

Analisar as atividades do processo de negécio para identificar a
necessidade de novos servicos Tl ou de redesenha-los;

Comparar os requisitos identificados por componentes de servicos
existentes no portfélio. Se necessario, redefinir o portfélio de
componentes de servicos existentes (servicos de TI, nivel de
servigco e pacotes de servigos) em novos pacotes de servigcos para
atender as necessidades de negdcios;

Marcar e identificar as demandas de servicos, sempre que possivel,
e criar servigos padronizados para obter eficiéncias globais;
Analisar periodicamente o portfélio de servicos de Tl com o
gerenciamento de portfélio e gestdo de relacionamento de
negocios, para identificar os servicos obsoletos. Concordar com o

descarte de servicos e propor mudancgas.

A catalogacdo de habilitadores de servicos devera servir para definir e

manter um ou mais catalogos de servicos para grupos relevantes do negécio. A

publicacao e atualizacdo do catalogo de habilitadores de servi¢os deve ser recorrente.

Para que isso ocorra, € proposto a realizagdo das seguintes atividades:

>

Publicar em catalogos de servicos habilitados para TI, pacotes de
servicos e opcdes de nivel de servigco do portfolio;
Garantir que os componentes de servi¢os e 0s catalogos de servi¢cos

relacionados sdo completos e atualizados, continuamente;
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bY

» Informar & gestdo de negdcio de quaisquer atualizacdes dos
catalogos de servicos.

A definicdo e preparacdo dos acordos de niveis de servico devem incluir

acordos operacionais internos. Suas principais atividades séo:

» Analisar os requisitos para contratos novos ou servigos alterados
recebidos da gestdo de relacionamento de negdcios para garantir
gue os requisitos possam ser alinhados. Considerar aspectos como
tempos de servico, disponibilidade, desempenho, capacidade,
seguranca, continuidade, conformidade e questbes regulatorias,
usabilidade e limitacdo da procura;

» Definir projetos de acordos de servico para o cliente com base nos
servicos, pacotes de servicos e opcdes de nivel de servico os
catalogos de servicos relevantes;

» Realizar alinhamento sobre a gestéo dos fornecedores para garantir
contratos com fornecedores externos adequados com o objetivo de
sustentar os acordos de niveis de servico;

» Manter os acordos de niveis de servicos com a gestdo de

relacionamento do negécio.

A préatica de monitoramento e preparacao dos acordos de niveis de servico
tem como objetivo relatar as realizacGes e identificar tendéncias para que forneca
informacBes adequadas no intuito de auxiliar a gestdo e o gerenciamento de

desempenho.
Esta relacionada com as seguintes atividades:

» Estabelecer e manter medidas para monitorar e coletar dados de
nivel de servico;

» Avaliar o desempenho e fornecer informacéo regular e formal do
desempenho do contrato de servico, incluindo desvios dos valores
acordados, por meio de relatério com o objetivo da gestdo do
relacionamento com o negocio;

» Executar revisdes periodicas para prever e identificar tendéncias

sobre o desempenho do nivel de servico;
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» Fornecer informagbes adequadas de gestdo para auxiliar o
gerenciamento de desempenho;
» Chegar a comum acordo sobre planos de acédo e remediacdes para

quaisquer problemas de desempenho ou tendéncias negativas.

E por fim, a pratica de avaliar os acordos de niveis de servigos e a
realizacdo de revisdes periddicas dos contratos, que segundo o COBIT 5 — Enabling
Process, relata a atividade de rever regularmente os acordos de servico e verificar se
estdo sendo praticados de modo a garantir a eficacia até o momento em que
ocorrerem mudangas dos requisitos, dos habilitadores de servicos para TI, dos

pacotes de servicos ou op¢des de nivel de servico.

As referéncias relacionadas para a elaboracdo do processo APOQ9,
segundo o COBIT 5 Enabling Process, foram o ISO / IEC 20000 (5.0 Planejamento e
Implementacéo de Servicos Novos ou Modificados e 6,1 Gerenciamento de Nivel de
servigo) e ITIL V3 2011 (Estratégia de Servico - 4.4 Gestdo de Demanda, Estratégia
de Servico - 4.2 Gestao do Portfolio de Servico e Desenho de Servico - 4,2 Gestéo

do Catalogo de Servicos).

1.1.1.3 APO10 — Gestao de Fornecedores

A descricdo do processo, segundo o COBIT 5, sugere que devemos
gerenciar os servicos relacionados a Tl que séo prestados por todos os tipos de
fornecedores para atender as necessidades empresariais, incluindo a selecdo de
fornecedores, gestdo de relacionamentos, gestdo de contratos além de revisar e

monitorar o desempenho do fornecedor para a eficacia e conformidade.

As metas relacionadas com a Tl sdo: gerenciamento do risco do negdécio
relacionado a Tl, entrega de servicos de Tl alinhada com os requisitos de negécios e

a agilidade da TI.

As metas relacionadas possuem meétricas com o objetivo de constante de
apoiar a realizacdo dos principais processos relacionados com a TI. Como métricas,

temos:

e Gerenciamento do risco do negocio relacionado a Tl: percentual dos

processos criticos do negoécio, servicos de Tl e programas de
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negécio cobertos pela avaliagdo de risco, numero de incidentes
significativos relacionados com Tl que nao foram identificados na
avaliacdo de risco, percentual de avaliacdes de risco, incluindo
riscos relacionados com Tl e frequéncia de atualizacdo do perfil de
risco;

e Entrega de servicos de Tl alinhada com os requisitos de negdcios:
namero de interrupcdes nos negocios devido ao fato de incidentes
de servico de TI, porcentagem de partes interessadas no negdécio
satisfeitas com a entrega de servicos de Tl atenda conforme o
acordo de niveis de servico e porcentagem de usuarios satisfeitos
com a qualidade da prestacao de servigos de TI;

e Agilidade da TI: nivel de satisfacdo dos executivos de negdcio com
a sua capacidade de resposta as novas exigéncias, numero de
processos criticos de negocio suportados por update de
infraestrutura e de aplicacdes e tempo médio para aprovar 0S

objetivos estratégicos de TI.

As praticas de governanca desse processo estdo subdivididas em:
identificar e avaliar contratos e relacbes com fornecedor (AP0O10.01), selecionar
fornecedores (AP010.02), gerenciar contratos e relacionamentos com fornecedores
(APO10.03), gerenciar riscos com fornecedores (AP0O10.04), monitorar o

desempenho e conformidade do fornecedor (AP0O10.05).

A prética de identificar e avaliar contratos (AP010.01) e relagdes com
fornecedor deve estar relacionada com a categorizagdo em tipos, importancia e
criticidade. Sugere que devem ser estabelecidos critérios de avaliacdo de contratos e

de fornecedores bem como da carteira global.
As atividades relacionadas com essas praticas sao:

» Estabelecer e manter critérios relacionados com o tipo, importancia
e criticidade de fornecedores e contratos, mantendo o foco na em
fornecedores importantes;

» Estabelecer e manter critérios e avaliacdo de fornecedores para
permitir a revisdo geral e comparacdo de desempenho entre

fornecedores de uma forma consistente;
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Identificar, registrar e categorizar fornecedores de contratos
existentes de acordo com critérios definidos para manter um registo
detalhado dos fornecedores preferenciais que precisam de ser
geridos com cuidado.

Avaliar e comparar, periodicamente, o desempenho dos
fornecedores existentes e alternativos para identificar oportunidades
ou uma necessidade para reconsiderar contratos com fornecedores

atuais.

Na selecao de fornecedores (AP0O10.02), a atividade essencial € garantir

gue a selecéo seja realizada de forma justa e formal para garantir maior atingimento

dos requisitos especificados. Os requisitos devem ser otimizados com a entrada de

potenciais fornecedores.

As principais atividades dessa prética citadas pelo COBIT 5, séo:

>

Rever todos as propostas e pedidos dos fornecedores para garantir
qgue: estejam definidos claramente os requisitos, esteja incluido um
procedimento para clarificar os requisitos, seja permitido aos
fornecedores tempo suficiente para preparar suas propostas e
estejam definidos claramente os critérios de adjudicacdo e do
processo de decisao;

Avaliar se as propostas e pedidos dos fornecedores estdo em
conformidade com o processo de avaliacdo / critérios aprovados, e
manter provas documentais das avaliagdes. Verificar as referéncias
dos fornecedores candidatos;

Selecionar o fornecedor que melhor se adapta a proposta.
Documentar e comunicar a deciséo, e assinar o contrato;

Incluir e fazer valer os direitos e obrigacfes de todas as partes nos
termos contratuais, no caso especifico da aquisicdo de software.
Estes direitos e obrigacdes podem incluir propriedade e
licenciamento da propriedade intelectual, manutencdo, garantias,
procedimentos de arbitragem, atualizacao de termos e aptidao para
finalidade, incluindo a seguranca, custédia e direitos de acesso;
Incluir e fazer cumprir os direitos e obrigacdes de todas as partes

nos termos contratuais, no caso especifico da aquisi¢cdo de recursos
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de desenvolvimento. Esses direitos e obrigagdes podem incluir
propriedade e licenciamento de propriedade intelectual, incluindo
metodologias de desenvolvimento, testes, processos de gestdo da
qualidade, incluindo os critérios de desempenho exigidos,
avaliacbes de desempenho, base para o pagamento, garantias,
arbitragem procedimentos, gestdo de recursos humanos, e de
conformidade com as politicas da empresa,;

» Obter aconselhamento juridico em contratos de aquisicdo de
desenvolvimento de recursos quanto a propriedade e licenciamento
de propriedade intelectual;

» Incluir e fazer valer os direitos e obrigacGes de todas as partes nos
termos contratuais, no caso especifico da aquisicdo de
infraestruturas, instalacdes e servigos relacionados. Esses direitos e
obrigagbes podem incluir niveis de servigo, procedimentos de
manutencdo, controles de acesso, seguranca, avaliacdo de
desempenho, base para procedimentos de pagamento e de

arbitragem.

O gerenciamento de contratos e relacionamentos com fornecedores
(AP0O10.03), como pratica citada pelo COBIT 5, descreve que deve ser formalizado e
gerenciado o relacionamento para cada fornecedor. Gerenciar, manter e monitorar
contratos e prestacdo de servicos. Certifique-se que novos ou contratos alterados
estdo em conformidade com as normas da empresa e juridica e requisitos

regulamentares. Lidar com disputas contratuais.

Para realizar a execucdo dessa pratica, como em todas as praticas citadas

até agora, seguem as atividades:

» Atribuir proprietarios de relacionamento para todos os fornecedores
e torna-los responsaveis pela qualidade dos servicos fornecidos;

» Especificar comunicagao formal e processo de reviséo, incluindo
interacdes com fornecedores e horarios;

» Alinhar, gerenciar, manter e renovar contratos formais com o
fornecedor. Assegurar que os contratos estdo em conformidade com

as normas da empresa e juridica e requisitos regulamentares;
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» Dentre os contratos com o0s principais fornecedores de servicos,
incluir disposic¢des para a revisao do site do fornecedor e as préticas
internas e controles de gestado ou terceiros independentes;

» Avaliar a eficacia do relacionamento e identificar as melhorias
necessarias;

» Definir, comunicar e chegar a acordos sobre formas de implementar
melhorias necessarias para o relacionamento;

» Usar os procedimentos estabelecidos para lidar com disputas
contratuais, para  estabelecer, sempre que  possivel,
relacionamentos eficazes e comunicac¢des para superar problemas
de servico;

» Definir e formalizar os papéis e responsabilidades de cada prestador
de servicos. Onde véarios fornecedores se combinam para
proporcionar um servico, considere a atribuicdo de um papel
principal do contratante a um dos fornecedores para assumir a

responsabilidade por um contrato geral.

Gerenciar riscos do fornecedor (APO 10.04), é uma prética executada para
identificar e gerir o risco relacionado a capacidade dos fornecedores para garantir o
fornecimento, continuamente, de forma segura, eficiente e eficaz sobre o servi¢co de

entrega. As atividades relacionadas com essa pratica sao:

» Identificar, monitorar e, se necessario, gerir o risco relacionado a
capacidade do fornecedor para prestar um servigo eficiente, eficaz,
segura, confidvel e continuamente;

» Ao definir o contrato, prever o risco potencial de servico, definindo
claramente os requisitos de servico, incluindo acordos judiciais
software, fornecedores alternativos ou acordos de espera para
mitigar possivel falha do fornecedor, seguranca e protecdo da
propriedade intelectual (IP) e qualquer questdo legal ou requisitos

regulamentares.

A pratica de monitorar o desempenho e conformidade do fornecedor

(APO10.05) relata que deve-se revisar periodicamente o desempenho global de
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fornecedores, conformidade com os requisitos do contrato e abordar questdes
identificadas, com objetivo de verificar os resultados.

As atividades realizadas nessa pratica visam monitorar, acompanhar e
revisar internamente os resultados do contrato com o fornecedor, sdo citadas as

seguintes atividades:

» Definir e documentar os critérios para monitorar o desempenho do
fornecedor alinhados com os acordos de nivel de servico e garantir
qgue o fornecedor reporta regularmente de forma transparente de
acordo com os critérios;

» Monitorar e prestacdo de servicos e a revisdo para garantir que o
fornecedor esta fornecendo um servico de qualidade aceitavel, e
aderindo condicdes contratuais;

» Avaliar o desempenho dos fornecedores e a criacéo de valor para
garantir que eles sao confiaveis e competitivo, em comparagdo com
os fornecedores alternativos e condi¢cdes de mercado;

» Solicitar revisdes independentes de praticas e controles internos de
fornecimento, se necessario;

» Guardar e avaliar resultados da revisdo periddica e discuti-las com
o fornecedor para identificar as necessidades e oportunidades de
melhoria;

» Monitorar e avaliar as informacdes disponiveis externamente sobre

o fornecedor.

1.1.1.4 MEAO1 — Monitorar, Avaliar e Analisar a Performance e
Conformidade

O processo MEAOL, descreve que devem ser realizadas as acfes de
coletar, validar e avaliar negécios, objetivos e métricas de processo e de Tl. Monitorar
0S processos que estdo sendo realizados de forma a ndo atender o acordado no
desempenho e objetivos de conformidade e métricas e fornecer relatérios sistémicos
e oportunos. Em sua declaracéo direciona que o propoésito do processo € fornecer
transparéncia do desempenho e conformidade e desempenho de objetivos da

unidade.
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Esse processo esta contido no dominio MEA (Monitorar, Avaliar e Analisar)
gue por sua vez, possui 3 processos. Visa monitorar o desempenho dos processos de
Tl e avaliara conformidade com os objetivos internos e com 0s requisitos externos
(DOURADO, 2015).

As metas relacionadas com a Tl sdo: gerenciamento do risco do negdcio
relacionado a TI, entrega de servigos de Tl alinhada com os requisitos de negdcios,
otimizacao de ativos de TI, recursos e capacidades e, conformidade de Tl com as

politicas internas.

A métricas possuem 0 objetivo de constante de apoiar a realizacdo dos
principais processos relacionados com a Tl. Como métricas para as metas citadas,

temos:

e Gerenciamento do risco do negdcio relacionado a Tl: percentual dos
processos criticos do negocio, servicos de Tl e programas de
negocio cobertos pela avaliacdo de risco, nUmero de incidentes
significativos relacionados com Tl que ndo foram identificados na
avaliacdo de risco, percentual de avaliacbes de risco, incluindo
riscos relacionados com Tl e frequéncia de atualizacéo do perfil de
risco;

e Entrega de servicos de Tl alinhada com os requisitos de negdcios:
namero de interrup¢des nos negdcios devido ao fato de incidentes
de servico de TI, porcentagem de partes interessadas no negocio
satisfeitas com a entrega de servicos de Tl atenda conforme o
acordo de niveis de servico e porcentagem de usuarios satisfeitos
com a qualidade da prestacao de servigos de TI;

e Otimizacgao de ativos de TI: frequéncia da capacidade de maturidade
e avaliacdes de otimizacdo de custos, tendéncia da avaliacdo dos
resultados, niveis de satisfacdo do negécios e executivos de Tl com
custos e capacidades relacionadas a TI;

e Conformidade de Tl com as politicas internas: numero de incidentes
relacionados com a ndo conformidade da politica, porcentagem de
interessados que entendem as politicas, porcentagem de politicas
apoiadas por normas eficazes e praticas de trabalho e, frequéncia

de reviséo e atualizag&o de politicas.
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Como todo processo do COBIT 5, a sua execucéo € realizada por meio de
praticas que estéo subdivididas em: estabelecer abordagem para o monitoramento e
fiscalizacdo (MEAOQ1.01), conjunto de desempenho e de metas de conformidade
(MEAO01.02), recolher e processar dados desempenho e de conformidade
(MEAO01.03), analisar e reportar o desempenho (MEA01.04) e garantir a aplicagéo de
acoOes corretivas (MEA01.05).

Estabelecer abordagem para o monitoramento e fiscalizacdo (MEA01.01),
€ uma das praticas que busca o envolvimento com as partes interessadas para
estabelecer e manter uma abordagem de monitoramento capaz de definir os objetivos,
escopo e método com o intuito de medir a solucdo de negdcios e entrega de servico
para contribuir com os objetivos da empresa. Integrar esta abordagem com o

desempenho do sistema de gestao corporativo.
Seguem as atividades dessa pratica:

> ldentificar as partes interessadas (por exemplo: proprietarios de
gestado de processos e usuarios);

» Envolver-se com as partes interessadas e comunicar 0s requisitos
empresariais e objetivos da monitorizacdo, agregacao e relatérios,
usando definicbes comuns (por exemplo: glossario da empresa,
metadados e taxonomia), baseline e benchmarking;

» Alinhar e continuamente manter a abordagem de monitoramento e
avaliacdo com a abordagem empresarial e as ferramentas a serem
utilizadas para o levantamento de dados e relatérios corporativos
(por exemplo: aplicagbes de business intelligence);

» Chegar a um acordo sobre as metas e métricas (por exemplo:
conformidade, desempenho, valor, risco), taxonomia (classificacao
e relacbes entre objetivos e métricas) e de dados (provas) de
retencao;

» Acordar com uma gestdo do ciclo de vida e mudar o controle do
processo de vigilancia e informacdo. Incluem oportunidades de
melhoria para relatérios, métricas, abordagem, baselining e
benchmarking;

» Requerer, priorizar e alocar recursos para 0 monitoramento

(considerar adequacéo, eficiéncia, eficacia e confidencialidade);
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» Avaliar periodicamente a abordagem utilizada e identificar novas

partes interessadas, requisitos e recursos.

1.2 COBIT 5 - Self- Assessment Guide

O guia de autoavaliacdo (Self- Assessment Guide) é disponibilizado como
uma publicacdo independente, que pode ser utilizado por empresas para executar
uma avaliacao rigorosa da capacidade de seus processos de TI. Isso pode ser um
precursor para empreender de uma forma mais rigorosa e realizar avaliacéo utilizando
uma base de evidéncias. A abordagem é baseada no PAM COBIT, usado no programa
de avaliacdo do COBIT, mas ndo exige requisitos para a prova de apoio da

autoavaliacdo, nem requer o uso do COBIT PAM.

Segundo Dourado (2015), o guia descreve os conceitos e procedimentos

necessarios para a autoavaliacdo da area de governanca de TI.

O guia descreve como as auto-avaliacbes dos processos de Tl podem ser
realizadas utilizando um kit de ferramentas complementares fornecido com um modelo
especifico de autoavaliacao, juntamente com uma cépia do modelo de escopo descrito

no conjunto de ferramentas do COBIT 5.

Demonstra como realizar uma avaliacdo estruturada para fornecer uma
compreensao clara e objetiva dos pontos fortes e fracos de Tl dos processos de uma
empresa mediante suas necessidades de negocio. Pode ser utilizado para determinar
onde e como os recursos devem ser utilizados para o processo de melhoria e define

uma linha de base para medir se as melhorias de processos tém sido bem sucedidas.

A aplicacdo do guia para autoavaliagdo ndo espera que 0S processos de
uma empresa estardo alinhados exatamente com os processos do COBIT. Uma fase
inicial em qualquer avaliagdo pode envolver mapeamento de processos in-house e
para que os processos do COBIT sejam avaliados. No que diz respeito a uma

autoavaliacdo, este seria um processo relativamente informal.
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1.3 COBIT 5 Process Assessment Model

O Process Assessmente Model descreve um modelo de avaliagdo de
processo (PAM) com base no COBIT 5, compativel com a Organizacao Internacional
de Normalizagao (ISO) / International Electrotechnical Commission (IEC) 15504.

O modelo é a base para a avaliacdo dos recursos de processos de Tl de
uma empresa. O processo de avaliacdo deve ser evidenciado para que seja confiavel,

consistente e repetivel na area de governanca e gestédo de TI.

O modelo de avaliagéo permite avaliagOes por parte das empresas apoiar
na melhoria de processos. A orientacdo é realizada por meio de uma abordagem de
escopo para selecionar 0os processos a serem avaliados, incluindo o uso do guia de
avaliacdo do ISACA e realizando os mapeamentos para determinar 0S processos a

serem avaliados. Esses mapeamentos incluem:

e Associar 0s objetivos corporativos com o0s objetivos de TI
relacionados com as empresas;

e Associar as metas de Tl da empresa relacionados com 0S processos
de TI;

e Aplicar metodologia de diagnostico para a selecdo de areas de

escopo.

O PAM COBIT 5, apoia a realizagdo de uma avaliacdo, fornecendo
indicadores para orientacdes sobre a interpretacdo dos propositos e resultados do
processo, tal como definido no COBIT 5 e atribui o processo como definido na ISO /
IEC 15504-2.

O PAM COBIT 5 é composto por um conjunto de indicadores de
desempenho do processo e capacidade do processo. Os indicadores sao utilizados
como base para a obtencéo de provas objetivas que permite que um avaliador para

atribua as classificagbes dos processos.

A avaliacdo do processo COBIT 5 abrange a avaliacdo dos processos

necessarios para a governanca, gestao de Tl e servicos relacionados.

No item 2 deste trabalho o PAM é descrito com maiores detalhes ser

considerado o modelo de avaliagédo para a realizacao deste estudo de caso.
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1.4 ISO/IEC 15504

A norma ISO / IEC 15504 é o modelo de referéncia para avaliacdo de
maturidade, sendo composto por niveis de capacidade, que por sua vez, formam os
atributos de processo e as praticas genéricas, em que os avaliadores possam utilizar
e classificar as evidéncias recolhidas durante a sua avaliagdo, de modo que o0s
avaliadores tenham uma visédo global de como o0s recursos da organizagdo estéo

sendo utilizados para a entrega de produtos (software, sistemas e servicos de TI).

Também conhecida como SPICE, segundo Sampaio (2014), é um
framework que define uma série de atividades em busca da qualidade de software por
meio de um conjunto de processos que orientam e em que sao estabelecidas duas

dimensdes: a dimensao do processo e a dimensao da capacidade.

O conjunto de processos sao considerados universais e fundamentais para
a boa prética da engenharia de software. A dimenséo do processo € dividida em trés
categorias principais: processos primarios, processos organizacionais e processos de

apoio.
Os processos primarios por sua vez sao divididos em:

e Processo de Aquisicdo: Tem objetivo de atingir um produto ou
servico que atenda as necessidades do cliente e deve ser realizadas
quatro fazes: preparacédo, selecdo do fornecedor, monitoracdo do
fornecedor e aceitacéo.

e Processo de Fornecimento: O processo visa fornecer ao cliente uma
solugdo que atinja suas necessidades, envolvendo a elaboragéo do
contrato, entrega do produto e a instalacao.

e Processo de Elicitagdo de Requisitos: O objetivo € levantar e
processar os requisitos do cliente. E identificado na execucdo das
fazes de desenvolvimento perfazendo o processo de revisdo do
plano de desenvolvimento e comunicagcdo com o cliente para

possiveis identificacdo de melhorias dos requisitos.
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Processo de Operacdo: Busca o objetivo do funcionamento da
solucéo no ambiente para o qual foi desenvolvido e oferecer suporte
ao usuario.

Categoria de Engenharia de Software: Inicia na construcdo da
solucéo incluindo a analise de requisitos, construcédo, integracao e
testes a manutencdo do software tem o objetivo de alterar
modificacdes, migracdes e desativacao do software, de acordo com

as necessidades do cliente

Os processos organizacionais estao divididos em:

Processos de Gestdo: Alinhamento aos objetivos estratégicos da
organizacdo, Estabelecimento de praticas de gestdo em geral e
especialmente gestdo de projeto, Gestdo da qualidade, Gestdo de
riscos e Medicgao;

Processos de Melhoria de Processos: Definicdo de processos,
Avaliacdo de processos que visa verificar como 0s processos estédo
contribuindo para a organizacao atingir seus objetivos e Melhoria de
processos evolvendo comprometimento, priorizagdo, gestdo das
acoes de melhoria;

Processos de Recursos e Infraestrutura: Gestdo de RH,
Treinamento, Gestdo do conhecimento, Infraestrutura como
recursos materiais, ambiente de trabalho e ferramentas;

Processos de Reuso: Gestdo de Ativos suscetiveis de reuso,
englobando a estratégia, definicho de dominios, procedimentos,
melhoria e engenharia de dominio, de aplicacdo, desenvolvimento e
manutencdo de modelos, arquiteturas e componentes relativos ao

dominio.

Os processos de Apoio

Suporte 1: Garantia de Qualidade dos produtos e atividades de um
processo ou projeto para que atendam requisitos especificados,
planos e regras;

Suporte 2: Verificagcdo se produto ou servico resultado de um

processo obedecem as especificagdes de entrada do processo;
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e Suporte 3: Validacao dos requisitos do produto ou servico resultado
de um processo;

e Suporte 4: Revisdo em conjunto com o cliente para se obter a
visibilidade completa das etapas do desenvolvimento mediante ao
que foi acordado;

e Suporte 5: Auditoria dos produtos em conformidade com as
atividades, planos, requisitos e contrato.

e Suporte 6: Documentacgéo para registrar informacgdes advindas de
um processo para 0 outro processo;

e Suporte 7: Gestdo de configuragédo e integridade dos produtos do
processo ou do projeto.

e Suporte 8: Solugéo de problemas devem ser analisadas, resolvidas
e as tendéncias devem ser observadas com o objetivo de
planejamento de ac¢des preventivas;

e Suporte 9: Avaliacdo de produto para a garantia do produto de
acordo com as diretrizes estabelecidas do contrato;

e Suporte 10: Gestdo de mudanca que garantia seu gerenciamento

acompanhamento e controle.

As Dimensdes de Capacidade de Processo, a ISO 15504 ou SPICE,
estabelece escala de capacidade para os processos em geral. A escala € dividida em
6 niveis sendo o nivel inferior 0, até o nivel superior 5, considerado o nivel de

otimizacao.

Para identifica se o processo atingiu determinado nivel, sédo considerados
atributos que devem ser alcancados que medem um aspecto particular da capacidade
de um processo e tem associado um conjunto de atributos que devem ser atendidos,

o atendimento dos atributos pode ser medido em uma escala percentual.

O nivel O representa de que o processo ndo existe ou ndo atinge a geracao

dos produtos de trabalho esperados, esse nivel é isento de atributos.

O nivel 1 demonstra que o0 processo atingiu os objetivos de alguma forma
e gerou os produtos de trabalhos esperados, o atributo para esse € o PA 1.1 — Atributo

de execucao de processo.
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Para atingir o nivel 2, além de ser executado, o processo deve ser
realizado, gerenciado, planejado e controlado bem como os seus produtos devem
estar estabelecidos, controlados e mantidos, os atributos desse nivel sdo o PA 2.1 —

gestado de execucédo e o PA 2.2 — gestdo de produtos de trabalho.

Os requisitos do nivel anterior deverdo ser cumpridos e implementados
mediante o processo definido para o atingimento do nivel 3. Esse nivel possui dois
atributos, o PA 3.1 — atributo de definicdo de processo e o PA 3.2 — atributo de

implantac&o de processo.

Para comprovar o atingimento do nivel 4, o processo deve ser executado,
gerenciado e definido considerando os limites quantitativos, os atributos desse
processo sdo: PA 4.1 — atributo de medicdo de processo e PA 4.2 — atributo de

controle de processo.

No nivel 5 devem ser cumpridos os requisitos do nivel 4 tendo o objetivo
de aprimoramento continuo, os atributos sédo: PA 5.1 — atributo de inovagcdo de

processo e PA 5.2 — atributo de otimizacéo de processo.

Para se comprovar o atingimento da capacidade a norma segue o padrao
de escala determinado pelo SPICE onde s&o ordenadas por quatro valores,
dependendo do percentual de atendimento aos requisitos do atributo de processo. As
porcentagens de atingimento sdo 0% a 15% para nao atendido,16% a 50% para
parcialmente atendido, 51% a 85% para largamente atendido e 86% a 100%

totalmente atendido.

1.51S0 38500

A norma ISO/IEC 38500 é considerada consultiva e busca fornecer
principios para alta gestao avaliar, gerir e monitorar o uso da tecnologia da informacéao
nas instituicdes. Dentre essas razdes e considerando a Tl como uma ferramenta que
torna o funcionamento eficaz das organizacdes além de contribuir para os planos
futuros, podemos dizer que todo e qualquer investimento em TI, caso ndo estejam
sendo administrados em um contexto geral do negocio, podem acarretar em

resultados negativos.

Esta norma busca apresentar uma estrutura para a governanca de TI

dividida em definigdes, principios e modelo. Esclarece e define que o gerenciamento
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é diferente de governanca. Esté direcionada, principalmente, para a diretoria no que
tange a administracdo das organizacdes, mas também € utilizada por organizacdes
menores independente da area de atuacdo. Podemos considerar que também é uma
norma com aplicabilidade de informar orientar pessoas envolvidas em projetos,

implantacéo de politicas, processos e estruturas que suportam a governanca.

Tem como objetivo principal a utilizagdo da Tl de forma eficaz, eficiente e
aceitavel que visa garantir a confiabilidade da governanca de Tl para as partes
interessadas, informar e orientar os dirigentes e também fornecer meios para

avaliacdo da governanca corporativa de TI.

De forma generalizada, podemos citar que um dos beneficios é capaz de
demonstrar se a organizacao esta seguindo principios que a levam a avaliar melhor
0S riscos e as oportunidades que surgem com a utilizacéo da Tl, o que sugere que 0s
dirigentes devam cumprir as obrigacdes e seguir o modelo estabelecido na norma e a

aplicacédo correlata aos principios para que 0s riscos sejam minimizados.

Outro beneficio que descreve a norma é a conformidade da organizacéo,
gue estabelece a aplicabilidade correta da governanca corporativa de Tl para garantir
o cumprimento das obrigacdes, sejam elas regulamentares, legislativas, legais ou
contratuais, pois sistemas em inconformidades podem gerar risco para os dirigentes
em nao cumprirem a legislacdo. A norma cita algumas violagdes que podem ocorrer:
normas de seguranca, legislacdo de privacidade, legislacdo de spam, legislacdo de
praticas de comércio, direitos de propriedade intelectual, exigéncias de registro de
informacdes, legislacdo e regulamentacbes ambientais, legislacdo de saude e
seguranca, legislacédo de acessibilidade e normas de responsabilidade social.

E por fim, o beneficio do desempenho da organizacdo, que contribui
positivamente através de: correta implementacédo e operacao dos ativos de TI; clareza
quanto a responsabilidade e obrigatoriedade em prestar conta, tanto quanto ao uso
quanto a provisdo da Tl para atingir as metas da organizacdo; continuidade e
sustentabilidade do negdcio; alinhamento da Tl com as necessidades do negdcio;
alocacao eficiente de recursos; inovagcdo nos servigos, mercados e negocios; boas
praticas nos relacionamentos com as partes interessadas; reducdo nos custos da
organizacao e concretizacao atual dos beneficios aprovados em cada investimento de
TI.
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A norma utiliza algumas definicdbes e terminologias que poderdo ser

adaptadas as necessidades, situacao ou estrutura da organizacédo, conforme o quadro

(QUADRO 2).

Quadro 2 — Definicbes e Terminologias ISO/IEC 38500

Aceitavel

Governanca

Corporativa

Governanca
Corporativa de
TI

Competente

Dirigente

Comportamento

Humano

Tecnologia da

Informacgéo

Atender as expectativa das partes interessadas que podem ser

apresentas como razoaveis ou merecedoras

O sistemas pelo qual as organizagbes sao dirigidas e

controladas

O sistemas pelo qual o uso atual e futuro da Tl é dirigido e
controlado. Significa avaliar e direcionar o uso da TI para dar
suporte a organizacdo e monitorar seu uso para realizar 0s
planos. Inclui as estratégias e as politicas de uso de Tl na

organizacao

Ter a combinagdo de conhecimento, habilidades formais e
informais, treinamento, experiéncia e atributos
comportamentais necessarios para desempenhar uma tarefas

ou papel

Membro da mais alta direcdo de uma organizagao. Incluem
proprietarios, membros do conselho da administracéo,
parceiros, executivos seniores ou similares e funcionarios

autorizados pela legislacdo ou regulamentacao

Compreenséo das interagdbes entre seres humanos e demais
elementos de um sistema, com a intencdo de garantir o bem-
estar e o desempenho dos sistemas. O comportamento humano
inclui cultura, necessidades e aspiracbes de pessoas como

individuos e como grupos

Os recursos necessarios para adquirir, processar, armazenar e

disseminar informagdes. Este termo também inclui “Tecnologia



Investimento

Gerenciamento

Organizacao

Politica

Proposta

Recursos

Risco

Gerenciamento

de risco

Parte
interessada
(stakeholder)
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da Comunicagéo” (TC) e o termo composto de “Tecnologia da

Informacao e da Comunicagao” (TIC)

A alocacao de pessoas, capital e outros recursos para alcancar

0s objetivos definidos e outros beneficios

O sistema de controles e processos necessario para alcancar
0S oObjetivos estratégicos estabelecidos pela direcdo da
organizacdo. O gerenciamento esta sujeito a diretrizes, as
politicas e ao monitoramento estabelecidos pela governanga

corporativa

Qualgquer companhia, corporacédo, governo, entidades sem fins
lucrativos ou de qualquer outro tipo, legalmente constituida,
incluindo associacoes, clubes, parcerias, orgaos
governamentais e empresas privadas que tenham suas

préprias praticas e administracao

Instrucdes claras e mensuraveis de direcdo e comportamento
desejado que condicionem as decisdes tomadas dentro de uma

organizacao

Compilacdo de beneficios, custos, riscos, oportunidades e
outros fatores aplicaveis as decisdes a serem tomadas. Inclui

casos de negdcios (Business cases)

Pessoas, procedimentos, softwares, informacdes,
equipamentos, consumiveis, infraestrutura, capital e fundos de

operacao e tempo

Combinacdo da probabilidade de um evento e suas
consequéncias (ISO/IEC Guia 73)

Atividades coordenadas para dirigir e controlar uma

organizacdo com relacéo ao risco (ISO/IEC Guia 73)

Qualquer individuo, grupo ou organizagdo que descreve 0 Uso

eficaz de recursos para apoiar a organizagcdo em suas
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atividades futuras. Envolve o estabelecimento de objetivos e
propostas de iniciativas a serem executados (ISO/IEC Guia 73)

Estratégia Um plano geral e desenvolvimento da organizacdo que
descreve o0 uso eficaz de recursos para apoiar a organizagao
em suas atividades futuras. Envolve o estabelecimento de

objetivos e propostas de inciativas a serem executados

Uso da TI O planejamento, projeto, desenvolvimento, distribuicéo,
operacao, gerenciamento e aplicacdo da Tl para atender as
necessidades do negdcio. Inclui tanto a demanda como
fornecimento de servicos de Tl pelas unidades internas o
negocio, unidades especializadas em TI ou fornecedores
externos e servigos de utilidade (tais como o fornecimento de

software como servigos)

Fonte: ISO/IEC 38500 (2009)

A norma ISO/IEC 38500 estabelece a estruturacdo para uma boa
governanca corporativa por meio de principios que sdo adotados pela maioria das
organizagdes. Os principios revelam o comportamento ideal para orientar uma tomada

de decis&o. E necessario que os dirigentes exijam que os principios sejam aplicados.

A descricdo de cada principio apenas sugere o0 que deve acontecer, mas
nao descreve como, quando ou por quem deve ser implementado, uma vez que
dependem da natureza da organizacdo em que esta sendo implementado. Os seis

principios sdo citados na norma da seguinte forma:

Principio 1. Responsabilidade: os individuos ou grupos dentro da
organizacdo compreendem e aceitam suas responsabilidades com respeito ao
fornecimento e demanda de TI. Aqueles responsaveis pelas acées também tém
autoridade para desempenhar tais agoes.

Principio 2: Estratégia: a estratégia de negocio da organizacdo leva em
conta as capacidades atuais e futuras de TI; os planos estratégicos para Tl satisfazem

as necessidades atuais e continuas da estratégia do negocio da organizacao.

Principio 3: Aquisi¢édo: as aquisi¢cdes de Tl sdo feitas por razdes validas,

com base em analise apropriada e continua, com tomada de decisdo clara e
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transparente. Existe um equilibrio apropriado entre beneficios, oportunidades, custos

e riscos, de curto e longo prazo.

Principio 4. Desempenho: a Tl é adequada ao propdsito de apoiar a
organizacdo, fornecendo servigos, niveis de servico e qualidade de servico,

necessarios para atender aos requisitos atuais e futuros do negécio.

Principio 5: Conformidade: A Tl cumpre com toda legislacdo e
regulamentos obrigatorios. As politicas e praticas sdo claramente definidas,

implementadas e fiscalizadas.

Principio 6: Comportamento Humano: as politicas, praticas e decisfes de
Tl demonstram respeito pelo comportamento humano, incluindo as necessidades

atuais e futuras de todas as “pessoas no processo’.

O modelo da ISO sugere que os dirigentes governem a Tl por meio de trés

tarefas principais:

e Avaliar o uso atual e futuros da TI;

e Orientar a elaboracdo e implantacdo de planos e politicas com a
perspectiva de atender aos objetivos do negdcio;

e Monitorar a execucao das politicas e o desempenho em relacdo aos
planos.

A seguinte figura (FIGURA 6) demonstra a estruturacdo da Governanca de

Tl considerando o ciclo: Avaliar — Dirigir — Monitorar:

Figura 6 — Estruturacdo da Governanca de Tl — ISO/IEC 38500
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Fonte: ISO/IEC 38500 (2009)
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Avaliar

A tarefa avaliar propde aos dirigentes examinarem e avaliarem o uso atual
e futuro da TI, considerando as estratégias, propostas e arranjos do fornecimento
(interno, externo ou ambos). E necessario que sejam consideradas as pressées
externas e internas que influenciam o negdcio, como mudancgas tecnoldgicas,

tendéncias econdmicas e sociais e influéncias politicas.

A avaliacdo continua deve ser realizada pelos dirigentes para identificar as
mudancas das pressdes bem como as necessidades atuais e futuras do negocio, que
podem englobar os objetivos atuais e futuros que devem alcancar bem como a
vantagem competitiva além dos objetivos especificos das estratégias e propostas em
avaliacao.

Dirigir

Atribuicdo de responsabilidades pelos dirigentes com o objetivos de exigir
a preparacdo e implementacgdo dos planos e politicas. Os planos devem estabelecer
a direcdo dos investimentos nos projetos e nas operacoes de Tl e as politicas devem
estabelecer comportamento concreto na utilizacdo da TI. Devem assegurar o
planejamento e gerenciamento para que a transicao dos projetos para entrada em

operacao ocorra corretamente, considerando os impactos nos negocios, nas praticas

operacionais, nos sistemas de Tl e na infraestrutura.

E necessario motivar um boa cultura da governanca de Tl e exigir que 0s
gerentes fornecam informacdes em tempo adequado, alinhados com os seis principios

da boa governanca e cumprindo com as orientacoes.
Monitorar

O monitoramento é realizado por meio do processo de mensuragao
adequado com os planos, em especial com 0s objetivos estratégicos do negdcio. Os
dirigentes devem constatar a conformidade com as obrigacdes externas

(regulamentares, legislativas, legais, contratuais) e praticas internas de trabalho.

Para concluir, a norma oferece um guia para a governanca de Tl que
mescla os seis principios com as tarefas a serem executadas para cada um dos

principios, em que os dirigentes devem admitir (QUADRO 3):
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Quadro 3 — Principios e Tarefas ISO/IEC 38500

Avaliar

Dirigir
Responsabilidade

Monitorar

Avaliar

Estratégia

Dirigir

Monitorar

Avaliar as delegacfes de reponsabilidades com
respeito ao uso atual e futura da Tl para garantir o
uso e entrega eficaz, eficiente e aceitavel para os

objetivos do negdcio

Exigir o cumprimento do acordo com as
responsabilidades  delegadas, diante do
recebimento das informacbes para atender aos

compromissos

Monitorar os mecanismos de governanca de Tl e
agueles que receberam as reponsabilidades, para

gue as reconhecam e as compreendam

Avaliacdo do desenvolvimento de Tl e os
processos do negocio para garantir 0 apoio a
necessidades futuras do negdécio para que
estejam alinhadas com os objetivos da
organizacdo submetendo a analise e avaliacdo de

risco e considerando o uso das melhores praticas

Liderar a preparacéo e o uso de planos e politicas
que assegure que o uso de Tl esta beneficiando a
organizacdo. Motivacdo para apresentacdo de
propostas inovadoras que permitam a
organizagéo a responder por novas oportunidades
e desafios, empreender novos negocios ou

melhorar processos

Monitorar as propostas de Tl para que atinjam
seus objetivos nos prazos acordados utilizando os
recursos disponibilizados, assegurando que o0s

beneficios pretendidos estdo sendo alcancados



Aquisicao

Desempenho

Avaliar

Dirigir

Monitorar

Avaliar

Dirigir

Monitorar
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Avaliar o fornecimento de Tl para atingir os
objetivos, equilibrando o risco e o retorno dos

investimentos

Orientag&o apropriada para a aquisi¢cao de ativos
de TI, considerando a documentacdo para O
fornecimento de capacidades necessérias.
Certificacdo de que acordos dardo suporte as

necessidades da organizacao

Monitoramento dos investimentos de TI para
assegurar o fornecimento das capacidades
requeridas com o0 objetivo de manter
compreensdo muatua das intencdes entre
fornecedores e a organizacéo diante da aquisicao
de TI

Avaliacdo das proposicOes dos gerentes para
assegurar que a Tl apoiard os processos dos
negécios com capacidade e competéncias
necessarias, avaliacdo dos riscos para
continuidade das atividades de TI, garantia que as
decisdes de Tl sejam tomadas de forma rapida e
eficaz e avaliacdo da eficacia e desempenho da

governanca de TI

Assegurar a alocacao de recursos suficientes para
garantir que a Tl atenda as necessidades da
organizagéo conforme as prioridades e restricdes
orcamentarias. Atualizacdo e protecdo dos dados
para evitar a perda ou uso indevido, quando

exigido por questdes comerciais

Monitoramento sobre até que ponto a Tl realiza o
suporte negocio, até que pontoa priorizacdo e a
alocagcdo dos recursos e orcamento estdo de

acordo com os objetivos do negoécio e até que



Conformidade

Comportamento

Humano

Avaliar

Dirigir

Monitorar

Avaliar

Dirigir
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ponto as politicas estdo sendo seguidas
corretamente no que diz respeito ao uso eficiente
da TI

Avaliagéo regular do cumprimento das obrigagdes
(regulamentares, legislativas, legais, contratuais)
politicas internas, normas e melhores praticas

profissionais

Exigéncias sobre os responsaveis por estabelecer
roteiros garantam que o0 uso da Tl esta em
conformidade com as exigéncias legais, com as
normas e melhores praticas, que as politicas
sejam estabelecidas e cumpridas para o
cumprimento das obrigacdes internas de uso de
TI, que os profissionais de Tl ajam de acordo com
as melhores praticas de comportamento e
desenvolvimento profissional e que todas as
acOes sejam éticas

Monitorar o cumprimento e conformidade da TI
por meio de relatos e de auditoria com andlises
criticas dentro do prazo para avaliacdo do grau de
satisfacdo do negécio, incluindo o monitoramento
das atividades de Tl para assegurar a liberacdo de
ativos e dados com o cumprimento das exigéncias
ambientais, de privacidade, gerenciamento do
conhecimento e outras obrigacdes relevantes

Avaliar as atividades de Tl para que o0s
comportamentos sejam identificados e

considerados

Exigir que as atividades de Tl sejam compativeis
com as diferengcas do comportamento humano,
bem como o0s riscos, oportunidades e

constatagdes possam ser identificados e relatados
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por qualquer pessoa a qualquer momento, tendo
0 gerenciamento dos riscos para que possam ser

levados ao conhecimento dos responsaveis

Monitorar as atividades de TI para garantir que 0s
comportamentos humanos identificados
Monitorar permanecam relevantes e seja dada a devida
atencdo e monitorar as praticas de trabalho para

garantir a consisténcia e 0 uso adequado da TI

Fonte: ISO/IEC 38500 (2009)

1.6 A EMPRESA PRIVADA DE GRANDE PORTE

A empresa privada, foco do estudo de caso deste trabalho, tem como sua
natureza, caracteristica de Entidade Fechada de Previdéncia Complementar (EPFC).
Instituida em 1977, foi criada com base na Lei n® 6.435, de 15 de julho de 1977 e
possui, atualmente, um patrimbnio ativo superior a 56 bilhdes de reais com
aproximadamente 137 mil participantes, sendo considerado o terceiro maior fundo de
pensédo do pais. E regida por legislagdo especifica dos fundos de penséo, por seu
Estatuto, pelos regulamentos dos Planos de Beneficios e por atos de gestdo, a
exemplo do Cddigo de Conduta Corporativa e do Cédigo de Melhores Praticas de

Governanga Corporativa.

Missdo: "Administrar, com exceléncia, planos de beneficios para promover
seguranca e qualidade de vida aos participantes e contribuir para o desenvolvimento
do pais."

Viséo: “Ser reconhecida pelo alto grau de satisfagdo dos integrantes® dos

planos de beneficios."

Valores: “Transparéncia, FEtica, Gestdo Participativa, Equidade,

Profissionalismo, Comprometimento e Sustentabilidade.”

Seus recursos sao investidos em diversas areas, sendo divididos em renda
fixa, renda variavel, investimentos estruturados, imoOveis e operacbes com

participantes. Os investimentos garantem o pagamento dos beneficios de seus


https://www.funcef.com.br/files/lei_6435.pdf
https://www.funcef.com.br/files/estatuto_versao_2012_online.pdf
https://www.funcef.com.br/files/Novo_Codigo_conduta.pdf
https://www.funcef.com.br/lumis/portal/file/fileDownload.jsp?fileId=8A8A80E94CBE5DDA014D2B063346725A&inline=1
https://www.funcef.com.br/lumis/portal/file/fileDownload.jsp?fileId=8A8A80E94CBE5DDA014D2B063346725A&inline=1
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participantes e, como aplica seus recursos no pais, como investidor institucional, tem

importante participagcdo no desenvolvimento nacional.

Sua

Estatutarios:

estrutura organizacional é formada pelos seguintes Orgéos

Conselho Deliberativo: 6rgdo maximo da empresa que tem como
funcao deliberar sobre o plano de custeios, alteracées nos estatutos
dos planos de beneficios, avaliacdo dos balancetes trimestrais e do
balango anual e a prestacéo de contas. E formado por seis membros
sendo trés indicados pela patrocinadora e trés indicados pelos
participantes.

Conselho Fiscal: responséavel por examinar as contas, livros,
registros, emitir pareceres sobre balancos, contas, atos econdmico-
financeiros e demonstrativos. Examina o cumprimento de seus
deveres legais e estatutarios, € composto por quatro membros.
Diretoria Executiva: executa os atos do Conselho Deliberativo e de
seu Regimento Interno, autoriza servicos, decide sobre bens, aprova
balancetes, presta contas, decide planos e critérios para a
administracéo, delibera acordos de cunho econémico-financeiros e

aprova convénios destinados aos associados.

A figura abaixo demonstra o organograma da empresa: (FIGURA 7):



Figura 7 - Organograma da Empresa
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1.6.1 A TECNOLOGIA DA INFORMACAO DA EMPRESA

A area de Tecnologia de Informac&o da Empresa esta estruturada em todos
0s aspectos (sistemas de informacdao, infraestrutura, telecomunicacgéo, seguranca da
informacgé&o, processos de Tl e pessoas) de forma a prestar suporte adequado aos

processos operacionais e gerenciais ao negoécio, observando os planos de acéo.

A Geréncia de Tecnologia da Informacdo possui uma estrutura funcional
(FIGURA 8) composta pelas seguintes coordenacgfes: COTEC (Coordenacao de
Tecnologia da Informacéo — Infraestrutura), COSIS (Coordenacdo de Sistemas de
Informacdo), CODES (Coordenacdo de Engenharia de Sistemas) e CIGOT

(Coordenacéao de Governanca de TI).

Figura 8 — Organograma da Geréncia de Tecnologia da Informagé&o

f
'

COTEC . cosis CODES ciGOT
Coordenaciode | Coordenagdo de Sistemas Coordenagio de . Coordenacio de
Tecnolagia da Informagio . deinformagio Engenharia de Sistemas Governancade TI

T |

Fonte: Relatério da empresa

Os objetivos da Tl sdo: manter de forma organizada o equilibrio entre as
demandas, produtos e servicos realizados compativeis as prioridades estratégicas da

Empresa, a partir dos recursos disponiveis.

A missao, de carater mais duradouro e que representa a razao de existir da
area de Tecnologia da Informacéo, foi revista em workshop com as Liderancas de TI.

A principal questdo a ser respondida foi: "- Por que existimos?". O resultado do
workshop foi a elaboragao da seguinte missao: “Prover a Empresa com servigos e
ambiente tecnologicos adequados para atender a estratégia corporativa e aos

processos de negocio.”

A Visdo expressa 0 que a area de Tecnologia de Informacéo pretende
executar durante a vigéncia do PDTI, considerando: como gostaria de ser reconhecida

pelos seus clientes internos, pela instituicdo e pela sociedade em geral. Visédo: “Ser
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reconhecida pela efetividade na prestacéo de servigos de Tl, com gestdo controlada
e proativa, apoiando a Empresa no alcance dos resultados, sendo referéncia no

mercado de Tl dos Fundos de Pensao.”

O Plano Diretor de Tecnologia da Informacado (PDTI) é instrumento
fundamental para o planejamento e alinhamento das estratégias de tecnologia,
telecomunicacdes e seguranca da informacdo as necessidades do negocio da
Empresa, sejam elas politicas, gerenciais ou operacionais. E um dos documentos
sustentadores para a manutencdo efetiva da Governanca de Tecnologia da

Informacao.

O PDTI foi estruturado de forma "TOP DOWN", ou seja, a partir das
definicbes de Negdcio (Planejamento Estratégico de 2014), as estratégicas de TI
foram elaboradas, desdobradas em modelo de Servicos, considerando Processos,
Catalogo de Servicos, indicadores de TI, modelo de alocacéo de orgamento de Ti e
priorizagcdo de projetos, distribuidos em planos de acdes.

A area de Governanca em Tecnologia tem focado na definicdo de novos
normativos e processos de Tl e algumas atividades de controle gerais da area como
0 orgcamento e contratos de TI, reformulacdo da ferramenta de gestdo de demandas,
estruturacdo de alguns indicadores para atender aos Objetivos Estratégicos.
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2 APLICACAO DA AVALIACAO

A proposta de avaliacédo foi baseada no COBIT 5 e teve como objetivo
demonstrar a capacidade de processos especificos na Governanca de Tecnologia da
Informacdo da Empresa. Os processos que foram avaliados sédo EDM01, APOOQ9,
APO10 e MEAO1.

O intuito foi tirar uma fotografia dos processos de governanca de tecnologia
da Empresa para demonstrar a capacidade de cada nivel, podendo ser utilizada em

conceitos de planejamento estratégico da Tl ou para melhoria continua dos processos.

A avaliacao teve a abrangéncia somente da Coordenacao de Governanca
da Tecnologia da Informacédo e foi realizada por meio de questionario online, por

entender que essa avaliacdo consiste em um processo rapido e pratico.

No escopo da avalicéo foi considerado o perfil da Empresa e também para
viabilizar a proposta de melhoria dos processos considerando algumas restricdes para
que se mantenha o foco da pesquisa e para que ela se torne praticavel.

O questionario foi elaborado com base no modelo de autoavaliacdo do
COBIT 5 Process Assessment Model — PAM e no COBIT 5 - Self-assessment
Templates seguindo o modelo de avaliacdo da capacidade dos processos baseado
na norma ISO/IEC 15504-2. A ISO demonstra que “Capacidade” e “Avaliacdo de
Maturidade” sdo duas avaliagdes distintas, ou seja, capacidade verifica o atingimento
dos objetivos do processo e a avaliacdo de maturidade mede se a implementacao

esta atingindo os objetivos do negdcio.

O modelo geral de autoavaliagdo dos processos e de como foi realizada a
pesquisa esta demonstrado na figura 9, no passo 1 foram definidos os quatro
processos a serem avaliados com o objetivo de que, ap0s a aplicacao do questionario
e pela a auséncia do conhecimento da capacidade atual dos processos, sera
conhecida o nivel de capacidade de cada processo.

Figura 9 — Modelo de autoavaliagdo de Processos do COBIT 5

Passo 1: definir os Passo 2: demonstrar a Passo 3: demonstrar a

processos a serem capacidade do nivel 1 capacidade dos niveis
de2ab

Passo 5: demonstrar Passo 4: compor todos

os resultados os niveis de

Fonte: COBIT 5 - PAM
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Neste trabalho abordamos a avaliagdo dos niveis 1 a 5 dos processos

mencionados, pois tivemos o objetivo de conhecer em qual nivel de capacidade cada

um desses processos se encontram.

O COBIT 5 (FIGURA 10), de forma resumida, apresenta os niveis de

capacidade da seguinte forma:

Figura 10 — Modelo da capacidade dos processos do COBIT 5

Atributos Genéricos de Capacidade de Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel | Otimizado

0 1 2 4 |

 Modelo de Avallagho de Processo 6o |
COBIT § - Ingicadores de Desempesho

[ rontatn oo )

Modelo de Avaliacdo de Processo do COBIT 5
— Indicadores de Capacidade

T

Praticas Bésicas | Produtos do Produtos de Trabalho

(Praticas de Trabaiho Genéricos
Governanga (Entradas
/ Gestdo) / Saldas)
&/

Fonte: COBIT 5 - PAM

Cada processo pode atingir seis niveis de capacidade. Assim, o proximo

nivel s6 pode ser atingido quando se constatar que o nivel anterior foi plenamente

alcancado: Segue as descri¢cdes dos niveis:

e 0-Processo Inexistente: O processo nao atingiu seu objetivo ou néo
foi totalmente implementado. As evidéncias para o atingimento do
objetivo do processo ndo séo suficientes ou nao foram identificadas;

e 1 - Processo Executado: O processo foi implementado e foi
constatado que atingiu seu objetivo. Possui 1 atributo (PA 1.1
processo realizado);

e 2 -Processo Gerenciado: O processo anterior agora é implementado
de forma administrativa (planejado, monitorado e ajustado) e seus
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produtos do trabalho sao adequadamente estabelecidos,
controlados e mantidos. Possui 2 tributos (PA 2.1 gestdo do
desempenho e 2.2 gerenciamento do produto de trabalho);

3 - Processo Estabelecido: O processo acima agora € implementado
utilizando um processo definido capaz de atingir seus resultados (PA
3.1 — processo definido e 3.2 processo implementado);

4 - Processo Previsivel: O processo criado acima é executado nos
limites definidos para produzir seus resultados (PA 4.1 processo
medido e 4.2 processo controlado);

5-Processo  Otimizado: O processo previsivel acima é
continuamente melhorado visando o]
atingimento dos objetivos corporativos pertinentes, atuais ou

previstos (PA 5.1 processo inovado e 5.2 processo otimizado).

Constatamos que na demonstracao de como 0s processos séo avaliados e

seguindo a definicdo da ISO/IEC 15504-2, a medida da capacidade € realizada por

meio de nove atributos de processo (PA 1.1 até PA 5.2).

Os atributos foram aplicados em processos especificos e foram utilizados

para verificar o atingimento da capacidade de cada processo (TABELA 1).

Tabela 1 — Niveis de Capacidade e Atributos de Processos

ID Atributo do Processo Niveis de Capacidade e Atributos de Processo

PA11

PA 2.1
PA 2.2

PA 3.1
PA 3.2

PA 4.1
PA 4.2

Nivel 0: Processo Incompleto
Nivel 1: Processo Executado
Processo Realizado

Nivel 2: Processo Gerenciado
Gestao do Desempenho
Gerenciamento do Produto de Trabalho
Nivel 3: Processo Estabelecido
Processo Definido

Processo Implementado

Nivel 4: Processo Previsivel
Processo Medido

Processo Controlado
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Nivel 5: Processo Otimizado
PA 5.1 Processo Inovado
PA 5.2 Processo Otimizado
Fonte: COBIT 5 - PAM
Podemos verificar na tabela ha diferencas entre a quantidade e a qualidade
dos atributos entre o nivel 1 e os demais niveis, isso porque o nivel 1 exige que
somente o atributo de desempenho seja atingido em sua maior escala, assim
consideramos que 0 processos esta sendo realizado com sucesso e seus objetivos
estdo sendo alcancados e satisfazendo as estratégias da empresa. E considerada
uma importante conquista para empresa que atinge o nivel 1 em uma escala de 5,
pois demonstra que os custos envolvidos cumpriu com a meta desejada e criou-se

valor no processo da empresa.

Os niveis mais altos da capacidade, para que sejam atingidos, necessitam
de diferentes atributos nos processos bem como a agregacdo e o acumulos dos

atributos.

Para realizarmos a avaliacdo de maturidade dos processos citados,
utilizaremos toda a metodologia ja explicada, ou sejam, as escalas, os atributos, 0s
atributos e seus niveis de capacidade e, por ultimo, os critérios de cada atributo ou
indicadores de avaliacdo que nos leva a identificar em qual nivel de maturidade

determinado processo se encontra.

Os indicadores da capacidade demonstram 0sS meios para atingir os
recursos abordados pelos atributos do processo e para identificar quando um atributo
do processo foi alcancando ou ndo. Podemos considerar que os indicadores sdo 0s
entregaveis de cada processo, 0s produtos e registros e os resultados da execucao

da prética de cada processo. Temos dois tipos de indicadores, a saber:

e |Indicadores de Desempenho de Processo: Sao considerados 0s
Resultados do Processo, Praticas Basicas e Produtos do Trabalho.
Sao especificos para o processo e sédo usados para determinar se
um processo estad no nivel de capacidade 1. Os Resultados do
Processo (Outcomes), Praticas Basicas (BPs) e Produtos do
Trabalho (WPs) devem ser considerados como entregas para cada

processo. Os indicadores da capacidade do processo Sao genéricos
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para cada atributo do processo nos niveis de capacidade de 1 a 5.
No nivel 1, tem apenas um unico indicador de pratica genérica para
a capacidade que alinha diretamente a realizacdo especifica de
indicadores de desempenho.

Indicadores de Capacidade de Processo: Esse indicador considera
as Praticas Genéricas e Produtos de Trabalho Genéricos. S&o
utilizados para os niveis de capacidade de 2 a 5. Sdo chamados
genéricos porque sao utilizados para todos 0s processos, mas eles
sdo aplicados de forma distinta entre um nivel de capacidade e
outro. Os indicadores evidenciam o atingimento de um atributo de

processo.

No modelo de medi¢cdo do COBIT 5 séo utilizados niveis de capacidade,

atributos dos processos e a relagéo da escala de medi¢cdo com o objetivo de otimizar

a avaliacdo. Para alcancar a escala superior de maturidade é necessario que o nivel

esteja na escala “F” (completamente alcangado), entretanto, para que se possa iniciar

a avaliacdo de um proximo nivel € necesséario que o nivel imediatamente anterior

tenha alcancado a escala “F”. Por exemplo, para se alcancgar o nivel de maturidade 1

o PA 1.1 deve atingir pelo menos 50% e para se iniciar a avaliagcdo do nivel 2 do

processo, é necessario que o nivel 1 tenha atingido 85%, ou seja, escala “F”. Seguem

as descricoes das escalas (TABELA 2), que realizardo a medicao de cada atributo,

com base na escala padrao da ISO 15504-2:

Tabela 2 — Escala definida na ISO/IEC 15504-2

Escala Descricdo Percentual
. o Ha pouca ou nenhuma evidéncia de realizacdo do
N (Nao Atingido) ) o L 0-15%
atributo definido no processo de avaliacao.
P (Parcialmente Ha alguma evidéncia de uma aproximacdo e

Atingido)

_ ~ . ' >15-50%
algumas realizacdes relativas ao atributo.
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Ha evidéncias de uma abordagem sistematica e uma
L (Largamente

o realizac&o significativado atributo. Alguma fraqueza >50-85%
Atingido) _ _ I
relativa a este atributo pode existir.
Ha evidéncias de uma abordagem completa e
F (Totalmente sistematica e plena realizacao do atributo. Nenhuma
. . o _ >85-100%
Atingido) deficiéncia significativa relacionada com este

atributo.

Fonte: ISO/IEC 15504-2

Diante da demonstracao das escalas, encontraremos o nivel de capacidade
gue 0 processo se encontra. Ressalta-se que quanto maior o nivel de capacidade
projetado pela Empresa, o risco do processo nao ser atingido € baixo, entretanto, o

custo que envolve o operacional do processo sera maior.

A avaliacdo seré realizada pela obtenc&o do nivel de capacidade atingido
levando em consideracdo os resultados dos processos para o nivel de capacidade 1

e 0s critérios atingidos para cada processo nos niveis da capacidade de 2 a 5.

A referéncia para se encontrar os resultados utilizada para encontrar os
resultados sera a planilha COBIT 5-Self-assessment Templates presente no livro
Cobit 5: Self-assessment Guide: Using COBIT 5.

Para ilustrar, demonstramos a figura (FIGURA 11) da planilha para o

processo EDMO1:

Figura 11 — Planilha para avaliar os resultados dos processos

EDMO1 Ensure Gowvernance Framework Setting and Maintenance
Purpose Satisfy the business requirement of sustaining or extending the business srategy and governance requirements while being ransparent
about benefits, costs and risks
Assess whether the Criteria Tat Partially
following ocutcomes are Criteria Are Mec Commen 13 achisued | Achisued
viIN [0-1632) [16%< -602<]
Level O At this level there is litle o no evidence of any
Incomplets schisvement of the process purpose.
Level 1 The following process outcomes are being Overall rating for the process
Performed schisuved:
EDMO1-01A4n optimum strategic d
madel for IT is a
enterprise’s ink
and stakehold
EDMO1-02The goverf_fce system for IT is
embedded in the enterprise.
EDMO1-02Assurance is o btained that the
governance system for IT is operating effectively.
Level 2 PA 2 1Performance Az arezul of full achievement of this attribute:
of the extent to which the
performance of the
process is managed.
T
» Purpose & Instructions Process Assessment Results (A) EDMO1 EDMOZ EDMOC3 EDMIO4 -.'1-'.- 4

Fonte: Cobit 5 - Self-assessment Guide - Using COBIT 5
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A planilha é elaborada com os resultados dos processos, que deverdo ter
sua existéncia constatada para que seja possivel determinar o percentual de
capacidade atingido no nivel avaliado do processo. No exemplo, temos 3 resultados

para o nivel 1 do processo EDMO1.

Para verificar o percentual do nivel de capacidade 2, temos 2 atributos, PA
2.1 e PA 2.2, sendo que 0 2.1 possui 6 critérios de avaliagéo e 0 2.2 possui 4 critérios
(FIGURA 12).

Figura 12 — Planilha para avaliar os resultados dos processos

Lewel 2 PA 2.1 Performance Management -] 4s a result of full achievement of this attribute:
Managed A measure of the extent to which
the performance of the process is a) Objectives for the performance of the
managed. process are identified.

b) Performance of the process is planned
and monitored.

c) Performance of the process is adjusted to
meet plans.

d) Responsibilities and authorities for
performing the process are defined, assigned
and communicated.

e) Resources and information necessary for I:C::I
performing the process are identified, made
available, allocated and used.

) Interfaces between the involved
parties are managed to ensure both
effective communication and also clear
2cocio TBIliny

PA 2.2 Work Product Managementll 4= a result of full achievement of this attribute:
- A measure of the extent to whicl
the work products produced by th
process are appropriately

a) Requirements for the work products of the

process are defined.
managed. The work products (or

outputs from the process) are
defined and controlled.

bl FRequirements for documentation and
control of the work products are defined.

cl Work products are appropriately
identified, documented, and controlled

d) work products are reviewed in accordance
with planned arrangements E;nd adju_sted s

3 Purpose & Instructions Process Assessment Results (A) EDMO1 EDMO2 EDMO3 EDMI02 -::-i-::- 4

Fonte: Cobit 5 - Self-assessment Guide - Using COBIT 5

Para verificacdo do cumprimento de critérios para os niveis de 2 a5 de uma
forma mais precisa, € necessario consultar a secdo 4 do COBIT 5 PAM, quais
os produtos de trabalho genéricos (GWPs) devem ser entregues para cada critério,
entretanto nesta avaliacdo serdo consideradas perguntas que permeiam somente 0s

critérios da planilha.

Por exemplo: para que o atributo do processo PA 2.1 Performance
Management do processo EDMOL possa ser considerado atingido, deveremos

analisar as respostas dos 6 critérios que o compde e seus percentuais de atingimento.

O questionario foi elaborado com perguntas que abrangem todos o0s
critérios de todos 0s niveis de capacidade, para 0s quatro processos avaliados nesse
estudo de caso, resultando num total de 174 perguntas, separadas por processos e

por niveis, e podem ser consultadas no apéndice A deste documento.
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3 ANALISE E RESULTADOS DA AVALIACAO

A aplicagdo da avaliacdo foi realizada na éarea de Governanga de
Tecnologia da Informacédo da Empresa privada. O escopo da avaliagdo considerou

todos os colaboradores lotados na area, que formam um total de 6 colaboradores.

Foram respondidos 4 questionarios relacionados com 0S processos
EDMO1, APO09, APO10 e MEAO1, gerando um total de 43 perguntas para cada um
dos 3 primeiros processos e de 45 perguntas para o ultimo processo, perfazendo o
total de 174 perguntas, para se obter o resultado das capacidades do nivel 1 ao nivel
5 de cada processo. Foram contabilizadas 1044 respostas de todos 0s processos

envolvidos.

A apresentacdo da analise dos dados das respostas foi realizada em forma
de gréficos e tabelas para facilitar a compreenséo, visualizacdo e interpretacdo. Na
demonstracdo foi realizada a andlise da quantidade de respostas por niveis de
capacidades de cada processo, com 0 objetivo de demonstrar qual a capacidade
predominante e de cada nivel e qual o percentual de atingimento da capacidade do
processo diante da percepcdo de existéncia e da execucdo das atividades

relacionadas de cada processo.

Iniciamos a demonstracéo pelo processo EDMO01 que tem por finalidade o
alinhamento da governanca de Tl com a estratégia da governanca corporativa. A
tabela (TABELA 3) e o grafico (GRAFICO1) a seguir demonstra a quantidade de
respostas de cada nivel sobre os critérios de avaliacao.

Tabela 3 — Quantidade de respostas x critérios de avaliacdo — EDMO01

Capacidade  N&o Existe Nao Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel01 1 1 16 0 0
Nivel 02 0 8 46 4 2
EDMO1 Nivel 03 6 14 40 3 3
Nivel 04 1 26 33 0 6
Nivel 05 6 10 29 1 2

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo
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Tabela 4 — Percentuais das quantidades de respostas x critérios de avaliacdo —

EDMO1
Capacidade  N&o Existe Néo Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 6% 6% 89% 0% 0%
‘ Nivel 02 { 0% { 13% 77% 7% } 3%
EDMO1 | NivelO3 | 9% | 21% | 61% | 5% | 5%
Nivel 04 2% 39% 50% 0% 9%
‘ Nivel 05 13% 21% 60% 2% 4%

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Gréfico 1 — Quantidade de Resposta x Critérios de Avaliacdo — EDM01

EDMO1 - Quantidades de Respostas x
Critérios de Avaliacao

B N3o Existe Nao Atingido Parcialmente Atingido

Largamente Atingido B Totalmente Atingido

46
>0 40
40 33 29
30 26
20 16 14
8 = 10

10 4 33

1. o0 2 0 12

Nivel 01 Nivel 02 Nivel 03 Nivel 04 Nivel 05

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Verificando a tabela resultado da pesquisa do processo EDMO01, constata-
se que a maioria das respostas estao concentradas no critério “Parcialmente Atingido”,

ou seja, 67% do atingimento do nivel 2.

A expectativa da avaliacdo desse processo nos revela que hd uma grande
importancia no controle e organizacao dos produtos de trabalho, pois obter o resultado
de nivel 2 é relevante e € um grau de capacidade considerado. Podemos dizer que
aqgui ha papéis e responsabilidades bem definidos, controle do desempenho do
processo, controle e ajuste na execucao do processo, gestao das interfaces entre as
partes envolvidas, controle dos requisitos dos produtos de trabalho e das

documentacgoes.
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Além, como o processo tem o objetivo de manter o modelo de governancga,
foram verificadas a existéncia de PDTI (Plano Diretor de Tecnologia da Informacao)
alinhado aos objetivos estratégicos da empresa, manuais gerenciais que possuem 0s
desenhos dos processos que devem ser realizados, o controle de licbes aprendidas
bem como a identificacdo de lacunas do processo com o objetivo de melhorias ou
inovacdo, que nos faz entender que o processo MEAOL estd sendo utilizado para a

monitorar o desempenho e a conformidade do processo.

Os outros niveis de capacidade também atingiram um percentual
considerado alto. Em segundo lugar, na avaliacdo do processo, temos o nivel de
capacidade 3, também com a caracteristica de “Parcialmente Atingido” que prova que
a preocupacdao da instituicdo esta sendo, ndo somente evoluir seus processos, mas
também, atingir niveis cada vez maiores para 0s controles dos processos. Em terceiro

lugar, observamos o nivel 4 e logo apés o nivel 5, com evolugéo paulatina.

Diante disso, podemos revelar que o processo, que se encontra no nivel de
capacidade 2, mesmo considerado parcialmente atingido, estdo com o0s critérios
fortemente adaptados. Avaliando as atividades diarias da empresa contata-se que
realmente ha uma definicao e a execucao dos atributos do processo e nos prova que
a constante é verdadeira, pois ha uma evolucdo gradativa que passa desde o nivel 2
ao nivel 5. Os niveis de capacidade estdo crescendo gradativamente diante da
execucao e tempo, agregando valor, gestdo, governanca e inovagao para 0 processo.
Podemos concluir que o objetivo do processo de garantir a definicdo e a manutencéo

do modelo de governanca esta sendo atingido com sucesso diante do tempo.

Dentre as acdes encontradas na area de governanca ficou evidenciado que
o modelo de estratégia de governanca de Tl esta sendo alcancado de forma alinhada
com o modelo de estratégia corporativa da empresa, agindo de forma eficaz diante da
identificacdo dos objetivos de desempenho, o0 que garante que a governanca de TI
esta implementada.

A seguir demonstraremos os resultados obtidos a partir da avaliacdo do
processo APOQ09 que tem por finalidade ser o habilitador de servi¢cos e niveis de
servicos de acordo com as necessidades e expectativas da empresa, incluindo a
identificacéo, especificacdo, design, publicacdo, acordo, e monitoramento de servi¢os

de TI, niveis de servico e indicadores de desempenho.
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Tabela 5 — Quantidade de respostas x critérios de avaliacdo — APO09

Capacidade Nao Existe N&o Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 0 0 9 7 2
Nivel 02 0 0 29 29 2
APO09 Nivel 03 0 3 49 9 5
| Nivel 04 0 6 37 19 4
| Nivel 05 1 9 27 10 1

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Tabela 6 — Percentuais de quantidades de respostas x critérios de avaliacdo —

APOOQ9
Capacidade  N&o Existe Nao Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 0% 0% 3% 3% 1%
Nivel 02 0% 0% 11% 11% 1%
APO09 Nivel 03 0% 1% 19% 3% 2%
Nivel 04 0% 2% 14% 7% 2%
Nivel 05 0% 3% 10% 4% 0%

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Gréfico 2 — Quantidade de Resposta x Critérios de Avaliacdo — APOQ09

APOOQ9 - Quantidades de Respostas x
Critérios de Avaliacao

B N3o Existe Ndo Atingido Parcialmente Atingido
Largamente Atingido B Totalmente Atingido

60
50
40

49

37
2929
30 19 27
20
9 5 9 = = 10
10 2 2 1
0 — — | - — =

Nivel 01 Nivel 02 Nivel 03 Nivel 04 Nivel 05

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Analisando a o grafico (GRAFICO 2) do processo APOO09, intuitivamente
temos que a maioria das respostas estdo concentradas no critério “Parcialmente

Atingido”, sendo que o nivel 3 é predominante sobre 0s outros niveis de capacidade.
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A avaliacao desse processo demonstra atencdo a uma adaptacao para se
atingir o objetivo da instituicdo, uma vez que, estando no nivel 3, foi constatado o
controle e organizacdo do catalogo de servicos bem como o acompanhamento. O
nivel 3 € um nivel considerado muito alto e podemos observar que existe papéis e
responsabilidades bem definidos, controle do desempenho do processo e dos
servigos, controle e ajuste na execucdo do processo, gestdo e monitoramento das

interfaces entre as partes envolvidas e controle das documentacoes.

Os outros niveis de capacidade também possuem niveis considerados de
forma relativa. Em segundo lugar, na avaliagdo do processo, temos o nivel 4, também
com a caracteristica de “Parcialmente Atingido”, mas que ndo demonstra que a visao
é de atingimento de um nivel de capacidade maior e sim que € a de manter e melhorar
ainda mais o nivel de capacidade 3, pois de forma gradativa observamos que ha uma
ordem decrescente em comparacao com o nivel 3. Consideramos esse ponto de vista,
uma vez que, o nivel 3 esta, em percentuais, muito acima dos niveis 4 e 5, mas nédo
descartamos a hipotese de que 0s niveis subsequentes serdo evoluidos em um

determinado periodo de tempo.

Considerando o nivel de capacidade 3, mesmo que parcialmente atingido,
possui os critérios fortemente adaptados. Avaliando as atividades diarias da empresa,
contata-se que realmente ha um controle de servigos de fornecedores terceirizados e
servicos internos, definicdo e a execucdo dos atributos do processo, avaliacdo de
desempenho e apuracédo e controle de niveis de servicos por meio de indicadores,
mapeamento dos servicos diagramados em fluxos de atividades de trabalho.
Podemos citar que nesse nivel, o processo padrdo, incluindo orientacbes de
adaptacdo apropriadas, esta definido e descreve os elementos fundamentais que
estdo incorporados, € possivel identificar também que a sequéncia e a interacédo do
processo padrao com outros processos estdo determinadas bem como competéncias
e papéis para execucao do processo estdo definidos apoiados pelo ambiente de
infraestrutura. Caracteriza-se, ainda, pela determinacdo de métodos adequados para
o monitoramento da eficacia, mediante a adaptacdo do processo, treinamento do
pessoal, disponibilizacdo e utilizacdo das informacdes geradas pelo processo com o

objetivo de demonstragéo da eficacia e avaliacdo de melhoria continua.

Em sequéncia, demonstramos a avaliagéo do processo APO10 que tem por

finalidade demonstrar o gerenciamento de Tl relacionado com 0s servigos prestados
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por todos os tipos de fornecedores para atender as necessidades da empresa,
incluindo a selecdo de fornecedores, eficacia na gestdo de relacionamentos e na
gestao de contratos e revisdo e acompanhamento do desempenho dos fornecedores

para cumprimento dos objetivos.

Tabela 7 — Quantidade de respostas x critérios de avaliacdo — APO10

Capacidad  Né&o Existe N&o Parcialmente  Largamente  Totalmente
e Atingido Atingido Atingido Atingido
Nivel 01 0 0 11 7 0
Nivel 02 0 2 31 25 2
APO10 Nivel 03 0 1 42 23 0
| Nivel04 | 0 20 | 28 | 18 | 0
| Nivel05 | 0 | 13 | 30 \ 5 \ 0

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Tabela 8 — Percentuais das quantidades de respostas x critérios de avaliacdo —

APO10
Capacidade Na&o Existe N&ao Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 0% 0% 4% 3% 0%
Nivel 02 0% 1% 12% 10% 1%
APO10 Nivel 03 0% 0% 16% 9% 0%
Nivel 04 0% 8% 11% 7% 0%
Nivel 05 0% 5% 12% 2% 0%

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Grafico 3 — Quantidades de Resposta x Critérios de Avaliagdo — APO10
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Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo
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A analise do processo APO10 demonstra o atingimento do nivel 3 de
capacidade classificado “Parcialmente Atingido”. Esse nivel é considerado pois se

destacou, alcancando a maior quantidade de respostas.

A capacidade identificada do processo demonstra gestdo dos contratos de
fornecedores e de terceirizados. Ha evidéncias que a empresa possui uma area
responsavel pelos fornecedores e que esses sdo categorizados, 0s papéis e
responsabilidades estdo definidos, conforme o processo, 0s riscos e suas mitigacdes
estédo identificados e é realizado um acompanhamento de forma regular em que é
baseado no controle de critérios definidos em contratos e mediante a apuracéo de
acordos de niveis de servigos.

Como a amostra nos indica, podemos considerar que ha um atingimento
de forma linear para os niveis de capacidade 2, 4 e 5, com a classificacdo de destaque
“Parcialmente Atingido” e que afirma que esse processo € muito importante para a
geracdo de valores para a empresa e merece um monitoramento e aprimoramento

constante.

Diante da indicacdo do PAM, no nivel de capacidade 3, se convalida que o
processo estd implementado, levando em consideracgéo, orientacdes de adaptacéo
apropriadas em que estd descrito os elementos fundamentais que devem ser
incorporados no processo, determinacdo da interacdo do processo com outros
processos, identificacdo das competéncias e papéis necessarios para a realizacéo do
processo alinhadas com o processo padrdo, infraestrutura gerida e mantida para
suportar a execucdo do processo, métodos de monitoramento da eficacia e da
adequacao do processo, implementacdo do processo com base em um processo
padrao apropriado ou adaptado, comunicacao e treinamento do pessoal para executar
a competéncia estabelecida, recursos e informacdes disponiveis/utilizadas para a
execucao do processo e o recolhimento e analise dos dados para a compreensao do
comportamento e demonstracéo da aptidao e eficacia do processo com o objetivo de

melhoria continua.

E por fim segue a andlise da avalicdo do processo MEAO1 que tem por
finalidade validar e avaliar as regras de negdécio, as metas e métricas de Tl do
processo, monitorar e identificar os processos que estéo realizando as atividades em
desconformidade com o desempenho e fornecer relatérios de forma sistémica e

oportuna.
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Tabela 9 — Quantidade de respostas x critérios de avaliagdo — MEAO1

Capacidade Nao Existe N&ao Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 0 2 11 5 0
‘ Nivel 02 0 3 37 20 0
MEAO1 Nivel 03 0 7 45 14 0
| Nivel 04 0 3 50 13 0
| Nivel 05 1 6 32 9 0

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Tabela 10 — Percentuais das quantidades de respostas x critérios de avaliacdo —

MEAO1
Capacidade N&o Existe Nao Parcialmente Largamente Totalmente
Atingido Atingido Atingido Atingido
Nivel 01 0% 1% 4% 2% 0%
Nivel 02 0% 1% 14% 8% 0%
MEAO1 Nivel 03 0% 3% 17% 5% 0%
Nivel 04 0% 1% 19% 5% 0%
Nivel 05 0% 2% 12% 3% 0%

Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

Grafico 4 — Quantidade de Resposta x Critérios de Avaliagdo — MEAO1

MEAO1 - Quantidades de Respostas x
Critérios de Avaliacao
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Fonte — Produzido pelo autor do trabalho com os dados coletados em pesquisa de campo

O gréfico (GRAFICO4) do processo MEAO1, nos revela a maior das

capacidades até o momento encontradas. Podemos considerar que 0 processo se
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encontra no nivel 4 de capacidade que evidencia com objetividade a intencdo da
empresa monitorar, avaliar e identificar os a efichcia de seus processos e as

desconformidades.

A importancia da afericdo desse nivel de capacidade para esse processo é
fundamental para explicar os niveis de capacidade dos processos avaliados
anteriormente, pois revela o controle e acompanhamento da execucao dos demais
processos, além de sugerir a melhoria continua mediante as métricas e indicadores

identificados.

Considerando que o processo se encontra no nivel de capacidade 4,
podemos citar que estdo implementados, geridos e mantidos um ambiente de
infraestrutura e de trabalho necessarios para apoiar a sua execucdo, os dados
apropriados sdo colhidos e analisados para a busca da compreensdo bem como a
aptidao e da eficacia do processo com o objetivo de manter e realizar a melhoria
continua do processo, as informacgdes relevantes do processo para atingimento da
meta definida pelo negécio estdo estabelecidas, a medicdo esta sendo realizada
mediante as necessidades de informacfGes do processo, 0s objetivos quantitativos
para o desempenho do processo de acordo com as metas do negdécio estdo
estabelecidas, medidas e frequéncia de medicao estdo estabelecidas identificadas e
definidas conforme os objetivos de medicdo e quantitativos para o desempenho do

processo.

Foi possivel verificar que os resultados da medicdo do processo sao
coletados, analisados e relatados com a finalidade de monitorar a medida do
cumprimento dos objetivos quantitativos do processo.

Diante disso, verificamos que 0 processo teve sua capacidade
desenvolvida gradativamente entre os niveis de capacidade 2 e 3, entretanto,
observa-se que o nivel 4 demonstrou mais importancia para a empresa por possuir as
caracteristicas e atingimentos descritos, bem como na geracdo de valor para 0s

demais processos aqui analisados.



80

CONCLUSAO

Este estudo de caso nos permitiu conhecer qual 0 processo possui 0 maior
nivel de capacidade diante dos 4 processos analisados, o processo MEAOl1 —
Monitorar, Avaliar e Analisar o Desempenho e a Conformidade. Isso demonstra que a
empresa tem foco na qualidade dos servicos prestados além de garantir um
acompanhamento e melhorias nos processos implantados com o objetivo de geracéo

de valor, produtividade e inovacéao.

As caracteristicas do levantamento dos processos escolhidos — EDMO01,
APO09, APO10 e MEAO1 — para a andlise e avaliacdo estdo intimamente ligadas com
0S processos mais executados e as atividades mais realizadas na governanca de

tecnologia da informacao.

A empresa utiliza os conceitos da governanca de tecnologia da informacéao
para gerir seu potencial e explorar as oportunidades, produzindo informacdes que
influenciam nas decisfes, essas alinhadas ao planejamento estratégico. Por outro
lado, verificou que h& evidéncias da especificacdo e da adaptacdo de frameworks.

O envolvimento dos processos do COBIT 5 com as execucbes dos
processos que ocorrem na governanca de tecnologia da informacdo, demonstra
claramente que a empresa se empenha em seguir e adaptar seus processos conforme
suas necessidades, bem como a implementacéo e a gradativa evolugéo de niveis de
capacidade de cada processo. Foi verificado também, que ha argumentos suficientes
da aplicacao de conceitos voltados as 1ISO 38500 e 15504, uma vez que a primeira
demonstra a organizacao da area de tecnologia da informacéo e métodos para avaliar,
gerir e monitorar a utilizacdo a tecnologia da informacao e, a segunda, propdes um

modelo para medir qual o atingimento da capacidade de um processo.

Foi possivel constatar que o0s processos selecionados para a realizacao da
avaliacao estdo em conformidade, de forma adaptada, com os requisitos do COBIT 5
e que atingiram, distintamente, niveis de capacidade consideraveis e de suma

importancia para o crescimento e gestdo da governanca de tecnologia da informagéo.

Como objetivo desse trabalho foi de medir a capacidade de processos
especificos na governanca de tecnologia da informacdo da empresa, o modelo de

avaliacdo do COBIT 5, Process Assessmente Model (PAM), foi essencial para a
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revelacdo dos niveis de capacidade. Todos os critérios de perguntas e da ratificacdo
da existéncia de documentacdes e produtos estdo descritos nesse modelo e, a partir
de suas orientacdes, foi possivel a elaboracao da pesquisa bem como a realizacéo do
processo de aplicacdo e medicdo das capacidades. Partindo das orientacdes do

COBIT 5 e do PAM, foi possivel determinar os rumos da pesquisa e da avaliacao.

A avaliagdo dos processos foi realizada por meios de questionarios e
obteve a soma de 1044 respostas de seis colaboradores, uma média de 43 perguntas
para cada processo e de 174 perguntas para cada candidato. A avaliacao teve como
objetivo verificar o nivel de capacidade de cada processo do nivel 1 ao nivel 5. Todas
as perguntas da avaliacdo foram elaboradas mediante as instru¢cdes do COBIT 5.

O processo EDMO01, demonstrou um nivel de capacidade 2 sem antes
mesmo de atingir o nivel de capacidade 1 completamente, o que nos leva a interpretar
que a empresa de certa forma ja conhece o que permeia os niveis de capacidade e

optou em adaptar 0 seu processo para suprir as necessidades que o envolve.

O processo APOQ9 apresentou nivel de capacidade 3. Por ser um processo
voltado para niveis de acordo de servico, podemos interpretar que a empresa teve
uma necessidade de atingir esse nivel e que foi necessario implementar os critérios
do nivel 3 para que se mantivesse o controle e o monitoramento dos servigos, bem

como a medigao de indicadores de desempenho.

Para o processo APO10, verificamos um nivel de capacidade 3. Esse
processo esta relacionado com a gestéo de fornecedores. Por possuir varios contratos
com terceiros, a empresa preocupou-se em adaptar esse processo para a melhor
gestdo, acompanhamento dos contratos e também afericdo dos acordos de niveis de

servicos para a administracao da qualidade e produtividade.

Destacando-se entre todos 0s processos analisados, o processo MEAO1
foi o processo identificado com o maior nivel de capacidade: 4. Esse processo,
responsavel pela conformidade e por monitorar todos os outros processos de forma
sistémica com o objetivo de validar e avaliar as regras de negécio as metas e métricas
de TI, nos revela o porqué os demais processos aqui analisados atingiram um nivel
de capacidade com caracteristicas de adaptacéo. Porque na aplicacdo do processo
MEAO1 é possivel verificar o desempenho, medir a produtividade, acompanhar a a

execucao e identificar os pontos de dor de cada processo para que sejam realizados
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os devidos ajustes e para que se atinja e cumpra com as necessidades do negdcio
alinhada com a estratégia de TI.

Podemos concluir que, diante da analise dos resultados, a empresa
demonstrou interesse em compreender e percorrer pelos niveis de cada processo e
identificar em que nivel poderia suprir suas necessidades para incorrer na
implementacgéo. I1sso nos leva a entender que 0s processos, em confronto com que o
COBIT 5 descreve, isto é, para se atingir um nivel de capacidade subsequente é
necessario atingir o maior percentual no nivel anterior, alcancaram niveis de
capacidade maiores antes mesmo de atingirem o maior percentual de seus niveis
antecedentes, entretanto, é significativo registrar que a preocupacédo da empresa esta
sendo a constante e gradativa evolucdo dos demais niveis de capacidade de cada
processo, como podemos verificar nos graficos de andlise e que o que esta
implementado, que nos faz entender que a busca para atingir os maiores percentuais
em todos os niveis esta ocorrendo e que demonstra que a empresa possui controle
dos seus processo e esta realizando a evolucdo constantes para atingir melhor

desempenho e eficiéncia e eficacia.
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APENDICE A - Avaliac&o da Capacidade do COBIT 5 na Governanca de Tl

Parte | — Identificacdo dos colaboradores Governanca de TI

Qual é o seu cargo na Coordenacao de Governanga de TI?

Coordenador

Analista

Assistente Administrativo
Analista

Analista

Analista

Parte Il — Questionario sobre a capacidade do processo EDMO01 \

As perguntas a seguir estéo relacionadas com o processo EDMO01 do COBIT 5 que
tem por finalidade o alinhamento da governanca de Tl com a estratégia da
governancga corporativa, pois deve assegurar que a manutencdo do modelo de Tl
adotado esteja sempre atendendo 0 que a empresa espera, as repostas devem
seguir nalinha dessa interpretacdo. As respostas correspondem ao cargos,
respectivamente.

Nivel 1 - As perguntas na sequéncia estdo relacionadas com a avalia¢do de
capacidade nivel 1 e tem o objetivo de identificar se o processo implementado
atinge a sua meta.

1- (1) Em suavisdo, o modelo de estratégia de governanca de Tl é alcancado e
estd alinhado com os requisitos de ambiente e das partes interessadas tanto
internas como externas da empresa (Entende-se que o modelo de estratégia de Tl
estd alinhado com o modelo de estratégia corporativo)?

Parcialmente Atingido
Nao Existe

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

2 - (1) O sistema de governanca de Tl esta implementado na Empresa?

Parcialmente Atingido
Nao Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

3 - (1) Esta garantido de que o sistema de governanca de Tl esta operando de
forma eficaz?

Parcialmente Atingido
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Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 2 - Avaliacdo da capacidade nivel 2 que tem o objetivo de identificar a
medida do grau de gestdo de desempenho do processo.

4 - (2) Os objetivos para o desempenho do processo estéo identificados?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido

Parcialmente Atingido
Parcialmente Atingido

5-(2) O desempenho do processo é planejado e monitorado?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
Largamente Atingido

6 - (2) Conforme a execucdo, o processo € ajustado para atender aos planos?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

7 - (2) As reponsabilidades e autoridades para execugdo do processo séo
definidas, atribuidas e comunicadas?

Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

8 - (2) Os recursos e informacfes necessarias para a execu¢cao do processo sao
identificadas, disponibilizadas, alocadas e utilizadas?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido

Parcialmente Atingido
Parcialmente Atingido
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9 - (2) Interfaces entre as partes envolvidas sdo geridas de forma a assegurar uma
comunicacao eficaz e uma atribuicdo clara de responsabilidades. Os objetivos
para o desempenho do processo estdo identificados?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido

Parcialmente Atingido
Parcialmente Atingido

Avaliacdo da capacidade nivel 2 que tem como objetivo identificar o grau em que
0s produtos de trabalho (ou saidas do processo) produzidos pelo processo sao
adequadamente geridos, definidos e controlados.

10 - (2) Os requisitos para os produtos de trabalho do processo estéo claramente
definidos?

Parcialmente Atingido
N&o Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

11 - (2) Os requisitos de documentacéao e controle dos produtos de trabalho do
processo estdo definidos?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Largamente Atingido

12 - (2) Os produtos de trabalho estdo devidamente identificados, documentados
e controlados?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

13 - (2) Os produtos de trabalho sé&o revistos de acordo com as disposi¢cdes
previstas e ajustados conforme necessario, para atender aos requisitos?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido
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Nivel 3 - Avaliacdo da capacidade nivel 3 sobre a definicdo do processo. Tem o
objetivo de identificar a medida do grau em que o processo padrédo é mantido para
suportar a implantacéo do processo definido.

14 - (3) O processo padrdao, incluindo orientacdes de adaptacdo apropriadas, €
definido e descreve os elementos fundamentais que devem ser incorporados em
um processo definido.

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido
Parcialmente Atingido

N&o Atingido

15 - (3) A sequéncia e ainteracdo do processo padrdo com outros processos sao
determinadas?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

16 - (3) Competéncias e papéis necessarios para arealizacédo do processo estao
identificadas como partes do processo padréao?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Largamente Atingido

17 - (3) O ambiente de infraestrutura e de trabalho para execuc¢édo de um processo
estdo identificados como parte do processo padréo?

Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Nao Existe
Parcialmente Atingido
Parcialmente Atingido

18 - (3) Sdo determinados métodos adequados para monitoramento da eficacia e
da adequacédo do processo?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Nado Existe
Parcialmente Atingido
Largamente Atingido
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Avaliacdo sobre o processo de implantagdo. Tem o objetivo de identificar a
medida do grau em que o processo esta eficazmente implementado como um
processo definido para atingir seus resultados.

19 - (3) O processo definido esta implementado com base em um processo padréo
selecionado apropriadamente e/ou adaptado?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Nao Existe

N&o Atingido
Parcialmente Atingido

20 - (3) Funcdes, responsabilidades e autoridades necessarias para a execugao do
processo definido estao atribuidas e comunicadas?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Nao Existe

N&o Atingido
Parcialmente Atingido

21 - (3) O pessoal que executa o processo definido € competente com base em
educacéo, treinamento e experiéncia?

Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

22 - (3) Os recursos e as informagdes necessérias para a execug¢éo do processo
definido sdo disponibilizados, atribuidas e utilizadas?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

23 - (3) O ambiente de infraestrutura e de trabalho necessarios para a execug¢éo do
processo definido sdo disponibilizados, geridos e mantidos?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
N&o Atingido
Parcialmente Atingido
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24 - (3) Os dados apropriadas sao recolhidos e analisados em uma base para que
acompreensédo do comportamento, demonstracdo da aptiddo e da eficicia do
processo e avaliacdo da melhoria continua do processo pode ser realizada?

N&o Atingido

Nao Existe
Parcialmente Atingido
N&o Existe

N&o Atingido
Parcialmente Atingido

Nivel 4 - Avaliagcdo da capacidade nivel 4 sobre a definicdo do processo de
medicdo. Tem o objetivo de verificar até que ponto os resultados da medicéo séo
usados para garantir que o desempenho do processo estd apoiando a realizacao
dos objetivos do processo que sao relevantes em apoio as metas de negocios
definidas.

25 - (4) As informagdes relevantes do processo em apoio as metas definidas de
negécios estdo estabelecidas?

Parcialmente Atingido
N&o Atingido
Totalmente Atingido
Nao Existe

N&o Atingido
Parcialmente Atingido

26 - (4) Os objetivos de medic&o do processo séo derivados das necessidades de
informacé&o processo?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

27 - (4) Os objetivos quantitativos para o desempenho do processo em apoio as
metas de negdcios relevantes estao estabelecidos?

Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
N&o Atingido
N&o Atingido
Parcialmente Atingido

28 - (4) Medidas e frequéncia de medicdo sdo identificadas e definidas em
conformidade com os objetivos de medi¢cdo do processo e 0s objetivos
quantitativos para o desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido

Nao Atingido
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N&o Atingido
Parcialmente Atingido

29 - (4) Os resultados da medicao sao coletados, analisados e relatados, a fim de
monitorar a medida do cumprimento dos objetivos quantitativos para o
desempenho do processo?

Parcialmente Atingido
N&o Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

30 - (4) Os resultados da medicéo sdo usados para caracterizar o desempenho do
processo?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido

N&o Atingido

Avaliacéo sobre o controle do processo. Tem como objetivo medir a extensdo em
gue o processo conseguiu quantitativamente produzir de forma estavel, capaz e
previsivel, dentro de limites definidos.

31 - (4) Técnicas de analise e de controle estdo determinadas e aplicadas quando
necessarias?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

32 - (4) Os limites de controle de variacdo estédo estabelecidos para o desempenho
normal do processo?

Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Nao Atingido
Nao Atingido
Parcialmente Atingido

33 - (4) Os dados de medicdo séo analisados em causas especiais de variacdo?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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N&o Atingido
N&o Atingido
Parcialmente Atingido

34 - (4) S&o tomadas ac¢des corretivas para resolver causas especiais de
variacao?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
N&o Atingido
Parcialmente Atingido

35 - (4) Os limites de controle séo restabelecidas (se necessario) seguindo as
acodes corretivas?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
N&o Atingido
Parcialmente Atingido

Nivel 5 - Avaliacdo da capacidade nivel 4 sobre ainovagédo do processo. Tem o
objetivo de verificar a medida da extensdo em gque as mudanc¢as no processo sao
identificadas a partir da anélise de causas comuns de variacdo de desempenho e
de investigacfes de abordagens inovadoras para a definicdo e realizagdo do
processo.

36 - (5) Os objetivos de melhoria de processos, para o processo, séo definidos e
suportam os objetivos relevantes de negécio?

Parcialmente Atingido

N&o Atingido

Parcialmente Atingido

N&o Atingido

Parcialmente Atingido

Parcialmente Atingido

37 - (5) Os dados apropriados séo analisados para identificar as causas comuns
de variacdes no desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
Nao Atingido
Parcialmente Atingido

38 - (5) Os dados apropriados séo analisados para identificar as oportunidades de
melhores praticas e inovacédo do processo?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
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N&o Atingido
N&o Atingido
Parcialmente Atingido

39 - (5) Oportunidades de melhoria derivadas de novas tecnologias e de conceitos
de processo sdo identificadas?

Parcialmente Atingido
Nao Existe
Parcialmente Atingido
N&o Existe
Parcialmente Atingido
Parcialmente Atingido

40 - (5) Uma estratégia de implementacao esta estabelecida para atingir os
objetivos de melhoria do processo?

Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Nao Existe

N&o Atingido
Parcialmente Atingido

Avaliacéo sobre a otimizagdo do processo. Tem como objetivo medir o grau em
que muda a definicdo, gestao e desempenho do resultado do processo em termos
de impacto eficaz, que permita alcangar os objetivos de melhoria relevantes do
processo.

41 - (5) O impacto de todas as alteragfes propostas é avaliado em funcao dos
objetivos do processo definido e do processo padréo?

Parcialmente Atingido

Parcialmente Atingido

Totalmente Atingido

N&o Existe

N&o Atingido

Parcialmente Atingido

42 - (5) A implementacédo de todas as alteragdes acordadas € gerida e posta em
pratica para garantir que qualquer interrup¢cdo no desempenho do processo esteja
entendida?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Nado Existe

Nao Atingido
Parcialmente Atingido

43 - (5) Com base no desempenho real, a eficacia da mudanca do processo é
avaliada em funcao dos requisitos definidos do produto e dos objetivos do
processo para determinar se os resultados se devem a causas comuns ou
especiais?

Parcialmente Atingido




Parcialmente Atingido

Parcialmente Atingido

Nao Existe
Parcialmente Atingido

Parcialmente Atingido
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Parte Ill — Questionario sobre a capacidade do processo APO09 |

As perguntas a seguir estdo relacionadas com o processo APOQ09 do COBIT 5 que
tem por finalidade ser o habilitador de servigos e niveis de servi¢gos de acordo
com as necessidades e expectativas da empresa, incluindo a identificacao,
especificacédo, design, publicacdo, acordo, e monitoramento de servicos de TI,
niveis de servico e indicadores de desempenho. As respostas correspondem ao
cargos, respectivamente.

Nivel 1 - As perguntas na sequéncia estdo relacionadas com a avaliagdo de
capacidade nivel 1 e tem o objetivo de identificar se o processo implementado
atinge a sua meta.

1- (1) Em suaviséo, os servigos de Tl sdo identificados, definidos e catalogados
de acordo com as necessidades da empresa?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido

2 - (1) Os acordos de servigos refletem as necessidades da empresa e as
capacidades de TI?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido

3- (1) Os servicos de Tl sdo executados conforme estipulado em acordos de
servigo?

Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 2 - Avaliacdo da capacidade nivel 2 que tem o objetivo de medir a gestéo do
desempenho do processo.

4 - (2) Os objetivos para o desempenho do processo estdo identificados?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido




96

Largamente Atingido

5-(2) O desempenho do processo é planejado e monitorado?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido

6 - (2) Conforme a execucdo, o processo € ajustado para atender aos planos?

Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

7 - (2) As reponsabilidades e autoridades para execugdo do processo sdo
definidas, atribuidas e comunicadas?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

8 - (2) Os recursos e informagfes necessarias para a execugao do processo sao
identificadas, disponibilizadas, alocadas e utilizadas?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

9 - (2) Interfaces entre as partes envolvidas sdo geridas de forma a assegurar uma
comunicacéo eficaz e uma atribuicéo clara de responsabilidades. Os objetivos
para o desempenho do processo estdo identificados?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

Avaliacdo da capacidade nivel 2 que tem como objetivo identificar o grau em que
os produtos de trabalho (ou saidas do processo) produzidos pelo processo séo
adequadamente geridos, definidos e controlados.
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10 - (2) Os requisitos para os produtos de trabalho do processo estdo claramente
definidos?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

11 - (2) Os requisitos de documentacéao e controle dos produtos de trabalho do
processo estdo definidos?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido

12 - (2) Os produtos de trabalho estdo devidamente identificados, documentados
e controlados?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido

13 - (2) Os produtos de trabalho séo revistos de acordo com as disposi¢cdes
previstas e ajustados conforme necessario, para atender aos requisitos?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 3 - Avaliacdo da capacidade nivel 3 sobre a definicdo do processo. Tem o
objetivo de identificar a medida do grau em que o processo padrao € mantido para
suportar a implantagéo do processo definido.

14 - (3) O processo padréo, incluindo orientagdes de adaptacdo apropriadas, €
definido e descreve os elementos fundamentais que devem ser incorporados em
um processo definido.

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
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15 - (3) A sequéncia e a interacdo do processo padrdo com outros processos sao
determinadas?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

16 - (3) Competéncias e papéis necessarios para a realizacédo do processo estao
identificadas como partes do processo padréao?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

17 - (3) O ambiente de infraestrutura e de trabalho para execug¢éo de um processo
estdo identificados como parte do processo padrdo?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

18 - (3) Sdo determinados métodos adequados para monitoramento da eficicia e
da adequacédo do processo?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Avaliacdo sobre o processo de implantacdo. Tem o objetivo de identificar a
medida do grau em que o processo esta eficazmente implementado como um
processo definido para atingir seus resultados.

19 - (3) O processo definido estd implementado com base em um processo padréo
selecionado apropriadamente e/ou adaptado?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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20 - (3) Funcoes, responsabilidades e autoridades necessarias para a execucao do
processo definido estdo atribuidas e comunicadas?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

21 - (3) O pessoal que executa o processo definido € competente com base em
educacao, treinamento e experiéncia?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

22 - (3) Os recursos e as informagdes necessarias para a execug¢éo do processo
definido séo disponibilizados, atribuidas e utilizadas?

Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

23 - (3) O ambiente de infraestrutura e de trabalho necessérios para a execucédo do
processo definido sao disponibilizados, geridos e mantidos?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

24 - (3) Os dados apropriados séo recolhidos e analisados em uma base para que
acompreensdo do comportamento, demonstracdo da aptiddo e da eficacia do
processo e avaliagcdo da melhoria continua do processo pode ser realizada?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
Nao Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 4 - Avaliagdo da capacidade nivel 4 sobre a definicdo do processo de
medicdo. Tem o objetivo de verificar até que ponto os resultados da medicéo séo
usados para garantir que o desempenho do processo esta apoiando a realizagao
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dos objetivos do processo que sao relevantes em apoio as metas de negocios
definidas.

25 - (4) As informacg®es relevantes do processo em apoio as metas definidas de
negocios estdo estabelecidas?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

26 - (4) Os objetivos de medicéo do processo sao derivados das necessidades de
informac&o processo?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

27 - (4) Os objetivos quantitativos para o desempenho do processo em apoio as
metas de negdcios relevantes estao estabelecidos?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

28 - (4) Medidas e frequéncia de medic&o sdo identificadas e definidas em
conformidade com os objetivos de medi¢gdo do processo e 0s objetivos
quantitativos para o desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

29 - (4) Os resultados da medicédo séo coletados, analisados e relatados, a fim de
monitorar a medida do cumprimento dos objetivos quantitativos para o
desempenho do processo?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
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30 - (4) Os resultados da medicéo séo usados para caracterizar o desempenho do
processo?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido

Avaliacdo sobre o controle do processo. Tem como objetivo medir a extensédo em
gue o processo conseguiu quantitativamente produzir de forma estavel, capaz e
previsivel, dentro de limites definidos.

31 - (4) Técnicas de analise e de controle estdo determinadas e aplicadas quando
necessarias?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

32 - (4) Os limites de controle de variacéo estdo estabelecidos para o desempenho
normal do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

33 - (4) Os dados de medicdo séo analisados em causas especiais de variagdo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

34 - (4) Sdo tomadas a¢des corretivas para resolver causas especiais de
variagcao?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Nao Atingido
Parcialmente Atingido




35 - (4) Os limites de controle séo restabelecidas (se necessario) seguindo as

acoes corretivas?

Parcialmente Atingido

Largamente Atingido
Totalmente Atingido
Parcialmente Atingido

Parcialmente Atingido

Parcialmente Atingido

Nivel 5 - Avaliacdo da capacidade nivel 4 sobre ainovacéo do processo. Tem o
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objetivo de verificar a medida da extensdo em que as mudancgas no processo sao
identificadas a partir da andlise de causas comuns de variacdo de desempenho e

de investigacdes de abordagens inovadoras para a definicdo e realizacdo do

processo.

36 - (5) Os objetivos de melhoria de processos, para o processo, sao definidos e

suportam os objetivos relevantes de negécio?

Parcialmente Atingido

Parcialmente Atingido

Largamente Atingido
Parcialmente Atingido

Parcialmente Atingido

Parcialmente Atingido

37 - (5) Os dados apropriados séo analisados para identificar as causas comuns

de variagdes no desempenho do processo?

Parcialmente Atingido

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

38 - (5) Os dados apropriados séo analisados para identificar as oportunidades de

melhores praticas e inovacdo do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

39 - (5) Oportunidades de melhoria derivadas de novas tecnologias e de conceitos

de processo sao identificadas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Nado Existe
Parcialmente Atingido
Parcialmente Atingido
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40 - (5) Uma estratégia de implementacao esta estabelecida para atingir os
objetivos de melhoria do processo?

Largamente Atingido
Largamente Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

Avaliacdo sobre a otimizac&o do processo. Tem como objetivo medir o grau em
que muda a definicdo, gestdo e desempenho do resultado do processo em termos
de impacto eficaz, que permita alcangar os objetivos de melhoria relevantes do
processo.

41 - (5) O impacto de todas as altera¢gdes propostas é avaliado em funcao dos
objetivos do processo definido e do processo padréo?

Parcialmente Atingido
Parcialmente Atingido
Totalmente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

42 - (5) A implementacédo de todas as alteragdes acordadas € gerida e posta em
pratica para garantir que qualquer interrup¢cdo no desempenho do processo esteja
entendida?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

43 - (5) Com base no desempenho real, a eficacia da mudanca do processo é
avaliada em funcdo dos requisitos definidos do produto e dos objetivos do
processo para determinar se os resultados se devem a causas comuns ou
especiais?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido




104

Parte IV — Questionario sobre a capacidade do processo APO10 |

As perguntas a seguir estdo relacionadas com o processo APO10 do COBIT 5 que
tem por finalidade demonstrar o gerenciamento de Tl relacionado com 0s servigos
prestados por todos os tipos de fornecedores para atender as necessidades da
empresa, incluindo a sele¢édo de fornecedores, eficacia na gestao de
relacionamentos e na gestdo de contratos e revisdo e acompanhamento do
desempenho dos fornecedores para cumprimento dos objetivos. As respostas
correspondem ao cargos, respectivamente.

Nivel 1 - As perguntas na sequéncia estdo relacionadas com a avaliacéo de
capacidade nivel 1 e tem o0 objetivo de identificar se o processo implementado
atinge a sua meta.

1-(1) Em suavisdao, os fornecedores executam o trabalho conforme acordado?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

2 - (1) Os riscos com fornecedores sdo avaliados e devidamente tratados?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

3 - (1) As relagBes com fornecedores estdo funcionando eficazmente?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 2 - Avaliacdo da capacidade nivel 2 que tem o objetivo de medir a gestédo do
desempenho do processo.

4 - (2) Os objetivos para o desempenho do processo estéo identificados?

Largamente Atingido
Largamente Atingido
Totalmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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5-(2) O desempenho do processo € planejado e monitorado?

Largamente Atingido
Parcialmente Atingido
Totalmente Atingido
Parcialmente Atingido
N&o Atingido
Largamente Atingido

6 - (2) Conforme a execucdo, o processo € ajustado para atender aos planos?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Largamente Atingido

7 - (2) As reponsabilidades e autoridades para execugdo do processo sdo
definidas, atribuidas e comunicadas?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

8 - (2) Os recursos e informagfes necessarias para a execugao do processo sao
identificadas, disponibilizadas, alocadas e utilizadas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

9 - (2) Interfaces entre as partes envolvidas sdo geridas de forma a assegurar uma
comunicacéo eficaz e uma atribuicéo clara de responsabilidades. Os objetivos
para o desempenho do processo estdo identificados?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Avaliacdo da capacidade nivel 2 que tem como objetivo identificar o grau em que
os produtos de trabalho (ou saidas do processo) produzidos pelo processo sao
adequadamente geridos, definidos e controlados.
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10 - (2) Os requisitos para os produtos de trabalho do processo estdo claramente
definidos?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

11 - (2) Os requisitos de documentacéao e controle dos produtos de trabalho do
processo estdo definidos?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

12 - (2) Os produtos de trabalho estdo devidamente identificados, documentados
e controlados?

Largamente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

13 - (2) Os produtos de trabalho séo revistos de acordo com as disposi¢cdes
previstas e ajustados conforme necessario, para atender aos requisitos?

Largamente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 3 - Avaliacdo da capacidade nivel 3 sobre a definicdo do processo. Tem o
objetivo de identificar a medida do grau em que o processo padrao € mantido para
suportar a implantagéo do processo definido.

14 - (3) O processo padréo, incluindo orientagdes de adaptacéo apropriadas, €
definido e descreve os elementos fundamentais que devem ser incorporados em
um processo definido.

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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15 - (3) A sequéncia e a interacdo do processo padrdo com outros processos sao
determinadas?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

16 - (3) Competéncias e papéis necessarios para arealizacdo do processo estédo
identificadas como partes do processo padréao?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

17 - (3) O ambiente de infraestrutura e de trabalho para execugdo de um processo
estdo identificados como parte do processo padrdo?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

18 - (3) Sdo determinados métodos adequados para monitoramento da eficacia e
da adequacédo do processo?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Avaliacdo sobre o processo de implantacdo. Tem o objetivo de identificar a
medida do grau em que o processo esta eficazmente implementado como um
processo definido para atingir seus resultados.

19 - (3) O processo definido estd implementado com base em um processo padréo
selecionado apropriadamente e/ou adaptado?

Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
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20 - (3) Funcoes, responsabilidades e autoridades necessarias para a execuc¢édo do
processo definido estdo atribuidas e comunicadas?

Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

21 - (3) O pessoal que executa o processo definido € competente com base em
educacao, treinamento e experiéncia?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

22 - (3) Os recursos e as informagdes necessarias para a execug¢éo do processo
definido séo disponibilizados, atribuidas e utilizadas?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

23 - (3) O ambiente de infraestrutura e de trabalho necessérios para a execugédo do
processo definido sao disponibilizados, geridos e mantidos?

Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

24 - (3) Os dados apropriados séo recolhidos e analisados em uma base para que
acompreensdo do comportamento, demonstragdo da aptiddo e da eficacia do
processo e avaliagcdo da melhoria continua do processo pode ser realizada?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Nivel 4 - Avaliagdo da capacidade nivel 4 sobre a definicdo do processo de
medicdo. Tem o objetivo de verificar até que ponto os resultados da medicéo séo
usados para garantir que o desempenho do processo esta apoiando a realizagao
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dos objetivos do processo que sao relevantes em apoio as metas de negocios
definidas.

25 - (4) As informacg®es relevantes do processo em apoio as metas definidas de
negocios estdo estabelecidas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

26 - (4) Os objetivos de medicéo do processo sao derivados das necessidades de
informac&o processo?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Largamente Atingido

27 - (4) Os objetivos quantitativos para o desempenho do processo em apoio as
metas de negdcios relevantes estao estabelecidos?

N&o Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido

N&o Atingido
Largamente Atingido

28 - (4) Medidas e frequéncia de medic&o sdo identificadas e definidas em
conformidade com os objetivos de medi¢gdo do processo e 0s objetivos
quantitativos para o desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Largamente Atingido

29 - (4) Os resultados da medicédo séo coletados, analisados e relatados, a fim de
monitorar a medida do cumprimento dos objetivos quantitativos para o
desempenho do processo?

N&o Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido




110

30 - (4) Os resultados da medicéo séo usados para caracterizar o desempenho do
processo?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido

Avaliacdo sobre o controle do processo. Tem como objetivo medir a extensédo em
gue o processo conseguiu quantitativamente produzir de forma estavel, capaz e
previsivel, dentro de limites definidos.

31 - (4) Técnicas de analise e de controle estdo determinadas e aplicadas quando
necessarias?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
N&o Atingido

N&o Atingido
Largamente Atingido

32 - (4) Os limites de controle de variagcéo estdo estabelecidos para o desempenho
normal do processo?

Parcialmente Atingido
N&o Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Largamente Atingido

33 - (4) Os dados de medicdo séo analisados em causas especiais de variagdo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Largamente Atingido

34 - (4) Sdo tomadas a¢des corretivas para resolver causas especiais de
variagcao?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido

Nao Atingido
Parcialmente Atingido




35 - (4) Os limites de controle séo restabelecidas (se necessario) seguindo as

acoes corretivas?

Parcialmente Atingido

Parcialmente Atingido

Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

Nivel 5 - Avaliacdo da capacidade nivel 4 sobre ainovacéo do processo. Tem o
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objetivo de verificar a medida da extensdo em que as mudancgas no processo sao
identificadas a partir da andlise de causas comuns de variagdo de desempenho e

de investigacdes de abordagens inovadoras para a definicdo e realizagdo do

processo.

36 - (5) Os objetivos de melhoria de processos, para o processo, sao definidos e

suportam os objetivos relevantes de negécio?

Parcialmente Atingido

Parcialmente Atingido

Parcialmente Atingido

N&o Atingido
Parcialmente Atingido

Parcialmente Atingido

37 - (5) Os dados apropriados séo analisados para identificar as causas comuns

de variagdes no desempenho do processo?

Parcialmente Atingido

Parcialmente Atingido

Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

38 - (5) Os dados apropriados séo analisados para identificar as oportunidades de

melhores praticas e inovacdo do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

39 - (5) Oportunidades de melhoria derivadas de novas tecnologias e de conceitos

de processo sao identificadas?

Parcialmente Atingido
Nao Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
Parcialmente Atingido
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40 - (5) Uma estratégia de implementacao esta estabelecida para atingir os
objetivos de melhoria do processo?

Parcialmente Atingido
N&o Atingido
Parcialmente Atingido
N&o Atingido
N&o Atingido
Parcialmente Atingido

Avaliacdo sobre a otimizac&o do processo. Tem como objetivo medir o grau em
que muda a definicdo, gestdo e desempenho do resultado do processo em termos
de impacto eficaz, que permita alcangar os objetivos de melhoria relevantes do
processo.

41 - (5) O impacto de todas as altera¢gdes propostas é avaliado em funcao dos
objetivos do processo definido e do processo padréo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
N&o Atingido

N&o Atingido
Parcialmente Atingido

42 - (5) A implementacédo de todas as alteragdes acordadas € gerida e posta em
pratica para garantir que qualquer interrup¢cdo no desempenho do processo esteja
entendida?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

43 - (5) Com base no desempenho real, a eficacia da mudanca do processo é
avaliada em funcdo dos requisitos definidos do produto e dos objetivos do
processo para determinar se os resultados se devem a causas comuns ou
especiais?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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Parte V — Questionario sobre a capacidade do processo MEAQ1 |

As perguntas a seqguir estéo relacionadas com o processo MEAQO1 do COBIT 5 que
tem por finalidade validar e avaliar as regras de neg6cio, as metas e métricas de
Tl do processo, monitorar e identificar os processos que estao realizando as
atividades em desconformidade com o desempenho, metas e métricas e fornecer
relatorios de forma sistémica e oportuna. As respostas correspondem ao cargos,
respectivamente.

Nivel 1 - As perguntas na sequéncia estdo relacionadas com a avaliagdo de
capacidade nivel 1 e tem o objetivo de identificar se o processo implementado
atinge a sua meta.

1- (1) Em suaviséo, os Stakeholders aprovam as metas e métricas?

Largamente Atingido
N&o Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido

N&o Atingido

2 - (1) Os processos sdao medidos em relacdo as metas e métricas acordadas?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

3-(1) A abordagem de monitoramento, avaliagdo e informagdo da empresa é
eficaz e operacional?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

4 - (1) Metas e métricas estdo integradas nos sistemas de monitoramento
empresa?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Nao Atingido
Parcialmente Atingido
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5-(1) O processo de relato sobre o desempenho e conformidade é Gtil e
oportuno?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Nivel 2 - Avaliacdo da capacidade nivel 2 que tem o objetivo de medir a gestdo do
desempenho do processo.

6 - (2) Os objetivos para o desempenho do processo estdo identificados?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

7 - (2) O desempenho do processo € planejado e monitorado?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

8 - (2) Conforme a execucdo, o processo € ajustado para atender aos planos?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

9 - (2) As reponsabilidades e autoridades para execug¢do do processo séo
definidas, atribuidas e comunicadas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

10 - (2) Os recursos e informacdes necessarias para a execugéo do processo séo
identificadas, disponibilizadas, alocadas e utilizadas?

Largamente Atingido
Largamente Atingido
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Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

11 - (2) Interfaces entre as partes envolvidas s&o geridas de forma a assegurar
uma comunicacao eficaz e uma atribuicado clara de responsabilidades. Os
objetivos para o desempenho do processo estdo identificados?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Avaliacéo da capacidade nivel 2 que tem como objetivo identificar o grau em que
0s produtos de trabalho (ou saidas do processo) produzidos pelo processo sao
adequadamente geridos, definidos e controlados.

12 - (2) Os requisitos para os produtos de trabalho do processo estdo claramente
definidos?

Largamente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

13 - (2) Os requisitos de documentacdo e controle dos produtos de trabalho do
processo estdo definidos?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

14 - (2) Os produtos de trabalho estdo devidamente identificados, documentados
e controlados?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

15 - (2) Os produtos de trabalho séo revistos de acordo com as disposicdes
previstas e ajustados conforme necessario, para atender aos requisitos?

Parcialmente Atingido
Largamente Atingido
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Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Nivel 3 - Avaliacdo da capacidade nivel 3 sobre a definicdo do processo. Tem o
objetivo de identificar a medida do grau em que o processo padrao € mantido para
suportar a implantacéo do processo definido.

16 - (3) O processo padréo, incluindo orientacdes de adaptacdo apropriadas, é
definido e descreve os elementos fundamentais que devem ser incorporados em
um processo definido.

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

17 - (3) A sequéncia e ainterac&o do processo padrdo com outros processos sao
determinadas?

Largamente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

18 - (3) Competéncias e papéis necessarios para arealizacdo do processo estéo
identificadas como partes do processo padréao?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

19 - (3) O ambiente de infraestrutura e de trabalho para execu¢do de um processo
estdo identificados como parte do processo padrdo?

Largamente Atingido
N&o Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

20 - (3) Sdo determinados métodos adequados para monitoramento da eficacia e
da adequacéo do processo?

Parcialmente Atingido
Nao Atingido
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Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Avaliacdo sobre o processo de implantacdo. Tem o objetivo de identificar a
medida do grau em que o processo esta eficazmente implementado como um
processo definido para atingir seus resultados.

21 - (3) O processo definido esta implementado com base em um processo padrao
selecionado apropriadamente e/ou adaptado?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

22 - (3) Funcdes, responsabilidades e autoridades necessarias para a execug¢ao do
processo definido estdo atribuidas e comunicadas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

23 - (3) O pessoal que executa o processo definido € competente com base em
educacéo, treinamento e experiéncia?

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

24 - (3) Os recursos e as informacdes necessarias para a execug¢éo do processo
definido sdo disponibilizados, atribuidas e utilizadas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

25 - (3) O ambiente de infraestrutura e de trabalho necessérios para a execugédo do
processo definido sdo disponibilizados, geridos e mantidos?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
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Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

26 - (3) Os dados apropriados séo recolhidos e analisados em uma base para que
acompreensdo do comportamento, demonstracdo da aptiddo e da eficicia do
processo e avaliacdo da melhoria continua do processo pode ser realizada?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Nivel 4 - Avaliagdo da capacidade nivel 4 sobre a definicdo do processo de
medic&o. Tem o objetivo de verificar até que ponto os resultados da medi¢éo séo
usados para garantir que o desempenho do processo esta apoiando a realizagdo
dos objetivos do processo gue sdo relevantes em apoio as metas de negocios
definidas.

27 - (4) As informac®es relevantes do processo em apoio as metas definidas de
negdécios estdo estabelecidas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

28 - (4) Os objetivos de medi¢&o do processo sdo derivados das necessidades de
informacé&o processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

29 - (4) Os objetivos quantitativos para o desempenho do processo em apoio as
metas de negdcios relevantes estao estabelecidos?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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30 - (4) Medidas e frequéncia de medicao séo identificadas e definidas em
conformidade com os objetivos de medi¢cdo do processo e 0s objetivos
quantitativos para o desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

31 - (4) Os resultados da medicdo sao coletados, analisados e relatados, a fim de
monitorar a medida do cumprimento dos objetivos quantitativos para o
desempenho do processo?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

32 - (4) Os resultados da medicdo séo usados para caracterizar o desempenho do
processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

Avaliacdo sobre o controle do processo. Tem como objetivo medir a extensdo em
gue o processo conseguiu quantitativamente produzir de forma estavel, capaz e
previsivel, dentro de limites definidos.

33 - (4) Técnicas de analise e de controle estdo determinadas e aplicadas quando
necessarias?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

34 - (4) Os limites de controle de variacéo estdo estabelecidos para o desempenho
normal do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
Nao Atingido
Parcialmente Atingido
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35 - (4) Os dados de medicao sdo analisados em causas especiais de variacao?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

36 - (4) S&o tomadas a¢des corretivas para resolver causas especiais de
variacao?

Parcialmente Atingido
Largamente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

37 - (4) Os limites de controle séo restabelecidas (se necessario) seguindo as
acOes corretivas?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Nivel 5 - Avaliacdo da capacidade nivel 4 sobre a inovagdo do processo. Tem o
objetivo de verificar a medida da extensdo em que as mudangas no processo sao
identificadas a partir da anélise de causas comuns de variagdo de desempenho e
de investigacdes de abordagens inovadoras para a definicdo e realizacdo do
processo.

38 - (5) Os objetivos de melhoria de processos, para o processo, séo definidos e
suportam os objetivos relevantes de neg6cio?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

39 - () Os dados apropriados séo analisados para identificar as causas comuns
de variacdes no desempenho do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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40 - (5) Os dados apropriados séo analisados para identificar as oportunidades de
melhores praticas e inovacdo do processo?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

41 - (5) Oportunidades de melhoria derivadas de novas tecnologias e de conceitos
de processo sao identificadas?

Parcialmente Atingido
N&do Existe
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

42 - (5) Uma estratégia de implementacgao esté estabelecida para atingir os
objetivos de melhoria do processo?

Parcialmente Atingido
N&o Atingido
Largamente Atingido
Parcialmente Atingido
N&o Atingido
Parcialmente Atingido

Avaliacdo sobre a otimizac&o do processo. Tem como objetivo medir o grau em
gue muda a defini¢do, gestdo e desempenho do resultado do processo em termos
de impacto eficaz, que permita alcangar os objetivos de melhoria relevantes do
processo.

43 - (5) O impacto de todas as alteragdes propostas é avaliado em fungéo dos
objetivos do processo definido e do processo padrao?

Parcialmente Atingido
N&o Atingido
Largamente Atingido
Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido

44 - (5) A implementacédo de todas as alteragdes acordadas € gerida e posta em
pratica para garantir que qualquer interrup¢cdo no desempenho do processo esteja
entendida?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido
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45 - (5) Com base no desempenho real, a eficacia da mudanca do processo é
avaliada em funcéo dos requisitos definidos do produto e dos objetivos do
processo para determinar se os resultados se devem a causas comuns ou
especiais?

Parcialmente Atingido
Parcialmente Atingido
Largamente Atingido

Parcialmente Atingido
Parcialmente Atingido
Parcialmente Atingido




