=
UniCEUB

Centro Universitano de Brasilia

CENTRO UNIVERSITARIO DE BRASILIA - UNICEUB
FACULDADE DE TECNOLOGIA E CIENCIAS SOCIAIS APLICADAS - FATECS
CURSO DE ENGENHARIA DE COMPUTACAO

EVERTON VERISSIMO ALVES DE MELO

AUTOMACAO E PROVISIONAMENTO DE UMA REDE CAMPUS UTILIZANDO OPEN
NETWORKING

Orientador:

Prof.°. MSc. Francisco Javier De Obaldia Diaz

Brasilia

JUNHO/2018



EVERTON VERISSIMO ALVES DE MELO

AUTOMACAO E PROVISIONAMENTO DE UMA REDE CAMPUS UTILIZANDO OPEN
NETWORKING

Brasilia

JUNHO/2018

Trabalho  apresentado ao  Centro
Universitario de Brasilia (UniCEUB)
como pré-requisito para a obtengdo de
Certificado de Conclusdao de Curso de
Engenharia de Computacao.

Orientador: Prof. MSc. Francisco Javier
De Obaldia Diaz



EVERTON VERISSIMO ALVES DE MELO

AUTOMACAO E PROVISIONAMENTO DE UMA REDE CAMPUS UTILIZANDO OPEN
NETWORKING

Trabalho  apresentado ao  Centro
Universitario de Brasilia (UniCEUB)
como pré-requisito para a obtengdo de
Certificado de Conclusdao de Curso de
Engenharia de Computacao.

Orientador: Prof. MSc. Francisco Javier
De Obaldia Diaz

Este Trabalho foi julgado adequado para a obtencao do Titulo de Engenheiro de Computacao, e

aprovado em sua forma final pela Faculdade de Tecnologia e Ciéncias Sociais Aplicadas-FATECS.

Prof. Abiezer Amarilia Fernandes
Coordenador do Curso

Banca Examinadora:

Prof. MSc. Francisco Javier De Obaldia Diaz
Orientador

Prof. nome, titulagao.
Instituicao

Prof. nome, titulagao.
Instituicao

Prof. nome, titulagao.
Instituicao



AGRADECIMENTOS

Gostaria de agradecer as pessoas que fizeram parte desta jornada. Meus pais € minha irma,
que contribuiram e me incentivaram para conclusio deste curso. A Sinara pelo seu apoio e carinho
que fizeram a realizacdo deste trabalho possivel.

Agradeco também ao professor Francisco Javier pela sua orientacao e tempo dedicado a este

projeto.



RESUMO

O aumento da complexidade e tamanho dos ambientes de centro de dados gerou a necessidade
de novos modelos cada vez mais eficientes, flexiveis e escaldveis. O Facebook pensando em superar
esses desafios, iniciou uma comunidade colaborativa denominada Open Compute Project — OCP. O
resultado desta iniciativa levou a um redesenho de todos os componentes de um centro de dados. Para
os componentes de rede, surgiu a solugdo que desacopla o software do hardware, de provisionamento
automatico e automagao nos processos de gerenciamento e configuracao. Essa nova abordagem altera
a arquitetura dos modelos tradicionais e proprietarios. Buscando uma arquitetura aberta tanto para
hardware quanto para software, permitindo assim, que os equipamentos de rede passem a ser
gerenciado da mesma forma que os servidores, utilizando ferramentas de provisionamento,
orquestracdo e geréncia de configuracdo como Puppet, Saltstack e Ansible. As empresas podem
desfrutar de beneficios como redu¢do no tempo de implantacdo, redu¢ao de custos e melhorando
performance dos seus ativos. Assim, este trabalho propde um estudo sobre a arquitetura Open
networking, ferramentas de automagao e provisionamento, buscando implementar estes conceitos em
uma rede Campus. Como resultado final espera-se implementar um software de automagao integrado
com um sistema operacional de rede baseado em Linux instalado em um emulador, com o objetivo

de reduzir o tempo de implantagdo e manutencao deste tipo de solugao.

Palavras Chave: OPEN NETWORKING, AUTOMACAQO, PROVISIONAMENTO ,
NETDEVOPS.



ABSTRACT

The increasing the complexity and size of datacenter environments has generated the need for
new, more efficient, flexible and scalable models. Facebook thinking about overcoming these
challenges, started a collaborative community called Open Compute Project - OCP. The result of this
initiative has led to a redesign of all the components of a datacenter. For the network components, a
solution has emerged that disaggregated the hardware & software, automatic provisioning and
automation in the management and configuration processes. This new approach changed the
architecture of both traditional and proprietary models. Seeking an open architecture for both
hardware and software, allowing network equipment to be managed in the same way as servers, using
provisioning tools, orchestration and configuration management such as Puppet, Saltstack and
Ansible. Companies can enjoy benefits such as reduced deployment time, reduced costs and improved
performance of their assets. Therefore, this work proposes a study on the Open networking
architecture, automation and provisioning tools, seeking to implement these concepts in a Campus
network. As a final result, it is expected to implement integrated automation software with a Network
Operacional System Linux-based installed in a emulator, in order to reduce the time of deployment

and maintenance of this type of solution.

Keywords: OPEN NETWORKING, AUTOMATION, PROVISIONING, NETDEVOPS.
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CAPITULO 1 — INTRODUCAO

Neste capitulo serdo apresentados uma breve explanagdo sobre o tema, juntos com as
motivacdes, objetivos, e justificativas que levaram a construgdo deste trabalho, também serao
apresentados o escopo do trabalho e as metodologias utilizadas no desenvolvimento do

trabalho. Por fim, serdo descritos a estrutura do trabalho.

1.1. APRESENTACAO DO PROBLEMA

O surgimento da primeira rede de computador baseada em computacdo de pacotes deu-se
através de uma requisicao do departamento de defesa americano a DARPA (Defense Advanced
Research Projects Agency). Eles buscavam uma rede que fosse capaz de sobreviver a uma
guerra nuclear. A primeira demostragao desta rede foi realizada em dezembro de 1969, quando
cientistas de 4 universidades americanas (University of California, Los Angeles - UCLA,
University of California, Santa Barbara — UCSB, Stanford Research Institute — SRI e
University of Utah) conseguiram transmitir e receber informacdes. A ARPANET com ficou
conhecida esta rede de pesquisa evoluiu se conectando a novas redes e de acordo com as
necessidades novos protocolos, como o TCP/IP, foram criados. (TANENBAUM, 2003)

Essa rede foi a base para o que hoje conhecemos como Internet, ¢ desde entdo poucas

evolucdes foram observadas, o autor Miller enfatiza

Segundo Miller:
“Arquiteturas e infraestruturas tradicionais de rede permanecem estaticas ha mais de
30 anos. Em nenhum outro lugar no mundo da tecnologia da informac&o é provavel
que vocé encontre tal estagnagdo [...]. Os elementos de computacdo e os elementos
de armazenamento avangaram rapidamente ao longo dos anos, aproveitando as
tecnologias de virtualizacdo e abstrag@o para reduzir sua carga e aumentar seu valor
[...]. Hoje, a natureza rigida das redes legadas é um gargalo nos negocios (alguns
podem até dizer “O” gargalo dos negocios), sufocando a agilidade e inovagdo dos
negocios, enquanto frustra as equipes de rede que devem manter essas arquiteturas

monoliticas.” (MILLER, 2016, p.1, tradugdo nossa)
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1.2. MOTIVACAO

Em 2009, o Facebook preocupado com a evolucdo do seu ambiente computacional
comegou a repensar todos os componentes do seu proximo centro de dados. Como resultado
deste esfor¢co de dois anos foi construido o centro de dados de Prineville, no Oregon. Ele foi
24% mais barato e 38% mais eficiente na utilizacdo de energia. Em 2011, o Facebook
compartilhou seus projetos com o publico e, junto com a Intel, Rackspace, Goldman Sachs e
Andy Bechtolsheim, langou o Open Compute Project e incorporou o Open Compute Project
Foundation. O objetivo era cria um movimento open para os componentes de hardware, assim
como o que ocorreu com o software livre, com o Linux, onde outras empresas também
pudessem contribuir. (OCP,2017)

A responsavel por este crescimento foi a necessidade de atender as novas demandas do seu
modelo de negocios, a quantidade de informacdo que deveria ser processada e armazenada
passou a ser cada vez maior. Novas técnicas tiveram que ser aplicadas com forma de melhorar
a utilizagcdo dos seus recursos.

A virtualizagdo baseada em hypervisor inicialmente introduzida pela VMware em 2001,
trouxe um nivel de abstragdo da camada de hardware permitindo que os servidores passassem
a ser gerenciados com uma flexibilidade nunca vista antes. (MARSHALL; REYNOLDS;
MCCRORY, 2006). Porém essa evolu¢ao ndo se refletiu na arquitetura de redes que
basicamente pouco evoluiu ao longo dos tltimos trinta anos. (MILLER, L.C. 2016)

O modelo tradicional de rede composto por uma arquitetura fechada de hardware e software
se tornou um dos principais gargalos para a expansao dos novos centros de dados. Isso porque
além do alto custo dos equipamentos, a dificil configuracao, dificil escalabilidade e o aumento
na quantidade de equipamentos que passou de centenas para milhares, tornou quase impossivel
o gerenciamento individual destes ativos.

Apos a criagdo do Open Networking Foundation ¢ Open Compute Project surgiram
algumas ideias que sugeriram melhorias na utilizagdo dos recursos de rede. Entre elas tem-se
a separagao do software em relacao ao hardware nos equipamentos de rede; algo parecido com
0 que ja tinha acontecidos com os servidores baseado na arquitetura x86, onde era possivel a
escolha do sistema operacional. Outro ponto de melhoria, foi o provisionamento automatico e
automacao nos processos de gerenciamento e configuragao.

Essa ultima ideia relacionada a automagao foi derivada do conceito de DevOps, em inglés,
que tem o objetivo de unir a palavra desenvolvimento (Dev) com a palavra operagdes (Ops).

Um DevOps normalmente ¢ conhecido por utilizar softwares de automacao de infraestrutura,
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que pode ir de servicos como configuragdo de um DNS até o gerenciamento de redes
(GREENE, 2015). O objetivo principal deste movimento ¢ acabar com os desentendimentos
entre areas de desenvolvimento e de operagdes, fazendo com que a criagdo de servigos fosse
mais agil e livre de erros (WILSON, 2015). Devido ao nascimento do movimento DevOps,
frameworks de automagdao como Puppet, Chef e Ansible surgiram para ajudar na automacgao
da infraestrutura (LERNER, 2014).

Baseados em todos estes conceitos, este trabalho teve a motivacdo de reunir estes
conhecimentos que ja sdo implantados em larga escala nos grandes centros de dados e aplica-
los em uma rede campus que apesar de ter um menor tamanho também tem a necessidade de

reduc¢do de custos, facil provisionamento e simples configuragao.

1.3. OBJETIVOS DO TRABALHO

1.3.1. OBJETIVO GERAL

Implementar uma solu¢ao que mostre a redugdo da complexidade de instalagdo de

switches em uma rede Campus Area Networking (CAN) utilizando um software automagao.

1.3.2. OBJETIVO ESPECIFICOS

e Implementar um software de automacao para reduzir o tempo de implantagao e
manutencao;

e Desenvolver o ambiente de teste para agilizar a configuragdo e provisionamento da
rede;

e Avaliar a reducao de tempo na implantacao e gerenciamento.

1.4. JUSTIFICATIVAS E IMPORTANCIA DO TRABALHO

As justificativas para o desenvolvimento do trabalho sdo baseadas nos conhecimentos
adquiridos ao longo desta pesquisa. E sabido que grande parte das evolugdes tecnologicas que
ocorreram nos ultimos anos advém das limitagdes encontradas nos grandes centros de dados;
solucdes foram propostas e tem contribuido significativamente para forma de gerenciamento e

provisionamento desses ativos. Entretanto, essas evolucdes ndo tém refletido nas
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implementagdes de redes campus. Em geral, as atualizagdes sdo feitas através de um unico
fabricante com hardware e software proprietarios, o que gera uma dependéncia, alto custo,
pouco gerenciamento e quase nenhuma automacao.

Assim este trabalho contribui, para uma mudanga neste cendrio, tratando de ferramentas
abertas que podem ser utilizadas para automagao e provisionamento de equipamentos de rede.
Temas como open networking e Software Defined Network (SDN) sdo abordados para que se
possa ter o entendimento das tecnologias, atualmente possui uma infinidade de projetos que
propdem mudangas na forma de gerenciamento, o tema open networking muitas vezes ¢
explorado de uma forma equivocada ndo possibilitando a sua separagdao do tema SDN. Este
trabalho demonstra que ¢ possivel a utilizagdo de um equipamento open networking sem a
utilizacdo de SDN. Por fim, importante mencionar que este trabalho pode servir com material
de pesquisa para estudantes e administradores de redes que querem aprofundar os

conhecimentos neste assunto.

1.5. ESCOPO DO TRABALHO

O escopo do projeto consiste em implementar uma solu¢do que permita a automagao e
provisionamento de equipamentos em uma rede campus. O trabalho emularé o funcionamento
de uma topologia de rede permitido realizar o provisionamento, automatizar processos de
configura¢do com criacdo de VLANSs, configuracao de roteamento, identificacdo de problemas
ou troubleshooting e por ultimo, criacdo de rotina de backup.

Dentro deste escopo, ndo se contempla a implementacao em equipamentos reais, devido o
alto custo envolvido, contudo observa-se que os softwares de emulagdo estdo cada vez mais
proximos do ambiente real e vem sendo amplamente usado em automagdes, como forma de
prever problemas e planejar implementacdes.

Também nao sera o foco deste trabalho, propor modelo de implementagdo ou formas de

configuracdo em um cenario real.

1.6. TRABALHOS CORRELATOS

Ao longo deste trabalho de pesquisa, foram encontradas inimeras referéncias relacionadas
aos conceitos SDN, engenharia de trafego e automacgao.
Trabalho como a dissertagao de mestrado com o tema Arquitetura e Protétipo de uma rede

SDN-Openflow para provedores de servico, feito por (RODRIGUEZ, 2014) que busca estudar
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alternativas para construgdo de logicas de roteamento e encaminhamento de trafego para redes
de grande porte como operadoras.

Outro trabalho que explora um tema relacionado, e foi usado como referéncia, ¢ o trabalho
de conclusdo de curso com tema Estudo e Implementacdo de solucdes para automagdo de
dispositivos de rede, feito por Daniel Cristiano Menzen (MENZEN, 2015). Neste trabalho ele
busca demonstrar alguns beneficios da automacdo em rede utilizando equipamentos com o
software de automagao Ansible.

Alguns artigos cientificos também foram utilizados como referéncia para este trabalho;
dentre eles tem-se o estudo com o tema Abordagem SDN: uma mudanca de paradigma na
arquitetura de rede tradicional que busca apresentar um novo conceito para o tradicional.
(GIESEN, OLIVEIRA, 2017)

Todos estes estudos foram importantes para a pesquisa € aprimoramento dos conceitos
relacionados ao tema deste trabalho. Porém nenhum abordava os conceitos relacionados a open
netwoking ou automacao, buscado avaliar os aprimoramentos tecnologicos desenvolvidos para
o ambiente de centro de dados em um contexto de redes campus utilizando emulagdo para
avaliar e testar essa nova arquitetura. Outro ponto que ainda ndo foi muito explorado e que este
trabalho busca clarificar € a diferenciacdo do conceito de open networking e Software-Defined

Networking ou SDN.

1.7. RESULTADOS ESPERADOS

Como resultado esperado do projeto, tem-se a implementacdo de um software que
possibilite a automacao em uma rede CAN (Campus Area Network), reduzindo o tempo de
implantacdao e manutencao. A simulacao sera feita com uso de um sistema operacional de rede
ou NOS (Network Operational System), que possibilite validar a redugdo de custos relacionado
ao hardware e software ndo proprietarios. Também se espera que seja possivel efetuar as
configuracdes para o correto funcionamento do software de emulagdo GNS3 e sua integragao
com o software de virtualizagdo VMware Fusion. Permitindo o desenvolvimento de um
ambiente de teste, onde seja possivel extrair as informagdes sobre o desempenho da

implementagao e tempo de implantagao.
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1.8. METODOLOGIA

A metodologia utilizada para a composi¢ao deste trabalho. A proposta principal desta
pesquisa € propor uma solugdo para problemas reais existentes em redes campus tornando
assim a sua natureza aplicada. Quanto aos objetivos essa pesquisa este trabalho possui uma
caracteristica exploratéria, pois através do levantamento bibliografico pode-se criar
familiaridade com o fato levando a um melhor entendimento, podendo assim estabelecer
relagdes entre problema e a arquitetura proposta. Quanto a sua abordagem este trabalho possui
uma caracteristica quantitativa, pois os resultados obtidos serdo analisados buscando avaliar a
redu¢do de tempo na instalagao e manutencao de ativos de rede. (OTANI, FIALHO; 2011).

A construcao deste trabalho foi dividida em 3 etapas: Na primeira, referente ao
planejamento foi escolhido o tema baseado em conhecimentos empiricos, passando a criar
hipotese e delimitar problema; Na segunda, referente a execucao, foram sugeridos os objetivos,
passando a definir os procedimentos e recursos necessarios. Assim foi necessario criar a
fundamentagdo teodrica, para analise e estratificagdo dos dados para andlise e conclusdo. Na
terceira e ultima etapa, foi referente a construcao do texto cientifico buscando uma coeréncia

logica que pudesse ser clara e informativa. (OTANI, FTIALHO; 2011)

1.9. ESTRUTURA DO TRABALHO

A monografia ¢ composta por cinco capitulos.

Capitulo 1 - Trata o tema abordado, fazendo uma introducgao do tema. O texto ainda apresenta
a justificativa para do projeto, escopo e trabalhos correlatos;

Capitulo 2 - Apresenta a contextualizacdo do problema mediante ao cenario atual das
tecnologias existentes e aponta problemas enfrentados no mercado também e explorado todo o
referencial tedrico necessario para a compreensao do que foi desenvolvido;

Capitulo 3 - Refere-se a arquitetura proposta, juntamente com a sua explicacdo e
funcionamento;

Capitulo 4 - Aborda a implementagdo do cenario de testes para o funcionamento do projeto;
Capitulo 5 - Consideragdes finais: conclui o trabalho, avaliando a solugdo propostas e aponta

sugestoes para futuros trabalhos.
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CAPITULO 2 - REFENCIAL TEORICO

Neste capitulo sera apresentado a contextualiza¢do do problema mediante ao cenario atual
das tecnologias existentes e apontar problemas enfrentados no mercado também, assim como
¢ explorado todo o referencial tedrico necessario para a compreensao do que foi desenvolvido,

fazendo a diferenciacdo de alguns conceitos necessarios para o entendimento deste trabalho.
2. REDES CAMPUS

Uma rede campus ¢ geralmente compostas por equipamentos corporativos € possui uma
alta demanda de trafego de dados e variados tipos de servigos. A rede campus pode ser
composta por um ou mais edificio concentrado em uma unica localidade geografica que pode
se estender por alguns quilémetros. (AL-SHAWI, 2016)

Segundo Al-shawi, quando possivel trés aspectos devem ser observados no projeto de uma
rede campus. Sao eles a hierarquia, modularidade e resiliéncia.

No que se trata da hierarquia temos dois modelos: a arquitetura de trés camadas ou a
arquitetura de duas camadas, conforme pode ser visualizado nas Figuras 1 e 2 respectivamente.
A arquitetura de trés camadas ¢ composta pela camada de nucleo onde sdo realizadas as fungdes
de transporte entre sites e roteamento de alto desempenho. A segunda camada ¢ a de
distribuicao onde ¢ realizada a agregacao de links e a responsavel pela comunicagdo entre a

camada de acesso e nucleo. A ultima camada € a de acesso, onde sdo conectados os usuarios.

Figura 1 - Modelo de hierarquia com trés camadas
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Figura 2 - Modelo de hierarquia com duas camadas
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Fonte: Al-shawi (2016)

Ainda segundo Al-shawi, se tratando de uma pequena ou média rede pode-se optar pelo
modelo de duas camadas, onde as fungdes de nucleo e distribuigdo passam a ser realizadas pela
mesma camada. Esta topologia traz algumas melhorias em relagdo ao modelo de trés camadas,
com a reduc¢do da laténcia no trafego Norte-Sul, caracterizado pelo trafego que sai ou entra da
rede para Internet, trafego tipico de clientes e no trafego Leste-Oeste caracterizado pelo trafego
entre servidores, trafego tipico de um centro de dados. A retirada de uma camada diminui o
tempo de processamento dos pacotes reduzindo a laténcia. Outra melhoria na utilizacdo desta
topologia ¢ a eliminagdo do protocolo STP (Spanning Tree Protocol), atualmente existem
protocolos de camada 2 como o0 MLAG ou protocolos de camada 3 como OSPF, ECMP ou
BGP que podem utilizar multiplo caminhos sem a criagao de loop na rede (METZLER, 2011).

A utilizagao do modelo de duas camadas traz uma reducao nos custos de aquisicdo uma
vez que a camada de nucleo acumula a fungdo da camada de distribuicao. Por este motivo a
topologia proposta neste trabalho se baseard na hierarquia de duas camadas, com a
modularidade de se conectar a diferentes tipos de redes como Datacenter, WAN ou Internet,
com resiliéncia entre os caminhos que conectam camada nucleo a de acesso. (AL-SHAWI,

2016)
2.1. SOFTWARE DEFINED NETWORKING

Com o crescimento da demanda por novos servicos, aplicacdes e quantidade de dados a
serem armazenados nos novos centros de dados, alguns requisitos com eficiéncia,
escalabilidade e custos passaram a nao serem mais atendidos pelo modelo tradicional de rede.

Em 2008, cientistas da Universidade de Berkeley e Stanford sugeriram uma nova abordagem
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para o gerenciamento de rede de computadores. Esta nova abordagem ficou conhecida com
redes definidas por software ou Software Defined Networking (SDN) (GIESEN, OLIVEIRA,
2017).

Uma das premissas para a criagao deste modelo em uma fase inicial foi a desagregacao do
hardware e do software dos equipamentos. Os modelos tradicionais de rede desde entdo
utilizavam hardware e software proprietarios € um tnico fabricante (ONF,2018). Isso levava a
um modelo onde o plano de controle representado pela RIB (Routing Information Base)
responsavel pelas decisdes de roteamento e o plano dados representado pela FIB (Forwarding
Information Base) onde os dados sdo comutados em camada 2 trabalhavam um conjunto
integrado em um mesmo equipamento. A proposta do SDN foi que os equipamentos de rede
passassem a ter apenas plano de dados, melhorando a performance e diminuindo a
complexidade da rede. As fungdes realizadas no plano de controle passariam a ser executadas
por um novo elemento de rede denominado de controlador. Este elemento teria uma visao e
controle total da rede possibilitando a tomada de decisdes, criacao de instancias, adicionar ou
remover entradas na tabela de fluxo, atribuir prioridade dinamicamente a diferentes fluxos de
dados e a possibilidade de integracao com diferentes APIs. A comunicagao entre o controlador
e o equipamento de rede seria realizado através do protocolo OPENFLOW, um protocolo
aberto que poderia ser aderido por diferentes fabricantes, trazendo uma padronizagdo para o

mercado. Abaixo podemos observar a proposta do SDN na Figura 3.

Figura 3 — Comparativo entre arquitetura tradicional e SDN
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O SDN traz muitas melhorias para os ambientes de grande porte como provedores de
servicos e grandes redes, onde existe a necessidade de se ter redes com varias instancias, capaz
de suportar grandes quantidades de trafego e com tipos com diferentes tipos de QoS, VLANSs
e ACLs. Os provedores também possuem a necessidade de comunicacao com diferentes tipos
de tecnologia com LTE, PSTN, WDM (RODRIGUEZ, 2014). Suas as redes comumente usam
tabelas de roteamento (RIB) e tabelas de comutacao (FIB), que possuem milhares de entradas
exigindo equipamentos de grande porte que, em geral, sdo muito caros (SHEN, 2014).

Essas caracteristicas ndo sao validas para um ambiente de redes campus, onde comumente
possui algumas centenas de equipamentos e¢ as tabelas de roteamento e comutagdo com
algumas centenas de entradas. Por esse motivo, a utilizando da arquitetura SDN em uma rede
campus ndo se justifica inicialmente, embora a utilizagdo de equipamentos open networking
permita a utilizagdo futura desta tecnologia sem a troca de hardware.

Levando em consideracdo o ambiente de uma rede campus, percebemos que algumas
caracteristicas podem ser derivadas dos ambientes de operadoras como a flexibilidade, quando
da utilizagdo de diferentes tipos de fabricantes, como a eficiéncia, na utilizacao de recursos e
equipamentos, como da escalabilidade, quando a necessidade de expandir a rede, de forma
réapida com o de automacao de tarefas deixando mais ageis as configuragdes de equipamentos
e ainda reduzindo a possibilidade de erros humanos. Todos estes itens podem se alcangados
com a utilizacdo de equipamentos open networking e conjuntos com software de automacgao e

provisionamento de rede.

2.2. OPEN NETWORKING

De acordo com os aspectos demostrados anteriormente, tem-se que o open networking tem
uma ligacdo com os conceitos de SDN deste o seu surgimento, buscando em uma fase inicial
desagregar o hardware do software. Porém o SDN foi criado com intuito de resolver alguns
problemas encontrados nos grandes ambientes como grandes rede e ambiente de operadoras.
Nestes cenarios sdo encontrados desafios no encaminhamento de pacotes, na classificacao de
servicos € na forma de roteamento. Os protocolos existentes ndo eram mais adequados para
resolucao destes desafios, precisando assim de novas abordagens conforme destacados
anteriormente no item 2.2. Isso gera um entendimento equivocado, de que se vocé utilizar
equipamentos open networking vocé devera mudar a sua arquitetura de rede passando a utilizar
o protocolo OPENFLOW com descrito na especificacio do ONF (Open Networking
Foundation que padroniza o SDN (ONF, 2014). Hoje, conforme este trabalho pretende
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demonstrar ¢ possivel a utilizacdo de equipamentos cujo o hardware € padronizado pelo OPC
(Open Computer Project) conforme serd demostrado no item 2.3.1. O OPC tem contribuido
para a criacdo de uma comunidade colaborativa que projeta e disponibiliza os projetos de
hardwares de switches para empresas que querem produzir estes equipamentos (OPC, 2018).
Todo switch tem em sua estrutura principal dois componentes: o modulo de CPU onde sao
processadas todas as informagdes referentes ao controle do hardware, ¢ o0 modulo de switch,
que ¢ controlado por um hardware conhecido como ASIC (Application-Specific Integrated
Circuit) que tem a funcdo de comutar pacotes em alta velocidade (OPC, 2016). Na figura 4
abaixo, ¢ demostrado um diagrama de blocos de um switch com 32 portas 100GB projetado
pelo fabricante Accton ¢ publicado pelo OPC. Pode-se observar os dois componentes principais
sendo destacado em laranja o ASIC com o nome BCMS56960 fabricado pela Broadcom,
conhecido pelo codinome Tomahawk (OPC, 2016). Outro exemplo de ASIC que ¢ utilizado
em equipamentos de fabricantes como Cisco, Arista, Juniper, Huawei ¢ o BCMS56850,

conhecido pelo codinome Trident 2 (TOGHRAEE, 2016).

Figura 4 - Diagrama de blocos switch
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Atualmente a grande maioria dos fabricantes de switches do mercado utilizam ASICS de
um grupo limitado de fabricantes. (TOGHRAEE, 2016). Ou seja, independe do fabricante de
switch que vocé utilize, os ASICS serdo fabricados pela Broadcom, Mellanox, Marvel,
EZChip, Microsemi ou Cavium. Apenas estes fabricantes produzem estes componentes. Isso
levou o Facebook, em 2009, a sugerir solugdes que trouxessem novas possibilidades, propondo
uma separacao entre o hardware e software dos switches. Assim foi criado o Open Computer

Project Foundation.

2.2.1. OPEN COMPUTE PROJECT

Nascido de um projeto liderado pelo Facebook em 2009, e disponibilizado
publicamente em 2011, que buscava um novo designer para seu novo centro de dados com a
maior eficiéncia energética e capaz de lidar com uma escala de dados nunca vista antes, foi
criado o OPC. O OPC busca colaboragdo de ideias para construgdo de componentes do centro
de dados cada vez mais eficientes e escaldveis. (OPC, 2018)

Para alcancar essa eficiéncia e escalabilidade, o OCP propds uma alteracao o atual
designer das redes baseados em hardwares totalmente fechados e proprietarios. Este modelo
definido por cada fabricante mostra-se ineficiente, uma vez que trava tanto o rapido
crescimento e a possibilidade de escolha do sistema operacional de rede. Para que seja possivel
montar ou crescer sua rede com equipamentos de diversos fabricantes e ainda com a
possibilidade de escolher as funcionalidades que desejar com rapidez e facilidade. O OCP
sugere como solucdo a desagregacao ou separagdo entre os elementos de hardware e sistema
operacional em um switch. (OPC, 2018)

Basicamente, hardware e software passam a ser independentes. Assim, um hardware de
um determinado fabricante passa a ser capaz de receber multiplos sistemas operacionais, € da
mesma forma, um sistema operacional € suportdvel em varios equipamentos. A Figura 5 mostra
um comparativo entre a arquitetura tradicional, em que software e hardware sdo proprietarios
de um mesmo fabricante e a mudanca de arquitetura proposta pelo OCP, em que ¢ possivel

escolher o software para a plataforma de hardware desejada.
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Figura 5 - Modelo verticalmente integrado (tradicional) € o modelo desagregado (proposta
open networking)

Vertically Integrated Disaggregated

Traditional Switches White Box Switches Brite-Box Switches

Cumulus, Big Switch, Cumulus, Big Switch,
IP Infusion, etc IP Infusion, etc
1 I

1 1
C ONIE ABSTRACTION D) C ONIE ABSTRACTION D
I |

Fonte: LAMA, 2016.

Com a liberdade de escolha entre o hardware e software proposta pela arquitetura OCP,
surge a seguinte classificacao, na forma de montagem de um switch: Sdo elas: bare metal, white

box e bright box. As especificagdes sao apresentadas a seguir.

2.2.2. BARE METAL SWITCH

Um switch com especificacdo bare metal ndo possui sistema operacional atrelado ao
seu hardware, de forma que a escolha do sistema operacional dependerd das aplicagdes
desejadas para o equipamento. O bare metal switch ¢ fabricado por grandes fornecedores
comumente chamados de original design manufacturers - ODM que também vendem seus
equipamentos para outros fabricantes. Sao exemplos destes fabricantes empresas como Accton,
Quanta QCT, Delta Computer e Alpha Networks. Esta arquitetura ¢ semelhante a que se tem
disponivel hoje nos servidores, PC’s e laptops. (DOYLE, 2015)

Outra caracteristica importante dos switches bare metal ¢ que eles ja vém com o boot
loader, chamado ONIE — Open Network Install Environment, que permite a instalagdo do

sistema operacional de escolha. O ONIE sera detalhado no item 2.6.1.

2.2.3. WHITE BOX SWITCH

Um switch white box j& vem com sistema operacional instalado de fabrica, mas

integrado ao hardware, possibilitando que a estrutura permanece aberta para alteragdes futuras
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de software. Basicamente, um switch white box ¢ um bare metal com sistema operacional ja

instalado, conforme mostra a Figura 5 (DOYLE, 2015).

2.2.4. BRITE BOX SWITCH

Um switch brite box, e uma mistura da palavra branded com white, ele ja& vem com
sistema operacional instalado, porém seu hardware ¢ fabricado por um ODM e vendido por
outros fabricantes. Exemplos destes fabricantes sio a HP, DELL ¢ EDGECORE. Eles também
permitem a substituicdo do sistema operacional de rede, conforme mostra a Figura 5 (DOYLE,

2015).

2.3. SOFTWARES DE EMULACAO

Atualmente existe uma variedade de software de simulagcdo ¢ emuladores de rede. Essas
ferramentas t€ém evoluido e sua utilizagao extrapola os ambientes de laboratério em quem os
alunos iniciantes tinha o seu primeiro contato com os equipamentos. Hoje os engenheiros de
rede utilizam essas ferramentas para projetar solugdes e prever problemas. E possivel montar
uma topologia em producdo, replicando as suas configuracdes, € executar a analise sem
efetivamente ir a campo, isso gera uma flexibilidade na montagem do ambiente e uma redugao
de custos, uma vez que nao € necessario a aquisicao de equipamento para realizacao de teste
ou validagdo das funcionalidades. (SOUSA, SILVA, SOUZA, CABRAL, ROCHA, OLIMPIO,
2016)

No que tange aos softwares de simulacdo e emuladores, ¢ importante diferenciar e
compreender essas ferramentas. Os softwares simuladores reproduzem apenas algumas
caracteristicas dos equipamentos reais, ou seja, existem algumas limitagdes. Ja os softwares
emuladores tentam replicar as fungdes de um equipamento real tentando se aproximar ao
maximo do equipamento real. (SOUSA, SILVA, SOUZA, CABRAL, ROCHA, OLIMPIO,
2016)

Devido a caracteristica open source deste trabalho, optou-se por utilizar uma ferramenta
que tivesse seu codigo aberto, que pudesse se aproximar ao maximo de um ambiente real, que
suportasse diferentes plataformas. Devido a estas caracteristicas a ferramenta escolhida foi o
GNS3 que possui duas formas de emulacdo. Uma utiliza apenas o software GNS3 e a outra
utiliza um ambiente virtualizando que traz melhorias em ambientes de teste complexos, pois a

ferramenta de virtualizagdo passa a gerenciar os recursos de processamento ¢ memoria. Para a
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utilizacdo de virtualizagdo a ferramenta GNS3 se integra com diferentes softwares de
virtualizagdo. Entre eles temos o software Virtual Box e 0 VMware Fusion quando utilizado o
sistema operacional MacOS. Outra caracteristica que levou a escolha do conjunto VMware
Fusion e GNS3, foi o suporte a nested virtualization. Essa funcionalidade permite a criacao de
VMs dentro de VMs melhorando a performace e aumentando a escalabilidade

(DUPONCHELLE, J.; GROSSMAN, J., 2017).

2.3.1. VMWARE FUSION

O VMware Fusion versao 10 ¢ um software que permite virtualizar sistemas
operacionais no macOS. Com ele podemos realizar os testes utilizando o emulador de rede
GNS3, que possui uma versao que pode ser virtualizada. Essa versdo ¢ baseada no sistema
operacional Ubuntu 14.04.5 LTS conhecida pelo codinome 7rusty, a escolha pela arquitetura
baseada em VM se deu devido a complexidade dos testes. (BOMBAL, DUPONCHELLE,
2017)

2.3.2. GNS3

O GNS 3, versdo 2.1.6, ¢ um software open source disponivel no github e distribuido
sobre a licenca GNU v3.0 que permite a simulagao de topologias redes em um ambiente
virtualizado, compativel com Windows, MacOS e Linux. Com ele podemos criar ¢ modificar
topologias com grandes niveis de complexidade. Devido a sua similaridade com os
equipamentos reais a sua utilizacdo leva a uma reducdo de custos na montagem de um
laboratdrio. Ele também suporta Dynamips, funcionalidade que permite emular um roteador e
executar imagens com o [OS da Cisco. (DUPONCHELLE, J.; GROSSMAN, J., 2017).

O GNS3 possui uma flexibilidade muito grande, permitindo a emulagdo de varios
appliances como Windows, Linux, Cumulus, Cisco, Arista, entre outros. Essa possibilidade

permitiu que as aplicacdes necessarias para o desenvolvimento deste trabalho fossem testadas.

2.4. SISTEMA OPERACIONAL DE REDE

Durante a realizagdo deste trabalho varios sistemas operacionais de rede foram analisados.
Para a escolha alguns parametros foram definidos. Entre eles temos a utilizacdo de um sistema

que fosse baseado em Linux, que tivesse uma boa documentacdo para estudo, que fosse
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possivel a utilizagdo no software de emulagdo como o GNS3 e que o sistema suportasse a
aplicagdo em um ambiente de rede campus, com protocolos apropriados para este cendrio.
Assim foram selecionados alguns sistemas operacionais de rede, entre eles temos: Big switch,
Pluribus, IP infusion, Pica8 ¢ Cumulus.

O Big switch ¢ uma companhia destinada a criagdo de solucdes baseado em SDN para
ambientes de centro de dados, ou seja, trabalhando com a desagregacao do plano de controle
e o plano dados com o gerenciamento feito através de um controlador. Seu sistema operacional
Switch Light € baseado no Open Network Linux uma iniciativa da OPC que tenta padronizar
um sistema que servira de base para os demais sistemas operacionais de rede, assim tendo um
repositorio centralizado e reduzindo os esforcos de engenharia (ONL, 2013). Sua
documentacao pode ser acessada no site do fabricante e seu sistema operacional pode ser
emulado no GNS3. Porém conforme descrito anteriormente, devido a sua arquitetura ser
baseada em SDN nao foi possivel a sua utilizacao.

O Pluribus ¢ uma companhia focada na construcdo de solugdes baseada em SDN e
virtualizagdo de rede, seu sistema operacional € o Open Netvisor Linux, o ONVL por padrao
construi uma grande malha usando BGP e ECMP. Sua documentagdo estd disponivel ao
publico, porém o download do seu software s6 pode ser feito mediante a compra de suporte.
Essa particularidade juntamente com a arquitetura do sistema operacional de rede ser baseada
em SDN nao se mostrou viavel para a utilizacao deste projeto (PLURIBUS, 2015).

O IP infusion ¢ empresa focada no desenvolvimento de software para grandes empresas e
operadoras. Seu sistema operacional ¢ o OcNOS, também baseado em Linux possui
funcionalidades compativel com rede campus e funcionalidades de SDN sendo compativel com
o protocolo OPENFLOW, permitindo assim uma compatibilidade com os dois tipos de
cenarios. O fabricante disponibiliza pouca documentagdo em seu site e ¢ possivel fazer o
download do sobre por um periodo de 90 dias, entretanto ndo foi encontrado uma
documentacao que fosse demostrado com integrar o software OcNOS com o GNS3. (IP
INFUSION, 2017)

A Pica8 ¢ uma empresa focada no desenvolvimento de sistemas operacionais de rede para
diferentes tipos de ambientes que vao de centro de dados até pequenas empresas, o PicOS ¢
um software baseado em Linux que possui caracteristica de redes campus e redes SDN. Sua
documentacao pode ser acessada no site de fabricante. Porém o download do sistema
operacional apenas pode ser feito através da aquisi¢ao de suporte. (PICAS, 2017)

Por ultimos temos o fabricante Cumulus, que possui um sistema operacional de rede

compativel com a maioria de switches open networking do mercado. Sua arquitetura permite a
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utilizacdo em ambiente de rede campus, o cumulus nao possui nenhuma compatibilidade com
o SDN. Sua documentag¢do ¢ extensa e pode ser acessada. O fabricante também disponibiliza
uma versdao chamada Cumulus VX que pode ser virtualizada e integrada ao GNS3. Assim de
acordo com as caracteristicas e alinhamento com os objetivos deste trabalho o sistema

operacional Cumulus VX se mostrou o ideal para os teste e integracdo com o emulador GNS3.

Quadro 1 - Comparativo entre os sistemas operacionais de rede

Big switch Pluribus IP infusion Pica8 Cumulus
SIM SIM
NOS baseado SIM SIM SIM
Switch Cumulus
em Linux ONVL OcNOS PicOS
Light VX
NOS
disponibilizado SIM NAO TRIAL NAO SIM
para testes
Acesso Acesso
Documentagao SIM SIM SIM
Limitado Limitado
SDN e SDN e
Arquitetura SDN SDN Ethernet
Ethernet Ethernet

Fonte: Autor

2.4.1. CUMULUS

O Cumulus Linux versao 3.6.0, ¢ um sistema operacional de rede baseado no Debian
8, também conhecido pelo codinome Jessie, especialmente construido para controlar as fungdes
de um switch. Para o seu gerenciamento, possui um Linux Shell onde podem ser executados
comandos com Nano ou Vi para fazer alteracdes nos arquivos de configuracdo, para os
administradores que ja estdo acostumados com o gerenciamento de servidores ndo possui
grandes diferencas, também possui uma interface de linha de comandos, o Cumulus Linux
NCLU (Network Command Line Utility) com ele o administrador pode gerenciar o
equipamento sem a necessidade de modificar diretamente os arquivos de configuracao. Uma
forma similar aos comandos CLI, permitindo uma facil adaptacao. Porém o NCLU nao segue
um padrao de mercado. (WELLS, 2018)

A arquitetura do Cumulus permite que ele gerencie os as funcdes software e hardware

como se fosse um servidor. Aqui temos a principal diferenga entre um servidor com varias
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portas ethernet e um switch executando o Cumulus. Por possuir um hardware dedicado a
comutagdo de pacotes de alta velocidade ¢ baixa laténcia, conhecido com ASIC, o switch se
torna superior ao servidor para as fungdes de rede. O ASIC ¢ um componente que permite taxa
de transferéncia que pode ser superior a 40 gigabit por segundo. Para comunicagdao do Cumulus
com o ASIC dos equipamentos ¢ utilizado um daemon chamado de swiched presente no

Cumulus que permite abstrair a camada hardware do equipamento.

2.4.1.1. Switchd

O switchd ¢ um dos principais componentes do sistema operacional Cumulus, ¢ o
unico componente do sistema que possui seu codigo fonte fechado. As propriedades
intelectuais e patentes envolvidas na sua constru¢do levou a necessidade de acordos de nao
divulgacdo entre a Cumulus e os fabricantes de ASIC como a Broadcom ou Mellanox
(BRATACH, 2016). O daemon switchd ¢ um dos principais responsaveis pela desagregacao
entre o hardware e software em um switch compativel com o open networking. Isso porque,
ele possibilita que a comunicacdo entre o sistema operacional e ASI/C ocorra. Quando alguma
interagdo ¢ necessaria com o ASIC, a informagdes sdo enviadas pelo kernel utilizando o socket!
netlink para o daemon® switchd. As informagdes recebidas sdo entdo convertidas para uma
linguagem que pode ser entendida pelo ASIC. A comutagao de pacotes e roteamento sdo alguns
exemplos de fungdes controladas por este componente.

Como pode ser observado na Figura 6, temos um diagrama que mostra os

elementos desta comunicagao.

!'Socket: Interface de programacao deriado do Unix utilizados para a comunicagdo entre processos.
(TANENBAUM, 2003)
2 Daemon: Sdo processo execultados em plano de fundo. (TANENBAUM, 2003)



33

Figura 6 - Visao geral Network Command Line Utility
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Fonte: Cumulus Networks, 2018.
2.4.1.2. FRRouting

O FRRouting ¢ uma suite com codigo aberto de protocolos de roteamento
compativel com [Pv4 e IPv6 para sistemas operacionais Linux e Unix. Ele foi derivado do
projeto similar chamado Quagga. Ele ¢ responsavel pelas fungdes de roteamento relacionada
aos protocolos BGP, IS-IS, LDP, OSPF, PIM e RIP. Para o controle dessas fungdes ¢ utilizado
um daemon chamado zebra, que controla os subprocessos que gerenciam as fungdes de
roteamento, para o protocolo OSPF temos o daemon ospfd e para BGP temos o daemon bgpd.
Essas fungdes sdo coordenadas interagindo com o kernel que por sua vez se comunica com o
switchd mantendo a comunica¢ao com o ASIC. Além do suporte nativo por parte do Cumulus,
tem-se um outro ponto de destaque que ¢ a interface chamada de vtysh que permite a
configuragdo no padrdao Cisco-Like o que traz ao administrador uma facil adaptacgdo.

(FRROUTING, 2017)

2.4.1.3. /etc/network/interfaces

O arquivo /etc/network/interface € o local onde sdo realizadas as configuragdes

relacionadas as interfaces do equipamento. Nele podemos definir varios parametros com se o

enderecamento sera fixo ou estatico, criacdo de interface de loopback, o endereco IP, VLAN,
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Agregacao de links (BOND), Spanning Tree entre outros. A grande variedade de configuragdes
que podem ser feitas neste arquivo e sua importancia no correto funcionamento, leva a uma

necessidade de automacgao neste processo (CUMULUS NETWORKS, 2018).

2.5. PROVISIONAMENTO

Provisionamento ¢ um termo derivado do ambiente de virtualiza¢do, que significa que o
equipamento tem a capacidade de se autoconfigurar apos ser inserido em um ambiente com
essa funcionalidade. Isto ¢ muito importante, pois reduz o tempo de downtime, ou seja, o tempo
que um equipamento fica inoperante na rede, e em casos onde ndo se tem uma mao de obra
qualificada, o instalador apenas precisa conectar este equipamento na rede. Os equipamentos
open networking possuem um pequeno sistema operacional pré-instalado denominado ONIE,
ele tem a fungdo de fornecer um ambiente para o provisionamento automatico para o sistema
operacional de rede ou possibilidade de alteragdo, pode-se fazer uma correlagdo com o
funcionando do PXE boot ou U-boot nos servidores, conforme destacado na Figura 7 (ONIE,
2018).

O ONIE atua antes que o sistema operacional de rede esteja instalado em um equipamento,
tornando o processo de instalagdo ou atualizacdo de switch muito mais simples. Outra forma
de provisionamento que o Cumulus oferece € o processo denomina Zero Touch provisioning
ou ZTP permite provisionamento de configuracbes no momento de inicializacdo do

equipamento.

2.5.1. ONIE

Baseado na nova arquitetura proposta pelo open compute project, em que o engenheiro de
rede passa a ter capacidade de definir o sistema operacional que deseja para seu equipamento,
bem como suas funcionalidades, uma ferramenta tem papel fundamental neste
empoderamento: o ONIE (Open Networking Install Environment). O ONIE ¢ um software
baseado em LINUX que atua como boot loader entre o hardware do switch de rede e o sistema
operacional desejado. O ONIE permite que um switch open networking carregue o sistema
operacional de rede escolhido. Na Figura 7, ele estd presente como uma ferramenta

intermediaria entre hardware e o software desejado.
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Figura 7 - Comparativo servidor bare metal e switch bare metal

Server 0S Network OS
| BIOS and PXE Boot Loader and ONIE
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Fonte: LAMA, 2016.

O ONIE utiliza somente a CPU Root Complex do switch, este elemento ¢ composto pelas
CPU, memorias e Interfaces de gerenciamento nao interagindo com as interfaces controladas
pelo o ASIC, conforme ilustrado na Figura 8.

Outra caracteristica que levou a esta arquitetura ¢ que caso fosse necessario a utilizagao do
ASIC para essa funcionalidade seria necessaria o pagamento de royalties, entdo os projetistas
do ONIE optaram por uma arquitetura aberta e gratuita (ONIE, 2018).

Figura 8 - Visao geral ONIE

CPU Root Complex and Management Interfaces Only
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CPU PCle . Switching
SoC ASIC
Mass
Storage
4 4 v . |
Serial Ethernet 10Gb | 10Gb 10Gb | 10Gb
Console | Mgmt Port Port Port | <=+ | Port Port
( Management Interfaces ) ( Data Plane)

Fonte: ONIE, 2018.
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Antes que o ONIE seja executado existe um componente essencial € o processo de boot do
equipamento. Ele ¢ iniciado assim que o equipamento ¢ alimentado. A primeira etapa ¢
executada pelo U-boot (Universal Boot Loader). Ele ¢ um open source firmware compativel
com varias plaformas que tem a func¢do de configurar os contadores de memoria e SDRAM
(Synchronous Dynamic RAM) possibilitando a alocagdo e execucao do ONIE em uma area de
memoria. (U-BOOT, 2018)

Apos a alocagdo do ONIE pelo U-boot, inicia-se uma verificacao buscado identificar se o
equipamento ja possui algum sistema operacional de rede, caso ndo seja identificado, € iniciado
uma busca pelas informagdes sobre o hardware de equipamentos para que serao repassadas ao
instalador. Através do instalador € possivel a escolha do sistema operacional de rede que sera
instalado no equipamento. O ONIE suporta de descoberta através de IPv6 e IPv4 utilizando o
campo options do DHCP, HTTP, FTP, TFTP e USB (ONIE, 2018). Todo este processo ¢

ilustrado na Figura 9.

Figura 9 - Esquema de execug@o do ONIE

First Time Boot Up
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Provides tools and environment for installer

‘ ONIE
(HW Vendor Supplied)

Fetches
* Available from network or USB
Installer *  Linux executable
(OS Vendor) Installs * Installs vendor OS into mass storage

Network OS
(OS Vendor Supplied)

Fonte: ONIE, 2018.

3

E importante ressaltar que nem todos os switches de rede suportam o ONIE,
impossibilitando a alteragdo dos sistemas operacionais rede. O suporte ao ONIE caracteriza

um equipamento como open networking.
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2.5.2. Zero Touch Provisioning — ZTP

O Zero Touch Provisioning permite que os equipamentos de rede possam ser
rapidamente configurados em um ambiente, reduzindo o tempo de implantag@o ou substitui¢do
gerando uma economia de tempo e recursos. Na primeira inicializa¢do, o Cumulus executard o
ZTP para que o equipamento possa ser provisionado.

A rotina de execu¢do do provisionamento ¢ iniciada através da interface de
gerenciamento verificando se o equipamento possui algum script local, caso ndo seja
encontrado, o equipamento passa a verificar se a interface USB possui algum script, por fim,
o ZTP verifica se o servidor DHCP possui algum enderego dentro do campo options 239, essa
opg¢ao ¢ verificada para encontrar um caminho para download do script de provisionamento.
Uma informacao que deve conter no script ¢ a flag CUMULUS-AUTOPROVISIONING ¢ o
script deve retornar o valor 0 ao final da sua execugdo. Os scripts podem ser escritos utilizando
uma variedade de linguagens como Perl, Pyton, Ruby e Shell. Pode-se também em alguns casos
como o Puppet ou o Chef automatizar a instalagdo de agentes e outras configuragdes. No caso
do Ansible, uma vez que esta ferramenta nao requer a instalacdo de agente sera demostrado o

provisionamento criando o usuario “cumulus” e instalacdo das chaves para o SSH.

2.6. AUTOMACAO

A automacao em um ambiente de TI consiste em utilizar software para criar instru¢des ou
processos reproduziveis capazes de substituir ou reduzir a intera¢cdo humana com os sistemas.
Ou seja, a partir de instrugdes previamente estabelecidas o software de automacao € capaz de
reduzir ou eliminar a interversao humana. O intuito da automacgao ¢ a redugao ou eliminagao
de tarefas repetitivas ou manual que consome o tempo das equipes de T1. (REDHAT, 2018).

A virtualizagdo trouxe uma flexibilidade muito grande para os ambientes de TI, termos
como provisionamento € automagao substituiram os processos manuais e repetitivos, reduzindo
a quantidade de erros e aumentando a qualidade de entrega. Tudo isso atrelado a uma redugao
das atividades executadas pelas equipes de TI. A grande responsavel por essa mudanga foi o
surgimento de metodologias ageis que buscavam integrar diferentes areas como de

desenvolvimento e operagdo. Assim surgiu o DEVOPS. (REDHAT, 2018).
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2.6.1. DEVOPS

O DEVOPS ¢ um movimento cultural que busca melhorar a comunicagdo entre a area
desenvolvimento e operagdes ou infraestrutura de TI. O objetivo ¢ que desenvolvedores e
engenheiros busquem uma integragdo eliminando tarefas rotineiras através da automacao, com
resultado tem-se uma melhoria na qualidade e agilidade na entrega de projetos. Essa
aproximacao altera a antiga dindmica que visualizava essas areas como diferentes grupos.
Muitas vezes por essa falta de comunicagdo gerava um insucesso nos projetos. (SHARMA,

COYNE, 2017)

2.6.2. NETDEVOPS

A utilizacao da cultura DEVOPS no ambiente de rede cria um novo termo, conhecido
com NETDEVOPS (Network, Development and Operations). Assim como o DEVOPS o
NETDEVOPS busca uma harmonizagao de processos e pessoas. (BENOKRAITIS, 2018)

O Cumulus ¢ um sistema operacional de rede baseado em Linux, isso traz a
possibilidade de o switch passar a ser gerenciado com um servidor, utilizando ferramentas de
automagdo com o Ansible. As configuragdes em um ambiente de redes muitas vezes sdo
complexas e repetitivas, um enderecamento errado pode deixar toda uma rede inoperante. Com
a automagdo temos a possibilidade de fazer o gerenciamento das configuracdes, podendo
utilizar o versionamento, registrando todo o histdrico das alterac¢des, trazendo uma melhoria na

agilidade e escalabilidade das operacgdes didrias.

2.6.3. FERRAMENTAS DE AUTOMACAO

Para a escolha da ferramenta de automagao foram selecionadas algumas ferramentas,
entre elas temos: Puppet, Chef, Saltstack e Ansible. A escolha foi baseada nos parametros
relacionada a tipo de linguagem, arquitetura, simplicidade, existéncia de modulo de integracdo
e compatibilidade com o Cumulus.

O Puppet ¢ uma das ferramentas de automagdo mais conhecidas, ela € escrita em Ruby
¢ possui uma arquitetura baseado em cliente e servidor, para inser¢ao de comando ¢ utilizagao
um agente que deve ser instalado no cliente. Essa ferramenta possui mdédulos compativeis com
o Cumulus, pérem sua utilizagdo requer grandes conhecimentos programacao ser comparado

com o Ansible.
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O Chef ¢ uma ferramenta escrita em Ruby que possui uma arquitetura baseada em
cliente e servidor, seu mecanismo de inser¢ao de comandos requer um agente instalado no
cliente, ou seja, baseado em pull’. Os arquivos de configura¢do sdo chamados de cookbooks e
sdo escritos Ruby o que requer conhecimento nesta linguagem. O Chef possui mddulos de
integracdo com o Cumulus. Entretanto sua utilizagdo mais ampla ¢ feita por equipes que ja
dominam a linguagem Ruby.

O Saltstack ¢ uma ferramenta escrita em python, que possui uma arquitetura que
funciona de duas formas, um baseado em push’® e outra em pull de comandos. Esta ferramenta
¢ se assemelha do software Ansible, porém nao apresenta uma compatibilidade com o NCLU
do Cumulus. Sua utilizagdo ¢ mais indicada para equipamentos como Cisco e Juniper.

O Ansible foi escolhido devido sua simplicidade na sua utilizagdo, uma vez que nao
necessita de um agente instalado no dispositivo, sua caracteristica no mecanismo de inser¢ao
de comandos baseado em push mostra-se bastante efetivo em um ambiente de rede campus
onde a quantidade de equipamentos ¢ limitada. Sua linguagem baseada em arquivos YAML
(YAML - Ain't Markup Language) ¢ utilizada para criagdo dos playbooks® € possui modulo
compativel com o NCLU (Network Command Line Utility), ndo requer grandes conhecimento
de programagdo sendo necessario apenas passar os parametros adequados para o playbook.

Essa ferramenta possui modulos compativeis com o Cumulus Linux.

Quadro 2 - Comparativo entre as ferramentas de automacao.

Puppet Chef Saltstack Ansible
Linguagem Ruby Ruby Python Python
Arquitetura Master/Agente Master/Agente Master/Agente | Master/Agente
Mecanismo de
Pull Pull Pull e Push Push
configuragdo®
Requer
Requer
conhecimento em _ Utiliza YAML | Utiliza YAML
o conhecimento em
Simplicidade programagao para para construgdo | para constru¢ao
programagao para
construcdo do dos modulos do Playbook
_ construgdo do
Manifesto

3 Playbook, que consiste no script das tarefas a serem executadas geralmente escritas em YAML.
(MENZEN,2015)

4 Mecanismo de configuracdo: Existem dois métodos, no primeiro o servidor realiza a requisi¢do é conhecido
como Push e comumente ¢ utilizando um agente e o segundo e quando o cliente realiza a requisicdo nao
necessitando de instalacdo de uma agente. (CHO, K. C. S. J. 2007)
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(Ruby DSL) Cookbook (Ruby
DSL)
Existéncia de
modulo de SIM SIM SIM SIM
integragdo
Compatibilidade
SIM SIM SIM SIM
com o Cumulus

Fonte: RAZA, 2016 com adaptacdes.

2.6.3.1. ANSIBLE

O Ansible ¢ uma ferramenta de codigo aberto que automatiza os processos de
configuracdo. Ela foi inicialmente desenvolvida em python por Michael DeHann em 2012
(MENZEN, 2015). Sua arquitetura possibilita uma facil implementacdo, diferentemente de
outros softwares de geréncia de configuracdo como o Puppet, Chef e Saltstack. O Ansible nao
requer nenhuma instalacdo de agente no cliente. Para que o servidor de configuragdo acesse o
cliente ¢ utilizado uma conexado segura através do protocolo SSH. Desta forma, o software faz
um push de comandos no cliente, essa técnica permite uma execu¢do imediata dos comandos.
Porém requer uma interven¢do do administrador.

A tarefa de administrar equipamentos de rede requer conhecimento e planejamento.
Para sua instalacdo geralmente sdo gastos muitas horas de implementacao e tarefas manuais.
Muitas vezes sdo utilizados cabos seriais, que devem ser conectados fisicamente ao
equipamento, o que impossibilita uma implementacao automatizada e remota.

O Ansible tenta resolver alguns destes problemas, em conjunto com outras ferramentas,
e € possivel provisionar um equipamento, enviar configuragdes, € apos 1sso passar a gerenciar
suas configuragdes de forma automatica.

A Figura 10 a seguir demostra o funcionamento do Ansible. Essa ¢ uma plataforma de
automagao que possui uma linguagem baseada em playbooks para entradas de comandos, essas
entradas devem ser repassadas pelos usuarios. Os playbooks sdo escritos em uma linguagem
chamada de YAML, essa linguagem pode ser lida ¢ ndo requer conhecimentos de programacgao
para sua utilizagdo, apenas devem ser passados os parametros corretos, simplificando a sua
utilizacdo. O playbook ¢ executado sequencialmente de cima para baixo, e através dele podem
ser invocados os modulos. Os mddulos sdo partes de coddigo que tem a fungdo de automatizar

algumas tarefas. Sdo desenvolvidos por uma comunidade e sdo escritos em qualquer
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linguagem. Outro elemento importante na utilizacdo do Ansible € o Inventory, nele sdo
descritos todos os elementos ou grupos que serdo gerenciados. Através desta combinacao de
elementos, a¢des podem ser automatizadas e inseridas em diversos equipamentos utilizando

SSH. (PERZ, 2017)
Figura 10 - Visao geral Ansible

PUBLIC / PRIVATE y
cLouD u
ANSIBLE’S AUTOMATION ENGINE
>
—
USERS g
HOSTS
INVENTORY API
A
| S —>
2 =
3 m——
MODULES PLUGINS
NETWORKING
ANSIBLE PLAYBOOK

Fonte: PERZ, 2017.
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CAPITULO 3 - PROPOSTA DE SOLUCAO DE AUTOMACAO E
PROVISIONAMENTO DE UMA REDE CAMPUS.

Neste capitulo do trabalho serd apresentado a proposta de solugdo para automagdo e
provisionamento de uma rede campus. Também serd detalhado como as ferramentas foram
escolhidas e como serdo utilizadas para a configuragdo do ambiente de testes relacionados ao

provisionamento, gerenciamento € automacao de rede.

3. LEVANTAMENTO BIBLIOGRAFICO

Para o referenciamento desse trabalho, foram obtidos dados e informacdes de diferentes
meios como livros, artigos e outros tipos de trabalhos académicos, sites especializados e site
de fabricantes de equipamentos de rede e software de automagdo também foram consultados.
Assuntos como SDN, open networking, OCP, DEVOPS, NETDEVOPS, designer de rede,

softwares de automacao e provisionamento foram os principais temas desta pesquisa.

3.1. ANALISE DO AMBIENTE

O ambiente escolhido para os testes neste trabalho foi uma rede campus de médio porte.
Essas redes comumente possuem diversos servigcos, uma exigéncia de trafego e necessidade de
disponibilidade, isso alinhado a um ambiente onde alteracdes de configuragdes sdo constantes,
mostrou-se ideal para aplica¢do dos conceitos e hipotese deste trabalho. Assim uma rede onde
0s novos equipamentos podem ser provisionados automaticamente ¢ as tarefas rotineiras pode
ser automatizada traz um beneficio tanto para as intuigdes quanto para os funciondrios. Uma
vez que a utilizagdo de equipamentos open networking pode trazer uma redugdo de até 53% no
custo de aquisi¢ao dos equipamentos. (PICAS, 2017)

Isso agrupado a uma redug¢do do tempo de manutencdo e instalagdo destes ativos,
possibilita que as equipes tenham mais tempo para realizacdo de outras tarefas. Essa evolucdo
no gerenciamento dos ativos de rede permite que as equipes de rede estejam alinhadas com as
mais recentes técnicas de gerenciamento de rede e possibilitando assim uma facil migragao

para as redes baseadas em software ou SDN.
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3.2. TOPOLOGIA PROPOSTA

Neste trabalho, ¢ considerado um ambiente que possui uma hierarquia de duas camadas
composta por dois switches na camada de nucleo/distribui¢ao, utilizando um protocolo de alta
disponibilidade. Para a camada de acesso sao conectados quatro switches conectados a camada
de nucleo/distribuicdo utilizando um protocolo de redundancia de links, esse protocolo ¢
alternativo ao STP, ndo desabilitando nenhum caminho e aumentando a largura de banda.
Considerando que os equipamentos da camada Core sdo equipamentos de 48 portas essa rede
suportaria a expansao até¢ 48 equipamentos na camada de acesso provendo conectividade para
até 2300 pontos de rede considerando equipamentos de 48 portas na camada de acesso.

Também foram projetados links redundantes para conexdes com outros ambientes com de
Datacenter, WAN ou Internet. Paralelo a rede de usuarios foi criada uma rede para
gerenciamento e provisionamento dos switches utilizando o ONIE essa rede esta destacada em
azul. Essa necessidade provém das limitagdes do ONIE poder ser executado apenas na interface
de gerenciamento.

Um servidor foi conectado a rede de geréncia para as fungdes de provisionamento e
automacao.

Figura 11 - Topologia de rede proposta para ambiente de testes

Camada CORE e Distribuicao

NetworkAutomation-1

eth0

ACESSO1 ACESSO2 ACESSO3 ACESSO4
swp6 | swp6 ICamada de Acesso | swp6 swp6

| etho T etho v eth0 i eth0

Ubuntu-1 Ubuntu-2 Ubuntu-3 Ubuntu-4

Fonte: Autor.
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3.3. AMBIENTE DE TESTES

Para a estruturagao do ambiente de testes foi utilizado a ferramenta de emulagdo GNS3
integrado com o VMware Fusion. Nele foi instalado uma versdo do sistema operacional de
rede Cumulus em sua versao virtualizada conhecida com Cumulus VX, todas as configuracdes
de camada 2 foram feitas através de arquivo /etc/network/interfaces ou utilizando a NCLU do
Cumulus, ja para as configuracdoes de camada 3 foram feitas o FRRouting. Também foi
instalado um servidor de automacao, onde foi instalado o Ansible, um DHCP Server ¢ Servidor
Web. A topologia foi montada e as interfaces de rede foram conectadas de acordo com a Figura
11. A rede de gerenciamento destacada ¢ azul conecta todos os switches ao servidor de
automacao.

No item 3.3.1 serdo mostrados como as ferramentas foram instaladas e integradas para a

constru¢cao do ambiente de teste.

3.3.1. INSTALACAO SOFTWARE DE EMULACAO

Para instalagdo e configuracdo do software do emulacdo GNS3 e integragdo com o
ferramenta de virtualizagdo VMware Fusion no sistema operacional MacOS, utilizou-se uma
documentagao disponivel no site https://docs.gns3.com/1wdfvS-
OIFfOf7THWZoSXMbG58C4pMSy7vKIFiKKVResc/index.html#h.seowsyt9e4j7 . A seguir

0s passos para a instalacao destes softwares.

1° Passo — Acessar o site www.vmware.com, conforme a Figura 12.
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Figura 12 - Acesso ao site da VMware

'VMWARE CLOUD

PRODUCTS

. Vmware

ol

SOLUTIONS

www.vmware.com

— VMworld Begins with You

-
PROFESSIONAL

SERVICES June 15.

DOWNLOADS
Register Now

COMPANY .
vmworld

Don't miss the VMworld US early-bird discount, May 8 -

Run script “void(0)”

Fonte: Autor.

2° Passo — Clicar no item downloads e selecionar a op¢ao Fusion For Mac; , conforme

a Figura 13

Figura 13 - Download VMware Fusion.

e0e® < I a?
Cloud Foundation

Data Center & Cloud
Infrastructure
vSphere with Operations
Management
vSphere
vSphere Integrated Containers
More >

SOLUTIONS
Networking & Security

]
PROFESSIONAL
SERVICES

NSX Data Center

NSX Cloud

NSX SD-WAN by VeloCloud
NSX Hybrid Connect
AppDefense

DOWNLOADS

VRealize Network Insigh
PARTNER PROGRAMS FBNETE 39l

Storage & Availability

COMPANY Site Recovery Manager

VMware Site Recovery
Virtual Volumes

Hyper-Converged Infrastructure

VSAN

www.vmware.com

VRealize Suite

VRealize Automation

VRealize Business for Cloud
vRealize Operations

vCloud Suite

VMware Integrated OpenStack
More >

Network Functions Virtualization

vCloud NFV

VMware Integrated OpenStack
Carrier Edition

Internet of Things (loT)

Pulse loT Center

Digital Workspace

Workspace ONE
AirWatch

Fonte: Autor

Virtualization
Horizon 7
Horizon Apps
Horizon Cloud
App Volumes
More >

Personal Desktop

Horizon FLEX

Workstation

Workstation Player

Free Products
vSphere Hypervisor
vCenter Converter
Software Manager
More >
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3° Passo — Clicar no item Try Fusion Pro, este download baixa uma versdo de

demonstragdo valida por 30 dias, conforme a Figura 14.

Figura 14 - Download VMware Fusion

a®

a ion/fusit ion.html ¢ (4] t a

I
vmware Products > Fusion > Try VMware Fusion or Fusion Pro ¥ f in & G+
DOWIMoaQ viviware rusion 1o

VMWARE CLOUD
Fusion 10 and Fusion 10 Pro bring Mac

virtualization to the next level with a simply

PRODUCTS powerful and powerfully simple desktop
- virtualization utility.
sugom Improving on the best way to run Windows on the
Mac, Fusion 10 offers a new, simplified user
{;g ARE interface with Touch Bar support, as well as a

SOLUTIONS brand-new graphics rendering engine leveraging
= F U S | O N I:l IS | O N Apple's Metal technology.
-

Built for more than just Windows on the Mac,

PROFESSIONAL
SERVICES A Fusion 10 Pro is a powerful solution for IT pros,
T developers and businesses, and includes new
= features such as the all new Fusion API, updated
L2t virtual networking configuration and simulation, and
=&= nware enhanced remote vSphere controls.

PARTNER PROGRAMS

COMPANY

Try Fusion 10 Try Fusion 10 Pro

© Download Now » © Download Now »

AdChoices

ina new tab

Fonte: Autor

4° Passo — Apds o download do arquivo, deve-se instalar o programa, conforme a Figura
15.
Figura 15 - Instalagdo VMware Fusion no Mac

o o VMware Fusion

VMware Fusion.app

A vMware Fusion

Fonte: Autor
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5° Passo — Apos iniciar a instalagdo. Aparecera um aviso dizendo que este arquivo foi
baixado pela Internet e perguntara se vocé€ quer realmente instalar; Clique em Abrir ou Open,

conforme a Figura 16.

Figura 16 - Aviso durante instalacio do VMware Fusion no Mac

“VMware Fusion.app” is an application downloaded from
g 9 o the Internet. Are you sure you want to open it?

“VMware Fusion.app” is on the disk image “VMware-
Fusion-10.1.2-8502123.dmg". Safari downloaded this disk image today
at 12:20 PM from www.vmware.com.

Don't warn me when opening applications on this disk image

? Cancel Show Web Page Open

Fonte: Autor
6° Passo — Entre com as credenciais do sistema, conforme a Figura 17.

Figura 17 - Tela para inser¢@o das credencias no Mac

VMware Fusion requires administrative privileges
to perform one-time setup including copying to

E& the Applications folder.

Enter an administrator’s name and password to allow this.
User Name: | |

Password:

Cancel “
Fonte: Autor

7° Passo — Apds esta etapa, deve ir nas preferéncias do sistema, seguranca &

privacidade; e permitir a execu¢do do programa, conforme a Figura 18.
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Figura 18 - Configuragdo para execu¢do do VMware Fusion no Mac.
[ < s Security & Privacy Q

cEuEEll) Filevault  Firewall  Privacy

A login password has been set for this user =~ Change Password...

Require password 5 minutes &) after sleep or screen saver begins

Show a message when the screen is locked

Allow your Apple Watch to unlock your Mac

Allow apps downloaded from:

System software from developer “VMware, Inc.” was blocked Allow
from loading.

[ Click the lock to make changes. ?

Fonte: Autor

8° Passo — ApoOs esta etapa, deve-se acessar o site  www.gns3.com, clicar na aba

Downloads, conforme a Figura 19.

Figura 19 - Acesso ao site do GNS3

a® wwwgns3.com ’ ©o| 0 O

DOWNLOAD DOCUMENTATION COMMUNITY MARKETPLACE ACADEMY Login  Sign Up

THE SOFTWARE THAT EMPOWERS
NETWORK PROFESSIONALS.

ymmunity of net

» Watch the Video

GNS3 VERSION 2.1.6 HAS LANDED. DOWNLOAD TODAY!
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9° Passo — Apos esta etapa, fazer os downloads dos arquivos GNS3 2.1.6 para Mac e
GNS3 VM (Virtual Machine) o VMware workstation que também e compativel com o

VMware Fusion, conforme as Figuras 20 e 21.

Figura 20 - Tela para download do software GNS3.app

eve < a® veorw.gne3.comysoftware/downiosd S )

Q« =08 « 0000

DOWNLOAD GNS3

Select the installer for your favourite OS

& o A

Windows Mac Linux
Version 2.1.6 Version 2.1.6 Version 2.1.6

@ Install Guide for Windows B Install Guide for Mac ® Install Guide for Linux
© Download Mirror © Download Mirror

For optimal performance, make sure to also download the GNS3 VM

GNS3 is a Free and Open Source software under GPL v3 licensing

Fonte: Autor

Figura 21 - Tela para download GNS3 VM

00O < a® www.gns3.com/soft

DOWNLOAD GNS3 VM

N7 g a

VIRTUALBOX VMWARE WORKSTATION VMWARE ESXI

© oownLoap © oownLoap

earn more about the GNS3 VM

GNS3 is a Free and Open Source s nder GPL v3 licensing

Fonte: Autor
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10° Passo — Ap0s esta etapa, deve ser feita a instalacdo do GNS3 2.1.6 para Mac; Sendo
necessario apenas clicar em GNS3.app e arrastar para pasta Applications, sera solicitado as

credenciais do sistema e apds este passo estard instalado o GNS3.app, conforme a Figura 22.

Figura 22 - Instalagdo do software GNS3

[ NON @ GNS32.16

- @ GNs32.1.6

Fonte: Autor
11° Passo — Na primeira execu¢do do GNS3.app aparecerd um aviso dizendo que o
arquivo ndo pode ser aberto devido o desenvolvedor sdo ser identificado; Clique em OK,

conforme a Figura 23.

Figura 23 - Aviso instalagdo Mac para o GNS3.app

P "“GNS3.app” can't be opened because it is
from an unidentified developer.
A Your security preferences allow installation of only
apps from the App Store and identified developers.

Safari downloaded this file today at 11:49 AM from
www.gns3.com.

2 o

Fonte: Autor
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12° Passo — Entre com as credenciais do sistema, apds essa etapa deve ir nas
preferéncias dos sistemas, seguranga & privacidade; e permitir a execugdo do programa,

conforme a Figura 24

Figura 24 - Configuragdo para execug¢ao do GNS3.app no Mac.

® < i Security & Privacy Q

Sucl Filevault  Firewall  Privacy

A login password has been set for this user Change Password...

Require password 5 minutes B after sleep or screen saver begins

Show a message when the screen is locked

Allow your Apple Watch to unlock your Mac

Allow apps downloaded from:

“GNS3.app"” was blocked from opening because it is not from an Open Anyway
identified developer.

|| Click the lock to make changes. ?

Fonte: Autor
13° Passo — Entrar com as credencias do sistema, conforme a Figura 25.

Figura 25 - Permissdo para execugdo do software GNS3.app

~ "GNS3.app” is from an unidentified
g 0 5 developer. Are you sure you want to open it?

Opening “GNS3.app” will always allow it to run on
this Mac.

Safari downloaded this file today at 11:49 AM from
www.gns3.com.

? SLCUN  Cancel

Fonte: Autor
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14° Passo — Entrar com as credencias do sistema, € o programa sera executado; na
primeira inicializagdo do programa aparecera uma mensagem para configuracdo do uBridge
(essa ferramenta permiti a criagdo e integracdo entre tecnologia usando UDP, Ethernet,

interfaces do sistema) sua execucao requer o acesso root, conforme a Figura 26.

Figura 26 - Primeira inicializacao do software GNS3 e Instalacao uBridge

GNS3

w OB> PIIEC FRTO / QAE

Servers Summary

uBridge requires root permissions to interact
with network interfaces. Set root permissions
to uBridge? All admin users on the system will
be able to read packet from the network
interfaces.

No

@
L
o
S

Console

Running GNS3 version 2.1.6 on Darwin (64-bit) with Python 3.6.5 Qt 5.10.1 and PyQt 5.10.1.
Copyright (c) 2006-2018 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

=>

Fonte: Autor

15° Passo — Ap0s o passo anterior, aparecera mais uma janela solicitando a execugdo de um

script para configuracao do sistema, conforme a Figura 27.
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Figura 27 - Permissao para execugdo do script

= osascript wants to make changes.
u Enter an administrators name and password to allow this.
User Name:  admin

Password: eeeeess: of

© {]

cancel (N

@
=

o

Running GNS3 version 2.1.6 on Darwin (64-bit) with Python 3.6.5 Qt 5.10.1 and PyQt 5.10.1.
Copyright (c) 2006-2018 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

=>

Fonte: Autor
16° Passo — Agora precisa-se apenas integrar o GNS3.app ao GNS3 VM, para isso ¢ utilizado

o VMware Fusion; Apds abrir o VMware Fusion ¢ necessario importar o arquivo GNS3VM,

conforme a Figura 28.

Figura 28 - Instalagdo no GNS3 VM no VMware Fusion

3 vmmmsusbnmzan View Virtual Machine Window Help 33 O 2 % 100%®H [ Fri8Jun 5:08PM Everton Verissimo Q @ i=
New... %N
o0e +v
VIRTUAL MACHINES Open and Run... %0
Open Recent > \
Scan for Virtual Machines...
Import...
Export...

firefox.gns3a GNS3 VM.ova
Migrate Your PC...

Connect to Server... #¥K

e ¥ € €

nati  openswitch.gns3a  openvswitch.gns3
a

€

@ windows_serverg
ns3a

Fonte: Autor

17° Passo — ApoOs este passo, serd iniciado um assistente de importagao, conforme a Figura 29.



Figura 29 - Importacdo no GNS3 VM no VMware Fusion

Choose an Existing Virtual Machine

Choose Virtual Configuration

Recent items:

GNS3_VM_216
% Size: Unknown
Type: Other

Choose File...

Cancel

Importing Finish

Show in Finder

Fonte: Autor
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18° Passo — E recomendado o ajuste nas configuracdes da VM, utilizando 2 ou mais cores do

processador e 4096 MB ou mais de memoria, conforme a Figura 30.

Figura 30 - Configuragdo de processador e memoria da VM

@ Show All GNS3_VM_216: Processors & Memory Add Device...
Processors
2 processor cores ]
Memory
. MB
4 MB 1024 MB 8192 MB

(recommended)

ﬂ 12288 MB remaining for your Mac

» Advanced options

The settings on this page cannot be changed until the virtual machine is shut down.
The "Enable IOMMU in this virtual machine" setting cannot be changed unless the virtual hardware version

is upgraded.

Fonte: Autor

19° Passo — ApoOs essa etapa a o GNS3 VM sera iniciado, porém inicialmente ele ndo terd o

suporte ao modo KVM que permite um melhor desempenho do sistema, conforme a Figura 31.
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Figura 31 - GNS3 VM funcionando sem suporte a KVM

e0e | R wr M GNS3_VM_216
GNS3 2.1.6

GNS3 version: 2.1.6
UM version: 0.10.14
KUM support available: False

IP: 192.168.153.129
To log in using SSH:

ssh gns30192.168.153.129
Password: gns3

Images and projects are located in sopt/gns3

Release chanmnel: 2.1

Fonte: Autor

20° Passo — Para que este suporte seja habilitado, deve-se desligar a VM, ir nas configuragdes

de processador e memoria da VM e habilitar o suporte ao VT-x/EPT, conforme a Figura 32.

Figura 32 - Configuragdo da VM para o funcionando do KVM

@ Show All GNS3_VM_216: Processors & Memory Add Device...

Processors

<]

2 processor cores

Memory
4096 C MB

4 MB 1024 MB 8192 MB
(recommended)

ﬂ 12288 MB remaining for your Mac

¥ Advanced options

Enable hypervisor applications in this virtual machine

Enables running modern virtualization applications by providing support for Intel
VT-x/EPT inside this virtual machine.

Enable code profiling applications in this virtual machine

Enables running modern code profiling applications by providing support for
CPU performance monitoring counters inside this virtual machine.

The "Enable IOMMU in this virtual machine" setting cannot be changed unless the virtual hardware version
is upgraded.

Fonte: Autor
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21° Passo — Apos este procedimento o suporte a0 modo KVM estd habilitado, conforme a

Figura 33.
Figura 33 - GNS3 VM funcionando com suporte a KVM
000 I [ N | > | e | B GNS3_VM_216

GN53 Z2.1.6

GNS3 version: 2.1.6
UM version: 0.10.14
KUM support available: True

IP: 192.168.153.129

To log in uwusing SSH:
ssh gns30192.168.153.129

Passuword: gns3

Images and projects are located in sopt-gns3

Release chammel: 2.1

Fonte: Autor

22° Passo — Agora pode-se integrar o GNS3.app com o GNS3 VM. Deve-se criar um projeto
no GNS3.app. Parar o ambiente de emulagdo, clicando no quadrado vermelho e apos ir em

preferéncias, conforme as Figuras 34 e 35.



Figura 34 - Criagdo de um projeto no GNS3.app

@ GNS3 File Edit View Control Annotate Tools Help 329 O & 3 100%GF [J FrigJun 5:27PM Everton Verissimo Q @ i=

 OB> > IIEC FmiIcC

!

Servers Summary & x
& GNS3 VM (GNS3 VM)
© User116.local CPU 11.8%, RAM...

New project  Projects library
New project

Name: projeto_final_v1

[EEENEL Berton_verissimo/GNS3/projects/projeto_final_v1 JCICEETRS

Open project

Open a project from disk  Recent projects...

Ut @ h @ u

Settings Cancel

Console

Running GNS3 version 2.1.6 on Darwin (64-bit) with Python 3.6.5 Qt 5.10.1 and PyQt 5.10.1.
Copyright (c) 2006-2018 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

=>

Fonte: Autor

Figura 35 - Acesso a preferéncia do GNS3.app

m File Edit View Control Annotate Tools Help 339 O = R 100%@B [J FrigJun 5:29PM Everton Verissimo Q @

[ About GNS3 projeto_final_v1 - GNS3

About Qt TR c TR 2@ QE

¥ Preferences... %,

Servers Summary
Services > W GNS3 VM (GNS3 VM)

= © User116.local CPU 11.6%, RAM...
Hide GNS3 #H

Hide Others X &#H

“~ Quit GNS3 ®Q

Console
Running GNS3 version 2.1.6 on Darwin (64-bit) with Python 3.6.5 Qt 5.10.1and PyQt 5.10.1.
Copyright (c) 2006-2018 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=

Manage snapshots

Fonte: Autor
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23° Passo — Agora em preferéncias, deve-se ir em GNS3VM, habilitar a op¢ao Enable the

GNS3 VM, selecionar Virtualization Engine VMware Fusion, em VM name, deve-se
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selecionar o nome da VM importada para o VMware Fusion, e por fim clicar em OK, conforme

a Figura 36.

Figura 36 - Integracao do GNS3.app com o GNS3 VM

@ GNS3 File Edit View Control Annotate Tools Help
o Preferences

GNS3 VM preferences

v Enable the GNS3 VM

339 O & R 100%@ [ Frig8Jun 5:33PM Everton Verissimo Q @ i=

General
Server

Servers Summary
J GNS3 VM (GNS3 VM)
©) User116.local CPU 35.4%, RA...

Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes

Virtualization engine

v VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs

VMware is the recommended choice for best performances.
The GNS3 VM can be

Settings

WUREIEE GNS3_VM_216 M

Run the VM in headless mode

Refresh

~ Docker

Docker Containers RAM: 4096 MB

VCPUs: 2

Action when closing GNS3:
keep the GNS3 VM running
suspend the GNS3 VM

® stop the GNS3 VM

Cancel

Fonte: Autor

24° Passo — Para verificar se a integragdo foi concluida, basta visualizar na aba “servers

summary”’, conforme a Figura 37.

Figura 37 - Validacao da integragdo entre o GNS3.app e GNS3 VM

@ GNS3 File Edit View Control Annotate Tools Help

= OF>pIl CHmIID

$¥Y O F 3 wxem I
projeto_final_v1 - GNS3

S R R[E

Fri8 Jun 5:38 PM Everton Verissimo Q @ =

Servers Summary
) GNS3 VM (GNS3_VM_216) CP...
) User116.local CPU 9.5%, RAM ..

U@ &

Fonte: Autor
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3.3.2. INSTALACAO DO SISTEMA OPERACIONAL DE REDE NO GNS3

O Cumulus VX ¢ um sistema operacional de rede que ¢ compativel com o GNS3. Sera

demostrado com ¢ feita a instalagdo do Cumulus VX no ambiente de emulagcdo no GNS3.

1° Passo — Deve-se acessar o site www.gns3.com, clicar na aba “Marketplace”, apos clicar em
“Appliances”, no campo de busca digitar Cumulus. E fazer o download do appliance para

importagdao no GNS3, conforme a Figura 38.

Figura 38 - Acesso ao site GNS3 para download do Appliance Cumulus

@ Safari File Edit View History Bookmarks Develop Window Help 33O O S 3 10%BF [ FridJun 548PM Everton Verissimo Q @ =

eve < a® wwwgns3.com/marketplace/appliance/cumulus-vx . °
0 >~=-08 o0 000 Marketplace - Cumulus VX - GNS3 i

g DOWNLOAD ~ DOCUMENTATION ~ COMMUNITY  MARKETPLACE  ACADEMY Login  SignUp Q

© rearume m I wss @ sorrwame PU— $ Poocasts
Cumulus VX

ABOUT THIS APPLIANCE

Fonte: Autor

2° Passo — Apds esta etapa sera baixado um arquivo com a extensao .txt que deverad ser
renomeado para extensdo .gns3a. Para importagdo deste arquivo deve-se ir em GNS3, Arquivo
e importar appliance; ApoOs importar o arquivo serd aperto um assistente de importagao,

conforme a Figura 39.



Figura 39 - Instala¢dao do appliance Cumulus

Add appliance
Cumulus VX

Cumulus VX is a community-supported virtual appliance that enables cloud admins and network engineers
to preview and test Cumulus Networks technology at zero cost. You can build sandbox environments to
learn Open Networking concepts, prototype network operations and script & develop applications risk-
free. With Cumulus VX, you can get started with Open Networking at your pace, on your time, and in your
environment!

| Category: | multilayer_switch

Product: Cumulus VX

Vendor: Cumulus Network

Status: stable

Maintainer:  GNS3 Team

Architecture: x86_64

KVM: require

Fonte: Autor.

3° Passo — Selecionar a op¢ao “Run the appliance on the GNS3 VM”, conforme a Figura 40.

Figura 40 - Instala¢ao do appliance do Cumulus

o [ ] Add appliance

Server

Please choose a server type to run your new Appliance.

Server type

The grayed server types are not supported or configured.

® Run the appliance on the GNS3 VM (recommended)

Cancel

Fonte: Autor

4° Passo — Clicar em Next para prosseguir a instalacdo, conforme a Figura 41.

60
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Figura 41 - Instala¢dao do appliance do Cumulus

[ JON ) Add appliance

GNS3 server requirements is OK you can continue the installation

Cancel

Fonte: Autor

5° Passo — Para prosseguir com a instalacao, deve-se clicar na op¢ao download para que o

software seja baixado, conforme a Figura 42.

Figura 42 - Importagao do Cumulus VX

e Add appliance

Required files
The following versions are available for Cumulus VX. Check the status of files required to install.

Click on a version to see the required files and import the file from your computer.
GNS3 is looking for files in your downloads directory and in the GNS3 images directory.
Filename i Status File version
~ Cumulus VX 3.6.0 I Missing files
cumulus-linux-3.6.0-vx-amd64.qcow2 I b5356b6c922f5620d7e6971d44e9bead
~ Cumulus VX 3.5.3 H Missing files
cumulus-linux-3.5.3-vx-amd64.qcow2 H Missing 4ecbd7341b214fa3c3b27ab11d1df2fb
~ Cumulus VX 3.5.2 K Missing files
cumulus-linux-3.5.2-vx-amd64.qcow2 ki Missing 87d1d8b297e5ebd77924669dfb7e4cof
Cumulus VX 3.5.0 H Missing files
cumulus-linux-3.5.0-vx-amd64.qcow2 4 Missing 9ad1f352d0603becf4bcc749b77¢99dd
Cumulus VX 3.4.3 K Missing files
cumulus-linux-3.4.3-vx-amd64.qcow2 ) Missing fd9144cdab’ 1a13c6f!
Cumulus VX 3.4.2 . Missing files
cumulus-linux-3.4.2-vx-amd64.qcow2 . Missing ca844684784ceeee893d0cd76dc44e3b
Cumulus VX 3.4.1 h Missing files
cumulus-linux-3.4.1-vx-amd64.qcow2 i Missing 383192a04533d91b1121a02f6ed99993
Cumulus VX 3.4.0 % Missing files
cumulus-linux-3.4.0-vx-amd64.qcow2 H Missing d93a15072bc7f8d15268f5e43f735a5e
Cumulus VX 3.3.2 5 Missing files
cumulus-linux-3.3.2-vx-amd64.qcow2 b Missing 8364f93cabaad42c13c8c6752a248a5d
Cumulus VX 3.2.1 & Missing files
cumulus-linux-3.2.1-vx-amd64-1486153138.ac46¢24zd00d13e.qcow2 1. Missing 145519af273d7f21ee1845780de7dce3
Cumulus VX 3.2.0 ik Missing files
cumulus-linux-3.2.0-vx-amd64-1481684769.ac46¢24z090952a.qcow?2 1. Missing 4cd6cee606483d4403d3329a72697cad
Cumulus VX 3.1.2 I Missing files
cumulus-linux-3.1.2-vx-amd64-1478059878.e1f18b3zacdc5c1.qcow2 1. Missing d 3 1d8d082
Cumulus VX 3.1.1 b Missing files
cumulus-linux-3.1.1-vx-amd64-1474681409.bd4e10cz3c4e23f.qcow2 1. Missing ad7688721417f167ea3537e60feac3da
Cumulus VX 3.1.0 & Missing files
cumulus-linux-3.1.0-vx-amd64-1471979027.dc7e2adza017cfb.qcow2 5 Missing 722 729¢
Cumulus VX 3.0.1 ¥ Missing files

Import Download Createanewversion ~ Refresh

Next > Cancel

Fonte: Autor
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6° Passo — Apds o download o GNS3, deve-se informar a localizagdo do arquivo para que o

GNS3 possa finalizar a importagao e para prosseguir deve-se clicar em Next, conforme a

Figura 43.

7° Passo — Apds deve-se selecionar a arquitetura do processador que sera emulada, deve-se

Figura 43 - Instalagdo do Cumulus VX

Required files.

Add appliance

The following versions are available for Cumulus VX. Check the status of files required to install

version to see the required files and import th from your comy
oking for files in your downloads directory and in the GNS3 ima

Version Filoname

‘cumulus-linux-3.6.0-vx-amd64.qcow2
Cumulus VX 3.5.3

cumulus-linux-3.5.3-vx-amd6a.qcow2
Cumulus VX 3.5.2

cumulus-linux-3.5.2-vx-amd6d.qcow2
Cumulus VX 3.5.0

cumulus-linux-3.5.0-vx-amd64.qcow2
Cumulus VX 3.4.3

cumulus-linux-3.4.3-vx-amd64.qcow2
Cumulus VX 3.4.2

cumulus-linux-3.4.2-vx-amd6a.qcow2
Cumulus VX 3.4.1

cumulus-linux-3.4.1-vx-ama64.qcon2
Cumulus VX 3.4.0

cumulus-linux-3.4.0-vx-amd64.qcow2
Cumulus VX 3.3.2

cumulus-linux-3.3.2-vx-amd6d.qcow2
Cumulus VX 3.2.1

Status
Ready to install
Foun

Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files
Missing
Missing files

i 2.1
Cumulus VX 3.2.0
li .2.

Missing
Missing files

Cumulus VX 3.1.2

Missing
Missing files

Cumulus VX 3.1.1

Missing
Missing files

Cumulus VX 3.1.0

Missing
Missing files

1979027.

Cumulus VX 3.0.1

Missing
Missing files

Fonte: Autor

selecionar a opcao x86 64, conforme a Figura 44.

b5356b6c922{562007e6971d44e9bedd
4ecbd7341b214fa3c3b27ab11d1df2fb
87d1d8b297e5ebd77924669dfb7edcof
9ad1f352d0603becf4bcc749b77¢99dd
fd9144cdab7cac66cf421a13c650ac8
CaB44684784ceeee893d0cd76dcade3b
383192204533d91b1121a02f6ed99993
d93a16072bc78d16268f5e43f735a5e
836493cabaad42c13c8c6752a248a5d
145519af273d7f21ee1845780de7dce3
4cd6cee606483d4403d3329a72697cad
©25d4dde0d2d5378a469380bd1d8d082
2d76887214171167ea3537e60feac3da

6a68b8cBef45c7227e80009¢9920729¢

Createanewversion  Refresh

Next> Cancel

Figura 44 - Defini¢do da arquitetura do processador para instalagao

Qemu binary: [T

Add appliance

Fonte: Autor

Next>
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8° Passo — Para finalizar, ¢ mostrado uma lista com as configuragdes do appliance, conforme

a Figura 45.

Figura 45 - Resumo das configuragdes para instalagdo do Cumulus VX

@ OGNS3 File Edit View Control Annotate Tools Help 339 O F 3 w00%BF [J FrisJun 6:22PM Everton Verissimo Q@ i=
° o Add appliance

Fonte: Autor

9° Passo — Clicar em Finish € o appliance estara instalado, conforme a Figura 46.

Figura 46 - Finalizacao da instalagdo do Cumulus VX

@ GNS3 File Edit View Control Annotate Tools Help 339 O =@ % 100%@ [ FrigJun 6:24 PM Everton Verissimo Q @ i=
(] [ ] Add appliance

Usage
Please read the following instructions in order to use your new appliance.

The i is avail inthe il switch category.

Default username is cumulus and password is CumulusLinux!

0 Cumulus VX 3.6.0 installed!

OK

Finish (]

Fonte: Autor
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3.3.3. INSTALACAO DO SERVIDOR DE AUTOMACAO NO GNS3

Para automacao sera utilizado um appliance que também pode ser encontrado no

marketplace do GNS3, este possui o software Ansible instalado, abaixo sera descrito o

procedimento.

1° Passo — Deve-se acessar o site www.gns3.com, clicar na aba “Marketplace”, apos clicar em
“Appliances”, no campo de busca digitar Network Automation. Deve-se fazer o download do

appliance para importacdo no GNS3. Sera aberto um assistente de instalagdo, conforme a

Figura 47.

Figura 47 - Importagao do appliance de automagao

o Add appliance

Network Automation

This container provides the popular tools used for network automation: Netmiko, NAPALM, Pyntc, and
Ansible.

Category: guest

Product: Network Automation

Vendor: GNS3

Status: stable

Maintainer: GNS3 Team

Cancel

Fonte: Autor

2° Passo — Selecionar a opgao “Run the appliance on the GNS3 VM”, conforme a Figura 48.

Figura 48 - Instalacdo do appliance de automacao
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[} [ ] Add appliance

Server
Please choose a server type to run your new Appliance.

Server type

The grayed server types are not supported or configured.

® Run the appliance on the GNS3 VM (recommended)

Next > Cancel

Fonte: Autor

3° Passo — Selecionar Next, Conforme a Figura 49.

Figura 49 - Resumo das configuracdes para instalagdo do appliance de automagao

® OO0 Add appliance

Summary
The following settings are going to be used.

Adapters: 1
Image: adosztal/network_automation:latest
Console type: telnet

Cancel

Fonte: Autor



4° Passo — Selecionar Finish, ¢ appliance estara instalado, conforme a Figura 50.

Figura 50 - Finalizagao da instalagdao do appliance de automagao

Usage
Please read the following instructions in order to use your new appliance.

The appliance is available in the guest category.

a Network Automation installed!

OK

Finish

Fonte: Autor
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Cancel

3.3.3.1. CONFIGURACAO DHCP SERVER E SERVIDOR WEB

ApoOs a instalagdo do appliance servidor de automagdo ¢ necessario a instalagdo e

configuragdo de dois servigos. O primeiro ¢ um DHCP Server que distribuira os enderecos para

rede de geréncia e o segundo serd um servidor web que servira para armazenamento do script

de provisionamento e chaves SSH utilizadas pelo software Ansible.

1° Passo — Deve-se acessar a ferramenta GNS3, clicar com o botdo direito, ir em Edit Config e

retirar o comentario ou # antes de “auto eth0” e “iface ethQ inet dhcp” isso permitara que o

servidor receba um endereco IP para baixar o DHCP server e Servidor WEB, conforme a Figura

51.
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Figura 51 - Configuragao do DHCP para o servidor de automagao

+ Configure
‘s Change hostname

e OF> > 1IN

Switches

« Change symbol

Duplicate NetworkAutomation-1 interfaces

Installed appliances

& Show in file manager
& Console
2 Custom console

Filter

«Q ATM switch

328 cumulus VX 3.6.0 Auxiliary console ) )
§ N # Static config for ethO
@ Import config #auto ethO
Export config #iface ethO inet static
- - address 192.168.0.2
. B Edit config

» Start
JJ Suspend

# DHCP config for ethO
& Stop auto eth0
% Reload ) iface ethO inet dhcp
@ Command line

#
# This is a sample network config uncomment lines to configure the network
#

waP Ethernet hub

@ Ethernet switch

“ Frame Relay switch

-;:g. OpenSwitch-netop NetworkA

netmask 256.255.255.0
gateway 192.168.0.1
up echo nameserver 192.168.0.1 > /etc/resolv.conf

=3 Raise one layer

£= Lower one layer

w Delete

Ubuntu-1 Ubuntu-2

New appliance template

Console
GNS3 management console.
Running GNS3 version 2.1.6 on Darwin (64-bit) with Python 3.6.5 Qt 5.10.1 and PyQt 5.10.1.
Copyright (c) 2006-2018 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

Fonte: Autor

2° Passo — Verificar se o servidor tem acesso a Internet, conforme a Figura 52.

Figura 52 - Teste de conectividade

® @® . everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...

Connected to 172.16.208.129.
Escape character is '~]'.
NetworkAutomation-1 console is now available... Press RETURN to get started.

udhcpc (v1.24.2) started

Sending discover...

Sending discover...

Sending discover...

Sending select for 192.168.122.50...

Lease of 192.168.122.50 obtained, lease time 3600
root@NetworkAutomation-1:~#
root@NetworkAutomation-1:~#
root@NetworkAutomation-1:~#
‘root@NetworkAutomation-1:~# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 tt1=127 time=59.7 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=127 time=27.3 ms
rC

——— 8.8.8.8 ping statistics —

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 27.364/43.556/59.749/16.193 ms
root@NetworkAutomation-1:~# [

Fonte: Autor
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3° Passo — Atualizar os pacotes utilizando o comando apt-get update, conforme a Figura 53.

Figura 53 - Atualizagdo de pacotes

everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5013 — 8...

rC

—— 8.8.8.8 ping statistics ——

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 27.364/43.556/59.749/16.193 ms

root@NetworkAutomation-1:~# apt—get update

//security.ubuntu.com/ubuntu xenial-security InRelease [107 kB]
//ppa.launchpad.net/ansible/ansible-2.5/ubuntu xenial InRelease [18.0 kB]
//archive.ubuntu.com/ubuntu xenial InRelease [247 kB]
//security.ubuntu.com/ubuntu xenial-security/universe Sources [81.2 kB]
//security.ubuntu.com/ubuntu xenial-security/main amdé4 Packages [652 kB]
//archive.ubuntu.com/ubuntu xenial-updates InRelease [109 kB]
//archive.ubuntu.com/ubuntu xenial-backports InRelease [107 kB]
//ppa.launchpad.net/ansible/ansible-2.5/ubuntu xenial/main amdé4 Packages [4

Get:
Get:2
Get:3
4
5
6
7

Get

Get:
Get:
Get:
:8

Get

1

69 Bl

Get:
Get:

9
10

7 kB]
Get:11 http

B]

Get:
5 B]
Get:
Get:
Get:
Get:
Get:
Get:
Get:

kB]

Get:
Get:

kBl

Get:
Get:

Bl

12

13
14
15
16
17
18
19

20
21

22
23

http:
http:
http:
http:
http:
http:
http:
http:

http:
http

http

http:
http:
http:
http:
http:
http:
http:

http:
http:

http:
http:

//archive.ubuntu.com/ubuntu xenial/universe Sources [9802 kB]
://security.ubuntu.com/ubuntu xenial-security/restricted amdé64 Packages [12.

://security.ubuntu.com/ubuntu xenial-security/universe amdé4 Packages [450 k

://security.ubuntu.com/ubuntu xenial-security/multiverse amdé4 Packages [373

//archive.
//archive.
//archive.
//archive.
//archive.
//archive.
//archive.

//archive.
//archive.

//archive.
//archive.

ubuntu.
ubuntu.
ubuntu.
.com/ubuntu
.com/ubuntu
ubuntu.
ubuntu.

ubuntu
ubuntu

ubuntu.

ubuntu

ubuntu.
ubuntu.

Fetched 25.3 MB in 10s (2373

Reading package lists...
root@NetworkAutomation-1:~# [

Done

com/ubuntu
com/ubuntu
com/ubuntu

com/ubuntu
com/ubuntu

com/ubuntu

.com/ubuntu

com/ubuntu
com/ubuntu

kB/s)

xenial/main amdé4 Packages [1558 kBl
xenial/restricted amdé64 Packages [14.1 kB]
xenial/universe amdé4 Packages [9827 kB]
xenial/multiverse amdé64 Packages [176 kB]
xenial-updates/universe Sources [256 kB]
xenial-updates/main amdé4 Packages [1028 kB]
xenial-updates/restricted amdé4 Packages [13.1

xenial-updates/universe amdé4 Packages [819 kB]
xenial-updates/multiverse amdé4 Packages [18.8

xenial-backports/main amdé4 Packages [5157 B]
xenial-backports/universe amdé4 Packages [8089

Fonte: Autor

4° Passo — Instalar o servidor web utilizando o comando apt-get install apache2, ap6s iniciar a

instalagdo aparecerda uma mensagem perguntando se quer instalar o software. Pressione Y e

enter para prosseguir a instalacdo, conforme a Figura 54.
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Figura 54 - Instalacdo servidor web

root@NetworkAutomation-1:~# apt—get install apache2

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following additional packages will be installed:
apache2-bin apache2-data apache2-utils libaprl libaprutilil
libaprutill-dbd-sqlite3 libaprutill-ldap libicu55 liblua5.1-@ libxml2
sgml-base ssl-cert xml-core

Suggested packages:
www—browser apache2-doc apache2-suexec-pristine | apache2-suexec—custom ufw
sgml-base-doc openssl-blacklist debhelper

The following NEW packages will be installed:
apache2 apache2-bin apache2-data apache2-utils libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap libicu55 liblua5.1-@ libxml2
sgml-base ssl-cert xml-core

0 upgraded, 14 newly installed, © to remove and 14 not upgraded.

Need to get 9937 kB of archives.

After this operation, 39.7 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Fonte: Autor

5° Passo — Instalar o DHCP Server utilizando o comando apt-get install isc-dhcp-server, apos
Iniciar a instalacdo aparecerd uma mensagem perguntando se quer instalar o software.

Pressione Y e enter para prosseguir a instalacao, conforme a Figura 55.

Figura 55 - Instalacio DHCP Server

® o everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5013 — 92x45

Reading package lists... Done
root@NetworkAutomation-1:~# apt-get install isc-dhcp-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
isc-dhcp—common libdns—export162 libirs—exportl4l libisc—export160
libisccfg-export140
Suggested packages:
isc-dhcp-server-ldap apparmor policycoreutils
The following NEW packages will be installed:
isc-dhcp-common isc—dhcp-server libdns-exportl62 libirs-—exportlsl
libisc-export16@ libisccfg-export140
0 upgraded, 6 newly installed, @ to remove and 14 not upgraded.
Need to get 1394 kB of archives.
After this operation, 4163 kB of additional disk space will be used.
Do you want to continue? [Y/n]l Y
Get:1 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 isc—dhcp—common amdé4 4.3.3
-5ubuntul2.10 [105 kB]
Get:2 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 libisc-export16@ amdés 1:9.
10.3.dfsg.P4-8ubuntul.10 [153 kB]
Get:3 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 libdns-export162 amdé4 1:9.
10.3.dfsg.P4-8ubuntul.10 [666 kB]
Get:4 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 libisccfg-export140 amdés4 1
:9.10.3.dfsg.P4-8ubuntul.10 [38.5 kB]
Get:5 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 libirs-exportl4l amdé4 1:9.
10.3.dfsg.P4-8ubuntul.10 [17.5 kB]
Get:6 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 isc-dhcp-server amdés 4.3.3
-5ubuntul2.10 [414 kB]
Fetched 1394 kB in 2s (465 kB/s)
debconf: delaying package configuration, since apt-utils is not installed
Selecting previously unselected package isc-dhcp-common.
(Reading database ... 17048 files and directories currently installed.)
Preparing to unpack .../isc-dhcp-common_4.3.3-5ubuntul2.10_amdé64.deb ...
Unpacking isc-dhcp—common (4.3.3-5ubuntul2.10)
Selecting previously unselected package libisc-export16@.
Preparing to unpack .../libisc-export160_1%3a9.10.3.dfsg.P4-8ubuntul.10_amdé4.deb ...
Unpacking libisc—export160 (1:9.10.3.dfsg.P4-8ubuntul.10) ...
Selecting previously unselected package libdns—exportlé2.
Preparing to unpack .../libdns-export162_1%3a9.10.3.dfsg.P4-8ubuntul.10_amdé4.deb ...
Unpacking libdns—export162 (1:9.10.3.dfsg.P4-8ubuntul.10) ...
Selecting previously unselected package libisccfg-exportl140.
Preparing to unpack .../libisccfg-export140_1%3a9.10.3.dfsg.P4-8ubuntul.10_amdé4.deb ...
Unpacking libisccfg-export14@ (1:9.10.3.dfsg.P4-8ubuntul.10) ...
Selecting previously unselected package libirs-exportlé4l.

Fonte: Autor
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6° Passo — Deve-se acessar o arquivo isc-dhcp-server através do comando nano /etc/default/isc-
dhcp-server e incluir a informagao INTERFACES="eth(0”. Pressionar Ctrl + Z, Y para salvar

e Enter, conforme a Figura 56.

Figura 56 - Configuragao do arquivo isc-dhcp-server

GNU nano 2.5.3 File: /etc/default/isc-dhcp-server Modified

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd.pid

# Additional options to start dhcpd with.

# Don't use options —-cf or —pf here; use DHCPD_CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "eth9 ethi".
INTERFACES="ethof

¢ Get Help Q¢ Write Out QT Where Is { Cut Text gl Justify ¢ Cur Pos
{ Exit ¥ Read File @\ Replace Uncut Textgll To Spell Go To Line

Fonte: Autor

7° Passo — Agora deve-se acessar o arquivo dhcpd.conf através do comando nano

/etc/dhcp/dhepd.conf e incluir as informagdes abaixo. Pressionar Ctrl + Z, Y para salvar e enter.

option domain-name "teste.lab";
option domain-name-servers NetworkAutomation-1.teste.lab;

authoritative;
option cumulus-provision-url code 239 = text;

subnet 192.168.122.0 netmask 255.255.255.0 {
range 192.168.122.10 192.168.122.20;
option subnet-mask 255.255.255.0;
option routers 192.168.122.1;
option broadcast-address 192.168.122.255;
option cumulus-provision-url "http://192.168.122.1/demo.sh";

b



host corel {
hardware ethernet Oc:fc:4a:68:a1:00;
fixed-address 192.168.122.10;
option host-name "corel";

}

host core2 {
hardware ethernet Oc:fc:4a:d3:b9:00;
fixed-address 192.168.122.11;
option host-name "core2";

}

host acessol {
hardware ethernet Oc:fc:4a:4¢:d1:00;
fixed-address 192.168.122.12;
option host-name "acessol";

}

host acesso2 {
hardware ethernet Oc:fc:4a:42:6f:00;
fixed-address 192.168.122.13;
option host-name "acesso2";

}

host acesso3 {
hardware ethernet Oc:fc:4a:d7:¢9:00;
fixed-address 192.168.122.14;
option host-name "acesso3";

}

host acesso4 {
hardware ethernet Oc:fc:4a:5f:12:00;
fixed-address 192.168.122.15;
option host-name "acesso4";
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8° Passo — Este passo deve-se trocar o endereco da interface ethO do servidor de automacgao

para que ele passe a ser o servidor DHCP na rede. Para isso deve-se usar os comando ifconfig

eth0 192.168.122.1 netmask 255.255.255.0 up e route add default gw 192.168.122.1. Apos isso

deve-se reiniciar o servigo através do comando /etc/init.d/isc-dhcp-server restart, conforme a

Figura 57.
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Figura 57 - Configuracdo IP e reinicio do DHCP Server

(o) @® everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...
root@NetworkAutomation-1:~# ifconfig eth® 192.168.122.1 netmask 255.255.255.0 up

root@NetworkAutomation-1:~# route add default gw 192.168.122.1
root@NetworkAutomation-1:~# /etc/init.d/isc-dhcp-server restart

* Stopping ISC DHCP server dhcpd [ OK ]
% Starting ISC DHCP server dhcpd [ OK ]
root@NetworkAutomation-1:~# [
Fonte: Autor
9° Passo — Deve-se acessar o arquivo apache2.conf através do comando nano

/etc/apache/apache2.conf e incluir no arquivo o linha ServerName NetworkAutomation-1 e
reiniciar o servi¢o através do comando /etc/init.d/apache2 restart . Pode-se verificar o

funcionamento do servidor web utilizando o comando netstat -a, conforme a Figura 58.

Figura 58 - Reinicio servidor web e verificagdo porta http

. @® everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...

root@NetworkAutomation-1:~# /etc/init.d/apache2 restart

% Restarting Apache httpd web server apache2 [ OK 1]
root@NetworkAutomation-1:~# netstat -a

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp (%] 0 *x:http %%k LISTEN
udp 0 0 %:51289 %%k

udp (%] 0 *x:bootps %%k

udp (%] 0 *x:bootpc %%k

udpé 0 0 [::]:6540 [ee]ex

raw 0 0 x:icmp %1% 7
Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path

root@NetworkAutomation-1:~# [

Fonte: Autor

3.3.3.2. INSTALACAO E CONFIGURACAO ANSIBLE

1° Passo — O Ansible vem instalado por padrao no Appliance de Automacao. A sua instalacao
também pode ser feita através dos comandos: apt-get install software-properties-common; apt-
add-repository ppa:ansible/ansible; apt-get update; apt-get install ansible. Para a configuragao
do Ansible precisa-se alterar o arquivo hosts do servidor de automagao através do commando

nano /etc/hosts vamos incluir os nomes e enderecos IPs, conforme a Figura 59.
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Figura 59 - Configuragdo do arquivo hosts no servidor de automacao

® [ ] everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...
GNU nano 2.5.3 File: /etc/hosts Modified

127.0.1.1 NetworkAutomation-1
127.90.0.1 localhost

i1 localhost ipé6-localhost ipé-loopback
fe00::0 ipé-localnet

ff00::0 ip6-mcastprefix

ff02::1 ipé-allnodes

ff02::2 ip6-allrouters

192.168.122.1  NetworkAutomation-1
192.168.122.10 corel

192.168.122.11 core2

192.168.122.12 acessol
192.168.122.13 acesso2

192.168.122.14 acesso3
192.168.122.15 acesso4l]

¢ Get Help g Write Out @% Where Is { Cut Text gl Justify ¢ Cur Pos
{ Exit 3 Read File g}l Replace Uncut Textgl] To Spell Go To Line
Fonte: Autor

2° Passo — Deve-se acessar o arquivo ansible.cfg através do comando nano

/etc/ansible/ansible.cfg e alterar o parametro inventory, conforme a Figura 60.

Figura 60 - Configuracdo arquivo ansible.cfg

@® [ ] everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...
GNU nano 2.5.3 File: /etc/ansible/ansible.cfg

config file for ansible —— https://ansible.com/

++ =

nearly all parameters can be overridden in ansible-playbook
or with command line flags. ansible will read ANSIBLE_CONFIG,
ansible.cfg in the current working directory, .ansible.cfg in
the home directory or /etc/ansible/ansible.cfg, whichever it
finds first

H H R H R

[defaults]

inventory = /etc/ansible/hosts

# some basic default values...

#inventory /etc/ansible/hosts
#library /usr/share/my_modules/

[ Read 479 lines ]
¢ Get Help @o Write Out @V Where Is QX Cut Text @ Justify ¢ Cur Pos
{ Exit Read File @Y Replace [V Uncut Textgl] To Spell Go To Line

Fonte: Autor
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3° Passo — Deve-se acessar o arquivo hosts do ansible através do comando nano
/etc/ansible/hosts e incluir o nome dos switches separados em dois grupos [core] com corel

core2 e [acesso] com acessol, acesso2, acesso3, acesso4, conforme a Figura 61.

Figura 61- Configuracdo do arquivo /etc/ansible/hosts

® @ everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...

## [dbservers]

##

## dbo@l.intranet.mydomain.net
## db@2.intranet.mydomain.net
## 10.25.1.56

## 10.25.1.57

# Here's another example of host ranges, this time there are no
# leading ©s:

## db—-[99:101]-node.example.com

[core]
corel
core2

[acesso]
acessol
acesso2
acesso3
acesso4

root@NetworkAutomation-1:~# [

Fonte: Autor
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CAPITULO 4 - IMPLEMENTACAO E RESULTADOS

Neste capitulo do trabalho serd apresentado o descritivo do ambiente de emulagdo,
demonstracdo da solucdo, resultado dos testes e avaliagdo da proposta de solugdo para
automagdo e provisionamento de uma rede campus. Também sera detalhado alguns

dificultados encontrados durante os testes.

4. PROVISIONAMENTO

Basicamente temos dois métodos de provisionamentos nos switches open networking, o
ONIE cria um ambiente possibilitando a instalacdo de um sistema operacional de rede em um
bare metal ou quando utilizando um white box switch ou um brite box switch o ONIE cria um
ambiente onde ¢ possivel a alteragdo do sistema operacional de rede. A outra forma ¢ o ZTP
que faz um provisionamento de configuragoes.

Para o ambiente de teste serdo demonstragao aos dois métodos. Para isso sera utilizado as
configuragdes previamente estabelecidas no DHCP Server e no servidor web. No proximo item

serdo o provisionamento utilizando o ONIE e o ZTP.

4.1.1. ONIE

Para realizacao dos testes com o ONIE foram utilizados o DHCP Server e o Servidor
web instalados no servidor de automacao, apds o download da nova versao do sistema
operacional deve-se adicionar este arquivo no servidor web. Deve-se entdo acessar o switch
que serd atualizado ¢ executa um comando. Os procedimentos dos testes serdo detalhados

abaixo.

1° Passo - Deve-se baixar o novo sistema operacional de rede. Para isso € necessario baixar a
ferramenta wget através do comando apt-get install wget, apos este comando, deve-se efetuar
0 download através do comando wget -C -P /var/www/html
https://s3.amazonaws.com/cumulusfiles/CumulusLinux-3.6.1/cumulus-linux-3.6.1-vx-

amd64.bin . A opg¢ao -¢ permite que o download seja reestabelecidocaso o download seja
interrompido e a opc¢do -P permite salvar o download em um caminho especifico, conforme

Figura 62.
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Figura 62 - Download software wget e sistema operacional de rede

® @® everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5027 — 89x...

root@NetworkAutomation-1:~# apt-get install wget
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
wget
0 upgraded, 1 newly installed, @ to remove and 14 not upgraded.
Need to get 299 kB of archives.
After this operation, 905 kB of additional disk space will be used.
Get:1 http://archive.ubuntu.com/ubuntu xenial-updates/main amdé4 wget amdé4 1.17.1-1lubunt
ul.4 [299 kB]
Fetched 299 kB in 1s (198 kB/s)
debconf: delaying package configuration, since apt-utils is not installed
Selecting previously unselected package wget.
(Reading database ... 17891 files and directories currently installed.)
Preparing to unpack .../wget_1.17.1-1ubuntul.4_amdé4.deb ...
Unpacking wget (1.17.1-1ubuntul.4) ...
Setting up wget (1.17.1-lubuntul.s4) ...
root@NetworkAutomation-1:~# wget —-c -P /var/www/html https://s3.amazonaws.com/cumulusfile
s/CumulusLinux-3.6.1/cumulus—1inux-3.6.1-vx—amdé64.bin
——2018-06-16 02:07:59— https://s3.amazonaws.com/cumulusfiles/CumulusLinux-3.6.1/cumulus
—linux-3.6.1-vx—amdé4.bin
Resolving s3.amazonaws.com (s3.amazonaws.com)... 52.216.129.141
Connecting to s3.amazonaws.com (s3.amazonaws.com)|52.216.129.141]|:443... connected.
HTTP request sent, awaiting response... 200 OK
Length: 165631231 (158M) [application/octet-stream]
Saving to: '/var/www/html/cumulus-linux-3.6.1-vx—amdé4.bin'

cumulus-1linux-3.6.1 100%[ >] 157.96M  667KB/s in 49s

2018-06-16 02:08:49 (3.21 MB/s) - '/var/www/html/cumulus—linux-3.6.1-vx—amdé4.bin' saved
[165631231/1656312311]

Fonte: Autor

2° Passo — Apds o passo anterior, deve-se ligar o equipamento ¢ selecionar a op¢ao ONIE,
conforme a Figura 63.

Figura 63 - Inicializacdo ONIE

@ o everton_verissimo — CumulusVX3.4.2-1— telnet 172.16.208.129 5007 — 80x24

GNU GRUB version 2.02-cl3u2

| Cumulus Linux GNU/Linux
| Advanced options for Cumulus Linux GNU/Linux

xONIE

Use the » and v keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e' to edit the commands
before booting or ‘c¢' for a command-line.

Fonte: Autor
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3° Passo — Apos ONIE: Install OS, conforme a Figura 64.

Figura 64 - Op¢ao de instalacdo no ONIE

@ [ ) everton_verissimo — CumulusVX3.4.2-1 — telnet 172.16.208.129 5007 — 80x24

GNU GRUB version 2.02~beta2+e4alfe391

[pONIE: Installos
| ONIE: Rescue

| ONIE: Uninstall 0S
| ONIE: Update ONIE
| ONIE: Embed ONIE

[
{
[
1
1
1

Use the * and v keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e' to edit the commands
before booting or ‘c¢' for a command-line.

The highlighted entry will be executed automatically in 3s.

Fonte: Autor

4° Passo — Na console do ONIE, deve-se executar o comando onie-nos-install
http://192.168.122.1/onie-installer-cumulus-linux-3.6.1-vx-amd64.bin, conforme a Figura 64.

Figura 65 - Download e instalagcdo do sistema operacional de rede através do ONIE

. @® everton_verissimo — CumulusVX3.4.2-1 — telnet 172.16.208.129 5007 — 80x24

ONIE:/
ONIE:/
ONIE:/
ONIE:
ONIE:
ONIE:
ONIE:
ONIE:
ONIE:
ONIE:/
ONIE:/ # onie-nos—install http://192.168.122.1/onie-installer-cumulus-1linux-3.6.
1-vx—amdé4.bin

discover: installer mode detected.

Stopping: discover... done.

Info: Fetching http://192.168.122.1/onie-installer—cumulus—1inux-3.6.1-vx—amdé4.
bin ...

Connecting to 192.168.122.1 (192.168.122.1:80)

installer 100% | sorksioroksioroksiorokoiorakokokskotokskokokskokokskokokdkok | 157M 0:00:00 ETA
ONIE: Executing installer: http://192.168.122.1/onie-installer—cumulus—-1inux-3.6
.1-vx—amdé4.bin

Verifying image checksum ...OK.

Preparing image archive ... OK.

Verifying image compatibility ...OK.

Verifying system ram ...OK.

NN NN
HHEHHFHHHEH®EHR

Fonte: Autor
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5° Passo — Apds este passo o equipamento sera reiniciado, apds o reinicio, o sistema
operacional de rede estard atualizado, conforme a Figura 66.

Figura 66 - Sistema operacial atualizado através do ONIE

Debian GNU/Linux 8 cumulus ttySeo

cumulus login: cumulus

Password:

Last login: Sat Jun 16 03:16:43 UTC 2018 on ttySe@

Linux cumulus 4.1.0-cl-7-amdé4 #1 SMP Debian 4.1.33-1+cl3ul3 (2018-04-25) x86_64

Welcome to Cumulus VX (TM)

Cumulus VX (TM) is a community supported virtual appliance designed for
experiencing, testing and prototyping Cumulus Networks' latest technology.
For any questions or technical support, visit our community site at:
http://community.cumulusnetworks.com

The registered trademark Linux (R) is used pursuant to a sublicense from LMI,
the exclusive licensee of Linus Torvalds, owner of the mark on a world-wide
basis.

cumulus@cumulus:~$ net show system

Cumulus VX

Cumulus Linux 3.6.1

Build: Cumulus Linux 3.6.1

Uptime: 0:01:14.210000

cumulus@cumulus:~$ [

Fonte: Autor

4.1.2. ZERO TOUCH PROVISIONING - ZTP

Para realizagdo dos testes com o ZTP foram utilizados o DHCP Server e o Servidor
web instalados no servidor de automagdo, um script de provisionamento foi criado e salvo no
servidor web. Os equipamentos receberam a informagdo de onde foi armazenado o script de
provisionamento através do campo options 239 do DHCP. Todo procedimento podera ser
executado de forma automatica e sem intervencdo humana. O procedimento abaixo demostra

os resultados do teste.

1° Passo — Utilizando o servidor de automagao deve-se criar o script de provisionamento ¢
salvar no servidor web. Para isso foi executado o comando cd /var/www/html e nano demo.sh
para criar o script de provisionamento. Pressionar Ctrl + Z, Y para salvar e Enter, conforme a

Figura 67.
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Figura 67 - Criagdo do script de provisionamento

@ @ everton_verissimo — root@NetworkAutomation-1: /var/www/htm| — telnet 172.1...

root@NetworkAutomation-1:~# cd /var/www/html
root@NetworkAutomation-1:/var/www/html# nano demo.sh
root@NetworkAutomation-1:/var/www/html# nano demo.sh
root@NetworkAutomation-1:/var/www/html# cat demo.sh
#!/bin/bash
function error() {

echo —e "\e[@;33mERROR: Provisioning error running $BASH_COMMAND at line $BASH_
LINENO of $(basename $0) \e[@Om" >&2
}

# Log all output from this script
exec >/var/log/autoprovision 2>&1

trap error ERR
URL="http://192.168.122.1/authorized_keys"

mkdir —-p /root/.ssh

/usr/bin/wget -0 /root/.ssh/authorized_keys $URL

mkdir —p /home/cumulus/.ssh

/usr/bin/wget -0 /home/cumulus/.ssh/authorized_keys $URL
chown -R cumulus:cumulus /home/cumulus/.ssh

# CUMULUS-AUTOPROVISIONING

exit @

root@NetworkAutomation-1:/var/www/html# [

Fonte: Autor

2° Passo — Assim que o equipamento for iniciado, ele executard o script de
provisionamento. Para validar ser o provisionamento foi executado pode-se utilizar o comando

sudo cat /var/log/syslog | grep ztp, conforme a Figura 68.

Figura 68 - Provisionamento através de DHCP

@® (] everton_verissimo — CumulusVX3.6.0-2 — telnet 172.16.208.129 5003 — 146x28

2018-06-16T13:49:30.813642+00:00 cumulus ztp [2179]: ZTP LOCAL: Waterfall search for /var/lib/cumulus/ztp/cumulus—ztp-x86_64—cumulus_vx
2018-06-16T13:49:30.814767+00:00 cumulus ztp [2179]: ZTP LOCAL: Waterfall search for /var/lib/cumulus/ztp/cumulus-ztp-x86_64—cumulus
2018-06-16T13: .822517+00:00 cumulus ztp [2179]: ZTP LOCAL: Waterfall search for /var/lib/cumulus/ztp/cumulus-ztp-x86_64
2018-06-16T13: .823271+00:00 cumulus ztp [2179]: ZTP LOCAL: Waterfall search for /var/lib/cumulus/ztp/cumulus-ztp

2018-06-16T13: .464584+00:00 cumulus ztp [2179]: ZTP USB: Unmounted device found: /dev/sda2

2018-06-16T13: .621373+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpGRE621/cumulus-ztp-x86_64—cumulus_vx—rUNKNOWN
2018-06-16T13: .622323+00:00 cumulus ztp [2179]1: ZTP USB: Waterfall search for /tmp/tmpGRE621i/cumulus-ztp-x86_64—cumulus_vx
2018-06-16T13: .622607+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpGRE62i/cumulus-ztp-x86_64—cumulus
2018-06-16T13: .622863+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpGRE62i/cumulus-ztp-x86_64

2018-06-16T13: .623860+00:00 cumulus ztp [2179]1: ZTP USB: Waterfall search for /tmp/tmpGRE621i/cumulus-ztp

2018-06-16T13: .627990+00:00 cumulus ztp [2179]1: ZTP USB: Unmount successful.

2018-06-16T13: .628618+00:00 cumulus ztp [2179]: ZTP USB: Unmounted device found: /dev/sda3

2018-06-16T13: .736357+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpo940SV/cumulus-ztp-x86_64—cumulus_vx—TUNKNOWN
2018-06-16T13: .736704+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpo940SV/cumulus-ztp-x86_64—cumulus_vx
2018-06-16T13: .737930+00:00 cumulus ztp [2179]1: ZTP USB: Waterfall search for /tmp/tmpo940SV/cumulus-ztp-x86_64—cumulus
2018-06-16T13: .738405+00:00 cumulus ztp [2179]: ZTP USB: Waterfall search for /tmp/tmpo94@SV/cumulus-ztp-x86_64

2018-06-16T13: .738718+00:00 cumulus ztp [2179]1: ZTP USB: Waterfall search for /tmp/tmpo940SV/cumulus-ztp

2018-06-16T13: .747488+00:00 cumulus ztp [2179]: ZTP USB: Unmount successful.

2018-06-16T13: .747990+00:00 cumulus ztp [2179]: Attempting to provision via ZTP DHCP from http://192.168.122.1/demo.sh
2018-06-16T13: .010566+00:00 cumulus ztp [21791: ZTP DHCP: URL response code 200

2018-06-16T13: .010905+00:00 cumulus ztp [21791: ZTP DHCP: Found Marker CUMULUS-AUTOPROVISIONING

2018-06-16T13: .011506+00:00 cumulus ztp [2179]: ZTP DHCP: Executing http://192.168.122.1/demo.sh

2018-06-16T13: .414309+00:00 cumulus ztp [2179]: ZTP DHCP: Script returned success

Fonte: Autor

3° Passo — Também pode-se forgar o provisionamento através do comando sudo ztp -v -r
http://192.168.122.1/demo.sh e utilizar o comando sudo ztp -s para validar o provisionamento,

conforme a Figura 69.
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Figura 69 - Provisionamento manual

® [ ] everton_verissimo — CumulusVX3.6.0-2 — telnet 172.16.208.129 5003 — 80x28

cumulus@core2:~$ sudo ztp -v -r http://192.168.122.1/demo.sh
Attempting to provision via ZTP Manual from http://192.168.122.1/demo.sh

Broadcast message from cumulus@core2 (ttyS@) (Sat Jun 16 14:08:07 2018):
ZTP: Attempting to provision via ZTP Manual from http://192.168.122.1/demo.sh

ZTP Manual: URL response code 200

ZTP Manual: Found Marker CUMULUS-AUTOPROVISIONING
ZTP Manual: Executing http://192.168.122.1/demo.sh
ZTP Manual: Script returned success
cumulus@core2:~$ sudo ztp -s

ZTP INFO:

State disabled

Version 1.0

Result success

Date Sat Jun 16 14:08:08 2018 UTC
Method ZTP Manual

URL http://192.168.122.1/demo.sh

cumulus@core2:~$
cumulus@core2:~$
cumulus@core2:~$
cumulus@core2:~$
cumulus@core2:~$
cumulus@core2:~$
cumulus@core2:~$ [

Fonte: Autor
4.2. AUTOMACAO

No item seguir serdo demostrados como criou-se os scripts de configuragdo das funcdes
de switching, routing, troubleshooting, criacdo de backups, restauracdo de backups e uma

avalia¢do de desempenho.

4.2.1. SWITCHING

1° Passo — O Cumulus por default nao vem com as interfaces de rede habilitadas. O playbook
switching.yml cria as interfaces de rede, conforme a Figura 70.

- hosts: all

become: yes

remote_user: cumulus

gather facts: no

vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"
ansible_become pass: "CumulusLinux!"



tasks:
- name: adiciona as interfaces swpl a swp9
nclu:
commands:
- add int swpl
- add int swp2
- add int swp3
- add int swp4
- add int swp5
- add int swp6
- add int swp7
- add int swp8
- add int swp9

- name: commit the changes
nclu:
commit: yes

Figura 70 - Execu¢do do playbook switching.yml

® [ ] everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172.16.208.1...

root@NetworkAutomation-1:/etc/ansible/playbooks# ansible-playbook switching.yml
PLAY [alll

TASK [adiciona as interfaces swpl a swp9]

TASK [commit the changes]

ok: [acessol]
ok: [acesso02]
ok: [core2]
ok: [corell

PLAY RECAP

: ok=2 changed=1 unreachable=0 failed=0
: ok=2 unreachable=0 failed=0
: ok=2 unreachable=0 failed=0
: ok=2 2 unreachable=0 failed=0
: ok=2 changed=1 unreachable=0 failed=0
: ok=2 unreachable=0 failed=0

root@NetworkAutomation—1:/etc/ansible/playbooks# [

Fonte: Autor

2° Passo — Pode-se validar as configuragdes com o commando ansible core -m shell -a "net
show interface" -u cumulus -k. Conforme a Figura 71.



[ NON ) o' everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5000 — 110x35

Figura 71 - Validacao das configucoes de switching
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root@NetworkAutomation-1:~# ansible core —m shell —a "net show interface" -u cumulus -k

SSH password:

corel | SUCCESS | rc=0 >>

State Name Spd

UuP 1o N/A

1o
UP ethe 16
‘UP swpl 1G
upP swp2 16
upP swp3 1G
UpP swp4 16
upP swp5 16
UpP swp6 1G
up swp7 1G
upP swp8 1G
upP swp9 16

core2 | SUCCESS
State Name Spd

UP 1o N/A
lo
‘up ethe 16
upP swpl 1G
up swp2 1G
upP swp3 16
UP swp4 16
up swp5 1G
UpP swpé6 16
upP swp?7 16
upP swp8 1G
up swp9 16

MTU Mode

LLDP

Summary

65536 Loopback

1500  Mgmt

1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured

rc=0 >>
MTU Mode

acesso2 (etho)

LLDP

IP: 127.0.0.1/8
IP: ::1/128
IP: 192.168.122.10/24(DHCP)

Summary

65536 Loopback

1500  Mgmt

1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured
1500 NotConfigured

root@NetworkAutomation-1:~# [

acesso2 (eth@)

IP: 127.0.0.1/8
IP: ::1/128
IP: 192.168.122.11/24(DHCP)

Fonte: Autor

3° Passo — Pode-se também criar um playbook para criagdo de VLAN e atribuigdo as portas

do switche. O playbook vlan.yml cria as VLAN 10, 20, 30 ¢ 40 ¢ as associa nas portas de 1 a

8, conforme a Figura 72

- hosts: all

become: yes

remote_user: cumulus

gather facts: no

vars:

ansible user: "cumulus"

ansible ssh pass: "CumulusLinux!"

ansible become pass: "CumulusLinux!"

tasks:

- name: adiciona vlans swpl a swp8

nclu:



commands:
- add vlan 10
- add vlan 20
- add vlan 30
- add vlan 40
- add int swp1 bridge access 10
- add int swp2 bridge access 10
- add int swp3 bridge access 20
- add int swp4 bridge access 20
- add int swp5 bridge access 30
- add int swp6 bridge access 30
- add int swp7 bridge access 40
- add int swp8 bridge access 40

- name: commit the changes
nclu:

commit: yes

Figura 72 - Criacdo de VLANs

® O everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172...

root@NetworkAutomation-1:/etc/ansible/playbooks# ansible-playbook switching.yml
PLAY [alll]

TASK [adiciona as interfaces swpl a swp9]

TASK [commit the changes]
ok: [acesso4]

ok: [corell

ok: [acesso3]

ok: [acessoll]

ok: [acesso02]

ok: [core2]

PLAY RECAP
acessol ok=2 ed=1 unreachable=0 failed=0
,,,,, ok=2 ed=1 unreachable=0 failed=0
ok=2 anged=1 unreachable=0 failed=0
ok=2 ! unreachable=0 failed=0
ok=2 unreachable=0 failed=0
ok=2 unreachable=0 failed=0

root@NetworkAutomation-1:/etc/ansible/playbooks#
root@NetworkAutomation-1:/etc/ansible/playbooks#
root@NetworkAutomation-1:/etc/ansible/playbooks#
root@NetworkAutomation-1:/etc/ansible/playbooks#
root@NetworkAutomation-1:/etc/ansible/playbooks# I

Fonte: Autor
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4° Passo — Pode-se também definir os enderecos ips que devem ser atribuidos as respectivas
interfaces. O playbook ip_interfaces.yml as interfaces IP para respectivas VLANSs 10, 20, 30
e 40, conforme a Figura 73.
- hosts: corel
become: yes
remote_user: cumulus
gather facts: no
vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"

ansible become pass: "CumulusLinux!"

tasks:
- name: adiciona ip na VLAN 1 CORE1
nclu:
commands:
- add vlan 10 ip address 10.0.0.1/24
- add vlan 20 ip address 20.0.0.1/24
- add vlan 30 ip address 30.0.0.1/24
- add vlan 40 ip address 40.0.0.1/24

- name: commit the changes
nclu:

commit: yes

- hosts: core2
become: yes
remote_user: cumulus
gather facts: no
vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"

ansible become pass: "CumulusLinux!"



tasks:
- name: adiciona ip na VLAN 1 CORE2
nclu:
commands:
- add vlan 10 ip address 10.0.0.2/24
- add vlan 20 ip address 20.0.0.1/24
- add vlan 30 ip address 30.0.0.1/24
- add vlan 40 ip address 40.0.0.1/24

- name: commit the changes

nclu:

commit: yes

Figura 73 - Criacdo de interfaces [P
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® O everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172....

ml t@NetworkAutomation-1:/etc/ansible/playbooks# ansible—-playbook ip_interface.ym

PLAY [corel] sksksskskskskokskskskokokskot skeskksksk sk sk sk sk sk sk sk sk ok skeskesksksk sk sk sk sk sk sksk sk sk sk sk ok skeskesksk sk sk sk sk sk sk sksk sk sk sk sk ok skeskok

TASK [adiciona ip na VLAN 1 SW1] skiskkeksioksorskoisksiorsorskokoksiorskrskomokoiorsorskomokoiorsorokokokokokokokokokk

TASK [commit the changes] skkskskeksisksioksksokskskokskskokoksksorskskorskskokoksksiorskskokskskokskskokokokokorskskokkakokokk
ok: [corell

PLAY [core2]

TASK [adiciona ip na VLAN 1 SW2] skkekskskokskskokskskskorsksorskskoskskorskoorokskorokskorskskokorokokokokokorokkorokok

TASK [commit the changes] sekkskskokskokoksokoksokoksoroksoroksoroksoroksorokokokokokokkFokkFokk kKoK ok K
ok: [core2]

PLAY RECAP x ok ok
corel : ok=2 changed=1 unreachable=0 failed=0
re2 ¢ ok=2 changed=1 unreachable=0 failed=0

root@NetworkAutomation-1:/etc/ansible/playbooks#
root@NetworkAutomation-1:/etc/ansible/playbooks#

Fonte: Autor



4.2.2. ROUTING

4° Passo — Para configuragdo do roteamento OSPF entre o Corel e o Core2 foi criado um

playbook chamado routing.yml, conforme a Figura 74.

- hosts: corel
become: yes
remote_user: cumulus
gather facts: no
vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"

ansible become pass: "CumulusLinux!"

tasks:
- name: Configura OSPF entre CORE1 ¢ CORE2
nclu:
commands:
- add loopback lo ip address 10.1.1.1/32
- add interface swpl ip address 10.1.1.1/32
- add interface swpl ospf network point-to-point
- add ospf router-id 10.1.1.1
- add ospfnetwork 10.1.1.1/32 area 0.0.0.0

- name: commit the changes
nclu:

commit: yes

- hosts: core2
become: yes
remote_user: cumulus
gather facts: no

vars:
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ansible user: "cumulus"

ansible ssh pass: "CumulusLinux!"

ansible become pass: "CumulusLinux!"

tasks:

- name: Configura OSPF entre CORE1 e CORE2

nclu:

commands:

- add loopback lo ip address 10.1.1.2/32

- add interface swpl ip address 10.1.1.2/32

- add interface swpl ospf network point-to-point

- add ospf router-id 10.1.1.2

- add ospf network 10.1.1.2/32 area 0.0.0.0

- name: commit the changes
nclu:

commit: yes

Figura 74 - Configuragao OSPF

cumulus@cumulus:~$ net show ospf
border-routers : OSPF ABR's and ASBR's

cumulus@cumulus:~$ net show ospf neighbor

Neighbor ID Pri State
RXmtL RgstL DBsmL
10.1.1.2 1 Full/DROther
] ] 0

Dead Time Address

37.922s 10.1.1.2

cumulus@cumulus:~$ net show ospf neighbor

Neighbor ID Pri State
RXmtL RgstL DBsmL
10.1.1.2 1 Full/DROther
] 0

Dead Time Address

36.367s 10.1.1.2
]

cumulus@cumulus:~$ []

database : OSPF database

interface : An interface, such as swpl, swp2, etc.
json : Print output in json

neighbor : A BGP, OSPF, PIM, etc neighbor

route : Static routes

vrf ¢ Virtual Routing and Forwarding
<ENTER>

Interface

swpl:10.1.1.1

Interface

swpl:10.1.1.1

@90 @
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everton_verissimo — CumulusVX3.6.0-8 — telnet 172.16.208.129 5018 — 80x24

cumulus 2018-06-18 18:52:01.939145 net add interface swpl ip address 10.1.1.2/

32

cumulus 2018-06-18 18:52:09.001200 net add interface swpl ospf network point-t

o-point

cumulus 2018-06-18 18:52:11.669843 net add ospf router-id 10.1.1.2
cumulus 2018-06-18 18:52:16.173166 net add ospf network 10.1.1.2/32 area 0.0.0
.0

cumulus@cumulus:~$ net show os
ospf ospfé
cumulus@cumulus:~$ net show ospf neighbor
Neighbor ID Pri State Dead Time Address
RXmtL RgstL DBsmL
10.1.1.1 1 Full/DROther
0 0 0

35.876s 10.1.1.1

cumulus@cumulus:~$ [

Fonte: Autor

4.2.3. TROUBLESHOOTING

Interface

swpl:10.1.1.2

O Troubleshooting ou resolugdo de problemas ¢ umas das tarefas que mais consome

tempo em um ambiente de rede (BROMLEY, 2018). Abaixo serdo demostradas algumas
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ferramentas que podem pode contribuir para um automagao de processo de troubleshooting

reduzindo o tempo gasto.

4.2.3.1. PING

1° Passo — Uma vez instalada a ferramenta de automagao pode executa o comando ansible core
-m ping para teste com um grupo especifico de switches ou ansible all -m ping para teste de

conectividade com todos os switches, conforme a Figura 75.

Figura 75 - Teste Ping

@ @ everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5000 — 103x45
root@NetworkAutomation—-1:~# ansible core —m ping
192.168.122.10 | SUCCESS => {

"changed": false,

Hpingll H \lpongll

192.168.122.11 | SUCCESS => {
"changed": false,
"ping": "pong"

root@NetworkAutomation—-1:~# ansible all —m ping
192.168.122.10 | SUCCESS => {

"changed": false,

"ping": "pong"

192.168.122.12 | SUCCESS => {
"changed": false,
Hpingn: "pong"

192.168.122.11 | SUCCESS => {
"changed": false,
“ping“: "pong"

192.168.122.14 | SUCCESS => {
"changed": false,
"ping": "pong"

192.168.122.13 | SUCCESS => {
"changed": false,
"ping": "pong"

192.168.122.15 | SUCCESS => {
"changed": false,
Hpingn: "pong"

root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~#
root@NetworkAutomation—1:~# [

Fonte: Autor

4.2.3.2. TRACEROUTE

1° Passo — Outro comando que pode ser executado em massa, ou seja, destinado a um grupo
de equipamentos ¢ o comando traceroute. Neste exemplo utiliza-se o comando ansible core -

m shell -a "traceroute 192.168.122.1" -u cumulus -k , conforme a Figura 76.
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Figura 76 - Automatizagdo comando traceroute

00 Oy

®  ® - everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...

[root@NetworkAutomation-1:~# ansible core —-m shell —a "traceroute 192.168.122.1" |
—u cumulus -k
[SSH password: 1
core2 | SUCCESS | rc=0 >>

traceroute to 192.168.122.1 (192.168.122.1), 30 hops max, 60 byte packets

1 192.168.122.1 (192.168.122.1) 0.413 ms * *

corel | SUCCESS | rc=0 >>
traceroute to 192.168.122.1 (192.168.122.1), 30 hops max, 60 byte packets
* % %

PO®OVOONOCOP»WNPRE
XK X K X X X X X ¥

*
*
*
*
*
*
*
*
*
1

* X X X X X X X X X

B

92.168.122.1 (192.168.122.1) 0.579 ms

[root@NetworkAutomation-1:~# ]
[root@NetworkAutomation-1:~# ]
root@NetworkAutomation-1:~# [J

Fonte: Autor

4.2.3.3. ARP

1° Passo — Também pode-se utilizar o comando ansible core -m raw -a "arp -a" --ask-pass
-K --become para automatizar a checagem de ARPs aprendidos pelo switch, conforme a Figura
77.

Figura 77 - Teste ARP

® @ - everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5...

[root@NetworkAutomation-1:~# ansible core —-m raw —a "arp -a" —-—ask-pass —K ——beco!
me

[SSH password: ]
[SUDO password[defaults to SSH password]: ]
core2 | SUCCESS | rc=0 >>

? (10.0.0.1) at Oc:fc:4a:68:a1:01 [ether] on vlani®
? (192.168.122.1) at 9e:0f:ab5:dc:bf:76 [ether] on eth@
Shared connection to core2 closed.

corel | SUCCESS | rc=0 >>

? (192.168.122.1) at 9e:0f:ab5:dc:bf:76 [ether] on etho
? (10.0.0.2) at Oc:fc:4a:d3:b9:01 [ether] on vlani@
Shared connection to corel closed.

[root@NetworkAutomation-1:~# ]
[root@NetworkAutomation—-1:~# ]
root@NetworkAutomation-1:~# [I

Fonte: Autor
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4.2.34. MZ

1° Passo — Outra ferramenta que pode ser utilizada ¢ o MZ, com ele pode-se gerar um trafego
na rede. Para o teste utiliza-se o0 comando ansible corel -m raw -a "'sudo mz swpl -A
10.0.0.1 -B 10.0.0.2 -¢ 2 -v -t tcp "dp=23-24"" --ask-pass -K —become, conforme a Figura
78.

Figura 78 - Teste de geracao de pacotes

® o everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172.16.208.129 5000 — 1...

root@NetworkAutomation-1:/etc/ansible/playbooks# ansible corel -m raw —-a "sudo mz swpl -A 10.0.0.1 -B 1.
0.90.2 —c 2 -v -t tcp "dp=23-24"" —ask-pass -K —-become

SSH password:

SUDO password[defaults to SSH password]:

corel | SUCCESS | rc=0 >>

Mausezahn 0.40 — (C) 2007-2010 by Herbert Haas — http://www.perihel.at/sec/mz/
Use at your own risk and responsibility!
—— Verbose mode —

This system supports a high resolution clock.
The clock resolution is 1 nanoseconds.
Mausezahn will send 4 frames...
IP: ver=4, len=40, tos=0, id=0, frag=0, ttl=255, proto=6, sum=0, SA=10.0.0.1, DA=10.0.0.2,
payload=[see next layer]
TCP: sp=0, dp=23, S=42, A=42, flags=0, win=10000, len=20, sum=0,
payload=

IP: ver=4, len=40, tos=0, id=0, frag=0, ttl=255, proto=6, sum=0, SA=10.0.0.1, DA=10.0.0.2,
payload=[see next layer]

TCP: sp=0, dp=24, S=42, A=42, flags=0, win=10000, len=20, sum=0,
payload=

IP: ver=4, len=40, tos=0, id=0, frag=@, ttl=255, proto=6, sum=0, SA=10.0.0.1, DA=10.0.0.2,
payload=[see next layer]

TCP: sp=0, dp=23, S=42, A=42, flags=0, win=10000, len=20, sum=0,
payload=

IP: ver=4, len=40, tos=0, id=0, frag=0, ttl=255, proto=6, sum=0, SA=10.0.0.1, DA=10.0.0.2,
payload=[see next layer]

TCP: sp=0, dp=24, S=42, A=42, flags=0, win=10000, len=20, sum=0,
payload=

0.00 seconds (1730 packets per second)
Shared connection to corel closed.

root@NetworkAutomation—1:/etc/ansible/playbooks# I

Fonte: Autor

4.2.3.5. TCPDUMP

1° Passo — Também pode-se fazer a analise de pacote utilizando o comando tcpdump. Neste
passo utiliza-se o comando ansible core -m raw -a "tcpdump -i swpl -c 2" --ask-pass -K —

become podendo fazer a capturas de pacotes, conforme a Figura 79.



Figura 79 - Teste tcpdump

@ o everton_verissimo — root@NetworkAutomation-1: ~ — telnet 172.16.208.129 5000 — 125x32
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root@NetworkAutomation-1:~# ansible core -m raw —a "tcpdump —-i swpl —c 2" —ask-pass —K ——become
SSH password:

SUDO password[defaults to SSH password]:

core2 | SUCCESS | rc=0 >>

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on swpl, link-type EN1OMB (Ethernet), capture size 262144 bytes

02:34:38.016360 STP 802.1w, Rapid STP, Flags [Learn, Forward, Agreement], bridge-id 8000.0c:fc:4a:68:a1:01.8001, length 36
02:34:40.016091 STP 802.1w, Rapid STP, Flags [Learn, Forward, Agreement], bridge-id 8000.0c:fc:4a:68:a1:01.8001, length 36
2 packets captured

2 packets received by filter

0 packets dropped by kernel

Shared connection to core2 closed.

corel | SUCCESS | rc=0 >>

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on swpl, link-type EN1@MB (Ethernet), capture size 262144 bytes

02:34:37.698159 STP 802.1w, Rapid STP, Flags [Learn, Forward, Agreement], bridge-id 8000.0c:fc:4a:68:a1:01.8001, length 36
02:34:39.697651 STP 802.1w, Rapid STP, Flags [Learn, Forward, Agreement], bridge-id 8000.0c:fc:4a:68:a1:01.8001, length 36
2 packets captured

2 packets received by filter

0 packets dropped by kernel

Shared connection to corel closed.

root@NetworkAutomation-1:~#
root@NetworkAutomation-1:~#
root@NetworkAutomation-1:~# [I

Fonte: Autor

4.2.4. BACKUPS E RESTAURACAO

1° Passo — Para a a criagdo de backup foi criado um playbook escrito em YAML, denominado

backup.yml. O arquivo salva os arquivos de configuracdo: /etc/cumulus/ports.conf,

/etc/network/interfaces, /etc/frr/daemons e /etc/frr/frr.conf. Foi criado uma pasta com o nome

playbooks no caminho /etc/ansible/. O comando para execucao do playbook ¢ ansible-

playbook backup.yml Conforme a Figura 80.

Arquivo backup.yml
- hosts: all
become: yes
remote_user: cumulus
gather facts: no
vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"
ansible_become pass: "CumulusLinux!"

tasks:
- name: fetch ports.conf
fetch: dest=backup/{{ansible host} }/ports.conf src=/etc/cumulus/ports.conf flat=yes



- name: fetch interfaces
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fetch: dest=backup/{{ansible host} }/interfaces src=/etc/network/interfaces flat=yes

- name: copy frr daemons file

fetch: dest=backup/{{ansible host} }/daemons src=/etc/frr/daecmons flat=yes

- name: copy frr.conf

fetch: dest=backup/{{ansible host} }/frr.conf src=/etc/frr/frr.conf flat=yes

Figura 80 - Execu¢do do playbook backup.yml

everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172.16.208.129...

root@NetworkAutomation-1:/etc/ansible/playbooks# ansible-playbook backup.yml

PLAY [alll

TASK [fetch ports.conf] sekskokoksfoks

: unreachable=0
= unreachable=0
= unreachable=0

unreachable=0

: unreachable=0
= unreachable=0

Fonte: Autor

failed=0
failed=0
failed=0
failed=0
failed=0
failed=0

2° Passo — Apds executar o playbooks os arquivos de configuracao serdao salvos na pasta

/etc/ansible/playbooks/backups, conforme a Figura 81.
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Figura 81 - Criacdo de backup de todos os switches

' ® @ everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks/backup/core1 — telnet 1... |

root@NetworkAutomation-1:/etc/ansible/playbooks/backup# 1s

acessol acesso2 acesso3 acesso4 corel core2 !
root@NetworkAutomation-1:/etc/ansible/playbooks/backup# cd corel
root@NetworkAutomation-1:/etc/ansible/playbooks/backup/corel# 1s
daemons frr.conf interfaces ports.conf

antMlatiinvl Ak amataan 1o labralanashlalaTlavhanaballhaaliin lanvald Ad St avFanan ]

Fonte: Autor

3° Passo — Para restaurar os arquivos de backup foi criado outro playbook chamado

restore.yml, conforme a Figura 82.

- hosts: all

become: yes

remote_user: cumulus

gather facts: no

vars:
ansible user: "cumulus"
ansible_ssh pass: "CumulusLinux!"
ansible_become pass: "CumulusLinux!"

tasks:

- name: copy ports.conf

copy: src=backup/{{ansible host} }/ports.conf dest=/etc/cumulus/
- name: copy interfaces

copy: src=backup/{{ansible host} }/interfaces dest=/etc/network/
- name: copy frr daemons

copy: src=backup/{{ansible host}}/daemons dest=/etc/frr/
- name: copy fir conf

copy: src=backup/{{ansible host} }/frr.conf dest=/etc/frr/

- name: reload switchd

service: name=switchd state=restarted
- name: reload networking

command: ifreload -a
- name: reload frr

service: name=fir state=restarted



94

Figura 82 - Execuc¢do playbook restore.yml

® @® everton_verissimo — root@NetworkAutomation-1: /etc/ansible/playbooks — telnet 172.16.208.129...
root@NetworkAutomation-1:/etc/ansible/playbooks# ansible-playbook restore.yml

PLAY [alll sekkskokoskskoksioksorskorskorskor oo o ek KKK KKK KK

TASK [copy ports.conf]
ok: [acesso02]

ok: [acesso3]

ok: [acessoll]

ok: [acesso4]

ok: [corell]

ok: [core2]

TASK [copy interfaces]
ok: [acesso03]

ok: [corell

ok: [acesso4]

ok: [acessol]

ok: [acesso02]

ok: [core2]

TASK [copy frr daemons]
ok: [acesso02]

ok: [acessoll]

ok: [corell]

ok: [acesso4]

ok: [acesso03]

ok: [core2]

TASK [copy frr conf]
ok: [acessoll]

ok: [acesso4]

ok: [acesso2]

ok: [corell]

ok: [acesso3]

ok: [core2]

TASK [reload sw1tchd]

Fonte: Autor

4.2.5. AVALIACAO DE DESEMPENHO

Para avaliagdo da reducdo no tempo de configuracao todos os procedimentos foram
realizados utilizando a automagao com o Ansible ¢ sem o uso de automagao, também foram
avaliados o tempo de provisionamento dos equipamentos tanto para atualizagdo do sistema
operacional de rede como para o provisionamento de configuragdes. Abaixo temos a Tabela 1

que demostrar os resultados dos testes.
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Tabela 1 — Avaliacao de desempenho da ferramenta de automacgao

Redugao no tempo
Configuracdo Manual | Automagdo com Ansible | de configuragdo ou
provisionamento

ONIE 900 segundos 120 segundos 87%
ZTP 600 segundos 120 segundos 80%
Switching 720 segundos 15 segundos 98%
Routing 900 segundos 20 segundos 98%
Ping 240 segundos 15 segundos 94%
Traceroute 300 segundos 15 segundos 95%
ARP 300 segundos 15 segundos 95%
MZ 300 segundos 15 segundos 95%
Backup 600 segundos 10 segundos 98%
Restore 900 segundos 10 segundos 99%
Total 5760 segundos 355 segundos 94%

Fonte: Autor

A Tabela 1 demostra a significativa redu¢ao no tempo de configuragdo de equipamentos,
1sso em um ambiente onde foram testados apenas 8 equipamentos de rede. Isso permite concluir
que o uso de automacgao traz uma grande reducdo no tempo necessario para gerenciamento e
configuragdo, reduzindo ainda possibilidade de erro e melhorando o tempo de recuperagao em
uma eventual falha na rede.

Isso atrelado a parametros que ndo foram avaliados neste teste com tempo de deslocamento
e custos envolvidos de pessoal ou o tempo de indisponibilidade da rede, mostra o grande
potencial da utilizagdo de ferramentas de automacao. Ainda podemos incluir outros beneficios
com a geréncia de configuragdo com versionamento € seguran¢a nos acessos a estes

dispositivos.
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CAPITULO 5 - CONCLUSOES FINAIS

5. CONCLUSAO

Como foi exposto no decorrer deste trabalho, € verificado que a utilizacdo de ferramentas
de automacao permite reduzir em 94% o tempo de implementacao e configuracdo de uma rede
campus. Isso juntos aos beneficios trazidos pela desagregacdo permite que a rede possa ser
expandida sem a vinculagdo com determinados fabricantes. Podendo ainda em um futuro ser
utilizando a arquitetura SDN sem que seja necessario a troca de hardware.

Os softwares de automagdao cumprem o seu papel e mostram-se bastante evoluidos em
termos de funcionalidade. O Ansible permite um gerenciamento simplificado, facilitando as
implementagdes de pequeno e médio porte.

Ainda existem muitos desafios para que as redes de computadores deixem de ser os
gargalos em implementacdes de centro de dados ou redes campus, porém este trabalho teve o
objeto de propor novas abordagem para o gerenciamento de rede campus que diferentemente
dos centros de dados continua uma a sua estrutura monolitica ¢ proprietario.

Este trabalho atingiu seus objetivos de conseguindo automatizar os processos baseado nas
melhorias advindas de grandes centros de dados, melhorando a sua eficiéncia, flexibilidade e
escalibilidade. Sem divida os novos profissionais de rede de computadores devem conhecer
de automacgao, programagao € assim como outros temas que antigamente eram dissociados do
seguimento de rede.

O open networking ndo ¢ apenas uma tendéncia, com apoio de grandes fabricantes e
grandes provedores de servico como o Facebook, mostra a importancia de comunidades
colaborativas como o OPC. Entretanto ainda existe espaco para melhorias, um exemplo seria
a utilizagao de interfaces de rede controladora pelos ASIC para o provisionamento. A geréncia
feita através das interfaces de gerenciamento oneram o custo de uma solug¢ao de automagao e
provisionamento em uma rede campus, isso devido a necessidade de se ter uma rede paralela a

rede de usuarios dedicada exclusivamente para este fim.

5.1. SUGESTOES PARA TRABALHOS FUTUROS

Para trabalhos futuros, sugere-se demostrar outras formas de implementagdo onde os

equipamentos possam ser testados fisicamente. Podendo aumentar a complexidade dos testes

e avaliar a performance dos equipamentos.
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Open networking continua a evoluir, os fabricantes de ASIC ja perceberam que a tendéncia
e passaram a contribuir com projeto. O proprio Open Compute Project, possui algumas
iniciativas como o Switch Abstraction Interface (SAI), que ¢ liderado pela Microsoft
(SUBRAMANIAM, 2016). O SAI ¢ uma interface de abstracdo do ASIC, totalmente aberta
que estd sendo desenvolvida pelo OCP em conjunto com as fornecedoras de ASIC com a
Broadcom e Mellanox. O objetivo ¢ padronizar a forma com que os ASIC interagem com as
camadas superiores. Com isso, temos a possibilidade de entender como realmente funciona o
switch em seu mais baixo nivel. Podendo aumentar as possibilidades de melhorar a
performance, reduzir o consumo de energia, ou ainda fazer uma comutacao e roteamento mais
eficientes. O SAI traz novas perspectivas para open networking (OCP, 2017).

Outra sugestao para trabalhos futuros ¢ a automacao e provisionamento para os Servicos
em nuvem com a integracdo de diferentes areas como infraestrutura, desenvolvimento e

seguranca.
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APENDICES

Arquivo /etc/default/isc-dhcp-server

# Defaults for isc-dhcp-server initscript
# sourced by /etc/init.d/isc-dhcp-server
# installed at /etc/default/isc-dhcp-server by the maintainer scripts

#
# This is a POSIX shell fragment
#

# Path to dhcpd's config file (default: /etc/dhcp/dhepd.conf).
#DHCPD_ CONF=/etc/dhcp/dhepd.conf

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd.pid

# Additional options to start dhcpd with.
#  Don't use options -cf or -pf here; use DHCPD CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd.pid

# Additional options to start dhcpd with.
#  Don't use options -cf or -pf here; use DHCPD CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "ethO eth1".
INTERFACES="eth(Q"
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Arquivo /etc/dhcp/dhepd.conf

#

# Sample configuration file for ISC dhcpd for Debian

#

# Attention: If /etc/Itsp/dhcpd.conft exists, that will be used as
# configuration file instead of this file.

#

#

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none', since DHCP v2 didn't

# have support for DDNS.)



ddns-update-style none;

# option definitions common to all supported networks...
#option domain-name "example.org";
#option domain-name-servers nsl.example.org, ns2.example.org;

option domain-name "teste.lab";
option domain-name-servers NetworkAutomation-1.teste.lab;

default-lease-time 600;
max-lease-time 7200;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
#authoritative;

authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-tfacility local7;

# No service will be given on this subnet, but declaring it helps the
# DHCP server to understand the network topology.

#subnet 10.152.187.0 netmask 255.255.255.0 {
#}

# This is a very basic subnet declaration.

#subnet 10.254.239.0 netmask 255.255.255.224 {

# range 10.254.239.10 10.254.239.20;

# option routers rtr-239-0-1.example.org, rtr-239-0-2.example.org;
#

# This declaration allows BOOTP clients to get dynamic addresses,
# which we don't really recommend.

#subnet 10.254.239.32 netmask 255.255.255.224 {

# range dynamic-bootp 10.254.239.40 10.254.239.60;
# option broadcast-address 10.254.239.31;

# option routers rtr-239-32-1.example.org;

#

option cumulus-provision-url code 239 = text;

subnet 192.168.122.0 netmask 255.255.255.0 {
range 192.168.122.10 192.168.122.20;
option subnet-mask 255.255.255.0;
option routers 192.168.122.1;
option broadcast-address 192.168.122.255;
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option cumulus-provision-url "http://192.168.122.1/demo.sh";

}

host corel {
hardware ethernet Oc:fc:4a:68:a1:00;
fixed-address 192.168.122.10;

option host-name "corel";

}

host core2 {
hardware ethernet Oc:fc:4a:d3:b9:00;
fixed-address 192.168.122.11;

option host-name "core2";

}

host acessol {
hardware ethernet Oc:fc:4a:4¢:d1:00;
fixed-address 192.168.122.12;

option host-name "acessol";

}

host acesso2 {
hardware ethernet Oc:fc:4a:42:61:00;
fixed-address 192.168.122.13;

option host-name "acesso2";

}

host acesso3 {
hardware ethernet Oc:fc:4a:d7:¢9:00;
fixed-address 192.168.122.14;

option host-name "acesso3";

}

host acesso4 {
hardware ethernet Oc:fc:4a:5f:12:00;
fixed-address 192.168.122.15;

option host-name "acesso4";

}

# A slightly different configuration for an internal subnet.
#subnet 10.5.5.0 netmask 255.255.255.224 {

range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal.example.org;
option domain-name "internal.example.org";

option subnet-mask 255.255.255.224;

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;

default-lease-time 600;

max-lease-time 7200;

o H H H HHEH
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# Hosts which require special configuration options can be listed in

# host statements. If no address is specified, the address will be

# allocated dynamically (if possible), but the host-specific information
# will still come from the host declaration.

#host passacaglia {

# hardware ethernet 0:0:¢0:5d:bd:95;
# filename "vmunix.passacaglia";

# server-name "toccata.fugue.com";
#}

# Fixed IP addresses can also be specified for hosts. These addresses

# should not also be listed as being available for dynamic assignment.

# Hosts for which fixed IP addresses have been specified can boot using

# BOOTP or DHCP. Hosts for which no fixed address is specified can only
# be booted with DHCP, unless there is an address range on the subnet

# to which a BOOTP client is connected which has the dynamic-bootp flag
# set.

#host fantasia {

# hardware ethernet 08:00:07:26:¢0:a5;

# fixed-address fantasia.fugue.com,;

#

# You can declare a class of clients and then do address allocation
# based on that. The example below shows a case where all clients
# in a certain class get addresses on the 10.17.224/24 subnet, and all
# other clients get addresses on the 10.0.29/24 subnet.

#class "foo" {
# match if substring (option vendor-class-identifier, 0, 4) = "SUNW";
#}

#shared-network 224-29 {

# subnet 10.17.224.0 netmask 255.255.255.0 {
# option routers rtr-224.example.org;

# 5

# subnet 10.0.29.0 netmask 255.255.255.0 {
option routers rtr-29.example.org;

}

pool {
allow members of "foo";

range 10.17.224.10 10.17.224.250;

pool {
deny members of "foo";

range 10.0.29.10 10.0.29.230;

#
#
#
#
#
#3
#
#
#
#3
#

}
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nano /etc/apache/apache2.conf

Mutex file:${APACHE LOCK DIR} default

PidFile ${APACHE_PID FILE}
Timeout 300

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5

User ${APACHE RUN_USER}
Group ${APACHE_RUN_GROUP}

HostnameLookups Off
ErrorLog ${APACHE_LOG_DIR}/error.log
LogLevel warn

IncludeOptional mods-enabled/*.1oad
IncludeOptional mods-enabled/*.conf

Include ports.conf

<Directory />
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory>

<Directory /ust/share>
AllowOverride None
Require all granted

</Directory>

<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

AccessFileName .htaccess
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<FilesMatch ""\.ht">

Require all denied

</FilesMatch>

LogFormat "%v:%p %h %l %u %t \"%r\" %>s %0 \"% {Referer}i\" \"% {User-Agent}i\"" $
LogFormat "%h %l %u %t \"%r\" %>s %0 \"% {Referer}i\" \"% {User-Agent}i\"" combin$
LogFormat "%h %]l %u %t \"%r\" %>s %0" common

LogFormat "% {Referer}i -> %U" referer

LogFormat "% {User-agent}i" agent

IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/*.conf

IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/*.conf

ServerName NetworkAutomation-1

nano /etc/hosts

127.0.1.1 NetworkAutomation-1
127.0.0.1 localhost

::1  localhost ip6-localhost ip6-loopback
£e00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

192.168.122.1 NetworkAutomation-1
192.168.122.10 corel

192.168.122.11 core2

192.168.122.12 acessol
192.168.122.13 acesso2
192.168.122.14 acesso3
192.168.122.15 acesso4

nano /etc/ansible/ansible.cfg

[defaults]
inventory = /etc/ansible/hosts

nano /etc/ansible/hosts



[core]
corel
core2

[acesso]
acessol
acesso2
acesso3
acesso4
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