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RESUMO

Este trabalho propde um plano de continuidade de negocio para uma
empresa do ramo de saude de Brasilia. Os principais instrumentos da
metodologia adotada foram questionarios e reunides internas, para
definicdo dos ativos e processos criticos ao negécio da empresa. Com 0s
resultados obtidos, foi possivel realizar uma analise de riscos, identificando
as ameacas e propondo ac¢6es de controle, depois foi realizada uma analise
de impacto de negdcio e proposto o plano de continuidade.

Palavras-chave: Plano de Continuidade de Negocio. Analise de Riscos.
Andlise de Impacto de Negdcio. Ameacas.



ABSTRACT

This paper proposes a business continuity plan for a company in the health
branch of Brasilia. The main instruments of the methodology adopted were
guestionnaires and internal meetings, to define the critical assets and
processes to the business. With the results obtained, it was possible to carry
out a risk analysis, identifying threats and proposing control actions, then
performed a business impact analysis and proposed the continuity plan.

Key words: Business Continuity Plan. Risk analysis. Business Impact
Analysis. Threats.
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INTRODUGAO

Atualmente, as empresas dependem cada vez mais da tecnologia da
informacédo como forma de se manterem competitivas em um mercado globalizado.
E raro encontrar organizacées que nao estdo divulgando seus servicos na internet,
compartilhando informacfes, vendendo produtos pela rede, dentre tantas outras

alternativas que 0s recursos computacionais nos permitem.

A era da informacdo na qual n6s vivemos mudou 0 conceito como as
empresas tratam o seu negdcio, cada vez mais existe a necessidade de manter os
seus servicos ativos e funcionais 24 horas por dia, de forma que o
comprometimento do sistema de informacfes pode causar grandes prejuizos ou

mesmo levar a organizacao a faléncia.

Desta forma, a tecnologia da informacado (TI) tem assumido um papel
fundamental, pois além de prover a infraestrutura para o andamento dos negaocios,
ela também tem que prever os possiveis incidentes, desastres, ou até mesmo
catastrofes que cologuem o negdcio da instituicdo em risco. Neste ponto que entra o
plano de continuidade de negdcio (PCN), pois todos os envolvidos devem saber
como lidar em situagbes de emergéncia para que 0s sistemas sejam reestabelecidos

no menor tempo possivel.

Até o ano de 2001 as empresas quase nao tinham preocupacdes quanto
a continuidade de negocio, ou quando as tinham, eram solucbes bésicas de

seguranga, como manter um backup offsite em outra localidade. O ataque terrorista



contra o World Trade Center mostrou que néo bastava ter o seu backup a poucos

quildmetros do seu site principal.

O prejuizo causado pela indisponibilidade de um servico depende muito
do ramo de atuacédo e o grau de importancia daquele sistema. Se pensarmos em
uma pequena empresa, talvez a indisponibilidade do servico por um ou dois dias
seja até aceitavel, porém se imaginarmos uma instituicdo financeira, talvez ficar off-

line por alguns minutos pode causar prejuizos inestimaveis.

Com isso, o PCN tem ganhado cada vez mais importancia nas empresas,
seja por motivos legais, financeiros ou culturais, os gestores estdo cada vez mais
compreendendo que investir em planos de continuidade pode salvar 0s seus

negocios em incidentes criticos.

Engana-se quem pensa que o PCN é apenas um documento voltado para
a area de tecnologia da informacéo (TI), ou que diz respeito apenas a equipamentos
e sistemas. No PCN devem ser englobadas até mesmo responsabilidades e
pessoas, afinal, em casos de catastrofe, outras pessoas devem estar aptas e
orientadas em como restaurar as funcionalidades que estdo no escopo do

documento.

Felizmente existem muitas tecnologias nos dias atuais que auxiliam no
sucesso de um plano de continuidade de negdcios, podendo destacar a virtualizacéo
de servidores, que permitiu um avancgo consideravel para entrega de servicos bem
como a computacdo em nuvem, onde as empresas podem transferir algumas
responsabilidades a um fornecedor. Ambas abordagens serdo apresentadas com

mais detalhes no capitulo 3.
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Justificativa

E de grande importancia que empresas privadas ou publicas tenham em
mente que existem riscos que rondam a todo 0 momento 0S seus negocios, e por
isto deve existir um planejamento em como recuperar oS seus ativos e sistemas em

caso de falhas.

A empresa alvo deste estudo de caso possui uma série de redundancias
internas que previnem a ocorréncia de alguns tipos de indisponibilidade, porém
atualmente ndo existe nenhum procedimento voltado para a continuidade de negocio
em caso de problemas generalizados em sua sede. Desta forma se justifica o estudo

e apresentacao do PCN.

Nos ultimos 7 anos, a empresa estudada sempre incluiu em seu
planejamento estratégico um item relacionado a continuidade de negdcios, porém
devido a uma série de fatores, principalmente financeiros, ndo houve a conclusao de
um estudo ou consultoria sobre o tema. A execuc¢ao deste trabalho vai de encontro a

necessidade interna da organizagao.

Objetivo Geral

O objetivo deste trabalho é realizar um estudo de caso em uma empresa
do ramo de saude de Brasilia, atuando ha mais de 60 anos em rede nacional. Com
base nas necessidades internas e documentacdes obtidas, sera proposto um plano
de continuidade de negécio para a alta direcdo, visando minimizar o tempo de

parada e de recuperacédo que podem ocorrer.
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Objetivos Especificos

Primeiramente realizou-se um levantamento de ativos e processos criticos
para o negocio da empresa, na sequéncia foi realizado uma andlise de riscos para
documentar as ameacas e identificar possiveis acdes de controle e mitigacdo dos
riscos. Por fim foi realizada uma analise de impacto dos negdcios para quantificar e
qualificar o impacto que possiveis interrupcdes de servicos causariam para a

organizagao.

Com base nos produtos obtidos, foi proposto um plano de continuidade de
negocio para o sistema mais critico da empresa, seguindo a metodologia do Disaster
Recovery Institute (DRI) juntamente com as melhores praticas da norma ABNT NBR
ISO 22301:2013, que trata especificamente sobre gestdo de continuidade de

negocio.

Os capitulos estao divididos da seguinte maneira: o capitulo 1 demonstra
uma revisao bibliografica sobre o tema, o capitulo 2 discorre sobre metodologias

utilizadas e o capitulo 3 traz um estudo de caso.

O trabalho foi redigido a partir de pesquisas em bibliografias, normas
oficiais, artigos com reputagcdo comprovada e documentagdes produzidas na

empresa de salde estudada.
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1 REVISAO DA LITERATURA

Este capitulo apresenta algumas definicbes sobre seguranca da informacéo e
continuidade de negécio, bem como conceitua alguns assuntos correlacionados ao

tema deste trabalho.

1.1 Segurancada Informacao

Existem diversas definicbes para informacgéo, a que melhor se adapta a esta
pesquisa é a definicdo da Norma NBR ISO/IEC 27002:2013: "A informag¢do € um
ativo que, como qualquer outro ativo importante, € essencial para os negécios de

uma organizacao e consequentemente necessita ser adequadamente protegida. ”

Baseando-se neste conceito, é possivel afirmar que o sucesso de uma
organizacdo estd diretamente ligado as informacdes, desta forma, € importante
garantir que estas estejam sempre disponiveis quando necesséarias, ndo sejam

alteradas indevidamente, e que s6 sejam disponibilizadas a quem realmente possua

direitos de acesso.

O conceito de seguranca da informacédo, definido pela mesma Norma NBR
ISO/IEC 27002:2013 ¢é ainda mais amplo: “Seguranga da informagao é a protecéo da
informacédo de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negoécio, maximizar o retorno sobre os investimentos e as

oportunidades de negdécio”.

Percebe-se que na prépria definicdo, ja € abordado o tema de continuidade
de negdcios, conceituando de que este depende primeiramente da manutencéao da

seguranca da informacdo. Para garantir a seguranca da Informacdo € necessario
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respeitar os trés principios basicos da seguranca, conforme a definicdo de

(SEMOLA, 2003, p45):

e Confidencialidade: Toda informacédo deve ser protegida de acordo com o
grau de sigilo de seu conteudo, visando a limitacdo de seu aceso e uso
apenas as pessoas para quem elas séo destinadas.

¢ Integridade: Toda informag&o deve ser mantida na mesma condi¢do em que
foi disponibilizada pelo seu proprietario, visando protegé-las contra alterages
indevidas, intencionais ou acidentais.

e Disponibilidade: Toda informacédo gerada ou adquirida por um individuo ou
instituicdo deve estar disponivel aos seus usuarios no momento em que 0s
mesmos delas necessitem para qualquer finalidade.

1.2 Ameagas e Vulnerabilidades

Para garantir a seguranca da informacéo através de um PCN é necessario
entender o que pode dar errado em um ambiente computacional, alguns conceitos

segundo (BEAL, 2008, p.14):

e Ameaca: “Expectativa de acontecimentos acidental ou proposital, causado
por um agente, que pode afetar um ambiente, sistema ou ativo de
informacéo”.

e Vulnerabilidade: “Fragilidade que poderia ser explorada por uma ameaga
para concretizar um ataque”.

e Agente: “Fonte produtora de um evento que pode ter efeitos adversos sobre
um ativo de informacgé&o”.

Segundo a norma NBR ISO/IEC 27002:2013: “As organizacdes, seus
sistemas de informacéo e redes de computadores sao expostos a diversos tipos de
ameacas a seguranca da informacéo, incluindo fraudes eletrdnicas, espionagem,
sabotagem, vandalismo, incéndio e inundacdo”. Danos causados por codigo

malicioso, hackers e ataques de negacdo de servico estdo se tornando cada vez

mais comuns, mais ambiciosos e incrivelmente mais sofisticados.

Por mais que possamos acreditar que nossas empresas estao de certa forma

protegidas, existem diversos tipos de ameacas e vulnerabilidades que sdo cada vez
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mais explorados. Podemos verificar este fato pelo aumento de incidentes de
seguranca reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br), conforme a figura 1.

Figura 1: Incidentes de Seguranca Reportados.

Total de Incidentes Reportados ao CERT.br por Ano
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Fonte: Disponivel em: <http://www.cert.br/stats/incidentes/>. Acesso em: 13 out. 2016.

Desta forma, o sucesso de um plano de continuidade de negocio, comeca
pela identificacdo de ameacas e vulnerabilidades dos processos de negdcio criticos
para a organizacao, para dimensionar corretamente o risco. Afinal como podemos

nos proteger, se hdo soubermos quais Sao 0s riscos a que estamos vulneraveis?

1.2.1 Exemplos de Ameacas

Classificando as ameacas quanto a sua intencionalidade, elas podem ser

divididas nos seguintes grupos:


http://www.cert.br/stats/incidentes/

1.2.2
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Naturais: Ameacgas decorrentes de fendmenos da natureza, como incéndios
naturais, enchentes, terremotos, tempestades, maremotos, aquecimento,

poluicdo, dentre outros.

Acidental: Ameacas inconscientes, quase sempre causadas pelo
desconhecimento. Podem ser causadas por acidentes, erros, falta de energia,

dentre outros.

Intencional: Ameacas propositais causadas por agentes humanos como
hackers, invasores, espides, ladrdes, criadores e disseminadores de virus de

computador, incendiarios, terroristas, dentre outros.

Exemplos de Vulnerabilidades

Conforme as definicbes dadas anteriormente, podemos entender

vulnerabilidade como uma falha nos diversos componentes que regem a seguranca

da informacdo na empresa como: aplicacdes, softwares, equipamentos, sistemas

operacionais, funcionarios, dentre outros.

Alguns tipos e formas de vulnerabilidades podem ser vistos abaixo:

Fisicas: Instalacdes prediais fora do padrdo, salas de CPD mal planejadas,
falta de extintores, detectores de fumaca e de outros recursos para combate a

incéndio, risco de explosdes, vazamentos, dentre outros.

Naturais: Computadores sdo suscetiveis a desastres naturais, como
enchentes, terremotos, tempestades, incéndio natural, e outros, como falta de
energia, acumulo de poeira, aumento de umidade ou temperatura, dentre

outros.
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e Hardware: Falha nos recursos tecnologicos (desgaste, obsolescéncia, ma

utilizacdo) ou mesmo erros durante a instalacéo.

e Software: Erros na instalacdo ou na configuragdo podem acarretar acessos
indevidos, vazamento de informacdes, perda de dados ou indisponibilidade do

recurso quando necessario.

e Midias: Discos, fitas, armazenamentos removiveis e relatorios impressos
podem ser perdidos ou danificados. A radiacao eletromagnética, por exemplo,

pode afetar diversos tipos de midias magnéticas.
e Comunicagéo: Acessos nao autorizados ou perda da comunicacao.

¢ Humanas: Falta de treinamento, compartihamento de informacdes
confidenciais, ndo execucdo de rotinas de seguranca, erros ou omissoes;
ameaca de bomba, sabotagens, disturbios civis, greves, vandalismo, roubo,

destruicdo da propriedade ou dados, invasdes ou guerras.

Vale ressaltar que as vulnerabilidades por si s6 ndo provocam incidentes, pois
sao elementos passivos, necessitando para tanto de um agente causador ou

condicao favoravel, que sédo as ameacas.

1.3 Analise de Riscos

Risco é a probabilidade de ameacas explorarem vulnerabilidades, provocando
perdas de confidencialidade, integridade e disponibilidade, causando,

possivelmente, impacto nos negécios (SEMOLA, 2003, p.50). A Norma NBR 1SO
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22313:2013 que trata sobre a continuidade de negdcio, define risco como algo que

pode ocorrer e seus efeitos nos objetivos da organizacao.

Segundo a definicho obtida no dicionario online Priberam da Lingua

Portuguesa, risco significa: perigo, inconveniente.

Desta forma, podemos afirmar que o risco € algo inesperado e que, na
maioria das vezes, pode trazer uma consequéncia negativa. Portanto, é importante
gue a empresa conheca os riscos que podem dificultar ou paralisar o andamento de

seus negocios.

No planejamento de um plano de continuidade de negocio é importante, no
primeiro momento, levantar quais 0s principais ativos e processos de negocio, para
saber o que proteger na empresa e, a analise de risco, tém papel fundamental para
definicdo do que a empresa precisa de protecdo, ou seja, delimitar um escopo de
tudo aquilo que é vital para a continuidade de negdcios da empresa, bem como
definir situacdes de risco, sobre do que se proteger. Apos a analise de risco serdo
utilizadas outras técnicas para saber 0 como se proteger e como agir em situacoes

de paradas e/ou catastrofes.

Para que os riscos sejam reduzidos a um nivel aceitavel, € necessario um
entendimento claro dos riscos associados a impactos graves (desastres), que levem

a interrupcéo ou reducao significativa dos servigcos de informacéao.

1.3.1 Gerenciando os Riscos

Neste ponto, se faz necesséria a distingdo de quais S80 0s processos criticos
da empresa. Questbes importantes a serem respondidas: Quais 0s processos que

se deixarem de funcionar trazem um impacto significativo para a empresa? Quais 0s
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ativos e sistemas que sdo a base para este processo critico e, portanto, igualmente

importantes para a continuidade da empresa?

Segundo as definicdes da Norma NBR ISO/IEC 27002:2013, € importante que
a analise de risco identifique, quantifique e priorize 0s riscos com base em critérios
de aceitacdo dos riscos e dos objetivos relevantes para a organizagcdo. Convém que
os resultados orientem e determinem as acbes de gestdo apropriadas e as
prioridades para o gerenciamento de riscos de seguranca da informacdo e para a
implementacdo dos controles selecionados, de maneira a proteger contra esses

riscos.

Podemos exemplificar esta definicdo desta forma: uma empresa
automobilistica que produza motores utilizando uma linha de producédo totalmente
informatizada e controlada por um sistema, obviamente colocara esse como primeiro
nivel no quesito priorizacdo de riscos, deixando o sistema de e-mails, por exemplo,
com um impacto baixo, visto que a indisponibilidade desse sistema néo atrapalharia

na linha de producéo.

Desta forma, convém que as empresas definam critérios para saber quais 0s
riscos que podem ou ndo serem aceitos, para isto é utilizada a técnica de analise de
riscos. Uma vez identificado os processos criticos, € possivel classificar os
processos e seus servigos associados em ordem de importancia para a organizacao,
sendo possivel ainda definir qual o periodo maximo e aceitavel de indisponibilidade
para cada processo critico e ainda definir a ordem de recuperacdo dos processos

para o retorno da operacao de todos 0S servigos.

Segundo a norma NBR ISO 22301:2013, para cada um dos riscos

identificados seguindo a analise/avaliagdo de riscos, uma decisdo sobre o
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tratamento do risco precisa ser tomada. Possiveis op¢Oes para um tratamento de

risco incluem:
1. Aplicar controles apropriados para reduzir 0s riscos;

2. Conhecer e objetivamente aceitar os riscos, sabendo que eles atendem

claramente a politica da organizacao e aos critérios para a aceitacao do risco;

3. Evitar riscos, ndo permitindo acdes que poderiam causar a ocorréncia de

riscos;

4. Transferir os riscos associados para outras partes, por exemplo, seguradoras

ou fornecedores.

1.4 Plano de Continuidade de Negocios

O planejamento da continuidade de negdcio tem por objetivo preparar a
organizacdo para a recuperacdo de seus processos criticos em caso de desastre.
Os detalnes a serem tratados num plano de continuidade vao variar
significativamente de acordo com o tamanho da organizagéo, o tipo de negécio e a

forma de atuagdo no mercado (BEAL, 2008, p.137).

A definicdo é trivial, assim como uma politica de seguranca, onde existem
normas que orientam na sua criacdo, ela vai variar de organizagcdo para
organizacdo. O mesmo ocorre na criacdo de um PCN, a norma NBR ISO
22313:2013 trata especificamente sobre a gestdo de continuidade de negocios,
porém dependendo da empresa, alguns itens serdo mais importantes do que outros,
portanto para o sucesso do PCN, é extremamente importante conhecer a empresa

como um todo.
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Exemplificando o conceito inicial, comparemos um sistema critico de uma
padaria que controle o estoque de alimentos e vendas, com um sistema critico de
um banco que controle movimentacfes financeiras. A parada do primeiro sistema
pode significar um prejuizo, pois tudo tera que ser controlado manualmente, porém a
crise mesmo que demore muito tempo, poderda ser contornada. A parada do
segundo sistema representa um prejuizo de milhdes, mesmo que provocada por
poucos minutos ou horas. Desta forma, fica evidente que se o banco ndo possuir um
PCN para o seu sistema, uma Unica situacdo de crise pode definir o fracasso do

negocio.

Para o sucesso do plano, € necessario identificar os processos criticos da
empresa, pois a criacdo de um PCN para todos os ativos e processos da empresa
pode significar um gasto desnecessario e acima do que se quer realmente proteger,
assim como, se nao forem definidos todos os processos criticos da empresa, o PCN

pode néo funcionar adequadamente.

O plano de continuidade de negdcios € imprescindivel para empresas que
ndo podem sofrer interrupcdo em seus processos de negdécios, porque isto
representaria risco de perdas financeiras, degradacdo da imagem no mercado e

insatisfagdo do seu maior patrimonio: seus clientes.

Segundo Marinho (2008) o meérito do PCN néo é antecipar os eventos, mas
planejar acdes de resposta, reduzindo o tempo de interrup¢cdo, minimizando a
possibilidade de erros durante situacdes de crise e estresse. Como resultado, os

custos de recuperacao e restauracao, financeiros e nao financeiros, sdo mitigados.

1.4.1 Elaboracgéo do Plano de Continuidade de Negocio
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De acordo com a norma ISO/IEC 27002:2013, convém que 0 processo de
elaboracdo do plano agregue o0s seguintes elementos-chave da gestdo de

continuidade de negadcio:

= Entendimento dos riscos a que a organizacdo esta exposta, no que diz
respeito a sua probabilidade e impacto no tempo, incluindo a identificacédo e
priorizagdo dos processos criticos de negdécios;

= Identificacdo de todos os ativos envolvidos em processos criticos de negécio;

= Entendimento do impacto que incidentes de seguranga da informagéo
provavelmente terdo sobre 0s negdcios (é importante que as solucdes
encontradas possam tratar tanto 0s pequenos incidentes, como 0S mais
sérios, que poderiam colocar em risco a continuidade da organizagdo) e
estabelecimento dos objetivos do negécio dos recursos de processamento da
informacéo;

= Consideracdo de contratacdo de seguro compativel que possa ser parte
integrante do processo de continuidade de negécio, bem como a parte de
gestédo de risco operacional;

= Identificacdo e consideracdo da implementacao de controles preventivos e de
mitigagao;

= ldentificag8do de recursos financeiros, organizacionais, técnicos e ambientais
suficientes para identificar os requisitos de seguranca da informagéo;

= Garantia de seguranca de pessoal e protecdo de recursos de processamento
das informacdes e bens organizacionais;

= Detalhamento e documentagdo de planos de continuidade que contemplem
0s requisitos de seguranca da informacgdo alinhados com a estratégia de
continuidade de nego6cio estabelecida;

= Testes e atualiza¢gBes dos planos e processos implantados;

= Garantia de que a gestdo da continuidade de neg6cio esteja incorporada aos
processos e estrutura da organizagdo. Convém que a responsabilidade pela
coordenacdo do processo de gestdo de continuidade de negdcio esteja
atribuida a um nivel adequado dentro da organizagéo.

O PCN deve ser documentado de acordo com a criticidade de cada ameaca a
processos criticos do negocio, onde devem ser definidos os responsaveis por cada
acao, bem como os tempos desejaveis para inicio e fim de cada atividade, inclusive
definindo em que situacbes o plano deve ser ativado. Quando novos requisitos
forem identificados, € importante que o plano de continuidade seja revisto, para que
o PCN reflita fielmente todas as etapas necesséarias durante uma crise e/ou

catastrofe.
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2 METODOLOGIAS UTILIZADAS

Neste capitulo serdo demonstradas as metodologias adotadas. Foi
realizado um estudo de caso em uma empresa do ramo de saude de Brasilia, onde
foram formados grupos de trabalho e comités necessarios para a realizacdo de
entrevistas e questionarios que embasaram a construcdo de um plano de
continuidade de negdcios. O resultado foi a documentacéo deste plano, permitindo
gue a empresa estudada contenha mecanismos de controle e atuagdo nos casos de

incidentes graves, visando a continuidade de seus negdcios.

2.1 Metodologia proposta pelo Disaster Recovery Institute (DRI) para
elaboracao do PCN.

Para a elaboracdo do plano de continuidade seguiremos o diagrama do
padréao de planejamento e desenvolvimento de um PCN de acordo com o Instituto de

Recuperacéo de Desastres (Disaster Recovery Institute - DRI), conforme a figura 2.
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Figura 2: Diagrama indicativo do padréo de planejamento e desenvolvimento de um

plano de continuidade de negécios de acordo com o DRI Internacional.

| Inicio e Administragdo do Projeto |
[ Avaliacdo e Cnntm;le dos Riscos I
| Analise delmpact%nns Negocios (BIA) |
| Desenvolvendo Estratégias de Continuidade de Negdcios |
[ Respostas e Gpe#;ﬁes de Emergéncia I
| Desenvolvendo e Implementando PCN |

| Implementando a Consciéncia e o os Programas de Treinamento |

[ Mantendo e Exercitando os PCN I
| RelacBes Publicas e Gerenciamento de Crises |
| Parcenas com Entidades Publicas |
[ Parcerias com gtidades Privadas I

Fonte: adaptada de Marinho (2008, p15).

O DRI foi criado por um grupo de profissionais nos Estados Unidos,
com intuito de formalizar a atividade de especialista em Continuidade de Negdcios,
definindo conceitos, que foram consolidados na pratica e que foram organizados
com o objetivo de padronizar uma metodologia. Esta metodologia é atualmente
utilizada pelo DRI para treinamento e certificagdo de profissionais de continuidade
de negdcio. Toda esta metodologia foi transcrita por Marinho (2008), e sera adotada

para execucao deste projeto.
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2.1.1 Inicio e Administracédo do Projeto

Estabelece o escopo (necessidades) para o desenvolvimento de um plano de
continuidade de negdcio (PCN), incluindo questBes sobre aquisicdo de patrocinio
(apoio), organizacéo e gerenciamento do projeto para atender os limites de prazos e

orcamento. (MARINHO, 2008, p.21).

Primeiramente deverdo ser estabelecidas as necessidades para a
continuidade de negocio da empresa, identificando leis, normas, exigéncias

estatutarias e contratuais que devem ser atendidas pelo PCN.

Deve se realizar reunifes e/ou entrevistas junto as areas de negdcio, para
identificacdo de todos o0s processos criticos para a continuidade de negdécio da
empresa, bem como 0s ativos que sustentam estes processos. Podemos resumir
este procedimento como um inventario de tudo aquilo que é imprescindivel para o

negocio da empresa.

Nesta etapa também é importante a divulgacdo do projeto para desenvolver a
cultura organizacional sobre o tema, demonstrando as vantagens que um plano de
continuidade de negocio pode trazer para a organizacdo. E extremamente
necessario que pessoas chaves das areas de negdécio participem ativamente na

definicdo deste escopo do projeto.

Também se faz necesséaria a criacdo de um comité do PCN, onde serdo
definidas as regras e responsabilidades de cada participante pela definicdo e

construgéo do plano.

Segundo Marinho (2008, p.21). E importante neste inicio de projeto,
esclarecer entre os integrantes do comité e as pessoas que atuardo de forma

operacional a diferenca entre:
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1. Recuperacdo de desastres e continuidade de negocios;
2. Respostas a crises e gerenciamento de crises;

3. Reduzir e impedir riscos de ocorréncia de eventos.

Com relacdo a administracdo do projeto, se faz necessaria a adocédo de
alguma metodologia para controlar a execucdo das tarefas, onde o gerente do
projeto deve possuir meios de checar se tudo esta sendo feito conforme definido no

escopo e inicio do projeto.

A alta direcdo da empresa deve demonstrar o total comprometimento em
todas as fases do projeto de construcdo e gerenciamento do PCN, porém nesta

etapa inicial é que fica mais evidente a necessidade deste apoio.

2.1.2 Avaliacado e Controle dos Riscos

BN

As atividades relacionadas a avaliacdo e controle dos riscos definem os
possiveis e provaveis cenarios que fazem parte do ambiente corporativo e que
podem afetar a organizagdo, tanto com interrup¢des, quanto com desastres.
Elencando os possiveis danos relacionados a cada evento e quais as medidas
necessarias para prevenir e reduzir os efeitos de uma potencial perda. (MARINHO,

2008, p.27).

Observamos pela definicdo que esta etapa esta diretamente ligada a
execucao de uma analise de risco, para identificacdo de ameacas, vulnerabilidades,

riscos e consequéncias.

Quando citamos a expressao niveis aceitaveis de risco, estamos nos
referindo a importancia dos processos de negocio e também o valor dos ativos e da

seguranca embutida. Exemplo: Uma universidade quer proteger um computador de
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sala de aulas, este ativo ndo possui um valor elevado, entdo resolve colocar apenas
uma protecdo com chave. Existe um risco de que alguém tente danificar esta
protecdo e levar o computador embora, mas devido ao valor baixo ativo e do preco
alto que outras solucdes de seguranca teriam, a Universidade define que este risco
€ aceitavel. Se este computador armazenasse todos os videos de entrada e saida
de alunos, o ativo passaria a ter maior importancia, com certeza o nivel de aceitacao

do risco seria outro, e outros tipos de seguranca seriam implementados.

Durante a execuc¢do da andlise de risco, verificamos que algumas acfes que
minimizem 0s riscos, ja podem ser identificadas e executadas, sem estarem ligadas
propriamente com um plano de continuidade de negocios. Exemplo: E identificado
gue o backup de um sistema critico ndo esta atendendo a requisitos legais (retencéo
de 5 anos), acles corretivas sao realizadas antes mesmo das proximas a¢des do

PCN.

2.1.3 Analise de Impacto nos Negocios (Bussiness Impact Analysis - BIA)

Nesta etapa serdo identificados e avaliados os impactos resultantes da
interrupcdo e dos cenarios de desastres que podem afetar a organizacdo, bem como
as técnicas para quantificar e qualificar esses impactos. Define a criticidade dos
processos de negocios, suas prioridades de recuperacéo e interdependéncias, para
que o0s objetivos de recuperacdo sejam atendidos nos prazos estabelecidos.

(MARINHO, 2008, p.35).

A analise de impacto de negocios (BIA) é uma parte fundamental do processo

de continuidade de negocios que analisa as funcdes de negocios de missao critica e
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identifica e quantifica o impacto de uma perda dessas funcdes (por exemplo,

operacional, financeira) pode ter sobre a organizacao.

Existem diversos modelos (templates) disponiveis na internet, porém cada
empresa possui a sua singularidade, cada funcionario ou gestor possui uma
concepcao de riscos ou de processo critico, portanto, para execucéo deste trabalho
académico, utilizaremos o modelo proposto pelo guia de boas praticas para planos
de continuidade de negdcio, desenvolvido pela Associacéo Brasileira das Entidades
Fechadas de Previdéncia Complementar (ABRAPP), que sera adaptado para este

trabalho académico, abaixo estdo as 5 fases do modelo:
1. Definicdo do projeto:

Momento em que a organizacao define o responsavel pelo BIA, estipula qual
a sua autoridade e estabelece o escopo, objetivos e prazos para a entrega dos

resultados.
2. Elaboracédo de questionério

Este questionario visa extrair a maior quantidade de informacédo sobre o0s
sistemas criticos da empresa, de forma que seja possivel quantificar e qualificar os
impactos, sejam eles financeiros, de imagem, legais ou operacionais. Com 0s
resultados destes questionamentos, serad possivel construir outras matrizes de

dados para elencar e priorizar os sistemas.
3. Entrevista

Uma vez que o questionario esteja pronto, uma forma de melhorar os
resultados, € entrevistar diretamente 0s responsaveis pelas atividades criticas.
Desta forma, as respostas terdo uma consisténcia mais coerente, pois duavidas e

esclarecimentos podem ser trabalhados.
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4. Determinacéo dos tempos de recuperacgédo (Recovery Time Objectives RTO).

Segundo a definicdo do préprio guia de boas praticas da ABRAPP: “E o
periodo dentro do qual um processo deve ser reestabelecido apés um acidente, a
fim de evitar consequéncias inaceitaveis relacionadas com a quebra de continuidade

de negécios”. Ou seja, € o periodo maximo que um sistema pode ficar indisponivel.

Lembrando que neste periodo ja estad englobado o tempo que seria gasto,
tentando recuperar o sistema, a empresa deve possuir métricas e horarios bem
definidos, de quando o PCN deve ser acionado a fim de garantir que o RTO seja

atingido.

5. Estabelecimento do “ponto real de recuperagdo” (Recovery Point Objective

RPO).

Este seria o periodo maximo de informac¢des que poderiam ser perdidas, sem
que houvesse prejuizo que impactasse na continuidade de negocio. E claro que
qualquer perda de informacado causa transtornos para as empresas, porém o RPO é

0 tempo em que 0s prejuizos ainda sdo contornaveis.

Destes 5 passos propostos pela ABRAPP foi realizada uma Unica adaptacéo.
Enquanto no modelo as definicdes dos tempos de RTO e RPO s sao realizadas
apos 0s questionarios e as entrevistas, no presente estudo foi optado por inclui-las
no préprio questionario, buscando desta forma, que o resultado fosse o mais

fidedigno possivel com as necessidades das areas de negdcio.

ApoOs o resultado destes questionamentos, deve ser definida uma métrica
para elencar os sistemas e suas criticidades, para que seja possivel em uma
situacdo de emergéncia priorizar o restabelecimento de um sistema em comparagao
a outro, ou enxergar 0s seus relacionamentos, para garantir que o RTO nao

ultrapasse o seu valor maximo.
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2.1.4 Desenvolvendo Estratégias de Continuidade de Negocio

Define e orienta a selecdo de estratégias operacionais alternativas para a
recuperacdo dos processos e dos componentes de negdcio dentro dos prazos de
recuperacdo desejados enquanto processos corporativos criticos sdo mantidos em

atividade. (MARINHO, 2008, p.43).

Nesta etapa € importante que a empresa identifique as possiveis alternativas
para Continuidade de Negdcio disponiveis, suas vantagens e desvantagens, com as
respectivas caracteristicas de custo, incluindo a mitigacéo (reducdo de riscos) como

estratégia de recuperacao.

Até mesmo nesta fase do projeto, cada empresa poderd se enquadrar em
uma estratégia, melhor do que a outra, por isso é importante entender sobre as

caracteristicas da empresa para que a escolha seja desenvolvida apés esta etapa.

Novamente é de crucial importancia que a alta direcdo esteja comprometida
com o projeto do PCN, pois agora serdo conhecidos o0s custos de cada abordagem
para garantir a continuidade de negécio, e geralmente os custos com continuidade
sdo um investimento em que a empresa ndo tera um retorno, a nao ser que ela
passe por uma crise e veja 0 quanto economizou e manteve seu negécio apos uma

situacao de catéastrofe.

2.1.5 Respostas e OperacOes de Emergéncia

Desenvolve e implementa procedimentos de resposta e estabilizacdo de

situacdes por meio de um incidente ou evento, incluindo a criacédo e a especificacao
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de normas para o gerenciamento de um centro operacional de emergéncia (COE)

utilizado como central de comando durante uma crise. (MARINHO, 2008, p.51).

As respostas necessarias para cada tipo de situacao identificada na analise
de risco devem ser trabalhadas e treinadas, para que numa situacdo real de
emergéncia, exista uma equipe especifica de monitoramento, que acione o0s
responsaveis pelo gerenciamento de crise, ou acione até mesmo os bombeiros em

casos de incéndio por exemplo.

Todos os procedimentos devem ser documentados, para que esta equipe de
monitoramento, tenha condi¢cdes de dar a primeira resposta a situacdo de crise. Ao
acionar a equipe de gerenciamento de crise, esta equipe também tem que estar
treinada e possuir documentacdo sobre como atuar em cada situacdo de
emergéncia. Provavelmente esta equipe acionara, um grupo de trabalho que iniciara
a recuperacao do desastre, e em algum tempo ja definido acionara a equipe de PCN
para iniciar a movimentacdo dos sistemas, processos Oou pessoas para um outro
ambiente que permita o funcionamento do sistema até que seja possivel a

recuperacao total do sistema no seu local de origem.

2.1.6 Desenvolvendo e Implementando PCN

Planeja, elabora e integra os componentes de um Plano de Continuidade de
Negocios, visando o atendimento as janelas de recuperacdo dos componentes e dos

processos da organizacado. (MARINHO, 2008, p.57).

Cada sistema critico identificado pela organizacéo tera o seu proprio PCN,
pois cada sistema funciona de uma maneira especifica, possui as suas

interdependéncias, e pessoas que 0 gerenciam.
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Nesta etapa que sera escolhida uma metodologia para documentar o plano,
devera ser organizado uma estrutura em funcdo do tempo sobre as atividades a
serem executadas, bem como deve estar presente os nomes e contatos de todas as
pessoas envolvidas que terdo papel importante na execucdo do PCN em uma

situacao real de emergéncia.

E neste ponto que o PCN é produzido, implementado e testado. Também
devem ser definidas as acdes relacionadas a manutencdo do plano, pois 0s
sistemas, processos e pessoas, sdo dinamicos. Qualquer alteracdo deve ser
documentada e o plano revisto, para garantir que sua utilizacdo garanta a

continuidade de um processo critico.

Uma metodologia muito utilizada: € um checklist das atividades em ordem
cronoldgica a serem seguidas, 0 responsavel vai sinalizando as atividades ja
executadas, e ap6s a conclusdao do plano, este documento ja sera disponibilizado
aos responsaveis, que checardo se o plano esta atendendo as necessidades, ou ja

precisa de melhorias ou adaptacoes.

2.1.7 Implementando a Consciéncia e os Programas de Treinamento

Desenvolve um programa para incrementar a cultura corporativa, incentivando
as habilidades necessarias para elaborar, implementar, atualizar e executar um

Plano de Continuidade de Negocios. (MARINHO, 2008, p.69).

O tema continuidade de negdcio, por muito tempo esteve mais vinculado a
area de TI, poréem nos ultimos anos as empresas compreenderam que o lado

humano esta vinculado a quase que todos 0s processos e setores das organizacoes,
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afinal do que adianta investir em seguranca, redundancia, processos internos se a

equipe que opera um sistema nao agir de acordo com as melhores praticas.

A consciéncia corporativa é algo que deve ser constantemente trabalhada,
pois pessoas entram e saem a todo momento das empresas, desta forma, é
importante que a organizacdo identifique formas de sempre estar divulgando e

trabalhando a importancia do PCN.

Outro fator importante € o treinamento das pessoas que integrardo as equipes
relacionadas a continuidade de negocio, a empresa deve investir em cursos internos
ou externos para preparar 0s seus funcionarios, quanto mais aptos eles estiverem,

melhor sera o resultado da atuacdo em uma situacao de crise.

2.1.8 Mantendo e Exercitando o PCN

Elabora um pré-plano e coordena exercicios do PCN, avaliando os resultados
obtidos. Desenvolve processos para a manutencdo das variaveis dos planos de
acordo com 0s objetivos estratégicos da empresa. Apresenta uma comparacao entre
o resultado obtido e um ambiente corporativo convencional, relatando as diferencas

de forma concisa e clara. (MARINHO, 2008, p.71).

Como qualquer instrumento de seguranca, o PCN deve ser constantemente
testado e revisado. Podemos comparar esta necessidade a um sistema de backup, a
empresa realiza backups diarios, semanais, mensais, mas nunca exercita um teste
de recuperacao (restore), no dia em que ela necessitar destes dados poderao
ocorrer surpresas indesejaveis. No PCN é a mesma coisa, como se trata de um
teste, poderdo ser agendados horarios menos criticos, para simular a ocorréncia de

crise.
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Os resultados dos testes devem ser documentados, analisados e se
necessario os planos serdo readequados. Isto fara com que a alta direcdo fique
confiante em que em uma situacao real de utilizacdo do plano, tudo saira conforme o

planejado.

Se possivel a empresa deve optar por realizar periodicamente auditorias
internas e externas de seus planos, onde uma equipe diferente da que construiu o

PCN, ird checar se o plano esta atendendo ao que foi proposto.

2.1.9 Relacdes Publicas e Gerenciamento de Crises

Desenvolve, coordena, avalia e exercita 0 manuseio de midias e documentos
durante situacdes de crise, bem como 0s possiveis meios de comunicacdo que
minimizem impactos traumaticos entre a organizacdo, seus funcionarios e suas
familias clientes-chave, fornecedores, investidores e gestores corporativos.
Assegura o fornecimento de informagdes para todos os investidores, por meio de

uma fonte Unica e constantemente atualizada. (MARINHO, 2008, p.81).

Durante uma situacdo de crise, muito provavelmente ocorrerd um impacto
negativo para a empresa, o PCN tem como funcdo garantir que estes impactos
sejam controlaveis e aceitaveis, porém € necessario saber lidar com as situacdes de
crise, pois uma declaracdo errada pode acentuar os impactos relacionados a
imagem da empresa, por isso € importante definir como a empresa falara com a

imprensa, 6rgaos reguladores, clientes, dentre outros.

Geralmente as empresas que contém uma area especifica de comunicacao,
controlam este caso, criando uma cultura na organizacdo em que apenas este setor
pode falar em nome da empresa, desta forma, as respostas sao tratadas antes de

serem divulgadas. Caso a empresa ndo contenha este dispositivo, devem ser
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criados métodos de divulgacéo, e principalmente responsabilizando uma equipe que

atue com esta funcao.

2.1.10 Parceria com Entidades Publicas

Estabelece os procedimentos necessarios e as politicas de coordenacgéao de
resposta, atividades de Continuidade e Restauracdo de Negdcios, com auxilio de

autoridades publicas para o atendimento de normas e leis. (MARINHO, 2008, p.83).

Necessario identificar se existe alguma legislacdo em que a empresa atue em
conjunto com 6rgaos publicos e que seja possivel algum acordo de cooperagao

entre as partes, visando a continuidade de negdcios.

2.1.11 Parceria com Entidades Privadas

Estabelece diretrizes de procedimentos e coordenacdo de resposta,
atividades de Continuidade e Restauracdo de NegoOcios, com o auxilio de
organizacdes que compartilham interesses comuns e de terceiros contratados para a
execucao de tarefas e servicos devido a especializacdo de sua estrutura e objetivo

de negocio para limitacao de responsabilidades e func¢des. (MARINHO, 2008, p.89).

Este € o ponto onde a empresa pode transferir uma responsabilidade
relacionada a continuidade de negdécios para uma empresa de terceiros, seja atraves
da contratacdo de servicos, ou até mesmo de acordos de cooperacdo. Duas
empresas em que exista uma relacdo de confiangca muatua, podem, por exemplo,

armazenar o site backup uma da outra.
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3 ESTUDO DE CASO

3.1 Aempresa

A organizacdo estudada atua com convénios de plano de saude
complementar, possui sede em Brasilia no seu escritorio central (matriz) e escritérios
remotos em cada capital brasileira, totalizando 28 localidades. Possui mais de 650
mil beneficiarios, que sdo os principais clientes do servico da empresa. Alguns
sistemas também sdo acessados pelos prestadores de servicos meédicos que

atendem os beneficiarios e aceitam o plano de saude.

Apesar de a empresa possuir varios escritorios remotos, e todos estarem
diretamente ligados a matriz, todos os sistemas de informacdo estdo centralizados
no escritério central, onde a equipe de informatica prove as solugdes de
infraestrutura de rede, seguranca, backup, desenvolvimento de sistemas, dentre

outras.

Como a empresa atua no ramo de saude, a mesma é regulada pela Agéncia
Nacional de Saude Suplementar (ANS), que € vinculada ao Ministério da

Saude, responsavel pelo setor de planos de saude no Brasil.

3.1.1 Inicio e Administracdo do Projeto

O projeto iniciou-se com a apresentacdo do tema de continuidade de negdcio
aos gestores e alguns colaboradores com grande conhecimento do negdcio da
instituicdo, o objetivo desta apresentacéo inicial era definir as responsabilidades,

identificando as pessoas que deveriam participar do projeto. Foram demonstrados
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alguns riscos que a empresa estava correndo, a diferenca entre recuperacdo de

desastres e a continuidade de negécios.

Nesta apresentacdo houve um consenso dos ouvintes sobre a importancia de
qgue o plano seria construido em conjunto entre as areas, uma vez que as areas fim
conhecem o0s sistemas e a area meio Tl conhece sobre as interligacfes entre os
sistemas e a infraestrutura. O quadro 1 demonstra como ficaram definidas as

responsabilidades.

Quadro 1 — Responsabilidades no PCN

Responsabilidade Nome ou Funcgéo
Projeto plano de continuidade de negdcio Gerente de Tl e equipe Tl
Identificacdo de processos criticos Equipe de TI

Gerente de Advocacia
Gerente de RH

Gerente de Arrecadacgéo
Gerente Financeiro

Gerente de Materiais

Gerente de Auditorias médicas

Gerente de Comunicagéo

Ouvidoria
Projeto orcamentario Gerente Financeiro e Arrecadacao
Aquisicdes / locagbes / contratacdes Gerente de Materiais e equipe de TI
Comunicacao e treinamento Gerente de Comunicacdo e RH

Fonte: Documentacgdo produzida internamente na empresa.

Com base no quadro de responsabilidades, foi criado um comité gestor do
plano de continuidade de negdécios (CGPCN). Apesar do documento principal do
PCN ser de responsabilidade do gerente de Tl e sua equipe, ficou estipulado que
durante todo o projeto, seriam realizadas reunides quinzenais entre os membros do

comité, além de encontros extraordinarios dependendo da necessidade.

Através de entrevistas com 0s membros do comité, foi realizado um

levantamento de ativos, buscando identificar os principais sistemas da empresa,
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suas interligacdes, sua infraestrutura e principalmente, as pessoas chave que

gerenciam e mantém estes sistemas.

Nesta etapa foram definidos pelo comité os sistemas que deveriam fazer
parte do escopo do PCN, néo significando necessariamente que novos sistemas ou
subsistemas ndo pudessem ser incluidos nas proximas etapas do projeto, visto que
a analise de risco e analise de impacto de negocios poderiam apontar para outros
produtos capazes de entender o relacionamento de sistemas necessarios para a

continuidade de negdcios.
Sistemas (nomes ficticios) incluidos no escopo e suas funcoes:

SAPM - Sistema responsavel por autorizacdo de procedimentos meédicos.
Alguns procedimentos médicos podem ser liberados pelo site pelo prestador de
servico (clinicas e hospitais), ou em alguns casos o prestador entra em contato com
a central de atendimento, onde os atendentes do callcenter utilizam o sistema para

autorizar os exames, cirurgias, procedimentos, dentre outros.

SAM - Sistema que permite auditar os procedimentos médicos que estdo
sendo realizados pelos prestadores, visando o combate de superfaturamento e
procedimentos desnecessarios. Médicos auditores contratados pela empresa
utilizam este sistema de dentro e fora da instituicdo para periciar os prestadores. A
empresa deixa de perder dinheiro, descredenciando os prestadores que estao

agindo de ma fe.

SAR - Sistema responsavel pela arrecadacao de dinheiro junto aos proprios
beneficiarios do plano, bem como com os patrocinadores (empresas publicas e

privadas com planos de saude corporativos). Dependendo do contrato, o0s
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patrocinadores proveem o pagamento de até 50% do plano de saude do funcionario,

devendo o sistema subsidiar meios de cobranca e controle por parte da empresa.

SO - Sistema de ouvidoria seguindo as legislacbes da ANS, onde todas as
reclamacdes enviadas por este canal devem ser tratadas e respondidas dentro do
prazo estipulado pela agéncia. O sistema gerencia protocolos e notificacoes,
facilitando o tratamento de cada caso. Além dos canais disponiveis no site, também
pode ser utilizado pelo callcenter para registro de reclamacdes originadas via

telefone.

SOPME - Sistema responsavel pelo controle de compra de oérteses, proteses
e matérias especiais. Alguns insumos na area de saude possuem um custo muito
elevado, portanto, este sistema permite que sejam efetuados leildes de compra e
controle de fornecedores. Permite que um mesmo produto ndo seja adquirido com
uma diferenca tdo grande de preco e também controla o preco e a qualidade dos

produtos solicitados pelos prestadores de servico.

SCALL - Sistema 0800 para recebimento de ligacdes telefonicas. Sistema de
entrada de ligacdes para marcacbes de exames, reclamacgbes, duvidas, dentre
outros. Muitos dos demais sistemas s6 sao “alimentados” apds a chegada da ligagao

oriunda do beneficiario ou prestador.

SES - Sistema de envio de e-mail e SMS para notificacdes. A ANS ndo possui
uma regulamentacéo especifica sobre este assunto, porém uma exigéncia recente
solicita que todas as marcacdes de exames e cancelamentos sejam notificadas para

0 beneficiario, dessa forma este sistema também foi elegivel a constar no PCN.

SWEB - Sistema web de internet e intranet responsavel pela interface de

acesso entre a operadora do plano de saude e seus beneficiarios/prestadores. Este
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€ o0 portal que integra todos os demais sistemas, permitindo que eles sejam
acessados via web e intranet, alimentando os bancos de dados que fornecem

informacdes aos demais sistemas.

Os sistemas que sao fornecidos por empresas terceirizadas, que ja possuem
em seus contratos itens especificos relacionados a continuidade de negdécio, nao
serdo tratados no PCN. Exemplo: SJUD (sistema juridico) acessado via web para
geréncia dos processos juridicos, controlando prazos e acfes a serem tomadas
pelos advogados da organizacdo. Para garantir um melhor controle sobre esses
sistemas de terceiros, como trabalhos futuros, a empresa implantara formas de

testar a continuidade de negadcio relacionada a eles.

Com base nos sistemas incluidos no escopo, a equipe de TI identificou os
itens de infraestrutura tecnoldgica. Os servidores ficam armazenados em uma sala
adaptada como o centro de processamento de dados (CPD), possuindo sistemas de
refrigeracdo redundantes, sdo 4 equipamentos de ar-condicionado que funcionam
alternadamente em duplas, caso ocorra alguma falha existe um sistema de controle
para acionar a manutencdo. Existem sensores de controle de temperatura e
umidade, porém ndo foram criados controles de combate a incéndio. A energia
elétrica da sala é estabilizada e possui nobreaks que possuem uma autonomia de

aproximadamente 2 horas.

Todos os bancos de dados estdo consolidados de forma redundante em um
failover cluster Microsoft com a tecnologia SQL Always On em dois servidores
fisicos. Todas as aplicacbes (web, arquivos, sistemas), estdo armazenadas em um
cluster de alta disponibilidade de maquinas virtuais Vmware, em um ambiente

construido em 7 servidores fisicos Dell.
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A empresa possui ainda sistemas de seguranca como firewall de borda
(protegendo o perimetro da rede), antivirus para servidores e estacdes de trabalho,
antispam para controle de e-mails recebidos e entregues, webgateway para controle

de acesso a paginas de internet.
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3.1.2 Avaliacdo e Controle dos Riscos

Através da técnica Facilitated Risk Analysis Process (FRAP) descrita por
Peltier, foram identificados os principais riscos aos quais a empresa se encontra
vulneravel, para que fossem definidas métricas e ac¢des de controle, bem como

definir responsabilidades e prazos de atuacéo.
A andlise de risco esta descrita no apéndice A, mas sera detalhada abaixo:

1. Interrupcdo de energia no site principal — A empresa jA possui nobreaks
corporativos que possuem autonomia de manter o centro de processamento de
dados (CPD) principal e o SCALL (callcenter) ativos por cerca de duas horas, porém
se faz necessario a aquisicdo de um gerador elétrico para aumentar a autonomia,
principalmente nos periodos de chuva, onde séo frequentes as quedas de energia

no local da matriz.

2. Falha no link de acesso a internet — Apesar de néo ser constante a falha de
acesso a internet por parte do fornecedor contratado, devido aos sistemas criticos
da empresa dependerem exclusivamente do acesso a internet, se faz necessario a

aqguisicao de link redundante.

3. Incéndio ou desabamento do site principal — Principal razdo pela qual a
empresa estd buscando um PCN, as situacfes de catastrofe devem ser tratadas,
pois atualmente a organiza¢cdo ndo possui nem ao menos a copia de seus backups

em outra localidade que nao seja o site principal.

4. Roubo ou vazamento de informacdo. A empresa ja efetua ha alguns meses
a checagem de acessos aos seus sistemas, porém devido a diversas substituicoes
de funcdo e o controle inadequado de permissdes, se faz necessério a criagdo de

profiles (usuarios modelo) para garantir que 0s usuarios s6 possuam acesso aos
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quais realmente necessitem, minimizando possiveis roubos de dados. Existe
também o interesse em aquisicdo de ferramenta de Data Loss Prevention (DLP),
onde seja possivel configurar politicas para evitar o vazamento de informacdes

privilegiadas.

5. Comprometimento dos sistemas ocasionados por ataques externos e/ou
internos. A organizacao ja possui ferramentas que permitem minimizar os ataques
bem-sucedidos, contudo € importante que as politicas de backup, firewall e intrusion
prevention system (IPS) sejam revistas e testadas periodicamente, para evitar

possiveis surpresas relacionadas ao comprometimento dos sistemas.

6. Ataques ocasionados devido a vulnerabilidades em softwares
desatualizados. A empresa ja possui rotinas de atualizacdo dos sistemas
operacionais de servidores, porém se faz necessario o planejamento de atualizacéo

de softwares em geral.

3.1.3 Analise de Impacto nos Negoécios (Bussiness Impact Analysis - BIA)

Foi definido o coordenador de Tl como responsavel pela execucdo do BIA. O
escopo definido foi a execucdo de questionario e entrevista com todos os
responsaveis dos sistemas criticos que integrardo o PCN, nessa etapa serdo
confirmados se o0s sistemas definidos no item 3.1.1 realmente satisfazem a
continuidade de negdcios da organizagédo, bem como a identificagcdo de subsistemas
e infraestrutura necessarios para o funcionamento do sistema “pai”. Também foi

definido um prazo de 15 dias para a concluséo do BIA.

O questionario submetido por meio de entrevista buscou quantificar e

qualificar os prejuizos causados pela interrup¢do dos sistemas.
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O quadro 2 consolidou as respostas ao questionario referente ao sistema de

autorizacdo de procedimentos médicos (SAPM).

Quadro 2 - Questionario referente ao sistema de autorizacdo de procedimentos médicos

(SAPM).

Relatério de Andlise de Impacto de Negécio

Descricao do sistema ou servico critico

Sistema responsavel por autorizacdo
de procedimentos médicos.

Questionamento

Resposta

1. Quais séo as funcdes criticas do sistema?

Consulta a base de procedimentos
aprovados pela ANS;

Consulta as regras de negocio;
Aprova ou nao
procedimento.

aprova um

2. Identificar possiveis impactos financeiros.

Além de multa estipulada pela ANS, a
indisponibilidade deste sistema
acarreta que exames e procedimentos
sejam feitos sem a devida analise.
Impacto financeiro médio

3. Realizar o levantamento dos recursos
necessarios (tecnologia, infraestrutura e
pessoal).

Banco de dados (SQL), servidores de
aplicacdo web (11S), internet. Sistema
gerido por pessoas da éarea de
tecnologia, reguladores médicos e
atendentes do callcenter.

4. Avaliar o impacto de uma ruptura do negdcio
ao longo do tempo

Multas da ANS, procedimentos
executados sem a devida andlise

(custo adicional) e possiveis
processos juridicos.
5. Existe alguma interdependéncia com outro | Existe interdependéncia com 0s

processo interno da organizagao.

sistemas de callcenter, portal e envio
de SMS.

e SCALL/SWEB/SES

6. Estabelecer o tempo maximo de parada.

24 horas.

7. Existem requisitos legais e regulamentares?

Sim, regulamentacao da ANS.

8. Existem prazos de recuperagao?

48 horas.

Fonte: Documentacéo interna produzida com base em entrevista.
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O sistema SAPM é regulamentado pela resolu¢cdo normativa da ANS de N°

395 de 14 de janeiro de 2016.

O quadro 3 consolidou as respostas ao questionario referente ao sistema de

auditorias médicas (SAM).

Quadro 3 - Questionario referente ao sistema de auditorias médicas (SAM).

Relatério de Anélise de Impacto de Negocio

Descricao do sistema ou servico critico Sistema responsavel por auditoria
médica.
Questionamento Resposta
1. Quais séo as funcdes criticas do sistema? Auditar guias médicas por
amostragem.

Prover dados estatisticos para
avaliacdo de prestadores de servigos.

2. Identificar possiveis impactos financeiros. Nao ha impactos financeiros diretos,
apenas indiretos, uma vez que a
funcdo do sistema € justamente
auditar gastos e ajudar na reducao de
custos.

3. Realizar o levantamento dos recursos | Banco de dados (SQL), servidores de
necessarios (tecnologia, infraestrutura e | aplicacdo web (IIS). Sistema gerido
pessoal). por pessoas da area de tecnologia e
médicos auditores.

4. Avaliar o impacto de uma ruptura do negécio | Falta de informagBes que permitam
ao longo do tempo tomar agOes referentes a ma utilizagao
do plano por parte dos beneficiarios e
prestadores de servico.

5. Existe alguma interdependéncia com outro | Interdependéncia com o0s dados

processo interno da organizacao. gravados nos sistemas do portal
(SWEB).
6. Estabelecer o tempo méaximo de parada. 48 horas.

7. Existem requisitos legais e regulamentares? | Nao.

8. Existem prazos de recuperagcao? 72 horas.

Fonte: Documentacgéo interna produzida com base em entrevista.



46

O quadro 4 consolidou as respostas ao questionario referente ao sistema de

arrecadacéao (SAR).

Quadro 4 - Questionario referente ao sistema de arrecadacao (SAR).

Relatério de Anélise de Impacto de Negocio

Descricao do sistema ou servico critico

Sistema de arrecadacdao.

Questionamento

Resposta

1. Quais sdo as funcdes criticas do sistema?

Arrecadar provisdes financeiras junto
a patrocinadoras e beneficiarios.

Emitir guias de cobranca.

2. Identificar possiveis impactos financeiros.

Impacto alto, pois a arrecadacao que
libera recursos para que a empresa
mantenha suas contas em dia.
Possiveis processos juridicos
relacionados a cobrancas indevidas.
Juros bancérios.

3. Realizar o levantamento dos recursos
necessarios (tecnologia, infraestrutura e
pessoal).

Banco de dados (SQL), servidores de
aplicacdo web (IIS). Sistema gerido
por pessoas da area de tecnologia,
contadores e analistas financeiros.

4. Avaliar o impacto de uma ruptura do negdcio
ao longo do tempo

A ruptura deste sistema pode
inviabilizar a continuidade da empresa
caso a indisponibilidade dure mais que
1 dia.

5. Existe alguma interdependéncia com outro
processo interno da organizacéo.

Sim, sistema utiliza os dados internos
para checar cobrancas e emitir boletos
bancarios. Também é consultado pelo
callcenter para duvidas relacionadas a
cobranca.

6. Estabelecer o tempo maximo de parada. 12 horas
7. Existem requisitos legais e regulamentares? | Nao
8. Existem prazos de recuperacao? 48 horas

Fonte: Documentacéo interna produzida com base em entrevista.
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O quadro 5 consolidou as respostas ao questionario referente ao sistema de

ouvidoria (SO).

Quadro 5 - Questionario referente ao sistema de ouvidoria (SO).

Relatério de Andlise de Impacto de Negécio

Descrigdo do sistema ou servigo critico

Sistema de ouvidoria

Questionamento

Resposta

1. Quais séo as func¢des criticas do sistema?

Receber reclamagbes, duvidas, elogios.

Transferir demanda para as é&reas de
negécio.

2. ldentificar possiveis impactos financeiros.

Multas da agéncia reguladora e processos
judiciais.

3. Realizar o levantamento dos recursos necessarios
(tecnologia, infraestrutura e pessoal).

Banco de dados (SQL), servidores de
aplicacao web (lIS). Sistema gerido por
pessoas da area de tecnologia e ouvidores.

4. Avaliar o impacto de uma ruptura do negécio ao
longo do tempo

Impacto médio, devido as regulamentacfes
da ANS possuirem um prazo para resposta
aos questionamentos efetuados.

5. Existe alguma interdependéncia com outro
processo interno da organizacéo.

Sim.

e SCALL/SWEB

6. Estabelecer o tempo maximo de parada.

48 horas.

7. Existem requisitos legais e regulamentares?

Sim, definidos pela ANS.

8. Existem prazos de recuperacao?

72 horas.

Fonte: Documentacgéo interna produzida com base em entrevista.

O sistema SO é regulamentado pela resolu¢cdo normativa da ANS de N° 323

de 03 de abril de 2013.
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O quadro 6 consolidou as respostas ao questionario referente ao sistema de

orteses, préteses e materiais especiais (SOPME).

Quadro 6 - Questionario referente ao sistema de Orteses, préteses e materiais especiais

(SOPME).

Relatério de Anélise de Impacto de Negécio

Descricao do sistema ou servico critico Sistema de Orteses, proteses e
materiais especiais.
Questionamento Resposta
1. Quais séo as funcdes criticas do sistema? Realizar a compra de insumos

relacionados a salde com custo
elevado.

Controlar gastos e fornecedores.

2. Identificar possiveis impactos financeiros.

Impacto indireto, pois o0 sistema
funciona justamente para reducdo de
gastos com a compra de materiais.

3. Realizar o levantamento dos recursos
necessarios  (tecnologia, infraestrutura e
pessoal).

Banco de dados (SQL), servidores de
aplicacdo web (IIS). Sistema gerido por
pessoas da area de tecnologia,
gerencia de compras, operadores de
regulacéo e médicos auditores.

4. Avaliar o impacto de uma ruptura do negocio
ao longo do tempo

Impacto alto, pois o sistema fornece
como produto uma grande economia
na compra de alguns materiais.

5. Existe alguma interdependéncia com outro
processo interno da organizacéo.

Sim, sistema diretamente integrado ao
sistema de auditoria.

e SAM/SWEB

6. Estabelecer o tempo maximo de parada. 24 horas.
7. Existem requisitos legais e regulamentares? N&o.
8. Existem prazos de recuperacao? 48 horas.

Fonte: Documentacgéo interna produzida com base em entrevista.
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O quadro 7 consolidou as respostas ao questionario referente ao sistema de

callcenter (SCALL).

Quadro 7 - Questionario referente ao sistema de callcenter (SCALL).

Relatério de Andlise de Impacto de Negécio

Descricao do sistema ou servico critico

Sistema de callcenter

Questionamento

Resposta

1. Quais séo as funcdes criticas do sistema?

Receber os contatos de beneficiarios e
prestadores.

2. Identificar possiveis impactos financeiros.

Impacto alto, devido a legislacdo da
ANS que obriga que este sistema tenha
indisponibilidade minima.

3. Realizar o levantamento dos recursos
necessarios  (tecnologia, infraestrutura e
pessoal).

Central telefénica, URAL Sistema
gerido por empresa terceirizada de
telefonia e URA, teleatendentes e
gerencia de tecnologia.

4. Avaliar o impacto de uma ruptura do negécio
ao longo do tempo

Impacto grande, pois, € o0 principal
meio de interface entre os clientes da
empresa, a sua indisponibilidade
praticamente inviabiliza os demais
sistemas.

5. Existe alguma interdependéncia com outro
processo interno da organizagao.

Sim, teleatendentes utilizam o SWEB
para checar e visualizar todos os tipos
de informacdo para resposta aos
beneficiarios.

6. Estabelecer o tempo maximo de parada. 4 horas.
7. Existem requisitos legais e regulamentares? Sim.
8. Existem prazos de recuperagcao? 8 horas.

Fonte: Documentacéo interna produzida com base em entrevista.
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O quadro 8 consolidou as respostas ao questionario referente ao sistema de

e-mail e SMS (SES).

Quadro 8 - Questionario referente ao sistema de e-mail e SMS (SES).

Relatério de Andlise de Impacto de Negécio

Descricao do sistema ou servico critico

Sistema de envio de e-mail e SMS

Questionamento

Resposta

1. Quais séo as funcdes criticas do sistema?

Envio de e-mail e SMS

2. ldentificar possiveis impactos financeiros.

Multas e processos judiciais.

levantamento dos recursos
infraestrutura e

3. Realizar o
necessarios  (tecnologia,
pessoal).

Servidores de e-mail e integracdo a
central telefbnica para envio de SMS.
Sistema gerido pela geréncia de
tecnologia.

4. Avaliar o impacto de uma ruptura do negécio
ao longo do tempo

Impacto baixo, visto que a notificacao
ainda é uma exigéncia recente da ANS,
porém em breve sera alterado para um
impacto maior.

5. Existe alguma interdependéncia com outro
processo interno da organizagao.

Sim, todos os sistemas que utilizam o
envio de notificacdo se integram com o
SES.

e SAPM, SAR, SOPME, SO.

6. Estabelecer o tempo méaximo de parada. 48 horas.
7. Existem requisitos legais e regulamentares? N&o.
8. Existem prazos de recuperacao? 72 horas.

Fonte: Documentacgéo interna produzida com base em entrevista.
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O quadro 9 consolidou as respostas ao questionario referente ao sistema de

e-mail e SMS (SES).

Quadro 9 - Questionario referente ao sistema de portal (SWEB).

Relatério de Andlise de Impacto de Negécio

Descrigdo do sistema ou servigo critico

Sistema web de integracdo da intranet e
internet.

Questionamento

Resposta

1. Quais séo as func¢des criticas do sistema?

Interface entre clientes e organizacao.

Acesso aos demais sistemas.

2. ldentificar possiveis impactos financeiros.

Impacto alto, pois muitos beneficiarios sé
utilizam este tipo de acesso.

3. Realizar o levantamento dos recursos necessarios
(tecnologia, infraestrutura e pessoal).

Banco de dados (SQL), servidores de
aplicacao web (lIS). Sistema gerido por
pessoas da area de tecnologia.

4. Avaliar o impacto de uma ruptura do negécio ao
longo do tempo

Impacto grande, pois, a indisponibilidade
de um dos principais meios de acesso,
pode gerar impacto negativo da imagem da
empresa.

5. Existe alguma interdependéncia com outro
processo interno da organizagéo.

Sim, o SWEB que permite 0 acesso aos
demais sistemas via web.

6. Estabelecer o tempo maximo de parada. 2 horas.
7. Existem requisitos legais e regulamentares? N&o.
8. Existem prazos de recuperacéo? 4 horas.

Fonte: Documentacgéo interna produzida com base em entrevista.

Apos as entrevistas, os dados obtidos foram consolidados, permitindo gerar a

tabela 1, que buscou quantificar o impacto de cada sistema em funcdo do tempo de

parada, assumindo 4 niveis de impacto (baixo, médio, alto e catastroéfico).




Tabela 1 - Impacto dos sistemas em funcao do tempo de parada.

Sistema >4 horas >8horas >16horas >1dia >2dias >3dias
SAPM 1 2 3 3 3 4

SAM 1 1 2 2 3 3

SAR 3 3 4 4 4 4

SO 1 1 2 2 3 3
SOPME 2 2 3 3 4 4
SCALL 3 4 4 4 4 4

SES 1 2 2 3 3 4
SWEB 3 4 4 4 4 4
Impacto. (1) baixo (2) médio (3)alto  (4) catastrofico

Fonte: Documentagéo interna produzida apos consolidagao dos dados.
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A tabela 2 foi construida com base na tabela de impactos e tempos de

RPO/RTO, permitindo definir as criticidades dos sistemas.

Tabela 2 - Criticidade dos sistemas.

Criticidade Sistemas RPO RTO

1 SCALL/ SWEB 2 horas 4 horas
2 SAR 12 horas 24 horas
3 SAPM / SOPME / SES | 24 horas 48 horas
4 SAM / SO 48 horas 72 horas

Criticidade. (1) critico

(2) alta (3) média (4) baixa
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Fonte: Documentagéo interna produzida apos consolidagao dos dados.

Com base nos questionarios, planilha de impacto dos sistemas em func¢édo do
tempo de parada e tabela de criticidade, foi possivel elencar a ordem de criticidades,

permitindo definir a ordem de priorizacdo da continuidade de negocio.

Os dois sistemas mais criticos para a empresa estudada sdo o sistema de
callcenter (SCALL) e o sistema web (SWEB), porém como o sistema SCALL possui
suas funcionalidades geridas por empresas terceirizadas (Central telefénica e URA),
concluimos que o sistema de maior criticidade gerido internamente pela empresa é o
(SWEB), fornecendo informagbes importantes para o funcionamento dos demais

sistemas.

3.1.4 Desenvolvendo Estratégias de Continuidade de Negdcio

Através da analise de risco, foi evidenciada a necessidade de duas aquisi¢cdes
para protecdo ao site principal da organizacdo. A primeira diz respeito a protecao
contra falhas de energia, com a aquisicdo de um gerador de energia. A segunda

aguisicao seria um link de acesso redundante a internet.

Nos ultimos anos, houve mais de dez ocorréncias de indisponibilidade no site
principal onde as causas foram justamente a falta de energia e problemas com o
acesso a internet. Estas duas a¢cfes minimizariam a interrup¢éo de operacgéo do site
principal, mas ndo seriam suficientes para os casos de catastrofe (incéndio,
desabamento, dentre outros), para esses casos serdo abordados dois tipos de
estratégia: 1. Criagdo de site backup; 2. Contratacdo de empresa para computagao

em nuvem.
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3.1.4.1. Estratégial: Criacdo de escritorio backup

Para a criacdo do site backup sera necessario a locacdo de um espaco que
possa alocar os novos equipamentos, bem como acomodar metade do pessoal
responsavel pela geréncia e operagdo dos sistemas. Essas pessoas permaneceriam
com as suas atuais fungdes, mas em caso de catéstrofe do site principal, atuariam

no reestabelecimento da operacdo do negdcio através do site backup.

Por se tratar de uma nova localidade, seriam necessarios alguns gastos
adicionais relacionados a infraestrutura para que o ambiente backup pudesse operar
na falta de qualquer tipo de comunicag&o ou equipamento do site principal. Por uma
questdo de padronizacdo e compatibilidade os equipamentos a serem adquiridos
seriam dos mesmos fabricantes ja utilizados na matriz, pois isso facilitaria o

processo de replicacdo, backup, geréncia e manutencao.

No quadro 10 foi realizada uma estimativa de precos para a implementacao
desta estratégia, 0s custos de iméveis se basearam nos precos pagos pela empresa
nos seus escritorios de Brasilia, os custos com aquisicdes de equipamentos se
basearam em uma cotacdo de precos levantada junto a um dos parceiros da

organizacdo no més de outubro de 2016.



55

Quadro 10 - Estimativa de precos utilizando a estratégia 1 no periodo de um ano.

Item Gasto mensal | Gasto anual Gasto total

Locacao de prédio comercial com espaco para | R$25.000 R$300.000 R$300.000
cerca de 50 pessoas e espaco adicional para a
criacGo de uma sala de servidores e
equipamentos.

Reforma para criacdo de sala de servidores. R$300.000
Aquisicdo de storage de discos (Dell) com R$328.000
armazenamento minimo de 30 TB de dados

com Raid 5.

Aquisicdo de dois servidores fisicos (Dell) R$302.000
compativeis com virtualizagdo (Vmware).

Aquisicdo de dois switches core (Dell). R$125.000
Aquisicdo de dois switches de LAN (Dell). R$16.000
Aquisicéo de firewall de borda (Aker). R$60.000
Aquisicéo de licengas Windows, Vmware. R$125.000
Contratagdo de link de dados com dupla | R$25.000 R$300.000 R$300.000

abordagem de 100MB entre a matriz e a filial.

Movimentacdo de 50 esta¢cBes de trabalho da R$100.000
localidade matriz para o site backup, com
seguro de transferéncia.

Total R1.956.000

Fonte: Documentagéo interna produzida com auxilio de fornecedores.

Nesta estratégia a empresa utilizard equipamentos e/ou softwares que
auxiliardo no processo de réplica de dados entre o escritorio principal (matriz) e o

escritorio backup, conforme citado nos itens abaixo:

A) Microsoft failover cluster geografico + Microsoft SQL Server 2016 com

Always On.

O servico de failover cluster da Microsoft nada mais € do que dois ou mais
servidores desempenhando a mesma funcéo, com alta disponibilidade. Geralmente
um dos servidores assume a fungao ativo e o outro a fungdo passivo, caso o
servidor ativo apresente falhas, o sistema possui um mecanismo que transfere para

o servidor passivo a carga de trabalho e este passa a responder como ativo.
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Até o ano de 2008 o servico de failover cluster exigia que os servidores com
este recurso estivessem proximos um ao outro, pois era necessaria uma ligacao de
cabo crossover! entre os servidores, além deles terem que compartilhar 0 mesmo
disco no storage?. A partir da versdao 2008 do Windows, foi criado o conceito de

cluster geografico, onde cada servidor poderia estar em uma localidade distante.

Em paralelo a esta tecnologia, a Microsoft a partir da versdo 2012 do SQL
server criou o conceito de Always On, onde cada servidor ndo precisa mais
compartilhar o mesmo disco, cada um grava no seu proprio disco disponibilizado no
storage, assim a replicacdo é feita de forma sincrona, pois os dados sO seréo

gravados no banco somente quando ambos servidores estiverem sincronizados.
B) Virtualizacéo de servidores com Vmware.

A virtualizacéo de servidores possibilitou uma série de vantagens ao mercado
de TI, das quais podemos destacar: reducédo de energia, espaco fisico, cabeamento
e também o tempo para criar ou modificar a estrutura de um servidor. Utilizando a
virtualizagdo, podemos por exemplo aumentar ou diminuir alguns recursos

computacionais como disco, placa de rede, memoria, CPU, dentre outros.

Em um mesmo servidor, vocé pode ter bancos de dados incluidos neste
recurso de replicagao e outros bancos que nao se repliguem via Always On. Desta
forma os bancos relacionados aos sistemas criticos ao invés de se replicarem
apenas aos servidores da matriz, também seriam replicados para a localidade
remota (backup).

1. Cabo crossover — E um cabo de rede par trancado que permite que dois computadores sejam

ligados pelas respectivas placas de rede, sem a necessidade de um switch ou hub.

2. Storage — Conjunto de discos com redundancias que fornece espaco de armazenamento para

servidores em rede.
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Essa tecnologia facilita o processo de réplica para a localidade backup, pois
podem ser criadas politicas para copiar um servidor completo em determinados
horéarios do dia, desta forma em caso de indisponibilidade do site principal o mesmo

servidor poderia ser ligado ou colocado em status ativo.

Obs.: Dependendo da criticidade do sistema, também € possivel utilizar o
conceito de cluster para que os servidores figuem ativos em ambas as localidades,

como backup um do outro.
C) Backup Dell + linha de equipamento DS
A empresa atualmente utiliza a suite de produtos Dell para backup.
e NetVault (em nivel de arquivos, granulares).
e Vranger (maquinas virtuais).
e AppSure (snapshots configuraveis).

Com o barateamento do custo de discos ocorrido nos ultimos anos, alguns
fabricantes estdo investindo no backup direto em disco em vez de fitas. Isto
possibilita uma série de vantagens, como, por exemplo, reducdo da janela,

replicacdo sincrona ou assincrona para outra area de disco.

A empresa ja possui dois equipamentos de backup DS4100, um replica ao
outro os dados, porém atualmente eles estdo alocados na mesma localidade. Com a
criagdo do escritorio secundario seria necessario apenas a movimentacdo de um

destes equipamentos e adaptacao das politicas atuais de backup.
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3.1.4.2. Estratégia2: Contratacdo de empresa com dados nha nuvem

Apesar de nesta estratégia ndo ser necessario um espago para novos
equipamentos, se faz necessario um novo escritério para as 50 pessoas que seriam

as responsaveis por gerir e operar o sistema em caso de catéstrofe do site principal.

O quadro 11 traz uma estimativa de custos para a estratégia 2. Os precos dos
servicos em nuvem se basearam na calculadora disponivel na internet no site do

Windows Azure (Servico de nuvem da Microsoft). Disponivel em:

https://azure.microsoft.com/pt-br/pricing/calculator/?service=cloud-services

Quadro 11 — Estimativa de precos utilizando a estratégia 2 no periodo de um ano.

Item Gasto mensal | Gasto anual Gasto total
Locagédo de prédio comercial com espago para | R$15.000 R$180.000 R$180.000
cerca de 50 pessoas.

Aquisicéo de firewall de borda (Aker). R$60.000
Aumentar o link de internet do site principal | R$20.000 R$240.000 R$240.000
para 200MB.

Contratacdo de link de internet com dupla | R$20.000 R$240.000 R$240.000
abordagem de 100MB, para 0 novo escritério.

Aquisic@o de dois switches de LAN (Dell). R$16.000
Contratagdo de servico em nuvem com | R$48.546.00 R$582.552 R$582.552
tamanho e performance compativel para o bom

funcionamento dos sistemas criticos. Calculado

sobre o valor de 10 instancias A7 totalizando

20 TB de espaco disponivel.

Movimentacao de 50 estacdes de trabalho da R$100.000
localidade matriz para o site backup, com

seguro de transferéncia.

Total R$1.318.652

Fonte: Documentacéo interna produzida com auxilio de fornecedores.

Nesta abordagem seriam necessarios ajustes para configurar a replicacéo de

dados entre o site principal e os sistemas armazenados em nuvem.
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Tanto o failover cluster, quanto o SQL poderiam ser utilizados para a réplica
de bancos de dados, porém cada fornecedor de servicos em nuvem possui as suas
préprias regras, devendo ser verificado se poderia ser utilizado a virtualizacéo
vmware e o backup Dell para auxiliar neste processo de réplica, ou se mais algum

ajuste seria necessario.

3.1.4.3. Comparacdao e definicdo da estratégia

Para comparacdo das duas estratégias propostas, foram levantadas as

principais vantagens e desvantagens das duas abordagens, descritas no quadro 12.

Quadro 12 — Vantagens e desvantagens das estratégias propostas.

Estratégia 1: Site backup

Vantagens Desvantagens

e Compatibilidade. Empresa ja possui | ¢ Custo inicial.

ferramentas para replicacdo de dados. . ~
P plicag e Necessidade de renovacdo do parque

e Capacitacdo. Funcionarios ja sabem tecnoldgico a cada 5 anos.
operar a tecnologia.

e Segurancga. Dados armazenados
internamente.

Estratégia 2: Servigos em nuvem

Vantagens Desvantagens
e Custo. e Capacitacao da tecnologia aos funcionarios.
e Escalabilidade. Possibilidade de | ¢ Dependéncia de um terceiro.

aumentar os recursos por demanda.

e Seguranca. Dados criticos na nuvem.

Fonte: Documentacéo interna produzida com auxilio de fornecedores.

Observacgao: Apesar da estratégia 1 apresentar um custo mais elevado no
seu primeiro ano de vigéncia, 0s maiores custos estéo relacionados a aquisicao de
equipamentos, uma renovacgao completa do parque tecnolégico deveria ser realizada

a cada 5 anos. Ja a estratégia 2 apresenta um custo menor no primeiro ano, porém
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0 custo da contratacdo do servico em nuvem de quase 600 mil reais sera aplicado

anualmente.

Ambas abordagens foram explicitadas primeiramente aos membros do comité
gestor do PCN, onde foram tiradas possiveis duvidas e efetuados os ajustes
necessarios. Apos esta etapa foram submetidas a alta direcdo as planilhas de
estimativas de custo, bem como as vantagens e desvantagens de cada estratégia,

para que fosse escolhida qual estratégia a ser implementada.

ApOs reunides internas, a alta direcdo optou para que fosse implementada a
estratégia de namero 1 (criacdo de escritério backup). Os principais motivos para
esta escolha apontados pelos diretores, foram a falta de confianca em deixar os
dados fora do ambiente interno e a falta de profissionais capacitados para operar a
tecnologia em nuvem. Os dados armazenados pela empresa sdo sigilosos, pois
envolvem informacdes relacionadas a salde dos beneficiarios, exames, materias

médicos, dentre outros.

3.1.4.4. Backup offsite

Independentemente da estratégia escolhida, ficou evidenciada a necessidade
de adocéo de um backup offsite em que os dados mais importantes serdo gravados
em fitas magnéticas e enviados para outra unidade da empresa. Até que os planos
de continuidade sejam implementados, este backup externo garantiria condigbes

minimas para retomada do negdcio em caso de catastrofe no site principal.

Na situacao atual, em caso de grave crise na matriz, a organiza¢gdo nao teria
cComo recriar seus sistemas em outro ponto; n&o existiriam informacdes sobre
clientes, fornecedores, devedores, contas a pagar, dentre tantas outras informagdes

importantes para a continuidade de operacdo do plano de saude.
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3.1.5 Respostas e Operacdes de Emergéncia

A empresa j4 possui uma equipe de monitoramento 24/7 responsavel por
algumas acoes de recuperacdo de pequenos incidentes e, em casos mais graves,
acionamento de analistas para atuacdo na resolugdo dos problemas. Esta
abordagem, resolve a grande maioria dos casos, porém quando adicionado o

conceito de um PCN, se faz necessario que esta equipe esteja nas duas localidades

(escritdrio matriz e escritorio backup).

Apés reunides internas, foi nomeada a equipe do escritério matriz
(principal) como equipe de monitoramento 1, e a equipe do escritorio backup

(secundéario) como equipe de monitoramento 2. O quadro 13 demonstra o0s

procedimentos e principais atribuicdes das equipes de monitoramento.

Quadro 13 — Procedimentos das equipes de monitoramento

Incidente Equipe Acéo
Falha em Monitoramento | 1. Acionar a equipe de gerenciamento de crise.
um ou mais 1
sistemas . . . . e
criticos Monitoramento | 1. Confirmar com a equipe de monitoramento 1 se ja foi dado
' 2 tratamento ao incidente.
Falta de Monitoramento | 1. Checar funcionamento dos geradores e nobreaks.
energia site 1 : ~ Lo
2 2. Acionar empresa de manutencado do gerador para possiveis
principal . .
reabastecimentos de combustivel.
3. Acionar equipe de gerenciamento de crise para sobreaviso.
4. Notificar equipe de monitoramento 2 para ficar atenta ao
monitoramento, enquanto a equipe 1 fica dedicada ao
monitoramento de autonomia do gerador.
Monitoramento | 1. Ao ser acionada assume o papel principal de monitoramento.
2
Catastrofe Monitoramento | 1. Caso seja possivel, acionar os responsaveis pelo controle da
no site 1 causa. Exemplo: Acionar bombeiros em caso de incéndio, acionar
principal manutencdo em caso de inundagéo.
Monitoramento 1. Caso nao seja possivel contato com a equipe do site principal
2 para checar as condic¢des, acionar o gerenciamento de crise.

Fonte: Documentacgéo interna produzida com base nas necessidades de monitoramento.
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Para o sucesso do plano de respostas a situacdes de emergéncia se faz
necessario o treinamento continuo das equipes de monitoramento, bem como que
este plano esteja impresso e de facil acesso a todos os envolvidos. Como forma de
treinamento e checagem continua, a empresa fara uma simulacdo por més em datas
pré-estipuladas para que o processo fique claro para os funcionarios responsaveis

por esta funcao.

O plano de respostas a incidentes buscou seguir o fluxograma representado
na figura 3, onde na ocorréncia de um incidente a equipe de monitoramento
acionaria a equipe de gerenciamento de crise e esta equipe acionaria 0s grupos de
trabalho necessarios para a atuacdo na resolucdo do problema ou acionamento do

PCN.

Figura 3 - Fluxograma utilizado em caso de incidentes ou desastres

Fonte: Documentacéo interna produzida com base nas necessidades de monitoramento.
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1. ApGs a ocorréncia de um incidente, a equipe de monitoramento deve

acionar a equipe de gerenciamento de crise com no maximo 5 minutos.

2. ApGs serem acionados, a equipe de gerenciamento de crise aciona dois
grupos de trabalho, o primeiro iniciara as tentativas de restaurar o sistema no préprio
escritorio matriz, o segundo iniciara as checagens do PCN e ap4s um tempo preé-
estabelecido de acordo com cada sistema iniciara a execucao do PCN para
migracdo do sistema para o escritério backup, ou nuvem. O tempo maximo de

acionamento das duas equipes deve ser de no maximo 10 minutos.

3.1.6 Desenvolvendo e Implementando PCN

Por uma questdo de prazos deste trabalho académico, ndo serd possivel
trabalhar com um PCN para cada sistema critico, portanto, trabalharemos no

desenvolvimento e implementac¢do do PCN do sistema de maior criticidade (SWEB).

O sistema web (SWEB), possui 0 seu Recovery Time Objectives (RTO),
definido como 2 horas, isto significa que entre a ocorréncia de uma falha e o
funcionamento total do sistema, seja no escritério principal ou no escritério backup
ou nuvem, este € o tempo maximo para que o sistema esteja normalizado. Portanto
deve ser previsto todo o tempo em que as equipes de monitoramento,
gerenciamento de crises e grupos de trabalho terdo para se comunicar, mais o
tempo necessario para reestabelecimento do sistema. Verificando estes tempos,
definimos os horarios em que obrigatoriamente temos que iniciar o PCN para

transferéncia do sistema para o site redundante ou nuvem.

Como visto anteriormente existe uma replicacdo sincrona proporcionada pela

tecnologia failover cluster geogréafico com SQL always on, entre o site principal e o
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site redundante, porém como o tempo de Recovery Point Objective (RPO) esta
definido como 4 horas, isto significa que temos que ter um backup de logs do SQL, e
que este backup também seja replicado para a segunda localidade ou nuvem.
Foram definidos que estes backups ocorreriam de 2 em 2 horas, e seriam replicados
em aproximadamente 1 hora para o site de redundancia. Mesmo existindo a
sincronizacdo de SQL em tempo real, o backup completo (full) seria replicado pela

tecnologia de redundéancia de backup Dell.

O plano de continuidade de negoécios proposto para o sistema SWEB foi

descrito no quadro 14.

Quadro 14 — Plano de continuidade de negécios para o sistema SWEB

Plano de Continuidade de Neg6cios — Sistema web SWEB
Equipe: Atividade: Tempo maximo | Status:
esperado:
Gerenciamento de | 1. Acionar o grupo de trabalho | 5 minutos OK.
crise. de banco de dados.
2. Acionar o grupo de trabalho | 5 minutos OK.
infraestrutura.
3. Acionar o grupo de trabalho | 5 minutos OK.
de comunicacéo.
4. Gerenciar as equipes em | Continuo OK.
atuacéo.
Notificar equipes ao término | 15 minutos OK.
da restauracdo completa.
Grupo de trabalho Checar se o banco de dados | 10 minutos OK, seguir para
banco de dados do site backup esta 0 passo 5.
(BD). sincronizado. Negativo.
Checar se a restauracdo do | 5 minutos OK, seguir para
backup de logs das dltimas 2 0 passo 4.
horas tornaria o0 banco .
. . Negativo.
sincronizado.
Restaurar backup completo | 60 minutos OK.
(full)
Restaurar backup de logs. 20 minutos OK.
Notificar equipe de | 5 minutos OK.
gerenciamento de crise.
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Monitorar o ambiente Continuo OK.

Grupo de trabalho Checar se o0s servidores | 10 minutos OK. Seguir

Infraestrutura. virtuais de IS do site backup para o passo 3.
estdo ativos .

Negativo

Iniciar os servidores virtuais | 10 minutos OK.
necessarios para o sistema.
Alterar entradas DNS | 30 minutos OK.
externas, para que a internet
aponte para a nova
localidade.
Notificar equipe de | 5 minutos OK.
gerenciamento de crise.
Monitorar 0 ambiente Continuo OK.

Grupo de trabalho Preparar respostas para | 30 minutos OK.

comunicacao publico interno e externo.

Responder imprensa, | Continuo OK.
agéncias, dentre outros, caso
houver a necessidade

Fonte: Documentacéo interna produzida por este trabalho académico.

Esta foi a documentacao inicial proposta para o PCN, onde cada equipe

iniciaria a elaboracdo de planos detalhados de como executar estas atividades

relacionadas. Devido a falta de tempo para a execucdo deste trabalho académico,

estas atividades seréo objeto de trabalhos posteriores.

3.1.7 Implementando a Consciéncia e os Programas de Treinamento

O comité gestor do PCN utilizara as proprias ferramentas internas da empresa

(intranet e e-mail) para divulgar campanhas de conscientizagéo aos funcionarios que

nao estao diretamente ligados ao PCN, para que seja criada uma cultura onde cada

empregado entenda que a continuidade de negdécios depende de todos, treinando os

colaboradores, inclusive em como agir em situagdes de crise.
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Para os funcionarios que atuardo no monitoramento, geréncia de crises e
grupos de trabalho na recuperacdo dos sistemas, serdo aplicados treinamentos
semestrais explicando que o conceito de continuidade deve ser parte integrante do

dia-a-dia de suas funcoes.

Como a manutencao e recuperacdo de sistemas esta diretamente ligada a
tecnologia fornecida por alguns fabricantes (Microsoft, Vmware, Dell), seréo
fornecidos cursos anuais para as equipes de trabalho que atuam com as
ferramentas e disponibilizado gratificacbes para os funcionarios que obterem

certificacdes ligadas a tecnologia utilizada pela empresa.

3.1.8 Mantendo e Exercitando o PCN

A alta direcdo estipulou que as equipes diretamente envolvidas com o PCN
deveriam simular a indisponibilidade de um sistema critico pelo menos uma vez ao
més, checando a replicacéo, processos de recuperacao e possibilidade de utilizagao

do sistema através do site redundante.

Além desses testes, quadrimestralmente em datas pré-agendadas deveria ser
feita a transferéncia de todos os sistemas criticos para o escritério secundario, isto
possibilitaria treinar toda a equipe continuadamente sobre como agir em situagoes
de crise. Todo este processo deveria ser documentado, através de check lists, para
descobrir se tudo estd funcionando conforme o esperado, e corrigindo possiveis

problemas.

Essa transferéncia também permitiria o acompanhamento de performance da
utilizacdo dos sistemas através do escritério secundario, para checar se também néo
seriam necessarios ajustes ou aquisicbes para que 0s servicos atendessem a

contento as necessidades da empresa. Exemplo: poderia ser verificado que os
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sistemas no escritorio remoto estivessem lentos demais para operacao do negocio e

fossem necessarios ajustes na quantidade de servidores ou links de comunicacéao.

Com base nos testes e movimentacdes, também seriam feitas reunides
guadrimestrais com o comité gestor do PCN para checar se haveria a necessidade

de melhorias ou alterac6es no PCN.

3.1.9 Relagdes Publicas e Gerenciamento de Crises

A empresa ja tem como pratica que apenas o0 setor de comunicacdo pode
falar em nome da empresa, seja para jornalistas ou em midias sociais. Esse
procedimento foi reforcado principalmente para em casos de crise, onde O0s
colaboradores envolvidos ou ndo na situagéo de crise deveriam repassar qualquer

solicitacdo de informacao para a comunicacao.

O gerenciamento de crises foi um grupo formado pelos 3 principais analistas
de seguranca da empresa, foi disponibilizado um celular corporativo onde os 3
funcionérios trabalhariam em escala de plantdo, recebendo para ficar em
disponibilidade da empresa. Caso fossem acionados fora de seus horarios de
trabalho receberiam conforme a legislacdo vigente. Esse grupo seria o responsavel
pela atuagdo nas possiveis crises, seguindo o PCN para acionar e acompanhar o

processo de restauragéo de sistemas.

O mesmo processo de plantdo com disponibilidade foi incluso para as
pessoas que atuariam nos grupos de trabalho, pois caso uma crise ocorresse fora
do horario de trabalho e ndo fosse possivel contato com ninguém, de nada

adiantaria a criacao de prazos e processos.
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3.1.10 Parceria com Entidades Publicas

Apesar de a empresa estar diretamente ligada a um 6rgéo publico regulador
(ANS), durante a execucdo do trabalho ndo foi deslumbrada a possibilidade de

parceria com entidades publicas, relacionadas ao PCN.

3.1.11 Parceria com Entidades Privadas

A empresa ja possui alguns contratos com entidades privadas, transferindo a
responsabilidade de alguns sistemas e/ou infraestrutura para empresas que
fornecem um servico especifico. Podemos destacar o sistema de -callcenter
(SCALL), onde o servico de centrais telefénicas e canais de comunicacdo é
fornecido por uma empresa que atua no segmento, se integrando com a unidade de

resposta audivel (URA) fornecida por outra empresa especifica.

Caso a alta direcdo optasse pela estratégia de nimero 2 de aquisicdo de
servicos em nuvem, outro grande contrato seria firmado com uma entidade privada,
gue proveria a infraestrutura necessaria para rodar os sistemas em caso de ativacao

do PCN em momentos de crise.
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CONCLUSAO

Segundo o DRI — Disaster Recovery Institute - de cada cinco empresas que
possuem interrupcao nas suas operacdes por uma semana, duas fecham as portas
em menos de trés anos. Este dado demonstra como uma situacao de crise grave
pode impactar na continuidade de negoécio. Uma indisponibilidade dos sistemas
criticos, pode afetar ndo somente o lado financeiro, como também pode gerar um

impacto irreversivel para a imagem da instituicao.

Como resultado deste trabalho académico, a empresa do estudo de caso
conseguiu gerar uma analise de riscos, a partir da qual documentou as principais
falhas a que estava exposta e adotou medidas para minimizar as ocorréncias e
impactos de possiveis paradas, tais como falta de energia, falha no link de acesso a
internet, dentre outras. A geracao do documento de impacto de negocios possibilitou
gue a organizacdo conhecesse melhor os seus sistemas e as integracfes
existentes, permitindo definir uma maneira mais eficaz de priorizar o
restabelecimento dos sistemas na ordem de importancia. A definicho de uma
estratégia de continuidade de negdécios, bem como o primeiro plano de continuidade
de negdcios proposto, permitiu a empresa definir uma forma sobre como atuar em

casos de crise.

Como recomendagfes, a organizacdo devera iniciar as tratativas de locagéo
de um prédio comercial que possa acomodar a sala de servidores de contingéncia
(backup), e as estacoes de trabalho de 50 pessoas que ficardo alocadas nesta nova
localidade. Devera ser realizada uma reforma para a criagdo dessa sala e sera
necessario adquirir 0s novos equipamentos (storage, servidores, switches de
comunicacado, firewall) e licencas de software, que permitirdo a criacdo da

infraestrutura tecnolégica do site redundante. A empresa devera detalhar o plano de
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continuidade dos demais sistemas criticos. Apos a criacdo deste escritério backup,
os planos deveréo ser testados e adaptados, e finalmente os funcionarios deverao

ser treinados e orientados a participar de programas de conscientizacao.

O desenvolvimento do presente estudo demonstrou que existe um custo
elevado para a criagcdo de um plano de continuidade de negdcios, uma vez que hao
existe continuidade sem redundéancia de dados, equipamentos, dentre outras. O
grande desafio atual € convencer os gestores empresariais de que a auséncia
desses planos e da sua correta execucdo pode significar o encerramento das

atividades da empresa em casos de desastres.

Serdo executados como trabalhos futuros estudos dentro da empresa para
guantificar o custo de uma parada no servico dos sistemas criticos, tal procedimento
visara obter uma tabela de custo beneficio entre a implantacdo do plano proposto
por este trabalho académico e o custo de uma grande parada no ambiente de

producao.
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APENDICE A - Avaliacio e Controle dos Riscos

Quadro 15 — Avaliacdo e Controle dos Riscos da Empresa Estudada
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ID Risco Tipo Prioridade | Medida de Controle Acao Responsavel Prazo
(C/D) (A/B)
01 | Interrupcdo de energia no site | C/D/I A 1. Aquisicdo de 1. Especificar gerador. 1 Engenheiro elétrico. . 7 dias.
principal. gerador elétrico
2. Adquirir novo gerador. 2. Geréncia de materiais. . 90 dias.
3. Implantar equipamento. 3. Geréncia de materiais e . 15 dias.
engenheiro elétrico.
4. Testes. 4. Engenheiro elétrico. . 2 dias.
2. Capacitacdo da 5. Contratar empresa para 5. Geréncia de educagdo . 15 dias
equipe responsavel capacitacdo da equipe corporativa.
pelo gerador responsavel pelas rotinas
semanais de checagem do
gerador.
02 | Falha no link de acesso a C/D A 1. Aquisicéo de link de | 1. Efetuar levantamento de 1. Geréncia de tecnologia. . 7 dias.
internet. acesso redundante. necessidades.
2. Adquirir link de acesso 2. Geréncia de materiais. . 90 dias.
redundante.
3. Implementar novo link. 3. Geréncia de tecnologia. . 15 dias.
4. Testes. 4. Geréncia de tecnologia. . 7 dias.
03 | Incéndio ou desabamento do | C/D/I A 1. Criacéo de planos 1. Efetuar uma andlise de risco e | 1. Geréncia de tecnologia em . 30 dias.
site principal. de continuidade de analise de impacto de negécios conjunto com as areas de
negdcios para 0s para defini¢do dos sistemas negacio.
sistemas mais criticos | criticos da empresa.
da empresa.
2. Escolher a melhor estratégia
de continuidade de acordo com 2. Geréncia de tecnologia. . 15 dias.

as necessidades da empresa.
3. Aquisicao de equipamentos
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e/ou contratacdo de servicos que
subsidiem o PCN.

4. Criagéo e implantacdo dos
PCNs.

5. Testes.

3. Geréncia de materiais.

4. Geréncia de tecnologia.

5. Geréncia de tecnologia.

. 90 dias.

. 90 dias.

. 15 dias.

2. Treinamento de
funcionarios.

6. Solicitar o treinamento dos
funcionarios da brigada de
incéndio junto ao corpo de
bombeiros.

7. Capacitar os funcionarios que
atuardo na execugdo dos PCNs.

6. Geréncia de educacao
corporativa.

7. Geréncia de tecnologia.

. 15 dias.

. 30 dias.

04 | Roubo ou vazamento de C/l 1. Segregacéo de 1. Criar politicas de acesso, que 1. Geréncia de Tecnologia. . 40 dias.
informagéo. acessos dos limitem as permissdes dos
funcionarios. colaboradores a apenas, a sua
area de atuacdo.
2. Criar grupos de acesso e
implementar os niveis de 2. Geréncia de tecnologia. . 90 dias.
permissionamento.
2. Aquisicéo de 1. Levantar necessidades. 1. Geréncia de tecnologia. . 7 dias.
ferramenta de Data
Loss Prevention 2. Adquirir ferramenta. 2. Geréncia de materiais. . 90 dias.
(DLP).
3. Implementar. 3. Geréncia de tecnologia. . 15 dias.
4. Testar. 4. Geréncia de tecnologia. . 7 dias.
05 | Comprometimento dos C/DI/I 1. Checagem das 1. Checar se as politicas de 1. Geréncia de tecnologia. . 10 dias.

sistemas ocasionados por
ataques externos e/ou
internos

politicas de backup e
firewall.

backup e de firewall estéo
atendendo as necessidades da
empresa.
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2. Criar rotinas diarias de
monitoramento.

3. Testar a execucédo da
recupera¢do dos backups,
avaliando tempo e integridade
dos dados.

2. Geréncia de tecnologia.

3. Grupo de trabalho de
backup.

2. 2 dias.

3. Pelo menos
uma vez na
semana.

2. Treinamento dos
colaboradores nas
ferramentas de
seguranga.

1. Cotar treinamentos oficiais
para a equipe de tecnologia
responsavel pelo suporte.

2. Criar politicas de incentivo a
obtencdo de certificacdes
técnicas.

1. Geréncia de educacéo
corporativa.

2. Diretoria de administracéo.

1. 10 dias

2. 90 dias.

06

Ataques ocasionados devido | C/D/1 | B 1. Implementacdo de

a vulnerabilidades em software de instalacdo
softwares desatualizados. e gerenciamento de

softwares.

1. Configuragdo do modulo do
software System Center
Configuration Manager, para
atualizacdo de softwares
desatualizados.

2. Criar rotinas de controle para
monitoramento e atualiza¢do dos
softwares.

1. Geréncia de tecnologia

2. Geréncia de tecnologia.

1. 30 dias.

2. 10 dias.

Fonte: Documentacéo interna produzida durante este trabalho.



