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RESUMO

Com o avango da tecnologia, passou-se a tratar a informagdo como um ativo de
maior valor entre os demais, e por iSso a sua protegdo passou a ser um objetivo a
ser alcangado diariamente. Desta forma, surgiram varios dispositivos e mecanismos
de seguranga que podem auxiliar na prote¢cado da informagao, tais como firewalls,
antivirus e sistemas de deteccéo a intrusdo.Sao varios os motivos que levam a um
investimento em seguranca, investimento este que pode ser justificado pelo valor
que a informacdo tem para uma organizagéo.O presente trabalho tem como objetivo
principal, implementar e testar um sistema de deteccdo e bloqueio de intrusdao em
ambiente virtual, monitorar e prevenir o trafego de dados que representem possiveis
ameacas ao ambiente em estudo.Para isto, foram instaladas quatro maquinas
virtuais para a realizacdo dos testes.As maquinas virtuais tem como sistema
operacional o Linux, essa escolha se justifica pela flexibilidade em ajustes e
compilagdo em seu codigo fonte.A maquina que realiza a detecgédo e o bloqueio de
trafego esta configurada com o IDS Snort, compilado para o modo inline, esta fungéo
€ a que torna o Snort um IPS, responsavel pelo o bloqueio. O ambiente de testes, foi
desenvolvido em maquina virtual, com o software VMware Workstation Pro, onde as
maquinas virtuais tiveram como sistema operacional o Linux na sua versdo ubuntu e
KaliLinux, esta ultima possui ferramentas para testes de intrusdo a maquina
alvo.Espera-se demonstrar com esse estudo a efetividade dos bloqueios feitos pela
fermenta IPS Snort compilada no modo inline, frente a importancia da protecédo da
informagdo em um ambiente de rede de computadores.

Palavras-chave: Seguranga. Protecao.Intrusao.Bloqueio.IPS.



ABSTRACT

With the advancement of technology, it started to treat information as an asset of
greater of the others, so their protection has become a goal to be achieved daily.
Thus, there were various devices and security mechanisms that can help protect
information, such as firewalls, antivirus and Intrusion detection systems .There are
several reasons that lead to security investment, investment that can be justified by
the value that information has for a organization. The present work aims, implement
and test a detection system and intrusion block in a virtual environment, to monitor
and prevent data traffic representing potential threats to the environment in this
study.For this, four virtual machines will be installed to achieve the tests.As virtual
machines has the operating system Linux, the choice is justified by the flexibility in
adjustments and build on your source code. The machine that performs the detection
and blocking traffic is configured with Snort, compiled for inline mode; this function is
what makes the Snort an IPS, responsible for the blocking. The test environment will
be developed in virtual machine with VMware Workstation Pro software, where virtual
machines will have the operating system Linux, in your ubuntu version and Kali
Linux, the Ilatter has tools for intrusion tests to target machine. Expected
demonstrated with this study, the effectiveness of locks made by IPS Snort tool
compiled in inline mode, forward the importance of protection of information in a
computer network environment.

Keywords: Security. Protection.Intrusion.Block.IPS.
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INTRODUGAO

As redes de computadores surgiram devido a necessidade de troca de
informacdes, definindo uma nova realidade para o uso dos computadores, € nos
sistemas computacionais. Com isso foi possivel o acesso a determinado dado que
esta localizado fisicamente a centenas ou quildbmetros de distancia (TORRES, 2009).

A detecgdo e prevencdo de Intrusdo em redes de computadores e
sistemas é uma area de grande expanséo, pesquisas e investimentos em seguranga
em redes de computadores tém crescido de forma consideravel. Para a maioria das
aplicacdes atuais, desde redes corporativas simples até sistemas de e-commerce’
ou aplicagdes bancarias, o uso de ferramentas adequadas de seguranca da
informacé&o é indispensavel na gestao de sistemas computacionais.

Durante as primeiras décadas de sua existéncia, as redes de
computadores foram usadas principalmente por pesquisadores universitarios, com a
finalidade de enviar mensagens de correio eletrénico, e também por funcionarios de
empresas, para compartilhar impressoras. Sob essas condi¢des, a seguranga nunca
precisou de maiores cuidados. Porém, como milhdes de cidaddaos comuns
atualmente estdo usando as redes para executar operagdes bancarias, fazer
compras e arquivar sua devolugdo de impostos, a seguranga das redes esta
despontando no horizonte como um problema em potencial (TANENBAUM, 2003).
Motivacao

Com o avango tecnologico nas comunicagdes em rede por meio da

interconexdo de computadores a internet em todo o mundo, é verificado um

' Comércio eletronico
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consequente aumento nas tentativas de ataques de intrusdo por programas mal
intencionados nesse ambiente.

Diante dessas tentativas surgiu a necessidade de mais ferramentas de
seguranga em rede, como uma camada extra de protegdo, que fossem capazes de
fazer a deteccdo e o bloqueio de eventos de intrusdo em uma rede de
computadores, conhecidos, como sistemas de prevencgao e deteccdo de intrusdes
IPS (Intrusion Prevention System).

Objetivos
Objetivo Geral

O presente estudo tem como objetivo geral implementar e testar um
sistema de prevencao e detecgcao de intrusdes de rede utilizando a ferramenta
IPS-Snort, em plataforma de software livre Linux e configurado em modo de
contencéo que seja capaz de fazer o bloqueio a certos tipos de intrusdes.

Para alcancar esse objetivo, foram realizadas pesquisas, testes e analises
de resultados obtidos por meio de ferramentas adequadas, foi adotado entdo o IPS
Snorf? como ferramenta de deteccdo e bloqueio muito difundido no contexto de
software livre como sendo uma ferramenta que atende satisfatoriamente a proposta
do estudo.

Objetivos Especificos
A partir do objetivo geral, foram identificados os seguintes objetivos

especificos:

2http://www.snort.org.br/snort.php
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e Definir e implementar um ambiente virtual para a realizagcdo de testes,
utilizando o software VMware Workstation®;

e |Instalar e configurar as maquinas virtuais para a simulagao dos testes;

e Configurar a maquina IPS Snort em modo de bloqueio com seu conjunto pré-
definido de regras, que reporte as tentativas de intruséo e faga o bloqueio de
pacotes de dados maliciosos;

e Instalar ferramentas auxiliares com funcionalidades adicionais ao IPS Snort
como: biblioteca libpcap* e servidor Web Apache2® para atender ao objetivo
proposto;

e Realizar a simulacdo de ataque do tipo forca bruta utilizando a ferramenta
zenmapG, do pacote Kali Linux’;

e Fazer as analises das tentativas de intrusdo reportadas pelo Snort no modo
passivo sob o ataque de forca bruta e comparando com o mesmo cenario,
agora com o modo de bloqueio ativado;

e Avaliar as informagdes colhidas na simulagao.

Procedimentos metodolégicos

3http://www.vmware.com/br/products/workstation

*Biblioteca desenvolvida e C++ para captura de trafego em rede
5http://wiki.apache.org/httpd/FAQ#What_is_Apache.?;F
®https://zenmap.org/zezenmap/

7Distribuigéo Linux especializada em testes de intrusédo e auditoria de seguranga
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¢ A metodologia aplicada para o desenvolvimento deste trabalho foi composta
por pesquisas,técnicas aplicadas,testes e analise dos resultados
obtidos;

¢ No primeiro momento foram feitas pesquisas de leitura das diversas fontes
da literatura,como livros,artigos e trabalhos académico sobre Seguranga da
Informacgao e Sistemas de Detecgao de Intrusao;

e As ferramentas utilizadas para o desenvolvimento do trabalho assim como
o sistema operacional foram de software livre para Linux;

e ApoOs proceder com as pesquisas,foram feitas analises das ferramentas e
técnicas utilizadas na implementagao de um IPS, optando-se pela ferramenta
Snort;

e Em seguida foi desenvolvido um ambiente de rede em maquina virtual para a
realizacao dos testes por ataque de forga bruta;

e Apés a realizacado dos testes,foi feita uma analise dos resultados obtidos e
validagao da efetividade dos bloqueios feitos pela ferramenta Snort.

Este documento esta dividido como se segue:inicialmente é abordado o
conceito de segurancga, principios, vulnerabilidades e ameagcas em relagdo a
protecdo da informacdo e seu impacto em um sistema de informagado segundo a
definicdo de alguns autores e normas de seguranga apresentados no primeiro
capitulo.

No segundo capitulo é apresentado a finalidade de um sistema de
deteccgéo de intrusdo, os métodos de detecgéao, os tipos de IDS(/Intrusion Detection

System) e o IPS(Intrusion Detection System) foco deste trabalho.
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Ja no terceiro capitulo ¢é apresentado o Snort, sua definicdo e seu
funcionamento.E explicado sua estrutura e o fluxo de pacotes em sua arquitetura.

Finalmente no quarto capitulo é apresentado a implementagao, topologia
do ambiente de desenvolvimento, testes, resultados obtidos e trabalhos futuros para
a proposta de um sistema de detecgao e prevencio de intrusdo e a percepcéo de
sua importancia como uma camada a mais de seguranga em um ambiente de

rede.
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1 CONCEITOS DE SEGURANCA

Seguranga da informagdo é uma area de conhecimento dedicada a
proteger ativos de informagao contra acessos nao autorizados, alteragdes indevidas
ou indisponibilidade (SEMOLA, 2003).

Segundo a ISO/IEC17799(2005), seguranga da informacgdo é a protegao
da informagéo contra varios tipos de ameagas, visando garantir a continuidade do
negoécio, minimizar o risco, maximizar o retorno sobre os investimentos e as
oportunidades de negdcios.

De acordo com Donner e Oliveira (2008), a seguranga da informagao é
definida como o processo de protegdo das informagdes de ameagas para assegurar
sua integridade, disponibilidade e confidencialidade.

Muito ja foi feito no sentido de aprimorar a seguranga da informacgéo,
apesar de nao ser possivel erradicar completamente o risco de seu uso indevido,
como observam (SILVA; RANGHETTI; STEIN, 2007). Ao confirmar que a seguranga
da informagéo nao deve ficar restrita aos aspectos tecnoldgicos, devendo proteger a
informagédo em qualquer forma que se encontre. Afirmam ainda que a seguranga da
informacédo cobre também “toda a infraestrutura que permite o seu uso, como
processos, sistemas, servigcos, tecnologias, e outros”, e a protegdo deve ser
correspondente ao seu valor para a organizagao e aos prejuizos que sua perda ou
acesso indevido podem provocar. Isso é confirmado por Marciano e Lima-
Marques(2006), que afirma que a Tl ndo é suficiente para garantir a protecdo das
informagdes, e vai além ao afirmar que a tecnologia pode tanto ajudar quanto

agravar os problemas relacionados a seguranga da informagéao.
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Assim, as organizagdes devem definir um nivel de seguranca de acordo
com suas necessidades. O objetivo ndo é construir uma rede totalmente segura,mas
sim um sistema confiavel que seja capaz de identificar e anular os possiveis ataques

que comprometam suas informagdées (NAKAMURA e GEUS,2007).

1.1 Principios de Seguranga

De acordo com Bishop (2003) e Russell e Gangemi (1991), a seguranca

da informacéo é caracterizada pelos seguintes principios:

» Confidencialidade — assegura que um sistema computacional ndo deve permitir
que informagbes sejam acessadas por pessoa nao autorizada. A confidencialidade

garante a privacidade das informagdes;

* Integridade — garante que a informacdo n&do sera alterada ou destruida sem a

autorizacado adequada.

* Disponibilidade — consiste na capacidade de manter acessivel informacgao para os

usuarios autorizados quando solicitado.

1.2 Vulnerabilidades

Uma vulnerabilidade é um defeito ou uma falha no design ou na
implementagdo de um sistema de informacdo, que inclui procedimentos de
segurancga e controles associados ao sistema, que pode ser intencionalmente ou
acidentalmente exploradas, comprometendo a confidencialidade, integridade ou a

disponibilidade (ROSS et al., 2005).
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1.3 Ameacas Ataques e Intrusao

Segundo Nobre (2007), uma ameaga, consiste em uma possivel violagao
de um sistema computacional, que pode ser acidental ou intencional. Uma ameaca
acidental é aquela que nao foi planejada, podendo ser, por exemplo, uma falha no
hardware ou no software. Ja uma ameacga intencional esta associada a
intencionalidade premeditada. Podendo ser desde um monitoramento n&o
autorizado do sistema até ataques sofisticados, como os realizados por Hackers.

Ainda de acordo com Nobre (2007), algumas das principais ameagas aos
sistemas nas redes de computadores envolvem destruicdo ou modificacdo de
informacdes, roubo, remocdo ou perda de informacgdo, revelacdo de dados
confidenciais ou ndo, e em casos extremos, chegando até a paralisagdo dos
servicos de rede.

Um ataque acontece quando se efetiva uma ameaca intencional. Estes
ocorrem por varios motivos. Variam desde a pura curiosidade, interesse em adquirir
maior conhecimento sobre os sistemas, intengdo em conseguir ganhos financeiros,
extorsao, chantagem de algum tipo, espionagem industrial ou venda de informacgdes
confidenciais. Outro tipo de interesse é o de ferir a imagem de um governo ou uma
determinada empresa ou servigo, e quando isso acontece, a noticia da invasao é
proporcional a fama de quem a sofreu e normalmente representa um desastre em
termos de repercussao publica (NOBRE,2007).

Quando um ataque é bem sucedido, afirmamos que houve uma intrusdo

(BARKER and LEE 2004).
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1.4 Técnicas de ataque

Existem dois tipos de ataques basicos: ataques passivos e ataques
ativos. De acordo com (STALLINGS, 2008) os ataques passivos tem como obijetivo
investigar e tentar monitorar dados transmitidos. Esse tipo de ataque é dificil de ser
detectado, pois como ndo envolve alteracdo de dados, fica na maioria das vezes
imperceptivel. Os ataques passivos sao divididos em liberacdo de conteudo da

mensagem e analise de trafego, como visto na figura1 abaixo:
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Figura 1 - Ataques passivos

Darth L& o conteddo da mensagem
de Bob para Alice

Internet ou outra instalagio
de comunicagio

Observa padrio das
mensagens de Bob para Alice

Internet ou outra instalagio
de comunicagio

(b) Andlise de trifego

Fonte (STALLINGS, 2008)

De acordo com a figural, pode-se perceber que quando Bob envia a
mensagem para Alice, ela é interceptada por Darth, que 1é o conteudo da mensagem
e observa o seu padrao, nesse caso dizemos que se trata de um ataque passivo,
pois houve a liberagdo de conteudo sem a alteragdo de dados.

Em contrapartida os ataques ativos ainda segundo (STALLINGS, 2008),
ocorrem modificagao ou criagdo de um determinado fluxo de dados, subdividindo-se
em quatro categorias: disfarce, repeticdo, modificagcdo de mensagens e negagao de

servico, de acordo com as figuras seguintes:
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Figura -2 Ataque Ativos

Mensagem de Darth
que parece ser de Bob

Internet ou outra instalagio
de comunicagdio

{a) Disfarce

Captura mensagem de Bob para
Alice; mais tarde, repassa a
mensagem para Alice

Intermet ou owlra instalagio
de comunicagio

Bob
(b) Repasse

Fonte - (STALLINGS, 2008)

Como pode ser observado na figura 2, a mensagem de Bob ao ser
enviada para Alice, é interceptada por Darth, e repassada posteriormente parecendo

ser de Bob, esse é um tipo de ataque ativo de disfarce.
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Figura -3 Ataques ativos

Darth modifica mensagem
de Bob para Alice

Intermet ou outra instalagio
de comunicacio

Bob ) Alice
(¢) Maodificagio de mensagens

Darth |

Darth rompe o servigo
fornecido pelo servidor

Intemet ou outra instalagho
de comunicag o

i ' Servidor
(d) Negaciio de servico

Fonte - (STALLINGS, 2008)

Na figura 3, a mensagem de Bob ao ser enviada para Alice, é
interceptada por Darth e modificada para envio a Alice, no segundo caso podemos

perceber uma negagao de servigo.

1.5 Técnicas de Defesa

Segundo Stallings(2008), um mecanismo de seguranga consiste em
qualquer processo (ou dispositivo incorporado a esse processo) implementado para

detectar, impedir ou permitir a recuperagcao de um ataque a segurancga. Para esse
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objetivo existem diversas técnicas de defesas, tais como: criptografia, firewall,

antivirus, detectores de intrus&o, assinaturas digitais e outros.
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2 DETECGAO E PREVENGAO A INTRUSOES

A seguranga € um processo complexo, que envolve processos
tecnoldégicos e humanos, desta forma, uma estrutura de seguranga mais simples,
consiste em um firewall, que pode ser um componente ou um conjunto de
componentes, por onde passa todo o trafego permitindo que o controle, a
autenticacao e os registros de todo o trafego sejam realizados (NAKAMURA; GEUS,
2007).

Um sistema de deteccdo de intrusdo, tem como objetivo detectar
atividades suspeitas na rede, € um importante elemento de seguranga, pois pode
detectar ataques que s&o realizados por meio de portas legitimas permitidas e que,

portanto ndo podem ser protegidas pelo firewall (NAKAMURA; GEUS, 2007).

2.1 Metodologia de Detecgao

De acordo com Lari e Amaral(2004), as formas de detec¢cao podem ser
divididas sob dois aspectos: os que analisam as informagdes baseadas em
conhecimento (eventos passados) e os que analisam o comportamento (estado

corrente do sistema).

2.2 Métodos de Detecgao Baseados em Assinatura

Esse método de detecgdo tem um baixo custo computacional e ndo causa

muito comprometimento de desempenho (CANSIAN, 1977). Por ser um método
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baseado em assinatura, utiliza técnicas de padrbes, combinando os dados
analisados da rede ou dos registros do sistema, com sua base de assinaturas de
ataques ja conhecidos, ao detectar um ataque emite um alarme ao administrador,

como mostrado na figura 4 (PIETRO,2008; WANG,2009):

Figura 4-Métodos de Detecgcédo Baseados em Assinatura

Modificagdo das regras

existe nteh

Dados de -1 Perfil do Sistema Aleqra

Auditoria combina?
Informacdes de Adlgao de novas regras
Tempo

Fonte-(SUNDARAM, 1996)

Na figura 4, € mostrado o método de detecgdo baseado em assinatura,
onde os dados analisados sao submetidos aos padrdes de regras ja estabelecidas,
caso combine com a base de assinaturas de regras, esse € identificado como um

ataque.

Segundo Cansian(1997), os sistemas baseados em assinaturas podem
ser:
o Sistemas especialistas: Tem a capacidade de fazer a analise dos atraque
através de regras, propondo uma solug¢ao para o problema.
e Por modelamento: compara informagbes de registros de auditoria com
modelos de comportamentos de ataques para gerar uma suspeita ou

descarta-la.
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Para Wang (2009), os diferentes tipos de assinaturas utilizados nestes

sistemas podem ser:

Assinaturas de redes: Coleta informacbes dos pacotes que podem
comprometer a execugao normal do sistema. Esse método consiste em
assinaturas de cabegalho ou campo de dados(payload).As assinaturas de
campo de dados monitoram as a¢des do usuario, enquanto as assinaturas de
cabecalho, verificam pacotes maliciosos.

Assinaturas de hosts: Utilizam informagdes de comportamento que podem
afetar o sistema, como tentativas de senhas erradas. Os IDS's deste modelo
possuem trés métodos para editar as assinaturas (WANG,2009):

Sistemas Compilados (Built-in System):armazena um conjunto de regras de
detecgdo predefinidas permitindo a edigdo de acordo com a necessidade
desejada;

Sistemas Programados (Programim Systems):possuem um conjunto de
regras e uma linguagem de programacao (ou script), permitindo selecionar as
regras padrdes e/ou escrever suas proprias regras;

Sistemas Especialistas (Expert Systems).sdo o IDS's configurados para
atender as necessidades especificas de uma organizagéo, esse tipo requer

uma qualificagéo profissional para definir as regras de detecgéo.

2.3 Métodos de Deteccao Baseados em Anomalia

Sistemas baseados em anomalias realizam a supervisdo de

comportamentos anémalos do sistema, assumindo que comportamentos anormais
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podem ser considerados invasdes. A vantagem nesse tipo de detecgdo, € de
detectar ataques recentes, o que exige um desenvolvimento mais complexo.

(CANSIAN, 1997; DI PIETRO, 2008; SUNDARAM, 1996).

Figura 5-Métodos de Detecgdo Baseados em Anomalia

Atualizacdo do perfil

Dados de ; ) . desviam
Auditoria Perfil do Sistema estatisticamente?’

N

Geracao de novos perfis
dinamicamente

Fonte -. Adaptado de SUNDARAM, (1996)

Como ilustrado na figura5, os comportamentos anémalos do sistemas s&o
submetidos aos novos perfis do sistema, caso estes se desviem das estatisticas,
sdo considerados como um ataque.

Os Sistemas de Deteccéao de Intrusélo(IDS)8 desse tipo apresentam erros
devido a identificagdo de atividades normais de um usuario como atividades
anormais,(falso positivo) ou quando deixa de identificar atividades anormais como
invasdo (falso negativo) por parecerem muito com a atividade costumeira de um
usuario.Podem-se encontrar os comportamentos (CANSIAN, 1997; KUMAR,1995):

e Intrusivo, mas ndo anémalo: também chamados de falso negativos. Neste
caso, ocorre uma falha na detecgao, pois a invasao ndo provoca atividade

anormal, ndo sendo entao detectada pelo sistema;

®Intrusion Detection System
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e Nao intrusivo, mas andémalo: também chamados de falso positivos. Neste
caso, ocorre uma falha na detecgao, que indica erroneamente a anormalidade
COmoO uma invaséao;

e Na&o intrusivo e ndo anémalo: também chamados de verdadeiros negativos.
Neste caso, ocorre um acerto, pois a atividade ndo e anbémala e nao e
evidenciada como invaséo;

e Intrusivo e anémalo: também chamados de verdadeiros positivos. Neste caso,

ocorre um acerto, pois a atividade € anémala e é evidenciada como invasao.

2.4 Sistema de deteccgao de Intrusao

Um sistema de detecgao de intrusdo (Intrusion Detections System - IDS),
€ um componente essencial em um ambiente cooperativo, esse sistema tem como
objetivo detectar atividades suspeitas, improprias, incorretas ou anémalas em um
ambiente de rede, funciona como um sniffer’, opera de forma passiva, capturando e

analisando a comunicagao do seguimento de rede (NAKAMURA; GEUS, 2007).

2.5 Tipos de IDS

2.5.1 IDS baseado em host(HIDS)

® Farejador
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Segundo Nakamura e Geus(2007), esse tipo de IDS faz o monitoramento
do sistema, com base em informagdes de arquivos de log na maquina, ele é capaz
de monitorar acessos e alteragbes em arquivos do sistema considerados

importantes.

2.5.2 IDS baseado em rede(NIDS)

Esse tipo de IDS, monitora o trafego do seguimento da rede onde ele é
instalado. A deteccdo é realizada com a captura e analise dos cabecalhos e
conteudos dos pacotes, que sao comparados com padroes de assinaturas de

ataques conhecidos (NAKAMURA; GEUS, 2007).

2.5.3 IDS hibrido

Combina as caracteristicas do IDS baseado em Host(HIDS) e do IDS
baseado em rede(NIDS), coletando o trafego da rede, processando os pacotes e
detectando e respondendo a ataques, oferece uma melhor capacidade de detecgao

(NAKAMURA;GEUS,2007).

2.6 Sistema de Prevencao de Intrusao-IPS

Diferentemente do IDS, que opera de forma passiva, somente capturando
e analisando a comunicacdo do seguimento de rede, o (Intrusion Prevention System-

IPS), Sistema de Prevencéao de Intrusédo, opera de forma reativa, pois ao capturar e
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analisar os pacotes que trafegam pelo rede, tem a capacidade de e preveni-los.Esse

tipo de IPS também & baseado em host ou em rede (NAKAMURA; GEUS,2007).
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3 SNORT

Este capitulo tem como objetivo apresentar a estrutura do sistema de
deteccdo de prevengdo e deteccdo de intrusdes (Snortf), seu surgimento,
funcionamento da estrutura de detecgdo e analise dos pacotes, o uso das regras

como assinaturas pré-registradas e o pré-processador.

3.1 Definindo o Snort

Snort € uma moderna aplicagcdo de seguranga com trés fungdes
principais: ele pode servir como um sniffer de pacotes, um logger de pacotes ou um
sistema de deteccédo de intrusdo baseado em redes ou host.Foi desenvolvido em
1998 originalmente como um sniffer de pacotes. No final de 1999 foi implementado o
recurso baseado em analise de assinaturas, podendo ser utilizado como um sistema
de detecgao de intrusdo (BEALE, 2004).

Pode-se ainda definir o Snort, como sendo um sistema de deteccao de
cbdigo aberto, que tem a capacidade de realizar a analise de trafego em tempo real

nas redes IP (internet Protocol)'

, podendo ainda realizar a analise de protocolo,
pesquisa/correspondéncia de conteudo e ser usado para detectar varios tipos de

ataques (CASWELL et al. 2003).

'% Protocolo de comunicagao usado nas maquinas em rede para o transporte de dados
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O Snort'! fornece aos administradores da rede informagées importantes
na tomada de decisdes, através de analises de atividades de trafegos suspeitos na

rede (LARI; AMARAL, 2007)

3.2 Arquitetura e Funcionalidades do Snort

O Snort é considerado uma sistema de detecgdo de intrusdo que nao
requer muito desempenho computacional para o seu funcionamento, além de
oferecer configuragdo e suporte simples.A base do Snort € baseada na biblioteca
LibPcap, que fornece fungdes de acesso a recurso de baixo nivel, como o
monitoramento de segurancga (LARI; AMARAL, 2007).

Conforme Caswell et al.(2003), o Snort pode ser configurado em trés
principais modos, sendo estes:farejador (sniffer), registrador de pacotes (packet
logging) e detecgéo de invasdo.No modo farejador, os pacotes que trafegam na rede
simplesmente sao lidos e exibidos.O modo registrador de pacotes faz a leitura do
trafego e grava os pacotes em disco.Ja no modo de detecgao de invasao, o Snort
analisa os pacotes da rede a procura de correspondéncias.

Segundo Caswell et al.(2003) o Snort possui quatro componentes basicos
em sua arquitetura:

e O farejador;
e O pré-processador;
¢ O mecanismo de deteccéo;

e Alerta/registro

"https://www.snort.org
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O pré-processador e o0 mecanismo de alerta sdo todos compostos por
plug-ins que foram separados do codigo base para tornarem as modificagdes ao
cbdigo fonte mais faceis e confiaveis. A Figura 7 abaixo mostra uma visdo geral da

arquitetura do Snort.

Figura 6 -Arquitetura do Snort

Farejador [Pré-Processador Mecanismo Mtrlmr !
] Detecgio Registro

BM}{LB.;]:M de \\K\ Arquive de log N

hanco de dados
Conjunto de

Regras

i

Fonte- (CASWELL et al.,2003. p.26) modificado pelo autor

Conforme ilustrado na figura 6, o Snort é basicamente um farejador de
pacotes. Porém, ele é projetado para processar os pacotes por meio do pré-
processador e depois procurar uma correspondéncia desses pacotes com uma série
de regras por meio do mecanismo de deteccao Caswell et al. (2003).

Ainda segundo Caswell et al.(2003), farejadores de pacotes podem ser
utilizados para:

¢ Analise de diagnostico e solugao de problemas na rede;

¢ Analise e comparativo de desempenho;

e Intromissdo para obter senhas em texto puro e outros dados interessantes.
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4 IMPLEMENTAGAO E TESTES

Nesta sessado, serdo demonstrados os testes realizados, as ferramentas
utilizadas, a implementacdo do ambiente para simulacdo assim como os resultados
esperados.

Os testes a serem realizados, serao testes de ataque de forga bruta, que
consiste na verificacdo sistematica de todas as possiveis chaves e senhas até que
as corretas sejam encontradas, chegando a percorrer todo os espago de busca.Esse
ataque é disparado através da maquina atacante-Kali-Linux, essa maquina possui
em sua distribuigdo, as ferramentas utilizadas em um teste de intrusdo. Os testes de
intrusdo foram disparados usando a ferramenta zenmap na maquina Alvo-
Webserver, maquina que possui instalado o servidor de internet. Esses testes foram
realizados para demonstrar os bloqueios feitos pelo IPS Snort, habilitado no modo

inline'?.

4.1 Implementagcdo do Ambiente

O ambiente de testes implementado foi um ambiente virtual para a
avaliacdo de desempenho do IPS Snort, desenvolvido com software de virtualizagéo
WMware Workstation Pro.

Nesse ambiente virtual, foram instaladas quatro maquinas virtuais para a

simulacdo dos testes, por meio de uma maquina hospedeira com as seguintes

12 Operacgdao do Snort em modo de IPS, onde os pacotes sdo obtidos do iptables ao invés da

biblioteca LibPcap.
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configuragbes de hardware e Sistema Operacional(SO):Processador intel(R)
Core(TM)i5-2430M CPU@ 2.40 GHz, memodria RAM de 6,00 GB,500 GB de Hard
Disk(HD) e o Sistema operacional Windows 7 Home Basic 64 bits">

Nas maquinas virtuais(VM) foram utilizadas as seguintes configuragdes de
hardware e Sistema Operacional(SO):Memédria Ram de 1GB, 30GB de Hard
Disk(HD) e sistema operacional Linux Ubuntu' versdao 14.04 LTS e KaliLinux

2.0.2,conforme figura 7 abaixo:

Figura 7— Ambiente de testes com as maquinas virtuais

r 3
(@ Snort-IPS-Router - VMware Warkstation B [
File Edit View VM Tabs Help
Library X
13t Home (1 Usuzrio-web (71 Snort-IPS-Router (7] Atacante-Kali-lnux () Alvo-webserver
Q Type here to search -

o Wy Compoter - @ Snort-IPS-Router
7 @ [ Bckup
(1 Alvo-webserver
4] Atacante-Kali-Linux
n

P Power on this virtual machine

SEEdit virtual machine settings

1 * Devices
() Shared VMs 8 Memory 168
[ Processors 1
(=4 Hard Disk (SCS) 20 GB
JCD/DVD (SATA)  Auto detect
I Network Adapter Custom (VMinet...
& Network Adapte... Custom (VMnet...
& Network Adapte... NAT
EJUSB Controller  Present

) Sound Card Aute detect
= Printer Present
MW Display Auto detect

¥ Description
Type hereto enter a description of this
virtual machine.

~ Virtual Machine Details

Bl Eo € Eolm]

Fonte — Produzido pelo autor do trabalho, 2016.

A figura 7 mostra o ambiente virtual implementado utilizando a ferramenta
VMware Workstation com as maquinas virtuais(VM's) para a realizagdo dos testes

do Sistema de Prevencao de Intrusao IPS-Snort.

Phttps://www.microsoft.com/pt-br/windows

Yhttp://www.ubuntu.com/
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4.2 Ferramentas Utilizadas

As ferramentas utilizadas foram gratuitas, disponiveis para downloads e
serviram para implementar as funcionalidades adicionais ao Snort ou trabalhar em

conjunto com ele.

4.21 Apache

OApache2 é um servico de HTTP que pode ser instalado em sistemas
operacionais UNIX e em Windows.Neste trabalho, sera utilizado para criar o servidor

de internet a ser atacado, a maquina Alvo- webserver.

4.2.2 Linux Ubuntu

Sistema operacional utilizado para a criagdo das maquinas virtuais:

maquina Alvo-webserver, maquina Usuario-Web e maquina Snort-IPS-Router.

4.2.3 Linux - KaliLinux

Sistema operacional utilizado para a maquina atacante-Kali-Linux, que
possui ferramentas proprias para os testes de invasido, o qual sera usado para o

ataque de forca bruta'® contra o servidor Alvo-webserver, com a ferramenta zenmap.

'® Consiste na verificagdo sistematica de todas as possiveis chaves e senhas até que as corretas

sejam encontradas, chegando a percorrer todo os espago de busca
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4.2.4 Wireshark

O wireshark'® é um programa que analisa o trafego de rede, e o organiza
por protocolos. As funcionalidades sao parecidas com o fcpdump mas com interface
Grafic User Inferface(GUI), com mais informag¢des e com a possibilidade de uso de

filtros.

4.2.5 Iptables
O iptables'’é um sistema de controle de filtros para protocolos
ipv418utilizado nas regras de um firewall.Neste trabalho, o iptables sera utilizado pelo

Snort, onde os pacotes ser&o obtido através dele, em vez da biblioteca LibPcap.
4.3 Topologia do Ambiente
O ambiente de testes foi desenvolvido utilizando-se a ferramenta VMware

Workstation, com a configuragdo de um ambiente virtual, com a criagdo de quatro

maquinas, conforme a seguinte configuragdo ilustrada na figura 8.

https://www.wireshark.org/
http://wiki.ubuntu-br.org/Iptables

http://www.hardware.com.br/termos/ipv4
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Figura 8-Topologia de rede

Atacante Kali-Linux Q
eth0:192.168.232.2 L

gateway:192.168.232.1

Usudrio - Web

eth0:192.168.232.3
gateway:192.168.232.1

Snort - IPS - Router

eth1:192.168.232.1
eth0:192.168.248.1

Alvo - Webserver

eth0:192.168.248.2
gateway:192.165.248.1

Fonte — Produzido pelo autor do trabalho, 2016.

De acordo com a figura 8, temos configuradas as seguintes maquinas
virtuais:

e Snort -IPS-Router - configurada com o sistemas operacional Linux ubuntu, e
funcionando como roteador na rede, todo o trafego da rede passara por essa
maquina, onde sera monitorado.

e Alvo-webserver - configurada com o sistema operacional Linux ubuntu, e
instalado o apache2, para a criacdo do servidor web, essa maquina é 0 nosso
servidor de internet, que sera o nosso alvo, onde sera feita a tentativa de
intrusao por forga bruta.

e atacante-Kali-Linux - configurada com o sistema operacional Linux Kalilinux,

usada para realizar os ataques na maquina Alvo-webserver.
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e Usuario web - maquina de usuario comum, onde também sera monitorado o

trafego proveniente dessa maquina ao nosso servidor Alvo-webserver.

Figura 9 - Maquina virtual Snort-IPS-Router

f Snort-IPS-Router - VMware Workstation E‘E‘H—hj
File Edit View VM Tsbs Help | Il v | & | O ,_L\EJZL.EH\

Library x

Home Snort-1PS-Router Usuario-web Atacante Kali-Linux Alvo-webserver
¥ > 4
ubuntu W) 5:15PM

‘ Q, Type here to search -

= [ My Computer
= [ Bekup
f;‘ Alvo-webserver
@ Usuario-web
G snor 2 Rouer
5‘ Atacante Kali-Linux
7 Shared VMs

snort

ubuntu® 14.04LTS

QEEREEdiED| D 4

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Fonte — Produzido pelo autor do trabalho,2016.

Na figura 9 € mostrado a maquina virtual onde foi instalada o IPS-Snort,
essa € a maquina responsavel por responder aos ataques de simulagao realizados

pelo atacante-Kali-Linux ao Alvo-webserver.

Para que o Snort funcione como um IPS, modo inline, foi configurado o
arquivo snort.conf, localizado em /etc/snort/snort.conf, adicionado a linha
rate_filtergen_id 1,sig_id 1000990,track by_src,count 5,seconds 1,new_action
drop, timeout 100, essa linha de comando faz o bloqueio dos pacotes suspeitos

trafegados pela rede e filtrados pelo Snort a cada 5 segundos, sendo desta forma
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bloqueados apds o teste de invasdo no nosso servidor Alvo-webserver, como

mostrado na figura 10.

Figura 10 -Configuragéo de bloqueio ao ataques detectados pelo Snort

snort@ubuntu: ~ < b B3 4)) 8:02AM %
GNU nano 2.2.6 File: /etc/snort/snort.conf Modified

include 550 _RULE_PATH/multimedia.rules
include 550 _RULE_PATH/netbios.rules
include $SO_RULE_PATH/nntp.rules
include 550 _RULE_PATH/p2p.rules

include 550 _RULE_PATH/smtp.rules
include $S0_RULE_PATH/snmp.rules
include 550 _RULE_PATH/specific-threats.rules
include 550 RULE_PATH/web-activex.rules
include 550_RULE_PATH/web-client.rules
include 550 _RULE PATH/web-iis.rules
include 550 _RULE_PATH/web-misc.rules

#
#
#
#
#
#
#
#
#
#
#

# Event thresholding or suppression commands. See threshold.conf

include threshold.conf

rate_filter gen_id 1,sig_id 1000990,track by_src,count 5,seconds 1,new_action
silrop, timeout 108

S
B
a
i

B
Fonte — Produzido pelo autor do trabalho,2016.

Como demonstrado na  figura 10, a linha destacada
(rate_filtergen_id1,sig_id 1000990,track by_src,count 5,seconds 1,new_action
droptimeout 100)'° ¢é adicionada ao arquivo de configuracdo do
snort(/etc/snort/snort.conf) para tornar o snort um IPS, configurado em modo inline, o

que faz com que o snort realize os bloqueios aos ataques detectados.

¥ Essa linha de comando faz o bloqueio dos pacotes suspeitos trafegados pela rede e filirados pelo

Snort a cada 5 segundos.
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Figura 11 - Snort configurado em modo inline

root@ubuntu: fhome/snort-router = 7 4 %3aPM {F

ting...
ted, thread ex7febf2921768 (3183)

-== Initlalization Complete ==--

v

Fonte — Produzido pelo autor do trabalho,2016.

Na figura 11, é demonstrado o funcionamento do snort configurado em
modo inline, IPS.e pronto para a deteccédo dos pacotes pelo conjunto de regras

configuradas.

4.4 Testes

Nesse topico, serao descritos os testes realizados, o primeiro teste com o
snort somente no modo de deteccdo e o outro teste com o snort no modo de
bloqueio, apds esses testes, sera feito a comparagao entre os dois.

Todos os testes serdo feitos da maquina atacante-Kali-Linux e da

maquina usuario web, o teste da maquina atacante-Kali-Linux, sera feito com o
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comando de ataque de forga bruta contra o servidor Alvo -webserver, e o outro teste

somente de acesso ao servidor Alvo-webserver pela maquina do usuario web.

Figura 12- Linha de comando do Iptables

Terminal 7 F B8 4) 12:55PM %

§ x snort@ubuntu: ~
'J\ AR TSN IE s o iptables -A FORWARD -j NFQUEUE --queue-num off |

1

Fonte — Produzido pelo autor do trabalho,2016.

Na figura 12, € mostrado o comando sudo iptables -A FORWARD -j
NFQUEUE --queue-num 0°°, onde o snort no modo inline obtém os pacotes pelo

iptable321, bloqueando e permitindo pacotes baseados nas regras do Snort.

% Linha de comando que habilita o Snort a receber os pacotes pelo o iptables em vez da biblioteca
Libpcap.

! Ferramenta que permite a criagdo de regras em um firewall.
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Figura 13 - Habilitando o Snort em modo inline

rootfbubuntu: fhomefsnort-router = < ) T3P N

art
rootgubun snor « dag-mode inline --dag-var queues8 -c fetcfsnort/snort.conf -A Console -1 fvar/log/snort/ll

il

o
S
D
5
B
-
B
B
z
[
:

Fonte — Produzido pelo autor do trabalho, 2016.

Na figura 13, € mostrado o comando snort -Q --daq nfq --dag-mode
inline --dag-var queue=0 -c /etc/snort/snort.conf -A Console -1 /var/log/snort/.?

Esse comando habilita o0 modo de deteccdo do snort, que passara a
monitorar os pacotes e fazer os bloqueios aos pacotes suspeitos, gravando os logs

na pasta /var/log/snort/.

4.5 Teste de forga bruta
Apos habilitar o snort em modo inline, sera utilizado a ferramenta
Zenmap,?’que é uma versao grafica do nmap, para o ataque de forga bruta ao

servidor Alvo-webserver.

22 Comando que habilita o snort no modo inline, modo de detecgéo de bloqueio.

Bhttps://nmap.org/zenmap
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Figura 14 - Teste de forga bruta com zenmap contra a maquina alvo-webserver

Zenmap - IO >

Scan Tools Profile Help
Target: 192.168.248.2 v | Profile: 'nmap -script http-brute ~ | Scan

Command: nmap -p 80 --script http-brute 192.168.248.2

Hosts | Services Mmap Output Ports / Hosts Topology Host Details Scans

os Host - nmap -p 80 --script http-brute 192.168.248.2 W Details

7 192.168.248.
Starting Nmap 7.01 ( https://nmap.org ) at

2016-04-16 17:21 EDT

Mmap scan report for 192.168.248.2

Host is up (0.11s latency).

PORT  STATE SERVICE

80/tcp open http

| http-brute:

| Accounts: No valid accounts found

| Statistics: Performed 15 guesses in 1
seconds, average tps: 15

| ~ ERROR: Too many retries, aborted

Nmap done: 1 IF address (1 host up) scanned in
15.10 seconds

Fonte — Produzido pelo autor do trabalho,2016.

Como mostrado na figura 14, é disparado o seguinte comando de ataque
de forca bruta:nmap -script http-brute -p 80 192.168.248.2°* por meio da

ferramenta Zenmap ao servidor Alvo-webserver, onde o parametro 80 é a porta

? Comando de ataque de forga bruta disparado pela ferramenta nmap ao enderego e porta
especificados,esse comando consiste em fazer a varredura sistematica de chaves e senhas até

encontrar a correta, percorrendo todo o espacgo de busca.
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utilizada para o trafego em paginas web e 192.168.248.2 € o endereco IP do

servidor Alvo-webserver.

Figura 15 Visualizagéo do trafego dos testes com o wireshark

r 5
@ Atacante Kali-Linux - VMware Workstation = B )

File Edit View VM Tsbs Help > | & | O TORE! m{ == =
Library x

(5 Atacante Kali-Linux

Sat 20:17 = o~

Q. Type hereto search -

1 Wireshark v

Applications = Places v

= [ My Computer
@ [ Bekup
E_[L‘ Alvo-webserver
@ Usuario-web
E_[L‘ Snort-IPS-Router
E‘ Atacante Kali-Linux

Capturing from ethO - O N -]

File Edit WView Go Capture Analyze Statistics Telephony Wireless Tools Help

s B EIE
&1 Shared VMs ma® Xo QEeadEF F= = Q Q & FE
[N]2pply a display filter ... <Ctrly= | -] Expression... +
Interface Channel 802.11 Preferences

Source Destination

5 558.047381850 192.168.248.2 .168.232
5400.. 558.0. 192.168.248.2
E400. 55 — - -

74 [TCP Por

» Flags: 0x62 (Don't Fragment)
Fragment offset: @

Time to live: 63

Frotocol: TCP (6)

Header checksum: 0x1369 [validation disabled]
source: 192.168.248.2

Fnmtimatinn: 4An 4rn Ann A

-

0 00 OC 29 60 58 a8 00 OC 29 67 06 91 08 00 45 00 D I I T R -

1 00 34 c7 04 40 00 3f 66 13 69 co ad fs 02 co a8 Ao@er. i
eB 02 B0 50 96 20 48 5h eb 4d 43 06 31 3c 80 10 L. Po HL WMCL1=.,
00 eb 94 ec 00 00 81 61 08 0a @0 3f 2f 97 @@ @1  ........ ... .
11 sc N

Packets: 543345 - Displayed: 543345 (100.0%) = Profile: Default

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Fonte — Produzido pelo autor do trabalho,2016.

Observando a figura 15, pode ser visualizado por meio da ferramenta
wireshark, apos o comando de ataque de for¢a bruta ao servido Alvo-webserver, o
trafego dos pacotes de origem da maquina atacante-kali-Linux (ip:192.168.248.2) ao
destino servidor Alvo-webserver (ip:192.168.232.2).Fazendo a andlise da tela, é

verificado os tipos de protocolos presentes nesses pacotes.
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4.6 Resultados Obtidos

Espera-se com os testes realizados, que o IPS Snort seja capaz de
realizar o bloqueio proveniente de uma tentativa de ataque ao servidor Alvo-
webserver.

Os resultados dos testes de bloqueio pelo Snort, sdo mostrados abaixo,
onde, no primeiro teste, o snort encontra-se no modo passivo e no segundo teste no
modo reativo ao ataque de forca bruta pela maquina do atacante, ip 192.168.232.2

contra o servidor Alvo-webserver ip 192.168.248.2.

Figura 16 - Resultados gerados pelo Snort no modo passivo ao servidor Alvo-webserver

root@ubuntu: /home/snort-router b4

12/28-21:37:083.928739
ity: 0] {TCP} 192.168.
12/28-21:37:03.920741
ity: 0] {TCP} 192.168.
12/28-21:37:03.920743

root@ubuntu: fhome/snort-router

-

[1:1880998:8] Login attempt on webserver [**] [Prior
2:542149 -> 192.168.248.2:80
[1:1000990:0] Login attempt on
2.2:54215 -> 192.168.248.2:80
[1:1000990:0] Login
54216 -> 192.168.24
[1:1000990:0] Login
:54217 -> 192.168.248.2:
[1:1000990:0] Login
2:54218 -> 192.168.248.2:80
[1:1000990:0] Login attempt
2:54219 -> 192.168.248.2:80
[1:1000990:0] Login attempt
2:54220 -> 192.168.248.2:80
[1:1000990:0] Login attempt
2:54221 -> 192.168.248.2:80

webserver [**]
jire)
[*%]
{**]
**]
[*+]
Botal

[Prior

webserver [Prior

6] |

webserver [Prior

webserver [Prior
ity: 8] {TCP} 192.168.2
12/28-21:37:03.942717
ity: 8] {TCP} 192.168.2
12/28-21:37:03.942720
Lty: 0] {TCP} 192.168.2
12/28-21:37:03.944053

(11}
E 4

webserver [Prior

webserver [Prior

webserver [Prior

>

B
2

Fonte — Produzido pelo

Pode-se

ity: 8] {TCP} 192.168.2
12/28-21:37:03.9440856
ity: @] {TCP} 192.168.2
12/28-21:37:03.944058

12/28-21:37:03.944160
ity: 8] {TCP} 192.168.
12/28-21:37:03.944327
ity: 0] {TCP} 192.168.
12/28-21:37:03.944331
ity: @] {TCP} 192.168.
12/28-21:37:03.944333
ity: @] {TCP} 192.168.
12/28-21:37:03.951424
ity: 0] {TCP} 192.168.

autor do trabalho,2016.

154222

:154223

154224

154225

154226

154227

154228

[1:16060998:8] Login attempt
-> 192.168.248.2:80
[1:1000990:0] Login attempt
-> 192.168.248.2:80
[1:1000990:0] Lhgin attempt
-> 192.168.248.2:80
[1:1000990:0] Login attempt
-> 192.168.248.2:80
[1:1000990:0] Login attempt
-> 192.168.248.2:80
[1:1000990:0] Login attempt
-> 192.168.248.2:80
[1:1000990:0] Login attempt
-> 192.168.248.2:80

webserver
webserver
webserver
webserver
webserver
webserver

webserver

[**]
[*#)
[**]
[**]
(==
[**]
[**)

[Prior
[Prior
[Prior
[Prior
[Prior
[Prior

[Prior

notar na figura 16, que durante a deteccéo feita pelo snort no
modo passivo, sdo gerados somente os alertas das tentativas de acesso ao servidor

Alvo-webserver, disparados da maquina atacante-Kali-Linux(ip:
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porta192.168.232.2:54223) para a maquina Alvo-webserver(ip: porta 192.168.248.2

:80), nessa verificagdo o servidor continua com o servi¢o de internet acessivel.

Figura 17 - Resultados gerados pelo Snort no modo reativo ao servidor Alvo-webserver

root@ubuntu: - o < )

10:05PM 1%
roob@ubuntu: - x

{TCP} 192.168.232.2:33386 -> 192.168.248.2:80
.815665 [Drop] [**] [1:1880996:8] Login attempt
{TCP} 192.168.232.2:33389 -> 192.168.248.2:80
.0815669 [Drop] [**] [1:1080998:08] Login attempt

] {TCP} 192.168.232.2:33390 -> 192.168.248.2:80
9.015779 [Drop] [**] [1:1080998: Login attempt

root@ubuntu
[Priority:
12/28-22:85:
[Priority:
12/28-22:085;
[Priority:
12/28-22:05:

webserver

webserver

webserver

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

12f28-22:05:

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

12/28-22:085:

[Priority:

12/28-22:05:

[Priority:

12/28-22:05:

[Priority:

015783

.B17855

817872

.817969

9.017983

018141

9.883751

.083752

9.0883754

.B84653

9.084662

{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232
[Drop] [REE
192.168.232.2:
[Drop] [**]

{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232.2:
[orop] [**]
{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232.2:
[Drop] [**]
{TCP} 192.168.232.2:
[Prop] [**]
{TCP} 192.168.232.2:
[Drop] [**]
{T(P} 192.168.232.2:

{TCP)

33391 -»> 192.168.248.2:8B0
[1:1080990:0] Login attempt
-» 192.168.248.2:80
tempt
33401 -> 19 2:B0
[1:1088998: Login attempt
33402 -> 192.168.248.2:80
[1:1060998:0] Logln attempt
33402 -> 192.168.248.2:80
[1:1060996:0] Login attempt
33404 -> 192.168.248.2:80
[1:1600998:08] Login attempt
33405 -> 192.168.248.2:80
[1:1000998:8] Login attempt
> 192.168,248.2:80
[1:10080998:0] Logln attempt
33419 -> 192.168.248.2:80
[1:1006998:0] Login attempt
23420 -> 192.168.248.2:80
[1:10600998:8] Login attempt
33421 -=> 192.168.248.2:80
[1:1000998:0] Login attempt
33422 -» 192.168.248.2:8B0

webserver
webserver
webserver
webserver
webserver
webserver
webserver
webserver
webserver
webserver

webserver

i Ctri= Al
Fonte — Produzido pelo autor do trabalho,2016.

& fafa

Diferentemente do que foi mostrado anteriormente, aqui na figura 17,
durante a deteccao feita pelo snort no modo de contengdo, os pacotes além de
serem detectados como tentativas de acesso ao servidor Alvo-webserver, eles sao
bloqueados, como destacado com o parametro Drop, nesse caso o servico de

internet é bloqueado para a maquina atacante.
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Figura 18-Reset na conexao para a maquina atacante-Kali-Linux ao servidor Alvo-webserver apés o

bloqueio feito pelo Snort.

File Edit View L Problem loadingpage X% | %
£ nmar

€ @192.168.248.2

he connection was rese

The connection to the server was reset while
the page was loading.

® The site could be temporarily unavailable or
too busy. Try again in a few moments.

® |f you are unable to load any pages, check
your computer s network connection

® |f your computer or network is protected by a
firewall or proxy, make sure that |ceweaselis
permitted to access the Web.

Try Again

Fonte — Produzido pelo autor do trabalho,2016.

Na figura 18, é visualizado o teste de conexdo ao servidor Alvo-
webserver da maquina atacante-Kali-Linux apds o bloqueio feito pelo Snort, pode ser
notado que a conexao sofre um reset, nao permitindo mais acesso proveniente da

maquina atacante.
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Figura 19 - Teste de conexao ao servidor Alvo-webserver feito pela maquina usuario-web

File EQIt View Histery Bookmarks Tools Help

http://192.168.248.2/

€ O @192.168.248.2 v || Q search B U » =

Servidor web alvo

Fonte — Produzido pelo autor do trabalho,2016.

Na figura 19, mesmo com o bloqueio feito pelo o Snort, a conexdo ao
servidor Alvo-webserver ficou liberada para a maquina usuario-web, diferentemente

do reset na conexao para a maquina atacante-Kali-Linux, que foi bloqueada.

4.7 Dificuldades Encontradas

Algumas dificuldades foram encontradas no desenvolvimento deste

trabalho:
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e Atualizagdo manual das regras de deteccdo do Snort, pois neste trabalho nao
se optou pela atualizagao automatica destas regras.
¢ Instalagdo de uma interface grafica para visualizagao dos logs do Snort.

¢ Instalagcdo de muitas dependéncias para a compilacdo do Snort inline.

4.8 Trabalhos Futuros

Por ser considerado um IPS muito utilizado em seguranca de redes, e
possuindo muitas ferramentas que podem ser adicionadas ao Snort, para a
continuidade e melhoria de trabalhos futuros as seguintes implementagdes séo
recomendadas:

e A utilizagdo do MySql para gravacgéo dos logs do Snort;

e A opgao por uma interface grafica para visualizagao dos logs do Snort, como
por exemplo 0 BASE?(Basic Analisy sand Security Engine);

e Atualizagdo de regras automaticas para o Snort;

e Criagao de regras especificas para outros tipos de ataques.

25http://www.oracle.com/technetwork/systems/articles/snort-base-jsp-1 38895.html
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CONCLUSAO

A utilizagdo de um IPS & uma importante ferramenta para a seguranca
de um ambiente de redes de computadores, pois além de realizar a deteccdo de
tentativas de intrusbes, faz também o bloqueio aos trafegos suspeitos e envia os
alertas aos administradores da rede, facilitando assim as tomadas de decisbes para
minimizar os impactos causados por incidentes de segurancga.

Implementar e testar um sistema de deteccdo e bloqueio de intrusdo
em redes de computadores, teve uma grande contribuicdo para esta proposta de
estudo, pois possibilitou a criagdo de uma camada extra de seguranga com a
utilizacdo de ferramentas de software livre.

Nos testes realizados, foi verificado o funcionamento do IPS Snort como
uma ferramenta que atendeu satisfatoriamente a proposta de estudo, pois foi capaz
de realizar os bloqueios provenientes dos ataques de forga bruta, ao qual foi
submetido.

O estudo realizado teve como principal contribuicdo, a construcdo de
conhecimentos acerca da importancia de um sistema de deteccdo e bloqueio de
intrusdo frente as ameagas que comprometem a seguranga em um sistema de

informacgéo.
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APENDICE

A Instalagao e Configuragao

Sera mostrado neste anexo, algumas telas de instalagdo e configuragao

das ferramentas utilizados para o desenvolvimento deste trabalho.

Criagao das maquinas virtuais

As quatro maquinas virtuais instaladas tiveram as mesmas

configuragdes de armazenamento e memoria, todas utilizaram o sistema operacional

de software livre Linux

Figura A -1 Instalagdo do VmWare Workstation Pro

ekl Fembardy - Carresed Lrabied 192. a0 |
Wenedl  RAT AT Canmected Drabled 920,90

Wnetil  Custom - - e e e
Wnetl?  Custom - - - 258 200

U HAT (shaned st I addness wih VHs)
& Howt 2y (oot Vo internally 0 & Erivide D teark]
| Carrect ahost viiual adedter i Bis npbeor
Fioat wirual acnter mame; sare Pieteork Adapter Saretil
e ol D0 service o ddribube [P acdress i Vs

I Subrer [P BRT . SR LIRT. O Subneimargy 15515515 . 0

|meste pefoits oo J( cmon | [pyseme ][

Fonte — Produzido pelo autor do trabalho,2016.
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Na figura A-1, € mostrado a instalagdo da ferramenta de virtualizagdo do
ambiente de testes, o VMware Workstation, onde ser&o instaladas as maquinas

virtuais alvo, atacante, snort e usuario web.

Figura A-2 Criagao da maquina virtual Snort no VMware Workstation Pro

{3} Home

Easy Install Information
This is used to install Ubuntu 64-bit.

Personalize Linux
Full name:

Connect to
Viiware vCloud Air

snort

User name:  snort

Password: ssssssse

Confirm:

sasassss

Fonte — Produzido pelo autor do trabalho, 2016.
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Figura A-3 Ambiente de testes VMWare Workstation

3
(@) Snort-IPS-Ubuntu - VMware Workstation ) e
File Edit View VM Tsbs Help
Library x |
10} Home 1 Usuario-web (5] Snort-1PS-Ubuntu (5] Atacante KaliLinux (5] Alvo-webserver
Q, Type here to search -

- ﬁ Snort-IPS-Ubuntu

| = B My Computer
® 3 Bekup
5] Alvo-webserver
7] Atacante-Kali-Linux
(71 Usuario-web
{1 Snert-IPS-Ubuntu ~ Devices
(1) Shared YMs . Memory 1GE
[ Processors 1
{2 Hard Disk (SCS) 20 GB
JCD/DVD (SATA]  Auto detect
FE& Network Adapter Customn (VMnet...
¥5 Netwark Adapte... Custam (VMnet...
T Metwork Adapte... NAT
3 USB Controller  Present

B> Power on this virtual machine
<21 Edit virtual machine settings

) Sound Card Auto detect
(= Printer Present
E Display Auto detect

¥ Description
Type here to enter a description of this
virtual machine.

~ Virtual Machine Details
State: Powered off
Snapshot: Snapshot 1

=N AIEE] SoeM BOEnad )

Fonte — Produzido pelo autor do trabalho, 2016.

Como demonstrado na figura A-3, o ambiente virtual de teste possui as

maquinas Alvo-webserver, atacante-Kali-Linux, Usuario-web e Snort-IPS-Ubuntu.
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Figura A-4 Delimitagado do range de rede a ser protegido pelo snort.

r
Snort-IPS-Router - ViMware Workstation =NASAl X
Ele Edit View VM Iabs Hep | JI v | & | (D 0o E o P E|
Library b4 | | | |
T 101 Home Eﬂ Snort-IPS-Router @ Usuario-web E; Atacante Kali-Linux E;‘ Alvo-webserver
Q. Type here to search - I | &=

1 M My Computer
@ [T Bckup
E;‘ Alvo-webserver
@ Usuaric-web
E;J Snort-1PS-Router
E’Q Atacante Kali-Linux
1 Shared Vs

etc/snort/snort.conf

# B8) Customize preprocessor and decoder rule set
9) Customize shared object rule set
HEF A AR R S R R R R R A R R R R

B s st e R e R e S e g
# Step #1: Set the network variables. For more information, see README.\
HERBRARRERBR AR AR AR RAR R BR A SRR AR AR AR A RR AR AR AR BB ARRS

# Setup the network addresses you are protecting
ipvar HOME_NET 192.168.0/24

# Set up the external network addresses. Leave as "any" in most situation
ipvar EXTERNAL_NET !HOME_NET]]

# List of DNS servers on your network
ipvar DNS_SERVERS SHOME_NET

# List of SMTP servers on your network
ipvar SMTP_SERVERS SHOME_NET

MY Get Help Q¥ WriteOut @ Read File @Y Prev Page @i Cut Text [H& Cur
W Exit a8 Justify i Where Is [QY Next Page @il UnCut Texti@l To S

izt [ =2 [ el
Fonte — Produzido pelo autor do trabalho,2016.

Na figura A-4, o trecho selecionado representa o range de ip da rede a ser
protegido pelo IPS-Snort, essa configuragao € feita no arquivo /etc/snort/snort.conf.

As maquinas que estiverem nesse intervalo de rede serdo protegidas.



58

Figura A-5 Local de armazenamento das regras do Snort.

@ Snort-IP5-Router - Wiware Workstation

File Edit View WM Tabs
Library

Q, Type here to search

Help |

v |

C) o)
& £5)

=== [

=] @ My Computer
@ [ Bckup
E‘ Alvo-webserver
@ Usuario-web
5‘ Snort-1P5-Router
E;‘ Atacante Kali-Linux
7 Shared VMs

]

fa} Home

| ﬁ Usuario-web E;l‘ Atacante Kali-Linux

(%} Snort-IPS-Router

snort@ubuntu: ~

GNU nano 2.2.6 etc/snort/snort.conf

portvar GTP_PORTS [2123,2152,3386]

# other variables, these should not be modified
ipvar AIM_SERVERS [64.12.24.0/23,64.12.28.0/23,64.12.161.0}

# Path to your rules files (this can be a relative path)

# Note for Windows users: You are advised to make this an|
s@such as: c:\snort\rules

var RULE_PATH /etc/snort/rules

var SO_RULE_PATH /Jetc/snort/rules/so_rules

var PREPROC_RULE_PATH /Jetc/snort/rules/preproc_rules

# If you are using reputation preprocessor set these
var WHITE_LIST_PATH /etc/snort/rules
var BLACK LIST PATH Jetc/snort/rules

f:2:dad0dedib:0udedudetiddididibadadabibibidababibiidedited b ibibubi bbb S ibdubad S S G edibit il

# Step #2: Configure the decoder. For more information, s4
T A R A R R S R R

WY Get Help [ WriteOut @ Read File @i Prev Page g Cut|
B Exit B Justify Wi Where Is [gW Next Page gl UncCy

Fonte — F;roduzido pelo autor do trabalho,2016.

A tela A-5 mostra o local de armazenamento das regras do Snort,(arquivo

/etc/snort/rules) que pode ser editado no arquivo de configuragcdo do snort

(/etc/snort/snort.conf).
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Figura A-6 Login na pagina web do servidor Alvo-webserverpara testar o apache

Firefox Web Browser < % 1) 9:24aPM I

«J Connecting...

192.168.248.2

Authentication Required

A username and password are being requested by http://192.168.248.2. The site says:
& "Restricted Content"”

User Name: | web

Password: [ --| l

Try Again

Fonte-Elaborado pelo autor,2016.

Na figura A-6, € mostrado a tela de acesso da pagina web do servidor

Alvo-webserver.
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Figura A-7 Teste de conexao na pagina web do servidor Alvo-webserver

dit View History Bookmarks Tools Help

http://192.168.248.2/ &

€& P @192.168.248.2 v || Q search B U » =

Servidor web alvo

Fonte — Produzido pelo autor do trabalho, 2016.

De acordo com a figura A-7, é exibida a pagina web do servidor Alvo-

webserver sendo acessada para testar a conexao.
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Figura A-8 Acesso liberado feito pelo usuario web ip 192.168.232.3 ao servidor alvo-webserver

root@ubuntu: - ¥  root@ubuntu: - x

[Priority: {TCP} 192.168.232.2:33391 -> 192.168.248.2:80
12/28-22:085:19.015783 [Drop] *] [1:1080990:08] Login attempt on webserver
[Priority: .2:33392 -> 192.168.248.2:80

12/28-22:05:19.0 55 [Drop] [**] [1:1000990:8] Login attempt on webserver
[Priority: B8] {TCP} 192.168.232.2:33481 -> 192.168.248.2:80
12/28-22:05:19.017872 [Drop] [**] [1:1006998:8] Login attempt on webserver
[Priority: {TCP} 192.168.232.2:33402 -> 192.168.248.2:80
12/28-22:05:19.017969 [Drop] [**] [1:10060990:6] Login attempt on webserver
[Priority: @] {TCP} 192.168.232.2:33463 -> 192.168.248.2:80
12/28-22:05:19.017983 [Drop] [**] [1:1086998:0] Login attempt webserver
[Priority: @] {TCP} 192.168.232.2:33404 -> 192.168.248.2:80
12/28-22:05:19.018141 [Drop] [**] [1:108€990:08] Login attempt on webserver
[Priority: @] {TCP} 192.168.232.2:33405 -> 192.168.248.2:80
12/28-22:085:19.883751 [Drop] [**] [1:1066998:0] Login attempt webserver
[Priority: ®] {TCP} 192.168.232.2:33416 -> 192.168.248.2:80
12/28-22:05:19.083752 [Drop] [**] [1:1000998:8] Login attempt on webserver
[Priority: {TCP} 192.168.232.2:33419 -> 192.168.248.2:80
12/28-22:05:19.083754 [Drop] [**] [1:1000998:8] Login attempt on webserver
[Priority: @] {TCP} 192.168.232.2:33420 -> 192.168.248.2:80
12/28-22:05:19.884653 [Drop] [**] [1:1000990:0] Login attempt on
[Priority: {TCP} 192.168.232.2:33421 -> 192.168.248.2:80
12/28-22:05:19.084662 [Drop] [**] [1:1006998:08] Login attempt on webserver [**]
[Priority: @] {TCP} 192.168.232.2:33422 -> 192.168.248.2:80
12/28-22:06:15.898326 [**] [1:1000990:0] Login attempt on webserver [**] [Prior
ity: @] {TCP} 192.168.232.3:50856 -> 192.168.248.2:80
28-22:06:16.858712 [**] [1:1000990:0] Login attempt on webserver [**] [Prior

TCP} 192.168.232.3:50856 -> 192.168.248.2:80

:06:16.128149 [1:1086998:0] Login attempt on webserver [**] [Prior
jiity: 8] {TCP} 192.168 50856 -> 192.168.248.2:80

O

D E DD D O m

Fonte — Produzido pelo autor do trabalho, 2016.

Apods ser detectado pelo Snort a conexdo da maquina usuario-web (ip
192.168.232.3) o acesso € liberado, conforme mostrado na figura A-8 na parte

destacada.
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Figura A-9 Bloqueio feito pelo snort ao servidor alvo-webserver pelo atacante KaliLinux

root@ubuntu: ~ ) 10:06PM {3

root@ubuntu: - X root@ubuntu: -

[Priority: {TCP} 192.168.232.2:33392 -> 192.168.248.2:80
12/28-22:05:19.017855 [Drop] [**] [1:1080998:8] Login attempt webserver [**]
[Priority: @] {TCP} 192.168.232.2:33401 -> 192.168.248.2:80
12/28-22:05:19.017872 [Drop] [**] [1:1000990:0] Login attempt webserver [**]
[Priority: @] {TCP} 192.168.232.2:33402 -> 192.168.248.2:80
12/28-22:05:19.0617969 [Drop] [**] [1:1000990:08] Login attempt webserver [*#*]
[Priority: 8] {TCP} 152.168.232.2:33463 -> 192.168.248.2:80
12/28-22:05:19.017983 [Drop] [**] [1:1000990:0] Login attempt on webserver [*¥*]
[Priority: ®] {TCP} 192.168.232.2:33404 -> 192.168.248,2:80
12/28-22:05:19.618141 [Drop] [**] [1:1000990:08] Login attempt webserver [**]
[Priority: 8] {TCP} 192.168.232.2:33405 -> 192.168.248.2:8B0
12/28-22:05:19.083751 [Drop] [**] [1:1000990:0] Login attempt webserver [**]
[Priority: {TCP} 152.168.232.2:33416 -> 192.168.248.2:80
12/28-22:05:19.083752 [Drop] [**] [1:1000990:0] Login attempt webserver [**]
[Priority: B8] {TCP} 152.168.232.2:33419 -> 192.168.248.2:80
12/28-22:05:19.083754 [Drop] [**] [1:1080998:8] Login attempt webserver [**]
[Priority: @] {TCP} 192.168.232.2:33420 -> 19 8.248.2:80
12/28-22:05:19.084653 [Drop] [**] [1:1600990: Login attempt on webserver [**]
[Priority: 8] {TCP} 192.168.232.2:33421 -> 192.168.248.2:80
12/28-22:05:19.084662 [Drop] [**] [1:1000990:0] Login attempt on webserver [**]
[Priority: {TCP} 192.168.232.2:33422 -> 152.16B.248.2:80
.896326 [**] [1:1000998:0] Login attempt on webserver [**] [Prior
y: 8] {TCP} 192.168.232.3:50856 -> 192.168.248.2:80
12/28-22:06:16.058712 [**] [1:1080990:0] Login attempt on webserver [**] [Prior
ity: 8] {TCP} 192.168.232.3:50856 -> 192.168.248.2:88
12/28-22:06:16.128149 l 1:1080990:0] Login attempt on webserver Prior
3 E RPN 32, 3: 50856 -> 192,.168,248.2:80
12/28-22:06:41.803065 [Drop] [**] [1:10809908:0] Login attempt on webserver [**]
Priority: 192.168.232.2:33441 -> 192.168.248.2:80
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Fonte — Produzido pelo autor do trabalho, 2016.

Na figura A-9, € mostrado na parte em destaque, o bloqueio feito pelo
Snort @ maquina atacante-Kali-Linux (ip 192.168.232.2:33441) ao servidor Alvo-

webserver.na porta 80 (ip:192.168.248:80)
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Figura A-10 Falha de conexao ao servidor Alvo-webserver apds o bloqueio feito pelo Snort

File Edit View L Problem loadingpage X% | %

192.168.248.2

he connection was rese

The connection to the server was reset while
the page was loading.

® The site could be temporarily unavailable or
too busy. Try again in a few moments.

® |f you are unable to load any pages, check
your computer s network connection

® |f your computer or network is protected by a
firewall or proxy, make sure that |ceweaselis
permitted to access the Web.

Try Again

Fonte — Produzido pelo autor do trabalho, 2016.

Na figura A-10, € mostrado o reset da pagina web do servidor Alvo-
webserver feito para a maquina atacante-Kali-Linux, uma vez que teve o bloqueio

pelo Snort. na figura anterior.



