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RESUMO

Com a crescente utilizacdo e importancia do correio eletrbnico no ambito mundial,
organizagdes publicas e privadas se mostram preocupadas com o sigilo e a integridade
dos dados que perpassam neste sistema, com isso, mecanismos de seguranga para
proteger esta comunicagado tem se desenvolvido constantemente. Como exemplo, pode-
se citar a utilizagdo dos recursos das criptografias simétrica e assimétrica. Resolvido o
problema do sigilo e da integridade, como garantir a auditabilidade dessas informagdes
criptografadas? Como garantir que o proprio usuario, ao perder sua chave para cifrar uma
mensagem, consiga ter aceso a esta mensagem? Este trabalho propde uma solugéo de
auditoria de quebra de sigilo composta por procedimentos e recursos tecnolégicos como o
HSM (Hardware Security Module ou Mdodulo de Seguranga Criptografico) que permite a

descriptografia segura de uma mensagem cifrada.

Palavras-chave: correio eletrbnico governamental, criptografia simétrica e assimétrica,

HSM (Hardware Security Module), auditoria e e-mail criptografado.



ABSTRACT

With the increasing use and importance of e-mail at the global, public and private
organizations show concerned with the confidentiality and integrity of the data that
underlie this system with this security mechanisms to protect this communication has
developed constantly. As an example, we can mention the use of resources of symmetric
and asymetric encryptions. Solved the problem of confidentiality and integrity, and ensure
the auditability of the information encypted? Hom to ensure that the user himself, to lose
your key to encrypt a message, can be lit to this message? This paper proposes a breach
of confidentiality of audit solution composed of procedures and technological resources
such as HSM (Hardware Security Module Cryptographic or Security Module) that allows

secure decryption of an encrypted message.

Keywords: government e-mail, symmetric and asymetric encryption, HSM (Hardware

Security Module), auditing and encrypted email
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1. INTRODUGAO

Com a crescente disseminacdo da Internet em nivel mundial, e com a
necessidade cada vez mais incessante em se utilizar ferramentas de comunicacao
eletrénica, tais como correio eletrénico, é imprescindivel que se aplique para tanto,
mecanismos de protegédo para que esta comunicagao, seja privada e segura, a ponto
de que mesmo se houver interceptacdo, o atacante ndo consiga visualizar o
conteudo da mensagem.

No ambito do Governo Federal Brasileiro, o decreto presidencial 8.135 de 04
de novembro de 2013 no § 3° determina que f“os programas e equipamentos
deverdo ter caracteristicas que permitam auditoria para fins de garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informagbes”.

Com base também no decreto, pode-se afirmar que o correio eletrénico
utilizado no Governo Federal como sendo uma ferramenta oficial de comunicacao,
tem que possuir mecanismos que assegurem tais caracteristicas e que possa ser
passivel de se realizar auditoria, que se entende neste trabalho por quebra de sigilo
das informagdes, nos casos em que haja necessidade.

Sabe-se que a confidencialidade é a propriedade da informagao na qual esta
nao estara disponivel ou divulgada as pessoas nao autorizadas. E autenticidade, é a
propriedade na qual se assegura que quem originou a informacgao é de fato quem diz
ser. Ja disponibilidade, é a caracteristica que a informagao tem que estar acessivel a
quem de direito €, a qualquer tempo. E integridade, por sua vez é a capacidade que
a informacgao tem para garantir que seu conteudo esta integro e n&o foi modificado
ao longo da transmissao.

Logo, para que estas caracteristicas especificas da qual o decreto

presidencial determina, sejam aplicadas dentro do sistema de correio eletrénico, ou
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seja, para se garantir que uma mensagem (e-mail) tenha em sua esséncia tanto a
confidencialidade quanto a autenticidade, € que a criptografia deve se fazer
presente, além disso, os outros principios também s&o essenciais para este sistema,
pois tera que ser disponivel a todos dos quais fazem uso, bem como garantir formas
de que a mensagem criada n&o seja alterada no decorrer de sua transmissao, ou até
mesmo No seu armazenamento.

Contudo, estas afirmacdes s6 tem sentido completo, se for aplicado também
na visdo de que caso um e-mail gerado em modo criptografado, possa também ser
auditado, ou seja, que sua quebra de sigilo possa ser executada, mesmo que nao se
tenha as chaves privadas dos participantes da comunicagao a fim de realizar a
descriptografia da mensagem.

Entdo, como fazer para caso tenha a necessidade de auditar ou analisar esta
informagdo que ora fora criptografada, e que somente os envolvidos nessa
comunicagao € que tem a chave para descriptografa-la?

Como forma de solugao deste problema, o estudo se propde a demonstrar a
integracdo do Modulo de Hardware Criptografico (HSM) com o correio eletrénico,
criando uma solugéo de auditoria de quebra de sigilo segura e confiavel.

No intuito de facilitar a melhor compreensdo, o estudo esta dividido em
objetivos especificos que fornecem uma estrutura légica e funcional de como pode
ser realizada esta solucio.

Incluindo esta introdugéo, a monografia estrutura-se da seguinte forma:

O capitulo 2 apresenta os pré-requisitos, tragando o objetivo, mostrando a
metodologia e apresentando as justificativas do trabalho

O capitulo 3 é composto pelo referencial tedrico, em que se subdivide em 5

topicos, sao eles:
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Auditoria: demostrado através de um detalhamento tedrico de conceituacao,
origem e importdncia no meio da sociedade, focando na area tecnoldgica,
fornecendo subsidios aos outros topicos.

Correio eletrénico: detalhamento conceitual, histérico e tecnoldgico deste
sistema, sendo um dos pontos focais deste trabalho.

Criptografia: explicagdo técnica e conceitual, mostrando as benesses de se
implementar os mecanismos oriundos da criptografia no cenario tecnolégico de troca
de informacgdes, tendo em vista o aspecto global da internet.

ICP Brasil: conceituagdo de forma bem didatica e organizada, de que como €&
formada e qual sua importancia para a certificagao digital.

HSM: explicagdo técnica e conceitual detalhada, mostrando seus recursos e
aplicabilidade ao cenario proposto no decorrer deste trabalho.

O capitulo 4 traz a solugao de auditoria proposta, se concentrando entdo no
desenvolvimento deste trabalho, sendo subdividido em 3 tépicos, séo eles:

A solucdo: apds a explanacido do problema, € mostrado de modo didatico e
objetivo, a proposta de solugcdo adotada, bem como os processos que foram
desenvolvidos para torna-la factivel, possibilitando a sua aplicabilidade em qualquer
organizacgao, que assim a queira.

Integracdo do HSM com correio eletrénico: detalha os procedimentos técnicos
necessarios a realizagdo desta integragdo entre o hardware criptografico HSM e o
sistema de correio eletronico.

Executando a auditoria: detalhamento procedimental de como é realizado o
processo de auditoria, através da solugcao que fora proposta, dando um completo
entendimento acerca do tema deste trabalho.

O capitulo 5 apresenta a conclusdo, onde sdo mostrados os resultados



10
adquiridos com a solucéo, servindo também como base de conhecimento para que

novos trabalhos sejam desenvolvidos através do tema proposto.
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2. REQUISITOS PRE PESQUISA

OBJETIVO

Este estudo tem como objetivo principal, apresentar uma solugédo que forneca
0S meios necessarios para efetuar a quebra de sigilo em mensagens criptografadas.

Para isto, sera abordada a importancia da criptografia na seguranca da
informacéo e das comunicacdes, voltado especificamente para o cenario de correio
eletrbnico, bem como os recursos tecnolégicos hoje disponiveis para que se possa
realizar tal objetivo, fazendo entdo um elo entre estes.

Vale salientar que o correio eletrénico utilizado nesta monografia, é adotado
no ambito do Governo Federal, logo, todos os processos mostrados e definidos
podem se aplicados em sua totalidade dentro de qualquer instituicdo governamental,
como também, ndo ha impeditivo nenhum para que sua aplicabilidade tenha

sucesso dentro de uma organizagao privada.

JUSTIFICATIVA

Entende-se que as informagdes geradas através do servigco de correio
eletrénico provido por uma instituicdo seja ela governamental ou privada, sédo de
propriedade desta instituicdo, mesmo que seus colaboradores sejam os
responsaveis por cria-las.

Partindo desse pressuposto, e também da necessidade de que hoje, as
trocas de informagdes exijam um nivel de seguranga para que os dados contidos
nelas ndo sejam interceptados ou até mesmos decifrados — neste caso utilizando
processo de criptografia e descriptografia — as organizagdes tém se preocupado

cotidianamente com o sigilo das informagdes.
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Para garantir entdo esta seguranga, o servico de correio eletrénico

governamental, tem implantado a funcionalidade de criptografia, com o intuito de

prover total confidencialidade e integridade nas trocas de informacgdes, utilizando
chaves privadas individuais, de conhecimento exclusivo dos mesmos.

Logo, a organizagdo precisa possuir mecanismos de realizar a quebra de

sigilo mesmo em e-mails que foram criptografados, partindo para tanto, do

pressuposto, que ndo necessitara das chaves privadas dos participantes da

comunicagao para realizar tal necessidade.

METODOLOGIA

A presente proposta de solucédo de auditoria foi realizada durante todo o ano
de 2015 na empresa publica do governo federal, na qual possui um correio
eletrbnico implementado para seus empregados e que, recentemente liberou a
funcionalidade de criptografia de suas mensagens aos seus Usuarios.

E resultado entdo da experiéncia pratica real, com a solucdo implementada
nesta instituicdo e em operacao desde entio.

Com o objetivo de atingir o que o trabalho se propde a executar, devera ser
seguido cada objetivo especifico de forma sequencial.

Com isso a estrutura de conhecimento e entendimento sera melhor
compreendida e aplicada.

Seréo identificadas cada forma possivel de requisigédo legal para se executar
a auditoria.

Havera a descrigdo detalhada do funcionamento do hardware criptografico e
sua forma de integragdo com o correio eletrénico, a fim de propiciar a execugao da

quebra de sigilo.
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3. REFERENCIAL TEORICO

3.1 AUDITORIA

Com base no crescimento que as organizagbes vém tendo, e em paralelo
com a evolugdo bastante acelerada da tecnologia, fez com que as atividades
manuais se tornassem automatizadas. Com isso, o ambiente de negdcios tem se
tornado cada vez mais complexo e desafiador para os gestores das empresas de
praticamente qualquer mercado e, consequentemente, as areas produtivas e
administrativas foram se automatizando por sistemas e ambientes de tecnologia da
informacéo.

Tais ambientes tecnologicos s&o responsaveis pelo processamento e
armazenamento de um dos bens mais valiosos dentro de uma organizagéo: a
informacéo.

Diante deste contexto, o investimento em seguranga da informagao se torna
vital para que uma empresa n&o esteja exposta a riscos.

Logo, se faz necessario que medidas de controle e seguranga de sistemas
sejam revisadas e avaliadas sistematicamente por auditores, a fim de assegurar a
protecao dos bens e servigcos existentes em todas as areas da empresa.

Sendo assim, a auditoria de sistemas se propde a analisar 0s recursos
computacionais (fisicos e/ou logicos), processos e pessoas dentro de uma
organizacao, realizando isto, através da avaliacédo e da adequagéo das tecnologias,
controles e sistemas de informagéo utilizados.

Identificadas falhas, erros, irregularidades ou ineficiéncia nestes controles,
cabe a auditoria fazer recomendagdes em seu parecer, para correcao e melhoria

com o intuito de minimizar os riscos encontrados.
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O principio da auditoria se da entdo, no fato de que é importante para uma
organizagao, validar os processos aplicados em todas as suas areas.

O seu surgimento se deu no século XVIIl na Inglaterra, decorrente do
crescimento das atividades industriais e da necessidade de resolver problemas
contabeis originados das fraudes e erros que estavam ocorrendo.

Apos anos, com o capitalismo em ascensao, a profissdo de contador tornou-
se mais reconhecida e difundida. Logo, em 1934 apds a criagdo da Exchange
Security Commission, nos Estados Unidos, uma nova profissdo surge, a de auditor,
em que esta ganhou novo estimulo e relevancia no mercado.

Ja no Brasil, a auditoria foi oficialmente organizada em 1957 a partir da
formacéo do Instituto Publico de Contadores do Brasil impulsionada pela expanséao
das atividades econémicas, associadas ao numero de empresas estrangeiras que
comecgaram a se instalar no pais.

Segundo o escritor e auditor contabil, “auditar é examinar, a fim de encontrar
evidéncias de que o objeto em questéo foi ou ndo executado”. (ATTIE, 2000, p.36)

De modo geral, auditoria pode ser definida como uma atividade de exame e
avaliacdo de procedimentos, processos, sistemas, registros e documentos com o
objetivo de aferir o cumprimento dos planos, metas, objetivos e politicas da
organizagao.

Segundo o dicionario Aurélio, auditoria é “0 exame analitico e pericial que
segue o desenvolvimento das operagdes contabeis desde o inicio até o balango”.

Logo, a auditoria se divide em dois tipos:

* Auditoria Interna ou Operacional: é aquela em que o auditor é

funcionario da empresa e a revisao das atividades é continua.
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» Auditoria Externa ou Independente: € aquela em que o auditor
pertence a uma empresa terceira e independente, e o exame das
informacdes comprobatérias das demonstracbes auditadas séao
periodicas, geralmente semestral ou anual.

Muito embora existam dois tipos de auditoria, o trabalho executado tanto pela
interna, quanto pela externa € o mesmo. Ambas executam seu trabalho seguindo
técnicas de auditoria, fazendo avaliagbes dos controles da organizagéo e formulando
sugestdes de melhorias para as falhas encontradas.

Como mencionado na introducido deste trabalho, auditoria se da também na
forma de quebra de sigilo da informacgéo.

E esta forma de auditoria se relaciona com a forma em que o escritor e
auditor contabil Attie descreveu acima, pois para que se examine um objeto, e aqui
entende-se por uma informagdo que esteja criptografada, € necessario que se
busque evidéncias, ou seja, através de um processo de descriptografia na qual o
resultado sera um texto em forma legivel, em que servira de base para sustentar
através de requisigdes legais aquilo que esteja investigando ou apurando.

A quebra de sigilo no aspecto da legislacdo brasileira, se fundamenta na
necessidade de que em uma investigagao civil contra agente publico, sendo este
pessoa fisica ou juridica, mediante autoriza¢do judicial, possa apurar ato improbo,
ou seja, situagdo em que ndo se encontram elementos suficientes para embasar
uma Acéao Civil Publica por ato que decorra de prejuizo ao erario, enriquecimento

ilicito, ou infrag&o a principios constitucionais ou administrativos.
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3.2 SISTEMA DE CORREIO ELETRONICO

O correio eletronico € uma das aplicacdes da Internet mais difundidas, devido
a sua facilidade de uso, e ao amplo poder de troca de informacdes, que permite
através de uma simples troca de mensagens, enviar textos, transferir programas,
fotos, planilhas, ou qualquer outro arquivo, sendo considerado uma inovagao e
evolugdo no modelo de comunicagao mundial.

A origem da troca de informagdes por meio eletrénico se iniciou em 1844,
com a criagdo do Codigo Morse, realizado por Samuel B. Morse, que consistia na
transmissdo de mensagens através de pontos e tragos, correspondendo estes, a
impulsos elétricos que como resultado emitia sinais acusticos ou luminosos com um
certo intervalo de tempo, através de eletroimas, podendo ser captadas por diversos
aparelhos, como o radiotelégrafo e o telégrafo.

A figura 1 mostra o formato dos cédigos utilizados para a transmissao.

Alfabeto

A m= E I N == S W omm——
B == F snmms J semmmem () - T == W emanmm
O ———— (F =—— K - P semmms u - Y ——
D w== H ==== I seman QJ = vV — -
W - R smms
Numeros
1w ——— 6 wmmuas
2 [ Jp——
3 mmmm—— § =m————
4 wemmm- 9 m———
5 mmmms 0 =——
Pontuacio
Ponto final ou decimal =~ =~ s=mam=- -_—
Trago de fracgiio ou diviséio =mssmms
Virglla =000 eeemsssme

Dois pontos ou divisiio -———un
Apostrofo == s
Sinal de subtrac¢do ouhifen ==ssssmm
Paréntises direitoc =~ = = ==ss—me————
Paréntises esquerdo =  ==smme=s
Aspas 0200 semasems
Ponto de interrogaciio = ssmmmmas

Figura 1: Alfabeto Cédigo Morse
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Desde entdo, a comunicacdo vem se evoluindo, a ponto de que em sistema
de troca de mensagens entre computadores, o AUTODIN (Automatic Digital
Network), que em portugués significa Rede Digital Automatica, foi o pioneiro, sendo
criado em 1966.

Este sistema foi desenvolvido para apoiar as comunicagcdes militares dos
Estados Unidos da América.

Logo, a ARPANET que é uma Agéncia de Pesquisa Avangada do
Departamento de Defesa dos Estados Unidos em 1969 aumentou significativamente
a popularidade do correio eletrénico, originando a primeira rede operacional de
computadores a base de comutacao de pacotes.

Jaem 1971, o programador Roy Tomlison iniciou o uso do sinal “@” para
separar os nomes de usuario e da maquina, possibilitando com isso o envio correto
entre sistemas diferentes de correio eletrénico.

A evolugéo deste sistema é crescente, e hoje em dia, pode-se afirmar que a
utilizagao do correio eletronico é essencial para a comunicacgao.

Este sistema é composto de dois subsistemas, um referente ao agente de
usuario — responsavel pela leitura e envio das mensagens —, e outro por agente de
transporte — responsavel pela transferéncia da mensagem —, sob estes agentes se
encontram os protocolos de comunicagdo, que sao encarregados por levar a
mensagem entre um remetente a um ou varios destinatarios de maneira rapida e
segura.

O funcionamento do sistema para troca de mensagens ocorre da seguinte
maneira: Um usudrio que queira enviar uma mensagem para outro, utiliza um
aplicativo de correio eletronico, também conhecido como MUA (Mail User Agent) ou

Agente de Mensagens do Usuario. Uma vez redigida a mensagem, esta é enviada
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pelo MUA a um MTA (Mail Transport Agent), Agente Transportador de Mensagens,
que se encarrega entdo de entregar ao MTA do destinatario, este por sua vez, envia
a mensagem para seu respectivo MUA, que coloca entdo a mensagem na caixa
postal do destinatario.

A transferéncia da mensagem entre o MUA e o MTA utiliza o protocolo
chamado SMTP (Simple Mail Transfer Protocol), em portugués, Protocolo Simples
de Transferéncia de Mensagens que esta preconizado na RFC 5321.

Apenas para entendimento, RFC (Request For Comments), € um conjunto de
documentos que descrevem, especificam e parametrizam a respeito de normas,
tecnologias e protocolos ligados a Internet.

O protocolo SMTP também se da na comunicag¢ao entre o MTA do remetente
e o MTA do destinatario, atuando na porta 25 e/ou 465 do TCP (Transmission
Control Protocol) ou Protocolo de Controle de Transmissao, se utilizar para isso a
camada de seguranga conhecida como SSL (Secure Socket Layer), ou seja,
Camada de Canal Segura, que tem por objetivo estabelecer um canal criptografado
entre um navegador (browser) a um sistema de Internet para que os dados trocados
entre estes sejam protegidos.

A figura 2 ilustra como o servidor SMTP envia mensagem ao outro. No
passo 1(um) o servidor emissor da mensagem através do comando Helo ou Hello
informa o seu nome para que o servidor destinatario possa reconhecé-lo e aceitar a
conexao, no passo 2(dois) o comando MAIL From inicializa a transacado de e-mail
informando quem sera o remetente da mensagem, no passo 3(trés) o comando
RCPT To informara ao servidor destino quem sera(do) o(s) destinatario(s), ja nos
passos 4 e 5 (quatro e cinco) sdo enviadas a(s) mensagem(s) e ao final do conteudo

sera colocado um .(ponto) em uma linha vazia significando que toda a mensagem foi
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enviada, no ultimo passo o 6(seis) o servidor destinatario respondera ao SMTP

emissor que a conexao sera fechada.

HELD rome do servidor

‘_\—-—\*ﬁ 0K
MAIL From: <usudnio arigem > 64’—-—/-—;
‘\\—\ﬂ oK

‘\H\ﬁ READY
DATA é/—’r/-—J
\\-—\'9 oK
Mensagem propriamente dita (—’-—’—’—’—-JJ

terminada par um ponto em

um linha vazia, \—\—\_a
OK
QUIT é—“f’fl

RCPT To: <usudrio desting:>

Figura 2: Inicio da comunicagéo via SMTP

E importante notar que este processo é executado toda vez que for enviar
alguma mensagem.

O servidor de correio eletrbnico do destinatario, quando receber uma
mensagem para um dos seus usuarios, simplesmente a colocara na caixa postal
referente. A transferéncia de mensagens recebidas entre o servidor e o cliente de
correio eletrénico requer a utilizagdo de outros programas e protocolos.

O protocolo POP (Post Office Protocol), Protocolo de "Agéncia" de Correio,
firmado pela RFC 1939, pode ser utilizado para este fim, pois guarda as mensagens
dos usuarios em caixas postais, e aguarda até que estas sejam acessadas.

Observa-se que neste protocolo, ao se ler as mensagens, estas serao
copiadas para o computador local. A porta original de utilizagdo do POP é a 110 do
TCP, podendo ser 995 se utilizar em conjunto com o SSL.

A figura 3 descreve como se da a requisicao utilizando o protocolo POP para

que o Agente de Mensagens do Usuario receba as mensagens que estdo no
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servidor. O passo 1(um) o Agente se identifica colocando as credenciais do usuario,
no passo 2(dois) é informado a senha para se autenticar no servidor, no passo
3(trés) o Agente solicita através do comando STAT o numero e o tamanho total das
mensagens, no passo 4(quatro) o comando LI/ST solicita o tamanho de uma
mensagem especifica (se houver), caso contrario o servidor enviara a lista com
todas as mensagens, no passo 4(quatro) o servidor retorna com o numero da
mensagem que foi solicitada no passo anterior, por fim, no passo 5(cinco) o servidor

encerra a conexao.

HELO rdentificagdo do usisdrio

T —— oK

> o
STAT
\q\_ﬂ oK '

6""—’—”#_. #mensagens
LIST
_h\_\ﬁ OK - Id das

. é’__’_.-———-"_"_' mensagens

RETR ndmero da mensagem

é—-—"'_-_-_-_-_-_-_. MENSIHEMm
T ]

Figura 3: Inicio da comunicagao via POP

PASS sertha do wsudrio

Outro protocolo que também pode ser utilizado para este mesmo fim, € o
IMAP (Internet Message Access Protocol), Protocolo para Acesso de Mensagens via
Internet, preconizado pela RFC 3501, que implementa muitos outros recursos, além
das funcionalidades fornecidas pelo POP, destacando-se que as mensagens lidas
permanecem no servidor, até que se solicite que sejam excluidas.

O IMAP atua na porta 143 do TCP e na 993 em implementagao que utiliza o

SSL ou TLS (Transport Layer Security), em portugués significa, Transporte de Canal
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Seguro. Vale salientar que o TLS é a evolugdo do SSL, e que tem por objetivo
fornecer seguranga nas comunicagdes via Internet.

A ilustracdo 4 exemplifica como o Agente de Usuario de Mensagens
requisita as mensagens ao Servidor. No passo 1(um) o comando LOGIN informa as
credenciais do usuario, sendo os parametros nome e a senha repassados ao
servidor, para que este valide e autorize o acesso, no passo 2(dois) através do
comando LIST o Agente solicita a Lista de pastas nas quais estdo armazenadas as
mensagens, no passo 3(trés) apds o usuario selecionar uma pasta especifica o
comando Examine é enviado ao servidor no qual este identificara a pasta solicitada
e mostrara a(s) mensagem(s) referentes a esta pasta, no passo 4(quatro) o Agente
utilizando-se do comando FETCH seleciona uma mensagem a ser visualizada, e o
servidor respondera apresentando esta mensagem, ja no passo 5(cinco) a conexao

€ encerrada.

01 LOGIM wsiidno senha

S T
02 LIST == === (-—‘_-_'—’—’—.—F._
H\h\\‘} OK, - lista di
6/’—4—/—-—‘ pastas
i =

‘\‘\—\a OK 3
; e.‘_____,._---—'—“"'_' mensagem
05 LOGOUT

Figura 4: Inicio da comunicagéao via IMAP

03 EXAMINE caixa postal

04 FETCH #mensagem BODY

Os protocolos POP e IMAP sao protocolos para recebimento de mensagens,
ao contrario do protocolo SMTP, que serve somente para o envio de mensagens.
Para a utilizacdo dos protocolos POP e/ou IMAP, se faz necessaria a

instalacdo de um servidor apropriado, que vai ser o responsavel por atender as
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solicitagées do cliente de correio eletrénico. O recebimento de mensagens pelo
cliente se da através da solicitacdo do Agente de Mensagens do Usuario ao seu
servidor de correio eletrbnico, que apds a autenticacdo do usuario vai informar se
existem mensagens em sua caixa postal e quantas sdo. A seguir, o MUA solicita a
transferéncia das mensagens para a maquina local, finalizando assim o processo de
troca de mensagem entre dois ou mais usuarios.

Na figura 5, ha dois fluxos nos quais indicam o envio e o recebimento de e-
mail. No fluxo 1(um) apéds ser criado o e-mail o Agente de Mensagens de Usuario
(MUA 1) envia ao servidor de correio — Agente Transportador de Mensagem (MTA 1)
através do protocolo SMTP o e-mail para que este possa através do destinatario da
mensagem localizar o servidor destino (MTA 2) e realizar a entrega da mesma.

Ja no fluxo 2(dois), o e-mail ao chegar no servidor destino (MTA 2), este
localiza a caixa postal do destinatario (MUA 2), e realiza a entrega da mensagem,

utilizando para isso o protocolo POP ou IMAP.

Fluxo 2

Fluxo 1

SMTP

(servidor)

Figura 5: Transmissao de e-mail entre servidores
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3.3 CRIPTOGRAFIA

O conceito de criptografia € muito abrangente e bem diversificado, contudo,
algumas definicdes serdo mostradas para que se facilite no entendimento acerca do
propdsito em se criptografar uma mensagem, e como pode ser realizado este
processo.

Partindo do ponto de vista terminolégico o termo criptografia deriva do latim
moderno cryptographia, formado de cript(o), do grego kruptoés (“oculto, secreto,
obscuro, ininteligivel”), mais grafia, do grego -graphia, com o sentido de “escrita”.

No dicionario HOUAISS criptografia significa, “conjunto de principios e
técnicas empregadas para cifrar a escrita, torna-la ininteligivel para os que nao
tenham acesso as convencdes combinadas; em operacdes politicas, diplomaticas,
militares, criminais etc., modificacdo codificada de um texto, de forma a impedir sua
compreensao pelos que n&do conhecem seus caracteres ou convengdes”.(HOUAISS,
2009)

De acordo com Steve Burnett e Stephen Paine em seu livro “Criptografia e
Seguranga — O guia Oficial RSA”, a critptografia € o ato de proteger os dados
utilizando métodos e algoritmos que transformam a mensagem legivel, em uma
mensagem ilegivel, fornecendo confidencialidade e autenticidade na comunicagao.

Consultando no dicionario da revista especializada, a PC Magazine, esta
conceitua criptografia como sendo a técnica de conversao de dados em um codigo
secreto, para transmissao através de rede publica, ou seja, o texto original, ou
plaintext, € convertido em um equivalente codificado, denominado ciphertext, por
meio de um algoritmo criptografico.

Dentro do cenario mundial, a Alliance for Telecommunications Industry
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Solutions (ATIS), entende que a criptografia determina os métodos usados para
cifracdo e decifracdo, no que constitui a:

a) a arte ou ciéncia que se preocupa com 0s principios, meios e métodos de
tornar ininteligivel a informagéo, ou de restaurar a informagao cifrada, tornando-a
inteligivel; e

b) a disciplina que incorpora principios, meios e métodos de transformacéao de
dados, a fim de ocultar o conteudo da informacgdo, prevenir sua modificacado
clandestina e/ou prevenir seu uso nao-autorizado;

O Institute for Telecommunication Sciences (ITS), ramo de pesquisa e
desenvolvimento da National Telecommunications and Information Administration
(NTIA), do Departamento de Comércio, ja defende que criptografia compreende os
principios, meios e métodos de tornar ininteligivel a informagdo em claro e de
restaurar a informacéo cifrada para uma forma inteligivel.

Dos setores especializados brasileiros, a Camara Brasileira de Comeércio
Eletronico, por meio do Grupo de Trabalho de Criptografia Comercial, entende
criptografia como a “aplicagédo de um padrao secreto de substituicdo dos caracteres,
de maneira que a mensagem se torna ininteligivel para quem n&o conhece o padrao
criptografico utilizado”;

Por sua vez, o Instituto Nacional de Tecnologia da Informacao (ITl), autarquia
federal vinculada a Presidéncia da Republica, ensina, didaticamente, que criptografia
significa “a arte de escrever em codigos, de forma a esconder a informagédo na forma
de um texto incompreensivel’, e que “a informacgao codificada é chamada de texto
cifrado”. Acrescenta, ainda, uma peca fundamental — a chave criptografica —,
por meio da qual sdo realizadas as operacdes de cifracdo e decifracdo. Aponta que

“‘sem o conhecimento da chave correta ndo é possivel decifrar um dado texto
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cifrado.” E finaliza, afirmando que “para manter uma informacéo secreta, basta cifrar
a informacao e manter em sigilo a chave”;

Ja o Portal ICP Brasil estabelece criptografia como: “Disciplina de criptologia
que trata dos principios, dos meios e dos métodos de transformacédo de documentos
com o objetivo de mascarar seu conteudo”, afirmando que, é a “ciéncia que estuda
0s principios, meios e métodos para tornar ininteligiveis as informagdes, através de
um processo de cifragem, e para restaurar informag¢des cifradas para sua forma
original, inteligivel, através do processo de decifragem”.

Além disso, em 2006 o Comité Gestor da Internet no Brasil (CGIBR),
coordenado pelo GSIPR, langou “Cartilha de Seguranga na Internet”, produzida pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br), em que define criptografia como: “[...] ciéncia e arte de escrever
mensagens em forma cifrada ou em cédigo. E parte de um campo de estudos que
trata das comunicagdes secretas, usadas, dentre outras finalidades, para:

+ autenticar a identidade de usuarios;

« autenticar e proteger o sigilo de comunica¢des pessoais e de transagdes
comerciais e bancarias;

* proteger a integridade de transferéncias eletronicas de fundos.”

A cartilha ensina que “Uma mensagem codificada por um método de
criptografia deve ser privada, ou seja, somente aquele que enviou e aquele que
recebeu devem ter acesso ao conteudo da mensagem. Além disso, uma mensagem
deve poder ser assinada, ou seja, a pessoa que a recebeu deve poder verificar se o
remetente € mesmo a pessoa que diz ser, e ter a capacidade de identificar se uma
mensagem pode ter sido modificada.” E finaliza sua definicdo afirmando que “Os

meétodos de criptografia atuais sdo seguros e eficientes e baseiam-se no uso de uma
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ou mais chaves. A chave € uma sequéncia de caracteres, que pode conter letras,
digitos e simbolos (como uma senha), e que é convertida em um numero, utilizado
pelos métodos de criptografia para codificar e decodificar mensagens.”

Realizada essas observagdes, constata-se que a criptografia, seja arte ou
ciéncia, € um processo no qual se executa por meio de duas operacoes
semelhantes e diretamente inversas: cifragdo e decifracdo. Estas significam
conversao e reversao.

A primeira converte a informagdo para uma forma ininteligivel; a segunda
reverte-a para a sua forma original. Isso é possivel com a aplicagdo de uma chave
criptografica ao texto.

Pode-se esquematizar de maneira bem sucinta, criptografia da seguinte

forma:
TEXTO EM L TEXTO 3 TEXTO EM
CLARO CIFRADO CLARO
(Original) (Criptograma) (Original)

Figura 2 — Esquensa simtético da criptografia,
Inspirado em SCHMEIER (1996, p. 3)

Figura 6: Processo simplificado de cifragdo e decifragdo de texto

Logo, para os efeitos deste trabalho, considera-se criptografia, ou cifragao,
como técnica ou conjunto de técnicas que possibilita, com o emprego de chave

cifradora/decifradora, tornar ininteligiveis textos em claro e, inversamente, tornar
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inteligiveis textos cifrados, de forma a proteger a informagé&o contra acesso nao
autorizado ao seu conteudo, provendo a confidencialidade e integridade das
informacoes.

Existem duas classes de algoritmos criptograficos: simétricos (ou de chave-
secreta) e assimétricos (ou de chave-publica).

Os algoritmos simétricos utilizam uma mesma chave tanto para criptografar
como para descriptografar, ou seja, fazendo uma analogia, a mesma chave utilizada
para “fechar o cadeado” é utilizada para “abrir o cadeado”.

Nos algoritmos assimétricos obtém-se chaves distintas, uma para criptografar
e outra para descriptografar e, além disso, a chave de descriptografia ndo pode ser
obtida a partir do conhecimento da chave de criptografia apenas. Aqui, uma chave é
utilizada para “fechar” e outra chave, diferente, mas relacionada a primeira, tem que
ser utilizada para “abrir”. Por isso, nos algoritmos assimétricos, as chaves séo
sempre geradas aos pares.

Os algoritmos simétricos exigem que a chave seja mantida secreta, do
conhecimento exclusivo dos dois interlocutores. Este fato traz complexidade ao
manuseio destas chaves, o que dificulta um pouco a utilizagdo destes algoritmos
isoladamente.

E requerido antes de iniciar a troca de chave, o estabelecimento de um canal
seguro no qual permita a um usuario transmitir a chave ao seu interlocutor. A figura 7
demonstra a forma de operagdo do algoritmo criptografico simétrico, onde o
interlocutor Bob envia uma mensagem cifrada para Alice, tendo antes que enviar a

chave que vai utilizar, secretamente, para Alice.
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; Chave Canal Seguro ﬁ@ Chave
Y K ’ K
o R | |

Bob Criptograma

(aBxde®...C)
Mensagem Cifrar Decifrar _,Mensagem

(abcdef...z) (abcdef...z)
Canal Inseguro

Figura 7: Uso de algoritmo criptografico simétrico (chave secreta).

Ja nos algoritmos assimétricos a chave de cifracdo e/ou decifragdo pode se
tornar publica, por exemplo, disponibilizando-a em um repositério de acesso publico,
0 que é conhecida como chave-publica, retirando aquele problema existente nos
algoritmos simétricos. Qualquer um pode cifrar mensagens com uma dada chave-
publica, contudo somente o destinatario, detentor da correspondente chave de
decifracdo (denominada chave-privada, ou secreta), podera decifra-la.

A chave-privada ndo pode ser dada e nem conhecida por ninguém, devendo
ser guardada em segredo pelo seu detentor apenas, no qual deve também ter sido o
responsavel pela geracao do seu par de chaves, enquanto a chave-publica pode ser
publicada livremente.

Explicando melhor a forma de operagédo do algoritmo assimétrico, a figura 8
mostra que Alice gera seu par de chaves, e envia (publica) sua chave-publica para

Bob, este por sua vez, cifra a mensagem com a chave-publica de Alice (Kepabica), @

qual, e somente ela, sera capaz de decifra-la, utilizando sua chave-privada (Ksecreta)-

:)

Chave ﬁéa Canal Publico %Chave
K D K

J Publica Secreta
i X l t 3
Bob Criptograma Alice
(aBxoeg...)
Mensagem | Cifrar |—— ~———» Decifrar |, Mensagem
(abcdef...z) (abcdef...z)
Canal Inseguro

Figura 8: Uso de algoritmo criptografico assimétrico (chave publica).
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Geralmente os algoritmos simétricos sdo mais eficientes computacionalmente
que os assimétricos, podendo ser bastante rapidos em sua execucgdo, permitindo
altas taxas de cifragéo (até da ordem de gigabits/s — 10° bits/s).

Os algoritmos assimétricos sdo geralmente menos eficientes, porém mais
seguros no que diz respeito a troca e armazenamento de chaves, e normalmente a
tendéncia é a utilizacado dos dois tipos de algoritmos em conjunto, tal que o algoritmo
de chave-publica é utilizado para cifrar a chave criptografica simétrica gerada
aleatoriamente, e esta é utilizada para cifrar a mensagem.

O destinatario entdo primeiro decifra a chave simétrica utilizando sua chave-
privada no sistema de chave-publica, e apds isto, decifra a mensagem utilizando a
chave recuperada no sistema simétrico. Desta forma ndo ha problema em
‘compartilhar o segredo da chave” com ninguém.

A cada nova mensagem pode-se sempre repetir todo o processo.

A figura 9, ilustra esta situagdo, mostrando o processo de transmissao
utilizando estes dois métodos criptograficos. Entdo, se Bob deseja enviar uma
mensagem para Alice, ele primeiro escolhe uma chave K, e a envia através do
algoritmo de chave-publica cifrada com a Keuwica de Alice. Esta recupera K decifrando
o criptograma recebido com sua chave privada Kseceta. Agora Bob pode enviar a
mensagem real através do algoritmo simétrico, mais eficiente para isto, cifrando-a

com a chave K, que Alice ja dispbe, e enviada a ela de forma segura.



Cifrar

@ Chave
K
] Piblica
Ny .-
Bob
“Mensagem”
(K)
Chave
K
Mensagem
(abcdef...z)

Cifrar

Canal Publico
«—

Criptograma
&)

Canal Inseguro

Criptograma

(aBx2e9...0)

Canal Inseguro

% Chave
K

Secreta

l
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Alice
Decifrar |, Mensagem’
(K)
ﬁéa Chave
l K
Decifrar Mensagem
(abcdef...z)

Figura 9: Uso de misto de algoritmo criptografico assimétrico e simétrico.

b
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3.4 ICP BRASIL

A ICP Brasil (Infraestrutura de Chaves Publica Brasileira) € uma cadeia
hierarquica e de confianga, em que viabiliza a emissdo de certificados digitais
através de um conjunto de entidades, padrdes técnicos e regulamentos.

Foi instituida através da medida proviséria 2.200-2 de 24 de agosto de 2001,
com o objetivo de garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacbes de suporte e das aplicagdes
habilitadas que utilizem certificados digitais.

Para gerir a ICP, foi criado o Comité Gestor, que se vincula a Casa Civil da
Presidéncia da Republica, composto por 5 representantes civis e um membro de
cada ¢6rgédo: Ministério da Justica, Ministério da Fazenda, Ministério do
Desenvolvimento, Industria e Comércio Exterior, Ministério do Planejamento,
Ministério da Ciéncia e Tecnologia, Casa Civil e Gabinete de Seguranga da
Presidéncia da Republica.

Na estrutura estabelecida pelo ITI (Instituto Nacional de Tecnologia da
Informagao) 6rgéo responsavel pela coordenacao da ICP Brasil, determina que a AC
Raiz (Autoridade Certificadora Raiz) € a primeira autoridade da cadeia de
certificacdo, e que possui as seguintes atribuicées: de emitir, distribuir, revogar,
gerenciar os certificados das autoridades certificadoras de nivel abaixo e executar as
politicas de certificacdo, bem como definir normas técnicas e operacionais para com
essas AC's.

E atribuicdo da AC Raiz também emitir a lista de certificados revogados (LCR)
e de fiscalizar e auditar as Autoridades Certificadoras, Autoridades de Registros e

demais prestadores de servigo habilitados na ICP-Brasil.
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A Autoridade Certificadora (AC) € uma entidade publica ou privada, na qual se
subordina a hierarquia da ICP Brasil, ou seja, esta abaixo da AC Raiz.

Tem como responsabilidades a de emitir, distribuir, renovar, revogar e
gerenciar certificados digitais, bem como verificar se o titular do certificado possui a
chave privada que corresponde a chave publica que faz parte do certificado.

Cabe também a AC, emitir listas de certificados revogados (LCR) e manter os
registros de suas operagdes, além de estabelecer e fazer cumprir regras para as
Autoridades de Registros subordinadas a ela.

As Autoridades de Registros (AR) tem por objetivo identificar, cadastrar
usuarios, e encaminhar as solicitacdes de certificados para as AC's.

Ha também uma Autoridade na qual atesta o tempo em que o certificado foi
utilizado e/ou emitido, esta € denominada de Autoridade Certificadora de Tempo, tem
por finalidade fornecer carimbo de tempo, que € um conjunto de atributos fornecidos
pela parte confiavel do tempo (ano, més, dia, hora, minuto e segundo) que,
associado a uma assinatura digital, confere provar a sua existéncia em determinado
periodo.

Toda esta estrutura se deu, devido a expansao no uso de certificados digitais
que cresceu de maneira exponencial no inicio do século XXI.

A Certificagdo Digital permite que informagdes trafeguem pela Internet com
maior seguranga, evitando por exemplo que hackers interceptem ou adulterem as
comunicagoes.

Também ¢é possivel identificar quem foi o autor de uma transacédo ou de uma
mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura por
pessoas nao autorizadas.

As principais vantagens de se utilizar o certificado digital sédo:
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Garantia de sigilo e privacidade — Quando acessa um site "seguro" da web, o
computador recebe um certificado contendo a chave publica deste site, o que
€ suficiente para criar um tunel criptografico, tornando os dados
incompreensiveis durante o trafego, sendo possivel apenas ao servidor web
recuperar a informacao original.

Controle de acesso a aplicativos — O servidor web pode solicitar ao usuario
que apresente um certificado digital, em vez de digitar usuario e senha. Os
usuarios nao poderao colocar em perigo a aplicagao pela falta de cuidado no
uso e armazenamento da senha.

Assinatura de formularios e impossibilidade de repudio — Os usuarios podem
assinar os formularios que submetem preenchidos pela web da mesma
maneira que fariam pessoalmente em um balcado de atendimento. Além disso,
qualquer documento digital passa a valer como documento assinado, com
validade juridica, dispensando-se o uso de papel.

Garantia de integridade e confidencialidade — O sistema de correio eletrénico
utilizado para troca de mensagens através da Internet ndo possui recursos
nativos para impedir a violagdo da correspondéncia eletrbnica. Com a
utilizacao de certificados digitais, a mensagem criada é envelopada em meio
digital criptografico e com isso, certifica-se de que apenas o destinatario sera
capaz de compreender seu conteudo.

Identificagdo do remetente — O autor ndo podera se eximir da culpa, alegando
qgue nao foi ele em que executou tal atividade dentro de um sistema, no qual
utilize o certificado digital, uma vez que a utilizagao do certificado é realizada

de maneira pessoal e intransferivel.
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3.5 HSM

De acordo com a FIPS, nomenclatura para Federal Information Procesing
Standard, ou seja, Padrdao de Processamento de Informagédo Federais, publicado
pelo Instituto Nacional de Padrbes e Tecnologia, tem por objetivo definir e especificar
0s requisitos de seguranga que o modulo criptografico precisa atender, apontando
também sua composicdo na qual da em Hardware, Software e Firmware, e os
processos e fungdes criptograficas que podem ser implementadas, sendo este
padrao mundialmente reconhecido.

Estes requisitos s&o divididos em 4 niveis de seguranca:

Nivel 1: este € o menor nivel de seguranca,

Nivel 2: aperfeigoa os mecanismos de seguranga do nivel 1 e acrescenta
recursos que mostram evidéncia de adulteracao do dispositivo, incluindo sensores
que detectam a violagao fisica ao modulo;

Nivel 3: acrescenta aos mecanismos de nivel 1 e 2 fungdes relativas a
deteccdo e resposta as tentativas de acesso fisico ao modulo criptografico, estas
funcdes incluem uso de caixa-forte e adulteragcao de deteccéo de circuitos

Nivel 4: este € o mais alto nivel de seguranga, agregando mecanismos que
além de detectarem invasao, eliminam as tentativas, proporcionando até mesmo
uma protegdo ao comprometimento da seguranca devido as condigdes ambientais
ou flutuagdes fora de intervalos normais de funcionamento do modulo de tenséo e
temperatura.

Os Mdédulos de Seguranga Criptograficos (Hardware Security Module ou HSM
da sigla em inglés) podem prover um grande numero de funcionalidades, tais como:
geracdo e armazenamento seguro de chaves criptogréficas, verificagdo de

assinaturas digitais, aceleragéo de conexdes utilizando o protocolo SSL, criptografia
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de dados, verificagao de integridade de dados e registros de auditoria.
O HSM possui controles que fornecem evidéncias de adulteragdo, como
registros de logs e mecanismos avangados de deteccao e de violagdo do hardware.
Pode ser classificado de trés maneiras distintas, de acordo com suas
caracteristicas, sdo elas:
* HSM Embarcado
E um modelo do tipo FIPS 140-2 — (Multiple-chip embedded
cryptographic module), ou seja, Mddulo Criptografico Embarcado de Multiplas
Conexdes, no qual o médulo executa as fungdes de seguranga, porém nao funciona
separado, € necessario ser acoplado em uma maquina, utilizando para isso,
interface PCI ou PCI-Express, contudo, em alguns casos pode ser utilizada também
USB.
Sua protecdo se da através de software, como por exemplo, a analise

de tempo das operagdes criptograficas’

~

Figura 10: Exemplo de HSM Embarcado
* HSM Standalone
Neste modelo, os dispositivos tém autonomia sobre suas
responsabilidades e executa suas fungdes a parte de outras maquinas.

A protecéao fisica é realizada em todo o méddulo, e isso é feito de

1 Segundo a FIPS 140-2 - Analise de tempo baseia-se em medir o tempo que o médulo leva para executar as
operacdes matematicas de cada algoritmo criptogréfico, essa informacéo pode ser utilizada para encontrar
uma relacdo entre as chaves e as entradas usadas, podendo ser explorada para revelar as chaves
criptogréficas
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diversas formas, podendo ter blindagens de aco ou material semelhante contra
perfuragdes e abertura do modulo, podendo inclusive ter protegdes de blindagem
elétrica, através de sensores que servem para mitigar ataques de indugao a falha,

conhecido como TEMPEST?

Figura 11: Exemplo de HSM Standalone

+ HSM em rede
Modelo de HSM Standalone que fornece servicos a uma rede de
computadores, fazendo com que as maquinas da rede possam utilizar os recursos
dos HSM de modo compartilhado, para tanto, faz-se necessario a utilizacdo de
balanceadores de carga para poder de maneira igualitaria distribuir as solicitagdes

de recursos de segurancga entre os HSMs.

Figura 12: Exemplo de HSM em rede

2 Segundo a noma FIPS 140-2: Atagues Tempest envolvem a deteccdo externa de sinais eletromagnéticos
emitidos pelo médulo durante o processamento. Isto é qualquer processamento de informacdes dentro do
médulo, geram ondas eletromagnéticas que eventualmente saem do médulo e podem ser capturadas por
um agente externo, estas ondas podem ser transformadas em informacdes ou dar indicios que levem a
descoberta da chave, por exemplo.
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Figura 13: Cenario de utilizagdo do HSM em rede

Para a execucéao das fun¢gdes dentro do HSM, s&o criados diferentes tipos de
grupos, que realizam determinadas fungdes:
Grupo de Administracdo: Se limita a apenas 1 (um) dentro do HSM, pois este
€ o perfil responsavel por criar todos os outros grupos do HSM, porém existe a
possibilidade de se alterar o grupo existente, criando um grupo novo e excluindo o
existente.
O tamanho deste grupo € definido no momento da sua criagao, logo, o grupo
deve ter um valor M, que € o numero maximo de participantes, e um N, que é o
numero de participantes necessarios para a autenticacao, tal que 1 <N <M.
Suas principais funcdes sao:
* Apagar configuragdes;
e Atualizar firmware;
* Desligar o médulo HSM;
* Alterar data/hora;
» Gerar/Recuperar backup;

» Gerar par de chaves assimétricas.
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Grupo de Auditoria: este grupo tem a responsabilidade de verificar o bom
andamento das operagdes do mddulo, ndo é limitado a apenas um grupo de
auditoria, porém & necessario que se tenha ao menos um dentro do modulo.

Suas atribuicdes sao:

* Exportar logs;
* Bloquear o equipamento;

* Recuperar backup.

Grupo de operacao: este € o grupo responsavel por gerenciar o uso das
chaves criptograficas, isso significa determinar quando e quantas vezes as chaves
que estdo a cargo de cada grupo de operacao podera ser utilizada.

Suas fungbdes sao:

« Carregar chave para uso;
» Definir politicas de utilizagcao da chave
- Tempo de uso

- Quantidade de utilizacao

Vale salientar que existem algumas operagdes dentro do médulo HSM, que
nao necessitam de autenticacdo por se tratarem de operagdes onde néo existem o
trafego de informacdes sigilosas, tais como: verificar versdo do software, mostrar

seu estado atual, realizar auto-teste, listar grupos.

3.5.1 BACKUP

A funcdo de Backup garante a continuidade das chaves privadas
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armazenadas, mesmo na eventual falha do equipamento e/ou a destruicdo das
mesmas.

O procedimento se da através da obtengdo de um pacote de arquivos que é
cifrado com a chave publica do outro HSM, isso € necessario para garantir que o
pacote de backup gerado s6 possa ser restaurado no HSM que mantém a chave
privada desse par.

Dentro deste pacote de arquivos, estdao contidas informacdes referentes as
configuragcbes do HSM, grupos de geréncia, chaves gerenciadas, entre outros
dados.

Para ser realizado a restauracdo do pacote de backup € necessario a

autenticagdo do grupo de administradores e de um grupo de auditores.

3.5.2 BIBLIOTECA OPENSSL

Para realizar as funcbes providas pelo HSM, se faz uso da biblioteca
OpenSSL, no qual ela pode ser carregada por um programa, ou pode ser carregada
em linha de comando.

No momento que se inicia a funcdo, o protocolo SSL se comunica com o
HSM, executando a fungao criptografica requisitada.

As principais fungées OpenSSL providas pelo HSM sao:
openhsmd_load_private key: utilizada para carregar uma chave privada
openhsmd_load_public_key: utilizada para carregar uma chave publica
openhsmd_engine_private_decrypt — utilizada para decifrar dados

openhsmd_engine_private_encrypt: utilizada para cifrar dados
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4. SOLUGAO DE AUDITORIA PROPOSTA

4.1 A SOLUGAO

Com a problematica trazida pelo trabalho, foi elaborada uma solugdo que
contempla uma tecnologia moderna, processos bem definidos, procedimentos
estabelecidos entre todos os envolvidos e sobretudo que esteja respaldado por
legislacdo e normas internas da empresa, com isso o sistema proposto, foi a
implementagdo do médulo criptografico (HSM) integrado ao correio eletrénico para
propiciar assim uma auditoria de quebra de sigilo segura e confiavel.

O trabalho foi arduo e cheio de entraves, pois, por ser esta uma empresa
governamental, os meios legais tém que estarem de acordo com as determinagdes e
resolucdes juridicas que permitam e assegurem a instituicdo realizar procedimento
de auditoria.

Para isso, foi necessario o envolvimento de varias areas da organizagéo para
que pudesse ser desenvolvido um sistema que se adequasse tanto ao meio
tecnoldgico, quanto aos meios juridicos legais, no que diz respeito a violagdo da
mensagem criptografada, por parte de pessoas que teoricamente ndo tiveram
participagédo nesta troca de mensagem.

Contou-se também com a colaboracdo de especialistas na parte do mdédulo
criptografico de uma Universidade Federal, e aqui ressalto a grande importancia que
eles tiveram, pois as bibliotecas OpenSSL utilizadas para a criptografia e
descriptografia foram providas e desenvolvidas por eles.

Ja no ambito interno da organizagao, pessoas do departamento de seguranga
da informacéo, de desenvolvimento do correio eletrénico, de operacao da sala-cofre,

da gestdo de pessoas e gestdo juridica reuniram-se ao longo de 1 (um) ano para
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elaborarem normativos e procedimentos técnicos, com o objetivo de fornecerem
insumos ao processo de auditoria de quebra de sigilo, para que este fosse efetivado
e tivesse todo o respaldo juridico necessario. Os seguintes objetivos foram tragados
e estabelecidos:

* Razbes pautadas em leis e normas internas para que pudesse ser auditado e-
mail criptografado;

* Numero necessario de pessoas para fazerem parte do processo de auditoria
de quebra de sigilo, conhecido como custodiantes;

«  Areas envolvidas neste processo;

* Local de armazenamento dos moédulos de HSM;

. Elaboracdo de processo para criacdo e utilizacdo das chaves
privadas/publicas;
* Integragao do certificado de sigilo junto ao correio eletrdnico;
» Cerimbnia de descriptografia e quebra de sigilo de mensagens.
Apos o estabelecimento destes objetivos, deparamos com um ponto critico e
que vale a pena ser ressaltado, a questao da classificagdo de mensagens.
Esta classificacao é estabelecida através da Lei de Acesso a Informagao de
18 de novembro de 2011, mais conhecida como LAI, em que separa as informagdes
em 3 tipos: ultrassecretas, secretas e reservadas em que cada uma possui seu grau
de sigilo.
Sao consideradas informacoes:
Ultrassecretas: as referentes a soberania e a integridade territorial nacional, a
planos e operagdes militares, as relagcdes internacionais do pais, a projetos de
pesquisa e desenvolvimento cientifico e tecnolédgico de interesse da defesa nacional

e a programas econdmicos, cujo conhecimento nao-autorizado possa acarretar
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dano excepcionalmente grave a segurancga da sociedade e do Estado.

Secretas: as referentes a sistemas, instalagdes, programas, projetos, planos
ou operacdoes de interesse da defesa nacional, a assuntos diplomaticos e de
inteligéncia e a planos ou detalhes, programas ou instalagdes estratégicos, cujo
conhecimento n&o-autorizado possa acarretar dano grave a seguranga da
sociedade e do Estado.

Reservadas: cuja revelagdo nao-autorizada possa comprometer planos,
operagdes ou objetivos neles previstos ou referidos.

Através dessa classificacdo poderdo ser utilizados dois tipos de algoritmos
para a criptografia:

» Algoritmo de Estado: fungao matematica utilizada na cifragao e na decifracao,
desenvolvido pelo Estado, para uso exclusivo em interesse do servico de
orgaos ou entidades do Poder Executivo federal;

» Algoritmo Registrado: fungédo matematica utilizada na cifragado e na decifragao
de informacdes nao classificadas, para uso exclusivo em interesse do servigo
de d6rgaos ou entidades da Administragdo Publica Federal, direta e indireta,
cujo codigo fonte e método de processo sejam passiveis de controle e
auditoria.

Logo, este trabalho foi baseado somente na utilizagdo de Algoritmo
Registrado, uma vez que o objetivo desta solugdo € prover auditoria para
mensagens que foram concebidas por empregados da instituicdo das quais estas
nao sao classificadas como ultrassecreto ou secreto, pois para estas terdo que
utilizar criptografia de Estado, além do mais, a prépria LAl determina que para a
utilizacao destas classificagdes acima s6 sao permitidas para pessoas que sejam:

e Grau ultrassecreto
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a) Presidente da Republica;
b) Vice-presidente da Republica;
c) Ministros de Estado e autoridades com a mesma prerrogativa;
d) Comandantes da Marinha, Exército e Aeronautica;

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior.

* Grau Secreto

Das autoridades que podem classificar informagées em grau ultrassecreto,

além dos titulares de autarquias, fundacbes ou empresas publicas e

sociedades de economia mista.

Estas definicdes foram importantes e norteadoras para a perfeita
compreensao dos objetivos desta solugdo, e que com isso finalizar todos os
requisitos para o desenvolvimento do sistema, fazendo com que este utilize o
algoritmo registrado para a criptografia das mensagens.

Este sistema conta com a utilizagdo de 3 (trés) HSMs que ficam isolados da
rede da organizagédo, atuando de forma Offline, sendo que 2 (dois) sdo para o
ambiente de producdo no qual um deles servira de backup, e o outro como
desenvolvimento e homologacgao desta solugao.

Esta forma de atuagdo € justamente para que eles possam apenas criar
chave privada e publica e o certificado de sigilo, ndo tendo a necessidade de
atuacao fora desse escopo.

Os HSMs por serem considerados equipamentos que provém mecanismos de
seguranga, foram instalados dentro de sala cofre, como bem preconiza o normativo
DOC-ICP-10 terceira versdo de 27 de setembro de 2012 da ICP Brasil, na qual

determina as condi¢cdes necessarias para instalagao fisica.
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A sala-cofre prové varias formas de protecao fisica, necessarias a guarda e
utilizagao da chave privada que fica dentro do HSM.

Possui capacidade de fornecer um ambiente fisico seguro, por constituir-se
de um aparato tecnoldgico e eletrébnico moderno, formado por varios subsistemas,
tais como: fornecimento de energia elétrica redundante e ininterrupta, detecgéo e
combate a incéndio, monitoragdo do ambiente e climatizagdo apropriada, que juntos
fornecem protecéo contra: umidade, poeira, fogo, desmagnetizagdo, vandalismos e
gases corrosivos provenientes do ambiente externo

Este ambiente é projetado e construido em conformidade com as normas da
Associacado Brasileira de Normas Técnicas — ABNT em conjunto com as do
INMETRO, ABNT NBR 11515 de 2007 e ABNT NBR 15247 de 2004.

Também, foi necessaria a criagdo de um normativo para pontuar em quais
situagbes o processo de quebra de sigilo da mensagem criptografada se faz
presente, e de outro lado, respaldar a organizagao para tal procedimento.

Nesta norma preconizou os possiveis casos dos quais se submeterdao ao
processo de auditoria, sdo eles:

* Ordem judicial, fundamentado aqui através do art. 10° §2 da lei 12.965
de 23 de abril de 2014, conhecida como Marco Civil da Internet;

* Investigagao interna sobre Processo Administrativo — PAD;

* Perda das chaves privadas;

* Falecimento das partes;

» Afastamento do trabalho por motivo de doenga ou viagem que demore
muito o regresso;
* Férias;

e Auditoria interna.
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Por outro lado, também tiveram os fatores que contribuiram para que a

organizagcao se respaldasse em caso de utilizar-se do processo de auditoria, sdo
eles:

» Decreto presidencial n° 8.135 de 04 de novembro de 2013;

* Portaria n° 54 da Secretaria de Logistica e Tecnologia da Informacgao —
Ministério do Planejamento;
* Instrucdo Normativa n°3 do Gabinete de Seguranca Institucional da
Presidéncia da Republica.
O custo desta solugao se da primordialmente na aquisicdo dos HSM’s, caso

em que a organizagao ja possua uma sala-cofre para guarda destes equipamentos.
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4.2 INTEGRAGAO DO HSM COM O CORREIO ELETRONICO

Apos ter o entendimento acerca de como é o funcionamento do HSM, bem
como os conceitos de chaves criptograficas, certificados digitais e correio eletrénico,
sera apresentada entdo a forma de integracéo entre o0 moédulo HSM com o correio
eletrénico.

Inicialmente se faz necessaria a criacdo do chamado Grupo de Custddia —
nome este utilizado, devido a resolugéo 39 (trinta e nove) de 18 de abril de 2006 da
ICP Brasil -, no qual tem por objetivo fornecer maior confiabilidade ao processo de
auditoria de quebra de sigilo, fazendo com que haja um compartilhamento de
responsabilidades, no sentindo de que as pessoas envolvidas neste grupo devem
validar e certificar que a ceriménia de descriptografia ocorreu de maneira segura e
confiavel, ou seja, a mensagem foi submetida ao procedimento de descriptografia de
forma legal.

Para isso, foram envolvidos empregados de varias areas da organizagao,
podendo até mesmo ser de fora dela.

Estes geralmente possuem fungdes gerenciais e/ou cargo de confianga, pois
como as mensagens que se submeterao a este processo, sdo na maioria das vezes
decorrentes de processos administrativos e/ou judiciais, nos quais requerem um alto
grau de sigilo, e seu teor € por muitas vezes de carater confidencial, & muito
importante entdo que sejam elencadas pessoas, nas quais tém a responsabilidade e
o dever de manter este sigilo da informacao.

Foram entdo selecionados gerentes das areas: juridica, seguranca da
informagéo, administragdo do correio eletrénico, gestdo de pessoas e operagdo do

hardware criptografico para que compusessem o grupo de custédia. Estes
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empregados foram selecionados através das caracteristicas que foram citadas
acima, e também pela determinacdo da diretoria da empresa, na qual, acha
essencial que estas areas estejam totalmente integradas e envolvidas neste
processo.

O processo de criagao se inicia com a convocagao destes empregados, que
sdo chamadas aqui de custodiantes, e podem ser representados pelo valor “M” no
qual corresponde a quantidade de membros que fazem parte deste grupo, isto é
estabelecido a critério de cada organizacéo.

Com base neste grupo, é determinado o valor “N” no qual corresponde ao
numero minimo de custodiantes que devem fazer parte do processo para criar as
chaves publicas/privadas, bem como a geragédo do certificado de sigilo e acionar a
chave privada no processo de auditoria da mensagem.

Logo, esta relagcdo fica categorizada como M > N, por exemplo, em uma
corporagao podem ser escolhidos para serem custodiantes 15 (quinze) empregados,
que sao oriundos de varias areas da empresa, inclusive de fora dela. E para ativar
as fungdes descritas acima serdo necessarias ao menos 3 (trés) custodiantes, pois,
a relagdo 15 > 3 faz com que este quorum minimo de 3 (trés) possam executar as
funcdes com a chave privada.

A seguranga ao acesso no HSM por parte dos custodiantes se da através de
Smartcards em que cada um tera o seu, possuindo sua senha pessoal e
intransferivel, sendo que estes também sdo armazenados dentro da sala-cofre.

No primeiro momento, ou seja, o de criagdo do grupo de custodiantes, todos
estes devem estar presentes e de posse de seus respectivos Smartcards, apds este
momento, as outras operacdes poderdo ser realizadas com o numero “N” de

custodiantes.
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O processo de convocacdo dos custodiantes para as atividades descritas
acima € conhecido como cerimdnia. Nesta cerimbnia, o operador do médulo HSM
segue um rito criterioso, que vai deste a identificacdo de cada custodiante até a
emissao do certificado ou utilizagdo da chave privada.

Apos a etapa de habilitagdo de custodiantes dentro do mdédulo do HSM, a
préxima fase € a geragao das chaves publicas e privadas dentro deste.

Aqui vale um adento no que diz respeito a protegcdo da chave privada, para
isto, utiliza-se mecanismos de seguranca fisica com o objetivo de impedir o acesso
ao seu interior, e assim garantir a integridade evitando uso, modificacdo ou
substituicdo nao autorizada de componentes do HSM, para que se evidencie,
resista, detecte e responda a violagao.

Para cumprir com este objetivo, 0 médulo HSM dispde de circuito “supervisor”
que registra e responde a violagdes, porém a resposta vai depender do modo de
operagdo que estiver configurado no equipamento, mas de forma geral, se este
estiver ligado, sera procedida a destruicdo da Chave Mestra na memoria volatil e
iniciar o imediato desligamento do equipamento.

Ja no caso do equipamento se encontrar no estado desligado, o circuito
supervisor ira somente registrar a violagdo. Este circuito dispde de bateria interna,
para manter a memoria volatil que armazena parametros criticos de seguranga, um
sub-circuito de gerenciamento de energia faz com que a carga da bateria s6 precise
ser utilizada quando o equipamento estiver desligado da fonte de energia AC e no
caso de violacéo a bateria € desconectada.

Para realizar a ativagdo do HSM seguinte a violagdo, sdo analisados dois
modos de operacgao: FIPS e non-FIPS. No modo FIPS, o equipamento ndo podera

ser mais utilizado, ja no caso de estar como non-FIPS o operador sera avisado
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sobre a violacao e tera a opgao de continuar operando, mas o HSM né&o podera ser
colocado em nenhum momento posterior em modo FIPS.

O unico meio de acesso fisico autorizado ao interior do HSM é através da
remogado da tampa de manutencdo superior, onde esta tampa é protegida por
sensores que detectam tentativas de remocdo. A ativagcdo destes sensores inicia
imediatamente o processo de destruicdo de informagdes nao cifradas da memoaria e
o desligamento do HSM.

Voltando entédo a fase de geragdo de chaves publica/privada, esta acontece
no momento em que o numero “N” de custodiantes se habilita no modulo do HSM,
utilizando seus Smartcards (cartdes eletrénicos utilizados para autenticagédo) para a
validacéo, e inicia o procedimento para a geragao das chaves, esta fase é realizada
em conjunto com o operador do médulo HSM que através da console do
equipamento executa as fungdes presentes para geragao das chaves.

Apods este momento, passa-se para a criagao do certificado de sigilo, que sera
utilizado no correio eletrébnico no momento da criptografia da mensagem. Este
certificado é criado também através dos custodiantes nos quais fazem uso da chave
privada que fora gerada, nota-se que como o universo “M” de custodiante é maior do
que o valor “N” necessario para executar algumas fungdes ja mencionadas acima,
nao necessariamente precisa ser os mesmos que participaram da cerimbnia de
geracao da chave privada, que participem do processo de criagao do certificado de
sigilo e até mesmo da utilizagdo da assinatura com a chave privada.

Todos estes processos podem ser realizados em momentos distintos e com
diferentes custodiantes, desde que tenha o qudérum minimo necessario para
executar as fungdes.

Vale lembrar que o certificado de sigilo € utilizado para proporcionar o sigilo
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ou criptografia de dados, e sua aplicabilidade se da na codificacdo de documentos,
de base de dados, de mensagens e de outras informagdes sigilosas.

A ICP-Brasil classifica os certificados em 8 tipos dentro de 2 séries em que
contém 4 tipos em cada série.

Na série “A” (A1, A2, A3 e A4) sao certificados de assinatura digital, utilizados
para a confirmagéo de identidade de um sitio na web, redes virtuais privadas (VPN)
e em documentos eletrénicos que necessitam de verificagdo da integridade de suas
informacoes.

Ja na série “S” (S1, S2, S3 e S4) séao certificados de sigilo, que tem como
objetivo serem utilizados na codificagdo de documentos, de bases de dados, de
mensagens e de outras informagdes eletrénicas sigilosas.

A figura 14 mostra os tipos de certificados, com suas respectivas

caracteristicas.

Chave Criptografica

Tipode . Processo Validade M&xima
certificado o de Midia armazenadora (anos)
geracao
Al e Sl 2048 Software Arquivo 1

Smartcard ou Token,
A2 e 52 2048 Software sem capacidade de 2

geracao de chave
Smartcard ou Token,

A3 e S3 2048 Hardware com capacidade de 5

geracao de chave
Smartcard ou Token,

Ad e 54 4096 Hardware com capacidade de 6

geracao de chave
Figura 14: Tipos de certificados — Tabela retirada da ICP Brasil
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A partir da criagdo do certificado de sigilo, dar-se-a o processo de coloca-lo
junto ao ambiente do correio eletrénico, para que no momento que for realizado a
criptografia entre as partes (usuario A e B por exemplo), va também o certificado
gerado pelo HSM.

A partir deste momento, sempre que o usuario for enviar um e-mail
criptografado, o sistema de correio eletrdbnico acoplara junto o certificado de sigilo
gerado pelo HSM, ou seja, no S/IMIME que é entendido como protocolo para envio
de mensagens assinadas e criptografadas digitalmente, a mensagem enviada, tera
tanto a chave publica do destinatario, quanto a do HSM.

A figura 15 ilustra a forma de composig¢ao de e-mail criptografado.

O passo 1(um) o usuario redige o e-mail, colocando o conteudo e os
destinatarios. Como o e-mail sera criptografado, ao inserir os destinatarios e
requisitado ao servidor (passo 2) que este encaminhe os certificados publicos dos
destinatarios.

No passo 3(trés) o servidor busca os certificados no banco de dados, valida a
data de expiragdo, as cadeias de certificacdo e a lista de revogacdo, apos isto,
entrega ao cliente, incluindo o certificado S3 gerado pelo HSM que é do grupo de
custddia.

No passo 4(quatro) o cliente (remetente da mensagem) recebe os certificados
dos destinatarios e envia o seu proprio certificado publico ao servidor, para que nos
passos 5 e 6 (cinco e seis) possam realizar a mesma validagado que fez no passo
3(trés).

No passo 7(sete) a mensagem é criptografada e enviada (passo 8).

O servidor (passo 9) recebe a mensagem e encaminha aos destinatarios

(passo 10).
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Criacao de e-mails cifrados

Canal
niblico

SVl

Figura 15: criacdo de e-mails criptogrados

Estacao

Servidor
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4.3 EXECUTANDO A AUDITORIA EM E-MAIL CRIPTOGRAFADO

Como este trabalho estd sendo direcionado para correio eletrénico
governamental, contudo se aplica também as empresas privadas, ha norteadores
em que um correio governamental tem que se pautar, um deles se da no fato de que
0s programas e equipamentos que tratam sobre comunicagdo de dados da
administragdo publica federal direta, autarquica e fundacional deverdo ter
caracteristicas que permitam a auditoria, isto estd preconizado no decreto
presidencial n° 8.135 de 04 de novembro de 2013.

Logo, o procedimento de integragdo do HSM com o correio eletrénico citado
no toépico acima, se faz necessario, para que nesta fase possa ser realizado a
auditoria de e-mail criptografado, e que n&o tenha a necessidade de ter os
participantes (remetente ou destinatario(s)) envolvidos no processo de quebra do
sigilo da comunicacéo.

A primeira etapa para iniciar este processo, esta em verificar a conformidade,
ou seja, a necessidade de se realizar a auditoria, pois, como é um processo sigiloso
e de carater excepcional, somente em casos especificos e ja mencionados € que se
pode realizar tal feito.

Para isso, toda a demanda independente de ser externa ou interna, passa
primeiramente pela area juridica da empresa, com intuito desta poder avaliar se
todos os critérios juridicos foram contemplados.

Apods este momento a area juridica entdo encaminha a solicitagdo de auditoria
para a equipe que administra o correio eletronico, pois esta é a responsavel por
exportar a mensagem criptografada eu uma midia éptica e leva-la ao local onde sera

realizada a cerimo6nia de auditoria.
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O terceiro momento se da na convocacao dos custodiantes, sabe-se que para
isso € necessario o valor “N” dos mesmos. Pode também ser chamado testemunhas,
com o intuito delas apenas avaliarem o procedimento de cerimbnia e atestarem que
o e-mail quando for descriptografado sera entregue a autoridade competente.

A validagao dos custodiantes sera feita pelo operador do médulo HSM, no
qual é responsavel por verificar as credencias de cada custodiante, verificando
inclusive a autenticacdo dos mesmos no HSM utilizando seus Smartcards. Apds a
validagao e autenticacéo, a proxima fase é de ativacado da chave privada, necessaria
para a descriptografia.

A chave é ativada executando comando no médulo HSM para permitir que
seja utilizada pelos custodiantes que ora se autenticaram, porém como nao pode ser
retirada do HSM, pega-se entdo o e-mail, coloca-o em uma estacdo de trabalho
offline, e que esteja somente conetada ao HSM, ou seja, esta estacdo ndo tem
nenhum contato com a internet, & totalmente isolada da infraestrutura da
organizagao, e isto € necessario para garantir que em nenhum momento a maquina
tenha sofrido alguma tentativa de invasao, ou tenha sido infectada por algum virus.

Submete-se entdo a chave, através de uma biblioteca OpenSSL rodando na
estacdo de trabalho, para que esta possa efetuar a descriptografia, pois como a
mensagem foi criptografada também com o certificado de sigilo que contém a chave
publica do HSM, logo com a utilizagdo da chave privada, a descriptografia é
realizada.

Com isso, € entdo retirada a criptografia e o e-mail volta a sua forma de texto
original, ou seja, e-mail legivel.

Dentro da mesma estagéo de trabalho e de posse da mensagem original, esta

€ convertida para formato. PDF — este formato de arquivo € utilizado para exibir e
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compartilhar documentos de maneira compativel, independentemente de software,
hardware ou sistema operacional, ndo sendo possivel a sua edicdo — e para
assegurar a legitimidade os custodiantes a assinam digitalmente.

A mensagem agora € novamente gravada numa midia optica e entregue a
autoridade competente, ou seja, ao demandante do processo de auditoria, se for
externo, através de representante legal da empresa, e se for interno, ao chefe do
setor demandante.

Por fim, é importante que haja a sanitizagdo do arquivo de e-mail que ficou na
estacdo de trabalho, isto significa que havera o procedimento de limpeza de disco
onde este arquivo se encontra, a fim de apaga-lo de forma permanente da maquina.

Dar-se-a entao o encerramento da cerimonia.
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5. CONCLUSAO

O objetivo deste trabalho foi mostrar como é possivel auditar mensagens
criptografadas dentro de um ambiente de correio eletrdbnico, mesmo que nao tenha
as chaves criptograficas dos participantes desta troca de mensagem.

Esta necessidade se deu no ambito governamental principalmente ao fato de
que o decreto presidencial n°® 8.135 de 04 novembro de 2014, determina que a
administragdo publica federal direta, autarquica e fundacional devem utilizar as
redes de telecomunicagdes e servigos de tecnologia da informacgao, provenientes da
propria administracéo, incluindo empresas publicas e sociedades da economia mista
da Unido, e que ao utilizar programas e equipamentos fornecidos por estas
empresas publicas, estes deverdo ter caracteristicas que permitam auditoria para
fins de garantia da disponibilidade, integridade, confidencialidade e autenticidade
das informacgoes.

Com base nisto foi proposto entdo, uma solugdo em que se utiliza o mdédulo
criptografico de seguranca, que é um equipamento de seguranga fisica no qual,
prové diversos mecanismos de protegao, incluindo a geragdo e guarda de chaves
privadas e publicas, integrando com o sistema de correio eletrénico.

Esta solucdo foi possivel de ser concebida e adotada, porque ha mecanismo
de geracéo de certificado de sigilo criado dentro do modulo criptografico, utilizando
para isso um processo reconhecido como “cerimdnia”, nas quais determinadas
pessoas conhecidas como “custodiantes”, executam um procedimento rigoroso para
que seja realizado esta geragao de certificado.

Este certificado, € inserido dentro do ambiente de correio eletrbnico, para que

quando um usuario desejar criar um e-mail criptografado, este seja criado com o
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certificado de sigilo provido pelo HSM, conjuntamente com o certificado de sigilo do
destinatario.

Com isto a funcionalidade de auditoria pode ser realizado a contento, pois
através deste certificado, pode-se entdo convocar os “custodiantes” para que
realizem a quebra da mensagem criptografada, ja que estes sdo os detentores das
chaves privadas e publicas (utilizada aqui para criagao do certificado de sigilo).

Percebe-se entdo que estando de acordo com o decreto e reconhecendo a
necessidade de ter algum mecanismo em que possa quebrar o sigilo de um e-mail,
quando este for criptografado, esta forma de solugdo se mostra muito eficaz e de
uma complexidade ndo tdo grande, fazendo com que sua aplicabilidade se dé em
qualquer organizagao que necessite de ter tal funcionalidade.

Espera-se que este trabalho possa contribuir para a seguranga da
informagéo, e mais ainda para a auditoria das informagdes que estdo sob guarda de
mecanismos da tecnologia da informacdo, bem como, trazer maiores ganhos
procedimentais e tecnoldgicos para os servigos governamentais.

Vale salientar que hoje, esta solugéo esta em processo de finalizagdo dentro
da empresa, faltando apenas a conclusdo de uma norma na qual descreve o
procedimento de validagdo juridica quando se tem uma demanda para realizar o
processo de descriptografia, porém todo processo aqui retratado foi aplicado e esta

sendo realizado.
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ANEXO

DECRETO N° 8.135, DE 4 DE NOVEMBRO DE 2013

A PRESIDENTA DA REPUBLICA, no uso da atribuigdo que lhe confere o art. 84,
caput, inciso |V, da Constituicdo, e tendo em vista o disposto no art. 24, caput,
inciso IX, da Lei n® 8.666, de 21 de junho de 1993, ouvido o Conselho de Defesa
Nacional.

DECRETA:

Art. 12 As comunicacdes de dados da administracéo publica federal direta,
autarquica e fundacional deverao ser realizadas por redes de telecomunicagdes e
servigos de tecnologia da informagao fornecidos por 6rgaos ou entidades da
administragao publica federal, incluindo empresas publicas e sociedades de
economia mista da Unido e suas subsidiarias.

§ 12 O disposto no caput ndo se aplica as comunicagdes realizadas através de
servico moével pessoal e servico telefénico fixo comutado.

§ 22 Os drgaos e entidades da Uni&do a que se refere o caput deverdo adotar os
servigos de correio eletrdnico e suas funcionalidades complementares oferecidos por
orgaos e entidades da administragdo publica federal.

§ 32 Os programas e equipamentos destinados as atividades de que trata o caput
deveréo ter caracteristicas que permitam auditoria para fins de garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informagdes, na
forma da regulamentagéo de que trata o § 5%

§ 42 O armazenamento e a recuperagao de dados a que se refere o caput devera

ser realizada em centro de processamento de dados fornecido por 6rgaos e
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entidades da administracéo publica federal.
§ 52 Ato conjunto dos Ministros de Estado da Defesa, do Planejamento, Orcamento e
Gestdo e das Comunicagdes disciplinara o disposto neste artigo e estabelecera

procedimentos, abrangéncia e prazos de implementacao, considerando:

| - as peculiaridades das comunicagbes dos orgaos e entidades da

administragao publica federal; e

Il - a capacidade dos érgéos e entidades da administragao publica federal de ofertar
satisfatoriamente as redes e os servigcos a que se refere o caput.
Art. 22 Com vistas a preservagéo da seguranga nacional, fica dispensada a licitagéo
para a contratagdo de 6rgaos ou entidades da administragéo publica federal,
incluindo empresas publicas e sociedades de economia mista da Unido e suas
subsidiarias, para atendimento ao disposto no art. 12
§ 12 Enquadra-se no caput a implementacao e a operagao de redes de
telecomunicacgdes e de servigos de tecnologia da informagéo, em especial a garantia
da inviolabilidade das comunicacdes de dados da administracao publica federal
direta e indireta.

§ 22 Os fornecimentos referidos no § 12 para a administragdo publica federal

consistirdo em:

| - rede de telecomunicacgdes - provimento de servicos de telecomunicagdes, de
tecnologia da informacado, de valor adicionado e de infraestrutura para redes de

comunicacao de dados; e

Il - servigos de tecnologia da informacgao - provimento de servigos de
desenvolvimento, implantagcdo, manutencao, armazenamento e recuperacao de

dados e operacao de sistemas de informacéo, projeto de infraestrutura de redes de
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comunicagao de dados, modelagem de processos e assessoramento técnico,
necessarios a gestao da seguranga da informacao e das comunicagdes.

§ 32 Adispensa de licitagao sera justificada quanto ao precgo pelo 6rgao ou entidade
competente pela contratagao.

Art. 32 Este Decreto entra em vigor:

| - na data de sua publicacdo, em relagao ao art. 2%; e
Il - em cento e vinte dias apds a data de sua publicacédo, em relacido ao art. 12

Brasilia, 4 de novembro de 2013; 192° da Independéncia e 1252 da Republica.
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