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RESUMO

O presente estudo se propde a demonstrar a aplicacéo de criptografia no
nivel de rede com a utilizacdo IPsec sobre IPv6 para o servico de envio de e-mail
por SMTP e avaliar os ganhos e perdas no desempenho do servico com a
implementagcdo desses protocolos. Os objetivos do presente trabalho sao:
Demonstrar a utilizacdo do servico de envio de e-mail utilizando o protocolo SMTP
com IPv6 e IPsec, avaliar qual o impacto da utilizacdo do IPsec e IPv6 no
desempenho do servigo por meio da medicdo do tempo de respostas, comparando
ao uso do SMTP com IPv4 e TLS. Para alcancar esses objetivos, procedeu-se da
seguinte maneira: foi criado um ambiente de laboratério com dois servidores de
SMTP onde foram testadas diferentes configuracdes de criptografia tanto para o
IPv4 quanto para o IPv6. Neste ambiente foram realizados diversos testes com
diferentes tamanhos de mensagens para demonstrar a utilizacdo do SMTP em IPv6
com IPsec e criar estatisticas de performance dos servidores para cada situacdo. Ao
final do trabalho foi possivel concluir pela viabilidade do uso de SMTP com IPv6 e o
IPSec. Verificamos também que o IPv6 apresenta uma performance proxima a do
IPv4 e que o uso do IPSec proporciona um grande de seguranca, mas pode causar
perda de performance, principalmente nos casos de envio de arquivos grandes com

tamanho acima de 20MB.

Palavras-chave: Smtp Relay IPv6 Ipsec TLS



ABSTRACT

This study aims to demonstrate the encryption application at the network
level with IPsec use of IPv6 for mail delivery service for SMTP and evaluate the gains
and losses in service performance with the implementation of these protocols. The
objectives of this work are: To demonstrate the use of the sending mail service using
the SMTP protocol IPv6 and IPsec, assess what impact the use of IPsec and IPv6 in
service performance by measuring the response time compared to use of SMTP with
IPv4 and TLS. To achieve these goals, it proceeded as follows: a laboratory
environment was created with two SMTP servers where different encryption settings
were tested for both IPv4 and IPv6. In this environment several tests with different
sizes of messages were performed to demonstrate the use of SMTP IPv6 with IPsec
and create performance statistics for servers for each situation. At the end of the
work was concluded that SMTP works well with IPv6 and IPSec. We also note that
IPv6 has a close performance to the IPv4 and IPSec use provides great security, but
can cause loss of performance, especially in cases of sending large files with size up
to 20MB.

Key words: Smtp Relay IPv6 Ipsec TLS
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INTRODUCAO

O correio eletronico, ou simplesmente e-mail (Eletronic Mail), como a
internet tem se tornado cada vez mais importante tanto em ambientes corporativos
gquanto na vida de pessoas comuns. Este recurso acelerou o0 processo de
comunicacdo, possibilitando a entrega de mensagens e correspondéncias
eletrbnicas formais quase que imediatamente ao envio. A internet tem evoluido
muito, novos sistemas tém sido criados, mas o e-mail tem se consolidado como o

meio principal para comunicacao formal, sendo aceito inclusive como prova juridica.

O e-mail foi um dos primeiros servigcos disponibilizados no inicio da
internet e, ainda hoje, € um dos mais utilizados. Qualquer pessoa pode obter uma
conta de e-mail que tem um endereco eletronico para enviar e receber mensagens
através da internet. Um endereco, “e-mail address” ou “endereco de correio
eletrbnico”, possui a estrutura basica usuario@dominio, onde usuario representa o
identificador do usuario e dominio € o nome do dominio na internet do provedor do

e-mail.

Conforme Freitas (2004), além de facilitar, agilizar, dinamizar o processo
de troca de ideias, informacfes, ordens, reclamacdes, etc., o correio eletrbnico
possibilitou tanto a empresas quanto a usuarios domesticos, diminuirem custos (e

tempo) na troca de informacdes.

Podemos verificar a importancia do e-mail e consequentemente das
informacBes trocadas pela rede através desta ferramenta. Logo, surge a

necessidade de garantir que este servico seja rapido e seguro.

O Internet Protocol version 6 (IPv6) foi criado em meados dos anos 90
para suprir a falta de enderecos IPv4, realidade que ocorreu inicialmente na China e
na india. Logo, esta nova versdo do protocolo de internet (IP) substituird a verséo 4
que esta no seu limite de enderecos possiveis. O IPv6 possui muitas mudangas em
relacdo ao Protocolo IPv4, sendo que a mais significante delas foi 0 aumento do
tamanho do campo de enderecos de rede, que foi de 32 para 128 bits. Assim, agora
o limite de enderegos € extremamente alto que atendera tranquilamente a crescente
demanda mundial. A grande expansdo do uso da Internet, a explosdo dos

dispositivos moveis, a inclusao digital, entre outros, acabou esgotando a capacidade
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de enderecos Unicos do IPv4. O IPv6 acaba com o limite de enderecamento além de

apresentar novas especificacdes em relacao a seu antecessor.

Temos o desenvolvimento da nova versdo do IPv6, que possui novos
recursos, inclusive de seguranca e grande capacidade quanto em relacdo ao
enderecamento, mas nada é totalmente seguro e ainda existem fragilidades e

precisam ser eliminadas ou mitigadas.

Os sistemas de informacdes a cada dia sdo mais complexos e tém maior
capacidade, com isso é agravado o problema o grande aumento do numero de
ameacas e vulnerabilidades, que sao exploradas cada vez mais rapidas. Temos uma
corrida entre o desenvolvimento de ferramentas de ataque e de defesa, que com a
velocidade da internet, sdo disponibilizadas para 0 mundo, em um pequeno espaco

de tempo.

Como grande aliada da seguranca dos sistemas de comunicagdo para
evitar ataques e garantir a confidencialidade da informag&o, temos a criptografia,
gue é o conjunto de principios e técnicas empregadas para cifrar os dados, torna-la

ininteligivel para os que nédo tenham acesso as convencdes combinadas.

Com a utilizacdo de protocolos de criptografia como o TLS (Transport
Layer Secure) e o IPsec (Internet Protocol Security), é possivel criar uma VPN
(Virtual Private Network) que € um tunel que oferece mecanismos que garantem a
seguranca da comunicacdo na internet que € um meio inseguro. Seu uso viabiliza a
utilizacao da prépria internet para realizacdo de conexdes confiaveis, outra opcéo de
alto custo para estas conexdes seria uma infraestrutura dedicada sem concorréncia

de terceiros indevidos.

Os principais protocolos de criptografia atualmente utilizados nas

comunicacdes através da Internet séo o TLS e o IPsec.

O presente estudo se propde a demonstrar a aplicacéo de criptografia no
nivel de rede com a utilizacdo IPsec sobre IPv6 para o servico de envio de e-mail
por SMTP e avaliar os ganhos e perdas no desempenho do servico com a
implementagéo desses protocolos.

Os objetivos do presente trabalho sdo: Demonstrar a utilizacdo do servico
de envio de e-mail utilizando o protocolo SMTP com IPv6 e IPsec, avaliar qual o
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impacto da utilizacdo do IPsec e IPv6 no desempenho do servico por meio da
medicao do tempo de respostas, comparando ao uso do SMTP com IPv4 e TLS.

Para alcancar esses objetivos, procedeu-se da seguinte maneira: Foi
criado um ambiente de laboratorio com dois servidores de SMTP onde foram
testadas diferentes configuracdes de criptografia tanto para o IPv4 quanto para o
IPv6. Neste ambiente foram realizados diversos testes com diferentes tamanhos de
mensagens para demonstrar a utilizacdo do SMTP em IPv6 com IPsec e criar
estatisticas de performance dos servidores para cada situacao.

O presente trabalho foi entéo estruturado em 4 capitulos.

No primeiro capitulo, apresenta-se o protocolo de envio de e-mails, o
SMTP, e também o protocolo IPv6 que substituira o modelo atual de enderecamento
da internet; No segundo sdo descritos os protocolos TLS e IPsec, que séo
responsaveis por adicionar seguranca as informacfes transmitidas na rede,
criptografando os pacotes; no terceiro capitulo, temos a proposta de instalacdo e
metodologia onde sdo apresentados os recursos utilizados, suas configuracfes e a
explicacdo de como foram executados os testes; no quarto e ultimo capitulo séo

apresentados os resultados e andlise da pesquisa e testes realizadas no trabalho.
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1 OS PROTOCOLOS SMTP E IPv6

1.1 SMTP

O correio eletrénico (e-mail) € um dos mais populares servigos da internet.
A maioria dos sistemas de e-mail envia as mensagens através do protocolo SMTP -
Simple Mail Transfer Protocol (RIABOV, 2005).

SMTP € o protocolo de aplicacdo da suite de protocolos TCP/IP que
permitem o envio de e-mail pela internet.

Um e-mail é enviado por uma série de transacdes de solicitacdo-resposta
entre um cliente e um servidor. Essas transacdes entregam a mensagem, que €
composta de cabecalho, corpo, e o envelope, similarmente a uma carta tradicional
(RIABOV, 2005).

O principal objetivo do SMTP, de acordo com a RFC 5321 (2008), €
transferir e-mails com seguranca e eficiéncia. Para isso, conta com diversas
especificacdes, que se seguidas, criam uma poderosa ferramenta de entrega e
recebimento de e-mails.

O SMTP é utilizado apenas para envio de mensagens. Para recuperar as
mensagens do servidor, sdo utilizados outros protocolos como POP, IMAP e também
0 HTTP no caso de um webmail (RHOTON, 2000).

1.1.1 SMTP Relay

SMTP Relay, ou retransmissdo de SMTP é um importante recurso do
SMTP, é a possibilidade de enviar e-mails para outros dominios em varias redes
diferentes (RFC 5321, 2008).

Através deste recurso podemos enviar e-mails entre servidores de
dominios diferentes. Quando o servidor recebe uma mensagem destinada a um
dominio de internet diferente do seu, se o SMTP Relay estiver disponivel ele
pesquisa via DNS qual o servidor MX responsavel por aquele dominio e transfere a
mensagem para o destino correto (RFC 5321, 2008).
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Um servidor SMTP pode ser o destino final de uma mensagem ou ser
usado como relay, isto é, em algum momento pode assumir o papel de cliente e
conectar-se com outro servidor (CONCEICAO et al., 2014).

1.1.2 Estrutura do SMTP

O envio de mensagem por SMTP envolve um cliente e um servidor.
Quando o cliente quer enviar uma mensagem, inicia uma conversa com o servidor
em uma conexao de duas vias. O cliente é responsavel por transferir a mensagem
para um ou mais servidores ou avisar caso ocorra falhas (RFC 5321, 2008).

Na figura abaixo, temos a representacédo do design do SMTP conforme
RFC 5321 (2008):

Figura 1 — Design do SMTP

| Hmmmmmm e +
#ennook | |
User |<--» | SMTP |
+o-----% Client- |Commands/Replies| Server- |

Fo-----4 SMTP [€---mmmmmm oo > SMTP | to----- +

File |<--» | and Mail |<--»] File |

System | | |System|

+o-----t Fo-mmmm----t R + I +
SMTP client SMTP server

Fonte: RFC 5321 (2008, p. 7)

A conversa entre um cliente SMTP e um servidor se da por meio de
comandos predefinidos, tais como: EHLO, MAIL, QUIT, etc. Quem envia 0s
comandos é o cliente e quem gera as respostas é o servidor. Deste modo, uma
transferéncia de e-mail pode ser dada por uma Unica conexdo entre o remetente e 0
destinatario ou pode ocorrer através de uma série de “saltos” de servidor para
servidor até o destino final. Em qualquer um dos casos, quando o cliente termina de
enviar a mensagem para o servidor, sendo este o destino final ou ndo, o servidor
deve se responsabilizar por entregar o e-mail com seguranca ou informar ao cliente
que ocorreu um erro (CONCEICAO et al., 2014).

Os clientes de e-mail encontram os servidores por meio de DNS MX
Records (Mail Exchanger Record), que sao resolvidos em enderecos IP.

O protocolo SMTP foi modificado de modo que o cliente e o servidor

aceitem dividir funcionalidades além das ja existentes no protocolo original. Essas
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extensdes permitem que versdes estendidas de clientes e servidores possam se
reconhecer e o servidor comunicar o cliente sobre quais servigos ele suporta.

Gracas a essas mudancas, implementacdes antigas devem suportar até
0S mecanismos basicos de extensdes. Por exemplo, servidores SMTP devem
suportar o comando EHLO mesmo se ndo implementam nenhuma funcionalidade
estendida e clientes devem usar o comando EHLO ao invés de HELO (Por motivos
de compatibilidade com implementacdes mais antigas, ambos devem aceitar o
comando HELO caso o EHLO néo seja aceito). Estas extensdes adicionadas ao
protocolo SMTP existem, pois, alguns servicos que agora sao importantes, nao
existiam quando o mesmo foi criado (CONCEICAO et al., 2014).

O servidor SMTP obtém o contetdo do e-mail pelo comando DATA, que
deve estar de acordo a RFC 5322 (2008), que especifica o formato de mensagens
da internet.

Durante uma transagdo entre o cliente e o servidor, este mantém trés
buffers de dados. O primeiro armazena o endereco de e-mail do remetente, o
segundo armazena todos os destinatarios para qual o e-mail deve ser entregue e 0

terceiro armazena o contetdo do e-mail (RFC 5321, 2008).

1.1.3 Comandos do SMTP

Segundo as especificacbes da RFC 5321 (2008), o protocolo SMTP
possui 0s seguintes comandos que sao executados pelo cliente e recebem resposta
do servidor:

e EHLO (Extended Hello) ou HELO (Hello)
e MAIL (Mail)

e RCPT (Recipient)

e DATA (Data)

e RSET (Reset)

e HELP (Help)

e QUIT (Quit)

e NOOP (Noop)

e VRFY (Verify)
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Temos uma descricdo dos comandos do SMTP realizada por Conceicao

(2014, p. 3), em seu trabalho “Simple Mail Transfer Protocol, uma implementacao

simplificada”:

EHLO ou HELO

Este comando é usado para identificar um cliente SMTP para o servidor.
Tem como argumento um dominio valido do cliente, se 0 mesmo possuir
um. Caso ndo possua, pode- se usar o endereco IP do cliente. O cliente
SMTP identifica um servidor que implementa servicos de extingées por meio
do comando EHLO. Caso o servidor aceite o comando, envia para o cliente
uma mensagem de boas-vindas e uma lista com todos os servicos que
implementa. Se o servidor ndo aceitar o comando, o cliente deve mandar o
HELO por questdes de compatibilidade.

Com o EHLO (ou HELO), o cliente informa ao servidor que uma transacao
pode ser iniciada. Isto significa que deste ponto em diante, o cliente pode
enviar comandos que, se forem na ordem correta, permitem o envio de um
e-mail. Caso o EHLO seja enviado mais de uma vez, todas as tabelas,
buffers e estados da transacdo tem de ser zerados.

MAIL

Comando inicial de uma transa¢do de envio de e-mail entre o cliente e o
servidor. Toma como argumento o endere¢co de e-mail do remetente e
argumentos adicionais podem ser passados caso o servidor aceite servigcos
de extensdo. O MAIL somente pode ser enviado caso nenhuma transacéo
esteja em progresso.

O envio limpa os trés buffers que o servidor armazena (buffer do endereco
de e-mail do remetente, buffer que armazena todos os enderecos de e-mail
dos destinatarios e 0 que armazena o conteddo do e-mail). O valor do
endereco de e-mail do remetente é armazenado em um dos buffers.

RCPT

Vem ap6s o MAIL e tem como argumento o endereco de e-mail do
destinatario. Pode- se enviar mais de um RCPT durante a transac¢éo entre o
cliente e o servidor. Cada uso especifica um destinatario diferente para o e-
mail. Assim como o MAIL, este pode ter argumentos adicionais se o servidor
suportar servicos de extensdo. Os valores aqui passados também s&o
armazenados no buffer de destinatarios do servidor.

DATA

O DATA é o comando final em uma transacéo de e-mail. Quando o cliente
envia o DATA, o servidor responde com o cédigo 354, o que permite ele
enviar qualquer caractere ASCII, e somente os caracteres de comandos:
SP(Space), HT(Halt), CR(Carriage Return) e LF(Line Feed). Tudo o que o
cliente enviou apés o coédigo 354, compbe o conteudo do e-mail a ser
enviado. O final da mensagem é indicado por: “<CR><LF>.<CR><LF>".

Assim que o servidor detecta que a mensagem terminou (Logo que recebe
<CR><LF>.<CR><LF>), 0 mesmo armazena o conteldo da mensagem no
buffers de data. Feito isso, ele salva o objeto e-mail localmente em um
arquivo independente para ser enviado e zera os buffers que foram
preenchidos com os comandos MAIL, RCPT e DATA.
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A partir do momento que o servidor aceita a mensagem do cliente, 0 mesmo
se torna responsavel por tudo o que possa acontecer com o e-mail
recebido. Se ocorrer uma falha durante o envio do e-mail, o servidor deve
informar o cliente sobre a falha.

RSET

E responsavel por reiniciar toda transacdo de e-mail que esteja em
andamento entre o cliente e o servidor, assim como todos os buffers que o
servidor mantém. Pode ser enviado em qualquer momento da transacao.

HELP

Este comando serve para o servidor enviar algumas informacgfes de ajuda
para o cliente. Ndo € obrigatorio possuir argumentos e ndo deve interferir
nos buffers do servidor.

QUIT

Comando responsavel por finalizar a conexao entre o cliente e o servidor. O
cliente ndo encerra a conexdo imediatamente, ele somente envia o0 QUIT
avisando que ira encerrar e espera 0 servidor responder com alguma
mensagem. Pode ser enviado em qualquer momento da transacao.

NOOP

N&o toma acdo nenhuma, somente pede para o servidor enviar resposta
com cédigo 250. O comando NOOP néo interfere nos buffers do servidor.

VRFY

Tem a funcdo de perguntar ao servidor se o argumento enviado é
identificado como um usuério local ou endereco de e-mail. Caso o
argumento seja identificado como um usuario local, informacdes sobre o
usuario sao enviadas para o cliente. O comando VRFY também nao
interfere nos buffers do servidor.

1.1.4 Processo de envio de e-mails

O envio de mensagens exige que 0os comandos sejam executados pelo
cliente na sequéncia correta, caso contrario, ocorrera falha no envio. Para cada
comando realizado o servidor devolve uma resposta com um cédigo que esta
definido no protocolo (RFC 5321, 2008).

Segue um exemplo de uma tipica transacdo SMTP exemplificada na RFC
5321 (2008) em que uma mensagem € enviada por Smith que esta no dominio
bar.com para Jones, Green e Brown que estdo no dominio foo.com. O cliente SMTP
de bar.com se conectou diretamente ao servidor de foo.com. A mensagem foi aceita

para Jones e Brown, porém Green ndo € um usuario valido em foo.com.
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: 220 foo.com Simple Mail Transfer Service Ready
: EHLO bar.com

: 250-foo.com greets bar.com

: 250-8BITMIME

1 250-SIZE

: 250-DSN

: 250 HELP

: MAIL FROM:<Smith@bar.com>

250 OK

: RCPT TO:<Jones@foo.com>

250 OK

: RCPT TO:<Green@foo.com>
: 550 No such user here
: RCPT TO:<Brown@foo.com>

250 OK

: DATA
: 354 Start mail input; end with <CRLF>.<CRLF>
: Blah blah blah...

. ...etc. etc. etc.

- 250 OK
- QUIT

: 221 foo.com Service closing transmission channel

18

Quando o e-mail é aceito para entrega pelo servidor, ele entra na fila de

envio e assim que puder é entregue sendo armazenado na caixa de entrada do

destinatario ou encaminhado para outro servidor nos casos em que o destinatario é

de outro dominio.

1.2 IPv6

O IPv6 é a sexta versdo do IP - Protocolo de Internet. Esta versao,

substituira seu antecessor, o IPv4. Sua criacdo teve inicio oficialmente em

dezembro de 1993 quando a IETF formalizou, através da RFC 1550, as pesquisas

para desenvolvimento da nova versdo do protocolo IP, solicitando o envio de

projetos e propostas para o novo protocolo. Sé em janeiro de 1995 foi definida a

recomendacao final para o novo Protocolo Internet baseado em uma verséo
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revisada do SIPP, que passou a incorporar enderecos de 128 bits, juntamente com
os elementos de transi¢céo e autoconfiguracdo do TUBA, o enderecamento baseado
no CIDR e os cabecalhos de extensao (SANTOS et al., 2015).

Esta versdo oferece melhorias, comparada a versao anterior, 0S seus
cabecgalhos foram alterados para um melhor aproveitamento e desempenho. A
quantidade de enderecos nesta versdo é muito maior, pois ela, ao contrério da
antiga versao ja foi criada para suportar a demanda futura de enderecos IP (BASSO,
2012).

Desde a criagao do IPv6 foram feitas muitas modificagcbes no protocolo,
primeiramente foi testado em redes experimentais e apods estar mais refinado,
comecou a ser utilizado em Provedores de Servi¢o, que passaram a utilizar o IPv6
em parte de suas redes. Grandes empresas da internet ja utilizam o IPv6 e
provedores como a Global Crossing, da CTBC, e da Telefbnica ja fornecem transito
IPv6 comercialmente no Brasil. Devido a importancia de implantagcdo desta nova
versao do IP os governos tém comecado a apoiar esta implantacdo (SANTOS et al.,
2015).

A principal motivagdo para a substituicdo do IPv4, foi a capacidade de
enderecamento ter sido esgotada, uma vez que o IPv4 suporta apenas cerca de
4x10°, contra cerca de 3,4x10% enderecos da nova versdo (SANTOS et al., 2015).

O esgotamento do IPv4 ja é realidade, porém o IPv6 ainda ndo substituiu

totalmente seu antecessor.

1.2.1 Transicao

O IPv4 e o IPv6 ndo sao diretamente compativeis, jA que o IPv6 foi
projetado para substituir o IPv4, ndo para ser uma extensdo, ou complemento,
resolvendo o problema do esgotamento de enderecos. Mas mesmo que nao
interoperem, 0s protocolos podem funcionar em paralelo nos mesmos
equipamentos, possibilitando realizar a transicdo de forma gradual (SANTOS et al.,
2015).

Diversas técnicas de transicdo foram criadas para permitir o
funcionamento paralelo das duas versdes. Seguem 0s principais tipos de técnicas de

transicéo segundo Santos et al. (2015):
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e Pilha dupla: consiste na convivéncia do IPv4 e do IPv6 nos mesmos
equipamentos, de forma nativa, simultaneamente. Essa técnica é a
técnica padrao escolhida para a transicao para IPv6 na Internet e deve
ser usada sempre que possivel.

e Tuneis: Permitem que diferentes redes IPv4 comuniquem-se através
de uma rede IPv6, ou vice-versa.

e Traducdo: Permitem que equipamentos usando IPv6 comuniguem-se
com outros que usam IPv4, por meio da conversdo dos pacotes.

1.2.2 Evolucdes em relacdo ao IPv4

Na recomendacao final para o novo Protocolo Internet, A RFC 1752 de
janeiro de 1995, que especificou os requisitos para o IPv6, foram levantadas as
limitacbes do IPv4 que deveriam ser superadas na nova versao. Seguem as
principais limitagdes especificadas na RFC 1752 (1995) que deveriam ser superadas
pelo IPVG6:

e Prover um servigo de datagrama nao confiavel (como IPv4);

e Prover suporte unicast e multicast;

e Assegurar que o enderecamento € adequado além de um futuro

previsivel;

e Ser compativel com o IPv4, para que as redes existentes nao
precisem reinstaladas, enquanto ainda prové um caminho simples de
migracao do IPv4 para o IPv6;

e Prover suporte para autenticacéo e criptografia;

e A simplicidade arquitetdnica devera incorporar alguns recursos
“adicionais” do IPv4 que foram acrescentados com o passar dos
anos;

e Na&o fazer suposi¢cdes sobre a topologia fisica, midia ou
capacidades da rede;

e Nao fazer nada que afete o desempenho de um roteador
encaminhando datagramas;

e O novo protocolo precisa ser extensivel e capaz de evoluir para
atender as necessidades de servico futuras da Internet;

e E preciso haver suporte para hosts moveis, redes e interconexdes
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de redes;
e Permitir que os usuarios criem interconexdes de redes privadas

em cima da infraestrutura bésica da Internet.

O IPv6, atendendo aos requisitos especificadas, apresentou diversas
melhorias em relacdo ao IPv4. Entre as evolugdes observadas, podemos citar como

principais o0os enderecos quase ilimitados, aumento da mobilidade, melhor

desempenho e também caracteristicas de seguranca superiores.

O quadro 1, abaixo, apresenta uma comparagao entre IPv4 e IPv6.

Quadro 1 - Comparacao entre IPv4 e IPv6

Caracteristica IPv4 IPv6
Tamanho do 32bits 128hits
endereco
Suporte ao IPSec | Opcional Obrigatério

Capacidade de
QoS (Quality of
Service)

Nenhuma referéncia

Introduz capacidades de QoS
utilizando para isso 0 campo
Flow Label

Fragmentacéo de
pacotes

Processo de fragmentacéo realizada

pelo router

A fragmentacéo deixa de ser
realizada pelos routers e
passa a ser processada pelos
hosts emissores

Campos de opgéo

O cabecalho inclui os campos de
opcéo

Todos os campos de opgédo
foram mudados para dentro
do campo extension header

utilizados para enviar trafego para
todos os hosts de uma rede

Descoberta de . O ARP foi abandonado,
O Adress Resolution Protocol L
Enderecos - .. : sendo substituidos pelas
(ARP), utiliza requisitos do tipo .
mensagens Neibhbor
Broadcast .
Discovery
Multicast Internet Resolution Management O IGMP fio substituido por
Protocol (IGMP) é utilizado para mensagens Multcast Listener
gerir relagOes locais de sub-redes Discovery
Broadcast Os Enderecos de Broadcast sao Deixa de existir o enderego

de Broadcast, para utilizar
enderecos multicast

Configuracao dos
Enderecos

O endereco tem de ser configurado
manualmente

Adicdo de funcionalidades de
autoconfiguracéo

Tamanho dos
pacotes

Suporta pacotes de 576 bytes,
passiveis de serem fragmentados

Suporta pacotes de 1280
bytes, sem fragmentacéo

Fonte: Scimandar (2009)
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1.2.3 Enderecamento no IPv6

Aumentar o limite de enderecos de enderecos disponiveis foi um dos
principais motivos para iniciar a criagdo de uma nova verséo do protocolo IP, sendo
possivel dizer que, de fato, foi o motivador da mudanca, seguido por outros como
melhoria do roteamento e seguranca. Uma disponibilidade de enderecos elevada
permitird atendimento total da demanda, uma vez que o IPv6 € capaz de enderecar
todos os hosts existentes. Esta grande disponibilidade de enderecos é, sem duavida,
um dos maiores beneficios da nova versdo do protocolo, e atendera a demanda
crescente da internet (REGHINNI, 2014).

Santos et al. (2015) exemplifica quao é quantidade de enderecos do IPv6:

Assim, o IPv6 surgiu, com um espaco para enderecamento de 128 bits,
podendo obter 340.282.366.920.938.463.463.374.607.431.768.211.456
enderecos (2128). Este valor representa aproximadamente 79 octilhdes
(7,9x1028) de vezes a quantidade de enderecos IPv4 e representa,
também, mais de 56 octilhfes (5,6x1028) de enderec¢os por ser humano na
Terra, considerando-se a populacéo estimada em 6 bilh6es de habitantes.

O endereco IPv6 é representado em um formato hexadecimal. Ele &
dividido em oito blocos, sendo que cada bloco possui 16 bits (04 digitos
hexadecimais) separados por ":". Um endereco padréo IPv6 é dividido em trés
secodes: Global Routing Prefix, Subnet e Interface ID (REGHINNI, 2014).

Exemplo de um endereco IPV6:
2001:0:5ef5:79fb:2¢3f:2738:404f:36a

A representacédo dos prefixos de rede nos enderecgos IPv6 continua sendo
escrita do mesmo modo que no IPv4, utlizando a notagdo CIDR, sendo
representada seguindo a forma  “enderego/tamanho_do_prefixo”, onde
“tamanho_do_prefixo” € um valor decimal que especifica a quantidade de bits
contiguos a esquerda do endereco que compreendem o prefixo (SANTOS et al.,
2015).

Exemplo da representacao do prefixo de uma sub-rede:

e Prefixo 2001:0:5ef5:79fb::/64
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e Prefixo global 2001:0:5ef5::/48

e Identificador da sub-rede 79fb

Quadro 2 - Representacéo do prefixo de uma sub-rede
2001: 0000: 5ef5: 79fb : 0000 : 0000: 0000: 0000

Identificador )
. ) Disponivel para enderecamento
Prefixo global (48 bits) da sub-rede ]
) dos hosts (64 bits)
(16 bits)

Fonte: Produzido pelo autor do trabalho

Conforme Santos et al. (2015), esta representacdo também possibilita a
agregacdo dos enderecos de forma hierarquica, identificando a topologia da rede
através de parametros como posi¢cao geografica, provedor de acesso, identificacédo
da rede, divisdo da sub-rede, etc. Com isso, € possivel diminuir o tamanho da tabela
de roteamento e agilizar o encaminhamento dos pacotes.

Ainda segundo Santos et al. (2015), temos algumas observacdes sobre o
enderecamento do IPv6:

¢ Na representacdo de um endereco IPv6, é permitido utilizar tanto
caracteres maiusculos quanto minusculos;

e Sao permitidas abreviagcbes de enderecos, onde podem ser
omitidos 0s zeros a  esquerda de um bloco:
2001:0:5ef5:79fb:0:0:0:1031;

e E permitido ainda a utilizacdo de dois pontos, apenas uma Gnica
vez, para representar uma sequéncia consecutivas de zeros:
2001:0:5ef5:79fb::1031;

¢ Na utilizacdo dos enderecos IPv6 em URLS, esses passam a ser
representados entre colchetes. Deste modo, nédo havera
ambiguidades caso seja necessario indicar o nimero de uma porta
juntamente com a URL: http://[2001:0:5ef5:79fb::1031]:8080.

Existe a possibilidade de serem utilizados enderecos que sao formados
por uma representacao mista do IPv6 e IPv4, nos casos de ambientes que suportam
as duas versfes. Nestes casos o endereco IPv4 utiliza os quatro ultimos bytes do
IPv6 (HAGEN, 2014).
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Exemplo de uma representacao mista do IPv6 e IPv4:

0:0:0:0:0:0:192.168.0.2, ::192.168.0.2 ou ::COAS8:2

1.2.4 Tipos de Enderecos

O protocolo IPv6 apresenta trés tipos de endereco, sendo eles o Unicast,
Multicast e Anycast. As novidades em relagédo ao IPv4 sdo, a implementagdo dos
enderecos Anycast e a eliminacdo dos enderecos Broadcast, que foi considerado
ineficiente, sendo entdo, substituido pelo uso dos enderecos Multicast (REGHINI,
2014).

O endereco do tipo Unicast Identifica um host Unico e sdo utilizados para
comunicacdo entre dois nés. Portanto, um pacote enviado a um endereco unicast
sera entregue a um unico host ou interface. Os enderecos unicast podem ser do tipo
Global Unicast, Unique-Local ou Link-Local.

e Global Unicast sdo enderecos publicos roteaveis na internet;

e Unique-Local séo equivalentes aos enderecos privados, utilizados
em redes internas e ndo roteaveis na internet;

e Link-Local sdo enderecos de interfaces locais usados em um
mesmo host ou em uma sub rede.

Um endereco multicast é utilizado em comunicagfes onde é necessario
enviar 0 mesmo pacote a varios hosts. Sao utilizados para identificar grupos de
hosts. Os pacotes enviados para um endereco multicast, serdo entregues a todos 0s
gue fazem parte do grupo (LOSHIN, 2004)

O multicast é parecido com o broadcast, jA& que permite o envio de um
pacote hosts, diferenciando-se apenas pelo fato de que no broadcast o pacote é
enviado a todos os hosts da rede, e no multicast apenas os hosts do grupo recebem
0 pacote.

No endereco Anycast, muitos hosts poderdo ter uma interface com o
mesmo endereco. Porém, quando um pacote € enviado a um endereco anycast ele
sera entregue ao host mais proximo que possua uma interface com o endereco

anycast de destino.
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Usa-se 0 anycast para enviar um pacote a qualquer host dentro de um
grupo. Este tipo de endereco pode ser utilizado para redundancia de servigos e até

balanceamento de carga em ambientes de alta disponibilidade.

1.2.5 Cabecalho do IPv6

O cabecalho do IPv6 possui um formato diferente do seu antecessor, 0s
campos desta nova versdo possuem tamanho fixo, sendo que seu tamanho total &
de 64 bytes. Com um tamanho fixo, o processamento dos pacotes pelos roteadores
€ otimizado, visto que ndo ha necessidade de calcular a extensdo de certos campos,
e nem o tamanho total do cabecalho. Além disso, ocorreu uma reducdo do numero
de campos utilizados, por meio da exclusdo de campos de pouca utilidade préatica. O
que também contribui para a diminuicdo do tempo gasto em processamento nos
roteadores, foi a reducdo do nimero de campos com a eliminacdo de campos nao
essenciais e a utilizacdo de cabecalhos de extensdo substituindo os campos de
opcao (ANTON, 1999).

Figura 2 — Cabecalho do IPv6

Versian Traffic class Flow label

Payload length MNext header Hop limit

Source address

Destination address

Fonte: RFC 2460 (1998, p.4)

Smetana (2012), descreveu os campos que constituem entéo o cabecalho

IPv6 com base na RFC 2460:
e Version (4 bits) - Versao do protocolo IP utilizada, atualmente IPv6;
e Traffic Class (8 bits) - Permite diferenciar o trafego utilizando

classes e mecanismos de prioridade;
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e Flow label (20 bits) - Identifica, juntamente com 0s campos Source
Address e Destination Address, o fluxo ao qual o pacote pertence;

e Payload Length (16 bits) - Tamanho, em octetos, do restante do
pacote, apos o cabecalho;

¢ Next Header (8 bits) - Indica qual o tipo do cabecalho de extensao
que segue o cabecalho IPv6. Caso ndo esteja se utilizando
cabecalho de extensdo, este campo indica a qual protocolo de
transporte o pacote deve ser repassado;

e Hop Limit (8 bits) - NUmero maximo de saltos que o pacote pode
realizar durante seu roteamento. Este valor & decrementado a cada
salto e quando seu valor chega a zero o pacote € descartado;

e Source Address (128 bits) - Endereco do remetente;

e Destination Address (128 bits) - Endereco de destino.

1.2.6 Cabecalhos de Extensao

Como o cabecalho do IPv6 possui um valor fixo, informacdes adicionais
necessarias para tarefas extras sdo especificadas nos cabecalhos de extenséo, que
sdo inseridos ap6s o cabecalho IPv6. A utilizacdo destes cabecalhos permitiu
simplificar o cabecalho IPv6, com isso, campos de opg¢Oes que existiam no
cabecalho IPv4 e que foram excluidos na nova versdo, foram transformados em
cabecalhos de extensdo (ANTON, 1999).

Uma grande vantagem dos cabecalhos de extensao, é que, novos tipos
de cabecalho de extensdo poderdo ser criados conforme surgirem novas
necessidades, permitindo uma maior flexibilidade para implementar novos recursos
no futuro (ANTON, 1999).

A RFC 2460 (1998) estabelece seis tipos de cabecalhos de extenséao:

e Hop-by-Hop options - informacdes gerais a serem consideradas
pelos roteadores;

¢ Routing - rota completa ou parcial a ser seguida;

e Fragment - gerenciamento de fragmentos de datagrama;

e Authentication - verificacdo da autenticidade do payload (utilizado

no IPsec);
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e Encrypted security payload - criptografia do payload (utilizado no
IPsec);
¢ Destination options - informac@es adicionais a serem consideradas

pelo destinatario.

Conforme a RFC 2460 (1998), os cabecalhos de extensao séo utilizados
entre o cabecalho IPv6 e o payload. E quando mais do que um cabecalho de
extensdo é usado no mesmo pacote, € recomendavel que estes cabecalhos
aparecem na seguinte ordem:

e |PVv6 header;

e Hop-by-Hop Options header;

e Destination Options header;

e Routing header;

e Fragment header;

e Authentication header;

e Encapsulating Security Payload header;
e Destination Options header;

e Upper-layer header.

O Destination Options header pode ser utilizado antes do Routing header
ou antes do Upper-layer header dependendo da necessidade de processamento
deste cabecalho. O primeiro caso € utilizado para que as op¢des sejam processadas
no primeiro destino, o segundo se utiliza para que as opc¢des sejam processadas
somente no destino final (RFC 2460, 1998).

A figura abaixo, apresenta exemplifica a utilizacdo dos cabecalhos de
extensao:

Figura 3 - Cabecalhos de Extensao

Next Header TCP
Header TCP Segment Data

IP Header IP Data

IPv6 Datagram With No Extension Headers Carrying TCP Segment

Next Header Next Header Next Header TCP
0 44 ] Header

TCP Segment Data

Hop-by-Hop Fragment
IP Header | Options Header Header IP Data

IPv6 Datagram With Two Extension Headers Carrying TCP Segment

Fonte: Kozierok (2005, p. 408)
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2 SEGURANCA NA TRANSMISSAO DE E-MAILS

Os dados enviados pela internet podem passar por muitas rotas
diferentes e podem ser indevidamente capturados. Portanto existe a necessidade de
proteger essas informagdes utilizando a criptografia. Assim, mesmo que os dados
sejam capturados néo poderédo ser interpretados ou utilizados.

Na sequéncia, serdo apresentados o0s protocolos que conferem
seguranca na rede durante a transmissédo de e-mails via SMTP. Esses Protocolos
sdo o TLS, Transport Layer Security, que adiciona criptografia na camada de

aplicacao, e o IPsec, IP Security Protocol, que prové criptografia na camada de rede.

2.1TLS

O protocolo Transport Layer Security (TLS) atua na camada de transporte
e prové seguranca por criptografia para comunicacdo pela internet com o uso de
certificados digitais. O TLS é o substituto do Secure Socket Layer (SSL), protocolo

no qual foi baseado.

2.1.1 Caracteristicas do TLS

O protocolo TLS tem a finalidade de prover os servicos de criptografia,
autenticacao e integridade de dados, fornecendo um canal seguro no meio inseguro.
Ao criptografar as informacgfes, pode-se garantir que somente o destino correto
poderd ler o conteudo enviado. Com a autenticacdo € possivel verificar e garantir
gue as informacdes foram enviadas pelo remetente especificado. Com a integridade
é verificado que os dados néo foram alterados durante o processo de transferéncia.
Esses servigcos ndo precisam necessariamente serem utilizados sempre juntos no
TLS, porém, visando garantir a seguranca é recomendado que sejam utilizados
(FERNANDES, 2014).

A proposta principal do TLS e dos protocolos de criptografia € estabelecer
um canal seguro para transferéncia de dados pela internet. Para isso, as partes
participantes da comunicacdo devem acordar sobre qual algoritmo de encriptagao

sera usado e as chaves utilizadas. Para isso o TLS faz um handshake (negociacéo
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ou aperto de maos), onde ocorre a troca de chaves simétricas utilizando criptografia
de chave publica (FERNANDES, 2014).

2.1.2 Funcionamento do TLS

Numa comunicacéo TLS a primeira etapa é realizar o handshke, onde as
partes estabelecem uma conexdo TCP e trocam mensagens onde informam o tipo
de criptografia suportado para definir qual serd utilizado, trocam as chaves
criptograficas. A sequéncia de mensagens enviadas no handshake é mostrada na

figura abaixo.

Figura 4 - Esquema de Handshake do TLS

TLS Client TLS Server
ClientHello
Offare TLS varsion, list of ophers, compresgion
miethods ete
ServerHello

Server chooses TLS version, cipher, compressson
maethod. Server sends its certificabe

ServerHelloDone

ClientKeyExchange D
Secret PreMasterey encrypted using Server’s
public key
ChangeCipherSpec Server decrypts
D Messege Using
ini previoushy
Finished ) oy

Client decrypts
message using ChangeCipherSpec

pr“iwsgi q
axcha keys -
"o ¥ Finished

Fonte: Sidhpurwala (2013)

O ClientHello é enviado para o servidor, fornecendo informagdes sobre
sua configuragdo, como a versdo do TLS que ele suporta, os métodos de
encriptacdo suportados (CipherSuites) e uma lista dos tipos de compressdo

suportados.
O servidor responde com um ServerHello, nesta resposta ele informa o

tipo de criptografia escolhido, um nimero gerado aleatoriamente e seu certificado

digital.
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O cliente gera uma chave aleatéria, a PreMasterSecret, criptografada com
a chave publica do certificado do servidor, entdo envia para o servidor. O envio
desta chave é chamado de ClientKeyExchange.

O cliente e o servidor geram entdo a chave de sessdo usando o niumero
aleatério gerado no inicio do handshake e a PreMasterSecret, concluindo o
handshake. A partir deste ponto, sdo enviados os dados criptografados.

A verificacdo da integridade das mensagens no TLS é feita utilizando
algoritmo MAC, designado no ServerHello. Cada chave possui sua chave MAC,
quem esta enviando calcula o0 MAC da mensagem com sua chave MAC, entdo envia
a mensagem criptografada junto com o MAC calculado. O receptor descriptografa a
mensagem e ele mesmo calcula o MAC da mensagem recebida. Se o MAC
calculado pelo receptor for igual ao recebido, a integridade esta garantida
(FERNANDES, 2014).

2.2 IPsec

IP Security Protocol (IPsec) assim como o TLS, é um protocolo que
fornece privacidade, criando um canal seguro para transferéncia de informacdes
através de um meio inseguro, a internet. Uma das grandes diferencas em relacdo ao
TLS é que ele atua em nivel de rede, garantindo confidencialidade, autenticacao e
integridade através da utilizacdo de criptografia. Assim, o IPsec disponibiliza um alto
nivel de seguranca na transmissao das informacdes, protegendo inclusive as
informacdes da camada de transporte e até mesmo da prépria camada de rede.

O IPsec prové um tunelamento ponto a ponto com autenticagdo mutua.
Ele normalmente é utilizado para a comunicacéo entre servidores ou redes, onde é
necessario um nivel de seguranca maior.

O IPv6 ja possui suporte nativo ao IPsec, enquanto no IPv4 ele € um

componente opcional.

2.2.1 Arquitetura do IPSec
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O IPsec foi projetado para fornecer seguranca de alto nivel nas
comunicacdes, utilizando criptografia, sendo aplicado na camada de rede. Ele prové
confidencialidade, autenticidade, integridade dos dados transmitidos.

Conforme Rotole e Rezende (2004), aléem de ser um padrédo aberto IETF
que esta sendo adotado por todos os fabricantes de equipamentos de redes de
computadores e desenvolvedores de sistemas, por definicdo o IPSec possui uma
arquitetura aberta no sentido de possibilitar a inclusdo de outros algoritmos de
autenticacao e criptografia.

Na RFC 6071 (2011), encontram-se as diretrizes para producao,
organizagdo e inter-relacionamento entre os documentos que s&o utilizados para
descrever o conjunto de protocolos do IPSec. Na figura abaixo, podemos verificar o

esquema da arquitetura geral do IPsec.

Figura 5 - Esquema da arquitetura geral do IPsec
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Fonte: RFC 6071 (2011, p. 6)

No esquema da arquitetura apresentado acima temos o roadmap a ser
seguido por especificacbes que descrevem o0 uso de algoritmos de autenticacédo e
criptografia definidas pelo protocolo ESP (Encapsulating Security Payload), e de
autenticacdo definidas pelo protocolo AH (Authentication Header) (ROTOLE;
REZENDE, 2004).
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2.2.2 Protocolos AH e ESP

Os servicos do IPsec funcionam com a aplicacdo de dois protocolos de
seguranca adicionando novos cabecalhos nos pacotes IP, sdo eles o AH
(Authentication Header) e o ESP (Encapsulating Security Payload). Esses protocolos
sao utilizados de forma complementar para potencializar a segurancga proporcionada
por cada um.

O AH é o cabecalho responséavel pela autenticacdo da origem do pacote,
enquanto o ESP trata do encapsulamento criptografico da mensagem (payload) e
dos procedimentos e dos protocolos de gerenciamento de chaves.

Para garantir a interoperabilidade entre suas implementacdes, as
especificacdes dos protocolos AH e ESP determinam que sejam suportados alguns
algoritmos pré-definidos.

O protocolo AH (Authentication Header) precisa prover suporte aos
algoritmos HMAC-MD5 e HMAC-SHA-1.

Ja para o ESP (Encapsulating Security Payload), deve prover suporte aos
algoritmos citados acima, bem como aos DES-CBC, Null Authentication Algorithm e

Null Encryption Algorithm.

2.2.3 Gerenciamento de Chaves

O IPsec utiliza chaves criptograficas para criacdo dos tuneis e o
gerenciamento e autenticacdo destas chaves s&do fundamentais para o
estabelecimento das conexdes.

O gerenciamento de chaves do IPSec utilizando o protocolo IKE (Internet
Key Management), que é uma associacdo do protocolo ISAKMP (Internet Security
Association and Key Management Protocol) com o protocolo de Oakley.

O ISAKMP é um framework que especifica os servicos de autenticacao e
troca de chaves.

O Oakley € um protocolo que descreve o processo de negociacdo da
troca de chaves. Este protocolo é baseado no algoritmo Diffie-Hellman em que as

duas partes podem negociar uma chave mesmo sem utilizar a criptografia.
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O IKE atua em duas fases. Primeiro, € estabelecido um canal seguro para
realizacdo das operacdes do ISAKMP entre as partes. Entéo, as partes negociam as

associacOes de seguranca (AS) para utilizacao pelo IPsec.

2.2.4 Modos de Funcionamento do IPSec

O IPsec disponibiliza dois modos de funcionamento, o modo de
transporte e o modo tanel. No modo de transporte, apenas o conteldo da
mensagem é protegido, sendo que o cabecalho IP néo é alterado. J& no modo tanel,
o0 pacote IP é totalmente protegido, sendo criptografado e recebendo um novo
cabecalho IP, assim so ficara visivel o destino final do pacote.

O modo de transporte € utilizado na protecdo das conexdes entre apenas
dois hosts, enquanto que o modo tunel pode ser configurado entre dispositivos de
borda em redes distintas, e assim protege todo o trafego entre estas redes.

Também é possivel utilizar os dois modos de funcionamento combinados,
podendo ser utilizado o modo tdnel para autenticar o pacote da rede interna e depois
utilizar o modo transporte para criptografar o pacote resultante (BRAGHETTO et al.,
2003).
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3 PROPOSTA DE INSTALACAO E METODOLOGIA

Para realizacdo dos testes foi criado um ambiente com duas maquinas
virtuais utilizando os devidos recursos para implementacdo das tecnologias
pesquisadas. Estes recursos, suas configuragbes e a metodologia utilizada na
pesquisa serdo detalhados neste capitulo.

Para alcancar o objetivo deste trabalho foram utilizadas duas maquinas
virtuais do Oracle Virtual Box com 1 processador e 512MB de memodria nos quais
foram configurados IPv4 e IPv6 fixos; Depois foram instalados os servidores de
SMTP Postfix, clientes de SMTP para envio e verificacdo do recebimento; Foi
configurado o IPsec para IPv4 e IPv6 com o IPSec-Tools; E para concluir a
preparacdo do ambiente de testes foi instalado o analisador de rede Wireshark para
realizar a coleta de evidéncias.

ApOs a preparagdo do ambiente, foram realizados diversos testes para
verificacdo do funcionamento, coleta de evidéncias e analise do desempenho/tempo

de entrega de mensagens com diversos tamanhos.

3.1 Recursos Utilizados

Para realizacdo dos testes foi criado um ambiente com duas maquinas
virtuais utilizando os devidos recursos para implementacdo das tecnologias

pesquisadas.

3.1.1 Virtualizador Oracle Virtual Box

O Virtual Box permite, através da virtualizagdo, instalar e executar
diferentes sistemas operacionais em um unico computador, possibilitando criar um
ambiente completo onde pode ser configurada, inclusive uma rede interna simulando
ambientes fisicos reais.

Porém, logicamente a criacdo de hosts e disponibilidade de recursos
como CPU, memodria RAM e disco, fica limitada aos recursos disponiveis na

maguina hospedeira.
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3.1.2 Sistema Operacional Linux Debian

Nos servidores virtuais utilizamos o sistema operacional Debian, que ja
possui suporte nativo ao IPv6.

O Debian foi escolhido por varios motivos, entre os principais podemos
citar os seguintes: € um SO livre, suporta todas as tecnologias necessarias a esta
pesquisa, esta disponivel para download na internet, disponibilidade e facilidade de
instalar os pacotes, € muito utilizado em servidores corporativos.

Foi realizada instalacdo com as configuracbes padrao sem interface
grafica para otimizar os recursos. A configuracdo das interfaces de rede sera

detalhada em item especifico.

3.1.3 Servidor SMTP Postfix

O Postfix € um agente de transferéncia de e-mails (MTA) livre e de codigo
aberto que, encaminha e entrega e-mails implementando o protocolo SMTP, e foi
desenvolvido para ser uma alternativa segura ao Sendmail.

Criado em 1997, ainda hoje continua a ser ativamente desenvolvido e € o
MTA padrdo de inUmeros sistemas operacionais.

Foi escolhido por ser simples, de facil instalacdo e configuracdo. Além de

ter suporte nativo ao IPv6 e TLS.

3.1.4 Cliente SMTP Mutt

O Mutt € um cliente de e-mail para Linux muito leve e com interface
textual. Ele é util para enviar as mensagens inclusive via linha de comando e
também para verificar se as mensagens foram entregues.

Para enviar/conferir as mensagens € sO acessar o servidor com seu
usuario local e utilizar o comando “mutt” para entrar na interface do programa.

Usamos configuragao padrao, € so instalar com o “apt-get install mutt”.

3.1.5 Gerenciador do IPsec IPsec-Tools
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IPsec-Tools € um conjunto de ferramentas para a implementacdo do
IPsec Linux 2.6.
Os seguintes utilitarios estédo disponiveis no IPsec-Tools:
¢ libipsec: Biblioteca com implementacdo PF_KEY;
e setkey: Ferramenta para manipular e despejar o banco de dados
Politica de nucleo de seguranca (SPD) e banco de dados Security
Association (SAD);
e guaxinim: Internet Key Exchange (IKE) daemon para introduzir
automaticamente as conexdes IPsec;
e racoonctl: Uma ferramenta de controle baseado em shell de

guaxinim.

3.1.6 Analisador de protocolos de rede Wireshark

O Wireshark é programa que permite a analise dos pacotes transmitidos
na rede, capturando todo o trafego da rede e mostrando de forma organizada em
uma interface grafica. Entre os muitos recursos destaca-se a possibilidade e
facilidade de aplicacéo de filtros para analisar pacotes especificos.

Usamos configuragédo padrao, instalando com o “apt-get install wireshark”.
Para capturar o trafego da rede utilizando o Wireshark. € s¢ iniciar 0 programa com
“sudo wireshark” selecionar uma ou todas interfaces da maquina e iniciar a captura.

Se vocé estiver usando um servidor remoto em modo gréfico, devera

exportar o display da maquina para acessar a interface grafica do Wireshark.

3.2 Configuragéo dos Recursos

Foi necessario a configuracdo dos recursos e diversas variaveis para
prover o ambiente propicio aos testes desejados.

Alguns dos recursos/softwares utilizados, ndo precisaram de configuracao
adicional. Portanto, neste item serdo apresentadas a configuragdo dos recursos que

precisaram ser personalizados.

3.2.1 Configuracao das Interfaces de Rede dos Servidores
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Foram utilizados enderecos IP fixos para as maquinas. Para isso o
arquivo /etc/network/interfaces foi alterado em cada maquina, inserindo os
respectivos enderecos de IPv4 e IPV6.

O quadro abaixo mostra a configuracdo da interface ethO na maquina 1
que recebeu o IPv4 192.168.0.13 e o IPv6 fc00::1003.

Quadro 3 - Arquivo /etc/network/interfaces maquina 1
#/etc/network/interfaces Configuracdo rede magquina 1
# Configuracdo de loopback
auto 1lo
iface lo inet loopback

# Configuracdo IPv4 fixo na ehtO
auto ethO

iface ethO inet static

address 192.168.0.13

netmask 255.255.255.0

broadcast 192.168.0.255

gateway 192.168.0.1

# Configuracdo IPv6o fixo na ehtO
iface eth0O inet6 static
address £c00::1003
netmask 64
Fonte: Produzido pelo autor do trabalho

Na sequéncia, o proximo quadro mostra a configuracdo da interface ethO
na maquina 2 que recebeu o IPv4 192.168.0.14 e o IPv6 fc00::1004.

Quadro 4 - Arquivo /etc/network/interfaces maquina 2

#/etc/network/interfaces Configuracdo rede magquina 2
# Configuracdo de loopback

auto lo

iface lo inet loopback

# Configuracdo IPv4 fixo na ehtO
auto ethoO

iface eth0O inet static

address 192.168.0.14

netmask 255.255.255.0

broadcast 192.168.0.255

gateway 192.168.0.1

# Configuracdo IPv6 fixo na ehtO
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iface eth0O inet6 static
address £c00::1004
netmask 64

Fonte: Produzido pelo autor do trabalho

Colocada a configuracéo, o servico de rede foi reiniciado com o comando

service networking restart e a configuracdo conferida com o ifconfig:

Figura 6 — Configuracao de rede
}1am: 1T O

i1g

EX bytes 811 (1 ) TX bytes:22181

Fonte: Produzido pelo autor do trabalho.

A conectividade entre os servidores foi testada utilizando o comando ping

para IPv4 e ping6 para IPV6.

3.2.2 Instalacao e Configuracao do Postfix

O Postfix foi instalado nas duas maquinas usando o apt-get do Debian:
“apt-get install postfix”. A instalacdo disponibiliza um assistente de configuracéo,
mas foi utilizada a opcdo “No configuration” para realizar a configuragao
manualmente através do arquivo /etc/postfix/main.cf de cada servidor.

Como os testes de envio de mensagens serdo feitos para contas de
dominios cujos servidores do teste estdo como responsaveis, nao foi necessario a
configuracdo de um DNS, adicionando os enderecos dos hosts envolvidos nos
arquivos "/ect/hosts" de cada maquina.

Para utilizagdo do TLS devem ser configurados os parametros "smtp_tls"
na configuracéo do Postfix.

Para garantir a criptografia da mensagem até que seja armazenada €

necessario configurar também os parametros "smtpd_tls". O smtpd trata das
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mensagens cujas caixas destinatarias estdo no servidor, sS40 mensagens para 0
dominio local.

Uma vez configurado, para ativar ou desativar o TLS, é s6 atribuir valor
"yes" aos parametros "smtp_use_tls" e "smtpd_use_tls".

Para configuragdo do TLS, foram utilizados certificados auto assinados.
Estes certificados devem ser inseridos como confiaveis nos servidores para o
funcionamento do TLS.

O quadro abaixo apresenta a configuracdo do TLS:

Quadro 5 - Configuracdo TLS Postfix
#/etc/postfix/main.cf Configuracdo Postfix

# Parametros do TLS

smtpd tls CAfile = /etc/postfix/certs/ussca.pem
smtpd tls cert file = /etc/postfix/certs/debian-cert.pem
smtpd tls key file = /etc/postfix/certs/debian-key.pem
smtpd tls session cache database =

btree:${data directory}/smtpd scache

smtpd tls auth only=no

smtpd use tls=yes

smtp tls CAfile = /etc/postfix/certs/ussca.pem
smtp tls cert file = /etc/postfix/certs/debian-cert.pem
smtp tls key file = /etc/postfix/certs/debian-key.pem
smtp tls session cache database =
btree:${data directory}/smtp scache
smtp tls auth only=no
smtp tls received header = yes
smtp tls security level=may
smtp use tls=yes
Fonte: Produzido pelo autor do trabalho

7

Para ativar a utilizacdo do IPv6, € necessario configurar acrescentar o
valor "IPv6" ao campo "inet_protocols". Adicionalmente devem ser adicionados os
enderecos IPv6 aos campos "relayhost”, "mynetworks" e smtp_bind_address6.

O quadro abaixo mostra a configuracéo do IPv6 no Postfix:

Quadro 6 - Configuracéo IPv6 Postfix
#/etc/postfix/main.cf Configuracdo Postfix

# Pardmetros do IPv6
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relayhost = [FC00::1003] # IPv6 de destino do SMTP Relay

mynetworks = 127.0.0.0/32 192.168.0.0/24 [fe80::]/64
[£c00::]/64 [::1]1/128 # Redes confiaves

inet protocols = IPv4, IPvé6

smtp bind address6 = FC00::1004
Fonte: Produzido pelo autor do trabalho

Apéds concluida toda configuracdo, o Postfix devera atender tanto no IPv4
guanto no IPv6. Uma observacao € que o endereco IPv6 ja deve ter sido configurado
como estatico no SO para o correto funcionamento do Postfix.

No quadro abaixo esta demonstrada a configuracdo completa para que o
Postfix atenda com IPv6 e IPv4.

Quadro 7 - Configuracdo Postfix
#/etc/postfix/main.cf Configuracdo Postfix magquina 2

# Pardmetros do TLS

smtpd tls CAfile = /etc/postfix/certs/ussca.pem
smtpd tls cert file = /etc/postfix/certs/debian-cert.pem
smtpd tls key file = /etc/postfix/certs/debian-key.pem
smtpd tls session cache database =

btree:${data directory}/smtpd scache

smtpd tls auth only=no

smtpd use_ tls=yes

smtp tls CAfile = /etc/postfix/certs/ussca.pem

smtp tls cert file = /etc/postfix/certs/debian-cert.pem
smtp tls key file = /etc/postfix/certs/debian-key.pem
smtp tls session cache database =

btree:${data directory}/smtp scache

smtp tls auth only=no

smtp tls received header = yes

smtp tls security level=may

smtp use_tls=yes

# Pardmetros do IPv6

relayhost = [FC00::1003] #Endereco IPv6 do SMTP Relay

#relayhost = 192.168.0.13 #Enderegco IPv4 do SMTP Relay
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mynetworks = 127.0.0.0/32 192.168.0.0/24 [fe80::]/64
[£c00::]/64 [::1]/128

inet_interfaces = all

inet protocols = IPv4, IPv6

smtp bind addressé = FC00::1004

# Pardmetros do dominio

myhostname = debian2.uss.com.br

myorigin = /etc/mailname

mydestination = uss.com.br, debian2.uss.com.br,
localhost.uss.com.br, localhost

alias maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

# Demais Parametros

smtpd banner = Smyhostname ESMTP $mail name (Debian/GNU)
biff = no

append dot mydomain = no

readme directory = no

mailbox command = procmail -a "SEXTENSION"
mailbox size limit = 0

message size limit = 0

recipient delimiter = +

Fonte: Produzido pelo autor do trabalho

ApOs a configuracdo, é necessério reiniciar o Postfix com o comando
“service postfix restart”.
Pode-se verificar se o servidor esta atendendo na porta 25 no IPv4 e IPv6

com o comando “netstat -anp |grep :25”, o servidor deve estar LISTEN:

Fonte: Produzido pelo autor do trabalho
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3.2.3 Configuracao do IPsec

O IPSec sera utilizado no modo de transporte com os cabecalhos de
extensdo AH e ESP. No modo de transporte, apenas os dados e cabecalhos das
camadas superiores serdo criptografados, o cabecalho IP é mantido. O cabecalho
AH garante a autenticidade e integridade do pacote e o ESP a confidencialidade,
criptografando os dados.

Para configuracédo do IPsec foi utilizado o IPSec-Tools que também pode
ser instalado com o apt-get: “apt-get install ipsec-tools”. A configuracdo € realizada
com a edigao do arquivo “/etc/ipsec-tools.conf”.

Antes de configurar o IPsec em cada maquina, precisamos gerar uma
chave aleatdria AH e ESP para cada maquina com os seguintes comandos:

e Chave AH: “dd if=/dev/random count=16 bs=1| xxd -ps”

Flgura 8 — Exemplo da geracao da chave AH

Fonte: Produ2|do pelo autor do trabalho

e Chave ESP: “dd if=/dev/random count=24 bs=1| xxd -ps”’

Flgura 9 Exemplo da gera(;ao da chave ESP

Fonte Produ2|do pelo autor do trabalho

Apoés geradas as chaves aleatérias AH e ESP de cada maquina foram
colocadas no arquivo “/etc/ipsec-tools.conf” precedidos de “Ox”.

O quadro abaixo mostra a configuracdo do arquivo /etc/ipsec-tools.conf na
maquina 1, onde as politicas estabelecem como obrigatorios os cabecalhos de

extensdo AH e ESP. Observe o valor "0x" antecedendo as chaves AH e ESP:

Quadro 8: Configuracéo IPsec maquina 1 usando AH/ESP
#!/usr/sbin/setkey -f

# /etc/ipsec-tools.conf
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# Configuracdo IPsec maquina 1 usando AH/ESP

flush;

spdflush;

#chave AH da maquina 1

add FC00::1003 FC00::1004 ah 0x200 -A hmac-md5
0x0119%efa254d2el3eaece6d03ebal3obbe;

#chave ESP da mé&quina 1

add FC00::1003 FC00::1004 esp 0x201 -E 3des-cbc
Oxfbfc7ab536247dd210f8aldb5aecab46a4905£f£9¢c42965312;
#chave AH da maquina 2

add FC00::1004 FC00::1003 ah 0x300 -A hmac-md5
0x41280a1f3a61d515a9d139ffb70caafd;

#chave ESP da méquina 2

add FC00::1004 FC00::1003 esp 0x301 -E 3des-cbc
0x947d47c4£89731c2f35edcB8abee285564a905535929c253;

#Politicas de Seguranca

spdadd FC00::1003 FC00::1004 any -P out ipsec
esp/transport//require

ah/transport//require;

spdadd FC00::1004 FC00::1003 any -P in ipsec
esp/transport//require

ah/transport//require;

Fonte: Produzido pelo autor do trabalho

O quadro abaixo mostra a configuracdo do arquivo /etc/ipsec-tools.conf na
maquina 2, onde podemos observar que em relacdo a configuracdo da maquina 1 a
diferenca € sutil, sendo alteradas apenas as linhas referente as politicas de
seguranca.

Quadro 9: Configuracéo IPsec maquina 2 usando AH/ESP
#!/usr/sbin/setkey -f

# /etc/ipsec-tools.conf
# Configuracdo IPsec maquina 2 usando AH/ESP

flush;

spdflush;

#chave AH da magquina 1

add FC00::1003 FC00::1004 ah 0x200 -A hmac-md5
0x0119%efa254d2el3eaecebd03eba3tbbe;

#chave ESP da maquina 1

add FC00::1003 FC00::1004 esp 0x201 -E 3des-cbc
O0xfbfc7ab536247dd210f8aldb5aecab46a4905ff9¢c42965312;
#chave AH da magquina 2

add FC00::1004 FC00::1003 ah 0x300 -A hmac-mdb5
0x41280a1f3a61d515a9d139ffb70caafd;

#chave ESP da magquina 2
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add FC00::1004 FC00::1003 esp 0x301 -E 3des-cbc
0x947d47c4£89731c2£35edc8abee2855e64a905535929¢c253;

#Politicas de Seguranca

spdadd FC00::1004 FC00::1003 any -P out ipsec
esp/transport//require

ah/transport//require;

spdadd FC00::1003 FC00::1004 any -P in ipsec
esp/transport//require

ah/transport//require;

Fonte: Produzido pelo autor do trabalho

Apbs a configuracdo, o servico “setkey” deve ser iniciado usando o
comando “service setkey start” e a comunicagédo entre as duas maquinas passa a
utilizar o IPsec.

A configuragdo do IPsec para o IPv4 € a mesma, bastando trocar os
enderecos IPv6 pelos IPv4 nos arquivos de configuragdo e reiniciar 0 servigo

"setkey" com o comando “service setkey restart”.

3.3 Realizacao dos Testes

Com o ambiente devidamente configurado, foram feitos testes para
verificacdo do funcionamento e andlise do desempenho/tempo de entrega de
mensagens SMTP comparando o uso do IPv6 ao IPv4 com TLS e IPsec.

Foram realizados testes com o envio de mensagens de 1KB, 5MB, 10MB,
20MB e 40MB utilizando as seguintes configuracdes:

e |Pv4 sem Criptografia;
e [Pv4 com TLS;

e [Pv4 com IPsec;

e |Pv4 com IPsec e TLS;
e IPv6 sem Criptografia;
e |Pv6 com TLS;

e [Pv6 com IPsec;

e [Pv6 com IPsec e TLS.

Realizamos os testes utilizando IPsec e TLS visando uma situagao de

extrema seguranca. Essa configuracdo também é atil em casos onde néo é possivel
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utilizar o IPsec fim a fim, como nos casos em que o IPsec s6 € aplicado aos
dispositivos de borda entre duas redes.

Para fins de referéncia, também foram realizados testes com o ping
(Protocolo ICMP) entre as maquinas.

Utilizando o cliente de SMTP Mutt as mensagens sé&o enviadas da
maquina local do usuario para o servidor SMTP na maquina 1, uma vez que o
servidor 1 ndo é o dono do dominio de destino, ele encaminha as mensagens para o
servidor 2, que entregara a mensagem ao destino.

O envio de mensagens com o Mutt é realizado via linha de comando no
terminal linux seguindo a seguinte sintaxe: echo "Corpo da mensagem" | mutt -s
"Assunto" -a /local/anexo.txt -- endereco_destino@dominio.destino.

Na figura abaixo temos um exemplo de envio de e-mail utilizando o Multt.

Figura 10 - Envio de e- mall com o Mutt

Fonte Produ2|do pelo autor do trabalho

A mensagem pode ser conferida fazendo logon com o usuério de destino

utilizando o préprio Mutt, como mostra a figura abaixo.

Figura 11 - Imagem caixa de entrada Mutt

[— Attachment 1 —]
[— Type: text/plain, Encoding: 7bhit, Size: 0.1K —]

em test

[— Attachment #2: mail.log ——]
[— Type: text/plain, Encoding: 7Tbhit, S5ize: 47K —]

Fonte: Produzido pelo autor do trabalho

Para cada teste realizado foi feita a captura do trafego de rede e analise
utilizando o Wireshark.
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Durante a coleta, foram aplicados filtros para mostrar apenas o trafego
entre as maquinas de teste. Exemplo: (IPv6.addr == FCO00::1003 and IPv6.addr ==
FCO00::1004) || (ip.addr == 192.168.0.13 and ip.addr == 192.168.0.14).

A figura abaixo ilustra a utilizacéo do filtro na figura abaixo.

Figura 12 - Filtro de captura no Wireshark
ethd [Wiresha :
He Edt Yien Go Captwe Anabyze Statistics Telephory Jooks [rternals Heb

BEoee cEXIe veswTF L

Flter Ium.u- == FC00:1003 and 6 addr == FC00-1004) || (p addr mm 152 ¥ I Expressicn.  Clear

Ne. |Teme | source | Destination | Protecet| Lerth| info

T TYT TONTTIv Ty TRV T

Fonte: Produzido pelo autor do trabalho

Os tempos foram computados desde abertura até o encerramento das
conexdes. As informagfes obtidas durante o teste serdo apresentadas e analisadas
na secao de analise e resultados.

A figura abaixo demonstra a captura do trafego da rede durante o envio
de uma mensagem. Podemos verificar neste exemplo, que foi utilizado IPv6, que
estavam sendo transmitidos os pacotes SMTP, os dados nao estavam
criptografados e o tempo de duracédo da transferéncia foi de 0,05 segundos.

Figura 13 - Captura do trafego da rede com Wireshark
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Seeee tEAXee L e T L R QAQARMA -
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TP 85 satp = GOBGA [AMK] Seqe3l Loke 6 Wirel4290 Leel Tival= 1605

HHHE
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TP 135 50 750 2.0.0 Ok queusd as CESZEFCF | 221 2.0.0 Bys

[FI
f 5 ] 0 4 g [FI . 3 v 15477 i
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Fonte: Produzido pelo autor do trabalho
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Como facilitador para alternar entre as configuragdes durante a realizagéo
dos testes, foi criado um shell-script para automatizar este processo. Quando a
configuracdo desejada € escolhida, ela sera aplicada automaticamente nas

maquinas do ambiente. A figura abaixo ilustra o script de configuracao.

Figura 14 — Script de Configuragao
Menu Config

Fonte: Produzido pelo autor do trabalho
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4 RESULTADOS E ANALISE FINAL

Esta secdo apresenta os resultados verificados e as respectivas analises
para as situacdes e comportamentos observados.

Neste primeiro momento serd apresentado o resultado do teste de rede
com o protocolo IPCMP (Ping), ou seja, desconsiderando a camada de aplicacéo.

A figura abaixo mostra o trafego durante a transmisséo do ping com IPv4
e IPv6.

Figura 15 — Trafego durante teste de ping
Verificagdo ping IPV4

192.168.0,13 d 10+ 0x0wad,

244 6. 641581000 152 162.0.13 192 168.0.14 p i, 58 Echo (ping) reply 1d=0x0ee2, seqrl/29%, ttleéd
330 7.643669000 192.168.0.14 192.168.0.13 b= 98 Echo (ping) request idrOxlee2, seqr2/312, ttleéd
331 7. 644898000 152.168.0.13 192.168.0.14 e S8 Echo (ping) reply ide0x0ea2, seqr2/512, trlvéd

Verificacdo ping 1PV4 com IPSEC Modo Transporte com AH/ESP

316 4. 4955626000 152.168 0.14 152.168.0.13

317 4. 300366000 152.168.0.13 152.168.0.14 ESP 146 ESP (SPI=0x00000201)
403 5 502309000 192.168.0 14 192.168 0.13 EsP 146 ESP (SPIs0x00000301)
404 3303316000 192 168 0.13 192 168 0.14 EsP 146 ESP (SPI»0x00000201)

Verificacdo ping IPV6

| No. Time Source Destination Protocol | Length | Info

347 13, 384746001 £c00. . 1003 fe0, ;1004 IOPvE 86 Neighbor Advertisesent fc00::1003 (scl, owr) i3 at 08:00
| 392 14.38323%00¢ fc00: 1004 fc00: 11003 IOPvE 118 Echo (ping) request ideQxdebb, seqe2
| 93 14, IESL¥H00C <00 < 1000 £c00: 11004 I0Pve 110 Gicho (ping) reply iceOxOebb, maqe2 |

Verificagdo ping IPV6 com IPSEC Modo Transporte com AH/ESP

Ne. Tene Source Destnation Protocol | Length | Info
252 11, 16529000¢ F<00; ;: 1004 €3 166 059 (SPI=0x00000301 )
284 11.16552800( f¢00. : 1003 fc00: . 1004 ESP 166 ESP (SPInOx0O000201)
298 12 16362200¢ fc00: : 1004 fc00:- - 1003 ESP 166 ESP (SPI=0x00000301 )
299 12 16646400¢ Fc00: : 1003 £c00: - 1004 Esr 166 ESP (SPY= 000000203 )

Fonte: Produzido pelo autor do trabalho

A tabela abaixo mostra uma comparacéo dos resultados de testes com o
ping (Protocolo ICMP) entre o IPv4 e IPv6 com e sem IPsec, onde podemos verificar
que apesar dos pacotes serem maiores no IPv6, o tempo médio de resposta do IPv6
foi praticamente o mesmo do IPv4. O que podemos observar € que com o0 uso do
IPsec os pacotes tém significativo aumento de tamanho e consequentemente maior
tempo de resposta.

Tabela 1 - Testes ICMP (ping)
Testes ICMP (ping)
Tamanho do pacote enviado Tempo médio de resposta
IPv4 98 0,837
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IPv4 com IPsec 146 0,938
IPv6 118 0,835

IPv4 com IPsec 166 0,926
Fonte: Produzido pelo autor do trabalho

Conforme demonstrado no quadro acima, com o IPsec foram acrescidos
48 bytes ao pacote enviado, sendo que neste caso séo 24 bytes do cabecalho AH e
24 bytes do cabegalho ESP. Conforme explicado anteriormente, o IPSec foi utilizado
no modo de transporte com os cabecalhos de extensdo AH e ESP.

Na figura abaixo podemos observar a captura do trafego de rede durante
o envio de e-mail (SMTP) com IPv6 e sem a utilizagao criptografia. Neste caso, os
dados enviados e recebidos podem ser facilmente explorados. Ainda na figura

abaixo também é possivel validar claramente a sequéncia de comandos do SMTP.

Figura 16 - Captura do envio de e-mail sem criptografia
e T I e —————— X

Fle Edt View Go Capture Analyze Statistics Telephony Tools Internals Help

Ex Y Elae«sFEEB Qaaafdl -~

Filter: |ipv6.addr == FC00::1003 and ipv6.addr == FCO0: 1004 ¥ | Expression.. Clear Apply  Salvar

Protecol | L

Mo.

86 leighbor Advertisement fcd0::1003 [sol, ovr] is at BE:00: 27

166 O.000OEEEEE fel: :

TCP 94 60864 > smtp [SYN] Secr® WirF14400 Lerr@ MSS=1448 SACK_PERMY
168 0.000000000 fcOd::1003 fcon: ;1004 TCP 94 smtp = 60864 [SYN, ACK] Seqrd Ack=1 WirFl4280 Lerm0 MS55=1444
169 0.000000008 fcOO:: 1004 fe00: : 1083 TCP 86 60264 > smtp [ACK] Secrl Ack=1 Wire14400 Ler=0 TSwal=1674874
176 0.0916001000 fcOd::1803 fcoe: : 1004 SMTP 136 5. 220 debian.uss.com.br ESMTF Fostfix (DebiansGNU)
171 0.016001000 fcO0::1004 fcoo: ;1003 TCP 86 60864 > smtp [ACK] Seqrl Ack=51 Wire14400 Lerm0 TSval=167487
172 0.020002000 fcOO:: 1004 fe00: : 1083 SMTP 111 C: EHLO debian2.uss.com.br
173 0.020002000 fcOd::1003 fcoe: : 1004 TCP 86 smtp > 60864 [ACK] Secr51 Ack=26 WirFl4280 Lerm0 TSval=1685%
174 0.820002000 fc0O::1003 fcop: : 1004 SMTP 217 5: 250-debian.uss.com.br | 250-PIPELINING | 250-SIZE | 258-
175 0.020002000 fcOO:: 1004 fepl: : 1003 SMTP 192 C: MAIL FROM: <root@uss.com.br> SIZE=452 | RCPT TO: <uilliang@
176 0.0624002000 fcOd::1003 fcog: ;1004 SMTP 151 5 250 2.1.0 0k | 250 2.1.5 Ok | 354 End data with =CR=<LF=|
177 0.024002000 fc0O::1004 fcog: : 1003 IMF 547 from: root <rootfuss.com.br> subject: Teste IPVE Sem Cript
178 0.056004088 fcOO: : 1003 feol: : 1004 SMTP 135 5: 250 2.0.0 Ok: queued as CBS2EFCF | 221 2.0.0 Bye
175 0.0856004000 fcOd:: 1003 fcon: ;1004 TCP 86 smtp > 60864 [FIN, ACK] Seqr236 Ack=533 Wirr15352 Ler=0 TSvg
1280 0.056004000 fcO0:: 1004 fe00: : 1083 TCP 86 60264 > smtp [FIN, ACK] Seqe593 Ack=297 Wire15472 Ler=0 TSwg
181 G.G5i@04000 fcon: ;1003 fcoe: : 1004 TCP 86 smtp > 60864 [ACK] Secr257 Ack=554 WirF15352 Lerr@ TSval=16;

P Frame 165: 86 bytas on wire (628 bits), 86 bytes captured (622 bits) on interface 0

[» Ethermet II, Src: CadmusCo_7b:4e:91 (08:00:27:7b:4e:91), Dst: CadmusCo_98:ea: eb (08: 00: 27: 98: ea: ab)
[

[

Internst Protocol Version 6, Src: fc09::1003 (fc00::1803), Dst: fc00::1004 (Fcoo::1004)
Intarnet Control Message Protocol vé

OoD0 08 00 27 92 ea =b 08 80 27 7b 4e 91 86 dd €0 @0 PN [EC E
hd

Oplo 00 00 B0 20 3a ff fc B0 00 00 GO B8 B0 00 0O B

0020 00 00 00 00 10 03 fc @0 90 00 @9 00 00 00 @0 @0  ........ ........
0030 00 00 00 00 10 04 88 00 73 8= 60 00 00 @0 fc @0 ........ s
0040 00 00 OO 0D OO 0D 00 OO OG0 00 90 00 1@ @3 92 01  ........ ........
0050 08 00 27 Th 4e 91 R (R

o [ File: "fermpiwireshark_eth0_20150318130445_nB... :| Packets: 531 Displayed: 16 Marked: 0 Dropp... :[ Profile: Default

Fonte: Produzido pelo autor do trabalho

Conforme anteriormente explicado, os dados enviados pela internet

podem passar por muitas rotas diferentes e podem ser capturados indevidamente,



50

portanto existe a necessidade de proteger essas informagbes utilizando a

criptografia.

Nesta proxima figura, esta um exemplo de envio usando TLS, criptografia

na camada de aplicacdo. Neste caso, a conexao € aberta na porta do SMTP, o

comando “EHLO” é enviado e o servidor responde que tem suporte para o TLS

“STARTTLS”, o cliente inicia uma sessdo TLS com o comando “STARTTLS” e s6 a

partir deste ponto os dados serdo criptografados. Entdo, na criptografia com TLS, é

possivel ver algumas informacdes, como o tipo de pacote que esta passando,

versdo do TLS utilizado, dominio de origem e destino, mas n&o é mais possivel ver a

sequéncia do SMTP ou mesmo os dados enviados no e-mail.

Figura 17 - Captura do envio de e-mail com TLS
[l =sh0 [Wireshark 182 ]
Film Edt yew Go Captue  Araboe  tatatcs  Telaphony  Jooh  oternals  Help

=

Badee cRXes ve9swTF L I_G R F -

27 Mpplication Dats
208 Application Date

Fitwr I[w‘ldﬂ'-- FC OO0 1000 s g sk = FCO0 1004 || |ip sy = I“JFW Claar Savar  MewLabel
He | Tena Seurea | Daststien | Fiees] Lml = 1=
& L TLEL. T Ta
429 0. L1X00000 Fobd: - 1003 Fedd: : Loda TLiel. 3 244 Server Hallo, Server Kay Eschangs, Sarver Hello Dona |
430 0. L1TESB000 Fe0b: - 1004 Fedd: | Lisad TLEw1. 2 56 Clieet Kay Excharga, (Rangs Ciphar Spec, Entrypted H-:hl-J
431 0. LMAB1000 Food: Fed: : Lot i ¥, o o Change Capher Spec, Endrypled Hedsba

= Trarssission Contesl Peotocsd, Seo Pert: B43T4 (METE0, Dat Port: ssip (330, Seq S48, Aok 635, Lew 83
Soarcw pert; WITH (3T
Destiration port: setp (25§
| Stramm sndex: 2]
Sagerea msbar B |Palative Siqands fsbarl
IMant segmrace mambar: £33 ralative sepands rember] |
Acknowlsdgmant rambar: £36 iralative sck rosbark
Hasdar Langth: 32 bytes
b Flegs: Os018 (P3H, ACK)
Wirder sire velus: X2
leatodlated wirdos size: 17616]
[Windew mize mcaling factor: W]
b Chechksum: OalBE4 [validetion dissbled]
b optised: (12 bytes), Ho-Opersties (NOPH, MN-Oparstisn (HOP), Tasedtssps
B isEgvac salysis)
T Sscwrs Sockate Layper

= Ti¥wl, 2 Racord Layar: Application Data Protocol: Application Data

Contant Typa: Applitetasn Dabe (330

Wersaon: TLS 1.3 | 0wl

Length: B0

Ercrypted Application Date: dT1EM0ZelB0cebOnlT4dc B0 GaZTddif is2dl baGbabic 24

»l ]

B

D_Imwulﬂrm_ [ZETT)

Fonte: Produzido pelo autor do trabalho

O exemplo acima, a criptografia utilizada é provida no nivel de aplicacdo e

ainda foi possivel observar que tipo de aplicagdo enviou 0s pacotes e até a

negociacao antes de se estabelecer a conexao criptografada.
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No proximo exemplo, € demonstrada a criptografia na camada de rede
onde toda a transmisséo, desde o inicio, sera criptografada.

A proxima figura apresenta a captura durante o envio de e-mail utilizando
o IPsec com IPv6. Devido a criptografia em nivel de rede, ndo sdo mostradas
informagdes do pacote como o tipo de aplicacdo ou mesmo o protocolo de
transporte usado. Com a utilizagcdo do IPsec o aumento de seguranca € muito
grande, um ataque fica muito dificil quando o atacante ndo sabe sequer o que esta
sendo transmitido.

Podemos verificar no exemplo da figura abaixo em uma captura s6 é
apresentado o protocolo ESP, que é um cabecalho do IPsec.

Como estamos utilizando o modo de transporte, o cabecalho ip ndo foi
criptografado, o que permite identificar o ip de origem e destino do pacote. Também
é possivel ver o cabecalho de autenticacao do IPsec, o AH, utilizado para verificacao

da autenticidade do pacote.

Figura 18 - Captura do envio de e-mail com IPsec no modo de transporte

[l 10 [Wireshark 182 (ST
Fa Edt Wew Go Copturs  Arahae  Stabstcs  Teephony ool Help

Basoa cEXeE ces»xwTFE2FRE aaafm -
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J41Z 1. SATTIONN Fo00: : LOO4 Feia: : 1003 Es#

LE 1 SAS1EM000 Fedd: : L0OF Fedd: : 1004 E#

L4 1 SARRATO00 Fedd: : Lodd Fedd: : 1685 EiF 154 ELF i iPT=daiBdiS0L

3A1S 1. SASSETO0D Fe0d: : 1OOF Fedd: : 104 ESF 134 ESF (SPT=OmOOM2L ¥
| __ | |

P Frams T41Z 134 byies on wire (1072 Gts], 134 bytes captured (1072 bits] o iferfece §
P Etherrwt I, Src: CadmusCo 90:eaceb (08:00:27: 90 excebl. Ost: CadmuCo 7h: 451 (O8:00: 27 Tb: dec 91}
@ [Irtarrat Protecol Wersion 8, Src: Fc00:: 1008 (Fc00::1084), Dut: Fof:: 1008 |Fco0: 1003} |

T = Yarmicn: &

® 0000 0G0 = Traffic class: CxDOOO000D
0000 D000 G000 0000 D00 = Flowlsbel: Oa0OO0000D
Paplosd Langth: B3
Haxt Fmader- B (351)
Hop limit: 64
Sowrce: Fo: : 1004 | Fodd: : 1004)
Deatirafion: FcOO: ;1000 (Fcbo: : LOGE)
[Scurce GecIl: Unknown)
[Cat irat ion SsalP: Unknown)

Maat Mesder- ESP (0232}
Langth: 24
A SPT: OuOO0O0M00
M Ssgeece 10
A TEW: OXIGFONLallasy 25F 1 Bedia
| Ercapmilating Security Paylosd |
B SFD- SxOOD0030L | TES)

B Sspurcae: 11

o0 od 00 'h d4a 91 OB 00 5 e wb B6 o3 40 00 TH -
oL o0 OF 00 30 ¥ 40 fc 00 00 00 0O 00 00 O 00 00 [ T

OORG B0 D3 00 00 10 D4 Fe 00 00 00 OO OO 00 O OO 0O . .

DOFD 00 D3 00 00 10 0F B2 04 00 90 00 OO 03 O 00 0O 3

040 00 Dd 02 26 fO 28 le B8 a3 42 3F 18 ed 64 00 0O bl B .d

0030 03 O D0 00 00 0d 06 Sa 7o fd du ad 6d 30 31 bD o=} =
) P wer wEhack_ethi)_208S0RadLIaAAl_ak.. o Pakets. Fo08 Dmplayed 3 2| Profle Celml

Fonte: Produzido pelo autor do trabalho
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Os testes mostraram a possibilidade de utilizar TLS e IPsec juntos, uma
vez que esses protocolos atuam em camadas diferentes. Esta configuragcdo
possibilita aumentar ainda mais a seguranca da transmisséo. Essa € uma opc¢éo em
casos onde nao € possivel utilizar o IPsec fim a fim, como nos casos em que o IPsec
s6 é aplicado aos dispositivos de borda entre duas redes.

Como na captura s6 é possivel observar até o cabecalho ESP, segue na

figura abaixo o esquema de um pacote quando utilizado TLS e IPsec.

Figura 19 - TLS com IPsec Modo de transporte
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Fonte: Produzido pelo autor do trabalho

Observamos uma alta de garantia de seguranca proporcionada pelas
opcOes de criptografia demonstradas. Porém, se a seguranca aumenta com 0 USO
da criptografia, o processamento e o tempo de resposta também aumentam.

Baseado nas evidéncias coletadas nos testes, as informagdes foram
agrupadas na tabela a seguir, que apresenta a consolidacdo dos resultados dos
testes de uso do SMTP, onde sédo apresentados os tempos em segundos (s) da

abertura ao encerramento das conexdes para envio de e-mails com SMTP:

Tabela 2 - Consolidag&o dos resultados dos testes
Testes SMTP - Tempo para entrega de E-mails (s)
1KB 5MB 10MB 20MB  40MB

IPv4 sem criptografia 0,05 1,79 3,22 6,89 16,48
IPv4 com TLS 0,10 3,53 587 11,80 28,60
IPv4 com IPsec 0,09 4,56 817 17,64 3854
IPv4 com IPsec e TLS 0,11 535 10,48 2297 53,39
IPv6 sem criptografia 0,05 1,84 3,51 7,81 21,20
IPv6é com TLS 0,13 4,08 830 17,37 29,33
IPv6 com IPsec 0,16 4,31 828 17,65 38,65
IPv6 com IPsec e TLS 0,17 5,77 12,47 22,69 54,71

Fonte: Produzido pelo autor do trabalho

O uso do IPv6 em relagéo ao IPv4 levou um tempo um pouco maior para

concluir a transferéncia, inclusive, a diferenca ficou maior quando foram enviados e-
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mails com 20M e 40M. Essa diferenca pode representar a necessidade de aumento
de recursos de rede em caso de redes com grande trafego.

Em relacéo ao uso dos protocolos criptograficos, o tempo de resposta tem
consideravel aumento tanto no IPv4 quanto no IPv6, acentuando-se esta diferenca
guando do envio de e-mails transportando arquivos maiores.

O grafico 1 mostra o desempenho com IPv4, apresentando o tempo gasto
para entregar mensagens de diferentes tamanhos de acordo com o protocolo de
criptografia utilizado. Podemos ver o aumento do tempo chegando a 54 segundos

quando enviado um e-mail com um anexo de 40M utilizando juntos o IPsec e TLS.

Grafico 1 - IPv4 Tempo de entrega (s) x Criptografia utilizada

IPv4 Tempo de entrega (s) x
Criptografia utilizada

60,00

50,00

40,00 M IPV4 sem criptografia

30,00 H IPV4 com TLS

20,00 i [PV4 com IPSEC

10,00 H IPV4 com IPSEC e TLS
0,00 -

1KB 5MB 10MB 20MB 40MB

Fonte: Produzido pelo autor do trabalho

Semelhante ao anterior, o préximo grafico mostra o desempenho obtido
com IPv6. Neste podemos ver que o tempo chega a 55 segundos quando enviado

um e-mail com um anexo de 40M utilizando juntos o IPsec e TLS.

Gréfico 2 - IPv6 Tempo de entrega (s) x Criptografia utilizada
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IPv6 Tempo de entrega (s) x
Criptografia utilizada

60,00

50,00

40,00 IPV6 sem criptografia

30,00 HIPV6 com TLS

20,00 i IPV6 com IPSEC

10,00 IPV6 com IPSEC e TLS
0,00 -

1KB 5MB 10MB 20MB 40MB

Fonte: Produzido pelo autor do trabalho

Encerramos apresentando um grafico que compara IPv4 e IPv6 nas
situacdes de testes propostas.

Fica ilustrado, permitindo reafirmar que, em nossos testes, nas diversas
configuracdes de criptografia utilizadas, o IPv6 apresentou desempenho pouco pior
qgue o IPv4, mostrando-se viavel sua utilizacdo com um alerta para possiveis perdas

de performance para implementacdes em redes de grande porte.

Gréfico 3 - IPv4 e IPv6 Tempo de entrega (s) x Criptografia utilizada

IPv4 e IPv6 Tempo de entrega (s) x
Criptografia utilizada
60,00 , _
IPV4 sem criptografia
50,00  IPV4 com TLS
40,00 i IPV4 com IPSEC
30,00 M IPV4 com IPSEC e TLS
M IPV6 sem criptografia
20,00
i IPV6 com TLS
10,00 i IPV6 com IPSEC
0,00 - i IPV6 com IPSEC e TLS
1KB  5MB  10MB 20MB 40MB

Fonte: Produzido pelo autor do trabalho
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CONCLUSAO

O estudo permitiu demonstrar a utilizacado do servigo de envio de e-mail
utilizando o protocolo SMTP com IPv6 e IPsec, demonstrando desde a configuracao
da rede para IPv6 e IPsec a configuracédo dos servidores de e-mail.

Verificamos que o uso do IPv6 em relacéo ao IPv4 apresenta um aumento
pequeno no tempo de entrega das mensagens.

Com o uso do IPsec, temos um ganho claro na segurangca das
informacbes trafegadas na rede, pois podemos garantir a autenticidade e
confidencialidade dos pacotes IP, ficando sigiloso até mesmo os tipos de dados
contidos nos pacotes. Porém, para garantir a autenticidade e confidencialidade, é
necessario acrescentar dois cabecalhos extras aos pacotes.

O uso da criptografia tanto com TLS quanto com IPsec pode gerar um
aumento de duas a trés vezes no tempo de entrega em relacdo ao envio sem
criptografia. Porém, o IPsec apresenta uma performance pouco pior em relacdo ao
TLS em troca do ganho no nivel de seguranca. O uso do IPsec em conjunto com o
TLS, como esperado, tem o maior custo devido a utilizacdo de dois protocolos
criptograficos.

Podemos afirmar que mais de 90% das mensagens SMTP estao
delimitadas dentro de uma faixa de tamanho de até 5MB (CASTILHO et al., 2010).
Assim, tomamos as mensagens de 5MB como referéncia para comparacdo do
desempenho em relacdo ao tamanho das mensagens.

Tendo por base as mensagens de 5 MB vimos que esse valor foi em
média 2 vezes maior nas mensagens com 10 MB, 4 vezes para 20MB e chegando a
uma média de 9 vezes para mensagens de 40 MB.

Portanto, o uso do IPv6 ndo apresenta uma performance muito aquém do
IPv4, mostrando-se que sua utilizagdo € totalmente viavel seu uso em servidores
SMTP, com ressalva para possiveis perdas de performance nas implementacées em
redes de grande porte. O uso do IPsec proporciona maior seguranca a
comunicacdo, mas causa perda de performance que fica mais explicita nos casos de
envio de arquivos grandes como os de 20 e 40 MB. Assim, ao implantar o IPsec na

comunicacao entre servidores SMTP, devem ser levados em consideracéo aspectos
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como: o tamanho da rede, intensidade da utilizagdo e tamanho dos arquivos
trafegados.

Este trabalho podera ser atil como referéncia para futuros trabalhos e
implementacdes envolvendo a utilizacdo do SMTP com IPv6 e IPsec, possivelmente

IPSec no modo de tunel.
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