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On ne peut voir que ce que l'on observe, et
I'on observe que ce qui se trouve déja dans
notre esprit.

Alphonse Bertillon
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RESUMO

O crescente uso da tecnologia biométrica em mobile banking esta a
revolucionar a forma como somos autenticados nos sistemas de informacdo. Uma
alternativa para os métodos de autenticacdo atuais consiste na utilizacdo de
sistemas biométricos. Ao contrario da famosa password, a biometria permite realizar
0 processo de autenticacdo de forma significativamente mais prética e segura, uma
vez que o usuario € identificado por suas caracteristicas fisicas Unicas e
intransferiveis, como por exemplo a impressao digital, a face, e a voz. Baseado na
evolugcdo do reconhecimento biométrico em mobile banking, este trabalho pretende
apresentar um novo método de autenticacdo em mobile banking com elevado nivel
de confiabilidade, baseada na biometria multimodal utilizando a leitura biométrica da
impresséo digital, face e voz. Visa avaliar seus limites e potenciais reais, além de
identificar sua aceitacdo por parte dos usuarios, e sugerir um método de fusédo das
biometrias para sistemas multibiométricos baseado em pontuacdo. Para alcancar os
objetivos procedeu-se de pesquisas bibliogréficas relacionadas ao reconhecimento
através da biometria, com foco na biometria multimodal. Também foi realizada uma
pesquisa de campo acerca do conhecimento e a aceitacdo pelo usuario em relagéo
ao uso da biometria como forma de autenticagéo.

Palavras-chave: autenticacdo biométrica. biometria multimodal. reconhecimento

biométrico. mobile banking.



ABSTRACT

The increasing use of biometric technology in mobile banking is revolutionizing
the way we are authenticated in information systems. An alternative to existing
authentication methods is the use of biometrics. Unlike the known “password”,
biometrics allows performing the authentication process significantly more practical
and secure way, since the user is identified by their physical nontransferable unique
characteristics, such as fingerprint, face, and voice. Based on the evolution of
biometric recognition on mobile banking, this paper intend to present a new method
of authentication in mobile banking with high level of reliability based on multimodal
biometrics using biometric fingerprint, face and voice. Aims to assess its limitations
and real potential, identify their acceptance by users, and suggest one of the
biometrics fusion methods for multibiometric systems based on score. To achieve the
goals we proceeded to bibliographic research related to the recognition by
biometrics, focusing on multimodal biometrics. A field survey about knowledge and
acceptance by the user regarding the use of biometrics as a means of authentication
was also performed.

Keywords: biometric authentication. multimodal biometrics. biometric recognition.

mobile banking.
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INTRODUCAO

Por conta do crescente nimero de fraudes bancéarias precisamos cada vez
mais de mecanismos de seguranca para proteger informacdes e patriménio contra
pessoas nao autorizadas. Conforme informacdes de relatorios contabeis do exercicio
de 2014, a Caixa Economica Federal' teve um prejuizo de quase 250 milhdes de
reais com fraudes eletrdnicas, j& o Banco do Brasil?> teve um prejuizo de quase 229

milhdes de reais no mesmo ano.

Atualmente o método mais utilizado para autenticar individuos € a famosa
password, que devido a métodos como Engenharia Social, Phishing, ataques de
crackers, virus, até mesmo seu compartilhamento ou esquecimento ndo a tornam o

método mais eficaz na autenticidade do individuo.

As transformacbes a partir dos avancos tecnolégicos proporcionaram
mecanismos de autenticacdo baseados em caracteristicas fisicas do individuo.
Dessa forma € possivel utilizar determinada regido do corpo para se autenticar,
como por exemplo a impresséao digital, iris, retina, face, voz, disposi¢cdo das veias da
mao, dentre outras. Em outras palavras o individuo passa a ter uma autenticacao
mais forte, utilizando além da atual password, suas caracteristicas fisicas. Nesse
sentido as instituicdes financeiras estao trabalhando para implantar a autenticacéo
biométrica em suas aplicacdes, especialmente no canal de atendimento mobile
banking.

7

Com o avanco da tecnologia, ja é possivel encontrar smartphones que
possuem sensores de impressao digital, cameras e microfone. Varias instituices
financeiras ja utilizam o reconhecimento biométrico em caixas eletrbnicos, e a

tendéncia é que seja implantada em breve no mobile banking.

No intuito de aprofundar os conhecimentos sobre o reconhecimento através
de biometria, destacando suas vantagens e desvantagens, € que a presente
pesquisa pretende apresentar uma nova forma de autenticacdo em mobile banking

baseado na leitura biométrica da impressao digital, face e voz.

1 Demonstra¢des Contabeis Consolidadas do Conglomerado Prudencial - Dezembro de 2014

2 Relatério da Administracdo do Banco do Brasil - 2014
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O objetivo geral do presente trabalho é apresentar uma forma alternativa e
segura de autenticacdo em sistemas mobile banking através da biometria
multimodal. Os objetivos especificos sdo: contextualizar os métodos de
reconhecimento biométrico utilizados atualmente, dissertar sobre as formas de
autenticacdo biométrica, apresentar suas principais vantagens e desvantagens,
identificar suas vulnerabilidades, dissertar sobre o funcionamento e tendéncias
relacionadas a dispositivos moveis, apresentar a definicdo de mobile banking e suas
tendéncias, propor uma forma de fusdo biométrica com baixo indice de falha,
apresentar as principais normas acerca do reconhecimento biométrico, e finalmente
expor a aceitacdo pela sociedade sobre 0 uso da autenticacdo biométrica em mobile

banking.

Para alcancar esses objetivos, procedeu-se através de pesquisas
bibliogréficas relacionadas ao reconhecimento através da biometria, com foco na
biometria multimodal. Também foi realizada uma pesquisa de campo acerca do
conhecimento e a aceitacdo pelo usuario em relacdo ao uso da biometria como

forma de autenticacao.

Espera-se demonstrar com este estudo a importancia do uso da autenticacao
biométrica em mobile banking, bem como suas principais vantagens e
desvantagens, normas, vulnerabilidades e por fim, verificar sua aceitagdo pela

sociedade.

O presente trabalho foi entdo estruturado em 6 capitulos. No primeiro
capitulo, apresentam-se o histérico e os principais tipos de biométrica; o segundo
capitulo proporciona uma analise sobre os tipos de autenticacdo biométrica; no
terceiro capitulo, apresenta-se o funcionamento e componentes dos dispositivos
moveis; 0 quarto capitulo proporciona uma analise sobre o mobile banking e sua
crescente adocao; no quinto capitulo € realizado o estudo de viabilidade sobre a
autenticagdo com biometria multimodal, através de analise de desempenho,
vantagens e desvantagens, vulnerabilidades, normas e por uma pesquisa de
aceitacéo; em consideracoes finais sao elucidadas as conclusbes do estudo, bem
como consideracfes acerca do tema, apresentacdo dos resultados da pesquisa
realizada, e por fim séo indicados temas para trabalhos futuros relacionados a
formas alternativas de reconhecimento biométrico que ainda estdo em fase de

testes.
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1 BIOMETRIA

A palavra biometria vem do grego: bios (vida) metron (medida). Consiste em
um método automatico de reconhecimento individual baseado em medidas
biolégicas e caracteristicas comportamentais. As biometrias mais comumente
implementadas ou estudadas incluem as impressdes digitais, reconhecimento de
face, iris, voz, e até a geometria das maos. Todo sistema biométrico € preparado

para reconhecer, verificar ou identificar uma pessoa que foi previamente cadastrada.

1.1 Historico

O primeiro método de identificacdo biométrica oficialmente aceito surgiu em
1879. O método (vide Figura 1) foi desenvolvido por Alphonse Bertillon, na época
também chamado de Bertilonage em homenagem ao seu criador, o sistema
antropomeétrico se baseava na combinacdo de medidas fisicas como a dimenséo da
cabeca, as impressdes digitais dos dedos polegar, médio, anular e indicador direitos
tiradas de acordo com elaborados procedimentos. As métricas junto com cor de
cabelo, de olhos e fotos de frente e de perfil eram arquivadas em um cartédo
conforme Figura 2. (MESSIAS, 2007).

Figura 1 — Sistema antropométrico de Alphonse Bertillon

s SZ K BERTILLON 557>

%
e,

O

Fonte: (Grand Rapids Historical Commission)
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A técnica foi adotada pela policia de Paris em 1882 e rapidamente copiada
por toda a Franga e Europa. O método de Bertillon fracassou devido a dificuldade de
classificacdo, armazenamento e consulta dos dados coletados, além do fato de com

0 passar dos anos as medidas e a aparéncia mudam.

Figura 2 — Cartédo de Alphonse Bertillon

Ne. | ~7]’ 7[% - / Age appt . Apakred9 . ngpen 180383
e (e ey B AT 5 /8 = < el 2 ! Slgeap 1é Yo
B e [N s prisak ) / RS M ¢ Z/[ (/1A &w{.ﬂm nac i mae =280 [ voogr-d QB rpied gy o nede el i L.q{,h gog 8
! 4 = e Barbe 2 0 8
o z B . o 5 s s
Né le 22 L1V1\D 893, a._daais canti o HE L Qi s ity ¥ I ot e & |
) 4’? = 0D = | Main dr.
Fils de DeclewsAeuia™"* e Manie Zod \.*u‘um.i. Profession : e 9 | Maia g.

Antécédents : . . Motif de la détention : e

Marques particulléres et cleatrices.

|
1
|
Point de vue de Ia photographie 0=,40.

W Bertelfor 1‘&. 12

| T R ——— || Y || S

Distance du sujet 2 métres : Réduction 5

Aaricalaire g. Ansulaire g. Médius g. Index g. Pouce g.
: : 3 3 Pouge dr. Index dr. Médias dr. Angulaire dr. Auricalaire dr.

Fonte: (Grand Rapids Historical Commission)

Posteriormente o método de Bertillon foi substituido por outro sistema
baseado em impressdes digitais, criado por William Herschel. Herschel era
magistrado principal em Hooghly — india, e estava com problemas no cumprimento
de contratos com os comerciantes locais. Herschel notou a necessidade de identifica
de maneira Unica os habitantes, até mesmo aqueles nao alfabetizados, entéo teve a
ideia de pedir que colocassem a assinaturas e a impresséao digital nos documentos.
(MESSIAS, 2007).

Conforme descrito em seu livro “The Origin of the finger prints”, Herschel
chegou a conclusédo que as impressdes digitais ndo se repetem nas pessoas e que
elas ndo mudam com o tempo. Posteriormente, Herschel aplicou este mesmo
método nas prisées com 0 objetivo de reconhecer 0s reincidentes que usavam
nomes falsos. Devido a eficacia desse método, a india Inglesa sancionou uma lei
para o0 uso desse sistema, que serviria também posteriormente como base para os
estudos de Francis Galton. (ARAUJO; PASQUALI, 2004).
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Em 1870 o médico escocés Henry Faulds, que fundou o Hospital Tsukiji em
Toquio - Japdo, comegou a vislumbrar nas digitais um caminho para comprovar
identidades. Faulds contribuiu com as analises dos pontos caracteristicos, a analogia
entre as impressées humanas e dos primatas, estudos sobre hereditariedade e
etnia, utilizacado dos termos “loop” (“Where the loops occur the innermost lines...”) e
“‘whorl” (“...on both thumbs form similar spiral whorls”) para designar os padrdes
encontrados nas impressbes digitais, nomenclaturas estas que seriam
posteriormente utilizadas por Galton e Henry. (ARAUJO; PASQUALLI, 2004).

Em 1880, Galton tomou conhecimento dos trabalhos de Henry Faulds e
Willian Herschel e reconhece ser o sistema baseado nas impressfes digitais
superior ao de Alphonse Bertillon, que até o momento mais o fascinava, devido as
caracteristicas antropoldgicas que este sistema adotava. Galton contribuiu para o
processo que consiste na contagem de linhas, que para ser executada os
Papiloscopistas utilizam uma lupa. Tal linha, em homenagem a Francis Galton, é
chamada de “Linha de Galton”. (ARAUJO; PASQUALLI, 2004).

A classificacdo final ficou por conta do oficial Edward Richard Henry que,
juntamente com Azizul Hacque e Hemchandra Bose, criou e adotou na cidade
indiana de Bengala em 1897, um sistema que proporciona o0 arquivamento das
impressoes digitais por classificacéo (Figura 3) o que facilita a busca de uma pessoa
dentre varias outras. O sistema de classificacdo de Henry baseava-se nos tipos que
podiam ser encontrados nos dez dedos das maos, conforme Figura 3. Esses tipos
eram anotados com a primeira letra do nome, A, R ou U, W ou C, e colocados acima
de cada datilograma: (ARAUJO; PASQUALLI, 2004)

e Arch: as linhas formam-se de um lado e tendem a sair do outro lado da digital.

Mostram forma abaulada e ndo apresentam deltas.

¢ Radia Loop: as linhas se formam a esquerda, curvam-se no centro e tendem
a retornar para o mesmo lado de formacao. Apresentam um delta a direita da

regido nuclear.

e Ulnar Loop: as linhas se formam a direita, curvando-se no centro com
tendéncia a retornar para 0 mesmo local de formac&o. Apresenta um delta a

esquerda da regido nuclear.
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bY

e Whorl: apresenta dois deltas, sendo um a direita e outro a esquerda do
nacleo. As cristas internas a esses deltas apresentam um padréo concéntrico,

espiralado, oval ou mesmo sinuoso com um centro bem definido.

e Composites: linhas semelhantes aos padrdes loop, whorl e arch.

——

Radial Loop
Fonte: (ARAUJO; PASQUALLI, 2004)

O sistema funcionou tdo bem que foi adotado em toda india. Pouco tempo
depois, um comité da Scotland Yard testou e aprovou o sistema, implantado na
Inglaterra em 1901. (GASPAR, 2009).

No Brasil o método de Bertillon chegou a ser adotado em 1894, porém
posteriormente foi substituido pelo método de Juan Vucetich Kovacevich, conforme
Decreto n° 4.764, art. 57, paragrafo Unico, de 5 de Fevereiro de 1903 (BRASIL):

Art. 57 — a identificacdo dos delinquentes sera feita pela combinacédo de
todos os processos atualmente em uso nos paises mais adiantados,
constando do seguinte, conforme o modelo do Livro de Registro Geral,
anexo a este Regulamento:

a) exame descritivo (retrato falado);

b) notas cromaéticas;

c) observacdes antropométricas;

d) sinais particulares, cicatrizes, tatuagens;

e) impressdes digitais;

f) fotografia de frente de perfil.

Paragrafo Unico — Estes dados serdo na sua totalidade subordinados a
classificacé@o dactiloscopica, de acordo com o método instituido por D. Juan
Vucetich, considerando-se, para todos os efeitos, a impressao digital como
prova mais concludente e positiva da identifidade do individuo, dando-se-lhe
a primazia no conjunto das outras observacbes, que servirdo para
corrobora-la.
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1.2 Tipos de Biometria

Com o desenvolvimento da tecnologia, os métodos de autenticacdo
biométrica foram sendo descobertos gradativamente. Atualmente temos diversas
formas de se identificar um individuo, porém nem todas séo razoavelmente aceitas
ou viaveis. Podem ser divididas em caracteristicas fisicas, que incluem partes do
NOsSsSO organismo, Ou em caracteristicas comportamentais, que podem ser
identificadas no padrao de digitacdo, uso do mouse, uso do smartphone, voz, dentre
outras.

Os sistemas biométricos utilizam basicamente quatro estagios que devem ser

corretamente aplicados: (Consultores Biométricos)

e Captura - Um exemplo fisico ou comportamental é capturado pelo sistema
durante o cadastramento;

e Extracdo - Um dado unico é extraido do exemplo e um template é criado;

e Comparacéo - O template € entdo comparado com um novo exemplo;

e Combinacdo/Nado- Combinacdo - O sistema decide se o atributo extraido do

novo exemplo constitui um par ou nao.

No estagio da comparacdo, as amostras biométricas podem ser comparadas
de dois modos distintos: Verificacdo e Identificacdo. O Quadro 1 retrata a

comparacao entre os modos.

Quadro 1 — Modos de comparacdo de uma amostra biométrica

Comparacgéo Verificagdo Identificac&o
Modo 1:1 1:N
Reconhecimento Positivo Negativo

Esta amostra biométrica | A quem pertence esta
Pergunta

pertence a ABC? amostra biometria?

Fonte: (PERETTI, 2015)
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Na fase de reconhecimento, a identificagdo sO pode ser positiva quando
diferentes individuos sdo impedidos de utlizar a mesma identidade. Um
reconhecimento € negativo quando impede que um unico individuo faca uso de

diferentes identidades.

O reconhecimento através de métodos biométricos fisicos consiste na
identificacdo baseada nas caracteristicas fisicas do individuo, como por exemplo, a
face, impressao digital, padréo de veias da mao, retina iris, dentre outras. Ja o
reconhecimento através de métodos biométricos comportamentais consiste na
identificacdo do individuo através do que ele realmente é, e ndo depende do que ele
sabe ou possua. Sao exemplos de biometria comportamental o modo de caminhar, o

movimento labial, a voz, a dindmica de digitacdo, desafios cognitivos, dentre outros.

1.2.1 Impresséo digital

Considerada uma das formas mais antigas de reconhecimento, a impressao
digital estd sendo o método de autenticacdo biométrico mais utilizado. Atualmente
podemos encontrar leitores por toda parte, seja em reldgios para registro de ponto
nas empresas, academias, universidades, bibliotecas, catracas de edificios
corporativos, smartphones, notebooks, e até nos terminais de autoatendimento

bancario.

Na identificacdo pela impresséao digital, sdo usados algoritmos que analisam a
posicdo de detalhes como as terminacdes, bifurcacbes, cruzamentos e
indeterminado. Uma digital tem em média entre 30 e 40 detalhes unicos, e conforme
estudos do FBI, duas pessoas nao apresentam mais do que 8 pontos coincidentes.
(MULLER, 2007).

Pinheiro (2008) afirma que as impressfes digitais sdo Unicas para cada
individuo e sdo consideradas o segundo tipo biométrico mais seguro para determinar
a identidade, sendo o primeiro o teste de DNA. Para o reconhecimento através de
impressdes digitais € necessario utilizar um dispositivo capaz de capturar com
precisdo as minucias, e também de um software que analise a imagem capturada e
faca o reconhecimento da digital. E o tipo biométrico mais utilizado em todo mundo,

pouco invasivo ao usuario e de baixo custo.
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As biometrias de digitais sdo amplamente conhecidas como um método
preciso de identificacdo e verificagdo biométrica. A maior parte dos sistemas de
digitais um-para-muitos (1:N), onde o sistema compara caracteristicas biométricas
com a informacédo previamente registradas no banco de dados, e um-para-um (1:1)
onde o sistema efetua a busca em todo um banco de dados, analisam as minucias
(Figura 4). Elas podem ser definidas como os contornos das linhas papilares ou
bifurcacdes (ramificacbes das linhas papilares). Outros sistemas de impressoes
digitais analisam os pequenos poros no dedo que, assim como as mindcias, Sao
posicionados de forma Unica para diferenciar uma pessoa de outra. (Consultores

Biométricos).

Figura 4 — Minucias da impresséo digital

Fonte: (International Biometric Group)

Reconhecimento

O processo de reconhecimento pode ser dividido basicamente em duas
etapas, sendo que a primeira consiste em identificar e cadastrar o individuo (Figura
5), e a segunda consiste em identificar e autenticar ou nao um individuo (Figura 6).
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Figura 5 — Fluxo de identificacdo e cadastramento

Captura Processamento da imagem Identificacao
Esqueletizacao das mintcias

mi: x=10, y«13, 05
m2: x=340, y=117, 0-25*
m3: x~28, y=37, 6~41°

mA: x=50, y-431, 9-10*

Classificacao _
Fingercode e | O 1|

Algoriimos A e Banco
* Segmentacio dalmagem =
«Textura direcional Cadastramento De Dados

Fonte: (BASTOS et al., 2008)

Figura 6 — Fluxo de identificacéo e autenticacao

> mi: x«10, y=13,6=5°
v m2: x=340, y=117, 6=25°
ml: x=28, y=37, 6=41°
md: x=50, y=431, 6=10*

Captura Processamento Identificagdo Classificagao

daimagem das minucias '
> R

Banco de Dados

Fonte: (BASTOS et al., 2008)

Captura

Uma diferenga chave entre as varias tecnologias de digitais no mercado € a
forma de captura da imagem, que pode obtida de diversas formas basicamente

classificadas de acordo com o tipo do Sistema de verificacéo.
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Sistemas de verificagdo um-para-um (1:1)

Utilizam as principais técnicas de captura descritas abaixo: (Consultores

Biométricos)

Optica — envolve geracéo de luz, a qual é refracionada através de um prisma
em uma superficie de vidro onde o dedo €é colocado. A luz ilumina a ponta do

dedo e a impresséo é feita pela imagem que é capturada.

Capacitiva - utilizam sensores de captacao de silicio que medem as cargas
elétricas através de um sinal elétrico quando o dedo é colocado em sua
superficie. As minimas elevacfes e aprofundamentos das linhas papilares e
os vales na ponta do dedo s&o analisados. Um sinal elétrico é dado quando
as linhas papilares entram em contato com o sensor, e nenhum sinal é gerado

pelos vales. Essas variacdes na carga elétrica produzem a imagem digital.

Térmica — elimina os problemas de pele ressecada ou molhada, porém pode

sofrer variacdes na representacao das caracteristicas.

Ultrassonica — utiliza ondas de som abaixo do limite de audicdo humano. O
dedo é colocado no scanner e ondas acusticas sdo usadas para medir a

profundidade dos sulcos com base no sinal refletido.

Sistemas de verificagdo um-para-muitos (1:N)

Capturam imagens digitais usando a técnica 6ptica ou por varredura eletronica das

imagens de um papel:

Optica: para identificacbes padrées um-para-muitos (1:N), os individuos s&o
cadastrados usando um processo de captura optica em tempo real. Sistemas
AFIS (Automated Fingerprint Identification System) de Forgas Policiais,
também conhecidos como estac¢des de cadastramento, capturam as imagens

de todos os dez dedos. (Consultores Biométricos).

Varredura eletrénica: Um AFIS (Automated Fingerprint Identification System)
civil, entretanto, ndo precisa capturar todas as imagens e pode operar

efetivamente utilizando uma ou duas. Impressfes latentes, tomadas de uma
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cena de um crime, ou imagens com tinta em um papel, também podem ser
capturadas pelo AFIS utilizando-se um scanner rolado (flatbed scanner).

(Consultores Biométricos).

O AFIS (Automated Fingerprint Identification System) € predominantemente
usado para Forcas Policiais, mas também vem impressionando nas aplicacfes civis.
Para forcas policiais, as imagens digitais sdo coletadas de cenas de crimes,
conhecidas como impressfes latentes, ou sdo tomadas de suspeitos criminais
quando eles sédo apreendidos. Em aplicagbes civis, como em esquemas de
identificacdo nacional de larga escala, as imagens digitais podem ser capturadas
através do posicionamento do dedo em um scanner ou através da varredura Optica
de uma impressdo com tinta num papel. Um AFIS pode varrer e capturar dados de
imagens digitais e entdo comparar o dado capturado com o banco de dados.
(Consultores Biométricos).

Extracao

Apbés o processo de captacdo, € necessario realizar a extracdo de
caracteristicas da digital. As caracteristicas extraidas sdo armazenadas em bancos
de dados na forma de Templates. O processo de extracdo esta dividido em

basicamente em quatro etapas:

e Melhoramento da imagem — Transformada de Fourier, Exponenciacdo e
Transformada inversa. (CASTRO, 2008).

e Binarizagcdo da imagem — consiste em transformar as linhas da impressao
digital, adquiridas em 256 niveis de cinza a dois niveis: preto e branco. O
processo ndo pode destruir as minucias, terminacdo de linha e bifurcagdes,

presentes na impressao digital. (CASTRO, 2008).

e Esqueletizacdo — consiste em reduzir os dados redundantes e preservar a
continuidade das cristas de uma impressao. O esqueleto deve ter todas as
informagdes contidas na imagem original: posi¢ao, orientagdo e comprimento
dos segmentos. (CASTRO, 2008).
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e Extracdo — consiste em identificar as caracteristicas a serem posteriormente
utilizadas como base para comparacdo e confirmacdo da identidade do
individuo. (CASTRO, 2008).

Comparagéo

A etapa de comparacdo é responsavel por identificar as caracteristicas
comuns entre um exemplar de impressao digital e outro previamente cadastrado. Os
sistemas biométricos geralmente armazenam essas caracteristicas em bancos de
dados na forma de Templates. As principais técnicas utilizadas sdo o método das

Minucias e o da Correlacao.

As técnicas baseadas no método das minucias, que consistem nha
identificacdo extracdo das mesmas, e posteriormente no mapeamento e comparacao
dessas, pode ser bastante oneroso em termos de processamento, e principalmente
se a imagem for de baixa qualidade. Outro item a ser levado em consideracgéo € que
no método de identificacdo pelas minucias, ndo se leva em conta o padrdo das

cristas e sulcos.

As minucias podem ser classificadas basicamente em quatro tipos (Figura 7):
e Bifurcacéo — caracterizada pele convergéncia de duas cristas paralelas;
e Terminacédo — caracterizada pela finalizacéo abrupta de uma crista;
e Lagos — caracterizada pela unido de duas bifurcagdes em uma mesma crista;

e Cruzamento — caracterizada pela intersec¢éo da crista com uma bifurcacao;

Figura 7 — Exemplos de minucias

R

Bifurcacao Terminacao
Lagos Cruzamento

Fonte: (CASTRO, 2008)
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O método de Correlacdo € baseado nas informacdes relacionadas as cristas
da impresséo digital, e ndo as minudcias. Conforme a Figura 8, nesse método vetores
sdo mapeados em cada crista identificada, e posteriormente a comparacéo é feita
levando em consideracdo a coeréncia e ao angulo entre as imagens. Sua principal
desvantagem se deve a necessidade da imagem a ser comparada estar no mesmo

ponto central e &ngulo da imagem previamente cadastrada.

Figura 8 — Exemplo de correlacdo por vetores

Fonte: (KAMAROSKI; BARDELLI, 2008)

Podemos encontrar outros métodos como por exemplo o da Confiabilidade,
onde a identificacdo é feita através de um calculo do nivel de semelhancas das
impressdes digitais comparadas, descartando a necessidade dos exemplares

estarem na mesma posigao.

A maioria dos sensores de impressao digital apresentam interferéncia no
reconhecimento de digitais, quando ha sujeira ou ressecamento nos dedos. Ainda ha
usuarios que possuem uma digital muito superficial, e ha outros que trabalham com
produtos quimicos em contato com as maos, o que dificulta ainda mais o processo
de identificacao.

1.2.2 Face

A face é a principal forma que as pessoas utilizam para reconhecer e recordar
umas das outras. Inconscientemente criamos varios Templates com a imagem facial

das pessoas que conhecemos e armazenamos em uma “base de dados”. Mas até
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mesmo nos nos confundimos e por ventura nos enganamos ao reconhecer uma

pessoa.

O reconhecimento pela face € baseado na analise do individuo através da
leitura da face, um processo complexo que normalmente requer artificios inteligentes
sofisticados e técnicas de aprendizagem computacional (machine learning
techniques). A inteligéncia artificial € necessaria para simular a interpretacéo
humana das faces, se adaptando as diversas mudancas que ocorrem com estas e
para comparar precisamente os novos exemplos com os Templates previamente
armazenados. (PINHEIRO, 2008)

O processo de deteccdo da face consiste em mapear suas caracteristicas,
como por exemplo a localizacdo da boca, olhos, nariz, cor de pele, contorno da face,
sobrancelhas, dentes, etc. Esse mapeamento € muito utilizado principalmente em
situacbes em que h& outros objetos no campo de captura da imagem, ou onde héa

objetos obstruindo partes da face, como por exemplo éculos, bigode ou barba.

O método de deteccdo de face é considerado de alta aceitabilidade e
universalidade, além da facil coletabilidade, at¢é mesmo sem necessidade de
interacdo do usuério. Pode ser dividido entre imagens estaticas, no caso de fotos, ou
dindmicas no caso de videos. Variages na iluminacéo, ruidos e objetos na imagem,

podem influenciar na eficiéncia dos algoritmos.

Para Vigliazzi (2006), os programas tecnicamente mapeiam a geometria e as
proporcdes da face para reconhecer o rosto de um individuo. Sao registrados varios
pontos delimitadores na face, os quais permitem definir propor¢des, distancias e
formas de cada elemento do rosto e, com base nesses dados, iniciar as
comparagdes. Os pontos principais sao: olhos, nariz, queixo, magas do rosto,

orelhas e labios.

Vigliazzi (2006) completa afirmando que a tecnologia de reconhecimento
facial leva em conta as medidas do rosto que nunca se alteram, mesmo que a

pessoa seja submetida a cirurgias plasticas. As medidas basicas sao:
e Distancia entre os olhos;
e Distancia entre a boca, nariz e os olhos;

¢ Distancia entre olhos, queixo, boca e linha dos cabelos.
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O processo completo de reconhecimento facial consiste basicamente em trés
etapas: captura da imagem, extracdo dos padrBes e comparagdo de caracteristicas

faciais.

Uma imagem digital refere-se a funcéo bidimensional de intensidade de luz
f(x,y), onde x e y denotam as coordenadas espaciais e o valor de f em qualquer
ponto (X,y) é proporcional ao brilho (ou nivel de cinza) da imagem naquele ponto
(Figura 9). A imagem digital pode ser considerada como sendo uma matriz cujos
indices de linhas e colunas identificam um ponto na imagem e o correspondente
valor do elemento da matriz identifica o nivel de cor naquele ponto. Os elementos
dessa matriz digital sdo chamados de elementos da imagem, elementos da figura

"pixels". (Tecnologia Radiolégica).

Figura 9 — Representacdo matematica de uma imagem
Mtz fix.y)

Pixel

X

Fonte: (Tecnologia Radiolégica)

A essa grade de quadrados chamamos de "imagem matriz", e cada quadrado
na imagem é chamado de pixel. O pixel € a abreviatura para “picture element” ou
elemento de uma imagem. E a menor parte de uma imagem digital e cada um destes
pontos contém informacdes que determinam suas caracteristicas. O pixel € usado
como unidade de medida para descrever a dimensdo geométrica de uma imagem.
Quanto mais pixels por polegada tiver uma imagem melhor sera a qualidade ou
resolucdo. Cada pixel carrega a informacao sobre o nivel de cinza ou cor que ele

representa. (Tecnologia Radioldgica).
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O processo de aquisicao de imagens da face consiste em obter um registro

com as caracteristicas individuais. Atualmente as imagens podem ser adquiridas
basicamente em quatro formas distintas: (COSTA; OBELHEIRO; FRAGA, 2006)

Imagem 2D — as imagens da face sao registradas em duas dimensdes (eixos
X e y) e podem ser obtidas de forma estatica, quando originadas por exemplo
de fotos digitalizadas de documentos, ou podem ser obtidas de forma
dindmica, onde sao obtidas ao vivo utilizando cameras analdgicas ou digitais.
Sistemas baseados em imagens 2D geralmente apresentam problemas no
reconhecimento. Isso ocorre devido ao método ser influenciado pelo angulo
de visdo, variacdes de iluminacdo, reflexos ou mudancas na face, como

barba, bigode, uso de 6culos, até mesmo o préprio envelhecimento.

Imagem 3D — as imagens sao registradas trés dimensdes (eixos X, y e z), e
consequentemente contém mais informacdes. E baseada na geometria da
cabeca do usuério é invariante a pose. Uma desvantagem dos modelos que
utilizam imagem 3D € nao tratar expressdes faciais, pois tratam a face como

um objeto rigido.

Sequéncia de imagens — as imagens da face sdo obtidas através de
cameras que registram uma sequéncia de video, com uma frequéncia de
inclusdo de 1 a 4 quadros por segundo. Devido a baixa amostragem a
resolucdo das imagens da cace é de baixa qualidade, tornando dificil a sua
utilizacdo em sistemas de reconhecimento facial. Cameras com propriedades
de zoom que permitam focar no rosto do individuo podem ser usadas para

melhorar a resolucdo, embora se perca parte do campo de viséo.

Termograma da face — as imagens da face sdo obtidas utilizando radiac&o
infravermelha de baixa poténcia, invisivel ao olho humano, e podem ser
capturadas em ambientes sem iluminacdo. Esse método € utilizado como
suplemento no processo de deteccdo da face, entretanto, outras fontes de
calor podem afetar o processo de identificacao.
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Técnicas padrdoes de video usam uma imagem facial, ou uma colecado de
imagens, capturadas por uma camera de video. A posicdo precisa da face do
usuario e as condicbes de iluminacdo podem afetar o desempenho do sistema.
Normalmente a imagem facial completa é capturada e um niumero de pontos podem
ser mapeados na face. Por exemplo, a posi¢cao dos olhos, boca e narinas podem ser
tracadas para que um template Unico seja construido. Alternativamente, um mapa
facial tridimensional pode ser criado a partir da imagem capturada. (Consultores

Biométricos).

As técnicas termais de imagem sob desenvolvimento analisam o calor,
causado pelo fluxo de sangue sob a face. Uma camera termal captura o padréo de
veias sanguineas ocultas por baixo da pele. Pelo fato de cameras de infravermelho
serem usadas para capturar imagens faciais, a luz ndo é importante e os sistemas
podem capturar as imagens no escuro. Entretanto, tais cameras sao

significantemente mais caras que as cameras padrdes. (Consultores Biométricos).

No processo de extracdo o0 objetivo é fazer com que a imagem recém-
capturada figue no mesmo padréo, tamanho, resolucéo e posi¢do de outras imagens
existentes na base de dados armazenadas como templates. Primeiramente s&o
selecionados apenas os setores relevantes da imagem, e apds a selecdo toda a
informacdo relevante é extraida da imagem. Para extrair essas informacdes, alguns
algoritmos utilizam-se de vetores que melhor representam a distribuicdo da imagem

da face (Figura 10).

Figura 10 — Representacao dos vetores

Fonte: (FERNANDES, 2011)
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Uma das técnicas mais utilizadas devido a sua simplicidade € o algoritmo
PCA (Analise de Componentes Primaria). E uma técnica estatistica utilizada para
reduzir a dimensionalidade de um conjunto de dados onde ha um grande numero de
variaveis inter-relacionadas. Isto é feito de forma que o maximo de variancia

presente nos dados seja mantido. (SILVA, 2008).

A PCA tem como objetivo determinar uma transformacdo linear de um
conjunto de n variaveis originais X1, X2, ..., Xn em um novo conjunto de p variaveis
Y1, Y2, ..., Yp de forma que essas Ultimas sejam descorrelacionadas. Essas novas
variaveis Y1, Y2, ..., Yp precisam ter a mesma variancia das variaveis originais e
estejam ordenadas de tal forma que var(Y1) = var(Y2) 2 var(Yp). Essas novas
variaveis Yp sdo chamadas Componentes Principais. (SILVA, 2008).

Na etapa de comparacdo, um determinado template é comparado com um
conjunto de varios outros templates existentes na base de dados do sistema. O
processo de comparacédo é baseado em trés tipos de métodos: holisticos, estruturais

e hibridos:

1. Métodos holisticos - usam toda a regido da face no processo. Dentre as
varias técnicas existentes, a analise de componentes principais (PCA),
baseada em Eigenfaces (Autofaces), é a mais utilizada. (COSTA;
OBELHEIRO; FRAGA, 2006).

2. Métodos estruturais - utilizam medidas geométricas (angulos e distancias)
relativas entre diversos pontos, como olhos, nariz, boca e bochechas.
(COSTA; OBELHEIRO; FRAGA, 2006).

3. Métodos hibridos — fornecem o melhor dos dois métodos anteriores, na
tentativa de se aproximar do sistema de percepcdo humano, que se utiliza
tanto da aparéncia global da face quanto das caracteristicas locais. (COSTA;
OBELHEIRO; FRAGA, 2006).
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1.2.3 Padrao de veias da méao

O reconhecimento através do padrdo das veias da mao apresenta uma
confiabilidade enorme, além da praticidade para o usuario final, jA& que ndo é
necessario contato fisico. Algumas instituicbes financeiras do Brasil ja estdo
adotando esse método de autenticacdo em seus terminais de autoatendimento.
Outro fator que chama a atengdo é que para realizar a captura € necessario possuir
sangue fluindo pelas veias (Figura 11), o que impossibilita que uma mao decapitada

seja utilizada.

Figura 11 — Veias da palma da méo

Fonte: (Fujitsu)

O processo de captura é simples, podendo ser feita com dispositivos que
utilizam sensores com feixe de luz visivel ou sensores com luz infravermelho, ja que
a hemoglobina absorve os raios infravermelhos, fazendo com que as veias

aparecam em cor preto na imagem digital.

Apesar do processo de captura ser considerado simples, sistemas baseados
nesse método fazem um pré-processamento da imagem com o uso de filtros de
ajuste do contraste e do brilho para obter as caracteristicas do padrdo das veias.

Este pré-processamento auxilia na etapa de segmentacdo da imagem, que consiste
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em limiarizar a imagem para segmentar as veias da palma da méao, e posteriormente

aplicar filtros Gaussianos afim de reduzir os ruidos da imagem. (SOUZA, 2012).

O reconhecimento é baseado na analise das caracteristicas, como a forma,
espessura e localizacdo espacial das veias. Tanto a regido da palma quanto a do
dorso podem ser utilizadas para o reconhecimento baseados no padrao das veias,
que é imutavel e Unico para cada individuo. (SOUZA, 2012).

1.2.4 Iris

A iris (Figura 12) é a parte colorida do nosso olho e esta localizada ao redor
da pupila. Ela pode ter varias cores, em sua maioria preto, castanho, azuis e verdes,
e tem como funcdo controlar a quantidade de luz que entra no olho, através do
controle de abertura da pupila. Segundo Pinheiro (2008), a iris apresenta 249 pontos

de diferenciacdo que podem ser utilizados no reconhecimento de um individuo.

Vérios fatores podem influenciar na deteccdo das caracteristicas da iris, como
por exemplo, a iluminacdo, doengas que causam a ma formagdo da iris (Aniridia),
embacamento da visdo (Catarata) ou até mesmo o surgimento de um tumor

(Melanoma).

Figura 12 — Anatomia do olho

Iris

Cornea

Cristalino

Fonte: (Tranjan Hospital de Olhos)

J& Vigliazzi (2006) considera o reconhecimento através da iris estavel e

seqguro, ja que é as carateristicas subjetivas, como por exemplo, o tecido que divide
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a iris, ndo sofrem mudanca com o envelhecimento do individuo, e também pela

complexidade Unica da iris.

A captura da imagem da iris € feita por meio de cameras, em ambiente com
luz visivel e infravermelha. Outro fator importante para a qualidade da imagem
capturada é a distancia entre o olho do individuo e a camera, j& que mais detalhes
sdo capturados quando o individuo estd dentro do campo de visdo da camera.
(NAKAMOTO, 2012).

Pinheiro (2008) define os procedimentos de reconhecimento da iris em trés

etapas:
1- Segmentacao da imagem da iris da imagem capturada inicialmente;
2- Execucao de algoritmo de extracdo para segmenta a iris da pupila;

3- Extracdo das caracteristicas para gerar o template a ser armazenado no

banco de dados.

1.2.5 Retina

A retina é uma fina membrana que reveste o interior do olho, repleta de
receptores sensiveis a luz, e possui a funcdo de transmitir estimulos nervosos ao
cérebro. Essa membrana possui vasos sanguineos e seu padrdo é considerado
anico. (GTA).

O reconhecimento através da retina é preciso e seguro, porém 0 custo é
elevado e o processo de captura da imagem da iris exige muito da interacdo do
individuo. Assim como o reconhecimento da iris, o individuo tem que se posicionar a
uma distancia aceitavel da camera e olhar para um ponto especifico, onde atraves
de luz infravermelho a camera possa focalizar e capturar os padrdes. (VIGLIAZZI,
2006).
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Figura 13 — Visualiza¢do dos vasos sanguineos da retina

Retina

Cabeca do Nervo
Optico

Fonte: (GTA)

Os sistemas de reconhecimento através da retina utilizam os padrées dos
vasos sanguineos para a identificacdo do individuo. Os padrées que compreendem
a espessura e forma do vaso sanguineo, além de sua localizacdo espacial, sdo
extraidos das imagens e sao utilizadas para o processo de classificagdo. Por utilizar
um feixe de luz sob os olhos do individuo para poder adquirir uma imagem do
padrdo dos vasos sanguineos da retina, o processo é considerado altamente
invasivo, além do fato que as imagens capturadas sao altamente ruidosas. (SOUZA,
2012).

1.2.6 Voz

Segundo Pinheiro (2008) o método de reconhecimento através da voz é
considerado vulneravel e impreciso, pois apresenta interferéncia de aspectos
internos e externos como ruidos e estado emocional do individuo. Além do fato de
gue varios tipos de patologias como por exemplo a laringite, podem influenciar com
rouquiddo ou até mesmo privar temporariamente a voz de um individuo,

prejudicando a qualidade e ocasionando falhas no reconhecimento.

Para andlise da voz os protocolos consideram padrbes harménicos e a
pronuncia de textos, levando-se em considera¢do a forma dos intervalos vocais, que
modificam o indice espectral de uma onda acustica enquanto passa por meio dele,
resultando na fala. (NAKAMOTO, 2012).
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O som da voz humana é causado pela ressonancia nas cordas vocais. O
comprimento da corda vocal, o formato da boca e as cavidades nasais Ss&o
importantes. O som é medido quando afetado por essas caracteristicas especificas.
A voz pode ser capturada com um usuario falando uma senha especifica de frases
combinadas, palavras ou numeros (dependente), ou qualquer forma de frase,
palavras ou numeros (independente). Atualmente, as técnicas dependentes de texto
sdo dominantes nos sistemas comerciais disponiveis de identificacdo da fala.

(Consultores Biométricos)

O processo de aquisicdo é considerado facil, tornando o processo de
aceitacdo do usuario mais rapido. Atualmente os sistemas de reconhecimento por

voz se dividem em 4 classes:

1. Texto Fixo — Durante a fase de registro o usuario pronuncia uma palavra ou
frases pré-determinadas pelo sistema, que posteriormente serdo utilizadas na
fase de reconhecimento (COSTA; OBELHEIRO; FRAGA, 2006).

2. Dependente do Texto — na fase de registro o sistema solicita ao usuario que
pronuncie palavras ou frases previamente registradas pelo sistema, tornando
o procedimento de registro mais longo do que na classe anterior. Na fase de
reconhecimento, o sistema solicita ao usuario que pronuncie palavras ou
frases especificas (COSTA; OBELHEIRO; FRAGA, 2006).

3. Independente do Texto — o usuario possui liberdade de registrar as frases
gue Ihe convém. O sistema reconhece qualquer discurso do usuario. (COSTA;
OBELHEIRO; FRAGA, 2006).

4. Conversacional — utiliza um protocolo misto de conhecimento e biometria. O
usuario deve responder perguntas cujas respostas sao secretas. (COSTA;
OBELHEIRO; FRAGA, 2006)

7

O processo de extragcdo das caracteristicas € baseado em trés formas
diferentes, onde essas caracteristicas sé@o representadas por uma sequéncia de
vetores: (1) por meio de PCA (Principal Component Analysis) e FA (Factor Analysis);
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(2) por estimativas de médias e covariancias; e (3) por estimativas de divergéncias
(COSTA; OBELHEIRO; FRAGA, 2006).

Na fase de extracdo, o processo de comparacao das caracteristicas extraidas

dos dados de voz pode ser feito por varios métodos, segue exemplos:

DTW (Dynamic Time Warping) - Este método € mais utilizado nos sistemas
dependentes do texto. Permite a compensacdo da variabilidade humana
inerente ao padréo de voz (COSTA; OBELHEIRO; FRAGA, 2006).

METODOS ESTATISTICOS (HMM e GMM) - Estes métodos operam na
modelagem paramétrica do sinal de voz. A modelagem pode ser dependente
do tempo ao utilizar cadeias de Markov ocultas (HMM), ou ndo dependentes
do tempo ao se utilizar modelos de misturas Gaussianas (GMM). Em ambos
0s métodos os valores dos parametros devem ser obtidos por intermédio de
um treinamento de dados (COSTA; OBELHEIRO; FRAGA, 2006).

VQ (Vector Quantisation) — método raramente € utilizado em sistemas, pois
seu desempenho esta condicionado a quantidade de dados disponiveis.
(COSTA; OBELHEIRO; FRAGA, 2006).

Redes Neurais — é utilizado em sistemas independentes do texto. Em
pesquisas é realizado treinamento das caracteristicas com usuarios legitimos
e impostores (COSTA; OBELHEIRO; FRAGA, 2006).

SVM (Support Vector Machines) — meétodo utilizado em teorias de
aprendizagem estatisticas. Os resultados tém sido superiores aos métodos
GMMs. (COSTA; OBELHEIRO; FRAGA, 2006).

Os sistemas de reconhecimento de voz sdo considerados simples de serem

utilizados, porém as taxas de erro sdo muito dependentes da aplicacdo. Ainda ha

problemas relacionados ao usudrio, ambiente e até mesmo ao canal, que acabam

influenciado na qualidade do sinal de voz adquirido e consequentemente no
desempenho. (COSTA; OBELHEIRO; FRAGA, 2006).
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1.2.7 Dinamica de digitacéo

E uma técnica transparente ao usuario, onde é observado o intervalo em que
o individuo pressiona as teclas consecutivamente, o tempo em que as teclas
permanecem pressionadas, até mesmo a frequéncia que teclas erradas sao

digitadas.

O processo de captura de dados para o reconhecimento é transparente e
ocorre por meio da propria digitacdo, ou seja, durante a digitacdo é realizada a
identificacdo do usuario no sistema (PINHEIRO, 2008). A técnica parte do
pressuposto que cada pessoa possui um ritmo diferente de digitacdo, assim, mesmo
se um impostor tiver conhecimento da senha de outro individuo, dificilmente

conseguira ser autenticado.

O principal beneficio do uso da dinamica de digitacdo € a possibilidade de
reforcar a seguranga da informacdo, mas com baixo custo. Porém ha uma grande
desvantagem j4 que a dinamica de digitacdo depende do comportamento do
usuario, o que nem sempre € o mesmo. Isso ocorre devido aos individuos mudarem
de comportamento a qualquer momento em nossas vidas, dependendo ainda em

que situacao o individuo se encontra.

1.2.8 Modo de Caminhar

O reconhecimento pelo modo de caminhar é baseado em padrdes do
caminhar de um determinado individuo, onde sdo observadas caracteristicas como
sua altura, distancia entre os passos, postura, frequéncia dos passos, entre outras.
Esse padrédo € armazenado em um banco de dados de um determinado sistema,

gue posteriormente pode identificar o individuo previamente registrado.

O processo de reconhecimento de usuario se divide em quatro fases:
aguisicao de uma sequéncia de imagens a partir de um video, subtracéo do plano de
fundo da imagem entre o0 usuario, extracdo das caracteristicas e o reconhecimento.
(SOUZA, 2012).

Os meétodos utilizados (Figura 14) para etapa de classificagdo podem ser

divididos em dois grupos:
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e O primeiro € baseado em modelos onde o usuario é classificado através de
um modelo esquelético previamente cadastrado. De forma geral, este método
guarda medidas de um conjunto de partes do esqueleto do usuario para um

reconhecimento posterior. (SOUZA, 2012).

Figura 14 — Métodos de classificagédo
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e O segundo método é baseado na coleta de um numero estimado de frames
de um video. A ideia é associar parametros baseados em pontos e angulos

no espaco dimensional da imagem. (SOUZA, 2012).

A técnica baseada no modo de caminhar é considerada néo invasiva pois o
video pode ser capturado a distancia através de cameras, ainda que sem a
necessidade de colaboracdo do individuo. Através de um algoritmo é construido um
modelo do padrdo de movimento de um individuo. Porém a precisdo desta técnica
pode diminuir, assim como outras técnicas biométricas baseadas no comportamento,
caso o individuo se mova de modo muito diferente do habitual, o0 que depende muito

da situacéo e do angulo em que o individuo se encontra.

1.3 Considerac¢des Finais do Capitulo

Neste capitulo, descreveu-se de forma resumida o histérico da Biometria e
sua utilizacdo pela sociedade como prova de nao repudio. Também foram
abordadas uma variedade de técnicas biométricas, comportamentais e fisicas, além
de descrever suas particularidades nos processos de captura, extracdo, comparagao

e combinacdo.
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2 AUTENTICACAO BIOMETRICA

Segundo Silva (2008) a autenticacdo prové a garantia da identidade de um
usuario, ou seja, é responsavel por verificar se um individuo € quem ele diz ser, por
meio de suas credencias, sendo que as credencias sdo as evidéncias apresentas

gue comprovem sua identidade como um usuéario valido.

Pinheiro (2008) complementa que a identificacdo é a funcdo em que o usuario
declara sua identidade ao sistema, e a autenticacdo € a funcdo responséavel pela
validacdo dessa declaracédo e que somente apds a validacao € que o sistema podera

conceder ou negar acesso.

Pinheiro (2008) define trés métodos de autenticacdo de um usuario. Estes
métodos podem ser combinados a fim de aumentar o nivel de seguranga. Os

métodos de autenticacdo sdo baseados em:

e No que se sabe: autenticacdo condicionada ao que o usuério conhece,
como por exemplo, senhas, datas, informacdes pessoais, etc. E o

método menos seguro.

e NoO que se possui: autenticacdo baseada no que o0 usuario possui,
como por exemplo, Tokens e Smart Cards. Estes dispositivos utilizam
esse método que é mais seguro do que o baseado apenas no que se

sabe.

e No que vocé é: autenticacdo baseada em caracteristicas individuas do
usuario, como por exemplo, impressao digital, disposi¢cdo das veias da
mao, iris, geometria da mao, retina, entre outros. Esta autenticacéo é

considerada a mais segura em relacao aos outros metodos.

2.1 Autenticacao através do conhecimento

Atualmente é a forma mais utilizada para confirmar uma identidade para um
sistema de autenticacdo. Geralmente é utilizada na forma de senhas, frases de
seguranca ou numero de identificacdo pessoal (PIN), e é caracterizada por algo que

o individuo tenha conhecimento.
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Segundo Leoncio (2006), a autenticagdo por senhas contém uma seérie de
deficiéncias que ndo a torna confiavel. Essa forma de autenticacdo depende da
capacidade dos usuarios de criar e memorizar inUmeras senhas, quase sempre de
tamanhos e caracteristicas diferentes. Como a maioria das pessoas nao tem muita
experiéncia na hora de criar as senhas, até para evitar esquecé-las facilmente,
acabam repetindo senhas criadas anteriormente ou as criam com caracteristicas de
facil deducdo, como por exemplo, datas, nomes, numeros de telefone, de

documentos, placas de carros.

Silva (2008) também identificou alguns problemas para a utilizacdo de

identificacdo por algo-que-vocé-sabe, conforme descrito abaixo:

e As senhas podem ser facilmente visualizadas ou descobertas,

dependendo da criptografia utilizada em seu meio de transporte;

e Um intruso pode acessar um computador do sistema e ler o arquivo de

senhas;
e A senha pode ser descoberta através de tentativas;

e A senha de acesso pode ser descoberta através de tentativas com

todas as combinacdes possiveis.

2.1.1 Identificacdo de usuario e senha

Considerada uma das formas mais utilizadas em sistemas web, a
autenticacdo do usuario € feita através de uma senha, o que torna possivel definir
niveis de acesso e permissdo para usuario, definicdo da duracdo do acesso, assim

COmo ocorre em sistemas que a sessao € expirada apos um periodo de tempo.

Um grave problema do uso de senhas esta relacionado a capacidade do
usuario criar senhas fortes. Senhas fracas e repetidas sdo comuns na maioria dos
sistemas, como por exemplo, nome de filhos ou algum membro da familia, datas de
nascimento, numeros de documentos, telefones, sequéncias de letras ou numeros
(abc, 12345), e o problema ainda € agravado pela auséncia de rotatividade de

senhas.
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Outro problema muito recorrente € o gerenciamento e armazenamento com
seguranca de credenciais. O compartilhamento de senha ocorre com frequéncia, ja
que o individuo pode anotar sua senha em um papel e compartilhad-la com quem
confia. Anotacdo em agendas ou arquivos desprotegidos sdo falhas graves para

seguranca, e sdo muito exploradas por individuos mal intencionados.

2.1.2 Senhas temporarias

Sao utilizadas apenas uma vez na autenticacdo e posteriormente perdem sua
validade. Esse tipo de senha evita o ataque de captura e reutilizacdo da senha, ja
que na proxima autenticagcdo o sistema ndo aceitard uma senha ja utilizada.
Conhecidas como cédigos Tokens, sdo geradas por um sistema e enviadas para
dispositivos fisicos que apenas o individuo possua acesso, sendo muito utilizadas
em Sistemas Bancarios. E considerada mais segura do que o método baseado

apenas no que se sabe.

2.1.3 Perguntas aleatérias

Nessa forma de autenticagcdo o usuario deve responder a uma série de
desafios com informagcbes que ele possua. O sistema gera os desafios
baseados nas informacdes que possui do usuario quando foi cadastrado,
como por exemplo, nome da mao, primeiros digitos do CPF, dia ou ano de
nascimento. Geralmente sao utilizadas como complemento a uma
autenticacdo com senha. Sistemas Bancarios utilizam esse método em seus

caixas eletrénicos.

2.2 Autenticacédo através da propriedade

Autenticacdo baseada em um objeto ou dispositivo que o individuo possui,
como por exemplo, cartdes inteligentes, certificado digital, ou dispositivos token que
geram senhas temporarias. Quando utilizada em conjunto com senhas proporcionam

um nivel maior de segurancga.
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Sua desvantagem esta relacionada a perda ou roubo do objeto ou dispositivo,
e para alguns casos h& possibilidade de clonagem. Ainda ha um custo adicional a

ser levado em conta para producéo e substituicdo dos dispositivos extraviados.

2.2.1 Smartcards

Smartcards sdo cartdes utilizados para transportar de forma segura
credenciais e chaves de wusuarios. As credenciais ficam armazenadas

permanentemente na memaoria ROM encontrada no chip do cartéo.

A maioria dos brasileiros também ndo sabe como € feita a seguranca dos
cartdes de crédito, sabem apenas que é seguro por causa do chip. O funcionamento
dos cartdes com chip esta baseado na ISO 7816, e a lei que regulamenta as

operacdes com cartdes de crédito € a 12.865/13. (CardWerk Technologies)

O chip é dividido em sec¢Bes e cada uma possui uma funcdo especifica, mas
apenas uma é utilizada para transmitir dados. O chip também é composto de um
processador e modulos de meméria. Na memoria ROM estdo guardadas as
informacBes do cartdo. A memodria RAM é utilizada durante a execucdo das

transacdes entre o cartdo e o terminal de pagamento. (Smartcard News).

2.2.2 Tokens

Tokens sdo dispositivos eletrdnicos que basicamente geram codigos
aleatérios, validos por um pequeno periodo de tempo, o que dificulta ainda mais a
utilizagédo do codigo por pessoas mal intencionadas. Dependendo do dispositivo os
codigos podem ser gerados a cada fracdo de tempo previamente definido, ou a cada

interacdo do usuario, que ao pressionar um botdo um novo cadigo valido é gerado.

Na década de 90 os tokens utilizavam uma solu¢cdo chamada OTP (One-Time
Password), criada pela empresa Security Dynamics e parametrizado na RFC 22809.
Por ser um algoritmo proprietario, a industria necessitava de um algoritmo publico,
entdo foi criado o OATH (Initiative for Open Authentication), que utilizam o algoritmo
HOTP (HMAC-Based One-Time Password) padronizado na RFC 4226. (Open
AuTHentication).
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Para cada dispositivo ha um segredo Unico, que € utilizada para gerar os
codigos de seguranca aleatorios em um determinado periodo de tempo. O contador
deve ser sincronizado entre o dispositivo gerador (cliente) e o dispositivo validador
(servidor). Para isso um segredo € compartilhado entre o cliente e o servidor, e caso
o servidor identifique tentativas de autenticacdo sem sucesso a partir de um cliente,

0 mesmo podera recusar futuras conexdes. (Open AuTHentication).

2.2.3 Certificado digital

O certificado digital € um documento eletrdnico que possibilita comprovar a
identidade de uma pessoa ou empresa, através da ligacdo entre os atributos do
proprietario, a uma chave publica de uma entidade que o certificou. Com ele é
possivel obter a certeza de estar se relacionando com a pessoa ou com a empresa
que se diz ser. O certificado (Figura 15) contém dados como nome do proprietario,

entidade emissora, prazo de validade e uma chave publica.

Figura 15 — Exemplo de um certificado digital

g Informacies sobre o Certificado Mostrar: I <Todas> - I
Este certificado destina-se ao(s) seguinte(s) fim(ns): Campo Valor -
*» Garante a identidade de um computadaor remato B -
* Prova a sua identidade para um computador remoto Versdo V3 =
» 2,156.840.1.114028.10.1.5 DNI:IFHEFD de série 50d3ds fo
*2.23.140.1.2.2 =] Algoritmo de assinatura sha256R5A
D.ﬁ.lguritﬂu de hash de assina... sha25e
- - Emi Entrust Certification Authority ...
*Veja a dedaracdo da autoridade de certificagdo para obter d B r'nfssnr . s u.er cation u_ ority
B'u'ahdn a partir de quarta-feira, 15 de abril de 20...
Emitido para:www.uniceub.br DVahdo até quarta-feira, 16 de marco de ... il
Emitido por: Entrust Certification Autharity - L 1K CH = 'A"n"A'.uniceulq.br ) N
0 = Centro De Ensino Unificado De Brasilia
L = Brasilia
C =EBR

vilido a partir de 15/ 04/ 2015 até 15/ 03/ 2015

Fonte: (PERETTI, 2015)

Atualmente € utilizado para assegurar a comunicacdo de transacdes online,
troca de documentos ou mensagens eletrénicas, etc. E um documento eletrénico
gue associa uma chave publica, fornecida por uma entidade confiavel, a uma
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identidade (legitima o proprietario) e que assegura que o Documento o0 ndo esta com
os dados comprometidos (integros). (Benefix Sistemas).

O certificado é assinado digitalmente para garantir a integridade das
informacGes contidas nele. A Autoridade Certificadora (AC) € responsavel pela
assinatura dos certificados, que sao atestamentos feitos por essa AC que diz confiar
nestes dados, certificando assim, as chaves publicas dos protagonistas. (MULLER,
2007).

A legislacdo que instituiu a assinatura digital como instrumento de valor
juridico no Brasil foi a Medida Provisoria N° 2.200-2, de 24 de agosto de 2001, que
pode ser encontrada em http://www.iti.gov.br/.

O mecanismo de assinatura digital pode ser resumido em dois processos
criptogréficos. O primeiro € a geragdo do hash (resumo da mensagem), que ocorre
através de algoritmos como MD5 ou SHA-256, com a fungéo de impossibilitar que a
mensagem original seja exposta. Ja 0 segundo processo consiste na criptografia do
hash criado, que ocorre utilizando a chave privada de uma Autoridade Certificadora.
Durante todo o processo o documento ndo sofre alteracdo, apenas o hash cifrado é
anexado ao documento. (MULLER, 2007).

2.3 Autenticacédo através da caracteristica

Para algo que vocé €, a seguranca € baseada em uma caracteristica de
preferéncia Unica que 0 sujeito possua e que ainda possa ser mensuravel, como
exemplo a geometria das maos, digitais, iris, disposicdo das veias da méo, ou até

mesmo seu comportamento.

E notavel que essas técnicas sozinhas ndo provem garantia suficiente da
identidade de um usuario, o0 que se faz necessario desenvolver um sistema de
autenticacdo que possa combinar mais de um tipo de autenticacdo para provar sua
real identidade, como por exemplo, mesclar senhas com cartdes, ou senhas com a

autenticacdo biométrica.

Segundo Lourencgo (2009), para ser utilizada na identificacdo do individuo a

caracteristica biométrica deve satisfazer os seguintes requisitos:
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Universalidade: Todos os individuos devem possuir a caracteristica que sera

utilizada;

Singularidade: A caracteristica tem que variar de um individuo para o outro,

permitindo com isso identifica-lo;

Permanéncia: A caracteristica ndo deve variar no tempo ou variar de forma
irriséria ou em tempo mensuravel de forma que, de tempos em tempos, seja

possivel coletar a caracteristica novamente;

Desempenho: Precisdo e agilidade com que a caracteristica é processada
para a identificacdo do individuo a ponto de atingir uma medicéo aceitavel,

Aceitabilidade: O dispositivo de leitura biométrica deve ser aceito pelos
individuos;

Protecdo: O dispositivo de leitura biométrica e o Sistema de Informacgéo
responsavel pelo armazenamento das credenciais devem possuir uma
imunidade aceitavel contra violacdes do sigilo da credencial e da criacdo de

cOpias biométricas aceitaveis.

Segundo Alecrim (2005) existem varias caracteristicas biologicas que podem

ser usadas em um processo de identificacdo. Abaixo segue uma breve descricéo de

cada uma delas:

Impressado digital: Ela funciona com o reconhecimento dos padrbes de
sulcos da pele dos dedos da méao. Cada pessoa tem um desenho diferente e

anico, que pode ser usado para identificar um individuo.

Retina: o reconhecimento por retina € um dos meios mais seguros de
biometria. O método analisa a forma dos vasos sanguineos no fundo do olho
com um feixe de luz de baixa intensidade. A desvantagem desse método é o

incdmodo, sendo invasivo a pessoa.

fris: Um método mais facil e menos incbmoda do que a andlise de retina, a
identificacdo por meio da iris se baseia na leitura do padrao colorido em torno

da pupila.
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Face: O método de analise da face usa caracteristicas como formato do rosto,
do nariz, dos olhos, entre outros, para identificar um individuo. Mudancas no
rosto ou pessoas muito semelhantes, como irméos gémeos, podem atrapalhar
a identificacdo, por isso esse sistema ndo € muito confidvel e nem muito

usado.

Palma da mé&o: Esse método € bastante utilizado, assim como a impressao
digital, sendo baseado no formato da méo e nas veias da palma da méo e da
corrente sanguinea ativa. E uma técnica bem simples e rapida. Alteracées
profundas da mdo e das veias ocasionadas por um machucado podem

prejudicar a leitura e exigir um recadastramento.

Voz: A identificacdo por voz € uma forma pouco aplicada de identificacado
biométrica. Ela utiliza a diccdo de uma frase, que funciona como senha, para
reconhecer a pessoa. Esse método ndo funciona bem em ambientes com
muito ruido, como € nas agéncias bancérias, por isso nao € muito utilizada

nesses Ccasos.

Assinatura: A assinatura € uma forma classica de biometria para autenticar
um individuo. Consiste na compara¢do da assinatura da pessoa com suas
assinaturas anteriores guardadas num banco de dados, utilizando uma mesa
digitalizadora para capturar as informacgfes. Fatores como velocidade, forca
aplicada e outros detalhes sutis séo analisados para verificar a autenticidade.
N&o é, necessariamente, uma tecnologia biométrica, mas € bastante utilizada

nos bancos.

Consideragdes Finais do Capitulo

Neste capitulo foram descritas as principais formas de autenticacao

biométricas em Sistemas de Informacdo, baseadas no conhecimento, na

propriedade e nas caracteristicas fisicas do individuo. Em todas as formas de

autenticacdo apresentadas, o principal objetivo € comprovar a identidade de uma

pessoa.
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3 DISPOSITIVOS MOVEIS

Dispositivos Moveis sdo aparelhos que possuem facil mobilidade, capazes de
se comunicar através de redes sem fio, como bluetooth, redes 3G/4G ou Wi-Fi, e
geralmente utilizam bateria como fonte de alimentagcdo. Sao exemplos de
dispositivos moéveis os tablets, smartphones, netbooks e PDA (Personal digital
assistants). Até o ano de 2010 possuiam uma capacidade limitada de poder
computacional (processamento e armazenamento) devido ao seu tamanho fisico e a
tecnologia da época, mas com o avanco tecnoldgico atualmente temos smartphones

com alto poder computacional dotados de varias funcionalidades e sensores.
No Brasil a popularizacdo do smartphone estd aumentando gradativamente

conforme demonstrado na Figura 16:

Figura 16 — Utilizagdo do smartphone no Brasil entre 2012 e 2018
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Fonte: (Statista)

7

Um Smartphone é caracterizado por possuir ndo somente a funcdo de
ligacdo, mas muitas outras funcionalidades além da qual foi criado. Possuem um
sistema operacional, sendo os mais comuns o Android, iOS e Windows Phone, além

de contarem com as principais tecnologias de comunicacao e disponibilizar servigos
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como: mensagens instantaneas, e-mail, internet, GPS, cémera, reprodutor de
musica e video, jogos, etc. Devido a essa variedade de servigos, varios aplicativos
sdo desenvolvidos diariamente para smartphones de acordo com seu sistema

operacional.

3.1 Transmissao de dados

Conforme dito anteriormente, um smartphone possui as principais tecnologias
de comunicagéo, como o Bluetooth, redes 3G/4G e Wi-Fi. A seguir segue uma breve

descricéo sobre cada uma delas.

A rede Wi-Fi consiste em um padrdo de redes locais sem fios, conhecida pelo
padrdao IEEE 802.11, e que podem cobrir uma area de centenas de metros
(TANENBAUM, 2003). Permite a comunicacao entre dispositivos e é muito utilizada
por empresas, residéncias, universidades, aeroportos, shoppings entre outros. No
padrdo 802.11n sua taxa de transferéncia pode variar de 65 a 600 Mbps.

O Bluetooth é outra tecnologia de comunicacdo muito utilizada em
dispositivos moéveis, baseada no padrdao IEEE 802.15.1. Tornou-se popular por ser
uma tecnologia de baixo custo, e consequentemente passou a estar presente na
maioria dos dispositivos. A comunicacao pode ser feita entre cliente e servidor, onde
um Unico servidor pode se conectar a varios clientes. E muito utilizado para conectar

fones de ouvido, mouse, teclado, dentre outros acessorios.

A principal desvantagem do Bluetooth é a taxa de transferéncia, que € baixa
guando comparada com a Wi-Fi. A taxa de transferéncia de dados no Bluetooth em
sua versao 1.2 pode alcancar 1 Mbps (megabit por segundo). J& em sua versao 2.0,
a velocidade maxima passou 3 Mbps, porém ainda néo era rapida o suficiente para o
compartilhamento de multimidia. Buscando maiores velocidades foi entdo que surgiu
a versao 3.0, capaz de atingir taxas de até 24 Mbps. Outra desvantagem é a area de

cobertura, que € bastante limitada consistindo num raio de 10 metros.

Ja a conexdo 3G, baseada no padrdo UMTS (Universal Mobile
Telecommunication System), caracteriza-se pela transmissdo de dados em alta
velocidade e a longa distancia, utilizada para telecomunicacbes. Uma de suas

vantagens estd na sua disponibilidade, pois os dados podem ser enviados ou
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recebidos imediatamente conforme a necessidade do usuario, sendo que a taxa de
transferéncia pode variar entre 384 kbps a 7,2 Mbps para sistemas moveis.

Recentemente surgiu a rede 4G, onde no Brasil € utilizado o padréo LTE
(Long Term Evolution), sendo a quarta geragcao da comunicacao wireless. Sua taxa
de transferéncia € muito superior em relagcédo ao 3G, podendo alcancar taxas de até
100 Mbps. Gradativamente a tecnologia esta sendo inserida nos novos dispositivos
moveis e em breve a tecnologia 3G sera definitivamente substituida. Podemos
visualizar essa tendéncia na Figura 17, onde h& uma previsdo para o0 aumento da

exportacdo de smartphones que ja trabalham na rede 4G até o ano de 2020.

Figura 17 — Estimativa de exportacdo de smartphones com 4G
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Fonte: (Statista)

Conforme estudo realizado pela OpenSignal, onde foram coletados dados de
11 milhGes de usuarios que tém planos de rede 4G, podemos verificar que a
velocidade média de download da rede 4G é muito superior em relagdo as outras
tecnologias (Figura 18). Os dados utilizados foram coletados entre novembro de
2014 a janeiro 2015.
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Figura 18 — Velocidade média de download das redes Wireless
14

12

a 10
o]
=
D s
Li 1]
o
w
B 6
o
[
3
8 4
) 15
0
WF| 3G 3G HSPA+ 4G LTE

Fonte: (OpenSignal)

3.2 Componentes

Assim como o0s computadores, o0s smartphones também possuem
processador, memoria, armazenamento, placa grafica, etc. Porém possuem o
desafio de proporcionar um bom desempenho com um consumo muito baixo de

energia, ja que utilizam bateria como fonte de alimentagéo.

Os smartphones sédo conhecidos por possuirem varias utilidades, com o
objetivo de proporcionar uma melhor experiéncia para o usuario. Quanto mais
funcionalidades maior € o seu custo de fabricagédo, e consequentemente o seu valor
de mercado. Com o passar dos anos, hovos componentes foram implantados como
o Bluetooth, GPS, radio, TV, tela sensivel ao toque, infravermelho, caAmera traseira e
frontal, flash, sensores de proximidade, movimento e claridade. Conforme Figuras 19
e 20, podemos verificar que os smartphones possuem caracteristicas semelhantes,

mesmo quando produzidos por diferentes marcas.
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Figura 19 — Componentes do smartphone iPhone 6 Plus
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Figura 20 — Componentes do smartphone Galaxy S5
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Recentemente os smartphones estao recebendo leitores de impresséao digital.
Como podemos ver nas Figuras 19 e 20, os smartphones da Apple e da Samsung
possuem o sensor de impressao digital localizado no Home button, onde o usuario

pode se autenticar ou desbloquear o smartphone através de suas digitais.
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Conforme novos dispositivos foram surgindo as féabricas de software foram
criando novos aplicativos, aproveitando ao maximo os recursos disponiveis. Porém
uma das caracteristicas esperadas em um smartphone é a sua velocidade, o que
exige que seu poder de processamento e a velocidade de armazenamento sejam

aprimorados.

3.3 Controle de acesso

Um dos temas mais abordados em relacdo aos smartphones é o controle de
acesso. Assim como buscamos adotar medidas para protegermos informacdes
armazenadas em computadores, ha uma preocupacao constante em manter as

informagdes armazenadas nos smartphones protegidas de pessoas nao autorizadas.

A protecéo é feita através de uma autenticacao utilizada para desbloquear o
smartphone. Basicamente a maioria dos smartphones possuem varias formas de
desbloqueio, como por exemplo: senha, PIN, tracado de um padrdo, em que o
usuério deve escolher qual sera utilizada para desbloqueio do smartphone. O
destaque vai para a possibilidade de autenticar o usuario baseado em sua biometria,
através dos sensores de impressao digital, microfone e camera, disponiveis em

smartphones.

Recentemente foram implantados novos recursos relacionados ao controle de
acesso, como € o caso do NFC (Near Field Communication), solu¢do desenvolvida
em uma parceria entre as empresas Sony e Phillips, que permite uma comunicacéo
rapida e segura entre dois dispositivos a poucos centimetros de distancia um do
outro. Desta forma é possivel utilizar uma tarja NFC para desbloquear o smartphone,

apesar do numero de smartphones com a tecnologia NFC ainda ser pequeno.

O NFC é uma tecnologia de comunicacdo de curto alcance, de alta
frequéncia, baixa largura de banda e sem fio, baseada na tecnologia RFID (Radio
Frequency ldentification). Sua referéncia estd padronizada nas normas ISO/IEC
18092 e ECMA- 340. (FRANCISCO; COSTA, 2012).

A comunicacado € estabelecida mediante radiofrequéncia a partir da faixa de
13,56 MHz, a uma distancia maxima de 10 cm entre os dois dispositivos, com a

velocidade de transmissdo de dados variando entre 106, 212 e 424 Kb/s.
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Recentemente passou a ser possivel também trabalhar com a taxa maxima de 848
Kb/s, embora n&o oficialmente. (ALECRIM, 2012).

3.4 Pagamentos

O pagamento em dispositivos méveis € uma das grandes conquistas obtidas
através do avanco da tecnologia. Consiste na possibilidade de realizar operagfes
financeiras através de um dispositivo mével. O correntista deve acessar o aplicativo
de sua instituicdo financeira onde € possivel realizar consultas de saldo, extratos,

transferéncias eletronicas, pagamento de boletos, recarga telefnica, etc.

Para realizar pagamentos e transferéncias eletronicas, as instituicoes
financeiras exigem por seguranca que o correntista primeiramente faca um cadastro
do dispositivo mével e efetue sua liberacdo. Essa medida tem por objetivo evitar que
individuos mal intencionados, de posse de informac6es como agéncia, conta e
senha, consigam realizar pagamentos e transferéncias através de dispositivos nao

cadastrados ou liberados previamente pelo correntista.

Em caso de perda, furto ou roubo do dispositivo movel, a instituicdo financeira
a qual o correntista pertence tem o dever de assegurar a privacidade e a protecao

de dados pessoais dos usuarios, resguardando 0s seus interesses econdmicos.

Nos ultimos anos o pagamento através de dispositivos mdéveis aumentou
exponencialmente. Conforme a Figura 21, podemos verificar o volume global de
transacbes de pagamento moéveis entre 2010 e 2013 em bilhdes de dolares, e a

previsao para seu avango até o ano de 2017.
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Figura 21 — Volume global de transacdes através de dispositivos moveis
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No Brasil, as transacfes bancarias através de dispositivos méveis ja eram
realizadas antes mesmo de uma legislacao especifica para a modalidade. Somente
apos a edicdo da lei n°® 12.865, de 9 de outubro de 2013, e da regulamentacdo
infralegal, € que o servico passou a ser regulamentado e fiscalizado pelo Banco

Central.

Recentemente os smartphones tém sido utilizados como carteiras virtuais. Em
outros paises ja é possivel utilizar servicos como o Google Pay e o Apple Pay. Uma
solugcdo semelhante disponivel no Brasil € o Ourocard-e, desenvolvida pelo Banco
do Brasil. Atualmente disponivel apenas para smartphones Android, o aplicativo
permite o pagamento de compras nas funcdes débito e crédito por meio de cartbes
virtuais, disponibilizados via smartphones para uso em lojas fisicas que possuem

uma maquina com NFC.

Sua utilizacéo é considerada simples e ocorre basicamente em trés passos:

1. O cliente informa a opcdo de pagamento e o lojista seleciona a opcao

desejada e insere o valor na maquina.
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2. O cliente desbloqueia seu telefone, abre o aplicativo Ourocard-e e
seleciona o cartdo a ser utilizado na opcao de pagamento informada

anteriormente ao lojista.

3. O cliente aproxima o smartphone da maquina com NFC (Figura 3),
digita a senha (desnecessaria para compras abaixo de R$50,00) e é s6

aguardar a emissao do comprovante.

Ao realizar um pagamento, o sistema emitira para a maquina uma chave de
seguranca, conforme ilustrado na Figura 22, eliminando qualquer possibilidade de

captura do numero do cartdo do cliente.

Figura 22 — llustracdo de pagamento com o Ourocard-e
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Fonte: (Banco do Brasil)

Algumas precaucdes de configuracdo e seguranca Sa80 necessarias para

poder usufruir da nova solugéo (Banco do Brasil):

e Primeiramente o smartphone deve possuir a funcdo NFC e n&o pode ter
acesso “root”, procedimento que concede ao usuario acesso a todos os
arquivos de aplicacdes e do sistema em si, bem como permisséo para alterar

configuracdes anteriormente bloqueadas por padréo.
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e O sistema operacional suportado até o momento € o Android a partir da
versao KITKAT 4.4.2.

¢ O smartphone deve possuir acesso a Internet, seja por Wi-Fi ou 3G/4G.

e O usuario deve configurar uma das formas de desbloqueio do smartphone
Android, como por exemplo: senha, PIN numérico, padrdo de toques, padrao
de tracado, reconhecimento facial, digital, voz, etc.

O aplicativo ainda possibilita ao cliente criar, alterar e desativar varios cartdes
virtuais, definir o limite disponivel, até mesmo definir a validade do cartdo. O cliente
também podera estabelecer um valor limite por transacdo e definir se ele podera

efetuar transagdes no exterior. (Banco do Brasil).

3.5 Consideracdes Finais do Capitulo

Neste capitulo, foram abordados componentes relacionados aos dispositivos
moveis. Com sua crescente popularidade, os smartphones estdo recebendo novas
tecnologias gradativamente, conforme apresentado na Sec¢édo 3.2. Foram descritas
as suas principais tecnologias de transmissdo, com foco para a tecnologia 4G, onde
foi apresentada uma previsdo para o aumento do nimero de smartphones que ja

trabalham na rede 4G, e sua velocidade média de transmissao.

Ainda neste capitulo foram apresentadas as principias formas de desbloqueio
dos smartphones. Na secéo 3.4 foi abordado o pagamento através de dispositivos
moveis, bem como sua expectativa de crescimento. Foi apresentada uma breve

descricéo das aplicacdes de pagamento utilizadas atualmente.
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4 MOBILE BANKING

Mobile Banking é o termo em inglés utilizado para 0 acesso a servigcos
bancérios através de um dispositivo movel. Comecou a ser disponibilizado pelas
instituicdes financeiras a partir de 2008, quando os primeiros smartphones surgiram.
Assim como o Internet Banking acessado por computadores, o Mobile Banking utiliza

a internet como meio de comunicacao.

O medo da fraude ainda € o principal fator limitador do uso da Internet como
canal transacional. No entanto, tem sido possivel mudar a percep¢do dos usuarios
sobre a seguranca, por meio da implementacdo de medidas adicionais e de
materiais educativos que informam os usuarios sobre como usar essas medidas de

maneira eficaz.

A popularidade do banco mével cresceu em todo o mundo, ganhando espaco
entre os canais de atendimento tradicionais, como agéncias e caixas eletrénicos. No
entanto, muitos usuarios que se sentem confortaveis em realizar transacfes a partir
de um computador estdo apreensivos em adotar o canal mével. Mais uma vez, a
principal razdo pela qual ndo temos mais pessoas realizando operagfes bancarias
em seus dispositivos méveis € o medo de phishing.

A precaucdo dos clientes ndo é sem motivo. Um estudo realizado pela
empresa Arxan Technologies revelou que 95% dos principais aplicativos financeiros
para Android (e 70% dos aplicativos para i0OS) foram hackeados. Em 2014, a Trend
Micro concluiu que 77% dos 50 aplicativos gratuitos mais baixados do Google Play
teriam versbes falsas, sendo muito dificil para os usuarios diferenciar entre
aplicativos auténticos e falsificados. Sem uma seguranca adequada no canal movel,
muitos usuarios irdo facilmente deixar a conveniéncia de lado para se sentirem mais

protegidos, realizando suas transacdes bancarias a partir de seus computadores.

Nesse sentido algumas instituicbes financeiras costumam negar o uso de
suas aplicacbes em smartphones que tenham sido modificados. A referida
modificacdo é chamada de “root”, onde o usuario passa a ter acesso a todos os
arquivos e configuracbes sensiveis do sistema operacional do smartphone, e

consequentemente de outras aplicacoes.
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Atualmente, o acesso ao mobile banking é feito basicamente em duas

camadas de seguranca: a primeira € a senha eletrdnica e a segunda é utilizando o

Token.

Abaixo s&o descritos alguns ataques conhecidos direcionados a

autenticacao:

SSL Proxy — Utilizado para espionagem de informacdes confidenciais.
Consiste em interceptar toda a comunicagao entre o cliente e o servidor,
além da utilizagdo de um certificado digital falso, criando uma “conexéo
segura” entre o cliente e atacante. Dessa forma, o atacante pode capturar
informagBes como o numero da agéncia, conta corrente, senha eletrénica,
senha do cartdo de débito e o token. (IDGNOW).

SSL Strip e Man-in-the-middle — Ataque executado para roubo de
informacdes como senhas, tokens, nUmero de agencia, conta corrente,
palavras-chave, dentre outras; Mesmo quando as informacfes estdo
criptografadas, sdo utilizadas ferramentas para sequestrar o trafego de
informacdes entre o aplicativo do mobile banking instalado no
smartphone/tablet e a instituicdo financeira, onde s&o monitorados
solicitacdes ao protocolo HTTPS; O SSL ¢é isolado, deixando o cliente do
banco em uma conexdo ndo segura, onde o niumero da agéncia, conta
corrente e senha eletrbnica sao capturadas pelo atacante através de uma
transmissao ndo segura das credenciais enviadas a Instituicdo Financeira.
(IDGNOW).

Certificados digitais falsos - Ataque baseado em Man-in-the-middle
onde o atacante emite um certificado digital falso, com o objetivo de
interceptar o trafego em uma conexdo HTTPS supostamente segura.
(IDGNOW).

Engenharia reversa e analise de codigo — Ataque baseado na analise
do codigo-fonte de um aplicativo, com o objetivo de explorar
vulnerabilidades encontradas, como por exemplo: Implementacdo de
ASLR, Heartbleed, Stack Overflilow, Address Reference Counting,

Memory dump values, entre outras. (IDGNOW).
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Um estudo realizado pela empresa Easy Solutions (Visdo dos consumidores
latino-americanos sobre fraude eletrénica em 2015), demonstra que 0S usuarios se
percebem como um dos principais responsaveis pela seguranca das transacdes
eletrbnicas, seguidos de perto pelos bancos. Esse dado sugere que 0s usuarios da
regido ndo esperam que o banco seja o Unico a cuidar da seguranca das atividades
dos clientes. Eles estdo conscientes de que devem adotar medidas parte para

garantir que as operacoes sejam realizadas corretamente.

Conforme relatério da Pesquisa FEBRABAN de Tecnologia Bancaria 2014, as
transacdes via Mobile Banking continuam apresentando um crescimento expressivo,
sendo o quarto canal com o maior volume de transacdes. A Figura 23 mostra que
entre os anos de 2010 e 2014 o canal mobile banking obteve um crescimento de

209%, correspondendo a 12% das 46 bilhdes de transacdes realizadas em 2014.

Figura 23 — Distribui¢cdo das transac¢des por canal de atendimento
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Fonte: (FEBRABAN)

Outra informacdo importante é que o Internet e Mobile Banking juntos foram
responsaveis por mais de 50% do total de transacfes do ano de 2014. Esse

crescimento pode ser observado na Figura 24.



Figura 24 — Preferéncia dos usuarios por canal de atendimento
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O numero de usuéarios de Mobile Banking cresceu
estd muito distante dos computadores, mesmo com o0s recordes de vendas de
smartphones a cada ano. Esse dado sugere que ainda ha muito a ser feito para

motivar os usudarios a utilizar smartphones e tablets como canal padrdo para

operacdes bancarias.

Figura 25 — Percentual de transac¢des dos ultimos trés anos
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Apesar do aumento do total de transacdes nos canais Internet e Mobile
Banking, a maioria das transacfes ndo sao de movimentacao financeira. Conforme a
Figura 25, o Mobile Banking foi responsavel por apenas 1% do total de transacdes

com movimentacéao financeira em 2014.

Os dados da Figura 26 evidenciam que mais da metade da populacao (55%)
tem acesso a internet, e a penetracdo de smartphones continua apresentando
crescimento continuo, atingindo 41% em 7 anos. Porém estima-se que podera levar
10 anos para o Brasil atingir niveis de penetracao de internet e smartphones que de

paises desenvolvidos possuem atualmente.

Figura 26 — Penetracdo de acesso a Internet e Smartphones
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Fonte: (FEBRABAN)

O colapso dos canais tradicionais € mais evidente quando se pergunta aos
usuarios da Internet qual € o seu canal de atendimento favorito para a realizacao de
operacdes bancérias e pagamentos. O Internet Banking € atualmente o canal mais
popular, mas a tendéncia € que nos préximos anos se torne um canal complementar
ao Mobile Banking.
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5 ESTUDO DE VIABILIDADE

Neste capitulo sdo abordados os parametros utilizados no estudo de
viabilidade, como analise de desempenho, normas, custo, vantagens e
desvantagens do uso da biometria multimodal como meio de autenticagdo em
sistemas mobile banking. Também sera indicado um modelo tedrico acerca de
técnicas de fusdo biométrica, que tem como objetivo aumentar o nivel de seguranca
e reduzir o niumero de falsos positivos em mobile banking. Ao final do capitulo
encontra-se o resultado de uma pesquisa, com o0 objetivo de observar o
conhecimento e a aceitacdo dos usuarios sobre a utilizacdo da biometria como forma

de autenticagdo em mobile banking.

5.1 Anélise de Desempenho

Um dos desafios ha combinacéo de caracteristicas de diferentes modalidades
€ que as medicbes das diferentes fontes verificam-se ser, em geral, néo
homogéneas. Além disso, os sistemas na parte de identificacdo e cadastro estédo
sujeitos a variagbes em funcao da posicao de leitura.

O mais comum dos métodos que pode ser aplicado em uma comparacao
sobre a verificacdo e andlise de desempenho € o0 que realiza a comparacdo dos
sistemas multimodais as modalidades individualmente, tanto no que tange a
verificacdo e autenticagcdo, como nos indicadores de taxas de falsos positivos e

falsos negativos.

Para aplicagcbes de instituicbes financeiras que sédo acessadas por milhares
de correntistas, quanto menor for a taxa de erros FAR (False Acceptance Rate) ou
FRR (False Rejection Rate) mais seguro € o sistema. Porém primeiramente é
necessario atingir um equilibrio entre as duas taxas (Figura 27), conhecido pela sigla

EER (Equal Error Rate).
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Figura 27 — Equilibrio (EER) entre as taxas FRR e FAR
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Fonte: (handyman.hu)

A taxa de falsa aceitacdo FAR (False Acceptance Rate) representa o
percentual de amostras aceitas que ndo estdo cadastradas no sistema, e néo
deveriam ter sido aceitas, ou seja, a probabilidade de um impostor ser

indevidamente aceito. A FAR pode ser calculada por:

Quadro 2 — Calculo da Taxa de Falsa Aceitagdo (FAR)

FAR= NFA / NIIA

Fonte: (PINHEIRO, 2008)

onde, NFA é a quantidade de falsas aceitacbes e NIIA representa o numero
de tentativas de identificacdo de impostor.

Ja a taxa de falsa rejeicdio FRR (False Rejection Rate) representa as
amostras rejeitadas que estavam cadastradas no sistema, e deveriam ter sido
aceitas, ou seja, a probabilidade de um usuario cadastrado ser classificado como um

impostor. A FRR pode ser calculada por:

Quadro 3 — Calculo da Taxa de Falsa Aceitacdo (FRR)

FRR= NFR / NEIA

Fonte: (PINHEIRO, 2008)

onde, NFR é a quantidade de falsas aceitacoes e NEIA representa o numero

de tentativas de identificacdo de um usuario cadastrado.
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Na Tabela 1 sdo apresentados resultados de FAR (False Acceptance Rate) e
FRR (False Rejection Rate) obtidos na avaliacdo individual das modalidades

impressao digital, face e voz.

Tabela 1 - FAR e FRR

Biometria FAR FRR
Impresséo Digital 2% 2%
Face 10% 1%

Voz 10-20% 2-5%

Fonte: (adaptado de: RAHAL; ABOALSAMAH; MUTEB, 2006)

Quanto a evolucdo dos estudos e pesquisas observamos diferencas nos
resultados, dependendo da implementacdo cada sistema. Observe a Tabela 2
abaixo, que mostra os mesmos parametros para as 3 modalidades da Tabela 1,
acrescentado a Iris (NANDAKUMAR, 2008). Nota-se que no caso da face e da voz
ha uma melhoria consideravel no desempenho. Os nimeros indicados na coluna de

teste indicam a quantidade de testes realizados em cada caso.

Tabela 2 — Resultado de testes biométricos

Biometria

Teste

Condigdes de Teste

Taxa de Falsa
Aceitagio (FAR)

Taxa de Falsa
Rejeigcdo (FRR)

Impressao Digital

FVC 2006 [148]

Populacdo heterogénea
incluindo trabalhadores

manuais e idosos

2.2%

2.2%

Dados do governo

FpYTE 2003 [204 1% 0.1%
[204] (E.U.A)

Controle de iluminac&o

Face FRVT 2006[153] . 01% 0.8-16%
e alta resolugdo
Teste independente,

Voz NIST 2004 [156] L 2-50% 5-10%
varias frases
lluminagdo controlada,

Iris ICE 2006 [153] ampla gama de 01% 1.1-14%

qualidade

Fonte: (adaptado de: NANDAKUMAR, 2008)

Quando comparamos o0 desempenho de sistemas unimodais com

multimodais, observamos uma melhoria significativa em todos os indices analisados

com a biometria multimodal. Na Tabela 3 abaixo, podemos verificar que em uma
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comparacao do resultado dos testes nos bancos de dados NIST-Multimodal, NIST-

Fingerprint, NIST-Face e XM2VTS-Benchmark, a biometria multimodal, baseada na

regra de fusdo Likelihood Ratio (razdo de verossimilhanga), obteve ganhos

significativos:

Tabela 3 — Desempenho da Biometria Multimodal

Media da Taxa de Aceitagdo Genuina

Intervalo de

Banco de Melhor combinador ] Fusdo baseada confian¢a de
. Melhor combinador .
Dados unico . em razdo de 95% no aumento
anico verossimilhanga da GAR
MIST- Dedo indicador
Multimodal |direito 85.3% 13.5% [13.5%, 14%]
MIST- Dedo indicador
Fingerprint |direito 83.5% 91.4% [7.6%, 8.2%)]
MIST-Face |Combinadorl 71.2% 77.2% [4.7%, 7.3%4]
XM2VTS- DCTh-GMM
Benchmark |Combinadorde Face 89.5% 98.7% MN/A

Fonte: (adaptado de: NANDAKUMAR, 2008)

Também tém sido utilizadas técnicas baseadas em requisitos que o sistema

biométrico deve ter para identificar e reconhecer um individuo de forma satisfatoria.

Os requisitos levam em consideracdo as caracteristicas do identificador biométrico,

geralmente classificados quanto aos niveis de universalidade, diferenciacao,

permanéncia, coletabilidade, desempenho, aceitacdo e evaséo.

A Tabela 4 mostra identificadores avaliados conforme estes critérios, no qual

podemos observar que a impressdo digital e a face tém um bom desempenho

guando usados estes critérios.

Tabela 4 — Caracteristicas dos identificadores biométricos

Biometria Universalidade |Diferenciagéo | Permanéncia | Coletabilidade | Desempenho |Aceitagdo | Evasivo
Face A B M A B A A
Geometria da Mao M M M A M M M
Impressao Digital M A A M A M M
Iris A A A M A B B
Retina B B B M B M M
Teclado B B B M B M M
Assinatura B B B A B A A
Voz M B B M B A A

B: Baixo M: Médio A: Alto

Fonte: (RAHAL; ABOALSAMAH; MUTEB, 2006)
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5.2 Vantagens e Desvantagens

Com o0 uso da biometria multimodal para autenticagdo no Mobile Banking, o
correntista ndo precisa mais gerenciar senhas dificeis ou estar sempre com seu
token. Cameras e microfones j& estédo presentes em qualquer smartphone ou tablet,
porém os leitores de impressdo digital ainda estdo presentes apenas em

smartphones mais modernos.

Os sistemas multimodais podem aliviar muitas das limitacdes dos sistemas
unimodais. Diferentes fontes biométricas normalmente compensam as limitacfes

inerentes as fontes individuais, o que Ihes permite oferecer vantagens tais como:

e Combinando as evidéncias obtidas de diferentes fontes através de
esquemas de fusdo pode-se melhorar a precisao. A presenca de varias
fontes melhora o dimensionamento do sistema e reduz o espaco entre

as diversas caracteristicas individuas;

pY

e Reduzem o problema da nao-universalidade quanto a aquisicdo e
captura das dos dados. Por exemplo, se uma pessoa hdo pode ser
cadastrada devido a algum problema em sua digital, ela pode se

cadastrar com outras modalidades;

e Podem oferecer certo grau de flexibilidade. Por exemplo, se forem
cadastradas varias caracteristicas de um determinado usuario, podem
ser selecionadas quais devem ser utlizadas, dependendo da

aplicacao;

e A disponibilidade de amostras de varias fontes de informagédo reduz a
influéncia de ruidos na coleta de dados, pois mais amostras a serem

comparadas, melhoram a selecéo;

e O sistema multibiométrico melhora a capacidade e direcionamento da
pesquisa, uma vez que se pode iniciar por determinada caracteristica e
ir refinando o processo na medida em que novas caracteristicas forem

incluidas;

e O sistema multibiométrico € mais resistente a atagues, uma vez que o

invasor (impostor) precisaria burlar as varias modalidades;
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Diferente das senhas e tokens, a biometria é pessoal e intransferivel, o que
impossibilita seu compartilhamento, além de serem muito dificeis de copiar. Ainda
assim a infraestrutura de comunicacdo entre cliente e servidor deve ser

continuamente protegida.

Mas como na maioria dos sistemas, ndo existem apenas vantagens também

existem algumas desvantagens das quais destaco a seguir:

e Uma das premissas para utilizar uma biometria como forma de
autenticacdo € a imutabilidade. Porém em caso de doencas na pele, nos
olhos, ferimentos, inflamacfes de garganta, as caracteristicas biométricas

podem sofrer alteracdes dificultando o processo de autenticacao;

e Com o envelhecimento algumas caracteristicas biométricas sdo alteradas,
0 que exige um recadastramento para atualizar as informacdes

biométricas;

e Em caso de coépia ou roubo de alguma caracteristica biométrica, ndo é
possivel troca-la como fazemos com as senhas, ou seja, ndo ha a
possibilidade de possivel substituir uma iris, voz, face ou outra

caracteristica fisica;

e Como o individuo se torna a sua prépria senha, casos de sequestro sédo
temidos pela sociedade. O atacante néo precisa tentar descobrir ou copiar

a sua senha ja que a tem em "suas maos";

e Interferéncias do ambiente como iluminacdo sdo um obstaculo para a
biometria facial. Da mesma forma em ambientes barulhentos, o estado
emocional do usuério (rouquiddo, cansaco, estresse) sdo fatores de
interferéncia na biometria pela voz. E necessario utilizar outra biometria,

como por exemplo, a impressao digital;

¢ No momento da autenticag&o, a posicao em que o dedo, a méo, o rosto, o

olho, dentre outros, interfere no processo de validagdo do usuario;

e O uso de 6culos, barba, bigode, cabelo grades, expressdes da face, etc.,

podem afetar diretamente no reconhecimento do usuario.
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e Existem técnicas para tentar burlar a biometria do usuario, como por
exemplo, a criacdo de moldes de silicone das impressdes digitais, 0 uso
de uma foto (sistemas 2D) no momento do cadastro, gravagcdes da voz de

um usuario ja cadastrado, dentre outras.

No Quadro 2 podemos visualizar um comparativo com as vantagens e

desvantagens distribuidas por método biométrico:

Quadro 4 — Vantagens e desvantagens por biometria

METODO VANTAGEM DESVANTAGEM

Impressao Estdvel, bom grau de confiabilidade, facil A digital pode ser copiada em moldes e
digital de implantar, barato. reutilizada.

Nao ha necessidade de adquirir

. e Fotos podem fraudar alguns sistemas.
equipamento especifico.

Face

Ruidos podem prejudicar a captura da

Voz Barato. Higiénico.
voz.

Praticamente impossivel de fraudar. Nao
iris esta sujeita ao envelhecimento. Método
muito seguro.

Quando o ajuste das cameras é manual o
processo é lento.

Quando o ajuste das cameras é manual o
processo é lento. Pode ser afetada por
doencas. Dificil aceitacdo.

Método muito seguro. Taxa de falsa

Retina . . .
aceitagdo proxima de zero.

. LesBes ou variagao de peso podem

Geometriada _, . o o . e

m3o Facil aceitagao. dificultar a identificagao. Custo. Pouco

higiénico.
. - N - ‘. - Variag0Oes na escrita podem dificultar a
Assinatura Fdcil aceitacdo. Rapido e facil de utilizar. | C ~ ¢
identificagao.

Quase impossivel de falsificar. Método Pode ser afetado por lesdes nas maos.
muito seguro. Sem contato (higiénico). Custo.

Fonte: (adaptado de: VIGLIAZZI, 2006)

Veias da médo

O uso de métodos antispoofing, que consiste em mascarar o IP de origem por
outro IP de redes diferentes, pode evitar uma série de ataques como man-in-the-
middle, routing redirect, blind spoofing e SYN flood, possibilitando detectar tentativas

de fraude na autenticacao.
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5.3 Metodologia

Seguranca € o que todos os individuos buscam quando o assunto é finangas,

porém atualmente muitas fraudes ocorrem diariamente devido a brechas

encontradas na seguranca de sistemas bancarios. Cada vez mais usuarios utilizam a

mesma senha para fazer o login em sites diferentes. Esse habito aumenta o risco de

acessos ndo autorizados, uma vez que as credenciais roubadas em um ataque a um

site podem ser testadas em outro para tentar obter acesso.

O modelo indicado a seguir busca elevar o nivel de seguranca para

aplicacdes voltadas a mobile banking, que exigem elevado nivel de confiabilidade. A

seguir descrevo os fatores determinantes para a escolha da aplicagao, dispositivo e

biometrias:

O ramo de aplicacao foi escolhido por ser promissor e mais utilizado a
cada dia pelos correntistas, conforme demonstrado na Figura 23 do

Capitulo 4.

O fator determinante para a escolha da Impresséo Digital, a Face e a
Voz como forma de autenticacdo biométrica multimodal, se deve ao
fornecimento de indices menores de falsos positivos e falsos negativos
durante o reconhecimento do usuario. A utilizacdo de métodos pouco

intrusivos proporciona pouca resisténcia por parte do usuario.

A escolha do smartphone como dispositivo de autenticacéo se deve ao
seu avango tecnologico e sua crescente popularizacdo, conforme
descrito na Figura 16 do Capitulo 3. Atualmente varios modelos de
smartphone ja possuem leitores de impressao digital, como por
exemplo: Oppo N3, HTC M9+, Samsung Galaxy S5, Samsung Galaxy
S6, Samsung Galaxy Note 4, Huawei Ascend Mate 7, Meizu MX4 Pro,
Apple iPhone 5S e Apple iPhone 6.

Os sistemas multibiométricos utilizam técnicas orientadas de acordo com as

etapas dos processos de coleta de amostras, transmissao, processamento, extragao

de caracteristicas, armazenamento e tomada de decisdo. Elas influenciam no

desempenho. Assim, temos:
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Uso de multi-sensoriamento com 0s respectivos algoritmos que tratam de

multiplas amostras em mudltiplas instancias. Os algoritmos precisam decidir

quais das multiplas amostras serdo usadas;

Escolha da sequéncia em que os multiplos sensores devem realizar a

aguisicao: em cascata ou em paralelo;

Tipos de decisdao a Nivel de Fusao (Figura 28): nivel de sensoriamento, nivel

de recursos, nivel de pontuacéo e nivel de decisao.

o

o

o

o

Fusdo a nivel de sensor: uma fusdo entre as amostras coletadas €
realizada no dispositivo sensor, e apenas uma amostra € processada.
Possui a desvantagem de que nao € possivel fazer uma fusdo em
amostras biométricas que tenham diferentes representacfes, como por

exemplo, imagens de impressdes digitais e amostras de voz.

Fusdo a nivel de recurso: o subsistema de processamento de sinal
extrai as caracteristicas de interesse a partir do sinal com o objetivo de
armazenar e comparar. Este nivel de fusdo combina varios conjuntos
de caracteristicas e cria um Uunico template. Muito utilizado em
sistemas multibiométricos onde as amostras coletadas ndo sao

independentes.

Fusdo a nivel de pontuacdo: a pontuacdo da compatibilidade é
calculada baseada no nivel de similaridade entre duas ou mais
amostras biométricas. As pontuacdes de varias fontes sédo integradas

para gerar um unico escore de compatibilidade.

Fusdo a nivel de decisdo: a fusdo pelo nivel de decisdo pode
trabalhar de trés formas: com o operador “E” (aceita apenas se ambas
as amostras forem compativeis), “Ou” (aceita se uma das amostras for
compativel) ou “Decisdo pela maioria” (aceita se a maioria das

amostras forem compativeis).
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Figura 28 — Tipos de Niveis de Fuséo
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Fonte: (NANDAKUMAR, 2008)

5.4 Arquitetura da Metodologia

A autenticacdo multimodal indicada utiliza a fuséo por nivel de pontuacdo das
biometrias: impressao digital, face e a voz. Na impresséo digital sdo analisadas as
cristas, vales e sulcos existentes, que sao diferentes para cada individuo. Na face
sdo analisadas caracteristicas como a localizagdo da boca, olhos, nariz, cor de pele,
contorno da face, sobrancelhas, dentes, etc. Ja na voz sdo analisados padrdes
harmdnicos e a pronuncia de textos, levando-se em consideragdo a forma dos

intervalos vocais, que modificam o indice espectral de uma onda acustica.

Apés a andlise das amostras ocorre 0 processo de comparagdo com o
template previamente cadastrado e armazenado. No caso de sistemas como mobile
banking, assim que o correntista insere as informacdes de agéncia e niumero da

conta, o sistema fard uma comparacdo de escala 1:N. J& que o sistema possui a



informacdo do numero da conta, s60 fard& a comparacdo com o0s

relacionados a esse nimero de conta.
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templates

Na Figura 29 é ilustrada a arquitetura do modelo indicado, que € dividido

basicamente em trés etapas:

1) Aquisicao: o sistema coleta amostras da impresséo digital, da voz e da

face do usuario;

2) Reconhecimento: o sistema fara a analise, refinacdo e extracdo das

caracteristicas de cada amostra, e em seguida as compara com 0S

templates previamente cadastrados. Ap0s a comparacdo uma

pontuacédo é dada baseada na de similaridade da amostra;

3) Decisdo: o modulo de Fusao analisa as pontuacdes informa

das pelos

modulos de Comparacédo e repassa para o modulo de Decisdo, que

permite ou ndo o0 acesso ao individuo, com base n

previamente definido para permitir o acesso.

O escore

Figura 29 — Arquitetura do modelo indicado com Biometria Multimodal
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Fonte: (PERETTI, 2015)
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A descrigdo do funcionamento dos segmentos: Aquisi¢do, Reconhecimento
da Impressao Digital, Reconhecimento da Voz e Reconhecimento da Face, estdo

disponiveis no Capitulo 1.

O mébdulo de comparacéo tem a funcao de receber as informacgdes extraidas
das amostras adquiridas e compara-las com a base de templates biométricos. Esta
base de dados deve estar sob seguranca e responsabilidade da instituicao

responsavel pelo fornecimento do servico a ser acessado.

O modulo de Fusdo possui um papel fundamental no processo de
reconhecimento biométrico. Apés o processo de comparacdo entre a amostra
biométrica e o template armazenado em um banco de dados, uma pontuacéo é dada
baseada no nivel de similaridade entre as caracteristicas dos itens analisados. De
posse dessa pontuacéo, o modulo de Fusdo tem o papel de calcular o escore obtido
fazendo uma simples operacdo de soma e aplicacdo de um peso para cada tipo de
biometria, e em seguida repassar o resultado para o médulo de Decisdo. A

combinacgéo do escore (S) pode ser obtida através da regra abaixo:

Quadro 5 — Célculo do Escore

S = (a1p1-b1) + (a2p2-b2) + (a3p3-b3)

Fonte: (JAIN; NANDAKUMARA; ROSS, 2005)

onde pl, p2, e p3 correspondem as pontuacdes correspondentes obtidas da
impressao digital, face e voz, respectivamente. O efeito das diferentes técnicas de
normalizacdo é determinar os pesos al, a2 e a3, e propensao bl, b2, e b3. (JAIN;
NANDAKUMARA; ROSS, 2005).

O modulo de Decisdo tem a funcdo de decidir se aceita ou ndo o individuo,
baseado na comparacio do escore obtido com escore previamente definido. E no
modulo de Decisdo é que podemos regular as taxas de FAR (False Acceptance
Rate) e FRR (False Rejection Rate), baseado no escore definido para aceitar ou

rejeitar um individuo.

Para ilustrar o0 médulo de Decisdo, a seguir podemos visualizar um estudo

realizado por Nandakumar, onde € descrito o funcionamento do médulo de decisdo
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baseado no teorema de Neyman—Pearson, onde é realizado o teste likelihood ratio

(razdo de verossimilhanga).

Seja S uma variavel aleatdria que representa uma pontuacdo dada por um
comparador. Seja a funcédo de distribuicdo para os escores genuinos indicada por
Fgen(s) (i.e.,P(S < s|S is genuine) = Fgen(s)), com a correspondente funcdo de
densidade fgen(s). Da mesma forma, a funcdo de distribuicdo para os escores de
impostores ser representada por Fimp(s), com a correspondente funcdo de
densidade fimp(s). Suponha que temos de decidir entre as classes genuino e
impostor (para verificar uma identidade alegada) com base na pontuacéo observada
s. Seja W um teste estatistico para testar a hipétese nula HO: escore S corresponde
a um impostor, e a hipétese alternativa H1: score S corresponde a um usuario
genuino. Seja W(s) = i implica que decidimos em favor da Hi, onde i = 0,1. A
probabilidade de aceitar um impostor HO é conhecida como a taxa de Falsa
Aceitacdo (FAR). A probabilidade de corretamente rejeitar HO quando H1 é
verdadeiro é conhecida como a taxa Genuina de Aceitacdo (GAR). O teorema de

Neyman - Pearson afirma que:

e Para testar HO contra H1, existe um teste W e uma constante n de tal modo

que

P(¥(S) = 1|Hp) =

1, when ‘f'?m(s_) >
NG (S) _ fz.-:fn.p(s)
f qen(s)
0, when % <
- e fi-:fn.p(s) '

Quando fgen(s)/fimp(s) € igual a n, W(s) é zero com a probabilidade y e um com
a probabilidade 1- y. Desta forma, y € escolhido de tal modo que o nivel do teste
é exatamente igual a a. (NANDAKUMAR, 2008).
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e Se um teste satisfaz as duas equacdes para um determinado n, entdo esse é
0 teste mais poderoso para testar HO contra H1 no nivel a. (NANDAKUMAR,
2008).

De acordo com o teorema de Neyman - Pearson, dado a taxa de falsa
aceitagao (FAR) a, o teste adequado para decidir se a pontuagédo S corresponde a
um usuario legitimo ou a um impostor é o likelihood ratio (razdo de verossimilhanca),
dada pela equacdo W(s). Para uma taxa de falsa aceitacdo (FAR) fixa, podemos
selecionar um limiar n, de forma que o teste likelihood ratio (razdo de
verossimilhanca) maximiza a taxa de aceitacdo genuina (GAR) e ndo ha qualquer
outra regra de decisdo com uma maior GAR. (NANDAKUMAR, 2008).

Na Figura 30, podemos verificar uma comparacao entre o desempenho da
fusdo pela regra de Soma e pela Likelihood Ratio (razdo de verossimilhanca),
utiizando a base de dados NIST-Multimodal. Como podemos observar, o
desempenho de ambas € praticamente igual, onde o teste com a regra Likelihood
Ratio ndo fornecer qualquer melhoria significativa sobre a regra da soma.
(NANDAKUMAR, 2008).

Figura 30 — Desempenho entre a Regra de Soma e a Likehood Ratio
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Fonte: (NANDAKUMAR, 2008)
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No entanto, essa otimizacéo do teste likelihood ratio s6 é garantida quando as
densidades subjacentes sdo conhecidas. Na pratica, s6 temos um conjunto finito de
pontuacdo genuina e de impostor, por isso precisamos estimar as densidades

fgen(s) e fimp(s) antes da aplicagao do teste likelihood ratio.

No Quadro 3, podemos observar que Varios outros métodos de combinacao e
classificagdo utilizam ou n&o probabilidade, parametros de compatibilidade e

escores:
Quadro 6 — Técnicas de fusdo por escore
Método Descrigdo
Abordagens de combinagédo
Soma simples MN&o requer par@metros de distribuicdo de probabilidade ou correspondéncia
Pontuagao minima MN&o requer parametros de distribuicdo de probabilidade ou correspondéncia
Pontuagdo maxima M&o requer parametros de distribuicdo de probabilidade ou correspondéncia
Ponderac&o de correspondénci: Distribuigdes de probabilidade genuina e de impostor
Ponderag&o do usuario Parametros de performance individual
Soma das probabilidades Distribuigfes de probabilidade genuina e de impostor
Produto de probabilidades Distribuiges de probabilidade genuina e de impostor
Razdo de verossimilhanga DistribuigGes de probabilidade genuina e de impostor
Abordagens de classificagio
K-vizinho mais préximo Correspondencia por pontuag&o genuina e de impostor
Arvores de decisdo Correspondencia por pontuacdo genuina e de impostor
SVM Correspondencia por pontuagdo genuina e de impostor
Rede neural Correspondencia por pontuagdo genuina e de impostar
Analise discriminante Correspondencia por pontuag&o genuina e de impostor

Fonte: (adaptado de: MODI, 2011)

A escolha do método utilizado na secdo de “Decisao” deve ser observado
qual o objetivo que se quer alcancar. A seguir descrevo brevemente outra
abordagem na secdo de decisdo, onde é possivel definir até oito combinagbes
diferentes para aceitar ou rejeitar uma autenticagdo baseado na “Decisdo pelo voto
da maioria”. Na Figura 31 é possivel visualizar a arquitetura de um sistema

multimodal com base na Fusé&o a nivel de deciséo.
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Figura 31 — Arquitetura baseada na Fuséo a nivel de decisao
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Fonte: (PERETTI, 2015)

Neste tipo de sistema de decisdo, o modulo de Fuséo pode trabalhar de trés

formas distintas:

1) Fuséo pelo operador (E):

A decisdo s6 sera “Permitido” se apds a andlise de todos os Modulos de
decisdo a resposta for “Aceitar”. Partindo dessa premissa, uma falsa aceitacéo
ocorrera apenas se o0 resultado de cada teste for uma falsa aceitacdo. A
probabilidade de falsa aceitagdo P (FA) é, portanto, o produto das probabilidades
obtidas em cada teste P1, P2 e P3.

Quadro 7 — Célculo da probabilidade de Falsa Aceitacéo (E)

P (FA) = P1 (FA)*P2 (FA)*P3 (FA)

Fonte: (adaptado de: SAMIR et al., 2011)
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J& a falsa rejeigcdo, que consiste em negar acesso ao individuo cadastrado, a
probabilidade pode ser obtida conforme abaixo:

Quadro 8 — Célculo da probabilidade de Falsa Rejeicao (E)

P (FR) = P1 (FR) + P2 (FR) + P3 (FR) - P1 (FR)*P2 (FR)*P3 (FR)

Fonte: (adaptado de: SAMIR et al., 2011)

2) Fusao pelo operador (OU)

A decisdo s6 sera “Permitido” se apds analise de todos os Mdédulos de
decisado a resposta de pelo menos um deles for “Aceitar”. Ou seja, usuario é aceito
se pelos menos uma de suas biometrias for reconhecida. A probabilidade de falsa
aceitacéo P (FA) pode ser obtida conforme segue abaixo:

Quadro 9 — Calculo da probabilidade de Falsa Aceitagédo (OU)

P (FA) = P1 (FA) + P2 (FA) + P3 (FA) - P1 (FA)*P2 (FA)*P3 (FA)

Fonte: (adaptado de: SAMIR et al., 2011)

Com essa configuracdo, uma falsa rejeicdo pode existir somente se 0s trés
testes produzirem uma falsa rejeicdo. A probabilidade de falsa rejeicdo P (FR) € o

produto das trés probabilidades de falsa rejei¢ao:

Quadro 10 — Calculo da probabilidade de Falsa Rejei¢cédo (OU)

P (FR) = P1 (FR)*P2 (FR)*P3 (FR)

Fonte: (adaptado de: SAMIR et al., 2011)
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3) Fusao pelo voto da maioria

Ja neste modo, a decisdo so sera “Permitido” se apds analise de todos os
Moédulos de decisédo a resposta da maioria for “Aceitar”. Conforme demonstrado na
Tabela 5, basicamente ocorre um processo de votacdo, onde cada Mdédulo de

decisao fornece sua escolha e a decisdo é tomada com base na regra da maioria.

Tabela 5 — Decisdo pelo voto da maioria

SITUAGAO | DIGITAL | FACE | voz |REsuLTADO
1 A A A | PERMITIDO
2 A A R | PERMITIDO
3 A R A | PERMITIDO
4 R A A | PERMITIDO
5 A R R NEGADO
6 R A R NEGADO
7 R R A NEGADO
8 R R R NEGADO

A: Aceitar R: Rejeitar

Fonte: (PERETTI, 2015)

A decisdo “Negado” sera tomada se a maioria das respostas dos Mdodulos de

deciséo for de “Rejeitar”.

Analisando o primeiro método de decisdo através da fuséo pelo operador (E),
tomando como exemplo um sistema multibiométrico baseado em impresséao digital,
face e voz, a chance do acesso ao sistema ser negado é muito maior, pois quanto
maior o numero de verificacdes, maior é a taxa de FRR. Ja a taxa de FAR é
reduzida, tendo em vista que para o0 modulo de fusédo autorizar o0 acesso ao sistema,

todas as biometrias do usuario devem ser aceitas pelos médulos de deciséo.

No segundo método de decisdo baseado na fusdo pelo operador (OU), a taxa
de FAR aumenta, tendo em vista que se apenas uma das trés biometrias for
reconhecida, o sistema permitird o acesso. Com essa situacdo a taxa de FAR é
reduzida, e consequentemente o sistema estara mais vulneravel, chegando a se

equiparar com a sistemas unimodais.

Concluimos que a medida que se reduz uma das taxas de erros, FAR ou
FRR, a outra pode acabar aumentando (Figura 27). A opcdo mais indicada é a fusédo

pelo voto da maioria, onde o0 médulo de fusdo permitirh o acesso ao usuario caso
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pelos menos duas de suas biometrias forem aceitas pelos modulos de deciséo, que
sao baseadas no nivel de similaridade entre as caracteristicas da amostra coletada e

as armazenadas no template.

5.5 Normas

Atualmente o grupo que define as normas ISO/IEC adotadas para a
padronizacao da biometria, dentro do comité técnico de tecnologia da informacéo € o
JTC 1/SC37.

Para quem pretende apresentar solucdes relacionadas a reconhecimento
biométrico multimodal, seus sistemas devem atentar para as diretrizes dispostas nas

principais normas dispostas abaixo:

e ISO/IEC TR 24722:2007 — “Information technology — Biometrics— Multimodal
and other multibiometric fusion”. E um Relatério Técnico que contém
descricOes e analises e das préticas atuais em fusdo multimoldal e outras
fusdes multibiométricas, incluindo referéncias a descricbes mais detalhadas.
Também discute a necessidade e as possiveis formas de padronizacédo para
dar suporte a sistemas multibiométricos. Contém descri¢cdes e explicacbes de
conceitos de alto nivel multibiométrico para auxiliar na explicacdo de fusdo
multibiométrica, incluindo  abordagem  multimodal, multi-instancia,
multissensorial, multi-algoritima, l6gica do nivel de decisdo e do nivel de

pontuacgéao.

e |ISO/IEC 29159-1:2010 - “Information technology -- Biometric calibration,
augmentation and fusion data -- Part 1. Fusion information format”. Esta
norma aborda o método mais comum e mais facilmente implementado de
fusdo: a fusdo por nivel de pontuagcdo. Define os componentes para a
distribuicdo de informacdo da contagem a partir de um subsistema de
comparacdo. Também auxilia na interoperabilidade e o intercAmbio de dados

entre aplicacdes biométrica e o sistema.

e ISO/IEC 19795-2:2007/Amd 1:2015 - “Testing of multimodal biometric
implementations”. Esta norma descreve métodos para realizar testes em

sistemas biométricos. Os métodos de teste descritos na ISO / IEC 19795
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primeiramente eram destinados a sistemas unimodais, porém esses métodos
podem ser inadequados para a execucdo de avaliacbes de desempenho em
sistemas biométricos multimodais. Varias configuracbes sao propostas para
sistemas biométricos multimodais, conforme descrito na norma I1ISO / IEC TR
24722. E necessario identificar claramente os métodos e requisitos para
avaliar sistemas biométricos multimodais, tais como variacdo dos parametros

e fatores externos dependendo do ambiente.

¢ ISO/IEC PRF 30107 - “Information technology -- Biometric presentation attack
detection -- Part 1: Framework — Part 2: Data formats — Part 3: Testing and
reporting”. A norma ainda estd em fase de desenvolvimento, com previsao de
publicacdo para Setembro de 2016. Na primeira parte da norma contém
termos e definicbes que sdo Uteis na especificacdo, caracterizacdo e
avaliacdo de métodos de deteccdo de atagues. A segunda parte possui a
definicdo de um formato de dados comum para transmissédo. Ja na terceira

sao descritos os principios e métodos de avaliacdo de desempenho.

Varias normas ja foram publicadas a respeito de biometria. Para empresas
que pretendem participar de licitagbes, e que queiram se basear nos padrdes
ISO/IEC para especificar suas solug¢des, essas normas sao de conhecimento

obrigatério.

5.6 Vulnerabilidades

Ao longo dos anos, a tecnologia biométrica tem se mostrado uma tendéncia
no ambito dos sistemas de autenticacdo. Este caminho de evolugéo tecnolégica nos
conduz a uma questdo critica que recentemente comeca a ser abordada por
organizacdes e entidades normativas, que € a resisténcia desta tecnologia
emergente a ataques externos e, em particular, para spoofing, que refere-se a
capacidade de fraudar um sistema biométrico reconhecendo um usuario ilegitimo
como um legitimo, utilizando material forjado com caracteristicas biométricas
originais.

No Quadro 4, podemos observar uma série de formas e situagdes conhecidas
em fraudes de sistemas biométricos. S&o classificadas em Artificiais e Humanas:



Quadro 11 — Exemplos de meios utilizados em fraudes

Dedo de goma ou latex, foto da cara ou da Iris, gravagéo
de voz, video do rosto, méo artificial, lente de contato

Nao conformidade

Completa . :

personalizada, lente de contato personalizada
ARTIFICIAL artificialmente, méscara facial,
. Cola no dedo, pelos faciais falsos, cosméticos, implantes
Parcial PR

removiveis, Oculos de Sol

Inanimada Parte de um cadaver, dedo ou méo cortada
Cirurgia plastica, amputacdo, mutilagdo, transplante

Alterada P U - A
cirdrgico das digitais das méos e / ou dos pés
Mimetismo, Controle de Forma da méo, assinatura

HUMANA

forjada, Expressado Facial/Extrema, ponta ou lateral do
dedo, Falsete de voz

Conformidade

Tentativa impostora sem esforgo

Coagido

Inconsciente, sob pressdo, Drogado

Fonte: (adaptado de: NEWTON, 2012)
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Com o0 objetivo de combater essas vulnerabilidades, técnicas anti-spoofing

podem ser aplicadas em véarias etapas de um sistema de reconhecimento

biométrico. Entre as técnicas citadas a biometria multimodal se destaca no nivel

sensorial e no de pontuacdo. As técnicas sao distribuidas a nivel de hardware e

software (Figura 32).

Figura 32 — Técnicas Anti-spoofing distribuidas por niveis
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Fonte: (adaptado de: GALBALLY; MARCEL; FIERREZ, 2014)
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5.6.1 Face

Varios tipos de ataques ja foram mapeados, e solu¢des de contorno também
foram apresentadas e testadas. A seguir temos uma breve descricdo das principais
formas de ataque a biometria facial. Na Figura 33 podemos observar a natureza da
fraude, divididas entre sistemas de reconhecimento com duas dimensfes, e também

sistemas mais modernos que utilizam sensores tridimensionais:

Figura 33 — Esquema de fraude em Biometria Facial

Fraudes da Face

S

Fraudes 2D Fraudes 3D

N
— \

At'agues com Fc_:to Ataques com Video Ataques com méascara
(copia impressa, copia (resoluctes de tela (de papel, pléstico, silicone,
impressa com buracos diferentes)

em miniatura)

nos olhos, tela digital)

Reconhecimeno
Facial

Fonte: (adaptado de: GALBALLY; MARCEL; FIERREZ, 2014)

e Ataques de imagens: Neste tipo de ataque uma fotografia de um usuario
legitimo € utilizada para tentar burlar o sistema de reconhecimento. A
fotografia pode ser obtida com uma camera digital ou internet, onde na
maioria das redes sociais as pessoas carregam fotos e podem ser

visualizadas publicamente. A foto pode ser impressa em um papel ou pode
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ser exibida na tela de um dispositivo digital, como smartphone ou tablet. Outro
tipo de ataque € o uso de uma mascara fotogréfica, obtidas a partir de
imagens de alta resolucdo. Depois de impressa, os olhos e a boca sédo
cortados com o objetivo de simular movimentos e o piscar dos olhos.
(GALBALLY; MARCEL; FIERREZ, 2014).

e Ataques de video: Conhecido como ataque de repeticdo, este ataque
consiste em reproduzir um video de um usuario para o dispositivo de
reconhecimento. O video com a face do usuéario atacado pode ser obtido
através da internet, invasdo de sua webcam ou camera frontal de seu
smartphone, dentre outras. (GALBALLY; MARCEL; FIERREZ, 2014).

e Ataques mascara: Neste tipo de ataque, é utilizada uma mascara 3D da face
de um usuéario legitimo, com a intensdo de burlar o sistema de
reconhecimento. Ainda ndo ha muitos estudos sobre esse tipo de ataque,
devido ao pequeno numero de bancos de dados com mascaras reais.
(GALBALLY; MARCEL; FIERREZ, 2014).

Algumas técnicas anti-spoofing a nivel sensorial, voltadas para biometria
facial, apresentaram uma melhoria significante na reducdo do percentual de erros,
como € o caso da biometria multimodal. Na Tabela 6 também podemos visualizar

bons resultados obtidos a partir de técnicas anti-spoofing a nivel de recurso.

Tabela 6 — Técnicas anti-spoofing a nivel sensorial

Técnicas anti-fraude Facial: Visdo Geral
Técnicas a nivel de sensor

Referéncia Tipo Recurso e metodologia | Ataque Base de Dados Erro
Fublico, VixTIMIT DB (43
L i i identidades, 500
2005, Chetty and Wagner|Multibiométrica Face +voz Video 2%
amostras) e UCBN DB (30
identidades, 30 amostras)
Respostaa . Foto, |Proprietario, 15
2008, Kollreider et al. P ) Detecgdo de movimento L P . ! 3.5%
desafio Video |identidades 390 amostras
. Reflexdo utilizando Foto, |Proprietario, 40
Propriedade i o i i i i i
2011, Zhang et al. intri iluminagao multiespectrais | Video, (identidades, 1.000 7%
intrinseca
em imagens 2D Mascara [amostras
Propriedade . i Proprietario, 20
2013, Kose and Dugelay | | Reflexdo em varreduras 3D |Mascara | . 5.5%
intrinseca identidades, 400 amostras
Sinal corporal L i Publico, 75 identidades,
2013, Dhamecha et al. | . Imagens térmicas Mascara 13%
involuntario 1.362 amostras

Fonte: (adaptado de: GALBALLY; MARCEL; FIERREZ, 2014)
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5.6.2 Impresséo digital

Empresas e académicos do mundo todo se relunem para organizar
competicbes, como a LivDet. Nestas competicbes cada equipe apresenta seus
algoritmos de deteccdo de amostras biométricas falsas, que posteriormente s&o

testados e avaliados.

Além das deteccdes de fraude através de métodos aplicados aos Sistemas
Biométricos, politicas de seguranca podem ser utilizadas para elevar de forma
significativa a prevencao contra a fraude, como é o caso da deteccdo de varias
tentativas de autenticacdo sem sucesso, e a localizacdo geogréfica e temporal do
usuario. No Quadro 5 podemos verificar os tipos de detec¢do descritos na terceira

fase da norma ISO/IEC PRF 30107 ainda em desenvolvimento.

Quadro 12 — Tipos de detecc¢éo de fraude

Deteccdo de artefato
Detecgdo de animacdo
Resposta a desafio
Através de um sistema biométrico Deteccdo de alteragdo

Deteccdo de ndo conformidade
Detecgdo de coergéo

Deteccdo de escurecimento
Detecgdo de tentativas falhas
Através de politica de seguranca do sistema |Geografica

Temporal

Fonte: (adaptado de: NEWTON, 2012)

No caso da impresséao digital, varias caracteristicas dos artefatos biométricos
sintéticos podem ser facilmente detectadas a nivel sensorial. A seguir sdo descritas

algumas dessas caracteristicas em impressoées digitais:

e VariagcOes de umidade: cristas mais escuras correspondem a regioes
Umidas do dedo, enquanto as mais claras estdo associadas a regioes
mais secas. Como biometrias sintéticas ndo possuem transpiracéo, as
imagens de impressdes digitais sintéticas devem apresentar pouca
variabilidade de niveis de cinza. (PEREIRA, 2013).
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e Distribuicdo dos poros de suor: através do processo de transpiracao,
€ possivel observar regides secas no intervalo entre os poros. Em
imagens de impressfes digitais auténticas, a periodicidade desses
pontos coincide com o intervalo entre os poros ao longo das cristas.
(PEREIRA, 2013).

e Continuidade das cristas papilares: imperfeicdes na superficie de
uma impressdo digital sintética surgem ainda no seu processo de
fabricacdo devido, por exemplo, interrupcdo das cristas papilares, e
dependendo do material utilizado, podem surgir até bolhas de ar.
(PEREIRA, 2013).

e Rugosidade da superficie: materiais sintéticos utilizados na
confeccdo das falsificacbes, como por exemplo cola e gelatina, sao
compostos por moléculas organicas que tendem a se aglomerar
durante o processo de fabricagdo. Isso aumenta o nivel de rugosidade
da superior da pele, divergindo da encontrada nos dedos vivos.
(PEREIRA, 2013).

Diversos tipos de artefatos de impressfes digitais ja foram utilizados para
tentar fraudar os sistemas biométricos. Sua fabricacdo consiste basicamente em
obter a impresséo digital a ser copiada, gerar o molde da forma, e finalmente a
criagdo do artefato com o tipo de material desejado. Em sua maioria sdo utilizados
moldes de silicone, mas podem ser criados latex transparente ou liquido, silicone,
gelatina, goma, fita adesiva, borracha, entre outros. Na Figura 34 podemos visualizar

alguns exemplos:

Figura 34 — Imagens de impressdes digitais reais e fraudadas

a) Impressao digital - Real b) Impresséo digital - Silicone c) Impressio digital - Goma

Fonte: (adaptado de: MATSUMOTO et al., 2002)
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Técnicas anti-spoofing buscam avaliar a nivel sensorial, através de sensor
capacitivo, as caracteristicas eletrostaticas no momento do reconhecimento.
Conforme Tabela 7, os moldes de silicone ou gelatina ndo possuem a mesma
humidade e resisténcia elétrica que o dedo real. Dessa forma nao ira acionar a

captura do sensor capacitivo.

Tabela 7 — Caracteristicas dos dedos

Humidade | Resisténcia elétrica
Dedo real 16% 16 Mohms/cm
Dedo de gelatina 23% 20 Mohms/cm

Fonte: (adaptado de: MATSUMOTO et al., 2002)

Outra diferenca encontrada a nivel sensorial é a pressao aplicada no sensor
biométrico. Conforme a Figura 35, a superficie do dedo real possui uma frequéncia
de contato maior e com pouca pressao, ja a superficie de um dedo falso feito com
goma por exemplo, é necessario aplicar uma maior presséo para que frequéncia de

contato aumente.

Figura 35 — Presséo por superficie de contato
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Fonte: (MATSUMOTO et al., 2002)
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Mesmo que se consiga de alguma forma acionar o sensor capacitivo, com a

luz infravermelha € possivel identificar a composicdo do material através da

frequéncia de reflexdo da luz. Nos sensores mais modernos, o padréo de veias do

dedo € analisado. Por fim ainda ha controles definidos em algoritmos de

processamento, que identificam se ha alguma distorcdo na imagem capturada pelo

Ssensor.

5.6.3 Voz

Na autenticacdo biométrica pela voz, os ataques séo distribuidos basicamente

em quatro tipos: Imitacdo, repeticdo, sintese e conversdo. Abaixo temos uma breve

descricdo de cada um.

Imitacdo: a imitacdo se refere a ataques de spoofing em que um
atacante tenta imitar a fala de outro individuo. Esta é uma das formas
mais evidentes de falsificacdo e mais antiga estudada. O ASV
(Automatic Speaker Verification) pode ser enganado apenas por
imitadores que possuem a voz naturalmente igual a do individuo alvo
(LAU; WAGNER; TRAN, 2004). Em HAUTAMAKI et al. (2015) n&o foi
observado tal efeito sistematicamente. Isto poderia ser porque, apesar
da multiplicidade de técnicas de normalizacdo aplicada, caracteristicas
MFCC (Mel frequency Cepstral Coefficients) sdo sensiveis ndo sé a
mudancas na qualidade de voz, mas também a mudancas de canal

(devido a diferentes condi¢cbes de gravacao). (EVANS et al., 2014).

Repeticao: utilizacdo de um discurso previamente gravado a partir de
um usuario verdadeiro sob a forma de grava¢fes de fala continua, ou
amostras resultantes a concatenacdo de segmentos mais curtos.
Repeticdo € um ataque de relativamente baixa tecnologia ao alcance
de qualquer invasor em potencial, mesmo sem conhecimento
especializado em processamento de fala. A disponibilidade de
dispositivos de gravacdo em alta qualidade e softwares de edicao de
audio digital, pode sugerir que a repeticao é eficaz e dificil de detectar.

Em (ZHI-FENG; GANG; HE, 2011) duas contramedidas sao
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comparadas, ambas baseadas na deteccdo de diferencas de
caracteristicas do canal de espera entre tentativas verdadeiras e
falsas. O desempenho de um sistema baseado em modelos de
misturas Gaussianas GMM com UBM (Universal Background Model)
com uma linha de base EER de 40% sob o ataque spoofing cai para
29%, e com a segunda contramedida a EER cai para 10%. (EVANS et
al., 2014).

e Sintese de voz: sintese de voz, comumente conhecida como texto
para fala (TTS), € uma técnica para a geracdo compreensivel de uma
prondncia artificial para qualquer texto. E amplamente utilizada em
varias aplicag@es, incluindo sistemas de navegacédo, e-books, funcbes
de voz para deficientes visuais. Apenas um pequeno numero de
tentativas para diferenciar a voz sintética da fala natural tem sido
investigado, e atualmente ndo existe qualquer solucdo geral que é
independente a partir de métodos de sintese de voz especificos.
(EVANS et al., 2014).

7

e Conversdo de voz: conversdo de voz é um sub-dominio de
transformacao de voz, que visa converter a voz de um individuo para a
de outro. Duas abordagens para a deteccdo do sinal artificial séo
abordadas em (ALEGRE; VIPPERLA; EVANS, 2012). Experimentos
mostram que os classificadores SVM baseados em vetores séo
naturalmente robustos para tais atagues, tanto que todos os ataques
de spoofing podem ser detectados usando um recurso de variabilidade
de nivel de locucéo, que detecta a auséncia de natural, caracteristica
variavel dindmica da fala legitima. Uma abordagem alternativa baseada
na andlise da qualidade da voz é menos dependente do conhecimento
explicito do ataque, mas menos eficaz na sua detecgéo. (EVANS et al.,
2014).

Na Tabela 8 podemos visualizar um pequeno resumo das quatro técnicas de
spoofing, onde sdo avaliados o nivel de dificuldade de exploracdo da técnica, e sua

efetividade em sistemas dependentes ou ndo de texto.
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Tabela 8 — Dificuldade e riscos de técnicas contra ASV

L Efetividade (Risco)
Técnica de D D . A ibilidad
Spoofing il cessibilidade | |ndependente |Dependente
de Texto de Texto
A Imitacdo da voz . . .
Imitacao humana Baixa Baixa Baixa
Repeticdo de
Repeticao uma locucao pré- Alta Alta Baixa
gravada
Sintese de Voz Gerggao devaza Média Alta Alta
partir de texto
Convers3o de Converséo de voz
Vo7 de um individuo Média Alta Alta
para outro
Fonte: (adaptado de: EVANS et al., 2014)
5.7 Custo

7

Outro fator decisivo para implantacdo de novas tecnologias é o custo. A
menos de dois anos, muitas grandes instituicbes bancarias foram se afastando da
possibilidade de adocéo da tecnologia biométrica devido ao custo e a complexidade
de integra-la em sua infraestrutura de Tl. No entanto, os recentes desenvolvimentos
na area, bem como mudancas nos padrdes de comportamento do consumidor tém
ajudado o sector bancério a visualizar a adocao biométrica ndo apenas como

possivel, mas também como favoravel.

O custo da implantacdo de um sistema de reconhecimento biométrico esta
diretamente relacionado com a quantidade de usuario, frequéncia de autenticacdo e
a natureza da aplicagcdo. Qualquer instituicdo que pretenda adotar a autenticacao
biométrica deve se atentar a custos relacionados a treinamento, campanhas de
divulgacdo, aumento de velocidade nos links de comunicagéo, infraestrutura de
processamento, seguranca, armazenamento e backup. No caso do mobile banking,
0 custo relacionado aos sensores, que a pouco tempo eram considerados como a
maior barreira para a ado¢éo da tecnologia, agora € repassado para o usuario final,
gue necessita possuir um dispositivo moével compativel, seja um smartphone ou
tablet.
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A razdo pelo qual mais bancos estdo investindo em biometria € o seu
potencial para reduzir a frequéncia de fraudes que afetam seus clientes. Através da
utilizacao da autenticacdo multimodal (Ex: impresséao digital, reconhecimento de voz,
face, olho) ao invés de senhas digitadas, os bancos podem reduzir

significativamente o numero de casos de comprometimento de contas de clientes.

Isso esta se tornando uma questdo cada vez relacionada com o roubo de
dados on-line em ascensdo. Um relatorio recente do provedor de software de
seguranca Kaspersky Lab revela que os bancos e credores quase sempre tem de
compensar seus clientes por cobrancas fraudulentas. No entanto, mais de metade
(52%) o fazem sem a realizacdo de qualquer tipo de investigacao antes de conceder
a compensacdao. Isso ocorre devido ao aumento dos custos de tais esforcos. Cerca
de 47 % das empresas financeiras pensam que a perda de credibilidade ou danos a
reputacdo como resultado de uma violacao de dados é a pior consequéncia para a
empresa (Kaspersky Lab).

Nuance, uma empresa multinacional de softwares, afirma que seus clientes
sofreram uma reducao de até 10 vezes na fraude, migrando para voz biometria. Este
tipo de reducédo de fraudes representa uma enorme economia de custos para o
banco em questdo, uma vez que cada tentativa de fraude impedida evita a
necessidade de uma investigagdo sobre o incidente, bem como qualquer

recuperacdo ou reembolso de bens perdidos. (NUANCE).

5.8 Aceitacao

O fator mais importante da adocdo de um sistema de reconhecimento
biométrico é a aceitagdo por parte de seus usuarios. Sem sua aceitacdo, ndo é
possivel colher os beneficios oriundos da seguranca proporcionada pela
autenticacdo biométrica, e 0 projeto torna-se fracassado. A escolha do fator
biométrico a ser utilizado para reconhecimento é um item determinante para a
aceitacdo dos usuarios. Falhas de reconhecimento em um determinado fator
biométrico diminuem a aceitacdo do usuério. Geralmente métodos nédo intrusivos
costumam ter maior aceitacdo, porém nao se descarta a necessidade de campanhas

de divulgacao e instrucéo para o usuario final.
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Em uma pesquisa realizada em Abril de 2015 com cerca de 2 mil adultos do
Reino Unido conduzida pela YouGov, em nome da agéncia de crédito Equifax
verificou-se que 31% dos consumidores preferiiam ser reconhecidos através de
impressodes digitais para ter acesso a servicos bancarios on-line. Dois bancos no
Reino Unido, o Royal Bank of Scotland e NatWest, ja implementaram a tecnologia de
impressédo digital como forma de autenticacdo, devido & demanda do cliente para o
servico. Apenas 21% dos entrevistados para Equifax disseram que preferem
responder perguntas de seguranca e apenas 3% eram a favor da tecnologia de

reconhecimento de voz. (Equifax).

Em outro estudo realizado pela empresa Gigya, foi constatado uma crescente
aceitacdo de métodos de autenticacdo biométrica. A pesquisa foi realizada em 2015
com 4 mil individuos, sendo 2 mil norte-americanos e outros 2 mil britanicos. Um dos
resultados obtidos foi que 32% dos entrevistados do Reino Unido e 41% dos EUA
dizer que eles aceitariam serem autenticados em um site ou aplicativo mével usando

sua impressao digital, rosto ou olho.

Ja no Brasil, um estudo realizado pela empresa Easy Solutions (Visdo dos
consumidores latino-americanos sobre fraude eletronica em 2015), mostra que “67%
dos usuérios estariam mais dispostos a fazer transacfes eletrdnicas se para realizar
essas operacgdes tivessem de usar mais uma senha, por exemplo”, diz Silvia Lopez,
diretora de Marketing da Easy Solutions. Acrescenta ainda que isso demonstra a
disposicéo para utilizarem uma autenticacdo mais forte no sentido de aumentar a
seguranca, mesmo que isso impligue em algum trabalho adicional para eles. Outro
dado relevante é que 84% dos brasileiros acreditam que os bancos devem aplicar
medidas de seguranca mais fortes, além de um nome de usuéario e senha para
identificar os clientes e permitir-lhes o acesso a servigos eletrénicos”, finaliza a

executiva.

Com o objetivo de identificar a aceitacdo pela sociedade acerca do uso da
biometria como forma de autenticagdo, foi realizada uma breve pesquisa de campo
com 60 colaboradores de uma instituicdo financeira, sendo 48 homens e 12
mulheres, onde 90% dos entrevistados tem entre 20 e 40 anos de idade. Foram
realizadas perguntas acerca do conhecimento e utilizacdo da biometria como forma
de autenticacdo. O formulario de pesquisa esta disponivel no APENDICE desse

trabalho. A seguir temos alguns resultados relevantes.



Qual a sua faixa etaria?

Abaixo de 20 anos: 2 3.3%
20 a 30 anos: 25 41.7%
30 a 40 anos: 29 48.3%
Acima de 40 anos: 4 6.7%
Sexo:

Masculino: 48 80%

Feminino: 12 20%
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Vocé ja utilizou algum dos seguintes métodos de autenticacdo biométrica?

Impressao digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padréao de veias da mao

Nunca utilizei

0 10 20

Impresséo digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padréo de veias da méo

Nunca utilizei

30

56
15
17

40 a0

93.3%
25%
28.3%
10%
5%
5%
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Vocé ja teve dificuldade em utilizar algum sistema de reconhecimento

biométrico? Em caso afirmativo, qual?

Impressao digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padrédo de veias da méo
Nunca tive dificuldade

0 5 10

Impresséao digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padrdo de veias da méo
Nunca tive dificuldade

Vocé realiza pagamentos/transferéncias através do Mobile Banking?

Sim 53  88.3%
N&o 6 10%

N&o acha seguro 1 1.7%

28

40.7%
15.3%
6.8%
1.7%
1.7%
47.5%

25
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Seu smartphone possui leitor de impressao digital ou Touch ID?

Sim 24 40% z

Nao 32 53.3%

Ndo sabe 4 6.7%

Vocé utiliza o leitor de impressdes digitais para validar compras ou acessar

sua conta bancaria?

Sim 14  23.3%

Nédo 46 76.7%

Supondo que seu smartphone possua leitor de impressédo digital, camera
frontal e microfone. Com o objetivo de elevar o nivel de seguranca no
processo de autenticacdo, vocé aceitaria ser reconhecido por sua impressao
digital, face e voz ao invés da atual senha de acesso ao Banco?

Sim 51  85%

Nado 9 15%
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Pensando na fraude eletrbnica em Mobile Banking, quem vocé acha que tem a
maior responsabilidade pela seguranca?

Usuario 22 36.7%
Bancos 31 51.7% ﬂ

Governo 2 3.3%

Fabricantes de smartphones/tablets 5 8.3%

Vocé considera possivel reduzir o numero de fraudes eletrénicas adotando a

biometria como forma de autenticacdo?

Sim 54  90%

Nao 6 10%

Através da pesquisa realizada, observamos que a autenticagdo biométrica
entre os entrevistados esta significativamente popularizada, onde 95% ja utilizaram
alguma forma de reconhecimento biométrico. Em primeiro lugar estd a impressao
digital (93,3%), em segundo o reconhecimento facial (28,3%), em terceiro o
reconhecimento pela voz (25%), seguido da iris (10%) e o padréo de veias da mao
(5%). Porém 52,5% dos entrevistados declaram ter tido dificuldades em algum

sistema de reconhecimento biométrico.

Em relacdo ao mobile banking, 88,3% dos entrevistados realizam
pagamentos/transferéncias. Outro fator relevante é que 40% dos entrevistados
possuem um smartphone com leitor biométrico, porém apenas 23,3% o utilizam para

validar compras ou acessar a conta bancaria. Esse numero sugere que ainda falta
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conhecimento por parte dos usuérios acerca do uso da tecnologia, 0 que demanda
campanhas educativas por parte das instituicoes.

Quando questionados se aceitariam serem reconhecidos por sua impressao
digital, face e voz ao invés da atual senha de acesso ao Banco, 85% dos
entrevistados foram favoraveis ao reconhecimento biométrico, e 90% acreditam que
€ possivel reduzir o numero de fraudes eletrénicas. Esse nimero € extremamente
favoravel para instituicbes que pretendem adotar um método de autenticacdo mais
seguro, ja que mais da metade dos entrevistados (51,7%) acreditam que os Bancos
Sdo 0s principais responsaveis pela seguranca do mobile banking. Apenas 36,7%
dos entrevistados sentem-se responsaveis por se prevenir contra fraudes

eletronicas.
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CONSIDERACOES FINAIS

E muito importante lembrar que o reconhecimento biométrico ndo é cem por
cento preciso, € apenas 0 meio mais confiavel de identificar individuos a partir de
suas caracteristicas através de um sistema. Os principais pontos fortes do
reconhecimento através da biometria sdo: as caracteristicas biométricas estéo
diretamente ligadas a uma Unica identidade; através do reconhecimento biométrico
ndo é necessario armazenar nenhuma informacdo por parte do usuario, e

consequentemente ndo pode ser esquecida ou compartilhada.

Do contrario da famosa senha de acesso que nos preocupamos em manté-la
em sigilo, a nossa biometria ndo é um segredo. A imagem da nossa face e o som de
nossa voz podem ser obtidos por pessoas mal intencionadas sem que percebamos.
Diariamente deixamos nossas digitais em toda parte, sem falar nas imagens
armazenadas em alguns sistemas de controle de acesso ou em “reldgios de ponto
eletrénico” nas instituicbes de trabalho. Diversas pesquisas e normas tém sido

utilizadas como contramedida aos pontos fracos.

Outras questdes que devemos nos preocupar sdo as consequéncias da
implantacdo de um sistema de reconhecimento biométrico. Ao reforcar a seguranca
de um sistema, a tendéncia é que os individuos mal intencionados ataquem a parte
mais vulneravel, que nesse caso passa a ser 0 usuario. Conforme sumula 479 do
STJ, a instituicdo financeira ndo se responsabiliza por prejuizos oriundos de
sequestro relampago, devido a natureza externa do fato, que é classificado como
imprevisivel ou inevitavel, com excecao de crimes ocorridos dentro de uma agéncia
bancaria, por exemplo. O cliente pode ser sequestrado e usado para cometer
fraudes ja que suas biometrias sdo parte do processo de autenticacdo. Por esse
motivo se faz necessario utilizar os principios de uma autenticacdo multifator, que
deve ser baseada no que se sabe, no que possui e no que é. A biometria por si SO
nao garante a seguranca de acesso aos sistemas, ela é um forte aliado para elevar
o nivel de seguranca. No caso do mobile banking, também se faz necessario
fornecer informacdes que o cliente sabe, como perguntas de seguranca sobre o

titular da conta (Nome da Mée, Local ou Data de Nascimento, etc.). Ja para o que se
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possui, € utilizado o proprio dispositivo mével (tablet/smartphone), que deve ser

devidamente cadastrado e liberado pelo proprio cliente.

Através da pesquisa realizada, podemos inferir que a autenticacdo biométrica
estd bastante popularizada. Apenas trés entrevistados nunca utilizaram o
reconhecimento biométrico. Também é possivel verificar que o mobile banking &
utilizado por mais de 80% dos entrevistados para realizar transacdes de
pagamentos/transferéncias, o que indica um elevado nivel de confianca depositado
nesse canal de atendimento e reforca a necessidade de aprimorar a seguranca
atual. O mecanismo de autenticacdo baseado em biometria multimodal (impressao
digital, face e voz) proposto na pesquisa, obteve uma aceitacdo de 85% dos
entrevistados, contra 15% que ainda preferem serem autenticados por uma senha.
Estes comparativos demonstram que a biometria multimodal € considerada
adequada para mobile banking, ja que as biometrias utilizadas néo séo invasivas, e
consequentemente possuem maior aceitacdo por parte dos usuarios, além do fato
do avanco tecnologico dos dispositivos moveis possibilitarem a implantacdo dos

sensores biométricos.

Atualmente o meio de reconhecimento biométrico mais utilizado é a
impresséo digital, porém caso o usuario tenha alguma alergia ou lesdo nos dedos, o
reconhecimento pode ser prejudicado. A biometria multimodal veio para solucionar
esse problema, pois mesmo que o usuario possua alguma deficiéncia em uma de
suas biometrias, ainda assim sera possivel autentica-lo com outra caracteristica

biométrica.

Os principais fatores que tornam viavel o uso da biometria multimodal
conforme modelo indicado no capitulo 5, sé@o: alto indice de aceitacdo por parte dos
entrevistados; € pessoal e intransferivel; ndo pode ser esquecida; apresenta elevado
desempenho e alto nivel de confiabilidade em verificar a identidade de um usuario
previamente cadastrado, podendo alcancar taxas de erros consideravelmente
menores do que em sistemas unimodais. Este € um dos maiores desafios da
tecnologia moderna, principalmente em aplicacbes como o mobile banking, que

envolve tanto informacdes sigilosas quanto o patrimoénio dos clientes.

N&do podemos nos esquecer da seguranca. Vimos que varias técnicas de
spoofing estdo surgindo, fazendo com que novos dispositivos antispoofing sejam

implantados a nivel de hardware e software. O sistema multibiométrico por si s6 é
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mais resistente a ataques do que sistemas unimodais, uma vez que 0O invasor
(impostor) precisaria burlar as varias modalidades. Diferente das senhas e tokens, a
biometria é pessoal e intransferivel, 0 que impossibilita seu compartilhamento, além
de serem muito dificeis de copiar. Ainda assim a infraestrutura de comunicacao entre
cliente e servidor deve ser continuamente protegida. O ideal é que o template dos
usuarios seja armazenado em uma base de dados sob responsabilidade da
instituicdo que mantém os dados do usuario. Algumas instituicbes confiam tal
seguranca a tecnologia do dispositivo utilizado pelo usuario, onde seu template fica
armazenado no proprio dispositivo. Em caso de comprometimento da seguranca do
dispositivo o template do usudario pode ser obtido por pessoas/aplicagcbes nao

autorizadas.

A tendéncia do mercado é a adocdo do reconhecimento biométrico. A
divulgacdo e as campanhas de conscientizagcdo serdo pontos chave para 0 sucesso
do uso da biometria. Conforme estudo realizado em 2015 pela empresa de
consultoria norte-americana Tractica, 0 uso da biometria deve crescer mais de 25%
ao ano até 2024. Conforme relatério divulgado em Janeiro de 2015 pela empresa
Juniper, mais de 770 milhdes de aplicativos de autenticacdo biométrica deveréo ser
baixados anualmente até 2019.

O banco norte-americano Wells Fargo lancou recentemente uma nova versao
de seu mobile banking utilizando biometria multimodal, que utiliza biometrias de voz
e face capturadas simultaneamente pelo smartphone para autenticacdo de seus
clientes. Com a fusdo de duas biometrias é possivel aumentar a precisédo e reduzir
os efeitos de interferéncias do ambiente (ruido, iluminacdo) durante a captura

biométrica.

Em relagédo a adocdo da biometria em mobile banking, varias instituicdes
financeiras do Brasil ja utilizam a impressao digital como complemento na
autenticacdo. O Sicoob foi pioneiro em atualizar seu aplicativo para o iOS 8 com
suporte ao Touch ID. Basicamente a autenticacdo ocorre através da integracao entre
o mobile banking da instituicdo e o Touch ID (Apple) ou Fingerprint (Samsung), que

previamente deve ser configurado pelo proprio usuario.

O reconhecimento biométrico do mobile banking do Sicoob é compativel com
os smartphones da Apple (iPhone 5s, 6 e 6 Plus), e com o0s smartphones da

Samsung (Galaxy S5, S6, S6 Edge, Note 4 e Alpha). Conforme dados divulgados
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pelo Sicoob, 22% do total de transacdes executadas em Outubro de 2015, que
equivalem a 31,5 milhdes de operagbes, foram feitas por meio de dispositivos
moveis. Nesse més, as transacdes efetuadas pelos canais méveis foi 148% superior
ao mesmo periodo de 2014. Esse valor reafirma a aceitacdo desse canal de

atendimento por parte dos usuarios.

Com o uso do reconhecimento biométrico multimodal, é possivel reduzir o
problema da ndo-universalidade, e consequentemente atingir uma parcela maior de
usuarios. Espera-se obter uma boa aceitacdo por parte dos usuarios, tendo em vista
que as biometrias utilizadas variam de um individuo para o outro. Um dia
chegaremos ao ponto em que ndo precisaremos mais de cartdes de crédito ou
senha de acesso. O objetivo é se apresentar e ser reconhecido, ndo sendo mais

necessario guardar ou gerenciar senhas.

TRABALHOS FUTUROS

Como sugestdo de trabalho futuro, indico o estudo relacionado a fusdo da
biometria fisica com a biometria cognitiva. Um assunto “recém-nascido” no ambito do
reconhecimento biométrico utilizando smartphones com sensores de movimento,
localizacdo, analise sonora do ambiente, e até a forca aplicada no toque de tela.
Trata-se da criagdo de uma “identidade” do usuario constantemente, onde seu

comportamento esta sempre sendo analisado e sua identidade atualizada.

Na edicdo de 2014 do CIAB FEBRABAN (Congresso e Exposicao de
Tecnologia da Informacdo das Instituicdes Financeiras), a Order Solucbes em TI
apresentou tecnologias de biometria cognitiva, voz e face e suas diversas aplicacbes
no combate a fraudes e autenticagdo forte por multiplos fatores. Uma das solugdes
apresentadas foi a BioCatch (Figura 36), tecnologia baseada em autenticacdo
continua, coletando de dados biométricos do comportamento do usuario a partir da

tela sensivel ao toque e o0 sensor de acelerédmetro.
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Figura 36 — Arquitetura da Solucao BioCatch

Risk Alerts
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Management
Application

Fonte: (Order Solugdes em TI)

Séo levados em conta como o usuario segura o dispositivo, a forca aplicada
no toque da tela, o tamanho da area da superficie quando o dedo pressiona a tela,
entre outros. A taxa de falso positivo alcancada € de 0,5%, sendo possivel detectar

mais de 90% de intrusos.

A BioCatch & um fornecedor lider de biometria cognitiva, solu¢cdes de
autenticacao e deteccdo de malware para aplicacdes mobile e web. Disponivel como
uma solugdo baseada em nuvem, a BioCatch recolhe e analisa mais de 400
parametros cognitivos para gerar um perfil de usuario tnico. (CIAB FEBRABAN).

Em relagdo a tecnologias para sensores em dispositivos moveis, destaco a
solucdo apresentada pela Sonovation. Consiste na identificacdo da impressao digital
através de sensores abaixo da tela de vidro do dispositivo mével. Com o sensor é
possivel capturar imagens de impressdes digitais através 400UM e 750UM do Gorilla
Glass 4 (Figura 37). A tecnologia baseada em ultrassom constr6i um modelo 3D
detalhado de sua impresséo digital, possibilitando a deteccdo de sulcos e poros do
dedo.
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Figura 37 — Sensor de impresséao digital com Gorilla Glass 4
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Fonte: (Sonovation)

Como podemos notar, o reconhecimento baseado no que somos esta apenas
comecando. Varias iniciativas e solucdes nesse setor ainda estdo por vir, onde

provavelmente ndo usaremos mais a “velha” senha.
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APENDICE - PESQUISA DE ACEITACAO

Pesquisa de aceitacdo do uso da autenticacdo biométrica multimodal em Mobile
Banking.

1- Qual a sua faixa etéaria?
Abaixo de 20 anos
20 a 30 anos
30 a 40 anos

Acima de 40 anos

2- Sexo:
Masculino

Feminino

3- Vocé ja utilizou algum dos seguintes métodos de autenticacéo
biométrica?
Impresséao digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padrao de veias da mao

Nunca utilizei

4- Vocé ja teve dificuldade em utilizar algum sistema de reconhecimento
biométrico? Em caso afirmativo, qual?
Impresséao digital
Reconhecimento de voz
Reconhecimento facial
Reconhecimento de iris
Padrao de veias da mao

Nunca tive dificuldade
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Vocé realiza pagamentos/transferéncias através do Mobile Banking?
Sim
Nao

N&o acha seguro

Seu smartphone possui leitor de impressao digital?
Sim
N&o

N&o sabe

Vocé utiliza o leitor de impressdes digitais para validar compras ou
acessar sua conta bancéaria?
Sim

Nao

Supondo que seu smartphone possua leitor de impressao digital,
camera frontal e microfone. Com o objetivo de elevar o nivel de
seguranca no processo de autenticagcdo, vocé gostaria de ser
autenticado por sua impressao digital, face e voz ao invés da atual senha
de acesso ao Banco?

Sim

Nao

Pensando na fraude eletrébnica em Mobile Banking, qguem vocé acha que
tem a maior responsabilidade pela seguranca?

Usuario

Bancos

Governo

Fabricantes de smartphones/tablets

10- Vocé considera possivel reduzir o numero de fraudes eletrénicas

adotando a biometria como forma de autenticagdo?
Sim

Nao



