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RESUMO

Este trabalho tem por objetivo fornecer uma visdo das atividades minimas
requeridas para construir e manter aplicacées que fornecam seguranga a seus usuarios,
frente ao fato de que a interacdo da sociedade com a internet vem se fazendo presente
de forma cada vez mais intensa, surgindo também a preocupacdo com a
confidencialidade, integridade e disponibilidade de servicos considerados importantes
como, por exemplo, servicos ligados as atividades financeiras fornecida aos usuarios.
Modelos de desenvolvimento seguro foram estudados e pensados em como atender aos
requisitos de seguranca de aplicacdo do PCl Security Standards Council. Durante o
trabalho foram apresentadas atividades minimas para o cumprimento de tais requisitos.

Palavras-chave: Seguranca da informacdo. Desenvolvimento seguro. Seguranca de
aplicacoes.



ABSTRACT

This research claims provide a vision about minimal activities required to
construct and maintain applications who deliver security to their users, considering that the
society interaction with internet is becoming more present and intense, arising the concern
about confidentiality, integrity and disponibility of services measured importants, as those
related to financial activities provided to users. Models of secure development was studied
and analyzed on how to meet the requirements of secure application of PCI Security
Standards Council. For the project was explained the minimum activities to the fulfillment
of such requirements.

Key words: Information security. Secure development. Application security
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Introducao

Recentemente, principalmente ap0s a expansdo da conectividade da
computacdo movel e com a guarda de informac¢des na computacdo em nuvem, a falta de
conciéncia pela cultura de seguranca vem trazendo a luz um sério problema que afeta

individuos, organizacdes, e por outrora, governos: a seguranca de software.

Frequentemente, € visto nos noticiarios uma reportagem envolvendo
vazamento de informacfes, ou indisponibilidade de sistema, ou comprometimento de
confidencialidade, quando nem sempre o problema reside apenas na seguranca de
infraestrutura, mas em uma aplicacédo, ou servico, que foi desenvolvido e disponibilizado

ao publico.

Em 2014, “68% das vulnerabilidades web eram consideradas criticas, uma alta
de 6% se comparado com 2013” (Positive Tecnologies Security, 2015). Sendo que, das
vulnerabilidades encontradas, 89% estavam relacionadas a coédigo e 11% a ma

configuragéo de infraestrutura.

Mesmo algumas vulnerabilidades tendo apresentado queda, como XSS! que
obteve queda de 8% ficando com 70% em 2014 nos softwares analisados; e forca bruta
tendo queda de 29%, ficando com 40% de incidéncia nos softwares. Outras
vulnerabilidades bastante conhecidas obtiveram alta quando comparadas com 2013,
como o caso de SQL injection’, que obteve alta de 5%, ficando com 48% das
vulnerabilidades; e URL redirect’, que obteve alta de 15%, ficando com 33% das

vulnerabilidades.

1 “A aplicacao inclui dados em um conteido dinamico para enviar ao usuario Web sem validagao
apropriada com conteudo malicioso” (CHESS ; WEST, 2007 , p. 304, traducdo nossa)

2 https://www.owasp.org/index.php/SQL_Injection

3 https://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Cheat_Sheet
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O desafio de criar, e manter, uma estrutura de processos e verificacoes de
seguranca de software que atendam aos requisitos de seguranca vem, timidamente,
ganhando notoriedade. Ainda muito pouco conhecidos, ja existem modelos de maturidade
e modelos de ciclo agil de desenvolvimento seguro de software, cujo objetivo € mitigar

possiveis riscos que possam vir a comprometer os pilares da seguranca da informacéo.

7

Uma das &rea onde a seguranca da informacdo atua é em softwares de
aplicacdes financeiras. Segundo WhiteHat Security?, 17% das aplicacées financeiras
experimentaram algum tipo de brecha em 2015, compromentendo de algum forma os
pilares da seguanca da informacéo, e causando, eventualmente, prejuizos financeiros aos

clientes ou/e as instituicdes financeiras.

Dentre modelos e padrdes, 0 que se destina a transacdes eletrébnicas no ramo
financeiro é o Padrdo de Seguranca de Dados da Industria de Cartdes de Pagamento
(PCI DSS). O modelo “foi desenvolvido para incentivar e aprimorar a seguranca dos
dados do portador do cartdo e promover a ampla ado¢do de medidas de seguranca de

dados consistentes no mundo todo” (PCI Security Standards Council, 2013) .

Porém, para que os padrbes de seguranca de dados definidos no PCI DSS
sejam atendidos € necessario planejar como 0s requisitos serdo alcancados com
sucesso, necessitando assim de modelos de desenvolvimento que visam atender tais

atividades.

Alguns modelos de desenvolvimento seguro ja existem, uns sdo focados
unicamente no desenvolvimento, como Secure Software Foundation®> (HEMEL;VRIES,
2014). Outros, como o OpenSAMMS®, sdo mais flexiveis, podendo permitir um enfoque ou

em governanca, ou em construcdo ou em infraestrutura. Devido a sua grande

4 Https://info.whitehatsec.com/rs/whitehatsecurity/images/2015-Stats-Report.pdf
5 https://www.securesoftwarefoundation.org/index.php/framework-secure-software/
6 http://www.opensamm.org/
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flexibilidade, para este trabalho, foi escolhido o OpenSAMM, escrito e mantido pela

OWASP (Open Web Application Security Project)’.

Problema

O problema consiste em definir quais atividades minimas sdo necessarias para
construir um modelo de desenvolvimento seguro que atenda a critérios de seguranca de

software do PCI-DSS.

Justificativa

Acerca do motivo de implantacdo de um ciclo de desenvolvimento seguro de
software o Departamento de Seguranca da Informacdo e Comunica¢gdes do Gabinete de

Seguranca Institucional da Presidéncia da Republica (2012, p.2) afirma:

As organizacdes modernas cada vez mais se veem dependentes de tecnologias
gue possam fazer suas informagBes circularem rapidamente, de forma a
atenderem as necessidades negociais das quais se encontram atreladas.
Paralelamente ao desenvolvimento e emprego de novas tecnologias, essas
mesmas organizacfes vém sofrendo ataques ao seu acervo de informacdes, cuja
frequéncia é cada vez maior e com uso mais aprimorado de recursos
computacionais.

Objetivos

Objetivo geral

Propor através de atividades necessarias e de forma sistematizada um modelo

focado em seguranca de software em ambiente de empresa que lida com mercado

7 https://www.owasp.org/index.php/Main_Page
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financeiro.

Obijetivo especifico

Apresentar as fases e suas atividades para o desenvolvimento de software
baseado em consideracgfes, requisitos, conhecimento, arquitetura e codificacdo segura de
software para atender aos requisitos do PCI-DSS relacionados unicamente a seguranca

de aplicacéo.

Neste trabalho, serdo apresentadas as atividades requeridas para atender aos

requisitos de desenvolvimento seguro, tendo por base as atividades do OpenSAMM.

Organizacao do texto

O texto é organizado em entendimento de conceitos acerca de seguranca da
informacéo, seguranca de software, ciclo de desenvolvimento seguro e sistemas
financeiros. Uma explicacdo sobre PCI DSS é abordada pois este sera o alvo da
proposta; Apos essa explicacdo, é apresentada a proposta deste trabalho, que aborda o
ciclo de desenvolvimento seguro para atender ao PCI DSS. Ao final, um breve estudo de
caso sera apresentado, mostrando que a implantacdo de um ciclo que verifique a
qualidade de software surtiu efeitos esperados, diminuindo a quantidade de ocorréncias

criticas e altamaente criticas em um software.
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1 CONCEITOS

1.1 Conceitos de seguranca

“Seguranca da informacdo é a pratica de assegurar que 0S recursos que
geram, armazenam ou proliferam as informacdes sejam pretegidos contra quebra da
confidencialidade, comprometimento da integridade e contra a indisponibilidade de acesso

a tais recursos.” (DIOGENES; MAUSER, 2013)

Entende-se por confidencialidade a “prevencdo de vazamento da informacao”
(DIOGENES; MAUSER, 2013) : por integridade, “presenvacdo/manutencdo do dado na
sua forma integra” (DIOGENES; MAUSER, 2013); e disponibilidade a disponibilizacdo da
informacéo a quem |he é devido, obedecendo as regras da confidencialidade previamente

definidas (DIOGENES; MAUSER, 2013) .

Quando um ou mais dos conceitos citados acima sdo comprometidos, temos o
que se pode chamar de vulnerabilidade, “vulnerabilidade € uma fraqueza que pode ser
explorada no sistema” (HOLANDA; FERNANDES, 2009) para fins que causem dano a

sistemas e pessoas.

1.2 Seguranca de software

Um processo de software € um conjunto de atividades e resultados associados,
desenvolvidos ciclicamente (como qualquer processo) em uma organizacao produtora de
software, e que busca gerar um software com qualidade ou atributos esperados.

(HOLANDA ; FERNANDES , 2009)

Para a construcdo de um software seguro, é necessario entender que: quanto
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melhores desenvolvidos os processos de construcdo, menor a probabilidade de falhas

criticas ocorrerem.

Esses processos vao desde a conscientizacdo até testes automatizados
durante o processo de verificacdo de seguranca e qualidade. Se esses processos falham,
varios problemas podem ser gerados, dando espacos para vulnerabilidades de XSS, por

exemplo.

Segundo Maristela Holanda e Jorge Fernandes (2009, p.10), “um dos principais
fatores causadores dessas vulnerabilidades [a exemplo de XSS citado] é a codificacao
ingénua [achar que o usuario nunca tera acGes maliciosas] do software por um
programador”, o que nos leva a entender que o primeiro passo para a constru¢cao de um

software seguro € a educacao e orientacao.

Apds a educacao e orientacdo, seguem processos de desenvovlimento da
arquitetura e a construcdo do software, que tem sua seguranca planejada, desenvolvida,
testada e os resultados sdo armazenados em uma base de conhecimento, para que sirva

de histérico e insumos para andlises futuras.

Toda essa cultura em segurancga de software resulta do fato de que “informacao
talvez seja o melhor ativo de uma organizacao” (BHARGAV; KUMAR, 2011), proteger a
informacd&o, ou proteger o caminho pelo qual a informacéo é tratada e enviada, é a melhor

forma de evitar perdas futuras que podem ser desastrosas a uma organizagao.

1.3 Ciclo de desenvolvimento de software

O ciclo de desenvolvimento seguro obedece aos processos e fases padrdes de
construcdo de software, como obter uma equipe capacitada, definir escopo e requisitos do

sistema, iniciar processo de construcao, testes , implantacdo e manutencao.
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O primeiro modelo de desenvolvimento foi definido por Winston Royce em 1970

(apud SOMMERVILLE, 2003, p. 37), conhecido como modelo cascata. Esse modelo
mostra 0s principais estagios de desenvolvimento de software, embora esse modelo ndo
seja adotado na proposta, serve como entendimento basico sobre ciclo de

desenvolvimento, conforme figura 1.

Figura 1: Desenvolvimento de software em modelo cascata (apud SOMMERVILLE, 2003,
p.17)

Definicdo
de requisitos

[TremE—rya— .u_.]l'-.“u_-u:_
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l.-.l—.u.-—ln-—h--d-u B s
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[ --An 1 e vl O il
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-\ua\_.ﬂl.-l_ll.'l.i P ]
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S ——

LS et

O modelo em castata possui as seguintes etapas:

1. Definicdo de requisitos: “As funcdes, as restricdes e 0s objetivos do sistema

sao estabelecidos por meio da consulta aos usuarios do sistema”;
2. Projeto de sistemas e de software: “Estabelece uma arquitetura do sistema
geral”;

3. Implementacdo e teste de unidades: “Durante esse estagio, o projeto de

software é compreendido como um conjunto de programas ou unidades de programas”;
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4. Integracdo e testes de sistemas: “As unidades de programas ou programas
individuais séo integrados e testados como um sistema completo a fim de garantir que os

requisitos de software foram atendidos”;

5. Operacéo e manutencdo: “O sistema € instalado e colocado em producgédo. A
manutencado envolve corrigir erros que ndo foram descobertos em estagios anteriores do

ciclo de vida”.

Ao final da dltima etapa, os resultados de saida servem como dados de entrada
para a etapa de requisitos do proximo estagio de atividades, retroalimentando o fluxo,

esse modelo se encaixa nas etapas onde hé verificacdo de codigo e eventuais correcoes.

Dentro das fases do ciclo deve-se obedecer a certas atividades que tem por
objetivo garantir a qualidade e seguranca do software. O modelo utilizado neste trabalho
foi 0 OpenSAMM (OWASP, 2016), devido a sua grande flexibilidade. O OpenSAMM é
escrito e mantido pela OWASP, uma fundacao internacional de seguranca de applicacoes,
sem fins lucrativos, que tem como objetivo “fazer seguranca de aplicacdo se tornar visivel,
entao as pessoas e organizacdes podem tomar decisdes acerca dos riscos de seguranca”
(OWASP, 2016, p.2, traducdo nossa). O modelo é construido a partir de 4 “funcbes de
negécio”, e cada funcdo de negdcio possui 3 “praticas seguras”, como pode ser visto na

figura 2.

Figura 2: Visdo holistica do OpenSAMM (OWASP, 2016)
Business Functions

SAMM Cverview
Software
Development
Construction Verification 1’| Deployment

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational

Compliance Assessment Architecture Review Management Enablement
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Onde:

- Governanca (Governance) “é centrado nos processos e atividades relacionados
em como a organizacdo gerencia as atividades de desenvolvimento de

software” (OWASP, 2016, p.8, traducdo nossa );

« Construcdo (Construction) *“diz respeito aos processos e atividades
relacionados em como a organizagao define objetivos e cria softwares dentro de

projetos de desenvolvimento” (OWASP, 2016, p.8, traducdo nossa );

- Verificagdo (Verification) “é focado nos processos e atividades relacionadaos
em como a organizagdo verifica e testa os artefatos produzidos durante o

processo de desenvolvimento” (OWASP, 2016, p.8, traducao nossa );

« Implantacdo (Deployment) “implica em processos e atividades relacionados em

como a organizacdo gerencia releases dos softwares que foram criados

(OWASP, 2016, p.8, traducao nossa ).

Gracas a sua flexibilidade, ndo ha necessidade de aplicar o modelo por
completo, isso nos permite focar em determinadas fun¢cbes de negocios ou praticas
seguras necessarias para atender aos requisitos do PCI DSS. A func¢des de negdcio que
mais serdo utilizadas serdo construcdo e verificagdo, permeando algumas poucas e

especificas praticas de seguranca das outras funcdes de negacio.

1.4 Sistemas financeiros

Sistemas financeiros sdo servicos de: transferéncias entre contas; pagamento
de débitos; pagamento de pessoa a pessoa e depdsito remoto. Sistemas financeiros
também oferecem servigos adicionais como renegociacdo de dividas ; oferer balancos

financeiros, cartdes de crédito e manter comunicagdo com a entidade financeira maxima
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de cada pais.

“Os agentes financeiros disponibilizam produtos e servigos financeiros com
condic¢Bes especificas de acordo com a modalidade solicitada e caracteristica do cliente”

(Sebrae, 2014). Sao alguns tipos de servigos financeiros, de acordo com Sebrae:

Custddia de cheques;

e Conta corrente;

* Pagamento eletrbnico de salario;

* Recebimento com cartbes de pagamento;

* Entre diversos outros.

Este trabalho destina-se a aplicacbes que séo disponibilizados via servico web
para usuarios finais, essas aplicacbes podem ou ndo conter um ou mais dos servicos

financeiros citados acima, por exemplo , um sistema de internet banking.
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2. O PCI-DSS
O PCI-DSS (Payment Card Industry Data Security Standards) “se aplica a

todas as entidades envolvidas nos processos de pagamento do cartdo, inclusive
comerciantes, processadores e prestadores de servico, bem como todas as entidades que
armazenam, processam ou transmitem os dados do portador do cartdo e/ou dados de

autenticacao confidenciais.” (PCl Security Standards Council, 2013, p. 5)

O padrédo compreende um conjunto minimo de requisitos para proteger 0s
dados do portador do cartdo e pode ser aperfeicoado por controles e préaticas adicionais
para amenizar ainda mais os riscos, bem como as normas e leis locais, regionais e do

setor.

Os requisitos de seguranca do PCl DSS se aplicam a todos 0os componentes
do sistema que estejam incluidos ou conectados no ambiente dos dados do portador do
cartdo. Somando um total de 12 requisitos, para cada requisito ha diversos “Requisitos do

PCI DSS”, “Procedimentos de teste” e “Orientacao”.

« Requisitos do PCI DSS - Define os requisitos do padrao de seguranca dos dados; a

conformidade do PCI DSS ¢ validada de acordo com esses requisitos;

* Procedimentos de teste - Exibe 0s processos a serem seguidos pelo avaliador

para validar se os requisitos do PCI DSS tém sido atendidos e se estao "vigentes";

* Orientagdo - Descreve a intencdo ou o objetivo de seguranca por tras de cada um
dos requisitos do PCI DSS. Esta coluna contém apenas orientacéo e tem o objetivo
de auxiliar a compreender o porqué de cada requisito. A orientacdo nesta coluna

nao substitui ou expande os Requisitos do PCI DSS e Procedimentos de teste.

E importante lembrar que “o PCI DSS n&o substitui as leis locais ou regionais,
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Figura 3: Visdo geral dos requisitos PCI DSS

Padrao de seguranca de dados do PCl - Visdo geral alto nivel

Construir e manter a seguranca de 1. Instalar e manter uma configuracdo de firewall para proteger os dados do titular do cartdo

rede e sistemas 2. Nao usar padrdes disponibilizados pelo fornecedor para senhas do sistema
€ outros parametros de seguranga

Proteger os dados do titular do 3. Proteger os dados armazenados do titular do cartdo
cartio 4. Criptografar a transmissdo dos dados do titular do cartdo em redes abertas e pablicas
Manter um programa de 5. Usar e atualizar regularmente o software ou programas antivirus

gerenciamento de vulnerabilidades 6. Desenvolver e manter sistemas e aplicativos seguros

7. Restringir o acesso aos dados do titular do cartdo de acordo com a necessidade de

Implementar medidas rigorosas de conhecimento para o negécio
controle de acesso 8. Identificar e autenticar o acesso aos componentes do sistema
9. Restringir o acesso fisico aos dados do titular do cartdo
Monitorar e testar as redes 10. Acompanhar e monitorar todos os acessos com relagdo aos recursos da rede e aos dados do
regularmente titular do cartdo

11, Testar regularmente os sistemas e processos de seguranga.

Manter uma politica de seguranga de
informacgdes

Fonte: PCI Security Standards Council, 2013, p. 5

12. Manter uma politica que aborde a seguranga das informagdes para todas as equipes.

Ter uma melhor nogdo sobre do que se tratam os requisitos do PCIl é
imprescindivel para compreender com quais e quantos sao trabalhados no ambito de
desenvolvimento. A seguir, sera apresentada uma visao geral de alto nivel sobre os 12

requisitos do PCI DSS, conforme ilustrado na Figura 3.

2.1 Requisitos

Cada requisito trata especificamente de uma area de conhecimento pertecente

a seguranca da informacao.

Os requisitos 1 e 2 tratam sobre “construir e manter a seguranca de rede de
sistemas”; os requisitos 3 e 4 tratam sobre “proteger de dados do titular do cartdo”; os

requisitos 5 e 6 tratam sobre “manter um programa de gerenciamento de vulnerabilidades”
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e aplicacbes; os requisitos 7, 8 e 9 abordam sobre “implementar medidas rigorosas de
controles de acesso”; 10 e 11 tratam sobre “monitorar e testar as redes regularmente”; e o
requisito 12 trata sobre “manter uma politica de seguranca de informacdes”, como

demonstrado na Figura 2.

A seguir, veremos detalhadamente sobre cada um deles.

2.1.1 Requisito 1

Instalar e manter uma configuracdo de firewall para proteger os dados do

portador do cartéo

“Firewalls séo dispositivos do computador que controlam o trafego do
computador permitido entre a rede de uma empresa (interna) e redes nao confiaveis
(externa), assim como o trdfego dentro e fora de muitas areas confidenciais na rede
confiavel interna de uma empresa” (PCl Security Standards Council, 2013 , p. 19 ), logo,
firewalls e outros componentes que atuem como firewall devem obedecer a um rigido

conrole de qualidade, que é abordado no requisito 1.

2.1.2 Requisito 2

N&o usar padrbes disponibilizados pelo fornecedor para senhas do sistema e

outros parametros de seguranca

Muitos produtos ja vem com senhas padrfes, "essas senhas e configuracdes
sao bastante conhecidas pelas comunidades de hackers e facilmente determinadas por
meio de informacgdes publicas” , para evitar incidentes de seguranca, o requisito 2 define

orientacdes sobre como mitigar possiveis vulnerabilidades.
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2.1.3 Requisito 3

Proteger os dados armazenados do portador do cartéo

Este requisito trata sobre manter “Métodos de protecdo como criptografia,
truncamento, mascaramento e referenciamento sdo componentes essenciais da protecao
de dados do portador do cartdo. Se um invasor burlar outros controles de seguranca e
obtiver acesso aos dados criptografados, sem as chaves criptograficas adequadas, os
dados estardo ilegiveis e inutilizaveis para aquele individuo.” (PCl Security Standards

Council, 2013)

2.1.4 Requisito 4

Criptografe a transmissdo dos dados do portador do cartdo em redes abertas e

publicas

“As informacdes confidenciais devem ser criptografadas durante a transmissao
nas redes que sao facilmente acessadas por individuos mal-intencionados. Redes sem fio
configuradas de forma incorreta e vulnerabilidades na criptografia herdada e protocolos de
autenticacdo continuam a ser alvos continuos de individuos mal-intencionados que
exploram essas vulnerabilidades para obter acesso privilegiado aos ambientes de dados

do portador do cartdo.” (PCI Security Standards Council, 2013)

2.1.5 Requisito 5

Proteja todos os sistemas contra softwares prejudiciais e atualize regularmente

programas ou software de antivirus

Qualquer ambiente operacional estd sujeito a softwares maliciosos (virus,
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worms e cavalos de Troia), portanto, um "software de antivirus deve ser usado em todos
0s sistemas comumente afetados pelo malware para proteger os sistemas de ameacas
atuais e potenciais de softwares mal-intencionados.” (PCl Security Standards Council,

2013)

2.1.6 Requisito 6

Desenvolver e manter sistemas e aplicativos seguros

“Individuos inescrupulosos usam as vulnerabilidades da seguranca para obter
acesso privilegiado aos sistemas” (PCI Security Standards Council, 2013), pensando
nisso, € necessario desenvolver e manter um ciclo que garanta que requisitos minimos de

seguranca de aplicacdo seréo atendidos.

Para atender aos requisitos de seguranca no que tange a sistemas,
desconsiderando infraestrutura e politicas de governanga, um enfoque € dado ao requisito
6, porém, ha outras atividades de outros requisitos que estdo de alguma forma ligados ao
desenvolvimentos de sofware, estes, também entrardo nas atividades de desenvolvimento

seguro.

2.1.7 Requisito 7

Restrinja 0 acesso aos dados do portador do cartdo de acordo com a

necessidade de conhecimento para o negocio

“Para assegurar que os dados criticos possam ser acessados somente por
uma equipe autorizada, 0s sistemas e processos devem estar implementados para limitar
0 acesso com base na necessidade de divulgacao e de acordo com as responsabilidades

da funcéo.” (PCI Security Standards Council, 2013)
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2.1.8 Requisito 8

Identifique e autentique 0 acesso aos componentes do sistema

“Atribuir uma identificacdo exclusiva (ID) a cada pessoa com acesso assegura
gue cada individuo seja exclusivamente responsavel pelas suas acdes. Quando tal
responsabilidade estiver em vigor, as acfes desempenhadas nos dados e sistemas
criticos serdo realizadas e podem ser rastreadas, por usuarios e processos conhecidos e

autorizados.” (PCI Security Standards Council, 2013)

2.1.9 Requisito 9

Restrinja o acesso fisico aos dados do portador do cartao

“Qualquer acesso fisico aos dados ou sistemas que armazenam dados do
portador do cartdo fornecem a oportunidade para as pessoas acessarem dispositivos ou
dados e removerem sistemas ou coépias impressas e deve ser restrito de forma

adequada.” (PCI Security Standards Council, 2013)

2.1.10 Requisito 10

Acompanhe e monitore todos 0s acessos com relacdo aos recursos da rede e

aos dados do portador do cartao

“A presenca de registros em todos os ambientes permite o monitoramento, o
alerta e a analise completa quando algo da errado. Determinar a causa de um
comprometimento € muito dificil, se ndo impossivel, sem registros das atividades do

sistema.” (PCI Security Standards Council, 2013)
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2.1.11 Requisito 11

Testar regularmente os sistemas e processos de seguranga.

“Os componentes do sistema, processos e softwares personalizados devem
ser testados com frequéncia para assegurar que o0s controles de seguranca continuem

refletindo um ambiente em transformacéo.” (PCIl Security Standards Council, 2013)

2.1.12 Requisito 12

Mantenha uma politica que aborde a seguranca da informacéo para todas as

equipes.

“Uma politica de seguranca solida determina o tom da seguranca para toda a
empresa e informa aos funcionarios o que é esperado deles. Todos os funcionarios devem
estar cientes da confidencialidade dos dados e de suas responsabilidades para protegé-

los.” (PCI Security Standards Council, 2013)
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3 PROPOSTA DE CICLO DE DESENVOLVIMENTO SEGURO

A proposta consiste em apresentar as fases e atividades minimas necessarias
para desenvolver e manter um sistema que atenda a caracteristicas de software seguro
levando em consideracdo as boas praticas recomendadas e 0s requisitos de seguranca

do PCI DSS, no que tange a sistemas.

Entende-se por atividades minimas como as que ndo podem faltar em hipotese
alguma, isto pois, de acordo com a realidade de cada organizagéo e contexto e criticidade
de cada sistema, podem haver mais fases, conforme previsto nas praticas seguras do

OpenSAMM.

O modelo OpenSAMM possui diversas praticas seguras para atender a
diversas necessidas de seguranca. Para atender as necessidades do desenvolvimento
seguro que atenda aos requisitos de seguranca de software do PCI DSS foram
selecionados algumas dessas praticas seguras, que estdo definidas dentro das fungbes
de nego6cio do OpenSAMM. Caso uma dessas praticas ndo seja implementada, algumas

orientagdes dos requisitos do PCI DSS podem né&o ser atendidas.

Seguindo a estrutura do OpenSAMM, dividimos o ciclo de desenvolvimento nas

4 funcdes de negdcio e suas praticas seguras, conforme quadro a seguir.

Tabela 1: Distribuigdo das atividades de acordo com as fases do OpenSAMM (fonte: proprio autor)

[ Verification

Deployment

* Educacédo e
orientacéo

L]

Requisitos de
seguranga
Seguranca em
arquitetura

* Verificacdo e
integracéo
continua

Implantacédo e
gerenciamento

Apés definido quais préticas estdo em quais fungdes de negdcio, a implantacao
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€ iniciada comencando por Governanca, depois segue-se a sequéncia, conforme quadro
acima e paticas descritas nas proximas paginas, terminando com o ciclo com a ultima

funcao, implantacéo.

Os incidentes de seguranca ocorridos e maturidade que sao adiquiridas
(através de manutencdes no software) no decorrer do tempo, durante cada uma das
fases, pode ser comentada na pratica de Educacdo e orientagdo, para sempre garantir

informagdes atualizadas a quem sdo ministradas.

3.1 Educacao e orientacao

Educacédo e orientacdo estad focado em capacitar e alertar o time de projeto
sobre indentificacdo e mitigacdo de possiveis riscos relacionados as atividades e

requisitos do software.

A maneira mais direta e eficaz € provendo treinamento aos desenvolvedores
acerca das vulnerabilidades mais comuns encontradas nos softwares, juntamente com o
treinamento, guidelines, ou seja, guias de melhores praticas de desenvolvimento sao
extremamente aconcelhaveis. Esses guias podem ser publicados em portais, um lugar de
facil acesso a toda a equipe para consultas das praticas e padroes de desenvolvimento

gue visam mitigar erros crassos.

3.1.1 Atividades

* Promover treinamento

o Treinar os desenvolvedores sobre técnicas seguras de codificagdo, incluindo
como evitar vulnerabilidades comuns de codificacdo e compreendendo como 0s

dados confidenciais sdo controlados na memoéria. ( PCI-DSS verséo 3, requisito
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6.5)

» Construir e manter guias de desenvolvimento

o Publicar guias de seguranca em desenvolvimento em um ponto onde todos
tenham acesso. Em alguns casos, nogoes sobre seguranca de infraestrutura

atuardo juntamente com o desenvolvimento.

» Utilizar engenheiros de seguranca de desenvolvimento

o Criar um equipe de desenvolvedores e arquitetos com conhecimento mais

aprofundado em seguranca para atuar como orientacdo para as outras equipes

de desenvolvimento.

3.2 Requisitos de seguranca

Definir requisitos de seguranca implica em determinar condicbes de seguranca
gue o software deve possuir. Estd focado em uma visdo de alto nivel, ndo possuindo
necessidade de abordar detalhes técnicos de implementacéao.

3.2.1 Atividades
» Considerar seguranca explicitamente durante o processo de requisitos de software

o Considerar e documentar observagdes importantes sobre seguranga, mediante

a realidade e contexto ao qual o software sera construido.

« Definir matriz de acesso

o Com base nas fun¢bes de negdcio, identificar os grupos de irdo compor a parte
de autorizacdo, sejam eles grupos de usuarios, operadores, gestores, entre
outros. Este documento controla “o0 acesso aos componentes do sistema e aos

dados do portador do cartdo somente aquelas pessoas cuja funcéo requer tal
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acesso.” (PCI-DSS verséao 3, requisito 7.1 )

» Definir uso de transmissodes criptografadas

o De acordo com o gquarto requisito do PCI-DSS, “as informacdes confidenciais
devem ser criptografadas durante a transmisséo nas redes” (PCI-DSS verséao 3,
requisito 3), desde os requisitos do sistema ja deve ser considerado o uso de

HSTS (HTTP Strict Transport Security)® para as comunicacoes.

o Além da transmissao, a guarda de informacdes pessoais de clientes devem ser

criptografadas. (PCI-DSS verséao 3, requisito 3)

3.3 Seguranca em arquitetura

“O desing do software tem uma larga influéncia na seguranca, diferentes
tecnologias carregam diferentes riscos para serem mitigados.” (Secure Software

Foundation , 2014)

A pratica de pensar em seguranca desde a arquitetura do projeto necessita de
profissionais com larga experiéncia tanto em desenvolvimento, quanto um sélido
conhecimento em segurancga. A ideia nesta fase €, enquanto se define a arquitetura,
identificar possiveis brechas que possam se tornar vetores de ataques e proativamente
pensar em possiveis solu¢cdes de mitigacdo. Além do conhecimento em seguranca, €

importante levar em consideracao falhas identificadas em outros sistemas produzidos pela

empresa.

3.3.1 Atividades

* Inserir consideracbes sobre seguranca durante o processo de definicdo de

8 REC 6797
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arquitetura

o Definir préticas, diretrizes, métodos e padrdes de seguranca a serem

implementados durante a fase de constru¢ao do projeto.

* Manter lista de software de terceiros que sejam confiaveis e padronizados

o Durante o processo de desenvolvimento, € comum a utilizagdo de bibliotecas de
terceiros, € importante manter um repositorio com quais frameworks estao
disponibilizados para a equipde de desenvolvimento. A criacdo desse

repositorio tem em vista a padronizacéo de recursos e suas versoes.

» Definir procedimentos e arquiteturas padrdes de seguranca

o Conforme PCI-DSS , “Analise os processos de desenvolvimento do software
por escrito para verificar se os processos foram baseados nos padrbes e/ou nas

melhores praticas do setor.” ( PCI-DSS verséao 3, requisito 6.3.a)

3.4 Verificacdo e integracao continua

Durante o processo de desenvolvimento, processos de verificagdes de codigo e
processos internos de disponibilizacdo de versdes de um produto podem ser violados ou
alterados. Em face disso, muitas empresas adotam a integracdo continua, que consistem
em automatizar passos antes manuais no processo de desenvolvimento e

disponibilizacéo.

E de extrema importancia em um processo de desenvolvimento seguro que se
“revise 0 cbdigo personalizado antes da liberacdo para producdo ou clientes a fim de
identificar qualquer possivel vulnerabilidade no cédigo (usando processos manuais ou

automatizados)” ( PCI-DSS versao 3, requisito 6.3.2 ). Para isso existe a integracao
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A integracdo continua necessita de um gerenciador de integracdo continua, do

qual é responsavel por recuperar o codigo fonte no repositério de coédigos, submeter aos

passos da integracdo e decidir se disponibiliza ou ndo uma nova build do produto. A

seguir, temos em detalhes os passos da integracao continua.

Figura 4: Fluxo de passos da integracdo continua
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Fonte: http://blog.octo.com/pt-br/maturidade-da-integracao-continua/

Temos entdo 0s seguintes processos:

« O desenvolvimento do codigo, aqui, ja aplicamos as atividades anteriores de

Educacdo e orientac@o, requisitos e arquitetura de seguranca. O coédigo é |,

obrigatoriamente, versionado em um software de controle de versdes, que pode ser

gerenciado por um processo de gestéo de releases;

* Quando a integracdo continua é acionada, o gerenciador recuperar o codigo fonte

e suas dependéncias e gera uma compilagao;
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« E inicializado a verificagdo com ferramentas de analise de seguranca de codigo,
pode ser SAST (Static Application Security Testing), “programa que verifica cédigo
fonte em busca de padrbes de vulnerabilidade” (TECHBEACON, 2016), pode ser
DAST (Dynamic Application Security Testing), “conhecida como 'teste de caixa
preta’, andlise dindmica de teste em busca de varios tipos de vulnerabilidades em

tempo de execucéo da aplicagédo”’(TECHBEACON, 2016), ou ambos;

« Um outro processo de verificacdo de codigo baseia-se nos testes de qualidade,
nesse passo sdo analisados duplicacbes de cédigo, complexidade, codificacbes e
sintaxes padrdes da linguagem. “As revisdes de codigo garantem que o codigo seja
desenvolvido de acordo com as diretrizes de codificagdo seguras.” (PCI-DSS

versao 3, requisito 6.3.2);

* Baseado nos resultados dos testes de seguranca e qualidade o gerenciador
decide, mediante regras pré definidas, se gera ou ndo um novo pacote do produto.
Caso tenha obtido sucesso, 0 novo pacote é versionado e disponibilizado para
ambiente de producdo, estatisticas dos testes sdo armazenados e a equipe
notificada do processo. Caso ndo haja sucesso nas metricas, a compilacdo usada

nos testes é descartada e a equipe notificada.

3.4.1 Ciclo de revisao e analise estatica

O ciclo de revisdo estatica de codigo (SAST) consiste em uma etapa da
integracdo continua. Dentro do universo da integrac@o continua, durante a fase de reviséo

de andlise de cddigo, existem outras 4 etapas:
1. Definir objetivos;

2. Executar ferramentas;
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3. Revisao do cédigo, baseado nos resultados do passo anterior;
4. Aplicar corregdes.

Afigura 5 a seguir define a ordem a seguir das fases:

Figura 5: Sequéncia de passos da verificagdo estdtica de codigo

1. Establish
Goals

4. Make Fies |7 ~~ -1 2 HAun Tools

4. Beview Code

Fonte: Secure Programming with Static analysis (Chess; West , 2007)

Definir objetivos (1. Establish Goals) significa estabelecer critérios de
seguranca que devam ser seguidos. Qualquer identificacdo abaixo do requerido invalida a
versdo do produto, necessitando ser reanalisado e colocado no processo de
desenvolvimento corretivo. Um ponto de partida interessante para definir esses objetivos
é internalizar o “OWASP Top ten”®, uma lista das 10 vulnerabilidades mais comumente

encontradas nos softwares.

Executar ferramentas (2. Run Tools) consiste em submeter o cédigo a
ferramentas de andlise de seguranca e qualidade. Incialmente, é necessério saber se o

codigo é compilavel, ndo convém analisar o codigo se ele nem mesmo é compilavel; as

9 https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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ferramentas irdo gerar resultados baseados nas regras pré-definidas na ferramenta, cada
regra pode receber uma criticidade propria que servira como resultado final de
mensuracao de criticidade do cédigo, os processos podem ser vistos na Figura 6. Os

resultados da analise automatica devem entao ser submetidos a fase 3.

Ao executar andlise automatizada alguns pontos podem ser classificados como
0s chamados falsos positivos, que séo questdes apontadas pela ferramenta mas que néo
representam necessariamente um problema, por isso a fase da revisdo de cddigo (3.
Review Code) é realizada por uma analise manual dos resultados da fase anterior,
normalmente realizados por arquitetos e desenvolvedores. Por amostragem de codigo
(dependendo da quantidade de linhas de cédigo) pode-se encontrar também falsos
negativos, que sao vulnerabilidades existentes mas que passaram despercebidas pelas
ferramentas. Se, durante esse processo de reviséo, vocé identificar problemas que foram
apontados pela andlise estatica, retorne ao passo 2 (CHESS; WEST , 2007 ). Na imagem

a seguir, vemos em detalhes a representacdo dos passos 2 e 3.

Figura 6: Submetendo um cdédigo fonte a uma ferramenta e obtendo resultados legiveis

Saource
Code

Perform Analysis

Static Analysis

\ 4 4 ¢ 2 g

2. Run Tools 3. Review Code
Fonte: Secure Programming with Static analysis (Chess; West , 2007)
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Identificado os problemas no codigo, é hora de realizar o ultimo passo, a
aplicacéo das correcbes (4. Make Fixes). Uma lista de defeitos € retornado a equipe de
desenvolvimento, que tem por objetivo corrigir as questbes apontadas. Quando os
programadores corrigirem os problemas identificados na revisédo, as correcdes devem ser
verificadas (CHESS; WEST , 2007 ), retornando os passos 2 e 3, como demonstrado na

figura 5.

Um exemplo de lista, gerados por uma ferramenta de cddigo aberto
(SonarQube™), com apontamentos em codigos a serem resolvidos pode ser visto na
figura 7, do lado a esquerda vé-se métricas dos apontamentos considerados
bloqueadores (extremamente graves), majoritarios, minoritarios e informativos; do lado a

direita vé-se detalhes sobre o que foi apontado.

Figura 7: Lista de apontamentos gerados por uma ferramenta de andlise de qualidade de cédigo

sonarqube Dashboards ~ [BUSSUESN Measures Rules Quality Profiles Quality Gates  Settings More

£ I55ues Save As

[+] 1 — . . . R L.
[ Severity = ndepend.auto.analyze. project [ NDepend API/Attributes/OptimalVisibilityComputationFail

© Blocker 0 Minor 14

© Critical g Info T My Wrong usage of CannotDecreaseVisibilityAttribute

@ Major 19 @ Major~ O Open~ Notassigned~ Not planned ~ Comment

Y 30

[] Resolution 5 ndepend auto.analyze project  [2) NDepend.Core/Core/CodeModellmpl/NodeType.cs
| Unresolved 62 Fixed 0

False Positive - Won't fix o My Methods that could have a lower visibility

T T @ Major» O Open~ Not assigned~ Not planned v Comment

O status — . B e B e B e

= ndepend.auto.analyze project  [2] NDepend.Core/Core/Projectimpl/ProjectProperties.cs
Mew Issues

My Types tagged with FullCoveredAttribute should be 100% covered

M enla
L Rule

@ Major» O Open~ Mot assigned~ Not planned > Comment

Fonte: http://www.ndepend.com/docs/sonarqube-integration-ndepend

3.4.2 Testes dinamicos

10 https://www.sonarqube.org/
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Juntamente com anadlises estéaticas, pode ser realizado também testes
dindmicos. O ciclo de revisdo dinamica de codigo (DAST) consiste em uma etapa da

integracdo continua. Dentro do universo da integracéo continua, durante a fase de testes.

“Para aplicativos da Web voltados ao publico, trate novas ameacas e
vulnerabilidades continuamente e assegure que esses aplicativos estejam protegidos
contra invasdes conhecidos” ( PCI-DSS verséo 3, requisito 6.6 ). Normalmente, realizado
por ferramentas que tem por objetivo varrer a aplicacdo em busca de vulnerabilidades na

aplicacdo através das intrerfaces expostas, ou nao, ao cliente.

Testes dinamicos simulam ataques, através de uma base de conhecimentos
pré definidas na ferramenta, onde o objetivo € identificar vulnerabilidades que seriam
identificadas em caso de um ataque real. Estando de posse desses conhecimentos
gerados pelo DAST, uma lista de problemas devem ser enviados aos arquitetos e

desenvolvedores a fim de mitigar tais problemas.

Na figura 8, vemos um exemplo de resultados gerados por uma ferramenta
(Web Arachni ) de andlise dinamica disponivel gratuitamente na internet. No canto a
esquerda vé-se a relacdo das cores com suas gravidades e uma lista contendo as
vulnerabilidades encontradas; a direita vé-se , em detalhes, insumos sobre as

vulnerabildades.

11 http://www.arachni-scanner.com/
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Figura 8: Relatorio de andlise dindmica de aplica¢do

© 1 - & Administrator

Issues

Issues may be missing some context while the scan is running.

You belter wait until the scan is over to review them as the meta-analysis phase will flag probable false-positives and other untrusted issues accordingly.

All 23] % Fixed [0]  Verified o] @ Pending verification [o] X False positives [o] @ Awaiting review [23]
Listing all logged issues URL Input Element
TOGGLE BY SEVERITY Path Traversal 1

e L il The web application enforces improper limitation of a pathname to a restricted directory. (CWE)

High

ﬁ http/itestfire.net/default. aspx?content=security. htm content Link
Medium
=
Informational Client-side code (like JavaScript) can be injected into the web application which is then returned to the user's browser. This can lead to a compromise of the
MAVIGATE TO client's system or serve as a pivoting point for other attacks. (CWE)
Path Traversal ﬁ http:/itestfire.net/search.aspx txiSearch Form
Cross-Site Scripting (XSS) http/itestfire.net/search.aspx?txtSearch=arachni_text txtSearch Link

SQL Injection
SOL Injection 2

Cross-Site Scripting (XSS) in HTML tag

e et e SQL code can be injected into the web application. (CWE)
Directory listing ﬁ htip /itestfire.net/bank/login.aspx passw Form
Password field with auto-complete http/ftestfire.net/bank/login.aspx uid Form

Allowed HTTP methods

Cross-Site Scripting (XSS) in HTML tag 1

HittpOnly cookie

Insecure cookie Unvalidated user input is being embedded in a HTML element. This can lead to a Cross-Site Scripting vulnerability or a form of HTML manipulation. (CWE)
Interesting response ﬁ
HTML object

http:/itestfire.net/bank/login.aspx uid Form

Unencrypted password form 1

Transmission of password does not use an encrypted channel. (CWE)

ﬁ http:/itestfire.net/bank/login.aspx passw Form

Directory listing 1

Password field with auto-complete 1

Fonte : http://www.arachni-scanner.com/

Os resultados da andlise estatica e dinamica servem de insumos para 0S

desenvolvedores e arquitetos mitigarem e aprenderem sobre vulnerabilidade de codigo.

3.4.2.1 Fuzzing

Durante os testes dindmicos, um teste muito comum é o chamado fuzzing,
“testes de fuzzing por natureza funcionam por meio da geragéo de entrada de dados a ser
alimentada no software. (...) Muitos fuzzers irdo detectar quebras no programa, que

podem ser indicativo de problemas de memoria” (SECURE SOFTWARE FOUNDATION,
2014)
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Alguns fuzzers bastante conhecidos sdo Wfuzz*?, BurpSuite® e ZAP*.

3.5 Implantacao e gerenciamento

Implantagcdo conciste nos processos e atividades relacionadas em como a

organizacdo disponibiliza versées do produto que foi criado. Pode envolver produtos

disponibilizados para usuéarios finais, ou para o ambiente interno da organizacdo. Apés a

implantacdo, o processo de gerenciamento € iniciado, observando e catalogando

eventuais problemas, tanto no produto quanto no ambiente, que venham a ocorrer para

que sirva de insumos a equipe de desenvolvimento. Esses insumos devem ser

analisados, estudados e, eventualmente, corrigidos, gerando uma nova versdo de

implantagéo.

3.5.1 Atividades

* Gerenciamento de vulnerabilidades

[e]

7z

Gerenciamento de vulnerabilidades é a pratica focada em colher potenciais
vulnerabilidades identificadas no produto, submeté-las a equipe de seguranca
de software (desenvolvedores e arquitetos focados em seguranca) e definir sua
real importancia. O sexto requisito do PCI-DSS recomenda “um processo para
identificar as vulnerabilidades de seguranca, usando fontes externas de boa
reputacdo para informacdes de vulnerabilidades da seguranca e classifique
uma escala de risco (por exemplo, "alto", "meédio" ou "baixo") para
vulnerabilidades de seguranca recentemente descobertas.” (PCI-DSS versao 3,

requisito 6.1 )

12 http://www.edge-security.com/wfuzz.php
13 https://portswigger.net/burp/
14 https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
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Criar um processo de respostas a incidentes, que envolve em reagir de modo
preventivo e/ou corretivo e, em alguns casos, uma resposta formal a um cliente

gue possa ter sido afetado pelo incidente; (PCI-DSS verséao 3, requisito 12.10)

Coletar métricas de cada incidente.

« Hardening de ambiente

o

o

@)

Hardening consiste na préatica de “restringir a estacdo ou servidor a oferecer
apenas Servicos necessarios para executar as tarefas para as quais foi

designado” (DIOGENES; MAUSER, 2013) ;

Identificar e instalar corre¢cbes de vulnerabilidades do ambiente em que o

produto é disponibilizado;

Implantar ferramentas relevantes para seguranca de ambiente.

* Uso de antivirus

o

De acordo com o quinto requisito do PCI-DSS, deve-se implementar “softwares
de antivirus em todos os sistemas normalmente afetados por softwares mal-

intencionados” (PCI-DSS verséo 3, requisito 5.1)

Certificar “de que os programas antivirus sejam capazes de detectar, remover e

proteger contratodos os tipos conhecidos de softwares mal-intencionados.”

(PCI-DSS verséo 3, requisito 5.1.1)
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4 ESTUDO DE CASO

No ano de 2014, uma instituicdo financeira iniciou seus processos de
maturacdo de software, essa maturacédo envolvia processos qualidade e seguranca dos

sistemas, com sua devida disponibilizag&o ao publico.

Para se integrar com 0 processo apresentado neste trabalho, empregando
atividades do OpenSAMM, foram selecionadas quais ferramentas de analise de codigo
seriam utilizadas e qual seria a ferramenta orquestradora da integracdo continua; uma
rapida apresentacdo sobre o uso das ferramentas foram repassadas as equipes de

projetos.

Com o projeto que conciste em padronizar o desenvolvimento e implantacdo
utilizando processo de integracao continua divulgado, foi feito um trabalho de adequacao
da estrutura dos codigos fontes para serem utilizados de forma automatizada pelas
ferramentas de andlise e integracdo continua. Apés os projetos de software inseridos da
esteira da integracéo, toda a requisicdo de geracdo de novas versfes de um sistema

passam, obrigatoriamente, por todos os passos de verificagao.

4.1 Objetivo
O objetivo principal era melhorar a qualidade, confiabilidade e seguranca das

aplicacdes em plataforma Java® que sdo disponibilizadas para as agéncias e para o

publico externo e programas Cobol®°.

Participam do projeto os funcionarios das areas técnicas de desenvolvimento e
funcionarios terceirizados, as chamadas fabricas de software (empresas com vinculo com

a instituicdo financeira por meio de licitagdo destinados a prover servicos de

15 https://www.java.com/pt_BR/about/
16 http://www-01.ibm.com/support/docview.wss?uid=swg27036733
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desenvolvimento de software sob demanda).

O projeto conciste em padronizar o desenvolvimento e implantagéo utilizando
processo de integracdo continua, responsavel por resgatar o codigo fonte de um
versionador, submeté-los a testes de qualidade e seguranca, gerar um pacote da
aplicacado e implantar no ambiente de desenvolvimento para que a equipe e gestores

pudesse testar a aplicacéo.

4.2 Problemas

4.2.1 Padronizacao de cédigos

Incialmente, os cdédigos ndo seguiam uma padronizacdo de desenvolvimento e
geracdo de pacotes muito bem explicitas, as equipes , ou fabricas de software,
desenvolviam de acordo com o0 seus conhecimentos e experiéncia julgassem mais

conveniente.

A padronizacdo obrigou os projetos a abandonarem certas bibliotecas e
adotarem outras. Isso gerou incobmodo pois diversos projetos tiveram que se adequar,

gerando custos de alteracéo e impactando em orgamentos.

4.2.2 Mudanca de arquitetura

Devido a explosao do IoT (Internet of Things)*’, as aplicacdes tem convergido
para a adocdo da arquitetura REST (Representational State Transfer)'®, com adocdo de

bibliotecas javascript mais poderosas, adocédo da nova versdo HTML5 e CSS3%.

17 https://aws.amazon.com/pt/iot/
18 http://www.restapitutorial.com/
19 https://www.w3.org/TR/html5/
20 https://www.w3.org/Style/CSS/
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Nesta nova arquitetrura, ndo existe sessdo no lado do servidor, ndo existe

estado do cliente, as informacdes das requisicbes e repostas costumam trafegar no
formado JSON (JavaScript Object Notation)*, um tipo de formatacdo de dados usando

linguagem javascript

A mudanca para arquitetura REST gerou impacto em diversas aplicagbes que

tiveram que se adequar.

4.2.3 Geracao de pacotes

Para a geracdo de novos pacotes, foi adotado uma ferramenta chamada
Maven? , desenvolvida e mantida pela Apache Software Foundation?. O Maven controla
as versOes de ferramentas dependentes na aplicacdo (ferramentas de terceiros do qual a
aplicagéo faz uso), compila o codigo fonte e disponibiliza o pacote. O desenvolvedor fica
livre do 6nus de incluir as dependéncias e compilar o projeto, pois 0 Maven faz isso

automatizado.

O grande problema em adotar o Maven é que, no inicio, ele ndo é muito trivial
de compreender sua filosofia e seu funcionamento, diversas equipes tiveram diversos

problemas em compreender o que € o Maven, como funciona e como configurar.

Um tempo consideravel é gasto na curva de aprendizagem caso se decida

adotar essa ferramenta como gerador de pacotes.

4.2.4 Qualidade de cédigos

Apoés as primeiras verificacfes, quase todos 0s projetos foram reprovados na

21 http://www.json.org/json-pt.html
22 https://maven.apache.org/
23 https://www.apache.org/



44
verificacdo de qualidade. A grande maioria se tratavam de cédigos fora da padronizacéo
de nomes de métodos, variaveis e classes ; e também de mas praticas de programacao

como objetos declarados néo utilizados, trechos de codigos duplicados.

4.3 Resultados

Vencidos os problemas citados acima, é possivel obter cddigos de sistemas

que obedecem a certas regras de qualidade e seguranca.

E possivel visualizar aplicagbes com problemas de qualidade e seguranca,
gerar uma analise detalhada e resumida dos problemas encontrados, reporta-los as

equipes e obter correcéo.

Com a integracdo continua e suas verificacbes automatizadas, ha o minimo de
intervencdo humana desde o processo de recuperar o coédigo fonte de um versionador e
disponibiliza-lo no servidor, tornando automatico o0s processos intermediarios de

verificacdo de codigo.

Com regras de qualidade e verificacdo dos resultados, € possivel obter
aplicac6es mais seguras, com qualidades aceitaveis e tolerancia a falhas proveniente de
ambientes internos (uma falha de comunicdo com uma base de autenticacdo, por
exemplo) ou externos (ataques de SOQL Injection?’, por exemplo), é possivel obter

aplicacdes onde a qualidade e seguranca possam ser mensuradas e planejadas.

Nas imagens a seguir, podemos notar a evolucdo da qualidade de um dos
projetos de software da instituicdo financeira referente a problemas blocker (altamente

criticos?®) e critical (criticos).

24 https://lwww.owasp.org/index.php/SQL _Injection
25 Aquelas consideradas acima de criticas; que podem impedir a implantacdo da nova versao do
produto
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Nas figuras 9 e 10 vé-se que em 23 de setembro de 2016 a quantidade de
problemas altamente criticos eram 8; em 27 de setembro, apdés nova verificacdo de

codigo, essas foram corrigidas, totalizando 0 ocorréncias.

Figura 9: Quantidade de problemas altamente criticos em 23 de setembro de 2016
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Figura 10: Quantidade de problemas altamemte criticos em 27 de setembro de 2016
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Nas figuras 11 e 12 vé-se que em 23 de setembro de 2016 a quantidade de
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problemas criticas eram 49; em 27 de setembro, ap0s nova verificacdo de codigo, grande

parte dessas foram corrigidas, totalizando 1 ocorréncia ainda a ser corrigida.

Figura 11: Quantidade de problemas criticos em 23 de setembro de 2016
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Figura 12: Quantidade de problemas criticos em 27 de setembro de 2016
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CONCLUSAO

Com a expansao, facilidades e dinamicidades oferecidas pela internet, uma
grande procupacdo surgiu com a seguranca de informacdes de usudarios que sao
trafegados pela rede. Estabeler critérios minimos para oferecer a seguranca esperada
tiveram que ser criados, mas saber como atingir esses critérios também é um papel

fundamental.

Foi entdo apresentado neste trabalho as atividades minimas para atender aos
requisitos do PCI Security Standart Concil no que diz respeito a seguranca de aplicacgao.
Foi proposto um ciclo de desenvolvimento seguro, com orientagdo e educagcao dos
desenvolvedores; mudancas versionadas nas aplicagbes; passos automatizados de
geracdo de novas versbes como também o controle de qualidade e seguanca das
aplicacdes desenvolvidas; obtendo um resultado das inspec¢des que poderdo servir para

decisOes futuras a respeito do desenvolvimento.

Porém, passos como o de orientacdo e educacéo e verificacbes ainda podem
ser melhorados. Por exemplo, como, garantir que o desenvolvedor esta aplicando o que
foi passado na orientacdo antes que a aplicacdo tenha que passar por nova verificacao;
garantir a qualidade mesmo com rotatividades de profissionais nas equipes de
desenvolvedores; e o mais dificil, prever possiveis ameacas, através de analises
dindmicas e analises de possiveis vetores de ataque ainda na fase de definicdo da
arquitetura, a uma aplicacéo financeira antes que ela seja aplicada por criminosos para

prejudicar uma instituicdo ou uma pessoa especifica.
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