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RESUMO

O presente trabalho foi baseado na aplicagdo de conceitos e
metodologias extraidos de livros de autores consagrados e conhecedores das
melhores praticas em Seguranca da Informacdo que se baseiam nas normas ABNT
ISO/IEC 27001 e 27002. O principal objetivo é demonstrar o cendrio de uma
Empresa do ramo da Saude que identificou fraquezas na seguranca das suas
informacBes e implantou medidas para reduzir 0os riscos e evitar possiveis perdas,
tanto financeiras como relacionadas com a sua imagem. Para isso, 0 envolvimento
da alta direc&o foi primordial, onde envidaram os recursos necessarios para alcancgar
seus objetivos. Com essas demonstracdes de comprometimento iniciou-se uma
cultura diferenciada na organizacao, aplicando técnicas, ferramentas e campanhas
de conscientizacao, treinamento e divulgacdo das politicas elaboradas, tudo para
contribuir com a exceléncia dos servi¢os prestados na seara da saude ocupacional.
Para preservacdo da imagem, foi usado de forma ficticia 0 nome da Empresa HL
Saude em relagcéao a verdadeira Empresa que é referéncia nacional dentre as demais

neste ramo de atuac&o e optou por n&o ter sua imagem exposta.

Palavras-chave: Seguranca da Informacéo. Politica de Seguranca da Informacéo
NBR ISO/IEC 27001. Analise de riscos.



ABSTRACT

The present work was based on the application of concepts and methodologies
extracted from books by renowned authors who are familiar with the best practices in
Information Security, which are based on ISO / IEC 27001 and 27002 standards. The
main objective is to demonstrate the scenario of a Branch of Health that identified
weaknesses in the security of its information and implemented measures to reduce
risks and avoid possible losses, both financial and related to its image. For this, the
involvement of the top management was paramount, where they invested the
necessary resources to reach their objectives. With these demonstrations of
commitment began a differentiated culture in the organization, applying techniques,
tools and awareness campaigns, training and dissemination of the policies
developed, all to contribute to the excellence of the services provided in the field of
occupational health. For the preservation of the image, the name of the Company HL
Saude was used in a fictitious way in relation to the true Company that is a national
reference among the others in this field and opted not to have its image exposed.
The present work was based on the application of concepts And methodologies
extracted from books by renowned authors who are familiar with the best practices in
Information Security based on ABNT ISO / IEC 27001 and 27002 standards. The
main objective is to demonstrate the scenario of a Health Company that identified
weaknesses in the safety of Its information and implemented measures to reduce
risks and avoid possible losses, both financial and related to its image. For this, the
involvement of the top management was paramount, where they invested the
necessary resources to reach their objectives. With these demonstrations of
commitment began a differentiated culture in the organization, applying techniques,
tools and awareness campaigns, training and dissemination of the policies
developed, all to contribute to the excellence of the services provided in the field of
occupational health. For the preservation of the image, the name of the Company HL
Saude was used in a fictitious way in relation to the true Company that is a national

reference among the others in this field and opted not to have its image exposed.

Key words: Information security. Security Policy Information NBR ISO / IEC 27001.
Risk Analysis.
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INTRODUGCAO

O crescimento das ameacas cibernéticas tem aumentado a necessidade
da adocédo dos padrdes de seguranca da informacdo pelas organizacgdes. O risco de
vazamento dos dados e informagfes ameacam as Empresas e preocupam Analistas
de Seguranca e os Gestores de Negocio. No cenario em que a informagcdo é o
principal ativo de uma Organizagéo, a falta dos devidos cuidados e conhecimentos
dos funcionarios em relacdo as politicas da Empresa e procedimentos basicos
adotados como medidas de seguranca destacam-se entre as maiores

vulnerabilidades geradoras de perdas financeiras e de imagem a uma Organizacao.

Em se tratando de seguranca da informacdo, onde o risco de invasoes,
fraudes, roubos e até mesmo a desmoralizacdo da imagem perante terceiros e
concorréncia é alto, quanto mais rapido os diretores, gestores e técnicos tomam
acOes para mitigar os riscos, menores serdo as chances de um prejuizo. Na
tecnologia, para que algo dé errado, basta que os responsaveis ndo se importem ou

nao tomem nenhuma acao a respeito.

A Empresa HL Saude possui sede em Brasilia e foi fundada em 26 de
abril de 1990 por um grupo de funcionarios bancéarios. Devido a demora na
autorizacdo de procedimentos clinicos, falhas em liberacdes de procedimentos
diversos, e inUmeros outros problemas, gerados pela falta de um sistema integrado
com informacdes dos atendimentos, controle de prontuarios, acompanhamentos e
evolucdes clinicas, dados unificados ou cadastro de funcionarios e dependentes
para que as clinicas ou hospitais particulares pudessem consultar e realizar acdes
ou cuidados preventivos com a saude de seus prestadores, um grupo de
funcionérios iniciaram as acdes para criacdo da HL Saude. Atualmente, a HL Saude
ampara aproximadamente 700 mil vidas e tem como missdo assegurar acdes para
promocdo da saude e do bem-estar de seus participantes, cuidando desde a
prevencdo até as medidas de recuperacdo e superacdo cabiveis aos seus

participantes.

Na década de 90, os sistemas de informacdo comecaram a ser utilizados
para suportar as adesdes e 0 crescimento exponencial do niumero de participantes

no Plano. Embora ja se falasse em seguranca da informagdo, os meios adotados
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para protecdo dos dados e informac¢des na HL Saude nao refletiam o nivel ideal
apontado pelo corpo técnico, pois 0s recursos ndao eram suficientes para garantir o
nivel de confiabilidade da empresa em relacdo a salvaguarda das informacdes
através da seguranca da informacao. Apoés a virada do milénio, ferramentas antivirus
e Firewall foram implementadas como medidas de protecdo dos dados. Em 2010,
apos identificacdo de invasdes em sua infraestrutura tecnoldgica, a empresa iniciou
estudos de viabilidade técnica para aumentar os niveis de seguranca as suas

informacoes, e direcionar melhor seu investimento em tecnologia da informacéao.

A partir de entdo, a informacdo passou a ser tratada pela organizacao
como um bem que possui valor, e que deveria ser mais bem cuidada e gerenciada,

para assim garantir sua disponibilidade, integridade, confidencialidade e legalidade.

No ano de 2013, enquanto os diretores discutiam a estratégia para o
negocio, considerou-se a Seguranca da Informacdo como um elemento que pode
alavancar ou comprometer qualquer estratégia. Com isso, fora definido e aprovado
um planejamento de cinco anos a ter inicio em 2014. Neste ano, trabalhos de
pesquisa foram realizados levando em consideracdo o crescimento de sua rede de
associados e a expansao do seu negocio, com a inclusdo de novos procedimentos.
Ainda em 2014, a Empresa HL Saude prospectou, adquiriu e iniciou a implantacao
de um Sistema de Senhas e Acessos, com o investimento total de R$1.200.000,00
(um milh&do e duzentos mil reais), que além da implantacéo, integracdo com sistemas
legados, customizacdo, treinamento da equipe técnica também contemplava a
garantia de manutencao e suporte para 36 meses. Este projeto iniciado em 2014, foi
concluido em marco de 2015, antes do inicio da fase de implementacdo da

seguranca.

Em 2015, o projeto de implantacdo da seguranca da informacdo na
empresa HL Saulde pode contar com o sistema de controle de senhas e acesso.
Com isso, a possibilidade de novos controles de seguranca serem implementados
agradou o corpo diretivo que apoiou completamente a ideia e solicitou ao Gestor
Executivo de TI (Tecnologia da Informacdo) que prosseguisse com suas
implementacbes, incorporando assim a abordagem Top Down, em que, O
comprometimento da alta dire¢do nas acdes a serem implementadas € proporcional
a busca pelo seu sucesso, e com isSso 0s niveis abaixo (operacionais e técnicos)

sentem-se motivados a colaborar e participar ativamente das etapas definidas.
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Num projeto com tamanha proporcdo e num ambiente corporativo,
certamente ocorrerdo interferéncias na cultura e no poder que as pessoas possuem
dentro da organizacao, por isso o0 modelo Top Down é fundamental para o sucesso.
As mudancas sdo necessarias, porém elas nem sempre sdo bem-aceitas por todos,
pois naturalmente tirardo as pessoas da “zona de conforto”, entretanto séo
necessarias para o crescimento de uma organizacdo séria e comprometido com

suas entregas de valor.

A seguranca da informag&do passou a ser tratada como um processo na
organizacao, que deve se relacionar com outros processos ja definidos de forma a
estabelecer critérios, definir responsabilidades, executar acdes praticas que possam
levantar e mitigar riscos associados ao negoécio em sua amplitude e ainda avaliar as

acOes para melhoria continuada.

Motivacao

Com o avanco tecnologico, € fundamental que a tecnologia da informacao
possa apoiar e potencializar a visdo de negécio. Desta forma, a proposta deste
trabalho é definir critérios para atender recomendacdes do 6rgao regulador da saude
(ANS - Agéncia Nacional de Saude Suplementar) e a necessidade de implantacao
de politicas de seguranca da informacéo e sua ampla divulgacdo aos funcionarios da

empresa HL Saude.



Objetivo Geral
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O objetivo geral do trabalho € aplicar um modelo de Gestdo Corporativo

de Seguranca da Informacé&o para reduzir os riscos na Seguranca da Informacgéo.

Objetivos Especificos

Este trabalho tem como objetivos especificos:

1.

2.

Definir a composicdo de um Comité de Seguranca da Informacao;

Definir os critérios para o tratamento dos riscos encontrados nos

ativos da empresa;

Identificar a necessidade de investimentos em Seguranca da

Informacéo;
Definir o tratamento das politicas de Seguranca da Informacéo;

Aplicar item 7.2.2 da ABNT NBR ISO/IEC 27002:2013,
“Conscientizagao, educagao e treinamento em seguranga da

informacéo” aos funcionarios da Organizacéao.

Metodologia Aplicada

Este trabalho foi baseado em observacfes e participacdes in-loco numa

Empresa da iniciativa privada do ramo de Saude, que preferiu ter sua identidade

preservada por motivos de politicas internas. O modelo de gestdo corporativa de

Seguranca da Informacao abordado por Sémola (2003, p.32) e ilustrado abaixo, foi

utilizado como um mapa para implantacédo de politicas que pudessem subsidiar um

sistema de gestdo de seguranca da informacdo na Empresa HL Saulde. Suas

diretrizes foram aplicadas para atender uma demanda de melhoria na eficiéncia da
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Seguranca da Informacgéo, e mesmo ndo sendo aplicados a risca, serviu para guiar

as acdes no compasso em que se deslocam a cada etapa do projeto:

Figura 1 - Modelo de Gestdo Corporativo de Seguranca da Informacéo
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Fonte - SEMOLA (2003, p. 32)

PR

O orcamento destinado para o projeto de elaboracdo e implantacdo das

politicas de seguranca da informacéo foi de R$ 2.000.000,00 (dois milhdes de reais).

Abaixo, demonstramos como foi aplicado o investimento:
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Quadrol - Demonstrativo dos custos com o Projeto

Quadro demonstrativo do investimento para implementacao das Politicas de Seguranca
da Informacé&o na Empresa HL Saude
Atividades Medidas Tem_po J Custo total
Quantidade
Treinamento da equipe técnica de Seguranca unidade 6 R$ 30.000,00
Capacitagdo  para S%estores (processo de unidade 5 R$ 20.000,00
seguranca da informacéo)
Agquisigdo de Software para Inventario unidade 1 R$ 300.000,00
Treinamento Software Inventario horas 6 R$ 30.000,00
Aquisicdo e implantacdo do Sistema de Senhas e unidade 1 R$ 1.200.000,00
Acessos
Treinamento Sistema de Senhas e Acessos unidade 6 R$ 50.000,00
Aquisicdo de Norma ISO/IEC 27001:2013 unidade 1 R$ 128,00
Aquisicdo de Norma ISO/IEC 27002:2013 unidade 1 R$ 239,00
Aquisicdo de Bibliografias para consulta unidade 7 R$ 1.000,00
Custo total do projeto (exclui-se a alocacdo dos profissionais do
guadro da Empresa HL Saude): R LB T

Fonte - Elaborado pelo autor

Do total disponibilizado para o projeto, houve uma sobra de R$368.633,00
reais, que ficara reservado para ser utilizado em projetos futuros relacionados a

manutencdo da Seguranca das Informacfes na Empresa HL Saude.
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1 REFERENCIAL TEORICO

1.1 Politica de Seguranca da Informacao

Segundo o livro “Writing Information Security Policies” de Scott Barman,
publicado pela Editora New Riders nos Estados Unidos (sem tradug@o no
Brasil) a Politica de Seguranca é composta por um conjunto de regras e
padrdes sobre o que deve ser feito para assegurar que as informagdes e
servicos importantes para a empresa recebam a protecdo conveniente, de
modo a garantir a sua confidencialidade, integridade e disponibilidade
(FERREIRA, 2008, p.36).

1.2 Gestao da Seguranca

Abrange a criagdo de processos voltados ao monitoramento continuo da
integridade das informacbes, a prevencdo de ataques e furto dos dados,
assegurando em casos emergenciais o pronto restabelecimento dos sistemas e 0

acesso seguro as informacdes da organizacao.

1.3 Importancia de uma area de Seguranca da Informacéo

A definicdo de uma area de Seguranca da Informacao visa centralizar as
acOes de analise e estabelecimento de critérios para prevencado e resposta a

incidentes relacionados a Seguranca da Informacéo de forma rapida e eficiente.

1.4 Capacitacdo e conscientizacdo em seguranca

A capacitacdo e conscientizacdo dos usuérios sé@o realizadas adequando seu
comportamento. O comportamento humano ainda é um dos maiores responsaveis pelo
vazamento de informagdes e comprometimento da seguranga da informacdo no ambiente
corporativo. Em marco de 2016, este assunto foi abordado pela colunista Flavia Alemi, do

Jornal O Estado de Sao Paulo:
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SAO PAULO - O alerta foi dado: o principal responsavel pelo vazamento de
dados confidenciais de uma companhia é o proprio trabalhador. De acordo
com a Pesquisa Global de Seguranca da Informacdo 2016, publicada pela
PwC, 41% das 600 empresas ouvidas pela consultoria informaram que os
funcionarios atuais sdo os maiores causadores de incidentes de seguranca
da informacg&o no Brasil. Tais incidentes vao desde o roubo de propriedade
intelectual até o comprometimento de dados de clientes, o que levou 39%
das empresas a relatar perdas financeiras apos os ataques.

Isso ndo significa, necessariamente, que os funciondrios sejam maus
elementos"”, explica o especialista em seguranca da informacdo da PwC,
Edgar D’Andrea. "Alguém pode abrir um e-mail com um software mal
intencionado no computador e o funcionario acaba sendo inadvertidamente
envolvido no ataque”, detalha. No Brasil, o nimero de incidentes aumentou
guatro vezes entre 2014 e 2015, para 8.695 casos (ALEMI , 2016).

1.5 Saude ocupacional

E uma éarea da satde que cuida da satde do trabalhador, especialmente
na prevencdo de doencas ou problemas provenientes do trabalho. Seu objetivo é
promover o bem-estar tanto fisico como mental e social dos trabalhadores no

exercicio de suas ocupacoes.

1.6 ANS (Agéncia Nacional de Saude Suplementar)

E a agéncia reguladora vinculada ao Ministério da Satde responséavel pelo setor
de planos de saude no Brasil. Através de suas regulamentagfes, determina requisitos de
seguranca da informacdo, como no artigo 3° da Resolucao normativa — RN N° 389, de 26 de

Novembro de 2015 abaixo:

Art. 3° A operadora sera responsavel pela gestdo do seu portal na Internet

e dos aplicativos disponiveis em computadores, tablets e celulares, e realizara:
| — a manutencdo e atualizacao periddica das bases de dados;

Il — a preservacdo da estabilidade, seguranca da informacdo e
funcionalidade da rede e dos aplicativos, por meio de medidas compativeis

com os padrdes técnicos estabelecidos para este fim; e

[l - medidas e procedimentos para a seguranca e sigilo dos

registros de conexdo e dos dados.
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Também na Resolug&o normativa — RN N° 395, de 14 de Janeiro de 2016,

em seu artigo 3°, trata:

Art. 3° S&o diretrizes que devem orientar o atendimento das operadoras

aos beneficiarios:
| — transparéncia, clareza e seguranca das informacdes;
Il — rastreabilidade das demandas;
[Il — presteza e cortesia,;

IV — racionalizacéo e melhoria continua.

1.7 Mecanismos de controle de acesso:

A HL Saude adota em sua infraestrutura tecnoldgica controles de acesso
utilizando recursos como a autenticacdo biométrica como no sistema de catracas e
em portas corta-fogo (nestas também € necessario digitar uma senha numeérica de 4
digitos), este sistema € integrado ao sistema de Gestdo de Senhas e Acessos, que
possibilita implementar o modelo de controle de acesso baseado em papéis, 0 RBAC
(Role-Based Access Control). O acesso a determinado ambiente somente € liberado
apos uma solicitacao via link disponibilizado na intranet da Empresa HL Saude, onde
seguira um fluxo definido para sua aprovacdo. Inicialmente devera passar pela
ciéncia do supervisor imediato ou Coordenador para somente depois possibilitar a

autorizacao do gestor competente.

O Sistema de Senhas e Acessos pode permitir o cadastro e liberagdo do
acesso de um colaborador desde que ele preencha os requisitos definidos para uma
funcdo, ou seja, cada ambiente ou sistema pode possuir um fluxo de

permicionamento de acesso diferenciado.

1.8 Seguranca da Informacao no contexto global

Abaixo citamos uma pesquisa realizada sobre o crescimento das

ameacas a seguranca das informacdes:
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Pesquisa Global sobre Seguranca da Informagéo 2015:

A Pesquisa Global sobre Seguranca da Informagéo 2015 da PwC mostra
gue os casos de violagdo de seguranca continuam crescendo € 0S prejuizos
por eles causados também. Segundo os participantes do nosso estudo, o
namero de incidentes detectados subiu para 42,8 milhdes em 2014 — uma
alta de 48% em relacdo ao ano anterior. Esse aumento teve um alto custo
para as empresas: a soma dos prejuizos financeiros atribuidos a violacGes
de seguranca cresceu 34% em um ano.

Sabemos que os riscos cibernéticos nunca serdo eliminados. Por isso
mesmo, as empresas precisam se manter vigilantes e ageis para operar em
um ambiente de ameacas crescentes. Conheca os resultados da pesquisa e
descubra por que a sua organizacdo deve avaliar a implementacdo de uma
abordagem de segurancga baseada em riscos, que priorize seus ativos mais
valiosos e trate de maneira proativa as ameacas mais relevantes.
(PWC,2015)

Figura 2 - Pesquisa de Seguranca da Informacéo

Dados da Pesquisa Global de
Seguranca da Informacao 2016

Wzo1s 2015 Os participantes
elevaram seus
orgamentos de
seguranca da

H informagao em
EMpregacos aluais  Ex-empregacos Provecores de Ex-provedores 08 ‘cmaeﬂovw 249% em 2015.
Servigos atuais/ servigosiconsultores/ parceiros

consultores/contratacos contratados

Embora os empregados continuem sendo a origem mais citada das violagoes, uw”“'ussz st 5 0/
os incidentes atribuidos a parceiros de negécios cresceram 22%, g -.— v 0
—— As perdas
Em 2015, foram O roubo de propriedade 5 5 financeiras
detectados 38% mais intelectual relacionada — diminuiram
incidentes de seguranga a patentes aumentou E E 5% de 2014
do que em 2014. 569 em 2015. Sose: "ancd para 2015.

As empresas estao
investindo em
protecoes basicas para
defender melhor seus
ecossistemas contra
ameacas crescentes.

cibermatica

Muitas organizagoes estao adotando
iniciativas estratégicas para melhorar
a seguranca e reduzir riscos.

Fonte: The Global State of Information Security® Survey 2016
© 2016 PricewaterhouseCoopers Brasil Lida. Todos os direitos resewaoos Neste documento, "PwC" refere- se a

PricewaterhouseCoopers Brasil Lida | firma do rk da F 00pers, ou
sugerir, noprﬂpﬂo network. Cada firma membro da rede PwC itui j idic da e indep
Para mass detathes acerca do rk PwC, WWW.PWE cenvslmdun

Fonte - PWC (2016)
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A pesquisa global realizada pela PWC expressa a preocupacao das
grandes Empresas em relacdo a seguranca de suas informacdes. A Empresa HL
Saude acompanha as tendéncias de mercado e compartilha desta preocupacéo.
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2 PREPARACAO DO PROJETO E CENARIO ATUAL

A Geréncia Executiva de Tl da Empresa HL Saude foi encarregada pela
Diretoria com a autorizacdo da Presidéncia da Empresa, de estabelecer as diretrizes
para implantacdo de politicas que possam subsidiar um sistema de gestdo de
seguranca da informacgédo, definindo processos, alocando pessoas, utilizando a
tecnologia necesséaria e garantindo sua eficiéncia. Para isso, a alta direcao,
comprometida com o sucesso desta implantacdo, direcionou um or¢gamento de
R$2.000.000,00 (dois milhdes de reais) para capacitacdo de seu corpo funcional,
contratacdo de consultoria para conducdo das atividades dentro das melhores
praticas aplicadas ao mercado de Tl (Tecnologia da Informacdo) e aquisicdo de
ferramentas ou tecnologia necessaria. Foi recomendado pela Diretoria a formacéo
de um comité composto por colaboradores dotados em areas estratégicas da
organizacdo, com dois objetivos especificos: primeiro, para se obter uma viséo
holistica da organizacdo e mitigar os riscos relacionados a Seguranca da
Informacgéo, protegendo os dados e sistemas que 0s gerenciam; segundo, para
garantir a disseminacéo e formacdo de multiplicadores, envolvendo outras areas e
assim obter o apoio do corpo funcional da organizacdo. Uma equipe técnica também
foi formada para dar apoio as atividades. O prazo inicial para conclusdo das

atividades foi de 9 meses.

A Empresa HL Saude possui a seguinte estrutura organizacional:
Figura 3 — Organograma da Empresa HL Saude

Organograma da Empresa HL Saude — out/2016

PRESIDENCIA

CONSELHO FISCAL
SECRETARIA DO CONSELHO
DELIBERATIVO
AUDITORIA INTERNA

DIRETORIA DE SAUDE DIRETORIA DE PLANOS E RELACIONAMENTOS DIRETORIA DE ADMINISTRAGCAO E FINANCAS

v, de Servigos
Compartilhados

Div. de Compras,
Contr e Patrim.

Fonte - HL Saude (2016)
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2.1 Comité de Seguranca da informacé&o

A Empresa HL Saude entende que a alocacdo de profissionais com as
devidas competéncias € essencial para o sucesso do projeto. A formagédo do comité
de Seguranca da Informagcdo € uma determinagcdo da alta direcdo, e € constituido
por profissionais de diversos setores, como Tecnologia, Riscos e Controles Internos,
Juridico, Recursos Humanos, Marketing e representante da Presidéncia. O comité é
responsavel por estabelecer os procedimentos de seguranca e definir os critérios de
divulgagéo, deve haver encontros mensais com o objetivo de disseminar, monitorar e
manter a seguranca em todas as areas da organizacdo. O Comité € composto pelos

seguintes perfis:

2.1.1 Gerente de Infraestrutura

Lider do comité e responsavel direto pelas acbes que envolvem o0s
gestores da organizacdo. Deve fornecer as informagdes do status do projeto aos
Gestores e demais superiores da Organizacdo, bem como solicitar os recursos

necessarios para andamento e conclusao do projeto.

2.1.2 Analista Sénior de Seguranca da Informacéo

Sua principal funcdo é buscar solucbes técnicas aos diversos riscos e
ameacas apontados pelos membros do comité, prospectando solu¢cdes e definindo
metodologias para disseminar a cultura de seguranca da informacdo na Empresa HL
Saude. Deve ainda manter as estacfes de trabalho e servidores com os agentes de
antivirus e patches de seguranca atualizados. Sistemas desatualizados estao entre

as maiores vulnerabilidades de seguranca da informacao.

2.1.3 Analista Sénior de Desenvolvimento de Sistemas

Tem como funcédo colher dados de vulnerabilidades e ameacas de codigo

malicioso para as linguagens de programacao e ferramentas de desenvolvimento,
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deve analisar o cddigo desenvolvido e aplicar as melhores praticas de

desenvolvimento, com vistas a seguranga e protecdo das informacoes.

2.1.4 Analista Sénior de Banco de Dados

Deve manter os Sistemas Gerenciadores de Banco de Dados (SGBD’s)
atualizados, apontar as vulnerabilidades e riscos relacionados aos SGBD’s em uso
na organizacdo. Deve analisar consultas realizadas (querys) e seus tempos de
respostas, sugerir melhorias para integridade dos dados e evitar alto consumo na
utilizacdo dos recursos de CPU (Central Processing Unit), Memoria e disco. Deve
elaborar um plano de recuperacdo em caso de desastre para continuidade do
servico de TI.

2.1.5 Analista Sénior de Infraestrutura e Suporte

Deve manter os Sistemas Operacionais, firmwares e softwares
atualizados e monitorados. Os Sistemas de armazenamento de dados (Storages) e
virtualizadores devem estar atualizados e serem monitorados por ferramentas de
monitoramento de infraestrutura. Manter uma matriz de compatibilidade de softwares
é fundamental para controle da infraestrutura. Deve definir e manter backup dos

dados adotando politicas de backup e restore.

2.1.6 Analista de Riscos e controles internos

Sua funcdo é executar analise de riscos e realizar uma Analise de
Impactos no Negocio, para identificar todos os provaveis impactos de forma
Qualitativa e Quantitativamente dos principais processos de negocios mapeados e
entendidos na organizacdo, no caso de interrupcdo dos mesmos (D’ADDARIO,
2008).

2.1.7 Analista de Marketing

Deve compreender o tema e sugerir a divulgacdo de forma clara ao

publico-alvo na Organizagdo. Dois tipos de divulgagbes devem ser realizados de
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acordo com a classificacdo das informacdes, sendo um de ambito interno e outro
externo a organizacdo. Na divulgacdo interna, a informacdo a ser direcionada ao
corpo diretivo deve ser mais estratégica, com indicadores, tendéncias, acdes
corretivas e preventivas, diferenciando-se das demais areas da organizacdo que

devem ser apenas informativas.

2.1.8 Representante do Juridico (Analista ou Advogado)

E importante que este profissional traga pontos de vista relacionados as
leis e suas aplica¢cdes no ambito organizacional, relembre os processos disciplinares
formais, implantados e comunicados para ac¢des contra funcionarios que tenham
cometido uma violacdo de seguranca da informac&o, conforme determina o item
7.2.3 da ISO/IEC 27002:2013.

2.1.9 Representante da Diretoria

Tem como principal funcdo servir de interface entre a Direcdo e a
operacao, trazendo pontos de vista do corpo diretivo ao comité, e levando
informacdes sobre as acdes a serem implementadas, bem como os status de suas

implementacdes na organizacgao.

2.1.10 Secretério (a)

Sua funcdo é agendar reunides, convidar os participantes, manter o
controle dos presentes, redigir as atas, colher assinatura dos participantes e

posteriormente divulga-la apenas aos interessados.

2.2 Equipe técnica

O Comité de Seguranca da Informacéo sugeriu a criacdo de uma equipe

técnica especializada em tratamento de eventos relacionados a Seguranca da
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Informacédo. Esta equipe foi formada por 04 Analistas de Infraestrutura e devem,
dentre outras atividades, estudar e apresentar ferramentas e metodologias
necesséarias, desenhar e propor solucdes técnicas, elaborar procedimentos e
instrucdes de trabalho, ministrar treinamentos operacionais para capacitacdo dos
funcionarios, tratamento dos incidentes relacionados a Seguranca da Informacao e

geracao dos indicadores de seguranca em relacao aos incidentes tratados.



3 PLANEJAMENTO E EXECUCAO

O projeto foi realizado conforme o cronograma abaixo:

Quadro 2 - Cronograma do Projeto.
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o Nome da tarefa

- Projeto de Implantag&o de Politicas de Seguranga da Informagéo na
Empresa HL Saide
=3 Reunido estratégica para definighes
- Mapeamento e Estratégia da Seguranga
55 Inventario de ativos de T
Politica de inventario de ativos de Tl
Analise de riscos de Seguranca da Informagao
2 Gestor da Informacio
Classificacdo da informacio
Manuseio, armazenamento e descarte da Informacgao
Perda ou roubo de informaches
Monitoramento da Infraestrutura de Tl
Demandas e incidentes de Segurancga da Informagao
Planejamento e elaboragio da Politica de Seguranca da Informag
Implementacio da Seguranca
Publicacdo das Politicas de Seguranca
Administracdo da Seguranca das Informagies
- Aplicagao das Politicas de Seguranga da Informagao
Capacitagio e treinamento
Aceitacdo e pratica pelos usuarios
Avaliaghes
Manutencio e revisdo
Auditoria interna
Metas
Conclusdo do Projeto

Fonte - Elaborado pelo autor

Duracdo

-

180 dias

1 dia
134 dias
59 dias
5 dias
15 dias
2 dias
5 dias
5dias
3 dias
20 dias
10 dias
5 dias
15 dias
7 dias
15 dias
45 dias
20 dias
3 dias
3 dias
3 dias
3 dias
1dia

2 dias
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3.1 Mapeamento e Estratégia da Seguranca

As seguintes acOes foram realizadas para mapear a seguranca nha

Empresa HL Saude:

3.1.1 Inventéario de ativos de Tl

O inventario dos ativos foi realizado com o auxilio da ferramenta de
inventario SNOW, adquirida como forma de aumentar o controle de uso de softwares
e suas versdes, onde foi identificado risco pois softwares desatualizados sé&o
vulneraveis. Seu investimento foi de R$ 330.000,00 (trezentos e trinta mil reais) e

gue permite, dentre outras as seguintes acoes:

a) Descoberta automatica de equipamentos estacdes de trabalho e
servidores com sistema operacional Windows e UNIX (AIX);

b) Cadastrar todos os produtos instalados nos equipamentos (estacfes de

trabalho e servidores);

c) Inserir links e documentos em anexo para cada ativo, podendo

inclusive criar manuais de operacéo dos ativos e suas caracteristicas;

d) Integrar com Sistema de Gerenciamento Empresarial SAP para
possibilitar o controle de licencas SAP (uma abreviacdo de Systeme,
Anwendurgen und Produkte in der Datenverarbeitung, no idioma
alemdo, que quer dizer, em portugués: Sistemas, Aplicativos e

Produtos para Processamento de Dados);

e) Adicionar objetos que serao tratados como ativos, integrar com outros
sistemas para possibilitar o inventario de recursos humanos, fisicos e

sua dotacdo na organizacao;
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f) Associar os contratos de manutencéo e suporte aos ativos mapeados e

fazer a gestédo dos contratos;

3.1.2 Politica para realizacdo do inventario de ativos de Tl

a) ldentificamos as estagbes de trabalho, notebooks, servidores,
impressoras, Switches (ethernet e fibre Chanel), roteadores, Links,
virtualizadores, sistemas de armazenamento, Firewall, IDS, IPS, banco
de dados, aplicativos instalados, e outros hardwares ou softwares que
geram custos, relaciona-los aos contratos e identificar se os contratos
estdo vigentes ou para vencer, se 0s produtos estdo atualizados e se
estdo sendo utilizados de forma eficiente, ou seja, ndo geram despesas

inGteis. Os contratos também sao considerados ativos.

b) O inventéario € atualizado, nho minimo, uma vez ao ano e apresentado

ao Gerente de Infraestrutura que o aprovara.

c) ApOs aprovado, o inventario é publicado no sistema de documentacao
da HL Saude.

d) O responsavel pelo inventario dos ativos € o Coordenador de

Infraestrutura, que demandara seu corpo técnico.

3.1.3 Anadlise de riscos de Seguranca da Informacao

Sémola (2003) define riscos como a probabilidade de ameacas
explorarem vulnerabilidades, provocando perdas de confidencialidade, integridade e
disponibilidade, causando, possivelmente, impactos nos negocios, sendo
extremamente importante sua analise visando mitiga-los através de acdes praticas e

possiveis, como:
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a) Definir, gerar e analisar os indicadores de riscos e aplicar agbes para

tratar ou mitigar os riscos relacionados aos ativos de TI.

b) A anélise deve ocorrer no minimo uma vez ao ano.

c) O responsavel pela andlise de riscos é o Coordenador de Infraestrutura
gue demandara seu corpo técnico.

Na HL Saude, a identificacdo dos riscos associados aos servicos e
demais ativos deve ser realizada. Para cada risco associado a um ativo, deve ser
definido um plano de acao eficiente para trata-lo ou mitiga-lo. Foi realizado um
levantamento dos riscos e considerados, inicialmente, apenas 0s riscos cuja
probabilidade seja alta (por haver um baixo controle ou nenhum) e o impacto critico,
ou seja, eventos que possam gerar indisponibilidade total de um sistema ou servico
e com isso, causar perdas financeiras, de imagem ou quebra de acordos com

usuarios e prestadores. Abaixo segue o quadro com o levantamento:

Quadro 3 - Analise de riscos criticos em Tl

ANALISE DE RISCOS CRITICOS DE Tl -- EMPRESA HL SAUDE

Risco Impacto Medida Acéo

Monitoragéo Implantar monitoramento proativo

Definir e revisar mensalmente as regras de

Firewall .
seguranca e perfis de acesso

Verificar logs e gerar indicadores com
estatisticas de tentativas de ataques e
ataques com sucesso. Criar procedimentos
e gerar informaces para as campanhas de
conscientizagdo na empresa HL Salde.

Servigos indisponiveis /| IDS/IPS
procedimentos de
atendimento néo

autorizados / pacientes em

Ataques externos e
internos aos
servidores e servigos
produtivos da
Empresa HL Saude

estado critico podem néo
ser atendidos pela rede
credenciada. / Exposi¢édo da
empresa HL Salde pela
fragilidade com a
Seguranga das
Informagbes, vazamento de
informacgdes sigilosas, como
prontuario de pacientes /
Perdas financeiras /
interceptacao e
manipulacéo de dados.

Tratamento de Incidentes

Alerta interno de atividade suspeita;

Medidas de
incidente;

contencdo imediata do

de Seguranca da | Coleta de informag6es e evidéncias;
Informagéo Andlise das informagdes e evidéncias;
Notificacdo dos envolvidos;
Andlise critica e medidas corretivas;
Controlar acesso a rede virtual privada com
VPN perfis de acesso e fluxos para aprovagéo,
liberacdo e expiragdo de acesso.
Manter ambiente de homologagéo para
Teste gac P

realizar testes e simulagéo de ataques

Reviséo do processo

Gerar indicadores para
investimentos e a¢des de melhoria

justificar




Uso inadequado da
internet, acesso a
sites e download de
arquivos e
executaveis.

Indisponibilidade por
Infeccdo da rede, perda de
siglo das informacdes,
instalagéo de virus. Acéo de
malwares.
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Implantar ou melhorar o monitoramento

Monitoragao )
proativo
Firewall e Filtros de - .
! Definir e revisar mensalmente as regras
contetido

Controle de Acessos

DefinicAo de perfis de acesso através de
ferramenta de gestdo de identidades.

IDS/IPS

Manter IDS e IPS atualizados e revisar
suas regras mensalmente. Toda alteragdo
em item de configuragdo deve ser realizada
seguindo as diretrizes do processo de
mudangas tecnoldgicas.

Antivirus

Adotar politica de atualizacdo das
ferramentas de antivirus e antispayweres
nas estacdes de trabalho e servidores.

Controle de versdo e
processos

Documentar e manter o controle de versédo
das ferramentas de seguranga,
infraestrutura, roteadores, sistemas de
gerenciamento de atualizagdes e instalagédo
de aplicativos. Manter ambiente de
homologacéo e testes em redes isoladas
da producao.

Falha na
configuracdo da rede
Fisica

Acessos
monitoramento
funciona, sistemas
equipamentos
atualizados.

indevidos,
nao

ou
nao

Configuragéo de

Seguranca

Rever a configuracdo da rede fisica e
propor melhorias (caso haja necessidade
de consultoria externa, submeter para
aprovacgdo administrativa e financeira)

Teste

Testar nova configuragédo

Documentacéo

Documentar os testes e evidéncias da nova
configuragcéo

Monitoragéo

Implantar monitoramento proativo

Firewall

Definir e revisar mensalmente as regras

IDS/IPS

Verificar logs e gerar indicadores com
estatisticas de tentativas de ataques e
ataques com sucesso. Criar procedimentos
e gerar informacfes para as campanhas de
conscientizagdo na empresa HL Saude.

Sistemas
Operacionais,
Softwares e
aplicativos
desatualizados

Atualizagdes de seguranca
ndo aplicados, acesso e uso
ndo registrado, uso de
senhas padréo,
modificagcbes de dados e
indisponibilidades néo
planejadas

Controle de versdes dos
aplicativos

Deve haver um inventario de softwares e
acdes para atualizagdes de softwares.
Diariamente deve ser avaliado e aplicado
atualizacbes de seguranca dos sistemas
operacionais. As demais atualizacfes deve
ser realizada sem impacto para a
organizacgéo.

Deve haver ac¢des de controle de uso dos

softwares e sistemas, que permite
identificar softwares ndo utilizado, e assim
Controle de wuso de .
- proceder  com seu blogqueio  ou
softwares e sistemas ; . x
desinstalagdo. Softwares ndo homologados
pela tecnologia da informag&do ndo podem
ser utilizados pelos usuarios.
- Controlar ativagdo, senha e validade de
Politca de uso de L S :
senha para usuérios administrativos.
softwares com L. o - =
; . Senhas para usuarios administrativos sdo
implementagéo de

controles de acessos por
contas administrativas

controladas por um sistema de senhas e
acessos. Apenas o Gerente Executivo pode
permitir/aprovar seu uso.
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Elaborar e ministrar treinamentos e
palestras  (para gestores e areas
estratégicas). Elaborar, divulgar e

Assalto a um empregado, | Conscientizag&o / | constantemente revisar politicas,
chantagem, fraude e roubo, | Treinamentos e Palestras | propagandas e documentos internos para
suborno, manipulagdo de conscientizacdo dos funcionarios quanto a
Funcionarios dados para gerar perdas importancia em se preocupar com agdes
(duescontentes financeiras ou de imagens, voltadas a seguranga das informag8es
) e - erros nos sistemas,
insatisfeitos, curioso, =
. sabotagens, acessos ndo -
negligente, . Definir fluxo para que o setor de recursos
LS autorizados a outros O
malicioso...) humanos controle a participacdo dos

sistemas e informagbes
sigilosas, disseminagdo de
virus, delecdo de arquivos
importantes.

Controles funcionérios nos treinamentos, palestras e
eventos que visem a conscientizagdo da
Seguranca da Informagé&o

Evidenciar e manter registros dos
Documentagao treinamentos e repasse de conhecimento
aos funcionarios

Fonte - Elaborado pelo autor

3.1.4 Gestor da Informacao

E o responsavel pela autorizacdo do acesso a informacdo. Deve ter o
dominio das informacdes geradas em sua area. Deve classificar e revisar as
informacbes classificadas bem como seus acessos liberados. Também é

responsavel por identificar quais os dados sao criticos para a organizacao.

3.1.5 Classificacdo da informacao

Classificar a informacdo € uma forma de identificar o que € mais critico e
para a organizacdo. Isso possibilita, por exemplo, determinar a¢des como
estabelecer acordos de niveis de servicos diferenciados para informacdes
armazenadas em areas onde sua restauracdo é garantida em tempos aceitaveis e

ainda definir os niveis de acesso a essas informacoes.

A NBR 27002:2013 recomenda que, na classificacdo da informacao, a
organizacado leve em consideracdo o seu valor, requisitos legais, sensibilidade e
criticidade, bem como os controles de protecdo necessarios (compartilhamento ou

restricdo de acesso) a informacdo. A norma também recomenda que o proprietario
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do ativo defina a classificagéo deste e assegure que o mesmo esteja atualizado e no

nivel apropriado. A empresa HL Saude classifica sua informagdo como:

a) Publica: ndo necessita de sigilo, em caso de divulgacdo externa, ndo
gera impactos a organizagdo. (FERREIRA, 2008).

b) Interna: de uso apenas da organizacdo que devem ser evitados sua
divulgacdo externa, porém se ocorrer, ndo trardo consequéncias
criticas. (FERREIRA, 2008).

c) Confidencial: é sensivel ao risco de impacto negativo e por isso deve
ser mantida em sigilo, sua divulgacdo pode comprometer operacdes
na organizagdo, gerar prejuizos financeiros, de competitividade, de
credibilidade e/ou desgaste de imagem. Somente pessoas autorizadas
podem acessar. (FERREIRA, 2008).

A Politica para classificacdo da informacao foi definida com as seguintes

especificacoes:

a) A informacédo deve ser classificada quanto ao seu uso, como Publica,

Interna e Confidencial.

b) A organizacdo deve promover a revisdo da Classificacdo da

Informacéo.
c) A revisao deve ocorrer anualmente.
d) Numa organizacdo, cada area deve definir quem serd o responsavel

pela informacdo, quem definira os critérios e autorizara ou delegara a

liberacdo dos acessos as informac¢des de sua area.



34

3.1.6 Manuseio, armazenamento e descarte da Informacéo

Esta acdo tem por objetivo atender as necessidades de confidencialidade

da informagao, conforme sua classificagéo.

a) Informacges publicas

Armazenamento: é feito disponibilizando sistemas de armazenamento

com menor custo de manutencao, nao € necessario monitorado.

Descarte: € realizado o descarte das informa¢des ndo modificadas ha
mais de trinta dias automaticamente via script em ferramenta de execucgéao de rotinas
batch.

b) Informagdes internas

Armazenamento: sdo armazenadas em areas de acesso reservado e
monitorado com a geracéo de logs de utilizagdo do tamanho da &rea. E realizado

backup diario, semanal e mensal com retencéo de 5 anos destas informacoes.

Descarte: Podem ser descartadas pelo gestor ou responsavel pela area

de criacéo.

c¢) Informacdes confidenciais

Armazenamento: em local com acesso controlado cuja concesséao é feita
por meio de fluxo de autorizacdo que deve passar por, ao menos, um nivel
hierarquico acima do solicitante antes de chegar no gestor da informacdo. O acesso
é monitorado com a geracdo de logs para auditoria. E realizado backup diario,

semanal e mensal com retencdo minima de 20 anos.

7

Descarte: é realizado por meio de ferramentas. Sua destruicdo deve

seguir apos autorizacao formal do gestor da informacéao.
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3.1.7 Perda ou roubo de informacdes

Em caso de perda ou roubo, deve ser verificado se houve quebra da
confidencialidade da informacdo e em seguida a &rea responsavel deve ser
comunicada formalmente. Um registro na ferramenta de service desk deve ser

aberto.

3.1.8 Monitoramento da Infraestrutura de TI

O monitoramento da infraestrutura de Tl é essencial para identificar as
falhas ou eventos que possam gera-las. Através do monitoramento € possivel
construir estatisticas e prever as necessidades para provisionamento futuro,
analisando indicadores para possibilitar uma melhor tomada de decisdo para

direcionamento dos investimentos em tecnologia da informacé&o de forma justificada.

A Politica para monitoramento da infraestrutura de Tl foi definida com as

seguintes especificacoes:

a) Os seguintes indicadores sdo gerados:

Quantidade de tentativas de acesso a sistema critico negado
(devera apresentar informar qual usuario, horario, origem e o que tentou
acessar);

Usuario com maior quantidade de acessos negados;

Ameacas e acdes corretivas;

Infeccbes e acdes corretivas;

Quantidade de blogueios de mensagens (spams e fishing);

Revisdo das métricas de monitoramento.

b) A cada trimestre os indicadores deverdo ser disponibilizados na
intranet e via e-mail para os gestores de Tl (para esta divulgacéo, deve

ser ocultado o usuario e a origem do acesso).

c) A disponibilidade dos ativos e servicos, quando possivel, deve ser

monitorada.
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d) Os responsaveis pela elaboracdo e atualizacdo dos relatérios com o0s
indicadores de seguranca sdo o0s Analistas de Seguranca da

Informacéo.

O controle de acessos as informacdes é realizado por meio de um
sistema de senhas e acessos que implementa fluxos e regras para liberacdo e
revogacao dos mesmos, bem como a definicdo das politicas de senha, o que
garante acOes proativas como bloqueio de estacbes, logout de sistemas,
automaticamente, dentre outros. Integra a outros sistemas e ambientes, coleta logs e
possibilita a geracao de alertas em caso de tentativa de acesso nao autorizado, com

acOes como informar determinada area (gestora, técnica ou ambas).

3.1.9 Demandas e incidentes de Seguranca da Informacéo

A Empresa HL Saude disponibilizou a seus funcionarios, um canal para
atendimento e tratamento de demandas e incidentes relacionadas a Seguranca da

Informacéo.

a) As demandas e incidentes de Seguranca da Informacdo sao
registrados em ferramenta de service desk para atendimentos dos
chamados internos. Em seguida, o primeiro nivel de atendimento avalia
e resolve caso tenha procedimentos descritos ou encaminha para

atendimento no segundo nivel.

b) Os registros cuja solucdo tenha procedimento devem ser tratados no
primeiro nivel de atendimento, os demais sdo redirecionados para o
segundo nivel que atendera e se for incidente, estes deverao elaborar
procedimento e encaminhar para o primeiro nivel, e caso seja demanda

devem avaliar e propor solucéo técnica.

c) A equipe técnica responsavel pela seguranca da informacdo é a

responsavel por definir as diretrizes para o atendimento deste item.
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d) Caso o atendimento dependa de fornecedores externos, devera ser
respeitado o SLA com o fornecedor, caso contrario o tempo de
resolucdo devera atender o SLA interno.

3.2 Planejamento e elaboracdo da Politica de Seguranca da Informacéo

Todas as acdes devem estar claras e direcionadas dentro da Empresa HL
Saude, para isso um treinamento para 0os Executivos e técnicos foi ministrado com a
finalidade de norted-los quanto aos proximos desafios, envolvendo-os nos

resultados e compartilhando com eles a responsabilidade pelo sucesso.

A Empresa HL Saude considera a seguranca das informacdes parte
integrante do seu negdcio e definiu sua Politica de Segurancga da Informacdo com as

seguintes diretrizes:

a) Asseguramos a confidencialidade, integridade e a disponibilidade das
informacdes, promovendo 0 gerenciamento, monitoramento e protecéo
das informacdes contra roubo, fraude, espionagem, perdas nhao

intencionais, acidentes e outras ameacas;

b) Classificamos, atribuimos responsabilidades e segregamos o acesso
as informacfes, patrimbnio e ambientes de acordo com o0s niveis de
acesso estabelecidos, grau de confidencialidade e criticidade para o

negocio;

c) Disponibilizamos estrutura e recursos necessarios para promocao,
manutencdo e melhoria continua da seguranca das pessoas, do

patriménio e das informacdes;

d) Mantemos canais de comunicacdo para registro, reporte e tratamento

de incidentes de seguranca;

e) Promovemos a capacitagcdo e conscientizagdo dos colaboradores e

parceiros a fim de assegurar o0 comprometimento com a seguranca,
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3.3 Implementagédo da Seguranca

Toda a documentacdo oficial da empresa HL Saude é elaborada ou
atualizada e em seguida aprovada através de um sistema especifico de
documentacédo. Este sistema permite as seguintes funcionalidades:

a) ldentificar a area de elaboracéo do documento;

b) Definir o titulo, tipo, versao, descri¢do e autor do documento;

c) Definir os responsaveis pelas fungdes de visualizar, comentar, verificar

e aprovar o documento;

d) Visualizar o log com informacbes de data, horario, responsavel,

descricdo e motivo das alteracdes;

e) Incluir colaboradores especificos para realizacao de treinamento online
do documento aprovado, avaliar seu entendimento com perguntas e

permitir sugestdes para melhoria.

3.4 Publicacéo das Politicas de Seguranca

Apbs serem submetidas a analises e validagdo de seu conteudo, serem
aprovadas no Sistema de documentacao, as politicas elaboradas conforme os itens

3.1.2, 3.1.5, 3.1.8 e 3.2 foram publicadas e divulgadas na organizacao.

3.5 Administracdo da Seguranca das Informacdes

Monitorar e medir os resultados dos controles implementados: todo
acesso a area restrita gera um evento que por sua vez pode emitir um alerta na
ferramenta de monitoramento de infraestrutura (desde que tenha sido mapeado e

configurado). Este alerta, por sua vez gera um registro ou uma notificagdo que pode
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criar um incidente para proceder com agdes investigativas, que serao registradas e

poderao iniciar uma acao corretiva como solugéo, conforme fluxo de tratamento de
eventos de seguranca abaixo:

Figura 4 - Fluxo de tratamento de Eventos de Seguranca

FLUXO DE TRATAMENTO DE EVENTOS DE SEGURANCA

REGISTRA NA
FERRAMENTA
E ENCERRA O
INCIDENTE

ALERTA REGISTRO
(notificagdo ~ ferramenta de monitoragio) (Ferramenta de service desk)

| APLICA
"| soLucAo

Solugio
conhecida?

Sim

Solugdo
encontrada?

Solugdo
definitiva

Nao

4

ANALISE
DA CAUSA
RAIZ

(REGISTRA PROBLEMA ——»

Fonte - Elaborado pelo autor

Mensalmente, um relatorio de incidentes por tipo é gerado e uma analise
critica € realizada pelo responsavel pela Seguranca da Informacéo com o objetivo de
promover acBes para reduzir as ocorréncias. Caso seja identificado que acdes

podem ser tomadas, um plano de acdo é definido com prazos e responsaveis por
cada atividade.
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4 APLICACAO DA POLITICA DE SEGURANCA DA INFORMACAO

4.1 Capacitagao e treinamento

Para que uma politica possa ser aplicada, ap6s sua elaboracdo, os
colaboradores precisam ser comunicados e entendé-la. Segundo a ABNT. NBR
ISO/IEC 27002:2013 (2013, p.3):

Convém que estas politicas sejam comunicadas aos funciondarios e partes
externas relevantes de forma que sejam entendidas, acessiveis e relevantes
aos usuarios pertinentes, por exemplo, no contexto de “‘um programa de
conscientizacdo, educagao e treinamento em seguranga da informacao”.

A equipe técnica responsavel pelas acbes em Seguranca da Informacgéao
foi preparada para conscientizar, ministrar treinamentos e palestras sobre boas
praticas em seguranca da informacao aos funcionarios e inclusive a partes externas,
conforme determina o item 7.2.2 da norma ISO/IEC 27002:2013. A Tecnologia da
Informacgéo participa ativamente no processo de integracdo de novos colaboradores
e com a reciclagem de colaboradores antigos. A integracdo com a area de recursos
humanos ¢é fundamental para a promocdo e controle da participacdo dos
colaboradores e ainda para abordar assuntos como as penalidades e processos
disciplinares a serem aplicadas no caso de descumprimento das politicas e regras
da Empresa. A area de recursos humanos auxilia na obtencdo da assinatura dos
termos de responsabilidade de seguranca da informacédo e também armazena em
ficha funcional impressa e digitalizada. E de responsabilidade dos Recursos
Humanos a solicitacédo a area de Tecnologia da Informacao para retirada, suspensao
ou cancelamento de acessos de colaboradores em caso de auséncia ou
desligamento. Ao final de cada treinamento, reciclagem ou evento de seguranca da
informacdo, um questionario é aplicado com o objetivo de mensurar o nivel de
conhecimento atingido pelos participantes. O envio de e-mails pela area de
Marketing, citando dicas de seguranca também é realizado mensalmente como
estratégia para conscientizacdo dos usuarios. Outra funcionalidade para expanséo
dos métodos, técnicas e compartihamento de informacBes esta disponivel na
intranet da HL Saude, o féorum de discursdes online que tem como moderador um

Analista de Seguranca da Informagdo. Este forum permite que 0S usuarios
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localizados em outros Estados possam sanar suas duvidas com perguntas ou

pesquisas no histérico de respostas.

As politicas de seguranca sdo divulgadas para todos os colaboradores.
Cada politica relacionada a seguranca da informacdo € disponibilizada no sistema
de documentacdo da empresa HL Saulde e divulgada através de e-mail corporativo,
banners na intranet e impressos nos murais de aviso da Empresa, seguindo as
regras definidas pela Divisdo de Marketing. Essas regras contém diretrizes para
cada publico-alvo: gestor e os demais colaboradores da empresa HL Saude.

O quadro de funcionarios da Empresa HL Saude é composto por 2.380
funcionarios. A meta € manter o indice de 100% dos colaboradores treinados nas
politicas de Seguranga. Os novos colaboradores fardo os treinamentos no periodo
de sua adaptacao na Empresa.

4.2 Aceitacdo e pratica pelos usuarios

O envolvimento da alta direcdo na idealizagdo deste projeto é
fundamental para a aceitacdo e pratica pelos usuarios. Com o objetivo de mensurar
a eficiéncia das politicas na Empresa HL Saude, semanalmente sédo realizadas
avaliacbes com colaboradores distintos, com o objetivo de avaliar o nivel de
conhecimento e aplicabilidade das politicas de seguranca. E disponibilizado aos
usuarios um canal aberto para duvidas e sugestfes via e-mail corporativo e atraves
da ferramenta de abertura de chamados. Campanhas e mensagens por e-mail séo
lancadas com informacfes sobre a importancia da seguranca da informacdo com
exemplos praticos de assuntos que sejam importantes ndo somente no ambito
Empresarial, como no dia a dia de cada individuo. A meta € atingir 100% dos
usuarios avaliados ao menos uma vez por ano. A demonstracdo de cuidado com os

seus colaboradores aumenta a satisfacdo dos mesmos e reduz as vulnerabilidades.

4.3 Manutencao e revisao

As politicas devem ser revisadas, no minimo uma vez por ano, ou sempre
gue for identificado um fato novo que possa impactar a seguranca das informacdes
na organizagcdo. Toda manutencao € realizada através do sistema de documentagéo

da Empresa HL Saude, o qual permitira manter os registros das alteragdes.
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4.4 Auditoria interna

Anualmente a seguran¢ca da informacdo serd auditada com base no
cadigo de praticas ABNT NBR ISO/IEC 27002:2013 com o objetivo de aplicar a cada
ano, novos controles. A auditoria é realizada apenas internamente (a propria
empresa audita suas areas) com a finalidade de identificar pontos de melhoria
segundo diretrizes como o codigo de préticas da ISO/IEC 27002:2013.

4.5 Metas

Através destas acOes, foi estabelecida uma meta de 95% para a
satisfacdo dos usuarios relacionados as campanhas de conscientizagcdo e
disseminacdo do conhecimento sobre seguranca da informacao, e a reducédo das
ocorréncias de incidentes em seguranca da informacéo de 80% ao final de 1 ano a
partir da conclusdo deste projeto.
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CONCLUSAO

Com base em todo o trabalho executado, podemos verificar os

seguintes beneficios:

Elaboracdo e adocdo da Politica de inventario de ativos de TI
conforme apresentado no item 3.1.2;

Elaboracdo e adocdo da Politica de classificacdo da informacao
conforme apresentado no item 3.1.5;

Elaboracdo e adocédo da Politica de Monitoramento da Infraestrutura
de TI conforme apresentado no item 3.1.8;

Elaboracdo e adocdo da Politica de Seguranca da Informacao
conforme descrito no item 3.2;

Aléem da implementacdo das politicas acima, observou-se uma
melhoria no controle do uso dos ativos: a Empresa HL Saude ndo conseguia
identificar a quantidade de ativos antes deste projeto e se 0S mesmos estavam
em uso ou atendiam as necessidades das areas. O controle de licenciamento era
precario, pois muitas estacbes de trabalho possuiam software que néo era
utilizado ou atualizado com a devida frequéncia, porém era contabilizado para
cobrancas e a Empresa mantinha gastos com produtos inutilizados.

Controle dos eventos relacionados a seguranca da informac&o: nao
havia um fluxo de tratamento dos incidentes e suas recorréncias nao eram vistas
como um problema que deve ser tratado e documentado. A analise de riscos
permitiu elaborar procedimentos para tratamento dos eventos criticos, ajustar a
ferramenta de monitoramento, descartar os alertas conhecidos como “falsos
positivos”, e ajustar o monitoramento reduzindo o tempo dos atendimentos.

Geracdo de indicadores: através dos indicadores descritos no item
3.1.8, é possivel identificar os pontos criticos e concentrar os esforcos para
combater as falhas e/ou vulnerabilidades especificas.

Cultura de Seguranca da Informacéo: A criacdo de uma cultura de
seguranca da informacdo na Organizacdo é importante, porém s6 funciona se
houver continuidade na conscientizagao, treinamentos, palestras e avaliacdes

periddicas para medir e estimular os funcionarios alertando e lembrando-os de
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sua importancia com os cuidados abordados. O sucesso em se obter um nivel de
seguranca satisfatério se deve a participacdo e envolvimento de todos os
funcionarios, principalmente a alta direcéo.

Necessidades de investimentos: com todos os controles aplicados, é
possivel identificar os pontos com maior necessidade de investimentos em
Seguranca da Informacéo, como as ferramentas de gestdo de senhas e acessos,
solucBes de Firewall, IDS, IPS, capacitacdo da equipe técnica da Seguranca da
Informacéo, dentre outros.

Comprometimento da alta direcdo: o comprometimento e apoio do
corpo diretivo direcionando orgcamento e pessoas para o projeto, acompanhando
as acoes, cobrando os resultados e dividindo o éxito das conquistas com toda a
Empresa, é o fator principal do sucesso desta implantacdo. Em seguida, o
emprego de metodologias e tecnologia para operacionalizar cada processo, a
conscientizacdo e envolvimento das pessoas para criagdo de uma cultura de
Seguranca da Informacéo sdo elementos chaves para possibilitar a geracado dos
indicadores de Seguranga da Informagdo que permitira avaliar “onde estamos”,
‘como chegamos” e “para onde iremos” nos quesitos de seguranca da
informacéo. A certeza é que acdes sao constantemente tomadas com o objetivo
de resguardar o recurso mais valioso que mantém uma organizacdo, a
Informacéo.

Formacdo de uma equipe técnica de Seguranca da Informacado: o
projeto possibilitou a formacdo de uma equipe técnica responsavel pela

Seguranca da Informacao.

A imagem da Empresa HL Saulde perante seus clientes, parceiros e

fornecedores manteve-se preservada.

A Empresa HL Saude demonstrou sua preocupacdo e atencdo com 0s
riscos cibernéticos e determinou acdes para implantacdo de politicas como parte de
um Sistema de Gestdo de Seguranca da Informacdo baseado em requisitos
definidos na ISO/IEC 27001/2013. A concluséo deste projeto se da com a satisfacéo
do corpo de Diretores da Empresa HL Saude pela criacdo de uma cultura
organizacional baseada nos principios da Seguranca dos seus dados que geram
informacg0des criticas para o negocio, pela elaboracéo, divulgacéo, conscientizagédo e

treinamento de 100% de seus funcionarios.
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A Empresa HL Saude, através da alta direcédo, reconhece a necessidade
de estabelecer novos desafios e metas para melhoria continua de suas Politicas e
acbes em Seguranca da Informacdo e avaliou como plenamente satisfatorio o
projeto de definicdo e implantacdo de Politicas de Seguranca da Informacé&o por ter
alcancado os objetivos gerais e especificos, 0 que trouxe maior seguranca ao
patriménio da Empresa.
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GLOSSARIO

Um sistema operacional UNIX desenvolvido pela IBM projetado
e otimizado para ser executado em hardware baseado em
microprocessador POWER, como servidores, estacdes de

trabalho e blades.

Significa cOpia de seguranca. Fazer uma coépia de seguranca
dos dados armazenados em seu computador ou seu site é muito
importante, ndo s6 para se recuperar de eventuais falhas, mas
também para evitar uma possivel infeccéo por virus ou até uma
invasdo do sistema de dados. As coépias podem ser simples
como o armazenamento de arquivos em CD Rom ou em

Pendrives, ou até mesmo em um outro disco rigido.

O processo de restaurar arquivos e diretorios selecionados de
um backup anterior e devolvé-los a seus locais de diretério

originais (ou a outro diretorio).

dispositivos projetados especificamente para armazenamento de
dados, onde através de uma conexdo via rede, vocé pode
conectar seu(s) servidor(es) a um storage, facilitando assim a

expansao da capacidade de armazenamento sem impacto

O sistema Unix é um sistema operacional multiusuario,
multitarefas, ou seja, ele permite que um computador mono ou
multiprocessadores execute, simultaneamente, varios

programas, por um ou varios Usuarios.

VPN é uma sigla, em inglés, para “Rede Virtual Privada” e que,
como o mome diz, funciona criando uma rede de comunicacdes
entre computadores e outros dispositivos que tém acesso restrito

a quem tem as credenciais necessarias.
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