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RESUMO

Com o esgotamento do protocolo de rede IPv4, surge a necessidade de se substituir
esse protocolo pelo IPv6. Para tanto, este trabalho abordara a substituicdo destes protocolos
apresentando as caracteristicas de cada um deles, juntamente com as técnicas de traducéo,
tunelamento e pilha dupla. A partir de um cenario, com melhor entendimento das principais
técnicas de transicdo, serdo apresentadas as caracteristicas e as diferencas entre 0s
enderecamentos IPv4 e IPv6. Apds verificacdo das suas diferencas e incompatibilidade, serdo
implementadas técnicas de transicdo visando a total convergéncia entre as duas versdes do
protocolo IP.

Palavras Chave: IPv4, IPv6, migragéo, internet.



ABSTRACT

With the depletion of the IPv4 network protocol arises the need to replace the IPv6.
Therefore, this paper will address the replacement of these protocols presenting the features of
each, along with the techniques of translation, tunneling and dual stack. From a scenario, with
better understanding of the major technical transition, will be presented the characteristics and
differences between IPv4 and IPv6 addresses. After verification of their differences and
incompatibility will be implemented techniques transition toward full convergence between the

two versions of IP protocol.

Keywords: IPv4, IPv6, migration, internet.
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1 INTRODUCAO

1.1. MOTIVACAO

O Protocolo IPv6, conhecido também como IPng (Internet Protocol next generation),
ja € uma realidade, assim como a necessidade de seu conhecimento e sua implementacdo. Com
0S Novos recursos apresentados pela evolugdo do protocolo IPv4, o IPv6 apresenta melhorias
em seguranca, qualidade de servico, dentre outros. Atualmente, o IPv4 é utilizado pela maioria
das empresas em sua estrutura l6gica. Mas o que acontecerd quando essas ou novas empresas
comecarem a utilizar plenamente o IPv6?

Novos servigos sobre IP estdo surgindo e se tornando cada vez mais essenciais. E 0
esgotamento de enderecos IPv4 ja é fato devido ao crescimento computacional, de servicos e
de usuérios.

A implementacdo do IPv6 ndo excluird de imediato o IPv4, havendo assim a
necessidade de convergéncia entre os dois protocolos. Ao mesmo tempo, com 0 esgotamento
do IPv4, a versdo 6 serd, por enquanto, a Unica solucdo para novas empresas.

A motivacdo deste trabalho é demonstrar e aplicar técnicas de convergéncia entre 0s
dois protocolos IPv4 e IPv6. O desafio € atestar que os dois protocolos podem coexistir.
Muitas pessoas ndo tém o conhecimento de como funciona essa transicdo. Para tanto, seréo

demonstradas e esclarecidas algumas das principais técnicas.

1.2. OBJETIVOS DO TRABALHO

O conhecimento e aplicacdo dessas técnicas de transicdo ja se fazem necessarios. Este
trabalho visa analisar duas empresas ficticias, uma com rede IPv4 e outra com rede IPv6,
sendo que a primeira trocara informagdes com a segunda empresa. A proposta é evidenciar a

total convergéncia entre os dois protocolos, tendo como objetivo demonstrar de maneira
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prética a possibilidade de se migrar e utilizar uma rede sobre IPv6, garantindo total conexdo
com outras redes independentemente da verséo do protocolo IP utilizado.

Através de técnicas de transicdo sera mostrado como funciona a traducéo, tunelamento
e pilha dupla. A implementagdo das trés técnicas é devido a necessidade de convergéncia entre
0s dois protocolos.

Com a solucdo apresentada serd possivel trafegar de uma rede para outra livremente,

atendendo assim o requisito de interoperabilidade necessaria para as empresas.

1.3.  JUSTIFICATIVA E IMPORTANCIA DO TRABALHO

Através da solucdo apresentada, o trabalho demonstrara que os dois protocolos — IPv4
e IPv6 — podem coexistir através de técnicas de transicdo. Apesar de conhecidas, essas técnicas
ndo sdo aplicadas e difundidas na maioria das empresas, pois estas ainda ndo se preocupam
com a real necessidade de comunicacdo e convergéncia com estabelecimentos que utilizam o
protocolo IPv6.

Entretanto, as empresas podem e devem aplicar essas técnicas na atualidade. Alias, é
possivel aplica-las de forma gradual sem que haja necessidade de parar o servico em operacao.
O presente trabalho salienta que essa mudanca deve ser imediata, ndo podendo ser mais
postergada.

O conhecimento desta solucdo é de suma importancia ndo s6 para os profissionais de
redes e infraestrutura, como também para estudantes e pesquisadores. Alcancar todos 0s
objetivos servira como alicerce para a implementacdo da solucdo mediante o problema

apresentado.
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1.4. ESCOPO DO TRABALHO

O escopo do projeto consiste em disponibilizar uma solucéo para convergéncia entre os
protocolos IP utilizando a plataforma da CISCO. O trabalho simulara o funcionamento de duas
empresas: uma com IPv4 e outra em IPv6. A primeira serd segmentada em VLANS diferentes,
enderecada em redes distintas e aplicada uma técnica de NAT, simulando o funcionamento
basico da maioria das empresas. A segunda também sera segmentada em duas VLANSs, sendo a
VLAN 6 destinada para 0 modo STATELESS e a VLAN 60 para o STATEFULL. Todas as
interfaces dos roteadores deverdo estar com diferentes enderecos de redes.

O trabalho também mostrard a aplicagdo de roteamento dindmico - tanto em IPv4
quanto em IPv6 - e técnicas de transicdo de pilha dupla, de traducdo (NAT-PT) e de
tunelamento (ISATAP).

O escopo do projeto ndo demonstrard todas as técnicas de traducdo e tunelamento
devido a sua variedade de solucdes. O foco é demonstrar que, com um conjunto de técnicas de
transicdo, é possivel haver interoperabilidade entre as duas redes. A solucdo apresentada
utilizard um simulador de redes da CISCO. A aplicacdo também ndo abordard todos o0s

servigos existentes em um ambiente de rede como firewall, antivirus, dentre outros.

1.5. RESULTADOS ESPERADOS

Com o resultado do projeto desenvolvido, as duas empresas que utilizam protocolos IP
diferentes terdo total convergéncia entre elas. Essa troca de informacdes realizada entre as
empresas citadas é extremamente importante porque a solucdo desenvolvida é voltada para
aquelas que s6 utilizam o protocolo IPv4.

De maneira complementar, as configuragdes aplicadas permitirdo a troca de pacotes e
acesso a servicos independentes do protocolo utilizado pela empresa. A solucdo apresentada
estda de acordo com as normas de infraestrutura e rede para permitir total harmonia entre as

duas versdes do protocolo IP.
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A convergéncia entre os protocolos IP s6 sera possivel se as configuracdes forem bem

executadas e precisas. Somente desta forma promovera solucdo para o bom funcionamento

dos seus servicos independentemente do protocolo.

1.6. ESTRUTURA DO TRABALHO

O trabalho desenvolvido ao longo deste projeto encontra-se dividido em seis capitulos

dispostos da seguinte forma:

a)

b)

c)

d)

Introducéo: trata do tema abordado, bem como sua relevancia. O texto ainda
apresenta a justificativa para o desenvolvimento do projeto;

Capitulo 2: apresenta a contextualizacdo do problema mediante ao cenario atual
das tecnologias existentes e aponta problemas enfrentados no mercado;

Capitulo 3: abrange todo o referencial tedrico necessario para a compreensdo do
que foi desenvolvido;

Capitulo 4: refere-se a solucdo projetada, juntamente com a sua explicacdo e
funcionamento;

Capitulo 5: aborda a implementacdo juntamente com os testes realizados para o
total funcionamento do projeto;

Consideragdes finais: conclui o trabalho, avaliando as solugdes propostas e 0 seu

cumprimento.
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CAPITULO 2 - APRESENTACAO DO PROBLEMA

Atualmente o tipo de enderecamento ldgico utilizado na Internet esta na verséao 4 do
padrdo IP e este por sua vez possuiu um nimero total de quatro bilhdes de enderecos. Com o
aumento de usuarios utilizando computadores, smartphones e tablet para acessar a Internet,
houve um aumento consideravel na utilizacdo de enderecamentos IP e, com isso, estd
ocorrendo um esgotamento gradativo da quantidade de enderecos disponiveis para distribuicdo
aos usuérios (IPV6.BR, 2012).

A Internet surgiu originalmente para um projeto militar conhecido como ARPANET,
durante a Guerra Fria (1945-1991), com o objetivo de criar uma rede mundial de
comunicagdo, como uma malha, teia de aranha, onde cada n6 iria comunicar-se com o0 outro no
por caminhos diferentes (IPV6.BR, 2012).

Em 1983 o protocolo TCP/IP de 32 bits (IPv4) foi oficialmente implementado pelos
sistemas operacionais. Nessa época ndo se imaginava que se esgotaria 0 nimero de enderecos.
Contudo, na segunda metade da década de 90, se ndo fosse por uma série de solugdes
paliativas, como a separacdo de enderegos publicos e privados (RFC 1918) com as técnicas de
DHCP (limitando o periodo, tempo de vida, do IP), separacdo de enderecos publico dos
privados combinados com o uso de NAT (poupando enderecos internos), os enderecos IPv4 ja
teriam esgotados ha muito tempo (TANENBAUM, 2003).

Uma das possiveis causas desse esgotamento foi a divisdo desigual de blocos de
endereco IP. Antes das regras se tornarem mais rigidas e controladas pela Internet Assigned
Numbers Authority (IANA), algumas empresas adquiriram bloco /8, ou seja, 16.777.216
enderecos. Entretanto, mesmo que houvesse redistribuicdo mais igualitd, o problema de
escassez ndo seria resolvido, pois: “vivemos um momento de Internet das coisas, que permite
integrar casas, computadores, eletrodomésticos, enfim todos os eletrénicos que nos cercam e
necessitam de um endereco IP para que se estabeleca uma comunicagdo” (IPV6. BR, 2012).

Desde a sua criacdo, a Internet foi aprimorada nas universidades com a utilizacdo de
backbone para a conversa entre professores e com objetivos académicos, ou seja, sem muito
trafego. Nessa época, no entanto, ndo se imaginava a proporcdo que iria ter sobre o seu
crescimento e popularidade (OLIFER, 2008).

A Ultima estimativa quanto a populacdo mundial foi divulgada em outubro de 2011 e,

segundo a Organizacdo das NacGes Unidas (ONU), o mundo ja ultrapassava sete bilhdes de
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pessoas. Ja o Censo 2010 brasileiro compreendeu um levantamento minucioso de todos 0s
domicilios do Brasil em novembro de 2010, onde apontou que o pais tem 190.755.799
habitantes (BUARQUE, 2011).

Nos tempos atuais com o uso comercial da Internet, houve um crescimento inesperado
de conexdes, 0 que exigiu a implementacdo de um novo protocolo (IPv6). Também em 2010,
outra pesquisa apontou que, das 2,8 milhdes de empresas brasileiras com uma ou mais pessoas
ocupadas, cerca de 2,2 milhdes (80,8%) utilizaram computador e 2,1 milhdes (76,9%) fizeram
uso da Internet (RIBEIRO, 2012).

Dados do IBGE também destacaram que, entre 2005 e 2011, a populacdo de 10 anos
ou mais de idade cresceu 9,7%, enquanto que o contingente de pessoas nessa faixa etaria que
utilizaram a Internet aumentou 143,8%.

Para atender essa nova demanda de uso da Internet e a necessidade de se manter
conectado através de uma conexao fim-a-fim surge o IPv6, conhecido também como Ipng, que
utiliza um espagco de enderegamento maior, permitindo maiores niveis de hierarquia de
enderecamento, suporte a undecilhdes de hosts, maior seguranca, maior controle de trafego
entre outras melhorias.

O protocolo IP versédo seis foi amplamente modificado para se adaptar ao crescimento
acelerado da Internet. O formato e o comprimento dos enderecos IP foram alterados, assim
como o formato do pacote. Protocolos relacionados, como o ICMP, também foram
modificados. Outros protocolos da camada de rede, como ARP, RARP E IGMP, foram
excluidos ou incluidos no protocolo ICMPvV6. Protocolos de roteamento dindmico foram
ligeiramente modificados, dentre outras melhorias (FOROUZAN, 2010).

Desta forma a migracdo do IPv4 para o IPv6 torna-se eminente devido a rapida
expansdo da Internet juntamente com novos servigos, como IP movel, telefonia IP e outras
vantagens em relagéo ao IPv4 (FOROUZAN, 2010):

a) Espaco de enderecamentos maior: O endereco IPv6 tem 128 bits (2'*°) de

comprimento contra 32 bits (2*%) do IPv4;

b) Formato de cabecalho melhor: Informagdes adicionais s&o inseridas no

cabecalho de base, caso seja necessario utiliza-se cabecgalhos de extensdo onde sdo

inseridas informacdes adicionais nas camadas superiores (aplicacdo), aumentando a

desempenho dos roteadores;

C) Novas opgdes: Funcionalidades adicionais, como flow control e QOS;
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d) Margem para ampliacdo: O IPv6 é projetado para ser ampliado caso seja

necessario ou exigido por novas tecnologias e aplicagdes;

e) Suporte para a alocagao de recursos: O campo tipo de servigo foi removido,

mas foi adicionado o ro6tulo de fluxo onde permite que a origem solicite tratamento

especial do pacote, permitindo trafego de video e audio em tempo real;

f) Suporte para mais seguranca: As opc¢Oes de criptografia e autenticacéo

proporcionam maior seguranca, confidencialidade e integridade do pacote.

Ha tempos ouvimos sobre o fim de IPv4 e a necessidade de migracdo e implementacéao
do IPv6. Sabe-se que, se ndo fosse 0 uso de NAT e a segmentagdo de IPv4 publico de privado,
os enderecamentos de IPv4 ja estariam esgotados.

Na época em que o protocolo TCP/IP nasceu, um endereco de 32 bits, ou seja, mais de
4 bilhGes de enderecos, parecia quase impossivel utilizar todos os enderegos disponiveis,
porém ndo foi o que aconteceu na metade dos anos 90. Nessa época comecaram-se estudos
sobre 0 seu esgotamento.

Para solucionar o problema de falta de enderecamento surge o IPv6, uma versao
aprimorada do antigo IPv4. A diferenca de quantidade de enderecos entre as versdes do
protocolo IP pode ser observada ao compara-los. O IPv4 tem 32 bits e o IPv6 128 bits, ou
seja:

a) IPv4 versdo de 32 bits, (2*%) = 4.294.967.296 enderecos (cerca de 4 bilhdes);

b) IPv6 Versio de 128 bits, (2'%%)=

340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos (cerca de 340

undecilhdes).

De acordo com a Equipe IPv6.br - acessado em 17 de abril de 2013 - se fosse possivel
medir o enderecamento IPv6, ele seria capaz de cobrir cada centimetro quadrado da Terra,
mas ndo s0 isso, cobriria sete camadas de cada centimetro quadrado do nosso planeta.

A infraestrutura da grande maioria das empresas ainda usa a tecnologia sob 1Pv4 e
demorara em trabalhar totalmente sob o protocolo IPv6. Atualmente teremos duas redes em
paralelo. Neste ponto surge a preocupagdo: como fazer com que as duas redes tenham uma
convergéncia entre elas? Se a rede do usuario € IPv4, como fard para se comunicar com a rede
em IPv6, ou vice-versa?

Diante do exposto, sera abordado neste trabalho a substituicdo do IPv4 pelo IPv6 e
apresentadas as caracteristicas de cada protocolo e analise final de um projeto baseado em

IPv4 que serd migrado para IPv6. Sera utilizado um cenario com roteadores e switchs.
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CAPITULO 3 - REFERENCIAL TEORICO

O desenvolvimento do projeto utiliza varios conceitos de rede, protocolos,
infraestrutura, roteadores, switchs e servidores. Para que haja convergéncia das versdes do
protocolos IP é necessario o entendimento destes conceitos e aplica-los corretamente para o

completo funcionamento entre as duas redes, IPv4 e IPv6.

3.1  HISTORICO DO PROTOCOLO TCP/IP

O surgimento do protocolo TCP/IP (Transmission Control Protocol / Internet
Protocol) deveu-se a necessidade de comunicacdo do exército americano com outros setores
do governo, durante a Guerra Fria, com os trabalhos realizado pelo DARPA (Defense
Advanced Research Projects Agency) dos Estados Unidos que constituiu a ARPAnet,
posteriormente se desmembrou em ARPAnet, destinado para pesquisas e MILNET para
instituicdes militares. O protocolo TCP/IP permitiu que pequenas redes do exército Americano
fossem interligadas. Com o tempo, o nimero de redes interligadas foi crescendo, gerando o
que atualmente é conhecida como Internet (BURGESS, 2006).

O TCP/IP é uma pilha de protocolos: o IP é responsavel pelo enderecamento e o TCP
da transmissdo de dados e correcdo de erros. Ele segmenta a rede em pequenas redes
independentes e sdo interligadas por roteadores, de modo que caso uma das conexdes seja
perdida a rede permanece intacta (CISCO, 2013).

Apb6s o0 aumento de nuimero de conexfes devido a sua popularidade e nimero de
usuarios da Internet, o TCP/IP tornou-se a arquitetura padrdo de uso. Desta forma
computadores que utilizavam protocolos diferentes ndo podiam se comunicar entre si e nem
trocar informagdes. Antes da sua padronizacdo e utilizagdo, os protocolos mais utilizados nas
redes das empresas eram: TCP/IP NETBEUI e o IPX/SPX Apple Talk (OLIFER, 2008).

O sistema operacional UNIX sempre utilizou o protocolo TCP/IP como padrdo, devido
a implementacdo de baixo custo feita pelo DARPA no sistema, como forma de encorajar 0s

pesquisadores universitarios a adotar o protocolo. O Windows sempre deu suporte ao TCP/IP
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desde as suas primeiras versdes, mas 0 protocolo somente tornou-se padrdo a partir do
Windows 2000. (TANENBAUM, 2003)
Atualmente o protocolo utilizado nas empresas € o IPv4, sendo que as novas versdes

de sistemas operacionais ja dao suporte ao IPv6.

3.2 ARQUITETURA TCP/IP

O modelo TCP/IP é composto por quatro camadas e embora 0 seu conjunto de
protocolos tenha sido desenvolvido antes da definicdo do modelo OSI, a funcionalidade dos
protocolos da camada de aplicacdo TCP/IP se ajusta a estrutura das trés camadas superiores
do modelo OSI: camadas de Aplicacdo, Apresentacédo e Sessdo. (CISCO, 2013). A figura 3.1

mostra a comparagdo em termos das camadas.

Modelo OS] Modelo TCF/IP
7. Aplicagéo 2“5 ‘FET de
aaaiu -]
- — Camadas de Aplicagdo Femt sl
[é' ieion s Aplicativos AR
de Transfaréncia
5. Spspan de Hipertexto)
SMTP (Protocolo
de Transferéncia
4. Transporte Transporte ds Comsio
Simplas)
POP (Pratocolo
3. Rede Internet dos Corsios)
Camadas de
Fluxo de
2. Enlace de Dados Badoe P DHCP (Protocola
Rede dg Cupﬁgum;&u
1 ] Fisica Dinfimica de Host)

Figura 3.1 - Descricao do protocolo TCP/IP.
Fonte: CISCO, 2013
As camadas do modelo TCP/IP sdo:

a) Aplicacdo: fornece a interface entre as aplicacbes que utilizamos para
comunicacdo e a rede subjacente pelas quais nossas mensagens Sao
transmitidas. Os protocolos da camada de aplicacédo sdo utilizados para troca de
dados entre programas executados nos hosts de origem e de destino (CISCO,
2013);



3.3

b)

d)

IPv4

22

Transporte: prepara os dados de aplicativos para o transporte através da rede
e processa 0s dados da rede para o uso pelos aplicativos. Proporciona a
segmentacao de dados e o controle necessario para reagrupar esses segmentos
em fluxos de comunicacdo. Realiza esse processo através do rastreamento da
comunicacdo individual entre as aplicagcbes nos hosts de origem e destino,
segmentando o0s dados e gerenciando cada segmento, reagrupando oS
segmentos em fluxos de dados de aplicacdo e ldentificando as diferentes
aplicacbes. S&o dois os protocolos dessa camada: o TCP (Transmission
Control Protocol), que é orientado a conexao e garante a entrega dos dados, na
ordem correta; e UDP (User Datagram Protocol), que opera no modo sem
conexdo e fornece um servico datagrama ndo-confiavel (SOARES , 1995);
Rede: Fornece servigos para realizar trocas de fragmentos individuais de dados
na rede entre dispositivos finais identificados. Para realizar o transporte de uma
ponta a outra utiliza os processos de enderecamento, encapsulamento,
roteamento e desencapsulamento. Os protocolos implementados nessa camada
sdo: Internet Protocol version 4 (IPv4), Internet Protocol version 6 (IPv6),
Novell Internetwork Packet Exchange (IPX), AppleTalk e Connectionless
Network Service (CLNS/DECNet) (CISCO, 2013);

Acesso a Rede: Consiste de rotinas de acesso a rede fisica. A camada de
Interface de Rede interage com o hardware, permitindo que as demais camadas
sejam independentes do hardware utilizado (COMER, 2003; SOARES, 1995).
Define como o cabo esta conectado a placa de rede, como por exemplo o tipo
de conector e quais pinos serdo utilizados. Ela também define qual técnica de
transmissdo sera utilizada para enviar os dados para o cabo da rede. Essa

camada corresponde as camadas 1 e 2 do modelo OSI.

Os servicos da camada de rede implementados pelo conjunto dos protocolos TCP/IP

constituem o Internet Protocol (IP). Atualmente, a versdo 4 do IP (IPv4) é a mais utilizada.
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Este € o Unico protocolo da camada 3 usado para levar dados de usuarios através da Internet.
As caracteristicas basicas do IPv4 sdo (CISCO, 2013):

3.4

a) Sem conexdo — A conexdo ndo € estabelecida antes do envio dos pacotes de
dados. Os pacotes IP séo enviados sem notificar que estdo chegando para o host final.
A entrega de pacotes sem conexao pode resultar na chegada fora de sequéncia aos
pacotes de destino. Se a entrega de pacotes foi feita fora de ordem ou ocorreu a falta
de pacotes, isso criard problemas para a aplicacdo que usard os dados, os servicos das
camadas superiores terdo que resolver estas questoes;

b) Melhor Esforco (ndo confiavel) - Nenhum cabecalho é usado para garantir a
entrega dos pacotes. O IP ndo possui a capacidade de gerenciar e recuperar pacotes
nao entregues ou corrompidos, uma vez que a missao da camada 3 € transportar 0s
pacotes entre 0s hosts, e a0 mesmo tempo sobrecarregar a rede 0 menos possivel. Se
um cabecalho de confiabilidade for incluido no da camada 3, as comunicagdes que ndo
requerem conexdes ou confiabilidade seriam sobrecarregadas com o consumo de
largura de banda e o atraso produzido por este cabecalho. No conjunto TCP/IP, a
camada de transporte pode escolher entre TCP ou UDP, com base nas necessidades de
comunicagdo. Assim como com todo o isolamento de camadas proporcionado pelos
modelos de rede, deixar a decisdo sobre confiabilidade para a camada de transporte
torna o IP mais adaptavel e facil de se acomodar com diferentes tipos de comunicacao;
C) Independente de Meios Fisicos - Opera independentemente do meio que
transporta os dados nas camadas inferiores da pilha de protocolo. Somente considera o

tamanho maximo do pacote que cada meio fisico consegue transportar.

CABECALHO DE PACOTE IPV4

Um datagrama IP consiste em uma parte de cabecalho e uma parte de texto. O formato

do cabecalho tem uma parte fixa de 20 bytes e outra opcional de tamanho varidvel até 40

bytes, conforme demonstra a figura abaixo (TANENBAUM, 2003). A figura 3.2 mostra os

cabecalhos do protocolo IPv4.
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0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 22 233 24 25 26 27 28 20 30 31
Version | THL | TOS Total Length
Identification Flags | Fragment Offset
TTL | Protocol Header Checksum
Source Address
Destination Address
(Options + Padding)
Data

Figura 3.2 - llustracdo do cabecalho IPv4
Fonte: CISCO, 2013

Campos chaves do cabecalho:

a) Version: a versdo atual é a 4, motivo pelo qual chamamos de IPv4 o protocolo
IP. O campo versao tem o tamanho de quatro bits (RFC 0791, 1981);

b) IHL (Internet Header Lengh): tamanho do cabecgalho do pacote. Informa seu
tamanho em palavras de 32 bits. O valor minimo é 5, quando ndo ha nenhuma opcéo
presente. O valor maximo desse campo de 4 bits é 15, o que limita o cabecalho a 60
bytes e 0 campo Options a 40 bytes (RFC 0791,1981);

C) TOS (Type of service): possui 8 bits e é utilizado para indicar o QoS (Quality
of Service) (SOUZA, 2005) desejado. Seus bits caracterizam os servigos escolhidos ara
serem considerados pelos gateways para processar o pacote. Originalmente o campo de
6 bits continha (da esquerda para a direita) um campo Precedence de trés bits e trés
flags, D, T e R. O campo Precedence tinha uma prioridade que variava de 0 (normal) a
7 (pacote de controle de rede). Os trés bits de flags permitiam que o host especificasse
0 que era mais importante no conjunto {Retardo, Throughp ut, Confiabilidade} (RFC
0791,1981);

d) Total Length: campo de 16 bits que fornece o tamanho total do pacote em
bytes, incluindo o cabecalho e os dados. O tamanho minimo do pacote é de 20 bytes e
0 maximo de 65.535 (RFC 0791, 1981);

e) Identificacion: identifica unicamente os fragmentos de um pacote IP original,
permitindo que o host de destino determine a qual datagrama pertence um fragmento
recém-chegado. Todos os fragmentos de um datagrama contém o mesmo valor de
identificacdo (RFC 0791, 1981);

f) Flags: bits que identificam a transmisséo de sinais de controle;

9) Fragmento Offset: informa a que ponto do datagrama atual o fragmento
pertence. Todos os fragmentos de um datagrama, com excecdo do ultimo, devem ser

multiplos de 8 bytes, a unidade elementar de fragmento. Como séo fornecidos 13 bits,
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existem no maximo 8192 fragmentos por datagrama, resultando em um tamanho
maximo de datagrama igual a 65.536 bytes, um a mais que o campo Total Length
(CISCO, 2013);

h) TTL (Time to live): contador usado para limitar a vida Gtil dos pacotes. Esse
campo conta o tempo em segundos, permitindo uma vida Gtil méxima de 255s. Ele é
decrementado a cada hop e supbe-se que seja decrementado diversas vezes quando
estiverem enfileirados durante um longo tempo em um roteador. Na pratica, ele
simplesmente conta os hops. Quando o contador chega a zero, o pacote é descartado e
enviado uma adverténcia para o host de origem. Com isso evita-se que 0s datagramas
fiqguem vagando indefinidamente, algo que aconteceria se as tabelas de roteamento
fossem danificadas (CISCO, 2013);

)] Protocol: este campo informa a que processo de transporte o datagrama deve
ser entregue quando o mesmo estiver montado por completo. O nimero do TCP, por
exemplo, é seis, UDP é 17 e ICMP igual a um. O campo protocolo tem o tamanho de
oito bits (RFC 0791, 1981);

]) Header Checksun: utilizado somente para verificacdo de erros no cabegalho
do pacote. Em cada salto o checksum do cabecalho é comparado com o valor deste
campo. Se o valor ndo corresponder ao checksum calculado, o pacote é descartado.
Em cada salto, o campo TTL é reduzido e o checksum é recalculado em cada salto
(CISCO, 2013);

k) Source Address: segundo a CISCO este campo informa o enderego de origem
do host que esta enviando o pacote;

)] Destination Address: este campo de enderego é destinado ao host que
recebera o pacote (CISCO, 2013);

m) Options: este campo foi projetado para permitir que versdes posteriores do
protocolo incluam informacgdes inexistentes no projeto original, possibilitando a
experimentacdo de novas ideias e evitando a alocacdo de bits de cabecalho para
informacdes raramente necessarias (CISCO, 2013);

n) Padding: tamanho variavel, entre 0 e 31 bits. Serve apenas para que o
cabecalho IP tenha um tamanho multiplo de 32 bits e é feito seu preenchimento
(obrigatoriamente com 0), somente se 0 tamanho do campo Options nao for maltiplo
de 32 bits (CISCO, 2013).
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3.5 ENDERECAMENTO NO IPv4

O enderegamento dos protocolos da camada de rede permite a comunicagdo de dados
entre hosts na mesma ou em redes diferentes. O IPv4 permite o enderecamento hierarquico
para pacotes que transportam dados.

No IPv4 cada pacote no cabecalho da camada 3 possui 32 bits tanto no endereco de
origem quanto no de destino. Na rede esses enderegos sdo utilizados em padrfes binarios e
representados em formato decimal pontuada para os usuarios, conforme demonstrado na figura
abaixo (CISCO, 2013).

192 . 168 . 10 . 1 | —

11000000 10101000 00001010 00000001 [ Endereco de 32 Bits J

Figura 3.3 - Formato do endereco IP
Fonte: CISCO, 2013

Os 32 bits sdo separados em grupos de oito nimeros que formam assim um octeto. O
conjunto dos primeiros 24 octetos representam a parte de Rede e 0s oito Ultimos a parte de
host do endereco. O nimero de bits usados nessa por¢do de host vai determinar 0 nimero de

host possiveis a serem utilizado na rede.

3.6 TIPOS DE ENDERECOS

Dentro do intervalo de endereco de cada rede IPv4, temos trés tipos de endereco de

acordo com Networking Academy da CISCO:

a) Endereco de rede: dentro do intervalo de enderecos IPv4 de uma rede, o
primeiro endereco é reservado para o endereco de rede. Esse endereco possui o valor 0
para cada bit de host do endereco;

b) Endereco de broadcast: endereco especial usado para enviar dados a todos 0s

hosts da rede. O envio de dados para todos 0s hosts em uma rede pode ser feito por um
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host que envia um Gnico pacote que é enderecado para o endereco de broadcast da
rede;

C) Enderecos de host: os enderecos designados aos dispositivos finais da rede.
Existem trés tipos de enderecos de hosts que ndo podem ser usados para uma

comunicagdo com outro host individual. S&o eles (CISCO, 2013):

a) Enderecos Experimentais: um intervalo principal de enderegos reservados
para propositos especiais IPv4 que vdo de 240.0.0.0 a 255.255.255.254. Atualmente,
esses enderecos sdo registrados como reservados para uso futuro (RFC 3330, 2002).
Atualmente, ndo podem ser usados em redes IPv4, mas podem ser usados para

pesquisa ou testes;

b) Enderecos Multicast: os enderecos multicast IPv4 de 224.0.0.0 a 224.0.0.255
sdo enderecos locais de link reservados. Esses enderecos sdo usados para grupos
multicast em uma rede local. Os pacotes para esses destinos sempre sdo transmitidos
com um valor TTL igual a 1. Portanto, um roteador conectado a rede local nunca deve
encaminha-los. Uma utilizacdo tipica é o de enderecos locais de link reservados para
protocolos de roteamento usando transmissdo multicast para trocar informacfes de
roteamento. Os enderecos globalmente restritos sdo de 224.0.1.0 a 238.255.255.255.

Eles podem ser usados para dados multicast pela Internet;

C) Enderecos de Host: depois de retirado os intervalos reservados para enderecos
experimentais e de multicast foi determinado o intervalo de 0.0.0.0 a 223.255.255.255
para utilizagdo dos hosts IPv4. Contudo, dentro desse intervalo ha muitos enderegos
reservados para fins especiais, denominados de enderecos privados que séo: de
10.0.0.0 a 10.255.255.255 (10.0.0.0 /8), de 172.16.0.0 a 172.31.255.255 (172.16.0.0
/12) e de 192.168.0.0 a 192.168.255.255 (192.168.0.0 /16) para utilizacdo em redes

privadas.



3.7

28

TIPOS DE CLASSES

Os enderegos IPv4 foram divididos em classes: A, B, C, D e E. Cada classe possui um

intervalo de endereco especifico. As principais sdo (CISCO, 2013):

3.8

a) Classe A: um intervalo de enderecos classe A de 0.0.0.0 a 127.255.255.255 foi
projetado para suportar redes extremamente grandes, com mais de 16 milhdes de
enderecos de host. Os enderecos IPv4 classe A usavam um prefixo /8 com o primeiro
octeto para indicar os enderecos da rede. Os trés octetos finais eram usados para
enderecos de host;

b) Classe B: o0 espaco de enderecos Classe B de 128.0.0.0 a 191.255.255.255 foi
projetado para suportar as necessidades de redes de tamanho moderado a muito grande
com mais de 65.000 hosts. Um endereco IP classe B usava 0s dois primeiros octetos
para indicar o endereco de rede. Os outros dois octetos especificavam 0s enderecos de
host. Como no caso da classe A, 0 espaco para enderecos das classes de enderecos
restantes precisava ser reservado também. No caso de enderecos classe B, os dois bits
mais significativos do primeiro octeto eram 10 utilizando assim um prefixo /16. Por
possuir uma alocacdo de enderecos mais eficiente que os de classe A, ele tornou-se
ligeiramente mais eficiente;

C) Classe C: o espaco de enderecos classe C foi 0 mais comumente disponivel das
classes de enderecos foi de 192.0.0.255 a 223.255.255.255. Esse espaco de endereco
fornecia enderecos para redes pequenas, com no maximo 254 hosts. Os intervalos de
endereco classe C usavam um prefixo /24. 1sso quer dizer que uma rede classe C usava
apenas o Ultimo octeto como endere¢o de host, e 0s trés primeiros octetos eram usados

para indicar o endereco de rede.

SURGIMENTO DO IPV6

Com a expansdo, inovacao e utilizagdo por um nimero cada vez maior de usuérios da

Internet, no inicio dos anos 90 a Internet Engineering Task Force (IETF) comecou a se

preocupar com o esgotamento de enderecos IPv4 e buscou substituir esse protocolo. Iniciou
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trabalho com uma nova versdo do IP, capaz de impedir que os enderecos fossem esgotados e
de resolver uma série de outros problemas, além de ser mais flexivel e eficiente. Esse trabalho
deu origem ao que conhecemos hoje como IP versao 6 (IPv6) (FOROUZAN, 2010).

Os principais objetivos propostos que o IPv6 deveria atender eram (TANENBAUM,
2003):

a) Aceitar bilhdes de hosts, mesmo com alocacdo de espaco de enderecos

ineficiente;

b) Reduzir o tamanho das tabelas de roteamento;

C) Simplificar o protocolo, de modo a permitir que os roteadores processem 0S

pacotes com mais rapidez;

d) Oferecer mais seguranca (autenticacao e privacidade) do que o IP atual;

e) Dar mais importancia ao tipo de servico, particularmente no caso de dados em

tempo real;

f) Permitir multidifusdo, possibilitando a especificacdo de escopos;

g) Permitir que um host mude de lugar sem precisar mudar o enderego;
h) Permitir que o protocolo evolua no futuro;

)] Permitir a coexisténcia entre protocolos novos e antigos durante anos.

O IPv6 atende a todos os objetivos propostos, preservando os bons recursos do IP,
descartando ou reduzindo a importancia das caracteristicas ruins e criando outras quando
necessario. Genericamente, o IPv6 ndo é compativel com o IPv4, mas é compativel com todos
0s outros protocolos auxiliares da Internet, incluindo TCP, UDP, ICMP, IGMP, OSPF, BGP e
DNS, apesar de, em certos momentos, serem necessarias pequenas modificacGes

principalmente quando tém de lidar com enderegos mais longos.

3.9 Caracteristicas do IPv6

Ao ser comparado com o IPv4, o IPv6 possui enderecos mais longos que sairam dos
32 bits para 128 bits oferecendo assim um ndmero ilimitado de enderegos na Internet e
resolvendo o problema de esgotamento dos mesmos enfrentado pelo IPv4.

Seu cabecalho é mais simplificado contando apenas com 7 campos, permitindo que 0s

roteadores processem 0s pacotes com mais rapidez, melhorando assim o throughput e o
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retardo. Foram retirados os campos: IHL, identification, flags, fragment offset, header
checksum, options e Padding que pertencem ao IPv4. A figura 3.4 mostra 0s campos que

foram alterados no protocolo IPv6 em relagdo ao IPv4.

dentificacio Flag  Fragment nformacie  Cabec.  (Haop
{ldentific ation} 5 Ofifse iPaviead lenothh  (NextH  Limit)
e, e e % O 128 b
[ “devils  Proleol  Header Checksum i el el
ey { Souroe Address)
(TTL}
Endersco Ip Omgen (32 bils)
Endereco IP Diestino (32 bits ) Enderego de Destino {128 bits)

{Destination Address)

Opehes (Oplbonsy r—

SRy . Campos mantidos [Pv4 1o IPv6
A - Campos nio mantidos IPv6
) - Nomes ¢ posighes trocados no [Pvé

me - Novos campos no [Py

Figura 3.4 - Comparacéo e exposicdo do cabegalho IPv6 x 1Pv4.
Fonte: IPV6.BR, 2012, Caracteristicas do IPV6

Possui também um nimero maximo de roteadores por onde passar (Hop Limit), além
de possuir um melhoramento na seguranca, onde a autenticagdo e a privacidade sdo recursos

importantes do novo IP, permite uma maior atengdo a qualidade de servico.

3.10 CABECALHO DO IPV6

Desenhado para ser o sucessor do IPv4, o datagrama do IPv6, segundo COMER
(2003), é composto por um cabecalho (header) com menos campos, alguns cabecalhos
estendidos opcionais e o campo para dados. O datagrama minimo tem o cabecalho base

seguido dos dados. A figura 3.5 mostra o cabecalho IPv6, mais resumido e eficiente.
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- 32 Bits =

Version Traffic class Flow label

Payload length Mext header Hop limit
Source address

™ (16 bytas) —

Destination address
{16 bytes)

Figura 3.5 - Cabegalho do IPv6. Imagem extraida do livro
Fonte: TANEBAUM, 2003.

3.10.1 Descrigcao dos campos do cabecalho:

a) Version: esse campo sempre sera 6;

b) Traffic class: faz distingdo entre os pacotes com diferentes requisitos de

entrega em tempo real;

C) Flow label: permite que uma origem e um destino configurem uma
pseudoconexdo com propriedades e necessidades especificas. Ainda esta sendo usado

em fase de experiéncia;

d) Payload lenght: determina o nimero de bytes que seguem o cabecalho de 40
bytes que deixaram de ser contados como parte do tamanho, como acontece no IPv4

onde seu nome € consta como Total Lenght;

e) Next header: o cabegalho pode ser simplificado, porque existe a possibilidade
de haver outros cabecalhos de extensdo (opcionais). Esse campo informa quais dos seis
cabecalhos de extensdo (atuais) seguem esse cabecalho, se houver algum. Se esse

cabecalho for o Gltimo cabecalho do IP, o campo Next header revelard para qual
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tratador de protocolo de transporte (por exemplo, TCP, UDP) o pacote devera ser
enviado (TANENBAUM, 2003);

f) Hop limit: impede que os pacotes tenham duracdo eterna limitando o nimero
maximo de saltos nos equipamentos e a cada salto decrementa de 1 a 1 cada né que
segue 0 pacote e quando esse valor chega a 0 o pacote é descartado;

9) Source address: endereco de origem do pacote — 128 bits (4 x 32 bits);

h) Destination address: informa o endereco de destino — 128 bits (4 x 32 bits). O
endereco de destino pode ndo ser o do host final, porque pode ser um cabecalho de

roteamento.

ICMPV6

O protocolo ICMP que foi modificado para a versdo 6 do conjunto de protocolos

TCP/IP (ICMPvV6) segue com a mesma estratégia e finalidades da antiga versdo quatro. O

ICMPV6 foi modificado para torna-lo compativel com o IPv6. Além disso, alguns protocolos

que eram independentes na versdo 4 agora fazem parte do ICMPv6. A Figura 3.6 apresenta

uma comparacdo entre a camada de rede da versdo 4 com a da versdo 6. (FOROUZAN,

2010).

A RFC4443 definiu o protocolo ICMPv6 e no campo Next Header € identificado pelo

valor 58. A figura 3.6 mostra a evolucao do protocolo ICMP.

| _IGMPI .[CMFJ — EiCMPvE

1Pv4 [Pv6
'RARP
Camada de rede na versio 4 Camada de rede na versio 6

Figura 3.6: Comunicagdo de Dados e Redes de Computadores.
Fonte: FOROUZAN, 2010

De acordo com a péagina eletrénica www.IPv6.br, o ICMPv6 exerce fungdes antes

desempenhadas pelo IGMP e RARP. Desta forma, caso o firewall esteja ativado para evitar

ICMPV6 a rede simplesmente ndo funcionara.
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O ICMPv6 tem cinco mensagens que sdo trocadas em um segmento de rede muito
importante para a descoberta de vizinhanca (www.IPv6.br acessado em 20 de marco de 2013):

a) RS (Router Solicitation) — Enviada por uma estacdo que deseja aprender

informagdes de um roteador dentro do segmento de rede local. Desta forma o host

poderé ter conectividade com 0 mundo sem a necessidade de um servidor DHCPV6;

b) RA (Router Advertisement) — O RA pode ser utilizado para responder a uma

solicitacdo RS e para configurar um roteador para enviar andncios regulares em

intervalos regulares. Nos equipamentos CISCO o RA é configurado para enviar

anuncios periodicamente. Quando o anuncio é feito de forma automatica, a origem sera

um endereco Multicast All-Nodes ff02::1;

C) Gerenciamento de Grupos Multicast — Para switch que tenha suporte a IPv6

ele utilizarda um protocolo MLD (multicast listener Discovery), este protocolo substitui

0 IGMP, cuja funcdo é controlar os membros de um grupo de multicast;

d) NS - Mensagem enviada de um host para encontrar o endereco MAC

correspondente a um determinado endereco IPv6 ou para confirmar que aquele

endereco é Unico;

e) NA — Estas sdo mensagens enviadas em resposta a solicitacdo NS.

De acordo com a RFC4861 uma interface IPv6 tera automaticamente 3 enderecos
configurados:

a) Link-Local: Comega sempre com FES8O0::

b) All Nodes: FF02::1

c) Solicited Node: FF002::1:FFXX:XXXX)

3.11.1 Packet too big

Este mensagem é nova e foi acrescentada a versdo 6. Caso um roteador receba um
datagrama que é maior que o tamanho do MTU (Maximmum Transmission Unit — Unidade
Maxima de Transmissdo) da rede pela qual o datagrama deve passar, acontecem duas coisas.
Primeiro o roteador descarta e em seguida envia um pacote ICMP notificando o erro ocorrido

a quem originou a mensagem.
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3.11.2 Neighbor Discovery

The Neighbor Discovery Protocol ou NDP no IPv6 é uma melhoria sobre o Internet
Control Message Protocol (ICMP). E um protocolo de mensagens que facilita a descoberta de
dispositivos vizinhos através de uma rede. O NDP usa dois tipos de enderecos: enderecos

unicast e multicast (DAS).

3.12 STATELESS

De acordo com Equipe IPv6.br o STATELESS é uma configuracdo automatica, aonde
ele descobrira o gateway e atribuird um IP para a sua conexao a interface. Com este prefixo ele
atribuira os 48 bits do Mac-address da interface acrescentando o FFFE, ou seja, 0s 16 bits que
faltam para completar 64 bits restantes do enderecamento. Ex: Se o MAC-address da interface
for 1111.2222.3333 com o prefixo 2010:1::/64 o endereco da interface sera
2010:1::1211.22ff.fe22.3333. Ele troca o segundo bit do Mac-addres sempre pelo nimero
dois.

Configuracdo Automatica Stateless é um recurso importante oferecido pelo protocolo
IPv6. Ele permite que os varios dispositivos ligados a uma rede IPv6 para se conectar a
Internet usando a configuracdo Auto Stateless, sem necessidade de qualquer apoio IP
intermediario na forma de um servidor Dynamic Host Configuration Protocol (DHCP).

Um servidor DHCP mantém uma faixa de enderecos IP atribuidos dinamicamente por
um periodo de tempo.

De acordo com o site http://IPv6.com acessado em 08 de maio de 2013 a configuragédo
Automatica Stateless ajudara muito os administradores de rede, pois automatiza a
configuragdo de IP dos dispositivos. Em uma rede muito grande que utilizam IPv4 necessitava
configurar um servidor DHCP para facilitar a sua. No entanto, o IPv6 permite que 0s
dispositivos de rede possam adquirir automaticamente enderecos

A configuracdo automatico e recursos de enderecamento automatico de IPv6 (Internet

Protocol version 6) séo definido no RFC 2462.
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3.13 STATEFULL

Statefull € um estado dado para a configuracdo que se baseia em um protocolo de
configuracdo de endereco a fim de obter enderecos e outras configuracoes

Um host usa a configuracdo de endereco com estado quando recebe mensagens de
anuncio de roteador que ndo incluem prefixos de endereco e requerem que o host use um
protocolo de configuracdo de endereco com estado. Um host também usara um protocolo de
configuracdo de endereco com estado quando ndo houver roteadores na conexdo local
(MICROSOFT).

3.14 DHCPV6

O DHCPv6 permite ndo so a configuragio STATEFULL informando o intervalo de
enderecos que serd utilizado como se pode combinar coma a solugcdo STATELESS EUI-64.

O DHCPvV6 de acordo com o site www.IPv6.br acessado em 15 de maio de 2013 néo
atribui apenas o endereco, a mascara e o gateway para o host. De acordo com este site existe
mais de 30 opcdes disponiveis no campo Option como nome de dominio, servidor DNS,
servidor WINS, endereco de Proxy, configuracfes de VOIP dentre outras coisas.

O DHCP para a versdo IPv6 usam as portas 546 e 547, diferentes da versdo IPv4 que

utilizavam as portas 67 e 68.

3.15 COMPARACAO DO CABECALHO IPV4 COM O DO IPV6

Conforme descrito anteriormente neste trabalho, alguns campos pertencentes no 1Pv4
foram retirados do IPv6. Como o cabegalho do IPv6 tem um tamanho fixo o campo IHL foi.
O campo Protocol foi retirado ja que o campo Next header faz a identificacdo do que vem

apo6s o Ultimo cabecalho IP. Foram retirados também todos os campos relacionados com a
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fragmentacdo, uma vez todos 0s hosts e roteadores que sdo compativeis com o IPv6 devem
determinar dinamicamente o tamanho do datagrama que sera usado. Foi aumentado também o
valor minimo de 576 para 1280 (MTU) permitindo o uso dos 1024 bytes de dados e muitos
cabecalhos. Além disso, um host é obrigado a enviar pacotes com tamanhos exatos quando o
mesmo envia pacotes IPv6 muito grandes e o roteador ndo consegue encaminha-los que envia
uma mensagem de erro de volta instruindo o host a dividir todos 0s novos pacotes enviados a
esse destino.

O campo Checksum foi eliminado, porque esse célculo reduz de forma significativa o
desempenho. Com as redes confiaveis usadas atualmente, além do fato de a camada de enlace
de dados e as camadas de transporte terem seus proprios totais de verificacdo, a importancia
de um novo total é insignificante, se comparada com a queda de desempenho que ela implica.
Com a remocdo de todos esses recursos, 0 protocolo da camada de rede ficou muito mais
enxuto e pratico. Assim, o objetivo do IPv6 — um protocolo a um s6 tempo rapido e flexivel,
capaz de oferecer um grande espaco de enderecos — foi atendido por esse projeto
(FOROUZAN, 2010).

3.16 FORMAS DE TRANSICAO DO IPV4 PARA O IPV6

Conforme explicado anteriormente, a implantacdo do IPv6, além de necessaria, se
tornou inevitavel, uma vez que o esgotamento dos enderecos IPv4 na Internet ocasionara uma
diminuicdo na taxa de crescimento da rede e impossibilitard o desenvolvimento de novas
aplicages, tornando assim a utilizagdo da Internet mais cara pela escassez de conexdes.

O ambiente atual a implantacdo do IPv6 ndo ocorrera de forma imediata, ou seja, a
troca de protocolo ocorrera de forma gradual e essa migracdo acontecera com o IPv4 ainda em
funcionamento, havendo assim um grande periodo de coexisténcia entre 0s dois protocolos.

A grande preocupagdo no momento é manter a compatibilidade entre as duas versdes
do protocolo IP e que as redes possam se comunicar entre si de IPv4 para IPv6 e vice e versa.
Para facilitar essa comunicacdo foram desenvolvidos mecanismos que visam manter a
compatibilidade de toda base das redes instaladas sobre IPv4 com o novo protocolo IPv6 séo

eles: tunelamento, traducdo e pilha dupla (IPV6.BRhttp://www.ipv6.br/, 2012)
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3.16.1 Tunelamento

Método mais utilizado na fase inicial de implantacdo do IPv6, que permite transmitir
pacotes IPv6 em redes IPv4 existentes por meio da criacdo de tlneis ou tunelamento, sem a
necessidade de realizar mudangas nos mecanismos de roteamento, através do encapsulamento
do conteldo do pacote IPv6 em um pacote IPv4, onde o n6 de entrada do tdnel, cria um
cabecalho IPv4 com o pacote IPv6 encapsulado e o transmite através da rede IPv4. O no de
saida recebe o pacote encapsulado, retira o cabecalho IPv4 e processa 0 pacote IPv6 recebido.
Esse processo de encapsulamento é conhecido como 6in4 e tem como protocolo de
identificacdo o tipo 41. Sua utilizacdo é comum nas técnicas de tunelamento 6to4, ISATAP e
Tunnel Broker. (IPV6.BRhttp://www.ipv6.br/, 2012). A figura 3.7 mostra o pacote IPv6

sendo encapsulado com a técnica 6in4:

32hits
Bhits ; Bbits = 16 hits
[ |
| abits |a— —»] 3bits |e—
Wersdo| IHL | Tipo de semvigo Tamanhao total
D Flags | Offset
TIL Frotocolo{41 heck: d Iho
Cabecalho |Pvd4 o : 2 =0 o cebege
Origam
Destino
Opgoes | Padding
Cabecalho [PvE
Pacote &ind ou
protacolo 41 Cabegalho da camada
Pacote [PuB de transporte
Dados

Figura 3.7 - Estrutura de pacote IPv6 encapsulado em IPv4
Fonte: IPV6.BR, 2012, Técnicas de transi¢do.
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3.16.1.1 Classificacdo dos Tuneis:

a) Roteador-a-Roteador - roteadores IPv6/IPv4, conectados via rede IPv4,
podem trocar pacotes IPv6 entre si, ligando um segmento no caminho entre dois hosts,

mostrado na figura 3.8;

Rede IPv6 Host

Figura 3.8 - Configuracdo Roteador-a-roteador
Fonte: IPV6.BR, 2012, Técnicas de transi¢do.

b) Host-a-Roteador - hosts IPv6/IPv4 enviam pacotes IPv6 a um roteador
IPv6/1Pv4 intermediario via rede IPv4, ligando o primeiro segmento no caminho entre
dois hosts;

C) Roteador-a-Host - roteadores IPv6/IPv4 enviam pacotes IPv6 ao destino final
IPv6/1Pv4, ligando o Ultimo segmento do caminho entre dois hosts conforme a figura
3.9;

Roteador
IPvB/IPv4

IPvE/IFv4

Figura 3.9 - Configuracdo Host-a-Roteador e Roteador-a-Host
Fonte: IPV6.BR, 2012, Técnicas de transi¢do.
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d) Host-a-Host - hosts IPv6/IPv4, conectados via rede IPv4, trocam pacotes IPv6 entre

si, ligando todo o caminho entre os dois hosts, mostrado na figura 3.10.

' Host
IPv6/IPv4

Facote |IPvG
encapsulado em
[P

IPv6/IPv4

Figura 3.10 - Configuracéo Host-a-Host
Fonte: IPV6.BR, 2012, Técnicas de transi¢do.

3.16.1.2 Tipos de Tuneis:

a) Tunnel Broker - técnica que permite que hosts IPv6/IPv4 isolados em uma
rede IPv4 acessem redes IPv6. Sua configuracdo é feita através do cadastramento em
um provedor de acesso Tunnel Broker e efetuar o download do software ou script de
configuragdo. A conexdo serd feita através de solicitagdo do servico ao Servidor Web
do provedor (IPV6.BR, 2012);

b) 6to4 - técnica de tunelamento roteador-a-roteador, que permite a comunicacdo
entre hosts IPv6 através de uma infraestrutura IPv4, onde é fornecido um endereco
IPv6 Unico formado pelo prefixo de endereco global 2002:wwxx:yyzz::/48, onde
wwxx:yyzz € o endereco IPv4 publico do host convertido para hexadecimal. O host
IPV6 envia um pacote IPv6 ao roteador 6to4 que o encapsula em um pacote IPv4
utilizando o protocolo tipo 41 e o encaminha ao host de destino IPv6 através de uma
rede IPv4 (IPV6.BR, 2012);

C) ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) - técnica que
permite a criacdo de tdneis que ligam host a roteadores através de uma rede IPv4 onde
0 endereco IPv6 que é atribuido aos hosts e roteadores é baseado em um prefixo de 64
bits que pode ser link-local, um prefixo 6to4, ou um prefixo global atribuido por um
provedor, seguido por ::0:5EFE:w.x.y.z ou ::0:5EFE:w.x.y.z, onde 0 w.x.\y.z
representa o endereco IPv4 do host ou do roteador, e os valores 0:5EFE e 200:5EFE

indicam se esse endereco IPv4 € privado ou publico, respectivamente. O ISATAP
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também utiliza o protocolo tipo 41 para transmissdo de pacotes IPv6 (CISCO
ISATAP, 2013);

d) Teredo - técnica que permite o trafego IPv6 através de NAT, do
encapsulamento do pacote IPv6 em pacotes UDP. Um tunel Teredo é criado através da
conexao de um cliente a um servidor Teredo, que ira definir o endereco IPv6 do cliente
e em qual tipo de NAT ele se encontra. O servidor estabelecera conexao inicial com o
host IPv6 de destino e este host mantera a conexdo com a origem através do Relay
Teredo mais préximo dele. O tlnel Teredo é uma das Unicas opc¢des para habilitar a
comunicacdo IPv6 através de NAT e permite que os hosts de rede internos obtenham
temporariamente um endereco de IP de Internet legitimo engquanto acessam 0s recursos

da Internet (IPV6.BR, 2012, Técnicas de transi¢do).

3.16.2 Tradugao

As técnicas de traducdo visam possibilitar um roteamento transparente na comunicacao
entre nos que apresentam suporte apenas para uma versao do protocolo IP, ou utilizem Pilha
Dupla. Atuam em camadas distintas, traduzindo cabecalhos IPv4 em cabecalhos IPv6 e o
contrério, realizando conversdes de enderecos, de APIs (Aplication Program Interface) de

programacao, ou atuando na troca de trafego TCP ou UDP.

3.16.2.1 Tipos de Traducéo:

a) SHT (Stateless IP/ICMP Translation Algorithm) — mecanismo de tradugédo
stateless de cabecalhos IP/ICMP, permite a comunicacdo entre nés com suporte apenas
ao IPv6 com nos que apresentam suporte apenas ao IPv4. Utiliza um tradutor que fica
localizado na camada de rede da pilha, que converte campos especificos dos cabecalhos
de pacotes IPv6 em cabecalhos de pacotes IPv4 e vice-versa. Para realizar este
processo, o tradutor necessita de um endereco IPv4-mapeado em IPv6, no formato
0::FFFF:a.b.c.d, que identifica o destino IPv4, e um enderego IPv4-traduzido, no

formato 0::FFFF:0:a.b.c.d, para identificar o n6 IPv6. Quando o pacote chega ao
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SIIT, o cabecalho é traduzido, convertendo o endereco para IPv4 e encaminhado ao né
de destino. (IPV6.BR, 2012, Técnicas de transi¢do)

b) NAPT-PT (Network Address Port Translation and Packet Translation) -
mecanismo de traducdo que possibilita a comunicacdo entre hosts IPv6 e IPv4 de forma
transparente, utilizando apenas um unico endereco IPv4. Seu funcionamento consiste
em traduzir as portas TCP/UDP dos hosts IPv6 em porta TCP/UDP do endereco IPv4
registrado. Deste modo, enquanto no NAT-PT o nUmero de sessbes limita-se a
quantidade de enderecos IPv4 disponiveis para a traducdo, no NAPT-PT € possivel
realizar 63.000 sessdes TCP e 63.000 sessdes UDP por endereco IPv4. .(IPV6.BR,
2012, Técnicas de transicdo)

C) BIS (Bump in the Stack) — mecanismo de traducdo que possibilita a
comunicacdo de aplicacBes IPv4 com nds IPv6. O BIS funciona entre a camada de
aplicacdo e a de rede, adicionando a pilha IPv4 trés mddulos: translator, que traduz os
cabecalhos IPv4 enviados em cabecalhos IPv6 e os cabecalhos IPv6 recebidos em
cabegalhos IPv4; extension name resolver, que atua nas DNS queries realizadas pelo
IPv4, de modo que, se o servidor DNS retorna um registro AAAA, o resolver pede ao
address mapper para atribuir um endereco IPv4 correspondente ao endereco IPv6; e
address mapper, que possui certa quantidade de enderecos IPv4 para associar a
enderecos IPv6 quando o translator receber um pacote IPv6. Como os enderecos IPv4
nao sdo transmitidos na rede, eles podem ser enderecos privados. Esse método permite
apenas a comunicacdo de aplicacBes IPv4 com hosts IPv6, e ndo o contrério, além de
nao funcionar em comunicaces multicast (IPV6.BR, 2012, Técnicas de transicdo).

d) BIA (Bump in the API) - similar ao BIS, esse mecanismo de traducdo adiciona
uma API de tradugdo entre o socket APl e os modulos TPC/IP dos hosts de pilha
dupla, permitindo a comunicacdo de aplicagdes IPv4 com hosts IPv6, traduzindo as
fungGes do socket IPv4 em fungBes do socket IPv6 e vice-versa. Sdo adicionados trés
mddulos, extension name resolver e address mapper, que funcionam da mesma
forma que no BIS, e o function mapper, que detecta as chamadas das fungbes do
socket IPv4 e invoca as fungdes correspondentes do socket IPv6 e vice-versa. O BIA
apresenta duas vantagens em relacdo ao BIS: ndo depender do driver da interface de
rede e ndo introduzir overhead na traducdo dos cabecalhos dos pacotes. No entanto,
ele também ndo suporta comunica¢gdes multicast. .( IPV6.BR, 2012, Técnicas de

transicao)
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e) TRT (Transport Relay Translator) - Atua como um tradutor de camada de
transporte, esse mecanismo possibilita a comunicacdo entre hosts apenas IPv6 e hosts
apenas IPv4 através de trafego TCP/UDP. Sem a necessidade de se instalar qualquer
tipo de software, 0 TRT roda em maquinas com pilha dupla que devem ser inseridas em
um ponto intermediario dentro da rede. Na comunicagdo de um host IPv6 com um host
IPv4, é adicionado um prefixo IPv6 falso ao endereco IPv4 do destino. Quando um
pacote com esse prefixo falso passa pelo TRT, esse pacote é interceptado e enviado ao
host IPv4 de destino em um pacote TCP ou UDP. Na tradugdo TCP e UDP o
checksum deve ser recalculado e apenas no caso das conexdes TCP, o estado do socket
sobre o qual o host esta conectado deve ser mantido, removendo-o quando a
comunicacdo for finalizada. Para que o mecanismo funcione de forma bidirecional, é
necessario a adicdo de um bloco de enderecos IPv4 publicos e o uso de um servidor
DNS-ALG para mapear os enderecos IPv4 para IPv6. .( IPV6.BR, 2012, Técnicas de

transicao)

f) SOCKS64 (Socks-Based IPv6/IPv4 Gateway) - baseado no proxy SOCKS
convencional, esse mecanismo de traducdo é composto por um gateway SOCKS
implementado como um host com pilha dupla IPv4/IPv6 e um host cliente
implementado com um software chamado SOCKS LIB entre as camadas de aplicacdo e
transporte. Esse software intercepta as pesquisas DNS e as responde com enderecos
IPv4 falsos, de modo que, quando o cliente realiza uma chama a API de conexdo, o
SOCKS LIB substitui o endereco falso pelo original e envia o pacote, chamado de
socksified, para o proxy que executa a pesquisa DNS real. Se o servidor DNS
responder com um registro AAAA, o proxy abre um socket IPv6, caso contrério, sera
aberto um socket IPv4. O SOCKS64 é uma solugdo bidirecional, permitindo que tanto
hosts IPv4 quanto hosts IPv6 iniciem sessdes. Entretanto, é necesséario que se utilize

enderecos IPv4 publicos ( IPV6.BR, 2012, Técnicas de transicdo)

g) ALG (Application Layer Gateway) — mecanismo de traducdo que trabalha
como um proxy HTTP, onde o cliente primeiramente inicia a conexdao com o ALG,
que, entdo, estabelece uma conexdo com o servidor, retransmitindo as requisi¢es de
saida e os dados de entrada. Em redes apenas IPv6, 0 ALG habilita a comunicacéo dos
hosts com servicos em redes apenas IPv4, configurando o ALG em nds com pilha

dupla. Este tipo de mecanismo e normalmente utilizado quando o host que deseja
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acessar a aplicagdo no servidor IPv4, esta atrds de NAT ou de um firewall. (IPV6.BR,

2012, Técnicas de transigao).

3.16.3 Pilha Dupla

O método de transicdo denominado de Pilha Dupla permite que hosts e roteadores
sejam equipados com pilhas para ambos o protocolos, tornando-os capazes de enviar e receber
pacotes tanto para o IPv4 quanto para o IPv6. Um nd Pilha Dupla (IPv4/IPv6) na
comunica¢do com um né IPv4, se comportara como um né IPv4 e na comunicagdo de um né
IPv6 como n6 IPv6.

Para possibilitar essa comunicacdo cada n6 IPv4/IPv6 é configurado com ambos os
enderecos, utilizando mecanismos IPv4 que podemos citar como exemplo o DHCP para
adquirir seu endereco IPv4 e mecanismos do IPv6 como por exemplo auto-configuracéo e/ou
DHCPvV6 para adquirir seu enderego IPv6. A figura 3.11 mostra como funciona o sistema de

pilha dupla.

Camada de Aplicagao

TCP/UDFP TCP/UDP

Camada
de Enlace

Y

Pacote Pacote IPv6 Pacote
IPv6 encapsulado IPv4
em |Pwv4

Figura 3.11 - Trafego de pacotes utilizando pilha dupla
Fonte: IPV6.BR, 2012, Técnicas de transicdo

Esse método de transicdo visa facilitar o gerenciamento de implantacdo do IPV6,

permitindo que este seja feito de forma gradual, uma vez que sdo configurados apenas
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pequenas secOes do ambiente de rede por vez e se futuramente o IPv4 deixe de ser utilizado
basta apenas desabilitar a pilha IPv4 de cada no.

Para a implantacdo desse método em uma rede, devem ser analisados alguns aspectos
relacionados as mudancas na infraestrutura como: configuracdo dos servidores DNS,

configuracao dos protocolos de roteamento e configuracéo dos firewalls.

3.16.4 Analise dos aspectos de infraestrutura:

a) Configuragdo servidor DNS — devem ser habilitados para resolver nomes e
enderecos tanto de IPv4 quanto de IPv6. No caso do IPv6 deve responder a consultas
de registros do tipo AAAA (quad-A), que armazenam enderecos no formato IPv6, e
para o dominio criado para a resolucdo de reverso, o IPv6.arpa (FOROUZAN, 2010);
b) Configuragdo dos protocolos de roteamento — numa rede IPv4/IPv6 a
configuracdo de roteamento do IPv6 é independente da configuracdo de roteamento do
IPv4, sendo assim uma rede onde foi implementado a Pilha Dupla utilize o protocolo de
roteamento interno com suporte apenas ao IPv4 como por exemplo o OSPFv2, sera
necessario migrar para um protocolo que suporte os dois protocolos, como o IS-1S, ou
forcar a execucdo de um IS-1S ou OSPFv3 paralelamente com 0 OSPFVv2;

C) Configuracgéo dos firewalls — a filtragem dos pacotes que trafegam na rede vai
depender da plataforma a ser utilizada. Em alguns Sistemas Operacionais, os filtros de
pacotes sdo totalmente independentes, as regras séo aplicadas a ambos os protocolos, a
ndo ser que o usuario restrinja explicitamente a qual familia de protocolo as regras

devem ser aplicadas.
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3.17 PROTOCOLOS DE ROTEAMENTO UTILIZADOS

O projeto utiliza protocolo de roteamento dindmico. Demonstrado o estudo realizado e
0 laboratério com protocolos de roteamentos dindmicos EIGRP IPv6, RIPng e OSPFv3.
Consultar apéndice B para verificar o funcionamento desses protocolos para redes na versdo
IPV6.

3.17.1 Routing Information Protocol RIP

O protocolo RIP é um dos primeiros de uma familia de protocolos de roteamento
dindmico que calcula automaticamente as tabelas de roteamento, ndo sendo necessaria assim a
especificacio de rotas para cada rede existente utilizando rotas estaticas. E baseado em um
algoritmo conhecido como distance-vetor (distancia vetorial), que baseia-se na distancia entre
dois vetores. A mesma é medida em termos do nimero de roteadores existentes no caminho
entre dois roteadores (OLIFER, 2008).

O referido protocolo utiliza a troca de mensagens para Sse comunicar com outros
roteadores que utilizam o mesmo protocolo. Cada mensagem enviada do RIP contém uma
série de informacGes sobre as rotas que o roteador conhece - baseado na sua tabela de
roteamento atual - e a distancia do roteador para cada uma das rotas. O roteador que recebe as
mensagens, com base na sua distancia para o roteador que enviou a mensagem, calcula a
distdncia para as demais redes e grava estas informacfes em sua tabela de roteamento
(OLIFER, 2008).

As informac0es entre roteadores sdo trocadas quando o roteador € inicializado, quando
o roteador recebe atualizagbes em sua tabela de roteamento e também em intervalos regulares.
Mesmo que ndo exista nenhuma alteracdo nas rotas da rede, os roteadores baseados em RIP
continuardo a trocar mensagens de atualizagcdo em intervalos regulares, por padrdo a cada 30
segundos (OLIFER, 2008).
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No RIP versdo 2 foram acrescentados novos campos no pacote de atualizacéo de rota e
uma chave entre eles trazendo as informac@es de mascara de sub-rede em cada entrada de rota
que n&o existiam no RIP versdo 1 (CISCO, 2013).

De acordo com a RFC 2080 o protocolo RIP funciona em redes com IPv6, conhecido
com o RIPng, nesta versdo muda o sistema de descoberta, feita através das interfaces do
roteador. O RIP ndo resolve todos os problemas de roteamento, seu principal uso é em redes
moderadas e de pequeno porte devido algumas limitacdes:

a) Redes com mais de 15 saltos podem haver problemas no roteamento;

b) Em redes muito grandes pode haver demora no roteamento e largura de banda;

C) E um protocolo que utiliza de métrica, mas n&o quer dizer que o caminho mais

curto sera o melhor.

3.18 NETWORK ADDRESS TRANSLATION (NAT)

O roteamento na Internet é realizado com base em enderecos de destino presentes nos
cabecalhos dos pacotes. Esses enderecos normalmente permanecem imutaveis do momento em
que sdo criados pelo remetente até 0 momento em que chegam ao n6 de destino. Entretanto,
essa regra tem algumas excecdes. Por exemplo, na largamente usada tecnologia NAT (Network
Address Translation — Tradugdo de Enderecos de Rede) presume-se que o pacote seja
encaminhado para a Internet externa com base nos enderecos usados para 0 roteamento de
pacotes na rede interna da empresa (OLIFER, 2008).

O NAT é utilizado principalmente pelas empresas para ocultar enderecos de sua rede
interna e aproveitar o0 numero de enderecos divulgados externamente. Desta forma
economizam-se enderecos “publicos”. Este recurso comecgou a ser utilizado devido a escassez
de enderecos IPv4. Com esta técnica permite que uma grande empresa consiga levar Internet,
acesso, a varios computadores utilizando apenas um endereco.

Para fornecer aos hosts enderecos privados para se comunicar usando a Internet ou se
conectar aos hosts que tém enderegos globais é necessario usar a tecnologia NAT (OLIFER,
2008).

Vérias empresas utilizam o NAT como um recurso de seguranca, evitando, assim, que

0s enderecos de sua rede sejam divulgados.
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Todos os conceitos apresentados servirdo como fundamento para elaboracdo do
projeto. Entende-los e compreende-los irdo auxiliar na solucdo para o problema de
incompatibilidade entre os protocolos IPv4 e IPv6. Assim como a importancia de campos e
diferencas entre os protocolos IPv4 e IPv6 que irdo servir de base principal do projeto para a
sua construcao e desenvolvimento. Um dos principais protocolos que evoluiu e é de extrema
importancia o seu entendimento e compreensédo foi o ICMPV6, pois a evolucdo do protocolo
ICMP auxilia na atribuicdo de enderecos IPv6; a descoberta de vizinhanca deste protocolo
auxiliam no enderecamento IP e os modos STATELESS e STATEFULL e as suas diferengas.

As técnicas de transicdo que foram implementadas sdo de suma importancia para seu
entendimento, para escolher qual utilizar e como utilizar, facilitando e auxiliando, desta forma,
na convergéncia dos protocolos IP. Isso tudo ndo seria possivel sem o completo entendimento
do modelo OSI e as suas camadas, pois através dele sera possivel identificar aonde o problema
esta ocorrendo e prover a correta solucao assim como a técnica de NAT utilizada para traduzir
enderecos publicos em privados e vice-versa. A implementacdo de roteamento dindmico foi
essencial para a troca de tabelas de roteamento, principalmente em redes IPv6, aonde seria
invidvel criar uma rota estatica para cada rede utilizada. Todos os conceitos apresentados
servirdo como fundamento para elaboracdo do projeto. Entendé-los e compreendé-los iréo

auxiliar na solugéo para o problema de incompatibilidade entre os protocolos IPv4 e IPv6.
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CAPITULO 4 - SOLUCAO DE CONVERGENCIA ENTRE IPv4 E IPv6

Foi realizado um estudo da Migracdo do IPv4 para IPv6 utilizando o método de
transicdo denominado de Pilha Dupla em conjunto com o NAT-PT e o ISATAP, ja explicados
anteriormente neste trabalho.

Para demonstrar 0 comportamento na rede ao receber tanto pacotes IPv4 quanto
pacotes IPv6, foi criado um ambiente virtual utilizando o Packet Tracer da CISCO.

O aplicativo Packet Tracer® permite simular o comportamento de roteadores,
computadores, servidores dentre outros dispositivos da CISCO. A simulagdo dele € fidedigna a
de um roteador do mesmo modelo. Como roteadores séo caros e para demonstrar a solugédo
aplicada seriam necessarios muitos roteadores, optou-se por utilizar o emulador da CISCO
para construir a topologia e analisar o seu comportamento.

Nesse cenario foi construida uma estrutura ficticia utilizando-se 2 empresas, uma com a
estrutura IPv4 e a segunda empresa com a estrutura IPv6. Este cenario representa a realidade
da maioria das empresas na atualidade que estdo organizadas e enderecadas pela estrutura
IPV4.

Com a escassez de enderecos no modelo IPv4 novas empresas surgirdo ja utilizando
IPv6. Desta forma, ha a necessidade de solugdes para integracdo entre as duas redes.

A simulacdo tem o intuito de fazer com que as duas empresas consigam conversar
utilizando técnicas de NAT-PT, pilha dupla e ISATAP. Essas técnicas foram escolhidas devido
a compatibilidade com o sistema 10S da CISCO. Serdo utilizadas técnicas de acl, loopback e
roteamento dindmico, RIP e RIPng.

A pilha dupla € uma excelente solugdo, mas tem a inconveniéncia de duplicar toda a
infraestrutura, levando a uma dupla geréncia. Para sanar este problema, foi implementada uma
técnica de traducdo. Porém, a traducédo exige que os hosts saibam qual a traducdo do endereco
desejado. Se um host da rede IPv6 desejar acessar um host da rede IPv4 ele necessitara saber
qual é o endereco da rede IPv4 traduzido para o formato IPv6 e vice versa. Visando solucionar
este problema foi implementado em conjunto com a técnica de PILHA DUPLA E NAT-PT
uma técnica de tunelamento, conhecida como ISATAP. O ISATAP permite que uma rede IPv6

navegue sobre uma rede 1Pv4.
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Este cenéario visa mostrar a total integracdo entre elas utilizando o roteador como

gateway da rede e responsavel pela divulgacdo dos seus enderegos entre eles, mesmo estando

em redes diferentes e utilizando protocolos diferentes, como mostra a figura 4.1. A empresa da

rede IPv4 e IPv6 se encontram todas em redes segmentadas e distintas:

DESCRICAO DO CENARIO ELABORADO

52 0/0/1;
o

: 2001:6:: 164
: 20,230

Se 0/0/0: 2001:5::2/64 i1 L 2% 1 Ipvs 192.168.6.16 192.168.6.32
Nat-pt> 192.168.6.2

lan estagiarios 10 172.16.0.1/:
Gig 0/0.6 : 2010:1:: /64 Eui-64

Gig 0/0.60: 2012:2:1/64
Nat-pt>192.168.6.1

5 s
PC-FT PC-PT PC-PT
PC STATEFULL PC STATELESS ~ PC2 Stateless

at-pt>2013::4:

Figura 4.1 - Topologia da Rede Implementada

No cenério virtual elaborado (Figura 4.1), foram utilizados roteadores e SWITCHSs da

CISCO distribuidos da seguinte forma:

a) Empresa IPv4 (representado pela cor azul):
0 1roteador CISCO 2911 - Router Internet;
= Roteador da empresa sobre IPv4, responsavel pelo controle de
entrada,saida e roteamento da rede IPv4. Neste roteador sera
configurado Roteamento dindmico para IPv4 e IPv6, Pilha
dupla, Nat, Nat-Pt e ISATAP
= |Ps destinados a WAN na interface serial 0/0/0:
e IPv4-20.13.20.1/30
e [Pv6 - 2001:b:b:b::1/64
= |Ps destinados a LAN na interface Giga 0/0
e VLAN10-172.16.0.1/23
e VLAN 100 -172.16.2.1/23
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e VLAN 1000 -172.16.4.1/25
o 1 switch CISCO CORE 3560 — Switch Core;
= Switch de camada 3 utilizado ndo s6 como switch, mas também
como roteador. Neste cenario ele serd o switch de distribuicao
com o0s switchs de borda, sendo necessario configurar suas
portas no modo TRUNK, marcar os pacotes e levar as VLANs
necessarias para 0s outros switchs. Foram configuradas as
VLANS 10, 100 e 1000 no modo trunk em suas interfaces
0 3 SWITCHs CISCO 2960 — SWITCHs Estagiarios, Funcionéarios e
CPD.
= Switch de camada 2 utilizado para acesso, este switch serad
configurado nas suas interfaces de acesso com os hosts no modo
acesso, pois ndo precisam marcar 0s pacotes, porém a conexao
entre o seu switch de distribuicdo devera estar no modo TRUNK
para identificar e direcionar os pacotes marcados.
0 Segmentacao da rede
= A rede foi segmentada em trés: Rede para estagiarios,
funcionarios e Servidores. Isso ocorre porque facilita a geréncia
e regras de seguranga quando implementadas. Sua segmentacéao
utilizou técnicas de CIDR e devera ser da seguinte maneira:
e REDE ESTAGIARIOS: 172.16.0.0/23
e REDE FUNCIONARIOS: 172.16.2.0/23
e REDE SERVIDORES: 172.16.4.0/25

b) Empresa IPv6 (representada pela cor amarela);
0 1roteador CISCO 2911 — Router Externo IPv6;

» Roteador responsavel pelo roteamento de redes e controle da
rede IPv6. Nele serd configurado DHCPv6 e roteamento
dindmico para IPVv6.

= |Ps destinados a WAN na interface serial 0/0/0:

e IPV6- 2001:6::2/64
= |Ps destinados a LAN na interface Giga 0/0
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e VLAN 6 - 2010:1::/64 eui-64 (STATELESS)
0 No modo STATELESS sera utilizado o prefixo
2010:1:: como endereco de rede mais 0 mac-
addres de 48 bits convertido para 64 bits como
endereco de host.
0 EX: 48-AA-BB-CC-DD-EE em 48 bits, altera
0s primeiros 8 bits, nimero 48 em binéario
01001000 muda o sétimo bit para 01001010,
VIRANDO 4A 4A-AA-BB-FF-FE-CC-DD-EE
nimero em 64 bits ficando da seguinte maneira
:2010:1::4AAA:BBFF:FECC:DDEE
e VLAN 60 - 2012:2::1/64 (STATEFULL), configurado
um DHCPvV6 para a rede que ficard na VLAN 60 e seré
configurado no roteador da Rede IPv6
o 1 switch CISCO CORE 3560 — Core IPV6;
= Switch de camada trés do modelo OSI responsavel pela
distribuicdo. Este switch contém funcdes de roteamento além
das funcbes de camada dois. Assim como na empresa IPv4
foram criadas as VLANSs e configuradas as interfaces no modo
TRUNK. Estas configurages serviram para demonstrar que 0
protocolo IPv6 funciona perfeitamente com equipamentos
criados e destinados para IPv4. Criada a VLAN 6 destinada para
0 modo STATELESS e VLAN 60 para 0 modo STETEFULL.

0 1 SWITCH CISCO 2960 — Switch IPv6 .
= Switch de camada dois responsavel pelo acesso dos
equipamentos, assim como na empresa sobre a rede IPv4, sendo
as portas dos equipamentos configuradas para 0 modo de acesso
as VLANSs necessarias e a porta com o switch CORE no modo
TRUNK.

ISP
a. 1 roteador CISCO 2911 — Router Externo I1Pv4.
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b. Os roteadores Router Externo IPv4 e Router Internet utilizados
foram configurados utilizando o método de transicdo de Pilha
Dupla, representados pela cor laranja da figura 11, para possibilitar
0 recebimento de pacotes tanto IPv4 quanto IPv6. Configurado
Roteamento dindmico para IPv4 e IPv6.

I. .Interface para conexdo com a rede IPv6 Serial 0/0/1 — Ipv6
2001:6::1/64

il. Interface para conexdo com a rede IPv4 e Pilha dupla Serial
0/0/0 — Ipv6 2001:b:b:b::2/64 e 1Pv4 20.13.10.12/30

4.2 CISCO PACKET TRACER®

O Cisco Packet Tracer 6.0.1 é um programa simulador de Rede que permite aos
usuarios criar, praticar e solucionar problemas em uma Rede.

O software Packet Tracer esta disponivel gratuitamente somente para instrutores
Networking Academy, alunos, ex-alunos, e administradores que estdo registrados como
usuérios do Academy Connection da Cisco. O acesso a este material foi possivel gragas a um
instrutor da CISCO que forneceu acesso para pesquisa e fins académicos.

Inicialmente o projeto iria ser desenvolvido utilizando um roteador da CISCO, porém,
com o progresso do desenvolvimento, foi verificado que apenas um roteador ndo seria possivel
apresentar e simular uma situacdo real da maioria das empresas, ndo sendo possivel explorar o

roteamento dindmico sobre Ipv4 e Ipv6.

4.2.1 Por que CISCO?

A maioria das solucfes voltadas para infraestrutura e backbone estdo disponiveis pela
CISCO. Varias empresas utilizam equipamentos da CISCO devido a sua estabilidade e vasta
gama de solugdes, documentaces e testes. As técnicas aplicadas neste trabalho utilizadas pela
CISCO em sua grande maioria podem ser utilizadas em qualquer equipamento de outras

marcas, pois a ideia e o funcionamento é o mesmo. Assim como criacdo de vlan,



53

funcionamento de roteadores, subinterfaces, marcacdo de pacotes, utilizacdo de acl e as
técnicas de transicdo como PILHA DUPLA, TRADUCAO e TUNELAMENTO podem ser
realizados em outros equipamentos.

Conhecimento nos equipamentos CISCO, adquiridos com o material da CISCO CCNA

ajudardo na elaboracéo do projeto juntamente com a sua solugéo.

4.3 REQUISITOS DE HARDWARE E SOFTWARE

Para o desenvolvimento do cenario que serd apresentado neste trabalho, utilizamos um
computador basico com as seguintes configuraces:

a) Processador Intel® Core™ 2 i5-2430M CPU 2.40 GHz;

b) 4GB de memoria RAM;

C) Placa de video NVIDIA GeForce GT 540M;

d) Hard Disk de 700 GB.

Utilizou-se também os seguintes softwares basicos:

a) Sistema Operacional Microsoft Windows 8 Pro 64 bits — Licenciado;

b) Microsoft Office 2007 — Licenciado;

C) Cisco Packet Tracer 6.0.1.
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CAPITULO 5 - IMPLEMENTACAO DA SOLUCAO, TESTES E RESULTADOS

Neste capitulo serd demonstrado o desenvolvimento do trabalho e como foram
utilizadas e aplicadas as técnicas de rede para a construcdo da topologia que representa cada
uma das empresas. Sera demonstrada a aplicacdo das técnicas de transi¢do, atribuicdo de IPs e
configuracdes necessarias para que as duas redes tenham total convergéncia através destas

técnicas.

5.1 EMPRESA IPv4

Esta empresa tem conexdo com o seu ISP Router Externo IPv4 através de uma pilha
dupla. Quando a rede tentar conectar a uma rede IPv4 externa ela iré trafegar pela pilha IPv4 e
sem divulgar o endereco da sua rede interna através de um NAT. NAT é uma técnica de
traducdo de enderecos visando ocultar os IPs privados de uma rede através de um IP publico,
e também de fornecer acesso a vérias pessoas utilizando apenas um endereco. Gragas a esta
técnica foi possivel prolongar a vida Gtil do protocolo 1Pv4.

Quando necessitar acessar uma rede IPv6 ela utilizard o NAT-PT para traduzir
enderecos IPv6 em IPv4 e vice versa, e trafegara através da pilha dupla para o seu ISP.

Todas as rotas sdo divulgadas dinamicamente através do RIP e RIPng.

A empresa IPv4 foi segmentada em VLANSs, sendo a VLAN 10 destinada para
estagiarios, VLAN 100 para funcionarios e VLAN 1000 para o0 CPD. A intengdo de se criar as
VLANS foi de segmentar a rede e de se utilizar endere¢camentos de redes diferentes. Isolando-
as e para uma futura e melhor geréncia.

As redes foram segmentadas da seguinte forma:

. VLAN 10: 172.16.0.0/23 e gateway 172.16.0.1. Gateway configurado na

interface do roteador Router Internet utilizando uma subinterface GigabitEthernet

0/0.10

0 Endereco de rede: 172.16.0.0
0 Endereco de broadcast: 172.16.1.255
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VLAN 100: 172.16.2.0/23 e gateway 172.16.2.1. Gateway configurado na
interface do roteador Router Internet utilizando uma subinterface
GigabitEthernet 0/0.100

0 Endereco de rede: 172.16.2.0

0 Endereco de broadcast: 172.16.3.255

VLAN 1000: 172.16.4.0/25 e gateway 172.16.4.1. Gateway configurado na
interface do roteador Router Internet utilizando uma subinterface
GigabitEthernet 0/0.1000

0 Endereco de rede: 172.16.4.0

0 Endereco de broadcast: 172.16.4.127

A figura 5.1 mostra as redes enderecadas em redes diferentes e sendo roteadas pelo

Router Internet.

-

Loagical [Root]
o

2001:b:bib::2/64

at-pt>2013::4:

Figura 5.1 — Enderegamento de rede IPv4
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[ PC estagiario ==

| Phys=ical Config Deslctop Software/Services

Command “Prompt X

Tracing rou

1 0 ms
2 0 ms

Trace complete.

BC>tracert
Tracing route 16.4_.2 over a maximum of 30 hops:

1 0 ms 0 ms 0 ms 172
11 ms E 0 ms 172

Trace complete.

BCy|

Figura 5.2 - tracert realizado do PC estagiario para o PC Funcionario e Server-pt

A figura 5.2 mostra um tracert realizado do PC estagiario 172.16.0.2/23 para o PC
Funcionario com o IP 172.16.2.2/23 e para Server-PT com IP 172.16.4.2/25. O comando
tracert mostra o caminho que o pacote utiliza para alcangar o destino, mostrando a quantidade
de saltos utilizada até o destino. Neste caso o destino é o IP da rede distinta da origem, sendo
necessario ir até o gateway da rede, o roteador, para alcancar o destino.

No tracert observa-se que para chegar ao seu destino o pacote teve que ir até o Router
Internet de IP 172.16.0.1, gateway da rede 172.16.0.0/23, por se tratar de redes distintas o
pacote é encaminhado sempre para 0 gateway da rede. Se fosse 0 mesmo segmento de rede ele
ndo necessitaria de consultar o gateway para encaminhar 0s pacotes e a comunicacdo seria
direta.

Este tracert foi realizado para demonstrar que ha total comunicacdo entre as VLANS e
redes distintas dentro da rede IPv4.

Para que haja esta total integracdo e comunicacdo foi necessario configurar os
SWITCHs e o roteador. Abaixo segue a configuracéo utilizada em cada um dos equipamentos:
Os comandos utilizados para configuracdo dos equipamentos estdo disponiveis no 10S
(Internetwork Operating System) da CISCO através da tecla “?”. Este tecla exibe os comandos

disponiveis ajudando desta forma a configurar os equipamentos de acordo com a necessidade.
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5.1.1 Switch estagiarios

llustrado na figura 5.1, segue a configuracdo necessaria para criacdo das VLANs do

switch da sub-rede destinada para 0s estagiarios.
Switch>
Switch>en
# Comando en habilita 0 modo privilegiado, administrativo do equipamento
Switch#config terminal
# Comando config terminal habilita o modo de configuracdo do equipamento
Criando as VLANs 10, 100 e 1000
Switch(config)#vlan 10
Switch(config-vlan)#name Estagiarios
Switch(config-vlan)#exit
Switch(config)#vlan 100
Switch(config-vlan)#name Funcionarios
Switch(config-vlan)#exit
Switch(config)#Vlan 1000
Switch(config-vlan)#name CPD
Switch(config-vlan)#exit

Aplicando as VLANs no modo acesso para as interfaces que serdo conectados 0s

equipamentos.
Switch(config)#interface range fastEthernet 0/2 - fastEthernet 0/24

Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
#Vlan 10 destinada aos estagiarios

Switch(config-if-range)#exit

# swichport mode access serve para que equipamentos ndo tenham que marcar 0
pacote identificando a sua vlan, quem fard isso sera o switch. Neste modo s6 é possivel passar
uma VLAN para a interface do switch.

Aplicando o trunk na interface de conexdo entre os SWITCHs. O trunk nos
equipamentos da CISCO utilizam o dotlg, o qual serve para passar e identificar varias

VLANS.
Switch(config)#interface fastEthernet 0/1
Switch(config-if)#switchport mode trunk

Switch(config-if)#switchport trunk allowed vlan all
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Switch(config-if)#exit

Identificando e aplicando um nome para o Switch

Switch(config)#hostname sw-estagiarios

sw-estagiarios(config)#

Apos as configuracoes, elas ja estdo em execucdo, porém ndo estdo salvas, se reiniciar
0 equipamento a configuracdo sera perdida. Para salvar basta digitar o comando wr no modo

privilegiado ou do wr no modo de configuragé&o.

sw-estagiarios#wr

Building configuration...

[OK]

As configuracdes realizadas podem ser verificadas através do comando show running-
config no modo privilegiado. Para verificar a configuracdo que € utilizada apdés iniciar, ligar o

equipamento é show startup-config.
sw-estagiarios#show running-config

Consultar Apéndice A configuracdo do switch.

5.1.2 Switch funcionarios

A configuragdo utilizada é a mesma do switch Estagiarios, o que muda € o hostname e
a VLAN de acesso das interfaces que serdo conectados os equipamentos. Na figura 5.1 pode-

se verificar a posicao desse switch.
Switch(config)#interface range fastEthernet 0/2 - fastEthernet 0/24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#exit
Switch(config)#hostname sw-funcionarios
sw-funcionarios#
Para verificar a configuragdo do switch

sw-funcionarios#show running-config
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5.1.3 Switch CPD

A configuragdo utilizada é a mesma dos outros SWITCHSs, o que muda é o hostname e

a VLAN de acesso das interfaces que serdo conectados 0s equipamentos.
Switch(config)#interface range fastEthernet 0/2 - fastEthernet 0/24

Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 1000
Switch(config-if-range)#exit
Switch(config)#hostname sw-CPD

sw-CPD#

Para verificar a configuragdo do switch

sw-CPD#show running-config

5.1.4 Switch Core

Este switch demonstrado na Figura 5.1 é considerado um switch de distribuicdo da
rede, de acordo com o conceito da CISCO. A rede deve ter acesso, distribuicdo e nicleo,
representados respectivamente pelos switchs (estagiarios, funcionarios e CPD), switch core e 0
roteador.

Neste switch foi configurado trunk em todas as suas conexdes, conexao destinada para
outros switch’s e roteadores. No modo trunk é necessario habilitar o encapsulamento por

dotlq para transportar todas as VLANS necessarias.
Switch(config)#interface range fastEthernet 0/1 - fastEthernet 0/24

Switch(config-if-range)# switchport trunk encapsulation dotlq
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#exit

Switch(config)#hostname sw-core

Para verificar a configuragdo do switch

sw-core#tshow running-config
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5.1.5 Router Internet

Este roteador serd o grande responsavel por permitir o acesso a uma rede IPv6 ao seu
ISP e roteamento da sua rede interna. Permitir que a sua rede privada tenha acesso a uma rede
publica através de solugdes apresentadas neste trabalho.

Primeiramente para féacil identificacdo foi atribuido um nome para este roteador através
do comando “hostname INTERNET” no modo de configuragéo.

Para que a rede interna funcione entre elas, que estdo em segmento de rede e VLANS
diferentes é necessario criar as subinterfaces as encapsulando com dot1q com a vlan desejada.

Estas subinterfaces serdo o gateway das redes, ou seja, responsavel pelo roteamento
das redes, para redes conhecidas ou ndo.

Os seguintes comandos a partir do modo de configuragdo séo para criar e atribuir ip
para as subinterfaces:

Para se utilizar uma vlan no roteador é necessario criar uma subinterface com o mesmo

namero da vlan e encapsular utilizando o protocolo 802.1q, conhecido também como dot1q.
INTERNET (config)# interface GigabitEthernet0/0.10
INTERNET (config-subif)# description Estagiarios
INTERNET (config-subif)# encapsulation dot1Q 10
INTERNET (config-subif)# ip address 172.16.0.1 255.255.254.0

INTERNET (config)# interface GigabitEthernet0/0.100
INTERNET (config-subif)# description Funcionarios
INTERNET (config-subif)# encapsulation dot1Q 100
INTERNET (config-subif)# ip address 172.16.2.1 255.255.254.0

INTERNET (config)# interface GigabitEthernet0/0.1000

INTERNET (config-subif)# description CPD

INTERNET (config-subif)# encapsulation dot1Q 1000

INTERNET (config-subif)# ip address 172.16.4.1 255.255.255.128

Apos as configuragdes acima € necessario ligar interface da rede interna.

INTERNET (config)#interface GigabitEthernet0/0
INTERNET (config-if)#no shutdown
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Apobs criar as subinterfaces, as redes 172.16.0.0/23, 172.16.2.0/23 e 172.16.4.0/25
serdo capazes de convergirem e se comunicarem.
Para comunicar com o ISP Router Externo IPv4 sera necessario configurar a interface

de saida da rede, a serial 0/0/0.

INTERNET (config)# interface Serial0/0/0
INTERNET (config-if)# ip address 20.13.20.1 255.255.255.252
INTERNET (config-if)# clock rate 64000

Nesta interface é necessario definir o clock rate para que haja comunicacdo com o
outro roteador, por se tratar de uma interface DCE, de acordo com normas e o curso da
CISCO.

Seré necessario configurar o roteador Router Externo IPv4 que representa o ISP para

que haja uma comunicagdo, conforme figura 5.3:

L2 Router Externo IPV4 - =

Physical Canfig CLI

GLOBAL

Settings Serial0/0/0
Algorithm Settings
ROUTING Port Status On
Static
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0/1
GigabitEthernet0/2 Subnet Mask 5255.255.255.252
Seriald/o0/0

Serialo/0/1 Tx Ring Limit 10

Clock Rate 2000000 -

Duplex ® Full Duplex

IP Address 20.13.20.2

Equivalent I0S Commands
EALeNO=1PVIFCOlIlIguUle Lellllillal

Enter configuration commands, omne per lime. End with CNTL/Z.
Externo-ipvd (config)#interface Seriall/0/0

Externo-ipvé4 (config-if) #ip address 20.13.20.1 Z55.255.2Z55.2
Externo—ipvé4 (config-if) #ip address 20.13.20.2 Z55_2Z55.Z55.2
Externo-ipvé {config-if) § bl

1
[

5
5

Figura 5.3 — Configurag&o do roteador Router Externo IPv4

Com estas configuracdes a rede interna ainda ndo conseguird se comunicar com a rede
externa, por que ao chegar no Router Externo IPv4 o pacote ndo conseguird voltar, pois o
outro roteador ndo conhece as redes internas, ou seja, 0 pacote chegara ao destino mas ndo
retornara.

Para que haja a comunicacao é necessario divulgar a sua rede para o outro roteador, ou

por roteamento estatico ou por roteamento dinamico. Como foi abordado no trabalho o RIP,
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sera utilizado este roteamento de vetor de distancia para divulgar a sua rede interna. O
problema é que desta forma estara sendo divulgada toda a rede interna para outros roteadores,

para contornar este problema sera utilizado a tradugdo de enderecos, posteriormente.
INTERNET (config)# router rip

INTERNET (config-router)# version 2
INTERNET (config-router)# network 20.0.0.0
INTERNET (config-router)# network 172.16.0.0

A CISCO recomenda que sejam divulgadas e informadas, todas as redes diretamente
conectada em seu protocolo de roteamento, para que roteadores mais distantes tenham acesso
a esta rede. Se caso fosse divulgada apenas a rede 172.16.0.0 ela teria conexdo com todas as
outras redes, porém a rede 20.0.0.0 teria apenas conexdo com o roteador diretamente
conectado.

E necessario, entdo, configurar o Router Externo IPv4 para receber e divulgar as rotas
pelo RIP.

Externo-1Pv4(config)# router rip
Externo-1Pv4(config-router)# version 2

Externo-1Pv4(config-router)# network 20.0.0.0
Apos estas configuraces a comunicacdo serd possivel com o roteador Router Externo

IPv4, porém com as rotas internas, privadas, divulgadas. Para evitar isso sera configurado o

NAT no roteador INTERNET
INTERNET (config)# ip nat inside source list 10 interface Serial0/0/0 overload
O overload habilitara 0 NAT dinamico, para economizar IP a traducéo utilizard o IP da

interface serial 0/0/0 e a comunicacdo garantida através de portas distintas.

Com isso fara com que a traducdo de enderecos aceite uma ACL (access list)
numerada 10 para traduzir através da interface serial 0/0/0, mas para isso deve-se criar a ACL
numerada.

INTERNET (config)#access-list 10 permit 172.16.0.0 0.0.7.255

Esta ACL estd permitindo todos os hosts da rede 172.16.0.0/21, ou seja, do host
172.16.0.1 a0 172.16.7.254.

Para o NAT funcionar tem que informar aonde ocorrera 0 NAT e qual a direcdo da
traducdo. Para a rede privada serd inserido NAT INSIDE e para rede publica, externa, NAT
OUTSIDE.

INTERNET (config)# interface GigabitEthernet0/0.10
INTERNET (config-subif)# ip nat inside
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INTERNET (config)# interface GigabitEthernet0/0.100
INTERNET (config-subif)# ip nat inside

INTERNET (config)# interface GigabitEthernet0/0.1000
INTERNET (config-subif)# ip nat inside

INTERNET (config)# interface Serial0/0/0
INTERNET (config-if)# ip nat outside

Depois de configurado o NAT, as traduces realizadas podem ser verificadas através

do comando:
INTERNET#show ip nat translations
Pro Inside global Inside local Outside local ~ Outside global
tcp 20.13.20.1:4000 172.16.0.2:4000 20.13.20.2:23  20.13.20.2:23

Esta traducdo ocorrida anteriormente mostra o host 172.16.0.2 realizando um telnet
para 0 Router Externo IPv4 pela porta 4000 (aleatéria) para a 23 (telnet).

Ao realizar a captura dos pacotes pode-se verificar a traducdo ocorrendo no roteador
INTERNET e a troca de IP de acordo com as figuras 5.4 e 5.5.

Abaixo seguem as imagens com o caminhos do pacote até o roteador Router Externo

IPv4. A figura 5.4 mostra a PDU do pacote com o telnet realizado.

PDU Information at Device: PC estagiario B

OSI Model Outbound PDU Details

At Device: PC estagiario
Source: PC estagiario
Destination: 20.13.20.2

In Layers Out Layers

Layer 4: TCP Src Port: 4000, Dst Port:
23

Layer 3: IP Header Src. IP; 172.16.0.2,
Dest. IP: 20.13.20.2

Layer 2: Ethernet 11 Header
0040.0B60.E5ES >> 000D.BD44.9701

Layer 1: Part(s): FastEthernetl

i. TCP accepts a window size up to 65535 bytes.

2. TCP adds Maximum Segment Size Option to the TCP SYN header with Maximum
Segment Size equal to 1460 bytes.

3. The device sends a TCP 5YN segment.

4. Sent segment information: the sequence number 0, the ACK number 0, and the
data length 24.

Challenge Me << Previous Layer Next Layer ==

Figura 5.4 - Telnet originado do PC Estagiario pela porta 4000 para a porta 23
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A figura 5.5 mostra a troca do IP de origem, alterando a origem coma técnica de NAT.

0OSI Model

Inbound PDU Details | OQuthound PDU Details |

At Device: Router Internet
Source: PC estagiario
Destination: 20.13.20.2

In Layers

Out Layers

Layer 3: IP Header Src. IP:
172.16.0.2, Dest. IP: 20.13.20.2

Layer 3: IP Header Src. IP:
20.13.20.1, Dest. IF: 20.13.20.2

Layer 2: Dotlq Header
0040.0B60.ESES >> 000D.BD44.9701

Layer 2: HDLC Frame HDLC

Layer 1: Port GigabitEthernet0/0

Layer 1: Port(s): Serial0/0/0

1. GigabitEthernet0/0 receives the frame.

<< Previous Layer | | Next Layer ==

Figura 5.5 - O IP de origem sendo trocado no roteador Router Internet para 20.13.20.1

Figura 5.6 mostra o roteador Externo aceitando a conexao telnet do PC Estagiario com

0 seu ip traduzido, origem, 20.13.20.2.

0OSI Model

Inbound PDU Details | OQuthound PDU Details |

At Device: Router Externo IPV4
Source: PC estagiario
Destination: 20.13.20.2

In Layers

Out Layers

Layer 4: TCP Src Port: 4000, Dst Port:
23

Layer 4: TCP Src Port: 23, Dst Port:
4000

Layer 3: IP Header Src. IP:
20.13.20.1, Dest. IP: 20.13.20.2

Layer 3: IP Header Src. IF:
20.13.20.2, Dest. IP: 20.13.20.1

Layer 2: HDLC Frame HDLC

Layer 2: HDLC Frame HDLC

Layer 1: Port Serial0/0/0

Layer 1: Port(s): Serial0/0/0

1. Serial0/0/0 receives the frame.

<< Previous Layer | | Next Layer ==

Figura 5.6 - Roteador Router Externo IPv4 recebendo o telnet com o ip de origem 20.13.20.1 e devolvendo a

solicitacdo do telnet.
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A figura 5.7 mostra o pacote voltando com a requisigéo e traduzindo novamente para o
endereco de origem original do PC Estagiario.

Details | Outbound PDU Details

At Device: Router Internet
Source: PC estagiario
Destination: 20.13.20.2

In Layers Out Layers

Layer 3: IP Header Src. IF: Layer 3: IP Header Src. IP:
20.13.20.2, Dest. IP: 20.13.20.1 20.13.20.2, Dest. IP: 172.16.0.2

g Layer 2: Dotlq Header
Layer2oHDLE brame. HDLC 000D.BD44.3701 >> 0040.0B6D.ESES

Layer 1: Port Serial0/0/0 Layer 1: Port(s): GigabitEthernet0/0

1. Serial0/0/0 receives the frame.

iEEI_Ieng?e Me << Previous Layer | | Next Layer ==

Figura 5.7 - Pacote voltando e traduzindo novamente no roteado Router Internet o ip de destino para o
endereco correto 172.16.0.2
A figura 5.8 mostra a conexao telnet estabelecida entre o PC Estagiario e o Roteador
Externo.

0SI Model | Inbound PDU Details | Outbound PDU Details

At Device: PC estagiario
Source: PC estagiario
Destination: 20.13.20.2

In Layers Out Layers

Layer 4: TCP Src Port: 23, Dst Port: Layer 4: TCP Src Port: 4000, Dst Port:
4000 23

Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IF:
20.13.20.2, Dest. IP: 172.16.0.2 172.16.0.2, Dest. IP: 20.13.20.2

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
000D.BD44.9701 == 0040.0B6D.ESES 0040.0B6D.ESES == 000D.BD44.9701

Layer 1: Port FastEthernetd Layer 1: Port(s): FastEthernet0

1. FastEthernetd receives the frame.

|Cha||enge Me << Previous Layer | | Next Layer >

Figura 5.8 - Pacote recebido no PC Estagiario com o telnet bem sucedido.

A figura 5.9 mostra a traducédo sendo feita e a alteracdo do cabecalho do I1PvA4.
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PDU Information at Device: Router Internet B

0SI Model Inbound PDU Details Outbound PDU Details
At Device: Router Internet
Source: PC estagiario
Destination: 20.13.20.2
In Layers Out Layers
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP:
20.13.20.2, Dest. IP: 20.13.20.1 20.13.20.2, Dest. IP: 172.16.0.2

, Layer 2: Dotlq Header
tayer22HOLE Frame HDLE 000D.BD44.9701 > > 0040.0B60.ESES
Layer 1: Port Serial0/0/0 Layer 1: Port(s): GigabitEthernet0/0
1. Serial0/0/0 receives the frame.
Challenge Me << Previous Layer Next Layer ==

Figura 5.9 — Tradugéo NAT do IP 20.13.20.1 para o IP 172.16.0.2

5.2 EMPRESA IPv6

A empresa IPv6 é uma empresa ficticia que entrou no mercado recentemente. Todos 0s
Seus equipamentos sdo compativeis com o protocolo IPv6. Neste cenéario ficticio sera
mostrada a configuracdo para que ela funcione com o protocolo IPv6 seguindo alguns padrdes,
segmentando-a com VLANS, subinterfaces, redes distintas, com o modo STATEFULL e
STATELESS. Empresa € representada pela area amarela da figura 4.1.

Essa empresa tem conexdo com o seu ISP Router Externo IPv4 através de um
endereco IPv6 Unico.

Nessa empresa ndo € necessaria a configuracdo de NAT, pois os enderegos IPv6 sdo
Unicos e de uma grandeza incontavel. O NAT sera necessario apenas para traduzir enderecos
IPv4 para IPV6 e vice versa. Para continuar a comunicagdo com futuros equipamentos legados.
O NAT compativel com equipamentos CISCO é o NAT-PT, ja explicado anteriormente.

Assim como a empresa IPv4 a empresa IPv6 foi segmentada em VLANS, esta

segmentacdo serve para demonstrar total compatibilidade do protocolo IPv6 com a
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infraestrutura j& conhecida, e também, demonstrar separadamente o conceito STATEFULL e
STATELESS do IPv6.

Foram criadas as VLANSs 6 e 60, sendo que a VLAN 6 foi destinada aos equipamentos
que adquirirdo enderecamento IPv6 através do modo STATELESS e a VLAN 60 destinada
aos equipamentos que funcionardo no modo STATEFULL.

A VLAN 6 sera responsavel para a demonstracdo do modo STATELESS se encontra
na rede 2010:1::/64.

A VLAN 60 seré responsavel para a demonstragdo do modo STATEFULL se encontra
na rede 2012:2::/64. Este modo serd descrito atraves do DHCPV6.

A seguir apresenta-se as configuragdes dessa empresa.

5.2.1 Switch IPv6

Seré criado as VLANSs 6 e 60 neste switch e configurado o trunk para comunicacao

com o switch CORE IPv6 e transportar as duas VLANSs através de uma Unica conexao

Switch(config)#vlan 6
Switch(config-vlan)#name vlan-stateless
Switch(config-vlan)#exit
Switch(config)#vlan 60
Switch(config-vlan)# name vlan-statefull

Switch(config-vlan)# exit

Switch(config)#interface GigaEthernet 0/1

Switch(config-if)#switchport mode trunk

Switch(config-if)#switchport trunk allowed vlan all

Switch(config-if)#exit

Associando a VLAN 60 a um conjunto de portas no modo acesso.
Switch(config)#interface range fastEthernet 0/1 - fastEthernet 0/2
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 60

Switch(config-if-range)#exit
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Associando a VLAN 6 a um conjunto de portas no modo acesso.

Switch(config)#interface range fastEthernet 0/3 - fastEthernet 0/4
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 6
Switch(config-if-range)#exit

Atribuindo um nome para identificacdo deste switch
Switch(config)#hostname sw-1Pv6

Sw-I1Pv6#

Para visualizar as configuracdes deste switch

sw-IPv6#show running-config

Core IPV6

Configurado todas as portas como trunk encapsulando dot1q.
Switch(config)#interface range fastEthernet 0/1 - fastEthernet 0/24
Switch(config-if-range)# switchport trunk encapsulation dotlq
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#exit

Switch(config)#interface range gigaEthernet 0/1 - gigaEthernet 0/2
Switch(config-if-range)# switchport trunk encapsulation dotlq
Switch(config-if-range)#switchport mode trunk

Switch(config-if-range)#exit

Atribuindo um nome para identificagdo deste core:

Switch(config)#hostname core-IPv6

core-1Pv6#
Para verificar as configuracdes deste core:

core-IPv6#show running-config

68
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5.2.3 Router externo IPv6

Este roteador sera responsavel pela comunicacdo dos equipamentos internos, pela sua
convergéncia e comunicacdo com a rede externa.

Para facil identificacdo foi atribuido um nome para este roteador através do comando
hostname Externo-1Pv6 no modo de configuracdo global (router(config)#).

Para o correto funcionamento e roteamento no modo IPv6 é necessario habilita-lo. Por
default a opgdo de roteamento no modo IPv6 vem desabilitada nos equipamentos da CISCO.

Externo-1Pv6 (config)# IPv6 unicast-routing

As subinterfaces serdo o gateway de suas respectivas redes.

A configuracdo das subinterfaces necessarias para a comunicacdo e convergéncia da
rede interna segue logo abaixo:

Externo-1Pv6(config)#interface GigabitEthernet0/0.6

Externo-1Pv6(config-subif)#description IPv6 stateless

Externo-1Pv6(config-subif)#encapsulation dot1Q 6

O comando a seguir servird para retirar qualquer IPv4 desta subinterface, para evitar
pilha dupla.

Externo-1Pv6(config-subif)#no ip address

Habilitando o IPv6 para esta subinterface:

Externo-1Pv6(config-subif)#IPv6 enable

Habilitando 0 modo STATELESS EUI-64:

Externo-1Pv6(config-subif)#IPv6 address 2010:1::/64 eui-64

Antes de configurar a subinterface da VLAN 60, no modo statefull serd configurado o
DHCPV6 no roteador.

Externo-1Pv6(config)# IPv6 dhcp pool dhcpve

Habilitando o DHCPv6 local com o seu espago de enderecos:

Externo-1Pv6(config)# IPv6 local pool dhcpv6 2012:2::/120 124

O comando a seguir define o tempo de vida para 3.600 segundos para 0 modo
depreciado e em seguida o preferido.

Externo-1Pv6(config-dhcp)# prefix-delegation pool dhcpvé lifetime 3600 3600

Apbs configurar o DHCP com o nome DHCPV6 sera necessaria a configuracdo da
interface que utilizara o modo STATEFULL.

Externo-1Pv6(config)#interface GigabitEthernet0/0.60
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Externo-1Pv6(config-subif)# description statefull
Externo-1Pv6(config-subif)# encapsulation dot1Q 60
Externo-1Pv6(config-subif)#no ip address
Externo-1Pv6(config-subif)# IPv6 enable

Atribuido um endereco IPv6 para esta subinterface:

Externo-1Pv6(config-subif)#1Pv6 address 2012:2::1/64

Este endereco € igual ao 2012:2:0:0:0:0:0:2/64, sendo que 2012:2:0:0 destinados para
endereco de rede e 0:0:0:2 para endereco de host. Os nimeros zeros ndo precisam ser
informados, podendo serem resumidos da seguinte maneira 2012:2::2/64.

Habilitando o DHCPVG6 na subinterface e colocando-a no modo servidor:

Externo-1Pv6(config-subif)#1Pv6 dhcp server dhcpv6

Lembrando que apds as configuraces das subinterfaces € necessario liga-las através do
seguinte comando:

Externo-1Pv6(config)# interface giga 0/0

Externo-1Pv6(config-if)#no shutdown

Apobs estas configuragdes todos os equipamentos que estiverem ligados a subinterface e
configurados no modo DHCP receberdo endereco de IP e como gateway o endereco da
interface do roteador, conforme Figura 5.10:

IP Configuration

IP Configuration

) DHCP ® Static

IP Address

Default Gateway

DNS Server

|
Subnet Mask |
i
|

IPve Configuration
® pHCP () Auto Config () Static DHCPv6 request successful.
IPv6 Address 2042:2: A J 124

Link Local Address EFEBO::201:63FF:FED9:285A |

IPve Gateway FEBO::260:70FF:FE3B:AC19

IPvG DNS Server

Figura 5.10 - Endereco de IP e gateway do PC STATEFULL.
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Para configuracdo com o ISP Router Externo IPv6 é necesséria a configuracdo da
interface serial, podendo ser atribuido o IP de modo STATELESS, mas para facil geréncia e

deducéo foi atribuido um endereco de IP estaticamente.

Externo-1Pv6(config)# interface Serial0/0/0
Externo-1Pv6(config-if)# no ip address
Externo-1Pv6(config-if)# IPv6 address 2001:6::2/64
Externo-1Pv6(config-if)# clock rate 64000

Como foi dito anteriormente € necessaria a configuracdo clock rate por se tratar de
uma conexao do tipo DCE. Conex6es DCE sédo a fémea do plug do cabo serial.
Apobs esta configuracdo é necessario configurar o ISP Router externo IPv4 para a

correta comunicagédo e convergéncia de rede.

Externo-1Pv4(config)#interface serial 0/0/1
Externo-1Pv4(config-if)# no ip address
Externo-1Pv4(config-if)# IPv6 address 2001:6::1/64
Externo-1Pv4(config-if)# IPv6 enable

Desta forma foi habilitada a conex&o entre os roteadores Router Externo IPv6 e o
Router Externo IPv4. Mas a conexdo s é possivel entre eles. A rede IPv6 da empresa ndo
conseguird se comunicar com o ISP Router Externo IPv4 se ndo for configurado uma rota
padrdo (rota estatica) ou rota dinamica.

De acordo com a CISCO rota padréo serve para quando um pacote ndo souber para
aonde ser encaminhado ter uma rota de fuga, ou seja, o pacote chegara no roteador Router
Externo IPv4 com origem 2012:2::1/64, porém ele desconhece esta rede. Se tiver uma rota
padréo , representada por ::/0, configurada ele encaminharia o pacote para esta rota.

No modo de configuracdo global o comando para a configuracdo de uma rota padrao é:
IPv6 route ::/0 [interface ou IP do préximo salto] podendo ser
IPv6 route ::/0 serial 0/0/1 ou IPv6 route ::/0 2001:6::2

Contudo, o objetivo é que os roteadores aprendam as rotas de maneira dindmica. Sera
configurado o RIPng.

No RIP era necessario divulgar as redes que estavam diretamente conectadas,
diferentemente no RIPng, RIP do IPv6. No RIPng basta configurar o RIP e atribui-lo nas
interfaces que gostaria que divulgasse a rede. A sua distancia administrativa (120) continua a
mesma e com as limitagbes do RIP para IPv4. De acordo com a CISCO a distancia

administrativa serve para dar prioridade ao roteamento dindmico. Caso crie-se uma rota
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estatica sua distancia administrativa serd igual a um, desta forma tendo prioridade sobre o RIP.
A distancia administrativa pode ser alterada.
Abaixo segue as configuracfes necessarias para a divulgacdo das redes dinamicamente

pelo RIPNng:

Externo-1Pv6(config)# IPv6 router rip riPvé
Externo-1Pv6(config-rtr)#exit

Apos criar o rip com 0 nome rlPv6 é necessario ativa-lo nas interfaces desejadas:

Externo-1Pv6(config)# interface GigabitEthernet0/0.6
Externo-1Pv6(config-subif)# IPv6 rip rIPv6 enable
Externo-1Pv6(config-subif)# exit
Externo-1Pv6(config)# interface GigabitEthernet0/0.60
Externo-1Pv6(config-subif)# IPv6 rip rIPv6 enable
Externo-1Pv6(config-subif)# exit
Externo-1Pv6(config)# interface Serial0/0/0
Externo-1Pv6(config-if)# IPVv6 rip rIPv6 enable

Agora seré necessario configurar o RIPng também no Router Externo IPv4:

Externo-1Pv4(config)# interface Serial0/0/1
Externo-1Pv4(config-if)#IPv6 rip rIPv6 enable

Lembrando que ap6s todas as configuracdes é necessario salva-las através do comando

wr no modo privilegiado:
Externo-1Pv6# wr
Apos as configuragdes pode ser verificada através do comando show running-config:
Externo-1Pv6#show running-config

Apos estas configuracdes realizadas sera possivel os hosts se comunicarem com o ISP
Router Externo IPvA4.

Como podemos verificar através do comando tracert realizado através do PC
STATEFULL e PC STATELESS.

A figura 5.11 mostra a convergéncia entre redes distintas que estdo no modo
STATEFULL e STATELESS; ao realizar o comando tracert no prompt de comando do PC
STATEFULL verifica-se que o destino foi alcancado passando pela interface do roteador de IP
2012:2::1/64 para alcangar o destino 2001:6::1/64
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L3 PC STATEFULL - n

Physical Config Desktop Software/Services

Comma nd“Prompt X

pPC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
PC>tracert Z00]

Tracing route to 2001:6::1 over a maximum of 30 hops:

0 ms 0 ms
0 ms 0 ms

Trace complete.

BC3|

Figura 5.11 - Tracert do PC STATEFULL para o PC STATELESS.

A Figura 5.12 mostra o caminho que o PC que esta na rede STETELESS precisa

realizar para alcangar o Router Externo que tem um endereco IPv6 de uma rede distinta a sua.

L3 PC STATELESS - n

Physical Config Desktop Software/Services

Comma nd“Prompt X

pPC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
PC>TRRCERT Z001l:6::1

Tracing route to Z2001:6::1 over a maximum of 30 hops:

0-BCFF:-FEOS:DATD

Figura 5.12 - Tracert do PC STATELESS para o roteador Router Externo 1Pv4.
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53 CONFIGURANDO PILHA DUPLA

Apb6s as configuracBes realizadas temos o seguinte cenario: a empresa IPv6
conseguindo se comunicar com 0 seu ISP assim como a empresa IPv4, mas elas ndo
conversam entre sim, funcionam independentemente.

A empresa IPv6 ainda ndo consegue se comunicar com a empresa IPv4, isso porque 0s
protocolos IPv6 e IPv4 sdo incompativeis, para que elas consigam conversar sera necessario
configurar um NAT-PT e uma técnica de pilha dupla na empresa IPv4.

Ja que sera configurado um NAT-PT na empresa IPv4 ndo serd necessario configura-lo
na empresa IPv6, por dois motivos. Se configurar na rede IPv6 ndo sera possivel divulgar a
rede IPv4 a ndo ser que configure a pilha dupla nela. O segundo motivo é que o interesse em
nao ficar isolada do mundo é da empresa no modelo IPv4, entdo ela terd que se adaptar a nova
realidade do mundo.

Para viabilizar a comunicacdo entre redes e Internet funcionando nos dois protocolos
os ISP irdo se adaptar a nova realidade; ja existem alguns com técnicas de tunelamento, pilha
dupla para comportar as duas redes.

O ISP deste cenario ficticio ainda ndo foi configurado com pilha dupla, ao configura-lo
com pilha dupla ele conseguira rotear pacotes de rede para os dois protocolos, mas ndo fara
eles conversarem entre si.

Para configurar pilha dupla no ISP Router Externo IPv4 basta adicionar um endereco
IPv6 na interface que tem conexdo com o IPv4 e na Empresa IPv4 também. Como ja foi

configurado também o roteamento dindmico RIP e RIPng basta habilita-los.

Externo-1Pv4(config)# interface Serial0/0/0
Externo-1Pv4(config-if)# IPv6 address 2001:B:B:B::2/64
Externo-1Pv4(config-if)# IPV6 rip rIPv6 enable

INTERNET (config)# IPv6 unicast-routing

INTERNET (config-rtr)# IPv6 router rip rlPv6
INTERNET (config-rtr)# exit

INTERNET (config)# interface Serial0/0/0

INTERNET (config-if)# IPv6 enable

INTERNET (config-if)# IPv6 address 2001:B:B:B::1/64
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INTERNET (config-if)# IPVv6 rip rIPv6 enable

Apo6s configurar um endereco IPv6 no roteador INTERNET juntamente com o RIPng

ja é possivel verificar a tabela de roteamento IPv6 nos roteadores:

Externo-1Pv6#show IPv6 route
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISISL1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
C 2001:6::/64 [0/0]
via ::, Serial0/0/0
L 2001:6::2/128 [0/0]
via ::, Serial0/0/0
R 2001:B:B:B::/64 [120/2]
via FE80::2E0:F7FF:FE15:C102, Serial0/0/0
C 2010:1::/64 [0/0]
via ::, GigabitEthernet0/0.6
L 2010:1::2D0:BCFF:FE09:DA7D/128 [0/0]
via ::, GigabitEthernet0/0.6
C 2012:2::/64 [0/0]
via ::, GigabitEthernet0/0.60
L 2012:2:1/128 [0/0]
via ::, GigabitEthernet0/0.60
L FF00::/8 [0/0]
via :z, Nullo

Externo-1Pv4>show IPv6 route
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I11-ISISL1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
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C 2001:6::/64 [0/0]
via ::, Serial0/0/1
L 2001:6::1/128 [0/0]
via ::, Serial0/0/1
C 2001:B:B:B::/64 [0/0]
via ::, Serial0/0/0
L 2001:B:B:B::2/128 [0/0]
via ::, Serial0/0/0
R 2010:1::/64 [120/2]
via FE80::201:43FF:FE20:AA74, Serial0/0/1
R 2012:2::/64 [120/2]
via FE80::201:43FF:FE20:AA74, Serial0/0/1
L FF00::/8 [0/0]
via :z, Nullo

INTERNET>show IPv6 route
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISISL1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 2001:6::/64 [120/2]
via FE80::2E0:F7FF:FE15:C101, Serial0/0/0
C 2001:B:B:B::/64 [0/0]
via ::, Serial0/0/0
L 2001:B:B:B::1/128 [0/0]
via ::, Serial0/0/0
R 2010:1::/64 [120/3]
via FE80::2E0:F7FF:FE15:C101, Serial0/0/0
R 2012:2::/64 [120/3]
via FE80::2E0:F7FF:FE15:C101, Serial0/0/0
L FF00::/8 [0/0]
via :z, Nullo

Apos esta configuracdo a empresa IPv6 conseguira estabelecer conexdo com a empresa

IPv4 através da rede IPV6.
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A Figura 5.13 mostra a conexdo da empresa IPv6 com o roteador da empresa IPv4

configurado com pilha dupla, ou seja, com enderegos IPv6 e IPv4 na interface externa a sua

rede.
L3 PC STATEFULL ==
Physical Config . Desktop Software/Services ]
Commanderompt X
e e
Trace complete.
BC3|
Figura 5.13 — Tracert do PC STATEFULL para o roteador Router Internet.
5.4 ISP
O Roteador Router Externo IPv4 neste cenario ficticio estd representando o ISP da
rede.

Todas as configuracGes dele ja foi realizada para estabelecer conexdo e convergéncia
com as empresas IPv4 e IPv6.

Para verificar a configuracdo deste roteador, consultar o Apéndice.

Externo-1Pv4#show running-config
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5.5 CONFIGURANDO NAT-PT

Apos todas as configuracdes realizadas ainda ndo é possivel os hosts da empresa IPv6
acessarem 0s hosts da empresa IPv4. Uma solucdo seria habilitar pilha dupla na rede interna
IPv4, mas isso gera uma inconveniéncia. Toda a infraestrutura deve ser duplicada, todos os
hosts devem ter os dois protocolos IPv4 e IPv6, dificultando assim a sua geréncia e controles
de acessos. Para evitar duas infraestruturas para serem gerenciadas, ter dois problemas, ter
duas redes a empresa IPv4 vai ser configurada com NAT-PT

A configuragdo estatica servira para estabelecer uma conexdo imediata dos servigos
mais essenciais ou para um acesso direto ao outro roteador e imediatamente sem a necessidade
de aguardar uma traducao dinamicamente.

Configurado a traducdo estatica de dos enderecos IPv4 para os endere¢os IPV6:

INTERNET (config)# IPv6 nat v4v6 source 172.16.4.2 2013::4:2

Configurado a traducdo estatica de 1:1 dos enderecos IPv6 para os enderecos IPv4:

INTERNET (config)# IPv6 nat v6v4 source 2001:6::2 192.168.6.2
INTERNET (config)# IPv6 nat v6v4 source 2012:2::1 192.168.6.1

Abaixo serd configurado NAT-PT dinamicamente, onde ele traduzird os enderecos
IPv4 para uma faixa de enderegos IPv6 e vice-versa.
Este comando servird como prefixo para os enderecos que serdo traduzidos dos

enderecos IPv4 para o IPv6:

INTERNET (config)# IPv6 nat prefix 2013::/96

O comando a seguir procurara em uma ACL uma faixa de hosts e traduzi-los para uma

faixa de enderecos IPv6:

INTERNET (config)# IPv6 nat v4v6 source list 1 pool IPv4_IPv6

Esta ACL esta permitindo todos os hosts contidos entre 172.16.0.1 ao 172.16.7.254:
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INTERNET (config)# access-list 1 permit 172.16.0.0 0.0.7.255

O proximo comando define a faixa de enderecos para qual os enderecos IPv4 serdo
traduzidos, como o prefixo anteriormente utilizou um /96 s6 sobram /32 para o total de 128
bits.

INTERNET (config)# IPv6 nat v4v6 pool IPv4_IPv6 2013::4:16 2013::4:FFFF prefix-length 32

A ACL nomeada abaixo servira para permitir todos os enderecgos IPv6:

INTERNET (config)# IPv6 access-list trafego_nat_IPv6
INTERNET (config-I1Pv6-acl)# permit IPv6 any any

Abaixo segue o comando para traduzir todos os enderecos IPv6 para uma faixa de

enderecos IPv4:

INTERNET (config)# IPv6 nat v6v4 source list trafego_nat_IPv6 pool IPv6_IPv4

Em seguida é definido a faixa de enderecos que a traducdo de IPv6 para IPv4 ira

utilizar:

INTERNET (config)# IPv6 nat v6v4 pool IPv6_IPv4 192.168.6.16 192.168.6.32 prefix-length 24

Apos definir as faixas de enderecos que serdo traduzidas é necessario informar em quais

interfaces utilizardo o NAT-PT.

INTERNET (config)# interface GigabitEthernet0/0.10
INTERNET (config-subif)# IPv6 nat

INTERNET (config-subif)# exit

INTERNET (config)# interface GigabitEthernet0/0.100
INTERNET (config-subif)# IPv6 nat

INTERNET (config-subif)# exit

INTERNET (config)# interface GigabitEthernet0/0.1000
INTERNET (config-subif)# IPv6 nat
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INTERNET (config-subif)# exit
INTERNET (config)# interface Serial0/0/0
INTERNET (config-subif)# IPv6 nat

Apoés ser habilitado o NAT-PT nas interfaces serd necessario criar uma interface
loopback. Esta interface virtual servira para divulgar os enderecos traduzidos para os outros
roteadores, pois as traducdes foram realizadas para enderecos que ndo foram divulgados. Se
ndo habilitar esta interface e divulgar a rede ndo havera comunicacdo com os outros hosts ou

roteadores.

INTERNET (config)# interface Loopback0
INTERNET (config-if)# ip address 192.168.6.254 255.255.255.0
INTERNET (config-if)# IPv6 address 2013::4:1/64

Agora para que estas redes 192.168.6.254/24 e 2013::4:1/64 sejam divulgadas tem que

habilitar o RIP e 0 RIPng.

INTERNET (config)# router rip
INTERNET (config-router)# network 192.168.6.0

INTERNET (config)# interface Loopback0
INTERNET (config-if)# IPv6 rip rIPv6 enable

56 CONFIGURANDO O ISATAP

O ISATAP é um exemplo de uma das técnicas de transicdo por tunel. Foi escolhida
esta opcao devido a sua compatibilidade com o roteador da CISCO e com a versdo 6.01 do
Cisco Packet Tracer

A proposta do ISATAP é prover uma conexdo IPv6 sobre uma IPv4 através de um
tinel aonde necessitard de um cliente ISATAP e um servidor ISATAP, estes clientes e
servidores irdo adicionar e retirar informacdes do cabecalho IPv6 juntamente com o IPv4.

Por que configurar o ISATAP?

Ao configurar a Pilha Dupla (Dual Stack) foi optado por ndo duplicar toda a
infraestrutura da empresa que estd com rede sobre IPv4, optando-a apenas entre 0 Roteador
da Empresa e 0 seu ISP para realizar o tratamento de protocolos IPv4 e IPv6. Com isso,

apenas o roteador conseguiria receber pacotes IPv6, devido a Pilha Dupla, mas os hosts de sua
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rede ndo teriam conectividade com IPv6. Desta forma foi implementado o NAT-PT, para
traduzir os enderecos da rede IPv4 em enderecos IPv6 e para garantir a conex@o de volta foi
feito um NAT-PT de IPv6 para IPv4 também. Desta forma a rede ja haveria convergéncia
entre elas, porém o que aconteceria com host’s novos? Ou se nao fosse conhecido a traducéao
dos enderecos?

Para que haja conexdo atraves do NAT-PT o micro necessita saber qual endereco ele
devera acessar. Da rede IPv4 o usuario necessitara saber qual o endereco IPv4 traduzido
referente ao IPv6 da outra rede. Para solucionar estas questdes foi implementada uma técnica
de tunelamento, aonde o equipamento faz um tanel com um servidor e troca informacoes,
funcionando desta forma como uma pilha dupla sobre a rede IPv4.

Abaixo seguem as configuracfes necessarias e realizadas para prover uma conexao via
CLIENTE ISATAP e SERVIDOR ISATAP

Foi escolhido para ser cliente ISATAP o roteador Router Internet que esta na empresa
IPv4 representada pela cor azul de acordo com a figura 4.1, pois a conexdo interna de sua rede
é sobre IPv4, a sua conexao externa é IPv4 e IPv6, a fim de demonstrar que o pacote IPv6
passou sobre o IPv4, foi selecionada uma conexdo aonde ndo tivesse nenhum IPv6
configurado.

Para configurar o ISATAP primeiramente serd configurado o servidor no Router
Internet. Adicionando uma interface Tunel e habilitando o modo do tunel nesta interface.

Criando a interface para realizar o tunel

INTERNET (config)# interface Tunnel 0
N&o h& necessidade de IPv4, deve-se retirar o IPv4 e adicionar um endereco IPV6.

INTERNET (config-if)# no ip address
INTERNET (config-if)# ipv6 enable
INTERNET (config-if)# ipv6 address 2014::/64 eui-64

Configurando o tanel no modo ISATAP

INTERNET (config-if)# tunnel mode ipv6ip isatap
Configuracédo para retirar a supressao de descoberta de vizinhanga. Este modo permite

que o cliente ISATAP realize um RS e o tunel informe o seu enderego como gateway da rede.

INTERNET (config-if)# no ipv6 nd ra suppress
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Apobs configurar o tunel tem que informar qual interface de origem interpretara o
cabecalho ISATAP

INTERNET (config-if)# tunnel source GigabitEthernet0/0.10

Poderia selecionar a interface GigabitEthernet0/0, porém ao fazer isso estaria

habilitando toda a rede interna a habilitar um cliente ISATAP, como a rede esta segmentada
em VLANSs foi habilitado apenas em uma subinterface destinada a uma Unica VLAN.

Com estas configuragdes os hosts da REDE ESTAGIARIO ainda ndo conseguirdo
acessar a rede IPv6, isso ocorre porque a rede que o tanel se encontra € uma rede
desconhecida para o roteador Router Externo IPv6. Para ele aprender a rota basta divulgara a
rede Tunel através do RIPng.

INTERNET (config-if)# ipv6 rip ripv6 enable

Agora é necessario habilitar um cliente ISATAP no host para ter conectividade com
uma rede IPv6. No cliente é necessario inserir 0s seguintes comandos no prompt para habilitar
a interface ISATAP:

netsh interface isatap set state enabled
Apos habilitar a interface ISATAP é necessario informar para onde ela serd roteada

informando o ip do servidor ISATAP.
netsh interface isatap set router 172.16.0.1:

A Figura 5.14 mostra a configuracdo realizada para que a conexdo via ISATAP.
Comando executados no prompt de comando do PC estagiario. Qualquer computador da rede
da empresa IPv4, representada pela zona azul da figura 4.1, poderé utilizar este comando com

0 intuito de estabelecer uma conexdo ISATAP.



L3 PC estagiario

Physical Config Desktop Software/Services

|

pPC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
BC»
BC>
BC>
BCx»
BCx>
PCx>
ECs>
pC>
BC»
BC»
BC>
BCx»
BCx>

PBCrnetsh interface isatap set state enabled

Ok.

PCrnetsh interface isatap set router 172.16.0.1
Ok._

BC3]

Comma nd“Prompt X

Figura 5.14 — Configurando a interface ISATAP no cliente PC ESTAGIARIO.
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Ao configurar a interface ISATAP e informar a rota para o servidor ISATAP o

comando ipconfig /all ira trazer informagdes sobre a conexao via ISATAP e o IPv6 address

atribuido, como pode ser verificado na figura 5.15.

L3 PC estagiario

Physical Config Desktop Software/Services

Command
*Crnetsh interfa isatap set state enabled
interface isatap set router
o)
PCripconfig fall

FastEthernet0 Connection efault port)
1 Addre s 0.

R e R R R = s AR T B E2 F 6

Figura 5.15 — Demonstra a configuracéo de IPs do host PC ESTAGIARIO.
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Apos esta configuracdo foi adicionado um servidor com o service de DNS na rede IPv4

e um servidor HTTP na rede IPv6 para verificar a saida do equipamento através do tunel.

A Figura 5.16 mostra as configuragfes do servidor DNS da empresa IPv4, aonde tem

entradas IPv4 e IPv6, a fim de demonstrar a conexdo utilizando NAT-PT e ISATAP.

FIREWALL
IPwE FIREWALL
INTERFACE
FastEthernet0
FastEthernetl

® Server 172.16.4.2/25 -0
Physical Config Desktop Software/Services
GLOBAL
- DNS
Settings
Slgouthm = iings DNS Service ® on O off
SERVICES
HTTP Resource Records
DHCP Name Type A Record -
TFTP
HibE Address
SYSLOG e
A 5. R
ave emove
NTP Na. Mame Type Details
EMAIL 1§ isatap.meoneografia.c... & Record 2012:2::2
TP 2 www.monografia.com A Record 192.168.6.2

DNS Cache

Figura 5.16 — Demonstra a configuracio de DNS do servidor da rede I1Pv4.

Configurado no servidor da empresa IPv6 o servico HTTP. Este servidor servira para

realizar os testes de acesso da rede sobre IPv4 e IPv6 acessando o site www.monografia.com.

Para utilizar esses servicos basta inserir o servidor e nas opgdes de configuracGes do

equipamento habilitar o servico HTTP para porta 80 e HTTPS para a porta 443. O seu

contetdo pode ser alterado conforme a necessidade e desejo no formato html.

A Figura 5.17 mostra a configuracdo do servidor HTTP da empresa IPv6 . Este

servidor servira a pagina de internet seja ela requisitada pela técnica de traducdo ou

tunelamento.
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| Physical Config Desktop | Software/Services

GLOBAL Lo
Settings
Algori i
lgorithm Settings HTTP
SERVICES
HTTP ® on O Off

DHCP = -
= File Name: |mdex.htm[

ONS <html=
<center><font size="+4' color="blue'>MONOGRAFIA LEONARDO
SIQUEIRA COMNDE <ffont=</canters
<hr>Convergéncia entre IPv4 e IPv6.
NTP «p>Quick Links:

EMAIL <br=«<a href="helloworld.html'=A small page</a=

FTP <br><a href='copyrights.html'=Copyrights</a=

Im <br=<a href="image.html'=Image page</a=

el <br=<a href='cscoptlogo177x111.jpg'=Image</a>

</html=
INTERFACE
FastEthernet0

Figura 5.17 —Configuracéo de HTTP do servidor da rede IPv6.
Com estas configuracdes o host PC ESTAGIARIO conseguird acessar 0 site

isatap.monografia.com que se encontra na rede IPv6, mas ndo s6 o site como qualquer
equipamento da rede IPv6.
Apobs as configuracGes de pilha dupla, NAT-PT e ISATAP, a topologia ficara de

acordo com a figura 5.18:

ISATAP CLIENT
Se 0/0/1: 2001:6::1/64 netsh interface isatap set state enabled
Se 0/0/0: 20 Se 0/0/0: 20.13.20.1/30 netsh interface isatap set router 172.16.0.1
0/0/0: 201 11264 e 0/0/0: 2001:b:b:b:: 1/64
—
01:6:: /64
2d11 Router Ef

Se 0/0f0: 2001:6::2/54 Botter rno IPVE
Mat-pt> 192.168.6.6

it lan estagiarios 10 172.15.0.
Gig 0/0.6 : 20102 1::/64 ELi-64

lan funcionarios 100
Gig 0/0.80: 2012:2::1/64 g 116,2,1/23
Mat-pt>192.168.6.1

Server-PT

www.monografia.com =
2012:2::2f64

Nat-pt>192.168.6.2

2]
L PC-PT

il
PC-PT PC-PT
PC STATEFULL PC STATELESS ~ PC2 Stateless

lat-pt>2013::4: 2}

Figura 5.18 - Topologia completa
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5.7 TESTANDO A CONVERGENCIA ENTRE AS REDES IPV4 E IPV6

Para testar a convergéncia foi feito um tracert do PC STATEFULL localizado na rede
IPv6 para o endereco da PILHA DUPLA da rede IPv4 (2001:b:b:b::1) e para traducdo do
Server-PT localizado na rede IPv4 (2013::4:2<=>172.16.4.2)

A figura 5.19 mostra o tracert sendo realizado da rede IPv6 para um endereco
traduzindo na rede IPv4, havendo total convergéncia entre as duas redes.

L3 PC STATEFULL - “

Physical Config Desktop Software/Services

Comma nd“Prompt

2 0 ms 1l ms 0 ms

Trace complete.
BCrxtracert Z00l:b:b:b::l

Tracing route to 200l:b:b:b::1 over & maximum of 30 hops:

2
4

Trace complete.

BC3| v

Figura 5.19 - Tracert para os enderecos localizados na rede IPv4.

Para verificar quais enderecos foram traduzidos para efetuar testes de conexd@o foi

necessario verificar a tabela de tradugéo de enderecos do IPv6:

INTERNET#show IPv6 nat translations
INTERNET#show IPv6 nat translations

Prot IPv4 source IPv6 source
--- 172.16.4.2 2013::4:2
--- 192.168.6.18 2012:2::A
--- 172.16.4.2 2013::4:2

--- 192.168.6.2 2001:6::2
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- 172.16.4.2 2013::4:2
- 192.168.6.1 2012:2::1
- 192.168.6.18 2012:2::A
- 192.168.6.2 2001:6::2

Da Tabela de tradugéo IPv6 serdo utilizados os seguintes enderecos para criar um PDU

complexo e testar um telnet da rede IPv4 para IPVv6:
- 192.168.6.18 2012:2::A
- 172.16.4.2 2013::4:2

Apos analisar os enderecos traduzidos foi criado um complex PDU para fazer um telnet
do equipamento de IP 172.16.4.2 para 0 equipamento de IP 2012:2::A, como pode ser visto e
verificado na figura 5.20 e 5.21.

A figura 5.21 ilustra o telnet sendo realizado para o enderego IPv6 traduzido para o
IPv4 192.168.6.18. Para que 0 pacote consiga voltar, foi necessario configurar um NAT para o
endereco de volta 172.16.4.2 traduzido para 2013::4:2. Se o endereco de origem ndo tivesse o
NAT-PT configurado o pacote chegaria ao destino, mas nao retornaria.

Origem: 172.16.4.2 , NAT-PT v4v6 2013::4:2

Destino: 2012:2::A, NAT-PT v6v4 192.168.6.18

O NAT-PT ocorre apds o pacote passar e ser analisado pelo roteador da rede IPv4

Router Internet ilustrado na fiugra 4.1.



OS5I Model Inbound PDU Details I Outbound PDU Details

At Device: PC STATEFULL
Source: Server 172.16.4.2/25
Drestination: 192.168.6.18

In Layers

Layer 4: TCP Src Port: 4000, Dst Port:
23

Out Layers

Layer 3: IPv6 Header Src. IP:
2013::4:2, Dest, IP: 2012:2::A

Layer 3: IPv6 Header Src. IP:
2012:2::A, Dest. IP: 2013::4:2

Layer 2; Ethernet II Header
0030.A3B9.E629 = 0001.6309.2854

Layer 2: Ethernet II Header
0001.6309.2854 »>= 0030.A3B9.ERZ2T

Layer 1: Port FastEthernetl

Layer 1: Port{s): FastEthernet0

1. FastEthernetl receives the frame.

Challenge Me

<< Previous Layer | | Mext Layer ==

Figura 5.20 - Telnet para o equipamento

OSI Model | Inbound PDU Details |

At Device: Server 172.16.4.2/25
Source: Server 172.16.4.2/25
Destination: 192.168.6.18

In Layers

Layer 4: TCP Src Port: 23, Dst Port:
4000

Layer 3: IP Header Src. IP:
192.168.6.18, Dest. IP: 172.16.4.2

Layer 2: Ethernet II Header
000D.BD44.9701 => 00D0.FFAD.6705

Layer 1: Port FastEthernetd

1. FastEthernetd receives the frame.

Challenge Me

<< Previous Layer | | Next Layer ==
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Figura 5.21 - Resposta para a solicitagdo do telnet

Desta forma, isso demonstra total integracdo entre as duas redes utilizando pilha dupla

e traducgéo de enderecos.

5.7.1 Testando a conexao ISATAP

Foram executados testes de convergéncias, extraidos os videos e documentados na
pasta “Video - TESTES REALIZADOS” da midia em anexo.

Foi aberto no browser do PC ESTAGIARIO e digitado o enderego
isatap.monografia.com. Este endereco consultard o DNS da rede, conforme mostrado na figura
5.22.

= il

\Web Browser

[ﬂ [ = - URL g_hrg;l_:_{;_ﬁ_s_a_@p.monograﬁa.com ,

Figura 5.22 — Browse do PC estagiario tentando conexao com o endereco isatp.monografia.com

Ao observar o pacote solicitando conexao na sua rede local para trazer o endereco e 0
IP de destino do endereco desejado. A Figura 5.23 mostra a requisicdo feita para o servidor

DNS, o qual ira responder com o endereco do servidor HTTP da rede IPv6.
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0SI Model | Qutbound PDU Details |

At Device: PC estagiario
Source: PC estagiario
Destination: 172.16.4.2

In Layers Out Layers
| Layer 7: DNS

Layer 4: UDP Src Port: 1031, Dst Port:
53

Layer 3: IP Header Src. IP: 172.16.0.2,
Dest. IPF: 172.16.4.2

Layer 2: Ethernet II Header
0040.0B6D.E5ES == 000D.BD44.9701

Layer 1: Port(s): FastEthernetd

1. The DNS client sends a DNS query to the DNS server.

Challenge Me << Previous Layer | | Next Layer ==

Figura 5.23 — Solicitacdo para o DNS para resolver o endereco isatap.monografia.com

Ao resolver a requisicdo, o0 DNS respondera com o endereco de destino para

isatap.monografia.com com o IP 2012: 2::2 conforme a Figura 5.24.

| 0OSI Model Inbound PDU Details Outbound PDU Details

PDU Formats

DNS ANSWER
o 4

MNAME: isatap.monografia.com

TYPE: Ox0001 | CLASS: 0x0001

TTL: 86400

LENGTH: 16 ‘ ADDRESS: 2012:2::2

Figura 5.24 — Resposta a solicitacdo DNS com o IP da pagina.
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A figura a seguir (5.25) mostra o pacote com os dois cabecalhos, IPv4 e IPv6 para
acesso a pagina isatap.monografia.com:

OS5I Model

At Device: PC estagiario
Source: PC estagiario
Destination: 2012:2::2

In Layers Out Layers

Layer 4: TCP Src Port: 1031, Dst Port:
50

Layer 3: IP Header Src. IP: 172.16.0.2,
Dest. IP: 172.16.0.1 IPv6 Header Src.
IP: 2014::AC10:2, Dest. IP: 2012:2::2
Layer 2: Ethernet 1T Header
0040.0B6D.ESES == 000D.BD44.9701
Layer 1: Port(s): FastEthernet0

1. TCP accepts a window size up to 65535 bytes.

2. TCP adds Maximum Segment Size Option to the TCP SYN header with Maximum
Segment Size equal to 1460 bytes.

3. The device sends a TCP SYN segment.

4. Sent segment information: the sequence number 0, the ACK number 0, and the
data length 24.

Challenge Me <= Previous Layer | | Next Layer ==

Figura 5.25 — Os dois cabegalhos IPv4 e IPv6, ISATAP TUNEL

O pacote ao chegar no router INTERNET ele ira retirar o cabecalho IPv4 e deixar

apenas o IPv6, conforme mostrado nas figuras a seguir (5.26. e 5.27):

OS5I Model | Inbound PDU Details | Outbound PDU Details |

At Device: Router Internet
Source: PC estagiario
Destination: 2012:2::2

In Layers Out Layers

Layer 3: IP Header Src. IP:
172.16.0.2, Dest. IP: 172.16.0.1 IPvGE Layer 3: IPv6 Header Src. IF:
Header Src. IP: 2014::AC10:2, Dest. 2014::AC10:2, Dest. IP: 2012:2::2
IP: 2012:2::2

Layer 2: Dotlq Header s
0040.0B6D.ESES >=> 0000.BD44.9701 rayel e HDEREMSHPLS,

Layer 1: Port GigabitEthernet0/0 Layer 1: Port(s): Serial0/0/0

1. GigabitEthernet0/0 receives the frame.

Challenge Me <= Previous Layer | | Next Layer ==

Figura 5.26 — Demonstra alteracdo do cabegalho da mensagem com destino para 2012:2::2



At Device: Router Internet
Source: PC estagiario
Destination: 2012:2::2

In Layers

Out Layers

Layer 3: IPvE Header Src. IP:
2012:2::2, Dest. IP: 2014::AC10:2

Layer 3: IP Header Src. IF:
172.16.0.1, Dest. IP: 172.16.0.2 IPvE
Header Src. IP: 2012:2::2, Dest. IP:
2014::AC10:2

Layer 2: HDLC Frame HDLC

Layer 2: Dotlqg Header
000D.BD44.9701 == 0040.0B6D.ESES

Layer 1: Port Serial0/0/0

Layer 1: Port(s): GigabitEthernet0/0

1. Serial0/0/0 receives the frame.

Challenge Me

<< Previous Layer | | Next Layer ==

Figura 5.27 — Como o pacote € montado da rede IPv6 para o host 172.16.0.2

Em seguida demonstra o que acontece quando a solicitacdo chega ao servidor HTTP
na rede IPv6 com a solicitacdo de acesso ao isatap.monografia.com, conforme a figura 5.28.
A origem do pacote foi destinada pelo um endereco IPv6 gerado pelo ISATAP no qual

0 servidor deve encaminhar a requisicdo HTTP.

0OSI Model | Inbound PDU Details |

At Device: www.monografia.com
Source: PC estagiario
Destination: HTTP CLIENT

In Layers

Laver 7: HTTP

Out Layers
Layer 7: HTTP

80

Layer 4: TCP Src Port: 1031, Dst Port:

Layer 4: TCP Src Port: 80, Dst Port:
1031

Layer 3: IPv6 Header Src. IP:
2014::AC10:2, Dest. IP: 2012:2::2

Layer 3: IPv6 Header Src. IF:
2012:2::2, Dest. IP: 2014::AC10:2

Layer 2: Ethernet II Header
0030.A3B9.E629 == 000B.BEC3.7444

Layer 2: Ethernet II Header
000B.BEC3.7444 >>= 0030.A3B9.E629

Layer 1: Port FastEthernet0

Layer 1: Port(s): FastEthernetd

1. FastEthernet0 receives the frame.

|
! << Previous Layer |

MNext Layer == !

Figura 5.28 — Requisi¢cdo HTTP no servidor da rede IPv6
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O pacote ao passar novamente pelo roteador que estd com o ISATP SERVER
configurado ird4 associar acrescentando novamente o endereco de origem IPv4 para que 0
pacote alcance o equipamento PC estagiario.

Em seguida o comportamento do pacote ao receber a resposta do servidor HTTP com
a pagina aberta, mostrado nas figuras 5.29 e 5.30.

0OSI Model | Inbound PDU Details |

At Device: PC estagiario
Source: PC estagiario
Destination: HTTP CLIENT

In Layers
Layer 7: HTTP

Out Layers

Layer 4: TCP Src Port: 80, Dst Port:
1032

Layer 3: IP Header Src. IP: 172.16.0.1,
Dest. IP: 172.16.0.2 IPv6 Header Src.
IP: 2012:2::2, Dest. IP: 2014::AC10:2
Layer 2: Ethernet 11 Header
000D.BD44.9701 == 0040.0B6D.ESES
Layer 1: Port FastEthernet0

1. FastEthernet0 receives the frame.

Challenge Me <= Previous Layer | | Next Layer ==

Figura 5.29 - Retorno da solicitacdo HTTP via ISATAP

Physical | E:Fﬁg_| Desktop

Web Browser

MONOGRAFIA LEONARDO SIQUEIRA CONDE

Convergéncia entre IPv4 e IPva.
Quick Links:

A small page

Copyrights

Image page

Image

Figura 5.30 — Resultado da requisi¢cdo HTTP via ISATAP.
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CONSIDERACOES FINAIS

6.1 CONCLUSOES

No estudo realizado foi demonstrada a utilizacdo do protocolo TCP/IP (Transmission
Control Protocol / Internet Protocol) IPv4 e IPv6 e a convergéncia entre eles.

Com o comeco da distribuicdo do ultimo lote de enderecos IPv4 - no dia 1° de
fevereiro de 2011 - onde dois blocos foram entregues a APNIC, entidade que administra 0s
enderecos IP no sudeste asiatico e Oceania, iniciou-se a fase de exaustdo dos enderecos IPv4.
Com isso, foi verificada a necessidade de utilizacdo do enderecamento IPv6 para suprir essa
falta de enderecamento.

A migracdo é um passo necessario para muitas empresas, mas elas ndo demonstram
estarem preocupadas. Porém, a migracao torna-se indispensavel a cada dia que se passa. Como
foi visto, o protocolo IPv6 tem recursos avancados podendo ser muito mais explorado. Os
provedores sabem que terdo que se adequar a nova realidade, alguns ja come¢aram a migracao
e a fornecer servicos, como tdneis e interfaces configuradas com IPv6 para fornecerem
conexdo para futuras empresas. Grandes empresas como o Facebook e 0 Google ja fornecem
servico sobre IPV6.

Uma vez que a maioria das pessoas e empresas ainda utilizam o IPv4, eles ainda néo
estdo preparadas para suportar comunicacfes em IPv6. Faz se necessario o aprimoramento em
termos de técnicas de transicdo e implementacdo de redes sobre IPv6, buscando, assim, o
melhor entendimento e soluc¢Ges que o protocolo fornece.

A migracdo de IPv4 para IPv6 serd lenta e gradual. Algumas empresas talvez ndo
utilizardo IPv6 internamente, devido a existéncia de equipamentos obsoletos e incompativeis
com o novo protocolo, ou simplesmente irdo aguardar as primeiras migracdes e
acompanharem a solucdo dos problemas iniciais, pois na adoc¢do do recente protocolo poderao
surgir novos problemas de seguranca e novas funcionalidades.

Para suprir a necessidade dessa comunicagdo, este trabalho demonstrou a
possibilidade de utilizagdo dos protocolos de enderecamento IPv4 e IPv6 simultaneamente
através da utilizacdo do método de transicdo denominado Pilha Dupla, NAT-PT e ISATAP.

Portanto, através das analises realizadas nos cenarios, foi verificado que o referido

método permite que os roteadores recebam e transmitam pacotes tanto IPv4 quanto IPv6 e
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que o IPv6 funciona perfeitamente nos protocolos de roteamento dinamico e na traducao de
enderecos. Desta forma facilita e abre caminho para a migracéo e utilizagao futura somente do
enderecamento IPv6.

A descricdo do cenario apresentado demonstrou convergéncia entre as duas redes.

6.2 SUGESTOES PARA TRABALHOS FUTUROS

Para trabalhos futuros sugere-se demonstrar outras técnicas em conjunto com as
apresentadas neste trabalho. Técnicas de tunelamento como ISATAP juntamente com as
opcdes de seguranca que o IPv6 proporciona.

Se possivel, ainda, a utilizacdo de um roteador fisico, pois 0 GNS3 (emulador de rede)
ao utilizar véarios roteadores consome muito processo do equipamento, ndo sendo possivel
simular perfeitamente a rede com uma quantidade muito grande de roteadores.

A simulacdo pelo packet tracer é limitada. Sugiro utilizar o sistema FreeBSD que ja
tem nativo a traducdo de enderecos e tunelamento 6in4 e 4in6.

Com o FreeBSD é possivel demonstrar mais técnicas de tunelamento e ele faz o papel
de roteador da rede.

Explorar seguranca e possiveis falhas de seguranca do protocolo IPv6.
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APENDICE A

1. SWITCH ESTAGIARIOS - running-config

Abaixo se pode verificar a configuracdo do switch estagiarios apds as configuracoes
aplicadas. Estas configuracGes auxiliam no entendimento e resolugdo de futuros problemas de
convergéncia. Nesta configuracdo pode-se verificar a associacdo das VLANS nas portas deste
switch.

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
NA no service password-encryption
!

hostname sw-estagiarios

1

spanning-tree mode pvst

1

interface FastEthernet0/1
switchport mode trunk

1

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/6



switchport access vlan 10
switchport mode access

1

interface FastEthernet0/7
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/8
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/9
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/10
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/12
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/13
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/14
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/15
switchport access vlan 10

switchport mode access
!
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interface FastEthernet0/16
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/17
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/18
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/19
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/20
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/21
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/22
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/23
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/24
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet1/1
|

interface GigabitEthernet1/2
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2.

I

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

I

End”

SWITCH FUNCIONARIOS - running-config

hostname sw-funcionarios

!

spanning-tree mode pvst

!

interface FastEthernet0/1
switchport mode trunk

1

interface FastEthernet0/2
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 100

switchport mode access

102

Neste switch foi configurada a VLAN 100 destinada a rede para os funcionarios da rede
IPv4 representado pela cor azul da figura 4.1.



|

interface FastEthernet0/5
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/6
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/8
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/9
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/10
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/12
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/13
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/14

switchport access vlan 100
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switchport mode access

!

interface FastEthernet0/15
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/16
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/17
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/18
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/19
switchport access vlan 100
switchport mode access

1

interface FastEthernet0/20
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/21
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/22
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/23
switchport access vlan 100
switchport mode access

|

interface FastEthernet0/24
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switchport access vlan 100
switchport mode access
!
interface GigabitEthernet1/1
1
interface GigabitEthernet1/2
!
interface Vlanl

no ip address

shutdown

|

1

line con 0

1

line vty 0 4

login

line vty 5 15

login

|

|

End”

3. SWITCH CPD - running-config

Nas configuragcbes abaixo podem ser verificados os comandos utilizados para a

configuracdo e atribuicdo da VLAN 1000 nas portas deste switch.

hostname sw-CPD

!

spanning-tree mode pvst

!

interface FastEthernet0/1
switchport mode trunk

!

interface FastEthernet0/2
switchport access vlan 1000

switchport mode access



|

interface FastEthernet0/3
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 1000
switchport mode access

1

interface FastEthernet0/5
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/6
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/8
switchport access vlan 1000
switchport mode access

1

interface FastEthernet0/9
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/10
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/12

switchport access vlan 1000
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switchport mode access

1

interface FastEthernet0/13
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/14
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/15
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/16
switchport access vlan 1000
switchport mode access

1

interface FastEthernet0/17
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/18
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/19
switchport access vlan 1000
switchport mode access

!

interface FastEthernet0/20
switchport access vlan 1000
switchport mode access

1

interface FastEthernet0/21
switchport access vlan 1000
switchport mode access

|

interface FastEthernet0/22
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switchport access vlan 1000
switchport mode access
!
interface FastEthernet0/23
switchport access vlan 1000
switchport mode access
!
interface FastEthernet0/24
switchport access vlan 1000
switchport mode access
1
interface GigabitEthernet1/1
!

interface GigabitEthernet1/2
!

interface Vlanl

no ip address

shutdown

!

line con 0

!

line vty 0 4

login

line vty 5 15

login

4. SWITCH CORE - running-config

Abaixo segue a configuracdo do switch core da rede IPv4 e pode se verificar os
comandos utilizados para associar as portas deste switch no modo trunk para transportar todas

as VLANS.



hostname sw-core

!
spanning-tree mode pvst

!

interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/2

switchport trunk encapsulation dotlq
switchport mode trunk

1

interface FastEthernet0/3

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/4

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/5

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/6

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/7

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/8

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/9

switchport trunk encapsulation dotlq

switchport mode trunk
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interface FastEthernet0/10
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/11
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/12
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/13
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/14
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/15
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/16
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/17
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/18
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/19

switchport trunk encapsulation dotlq
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switchport mode trunk

!

interface FastEthernet0/20
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/21
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/22
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/23
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface FastEthernet0/24
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface Vlanl

no ip address

shutdown

!

ip classless

!

line con 0

!

line aux 0
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!

line vty 0 4
login

1

end

7

5. SWITCH IPV6 - running-config

A saida do commando show running-config mostra as configuracdes utilizadas neste
switch. A VLAN 60 foi aplicada nas interfaces do switch no modo de acesso e no modo trunk
com o switch CORE da rede IPv6.

hostname sw-IPv6

!

spanning-tree mode pvst
1

interface FastEthernet0/1
switchport access vlan 60
switchport mode access

!

interface FastEthernet0/2
switchport access vlan 60
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 6
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 6
switchport mode access

!

interface FastEthernet0/5
!

interface FastEthernet0/6



interface FastEthernet0/7

!

interface FastEthernet0/8

1

interface FastEthernet0/9

!

interface FastEthernet0/10
1

interface FastEthernet0/11
!

interface FastEthernet0/12
1

interface FastEthernet0/13
1

interface FastEthernet0/14
!

interface FastEthernet0/15
1

interface FastEthernet0/16
!

interface FastEthernet0/17
1

interface FastEthernet0/18
!

interface FastEthernet0/19
1

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet0/22
1

interface FastEthernet0/23
!

interface FastEthernet0/24
1

interface GigabitEthernet1/1

switchport mode trunk
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interface GigabitEthernet1/2
!

interface Vlanl
no ip address
shutdown

I

1

line con 0

1

line vty 0 4
login

line vty 5 15
login

I

end

6. SWITCH CORE IPV6 - running-config

Neste switch foram configuradas as portas no modo trunk utilizando o encapsulamento
dotlg. Configuracdo necessaria para transportar mais de uma VLAN utilizando apenas uma

porta.

hostname core-IPv6

1

spanning-tree mode pvst

|

|

|

!

interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk

1

interface FastEthernet0/2

switchport trunk encapsulation dotlq

switchport mode trunk



|

interface FastEthernet0/3

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/4

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/5

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/6

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/7

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/8

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/9

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/10
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/11
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/12

switchport trunk encapsulation dotlq
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switchport mode trunk

!

interface FastEthernet0/13
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/14
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/15
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/16
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/17
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/18
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/19
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/20
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/21
switchport trunk encapsulation dotlq
switchport mode trunk

|

interface FastEthernet0/22
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switchport trunk encapsulation dotlq
switchport mode trunk

1

interface FastEthernet0/23
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface FastEthernet0/24
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface Vlanl

no ip address

shutdown

|

ip classless

[

line con 0
[

line aux 0
[

line vty 0 4

login
[

End

7
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7. ROTEADOR EXTERNO IPV6 - running-config

Configuracfes aplicadas no roteador externo. Configuracdes necessarias para prover
convergéncia entre redes distintas sobre IPv6 e saida da rede para outras redes. Configurada a
interface com sub-interfaces para acessos as redes das VLANs 6 e 60. Configurado o

roteamento dindmico para divulgacdo e troca de tabela de roteamento. Configurado o
roteamento dindmico RIPng.

hostname Externo-1Pv6

!

IPv6 unicast-routing

!

IPv6 dhcp pool dhcpv6

prefix-delegation pool dhcpve lifetime 3600 3600
!

IPv6 local pool dhcpv6 2012:2::/120 124
!

license udi pid CISC0O2911/K9 sn FTX1524C6KA
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

1

interface GigabitEthernet0/0.6
description IPv6 stateless

encapsulation dot1Q 6

no ip address

IPv6 address 2010:1::/64 eui-64

IPV6 rip rIPv6 enable

IPv6 enable
!
interface GigabitEthernet0/0.60
description statefull

encapsulation dot1Q 60
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no ip address
IPv6 address 2012:2::1/64
IPV6 rip rIPv6 enable
IPv6 enable
IPv6 dhcp server dhcpv6
!
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
shutdown
1
interface GigabitEthernet0/2
no ip address
duplex auto
speed auto
shutdown
!
interface Serial0/0/0
no ip address
IPv6 address 2001:6::2/64
IPV6 rip rIPv6 enable
clock rate 64000
!
interface Serial0/0/1
no ip address
IPV6 rip rIPv6 enable
shutdown
!
interface Vlanl
no ip address
shutdown
1
router rip
version 2
network 20.0.0.0
no auto-summary
|

IPV6 router rip rlPv6
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!

ip classless
!

line con 0

1

line aux 0
!

line vty 0 4

login
I

end

7

8. ROTEADOR EXTERNO IPV4 - running-config

Seguem as configuracbes deste roteador, abaixo seguem o0s comandos aplicados e
necessarios para o correto funcionamento do roteador. Estes comandos permitem total

convergéncia entre as redes IPv4 e IPv6 pela pilha dupla.

hostname Externo-1Pv4

!

IPv6 unicast-routing

!

license udi pid CISC02911/K9 sn FTX1524DG51
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/1
no ip address

duplex auto



speed auto
shutdown
!
interface GigabitEthernet0/2
no ip address
duplex auto
speed auto
shutdown
!
interface Serial0/0/0
ip address 20.13.20.2 255.255.255.252
IPv6 address 2001:B:B:B::2/64
IPV6 rip rIPv6 enable
IPv6 enable
!
interface Serial0/0/1
no ip address
IPv6 address 2001:6::1/64
IPV6 rip rIPv6 enable
IPv6 enable
1
interface Vlanl
no ip address
shutdown
!
router rip
version 2
network 20.0.0.0
no auto-summary
!
IPv6 router rip riPv6
I

ip classless

line con 0

line aux 0
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line vty 0 4
login
!

End

7

9. ROTEADOR INTERNET - running-config

Neste Roteador foram configurados Pilha Dupla, NAT, NAT-PT, ISATAP, RIP e RIPng.
Abaixo seguem as configuracdes aplicadas e necessarias para que 0s servicos possam funcionar
corretamente:

hostname INTERNET

ipv6 unicast-routing

|
license udi pid CISC02911/K9 sn FTX1524QA1M
1
spanning-tree mode pvst
!
interface Loopback0
ip address 192.168.6.254 255.255.255.0
ipv6 address 2013::4:1/64
ipv6 rip ripvé enable
!
interface TunnelO
no ip address
mtu 1476
no ipv6 nd ra suppress
ipv6 address 2014::/64 eui-64
ipv6 rip ripvé enable
ipv6 enable
tunnel source GigabitEthernet0/0.10
tunnel mode ipv6ip isatap
|
|

interface GigabitEthernet0/0



no ip address

duplex auto

speed auto
!
interface GigabitEthernet0/0.10
description Estagiarios
encapsulation dot1Q 10

ip address 172.16.0.1 255.255.254.0
ip nat inside

ipv6 nat

!

interface GigabitEthernet0/0.100
description Funcionarios
encapsulation dot1Q 100

ip address 172.16.2.1 255.255.254.0
ip nat inside

ipv6 nat

!

interface GigabitEthernet0/0.1000
description CPD

encapsulation dot1Q 1000

ip address 172.16.4.1 255.255.255.128

ip nat inside

ipv6 nat
!
interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 20.13.20.1 255.255.255.252
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ip nat outside

ipv6 address 2001:B:B:B::1/64

ipv6 rip ripvé enable

ipv6 nat

ipv6 enable

clock rate 64000

1

interface Serial0/0/1

no ip address

shutdown

!

interface Vlanl

no ip address

shutdown

!

router rip

version 2

network 20.0.0.0

network 172.16.0.0

network 192.168.6.0

no auto-summary

!

ipv6 router rip ripvé

!

ip nat inside source list 10 interface Serial0/0/0 overload
ip classless

I

!

access-list 10 permit 172.16.0.0 0.0.7.255

access-list 1 permit 172.16.0.0 0.0.7.255

ipv6 nat v4v6 source 172.16.4.2 2013::4:2

ipv6 nat v6v4 source 2012:2::1 192.168.6.1

ipv6 nat v6v4 source 2001:6::2 192.168.6.6

ipv6 nat v6v4 source 2012:2::2 192.168.6.2

ipv6 nat v4v6 source list 1 pool ipv4_ipv6

ipv6 nat v6v4 pool ipv6_ipv4 192.168.6.16 192.168.6.32 prefix-length 24
ipv6 nat v6v4 source list trafego_nat_ipv6 pool ipv6_ipv4
ipv6 nat v4v6 pool ipv4_ipv6 2013::4:16 2013::4:FFFF prefix-length 32
ipv6 nat prefix 2013::/96



125




APENDICE B

126

LEITURA COMPLEMENTAR - CONFIGURANDO ROTEAMENTO DINAMICO EM IPV6

Construida uma topologia para demonstrar o roteamento dindmico RIP, OSPF e
EIGRP para IPv6.

R-OSPF-1
Se0/0/0: 2002:4:2/64
SeDf0/1: 2002:3:1/64
Gig0/0: 2002:1:: /64

R-OSPF-2
Se0/0/0: 2002:5::2/64
Se0/0f1: 2002:3::2/64
GigD/0: 2002:2::1/64

R-EIGRP-1

5e0/0/0: 2003:4::2(64
5e0/0/1: 2003:3::1/64
' Gig0/0: 2003:1::1/64
R-EIGRP-2 [
| Se0/0/0: 2003:5::2/64
5e0/0/1: 2003:3::2/64

0014264 ppps::

/64 2002:4::(54 2002:5::(64

2003:4;/64
b

Se0/0/0: 2001:4:1/64  Se0/1/0: 2002:4:1/64  5e0/2/0: 2003:4::1f64
5e0/0f1: 2001:5::1/64 Se0f1f1: 2002:5::1/64  Se0/2f1: 2003:5::1/64

QOSPF

2911
R-OYPF-1

2002:1:/64

F_ A
PC-PT

r—7
PC-PT
PC 2002:1::2/64 PC 2002:2::2/64

MDS:S::K

Figura - demonstra a topologia montada, mas com as interfaces desligadas.

Primeiro passo apds construir a topologia é enderecar todos 0s equipamentos em redes

diferentes para que haja conexé@o

Enderecamentos dos roteadores

R-RIP-1
ROETADOR| R-RIP-1-R-CENTRAL R-RIP-1 - R-RIP-2 R-RIP-1 - PC
IPv6 2001:4::2/64 - 2001:4::1/64 | 2001:3::1/64 - 2001:3::2/64 | 2001:1::1/64 - 2001:1::2/64
R-RIP-2
ROETADOR| R-RIP-2 - R-CENTRAL R-RIP-2 - R-RIP-1 R-RIP-2 - PC
IPv6 2001:5::2/64 - 2001:5::1/64 | 2001:3::2/64 - 2001:3::1/64 | 2001:2::1/64 - 2001:2::2/64
R-OSPF-1
ROETADOR | R-OSPF-1 - R-CENTRAL R-OSPF-1 - R-OSPF-2 R-OSPF-1 - PC
IPv6 2002:4::2/64 - 2002:4::1/64 | 2002:3::1/64 - 2002:3::2/64 | 2002:1::1/64 - 2002:1::2/64

R-OSPF-2
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ROETADOR | R-OSPF-2 - R-CENTRAL R-OSPF-2 - R-OSPF-1 R-OSPF-2 - PC
IPV6 2002:5::2/64 - 2002:5::1/64 | 2002:3::2/64 - 2002:3::1/64 | 2002:2::1/64 - 2002:2::2/64
R-EIGRP-1
ROETADOR | R-EIGRP-1 - R-CENTRAL | R-EIGRP-1 - R-EIGRP-2 R-EIGRP-1 - PC
IPV6 2003:4::2/64 - 2003:4::1/64 | 2003:3::1/64 - 2003:3::2/64 | 2003:1::1/64 - 2003:1::2/64
R-EIGRP-2
ROETADOR | R-EIGRP-1 - R-CENTRAL | R-EIGRP-1 - R-EIGRP-2 R-EIGRP-1 - PC
IPV6 2003:5::2/64 - 2003:5::1/64 | 2003:3::2/64 - 2003:3::1/64 | 2003:2::1/64 - 2003:2::2/64

Apb6s Enderecar as conexdes todos os roteadores e ligar as suas interfaces eles

conseguirdo comunicacdo entre si, mas ndao alcancardo roteadores ou computadores mais

distantes, dispositivos que nédo estdo diretamente conectados e em subredes distintas.

Ao ligar as interfaces os indicadores de conexdo ficardo verdes conforme a seguinte

figura:

iq0)0: 2001:2::1/64

ROSPF-1
Se0/0/0: 2002:4::2/64
Se0/0/1: 2002:3::1/64
Gigh/0: 2002: 1::1/64

R-OSPF-2

Se0f0/0: 2002:5::2/64
Selj0/1: 2002:3::2(64
Gigl/0: 2002:2::1/64

REIGRP-1

5e0/0/0: 2003:4:2/64.
Se0/0/1: 2003:3::1/54
Gig0/0: 2003: L::1/64

REIGRP-2
- 5e0/0/0: 2003:5::2/64
Se0/0/1: 2003:3::2/64
Gig0j0: 2003:2::1/64

2001:4:: /64 2001:5::/54

=¥
9
R

EAL

2002:4:: /54 2002:5::/64

SwitcHiOSPF1

=y
PC-PT

PC-PT
PC 2002:1::2/64 PC 2002:2::2/64

2003:4:: /64
Ny

o Se0/0/0: 2001:4::1/64  Se0f1/0: 2002:4::1/64  520/2/0: 2003:4:: 1/64
5e0/0/1: 2001:5::1/64  Se0f1/1: 2002:5::1/64  Se0/2/1: 2003:5::1/64

2003:5::]64\

EIGRP;

e % t\s_‘_,
e ?

R-EIFRP-2

11
R-EIERP-1.
12003:2:: /64

2003:1::/54

Figura - interfaces ligadas apds enderecamento

Feitos testes de ICMPV6 para testar as conexdes entre dispositivos para mostrar que

sem um roteamento dindmico ou estatico os dispositivos sé alcancam outros dispositivos

diretamente conectados e pertencentes a mesma REDE.
Demonstrado o ICMPv6 na REDE VERDE que sera configurado o RIPv6. O ICMPv6

SO terd sucesso em dispositivos diretamente conectados e pertencentes a mesma rede, as outras

redes terdo 0 mesmo comportamento, .



Figura - topologia do RIP

Fire Last Status Source Destination Type
& Successful  PC 2001:1::2/64 R-RIP-1 ICMPV6
& Successful  PC 2001:2::2/64 R-Rip-2 ICMPvE

ICMPv6 mostrando conectividade dos PC com os seus roteadores

Fire Last Status Source Destination Tvpe
. Successful R-RIP-1 R-Rip-2 ICMPvE
. Successful R-RIP-1 ROTEADCR CEMTRAL ICMPwvE
& Successful R-Rip-2 ROTEADCR CEMTRAL ICMPvE

ICMPv6 mostrando conectividade entre os roteadores diretamente conectados

Fire Last Status Source Drestination Twpe
. Failed PC 2001:1::2/64 ROTEADOR CENTRAL ICMPwvE
l.' Failed PC 2001:2::2/R4 ROTEADOR CENTRAL ICMPvE

128

ICMPv6 mostrando que ndo foi possivel alcancar o préximo roteador 2001:4::1/64 e

2001:5::1/64

A tabela de roteamento demonstra com quem é possivel estabelecer uma conexao.
Abaixo seguem as Tabelas de roteamento dos roteadores R-RIP-1, R-RIP-2 e ROTEADOR

CENTRAL.



R-RIP-l#show ipwveé route
IPve Routing Tabkle - 7 entries

Codes: C - Connected, L - Locsl, 5 - S5tatic, R - RIF, B - BEP

U - Per—user Static route, M - MIPwa

I1 - ISIS L1, Iz - IS5IS Lz, IR - ISIS5 interarea, IS5 - IS5I5 summary

0 - QSPF intrs, OI - QSPF inter, COEl1 - OSPF ext 1, CEZ - OSPF ext
ON1 - OS5PF MSSR ext 1, CONZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP external
c 2001:1::/84 [0/0]
wia ::, GigabitEthernet0/0
L 2001:1::1/128 [0/0]
wia ::, GigabitEthernet0/0
c 2001:3::/84 [0/0]
wia ::, Seri=l0/0/1
L 2001:3::1/128 [0/0]
wia ::, Seri=l0/0/1
C  z00l:4::/64 [0/0]|
wia ::, Seri=l0/0/0
L 2001:-4:-:2/128 [0/0]
wia ::, Seri=l0/0/0
L FFOO:z:/8 [0/0]
wia ::, Nulld

Tabela de roteamento ipv6 do roteador R-RIP-1

R-RIP-Zfshow ipwvé route
IPve Routing Tabkle - 7 entries

Codes: © - Comnected, L - Loecal, 5 - Static, B - RIP, B - BEP

U - Per—user Static route, M - MIBwe

Il - ISIs L1, Iz - ISIS L, IR — ISIS interarea, IS5 - ISIS summary
OSPF intra, 0I - OS5SPF inter, QEl - OSPF ext 1, OEZ - OSEF ext 2

o]

ON1
:)_

c 2001:

via

L 2001:

via

c 2001:

via

L 2001:

via

c 2001:

via

L 2001:

via
L FFOOQ
via

3

3:

— OS5PF NSSR ext 1, OMZ - OSEF NSSR ext 2
EIGRE, EX - EIGRP external
/S84 [D/0]

-r

GigabitEthernetd/0

zz1/128 [0/0]

-r

GigabitEthernetd/0

z:/€4 [0/0]

-r

-r

z:/€4 [0/0]

5

t:/8

5:

-r

-r

Serizl0d/0/1

25128 [0/0]

Seri=l0/0/1

Seris=l0/0/0

25128 [0/0]

Serizl0/0,/0
[as0]
Nulld

Tabela de roteamento ipv6 do roteador R-RIP-2
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R-CENTRRLfshow ipwve route

IBve Houting Takle - 13 entries

Codes: C - Connected, L - Locsl, 5 - Statiec, B - RIF, B - BGPF
T - Per-user Static route, M — MIPwE
I1 - ISIS L1, I2 - ISIS LZ, I& - ISIS interarea, I5 - ISIS summary
¢ - OSPF intra, OI - OS5SPEF inter, OEl - OSEF ext 1, CEZ - OQSPF ext 2
CN1 - OSPF NS5R ext 1, CNZ - OS5PF NS5R ent 2

o — EIGRP, EX - EIGEP external
c Z001l:4::/ed4 [D/70]
wia ::z, Berisl0/ 0/0
L 2001:-4::17128 [0/0]
wia ::, Serial0s 040
c 2001:5::/84 [0/0]
wvia ::, Seri=l0f0/1
L 2001:5::1/128 [0/0]
wia ::z, Serisl0/ 0/1
c Z00Z:4::/e4 [D/0]
wia ::, Serial0s 170
L 2002:-4::1/128 [0/0]
wvia ::, Seri=l0s1/0
c 2002:5::/64 [0/0]
wia ::z, Serisll/ 1/1
L 2002:5::1/128 [0/0]
wia ::z, Seri=l0/1/1
c 2003:-4::/84 [0/0]
wia ::, Serial0szZ/0
L 2003:4::17128 [0/0]
wia ::, Berisl0/ Z/0
c 2003:5::/e4 [D/70]
wia ::, SBerisl0/ Z/1
L 2003:5::1/128 [0/0]
wia ::, Serialls zZs1
L FFOO::-/8 [0s0]
wia ::, Nulll

Tabela de roteamento ipv6 do roteador ROTEADOR CENTRAL

Para que as redes possam acessar dispositivos que ndo estdo diretamente conectados e
em redes diferentes sera utilizado roteamento dindmico para divulgar as redes para outros

roteadores e construir tabelas de roteamento automaticamente.

1 - CONFIGURANDO O RIPV6

Para configurar o rip sera necessario ativar o roteamento na verséo ipv6 com o seguinte

comando no modo de configuragédo do roteador:

Roteador(config)#ipv6 unicast-routing

Atribuir um nome para o roteamento rip

Roteador(config)# ipv6 router rip <nome>

<nome> - nome a ser atribuido para identificar o rip
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Neste exemplo o roteamento rip terd o nome ripv6

Roteador(config)# ipv6 router rip ripvé

Apos atribuir um nome ao roteamento RIPng (RIPv6) ele devera ser ativado em todas

as interfaces que deseja divulgar as redes.

R-RIP-1(config)#interface Serial0/0/0
R-RIP-1(config-if)# ipv6 rip ripv6 enable
R-RIP-1(config-if)#interface Serial0/0/1
R-RIP-1(config-if)# ipv6 rip ripv6 enable
R-RIP-1(config-if)#interface GigabitEthernet0/0
R-RIP-1(config-if)# ipv6 rip ripv6 enable

R-RIP-2(config)#interface Serial0/0/0
R-RIP-2(config-if)# ipv6 rip ripv6 enable
R-RIP-2(config-if)#interface Serial0/0/1
R-RIP-2(config-if)# ipv6 rip ripv6 enable
R-RIP-2(config-if)#interface GigabitEthernet0/0
R-RIP-2(config-if)# ipv6 rip ripv6 enable

R-CENTRAL (config)#interface Serial0/0/0
R-CENTRAL (config-if)# ipv6 rip ripv6 enable
R-CENTRAL (config-if)#interface Serial0/0/1
R-CENTRAL (config-if)# ipv6 rip ripv6 enable

Apos estas configuragdes sera possivel alcancar dispositivos mais distantes, dispositivos
que ndo estdo diretamente conectados, em redes distintas e que estejam na tabela de

roteamento.

Fire Last Status Source Drestination Twpe
. Successful PC 2001:1::2/64 ROTEADOR CENTEAL ICMPwE

@ Successful  PC 2001:2::2/64 ROTEADOR CENTRAL ICMPwE
& Successful  PC2001:2::2/64 PC 2001:1::2/64 ICMPwE
Figura demonstra os dispositivos alcancando redes distintas e que néo estdo diretamente conectadas
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Com o RIPng configurado para divulgar as redes a tabela de roteamento dos

roteadores aprenderdo as redes distantes e que utilizem o rip para divulgé-las

B-RIP-l§show ipveé route

IBvé Routing Takle - % entries

Codes: C - Conmected, L - Loezsl, 5 - Static, R - RIP, B - BGP
T - Per-user Static route, M - MIPvE
I1 - ISI5 L1, Iz - ISIS LZ, IZ - ISIS interarea, IS - ISIS summary
O - OSPEF intra, 0I - QSPF inter, OEl - OSPF ext 1, COEZ - OSPF ext Z
OM1 - OSPF NSSR ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIERP external

c Z001:1::/%64 [O/s0]

wvia ::, GigabitEthernet0/0
L 2001: 17125 [0/01

wvia GigabitEthernet0/0
24 2001: JE84 [120/21

via 0::ZE0:8FFF:FEES:D6DB, Seri=l0/0/1
c Z001: S84 [070]

via ::, Serial0/0/1
L 2001: 17125 [0/01

wvia Seri=zlds0/1
Cc 2001: J84 [0/0]

via Serial0/0/0
L Z001:4:-:2/128 [0/s0]

via Serizl0/0/0
=4 2001: fEe4 [120/21

via FEB0::ZEO:BFFF:FEES:D&DB, Seriz=l0/ 0/1

via FE80::20C:CFFF:FE€5:32B1, Seri=l0/0/0
L FFOO:-:/8 [0/0]

via : Nullo

<

Figura mostra as redes aprendidas pelo rip no roteador R-RIP-1

R-RIP-Zf#show ipvé route
IPvé Houting Tabkle - 3 entries
Codes: © - Connected, L - Locel, 5 - Static, R - RIF, B - BEP
T - Per-user Static route, M - MIDvE
I1 - ISIS L1, IZ - ISIS Lz, IZ - ISIS interarea, I5 - ISI5 summary
0 - OSEF intra, ©I - O5BF inter, OE1l - OS5PF ext 1, OEZ - OS5FF ext 2
ON1 - QOSPF NSSR ext 1, ONZ - OSPF NSSR ext 2
D - EIGRE, EX - EIGRF external
R 2001:1::/84 [120/2]
via FEB0::ZEO:F3FF:FEDC:CZ02, Seri=l0 0,71
c 2001:2::/84 [0/0]

via ::, GigabitEthernetl/s0
L 2001:2::1/128 [0/0]
via ::, GigabitEthernetl/s0
c 2001:3::/64 [0/0]
via :z:, Seri=lo/0/1
L 2001:-3:-:2/128 [0/0]
via ., Serialosos1
2] 2001:4:-:/684 [120/2]
via FEB0::ZEO:FSFF:FEDC:CZ0Z, Seri=zl0s/0/1
via FEB80::290:2BFF:FE45:5D53, Seri=l0/0/0

c 2001:5::/64 [0/0]

via ::, Seri=lo/0/0
L 2001:5:-:2/128 [0/0]

via ::, Serisldys0/0
L FFOO:-:-/8 [0/01

wia z:z, Hulld

v

Figura mostra as redes aprendidas pelo rip no roteador R-RIP-2
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R-CENTRAL#show ipvé route
IPve Houting Takle - 1& entries
Codes: C - Comnected, L - Loczl, 5 - Static, R - RIE, B - BGE
U - Per—user Static route, M - MIBv&
Il - ISIs Ll, IZ - ISIS Lz, IR - ISIS intersrea, IS - IS5IS summary
0 — OSEF intra, OI - O5EF inter, 0El - O5PF ext 1, OEZ - O5FPF ext 2
OM1 - QSPF NSS5AR ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRE extermal
R 2001:1::/64 [120/2]
wiz FEB80::ZEQ:F9FF:FEDC:C20l1, Seri=ld/0/0
=] Z001:Z::/64 [120/2]
wiz FEB80::210:11FF:FE5Z2:ES21, Serizld /0/1
=) Z001:3::/84 [120/2]
wia FEBO0::ZEO:FSFF:FEDC:C201, Seri=l0 0,0
wiz FEB0::210:11FF:FE5Z2:ES921, Seri=ld /0,1
c 2001:-4::/64 [0/0]
wviz ::, Serizl0/0/0
L Z001:4::1/128 [0/0]
wia :-:, Serizld/0/0
c Z001:5::/84 [0/0]
via ::, Serial0s/0/1
L 2001:5::1/128 [0/0]

wia ::, Seri=l0/ /0,1
c 2002:-4:-:/64 [0/0]

wia :-:, Serizl0/1/0
L 2002:4::1/7128 [0/0]

wviz ::, Serizl0/s1l/0

c 2002:5::/64 [0/s0]
wia -z, Seriald/s1/1
L Z002:5::1/128 [0/0]
via ::, Serial0s/1/1
c 2003:4::/84 [0/0]

wia 1z, Serizld/Z/ 0
L 2003:-4::1/128 [0/0]
wia ::, Serizl0/ 2/ 0
c 2003:5::/64 [0/0]
wiz ::, Serizlldfz/ 1l
L 2003:5::1/128 [0/0]
wia ::, Seriald/sz/1

L FFOO::/8 [0/0]
via -z, Nulld

Figura mostra as redes aprendidas pelo rip no roteador R-CENTRAL

2 — CONFIGURANDO O OSPFv3

O OSPFv3 é a versdo do OSPFv2 compativel com IPv6, para implementéa-lo € muito
parecido com o rip, com algumas funcdes a mais.
Assim como para configurar o RIPng necessita habilitar o roteamento para IPv6 com o

comando ipv6 unicast-routing no modo de configuracdo do roteador

Roteador(config)#ipv6 unicast routing

Pode-se ter varias instancias do OSPF configurado em um roteador com configuracoes

distintas, neste caso iremos usar todas com um mesmo process id igual a um.

Roteador(config)# ipv6 router ospf 1

Importante identificar cada roteador com um id do ospf e segmentar 0 OSPF em areas
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Roteador(config-rtr)# router-id 3.3.3.3

Para habilitar o OSPFv3 assim como no RIPng € necessario habilitad-lo na interface a

qual deseja que divulgue a rede.

Roteador(config)# interface <[giga / serial / fast]> <[0-1]/[0-2]/[0-2]>
Roteador(config-if)# ipv6 ospf <id> area <[0-4294967295]>
EX: Roteador(config)# interface serial 0/0/0

Roteador(config-if)# ipv6 ospf 1 area 0

Em seguida serd mostrada a configuracdo de cada roteador que utilizard o OSPF

R-OSPF-1(config)# ipv6 unicast-routing
R-OSPF-1(config)# ipv6 router ospf 1
R-OSPF-1(config-rtr)# router-id 1.1.1.1
R-OSPF-1(config)# interface GigabitEthernet0/0
R-OSPF-1(config-if)# ipv6 ospf 1 area 3
R-OSPF-1(config)# interface Serial0/0/0
R-OSPF-1(config-if)# ipv6 ospf 1 area 1
R-OSPF-1(config)# interface Serial0/0/1
R-OSPF-1(config-if)# ipv6 ospf 1 area O

R-OSPF-2(config)# ipv6 unicast-routing
R-OSPF-2(config)# ipv6 router ospf 1
R-OSPF-2(config-rtr)# router-id 2.2.2.2
R-OSPF-2(config)# interface GigabitEthernet0/0
R-OSPF-2(config-if)# ipv6 ospf 1 area 4
R-OSPF-2(config)# interface Serial0/0/0
R-OSPF-2(config-if)# ipv6 ospf 1 area 2
R-OSPF-2(config)# interface Serial0/0/1
R-OSPF-2(config-if)# ipv6 ospf 1 area O

R-OSPF-2(config)# ipv6 unicast-routing
R-CENTRAL (config)# ipv6 router ospf 1
R-CENTRAL (config-rtr)# router-id 3.3.3.3
R-CENTRAL (config)# interface Serial0/1/0
R-CENTRAL (config-if)# ipv6 ospf 1 area 1
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R-CENTRAL (config)# interface Serial0/1/1
R-CENTRAL (config-if)# ipv6 ospf 1 area 2

Apobs estas configuracdes a tabela de roteamento ja foi reconstruida e divulgada as

redes para os roteadores via OSPF

BE-05PF-l#show ipvEé route
IPvEé Routing Teble - 3 entries
Codes: C - Connected, L - Loczl, 5 - Statie, R - RIP, B - BEP
U - Per—user Static route, M - MIPwE
I1 - ISIS L1, IZ - ISIS Lz, IR - ISIS interarea, IS5 - ISIS summary
0 - 0O3PF intra, OI - O5PF inter, OE1 - OSPF ext 1, OEZ — O5PF ext Z
CM1 - OQSPF NSER ext 1, OMNZ - OSPF NESLR ext 2
D - EIGRP, EX - EIGRF external
c 2002:1::/64 [0/0]
wvia ::, GigabitEthernetl/ 0
L 200Z:1::1/7128 [0/0]
wia ::, GigabitEthernet0/0
0I 2002:2::/84 [110/85]
wia FEB0::Z60:ZFFF:FE33:8871, Serisl0s0/1
c 200Z:3::/84 [0/70]

wia ::, Serial0/0/1
L 2002:3::1/128 [0/0]
wia : Serialds 0 1
c 2002:4z::/84 [0/0]
wia : Serial0/0/0
L 2002:-4::2/128 [0/0]
wia : Seri=zld /070

0I 2002:5::/84 [11l0/128]

wia FEB0::Z2€0:ZFFF:FES3:8871, Seriasl0ds0/1
L FFOO:-:/8 [0/0]
Nulld

wia 1z,

Figura mostra tabela de roteamento do roteador R-OSPF-1

R-0S5EF-Z#show ipvé route
IPvEé Routing Table — 3 entries
Codes: T - Connected, L - Loeczl, § - Static, B - RIPF, B - BGP
U - Per-user Static route, M - MIPBwE
I1 - ISIS L1, IZ2 - ISIS LZ, IA - ISIS interarea, IS5 - ISIS summary
0 - QSPF intra, 0I - OS5PF inter, OEl - O5PF ext 1, OEZ - OS5PF ext 2
ON1 - OSDF WS5Z ext 1, ONZ - OSDF WNS5Z ext 2
— EIGRP, EX - EIGRP external
©I 2002:1::/784 [110/85]
wiz FEB0::Z30:R3FF:FE44:B47B, Seriszl0s0/1
Z2::/ 84 [0/0]
wia ::, GigsbitEthernet0/0
L 2002:2::1/1Z8 [0/0]
:, GigekitEthernetd/0
c 2002:3:-:/84 [0/0]

wia ::, SerialdsOs1
L 2002:3:-:2/128 [0/0]
wia :-:, Serial0s0f1

4::/84 [110/128]
FEB0::Z30:A3FF:FE44:B47B, Serisl0d/ 071
c 2002:5::/84 [0/0]

., Seriald/s0/0
L tZS1z8 [040]
-z, Serialosos0
L Fro0::z/8 [0/0]
wvia -z, Hulld

Figura mostra tabela de roteamento do roteador R-OSPF-2

Apos a configuracdo do OSPF o comando show ipv6 route no roteador R-CENTRAL

tera a seguinte saida:



R-CENTRAL>show ipv6 route
IPv6 Routing Table - 19 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISISL1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 2001:1::/64 [120/2]
via FE80::2E0:FOFF:FEDC:C201, Serial0/0/0
R 2001:2::/64 [120/2]
via FE80::210:11FF:FE52:E921, Serial0/0/1
R 2001:3::/64 [120/2]
via FE80::2E0:FOFF:FEDC:C201, Serial0/0/0
via FE80::210:11FF:FE52:E921, Serial0/0/1
C 2001:4::/64 [0/0]
via ::, Serial0/0/0
L 2001:4::1/128 [0/0]
via ::, Serial0/0/0
C 2001:5::/64 [0/0]
via ::, Serial0/0/1
L 2001:5::1/128 [0/0]
via ::, Serial0/0/1
Ol 2002:1::/64 [110/65]
via FE80::20D:BDFF:FEEB:203D, Serial0/1/0
Ol 2002:2::/64 [110/65]
via FE80::2D0:FFFF:FE02:B014, Serial0/1/1
Ol 2002:3::/64 [110/128]
via FE80::2D0:FFFF:FE02:B014, Serial0/1/1
via FE80::20D:BDFF:FEEB:203D, Serial0/1/0
C 2002:4::/64 [0/0]
via ::, Serial0/1/0
L 2002:4::1/128 [0/0]
via i1, Serial0/1/0
C 2002:5::/64 [0/0]
via ::, Serial0/1/1
L 2002:5::1/128 [0/0]
via ::, Serial0/1/1
C 2003:4::/64 [0/0]
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via i1, Serial0/2/0
L 2003:4::1/128 [0/0]

via i1, Serial0/2/0
C 2003:5::/64 [0/0]

via ::, Serial0/2/1
L 2003:5::1/128 [0/0]

via ::, Serial0/2/1
L FF00::/8 [0/0]

via :z, Nullo

3 - CONFIGURANDO O EIGRP IPv6

EIGRP é um protocolo de roteamento dinamico da CISCO, sua configuracdo é muito
parecida com a do OSPF, ndo ha necessidade de dividir ou informar as areas como no OSPF,

porém existe a necessidade de liga-lo assim como as interfaces fisicas.

R-EIGRP-1(config)#ipv6 unicast-routing
R-EIGRP-1(config)#ipv6 router eigrp 1
R-EIGRP-1(config-rtr)# router-id 1.1.1.1
R-EIGRP-1(config-rtr)#no shutdown
R-EIGRP-1(config)#interface GigabitEthernet0/0
R-EIGRP-1(config-if)# ipv6 eigrp 1
R-EIGRP-1(config)#interface Serial0/0/0
R-EIGRP-1(config-if)#ipv6 eigrp 1
R-EIGRP-1(config)#interface Serial0/0/1
R-EIGRP-1(config-if)#ipv6 eigrp 1

R-CENTRAL (config)#ipv6 router eigrp 1
R-CENTRAL (config-rtr)# router-id 3.3.3.3
R-CENTRAL (config-rtr)#no shutdown
R-CENTRAL (config)#interface Serial0/2/0
R-CENTRAL (config-if)#ipv6 eigrp 1
R-CENTRAL (config)#interface Serial0/2/1
R-CENTRAL (config-if)#ipv6 eigrp 1
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Apos as configuracdes nos roteadores 0s equipamentos conseguirdo se comunicar com

as redes divulgadas que estdo mais distantes e indiretamente conectadas.

A seguir sera mostrada a tabela de roteamento dos roteadores que utilizam EIGRP

R-EIGRP-lfshow ipvé route
IPve Fouting Takle - 3 entries

5 - SBtatic,
M - MIBvé

R - RIPF, B - BGP

IX - I5IS interzarea, IS5 — ISIS summary
OE1 - OSPF ext 1, OEZ - OS5EF ext Z

oMz - OSPF MSSR ext 2

Codes: C - Connected, L - Loeal,
U - Per-user Static route,
Il - ISIs L1, Iz - ISIs Lz,
0 - OSBF intra, 0I - OSPF inter,
OM1 - QSPF NMSSE ext 1,
D - EIGRP, EX - EIGRP external
c 2003:-1::/64 [0/0]
wia ::, GigabitEthernet0/0
L 2003:-1::1/128 [0/0]
wiz ::, GigabitEthernet0/0

wvia :z:

wvia :z:

wvia :o:

wvia ::

ul Z003:

via
c Z003:
L 2003:
c 2003:
L 2003:
ul Z003:

via

via
L FFOO

wvia ::

2::/64 [30/2170112]
FEB0::ZE0:FSFF:FECA:1EG,
3::z/84 [070]

., Serial0/s0s1
2::1/7128 [0/0]

., Serial0/s0s1
4::/64 [0/0]

Serizl0ys0 0

4::2/7128 [0/0]

., Serialosos0

5::/64 [30/Z88lB85¢e]
FEB0::2E0:FSFF:FECA:-1EfG,
FEB0::Z0&:ZRAFF:FEOB:C501,
z:/8 [0/0]

, Nullo

Seriald/0/1

Seriald/0/1

Serizl0 /070

Figura mostra tabela de roteamento do roteador R-EIGRP-1

B-EIGRP-Zyshow ipwé route
IPve Fouting Takle - 5 entries

Codes: C - Connected, L - Loecal, 5 - S5tatic, R — RIE, B - BGEP
U - Per—user Static route, M - MIBve
I1 - ISIS L1, IZ - ISIS Lz, IR - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OS5PF inter, 0El - OSPF ext 1, OEZ - OSPF ext 2
CM1 - OSPF NSESR ext 1, ONZ - OS5PF NS5R ext Z
0 - EIGRP, EX - EIGRF extermal
] Z003:1::/€4 [30/2170112]
via FEBO0::Z20A:FS3FF:FE0Z:4151, Seri=l0d/0/1
c Z003:2::/84 [0/0]
via ::, EigsbitEthernetd/0
L 2003:Z::1/128 [0/0]
via ::, EigsbitEthernetd/0
c 2003:3::/84 [0/0]
wia ::, Seri=l0/ /0,1
L 2003:3::2/128 [0/0]
wia ::, Seri=l0/ /0,1
D 2003:-4:-:/64 [930/288185¢]
wia FEBO0::Z0A:F3FF:FE0Z:4151, Serizl0s/0/1
via FEB0::2&80:5CFF:FE77:32AD, Seri=ld/0/0
c 2003:5::/84 [0/0]
via ::, Serial0/0/0
L 2003:5::2/128 [0/0]
via ::, Serial0/0/0
L FFOO:-:/8 [0/0]
wia -z, Hulld

-

Figura mostra tabela de roteamento do roteador R-EIGRP-2

Apds configuracfes em todos os roteadores a tabela de roteamento

do roteador

CENTRAL sera enorme, conforme mostrado abaixo:

R-CENTRAL#show ipv6 route

IPv6 Routing Table - 22

entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP



U - Per-user Static route, M - MIPv6
11-1SIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 2001:1::/64 [120/2]
via FE80::2E0:FOFF:FEDC:C201, Serial0/0/0
R 2001:2::/64 [120/2]
via FE80::210:11FF:FE52:E921, Serial0/0/1
R 2001:3::/64 [120/2]
via FE80::2E0:FOFF:FEDC:C201, Serial0/0/0
via FE80::210:11FF:FE52:E921, Serial0/0/1
C 2001:4::/64 [0/0]
via ::, Serial0/0/0
L 2001:4::1/128 [0/0]
via ::, Serial0/0/0
C 2001:5::/64 [0/0]
via ::, Serial0/0/1
L 2001:5::1/128 [0/0]
via ::, Serial0/0/1
Ol 2002:1::/64 [110/65]
via FE80::20D:BDFF:FEEB:203D, Serial0/1/0
Ol 2002:2::/64 [110/65]
via FE80::2D0:FFFF:FE02:B014, Serial0/1/1
Ol 2002:3::/64 [110/128]
via FE80::2D0:FFFF:FE02:B014, Serial0/1/1
via FE80::20D:BDFF:FEEB:203D, Serial0/1/0
C 2002:4::/64 [0/0]
via ::, Serial0/1/0
L 2002:4::1/128 [0/0]
via ::, Serial0/1/0
C 2002:5::/64 [0/0]
via ::, Serial0/1/1
L 2002:5::1/128 [0/0]
via ::, Serial0/1/1
D 2003:1::/64 [90/2170112]
via FE80::203:E4FF:FEBB:DCC5, Serial0/2/0
D 2003:2::/64 [90/2170112]
via FE80::260:47FF:FEC1:7209, Serial0/2/1
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D 2003:3::/64 [90/2681856]
via FE80::260:47FF:FEC1:7209, Serial0/2/1
via FE80::203:E4FF:FEBB:DCC5, Serial0/2/0
C 2003:4::/64 [0/0]
via i1, Serial0/2/0
L 2003:4::1/128 [0/0]
via i1, Serial0/2/0
C 2003:5::/64 [0/0]
via i1, Serial0/2/1
L 2003:5::1/128 [0/0]
via i1, Serial0/2/1
L FF00::/8 [0/0]
via ::, Nullo
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Com as configuracdes realizadas permitira apenas conexdo nas redes RIP, OSPF e

EIGRP, mas ndo entre elas.

Fire Last Status Source Destination Tvpe
Failed R-RIP-1 R-O5PF-1 ICMPwiE
. Failed R-RIP-1 R-EIGRP-1 ICMPwE
& Failed R-0O5PF-1 R-EIGRP-1 ICMPwE

Figura ICMPV6 realizado entre os roteadores das redes RIP,OSPF e EIGRP

Isso porque os roteadores ndo conhecem a tabela de roteamento das outras redes. Para

solucionar este problema basta criar uma rota padrdo nos roteadores R-RIP-1, R-RIP-2, R-

OSPF-1, R-OSPF-2, R-EIGRP-1 e EIGRP-2.

Router(config)#ipv6 route ::/0 serial 0/0/0

Escolhido fazer a rota padrdo pela serial, pois nem sempre o ip do proximo salto -

proximo roteador - serd conhecido, ainda mais se tratando de redes IPVv6.

Desta forma toda rota que nao estiver em sua tabela de roteamento o pacote saira pela

interface serial 0/0/0 com a esperanca de que o proximo roteador conheca ou tenha entradas

em sua tabela de roteamento.

Como o roteador CENTRAL conhece todas as redes RIP, OSPF e EIGRP ele

encaminhara para a rede correta.
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Fire Last Status Source Destination Type
Successful R-RIP-1 R-OSPF-1 ICMPvE
@ Successful R-RIP-1 R-EIGRP-1 ICMPwE
) Successful R-0O5PF-1 R-EIGRP-1 ICMPwE

Figura ICMPV6 realizado entre os roteadores das redes RIP,OSPF e EIGRP



