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Resumo

Este trabalho teve por objetivo analisar a Politica de Defesa Nacional e a Estratégia
Nacional de Defesa brasileiras a partir do surgimento de um novo campo de batalha: o setor
cibernético. Partindo disto, buscou compreender as expectativas subjacentes a estes
documentos respondendo a seguinte pergunta: Como o Ministério da Defesa e as Forcas
Armadas se preparam para um novo teatro de operagdes, 0 espago cibernético? Realizou um
estudo exploratorio das principais teorias de seguranca internacional e teorias da guerra em si.
Abordou ainda, o dilema de seguranca formulado por Hobbes a luz da problemética da
seguranca cibernética, a questdo da vigilancia do ciberespaco e a problematica gerada por essa
pratica nos direitos individuais.

Palavras-chave: seguranca internacional, defesa nacional, estratégia, espaco
cibernético.



Abstract

This study aimed to analyze the Brazilian National Defence Policy and the National
Defence Strategy from the emergence of a new battlefield: the cyberspace. It aimed to
understand the expectations underlying these documents answering the following question:
How the Ministry of Defence and the Armed Forces are preparing for a new theatre of
operations, cyber space? It conducted an exploratory study of the main theories of
international security and theories of war itself. Also addressed the security dilemma
formulated by Hobbes to light the issue of cyber security, the issue of surveillance of
cyberspace and the problems generated by this practice in the individual rights.

Key words: international security, national defence, strategy, cyberspace.
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INTRODUCAO

Portanto, todas as artes praticadas na sociedade em fun¢éo do bem de todos,
todas as instituicdes nela estabelecidas mediante o respeito as leis e o temor de
Deus seriam vas se ndo se preparasse também a sua defesa, a qual, se eficaz,
permite que sejam mantidas mesmo quando forem estruturadas com imperfei¢éo.

A Arte da Guerra. Nicolau Maquiavel

Uma resultante da condicdo anarquica do sistema internacional é a preparacdo da
defesa nacional. A auséncia de regulacdo sobre os Estados faz com que se atribua aos
proprios, enquanto entidades soberanas, que se regulem mutuamente como corresponsaveis
pelo atendimento de sua seguranca e de seus interesses. Dessa forma, uma consequéncia da
estrutura da politica internacional é o vislumbre constante da possibilidade de guerra.
Ressalte-se que essa possibilidade ndo implica numa situacdo permanente de guerra, mas,
sim, numa necessidade permanente de se estar preparado para ela.

A preocupacdo dos Estados com assuntos de segurancga, por sua vez, demanda a
criacdo e atualizacdo das forcas armadas, as quais sofrem direta influéncia do progresso
econbmico e técnico de uma sociedade. Essas preocupacBes Sdo essenciais para a
sobrevivéncia e ascensdo de um Estado. Concomitantemente, o fator tecnoldgico pode ser
decisivo no provimento da seguranca. Contudo, trata-se de um componente apenas dessa
atividade de preparacdo da guerra, sendo esta, um fendmeno eminentemente historico e
politico indissocidvel de seu contexto. Enfim, “a guerra ¢ uma simples continuagao da politica
por outros meios” (Clausewitz, 2010: 27).

Com o avanco tecnoldgico ao longo dos séculos, os métodos de enfrentamento
utilizados na guerra se alteraram, muitas vezes, impulsionados por avancos nas tecnologias
gue possibilitaram vantagens estratégias sobre 0s oponentes. Porém, em Ultima instancia, o0s
motivos pelos quais se faz guerra, os objetivos da guerra e suas consequéncias podem ter
variado em grau ou intensidade, mas sua natureza ndo mudou. Os objetivos fundamentais da
guerra continuam sendo as mesmas de sempre, tendo sido muito bem apontadas por
Clausewitz: “A guerra ¢, pois, um ato de violéncia destinado a forcar o adversario a submeter-
se a nossa vontade” (Clausewitz, 2010: 7).

Partindo disso, serdo apresentadas duas perspectivas propostas para a analise dessa

questdo, as chamadas revolugGes nos assuntos militares (RAMSs) e as guerras de quarta
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geracdo (G4Gs) e, rever a perspectiva tradicional da teoria da guerra, desenvolvida por Carl
von Clausewitz, a luz do debate moderno.

Neste contexto, sera feito um estudo exploratorio das consequéncias do surgimento de
novas tecnologias e novas ameacas, especificamente no que se refere ao ciberespaco, nas
dindmicas de seguranca internacional e, logicamente, as consequéncias para a politica e
estratégia de defesa nacionais enquanto instrumentos de politicas externa também.

Ndo € possivel atingir o objetivo supracitado sem abordar, mesmo que
superficialmente, o dilema da seguranca versus vigilancia. Este aspecto tem sua relevancia
aplicada na medida em que o espaco cibernético passa a exercer papel mais importante na
vida dos cidaddos ao passo que se torna mais importante para 0 comando e controle de
infraestruturas criticas e outras variaveis de grande importancia para a seguranc¢a nacional.

Mais adiante, analisar-se-4 como a politica nacional de defesa prepara o Brasil para o
uso dessas novas tecnologias para enfrentar essas novas ameagas e como 0 surgimento desse

novo campo de batalha afeta a preparagéo e a conducao da defesa nacional.
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CAPITULO |

1.1 Seguranca e Defesa — ConceitualizacGes Iniciais

Em funcdo de seu carater abrangente, os conceitos de seguranca e defesa possuem
inimeros significados possiveis, fazendo-se necessaria a especificacdo do sentido que se
pretende dar a estes.

Em uma aproximacao inicial, é preciso definir a que ou a quem se refere a seguranca.
Vale ressaltar que este conceito é altamente contestado, havendo diversas correntes de estudo
sobre os diversos niveis de seguranc¢a. Contudo, pertinente ao presente trabalho, cabe definir
apenas algumas dimensdes fundamentais a determinacao do objeto da seguranca.

De acordo com Duroselle (2000: 135) constata-se uma mudanca nas relagdes
internacionais a partir do momento em que se descobre que o Estado deve afinar-se com um
grande grupo de homens que formem uma comunidade e aceitem viver em conjunto.

A partir disso é que surge, no conjunto de Estados, o interesse nacional: a seguranca.

Segundo o autor, ela existe em dois graus:

A seguranca relativa consiste, por meio do poder, em aliancas ou em
qualquer outro tipo de acdo que seja capaz de assegurar sua independéncia e sua
integridade territorial, mesmo pagando o preco de uma guerra defensiva. A
seguranca absoluta, muito mais rara, consiste em se sentir a salvo ndo apenas da
amputacdo territorial ou da perda da independéncia, como também a salvo de uma
guerra indesejada.

(Duroselle, 2000: 135-136)

Apesar de ainda ndo ser o conceito que se deseja adotar aqui, a proposta de Duroselle
representa algo a ser considerado ao deixar em evidéncia o dilema de paz ou liberdade que se
mostrou presente desde o inicio do Estado-nacdo moderno. Na medida em que era interesse
dos homens de uma deterimanda comunidade manter sua independéncia mesmo que 0 custo
disso fosse uma guerra. Por outro lado, observa-se o entendimento da seguran¢a como uma
auséncia de preocupacdo com uma perda de territério ou a perda da independéncia.

Quem aprofundou este conceito foi Barry Buzan que elencou, em principio, quatro
niveis onde o conceito de seguranca pode ser aplicado: o internacional, o regional, o estatal e
o individual (Buzan, 1991: 15).
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Interessa a este trabalho a questdo de seguranca do individuo somente no que se refere
ao relacionamento entre agente (individuo vinculado a valores, normas, regras e cddigos de
conduta da sociedade em que esta inserido) e estrutura. Nesse sentido, a seguranca deste
individuo pode ser entendida como a auséncia de ameaca a sua existéncia. Logo, trata-se de
uma relacdo entre os individuos presentes no limite fronteirico do Estado, da relacdo entre
eles para com o Estado e, por outro lado, de como o Estado também pode ameacar a
seguranca destes individuos.

O Estado, por sua vez, detem os meios legitimos de coercdo sobre todos aqueles
inseridos em sua delimitacdo fronteirica. Depreende-se daqui uma relacdo de mutua
dependécia entre Estado e individuo. Explorando ainda mais essa logica, cada um pode
representar uma ameaca ao outro: o Estado pode ameacar o individuo, em regimes
autoritarios, enquanto o individuo pode ameacar o Estado enquanto faz parte de redes
terroristas ou ao espionar em servigo de outros Estados, por exemplo (Alsina Jr., 2006: 24).

Essa relacédo reflexiva entre seguranca individual e estatal, de acordo com Alsina Jr.,
determina, em linhas gerais, duas vertentes de estudo de seguranca: a dos tradicionalistas
(Traditional Security Studies — TSS) e a dos criticos (Critical Security Studies — CSS). Os
tradicionalistas apresentam-se mais afinados com os postulados classicos da vertente realista
da teoria das Relagdes Internacionais, pois defendem o papel primordial do Estado-nacao
como provedor da seguranca em seus niveis interno e externo. No caso da seguranca externa,
enfatiza-se a dimensdo militar da seguranca e a idéia de outro Estado soberano representar a
ameaca externa. E importante ressaltar que os tradicionais assumem como pressuposto um
sistema internacional anarquico, aos moldes do proposto por Hedley Bull no seu livro A
Sociedade Anarquica, em 1977. A auséncia de hierarquia entre os Estados nacionais
territorialmente organizados é o que faz deste Estado o tutor, em (ltima instancia, da
seguranga de seu povo. Obviamente essa colocagdo de Hedley Bull € inspirada nos escritos de
Hobbes que defendia a necessidade do Estado (o Leviatd) como um mal necessario para
garantir a ordem e a seguranca, fazendo com que se saisse do estado de natureza, onde 0s
homens se matavam uns aos outros.

Hobbes defendia que, no estado de natureza, os homens poderiam todas as coisas e,
consequentemente, todos 0s meios para atingir seus objetivos seriam véalidos. O fato de o
homem ser mal por natureza, de acordo com esse autor, resultaria num poder de violéncia
ilimitado dos homens para com os proprios homens.

A partir disso, os homens recorreriam a violéncia sempre que quisessem um

determinado bem. Por consequéncia, a manutencdo desse bem implicaria na violéncia, esta
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usada para garantir a seguranga desse mesmo bem. Ressalte-se entdo que, de acordo com
Hobbes (2002), o homem, no estado de natureza, estaria fadado a uma légica do uso da forca
(violéncia) para manutencdo de sua seguranca e, naturalmente, o mais forte subjugaria 0 mais
fraco até que surgisse outro ainda mais forte.

A mudanca que possibilitaria a alteragdo do status quo desse estado de natureza seria o
surgimento do Leviatd, ou, traduzindo a metafora de Hobbes, o Estado. Os homens cederiam
parcialmente sua liberdade em troca de seguranca que seria provida pelo Estado por meio da
vigilancia e do controle de todos aqueles gue se submetesse ao que ficou conhecido como o
contrato social.

Transpor essa légica para as relagdes internacionais ndo é algo téo dificil. O proprio
Hobbes estabeleceu essa relacdo mesmo sem ter observados as dindmicas de interacdo do
Estado moderno: “Pois as Republicas, consideradas entre si mesmas, estdo em estado de
natureza, isto ¢, de hostilidade reciproca” (Hobbes, 2002: 7).

A légica hobbesiana foi absorvida, principalmente, pelos tradicionalistas que adotam o
estado de natureza para salientar a existéncia de um antagonismo entre os Estados (Bull,
2002: 81).

Os criticos, por sua vez, apontam a limitacdo dos tradicionalistas, por verem o Estado
como entidade atoma e, por esse motivo, ndo sendo capaz de explicar, de maneira satisfatoria,
as diferentes facetas atinentes as questfes de seguranca. Em geral, os criticos acreditam que a
proeminéncia dada ao Estado enquanto tutor da seguranca € o grande limitador intelectual da
proposta tradicional. Eles defendem um deslocamento do foco de estudo para a, por eles
denominada, seguranca humana em funcdo de outras dimensdes da seguranca (econémica,
politica, ecologica etc.), ndo podendo ser dispostas sob a tutela do Estado. Os CSS afirmam
que a visao tradicional desses assuntos acaba por criar um determinismo retroativo e, nesse
sentido, os criticos procuram “questionar o status quo, afirmando que a viséo tradicional da
segurancga acaba por reificar a realidade” (Alsina Jr. 2006:25).

O problema fundamental em relagdo a perspectiva critica € a pretensdo de englobar
praticamente tudo como questdo de seguranca, pois, virtualmente, qualquer coisa pode
representar ameaca a seguranga do individuo. Levando isso em consideracdo, apesar de
limitante, o ponto de vista tradicional mostra maior pertinéncia ao objeto de estudo deste
trabalho.

Certamente, o Estado ndo é o unico elemento de qualquer estudo sobre seguranca
internacional, pois, obviamente, existem diversas fontes de inseguranga que provém de fora

do escopo estatal, como € o caso do terrorismo, por exemplo. Entretanto, o Estado continua
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sendo o principal elemento de qualquer estudo de seguranca internacional. Assim, ao se tratar
da questdo de seguranca, a sombra do Estado aparece de maneira onipresente. (Arguelhes e
Avila, 2011: 21-22).

Feitas estas consideracfes em relacdo ao debate em volta do conceito de seguranca,
passa-se a definicdo de defesa que, em certa medida, decorre da idéia de seguranga, tendo,
porém, carater mais restrito. De acordo com Buzan, defesa, stricto senso, se refere a
seguranca militar externa. “Na pratica, a agenda de seguranca militar gira grandemente em
torno da habilidade dos governos se manterem contra ameacas internas e externas, mas ela
pode envolver também o uso de poder militar para defender Estados ou governos contra
ameagas ndo-militares a sua existéncia como migragdes e ideologias rivais” (Buzan et al
1998: 201). Contudo, se levarmos em consideracdo que o poder militar, personificado pelas
Forcas Armadas, responsaveis pela defesa do Estado, frequentemente possuem atribuicoes,
ainda que subsidiarias, de provimento de seguranca publica, estas sdo conceitualmente
distintas das atribuicdes de defesa que se referem, no conceito aqui adotado, exclusivamente a

seguranca militar externa.

1.2 Da Segurangca e da Defesa Internacional — Condicionantes Sistémicos.

Seré explorada aqui, em linhas gerais, a forma como a globalizacéo - exaustivamente
tratada em diversos outros trabalhos - afeta as questdes que envolvem o objeto de estudo deste
trabalho.

Terminada a Guerra Fria, inicia se um processo de reestruturacdo do sistema
internacional. As questdes de seguranca passam entdo por importantes transformacdes,
contudo, a posicéo de cada Estado na hierarquia de poder mundial continua sendo de grande
relevancia para sua politica de defesa. Deve-se prestar especial atencdo aos regimes
internacionais de ndo proliferagdo, quase sempre fortemente incentivadas pelas principais
poténcias do sistema.

Visando encurtar esta discussao, adotar-se-& uma defini¢do conceitual de globalizacdo
uma tanto mais genérica proposta por David Held, que define globalizacdo como a ampliacéo,
aprofundamento e aceleracdo da interconexao, em escala mundial de todos os aspectos da
vida social.

Segundo Held, a presente realidade global implicaria modificagdes nos padrbes de
interacdo e de construcdo da ordem, o que impossibilitaria pensar as relacfes de poder a partir

de uma visdo de poder estatal tradicional e, dessa forma, soberana. Embora ndo se pense que
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o0 Estado estd em vias de desaparecer, ele passa a ser obrigado a interagir com um grupo de
atores nao-estatais que freqlientemente assumem papel de grande relevancia em seu célculo
estratégico (Held, 1995: 116).

Se, antes, os conflitos precisavam ser necessariamente posicionados em um dos dois
lados do mundo bipolar, com o fim dessa ordem passaria-se, entdo, a uma regionalizacdo dos
conflitos. Talvez seja possivel afirmar que a balanca de poder atuaria agora em pequenas
escalas regionais, o que ampliaria a possibilidade de desequilibrios, também em menor escala.

Cria-se, portanto, uma dinamica com grau de complexidade mais elevado. Desta
forma sobrepbem-se varias camadas de governanca que se estabelecem conforme o tipo de
problema. Desse ponto de vista, "as questdes de seguranca e defesa estariam sujeitas a uma
nova légica, em que governos nacionais ver-se-iam compelidos a dar conta de demandas
multifacetadas nos planos domestico, regional e global - tendo que lidar, muitas vezes, com
ameacas de carater nao estatal" (Alsina Jr., 2006: 39).

Diante do exposto, como se colocaria a questdo do poder militar, elemento crucial
para 0 entendimento da defesa, no atual sistema internacional instavel por natureza? E
crescente a aceitacdo do axioma segundo o qual poténcias de primeira grandeza ndo entrariam
em conflito armado ou, pelo menos, que esse acontecimento seria altamente improvavel.

Para muitos analistas, a guerra estaria fora do leque de politicas aceitaveis. Em
contrapartida, nas periferias do sistema internacional a instabilidade, consequente do processo
de globalizacdo, teria efeitos um tanto mais perversos pois 0s paises de terceiro mundo
precisariam enfrentar a possibilidade de conflitos externos e internos. Isto colocaria, de um
lado, o centro pacifico e a periferia violenta.

Contudo, a interdependéncia em assuntos de seguranca e defesa se coloca como uma
realidade objetiva, colocando em xeque a idéia tradicional de Estado soberano e
estrategicamente autbnomo. O surgimento de novos atores e novas formas de atuagdo no
sistema internacional amplia a complexidade do sistema internacional, talvez contribuindo

ainda mais para seu carater fundamentalmente imprevisivel.
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1.3 Defini¢Oes de Guerra

Nesta secdo, serd apresentado um panorama acerca das trés principais perspectivas da
guerra hodierna.

As trés perspectivas que serdo apresentadas compartilham o objetivo de apresentar
solucBes préticas para a conduta da guerra, e o fazem a partir de ferramentas conceituais
diferentes.

Estas perspectivas foram selecionadas em funcdo de sua relevancia para o
entendimento e a prdpria elaboragdo das politicas de defesa do Brasil e de diversos outros
Estados. E importante lembrar que os temas sdo motivos de intensos debates na academia.
Essas abordagens oferecem oportunidade de tecer um painel amplo dos debates

contemporaneos sobre os estudos estratégicos e politicas de defesa.

1.3.1 Teoria da Guerra de Clausewitz;

Seré que uma guerra ¢ da mesma natureza que uma outra? Sera que um objetivo de
uma empreitada guerreira se distingue do fim politico desta ultima? Qual é a medida
das forcas que se deve mobilizar em uma guerra? Qual a medida de energia que se
deve desdobrar na conduta de uma guerra? De onde vém as inimeras pausas nas
hostilidades, seriam elas partes importantes desta Ultima, ou verdadeiras anomalias?
Serd que as guerras dos séculos XVII e XVIII com for¢ca moderada, ou as
imigracdes dos tartaros meio-civilizados, ou as guerras de destruigdo no século X1X
estdo conformes a coisa em si? Ou sera que a natureza da guerra esta condicionada
pela natureza das relacdes e quais sdo estas relacBes e estas condi¢fes? Os objetos
que aparecem em respeito a estas condi¢Bes ndo aparecem em nenhum dos livros
escritos sobre a guerra particularmente naqueles que foram escritos recentemente
sobre a conduta da guerra em seu conjunto, isto €, a estratégia. (CLAUSEWITZ,
apud ARON, 1986: 100).

Neste fragmento trazido por Aron observa-se que a proposta de Clausewitz era
analisar a guerra de um ponto de vista teorico e, a partir disso, descrever seu funcionamento
geral entendendo as questfes fundamentais da guerra e suas manifestacGes através da historia
tipificando aquilo que era fendmeno intrinseco a guerra e aquilo que era fenémeno politico e
social que se relacionava diretamente com as questdes da guerra.

Clausewitz se ocupou da redagdo de sua maior obra Da Guerra de aproximadamente
1816 até 1830 e, entretanto, € importante ressaltar que o general prussiano considerava sua
obra inacabada e que carecia de algumas revisdes, contudo, 0 autor morreu antes de terminar

sua revisao.
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Nesta obra, sua analise fez uso de uma metodologia diélitica inspirada em Kant, mas
que se desenvolve de maneira particular ao longo de Da Guerra. Ele analisa a guerra como
resultado de duas vontades antagdnicas; contrapde o absoluto (ideal) e o real; as relacGes entre
meios e fins; ataque e defesa e etc. E importante ressaltar que n4o se tratava de uma dialética
aos moldes proposto por Hegel, pois ndo busca uma sintese através do conflito de contrérios,
mas busca 0 conhecimento discutindo pares de conceitos contrapostos para entdo colocar em
destaque as principais caracteristicas dos fatores contrastantes. (ARON, 1986: 108).

A partir destes pressupostos Clausewitz demontra que a guerra ndo € um fenomeno
isolado, campacto e maci¢co, mas um fenémeno dindmico que tem suas partes constitutivas

influenciando-se mutuamente em interacdes reciprocas.

1.3.1.1 Definicao Bésica de Guerra

Carl von Clausewitz inicia o livro Da Guerra com um esforgco de definir o que ¢é a
guerra. O autor faz isso dividindo o tema em pequenas partes que pretendem discriminar e
definir os elementos da guerra para entdo buscar entender seu funcionamento em conjunto,
num processo que parte do mais simples para o complexo, ou seja, o0 estudo da guerra se
inicia a partir de sua forma mais simples, o duelo e, a partir dele, aumenta gradualmente sua
escala de complexidade.

O duelo, essencialmente, consiste em tentar submeter o adversério a sua vontade
fazendo uso de sua forca fisica. Para tal, o objetivo imediato da guerra é abater o adversario a
fim de torna-lo incapaz de resistir, obrigando-o a ceder aos seus interesses. "A guerra é, pois
um ato de violéncia destinado a forcar o adversdrio a submeter-se a nossa vontade"
(Clausewitz, 2010: 21).

Trata-se, entdo, de uma forca fazendo frente a outra forca e para tal faz uso da
violéncia. Essa violéncia faz uso de ferramentas provindas das artes e das ciéncias. Evidencia-
se aqui o carater dual da guerra que ndo se define com uma ciéncia nem como uma arte, mas
faz uso instrumental de ambos na busca por finalizar o adversario “ou coloca-lo em tais
condicdes que ele se sinta ameacado por essa probabilidade.” (Clausewitz, 2010: 10)

"Forca, para contrapor a forca oponente, veste-se das invencbes da arte e da ciéncia”
(Clausewitz, 2010: 75).
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A escalada do duelo até o seu ponto mais alto culminaria no que Clausewitz chamou
de guerra total onde o irrestrito poder militar de um Estado, visando destruir a resisténcia
inimiga, mobilizaria toda a sua estrutura em funcédo do esfor¢o se guerra.

Clausewitz defende o carater de menor importancia para a guerra em si exercida pelas
leis do “direito dos povos”. Segundo ele, trata-se de uma restricdo infima que se impde a

violéncia da guerra que ndo diminuem em nada a violéncia da guerra.

"As almas filantropicas poderiam entdo facilmente julgar que existe maneira
artificial de desarmar e derrotar o adversario sem ver demasiado sangue, e que é
para isso que tende a verdadeira arte da guerra. Por mais desejavel que isso pareca, é
um erro que é preciso eliminar. Num assunto tdo perigoso como é a guerra, 0S erros
devido a bondade da alma s&o precisamente a pior das coisas."

(Clausewitz, 2010: 8)
Sobre 0 uso da violéncia na guerra, vale levar em consideracdo as colocagdes de
Duroselle (2000: 148-160) sobre o que ele chamou de poder. De acordo com ele, o poder
seria 0 conjunto de meios que um lider (chefe de Estado, General etc.) tem de aplacar a
vontade de um adversario. Geralmente, esse poder estd associado a capacidade de decidir
quando usar a violéncia.
Sobre este aspecto Duroselle contribuiu bastante ao classificar elementos que devem
ser considerados quando se vislumbra o uso da violéncia. Sao eles:
a) forcas militares imediatamente disponiveis;
b) duracdo do conflito;
c) atitude do mundo exterior;

d) potencial a longo prazo de cada campo.

a) Quanto as forcas militares imediatamente disponiveis, Durosselle
ressalta a impossibilidade de se realizarem medidas rigorosas em relagdo a esse
tema haja vista que esta questdo esta subordinada, em grande medida, ao “moral”

das tropas.

b) A duracdo do conflito dependera de trés aspectos:

- A clareza do choque: Numa guerra tradicional, os elementos s&o
claros. No caso de uma guerra de subversdo, o autor defende que ndo pode ser
longa;

- A possibilidade de renovacdo dos armamentos destruidos no choque

inicial
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- 0 tempo que levard o mundo exterior para intervir;

c) Atitude do mundo exterior: este aspecto se refere a seguranca de que
outros atores ndo intervirdo. Durosselle ressalta que quanto maior a duragdo do
conflito é bastante relevante no sentido de que a tendéncia a intervencao exterior

aumenta proporcionalmente a duracéo do conflito.

d) O potencial: Se refere a probabilidade de ganhar e manter a vitéria no
local.
Duroselle (2000: 148-160)

Voltando ao Clausewitz, a légica da politica preside a guerra, mas a forma pela qual
essa logica pode ser expressa é a gramatica dos meios. Em outras palavras, é importante
reconhecer a guerra como continuacao da politica s6 que por outros meios. Por este exato
motivo, a guerra esta sujeita as condi¢cdes sociais, desta forma, ndo se pode considerar a
guerra um ato isolado: A guerra estd inserida num contexto historico, ou seja, na prépria
historicidade da politica. “A politica, além do mais, € o Utero no qual a guerra se
desenvolve...” (Clausewitz, 1984: 149).

E importante ressaltar que a guerra nio é apenas um ato politico, mas um instrumento
da politica enquanto meio de atingir determinados objetivos. Clausewitz chama a aten¢do para
o fato de que enquanto meio, ndo pode se considerar a guerra isoladamente de seu fim e
aconselha aos tomadores de decisfes que se atentem para as mudancgas na vontade politica e
suas possiveis consequencias na conduta da guerra.

Isso implica dizer que essa relagdo de subordinagéo entre politica e guerra apresenta
restricOes e tendencias que seréo seguidas no ato da conducéo da guerra. Desta forma, o leque
de acOes taticas e estratégicas utilizaveis é resultado da influéncia da sociedade politica de um
dado momento.

A definicdo de guerra é, entdo, contextual na medida em que precisa abrir espago para
0 momento histérico em que esta inserida. Este aspecto torna fundamental a flexibilidade
anlitica, ao mesmo tempo em que deve demonstrar a direcdo para onde se deve avangar no

“plano de guerra”.
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Para Clausewitz a guerra se divide em estratégia e tatica. A estratégia visa alocar
recursos de forma a alcancar a vitdria, ou ainda, a paz. Por outro lado, a ttica se preocupa em
ter forcas armadas treinadas e prontas para executar as manobras de combate.

Subjacente a essa separacdo conceitual entre tatica e estratégia observa-se uma
hierarquizacéo dos niveis de planejamento da conduta da guerra. Enquanto a politica define os
objetivos de guerra, a estratégia define como alcanga-los (para que se tenha paz) e a tética
observa a execuc¢do do que foi proposto pela estratégia. Apesar de parecer um detalhe sem
importancia, essa estrutura de pensamento esta nas bases do pensamento estratégico brasileiro
e de muitos outros paises.

Um dos pontos centrais da teoria da guerra proposta por Clausewitz é aquilo que ficou

conhecido como a “Trindade”:

A guerra, entdo, ndo é apenas um verdadeiro camaledo, que modifica um pouco a
sua natureza em cada caso concreto, mas é também, como fendmeno de conjuntos e
relativamente as tendéncias que nela predominam, uma supreendente trindade em
que se encontra, antes de mais nada, a violéncia original do seu elemento, o 6dio e a
animosidade, que é preciso considerar como um cego impulso natural, depois, 0
jogo das probabilidades e do acaso, que fazem dela uma livre atividade da alma, e,
finalmente, a sua natureza subordinada de instrumento da politica por via da qual ela
pertence a razdo pura.

(Clausewitz, 2010: 30)

Dois aspectos em relacdo a essa citacdo devem ser explicitados. A primeira é a
analogia da guerra ao camaledo. Refere-se ao fato de que a guerra se altera apenas
superficialmente, se adapta ao contexto histérico em que esta inserida, mas mantém suas
caracteristicas mais profundas inalteradas.

Este aspecto € relevante para o que o trabalho de Clausewitz pretende ser, uma teria da
guerra. Esta ressalva implica dizer que, em fungdo de motivos conjunturais ou de contexto
historico, a guerra poderd assumir diversas formas mas sua natureza néo se altera.

Em segundo lugar, a trindade em si. Sdo elementos da trindade: a violéncia primordial
ou a simples vontade de eliminar o inimigo; o jogo das probabilidades que supbe a
imprevisibilidade inerente a guerra; e, por fim, a natureza subordinada de instrumento da
politica, ou seja, a instrumentalidade da guerra, trata-se de um meio para atingir um fim.

Seguindo adiante no texto, Clausewitz ilustra os trés vértices da trindade de uma
forma interessante. Atribui ao povo o aspecto da violéncia, ao Comandante e seu Exército a
criatividade para lidar com a incerteza do combate e, finalmente, a0 governo o aspecto de

subordinacdo, pois a guerra esta subordinada a vontade politica expressa pelo Estado.
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A trindade proposta por Clausewitz é o elemento de continuidade na guerra. A
combinacéo de forgas irracionais (violéncia), ndo racionais (probabilidade e acaso) e racionais
(subordinacdo a vontade politica) é o que permite identificar e analisar a guerra.

Ora, mas partindo disso, a guerra sO poderia ser travada entre Estados? Com o fim da
Segunda Grande Guerra, criticos da proposta de Clausewitz passaram a defender que com o
aumento da importancia do elemento ndo estatal na politica internacional, a teoria
clausewitziana teria fica obsoleta (Creveld, 1995).

Uma andlise um pouco mais detalhada desse ponto de vista constata que ele ndo se
sustenta por deixar de considerar um ponto essencial. A guerra consiste, antes de qualquer
coisa, da violéncia, do acaso e da racionalidade. A conexdo desses como a populagéo, forgas
armadas (Comandante e seu exército) e governo, sdo secundarios.

Qualquer seja a forma de organizacdo (Estado, organizacao terrorista, lider tribal) para
a execucdo da guerra, os trés elementos da trindade primaria estardao presentes.

O conjunto tedrico elaborado por Clausewitz forma uma importante plataforma para a
compreensdo tedrica da guerra e de sua conduta. Plataforma essa que tem influéncias
profundamente arraigadas no pensamento brasileiro sobre as questfes atinentes a guerra e que

certamente sdo consideradas ao se preparar a conduta da defesa nacional.

1.3.2 Revolugéo nos Assuntos Militares (RAM)

A revolucdo nos assuntos militares tem dois estadgios fundamentais de evolucgdo
histérica. O primeiro momento seria durante a Guerra fria. Momento em que ficou explicita a
inadequacdo das estruturas das forcas armadas e das doutrinas tradicionais ao entdo novo
cenario de conflitos que precisava levar em consideragdo um inimigo com capacidade
nuclear, ao longo dos anos 1940. Fazia-se necessario, entdo, desenvolver uma doutrina que
empregasse melhor o uso 6timo dos proprios armamentos nucleares.

O aspecto revolucionario tem relacdo direta com os idéias marxistas-leninistas que
enxergavam revolucdo como uma forma de progresso. No caso, 0 desenvolvimento
tecnoldgico funcionaria como indutor da revolugdo pois traria vantagens taticas e estratégicas
frente aos adversarios.

Neste ponto, observa-se forte elemento ideoldgico no pensamento estratégico. O
desafio seria articular o projeto de Forcas Armadas com o0s preceitos ideoldgicos

essencialmente ofensivos, haja vista que Lénin esperou o fim do imperialismo ocidental
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através de uma guerra definitiva, de onde a milicia proletaria sairia vencedora (Baumann,
1997:42-43).

Contudo, no estabelecimento do Estado Soviético e criacdo do Exeército Vermelho
constatou-se que seria necessario o resgate de praticas e mesmo de pessoal especializado do
Exército Imperial. Ai se observa uma contradi¢do interessante. Enquanto o exercito imperial
adotava uma postura essencialmente defensiva, o Exército Vermelho deveria adotar uma
postura ofensiva, coerente com a ideologia vigente naguele momento. Com a ascensao de
Stalin a orientacdo ideoldgica se manteve enquanto, por outro lado, as instituicdes militares
soviéticas eram estruturadas de acordo com preceitos doutrinarios de Mikhail Frunze, que
visionava o sucesso da revolucdo através de operacOes ofensivas (Rice, 1986).

Neste contexto, havia necessidade ndo apenas de produzir resultados operacionais,
mas era importante estabelecer elementos normativos que conformariam Estado e exército
soviéticos e apresentariam algum tipo de solugdo as contradi¢Ges apresentadas. Deve se somar
a isso ainda a novidade que representavam 0s armamentos atdmicos que induziriam uma
revisdo de doutrinas e teorias militares.

Isto posto, pode se observar que, na perspectiva soviética, ndo se tratava apenas de
adequar o treinamento dos combatentes aos postulados ideolégicos de expansdo da
"Revolucdo Comunista™ ou ainda de adaptar-se ao uso de novos armamentos. Nesse contexto,
0s soviéticos foram os primeiros a propor que evolucdo tecnolégica poderia alterar os
metodos de enfrentamento utilizados na guerra, 0 que tornaria necessario o aperfeicoamento
de organizacdes, técnicas e procedimentos (Proenca Janior, Diniz e Raza, 1999 apud Duarte,
2012).

A partir disso, foi concebida em 1958 uma primeira versdo do que viria a ser
considerada uma Revolucdo nos Assuntos Militares. Levava-se em consideracdo, além da
tecnologia nuclear varia outras tecnologias que haviam avancado recentemente como, por
exemplo, tecnologias de comunicacdo e de misseis.

De acordo com Duarte, a primeira definigdo de RAM observou as seguintes alteracoes:

A primeira definicdo de RAM observou as seguintes alteracGes:

e Expansdo do campo de batalha;

e Necessidade de conducao de operagGes com maior profundidade e audécia, incluindo a necessidade de
rapida penetracdo e destruicdo dos escaldes de retaguarda do inimigo e suas instalagGes de comando e
controle; e

e Elevacdo geral do tempo de operagdes.

Por sua vez, essas alteracdes demandavam uma série de adaptagdes doutrinarias e organizacionais, entre elas:

e Necessidade de ataques nucleares maci¢os em lugar da concentracdo macica de forcas convencionais;
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e Necessidade de ataques profundos no territério inimigo na abertura das trocas de uma guerra para,
assim, dissuadir 0 uso de ataques nucleares sobre sua propria populacéo e parque industrial;
e Importancia de acdes simultaneas por todo o teatro de operacGes oponente, romepndo, assim, sua coesa;
e
e Grande énfase em equipamento eletrdnico, ao que se inclui equipamento de comando e controle,
gerenciamento de logistica e outros
(Tomes, 2000: 99 apud Duarte, 2012: 13).

O segundo momento da RAM deriva da experiéncia da guerra do Golfo (1990-1991) e
acontece essencialmente nos EUA, em funcdo de sua proposta de reforma de suas forcas
armadas em resposta a duas demandas que justaporiam um dilema de projeto de forga. Por um
lado, em fungdo do fim da guerra fria as dimensdes das forgas armadas teriam que ser
reduzidas, pois ndo havia mais um inimigo que justificasse o gigantesco orcamento do
Departamento de Defesa norte americano. Por outro lado, era necessaria a sustentacdo de uma
estrutura preparada para o ambiente de incerteza e ambigiidade intrinsecos ao proprio sistema
internacional.

Desse processo dialético culminou a proposta de reforma de todo o aparato de defesa
dos EUA. A vitoria no Golfo, que teve uma taxa de perda de menos de uma baixa americana
para 3000 soldados adversarios, deixou claro que a combinacao entre ataques aéreos e ataques
por misseis altamente precisos seriam de primeira importancia no cenario de guerras futuras.
Ganhou ainda mais relevancia a busca pela supremacia de informac6es, pois o grande desafio
agora residiria na identificacdo precisa de alvos.

O que se observa é que a proposta de RAM entende que a guerra se desenvolveria
através de inovacOes tecnoldgicas que causariam efeitos revolucionarios na forma de emprego
das Forcas Armadas.

Cohen (1999) defende que evoluiriam trés defini¢des concorrentes de RAM. Segundo
ele, as trés representariam perspectivas diferentes de proposicdo de revolucdo militar e de
conduta da politica de defesa dos EUA.

A primeira corrente surge da definicdo dada pelo almirante William Owens que visava
criar um "sistema de sistemas" que integraria ataques precisos de longa distancia,
comunicacdes e sensores das quatro forgas norte-americanas.

Entendia-se entdo que a RAM estava fundada na combinacdo de inovagOes
tecnoldgicas, operacionais e institucionais (Duarte, 2012).

O desafio que surge seria 0 de arquitetar um sistema geral e central que padronizasse
protocolos entre as forcas armada singulares, em outras palavras, tratava-se de um esforco de
integracdo destas forcas que enfrentaria ainda grande resisténcia corporativa da burocracia

militar.



24

A segunda escola de RAM discorda da solucdo simples de arquitetura de "sistema dos
sistemas" elaborada pelo Almirante Owens. Sua argumentacdo se baseia no entendimento de
que a RAM seria um fendmeno complexo e nao linear, além disso, esta revolucdo ainda nao
havia se manifestado plenamente, como defendia Owens. Isto posto, a politica de defesa
deveria promover a experimentacdo e inovagdo de maneira ampla, pois, assim como a
primeira escola, a segunda entendia a RAM como produto consciente do esforgo humano.

Nesta proposta evidencia-se um grande obstaculo. Trata-se da reducdo do orcamento,
enfrentada em funcdo do fim da guerra fria e, além disso, da resisténcia dos militares a
experimentacao nos termos desta proposta, pois as questdes de seguranga e defesa envolvem
sempre uma dinamica de ameacas, perigos e urgéncias que ndo permitem que se assumam
riscos que nao sejam estritamente necessarios.

Esta escola chamou a atencdo também para uma peculiaridade criada pelas armas
nucleares. A guerra passou a necessitar muito mais de um elemento civil. Apés o fim da
segunda guerra ficou claro que os bombardeios estratégicos precisavam de um conhecimento
sobre qual a melhor forma de se devastar a infraestrutura inimiga e devastar sua economia e
ndo se tratava mais apenas de derrotar suas forcas armadas (Buzan, 2012: 23-28), leve-se em
consideracdo que a questdo nuclear tornou duas coisas absolutamente necessarias: as armas
convencionais e a limitacdo dos teatros de operagéo.

Em funcéo disso, a escola em questdo levantava a preocupacgéo de as tecnologias, por
estarem no setor civil, ndo caissem em maos de Estados inimigos. Assim, fazia-se necessario
uma articulacdo entre as forcas armadas e as corporacdes civis (Duarte, 2012: 19).

A terceira escola da RAM seria formada por veteranos da guerra do golfo e, em
grande medida, por veteranos da guerra fria que defendiam que a a revolugdo ja havia
ocorrido na década de 80 e se passou, principalmente, no departamento de pessoal com as
novas politicas de recrutamento e 0s novos centros de treinamento. Esta escola explicava o
sucesso no Golfo a partir do emprego de forcas voluntarias, profissionais e,
consequentemente, altamente treinadas.

Das trés escolas, esta era a mais pragmatica e se preocupava principalmente com a
manutencdo da doutrina e sistema organizacional atual. Uma de suas grandes contribuicdes
foi ter se antecipado na percepcdo de que terrorismo e insurgéncia poderiam evadir-se a
capacidade de combate convencional (Duarte, 2012: 20).

A propostas destas trés escolas tiveram oportunidade de serem testadas em campo nas
guerras do Afeganistdo e do Iraque onde os resultados abriram espaco para o debate sobre a

quarta geragdo da guerra.
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1.3.3 Geracg0es da Guerra

A proposta de Guerra de Quarta Geracdo (G4G) esta intimamente ligada com as
propostas de RAM. No entanto, esta ganhou maior visibilidade apds os atentados de 11 de
setembro, alguns autores defendem até que este atentado foi o marco inicial para a quarta
geragéo da guerra.

De maneira similar a RAM, a G4G propGe uma vinculacdo causal historica e futurista
de mudanca na guerra assim como sugere estar superada a teoria da guerra de Clausewitz,
pois ndo se aplicaria mais a realidade hodierna.

De acordo com a proposta de G4G a guerra ndo seria mais trinitaria, ou seja, diferia
dos termos conceituais postos por Clausewitz. Desta forma, a guerra passaria a ocorrer fora do
arcabouco do Estado-nacional. A partir disso, 0s autores supdem que se deva mudar toda a
forma de se pensar a guerra e consequentemente mudar a forma como se prepara para ela.

Trata-se, em linhas gerais, de uma reorientacdo nas expectativas futuras de guerra,
onde sdo incorporados outros elementos, principalmente os de abordagem culturalista que
implicaria na concepc¢do de um novo tipo de guerra.

Duas publicagdes lancaram as bases do pensamento sobre as geracOes da guerra. A
primeira escrita em 1989, pelo estadunidense William Lind em coautoria com os oficiais
Keith Nightengale, John F. Schmitt, Joseph W. Sutton e Gary |. Wilson intitulada The
changing face of war: into the fourth generations e a outra escrita em 1994 por Thommas
Hammes intitulada The evolution of war: the fourth generation.

De acordo com esta teoria, a guerra moderna teria evoluido a partir de trés geracoes
passadas e estariamos vivendo a quarta geracdo da guerra. A primeira geracdo se refere as
guerras napolednicas e reflete as taticas da era dos mosquetes e das formagdes concentradas
em linhas e colunas. A época essa formacdo era necessaria em funcdo das tropas sem
formadas por conscritos ndo profissionais e entdo com pouco treinamento. Este tipo de
enfrentamento veio a se tornar obsoleto com a invengdo do rifle, embora alguns de seus
elementos taticos ainda estejam presentes hoje (Lind et al,1989: 23).

A segunda geracao se refere as guerras de unificagdo alema. Suas taticas surgem em
conformidade com as novas possibilidades de enfrentamento apresentadas pelos rifles e ainda
pelas metralhadoras, obuses e arames farpados. E importante ressaltar que as mudancas dessa

geragdo foram causadas unicamente pela mudanca no fator tecnoldgico.
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A terceira geragdo surgiria com a primeira guerra mundial e seria causada pela
mudanga de doutrina e organizacdo militar. Seu expoente maior seria a maturacdo da
blitzkrieg alemd. Nesta geracdo, a mudanca viria a ser causada principalmente por novas
idéias praticas de manobras.

Estariamos vivendo atualmente a quarta geracdo da guerra. Muitos atores vislumbram
seu marco inicial com o ataque as Torres gémeas em 11 de setembro de 2001 (Hammes,
2006).

Esta proposta concebe a guerra passando por mudancas profundas, para as quais o
ocidente deveria ainda se adaptar. Essas mudancas paradigmaticas tornariam necessario o
desenvolvimento de novas formas de combate. Isso se daria em funcdo de uma nova gama de
tecnologias militares onde uma pequena rede de individuos munidos de “tecnologia” seriam
capazes de atingir infraestruturas criticas, causando um dano desproporcional. Segundo

Duarte as novidades seriam:

i) incremento na atuacdo de pequenos grupos altamente dispersos e
orientados por missdes que envolvem toda a sociedade do inimigo; ii) a diminuicao
da dependéncia da logistica concentrada e aumento na capacidade de explorar o0s
recursos do inimigo; iii) a maior énfase em opera¢Ges de manobra, em decorréncia
do aumento ainda maior do poder de fogo; iv) a meta de colapsar o inimigo
internamente, mas ndo destrui-lo fisicamente, recorrendo-se cada vez as operagdes
psicoldgicas e ao uso da rede global de midia e comunicagdes.

(Duarte, 2012: 23).

A atual geracdo da guerra, além de incorporar elementos das outras geracdes da
relevancia substancial aos elementos psicoldgicos e morais. Muitos dos elementos desta
geragdo da guerra sofrem influencia direta da guerra de guerrilha concebida por Mao Tsé-
Tung, pois este estilo de guerra seria mais capaz de incorporar as novidades tecnologicas do
século XXI.

A guerrilha utiliza meios de destruicdo em massa ndo nucleares de forma mais eficaz.
Além disso, a evolucdo da biotecnologia, nanotecnologia, dos meios de comunicacdo, do
ciberespago poderia criariam um ambiente onde pequenas redes de individuos teriam forca
desproporcional, capaz de desestabilizar paises inteiros (Hammes, 2007).

Martin Creveld, um dos teoricos das geracdes da guerra, argumenta que o atual estagio
dos armamentos nucleares e dos armamentos de destruicdo a distancia impossibilitaria a
existéncia de guerras convencionais de grande porte, favorecendo a insurgéncia das guerrilhas
modernas e da absorcdo desses moldes taticos pelas forgcas armadas convencionais (Creveld,
1995).
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Um problema observado aqui € que se propde uma readequagdo do presente em
fungdo de uma expectativa de futuro. Trata-se de um problema teleol6gico onde poderia-se
estar proferindo uma profecia autorrealizavel, pois se determinam as condicdes presentes em
funcdo de causas futuras de um evento (Arguelhes e Avila, 2011: 24).

Outro problema ¢é que os propositores da G4G tendem a supervalorizar as mudancas
causadas pelas novas tecnologias de guerra. Confundem-se variagdes sensiveis com variacoes
fundamentais na natureza da guerra. Certamente, a proximidade dos eventos dificulta inferir

se estas mudancas sdo apenas contextuais ou se sdo de fato estruturais da realidade historica.

1.4 Meios da Guerra e a Tecnologia

No topico sobre a Guerra de Quarta Geracdo deixou-se sem resposta a seguinte
questdo: Sera que uma mudanca tecnoldgica ou de tipos de manobras seriam suficiente para
alterar aspectos fundamentais da guerra?

Aqui, pretende-se explorar melhor a questdo, a partir de uma perspectiva
clausewitziana. Levando-se em consideracdo a historicidade da politica e, consequentemente,
da guerra, quando Clausewitz desenvolve seu raciocinio sobre 0s meios da guerra observa-se
que a questdo das tecnologias empregadas na guerra se enquadra nesse conceito e estdo, assim
como a guerra e a politica, subordinadas ao contexto histérico no qual estdo inseridas. Assim,
rejeita-se a hipdtese proposta pelos tedricos da G4G de que as mudangas tecnoldgicas teriam
avancado a ponto de tornarem obsoleta a teoria da guerra de Clausewitz.

Ora, mas se a tecnlogia empregada na guerra tem sua relevancia pautada pela sua
capacidade de produzir resultados taticos e estratégicos, o Unico motivo pelo qual o analista
ou o comandante se inclinam a entender o aspecto tencoldgico da guerra € a propria
capacidade desssas tecnologias produzirem resultado na campanha e utilidade de uma
determinada guerra para a politica.

Partindo disso, é légico deduzir que o aspecto tecnoldgico estaria entdo subordinado a
uma estratégia da guerra. Talvez se trate apenas de um problema logistico, como propdem 0s
estudiosos de estratégia brasileiros Proenca Junior e Duarte (2005: 645-677).

O ponto de maior relevancia aqui € que o processo que conforma, situa e usa uma
tecnologia ndo estd conformado no &mbito da teoria da guerra. A tecnologia teria relacdo mais
direta com uma estratégia de guerra, mais especificamente ao aspecto logistico desta
estratégia, que definira como empregar a tecnologia tangivel num determinado momento

historico.
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CAPITULO Il

2.1 A Guerra Digital

Cabe, inicialmente, distinguir os objetos analiticos que compdem o cerne dos estudos
de seguranca internacional, no que tange a seguranca cibernética. Em linhas gerais, termos
como “ciberespago”, “internet” e “web” vém sendo utilizados sem a devida precisdo
conceitual, sendo tratados, muitas vezes, como sindnimos. A confusdo semantica dessas
palavras prejudica a pesquisa e, por consequencia, a analise.

O termo internet se refere a uma rede estruturada em trés camadas principais. A
primeira delas é fisica, composta por elementos que dao suporte as conexdes, ao fluxo e ao
armazenamento de dados. A segunda camada é composta por informagdo condificada em
padrdes técnicos e ldgicos que viajam em formato digital. A terceira camada se estabelece a
partir do uso e compartilhamento de dados que cria um vasto espaco de interacdo e formacéo
de redes sociais, econdémicas e politicas que se desenvolvem de maneira transnacional
(Lucero, 2011: 34-41).

Por outro lado, web ndo é sinénimo de internet. De fato, a internet ndo depende da
web para existir e continuaria existindo mesmo mesmo que a web deixasse de existir. Trata-se
de uma uma aplicacdo visual, também conhecida como World Wide Web (WWW), voltada
para a o desenvolvimento de sites que ddo acesso ao conteldo por meio de clique sobre
hyperlinks (palavras, imagens, animacdes). Essa aplicagdo foi uma das responsaveis pela
popularizacéo pois facilitou o uso da internet para usuarios ndo especializados concentrando
nos sites varias ferramentas comunicacionais, como blogs, foruns e chats.

O termo ciberespaco foi cunhado a partir da palavra “cyberspace” que traduzida seria
“espago cibernético” de onde se deriva o neologismo ciberespacgo. O termo foi cunhado pelo
autor de ficcdo cientifica William Gibson no livro Neuromancer (1991). O livro descreve uma
distopia onde um conjunto de tecnologias profundamente arraigadas na sociedade acaba por
alterar sua estrutura de funcionamento e principios dos individuos.

A relevancia desta obra reside no fato de ter se tornado uma das mais famosas obras
de um subgénero da ficcao-cientifica conhecido como cyberpunk. Este género literario serve
de inspiracdo para varios movimentos ativistas que utilizam a internet para se manifestar

como € o conhecido caso do Wikileaks e de seu fundador Julien Assange. No caso especifico
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de Julien Assange, hd uma variagdo importante. O movimento que ele procura trazer €
chamado de cypherpunk pois defende o uso de codigos criptografados para preservar a
privacidade dos usuérios e burlar qualquer tipo de vigilancia ( Assange et al, 2013).

De acordo com Lawrence Lessig (2006, p.9) a internet € o meio fisico pelo qual os
dados sdo transportados (texto de correio eletrdnico, por exemplo) ou onde péginas sdo
publicadas. O espacgo cibernético estaria acima disso. Trataria-se, fundamentalmente, de um
meio de comunicagdo estruturado onde a experiéncia humana estaria associada através da
interacdo via internet. Silvana Monteiro (2007: 30) o define como “grande maquina abstrata,
semiotica e social onde se realizam ndo somente trocas simbdlicas, mas transacdes
econdmicas, comerciais, novas praticas comunicacionais, rela¢des sociais, afetivas e
sobretudo novos agenciamentos cognitivos”. O ciberespago ¢ apontado também como “um
dominio operacional marcado pelo uso da eletroeletronica e do espectro eletromagnético com
a finalidade de criagdo, armazenamento, modificacdo e/ou troca de informacfes através de
redes interconectadas interdependentes” (Kuehl, 2009: 29). Nota-se que, apesar da diferenca
de perspectiva, ndo ha grandes discordancias entres os autores. Assim, define-se o
ciberespaco através de suas caracteristicas fisicas e 0s objetivos para os quais ele é utilizado.

Em 1996, John Perry Barlow, lancou um manifesto intitulado Declaracdo de
Independéncia do Ciberespaco. O manifesto se dirigia aos “governos do mundo industrial” e
sugere haver uma separacdo entre mundo real e o ciberespaco. Neste espaco, leis e
autoridades ndo se aplicariam, nele seria desenvolvido um contrato social préprio, de acordo
com as condigdes daquele “mundo”.

E fato que o espago cibernético vem sendo construido de acordo com o contexto social
em que esta inserido. Suas mudancas e evolucdo estabelecerdo normas de funcionamento de
acordo com valores implicitos, sejam eles de controle ou de liberdade (Savio et al, 2005 apud
Lucero, 2011: 37).

2.2 O Reconhecimento Internacional do Ciberespago como Campo de Batalha

Até pouco tempo atrds o uso de computadores como armas ofensivas de guerra ndo
passavam de uma trama encontrada em livros de ficcdo cientifica. Hoje se trata de uma
realidade global. A internet se tornou alvo de vigilancia governamental (Solce, 2008: 296).

Em outubro de 2006, numa reunido de comando das Forcas Armadas dos Estados
Unidos, o entdo secretario da forca aérea americana, Michael W. Wynne, definiu o

ciberespaco como um dominio “caracterizado pelo uso de eletronicos e de espectro
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eletromagnético para armazenar, modificar e intercambiar dados através de sistemas
interconectados a associados a infraestruturas fisicas”. Nesta mesma ocasido foi anunciada a
criagdo de um grupo de trabalho, subordinado a forca aérea americana, com a missdo de
revisar e propor politicas e estratégias de acéo (Solce, 2008: 296).

O discurso é uma demonstracéo clara do reconhecimento do ciberespago como campo
de batalhas, entretanto, observa-se que os EUA entendem esse processo como um modelo de
incremento informacional dos sistemas de armamentos e ndo seria o0 caso de uma nova forca
armada especializada em combates informacionais.

De toda forma, € cedo ainda para afirmar qualquer coisa sobre a posicdo dos Estados
Unidos, pois mesmo a forga de trabalho criada para a ciberguerra ainda possui um status
provisorio, apesar de seu Diretor, Dr. Lani Kass, ser bastante enfatico ao dizer que os EUA
sdo os mais afetados pela ameaca cibernética e que, portanto, a defesa do espaco cibernético
se trata de um ramo da guerra que é estratégico, tatico e operacional (Lopez, 2006).

Contudo, a preocupacdo com o uso do espago cibernético como campo de batalha
antecede 0s acontecimentos supracitados e nos remetem ao inicio da popularizacdo da
internet, na década de 1990.

Em 1990, durante o governo Clinton, a questdo da ciberseguranca foi reconhecida
como uma questdo importante para infraestruturas criticas e, por outro lado, era extremamente
relevante para a criagdo de comunidades, grupos organizados que combatiam regimes
autoritarios (Buzan, 2012: 373).

Em 1998 e 1999, a Rdassia propds que o Primeiro Comité das Nacbes Unidas
investigasse, entre outras coisas, a necessidade de regular armamentos de guerra de
informagdo (Denning, 2000). Fica clara a preocupagéo de se reconhecer internacionalmente o
espaco cibernético como campo de batalhar para que a partir disso se tornasse possivel regula-
lo.

Apesar de carecer ainda de uma regulacdo internacional, o espago cibernético ja é
reconhecido, se ndo juridicamente, na pratica, como campo de batalha por varios Estados.
Brasil, China e Coreia do Norte, EUA et al incluiram em suas estratégias e doutrinas militares
0 uso do ciberespaco, além de se ter noticia de terem criado também escolas de formacéo de
pessoal para atuar na area. A China tem considerado rever toda a sua doutrina militar para
criar uma quarta forca militar especializadas em operacgdes cibernéticas (Solce, 2008).

Por ter se desenvolvido, principalmente, para fins civis, as tecnologias utilizadas no
setor cibernético sdo dominadas exatamente por empresas civis. Este aspecto requer alguma

atencdo dos militares que precisam trabalhar em parceria com essas empresas mas a0 mesmo
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tempo, tendo cuidado redobrado, para que esses trabalhos desenvolvidos em parceria ndo
vazem para outros Estados.

Este ponto corrobora a tese de Buzan (2012) de que com o fim da guerra fria, o
elemento civil utilizado na guerra passa a ganhar maior importancia, pois essas novas
tecnologias transcendem a expertise tradicional de combate militar, tornando-se um
empreendimento muito mais civil do que pregava a literatura militar em tempos de segunda
guerra ou guerra fria.

Por se tratarem de tecnologias relativamente baratas e em funcdo do setor civil
(geralmente empresas privadas) dominar esse tipo de tecnologia, ha ainda a preocupacgdo de
que grupos terroristas, como a Al Qaeda, desenvolverem potencial cibernético e o usarem

para atacar infraestruturas criticas dos paises (Levine, 2006).

2.3 Os Estudos de Seguranca Internacional e o Espaco Cibernético Pds 11 De Setembro

Depois dos atentados de 11 de setembro de 2011, a Guerra Global contra o Terrorismo
(GGcT) elevou a preocupacdo com o ciberespaco para um novo e mais complexo nivel.

Naquele momento, a utilizacdo da internet por terroristas se tornou alvo de grande
preocupacdo e por isso tornou-se também alvo de vigilancia governamental. Segundo
estudiosos pos-estruturalistas, criticos da GGcT, especialmente os mais influenciados por
Foucault e por Carl Schimitt, (Walker, 2006 e Burke, 2007) essa vigilancia que se impunha ao
espaco cibernético era preocupante pois, legitimava a transgressao de direitos humanos e civis
e acentuava a tensdo entre a seguranca e a liberdade. Leve-se em consideracdo que uma das
preocupacOes da GGCT era com a formacdo de comunidades ligadas em rede, ndo mais téo
afetadas por questOes territoriais e, por esse mesmo motivo, se preocupava em vigiar a
formacé&o dessas redes (Buzan, 2012: 373).

Jacob Appelbaum resume as justificativas para a vigilancia da internet estruturadas em
quatro colunas, ou, nas palavras dele: "...Os Quatro Cavaleiros do Apocalipse da Informagé&o:
pornografia infantil, terrorismo, lavagem de dinheiro e a guerra contra algumas drogas"
(Assange, 2012).

Outro aspecto a ser ressaltado € a questdo da territorialidade, que durante a guerra fria
era bastante clara e definida, mas que perdeu muito de seu significado quando o inimigo
deixou de ser tdo claro e coerente. O inimigo, o terrorista, se movimenta em siléncio até o
momento em que ataca. Em funcéo disso, tornou-se impraticavel definir exatamente quem € o

inimigo e, consequentemente, autoridades governamentais passaram a se concentrar em tracar
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perfis de provaveis terroristas. Essa pratica era constituida de atos proféticos, pois “procura
identificar a ameaca futura e, a partir dai, produzir seu proprio sujeito” (Bigo, 2002; Jabri,
2006, apud Buzan, 2012).

Enfim, Buzan também aponta a dificuldade de reconciliar os ideais liberais com a
necessidade de fornecer seguranca e haveria, portanto uma autoridade soberana por um lado
e, por outro, a crenca numa liberdade individual. H& entdo uma contradigdo intrinseca a
necessidade de prover seguranca, o que fica explicito na necessidade de vigiar determinados
grupos suspeitos em contraposicdo ao direito a privacidade dos individuos. Trata-se de um a
I6gica hobbesiana em seu formato mais elementar: em troca de alguma sensacdo de seguranga
€ necessario que o povo abra méo de liberdades individuais como direito a privacidade e etc.

Um entendimento possivel é que ha, em varios aspectos, um conflito entre os
conceitos de liberdade e seguranca, se fazendo necessaria uma busca pelo equilibrio entre os
dois, se é que isso € possivel.

Salta aos olhos a questdo da reducdo das liberdades civis em detrimento de um regime
de excecdo onde, basicamente, todos esses direitos sdo suspenso temporariamente, mas por
tempo indeterminado. Se nos deixarmos levar por essa linha de raciocinio por um momento,
ndo é necessario pensar muito para perceber alguns possiveis efeitos nefastos desse tipo de
politica.

Cabe lembrar, sobre a questdo da vigilancia do Estado, a abertura do livro Teologia
Politica (Schimitt, 2006): “Soberano ¢ o que decide sobre a excegdo”. A excecdo, de acordo
com Schimitt, seria 0 momento em se abandona principios elementaress do Estado
Democratico de Direito em fung¢do de garantir, por exemplo, a seguranga do “povo”.
Eventualmente a seguranca do “povo” significara garantir a seguranga da propria instituigéo,
do Estado, em detrimento das liberdades individuais e interesses particulares de cada
individio participe desse povo.

Evoca-se entdo a tese schimittiana segundo a qual a crise desse Estado Democratico
de Direito, onde reside o conceito politico de poder soberano, implica, necessariamente, na
emergéncia de um poder total.

Ora, se a ameaga terrorista € amorfa, silenciosa e, muitas vezes, ndo detectavel até o
momento em que ataca, cria-se entdo uma justificativa para que se intensifiqguem as a¢des dos
agentes policiais (entenda-se aqui agente policial num sentido mais amplo, como agente do
Estado com a fungdo de vigiar e/ou levar a justica) e se suspenda diversos direitos da

populacdo até 0 momento em que a ameaca seja eliminada. Mas a ameaca € invisivel,
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virtualmente qualquer pessoa pode ser uma ameaga e por esse mesmo motivo todos devem ser

vigiados.

2.4 A Digitalizacdo da Guerra

De fato, uma ciberguerra, nos termos de guerra que se enquadre no Direito
Internacional Humanitario, ainda ndo foi declarada. Contudo, trata-se de uma possibilidade
real que, pelo menos em parte, é publica e notoria, leve-se em consideracdo que diversos
Estados tem incorporado algum setor em suas forcas armadas para se preparar para conflitos
que envolvam a guerra cibernética. O caso do virus Stuxnet que destruiu centrifugas nucleares
no Ird e, de acordo com empresas de seguranca cibernética como a McAffee e a Symantec,
trata-se do mais poderoso virus de computador ja criado (Milevski, 2011).

Naturalmente, Estados com economias mais digitalizadas, como é o caso dos EUA,
tem maior preocupacdo pelo motivo ébvio de que um ataque bem sucedido poderia
comprometer seriamente sua economia. A mesma logica se aplica a infraestruturas que tem
seu sistema de comando e controle digitalizados. Sdo as chamadas infraestruturas criticas.

No caso do Brasil, coube ao Gabinete de Seguranca Insitucional da Presidéncia da
Republica estabelecer uma definicdo para o termo infraestrutura critica através da Portaria
namero 2, de 8 de fevereiro de 2008, publicada no DOU nimero 27 de 11 de fevereiro de
2008: “sdo consideradas infraestruturas criticas as instalacdes, servicos e bens que, se forem
interrompidos ou destruidos, provocardo serio impacto social, econémico e/ou politico”. A
mesma portaria ainda define areas que sdo prioritarias, pontuo: | - Energia; Il — Transporte; 11l
- Agua; IV — Telecomunicagdes e V - Finangas.

Note-se que uma coisa que as cinco areas prioritarias tem em comum €é, no minimo, o
sistema de comando e controle, em alguma medida, digitalizado.

Um relatério divulgado pela empresa de seguranca cibernética, McAffee, em 2012,
avaliou a defesa das infraestruturas criticas de ciberataques nos EUA. O que chama a atencéo
é que, de acordo com o relatdrio, "as redes e sistemas de controle estdo constantemente sob
ataques cibernéticos, frequentemente de adversarios de alto nivel, como paises estrangeiros"
(Baker et al, 2012: 5). Um agravante que se apresenta aqui retoma a preocupacao levantada
por Buzan no que se refere a uma maior incorporacdo do elemento civil em questdes de
seguranga nacional. Grande parte dessas infraestruturas criticas € administrada por empresas

privadas, detidas, muitas vezes, por capital estrangeiro, ou seja, o elemento civil, privado e
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internacional tem sua importancia estratégica ampliada por agora ter se tornado uma questao
de seguranca nacional sendo alvo de sabotagem e espionagem.

O relatorio aponta que além dos ataques que buscam desativar redes e sistemas de
controle, € muito comum a tentativa de infiltracdo em busca de informacdes sigilosas.

Outro aspecto que vale ressaltar é a importancia de atores ndo-estatais envolvidos. Se
torna cada vez mais comum casos de ativismo pela internet, o que vem sendo chamado pela
midia de hackerativismo. E o caso do grupo Annonymous, que em sua versio brasileira fez
ataques a sites do governo brasileiro, ou, 0 mais conhecido, o Wikileaks que vazou uma
grande quantidade de documentos confidenciais americanos, alguns deles sobre o Brasil.

Por outro lado, tornou-se evidente em casos como o do Stuxnet que ha interesse dos
Estados em manter um braco ndo oficial de atuacdo. Um dos argumentos que leva a essa
deducdo € que os meios técnicos e economicos necessarios para desenvolver uma ferramenta
como o Stuxnet dificilmente seria viavel a agentes externos ao Estado.

Pode-se dizer, entdo, que ha alguma articulacdo entre o Estado e alguns atores ndo
estatais, 0 que deixa em evidéncia a coexisténcia de pelo menos dois grupos de interesse no
ciberespaco. Por um lado o Estado tenta cooptar os recursos humanos de elevado
conhecimento técnico e por outro, os divérsos e heterogéneos movimentos ativistas na
internet, interessados na ampliacdo das liberdades no ciberespaco e que rejeitam qualquer
controle por parte do Estado.

“Combatentes sem uniforme, sem formag&o, sem enquadramento, agem por surpresa

e ndo sustentam por muito tempo contra uma tropa regular.”
(Aron, 1986: 198-199)

Nao fosse a expressdo “tropa regular” e a data em que foi escrita, a frase acima
poderia muito bem descrever um hackerativista.

Ao fazer suas consideragfes e marcar alguns pontos de divergéncia sobre a teoria do
guerrilheiro de Carl Schimitt, Aron (1986: 197-208) descreve um guerilheiro pela
irregularidade, o alto grau de mobilidade, a intensidade do engajamento politico e o carater
teldrico. Enquanto descreve o guerrilheiro do século XVIII, muitas de suas caracteristicas
saltaram aos olhos por se aproximarem muito da descricdo de um hacker, ou de um
cibersoldado.

Ora, mas se uma das caracteristicas esperadas de um ataque cibernético é a sua
irregularidade que se manifesta em funcéo da sua caréncia de recursos ou da sua necessidade

de manter em segredo sua identidade, ao mesmo tempo em que a mobilidade é um aspecto
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intrinseco a esse tipo de combatente. E importante observar que da mesma forma que varios
Estados incorporaram elementos de guerrilha a seus exércitos, varios Estados hodiernos
tentam incoroporar hackers aos seus sistemas de defesa cibernética.

Quanto ao engajamento politico e a forma de atuagdo em “bandos”, observe-se grupos
de hackers como os Annonymous ou o0s fundadores do Wikileaks em prol ideologia particular
atacam sites de bancos, caso do primeiro e, este ultimo, vazando documentos confidenciais,
colocando o governos dos EUA em situacdo complicada. Ressalte-se que alguns dos
vazamentos do Wikileaks vieram de agentes do proprio Estado.

Até mesmo a dificuldade do direito internacional em tratar o assunto ndo tem grande
novidade: “O direito internacional quis dar um estatuto aos irregulares ... ou resistentes.”
(Aron, 1986: 199).

Talvez ndo se possa afirmar que o hackerativista é a ressignificacdo do guerrilheiro,

entretanto, a relacdo pareceu interessante o suficiente para que fosse citada.
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CAPITULO Il

3.1 A Defesa como Instrumento de Politica Externa

Uma das areas do conhecimento de menor estudo pela ciéncia politica e pelas relacbes
internacionais s&o a relagéo entre o plano interno e o plano externo do Estado. E claro que no
se pretende aqui resolver este problema. Determinar em que medida fatores internacionais
produzem efeitos sobre as burocracias internas a um determinado Estado e vice-versa,
representa, talvez, um dos maiores desafios as areas do conhecimento supracitadas. Ent&o,
devido a complexidade dessa questdo, pretende-se aqui, chamar a atencdo de se olhar mais
atentamente para essa area de penumbra existente entre o funcionamento das instituicGes
domesticas e o sistema internacional.

Ao analisar essa questdo, observa-se inicialmente que o &mbito interno e externo se
afetam mutuamente. Tratando-se dessas relacGes mutuamente constitutivas, deveria-se definir
as linhas basicas do relacionamento entre politica externa e a defesa nacional. Entretanto, esse

alvitre é seriamente dificultado por dois aspectos principalmente:

“o da determinacdo dos mecanismos que influenciam a articulagdo entre politicas
publicas e a traducdo para o plano doméstico dos efeitos sobre essas politicas

decorrentes da nem sempre estavel estrutura do sistema internacional.”
(Alsina Jr., 2006: 53)

Note-se que agravante a isso hd o problema de essas relacbes se influenciarem
mutuamente, o que torna a identificacdo das estruturas que influenciam nesse processo o
principal ponto a ser definido para que se aprofunde nessa questdo. Assim, a estratégia a se
adotar aqui sera a de contextualizar a inser¢do internacional do Brasil nos assuntos de
seguranca internacional, especificamente no que se refere a defesa cibernética, entretanto, sem

deixar de observar as dindmicas politico-insitucionais internas ao pais.

3.2 O Brasil e o Papel de suas Forgas Armadas

Para que se entenda o contexto e as motivacdes para a criagdo dos altos documentos
de defesa, a Politica de Defesa Nacional e a Estratégia Nacional de Defesa, é necessario antes
fazer algumas consideragdes, mesmo que superficialmente, sobre o papel das forcas armadas

no Brasil.
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Observa-se, no caso brasileiro, um alto desinteresse nos assuntos de defesa por parte
da sociedade civil. Alsina Jr. (2006: 49) ensaia que isso se deve, essencialmente, as historicas
intervencdes das Forcas Armadas na politica e, ademais, da auséncia da securitizacdo de
ameagcas externas.

Concomitantemente, a questdo da seguraca puUblica ganhou grande dimenséo
hodiernamente. Este aspecto acabou por configurar elemento de pressdo sobre as Forcas
Armadas brasileiras. Muitos politicos, parte da imprensa e mesmo académicos tem defendido
a militarizacdo da seguranca publica, em face dos altissimos niveis de corrupc¢do dentro das
policias e da alta criminalidade.

Em funcdo disso, ha algum entedimento, em uma parcela relevante da sociedade, que
as ameacas ao Brasil estdo no plano interno e ndo no plano internacional que é para onde as
doutrinas militares se voltam.

Vale, ainda, abordar a estrutura institucional brasileira. Devido ao seu sistema
politico-partidario, ha um grande desestimulo para que os detentores de mandatos
parlamentares se interessem pelo desenvolvimento de politicas publicas mais complexas e de
pouco apelo popular, como é a questdo da defesa nacional. Agregue-se a isso o fato de o
Brasil ndo vislumbrar nenhuma ameaca externa imediata & sua seguranga nacional. Além
disso, h&, no Congresso Nacional, poquissimos recursos humanos com capacidade de analisar
esse tipo de politica. Logo, geralmente, deputados e senadores, ndo estdo em condicdes de
analisar essas questbes com propriedade. Resta entdo, pedir informacdes a militares e, com
frequencia, a diplomatas mais entendidos de assuntos estratégicos.

E possivel, a partir disso, deduzir a dificuldade que é tramitar qualquer questio que
envolva a defesa nacional no parlamento brasileiro. A combinacdo de alta complexidade e
desincentivo a classe politica de buscar o aprofundamento nessas discusses acabou por
renegar as questdes de defesa quase que somente aos militares e a alguns diplomatas

preocupados com o tema.

3.3 Os Altos Documentos de Defesa e o Ciberespaco

Uma tabela apresentada pelo Tenente Coronel Carneiro, especialista em Defesa

Cibernética do Exército Brasileiro, em uma palestra realizada em Belo Horizonte em abril de
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2013" expde de maneira bastante clara como funciona o processo decisério, divido em niveis

de planejamento, no que se refere a questao cibernética.

Nivel de decisdo Designacao Estrutura

Politico Seguranca cibernética Gabinete de Seguranca Institucional da

Presidéncia da Republica

Estratégico Defesa cibernética Ministério da Defesa
Operacional Guerra cibernética Componentes das Forcas Armadas
Téatico

Tabela 1: Processo decisorio — espaco cibernético.

Cabe fazer algumas consideracdes sobre o processo. Ao GSI-PR compete a defini¢cdo
de uma politica que se destina e definir quais sdo os problemas enxergados e sobre 0s quais 0s
niveis mais baixos devem tomar providéncias, além de dar orienta¢do basicas sobre como
devem operar.

Logo abaixo, no nivel de planejamento estratégico, precupa-se em “como fazer”. Sdo
dadas diretrizes aos 6rgdos envolvidos sobre acdes decorrentes, definindo como alocar
recursos com vistas a atender o que foi colocado pela Politica, além de serem definidos prazos
e metas.

Por fim, o nivel Tatico/Operacional preocupa-se com a “execugdo” da Defesa
Cibernética. E a quem cabe, de fato, realizar uma possivel Guerra Cibernética, os soldados
cibernéticos.

Os dois primeiros nives (politico e estratégico) serdo abordados nas proximas secoes.
O terceiro nivel (tatico e operacional) ndo sera aborado devido a ser de cunho altamente

especifico e, majoritariamente, sigiloso.

! CARNEIRO, Jodo Marindnio Enke. Os setores estratégicos da Estratégia Nacional de Defesa: O setor
Cibernético. In VI Curso de Extensdo em Defesa Nacional, 2013. Disponivel em:
http://www.defesa.gov.br/projetosweb/cedn/downloads.html. Acessado em 22/06/2013.


http://www.defesa.gov.br/projetosweb/cedn/downloads.html
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3.4 A Politica de Defesa Nacional e a Seguranca Cibernética

A Politica de Defesa Nacional € um documento de alto nivel do planejamento
brasileiro de defesa que teve sua ultima atualizacao oficial por intermédio do Decreto NUmero
5.484 de 30 de junho de 2005 da Presidéncia da Republica.

Assume-se como pressuposto que uma politica de defesa nacional se orientar
basicamente a partir de ameacas provenientes do sistema internacional, leve-se em
consideracdo que os vetores classicos das relacdes exteriores sdo a diplomacia e a forca
militar do Estado-nacdo moderno (Alsina Jr., 2006: 33).

Proenca e Diniz (1998) enumeram quatro elementos constitutivos de uma politica de
defesa que sdo descritos, abaixo.

- forcas armadas: tem a funcdo de gerar capacidade de combater, o que ndo implica o
envolvimento de fato em um combate, podendo ser usado como instrumento gerador de
vantagem numa barganha politica;

- estrutura integrada de comando e planejamento militar: refere-se a capacidade de
fazer com que as forcas singulares tenha capacidade de agir de maneira integrada visando um
mesmo objetivo. Este aspecto €, ainda hoje, foco de atencdo do Ministério da Defesa,
conforme seré abordado mais adiante;

- institucionalidade governamental para a defesa: refere-se a teia de relacionamentos
formais e informais que permeiam as Forcas Armadas e as demais burocracias indiretamente
relacionadas com o tema: e

- compatibilidade entre politica declaratéria e pratica concreta: refere-se a coeréncia
entra aquilo que é exposto pelo Estado como seus objetivos e aquilo que € realizado no plano
concreto.

A criacdo deste documento, entretanto, esta intimamente relacionada com a criagdo do
proprio Ministério da Defesa e remonta a década de 1990.

O Ministério da Defesa (MD) foi criado durante o governo de Fernando Henrique
Cardoso que, ao contrario dos governos anteriores, chega a presidéncia do Brasil num clima
mais favoravel, leve-se em considercdo o sucesso do plano de estabilizacdo econémica, o que
conferiu ao entdo presidente, capital politico e legitimidade para criacdo de tal érgéo.

De toda forma, havia ainda que se enfrentar a resisténcia dos militares em criar esse
6rgdo e convencé-los de que o Ministério da Defesa representaria grande avango no sentido
de possibilitar uma melhor atuacdo combinada e maior integracdo entre as trés forcas —

sobretudo no aspecto logistico — questdo comprovadamente muito importante para 0s
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conflitos contemporéaneos. Por outro lado, os militares se preocupavam com a redugdo do
quadro de Oficiais-Generais que se seguiria a criacdo do Ministério da Defesa e também com
a perda da influéncia politica das forcas, haja vista que os trés ministérios das forcas armadas
passariam a ser representados por um unico ministério civil.

Para pensar o Ministério da Defesa, criou-se o Comité de Assuntos de Defesa que
reuniu militares, diplomatas, académicos e técnicos das areas de orcamento e planejamento.
Este comité se valeu de um documento elaborado pela Secretaria de Assuntos Estratégicos,
em 1994, denominado “Bases para uma Politica de Defesa” que foi usado como subsidio para
a definicdo genérica de um quadro internacional. A partir disso, se estabeleceu uma lista de
prioridades, entre elas: a implantacdo do Sistema de Comunicacdes Militares por Satélite; a
revitalizacdo do Sistema de Controle do Espaco Aéreo; e a introducdo de vetores de
modernidade na Forca Terrestre. Estimou-se um gasto de 10 bilhGes de reais para atender
estas iniciativas que s6 nao foi mais bem sucedida em funcdo da resiténcia das Forcas
Armadas em detalhar os projetos militares que estavam em andamento (Alsina Jr., 2006: 105).

Foi sé em setembro de 1996, com a criacdo da Comissdo de Relacbes Exteriores e
Defesa Nacional (CREDEN) - decreto n® 1985, de 6 de maio de 1996, que se voltou a pensar
na criagdo de uma Politica de Defesa.

O embaixador Ronaldo Sardenberg, entdo Secretario de Assuntos Estratégicos (SAE)
exerceu papel central no processo de criagdo da Politica de Defesa Nacional. Documento que
foi também muito relevante para a criacdo do préprio Ministério da Defesa.

O embaixador Sardenberg, que tinha reconhecida experiéncia no campo dos assuntos
estratégicos e, além disso, bom transito com o Presidente Fernando Henrique, elaborou um
texto, que serviria de base para os trabalhos da CREDEN, intitulado “Apontamentos
Tentativos para a Concepgdo Estratégica e Politica de Defesa Nacional. Assim, a Politica de
Defesa Nacional beneficiou-se bastante de aportes oferecidos pela SAE sendo finalmente
criada em 7 de novembro de 1996 (Alsina Jr., 2006: 112-117).

Em 2005, durante o governo Lula, o documento sofreu uma atualizagéo no sentido de
rever 0 conceito de seguranga para uma visdo de sentido mais cooperativista, conforme
adotado pela ONU e OEA? (Pereira, 2010)

2 Até 0 momento em que este texto é escrito, encontra-se sob avaliacdo do Congresso Nacional uma nova
atualizacdo da Politica Nacional de Defesa. Entretanto, por ndo haver mudanca significativa no documento,
especialmente no que se refere ao objeto de estudo deste trabalho, ndo se levou em consideragdo o novo
documento que tem sua minuta disponivel em: https://www.defesa.gov.br/index.php/ultimas-noticias/3869-
24072012-defesa-politica-estrategia-e-livro-branco-de-defesa-nacional-conheca-os-documentos-enviados-pela-
presidenta-da-republica-a-apreciacao-do-congresso-nacional



41

O documento define quais sdo as aspiracdes do pais em relacdo a sua segurancga e
defesa nacional. E composto, basicamente, de duas partes, uma politica que estabelece um
marco conceitual, que define a visdo a ser adotada dos ambientes internacional e nacional e
quais sdo os objetivos da defesa. A segunda parte consiste de orientagcdes estratégicas a se
adotar, ou seja, da orientacdes e diretrizes que devem ser adotadas.

Ja na introducdo deste documento define-se que a preocupacao brasileira se volta,
preponderantemente, para 0 campo externo e gue se encontra em consonancia com a politica
externa brasileira.

No primeiro item, "O Estado, A Seguranca e a Defesa™, onde sdo definidos conceitos
adotadas pela Politica, o que vale destacar é que a politica demonstra adotar um conceito de
seguranca ampliado e passou a abranger os campos politico, militar, econémico, social e
ambiental, apesar de defender que a defesa externa permanece como primordial das Forcas
Armadas e, ainda, no dmbito interestatal. Fica explicita uma visdo de sistema internacional
mais alinhada a vertente realista da teoria das relagcBes internacionais, ou seja, aos TSS
conforme exposto no capitulo 1. Assim, orienta-se para o provimento de uma seguranca
militar externa.

Ja no segundo item "O Ambiente Internacional” a PDN faz mencéo direta a questdo da
seguranca cibernética que é entendida como uma questdo de seguranca nacional. Aponta-se a
questdo dos avancos da tecnologia da informagdo et al como um fator que trouxe maior
eficiéncia aos sistemas militares e em consequencia disso criaram-se vulnerabilidades que
podem ser exploradas no sentido de interferir ou, até mesmo, desativar estes sistemas a
distancia. O reconhecimento dessa possivel ameaca ja é um passo importante para que ela seja
trabalhada e minimizada, na medida do possivel.

Fica clara a preocupacdo com ataques cibernéticos de origem em outros Estados,
especialmente, os dotados de meios ofensivos superiores. Essa idéia de defesa de inimigos
mais capacitatos perpassa todo o documento sem que se identifique exatamente de onde viria
essa ameaca.

E demonstrado no item 6.19 que versa sobre "OrientacBes Estratégicas” uma
preocupacdo em minimizar efeitos de um possivel ataque cibernético aperfeicoando
dispositivos de seguranca e adotando procedimentos que reduzam a vulnerabilidade dos
sistemas e permitam seu pronto restabelecimento. O item 7.1 paragrafo XII retoma este
aspecto.

Em varios momentos da PDN ¢é demonstrada uma preocupagdo com o

desenvolvimento tecnoldgico do pais e a reducdo da dependéncia tecnoldgica além da
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superacao das restricGes unilaterais de acesso a tecnologias sensiveis (topico 4.13 p. 13). No
caso especifico da seguranga cibernética, essa preocupacdo com o desenvolvimento
tecnoldgico nacional aponda uma quase desconfianca da tecnologia comprada no exterior.
Leve-se em consideracdo que um aparato de defesa cibernética, em geral, teria um cddigo tao
complexo que tornaria dificil encontrar uma backdoor, ou seja, uma falha de seguranca que
permitiria a invasao do sistema por algum progrmamador que estivesse ciente dessa falha.

A PDN mostra que a preocupacao brasileira com o setor cibernético é no sentido de
fundar capacidade de defender as infraestruturas associadas ao espaco cibernético no pais.
Assim, identifica-se uma fragilidade e orientar as Forgas Armadas a trabalhar suas
capacidades a partir disso, sobretudo, dando énfase ao desenvolvimento nacional dessas
tecnologias.

Infere-se também que a PDN se preocupa com invases potenciais com capacidade
para desativar os sistemas ligados ao espacgo cibernético. Entretanto, ndo se elabora sobre o
possivel atacante, se um agente estatal ou um hacker, por outro lado, a linha entre esses dois €
bastante ténue sendo, quase sempre, impossivel diferenciar sua atuacdo exceto quando ha
diferenca 6bvia na quantidade de recursos necessarios para realizar um determinado ataque.

Outro aspecto que corrobora essa proposicdo sdo os relatos de Jacob Appelbaum
(Assange et al, 2013: 55-56). Segundo ele, universidades estadunidenses realizam
campeonatos de guerra cibernética simulada com observacdo da Marinha dos EUA na
intencdo de aprender as técnicas desenvolvidas por hackers além de recrutar essas pessoas
para trabalhar para o governo. E importante observar aqui a parceria entre o governo,
universidades e empresas. Receita que os Estados Unidos tem usado para induzir seu
desenvolvimento tecnoldgico em diversas areas.

Voltando ao caso brasileiro, fica claro o reconhecimento do espago cibernético como
campo de passivel de ataque e que sua defesa merece aten¢do num nivel elevado por se tratar
de uma questdo de seguranca nacional. Por isso a preocupagdo com o desenvolvimento de
tecnologia nacional. Mas como desenvolver essa tecnologia nacional? E talvez mais
importante do que isso, como dar um salto tecnoldgico que nos cologue em nivel de igualdade
com outros paises do mundo que ja vem investindo neste setor a muito mais tempo? Acredita-
se que a melhor forma de se fazer isso seja por meio do trindbmio: Forcas Armadas, Empresas
e Academia.

Por outro lado, o ciberespaco também €é reconhecido como campo de ataque para o
qual as forcas armadas podem desenvolver material ofensivo que certamente ndo sera obtido

através de compras em outros paises. Em sintese e respondendo a questdo proposta por este
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trabalho, observa-se que pouco se fala no desenvolvimento de uma capacidade ofensiva no
campo cibernético. A atencdo da PDN se volta a intencéo de se desenvolver capacidades de
defesa cibernética. Saliente-se um apecto presente em todo o documento que é o
desenvolvimento de capacidades defensivas e, apesar de ndo identificar ameacas, o
documento parece se preparar para a defesa de um ataque partindo de uma poténcia maior,
ideia que perpassa todas as areas da PDN que se prepara para um ataque provindo de uma
poténcia (ou uma coalizdo de poténcias) com capacidade ofensiva maior, em outras palavras,
a Politica de Defesa Nacional orienta as Forcas Armadas a se prepararem para impedir um
ataque cibernético que afete as infraestruturas criticas brasileiras. Contudo, esse plano se
estabelece em dois niveis, um ativo e outro reativo. O primeiro, conforme ja abordado, se
dedica a impedir um ataque, o segundo nivel se prepara para a falha do primeiro que seria,
para 0 caso de algum sistema de comando e controle ser desativado tenha-se um plano de

reativacdo no menor intervalo de tempo possivel.

3.3 A Estratégia Nacional de Defesa e a Seguranca Cibernética

No ato de seu langamento, a Estratégia Nacional de Defesa (END) chamou a atencdo
de analistas, observadores e da midia (desta mais superficialmente). Houve bastante consenso
de que esta representaria algum avanco na area.

A END, documento publicado por meio do Decreto Presidencial nimero 6.703, de 18
de dezembro de 2008, se propde a definir como e quais atitudes serdo tomadas, em médio e
longo prazo, para atender as vontades nacionais definidas pela Politica de Defesa Nacional.
Nas palavras do diplomata Paulo Roberto de Almeida, a END deve servir como “um guia
operacional e um manual de reequipamento de suas Forcas Armadas, com vistas a execucdo
dos objetivos basicos nacionais.” (Almeida, 2010: 5).

Assim, enquanto a Politica de Defesa Nacional define o que se quer da Defesa, a
Estratégia Nacional de Defesa lanca esforcos no sentido de definir como e quando serdo
alocados os recursos de forma a atingir os objetivos definidos na politica. Isto posto, a END
estd num nivel hierarquico imediatamente inferior a PND e, neste sentido, ndo pode ir contra

0 que esta ultima postula.
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De acordo com Moreira Franco, atual ministro da SAE, um pais tem duas formas de

preparar suas defesas:

Uma ¢é olhar para fora, definir claramente quas sdo as ameacas e, com isso,
estruturar a defesa; a outra é olhar para dentro, visualizar as necessidades e
vulnerabilidades internas e externas e desenvolver capacidades dissuasorias que
contraponham eventuais riscos a seguranca nacional (Franco, 2012).

A END deixa bem claro que se alinha a segunda alternativa, pois, define que a defesa do
Brasil se orientara a partir do desenvolvimento de capacidades, ndo identificando, pelo menos
de modo explicito, quais sdo as ameacas e vulnerabilidades que se apresentam ao Brasil.
Diante disso, a nossa grande estratégia se baseia no argumento da prépria instabilidade
inerente ao sistema internacional e no aumento da importancia do pais no mundo para orientar
sua estratégia nacional de defesa (com grandes poderes vem grandes responsabilidades).

Em toda a leitura do documento se observa a preocupacdo com o principio da
independéncia nacional, uma ideologia nacional desenvolvimentista, como fator primordial
em matéria de seguranca e defesa revelando o forte carater nacionalista deste documento. Este
aspecto ndo poderia deixar de se manifestar ao tratar da aquisi¢cdo de equipamentos ou o
desenvolvimento de tecnologias. Quanto a estes aspectos também se apregoa uma autonomia
absoluta independente do altissimo custo que isso pode representar.

Levando-se em consideragdo que “o conceito de ameaga é, por defini¢do, fundacional e
operativamente anterior a formulagdo que objetiva a seguranga” (Saint-Pierre, 2011) nota-se
um importante aspecto a ser ressaltado é que a elaboracdo deste documento ndo se baseia na
definicdo de ameacas mas na construcdo de capacidades pelo pais. Entratanto devido a grande
dificuldade de se apontar ameacas & seguranca do Brasil num contexto internacional. Ora,
mas se € a identificagdo de uma ameaga 0 que permite que um pais oriente sua defesa, como
um pais sem ameacas imediatas pode preparar sua defesa? Resta ao Brasil se preparar para as
intempéries do sistema internacional baseando o desenvolvimento de seu aparato de defesa no
desenvolvimento de suas capacidades.

A END se estrutura a partir de trés eixos: reorganizacdo das forcas armadas,
reestruturacdo da indudstria brasileira de material de defesa e politica de composicdo dos
efetivos das Forcas Armadas. O grande argumento para justificar essa revisdo estrutural das
Forcas Armadas e da prépria burocracia de defesa brasileira é a idéia de uma crescente
importancia do Brasil no cenario internacional o que exigiria uma maior responsabilidade

com questdes externas ao pais.
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O primeiro eixo, o que se refere & reorganizacdo das forcas armadas estabelece
algumas mudancas no papel do proprio Ministério da Defesa e do alto comando das trés
forcas.

Dessas novas diretrizes dadas as trés forcas cabe chamar a atencdo que trés setores de
maior necessidade de serem desenvolvidos, a saber: setor cibernético, o espacial e o nuclear
ficando sob responsabilidade, respectivamente, do exército, aeronautica e marinha. Um maior
aprofundamento sobre o primeiro setor estratégico sera abordado mais adiante.

No momento, € conveniente abordar, mesmo que superficialmente, os outros dois
eixos estruturantes da END para que ndo se perca de vista uma visdo do todo da estratégia.

O segundo eixo se refere a reestruturacdo da industria brasileira de material de defesa
gue tem em sua agenda um estimulo a integracdo regional da industria de defesa além de visar
o desenvolvimento de tecnologias para equipar as Forcas Armadas.

O terceiro eixo se refere a politica de composicdo de efetivo das forgas. A estratégia
reafirma a necessidade de se manter o servico militar obrigatdrio e que este deve funcionar
como espaco republicano, seja la o que isso signifique.

Depreende-se que a Estratégia Nacional de Defesa tem como um de seus principais
objetivos a modernizacdo das Forcas Armadas e fica clara uma vontade de levar o pais a um
salto tecnoldgico que coloque o aparato brasileiro de defesa em pé de igualdade com outras
poténcias intermediarias do sistema internacional.

A Estratégia entende que, através desse desenvolvimento tecnolégico a ser
desenvolvido, o Brasil se veria menos constrangido ou subordinado a imposi¢fes de outros
paises do sistema internacional: "N&o é independente quem ndo tem dominio das tecnologias
sensiveis, tanto para a defesa, quanto para o desenvolvimento” (END, p.9).

A END procura deixar bem claro também que sua orientacdo, essencialmente pacifica,
gira em torno do desenvolvimento de uma capacidade dissuaséria. Ou seja, desenvolver e
equipar as Forcas Armadas brasileiras na medida em que sua capacidade defensiva torne
altamente custosa uma intervencdo direta no territorio Brasileiro. Isto posto, a intencdo da
reforma no aparato de defesa brasileiro é pacifica e interessada na protecdo do proprio
territorio.

Observa-se aqui uma inflexdo entre a PDN e a END. Enquanto a PDN da grande
énfase a capacidade defensiva, a END da maior atencdo a capacidade dissuaséria. Embora
uma ndo exclua a outra, uma forga dissuaséria no setor cibernético implicaria efetivamento no
desenvolvimento de uma capacidade de ataque, de represalia. Trata-se de um aspecto sutil

mas que no caso especifico do setor cibernético, faz toda a diferenca, leve-se em consideracéao
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que um aparato de defesa cibernética tem pouco ou nenhuma semelhanca com um aparato de
ataque. Enquanto um fuzil é fuzil e pode ser usado para atacar ou defender, um virus é um
armamento com a finalidade de se propagar e corromper 0s sistemas enquanto um antivirus é
uma ferramenta de busca concebido para eliminar virus com uma metodologia completamente
diferente da usada por um virus.

A Estratégia coloca como um de suas principais diretrizes o fortalecimento e
aperfeicoeamento desses setores estratégicos. Argumenta-se que o fortalecimento desses
setores assegurara uma atuacao mais flexivel das Forcas que terdo sua capacidade de atuar em
rede e com 0 uso de uma tecnologia independente de tecnologias estrangeiras.

A questdo da atuacdo mais flexivel parece estar associada a ideia de geracfes da
guerra, conforme apresentado no primeiro capitulo. Defende-se que a flexibilidade é "a
capacidade de empregar forcas militares com o minimo de rigidez pré-estabelecida e com o
maximo de adaptbilidade a circunstancia de emprego da forga" (END, p. 23). Implantar esta
forma de operar em instituicBes que tanto prezam pela organizacgdo e disciplina é o primeiro
desafio que se apresenta. Por outro lado, parece-me que trata-se de uma tentativa de implantar
técnicas de guerrilha nas forcas regulares, o que sugeriria uma preparacdo para um conflito
assimétrico, onde esse tipo de combate tem melhores resultados.

O eixo estruturante da END que diz respeito a forma de organizacdo das Forcas
Armadas, identifica trés setores cujo desenvolvimento é decisivo para a defesa nacional: o
nuclear, o cibernético e o espacial. A estratégia, sob justificativa de sistematizar uma
estratégia de defesa integrada atribuiu a cada Forca um desses setores decisivos, que ficaram
conhecidos também como setores estratégicos da END. A saber, o setor nuclear, sob
responsabilidade da Marinha do Brasil, o setor cibernético sob responsabilidade do Exército
Brasileiro e o setor espacial, obviamente, & Forca Aérea Brasileira.

O desenvolvimento da defesa cibernética é um tdpico que tem como pré-requisito a
interoperabilidade, no minimo, entre o0 Exército e a Aeronautica, leve-se em consideracdo que
0 setor aeroespacial ficou a cargo da Forca Aérea e 0 sistema de comunicacdo em rede
necessita, em grande medida, de satélites. Isto torna inevitavel um trabalho conjunto as trés
forcas, o que contribui para atingir um dos objetivos postulados pela PND que seria aumentar
a integracao e interoperabilidade das trés forcas.

A END determina ainda que as capacitacGes cibernéticas deverdo ter como parte
prioritaria as tecnologias de comunicacdo, inclusive por meio de veiculos espaciais, entre as

forcas, de forma que se assegure a capacidade de atuacdo em rede.
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Outro aspecto para 0 qual a END chama a atengdo € a necessidade de aperfeicoar
dispositivos e procedimentos de seguranca visando reduzir a vulnerabilidade dos sistemas
cibernéticos relacionados com a Defesa Nacional, séo os casos dos sistemas da Casa Civil e
do Gabinete de Seguranca Institucional da Presidéncia da Republica, do Ministério da Defesa,
Ministério das Comunicacgdes e Ministério da Ciéncia, Tecnologia e Inovacdo. Vislumbra-se
ainda a hipotese de restabelecimento destes sistemas em caso de impossibilidade de se evitar
um ataque.

Observa-se a intencdo de se adotar uma estratégia hibrida que envolve acdes
preventivas e a preparacdo para agdes reativas, ou seja, como reagir se atacado. Porém, o
foco é a defesa dessas infraestruturas e o desenvolvimento da capacidade defensiva, o que se
faz com foco em aparatos de inteligéncia e, consequentemente, vigilancia.

De fato, a PDN e a END, no que se refere ao espaco cibernético, se mostram bastante
alinhadas, com excecao de pequenas nuances, como a questdo do poder dissuasério. Observa-
se, entretanto, uma maior proeminéncia dada ao setor cibernético na Estratégia. Este aspecto
salta aos olhos e pode demonstrar uma diferente hierarquizacédo das prioridades nos diferentes
momentos de concepgédo de cada documento.

Por fim, vale destacar a criagdo de uma organizacdo encarregada de "desenvolver a
capacitagdo cibernéticas nos campos industrial e militar" (END, p. 33). O que mais tarde viria
a ser o Nucleo do Centro de Defesa Cibernética (CDCiber), inaugurado em 6 de agosto de
2010. Nucleo este que tem como sintese de sua missdo “Coordenar e Integrar”. Criado para

atender determinagdes da END, o nlcleo ainda se encontra e fase de estabelecimento.
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CONCLUSAO

Com a auséncia de uma ameaca clara ao Estado brasileiro fica dificil orientar a sua
defesa. Mais dificil ainda, € justificar o investimento de recursos na criagdo de um novo ramo
da guerra, o espago cibernético. Contudo, como foi demonstrada nesta pesquisa, a
preocupacdo com o setor cibernético justifica basicamente por dois motivos: i) a condicdo
anarquica do sistema internacional que o torna imprevisivel; ii) o resultado devastador que um
ataque bem sucedido as infraestruturas criticas, especialmente, por meio dos sistemas de
comando e controle que residem no espaco cibernético.

O progresso econdmico e técnico de uma sociedade resulta na cobica internacional e
chama a atencédo de outros paises com interesses adversos. Assim, a preocupac¢do dos Estados
com assuntos de seguranca precisam estar a altura de sua importancia no mundo pois essas
questBes sdo essenciais para sobrevivéncia e ascensdo continua de um Estado. Por esses
motivos, a capacitacdo tecnoldgica é um fator decisivo no provimento da seguranca, licdo que
se aprende observando milhares de anos de histdéria da guerra: uma vantagem tecnoldgica
pode representar a proeminéncia de um pais no mundo.

Apesar dessa importancia crucial da tecnologia, nega-se a ideia de que ela tenha
capacidade de mudar a propria natureza da guerra, pois trata-se de um componente de nivel
tatico/estratégico, ou seja, apenas um elemento da preparacdo para a guerra que exerce
influéncia direta nos métodos de enfretamento, ndo alterando o fato desta ser um fenémeno
historico e politico indissocidvel de seu contexto, ou ainda, “...uma continua¢do da politica
por outros meios” (Clausewitz, 2012: 27).

A Politica Nacional de Defesa representa um grande avango por trazer clareza
conceitual a ser utilizada pelo pais, além disso, aponta um norte para onde o pais deve se
orientar. Algo que ndo é facil com a auséncia de ameacas claras e objetivas como é o caso do
Brasil.

A PND foi importante também por abrir espago para uma Estratégia de Defesa
Nacional que, apesar de ser excessivamente ambiciosa, representa um avango para o Brasil no
sentido de contribuir com nossa defesa de maneira pragmatica e organizada.

Por fim, é importante chamar a atencé@o para 0 aspecto que seja talvez o mais intrigante
deste trabalho: o classico dilema da seguranca vs. vigilancia. Como em varias outras areas da
seguranga, 0 setor cibernético, a medida em que se torna objeto de preocupagdo torna-se

também, inevitavelmente, objeto de vigilancia. Talvez o grande desafio que se afigura agora
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seja definer até que ponto se deve dar poder de vigiar ao Estado? Esta questdo ndo poderé ser
respondida sem detalhados debates que temo ndo serem passiveis de resultados faceis ou
agradaveis. De fato, esse desafio ndo se apresenta somente para o Brasil pela propria
caracteristica universalizante do espaco cibernético. Isso porque, ndo se tem mais hoje um
carro ou um telefone, se tem um computador sobre rodas e um computador capaz de fazer
chamadas de voz e todos, de uma forma ou de outra, ligados ao espago cibernético. Isto
implica dizer que todos somos afetados pelas acdes estatais nesta area.

Isto posto, chama a atencdo a falta de material bibliografico debatendo
especificamente a problematica do espaco cibernético e sua influéncia no provimento da
seguranca e da defesa, 0 que torna este trabalho desafiador mas que ao mesmo tempo
contribui para a dificuldade de se elaborar uma conclusdo mais precisa, haja vista que néo é

possivel escrever nada mais do que uma aproximacao inicial ao assunto.
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