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Banda Larga: Extracdo de Parametros da Qualidade do Servico a partir do CDR (Call Detail Record)

Esse tutorial apresenta uma forma de extrair indicadores de qualidade banda larga por usuario, localidade,
regido ou estado. A extracdo dos indicadores pode abranger 100% da base de clientes do operador, com
coletas centralizadas e baseadas no CDR (Call Detail Record) de dados. O CDR apresentado nesse tutorial é
do RADIUS, porém a extragdo também pode ser feita no CDR com DIAMETER.
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A internet surge como peca fundamental no processo de construcdo de sociedades competitivas e
convergentes. Essas sociedades sdo orientadas para a troca de informagdo em alta velocidade e com
qualidade. O aumento da velocidade e qualidade de acesso a esta infraestrutura de informacdo sédo
considerados fatores criticos para o desenvolvimento de novos contetdos e aplicagbes multimidia. Esta
transformacdo possibilitara a criacdo de conceitos inovadores de interatividade e de comunicagdo presentes
em novas aplicacdes.

O Servico de Banda Larga destina-se exclusivamente ao segmento de mercado de Operadores e Prestadores
de servigos. Permite-lhes o desenvolvimento e a oferta de solucGes de Internet rapida de elevada qualidade,
a precos muito competitivos.

Visando uma maior competitividade e qualidade dos servigos banda larga, o tutorial apresenta uma forma de
avaliacdo de indicadores de qualidade, extraido dos CDR-Radius para operadores de banda larga em
qualquer tecnologia. Essa extracdo apresenta maior controle, coletas em 100% da base de clientes, facilita o
planejamento e operagéo da rede do operador. E importante destacar que as coletas sdo centralizadas e néo
dependem da instalacdo de instrumentos no ambiente do usuario banda larga (Casa do usuario banda larga),
no entanto, depende apenas da qualidade das informacg6es que sdo habilitadas no CDR. Nesse contexto, o
gerenciamento da qualidade do servico e experiéncia do usuério sdo pontos fundamentais para o melhor
controle e desempenho dos servigos de banda larga.

No cenario atual, as solugbes de gerenciamento sdo baseadas em SNMP, que por sua vez ndao permitem
gerenciar a qualidade de experiéncia do usuario. As ferramentas existentes gerenciam os elementos de rede,
sem identificar o cliente especifico de uma gama enorme de conexdes (banda larga) estabelecidas.
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O RADIUS (Remote Authentication Dial In User Service) é um protoco de autenticacdo, autorizacao e
accounting. O protocolo baseia-se em pergunta e resposta, que utiliza o protocolo de transporte UDP (portas
1812 e1813). A autenticacdo verifica a identidade digital do usudrio de um sistema banda larga, a
autorizacdo garante que um usuario autenticado somente tenha acesso aos recursos autorizados e, por fim, a
accounting refere-se a coleta de informacdes sobre 0 uso dos recursos de um sistema pelos seus usuarios. O
accounting é gerado atraves de bilhetes de todos os usuérios distribuiidos na rede do operador de banda
larga. O servidor radius pode armazenar os bilhetes ou ser armazenado em outro servidor definido pelo
operador [3].

A RFC 2138 descreve 0 protocolo para a realizacdo de autenticacdo, autorizacdo, e informacgbes de
configuracdo entre uma rede de acesso servidor que deseja autenticar as suas ligages e uma compartilhada
autenticacéo do servidor. O servidor RADIUS pode suportar uma variedade de métodos para autenticar um
usuario. Os métodos que podem ser suportados sdo: PPP, PAP, CHAP ou UNIX login, e outros mecanismos
de autenticacéo [3].

Autenticacdo no Radius

A autenticacdo é uma referéncia ao procedimento que confirma a validade do usuario que realiza a
requisicao de um servico. Este procedimento é baseado na apresentacdo de uma identidade junto com uma
ou mais credenciais. As senhas e os certificados digitais sdo exemplos de credencialis.

Autorizacdo no Radius

A autorizacdo é a concessdao de uso para determinados tipos de servigo, dada a um usuario previamente
autenticado, com base na sua identidade, nos servicos que requisita e no estado atual do sistema. A
autorizacdo pode ser baseada em restricdes, que sdo definidas por um horario de permissdo de acesso ou
localizacdo fisica do usuario, por exemplo. Como exemplos de tipos de servigos temos: filtragem de endereco
IP, atribuicdo de endereco, atribuicdo de rota, servicos diferenciados por QoS, controle de
banda/gerenciamento de trafego, tunelamento compulsorio para determinado endpoint e criptografia.

Accounting no Radius

O procedimento de accounting é uma referéncia a coleta da informacao relacionada a utilizacdo de recursos
de rede pelos usuarios. Esta informacdo pode ser utilizada para gerenciamento, planejamento, cobranca e
etc. A accounting em tempo real ocorre quando as informacgGes relativas aos usuarios sdo trafegadas no
momento do consumo dos recursos [3]. As redes banda larga que usam RADIUS, hé funcdes distintas para
0S equipamentos:

¢ Cliente: é o host que deseja usufruir de um recurso da rede, como por exemplo, um estacdo xDSL que
deseja navegar na internet.

¢ NAS (Network Autentication Server): é o host que recebe uma solicitacdo do cliente e autentica esse
pedido no servidor RADIUS. O NAS em banda larga é o concentrador ADSL BRAS.

e Servidor RADIUS: é o host que validara o pedido do NAS. A resposta do pedido de autenticacdo
pode ser positiva (Access-Accept) acompanhada da tabela de parametros de resposta ou negativa
(Access-Reject) sem nenhum parametro. As menssagens trocadas pelo RADIUS sdo:

o Access-Request, enviada para solicitar um servico;
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e Access-Accept, aceitacdo do servico;
o Access-Reject, rejeicdo do pedido do servico;
e Access-Accounting, contabiliza¢do do servigo, que no nosso caso é o tipo mais importante.

O RADIUS utiliza-se de atributos, que contém dados especificos para autenticacdo, autorizacdo e
contabilizacdo. O atributo de contabilizacdo é alvo principal desse tutorial, pois através desses atributos
podemos extrair indicadores de qualidade do servico banda larga. Segundo a RFC 2865, a tabela 1,
representa os atributos do radius em seu campo.

NUmero do Nome do Numero do Nome do Atributo
Atributo Atributo Atributo
1 User-Name 24 State
2 User-Password 25 Class
3 CHAP-Password 26 \endor-Specific
4 NAS-IP-Address 27 Session-Timeout
5 NAS-Port 28 Idle-Timeout
6 Service-Type 29 Termination-Action
7 Framed-Protocol 30 Called-Station-1d
8 Framed- 31 Calling-Station-1d
IP-Address
9 Framed- 32 NAS-Identifier
IP-Netmask
10 Framed-Routing 33 Proxy-State
11 Filter-1d 34 Login-LAT-Service
12 Framed-MTU 35 Login-LAT-Node
13 Framed- 36 Login-LAT-Group
Compression
14 Login-1P-Host 37 Framed-
AppleTalk-Link
15 Login-Service 38 Framed-AppleTalk-
Network
16 Login-TCP-Port 39 Framed-
AppleTalk-Zone
18 Reply-Message 60 CHAP-Challenge
19 Callback-Number 61 NAS-Port-Type
20 Callback-Id 62 Port-Limit
22 Framed-Route 63 Login-LAT-Port
23 Framed-
IPX-Network

Tabela 1: Atributos Radius [3,4]

Se detalhando um pouco mais o cabecalho do protocolo RADIUS, podemos observar que existem alguns
cabecalhos padronizados (conforme tabela 1), como o Acct-Session-1d , e outros especificos dos fabricantes,
os chamados VSA (Vendor-Specific Attribute). O VSA tem por objetivo enriquecer o bilhete CDR, com
informacgGes que podem contribuir para avaliagdo da conexdo ADSL, ou mesmo, se for uma conexdo WoIP
inserir informacdes da qualidade da ligacéo.
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Banda Larga: Infraestrutura de Rede ADSL Simplificada

A rede banda larga com tecnologia ADSL pode ser apresentada com a tecnologia Ethernet e ATM, conforme

a infraestrutura do operador. As figuras 1 e 2 representam repectivamente tecnologia Ethernet e ATM como
transporte.
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Figura 2: Rede ADSL com tranporte ATM

As figuras 1 e 2 em relagdo a extracdo de dados do bilhtes RADIUS, ocorrem da mesma forma, o que se
observa é que existe mudaca na tecnologia de transporte, Ethernet e ATM.

Modem ADSL (Asymmetric Digital Subscriber Line)

E a denominag&o comum para linha digital de assinante assimétrica, sua funcio é adequar os dados para que
possam ser transmitidos sem erro e com qualidade sobre a rede metalica (par telefonico). A tabela 2 abaixo
apresenta algumas recomedacGes da teclogia de modens banda larga.
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Taxa
Nome da Orgéo maxima Taxa
Tecnologia . maxima
Padronizador de
de Mercado de Upload
Download
ADSL ANSI 8 Mbit/s 1 Mbit/s
T1.413-1988

ADSL-G.DMT ITU-G99.1 12 Mbit/s 1,3 Mbit/s
ADSL Lite | 1TU-G99.2 1,5 Mbit/s 512 kbit/s
(G.Lite)
ADSL?2 ITU-G99.3/4 12 Mbit/s 1 Mbit/s
ADSL2+ ITU-G99.5 24 Mbit/s 1 Mbit/s

Tabela 2: tecnologia de modens ADSL [adaptado de 1]

DSLAM (Digital Susbscriber Line Access Multiplexer)

Combina uma terminacdo de alta densidade de linhas xDSL via fibra Optica para uma rede com backbone
ATM ou IP. No DSLAM cada modem de usuario tem a sua porta correspondente no DSLAM [2].

BRAS (Broadband Remote Access Server)

Equipamentos responsaveis por agregar conexdes vindas de um ou mais DSLAM’s instalados na planta do
operador. Estes equipamentos sdo 0s responsaveis também por terminar a sessdo PPP do assinante e também
pode designar um endereco IP valido ao mesmo [2].
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O bilhete de RADIUS é composto de um start (inicio da se¢&o) e stop (fim da se¢do), e o processo inicia-se
pelo BRAS (NAS) através de solicitacdes de acesso do usuario. E importante salientar que as configuracdes
devem ser realizadas no RADIUS de forma que os parametros enviados sejam configurados no servidor

(RADIUS),

caso contrario, o atributo ndo sera mostrado [2]. A figura 3 apresenta um exemplo de bilhete

RADIUS com as informacg0es da conexao.
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Figura 3: Bilhete RADIUS com tecnologia de transporte ATM

Algumas das informacg@es importantes na tratativa de bilnetes CDR-RADIUS sdo apresentadas a seguir:

¢}
¢}

o

o

o

o

o

Acct-Status-Type = Start: identifica o tipo do bilhete (start)

User-Name = fulano@fulano.com.br identifica qual o usuario da conexdo ADSL. Presente em
start e stop.

NAS-Identifier "BRAS001" representa qual concentrador ADSL que o0 usuario
fulano@fulano.com.br esta conectado. Presente em start e stop.

Acct-Session-1d = "erx atm 4/0.112514:112.514:0103729263" identifica a interface fisica e
I6gica que o usudrio fulano@fulano.com.br estd conectado. Presente em start e stop.
NAS-IP-Address = 204.3.194.251: representa 0 enderego IP do BRAS que o usuario esta
conectado. Presente em star e stop.

Framed-I1P-Address= 204.4.115.36: endereco IP que o usuario esta conectado e esta presente
nos dois bilhetes, start e stop.

Calling-Station-1d = "#BRAS001#RCDO001 6/7#112#514: indica a interface na qual o BRAS
termina na rede de dados. Essa informacdes estao presentes em start e stop.

Acct-Input-Octets = 113087: Total de octetos transmitidos no upload, informacgéo importante
que permite calculo de velocidade média por usuario. Essa informagdo € contida apenas no
bilhete de stop.

Acct-Output-Octets = 4076792: Total de octetos transmitidos no download, informagéo
importante que permite célculo de velocidade média por usuario. Essa informagdo é contida
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apenas no bilhete de stop.

o NAS-Port = 1081082370: Informagdo comum ao bilhete de start e stop, e apresenta 0 mesmo
valor para uma conexao, ou seja, cada usuario apresenta um nimero de NAS-port.

o Acct-Session-Time = 419: Tempo em que a sessdo ficou ativa, comum ao bilhete de stop.

o Acct-Terminate-cause: User-request indica o motivo pelo qual a conexdo do usuario foi
interrompida (desconectada), podendo ter os seguintes motivos: a) 0 NAS (BRAS operador)
terminou a conexdo por motivos de falha; b) Conexdo encerrada por falha na portadora do
modem local ou remoto, que pode indicar falha na rede metalica.

o Velocidade instantanea (Mbit/s) é possivel de se obter no bilhete RADIUS, se configurado
corretamente no concentrador BRAS (NAS), onde é enviando eventos de contabilizacdo entre
os bilhetes Start e Stop. Para obter a velocidade instantdnea, o que deve ser configurado é o
interim-update, que é um atributo que permite o envio de informacg6es de contabilizacdo entre
Stop-Start. Esse atributo deve ser configurado no BRAS, assim 0 mesmo envie as informacdes
de update sobre o consumo de bytes [5]. Essa ativa¢ao do interim-update e feita no BRAS e seu
comado para ativacdo depende do fabricante do NAS, porém ela é muito importante para
extracdo dos bytes consumidos a cada perido de tempo, antes do fechamento da sec¢édo (stop). O
VSA quando ativo pode contribuir com a qualidade das informacgdes no bilhete, que depende da
insercdo por parte do fabricante de BRAS.
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Extracdo de

indicadores banda larga via SNMP

O SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento de informacgdes
para um elemento de rede, e essas sdo inspecionadas ou alteradas por usuarios logicamente remotos

(RFC1157).

O SNMP ¢ suportado pelos elementos de redes, no entanto, ndo existe uma vinculagdo

direta entre a identificacdo do usuario e a interface para qual esta sendo feita a coleta, isso dificulta
a extracdo de indicadores banda larga por usuario ADSL. No BRAS (NAS), a quantidade de interfaces
¢ da ordem dezenas de milhares, e 0 SNMP, em determinados momentos pode provocar aumento de
CPU do elemento de rede. O SNMP em determinadas circunstancias pode prejudicar a execucao de
outros processos e causar funcionamento incorreto de elemento de rede.

Extracao de

indicadores banda larga via CDR-Radius

A extracdo de indicadores via CDR-Radius tem as seguintes vantagens:

Eficiéncia de 100% na coleta de estatisticas na rede do operador, no entanto, sem
provocar elevacdo de CPU e queda de desempenho dos elementos de rede.

A Operacdo na geracdo de estaticas por bilhete Radius (CDR) independe do
conhecimento do operador em relacdo as diversas tecnologias e fabricantes dos elementos
de rede (habilitacdo de MIB’s de elementos de rede).

Agilidade e eficiéncia na geracdo de relatorios por usuario banda larga.

Convergéncia na geracdo e analise da qualidade do servigo oferecida na rede banda larga,
sendo centralizada em um ferramenta que faz a tratativa independe de sua tecnologia
utilizada com a utilizacdo dos CRD’s Radius/Diameter.

Auxilio na proé-atividade com eficiéncia nas quedas isoladas ou conjuntas de sec¢des de
usuarios XxDSL ou 3G, em qualquer ponto de atuacédo do operador.

\krificagdo de falha no sistema de banda larga sem a necessidade de mdo de obra
especializada e foco no gerenciamento do servigo e sua qualidade.

Quedas e flutuacdes nas conexdes dos usuarios podem ser mapeadas e gerado um
relatorio estatistico sobre a qualidade da rede banda larga do operador.

A coleta CDR-radius permite gerenciar a qualidade do nivel do servigo banda larga.
Possibilidade de geracdo de um relatorio de QoE (Quality off Exeperience) baseados nas
falhas de conexdes de usuarios e banda média trafegada pelo usuario em um periodo
determinado periodo de tempo.

Possibilita a realizacdo de campanhas de marketing em localidades, regides ou estados em
que a quantidade de usuarios conectados € pequena, quando comparado com o total de
usuarios ativos. Nesse contexto, a¢cdes de marketing podem resgatar uma maior utilizacdo
do servico banda larga, possibilitando um aumentado da receita naquela localidade regido
ou estado.

Convergéncia no gerenciamento independente da tecnologia e fabricante, possibilitando a
integracdo das plataformas de CDR ja existentes para bilhetes de voz.

A coleta por bilhete CDR-radius auxilia no planejamento da rede banda larga, através de
geracdes de estaticas de consumo, banda, quedas de conexdes e quantidade de usuarios
conectados por localidade, regido e estado. As coletas auxiliam na otimizacdo, expansao e
acoes corretivas em relacdo a altos indicies de falhas na rede banda larga ADSL.
Possibilita a visualizacdo da quantidade dos recursos disponiveis e que estdo sendo
utilizados, por hora, dia més e ano, possibilita e auxilia as projecfes de crescimento por
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localidade, regido, ou estado.

10
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Através dos bilhetes CDR-RADIUS, podemos extrair alguns dados importantes que auxiliam na
avaliacdo da qualidade da rede banda larga. Esses dados séo apresentados a seguir.

Medicdes de velocidade média consumida por usuario banda larga (RMU: Taxa média por
usuario)

Esse parametro possibilita tracar o perfil de consumo de banda por usuario ADSL, por
localidade, regido e estado. Esse parametro auxilia no planejamento do crescimento da rede
banda larga, identificando o perfil de consumo do usuario.

(Acct — Qutput — Octets ) x Bbits 3
(Acct — Session — Time = segundos)

RMUuutput.-’usuériu = bps

(Acct — imput — Octets ) x Bbits a
(Acct — Session — Time = segundos)

RM “imput.-’usué.riu = hpS

Medicdes de velocidade instantanea consumida por usuario banda larga (RIU)

Esse parametro possibilita tracar o perfil de consumo de banda por usuario ADSL, por
localidade, regido e estado. Essa contabilizacdo deve ser ativa no BRAS (NAS), e deve ser
configurado o periodo de envio de contabilizacdes entre start e stop. Os fabricantes de BRAS
sugerem que o tempo de contabilizacdo ndo possa ser inferior a 30 minutos, nesse contexo,
tracamos velocidade média a cada 30 minutos. Porém, observa-se que pelo SNMP nédo é
possivel de realizar uma coleta por usuario de forma centralizada e é permitido vai CDR.

¥(Acct — Output — Octets) x 8 3

RIU = =b
Sori Periodo Contabilizacdo ps

_ X{Acct — Imput — Octets) x 8

RIU- i S — = b
FmpLEusLATie Periodo Contabilizacio ps

Medigbes de velocidade média por equipamento de rede (RME: Taxa média por usuario)

Esse parametro permite analisar o consumo médio nos entroncamentos de DSLAM e BRAS sem
a necessidade de coletas SNMP. Auxilia no planejamento das necessidades de aumento de
infraestrutura de rede e apresenta simulagdes futuras de necessidade de crescimento da rede

conforme demanda.

n
RMU yyepur ERAS = Z RMU(output), = bps (bits por segundo)

n=1

n
RMU;pput/BRAS = Z RMU(imput), = bps (bits por segundo’)
n=1

11
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Medicdes de falhas por queda de portadora na linha do assinante (MFQCU)

Esse parametro permite avaliar as folhas fisicas que ocorrem nas linhas dos assinantes,
permitindo identifica-la por periodo do dia e auxiliar na identificacdo de problemas. Pode ser
medida por equipamento BRAS ou por usuario.

i

MFQCUgg4s = Z(Acct — Terminate — cause)

n=1

i

MFQCU, 0 = Z(Acct — Terminate — cause)

n=1

Acct — Terminate — cause = lost — carrier

Medic¢Oes de encerramento de conexao partindo do NAS (MEC_NAS)

Esse paréametro identifica a quantidade de interrupcdo de conex@o partindo do NAS do
operador. Esse parametro avalia e identifica a quantidade das desconexdes provenientes do

NAS.

Tl
MEG_NASERASZ Acct — Terminate — cause

an=1

Acct — Terminate — cause: NAS — Error ou NAS — Request ou NAS — Reboot

Medicédo do tempo médio de conexdo do usuario (TCU: Tempo de conexdo do usuario)

Esse parametro permite avaliar o tempo em que o usuario esta conectado na rede, ou seja, 0
tempo em que sua seccdo ficou ativa, e sua interrupcao foi efetuada pelo por interrupcdo do
usuério. Esse parametro permite identificar o tempo médio que os usuérios ficam com a secdo
estabelecida, antes que o NAS interrompa a conexao por time out de segé&o.

% Acct — Session — Time
TCU =

Y, start

Medicgao da quantidade de usuarios conectados por DSLAM (NUCD:)

Esse parametro permite avaliar a quantidade de usuarios conectados por DSLAM, possibilitando
a geracdo de relatorios de ocupacdo de recursos de rede por localidade, regido e estado.
Possibilita associar usuario conectado com usuério ativo no equipamento terminal (DSLAM),
auxiliando em agdes de marketing para melhor utilizagdo dos recursos de rede disponiveis.

12
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NUCD = Zﬂalling — Station— Id = "#BRAS001#RCDO01 6/7#112#514:

13
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Este tutorial sugere uma implementacdo de um sistema centralizado de extracdo de parametros
que podem indicar a qualidade do servico banda larga, baseado em um ambiente RADIUS e
podendo ser utilizado para o ambiente DIAMETER. Hoje ja existem ferramentas na tratativa de
bilhetes CDR de voz, como por exemplo, 0 CDR-View. Essa ferramenta (CDR-View) pode ser
utilizada na tratativa e extracdo de parametros que podem indicar a qualidade da rede e do
servico banda larga.

No entanto, € importante destacar que os atributos (RADIUS/DIAMETER) devem ser
habilitados, tornando o bilhete mais rico em paramestor de qualidade, como por exemplo, ativar
0 interim-update. O VSA (Vendor-Specific Attribute) quando utilizado pode enriquecer mais
ainda o bilhete, possibilitando uma extracdo eficiente e rica em parametros de qualidade. Nesse
contexto, a plataforma CDR-View ira gerar indicadores de qualidade de forma centralizada em
100% da rede do operador. A extracdo de parametros de qualidade por CDR ¢ centralizada e
permite gerar um vies estatistico, se comparado com coletas realizadas pelo usuério em seu
ambiente, pois ndo nos permite gerar um Vviés estatistico.
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Banda Larga: Teste seu entendimento

1. O que é 0 RADIUS?

© 0 0 ©°

E um servidor.

E um protocolo de autenticacao.
E um roteador ADSL.

Pode funcionar como um BRAS.

2. Sobre 0 CDR é correto afirmar:

© 0 O O

E um protocolo de autenticacao.

Possibilita a comunicacdo com o DSLAM.
Representa um detalhamento da conexao banda larga.
Né&o pode ser implementado no DIAMETER.

3. Qual o principal ideia da extracéo de parametros de qualidade banda larga via CDR?

© 0 O ©°

Centralizar as coletas e criar um viés estatistico eficiente.
Descentralizar a coletas e aumenta sua eficiéncia.

Coletar de forma centralizada via SNMP.

Aumentar a capacidade de transmissdo do sistema banda larga.
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