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A maior recompensa do ser humano é que, enquanto 0s animais sobrevivem
ajustando-se ao meio em que vivem, o homem sobrevive ajustando a si

préprio.” Ayn Rand



RESUMO

As caracteristicas de cultura e estrutura organizacionais na Administracdo Publica
Federal sdo fatores que desafiam a implantagcdo de fato de uma politica de
seguranca da informacdo em suas organizacdes. Ao considerar aspectos culturais e
de estrutura organizacional pode-se identificar o qudo complexo é implantar
controles relativos a seguranca da informacdo, dado o impacto proveniente dos
fatores de influéncia. A fim de detectar esses fatores, realizou-se uma analise sob
essas perspectivas e observou-se uma série de resultados que influenciam
diretamente na aplicacédo efetiva de controles baseados numa politica de seguranca
da informacéo, utilizando como objeto de pesquisa o0 Ministério da Justica. Uma vez
que a politica de seguranca da informacéo é um requisito legal para organizacfes da
administracdo publica federal e possuem uma importancia real para a sociedade, o
fato de que elas desempenham um papel meramente de conformidade, sem uma
aplicacao prética e controlada, implica a ndo efetividade da iniciativa invocando a
necessidade de uma analise mais profunda e proposi¢cdo de novas ideias sobre o
tema.

Palavras-chave: Seguranca da informacdo. Cultura organizacional. Administracao

Publica Federal



ABSTRACT

The characteristics of cultural aspects and organizational structure in the Brazilian
Federal Public Administration are factors that challenge the real implementation of a
policy of information security in their organizations. When considering cultural and
organizational structure perspectives it was possible identify how complex it is to
implement controls related to information security due to the impact from these
influencing factors. In order to identify these factors, a analysis was performed under
these two perspectives and was observed a series of results that directly influence
the effective implementation of controls based on an information security policy using
as research object the Ministry of Justice. Once the information security policy is a
legal requirement for the federal public administration organizations and have a real
importance to society, the fact that they play a merely compliance role without a
practical and controlled application, implies not effectiveness of the initiative invoking
the need for a deeper analysis and propose new ideas on the subject.

KEY WORDS: Information Security. Organizational Culture. Federal Public

Administration.
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INTRODUCAO

A Tecnologia das Informagdes e 0s sistemas organizacionais tornaram-se um
dos principais fatores de sucesso para as organizagfes. As informac¢ées sdo um
bem néo palpavel, mas que influenciam diretamente em todos os negocios de uma
empresa ou de um individuo. E no ambito governamental, envolve desde os
programas de governo, informacdes intrinsecas a estrutura dos Orgaos, 0s seus

projetos, dados utilizados por érgaos de controle e fiscalizacdo e muitas informacdes

sobre os contribuintes.

As organizagOes sofrem ameagas constantes em seus ativos de informacéo,
0 que, em caso de incidentes, representa um prejuizo incalculavel. A gama de
vulnerabilidades em ambientes corporativos voltados principalmente a Tecnologia da
Informacdo transcende as barreiras tecnolégicas, uma vez que a cultura
organizacional, processos e governanca tém sido percebidos como fatores
essenciais para que se garanta uma relativa seguranca e logo, a disponibilidade das

informacdes.

O que aconteceria se ocorresse a perda dos dados importantes de uma
organizacdo governamental devido a uma enchente, a um incéndio ou um incidente
de seguranca? Pode-se exemplificar o fatidico incéndio do prédio do Ministério da
Previdéncia Social em 2005, em Brasilia. Sera que a organizacéo estava pronta para
tratar este tipo de incidente? Quanto tempo levou para que ela recuperasse todos 0s
dados perdidos? Serd que ela recuperou dados perdidos? A maioria das
organizagcdes governamentais ndo esta preparada para se recuperar no caso de

incidentes dessa natureza, apesar de muitas vezes terem instituidas e aprovadas



pelos mais altos escaldes, uma politica de seguranca da informacéo, além de terem

obrigacdes legais de protegerem esses dados.

Isso ocorre, dentre outros motivos, porque apesar da forca de lei que as
obriga a ter uma politica de seguranca da informacdo, que contemple a
disponibilidade, confidencialidade, integridade, a recuperag¢do, o contingenciamento
e a gestdo dos ativos de informacdo, nem sempre é dada a devida importancia e
tampouco essa politica € bem aceita, seguida ou mesmo compreendida pelos

diversos setores da organizacao.

Este cenario é um dos grandes desafios de 6rgdos do Governo Federal
Brasileiro. Este artigo pretende identificar os motivos deste desafio numa perspectiva
cultural e estrutural — em termos de analise de organograma — utilizando como
objeto de pesquisa o Ministério da Justica. Dessa forma torna-se necessario realizar
a seguinte pergunta: quais os fatores, tanto em termos de estrutura quanto culturais,
impactam na implantacdo de uma politica de seguranca da informacdo no Ministério

da Justica?

Este artigo estrutura-se da seguinte forma: primeiramente ha uma explanacéo
sobre a estrutura do Governo Federal, sobretudo sobre a estrutura do Ministério da
Justica, suas atribuicGes, analise estrutural por meio de organogramas e estruturas
hierarquicas e suas atividades finalisticas para que os valores da organizacao sejam
mensurados. Posteriormente, é exposta a gama de autores que escreveram sobre
temas pertinentes a este artigo, formando o referencial tedrico, subdividido em
subcapitulos por temas macro, tais como seguranca da informacado, cultura
organizacional e conformidade com legislacbes e boas praticas voltadas a
Seguranca da Informacdo. Em seguida vem a consolidacdo e analise dos dados

coletados e do cenario estudado e por fim estdo as consideracdes finais.



JUSTIFICATIVA

Uma politica de seguranca da informacdo assegura, dentre muitos fatores
justificados por sua grande abrangéncia, que as informacfes estejam sempre
disponiveis, integras e confiaveis. Em um contexto governamental, isto significa o
controle sobre projetos, sobre gastos publicos, sobre politicas de governo, a
protecdo aos dados dos cidadéaos, integridade nacional e principalmente pela
prestacdo de um servico melhor a sociedade. Esta pesquisa se justifica uma vez que
€ evidente a necessidade abranger e aprofundar a visdo sobre papel da seguranca
da informacdo nas estruturas governamentais, com o objetivo de identificar se séo
efetivas e eficazes de fato, e se ndo forem, quais os fatores que impedem que
sejam. A Seguranca da Informacdo no segmento privado € uma realidade ha
décadas e pode-se perceber um atraso das estruturas do governo em relacéo a isto,
e partindo do pressuposto de valor das informacdes, sabe-se que envolvem

interesses de seguranca nacional e desenvolvimento do pais.

Do ponto de vista social esta pesquisa € relevante uma vez que a seguranca
da informacdo simboliza transparéncia, auditabilidade, conformidade legal,
integridade das informagbes dos cidad&os e a soberania nacional. Casos recentes
de espionagem provenientes dos Estados Unidos da America despertaram um
grande interesse popular sobre o tema e uma maior preocupacédo das autoridades
nacionais. Fatos como esse revelam que ndo sO apenas segredos comerciais de
grandes companhias estdo em risco, mas qualquer informacdo que trafegue na

nuvem da internet.

O tema da pesquisa expande seu impacto social uma vez que o governo
federal oferece uma série de servicos on line, o que requer disponibilidade,

confiabilidade e integridade.
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Para o meio académico esta pesquisa justifica-se, pois, apesar de ser um tema
atual e bastante em voga, ele é mais explorado dentro de um aspecto meramente
tecnolégico e majoritariamente na iniciativa privada, havendo uma vasta
possibilidade de exploracdo de aspectos extratecnoldgicos, uma vez que esta
comprovado que seguranca da informacdo transcende a area da tecnologia da

informac&o.

Acredita-se que, com 0 aumento das pesquisas nessa area, seja possivel
alcancar um grau de maturidade tal que as aplicacfes in loco nesta seara se tornem

mais eficazes.

Numa perspectiva pessoal esta pesquisa torna-se relevante, pois, é a area de
atuacao do autor que presencia desafios desta ordem em seu cotidiano profissional
e também por acreditar, com base em experiéncias vividas, que a seguranca da
informac&o no ambito do governo federal ainda precise de debates mais profundos e
de um urgente amadurecimento. Por fim, para o autor esta pesquisa também se
torna relevante por acreditar que a seguranca da informacao contribui para uma

sociedade mais integra e para uma melhor gestéo publica.
OBJETIVO GERAL

Analisar o impacto dos aspectos culturais e estruturais na implantacdo de uma

politica de segurancga da informag&o no a&mbito do Ministério da Justiga.
OBJETIVOS ESPECIFICOS

e Realizar uma andlise de organograma da organizacdo a fim de
identificar possiveis gargalos na implantacdo da politica de seguranca

da informacao;
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e Investigar a percepcao dos colaboradores sobre tépicos relacionados ao

tema seguranca da informacéo;
METODOLOGIA

A presente pesquisa € um estudo de caso por analisar caracteristicas de uma
instituicdo bem definida a partir da perspectiva do autor a fim de analisar uma

situacdo especifica da organizacédo. De acordo com Gil (2007, p. 54):

Um estudo de caso pode ser caracterizado como um estudo de uma
entidade bem definida como um programa, uma instituicdo, um
sistema educativo, uma pessoa, ou uma unidade social. Visa
conhecer em profundidade o como e o porqué de uma determinada
situacdo que se supbe ser Unica em muitos aspectos, procurando
descobrir 0 que ha nela de mais essencial e caracteristico. O
pesquisador ndo pretende intervir sobre o objeto a ser estudado, mas
revela-lo tal como ele o percebe.

O método de pesquisa utilizado, quanto aos fins foi descritivo, a medida que
estabeleceu relacéo entre as variaveis estudadas, descrevendo as caracteristicas ou
fenbmenos da populacdo estudada (VERGARA, 2007), e quanto aos meios foi
utiizado o método de pesquisa bibliografica e de campo. Sobre a pesquisa

bibliografica, Cervo e Bervian (2002, p.65) acrescentam ainda:

A pesquisa bibliografica procura explicar um problema a partir de
referéncias tedricas publicadas em documentos. Pode ser realizada
independentemente ou como parte da pesquisa descritiva ou
experimental.

Sobre a pesquisa de campo, observa-se que tem por objetivo, de forma
prioritaria, a busca de dados no proprio local onde correm os fenbmenos ou onde

esta a populacao estudada (MARKONI; LAKATOS, 2008).

O universo de pesquisa foi o total de colaboradores conhecidos do Ministério

da Justica, 2.382, e como foi disponibilizado um questionario fechado sem a
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obrigatoriedade de respostas, um percentual minimo de amostra aceitavel foi

definido como 8% desse universo.

Para fins da analise dos fatores culturais, foram coletados dados por meio de
um questionario fechado, composto de 11 questbes, aplicado no Ministério da
Justica para servidores efetivos, comissionados, consultores, estagiarios e
terceirizados de todos os niveis, ou seja, tatico, estratégico e operacional. Este
método foi escolhido uma vez que torna a resposta impessoal e por ser de facil
aplicacdo, além de representar uma percepcdo genuina da opinido dos
colaboradores sobre as questdes abordadas pela pesquisa. Para uma melhor
aceitacdo do questionario, ele foi disponibilizado por meio de um comunicado digital
emitido pelo préprio Ministério da Justica no periodo entre 12 de Fevereiro de 2014 e
18 de Fevereiro de 2014. O questionario e o comunicado digital emitido pelo

Ministério da Justica podem ser visualizados no Anexo A.

Para a analise de organograma foi utilizada a pesquisa bibliogréfica, quando da
analise de organogramas e normativos da organizacdo disponiveis em seu sitio na
internet assim como documentos de fontes diversas, como auditorias do TCU e o

Plano Diretor de Tecnologia da Informacao do Ministério da Justica.

A analise final dar-se-4 em dois contextos: o primeiro pela observacdo das
estruturas do Ministério da Justica; o segundo, pela analise dos resultados da coleta
de dados obtida por meio do questionario aplicado aos colaboradores. No capitulo 1,
sera exposto o contexto do objeto de pesquisa, com uma exploracao das estruturas
ministeriais e do Ministério da Justica. No capitulo 2 esta o referencial teérico com a
exposicao dos assuntos e autores pertinentes a pesquisa e no capitulo 3 estdo as

analises estrutural e cultural. Finalmente, estdo as conclusdes desse artigo.
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CAPITULO 1
1. OS MINISTERIOS

Os Ministérios sdo orgaos do Poder Executivo, da administracdo direta, e
atualmente no Brasil existem 31 ministérios e 0rgdos essenciais e cinco secretarias
especiais com status de ministério. Cada Ministério representa uma area, ou seja, €
um departamento do governo, liderado por um ministro que é indicado pelo
presidente da republica no periodo de cada mandato. De acordo com o PORTAL
BRASIL (Brasil.gov.br) “Os ministérios criam normas, acompanham e avaliam
programas federais e implantam politicas para os setores que representam.” Logo,
esses Orgaos trabalham na gestédo e aplicacdo de recursos, planos e estratégias de
governo para areas especificas. Em areas estratégicas, como a seguranca
institucional e os direitos humanos, 0 governo possui secretarias, e 0 secretario de
cada uma tem status de ministro. O Ministério da Justica, por exemplo, € ligado a
Secretaria de Direitos Humanos (SDH) em que seu representante tem o status de

Ministro.

Estruturalmente, os Ministérios sdo divididos em gabinete, secretarias,
subsecretarias, coordenacdes, assessorias e até diretorias que variam de acordo
com o oOrgdo. Fundamental e estruturalmente, os Ministérios podem ser vistos da

seguinte forma:
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Figura 1. Organograma tipico de ministérios

MINISTRO
CONSULTORIA SECRETARIA
GABINETE JURIDICA EXECUTIVA

Cnnrdenal_:ﬁes Subsecretariaz Direotriaz Colegiados Aressorias Secretariss

Fonte: Desenvolvido pelo autor em 2013.

Porém, esta é uma estrutura basica. Na maioria das vezes ha muito mais
vinculagdes com assessorias e secretarias, ligadas diretamente ou ndo, ao gabinete
e com caracteristicas relacionadas a natureza do Ministério, conforme foi
representado pelas estruturas pontilhadas da figura 1. Um exemplo de organograma
ministerial diferenciado é o do Ministério do Planejamento, Orcamento e Gestéao,
conforme mostra a figura 2. Além da Assessoria Juridica, da Secretaria Executiva e
do Gabinete, existe ainda uma Assessoria Econdmica diretamente subordinada ao
Ministro. Existem também diversas outras Secretarias subordinadas ao Ministro, trés
orgdos colegiados e trés Fundacdes publicas diretamente vinculadas, e néo

subordinados, caracterizados na imagem por linhas pontilhadas.
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Figura 2: Organograma diferenciado.
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Est ratégicos

Serc miara de Logistica & Rela;des de Progtama de
Gestio Riblica Tecnologh da Ttabalho no niZa Acelerazio do
Info magao Senico Piblic Crescimento

Fonte: http://www.planejamento.gov.br/ acesso em: 15 de Agosto de 2013

Abaixo das Secretarias, geralmente estdo os departamentos e setores voltados
a atividade fim do 6rgdo. E por mais que ndo seja uma regra, na grande parte dos
Ministérios, abaixo da Secretaria Executiva, que tem por atribuicdo, dentre outras,
assistir ao Ministro de Estado na supervisdo e coordenacdo das atividades das
Secretarias integrantes da estrutura do Ministério e das entidades a ele vinculadas,
esta a Subsecretaria de Planejamento, Orcamento e Administracdo, doravante
SPOA. As SPOA’s sao supervisionadas pelas secretarias executivas e tem em seu
fundamento planejar, coordenar e supervisionar a execugdo das atividades
relacionadas com os sistemas federais de organizacdo e modernizagado
administrativa, de recursos humanos, de servicos gerais, de administracdo dos
recursos de informacdo e informética, de planejamento e de orcamento, de
contabilidade e de administracdo financeira (Decreto n°® 6.061, 2007, Anexo 1), no

ambito do Ministério a qual esta vinculada.


http://www.planejamento.gov.br/
http://portal.mj.gov.br/services/DocumentManagement/FileDownload.EZTSvc.asp?DocumentID=%7BB0D70760-445C-4B12-9E15-E24CBBF55A99%7D&ServiceInstUID=%7B85469845-8577-4682-B13B-BB01CDCD8467%7D
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Essas atribuicbes foram retiradas do documento de estrutura regimental do
Ministério da Justica, porém, podem ser vistas na maioria dos decretos de fundacéo

dos Ministérios com atribuicdes idénticas ou muito similares.
1.1. O MINISTERIO DA JUSTICA

O Ministério da Justica é o 6rgdo superior da administracdo federal brasileira
que trata das matérias relacionadas com a ordem juridica, cidadania e garantias
pessoais. A historia do Ministério da Justica remonta aos tempos do Brasil Império.
Conforme um documento oficial do proprio Ministério da Justica, a Cartilha para

emendas orcamentarias de 2013:

O Brasil possui Ministério da Justica préprio desde o Decreto de 3 de
julho de 1822, do Principe-Regente D. Pedro de Braganca, criando a
Secretaria de Estado dos Negdcios da Justica. A Lei n. 23, de 30 de
outubro de 1891, mudou a denominacédo para Ministério da Justica e
Negécios Interiores. Pelo Decreto-Lei n. 200, de 25 de fevereiro de
1967, passou a denominar-se simplesmente Ministério da Justica.

O Ministério da Justica teve sua estrutura regimental regulamentada e
estabelecida conforme o Decreto n° 6.061, de 15 de marco de 2007, Anexo | e

alteracdes, com vigéncia a partir de 16 de Marco de 2007.

O érgédo tem por competéncia as seguintes atribuicoes:

| - defesa da ordem juridica, dos direitos politicos e das garantias
constitucionais;

Il - politica judiciaria;

Il - direitos dos indios;

IV - entorpecentes, seguranga publica, Policias Federal, Rodoviaria
Federal e Ferroviaria Federal e do Distrito Federal;

V -defesa da ordem econbmica nacional e dos direitos do
consumidor;

VI - planejamento, coordenacdo e administracdo da politica
penitenciaria nacional,

VII - nacionalidade, imigracéo e estrangeiros;

VIII - ouvidoria-geral dos indios e do consumidor;

IX - ouvidoria das policias federais;

X - assisténcia juridica, judicial e extrajudicial, integral e gratuita, aos
necessitados, assim considerados em lei;
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Xl - defesa dos bens e dos proprios da Unido e das entidades
integrantes da administracéo publica federal indireta;

XII - articulacdo, coordenacdo, supervisao, integracdo e proposicao
das acdes do Governo e do Sistema Nacional de Politicas sobre
Drogas nos aspectos relacionados com as atividades de prevencao,
repressdo ao trafico ilicito e a producdo ndo autorizada de drogas,
bem como aquelas relacionadas com o tratamento, a recuperagéo e
a reinsercédo social de usuérios e dependentes e ao Plano Integrado
de Enfrentamento ao Crack e outras Drogas; (Redacdo dada pelo
Decreto n°® 7.434, de 2011)

X1l - coordenagao e implementacdo dos trabalhos de consolidagéo
dos atos normativos no ambito do Poder Executivo; (Redacdo dada
pelo Decreto n° 7.430, de 2011) (Vigéncia)

XIV - prevencado e repressao a lavagem de dinheiro e cooperagao
juridica internacional; e (Redagédo dada pelo Decreto n°® 7.430, de
2011) (Vigéncia)

XV - politica nacional de arquivos. (Incluido pelo Decreto n® 7.430, de
2011) (Vigéncia)

XVI - assisténcia ao Presidente da Repulblica em matérias ndo afetas
a outro Ministério. (Incluido pelo Decreto n° 7.538, de 2011)
(BRASIL, DECRETO N°6.061, DE 15 DE MARCO DE 2007.)

O Ministério da justica foi o primeiro ministério criado e possui uma estrutura

robusta e pode ser considerado um 6rgdo publico de grande porte, com mais de

2000 colaboradores entre servidores, estaveis e comissionados, funcionarios

terceirizados, estagiarios, além de consultores dos diversos projetos de cooperacdo

técnica internacional de entidades como o Programa das Nac¢Bes Unidas para o

Desenvolvimento (PNUD) e Unesco, por exemplo. De acordo com dados presentes

na sessao de recursos humanos do portal do Ministério da Justica, considerando-se

apenas a estrutura central do Ministério da Justica e o Departamento Penitenciario

Nacional (DEPEN), tem-se 0s seguintes niameros:

Servidores : 1.212 (um mil, duzentos e doze)

Terceirizados: 1.170 (um mil, cento e setenta)

A soma desses dois segmentos totaliza 2.382 colaboradores apenas na

estrutura central da organizacdo e no DEPEN. O numero de estagiarios e


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7434.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7434.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#vigencia
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#vigencia
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7430.htm#vigencia
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7538.htm#art6
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consultores nado foi divulgado no portal, todavia, de acordo com uma matéria da
revista ISTO E de 03/10/2013, estima-se que haja nove mil consultores em toda a
esplanada dos ministérios. Assim, pode-se estimar que o numero de colaboradores,
dentre todos os vinculos mencionados, chegue aproximadamente ao numero de

3.000 (trés mil).

A maior parte de sua estrutura esta no Palacio da Justica e seus anexos, ha
esplanada dos ministérios em Brasilia, porém, existem outras localidades
importantes externas a esplanada, assim como as unidades estaduais de cada

secretaria e as penitenciarias federais.

Abaixo o organograma do Ministério da Justica:

Figura 3: Organograma do MJ

ESTRUTURA GERAL DO MINISTERIO DA JUSTICA - MJ (1/1
[DEC. 6.061, de 15 de marco de 2007)

MINISTERIO
DA JUSTICA

GABINETE DO
MINISTRO
DAS 101.5

SECRETARIA DEFENSORIA PUBLICA
DA UNIAO

NACIONAL
DAS 1015
DAS 101.5

SECRETARIA
SECRETARIA oy secreraria | secrerammoe | secrerariape | oepartavento | oeparTavenTo | DEPARTAMENTO |} - SECRETARI ) eyiraoRomARiA
NACIONAL DE T NACIONAL DO ASSUNTOS REFORMADO | PENTENCIARIO || DEPOLICIA e, ey DE SEGURANGA
JUSTICA -GURANG consumoor | LEGSLATIVOS JUDICIARIO NACIONAL FEDERAL ODOVIARIA [ gonomichs . | Paraeranoes
DAS 101.8 DAS 1016 DAS 1018 DAS 1018 DAS 101.8 DAS 101.68 EVENTOS
DAS 1015 DAS 1016 DAS 1018 e

Fonte: Desenvolvido pelo autor em 2013.

Este organograma foi criado a partir do Decreto que instituiu o Ministério da
Justica, porém, podera haver mudancas nessa estrutura com a criacdo de novas
secretarias, departamento, dentre outros. Para efeitos desse artigo, sera

considerada a estrutura fundamental do érgéo para a realizacdo das analises, uma
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vez que a criacdo de setores e departamentos muda dinamicamente, com as idas e

vindas de governos e a partir de diretrizes politicas.

Como de praxe, a estrutura segue o modelo classico da maioria dos Ministérios
com Consultoria Juridica e Secretaria Executiva, subordinadas diretamente ao
gabinete do Ministro. No caso do Ministério da justica, a chefia do Gabinete do
Ministro, a Secretaria Executiva, a Comissdo de Anistia e a Consultoria Juridica
agem como Orgdos de assisténcia direta e imediata ao Ministro de Estado. J4 o
Arquivo Nacional, a Defensoria Publica da Unido e os demais departamentos e
secretarias dispostos na parte inferior do organograma sdo denominados como

“érgaos especificos singulares”.

O Ministério da Justica possui ainda seis 0rgaos colegiados, caracterizados
pelas linhas pontilhadas e duas entidades vinculadas, caracterizadas pelas linhas de

cor cinza, a saber:
Orgéos colegiados:

e Conselho Federal Gestor do Fundo de Defesa dos Direitos Difusos

(CFDD);
e Conselho Nacional de Arquivos (CONARQ);

e Conselho Nacional de Combate a Pirataria e Delitos contra a

Propriedade Intelectual (CNCP);,
e Conselho Nacional de Politica Criminal e Penitenciaria (CNPCP);
e Conselho Nacional de Politicas sobre Drogas (CONAD);
e Conselho Nacional de Seguranca Publica (CONASP);

Entidades vinculadas:
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e Autarquia: Conselho Administrativo de Defesa Econ6mica (CADE);
e Fundacéo: Fundac&o Nacional do indio (Funai);

Para ampliar o entendimento dessa pesquisa, é importante abordar a atuacao
de algumas areas especificas, como a Secretaria Executiva, a Subsecretaria de
Planejamento, Orcamento e Administracdo (SPOA) e a Coordenacdo Geral de

Tecnologia da Informacao (CGTI).

A Secretaria Executiva, além de todo apoio ao Gabinete na coordenacéo,
supervisao e acompanhamento de programas e projetos ligados as estratégias do
orgdo, é a area diretamente ligada a Subsecretaria de Planejamento, Orcamento e
Administracdo (SPOA). Esse setor sera analisado com mais atencao, pois € nele
que se encontra o nlcleo da area de Tecnologia da Informacéo do 6rgédo que dara
base para o alcance dos objetivos de pesquisa, uma vez que |4 esta, informalmente,

a area de seguranca da informacado da organizacao.

Dentre outros, a SPOA tem por competéncia:

| - planejar, coordenar e supervisionar a execugdo das atividades
relativas a organizacdo e modernizagdo administrativa, assim como
as relacionadas com os sistemas federais de planejamento e e de
orcamento, de contabilidade e de administragcdo financeira, de
administracdo de recursos de informacdo e informatica, de
recursos humanos e de servigos gerais, no &mbito do Ministério;

Il - promover a articulagdo com os 6érgdos centrais dos sistemas
federais, (...), e informar e orientar os 6rgdos do Ministério quanto ao
cumprimento das normas administrativas estabelecidas; (BRASIL,
arts. 5 do decreto no 6.061, de 15 de marco de 2007) (grifos nossos)

Em sua composicédo, a SPOA tem as seguintes coordenacdes e divisdes:
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Figura 4: Organograma da SPOA

ESTRUTURA DA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO
E ADMINISTRAGCAQ - SPOA/SE (1/1)
(DEC. 6.061. de 15 de margo de 2007)
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Fonte: <www.portal.mj.gov.br> acesso em 03/092013
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A Coordenacdo Geral de Tecnologia da Informacdo € responsavel pelo
fornecimento de recursos de tecnologia da informacdo para todas as areas da
estrutura central do MJ. A maioria das secretarias citadas possui uma area
independente de Tecnologia da Informacdo com desenvolvimento de sistemas e
areas de negécios de sistemas quase totalmente autdbnomas, tanto em termos de

servigos prestados quanto de hardware.

E importante frisar a abrangéncia da prestacdo de servicos de Tl que a
estrutura central do MJ prové. Basicamente, quem consome diretamente, ou seja,

servicos, hardwares, links de comunicacéo, telefonia e sistemas do MJ séo:
e Estrutura central do MJ;
e SENASP;

e DEPEN;
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e DRCI (SNJ);

O MJ abriga em sua estrutura sistemas que dao apoio aos seus projetos
finalisticos e diretamente aos programas de governo que alcancas grandes
dimensdes. Sdo mais de 60 sistemas atualmente em ambiente de producéo (dados
do primeiro semestre de 2014). Varios sistemas que déo apoio a atividades como
crimes de lavagem de dinheiro, seguranca nacional, desaparecimento de pessoas,
direitos humanos, direitos do consumidor, direito dos povos indigenas, leis
antipirataria, combate ao trafico, sistema de monitoramento de cidades, sistemas de
controle carcerario, enfim, uma série de atividades que estdo sob os refletores da

imprensa e que tem grande visibilidade ao governo.

No bojo das areas citadas, estad o sistema INFOSEG que interliga uma rede
nacional de agentes de seguranca publica e no qual trafegam informacgdes de alto

grau de confidencialidade. Segundo o portal do Conselho Nacional de Justica:

A ferramenta interiga as bases federais e estaduais,
consubstanciando-se em um Banco Nacional de Indices, que
disponibiliza dados de inquéritos, processos, armas de fogo,
veiculos, condutores, mandados de prisdo, entre outros, mantidos e
administrados pelas Unidades da Federacéo e Orgéos Conveniados.
A Infoseg consolida-se como o maior sistema de informacdes de
seguranga publica do pais, buscando, em seu continuo
aperfeicoamento, a integracao e a interoperabilidade com os diversos
sistemas e tecnologias no ambito da segurancga publica.

Recentemente houve uma série de matérias veiculadas na televisédo brasileira
com denuncias sobre a venda de senhas do INFOSEG por parte de agentes
publicos, causando um verdadeiro escandalo televisivo, inclusive expondo os dados
de pessoas publicas como o da presidente Dilma Roussef, o que abalou a

credibilidade e imagem do Ministério da Justica.

De acordo com a matéria veiculada no SBT no dia 11 de Margo de 2013:
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“‘esquema de venda de senhas do INFOSEG, o maior banco de
dados de Seguranca Publica do pais. A ferramenta possui
informacBGes de milhGes de brasileiros, inclusive dos que ja estédo
mortos, e € usada pela policia para combater crimes. No entanto, em
contato com um cracker, como é chamado um criminoso de internet,
a equipe do jornal teve acesso a como ¢ feita a violagao do servigo.”
(http://www.sbt.com.br/jornalismo/noticias/30510/Exclusivo:-SBT-
Brasil-denuncia-venda-de-senhas-do-INFOSEG.html)

Com base no cenéario exposto, pode-se perceber que as informagbes que
trafegam no ambito das redes, sistemas e bancos de dados do Ministério da Justica
exigem um alto grau de sigilo, ndo s6 por sua natureza, mas, por tratar informacdes

de todos os cidadaos brasileiros.

Esses e muitos outros sistemas estao indiretamente ou diretamente ligados a
CGTI e sua infraestrutura de redes, comunicacfes, internet, maquinario de

tecnologia e embarca toda a inteligéncia e estratégia do Ministério.

1.2. POLITICA DE SEGURANCA DA INFORMACAO DO MINISTERIO DA

JUSTICA

O Ministério da Justica possui uma Politica de Seguranca da Informacéo e
Comunicacgfes, doravante POSIC, instituida por meio da portaria n°® 3530 de
03/12/2013 / MJ, que versa sobre diretrizes gerais de seguranca da informacao para
cumprimento de todos os colaboradores, 6rgdos e entidades do Ministério da
Justica. Essa portaria revoga a portaria n° 3.251, de 19 de dezembro de 2012, do
Ministério da Justica, a qual instituia a primeira politica de seguranca da informacéo

da organizacgéo.

Este documento envolve a regulacéo de utilizacdo de recursos de tecnologia
da informacdo e comunica¢gbes como computadores, servicos de e-mail, internet,

dentre outros.


http://www.sbt.com.br/jornalismo/noticias/30510/Exclusivo:-SBT-Brasil-denuncia-venda-de-senhas-do-INFOSEG.html
http://www.sbt.com.br/jornalismo/noticias/30510/Exclusivo:-SBT-Brasil-denuncia-venda-de-senhas-do-INFOSEG.html
http://www.diariodasleis.com.br/busca/exibelink.php?numlink=221871
http://www.diariodasleis.com.br/busca/exibelink.php?numlink=221871
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De acordo com o artigo 1° da portaria n° 3530 de 03/12/2013, A POSIC do

Ministério da Justica tem como objetivo:

dotar os 6rgaos e entidades da estrutura organizacional do Ministério
de principios, diretrizes, critérios e instrumentos aptos a assegurar a
disponibilidade, integridade, confidencialidade e autenticidade dos
dados e informacdes, protegendo-as contra ameacas e
vulnerabilidades.

Dentre as diretrizes gerais, dispostas no artigo 4° da portaria em questao
(op.cit,idem), vale destacar a seguinte diretriz: “elaborar e implementar mecanismos
de auditoria e conformidade, com o0 objetivo de garantir a exatiddo dos registros de
acesso aos ativos de informacéo e avaliar sua conformidade com as normas de SIC

em vigor”

A POSIC do MJ também prevé sancbes administrativas como forma de
penalidade para aqueles que descumprirem a politica de seguranca da informacéo e

suas normas complementares.

Na secédo | da POSIC (op.cit,idem) fica instituido o Gestor de Seguranca da
Informacdo e Comunicaces, papel que devera ser exercido por um servidor publico
efetivo designado pela Secretaria Executiva e cuja responsabilidades vao desde
examinar, formular, promover e coordenar as acdes de seguranca da informacéo e
comunicagcbes no Ministério até a divulgagcdo das politicas e normas
complementares, solicitacdo de recursos, articulagdo com entidades externas de
seguranca da informacdo, acompanhamento de incidentes de seguranca da

informagéo e encaminhamento de casos omissos.

Finalmente, na Secéo Il, artigo 7° (op.cit,idem), fica instituido o Comité Gestor

de Seguranca da Informacao e Comunicacgdes, formado por um representante, titular
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e suplente, de varios orgaos ligados a estrutura do MJ, cujo as responsabilidades
sao:

| - assessorar na implementacédo das ac6es de SIC no Ministério;

Il - constituir grupos de trabalho para tratar de temas e propor
solucdes especificas sobre SIC;

Il - propor normas e procedimentos internos relativos a SIC, em
conformidade com as legislacdes existentes sobre o tema;

IV - auxiliar na elaboracdo dos planos de gestdo de riscos e de
continuidade e na definicho das diretrizes de auditoria e
conformidade no &mbito do Ministério;

V - revisar a POSIC/MJ sempre que se fizer necessario;

VI - elaborar relatorios periédicos de suas atividades, encaminhando-
0s ao Secretario-Executivo; e

VII - indicar os integrantes da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais.

As reunides do comité sao definidas para acontecimento a cada dois meses e
suas delibera¢gbes do Comité serdo tomadas por maioria simples, presente a maioria
absoluta de seus membros. A portaria trata o Comité Gestor de Seguranca da
Informagdo como “servigo publico relevante”, mas nédo ha obrigatoriedade explicita

em nenhuma parte.
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CAPITULO 2
2. REFERENCIAL TEORICO
2.1. CULTURA ORGANIZACIONAL

Sabe-se que as instituicdes desde sua concepc¢ao comecam a formar o que 0s
tedricos chamam de cultura organizacional. A cultura é um fator de grande
importancia dentro das organizacdes, pois, € ela que permite a adocdo bem
sucedida de novas diretrizes da empresa, mudancas de rumo, mudanca na
abordagem estratégica, implantacdo de normas e procedimentos e, impacta
diretamente em aspectos motivacionais dos colaboradores. Uma cultura traz tracos
identitarios da organizacdo e revela a percepcdo de valores dos funcionarios e,
principalmente a forma como a alta gestdo conduz as mais diversas situacdes, tanto
em momentos positivos quanto em momentos criticos. De acordo com Certo (2003,
p. 384), a cultura organizacional € “um conjunto de valores e crengas partilhados que
os colaboradores tém a respeito do funcionamento e da existéncia da organizagéo”.
Existem varias correntes de pensadores sobre o tema da cultura organizacional, que
passou a ser discutida a partir da década de 80 com a publicacdo de artigos em
periodicos especificos das cadeiras de administragdo como o Administrative Science

Quaterly, Organization Studies, dentre outros (AKTOUF, 1994).

A cultura vigente de uma organizacao pode servir como termdmetro em termos
motivacionais e pode levar a um comprometimento total dos funcionarios ou a
rendimentos que beiram o mediocre em caso de falta de comprometimento e de

entendimento e concordancia com os objetivos da organizagéo.

O desenvolvimento de uma cultura, segundo algumas linhas de teodricas, pode

ser moldado e dinamico, consonante com o0s objetivos, valores e visdo da
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organizacdo e de seus criadores e gestores e resultante de uma série de fatores
externos, como o0s da sociedade na qual a organizacdo esta inserida. Sobre isso,
Chiavenato (2005, p. 225) afirma que a cultura de uma organizagao “é um conjunto
de habitos e crencas, estabelecidos através de normas, valores, atitudes e
expectativas compartilhadas por todos os membros da organizagédo”. Essa visdo €&
interessante, pois, pode revelar numa mesma sociedade nuances diferenciadas de
culturas organizacionais, uma vez que se realize uma analise de diversos setores da
sociedade: Quais fatores externos e sociais influenciam na cultura da uma empresa
da iniciativa privada que tem que cumprir metas, garantir o lucro e a expansdo em
funcdo de sobrevivéncia e permanéncia no mercado? Ou no terceiro setor, em que 0
lucro ndo é visado, como é trabalhada a questdo dos objetivos organizacionais? Da
mesma forma, na esfera publica podem existir fatores definitivos para o
desenvolvimento e mutacdo de uma cultura, e talvez, aspectos cruciais para que isto
ocorra sejam as particularidades legais que regem o funcionalismo publico unido a
uma heranca arcaica de comportamento e culturas de governo e por fim, o aspecto

politico, partidario.

Neste universo de discussfes sobre a cultura organizacional ha divergéncia de
linhas de pensamento de autores sobre o tema. Existe uma corrente mais voltada
para uma analise antropoldgica da cultura organizacional assim como, uma analise
com um Vviés mais académico voltado a administracdo. O artigo “Cultura
organizacional em organizagao publica: as bases da mudanca organizacional a partir
da reforma gerencial”’, tras uma abordagem detalhada sobre o tema e remete o
seguinte questionamento: Se a cultura para Aktouf se constitui de elementos
materiais e imateriais, simbolos e mitos que séo criados a partir da histéria de cada

povo, como seria possivel aos dirigentes e estudiosos da cultura organizacional
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pensar em transformacdo desta mesma cultura? E, além disso, como entende
Hofstede que a cultura organizacional sofre influéncia da nacionalidade em que se
encontra a organizacdo, seria possivel transformar uma cultura organizacional a

partir da vontade de seus dirigentes? (SILVA; FADUL, 2006).

Hofstede foi piscologo da IBM, empresa global de computacdo. Nesta empresa
ele teve a oportunidade de utilizar como universo de pesquisa os funcionarios da
empresa em mais de 50 paises, obtendo 116.000 guestionarios respondidos. Ele
denominou entdo o que seriam as chamadas “culturas nacionais”, diferenciando
estatisticamente os paises relativamente uns aos outros, a partir de uma mesma
empresa. O autor chegou a algumas dimensdes culturais bipolarizadas, em que
alguns paises apresentavam indices mais altos e outros mais baixos, caracterizando
assim sua cultura de acordo com aqueles valores pré-definidos de sua pesquisa

(BRASILEIRO, 2007).

Na perspectiva de Certo (2003), sete caracteristicas basicas, unidas, captam a
esséncia da cultura de uma organizacéo, séo elas: Inovacao e ousadia, ou seja, a
capacidade e o incentivo de inovar e correr riscos dos colaboradores da
organizacdo; atencdo ao detalhe, que contempla a atencdo ao nivel de anélise e a
atencdo aos detalhes; busca por resultados, 0 quado a organizacao estd empenhada
em alcancar resultados ao invés de apenas como ela vai alcancar esses resultados,
como por exemplo, pelos processos e procedimentos os quais ela faz uso;
concentracdo nas pessoas, o0 nivel de valor humano para a corporagao, € o grau de
consideracao que a alta gestdo tem ao tomar decisdes que influenciam nas pessoas;
orientacdo para equipe, 0 que € pensado mais em prol das equipes do que em prol

de individuos isolados; agressividade, o grau em que as pessoas Sa0 mais
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agressivas e competitivas e por ultimo, a estabilidade, o quao a organizacdo mantém

estaveis mesmo em processo de constante crescimento. (CERTO, 2003)

Porém, essas caracteristicas béasicas citadas por Certo (2003), possuem
caracteristicas mais compativeis com empresas da iniciativa privada, que
geralmente possuem uma cultura forte, em que os valores da organizacdo sao
altamente assumidos, compreendidos e compartilhados. Em organizacbes assim,
pode-se perceber o conhecimento dos valores pela percep¢do do mais baixo cargo
ao mais alto escaldo. Esta analise ndo pode ser aplicada totalmente a organizacdes
governamentais. Mesmo a cultura sendo formada por valores nacionais e sociais, a
caracteristicas de empresas do governo diferem, e muito, de empresas da iniciativa

privada.

Aspectos histéricos e da propria formacdo do Brasil como nacdo, revelam
tracos de como foi conduzida e formada a cultura de organizacbes do Estado. A
heranca lusitana, os diversos periodos do governo, como o getulismo, as ditaduras,
a democracia, a A Lei 8112/90, que instituiu o regime juridico dos servidores
publicos civis da Unido, Autarquias, inclusive as especiais, e as Fundacfes Publicas
Federais, contribuiram diretamente para o que é a cultura organizacional do governo

brasileiro. (MOTTA; CALDAS, 1997).

Em seu artigo Cultura organizacional em organiza¢gbes publicas no Brasil,
Guimaraes (2000 apud Pires ; Macedo, 2006, p. 127) afirmam: “no setor publico, o
desafio que se coloca para a nova administracdo publica € como transformar
estruturas burocraticas, hierarquizadas e que tendem a um processo de insulamento

em organizagoes flexiveis e empreendedoras”.

Assim, se a cultura organizacional € fundamentada em aspectos estruturais da

organizacdo, como o direcionamento da alta gestédo, e por fatores externos como a
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nacionalidade e os diversos fatores da sociedade, a cultura dos 6rgaos do governo

sdo diretamente afetadas por diversas variaveis, uma vez que se faz a seguinte

analise:

O tempo de mandato: passado o tempo de mandato, € de praxe que o
corpo ndo funcional do oOrgdo seja profundamente alterado,
principalmente se tratando da parte estratégica. Isto implica também em
uma provavel, e quase certa mudanca de direcionamento, seja por

ideologia, interesses e diretrizes do novo governo.

Orgdos do governo, em sua maioria, ndo buscam o lucro, sua
responsabilidade é com a sociedade e nem sempre 0s objetivos
estratégicos estdo claros para os funcionarios, tanto do corpo efetivo

guanto dos demais.

Em empresas da iniciativa privada, principalmente as de cultura forte, se
o funcionario ndo estiver de acordo com as metas da corporacéo,
geralmente ele se desliga ou é desligado. No governo, existe a

estabilidade que mantém o funcionario independente de corresponder

aos objetivos estratégicos do érgao.

Existe uma dependéncia de recursos e aprovacoes de 0rgaos externos.
Uma vez que os centros de poder sdo distribuidos entre diversos
partidos, ndo ha uma efetividade de alcance de um objetivo caso nao

haja interesses compativeis.

Esses fatores caracterizam a empresas do governo e refletem a distancia que

as separa da cultura que é mais comum as corporagbes privadas. Conforme
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Carbone (2000, p. 234), algumas caracteristicas de organiza¢des publicas do Brasil
sao:

burocratismo — excessivo controle de procedimentos, gerando uma
administracdo engessada, complicada e desfocada das
necessidades do pais e do contribuinte;

autoritarismo/centralizacdo — excessiva verticalizacao da estrutura
hierarquica e centralizacdo do processo decisorio;

aversdao aos empreendedores — auséncia de comportamento
empreendedor para modificar e se opor ao modelo de produgéo
vigente;

paternalismo — alto controle da movimentacdo de pessoal e da
distribuicdo de empregos, cargos e comissdes, dentro da logica dos
interesses politicos dominantes;

levar vantagem — constante promocado da punicdo aqueles
individuos injustos, obtendo vantagens dos negdcios do Estado;
reformismo — desconsideragdo dos avancos conquistados,
descontinuidade administrativa, perda de tecnologia e desconfianca
generalizada. Corporativismo como obstdculo a mudanga e
mecanismo de protecao a tecnocracia.(grifos nossos)

2.2. A SEGURANCA DA INFORMACAO

A competitividade e o dinamismo do mundo contemporaneo fazem com que as
empresas e 0S governos invistam a cada vez mais em sistemas de informacao
interligados, com vista a aprimorar 0S processos internos, cortar custos e ter maior
competitividade. Porém, na proporcdo em que cresce a dependéncia por esses
sistemas, também cresce a gama de riscos aos quais essas organizacdes estéo
submetidas. Dados sigilosos de governos ou segredos industriais devem ser
protegidos, e podem culminar no sucesso ou no fracasso de um projeto. Neste
cenario, surge a seguranca da informacéo, que possui muitas nuances, desde uma

perspectiva de negocio a camada mais baixa de um sistema operacional.

Conforme Dias (2000, p. 41) a seguranga das informacbes € “portanto, a
protecdo de informacdes, sistemas, recursos, e servicos contra desastres, erros e
manipulacdo ndo autorizada, de forma a reduzir a probabilidade e o impacto de

incidentes de segurancga”
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O Guia para Gestdo de Seguranca da Informacéo do instituto It Governance

(2008) conceitua seguranca da informacao da seguinte forma:

A Seguranga da Informacdo envolve um universo de riscos,
beneficios e processos envolvidos com todos os recursos de
informac0®es disponiveis. Tornou-se claro que as informac6es devam
ser tratadas com o0 mesmo cuidado e prudéncia que 0s outros ativos
organizacionais.

A Seguranca da Informacdo deve preservar a permanéncia de alguns
fundamentos essenciais, tais como confidencialidade, integridade, disponibilidade.
Sobre isto, Moreira (2001, p.9) diz que “o objetivo da seguranga, no que tange a
informacdo, é a busca da disponibilidade, confidencialidade e integridade dos seus

recursos e da propria informacao”.

Esses sdo conceitos primordiais, porém, alguns autores ainda falam sobre nao
repudio, autenticidade, consisténcia e auditoria, dentre outros. Dias (2000, p. 42)

conceitua esses fundamentos como:

Confidencialidade — proteger as informacdes contra o acesso de
qualquer pessoa nao explicitamente autorizada pelo dono da
informacao, isto é, as informacdes e processos sao liberados apenas
a pessoas autorizadas(...); integridade — evitar que dados sejam
apagados ou de alguma forma alterados, sem a permissdo do
proprietario da informacdo(...)O conceito de integridade esta
relacionado com o fato de assegurar que os dados ndo foram
modificados por pessoas ndo autorizadas(...);disponibilidade -
proteger os servicos de informatica de tal forma que nao sejam
degradados ou tornados indisponiveis quando se necessita
dele(...)Disponibilidade pode ser definida como a garantia de que os
servicos prestados por um sistema sdo acessiveis, sob demanda,
a0s usuarios ou processos autorizados. (grifos nossos)

O néao repudio e a autenticidade sdo conhecidos como a responsabilidade final,

gue tem como obijetivo verificar a identidade e autenticidade da fonte da informacéo,
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interna ou externa, garantindo a integridade de origem da informacédo. (PEIXOTO,

2006).

Em outra abordagem, a autenticidade € a necessidade de verificar que uma
comunicacdo, transacdo ou acesso a algum servico € legitimo enquanto 0 nao
repudio seria a impossibilidade de um remetente negar que enviou determinada

mensagem (ALVES, 2006).

De acordo com Dias (2000, p. 42) a consisténcia “certifica-se de que o sistema
atua de acordo com as expectativas dos usuarios autorizados (...)", € a auditoria visa
“‘proteger os sistemas contra erros e atos maliciosos cometidos por usuarios
autorizados”. Isto é, enquanto um garante o funcionamento esperado pelo pessoal
autorizado de uma solucdo o outro garante que este pessoal ndo corrompa, adultere

ou modifique essa solu¢cdo com objetivos maliciosos.

Para Silva, Carvalho e Torres (2003, p. 17):

a preservacgdo da confidencialidade, integridade e disponibilidade da
informagé&o utilizada nos sistemas de informacdo requer medidas de
segurancga, que por vezes também sdo utilizadas como forma de
garantir a autenticidade e o néo repudio.

Como se pode perceber, muitos desses conceitos estdo inter-relacionados,
mas para fins deste artigo, utilizar-se-a apenas o pilar confidencialidade, integridade

e disponibilidade.

Estes conceitos justificam-se uma vez que sao aplicados para proteger 0s

principais bens das organizacdes, que sao seus ativos.

Ativos sdo as informacgfGes importantes de seu sistema, aquilo que pode ser
destruicdo (ALBUQUERQUE; RIBEIRO, 2002). De forma mais abrangente, Moreira

(2001, p. 20) descreve ativo como “tudo que manipula direta ou indiretamente uma
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informacéo, inclusive a propria informacéo (...), e é isso que deve ser protegido

contra ameagas para que o negdcio funcione corretamente”.

Os ativos de uma organizacdo ainda podem ser o meio em que a informacao
trafega, em que é armazenada, 0s equipamentos em que ela € manuseada e

descartada (SEMOLA, 2006.).

O ativo de uma empresa, portanto, € qualquer informacdo de valor, muitas
vezes ndo é tangivel, mas tem uma importancia vital para a manutencdo e
continuidade do negdcio e que necessita de protecdo. Ferreira (2003, p. 23-24)

classifica as informacgBes em 4 classes:

Classe 1: publica/informagéo nédo classificada: Informagfes que, se
forem divulgadas fora da organizagdo, ndo trardo impactos aos
negocios. A integridade dos dados néo é vital. Classe 2: Informagé&o
interna: O acesso externo as informacbes deve ser evitado.
Entretanto, se estes dados tornarem-se publicos, as consequéncias
nao sao criticas. A integridade dos dados é importante, mas néo
vital.Classe 3: Informacédo confidencial: As informagfes desta classe
devem ser confidenciais dentro da organizagdo e protegidas de
acesso externo. Se alguns destes dados forem acessados por
pessoas nao autorizadas, as operacbes da organizacdo podem ser
comprometidas, causando perdas financeiras e perda de
competitividade. A integridade dos dados € Vvital.Classe 4:
Informacdo secreta: O acesso interno ou externo ndo autorizado a
estas informagBes € extremamente critico para a organizacdo. A
integridade dos dados é vital. O nimero de pessoas com acesso as
informagdes deve ser muito pequeno, bem como regras restritas para
sua utilizacdo. (Grifos nossos)

Como ocorrem o0s ataques aos ativos das organizagcfes? Na maioria das
vezes 0 ataque, que ocasiona indisponibilidade, furto ou corrompimento de
informacgdes, é proveniente da exploragdo de uma vulnerabilidade na sistematica da
organizacao que abrange pessoas, processos, instalacdes fisicas, politicas internas,

e claro, computadores e sistemas.
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A vulnerabilidade é o ponto onde qualquer sistema esta susceptivel a um
ataque, € uma condicdo causada muitas vezes pela auséncia ou falta de efetividade

das medidas que visam salvaguardam os bens da organizacdo (MOREIRA, 2001)

O incidente causado pela exploracdo de uma vulnerabilidade € a concretizacao
de uma ameaca. Para Sémola (2006, p. 46) as ameacgas “sdo agentes ou condi¢des
gue causam incidentes que comprometem as informacdes e seus ativos por meio da

exploragcdo de uma vulnerabilidade”.

A combinacdo desses elementos, vulnerabilidade e ameaca, somada ao dano
ou impacto que eles causariam ao ativo € chamado de risco. Para Dias (2000, p.

54).

Risco é uma combinacdo de componentes, tais como ameagas,
vulnerabilidades e impactos. A andlise de riscos engloba tanto a
analise de ameacas e vulnerabilidades quanto a analise de impactos,
a qual identifica os componentes criticos e o custo potencial ao
usuario do sistema.

A andlise de riscos € um dos motrizes das politicas da seguranca da

informacgé&o das organizagdes. Conforme Moreira (2001, p. 11):

Como é impossivel prever com exatiddo em termos de variedade e
frequéncia os inUmeros acontecimentos que poderdo ocorrer, este
tipo de andlise nos aponta 0s possiveis perigos e suas
consequéncias em virtude das vulnerabilidades presentes no
ambiente computacional de muitas empresas.

Sob a perspectiva da analise de riscos de uma organizacdo, é possivel
identificar as diversas nuances da seguranca da informacéo. Pode-se, por exemplo,
se perceber que em aspectos de seguranca fisica a organizagdo esta bem

posicionada, mas, em contrapartida, deixa muito a desejar no que tange a
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seguranca logica de seus sistemas. Desta forma, pode-se avaliar a seguranca da

informacéo sob diferentes prismas, tais como: Seguranca fisica e seguranca logica.

Neste contexto, Ferreira (2003, p. 130) diz que “o primeiro passo a ser
tomado para investir em seguranca fisica deve ser a realizacdo de uma analise dos

riscos e vulnerabilidades fisicas que a organizagao possa estar exposta”

A seguranca fisica, ndo menos importante que a seguranca logica, prevé uma
série de procedimentos e controles relativos ao ambiente e aos ativos,
principalmente os fisicos, que garantam os pilares da seguranca da informacéo.
Sem um maior aprofundamento sobre o tema, o0 que pode ser analisado em relacao
a seguranca fisica séo fatores como o backup dos dados e toda sua manipulacao,
armazenamento e descarte; controle de acesso fisico a sala dos servidores
computacionais, provimento de redundancia elétrica para 0s equipamentos de
tecnologia, processos de entrada e saida de equipamentos da organizacao,
condicbes do cabeamento, condigcbes ambientais do local onde se encontram os

ativos, dentre outros. (MOREIRA, 2001).

Adicionalmente, Ferreira (2003, p.128), diz que:

Os equipamentos devem ser fisicamente protegidos contra ameacas
a sua seguranca e perigos ambientais. A protecdo dos
equipamentos, incluindo aqueles utilizados fora das instalacbes
fisicas da organizagdo (...) é necessaria para reduzir o risco de
acessos ndo autorizados a dados e para protecdo contra perda ou
danos.

Afora a visdo de acessos ndo autorizados, perda ou danos, é importante
salientar que a simples retirada de um servico do ar impacta diretamente no pilar

“disponibilidade” e ja causa um incidente de seguranga e prejuizos a organizagao.
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Acessos fisicos ndo autorizados e incidentes procedentes de causas naturais
também estdo relacionados a seguranca fisica do ambiente. Dias (2000, p. 100)
sobre esta abordagem diz “A seguranga fisica pode ser abordada de duas formas:
seguranca de acesso, que trata das medidas de protecdo contra acesso fisico ndo
autorizado e seguranca ambiental, que trata da prevencdo de danos por causas

naturais”

Qualquer acesso as dependéncias da organizacdo, desde areas de trabalho
até os centros de processamento de dados, bibliotecas de manuais e midias de
software, dentre outros, deve ser controlado, por meio de formalizacdo, para que o
acesso seja realizado apenas por funcionarios autorizados. (FERREIRA; ARAUJO,

2006).

Conforme Dias (2000, p.104) os controles ambientais “visam proteger os
recursos computacionais contra danos provocados por desastres naturais
(incéndios, enchentes), por falhas na rede de fornecimento de energia, ou no

sistema de ar condicionado, por exemplo”

Pode-se perceber que ndo se trata apenas de tecnologia ou de controles
providos apenas pela area de tecnologia, mas indubitavelmente, sdo controles e
procedimentos administrativos, que envolvem diversas areas e que devem ou

deveriam ser parte integrante da cultura da organizagao.

Os controles de acesso logico devem abranger o recurso tecnolégico o qual
se pretende proteger e 0 usuario a quem se pretende fornecer determinados
privilégios e acessos. O controle de acesso logico pode ser resumido em termos de
funcdes de identificacdo e autenticacdo de usuarios, gestdo de privilégios, com
concessao e revogacao e na prevencao de acessos ndo autorizados. (FERREIRA,

2003).
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Sobre a seguranca légica, Dias (2000, p. 84) diz:

O acesso logico nada mais é que um processo em que um sujeito
ativo deseja acessar um objeto passivo. O sujeito normalmente € um
usuario ou um processo, e 0 objeto pode ser um arquivo ou outro
recursos como memdéria ou impressora. Os controles de acesso
I6gico sado, entdo, um conjunto de medidas e procedimentos,
adotados pela organizacdo ou intrinsecos aos softwares utilizados,
cujo objetivo é proteger dados, programas e sistemas contra
tentativas de acesso ndo autorizado(...). O compartilhamento de
senhas, o descuido na protecdo de informacdes confidenciais ou a
escolha de senhas facilmente descobertas, por exemplo, pode
comprometer a seguranca das informacoes.

A seguranca logica, portanto, vai além de controle de acessos e permissoes
de usuarios em sistemas, ela também abrange cultura dos funcionarios em relagcéo
ao uso de senhas de sistemas e procedimentos muitas vezes simples que podem

evitar incidentes de seguranca.

Mesmo com todos esses controles, com a implantacdo da politica e uma
mudanca cultural na organizagdo, podem ocorrer situagces de forca maior que
causem sinistros ou até mesmo a parada total das atividades da empresa. O Plano
de Continuidade de Negécio , doravante denominado PCN, entra em ac¢do quando
ocorrem situagcBes extremas que causam grandes danos aos negdcios. Este € um
longo tépico dentro das disciplinas de Seguranca da Informacdo e nos remete a
palavras como contingéncia e continuidade. Para Sémola (2003, p. 98) o PCN visa
“garantir a continuidade de processos e informagdes vitais a sobrevivéncia da
empresa, no menor espaco de tempo possivel, com o objetivo de minimizar os
impactos do desastre”. O mesmo autor exemplifica de forma descontraida que o
PCN “deve ser eficaz como o paraquedas reserva em momento de falha principal,

garantindo, apesar do susto, a vida do paraquedista em queda”.
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Porém, um Plano de Continuidade de Negdcios ndo tem um viés milagroso, ele
visa manter o negdcio vivo, isso ndo quer dizer que o mantenha vivo e totalmente
funcional. Em caso de sinistros, este tipo de planejamento devera manter em niveis

aceitaveis os principais processos de negocio. (FERREIRA, 2003).

Suponha que o INSS, quando ocorrido o fatidico incéndio em Brasilia ho ano
de 2005 - em que uma série de processos foram completamente perdidos - tivesse
um Plano de Continuidade de Negdcios instituido. Certamente as atividades teriam
sido interrompidas por menos tempo, haveriam muito menos processos destruidos,
porque provavelmente haveria contingenciamento dos dados e o transtorno para a
sociedade seria muito menor. Quando se fala nos atentados terroristas de 11 de
Setembro nos Estados Unidos da Ameérica, um classico exemplo do meio
académico, ndo ha como mensurar quantas empresas foram a faléncia, ou por nao
terem um PCN, ou por terem um PCN que envolvia a continuidade das operacdes
muito proximas ao local do acidente e que por isso também foram destruidas, como

datacenters espelhados na segunda torre, por exemplo.

De acordo com Ferreira (2003, p. 86), os principais objetivos do Plano de
Continuidade de Negécios sao:

e Garantir a seguranga dos empregados e visitantes;

e Minimizar danos imediatos e perdas numa situacdo de
emergéncia;

e Assegurar a restauracdo das atividades, instalacbes e
equipamentos o mais rapido possivel;

e Assegurar a rapida ativacao dos processos de negdcio criticos;

e Fornecer conscientizacdo e treinamento para as pessoas-chave
encarregadas desta atividade;

Conclusivamente, todo o universo de seguranga da informagéo é amparado por
normas e melhores préaticas vigentes no mercado. Alguns organismos como O

International Organization for Standardization (ISO), o National Institute of Standards
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and Technology (NIST), o IT Governance Institute e a Information Systems Audit and
Control Association (ISACA) desenvolveram metodologias e melhores préaticas em
seguranca da informacdo que sdo reconhecidas em um contexto mundial e

largamente utilizadas. (FERREIRA; ARAUJO, 2006).

Das metodologias e melhores praticas citadas acima, vale destacar o Cobit da

ISACA e a familia de normas da ISO 27.000, incluindo a ISO 27.001 e a ISO 27.002.

O Control Objectives for Information and related Technology (COBIT), foi
publicado pela ISACA em 1996. Estd em sua 52 (quinta) edicdo e seu
desenvolvimento contou com a participacdo de especialistas de todo o mundo,
considerando as melhores praticas, metodologias, padrbes profissionais para
controle interno e requerimentos legais de diversos segmentos de mercado que

dependem de tecnologia (ISACA, 2010).

O Cobit fornece boas praticas através de um modelo de dominios e processos
e apresenta atividades em uma estrutura logica e gerenciavel, mas sem definir o
“como” se fazer, apenas propde uma série de controles basicos que proporcionarao
um alinhamento da tecnologia da informacdo com os objetivos de negdcio.

(PONTES, 2012).

Para Alves (2006, p.29) o Cobit:

O Cobit possui uma flexibilidade de atuagcdo com outras normas e
metodologias que outros padrbes ndo possuem. Além disso, sua
comunicacdo com 0s objetivos de negécio é muito clara, o que
permite realizar a integracao de Tl ao negdcio de forma simples.

Sobre os objetivos do COBIT, o IGTI (2007) os define como:

e Estabelecer relacionamentos com os requisitos do negocio;

e Organizar as atividades de tecnologia da informacdo em um
modelo de baseado em processos;

¢ Identificar os principais recursos de tecnologia da informacao;
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o Definir os objetivos de controle que serdo considerados para a
gestao.

Dessa forma, o COBIT configura-se como uma poderosa ferramenta para
gestao e melhores praticas de tecnologia da informacgé&o, assim como, sugere meios

de controle com fins de prover o alinhamento de Tl com o negdcio.

A norma ISO 27001:2005 é a evolugdo da norma 17799:2000 que, por
consequéncia, é originaria da norma britanica British Standard (BS)7799. Essas
normas passaram por diversos estagios evolutivos até alcancarem o status atual. Foi
traduzida e disponibilizada pela Associacdo Brasileira de Normas Técnicas (ABNT).
De forma geral, esta ISO define um cddigo de praticas para gestdo de seguranca da
informacéo, contando com 10 dominios, reunidos em 36 grupos que se desdobram

num total de 27 controles. (SEMOLA, 2003).

De acordo com Fernandes e Abreu (2008, p. 352):

A ISO/IEC 27.001:2005 foi preparada para prover um modelo para
estabelecer, implantar, operar, monitorar, rever, manter e melhorar
um Sistema de Gestdo da Seguranga da Informagao (“Information
Security Management System — ISMS”). Esta norma internacional
pode ser usada visando a avaliacdo da conformidade por partes
interessadas internas e externas.

Fernandes e Abreu (2008) ainda citam como objetivos do Sistema de Gestao

da Seguranca da Informacéo (SGSI) os seguintes:
e Definicdo do escopo e dos limites do SGSI;
¢ Definir a politica de SGSI;

e Definir a abordagem e realizar a avaliacao de riscos da organizacao;
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e Analisar, avaliar os riscos e identificar op¢gbes e os controles para o

tratamento dos riscos;
e Obter aprovacdes da administracao para implementar e operar o SGSI,

e Elaborar uma declaracéo de aplicabilidade envolvendo os objetivos, os
controles em si e sua justificativa e quaisquer acdes — incluindo a

implantacéo, exclusédo, motivos - dos controles existentes.

A I1SO 27.002, por sua vez, é a norma estrutural de gestdo de seguranca da
informacéo. Ela define um cddigo de boas praticas para a gestdo da seguranca da
informacdo e indica quais os elementos devem ser considerados para uma
adequada protecao da informacao. Este cddigo de boas praticas reine 133 controles
de seguranca, distribuidos em 39 objetivos de controles. Muitos destes controles sédo
relacionados a Tecnologia da Informacdo, porém, ha aqueles embasados na
estrutura organizacional das corporacdes, envolvendo fatores como cultura.

(PONTES, 2012)

Conforme a propria publicacdo da ISO 27002, a ABNT (2005), p. 1, define:

A seguranca da informagdo € obtida a partir da implementacédo de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcbes de software e
hardware.  Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados
onde necessérios, para garantir que os objetivos de negdcio e de
seguranca da organizacdo sejam atendidos.

Os objetivos de controle e os controles desta norma tém como finalidade ser
implantados para atender aos requisitos identificados por meio de analise/avaliagdo
de riscos. Esta norma pode servir como um guia pratico para desenvolver os

procedimentos de seguranca da informac&o da organizacéo e as eficientes praticas
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de gestdo da seguranca, e para ajudar a criar confianca nas atividades

interorganizacionais. (ABNT, 2005).

Conforme Pontes (2012, p. 24), os controles desta norma sao:

os elementos que definem o que a norma considera importante para
um processo de seguranc¢a da informacdo na organizacdo e devem
ser os elementos considerados para as politicas de seguranca da
informacé&o das organizagoes.

Assim, uma norma complementa a outra, sendo que a ISO 27001 atua como
um padrdo de gestdo baseados em requisitos de auditoria para implementacéo do
Sistema Gerenciador de Seguranca da Informacéo, enquanto a ISO 27002 fornece
um guia de implementacédo baseados no conjunto de controles em melhores préticas
para a seguranca da Informacgao. Ela ndo deve ser utilizada em auditorias, mas

simplesmente servir como um guia, trazendo resultados mais tangiveis e aplicaveis.
2.3. POLITICA DE SEGURANCA DA INFORMACAO (POSIC)

A seguranca da informacdo envolve uma série de fatores que transcendem a
tecnologia da informacéo e, para que tenha relevancia dentro das organizacées, €
interessante que haja um documento que norteie 0s objetivos do conjunto de
diretrizes e as responsabilidades relacionadas a seguranca da informacao para que

atinja todos os niveis organizacionais.

Para Beal (2005, p.43) “(...) A Politica de Seguranca da Informagéao
estabelece linhas-mestras a serem seguidas na implementacdo da seguranca da
informacéo, formalizando todos os aspectos relevantes para a protecao, o controle e

0 monitoramento de seus ativos de informagéo.”

O objetivo da politica de seguranca da informacdo é fornecer orientacdo e

apoio as acdes da gestdo de seguranca da informacdo sobre os requisitos de
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negocios e as leis e regulamentos pertinentes. O alto escaldo, ou seja, 0 nivel
estratégico da organizacao deve estabelecer uma politica clara e de acordo com 0s
objetivos do nego6cio e demonstrar seu comprometimento com a seguranca da
informacédo através da publicacdo e manutencdo de uma politica para toda a

organizacao (ISO/IEC 27002:2005, p.12).

A fim de ressaltar a importancia desse documento no contexto de seguranca da

informag&o em uma companhia, Poltier apud Pontes (2012, p. 17) afirma:

O primeiro e mais importante aspecto da seguranca da informacao é
a politica de seguranga. Se a seguranca da informagédo fosse uma
pessoa a politica seria 0 sistema nervoso. Politica € a base da
seguranca da informacdo, providencia a estrutura e define os
objetivos dos demais aspectos de seguranca da seguranca da
informacéo.

Dessa forma, esse conjunto de regras ndo surge de forma aleatdria, mas tém
como ponto de partida normas e metodologias de boas praticas em seguranca da
informacédo como a ISO/IEC 27001/27002, as demais normas da familia 27000 e o

COBIT, por exempilo.

Sobre esse conjunto de diretrizes, a norma ABNT NBR ISO/IEC 27002 (2005,
p.8) algumas diretrizes devem ser seguidas, sao elas:

¢ Uma definicdo de seguranca da informacédo, suas metas globais,
escopo e importancia da seguranca da informacdo como um
mecanismo que habilita compartilhamento da informac&o;

e Uma declaracdo do comprometimento da direcdo, apoiando as
metas e principios de seguranca da informacéo, alinhada com os
objetivos e estratégias do negdcio;

e Uma estrutura pra estabelecer objetivos de controle e os controles,
incluindo a estrutura de andlise/avaliacdo e gerenciamento de
risco;

e Breve explanacdo das politicas, principios, normas e requisitos de
conformidade de seguranca da informacdo especificos para a
organizagao, incluindo: 1) Conformidade com a legislacdo e com
requisitos regulamentares e contratuais. 2) Requisitos de
conscientizacdo, treinamento e educagcdo em seguranca da
informacédo; 3) Gestdo da continuidade de negdcio consequéncia
das viola¢gBes na politica de seguranca da informacéo; 4)Definicao
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das responsabilidades gerais e especificas na gestdo de
seguranca da informacdo, incluindo os registros dos incidentes de
seguranca da informacado; 5) Referéncias a documentacdo que
possam apoiar a politica, por exemplo, politicas e procedimentos
de seguranca mas detalhados de sistemas de informacao
especificos ou regras de seguranca que 0s usuarios devem seguir.

Uma vez definidas, as diretrizes devem partir do mais alto nivel hierarquico da
empresa, numa abordagem top down, ou seja, de cima para baixo a fim de
comprometer e se fazer cumprir as definicbes da politica de seguranca da

informacao em todos os niveis organizacionais.

De acordo com Sémola (2003, p. 105) a politica de seguranga deve ser: “...)
subdividida em trés blocos: diretrizes, normas, procedimentos e instrugdes, sendo

destinados, respectivamente, as camadas estratégica, tatica e operacional”.

Assim, entende-se que a politica de seguranca da informacgédo vai dar direcao
aos objetivos de seguranca da informacédo da organizacao e podera ser apoiado por

documentac6es complementares que irdo se aprofundar em controles especificos.
2.4. GOVERNANCA, ASPECTOS LEGAIS E CONFORMIDADE

A seguranca da informacao ja deixou de ter um viés meramente sugestivo, em
termos de boas praticas, tornando-se essencial e por muitas vezes obrigatéria em
algumas organizacdes. Seja por forca de leis ou decretos ou por regulagdes do
préprio mercado que clamam por conformidade na adocdo de procedimentos de
seguranca. Esses procedimentos muitas vezes estdo inclusos numa série de
premissas envoltas em um contexto de Governanca Corporativa. Governanca é
diferente de Governar: a Governanca Corporativa tem muito haver com prestacéo de
contas, transparéncia e responsabilidade corporativa, enquanto governar € se fazer

uso da batuta do poder, sem necessariamente garantia de sucesso. (ALVES, 2006)
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Escandalos recentes da economia americana, com a falsificacdo de
informacbes como demonstracBes contabeis, envolvendo, inclusive, grandes
empresas de auditoria do mundo, ocasionaram uma perda de confian¢ca sucessiva
por parte de acionistas, principalmente daqueles que investiam em acdes. Apés a
ocorréncia desses acontecimentos, uma série de normas passaram a vigorar, a
exemplo da lei americana Sarbanes Oxley, doravante SOX, de 2002, de forma a
garantir confiabilidade e disponibilidade dos sistemas e aplicativos que indiquem a
situacdo da organizacdo no momento em que sdo acessados. (ALVES, 2006).
Exemplificativamente, uma empresa que pretende abrir seu capital e figurar em
bolsas de valores internacionais, deve se adaptar a uma série de procedimentos ou
normas gue muitas vezes envolvem aspectos de seguranca da informacdo. Em um
resumido artigo da web intitulado “O que é a lei Sarbannes-Oxley e quais 0s
impactos na TI”, Costa (2006) cita que a lei “visa garantir a transparéncia na gestao
financeira das organizacoes, credibilidade na contabilidade, auditoria e a seguranca
das informacdes para que sejam realmente confiaveis, evitando assim fraudes, fuga

de investidores (...)

Ainda sobre a SOX, Pinheiro (2009, p. 200) afirma:

A base para a implementagéo estd na area de TI, pois cerca de 90%
dos processos de negdcio sdo controlados por Tl. Dessa forma, esse
departamento ndo s6 sera responsavel pelo controle de acesso,
dados e guarda de histéricos, como também tera de autenticar cada
passo em cada processo.

A partir do momento em que se fala de auditoria, seguranca das informacdes,
fuga de investidores, claramente causada por desconfiangca ou descredibilidade da
empresa perante o mercado, hd uma referéncia direta a aspectos de seguranca da

informacgé&o. Dentro deste contexto, tem-se a governanca de Tl e de Seguranca, que
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funcionardo como habilitadores responsaveis pela criacdo de processos,
amplamente controlados e alinhados com a estratégia da empresa e com as

regulacdes setoriais ou mercadologicas.

Numa perspectiva governamental, ha uma série de incentivos, iniciativas,
propagandas, decretos, manuais, instru¢cdes normativas e até leis voltadas a
conformidade e seguranca das informacdes. Os 0Orgdos ndo podem mais
simplesmente postergar um debate mais profundo sobre o tema. Em seu livro Direito

Digital, Pinheiro (2009, p. 216) diz:

E inegavel que o formato digital promove maior visibilidade, o que
possibilita, indiretamente, maior transparéncia e controle da
sociedade sobre aquilo que esta sendo feito pelo ente publico. No
entanto, as mesmas preocupacfes quanto a seguranca e a
documentacéo eletrénica adequada das operac¢des do setor privado
devem ser tomadas também pelo setor publico.

N&o € objetivo desse artigo descrever detalhadamente todas as leis voltadas a
conformidade em Seguranca da Informacdo na esfera do governo, portanto, serdo

citadas as mais relevantes.

Constituicdo Federal existem diversos aspectos ligados a seguranca das
informacdes, direta ou indiretamente. O artigo 5°, inciso XXXIII e art. 37, § 3°, inciso
II, por exemplo, tem como mandamento legal o direito as informacdes e ao acesso
aos registros publicos, logo, o preceito de seguranca da informagdo é o da
disponibilidade das informac¢des constantes nos O0rgdos publicos. Nos artigos 23,
incisos Il e IV e artigo 216, § 2°, cujos mandamentos legais s&o o dever do Estado
de proteger os documentos e obras, e a obrigacdo da Administracdo Publica de

promover a gestdo documental, respectivamente, versam sobre protecdo da
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integridade, da autenticidade, da disponibilidade e do sigilo das informacdes

constantes nos 6rgaos e entidades integrantes da Administracdo Publica.

Ha mais de 10 anos, no ano 2000, o decreto 3.505 de 13 de Junho, da
Presidéncia da Republica, instituia a Politica de Seguranca da Informacdo nos
orgaos e entidade da Administracdo Publica Federal. Este decreto possui uma série
de direcionamentos que envolvem desde a elaboracdo de uma POSIC seguida de
uma série de diretrizes de conformidade com a politica estabelecida. Nao se trata de
recomendacdes, trata-se de obrigatoriedade e de conformidade. Certamente, o
decreto fala também de conscientizacdo, programas de capacitacdo, divulgacao e
até a instituicdo de um comité para auxiliar os demais 6rgaos a alcancarem este

objetivo.

Este decreto também fala em conformidade dos 6rgdos para o alcance dos

objetivos da seguranca da informacéo, a saber:

(...)20 Para efeitos da Politica de Seguranca da Informacéo, ficam
estabelecidas as seguintes conceituagoes:

| - Certificado de conformidade: garantia formal de que um produto
ou servico, devidamente identificado, estda em conformidade com
uma norma legal;

(...) Art. 30 S&o objetivos da Politica da Informacao:

| - dotar os 6rgdos e as entidades da Administracdo Publica Federal
de instrumentos juridicos, normativos e organizacionais que o0s
capacitem cientifica, tecnolégica e administrativamente a assegurar a
confidencialidade, a integridade, a autenticidade, o ndo-repudio e a
disponibilidade dos dados e das informagdes tratadas, classificadas e
sensiveis; (BRASIL, Decreto n° 3.505, 2000.) (grifos nossos)

O artigo 6° da lei 10.683 de 2003 atribui, dentre outros, a competéncia do
Gabinete de Seguranca da Informacao da Presidéncia da Republica de “coordenar
as atividades de inteligéncia federal e de seguranga da informagao”.(BRASIL, Lei No

10.683, de 28 de Maio de 2003).

O Decreto numero 7.845, de 14 de novembro de 2012, regulamenta

procedimentos para o credenciamento de seguranca e tratamento de informagao
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classificada em qualquer grau de sigilo no ambito do Poder Executivo federal, e
dispde sobre o Nucleo de Seguranca e Credenciamento. Desta forma, fica clara a
responsabilidade do agente publico pelo manuseio de informacdes no ambito da

administracdo publica e a necessidade de classificacdo e manuseio da informacéo.

A Instrucdo Normativa GSI N° 1, de 13 de junho de 2008 disciplina a Gestao de
Seguranca da Informacdo e Comunicacfes na Administracdo Publica Federal, direta
e indireta, e da outras providéncias. Afora as atribuicbes de acompanhamento,
fiscalizacdo e orientacdo do GSI, € interessante ressaltar o artigo 5°, que fala sobre
as competéncias dos demais O6rgdos da Administracdo Publica Federal, direta e
indireta:

| - coordenar as a¢0es de seguranca da informagédo e comunicacoes;
Il - aplicar as acdes corretivas e disciplinares cabiveis nos casos de
guebra de seguranca;

Il - propor programa or¢amentéario especifico para as acgdes de
segurancga da informacgéo e comunicagoes;

IV - nomear Gestor de Seguranga da Informacg&o e Comunicacgoes;

V - instituir e implementar equipe de tratamento e resposta a
incidentes em redes computacionais;

VI - instituir Comité de Segurancga da Informacg&o e Comunicacgoes;
VII - aprovar Politica de Seguranca da Informagcédo e Comunicacdes e
demais normas de seguranca da informacédo e comunicacoes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria
de Gestao de Seguranca da Informacdo e Comunicagdes para o GSI.

Complementarmente, existe uma série de normas complementares para darem
apoio ferramental e metodoldégico aos mecanismos legais de seguranca da
Informacao. Por exemplo, a Norma Complementar n°® 02/INO1/DSIC/GSIPR aborda a
metodologia de Gestdo de Seguranca da Informacdo e Comunicacdes, a norma
complementar n° 03/INO1/DSIC/GSIPR versa sobre diretrizes para a elaboracao de
Politica de Seguranca da Informacéo e Comunicacbes nos Orgdos e Entidades da
Administracdo Publica Federal, dentre diversas outras que podem ser acessadas no
proprio sitio do Departamento de Seguranca das Informacdes (DSIC) da Presidéncia

da Republica. No anexo B deste artigo, existe um quadro de autoria da Dra Tatiana
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Malta Vieira, Procuradora Federal da Advocacia-Geral da Unido, disponibilizado no
sitio do DSIC, com uma série de legislacbes especificas relacionadas a Seguranca

da Informacédo e Comunicacoes.

Portanto, percebe-se que tanto nas esferas publica quanto privada, ha a
necessidade de conformidade com boas praticas, normativos e leis que dardo
suporte as estratégias de governanca institucional, dos negocios e que dardo

subsidio para uma boa prestacao de servicos, com qualidade e seguranca.
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CAPITULO 3
3. ANALISE E RESULTADOS

Conforme descrito no capitulo da Metodologia Cientifica, os préximos dois

subitens estardo dedicados a aplicacdo dos métodos de pesquisa.
3.1. ANALISE DOS FATORE ESTRUTURAIS

Percebe-se grande dificuldade na implantacdo de politicas que implicam em
aspectos culturais em um ambiente caracterizado por uma subcultura enraizada e de
instabilidade, por conta de aspectos externos, de cunho politico, eleitoral e
orcamentario. E deveras complicado motivar e convencer gestores a aderirem a um

plano continuo sendo que nem suas permanéncias nos 6rgaos o sao.

Nesse contexto faz-se necessario conectar o0 organograma ao cenario politico,
o qual é estreitamente ligado a ocupacdo de posicbes nesse organograma e na
continuidade de programa e politicas publicas e consequentemente, politicas

internas também.

Os organogramas estao presentes na maioria das empresas e representam, de
forma visual, os fluxos de autoridade, as responsabilidades departamentais e suas

funcdes, geralmente numa abordagem do topo para a base (KWASNICKA, 2007).

Sobre organogramas, Daychouw (2007, p. 188) afirma que:

Em um organograma os 6rgdos sao dispostos em niveis que
representam a hierarquia existente entre eles. Em um organograma
vertical, quanto mais alto estiver o 6rgdo, maior a autoridade e a
abrangéncia da atividade.
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Conforme foi demonstrado no capitulo 2 “Os Ministérios”, o organograma das
organizacdes da Administracdo Publica Federal tendem a ter uma estrutura similar,

vertical e que geralmente obedecem a estrutura:

Figura 5: Organograma tipico

MINISTRO
CONSULTORIA SECRETARIA
GABINETE JURIDICA EXECUTIVA

CoordenacBies Subsecretarias Direotrias Colegiados Aceszorias Secretarias

Fonte: Desenvolvido pelo autor em 2013.

Partindo para uma andlise do organograma do Ministério da Justica, pode-se
perceber alguns fatos que colocam a implantagcdo da politica de seguranca da
informagdo em desvantagem em termos de aplicagcdo de controles e mudanca de

paradigmas em larga escala no Ministério da Justica:

e O 6rgdo ndo dispbe em seu organograma nenhuma referéncia a uma
area de seguranca da informacdo. Existe uma area de seguranca

corporativa ligada ao gabinete do Ministro, porém, nenhuma referéncia é
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feita com relacdo a Seguranca da Informacdo, tampouco na area de

Tecnologia da Informacdo — CGTI;

e Para a aprovacdo de um novo controle ou para fazer valer as
campanhas de apoio a divulgacdo e programas de educacéo voltados a
Seguranca da Informacdo com o objetivo de cumprir com as diretrizes
definidas na Politica de Seguranca da Informacé&o, seriam necessarios
pelo menos 4 (quatro) saltos hierarquicos para que uma medida
expedida pela area de Tecnologia da Informacédo chegasse ao Ministro,

observe a figura abaixo:

Figura 6: Fluxo de autoridade MJ

MIMNISTROD
CONSULTORIA SECRETARIA
GABINETE ‘ JURIDICA EXECUTIVA ‘ 3

fubzecrataning sractriss Colegiados ALEEEOTIEE facratsrisz

B

Influenciadores

Fonte: Desenvolvido pelo autor em 2013.

Algumas das vantagens da utilizacdo de organogramas em uma empresa

sao: auxiliar a graduar e classificar trabalhos e tarefas e permitir visualizacdo maior
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das necessidades de mudancas organizacionais e de crescimento da empresa. Em
contra partida, como um ponto negativo dessa abordagem estrutural, € que ele
demonstra apenas uma dimensdo dos muitos tipos de relacdo que existem entre
departamentos, ndo sendo fiel ao que ocorre no cotidiano das empresas.

(KWASNICKA, 2007).

Assim, fica claro que € de extrema dificuldade alcancar os objetivos
estabelecidos em uma Politica de Seguranca da Informac&o, mesmo que ela tenha
sido aprovada formalmente pelo alto escaldo da organizacdo uma vez que O0S
controles que devem ser posteriormente propostos irdo esbarrar na aprovacao ou
boicote de diversas areas com poder hierarquico e estratégico maior do que aquela

area que gera essas medidas e controles.

Outro ponto que vale ser analisado é a sustentabilidade ou continuidade de
planos ou politicas no ambito do governo, uma vez que a rotatividade em cargos
estratégicos é relativamente alta. De forma a exemplificar, de acordo com dados
extraidos do Diario Oficial da Unido, entre 2011 e 2014 o cargo de Coordenador
Geral de Tecnologia da Informacédo, vinculo maior entre as areas de Tecnologia da

Informacao e a SPOA, foi alterado 3 (trés) vezes. 1

! SECRETARIA EXECUTIVA PORTARIAS DE 7 DE JUNHO DE 2011- O SECRETARIO EXECUTIVO DO
MINISTERIO DA JUSTICA, no uso da competéncia atribuida pelo inciso 111, do art. 3°, da Portaria Ministerial
n°® 145, de 26 de janeiro de 2004, resolve:

N° 1.033 - Exonerar, a pedido, JORILSON DA SILVA RODRIGUES do cargo de Coordenador-Geral de
Tecnologia da Informacdo da Subsecretaria de Planejamento, Orcamento e Administracdo da Secretaria
Executiva, codigo DAS 101.4.

SECRETARIA EXECUTIVA PORTARIAS DE 7 DE JULHO DE 2011- O SECRETARIO EXECUTIVO DO
MINISTERIO DA JUSTICA, no uso da competéncia atribuida pelo inciso 111, do art. 3°, da Portaria Ministerial
n° 145, de 26 de janeiro de 2004, resolve:

N 1.297 - Nomear ALEXANDRE CARDOSO DE BARROS para exercer o cargo de Coordenador-Geral de
Tecnologia da Informacdo da Subsecretaria de Planejamento, Orcamento e Administracdo da Secretaria
Executiva, codigo DAS 101.4.

SECRETARIA EXECUTIVA PORTARIAS DE 23 DE MAIO DE 2014- O SECRETARIO EXECUTIVO DO
MINISTERIO DA JUSTICA, SUBSTITUTO, no uso da competéncia atribuida pelo inciso 11, do art. 3°, da
Portaria Ministerial n® 145, de 26 de janeiro de 2004, resolve:
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De acordo com Nogueira (2006, p. 13), em sua dissertacdo de mestrado sobre

continuidade e descontinuidade administrativa em governos locais:

Se ndo é possivel afirmar que a questdo da continuidade e da
descontinuidade administrativa comp8e um campo de estudos a ser
desbravado, ainda assim chama a atencéo a pequena quantidade de
pesquisas realizadas sobre um assunto que figura como tese ou “lei”
do dia-a-dia politico brasileiro. No discurso presente no cotidiano de
ministérios, fundacdes, secretarias, autarquias e empresas publicas,
e por vezes reforcada pela imprensa, quando ha troca de governo, a
descontinuidade administrativa € dada como fato. Isso se traduziria
na interrupcao de iniciativas, projetos, programas e obras, mudancas
radicais de prioridades e engavetamento de planos futuros, sempre
em funcdo de um viés politico, desprezando-se consideracdes sobre
possiveis qualidades ou méritos que tenham as acodes
descontinuadas. Como consequéncia, tem-se o desperdicio de
recursos publicos, a perda de memoria e saber institucional, o
desanimo das equipes envolvidas e um aumento da tenséo e da
animosidade entre técnicos estaveis e gestores que vém e vao
ao sabor das elei¢gdes. (grifos nossos)

Assim, a descontinuidade de politicas e acdes internas, somadas a complexa
estrutura organizacional e a cultural da organizacdo vdo se tornar fatores
determinantes na implantacdo efetiva, ou ndo, da politica de seguranca da

informacdo em uma organizacao publica.

De forma a enriquecer a analise, foi analisado o Plano Diretor de Tecnologia da
Informacgéo (PDTI) do Ministério da Justica a fim de extrair dados referentes aos
objetivos estratégicos da organizacdo entre os anos de 2013 e 2015. A Instrucéo
Normativa SLTI/MP n° 04/2008, de 19 de maio de 2008, posteriormente atualizada
pela IN SLTI/MP n° 04/2010 determina a obrigatoriedade de elaboracédo de um Plano
Diretor de Tecnologia da Informacdo para 6rgdos publicos. A Instrugcdo Normativa

SLTI/MP n° 04/2008 determina:

N° 487 - Nomear MARCELO NOGUEIRA LINO para exercer o cargo de Coordenador-Geral de Tecnologia da
Informacdo da Subsecretaria de Planejamento, Orcamento e Administracdo da Secretaria Executiva, codigo DAS
101.4.
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[...] Art. 3 item X - Plano Diretor de Tecnologia da Informacéo - PDTI:
instrumento de diagndéstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informacdo que visa atenda as
necessidades de informagdo de um 6rgdo ou entidade para um
determinado periodo.

Dessa forma, o PDTI, documento publico e de livre consulta, € um rico
documento para exploragdo no que tange as necessidades de Tecnologia da
Informacao e as diretrizes que a organizacao pretende seguir a fim de alcancar as
metas planejadas. Nesse documento, € possivel verificar uma matriz SWOT

(strenghs, weaknesses, opportunities and threats)2

Ao analisar a matriz SWOT do PDTI 2013/2015 do Ministério da Justica (2013,

P 41), na parte de ameacas, tem-se 0 seguinte:

a) Numero de concursos insuficientes para suprir a caréncia de
servidores na area de governanca de Tl da APF; b) Numero de
concursos insuficientes para suprir a caréncia de servidores na area
técnica de Tl da APF; c) Corte de orcamento; d) Interferéncia
politica externa que impacta nas decisGes estratégicas e
operacionais internas; e) Percepcdo negativa dos usuérios da
qgualidade dos servigos prestados;f) Falta de recursos fisicos e
financeiros para os projetos estratégicos de Tl; g) Falta de apoio
aos projetos estratégicos de TI; h) Estrutura organizacional
insuficiente e inadequada da éarea de TI; i) Posicionamento
inadequado na estrutura organizacional com base no acordéo
n° 1163/2008 - TCU; j) Inexisténcia de Planejamento Estratégico do
6rgao institucionalizado; k) Area de Tl tratada como area meio e
ndo estratégica; |) Quantitativo inadequado de servidores; m)
Elevado volume de contratos geridos e fiscalizados por numero
inadequado de servidores;(grifos nossos)

O que fica claro é que, a analise do organograma realizada por um agente
externo, o autor, por si sO ja diagnostica dificuldades no fluxo de aplicacdo de

politicas e boas praticas. Complementarmente, a visdo dos colaboradores do orgéao

% Trata-se de uma metodologia para analise de forcas, fraquezas, oportunidades e fraquezas (em portugués). A Analise SWOT
é uma ferramenta utilizada para fazer analise de cenario de ambiente, sendo usada como base para gestao e planejamento
estratégico de uma corporagdo ou empresa, mas podendo, devido a sua simplicidade, ser utilizada para qualquer tipo de
analise de cenario ( http://pt.wikipedia.org/wiki/Analise_ SWOT)
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corrobora com esse cenario, principalmente pela clareza com a qual as ameacas
sao expostas, destacadas em negrito. Em relagédo ao item “D”, o problema estrutural
fica claro quando os cargos de escalfes mais altos do Ministério sdo provenientes
de indicacbes politico-partidarias e que ocupam cargos de decisdo e estdo
hierarquicamente acima da area onde o0s controles para boas praticas de seguranca
da informacé&o séo elaboradas. Perceba que, caso uma diretriz seja definida e tenha
gue ser seguida por toda a organizacdo, nao ha forca para que ela seja amplamente
cumprida caso pessoas com grande influéncia ndo as queiram seguir, causando um

efeito cascata com os niveis abaixo dessa funcao.

O item “G” indica o ndo cumprimento de uma das principais premissas para a
implantacdo bem sucedida de uma politica de seguranca da informacao, conforme
sugere o padrdo de boas praticas em seguranca da informag¢do como a ISO 27001

(2006, pag. 4), a saber:

A Alta Direcdo deve demonstrar sua lideranga e comprometimento
em relacdo ao sistema de gestdo da seguranca da informacé&o pelos
seguintes meios: a) assegurando que a politica de seguranca da
informacdo e o0s objetivos de seguranca da informacdo estéo
estabelecidos e sdo compativeis com a direcdo estratégica da
organizacao; b) garantindo a integracéo dos requisitos do sistema de
gestdo de seguranca da informacdo dentro dos processos da
organizacdo; c) assegurando que 0S recursos necessarios para o
sistema de gestdo de seguranca da informacéo estejam disponiveis;
d) comunicando a importancia de uma gestao eficaz de seguranca da
informagdo e da conformidade com os requisitos do sistema de
gestdo de seguranca da informacéo; e) assegurando que o sistema
de gestdo de seguranca da informacdo alcanca seus resultados
pretendidos; f) orientando e apoiando pessoas que contribuam para a
efichcia do sistema de gestdo de seguranca da informacéo; Q)
promovendo melhoria continua; e h) apoiando outros papéis
relevantes da gestdo para demonstrar como sua lideranca se aplica
a areas sob sua responsabilidade.

O item “F”, falta de recursos fisicos e financeiros para os projetos estratégicos

de TI, torna-se entdo um problema igualmente estrutural por se tratar de
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dependéncia de liberacdo de recursos e projetos que dependem de niveis
hierarquicamente superiores e que, se descomprometidos, impactam diretamente na
implantacdo de controles e da politica. Os itens “H” e “I”, dizem respeito diretamente
a problemas estruturais: “estrutura organizacional insuficiente e inadequada da area
de TI” e “posicionamento inadequado na estrutura organizacional com base no
acordao n° 1163/2008 — TCU”. Em relagao ao primeiro item (H) néo fica claro o que
€ a “estrutura organizacional insuficiente”, porém, o topico sugere insatisfagao com a
forma atual da estrutura, o que ja da base para um olhar cuidadoso sobre essa

guestéo.

O item “I” referencia um acérdao do TCU que se trata de auditoria realizada na
Secretaria Executiva do Ministério da Justica, entre os dias 9/10 e 7/12/2007,
visando avaliar a terceirizacdo no setor de Tecnologia da Informacéo - Tl de entes
da Administracdo Publica Federal, em especial no que concerne a adequacédo da
estrutura da unidade e aos processos de aquisicAo e gestdo de servigos
terceirizados. Sobre esse documento, vale ressaltar alguns pontos que colaboram

com o objeto dessa pesquisa:

No subitem 8.3 Setor de Tl - comités estratégicos e de direcdo de Tl — (op.cit.,
idem) inexisténcia/falhas, tem-se o seguinte:

e b) por meio de entrevista, foi constatada ainda a existéncia do
Comité Gestor de Seguranca da Informacéo (SI);

e () (...) embora contem com representantes das diversas areas do
MJ, tratam de assuntos especificos (infovia e seguranca da
informacgdo). N@o existe um comité com autoridade e poderes
decisorios para deliberar sobre investimentos na area de Tl como
um todo (tecnologia, aplicativos, projetos, sistemas, hardware,
software, pessoal, infraestrutura e microcomputadores). A falta de
uma instancia superior para definir as prioridades do setor de
Tl gera disputa interna entre os gestores do Ministério
desejosos de primazia nos trabalhos que gerenciam.

e d) essafalha pode ocasionar a ndo implementacéo de projetos
e a incerteza por parte do ordenador de despesa com relacdo as
reais necessidades das solicitagbes de compras por parte da
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CGTI. Ademais, ndo existem critérios para 0 processo decisorio
gue determina a priorizacao e execucéao das acdes e investimentos
em TI; (grifos nossos)

No subitem 8.4, Setor de TI - posicionamento inadequado (op.cit., idem), o
diagnéstico do TCU enumera de forma definitiva possiveis fatores estruturais e
dificultadores para a implantacéo de politicas no ambito do Ministério da Justica, que
pode se aplicar perfeitamente para a politica de seguranca da informacéao, a saber:

e a) por meio do subitem 3.2 do Anexo | ao Oficio n°® 748/2007-
Secex-6 (fls. 2 e 13 do vol. principal), foi solicitado o organograma
da Coordenacéo-Geral de Tecnologia da Informagéo (CGTI), o
gual foi encaminhado a equipe de auditoria;

e b) a CGTI esta subordinada a um dos departamentos de usuarios
(Subsecretaria de Planejamento, Orcamento e Administracdo) e
esta situada no quarto escaldao do Ministério. Por ser
considerada estratégica, a area de Tl deveria estar localizada
na estrutura organizacional de forma independente dos
departamentos de usudrios e a uma proximidade adequada da
alta administragdo, de modo a possibilitar o estabelecimento
de uma parceria entre eles;

e ) por estar localizada hierarquicamente em posicdo de
igualdade com os setores usuarios da area de Tl, a CGTI tem
dificuldades para implementar procedimentos referentes a T
(Normas Internas, procedimentos para aquisicbes e
terceirizagdes, politicas de TI, entre outros) que permeiam
todo o Ministério (...)

e d) o posicionamento inadequado do setor de Tl acarreta
dificuldades para a execucdo de atividades que permeiam
todo o Ministério e a implementacdo de politicas e normas
atinentes a Tl que sejam obrigatdrias para todo o Ministério;

e e) a CGTI ndo se apresenta em posicdo estratégica no
organograma do MJ, privando-se de autonomia necesséria
para atuar adequadamente no suporte aos objetivos
finalisticos do Orgé&o.

o f) propbe-se recomendar a Secretaria Executiva do Ministério da
Justica que avalie a possibilidade de posicionar hierarquicamente a
Coordenacédo-Geral de Tecnologia da Informacdo de modo
independente dos setores usuarios para facilitar sua atuacdo e a
implementacao de politicas de Tl no ambito do Ministério(...) (grifos
NOSSO0S)

Por ultimo, o paragrafo acima, do subitem 8.4, também torna a ameaga "K” do
PDTI, area de TI tratada como area meio e ndo estratégica, como um problema

estrutural pelo fato da area de tecnologia da informacdo, da qual deriva
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procedimentos, controles e normativos, ndo ter acesso ao alto escaldo da

organizacao e logo, néo ter influenciadora em suas acgoes.

Mesmo tratando-se de uma auditoria realizada em 2007, parece que ndo houve
muitos avancos em relacdo aos itens especificos ja que figuram como ameacas
pendentes de tratamento no Plano Diretor de Tecnologia da Informacéo 2013/2015.
Salvo como excec¢do a criacdo do comité de seguranca da informacao do Ministério
da Justica instituido junto a portaria n°® 3.530, de 3 de Dezembro de 2013, a qual
também institui a Politica de Seguranca da Informacdo e Comunicacdes do

Ministério da Justica.

3.2. ANALISE DE PERCEPCAO E CULTURA ORGANIZACIONAL

1- Por favor, informe seu vinculo com o MJ:

Figura 7: Vinculo

IServidor  |153]|79%)
do [31] IConsultor [|9 [j5% |
Terceirizado|[31 |[16%)

Fonte: Desenvolvido pelo autor em 2013.

Do universo total de entrevistados, um total de 79% foi composto por
servidores do quadro do Ministério da Justica, um total de 5% de consultores e 16%
de terceirizados. Observando esses dados e pelo grande numero de servidores,
pode-se inferir que esse comportamento se dé pelo senso de propriedade pelos

assuntos do Orgao e estabilidade caracteristica do funcionalismo publico. Como as
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duas outras categorias tém vinculos passageiros com a administracao publica, &
natural que o nimero de respostas seja menor. E importante ressaltar que, por mais
gue uma politica de seguranca da informacéo deva abranger a todos, € salutar que
as chefias, gerencias departamentais e formadores de opinido dentro de uma
organizacao estejam alinhados e em conformidade com os objetivos da politica e
suas boas praticas. Como em 0rgaos publicos todas - ou a maioria — das chefias séo
formadas por servidores, esse percentual ndo figura de forma negativa, apesar de
nao abranger grande parte dos terceirizados que sédo, em termos de nameros, quase
iguais a servidores e possuem acesso a documentos, sistemas e a dependéncias da
organizacao.

2- Vocé tem conhecimento de algum normativo/recomendacdes do MJ
voltados a informética?

Figura 8: Normativos MJ

Mao [90]

|Sim|[103][53%)
IN&0|[90 [[47%)|

zim [103]
Fonte: Desenvolvido pelo autor em 2013.

Normativos sdo preceitos, muitas vezes arbitrarios, que estdo dispostos sobre
forma de documentos e que versam sobre procedimentos e boas praticas dentro de
uma organizacao. Uma politica de viagens e reembolsos, politica de uso de senhas,
politica de uso de sistemas corporativos e a propria politica de seguranca da
informacg&o sdo normativos organizacionais que todo colaborador deveria seguir. Em

relacdo a essa questdo, um total de 53% dos entrevistados respondeu conhecer
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normativos do Ministério da Justica relacionados a informatica. Os outros 47%

disseram desconhecer do assunto, 0 que corresponde a aproximadamente a metade

dos entrevistados. Isso representa um desconhecimento consideravel em relacéo ao

que o Orgao espera de seus colaboradores em relacdo ao uso de recursos

computacionais, o que envolve, dentre outros: uso de senha, uso de informacgdes de

sistemas corporativos, uso da internet e e-mails, uso de recursos computacionais,

uso de softwares e equipamentos pessoais, responsabilidades, direitos e deveres

enguanto funcionario.

3 - Dos aspectos a seguir, qual vocé considera mais importante em termos de

seguranca institucional:

Figura 9: Elementos seguranca da informacao.

————— ACess0 nao a [62

Seguranca f [3;:]4‘ — Contetdo dig [16]

Manipulagio [92]

Fonte: Desenvolvido pelo autor em 2013.

|Manipu|a(;éo de informacdes sigilosas

92]48%]

|Seguran(;a fisica do ambiente de trabalho

[232

Acesso ndo autorizado de pessoas a ambientes do
MJ

32%

IContetdo digital sobre o MJ

[26]/8% |

O objetivo primordial dessa questdo foi mensurar o que os colaboradores

julgam importante quando se trata de seguranca em seu ambiente de trabalho,

dentro das opc¢bes propostas sendo que duas se referiam a questfes fisicas —

seguranca fisica no ambiente de trabalho e acesso ndo autorizado de pessoas ao

ambiente do Ministério da Justica — e duas que se referiam a questdes logicas —

manipulacdo de informacdes sigilosas e conteddo digital sobre o MJ. Apesar de
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manipulacdo de informacdes sigilosas ndo se restringir apenas ao meio digital,
muitos processos fisicos, documentos, memorandos, pareceres e oficios sao
armazenados em meio digital e trocados via correio eletrdnico centenas de vezes

durante o dia.

Assim, as respostas para essa questao ficaram dividias, sendo que 48%, que
corresponde praticamente a metade dos respondentes, disseram se importar com a
manipulacdo de informacfes sigilosas. De acordo com o relatério estatistico
publicado pelo Centro de Tratamento de Incidentes de Seguranca de Rede de
Computadores da Administracdo Publica Federal — CTIR Gov, que apresenta
algumas consideracdes sobre o trabalho de deteccdo, andlise e resposta a
incidentes de rede no ambito do governo federal com referéncia ao periodo de abril
a junho de 2014 em comparacdo com o 1° trimestre de 2014, incidentes de
vazamento de informacéo passaram de 26 casos no 1° trimestre de 2014 para 243
casos no 2° Trimestre de 2014. (CTIR, 2014) Complementarmente, pode-se
constatar que, historicamente, o governo brasileiro tem um largo histérico de
vazamento de informacdes sigilosas, como por exemplo, o vazamento de provas do
Exame Nacional do Ensino Médio (Enem), dados de processos de julgamentos
politicos, divulgacdo de dados sensiveis de licitagbes, fraudes do INSS, dentre
muitos outros fatos que sempre sdo amplamente divulgados na midia e que podem
justificar o grande percentual de respostas para esse item, até pelos recentes
escandalos envolvendo o Ministério da Justica em que senhas do sistema nacional

de seguranca publica Infoseg foram supostamente vendidas.

Por outro lado, 32% dos entrevistados reponderam que consideram o0 acesso
de pessoas nao autorizadas ao Ministério da Justica o topico mais importante em

relacdo a seguranca institucional. Esse percentual pode revelar dois vieses: o
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primeiro é a preocupacdo com a integridade fisicas das pessoas e o0 segundo € o
acesso de estranhos a areas restritas e logo, a informacdes restritas. A natureza do
Ministério da Justica € por si s6 de extrema sensibilidade, uma vez que manipula
dados dos cidadaos, de processos, de fraudes, de criminosos, de leis, de direitos
humanos, direito do consumidor e lavagem de dinheiro, por exemplo. Pessoas que
manipulam essas informacdes certamente clamam por seguranca fisica no trabalho,

uma vez que a organizacao passa a ser alvo de acdes maliciosas.

De forma similar 12% responderam que seguranca fisica no ambiente de
trabalho € o mais importante em termos de seguranca institucional corroborando o
item anterior (acesso de pessoas nao autorizadas ao ambiente do 6rgdo) e apenas
8% consideraram o conteudo digital em relacdo ao Ministério da Justica como
importante em termos de seguranca institucional, o que pode demonstrar pouca
consciéncia sobre aspectos relacionados a seguranca da informacdo numa
perspectiva de seguranca logica, uma vez que 48% consideraram 0 mais
preocupante a manipulacdo de informacgOes sigilosas, mas que podem ser
veiculadas em meio digital e que normalmente o sdo. Basta imaginar uma matéria
contendo senhas e usuarios de sistemas corporativos do Ministério da Justica sendo
divulgada na rede mundial de computadores: para além do prejuizo de imagem e
credibilidade social da organizacédo, a possivel divulgacdo de uma informagdo como
essa pbe em risco a integridade dos colaboradores e do trabalho desses
colaboradores. O item pode ser expandido para todas as frentes de trabalho do

Ministério ja citadas anteriormente.
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4 - Dos itens a seguir, sobre qual vocé tem um maior conhecimento sobre

procedimentos de seguranca da informacéao?

Figura 10: Procedimentos seguranca da informagéo.

acac d (10— — Uso de senha [31)
Realizag e [7] :
Uzo das info |}.'Z. — — Menh
Utilizagao de [#]—
Utilizagao d [27]— — Definigao de [34]

Utilizagao d [30

Fonte: Desenvolvido pelo autor em 2013.

IDefinigdo de acesso a sistemas 134 118% |
|Utilizagdo de e mail 30 J16% |
Utilizagdo da internet 27 |14% |
|Utilizag&o de computadores 9 5% |
lUso das informagdes institucionais 22 11% |
|Rea|izagéo de Backup’s ||7 ||4% |
lInstalag&o de software’s 110 5% |
lUso de senhas 131 116% |
INenhuma 23 [12% |

Com o objetivo de mensurar a familiaridade dos colaboradores em relacédo a
procedimentos de seguranca da informacdo em utilitarios, facilidades e tecnologias
utilizadas no dia a dia, essa questdo revelou opinides bem dividas sobre os topicos
apresentados. Os itens definicAo de acesso a sistemas, utilizacdo de e-mails,
utilizacdo da internet e uso de senhas figuraram como os mais escolhidos, tendo
como percentual 18%, 16%, 14% e 16% respectivamente. Ao analisar esses
percentuais, percebe-se que sdo itens que se relacionam por se tratarem

principalmente de softwares que sdo amplamente utilizados no cotidiano. Assim, é
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natural que figurem mais do que itens como realizacdo de backups, com 4% de
respostas, instalacdo de softwares, com 5% de respostas e utilizacdo de
computadores, que sao servicos geralmente entregues aos USUArios, que possuem
pouca ou nenhuma geréncia sobre o0 assunto, tornando-os abstratos e
transparentes. O item utilizacdo das informacfes institucionais figura com um
percentual significativo de respostas em detrimento do total de respostas, com 11%,
e demonstra que uma parcela dos respondentes tem algum cuidado no que tange o

uso de informacdes institucionais.

Um total de 12% afirmou n&o conhecer nenhum procedimento de seguranca da
informacédo em relacdo aos itens sugeridos, o que também representa uma parcela
significativa do total de entrevistados e demonstra uma possivel vulnerabilidade
organizacional, uma vez que foram sugeridos itens genéricos sobre facilidades

utilizadas diariamente por todos os colaboradores que responderam a pesquisa.

5 - Se vocé se depara com uma situacdo em que desejar realizar algum tipo de
atividade relacionada a informatica e é bloqueado (a) com a premissa de

impacto na seguranca das informacdes, vocé:

Figura 11: Reacéo a bloqueios da seguranca da informacéao.

Questiona e [37]———— ——— Busca maneira [7]

~—— Busca apoio [34]

Entende @ a [115]

Fonte: Desenvolvido pelo autor em 2013

[Entende e aceita. |l115]/60% |
IQuestiona e tenta justificar. 137 |19% |
[Busca maneiras de fazer mesmo assim. 17 4% |

|

IBusca apoio de sua chefia ou de niveis superiores.|[34 [18%
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Essa questdo objetivou mensurar o grau de resisténcia os colaboradores em
relacdo a restricbes e controles provenientes de procedimentos de seguranca da
informacédo. Sabe-se que mudancas na cultura organizacional, incluindo a forma
como as pessoas trabalham, nem sempre s&o recebidas positivamente. As
mudancas no ambiente corporativo englobam alteracbes fundamentais no
comportamento humano, dos padrdoes de trabalho e nos valores em resposta a
modificacdes ou antecipando alteracdes estratégicas, de recursos ou de tecnologia.
Um dos fatores cruciais para o processo de mudanca é o gerenciamento das
pessoas, mantendo alto nivel de motivacéo e evitando desapontamentos. O grande
desafio ndo € a mudanca tecnolégica em si, mas mudar pessoas e a cultura
organizacional, renovando os valores para ganhar vantagem competitiva (HERZOG

apud ROSSI, 2000)

Assim, mais de 60% dos entrevistados respondeu compreender e aceitar
blogueios relativos a seguranca da informacdo. Um total de 19% respondeu que
questiona o bloqueio e tenta justificar. Um ponto importante relativo a seguranca da
informacdo € que seus procedimentos ndo devem engessar o negocio, portanto, é
normal que surjam situacdes passiveis de questionamento quando de bloqueios em
ambientes corporativos. Departamentos de marketing e media ndo deveriam ter os
mesmos bloqueios de departamentos administrativos, por exemplo. Enriquecendo
essa analise, cerca de 18% respondeu que busca apoio de sua chefia ou niveis
superiores quando se deparam com um bloqueio proveniente de seguranca da
informacéo. Esse dado permite duas linhas de raciocinio: a primeira poderia refletir
no fato da necessidade de determinado acesso/acdo em detrimento de atividades
profissionais que realmente requerem um acesso mais privilegiado. A segunda pode

refletir o uso de influéncia sem fins profissionais para ter um acesso mais
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privilegiado. Ambos estdo relacionados ao poder que o0s niveis dentro de um

organograma tém sobre outros. Analise o cenario hipotético abaixo:

Figura 12: Cenério hipotético
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Fonte: Desenvolvido pelo autor em 2014

A diretoria de tecnologia da informagéo teria menos poder de articulacdo do

que a Assessoria Econ6mica, por exemplo, na aprovacao de algum procedimento

que influenciasse na cultura da organizacdo. No caso do Ministério da Justica a

Diretoria de Tecnologia da Informacdo estd hd apenas 1 nivel do Ministro — a

autoridade méxima do 6rgdo. Em alguns outros ministérios como o Ministério do

Desenvolvimento Agréario, a area de tecnologia da informacdo ndo € uma diretoria e

esta abaixo ainda da Subsecretaria de Gestdo, Orcamento e Administracdo, ou seja,

a dois niveis do ministro. Apesar dos procedimentos muitas vezes serem aprovados

pelo proprio gabinete do ministro e terem validade para toda a organizacdo, ndo ha

forca politica suficiente e capaz de mudar a cultura da organizacdo em funcédo da

proeminéncia e influéncia de niveis mais altos e poderosos.
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Finalmente, apenas 4% dos entrevistados assinalou que tentariam buscar

maneiras de burlar os procedimentos de bloqueio por conta proépria.

6- Classifique em que medida considera que seguranca da informacao é ou
pode ser importante para suas atividades profissionais? (1 para pouco e 6 para
muito)

Figura 13: Pontuacgdo de importancia da seguranca da informacéao.
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Fonte: Desenvolvido pelo autor em 2014.

Em relacédo a intensidade de importancia que a seguranca da informacéo tem
para suas atividades, a grande maioria, com 58% respondeu que a importancia tem
intensidade muito alta, ou seja 6, em seguida, 17% respondeu que tem intensidade
de alta para média e 15% que tem intensidade média para alta com 4. Para 7% a
seguranca da informacdo tem importancia de média para baixa, marcando a
intensidade 3, e com intensidades baixa para média com 2% e muito baixa, também
com 2%. Percebe-se que para grande maioria, a seguranca da informacdo tem

relevancia em suas atividades profissionais.
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7 - Vocé acredita que procedimentos voltados a Seguranca da Informacéo

Impactam positiva ou negativamente no seu trabalho?

Figura 14: Cenério hipotético.

. e 0
Positivamen [180]— Negativamente 13 |[7%

‘— Negativament [13} [Positivamente |[180|93%

Fonte: Desenvolvido pelo autor em 2014.

Um total de 93% dos entrevistados respondeu acreditar que os procedimentos
de seguranca da informacéo impactam de forma positiva em seu trabalho e apenas
7% respondeu que eles impactam negativamente. Esse dado pode representar uma
expectativa positiva dos colaboradores do Ministério da Justica em relacdo a
seguranca da informacdo. Mesmo que na questéo 2 tenha sido identificado que os
colaboradores, 47% , ndo tenham conhecimentos sobre normativos de informatica,
grande parte deles acredita que a seguranca da informacédo tenha um impacto
positivo em seu trabalho e grande parte a considera importante para o
desenvolvimento de suas atividades profissionais, conforme observado na questao
6. Dessa forma, pode-se inferir que o investimento em educagéo e treinamento nas
disciplinas voltadas a seguranca da informacdo no ambito do Ministério da Justica
podem ter um efeito positivo para uma melhor compreenséo e conscientizacao dos

servidores desse 6rgao.
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8 - Na sua percepcdo, como os funcionarios do MJ entendem as acdes e
procedimentos de Seguranca da Informacgé&o?

Figura 14: Percepcéo dos colaboradores

Mig acredita [35] ——

Mao tenho op [45]

De forma des [39]—

De forma neg [19]——— — De forma pos [55]

Fonte: Desenvolvido pelo autor em 2014.

IDe forma positiva ||28%|
IDe forma negativa [19][10%]
IDe forma desconfiada [39][20%)
IN&o acreditam que possa trazer benefl'cio||18%|
IN&o tenho opinido ||23%|

Enquanto na questéo anterior o objetivo foi mensurar o impacto dos controles e
procedimentos de Seguranca da Informacdo nas atividades profissionais dos
colaboradores, o objetivo dessa questdo foi mensurar a impressdao que O
respondente tem em relagcdo a como os colaboradores de forma geral veem esses

controles de seguranca da informacéo no Ministério da Justica.

Apesar de 93% ter respondido acreditar que a seguranca da informacdo tem
impacto positivo sobre seu trabalho, apenas 28% aqui acreditam que os funcionarios
do Ministério da Justica entendem positivamente os controles de procedimentos de
seguranca da informacdo. E perceptivel a diferenca proveniente da nuance da
questao e disponibilizando maiores opcdes de resposta. Do total, 20% disseram
acreditar que os colaboradores do MJ veem a seguranca da informacao de forma
desconfiada, o que talvez reflita uma deficiéncia no esclarecimento do que é e para

que serve a seguranca da informacdo. O mesmo se aplica para os 18% que
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responderam que os colaboradores ndo acreditam que de fato possa trazer algum
beneficio. Caso o MJ, por exemplo, divulgasse relatérios de tratamento de incidentes
como o CTIR, citado na questdo 3, provavelmente esse percentual seria menor, uma
vez que os resultados seriam conhecidos. Apenas 10% do total respondeu acreditar
gue a seguranca da informacéo € entendida de forma negativa pelos colaboradores,

0 gque esta bem proximo dos 7% obtidos na questéo anterior.

9 - Vocé acredita que a responsabilidade por seguranca da informacado é de
competéncia:

Figura 15: Responsabilidade pela seguranc¢a da informacao.

— Das areas té [34)]

Das areas ge [16]

Fonte: Desenvolvido pelo autor em 2014.

IDas areas técnicas de informatica |34 ||18%)

IDas &reas gestoras da organizagéol|[16 8% |

IDe toda a organizagio 1143|/74%)

Uma percepcao interessante dos 194 colaboradores respondentes foi os 74%
que afirmaram entender que a seguranca da informacao é dever de todos dentro da
organizacdo, 0 que representa um caminho positivo para intensificagdo de politicas
de conscientizagéo e educacéo voltadas ao tema no ambito do MJ. Um total de 18%
acredita que a responsabilidade por seguranca da informacdo seja das areas de

informatica, o que ndo é um percentual estranho, uma vez que muitos controles

nascem dessa area e que grande parte das ameacas conhecidas transita nesse
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contexto. Apenas 8% acreditam que essa responsabilidade seja da area gestora do
Ministério.

10 - Em relacdo ao comprometimento das equipes e adocdo de mudancas
orientadas pela area de seguranca:

Figura 16: Comprometimento pela seguranga da informag&o.

Mobilizo me [134] — — Ignoro e pro [21]

A

— Acredito gue [38]

Fonte: Desenvolvido pelo autor em 2014.

Acredito que as coisas devam ser feitas da forma que

38 ||20%
sempre deram certo.
Mobilizo meu pessoal/(_:olegas para adequacédo as 134/l69%
novas regras e procedimentos.
Ignoro e procuro saber apenas quando for de meu 21 11119
interesse.

Essa questdo visou avaliar o grau de em relacdo a novos e existentes
procedimentos de seguranca da informacdo. O grande total com 69%, respondeu
mobilizar os colegas para que se adequem as novas regras e procedimentos de
seguranca da informacao, o que pode demonstrar mais uma vez uma boa abertura
dos colaboradores caso sejam bem orientados. O proximo item € compativel com os
dados obtidos por aqueles que veem os procedimentos de seguranca da
informacdo, na questdo 8, de forma desconfiada Aqui também, 20% respondeu
acreditar que as coisas continuem sendo feitas da forma que sempre foram, o que

representa uma certa resisténcia a mudancas que pode ser causada até mesmo
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pela desconfianca em relacdo a esses novos procedimentos e que pode significar

uma boa oportunidade de atuacéao.

Apenas 11% do total de respondentes afirmou ignorar e procurar saber dos

procedimentos apenas quando fosse de seu interesse.

11 - Vocé ja teve alguma experiéncia com incidentes de seguranca da
informacao dentro do MJ (ex: e-mails solicitando senha, acesso nao autorizado
a documentos ou sistemas, uso de informagdes privilegiadas por pessoas nao
autorizadas, dentre outros.)?

Figura 17: Experiéncia com incidentes de seguranca da informagéo.

Nio [86]

Sim||107//55%)|
IN&ol[86 [45%)|

Sim [107]

Fonte: Desenvolvido pelo autor em 2014.

Essa pergunta teve como objetivo mensurar o percentual de colaboradores
respondentes que experimentaram incidentes de seguranca da informacdo. Um
grande percentual de 55%, mais da metade do total de entrevistados, respondeu ja
ter experimentado incidentes de seguranca da informacdo dentro do ambito do
Ministério da Justica. O numero é significativo e remete a duas analises: a primeira €
o fato positivo dos colaboradores terem entendido que passaram por um incidente
de segurancga, o que pode demonstrar um certo grau de maturidade em relagéo ao
gue € ou ao que ndo é uma atividade prevista no seu ambiente de trabalho. A
segunda analise pode representar um dado negativo em que mais de 50% da
amostra experimentou incidentes consumados dentro do ambiente do Ministério da

Justica, o que pode significar um termdmetro para a melhoria de controles internos e
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externos para tratamento de vulnerabilidades, ameacas, riscos e incidentes. O
restante, formado por 45% do total, respondeu néo ter experienciado incidentes de
seguranca da informacao. O fato de 55% ter afirmado a experiéncia, pode levar a
guestionarmos o grau de consciéncia sobre o que € um incidente de seguranca da
informacéo desses 45%. No enunciado foram exemplificados tipos de incidentes de
seguranca da informacdo (e-mails solicitando senha, o acesso ndo autorizado a
documentos ou sistemas, o uso de informacfes privilegiadas por pessoas hao
autorizadas). Hipoteticamente, se o0s 55% receberam, por exemplo, e-mails
solicitando senha, é improvavel que ninguém dos 45% n&do o tenham recebido
também. Porém, trata-se de uma hipotese que pode servir como parametros para

medidas informativas na organizacao.
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CONSIDERACOES FINAIS

Possiveis fatores que poderiam de alguma forma impactar na implantacédo de
uma politica de seguranca da informacgcdo no Ministério da Justica foram analisados
sobre duas perspectivas: uma relativa a estrutura da organizacao e outra relativa a

percepcao dos colaboradores da organizacao sobre o tema em pauta.

Quando se fala em implantacdo de uma politica de seguranca da informacao,
ela deve deixar de ser apenas um documento para fins de conformidade por
exigéncia de orgdos de regulacdo e devem realmente apoiar o negocio da

organizacao, deve ser praticada no cotidiano e trazer resultados palpaveis.

Assim, varios fatores relativos a estrutura foram analisados e, para além de
apenas um olhar superficial do organograma, pdde-se analisar fatores adicionais
como manifestacées dos colaboradores em relacdo as questées estruturais e ainda
documentos que, dentre outros assuntos, exploraram o cenario estrutural do
Ministério da Justica e se revelaram realmente impactantes. Fatores esses, ndo
somente relacionados a aplicacdo de uma politica de seguranca da informacéo, mas
de quaisquer iniciativas que surjam da atual area de tecnologia da informacao do

Ministério da Justica. Os principais fatores estruturais impactantes foram:

e Posicdo da area de Tl verticalmente no organograma atual: a area de
tecnologia da informagdo do Ministério da Justica esta estrategicamente
mal posicionada no organograma, perdendo completamente o poder de
persuasdo em relacdo a niveis mais altos do ministério e sendo
frequentemente influenciada por niveis exatamente superiores. Sao ao
todo 4 (quatro) degraus no organograma vertical até chegar ao nivel mais

alto da organizacdo, com subordinacdo a diversas areas. Essa
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caracteristica foi inclusive observada pelo acérddo n° 1163/2008 do TCU,
apos auditoria realizada no 6rgdo, que sugere que a area de Tl esteja
localizada de forma independente dos departamentos de usuarios e a uma
proximidade adequada da alta administracdo, de modo a possibilitar o
estabelecimento de uma parceria entre eles. Como a seguranca da
informacéo transcende a area de tecnologia, e para fins dessa pesquisa,
um bom comeco seria criar uma area de seguranca da informacéo,
independente de TI, e posiciona-la estrategicamente proxima ao alto

escalao.

Inexisténcia de uma area de Seguranca da Informacdo desvinculada
diretamente da area de Tecnologia da Informacéao e vinculada a areas
estratégicas: para além do posicionamento pouco estratégico, ndo existe,
pelo menos oficialmente, a mencdo a uma area de seguranca da
informacdo no organograma. Assim, o assunto é tratado como uma
iniciativa de tecnologia da informacdo e ndo como uma preocupacao

organizacional, como um dever de todos.

Assuntos de Tecnologia da Informacédo tratados meramente como
area meio e ndo estratégica: por mais que muitos recursos de Tl sejam
commodities, faz-se necessario alinhar a TI, incluindo Seguranca da
Informacao, ao negdcio uma vez que ela pode contribuir com solugdes e
controles que apoiardo 0s objetivos organizacionais. Esse aspecto foi
observado na matriz SWOT presente no PDTI 2013/2015 do Ministério da
Justica e torna-se estrutural uma vez que esse tipo de abordagem tem
implicacdo no fluxo de aprovacdes de projetos e orcamentos dos niveis

mais altos (estratégicos) para mais baixos (taticos/operacionais).
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Falta de continuidade de papéis em cargos estratégicos pela falta de
vinculo com a organizacdo e questdes politicas: apesar de ampla e
transgressora, a questao pede atencéo pelo fato de impactar diretamente
na continuidade e no sucesso de projetos iniciados, o que implica, pelo
menos indiretamente, em uso de recursos publico. Caso se faca uma
analise minuciosa, a descontinuidade de projetos caracterizaria, no
minimo, mal uso de dinheiro publico. Para questbes do tipo, a existéncia
de uma area de controladoria interna ligada aos objetivos estratégicos da
organizacao seria altamente positiva, uma vez que, por mais utépico que
seja sugerir a diminuicdo de trocas de cargos publicos, uma controladoria
interna garantiria 0 monitoramento do cumprimento de projetos, politicas e
programas baseados no investimentos provenientes de diretrizes pré-
aprovadas de planejamento estratégico. Sugere-se a utilizacdo de
melhores praticas como o proprio COBIT, citado no referencial teorico,
para alinhar seguranca da informacédo e Tl ao negdcio, de forma a prover
controle e aderéncia a objetivos estratégicos de curto, médio e longo
prazo e promover uma responsabilizacdo por esses objetivos. Isso
significa que mesmo que posicdes estratégicas se alternem, elas saberdo
gue devem promover a continuidade estratégica da area em harmonia

com os objetivos de alto nivel da organizagéo.

Interferéncias politicas externas que impactam no planejamento
estratégico interno: este aspecto identificado como uma ameaca no
Plano Diretor de Tecnologia da Informacdo 2013/2015 do Ministério da
Justica corrobora com o fato do posicionamento pouco estratégico da area

de tecnologia da informacéo e traz a tona o pouco comprometimento e
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envolvimento do alto escaldo da organizagdo com as iniciativas de
tecnologia da informacéo. Tanto as normas da familia 1ISO 27.000 quanto
o framework COBIT afirmam que o envolvimento do alto escaldo na
aplicacao das boas praticas de governanca e seguranca da informacao e
de extrema importancia para o seu sucesso. A existéncia de controladoria
interna, tratando a aprovacédo de politicas e projetos, endossada também
pelo alto escaldo e associada a uso de recursos publicos, poderia ser uma
boa estratégia com o objetivo de forcar uma atencdo maior dos niveis

estratégicos para questdes de seguranca da informacao.

e Falta de forca do comité de seguranca da informacédo: apesar de
instituido, em funcéo de todos os fatores observados, percebe-se que se
trata de um comité meramente formal. A citada auditoria do TCU observa
gue a falta de uma instancia superior para definir as prioridades do setor
de TI gera disputa interna entre os gestores do Ministério desejosos de
primazia nos trabalhos que gerenciam, indo de encontro ao problema

estrutural analisado nos itens anteriores.

7 by

Em relacdo & avaliacdo quanto a percepc¢do cultural dos colaboradores em
relacdo ao tema seguranca da informacdo, obtiveram-se resultados dos mais
variados. A maior parte dos respondentes foi formada por servidores publicos, o que
demonstra receio, desconhecimento ou falta de interesse pelo tema por parte de
terceirizados, consultores e estagiarios. E importante frisar que muitas dessas
pessoas manipulam informacdes sensiveis relativas ao 6rgdo no dia a dia, portanto,
deve-se ampliar o grau de envolvimento com o tema seguranca da informacgé&o para
todos os colaboradores da organizacao. De forma a corroborar com o tema, logo na

guestdo 02, praticamente a metade dos colaboradores respondentes declararam
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desconhecer normativos de informatica do Ministério da Justica, iSSo representa um
desconhecimento consideravel em relacdo ao que o Orgdo espera de seus
colaboradores em relacdo ao uso de recursos computacionais, o que envolve, dentre
outros: uso de senha, uso de informacdes de sistemas corporativos, uso da internet
e e-mails, uso de recursos computacionais, uso de softwares e equipamentos

pessoais, responsabilidades, direitos e deveres enquanto funcionario.

Percebeu-se que os colaboradores tem uma consciéncia relativa sobre a
importancia de controles légicos e fisicos, uma vez que perguntas similares foram
feitas de formas diferentes e obtiveram-se resultados igualmente diferentes. Essa
constatacdo indica que eles trazem esses conceitos do mundo exterior, com pouco
significado préatico para as atividades do Ministério da Justica. Em relacdo a
tecnologias e recursos utilizados no dia a dia, as respostas foram bem divididas e
alguns resultados com menos significancia como backup de dados e instalacdo de
software podem ser melhores explorados pela organizacdo dentro das premissas
descritas nas normas da familia 27001 e melhores praticas de governanca de TI
como ITIL e COBIT de forma a conscientizar os colaboradores de seus direitos,
deveres, limites e possibilidades. Um ponto recomendavel de partida seria criar
campanhas de informacgédo em relacao a controles de acesso fisico e légico, uso de
senhas, melhores praticas de seguranca da informacdo, direitos e deveres,
baseados na politica de seguranca da informacdo e seus documentos
complementares. Cartilhas informativas e manuais a serem lidos e preenchidos na
admissdo de novos colaboradores também contribuiriam para um aumento do

conhecimento e comprometimento dos colaboradores em relacdo ao tema.

Em relacéo a analise de cultura quanto a percep¢cdo em relacdo aos controles

impostos pela seguranca da informacéo e o impacto dela no cotidiano do trabalho,
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percebe-se que a maioria dos colaboradores enxerga como positiva e cré que possa
trazer beneficios. Esse fato sugere uma abertura dos colaboradores para questdes
relativas ao tema seguranca da informacéo, podendo-se inferir que culturalmente o
impacto de politicas, controles e procedimentos de seguranca da informacdo nao

seria recebido de forma tdo negativa pelos colaboradores.

A andlise do aspecto cultural permitiu o cruzamento com alguns resultados da
analise estrutural, principalmente no que tange a opinido dos colaboradores sobre a
efetividade dos procedimentos de seguranca da informacdo, comumente guiados
pela politica de seguranca da informacdo. Na quinta questdo, sobre como 0s
colaboradores procedem em casos de controles/bloqueios em relacdo a seguranca
da informacédo, muitos responderam que buscam apoio de suas chefias para realizar
0 que querem. Esse fato estd diretamente ligado a posicdo da CGTI no
organograma e aprofunda a analise sobre dificuldade de aplicagcdo da POSIC por

questdes de subordinacdo administrativa decorrente de mal posicionamento da area.

Outro fator a ser observado é que, apenas 28% dos respondentes, acredita que
os funcionarios do Ministério da Justica de forma geral entendem as acbes de
seguranca da informacdo de forma positiva. Todo o restante ficou dividido entre a
descrenca no beneficio, a visdo negativa, falta de opinido e da visdo desconfiada
dessas ac0es. Isso vai de encontro a uma fraqueza identificada no PDTI 2013/2015,
citado na analise das estruturas, que se refere a percepg¢ao negativa dos usuarios
em relacdo aos servigcos prestados pela area de tecnologia da informacéo que esta

diretamente ligada a assuntos de seguranca da informacéo.

Ou seja, faz-se necessario um movimento interno e com o apoio do alto

escaldo a fim de trabalhar essa visdo cultural da tecnologia da informacéo, abrindo
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um canal de conscientizacdo, comprometimento e exibicdo de resultados que

tornem palpaveis os controles derivados da politica de seguranca da informac&o.

Assim, por mais que o Ministério da Justica esteja em conformidade com as
exigéncias dos 6rgdos de controle tendo a politica de seguranca da informacgéo e o
comité de seguranca da informacao instituido, os fatores relativos a sua estrutura,
corroborados por alguns resultados de percepc¢éao cultural, impactam negativa, direta
e indiretamente na aplicacdo de fato dessa politica. Percebe-se que os fatores
relativos a estrutura organizacional tem um impacto maior na implantacéo da politica
até porque é dali que partem as iniciativas de mudanca organizacional, o que seria
diretamente refletido na percepcéo dos colaboradores, configurando-se uma relacéo

de causa e efeito.

O objetivo da pesquisa foi alcancado uma vez que foram identificados gargalos
provenientes de uma profunda analise estrutural e que impactam na aplicacdo da
politica de seguranca da informacado, assim como foi possivel captar a percepcéo
dos colaboradores sobre o tema, obtendo-se uma visao de dupla perspectiva — uma
estratégica e outra operacional — e chegando a um cenario no qual se percebeu
quais sao os aspectos de maior impacto na aplicacdo da politica de seguranca da

informacao na organizacao e como isso é refletido culturalmente na organizacao.

Para trabalhos futuros sugere-se um estudo mais aprofundado sobre o
posicionamento estratégico da area de seguranca da informagdo nos 6rgdos da
administracdo publica federal, sobre formas de divulgacdo e educacdo de temas
relacionados a seguranca da informacdo num contexto de organizacdes publicas,
considerando a alta rotatividade de funcionarios, e principalmente, formas de

garantir o comprometimento dos gestores e alto escaldo com a seguranca da
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informacédo através de controles internos, prestacdo de contas e divulgacdo de

resultados.
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APENDICE A - QUESTIONARIO

J
O

<IL<

Prezados usuarios v

Estamos realizando uma pesquisa académica que tem o objetivo de avaliar a percepgao de
aspectos voltados a seguranga da informagao do Ministério da Justica. Sdo 11 questdes com
temas gerais sobre a segurang¢a da informacado, que nao expoem dados, estrutura ou
processos. A participacao € voluntaria e nao ha necessidade de identificacao. As
informacgdes coletadas serao utilizadas para o aprimoramento da Gestao de Seguranc¢a da
Informagao do MJ. O questionario estara disponivel pelo periodo de 07 (sete) dias corridos.

Aos que desejarem contribuir, favor acessar o seguinte enderego eletrénico:
https://docs.google.com/forms/d/1s0-TeTDCCogv5SW3sGPpZZBIbJ7DyUCIYLL9893Ra5hY viewform

Em caso de duvidas estamos a disposi¢ao nos ramais 3243/3807.

Coordenacao-Geral de Tecnologia da Informagao

SPOA/SE/MJ

HOJE

Pesquisa Académica - Ministério da Justica

Prezado colaborador,

Este questionario tem por objetivo mensurar a percep¢do de aspectos voltados a seguranca da informacdo no
ambito do Ministério da Justica. Ndo ha a necessidade de identificagdo.
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Para um maior entendimento do assunto abordado, é importante conceituar:

‘Seguranca da informacgdo’ esta relacionada com prote¢do de um conjunto de dados, no sentido de preservar o
valor que possuem para um individuo ou uma organizacdo. Sdo caracteristicas basicas da seguranca da
informacdo os atributos de confidencialidade, integridade, disponibilidade e autenticidade, ndo estando esta
seguranca restrita somente a sistemas computacionais, informacdes eletrdnicas ou sistemas de armazenamento.
O conceito se aplica a todos os aspectos de prote¢do de informagdes e dados. O conceito de Seguranca em
Informatica esta intimamente relacionado com o de Seguranga da Informacédo, incluindo ndo apenas a seguranca
dos dados/informagdo, mas também a dos sistemas, localidades que comportam dados confidenciais, controles

ambientais e até pessoas.

*Obrigatorio

1- Por favor, informe seu vinculo com o MJ: *

{

o Servidor
f_'
o Consultor
i -
o Terceirizado

2- Vocé tem conhecimento de algum normativo/recomenda¢fes do MJ voltados a
informatica? *

3 - Dos aspectos a seguir, qual vocé considera mais importante em termos de
seguranca institucional: *

o O Manipulacao de informacdes sigilosas

o O Seguranca fisica do ambiente de trabalho

o O Acesso nado autorizado de pessoas a ambientes do MJ
o O Conteudo digital sobre o MJ

4 - Dos itens a seguir, sobre quais vocé tem um maior conhecimento sobre
procedimentos de seguranca da informacéo? *

- _— .
o Definicdo de acesso a sistemas
i S .
o Utilizacdo de e mail
i b .
o Utilizacdo da internet
i S
o Utilizacdo de computadores
- : T
o Uso das informagdes institucionais
- o
o Realizagado de Backup’s
i x
o Instalagéo de software’s

o ) Uso de senhas
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Nenhuma

5 - Se vocé se depara com uma situacdo em que desejar realizar algum tipo de
atividade relacionada a informatica e é bloqueado(a) com a premissa de impacto na
seguranca das informacg®8es, vocé: *

Entende e aceita.
Questiona e tenta justificar.
Busca maneiras de fazer mesmo assim.

Busca apoio de sua chefia ou de niveis superiores.

6- Classifique em que medida considera que seguranca da informacéo € ou pode ser
importante para suas atividades profissionais? (1 para pouco e 6 para muito) *

o o~ W ON P

7 - Vocé acredita que procedimentos voltados a Seguranca da Informagdo impactam
positiva ou negativamente no seu trabalho? *

Negativamente

Positivamente

8 - Na sua percepcdo, como os funcionarios do MJ entendem as acdes e
procedimentos de Seguranca da Informagédo? *

De forma positiva

De forma negativa

De forma desconfiada

Nao acreditam que possa trazer beneficio

N&o tenho opiniao
9 - Vocé acredita que a area de seguranca da informacédo é de competéncia: *
Das areas técnicas de informética

Das areas gestoras da organizacéo

De toda a organizacéo
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10 - Em relacdo ao comprometimento das equipes e adocao de mudancas orientadas
pela area de seguranca: *

Acredito que as coisas devam ser feitas da forma que sempre deram certo.

Mobilizo meu pessoal/colegas para adequacdo as novas regras e
procedimentos.

Ignoro e procuro saber apenas quando for de meu interesse.

11 - Vocé ja teve alguma experiéncia com incidentes de seguranca da informacéo
dentro do MJ (ex: e-mail’s solicitando senha, acesso ndo autorizado a documentos ou
sistemas, uso de informacdes privilegiadas por pessoas ndo autorizadas, dentre
outros.)? *
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ANEXO B — QUADRO COM DISPOSITIVOS LEGAIS

Quadro dos dispositivos legais de Caréater Federal, relacionados & seguranca da informagéo®:

Dispositivo

Mandamento Legal

Aspecto da SIC

Constituicdo Federal, art. 5°,
inciso X.

Direito a privacidade.

Sigilo das informag0es
relacionadas a intimidade
ou a vida privada de
alguém.

Constituicdo Federal, art. 5°,
inciso XII.

Direito  a
comunicagdes.

privacidade  das

Sigilo dos dados
teleméticos e das
comunicacdes privadas.

Constituicdo Federal, art. 5°,
inciso XIV.

Resguardo do sigilo profissional
em caso de oficio que exige a
ampla confidéncia no interesse
de quem confidencia como
advogados, padres, médicos,
psicologos, etc.

Sigilo das informag0es
relacionadas a intimidade
ou a vida privada de
alguém.

Constituicdo Federal, art. 5°,
inciso XXXIII e art. 37, § 3°,
inciso II.

Direito a informacdo e ao acesso
aos registros publicos.

Disponibilidade das
informagdes constantes nos
6rgdos publicos.

Constituicdo Federal, art. 5°,
inciso XXXIV.

Direito de peticdo e de obtencéo
de certidbes em repartigdes
publicas.

Disponibilidade das
informagGes constantes nos
6rgdos publicos.

Constituicdo Federal, art. 23,
incisos Il e IV.

Dever do Estado de proteger os
documentos e obras.

Protecdo da integridade, da
autenticidade e da
disponibilidade das
informacgGes pelo Estado.

Constituicéo
216, § 2°.

Federal, art.

Obrigagdo da Administragdo
Plblica de promover a gestdo
documental.

Protecdo da integridade, da
autenticidade, da
disponibilidade e do sigilo
das informagdes constantes
nos oOrgdos e entidades
integrantes da
Administracéo Publica.

Constituicdo Federal, art. 37,
caput.

Vinculacdo da Administracdo
Publica aos principios da

legalidade, impessoalidade,
moralidade, publicidade e
eficiéncia.

Quanto melhor a gestdo
das informagfes, mais
eficiente sera o 6rgdo ou
entidade, dai a necessidade
de implantacdo de uma
Politica de Seguranca da
Informacao.

Constituicdo Federal, art. 37,
8§ 6°.

Responsabilidade objetiva do
Estado e das pessoas de direito

Responsabilidade objetiva
do Estado por dano

®Esta compilagdo é um trabalho da Dra Tatiana Malta Vieira - Procuradora Federal da Advocacia Geral da
Unido. Disponivel em <http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm>
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Caddigo Civil, arts. 927 e
932caput, I11.

privado prestadoras de servigos
publicos pelos danos causados a
terceiros, assegurado o direito de
regresso contra o responsavel nos
casos de dolo ou culpa.
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decorrente da ma gestdo
das informacbes pelos
6rgdos e entidades da
Administracdo Publica e
pessoas de direito privado

prestadoras de servicos
publicos.
Lei dispora sobre os requisitos e
as restricbes ao ocupante de Necessidade de
Constituicdo Federal, art. 37, cargo ou emprego da regulamentacdo do acesso
§7°. administracdo direta e indireta a informacdes
que possibilite o acesso a privilegiadas.

informag0es privilegiadas.

Consolidacdo das Leis do
Trabalho - CLT, art. 482,
alinea g.

Rescisdo de contrato de trabalho
de empregado que viola segredo
da empresa.

Protecdo das informagdes
sigilosas acessadas no
exercicio de emprego
publico (empresas publicas
e sociedades de economia
mista).

Codigo de Conduta da Alta
Administracdo, art. 5°, § 4°.

Carater sigiloso das informacdes
pertinentes a situacdo patrimonial
da autoridade publica.

Sigilo das informag0es
fiscais e tributarias das
autoridades publicas (sigilo
perante terceiros e ndo em
face da Administracdo
Publica).

Codigo de Conduta da Alta
Administracdo, art.14, inciso

Proibicdo da autoridade publica
de prestar consultoria valendo-se
de informacdes ndo divulgadas
publicamente a respeito de
programas ou politicas do érgéo
ou da entidade da Administragdo
Publica Federal a que esteve

Protecdo das informagdes
privilegiadas  produzidas
ou acessadas no exercicio

1. . X a
vinculado ou com que tenha tido d? _cargo ou fungao
. . publica.
relacionamento direto e relevante
nos seis meses anteriores ao
término do exercicio de funcédo
publica.
Decreto n° 1.171/94 (Cédigo . x
de Etica do  Servidor Proibicao de  alteragdo  de Protecdo da integridade

Publico), alinea “h” do inciso
XV da Segéo II.

documentos que devam ser
encaminhados para providéncias.

das informacdes publicas.

Decreto n° 1.171/94 (Codigo
de Etica do  Servidor
Publico), alinea “1” do inciso
XV da Segéo II.

Proibicdo de retirar da reparti¢éo
documento ou qualquer outro
bem.

Protecéo da
disponibilidade das
informacdes publicas.

Decreto n° 1.171/94 (Codigo
de Etica do  Servidor
Publico), inciso X da Secéo I.

Deixar o servidor publico ou
qualquer pessoa a espera de
solugdo que compete ao setor em
que exerca suas  funcdes,
permitindo a formacéo de longas
filas, ou qualquer outra espécie

Protecéo da
disponibilidade das
informac0es publicas.
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de atraso na prestacdo do servico,
ndo caracteriza apenas atitude
contra a ética ou ato de
desumanidade, mas
principalmente grave dano moral
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aos usuarios dos  servicos
publicos.
Protecdo da
Decreto n° 1.171/94 (Cédigo Obrigagdo moral de conferir disponibilidade das
de Etica do Servidor publicidade aos atos informagbes publicas e
Publico), inciso VII da Segdo|  administrativos, salvo os|] garantia da publicidade das
l. sigilosos. informagfes de interesse

da coletividade.

Decreto n° 1.171/94 (Cédigo

Causar dano a qualquer bem
pertencente  ao patriménio
publico, deteriorando-o, por

Protecdo da integridade do

de Etica do Servidor| descuido ou ma vontade, néo gigr'nm?g'ge ep&bgfﬁé ntosa
Publico), inciso IX da Segdo|  constitui apenas uma ofensa ao pic qutp ’
; L ~ materiais, areas e
l. equipamento e as instalagdes ou . N
instalacOes.

ao Estado, mas a todos os

cidadaos.
Decreto n® 1.171/94 (Cédigo :
de Etica do Servidor| ~DEver de aperfeigoar o processol o iitidade das

Publico), alinea “e” do inciso
X1V da Secéo II.

de comunicagdo com 0s usuarios
para bem servi-los.

comunicacdes.

Codigo de Defesa do
Consumidor, arts. 43 e 44.

Direito de acesso do consumidor
as suas informagbes pessoais
arquivadas em bancos de dados e
direito de retificacdo das
informagGes incorretas.

Garantia da integridade e
disponibilidade das
informacdes dos
consumidores  arquivadas
em bancos de dados.

Cobdigo Penal, art. 151.

Pena de detencdo de 1 a 6 meses
ou multa por crime de violagdo
de correspondéncia  fechada
dirigida a outrem, sonegagdo ou
destruicdo de correspondéncia, e
violagéo de comunicagao
telegréfica,  radioelétrica ou
telefonica.

Protecdo do sigilo,
integridade e
disponibilidade das
informacGes de caréter

pessoal veiculadas através
dos meios de comunicacao.

Cadigo Penal, art. 152.

Pena de detencdo de 3 meses a
dois anos pelo crime de desvio,
sonegacdo, subtracdo, supressdo
ou revelacdo de contetdo de
correspondéncia comercial,
abusando da condicdo de sécio
ou empregado.

Protecdo do sigilo e da

disponibilidade das
informac6es dos
estabelecimentos
comerciais.

Cadigo Penal, art. 153, § 1°-
A.

Pena de 1 a 4 anos e multa por
crime de divulgacdo  de
documento confidencial contido
ou ndo nos sistemas ou bancos de
dados da Administracdo Pdblica.

Protecdo do sigilo das
informagbes classificadas
constantes nos sistemas ou
bancos de dados da
Administracéo Publica.
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Protecdo do sigilo das

Pena de 3 meses a um ano, ou informagbes  conhecidas
Codigo Penal, art. 154. multa por crime de violacdo de em razdo de funcdo,
segredo profissional. ministério,  oficio  ou
profissdo.
Protecdo a violagdo de
equipamentos e sistemas -
Pena - detencio. de 3 meses a sejam eles conectados ou
Codigo Penal, art. 154-A. 680, ndo a internet - com
1 ano, e multa. . ~ .
intencdo de destruir dados
ou informacdes, ou instalar
vulnerabilidades.
Pena de 2 a 4 anos por crime de
violagdo de direito autoral
Cadigo Penal, art. 184, § 3°, mediante cabo, fibra 0Otica, Protecdo da autenticidade.
satélite, ondas ou qualquer outro
sistema.
Protecdo a ndo interrupcéo
ou perturbacdo de servigo
Cadigo Penal, art. 266, § 1° e Pena - detencdo, de 1 més a telegréfico, telefonico,
2. 1 ano, ou multa. informético, telemético ou
de informacédo de utilidade
publica.
Pena de 2 a 6, e multa por crime Protecdo da integridade e
Caodigo Penal, art. 297. de falsificacdo de documento autenticidade dos
publico. documentos publicos.
Pena de 1 a 5 anos, e multa por Protecdo da integridade e
Cadigo Penal, art. 298. crime de  falsificacdo  de autenticidade dos
documento particular. documentos particulares.
Codigo Penal, art. 298, Pena de 1 a 5 anos, e multa por Protecdo da integridade e
Paragrafo Unico. crime de falsificacdo de cartéo. autenticidade dos cartdes.
Protecao da
Pena de 2 a 6 anos e multa por disponibilidade e
Codigo Penal, art. 305. crime d~e supressao, destrullggo ou !ntegrldaQe das
ocultacdo de documento publicoou informag®es constantes nos
particular. orgaos e entidades
publicos.
Pena de 3 meses a 1 ano, ou
Cédigo Penal, art. 307. multa por crime de falsa Protecdo da autenticidade.
identidade.
Pena de 1 a 6 anos, aumentada Protecdo ao sigilo dos
Codigo Penal, art. 311-A. em 1/3 se for cometido por certames de interesse
Funcionério Publico. publico.
Pena de 2 a 12 anos e multa por Protecdo da integridade e
Cédigo Penal, art. 313-A. crime de insercdo de dados falsos]  disponibilidade das

em sistema informatizado ou
banco de dados da Administracdo

informag6es constantes nos
orgdos e entidades



http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

Publica, alteracdo ou excluséo de
dados corretos.
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publicos.

Pena de 3 meses a 2 anos e multa

Protecdo da integridade e

. e a disponibilidade das
. por crime de modificacdo ou : ~

Caodigo Penal, art. 313-B. x ~ . informagdes constantes nos
alteracdo ndo autorizada de Orof0S o entidades

sistemas de informagoes. 'gac

publicos.

Pena de 1 a 4 anos por crime de Protecédo da
extravio, sonegacao ou disponibilidade das
Caodigo Penal, art. 314. inutilizacgdo de  livro  ou informagdes constantes nos

documento de que tem a guarda
em razdo do cargo.

6rgdos e entidades

publicos.

Codigo Penal, art. 325.

Pena de 2 meses a 6 anos, ou
multa por crime de violacdo de
sigilo funcional.

Protecdo das informagdes
sigilosas acessadas no
exercicio de cargo, funcao
ou emprego publico.

Cbdigo Processo Penal, art.
20.

Sigilo do inquérito policial

Protecdo de informagdes
sigilosas.

Proibicdo de depor das pessoas
que, em razdo de funcéo,
ministério, oficio ou profisséo,

Codigo  Processo  Penal, Protecdo do sigilo
devam guardar segredo, salvo se, 3
art. 207. . profissional.
desobrigadas pela parte
interessada, quiserem dar o seu
testemunho.
Codigo  Processo  Penal, Sigilo do processo de reabilitagéo Protecao de |_nforma(;0es
sigilosas relacionadas ao
art. 745. do condenado.

condenado.

Codigo Tributario Nacional,
art. 198.

Proibicdo de divulgacdo, por
parte da Fazenda Publica ou de
seus servidores, de informagéo
obtida em razéo do oficio sobre a
situacdo econémica ou financeira
do sujeito passivo ou de terceiros
e sobre a natureza e o estado de
seus negocios ou atividades.

Protecéo do sigilo fiscal.

Codigo de Processo Civil,
art. 347, inciso 1l c/c art. 363,
inciso V.

Direito da parte de guardar sigilo
profissional.

Protecdo da privacidade de
seus clientes.

Codigo de Processo Civil,
art. 406, inciso Il c/c art. 414,
§ 2°,

Direito da testemunha de guardar
sigilo profissional.

Protecdo da privacidade de
seus clientes.

Lei n° 6.538/78, art. 5°.

Direito a inviolabilidade dos
servigos postais e de telegramas.

Sigilo da correspondéncia.

Lei n® 6.538/78, art. 41.

Pena de detencdo de3 meses a
1 ano, ou multa por violagéo de
sigilo profissional por

Protecdo da privacidade de
correspondéncia.
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funcionério do servico postal.
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Lei n® 7.170/83, art. 13.

Pena de 3 a 15 anos por crime
espionagem ou divulgacdo de
informagbes sigilosas a grupo
estrangeiro, ou a organizacgao ou
grupo de existéncia ilegal.

Protecdo das informacdes
sigilosas relacionadas a
seguranca nacional

Lei n° 7.232/84, art. 20,
inciso VIII.

Exigéncia de mecanismos e
instrumentos legais e técnicos
para a protecdo do sigilo dos
dados informatizados
armazenados, processados e
veiculados, do interesse da
privacidade e de seguranca das
pessoas fisicas e juridicas,
privadas e publicas.

Sigilo dos dados
relacionados a intimidade,
vida privada e honra,
especialmente dos dados
armazenados através de
recursos informaticos.

Lei n° 7.492/86, art. 18.

Pena de reclusdo de 1 a 4 anos e
multa por crime de violacdo de
sigilo bancério.

Protecdo das informagdes
sigilosas no ambito das
institui¢gbes financeiras ou
integrantes do sistema de

distribuicdo  de titulos
mobiliarios.
1 o H 0
Lel n 8'027/902‘ frt'go 2 Deveres do Funcionario Publico Protecdo as informagdes

inciso V, alinea “a” e inciso
VII.

Civil.

protegidas pelo sigilo.

Lei n® 8.027/90, artigo 5°,
inciso 1.

Pena de demisséo para o servidor
que se valer ou permitir
dolosamente que terceiros tirem
proveito de informagdo obtida
em funcdo do cargo, para lograr,
proveito pessoal ou de outrem.

Protecdo das informagdes
privilegiadas  produzidas
ou acessadas no exercicio
de cargo ou funcdo
publica.

Lei n° 8.027/90, art.
50, paragrafo Unico, inciso V.

Pena de demissdo para o servidor
que revelar segredo de que teve
conhecimento em funcdo do
cargo ou emprego.

Protecdo das informagdes
sigilosas acessadas no
exercicio de cargo, funcdo
ou emprego publico.

Lei n® 8.112/90, art. 116,
inciso VIII.

Dever do servidor de guardar
sigilo  sobre  assunto da
reparticao.

Sigilo das informacGes
produzidas ou conhecidas
no exercicio de cargo ou
funcéo publica.

Lei n° 8.112/90, art. 132,
inciso IX.

Pena de demissdo para o servidor
que revelar segredo do qual se
apropriou em razéo do cargo ou
funcdo publica.

Protecdo das informagdes

Lei n° 8.137/90, art. 3°, inciso
l.

Constitui crime funcional contra
a ordem tributaria punido com
pena de 3 a 8 anos e multa
extraviar livro oficial, processo
fiscal ou qualquer documento, de
que tenha a guarda em razdo da

sigilosas  acessadas no
exercicio de cargo ou
funcdo publica.

Protecéo da
disponibilidade de
informac6es para
manutencdo da ordem

tributaria.
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funcdo; sonegé-lo, ou inutiliza-lo,
total ou parcialmente,
acarretando pagamento indevido
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Lei n° 8.429/92,
incisos 11, IV e VII.

art.11,

ou inexato de tributo ou
contribuicdo social.
Constitui ato de improbidade

administrativa revelar fato ou
circunstancia de que tem ciéncia
em razdo das atribuicBGes e que
deva permanecer em segredo;
negar publicidade aos atos
oficiais; e revelar ou permitir que
chegue ao conhecimento de
terceiro, antes da respectiva
divulgacdo oficial, teor de
medida politica ou econdmica
capaz de afetar o preco de
mercadoria, bem ou servigo.

Protecdo das informagdes
sigilosas acessadas no
exercicio de cargo, funcéao
ou emprego publico, bem
como garantia de
publicidade das
informagbes de interesse
coletivo ou geral que
devem ser divulgadas por
ato oficial.

Lei n° 8.429/92, art. 13.

Dever do agente publico de
apresentar  anualmente  sua
declaracéo de bens e valores que
integram 0 seu patrimdnio
pessoal a fim de ser arquivada no
servico de pessoal competente e
pena de demissdo para o servidor
que se recusar a prestar tal
informacdo ou que a prestar
falsa.

Disponibilidade de
informacbes pessoais do
agente publico para o
Poder Publico e veracidade
dos dados.

Lei n° 8.443/92, art. 86,
inciso 1V.

Dever do servidor que exerce
fungdes especificas de controle
externo no TCU de guardar sigilo
sobre dados e informacGes
obtidos em decorréncia do
exercicio de suas funcbes e
pertinentes aos assuntos sob sua
fiscalizacéo, utilizando-os,
exclusivamente, para a
elaboracdo de pareceres e
relatérios destinados & chefia
imediata.

Protecdo das informagdes
sigilosas acessadas no
exercicio de cargo, funcao
ou emprego publico.

Lei Complementar n°® 75/93,
art. 8% incisos Il, VIII e 88 1°
e2°

Competéncia do  Ministério
Publico da Unido para requisitar
informacdes, exames, pericias e
documentos de autoridades da
Administracdo Publica direta ou
indireta e ter acesso
incondicional a qualquer banco
de dados de caréter publico ou
relativo a servico de relevancia
publica, bem como a
responsabilizagédo pelo uso dessas
informacoes.

Protecéo da
disponibilidade e sigilo das
informagGes constantes nos
registros publicos.
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Lei n° 8.625/93, art. 26,
inciso 1, alinea “b” e inciso
.

Competéncia do  Ministério
Publico de requisitar
informacgbes, exames periciais e
documentos de  autoridades
federais, estaduais e municipais,
bem como dos érgdos e entidades
da administracdo direta, indireta
ou fundacional, de qualquer dos
Poderes da Unido, dos Estados,
do Distrito Federal e dos
Municipios e requisitar
informacbes e documentos a
entidades privadas, para instruir
procedimentos ou processo em
que oficie.
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Protecédo da
disponibilidade e sigilo das
informagdes constantes nos
registros publicos.

Lei n° 8.906/94, art. 7°, inciso
XIX.

Direito do advogado de
resguardar o sigilo profissional.

Protecdo da privacidade do
cliente do advogado.

Lei n° 9.100/95, art. 67,
incisos VII e VIII.

Constitui crime de fraude
eleitoral nas eleigdes municipais
as condutas de: (a) obter ou
tentar obter, indevidamente,
acesso a sistema de tratamento
automatico de dados utilizado
pelo servigo eleitoral, a fim de
alterar a apuracdo ou contagem
de votos (Detengdo de 2 a 6
meses); e (b) tentar desenvolver
ou introduzir comando, instrucdo
ou programa de computador,
capaz de destruir, apagar,
eliminar, alterar, gravar ou
transmitir dado, instrucdo ou
programa ou provocar qualquer
outro resultado diverso do
esperado  em  sistema de
tratamento automatico de dados
utilizado pelo servigo eleitoral
(Recluséo de 3 a 6 anos).

Protecdo da integridade e
autenticidade dos sistemas
informatizados e  das
informacdes neles
armazenadas.

Lei n®9.279/96, art. 75.

O pedido de patente originario do
Brasil cujo objeto interesse a
defesa nacional sera processado
em carater sigiloso.

Sigilo das patentes de
interesse da defesa
nacional.

Lei n° 9.279/96, art. 195,
inciso XI.

Constitui crime de concorréncia
desleal divulgar, explorar ou
utilizar, sem autorizacdo, de
conhecimentos, informacBes ou
dados confidenciais, utilizaveis
na industria, comércio ou
prestacdo de servigos, excluidos
aqueles que sejam de
conhecimento publico ou que

Protecdo da privacidade
das  pessoas juridicas,
relacionado ao sigilo de
suas informagoes.
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sejam evidentes para um técnico
no assunto, a que teve acesso
mediante relacdo contratual ou
empregaticia, mesmo ap6s o0
término do contrato.
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Lei n® 9.296/96, art. 10.

Pena de dois a quatro anos, e
multa por crime de interceptacdo
de comunicacgdes telefonicas, de
informéatica ou telemética, ou
quebra de segredo da Justica, sem
autorizacdo judicial ou com
objetivos ndo autorizados em lei.

Sigilo dos dados e das
comunicacdes privadas.

Lei n® 9.472/97, art. 3°, inciso

O usuario de servicos de
telecomunicacbes tem direito a
inviolabilidade e ao segredo de

Vv sua comunicacdo, salvo nas Sigilo das comunicag6es.
' hipoteses e condigdes

constitucional e  legalmente

previstas.

O usuéario de servicos de

Lei n® 9.472/97, art. 3°, inciso
VI.

telecomunicagbes tem direito a
ndo divulgagdo, caso o requeira,
de seu codigo de acesso.

Protecdo de informagdes
pessoais de caréater
sigiloso.

Lei n® 9.472/97, art. 3°, inciso
IX.

O usuario de servicos de
telecomunicagfes tem direito ao
respeito de sua privacidade nos
documentos de cobranca e na
utilizagdo de seus dados pessoais
pela prestadora do servico.

Protecdo de informagdes

Lei n°® 9.504/97, art. 72.

Pena de 5 a 10 anos pelas
condutas de obter acesso a
sistema de tratamento automatico
de dados usado pelo servigo
eleitoral, a fim de alterar a
apuracdo ou a contagem de
votos; desenvolver ou introduzir
comando, instrucdo, ou programa
de computador capaz de provocar
qualquer outro resultado diverso
do esperado em sistema de
tratamento automatico de dados
usados pelo servico eleitoral,
causar, propositadamente, dano
fisico ao equipamento usado na
votacdo ou na totalizacdo de
Votos ou a suas partes.

pessoais de caréater
sigiloso.
Protecdo da integridade

das informagdes de carater
eleitoral e dos
equipamentos.

Lei n°® 9.605/98, art. 62.

Pena de 1 a 3 anos e multa pela
conduta de destruir, inutilizar ou
deteriorar  arquivo,  registro,
museu, biblioteca, pinacoteca,
instalacdo cientifica ou similar

Disponibilidade e
integridade de dados e
informacoes.
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protegido por lei, ato
administrativo ou deciséo
judicial.
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Lei n° 10.683/03, art. 6°
inciso V.

Prevé a competéncia do GSIPR
de coordenar a atividade de
seguranca da informacao.

Todos o0s aspectos da
seguranca da informacao.

Incumbe aos prestadores de
servicos de telecomunicacdes na
modalidade pré-paga, em
operagdo no territério nacional,
manter cadastro atualizado de

Disponibilidade de dados

Lei n° 10.703/03. arts. 1°. 29 usuérios. Os dados constantes_do _cadast_raisN para f@ns de
639 de 18 dejulh’o de 200’3_ g:adgs_tro, salvo motivo |rjv_ezst|gagao criminal e
’ justificado, deveréo ser sigilo nas demais
imediatamente  disponibilizados hipéteses.
pelos prestadores de servigos
para atender solicitacdo da
autoridade judicial, sob pena de
multa por infragdo cometida.
Dispde sobre a tipificacdo
Lei n.° 12.737/12, de 30 de criminal de delitos informaticos; Todos o0s aspectos da

novembro de 2012.

altera o Decreto-Lei n°2.848, de
7 de dezembro de 1940 - Codigo
Penal; e da outras providéncias.

seguranca da informacao.

Lei n° 12.965, de 23 abril de

Estabelece principios, garantias,
direitos e deveres para 0 uso da
Internet no Brasil.

Seguranca juridica para 0s
usuarios da rede, sejam
eles usuarios, empresas,
provedores e
Administragdo Publica.

2014. (Marco Civil da
Internet).
Lei n° 12970, de8

maio de 2014, Secéo IlI.

Altera o Capitulo VI do Titulo Il
e o art. 302 e revoga os arts. 89,
91 e 92 da Lei no 7.565, de 19 de
dezembro de 1986 - Cédigo
Brasileiro de Aeronautica, para
dispor sobre as investigagfes do
Sistema de Investigacdo e
Prevencéo de Acidentes
Aeronauticos - SIPAER e o
acesso  aos  destrocos  de
aeronave; e da outras
providéncias.

Sigilo  Profissional e
Protecdo & Informacdo em
investigacOes de acidentes
aereos.

Decreto n° 3.505/00, art. 1°.

Institui a Politica de Seguranca
da Informacdo nos Orgdos e
entidades da  Administracdo
Publica Federal.

Pressupostos béasicos da
seguranca da informacdo.
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Decreto n° 4.801/03, art. 1°,
inciso X.

Atribuicio da Cémara de
RelacOes Exteriores e Defesa
Nacional, do Conselho de
Governo, de formular politicas
publicas e diretrizes, aprovar,
promover a articulagdo e
acompanhar a implementagdo
dos  programas e  acles
estabelecidos no ambito da
seguranca da informacao.
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Todos o0s aspectos da
seguranca da informacao.

Decreto n° 5.483/05, arts. 3°
e ll.

Dever do agente publico de
apresentar  anualmente  sua
declaracéo de bens e valores que
integram 0 seu patrimonio e
dever de sigilo por parte da
Administracdo Publica dessas
informagoes.

Disponibilidade de
informagbes pessoais do
agente publico para o
Poder Publico e dever de
sigilo por parte da
Controladoria-Geral da
Unido.

Decreto n° 5.687/06, arts. 10
e 13 do Anexo.

Convencdo das Nagdes Unidas
contra a Corrupcdo aprovada
pelo Congresso Nacional e
promulgada pelo Decreto n°
5.687/06, segundo a qual, cada
Estado signatario deve esforcar-
se para implementar, entre
outras, as seguintes medidas:

art. 10: a) instaurar
procedimentos ou
regulamentacBes que permitam
ao publico em geral obter
informacdo sobre a organizacéo,
o funcionamento e 0s processos
de adocdo de decisbes de sua
administracdo publica, com o
devido respeito a protecdo da
intimidade e dos documentos
pessoais; b) simplificar
procedimentos administrativos a
fim de facilitar o acesso do
publico as informagbes; c) dar
publicidade as informacoes;

- art. 13: a) aumentar a
transparéncia e promover a
contribuicdo da cidadania aos
processos de adogdo de decisdes;
b) garantir o acesso eficaz do
publico & informacao.

Disponibilidade das
informacbes publicas ou
administrativas e sigilo das

informacdes pessoais
constantes nos  registros
publicos.
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Decreto n° 6.029/07, art 1°,
inciso 1.

O Sistema de Gestdo da Etica do
Poder Executivo Federal tem
como um de seus objetivos
contribuir para a implementagéo
de politicas publicas tendo a
transparéncia e 0 acesso a
informagdo como instrumentos
fundamentais para o exercicio de
gestdo da ética publica.
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Disponibilidade das
informagbes constantes nos
registros publicos

Decreto n° 6.029/07, art. 10.

Nos trabalhos das Comissfes de
Etica deverdo ser observados os
principios da protecdo a honra e a
imagem do investigado, bem
como protegdo a identidade do
denunciante, que devera ser
mantida sob reserva se este 0
desejar.

Sigilo da identidade do
denunciante e sigilo do
processo para protecdo da
honra e da imagem do
investigado  antes  da
prolacdo da decisdo pela
Comissdo de Etica.

Decreto n° 6.029/07, art. 13.

Serédo classificados como
“reservados” os procedimentos
de investigacdo de condutas
antiéticas. Concluida a
investigacdo e apos a deliberacéo
da Comissdo de Etica, 0 processo
deixara de ser “reservado”.

Sigilo do processo
administrativo por infracéo
ética antes da prolagdo da
decisdo e publicidade ap6s
o término e aplicacdo das
penalidades.

Decreto n° 6.029/07, art. 22.

Comissdo de Etica Publica
manterd banco de dados de
sancbes aplicadas para fins de
consulta antes de  novas
nomeacoes.

Disponibilidade,
integridade e autenticidade
das informag6es constantes
no banco de dados mantido
pela Comissdo de Etica
Publica.

Quadro da legislacdo especifica de Carater Federal relacionada a Seguranca da Informacgdo e

Comunicagdes:

Regulamento

Assunto

Lei n° 7.232, de 29 de outubro
de 1984.

DispGe sobre a Politica Nacional de Informatica, e da outras

providéncias.

Lei n° 8.248, de 23 de outubro
de 1991.

Dispbe sobre a capacitagdo e competitividade do setor de
informatica e automacdo, e da outras providéncias.

Lei n° 9.296, de 24 de julho de
1996.

Regulamenta o inciso XIlI,

parte final, do art. 5° da
Constituicdo Federal que dispde sobre a violagdo do sigilo de
dados e das comunicagdes telefonicas.

Lei n° 9.472, de 16 de julho de
1997.

Dispde sobre a organizacdo dos servigos de telecomunicagdes,
a criacdo e funcionamento de um oérgdo regulador e outros

aspectos institucionais.

Lei n° 9.507,
novembro de 1997.

de 12 de

Regula o direito de acesso a informacdes e disciplina o rito

processual do habeas data.
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Lei n° 9.609,
fevereiro de 1998.

de 19 de
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Dispbe sobre a protecdo de propriedade intelectual de
programa de computador, sua comercializacdo no pais, e da
outras providéncias.

Lei n° 9800, de 26 de maio de
1999,

Permite as partes a utilizacdo de sistema de transmissdo de
dados para a préatica de atos processuais.

Lei n° 9.883, de 07 de
dezembro de 1999.

Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia
Brasileira de Inteligéncia - ABIN, e d& outras providéncias.

Lei n°® 8.159/91, de 08 de
janeiro de 2001.

Dispde sobre a Politica Nacional de Arquivos Publicos e
Privados e da outras providéncias.

Lei Complementar n°® 105, de
10 de janeiro de 2001.

Dispde sobre o sigilo das operagdes de institui¢cbes financeiras
e da outras providéncias.

Medida Proviséria n° 2.200-2,
de 24 de agosto de 2001.

Institui a Infraestrutura de Chaves Pulblicas Brasileira — ICP-
Brasil, transforma o Instituto Nacional de Tecnologia da
Informacdo em autarquia, e da outras providéncias.

Lei n° 10.973, de 02 de
dezembro de 2004.

Dispbe sobre incentivos a inovacdo e a pesquisa cientifica e
tecnolégica no ambiente produtivo e da outras providéncias.

Lei n°® 11.419, de 19 de

Dispde sobre a informatizacao do processo judicial; altera a Lei
n° 5.869, de 11 de janeiro de 1973 — Cddigo de Processo Civil;

dezembro de 2006. , L
e da outras providéncias.
Regula o acesso a informagfes previsto no inciso XXXIII do
art. 50, no inciso Il do § 3odo art. 37 e no § 20 do art. 216 da
Lei n° 12527 de 18 de Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro

novembro de 2011 (LAI).

de 1990; revoga a Lei no11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da
outras providéncias.

Lei N° 12.735, de 30 de
novembro de 2012.

Altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 -
Cadigo Penal, o Decreto-Lei no 1.001, de 21 de outubro de
1969 - Codigo Penal Militar, e a Lei no 7.716, de 5 de janeiro
de 1989, para tipificar condutas realizadas mediante uso de
sistema eletrbnico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e da outras
providéncias.

Lei N° 12.737,de 30de
novembro de 2012.

Dispde sobre a tipificacdo criminal de delitos informaticos;
altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 -
Caodigo Penal; e da outras providéncias.

Decreto n° 2.295, 04 de agosto
de 1997.

Regulamenta o disposto no art. 24, inciso IX, da Lei n° 8.666,
de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo
nos casos que possam comprometer a seguranca nacional.
Neste caso 0 processo devera ser sigiloso, excetuando-se a
publicidade das compras governamentais.

Decreto n® 2.556, de 20 de
abril de 1998.

Regulamenta o registro previsto no art. 3° da Lei n° 9.609, de
19 de fevereiro de 1998, que dispde sobre a propriedade
intelectual de programa de computador, sua comercializa¢éo
no pais, e da outras providéncias.

Decreto n® 3.294, de 15 de
dezembro de 1999.

Institui Programa Sociedade da Informacdo, com objetivo de
viabilizar a nova geracdo da Internet e suas aplicacbes em
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beneficio da sociedade brasileira.

Decreto n° 3.505, de 13 de

junho de 2000.

Institui a Politica de Seguranca da Informacgdo nos 6rgdos e
entidades da Administracdo Publica Federal.

Decreto de 18 de outubro de

2000.

Cria, no ambito do Conselho de Governo, o Comité Executivo
do Governo Eletrdnico, e da outras providéncias.

Decreto n° 3.714, 03 de janeiro

de 2001.

Dispde sobre a remessa por meio eletrénico de documentos a
gue se refere o art. 57-A do Decreto no 2.954, de 29 de janeiro
de 1999, e da outras providéncias.

Decreto n° 3.996, de 31 de

Dispde sobre a prestagédo de servigos de certificacdo digital no

outubro de 2001. ambito da Administracdo Pablica Federal.
— m—

Decreto n° 4.073, de 03 de R_englamenta a Lei q_8.159, _de 08 de janeiro de 1,99_1, que
o dispGe sobre a politica nacional de arquivos publicos e
janeiro de 2002. .

privados.
Decreto n° 4.376, de 13 de Dispbe sobre a organizacdo e o funcionamento do Sistema
setembro de 2002. Brasileiro de Inteligéncia, e da outras providéncias.
Decreto ne 4.414, de 07 de Alte[a 0 Decreto no 3:.996, de 31 de outul_)r_o dg 2001, que

dispde sobre a prestagdo de servicos de certificacdo digital no
outubro de 2002. A L Xyt

ambito da Administragdo Publica Federal.
Decreto n° 4.522, de 17 de Dispde sobre o Sistema de Geracdo e Tramitacdo de
dezembro de 2002. Documentos Oficiais - SIDOF, e da outras providéncias.
Decreto n° 4.801, de 06 de Cria a Camara de Relagdes Exteriores e Defesa Nacional, do
agosto de 2003. Conselho de Governo.
Decreto n° 4.689, de 07 de Aprova a Estrutu_ra ~Reglmenta_ll eo Qua_ldro Demonstratlvq dos

. Cargos em Comissdo do Instituto Nacional de Tecnologia da

maio de 2003. ~ , A

Informagdo — ITI, e d& outras providéncias.
Decreto ne 4.829, de 03 de Dispde sobre a criagdo do Comité Gestor da Internet no Brasil

setembro de 2003.

— CGlbr, sobre o0 modelo de governanca da Internet no Brasil, e
da outras providéncias.

Decreto de 29 de outubro de Institui Comités Técnicos do Comité Executivo do Governo
2003. Eletronico e da outras providéncias.
Decreto n° 5.450, de 31 de Regulamenta o pregédo, na forma eletronica, para aquisi¢édo de
maio de 2005. bens e servigos comuns, e d& outras providéncias.
— r—
Decreto n° 5.563, de 11 de Regul:_:lmenya-a Le|~n 19.973, qe 02_/12{04, que dlspge.sobre
incentivos a inovacdo e a pesquisa cientifica e tecnologica no
outubro de 2005. . . . A
ambiente produtivo, e da outras providéncias.
DispGe sobre o recolhimento ao Arquivo Nacional dos
documentos arquivisticos publicos produzidos e recebidos
Decreto n° 5584, de 18 de pelos extintos Conselho de Seguranca Nacional - CSN,
novembro de 2005. Comisséo Geral de Investigagdes - CGI e Servigo Nacional de
Informacgdes - SNI, que estejam sob a custédia da Agéncia
Brasileira de Inteligéncia - ABIN.
Decreto n° 6.605, de 14 de DispGe sobre o Comité Gestor da Infra-Estrutura de Chaves

outubro de 2008.

Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e
sua Comissdo Técnica Executiva - COTEC.
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Decreto n° 7.724 de 16 de maio
de 2012.

108

Regulamenta a Lei no 12.527, de 18 de novembro de 2011, que
dispde sobre o acesso a informagdes previsto no inciso XXXIII
docaput do art. 50, no inciso Il do § 3o do art. 37 e no § 20 do
art. 216 da Constituicdo.

Decreto n° 7.724 de 16 de maio
de 2012.

Regulamenta a Lei no 12.527, de 18 de novembro de 2011, que
dispde sobre o acesso a informagdes previsto no inciso XXXIII
docaput do art. 50, no inciso Il do § 3o do art. 37 e no § 20 do
art. 216 da Constituicdo.

Decreto n® 7.845, de 14 de
novembro de 2012.

Regulamenta procedimentos para credenciamento de seguranca
e tratamento de informacdo classificada em qualquer grau de
sigilo, e dispe sobre o Ndcleo de Seguranca e
Credenciamento.

Decreto n® 8.096, de 04 de
setembro 2013.

Altera o Decreto n° 4.801, de 6 de agosto de 2003, que cria a
Cémara de RelagGes Exteriores e Defesa Nacional, do
Conselho de Governo.

Decreto n° 8.097, de 04 de
setembro de 2013.

Altera o Decreto n° 3.505, de 13 de junho de 2000, para incluir
a Secretaria-Geral da Presidéncia da Republica no Comité
Gestor da Seguranga da Informacéo.

Instrucdo Normativa n® 1 do
GSI, de 13 de junho de 2008.

Disciplina a Gestdo de Seguranga da Informacdo e
Comunicagdes na Administracdo Publica Federal, direta e
indireta, e da outras providéncias.

Resolucdo n° 58 do INPI, de 14
de julho de 1998.

Estabelece normas e procedimentos relativos ao registro de
programas de computador.

Resolucdo n® 59 do INPI, de 14
de julho de 1998.

Estabelece os valores das retribuigbes pelos servigos de
registro de programas de computador.

Resolucdo n° 132 do STM, de
02 de fevereiro de 2005.

Institui o "e-STM", sistema que permite o uso de correio
eletrdnico para a pratica de atos processuais, no ambito do
Superior Tribunal Militar - STM.

Resolucdo n° 338 do STF, de
11 de abril de 2007.

Dispbe sobre classificagdo, acesso, manuseio, reproducéo,
transporte e guarda de documentos e processos de natureza
sigilosa no ambito do Superior Tribunal de Federal - STF.

Resolucdo n® 140 do TST, de
13 de setembro de 2007.

Regulamenta, no &mbito da Justica do Trabalho, a Lei n°
11.419, de 19 de dezembro de 2006, que dispde sobre a
informatizag&o do processo judicial.

Resolucdo n° 23.370/11 do
TSE, de 13 de dezembro de
2011.

Dispde sobre a propaganda eleitoral e as condutas ilicitas em
campanha eleitoral nas elei¢cGes de 2012. (Propaganda Eleitoral
na Internet - art. 18 a 25).

Resolugdo n° 23.404/14 do
TSE, de 11 de fevereiro de
20114.

DispOe sobre a propaganda eleitoral e as condutas ilicitas em
campanha eleitoral nas eleigdes de 2014. (Propaganda Eleitoral
na Internet - art. 19 a 26).
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