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RESUMO

O avanco da tecnologia da informacao nesta UltiéGeadh aliado com o crescimento
vertiginoso dos sistemas informatizados integrgatmsmeio de redes é um fato determinante
para a evolucdo do conhecimento. No entanto, esta sociedade digital fica sujeita a varias
ameacas que comprometem seriamente a segurangaplessusuario até mesmo as grandes
organizacdes. A tecnologia da informacdo pode ianxd até mesmo mitigar grande parte
destas ameacas, porém ndo € capaz de resolvé&imnategra. Os sistemas de tecnologia da
informacé&o necessitam de uma politica de seguidagaormacédo e comunicacao aliada e que
contemple, de forma equilibrada, ndo somente aspéetnoldgicos, mas aspectos humanos e
principalmente comportamentais a fim de mitigargpasis ameacas e vulnerabilidades as
organizacdes. Com este enfoque, este trabalho pewdinalidade apresentar as melhores
praticas para a construcdo de uma politica de aegarda informacdo e comunicacao
adequada no ambito das organiza¢des da administpatdica federal direta. Tal abordagem
visa a verificar como estas organizacfes estacoaforenidade com estas melhores praticas na
elaboracdo de suas politicas de seguranca da eféore comunicacdo, assim como realizar
um estudo comparativo a fim de avaliar a maturiddestes documentos imprescindiveis para
estes Orgdos. Para tanto, procedeu-se a uma deletdigos e trabalhos na area de seguranca
da informac&o assim como das politicas de segurdadaformacdo e comunicacdo de dez
orgdos da administragdo pubica federal direta.eSsltados obtidos sugeriram de forma geral
uma heterogeneidade no nivel de maturidade dasicpelide seguranca da informacdo e
comunicacao destes 6rgaos analisados.

Palavras-chave: Seguranca da Informacdo. Politica de Segurandafdemac&do. Normas e
Padrbes de Seguranca. Governanca em Tecnologidodamacao.



ABSTRACT

The advancement of information technology in thist Idecade associate with the rapid
growth of integrated computer systems through netsvis a key factor in the evolution of
knowledge. However, this new digital society is jsgb to various threats that seriously
compromise the security of the simple user evegelarganizations. Information technology
can assist and even largely mitigate these thrbatds not able to solve it in its entirety. The
information technology systems require a securdlcy of information and communication
together and including a balanced way, not onlfnetogical aspects but mainly human and
behavioral aspects in order to mitigate potentiabats and vulnerabilities for organizations.
With this approach, this paper aims to present pesttices for building a security policy of
information and communication within the direct éeal public administration organizations.
This approach seeks to check how these organizatoa in compliance with these best
practices in developing their security policiesimfiormation and communication, as well as
accomplish a comparative study in order to evaltlaematurity of these essential documents
to these organs. So, we proceeded to a collectioartles and papers in the area of
information security policies as well as securibligy of information and communication of
ten pubic direct federal administration organs. Tésults suggest a general heterogeneity in
the level of maturity of security policies of infoation and communication of these organs
analysed.

Keywords: Information Security. Information Security Policystandards and Security.
Governance in Information Technology.
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INTRODUCAO

As transformacdes vividas pelas organizacfes & m$ avancos tecnologicos fez
com que a informacgé&o seja o ativo o mais valiosogtandes empresas e consequentemente
passamos a ter um bem altamente sensivel e vubhepd® deve ser cada vez mais protegido
de possiveis ameacas. Com isso, as organizac8sarga cada vez mais a ter 0s seus
sistemas de informacfes e redes de computadorestegpa riscos suscetiveis a prejuizos
financeiros.

A fim de mitigar este risco, comecou-se a discatimplementacdo de Governanca
Corporativa nas empresas onde seria baseada nofps da transparéncia, independéncia e
prestacdo de contas (accountability) como meio patrair investimentos para as

organizagoes.

Contudo, pelo fato das informagfes financeiras elapresas estarem salvos em
sistemas de informacéo, os gestores de negocicsameder garantias que as informacdes
nestes sistemas sao confiaveis e para isso ireGadiscussao e criacdo da Governanca de T,

onde podemos observar que se trata de um dosgaisdiens da Governanca Corporativa.

A Governanca de Tl tem o papel de criar estes alastde forma que a Tl trabalhe de
uma maneira 0 mais transparente possivel perangtaksholders (sécios, funcionarios da

empresa, terceirizados, etc.)

Podemos destacar que a Governanca de TI tem focodimezionamento e
monitoramento das praticas de gestdo e uso da Uiindeorganizagdo, tendo como indutor e

principal beneficiario a alta administracdo da argacao.

A implementacdo da Governanca de Tl nas organizag@e baseadas em guias de
melhores préticas, frameworks e normas. Nestealtrap abordaremos os aspectos de
Seguranca da Informacgéo, mas precisamente fareme@studo sobre a politica de seguranca
da informacdo nas organizacdes publicas, item iscprdivel para a boa Governanca de TI

destes orgaos.
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Sabendo da importancia das informacdes processamargdos e entidades da
Administragcdo Publica Federal, o Presidente da Bealeditou o Decreto n°. 3.505, de 13
de junho de 2000, onde instituiu a Politica Nadiat® Seguranca das Informacdes, que
determina que todos os 0rgaos e entidades da Astnaigiio Publica Federal, direta e indireta

tenham uma Politica de Seguranc¢a da Informacao.

Esse decreto apresenta a necessidade de protegdmfoiamacdes consideradas
sensiveis assim como contempla as orientacfes gpraidevem ser adotadas para prevenir e
tratar vulnerabilidades, ameacas e riscos e quegar tratamento especial por todos os
orgéos e entidades da Administracdo Publica Fedeaahbém, podemos destacar que uma
Politica de Seguranca da Informacdo organizacioal@m de implementada, deve ser
formalmente divulgada a todos os servidores evateentes que tenham acesso a um tipo de
informacé&o, assim como 0 apoio e o comprometimeat@lta direcdo, sdo os primeiros e

principais passos de estratégia de segurancaatanafdo nas organizacoes.

E, para que isto ocorra de forma plena, o goveederll vem direcionando 0s seus
esforcos para que a implementacédo da Segurangdailenacao seja realizada nos 6rgaos da
Administracdo Publica Federal de modo a atendes seaessidades de forma compativel
com: as melhores praticas, tais como, NBR ISO/IEQ02:2013 - Técnicas de seguranca -
Cddigo de prética para gestdo da seguranca damafdio; e legislacdes federais como o
Decreto n°. 3505 de 2000, que Institui a Politiesseguranca da Informacgdo nos Orgéos da
Administracdo Publica Federal e a Instrucdo Nowaati®. 0001 de 2008 do Gabinete de
Seguranca da Institucional da Presidéncia da Repl(@SI/PR).

Sabendo que desde o ano 2000, temos a publicaddeateto n°. 3505, que instituiu
e ordenou a todos 6rgaos da Administracdo Pubédaral a formularem uma PSIC, temos a

proposta de atingir o seguinte objetivo geral neatsalho:
 Verificar o nivel de maturidade da Politica deg8anca da Informacdo dos orgaos da
administracao publica federal.

Deste objetivo, outros magspecificose depreendem:

« Elencar as melhores praticas para criacdo de ui@ag$a as organizagoes;
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* Obter as PSIC de dez 6rgéos da administracdacpdbtleral direta;

» Verificar quais itens da PSIC de cada organiza@oou ndo atendidos quanto as melhores

praticas levantadas neste trabalho;

* Realizar uma analise das PSIC dos érgdos pulbfkcEsais e apresentar uma matriz com o

grau de maturidade destes documentos analisados.

Para alcancar esses objetivos, realizamos pedugjbigagrafica em artigos cientificos,
monografias e dissertacfes de mestrado nos repositta Universidade de Brasilia - UnB e
do Centro Universitario de Brasilia — Uniceub, mssomo também fizemos uma pesquisa em
livros técnicos especializados que tratam do assimiSeguranca da Informacédo. Mapeamos
as melhores préticas para criagdo de uma PSlCapareganiza¢cdes por meio das normas da
familia ISO/IEC 27000. Realizamos uma pesquisa e® wa PSIC de dez 6rgaos da
administracéo publica federal direta, onde escotfsedrgéos de diferentes areas de atuacao
(estratégico, fundamental e especial), com intdagorealizarmos uma analise comparativa
destas PSIC com as melhores praticas levantadpsr i, realizamos uma analise critica e
comparativa de forma a apresentarmos uma matrizecaimel de maturidade das PSIC das
organizacdes analisadas, assim como uma analisasdeSIC conforme suas éareas de

atuacao.

A justificativa para tal trabalho se deve a serteama atual e com grande relevancia
para as organizacdes, onde tal andlise trara usda geral do nivel de maturidade das PSIC
dos 6rgédos da Administracéo Publica Federal.

O presente trabalho foi estruturado em cinco chysitu Inicia-se o trabalho
Introducdo, onde faz referéncia ao tema, definigdlojetivos gerais e especificos, a

metodologia utilizada e por fim uma breve explicada estrutura do trabalho.

No primeiro capitulo, inicia-se com conceitos radaados a seguranca da informacao,
tais como os principios, atributos, ameacas, vabikdades, assim como normas e padrbes

relacionados ao tema.

No capitulo seguinte, abordam-se aspectos de un@ Bfresentando informacdes
sobre a estruturacdo de uma PSCI, as suas tipslagaim como uma analise critica deste
documento e 0s requisitos e necessarios que colat@mpna politica adequada segundo as
melhores praticas.
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No terceiro capitulo, analisam-se as PSIC de dgdodr da administracdo publica
federal direta, onde se apresenta uma matriz cgratode maturidade destas PSIC.

No final, apresenta-se a concluséo do trabalho.
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1 SEGURANCA DA INFORMACAO

1.1 Definicdo da Seguranca da Informacao

Sémola (2003) define seguranca da informacdo coewmdos “uma area do
conhecimento dedicada a protecéo de ativos danialgiio contra acessos nao autorizados,

alteracdes indevidas ou sua indisponibilidade”.

Segundo Fontes (2006), Seguranca da Informagamoéjonto de orientages, normas,
procedimentos, politicas e demais ac¢fes que temopptivo proteger o recurso
informacéo, possibilitando que o negécio da orgm@ip seja realizado e sua misséo

seja alcancada.

Para Beal (2005), seguranca da informagao podergendida como o processo de
proteger informacdes das ameacas para garantiraairgagridade, disponibilidade e
confidencialidade. Porém, seguranca da informaéaopode ser encarada como “guardar em
um cofre todas as informacdes disponiveis”, masedahorar uma boa politica de protecéo

evitando riscos e vulnerabilidade.

1.2 Principios da Seguranga da Informacao

Conforme Spanceski (2004), quando se pensa emasgguda informacéo, a primeira
ideia que nos vem a mente é a protecdo das inféeeagao importando onde estas
informacdes estejam armazenadas. Um computadoristema computacional é
considerado seguro se houver uma garantia de qapaz de atuar exatamente como
0 esperado. Porém a seguranca ndo é apenas istapeétativa de todo o usuario é
gue as informagGes armazenadas hoje em seu coropul@germanegcam, mesmo
depois de algumas semanas, sem que pessoas népadat® tenham tido qualquer

acesso a seu conteldo.

1.2.1 Autenticidade

O controle de autenticidade esti4 associado contifidagdo de um utilizador ou
computador. O servico de autenticacdo em um sistgwa assegurar ao receptor que a
mensagem € realmente procedente da origem inforemadseu conteddo. Normalmente, iSso
é implementado a partir de um mecanismo de senhde assinatura digital. A verificacdo
de autenticidade € necesséria apds todo procesderdiicacdo seja de um usuario para um
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sistema ou de um sistema para outro sistema. Ataitlade € a medida de protecdo de um
servigo/informagéao contra a personificagdo pousus por Spanceski (2004).

1.2.2 Confidencialidade

Confidencialidade é proteger informacdes contrasx@or alguém nao autorizado -
interna ou externamente. Consiste em protegeraniaicdo contra leitura e/ou copia por
alguém que néo tenha sido explicitamente autoripatto proprietario daquela informacao. A
informacdo deve ser protegida qualquer que sejammue a contenha, como por exemplo,
midia impressa ou midia digital. O objetivo da aderficialidade € proteger informacao

privada (cidadaos, industrias, governo, militan) $panceski (2004).

1.2.3 Integridade

A integridade consiste em evitar que os dados sepagados ou de alguma forma
alterada, sem a permissdo do proprietario da irdo@m. O conceito de dados nesse objetivo é
mais amplo, englobando dados, programas, docundentaggistros, fitas magnéticas, etc.
Dias (2000 apud SIEWERT, s/d).

1.2.4 Disponibilidade

A disponibilidade consiste na protecao dos servpyestados pelo sistema de forma
que eles ndo sejam degradados ou se tornem indiggBem autorizacdo, assegurando ao

utilizador o acesso aos dados sempre que delasgréc.) Spanceski (2004).

Segundo Dias (2000 apud SIEWERT, s/d) a dispodduie protege os servigos de
informatica de tal forma que ndo sejam degradadofigpem indisponiveis sem a devida
autorizacdo. Para um utilizador autorizado, umesist ndo disponivel quando se necessita

dele, pode ser tdo ruim quanto um sistema inexetandestruido.

As medidas relacionadas a esse objetivo, podewm deplicacdo de equipamentos ou
backup, disponibilidade pode ser definida como rargé de que 0s servigos prestados por
um sistema sdo acessiveis, sob demanda, aos ddikza autorizados Dias (2000 apud
SIEWERT, s/d).
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A figura “1” abaixo nos apresenta como os prindpia seguranca da informacéo se

relacionam.

Figura 1 — Principios da Seguranga da Informacgao
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Fonte: Quadro constitutivo com base no livro “Sistem&seguranca da Informacdo”, Campos, 2007.

1.3 Ameacas e vulnerabilidades a Seguranca da Infor macéao

O conceito de ameaca € definido por possiveis dap®stivos, intencionais ou nao.
Ameacas sao subdivididas em: desastres naturaibgietes, incéndio, terremoto), humanas
(subdividida em intencional, onde ocorre diretaragudr hackers e funcionarios descontentes
e nao intencional, onde funcionarios com pouco eointiento sobre a tecnologia aplicada) e
ambientais (engloba toda parte tecnoldgica, soéwarardware, falhas de sistema
operacional, falha elétrica. Resumidamente, amea@as “0s meios pelos quais a
confidencialidade, integridade e disponibilidadeimfarmacdo podem ser comprometidas.”
(SEMOLA, 2003).

Vulnerabilidade sdo as circunstancias que aumeatawossibilidade de uma ameaca
ser concretizada, aumentando sua frequéncia e mgactio. Na analise do risco,
vulnerabilidade ¢ a falta de seguranca para dataduiativo ou grupo de ativos (SEMOLA,
2003).

Segundo a ISO 27002:2013, os ativos sdo objet@n@acas, tanto acidentais como

deliberadas, enquanto que 0S processos, sistee@dss e pessoas tém vulnerabilidades
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inerentes. Mudancas nos processos e sistemas doimeg outras mudancas externas (como
novas leis e regulamentagfes), podem criar nagossr de seguranca da informacéo. Desta
forma, em funcdo das varias maneiras nas quaismemcas podem se aproveitar das
vulnerabilidades para causar dano a organizacagsams de seguranca da informacéo estao
sempre presentes. Uma seguranca da informacax ekdaiz estes riscos, protegendo a
organizacdo das ameacas e vulnerabilidades e,,assinzindo o impacto aos seus ativos.

Um sistema de informacdo de uma empresa pode ssidecado seguro se nao
contém vulnerabilidades. Ainda que existam ameagasjséncia de vulnerabilidades torna
tais ameacas sem efeito, j& que ndo ha nenhumdlidirdg a ser explorada. As

vulnerabilidades podem ser de dois tipos: técrocede gestao.

Vulnerabilidades técnicas séo fraguezas associadsssoftwares e hardware dos
ativos. A méa configuragdo e conexdo dos ativos m@ wrganizacdo e a especificacdo

precaria de politicas podem dar origem a vulned#ukes gerenciais.

Politicas inadequadas podem levar a problemas derasega, da mesma forma
usuarios podem potencialmente fazer o mau uso we diesitos e violar a seguranca dos
ativos da empresa (SENGUPTA; MAZUMDAR; BAGCHI, 2009

1.4 Normas e Padrbes de Seguranca da Informacéao

A ISO/IEC 27001 é um padrdo para sistema de gekdseguranca da informacao
(ISMS - Information Security Management System) ligaldo em outubro de 2005 pelo
International Organization for Standardization elopdnternational Electrotechnical
Commision. Seu nome completo é ISO/IEC 27001:200Beenologia da informacao -
técnicas de seguranca - sistemas de geréncia deaseg da informacédo - requisitos mais
conhecido como ISO 27001. Esta norma foi elaborpdea prover um modelo para
estabelecer, implementar, operar, monitorar, aralkisiticamente, manter e melhorar um

Sistema de Gestéo de Seguranca da Informacao (SGSI)

A adocdo de um SGSI deve ser uma decisédo est@atpgi@a uma organizacdo. A
especificacdo e implementacdo do SGSI de uma aagivo sdo influenciadas pelas suas
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necessidades e objetivos, exigéncias de segurasgarocessos empregados e o tamanho e

estrutura da organizagao.

A série 27000 agrupa a familia de seguranca danvafgdo relacionado aos padrdes

ISO, conforme abaixo:

ISO 27000 - Vocabulario de Gestao da Segurandgafaianacao.

« ISO 27001 - Esta norma foi publicada em Outubr@@@5 e substituiu a norma BS
7799-2 para certificacdo de sistema de gestdogigasea da informacao.

« 1SO 27002 - Esta norma trata do Codigo de prgiara controles da seguranca da
informagao e substituiu a ISO 17799:2005.

- ISO 27003 - Esta norma aborda as diretrizes pamementacdo de Sistemas de
Gestdo de Seguranca da Informacédo, contendo redag@es para a definicdo e
implementagé&o de um sistema de gestéo de segutamgirmacao.

« ISO 27004 - Esta norma disciplina sobre as métricaelatorios de um sistema de
gestédo de seguranca da informacao.

« ISO 27005 - Esta norma sera constituida por igles para implementacao,
monitoramento e melhoria continua do sistema déraes. O seu conteudo devera
ser idéntico ao da norma BS 7799-3:2005 — “InforomatSecurity Management
Systems - Guidelines for Information Security Riglanagement”, a publicar em
finais de 2005. A publicacdo da norma ISO 27005recoem 2008.

- ISO 27006 - Esta norma especifica requisitos e efgnorientacdes para 0s

organismos que prestem servicos de auditoria dicatfio de um sistema de gestéo

da segurancga da informagao.

A partir de 2007, a nova edi¢céo da ISO/IEC 17799nkmorporada ao novo esquema
de numeracdo como NBR ISO/IEC 27002:2@L@ é um cddigo de praticas para a gestdo
seguranca da informacgdo. Atualmente, ap0s umaauiesta norma, foi publicada em
dezembro de 2013 a NBR ISO/IEC 27002:2013 que mpossanta mais trés secbes de
controle que a primeira edicdo. Esta norma podeassiderada como um ponto de partida
para o desenvolvimento de diretrizes e principaraig sobre metas geralmente aceitas para a

gestéo da seguranga da informagao.

A NBR ISO/IEC 27002:2013 tem como principal cardsteca descrever controles

preventivos, em sua grande maioria, evitando arécoia de incidentes envolvendo as
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informacgdes corporativas, visando reduzir o tempoesposicdo ao risco, que permitem
detectar, de maneira mais rapida e efetiva, eventialacdes as regras do Sistema. Esta é
uma norma que é utilizada nas empresas independemte do seu porte ou setor no ambito
da seguranca da informacé&o, pois esta foi criada a&antencdo de ser um padréo flexivel,
nunca guiando seus utilizadores a seguirem umga&mlde seguranca especifica em prejuizo

de outra.

Embora o contetdo da PSIC possa variar de acomtioocbpo da instituicdo, o seu
tamanho, area de atuacdo, cultura organizacionakam estagio de maturidade, grau de
informatizac&o, ativos informacionais criticos, renbutros aspectos, ela devera abranger,

sempre que cabivel, 0 maximo de controles.

Na norma NBR ISO/IEC 27002:2013, a definicdo derobem compreende a forma de
gerenciar o risco, incluindo politicas, procedinosnt diretrizes, praticas ou estruturas

organizacionais, que podem ser de natureza adnaiivst, técnica, de gestdo ou legal.

Segundo Campos (2007), um controle é todo e qualmeeanismo utilizado para
diminuir a fragueza ou a vulnerabilidade de ummtseja esse ativo uma tecnologia, uma

pessoa, em processo ou um ambiente.

Nesta norma ha diretrizes para praticas de gestdeeduranca da informacao e
normas de seguranca da informacdo para as orgaegagncluindo a selecdo, a
implementacdo e o gerenciamento de controles, devam consideracdo os ambientes de
risco da seguranca da informacéo da organizactweaimprescindiveis para a construcao

de uma PSIC adequada a organizagao.

De acordo com a norma NBR ISO/IEC 27002:2013, teft{gjuatorze) secdes de
controle de seguranca da informacao com 0s sepsatess objetivos, 0s quais sao dispostos
abaixo, onde também ha as consideracfes de algunses referenciados sobre estes

controles.

1.4.1 Documento da Politica de seguranca da Informa  ¢édo

Segundo a NBR ISO/IEC 27002:2013, o objetivo protredrde uma PSIC € prover
orientacéo da Direcao e apoio para a segurangaaaiacédo de acordo com 0s requisitos do

negocio e com as leis e regulamentacdes relevantes.
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Para Castro (2002), a Politica de Seguranca dantafgiio € basicamente um manual
de procedimentos que descreve como os recursosedengnipulam as informacdes
da empresa devem ser protegidos e utilizados, pil@roda eficacia da Seguranca da

Informacdo, estabelecendo investimentos em rectwsnsnos e tecnoldgicos.

A elaboracéo da Politica de Seguranca deve coasidgIprocessos, 0s negocios, toda
e qualquer legislacdo que os envolva, os aspecaio®rnos, culturais e tecnoldgicos da
organizacado. Ela servira de base para a criaciomieas e procedimentos que especificaram
as acdes no nivel micro do ambiente organizaciat@ de ser facilitadora e simplificadora
do gerenciamento dos demais recursos da organigdédAMURA; GEUS, 2003).

1.4.2 Organizacado da Seguranca da Informacéo

Segundo a NBR ISO/IEC 27002:2013, a organizacasedmranca da informacao
deve estabelecer uma estrutura de gerenciamerdarpaiar e controlar a implementacgéao e

operacao da seguranca da informacéo dentro daipagan.

1.4.3 Seguranca em Recursos Humanos

A NBR ISO/IEC 27002:2013 disciplina que a organ@ageve ter como objetivo
reduzir os riscos de erro humano, roubo, fraudenassmo o uso indevido das instalagoes.
Para isto, deve-se observar que as responsabsidiEdseguranca sejam atribuidas na fase de
recrutamento, incluidas em contratos e monitorddaznte a vigéncia de todo o contrato de

trabalho do funcionério.

De acordo com Rezende e Abreu (2000), as orgar@gzagévem procurar dar mais
atencdo ao ser humano, pois € ele que faz comsjaagienagens empresariais funcionem
perfeitas e harmonicamente, buscando um relaciaman®operativo e satisfatorio. Dessa
forma, seria importante destacar que o elo mai® fd@ um processo de seguranca é a pessoa
(ou grupos de pessoas), que por sua vez, é a ssmbnpor garantir a fidelidade da

informacéo.
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Para mitigar riscos quanto aos recursos humancseram contratados numa
organizacdo, a NBR ISO/IEC 27002:2013 disciplinee cantes da contratacdo deste
profissional, seja verificado o historico do carmdal ao emprego de acordo com a ética,
regulamentacdes e leis relevantes. Ainda, dis@jure durante a contratacao, a direcdo deve
solicitar a todos os funciondrios e partes exteguaspratiquem a seguranca da informacédo de
acordo com o estabelecido nas politicas e procedoveda organizacdo. Para que este
requisito seja essencialmente cumprido por todagcémendado que a direcdo demonstre

seu total apoio as politicas, procedimentos e ola#ye aja como tal, de forma exemplar.

Segundo Spanceski (2004) dentre os controles amasids como melhores praticas
para a seguranca da informacdo temos: definicioremnsabilidades na seguranca da
informacé&o e educacao e treinamento em segurangéodaacao;

Da mesma forma, a NBR ISO/IEC 27002:2013 ratifiaze cp conscientizacéo,
educacdo e treinamento em seguranca da informag@e ser prevista para todos o0s

funcionérios da organizacéo e, quando pertineat@, @s partes externas intervenientes.

Quanto ao encerramento do contrato do funcionaridiBR ISO/IEC 27002:2013
disciplina que as responsabilidades e obriga¢cOlessaguranca da informacédo devem estar

previstas mesmo apos o encerramento do contrato.

1.4.4 Gestao de ativos

A NBR ISO/IEC 27002:2013 disciplina que os ativas organizacdo devem ser
devidamente identificados por meio de um inventéleoativos estruturado. Além do que,

sempre deve haver um proprietario para este innerté ativos.

Quanto a classificacdo da informacao, esta normeiptina que tem como objetivo
assegurar que a informacdo receba um nivel adeqimgwotecdo, de acordo com a sua
importadncia para a organizagdo. Esta classificad@ee ser incluida nos processos da

organizacao e ser consciente e coerente em todmaizacao.

A classificagcdo da informacdo € importante para @seorganizacdes possam
determinar o nivel de protecdo das informagBesnado que a seguranca das informacgdes
nas organizagdes possa ser assegurada Dias (20@Dppanceski (2004).
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De acordo com Sémola (2003, p. 106, grifo nosse)¢rdérios normatizados para
admissdo e demissdo de funcionarios, criacdo e teragdo de senhaglescarte de
informac&o em midia magnética ou em papgtesenvolvimento e manutencao de sistemas,
uso da internet, acesso remoto, uso de notebooks$ratacdo de servicos terceirizados e
classificacdo das informacgBessdo alguns exemplos de normas de uma tipica dotit
Seguranga da Informacéo.

Para que a gestao de ativos seja efetiva, a NBREE®@7002:2013 descreve que as
midias devem ser adequadamente tratadas a fimesderpr a divulgacdo ndo autorizada,
modificacdo, remocédo ou destruicdo da informac&#caaenada nas midias. Esta norma,
também destaca que o descarte de midias deveadizade de forma segura, quando nao

forem mais necessarias, por meio de procedimeatosfs.

1.4.5 Controle de Acesso

Segundo Monteiro e Boavida (2000), a capacidadendedir 0 acesso ndo autorizado
a um recurso €, genericamente, designada por tonde acesso. Por vezes sdo
incluidas na categoria de controlo de acesso adésnque limitam a quantidade de

recursos a utilizar, o que é correto de um ponteista de seguranca.

Segundo a NBR ISO/IEC 27002:2013, a organizacée tlevcomo objetivo limitar o
acesso a informacéo e aos recursos de processadzenttormacédo. Para que este controle
seja atendido plenamente pela organizacdo, esk adetar uma politica de controle de
acesso, gerenciamento de acesso do usuario, degimegsponsabilidades dos usuarios e um

controle de acesso aos sistemas e aplicacoes.

O processo mais adequado quando se pensa em roacetrole efetivo sobre os
acessos aos sistemas € propor processos com insepagiodicos para a revisdo das contas
de usuarios e seus respectivos privilégios norms@stda organizacdo (FERREIRA; ARAUJO,
2006, p.71).
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1.4.6 Criptografia

Conforme descrito na NBR ISO/IEC 27002:2013, ostfodes Criptograficos devem
assegurar o uso efetivo e adequado da criptogpia proteger a confidencialidade,

autenticidade e/ou a integridade da informacg&o.

A criptografia é utilizada visando proteger as infacdes que sdo consideradas de
risco e para as quais outros controles ndo fornepemecdo adequada. O controle
criptografico deve levar em conta se € apropriadaas tipo deve ser aplicado (FERREIRA,;
ARAUJO, 2006, p.78).

Para Tadano (2002), a criptografia é a arte ouc@éde escrever em cifra ou em
codigos, utilizando um conjunto de técnicas quaaarma mensagem ilegivel, chamado de
texto cifrado, de forma a permitir que apenas dimiEsrio desejado consiga decodificar e ler

a mensagem com clareza (...).

Na perspectiva de Laureano (2005), a criptogr&jmeasenta um conjunto de técnicas
que sdo usadas para manter a informacdo segues. tEshicas consistem na utilizagdo de
chaves e algoritmos de criptografia. Tendo conheciomda chave e do algoritmo usado é

possivel desembaralhar a mensagem recebida.

1.4.7 Seguranca fisica e do ambiente

A Politica de Seguranca Fisica precisa considerpfanejamento das instalacdes,
gerenciamento e procedimentos de recuperacédo dstss O objetivo é garantir a seguranca
da infraestrutura da empresa, deve contemplaragizacéo dos equipamentos, a construcao e

o controle de acesso as instalacdes e planos tdag&mcia (MARTINS, 2003).

Segundo Fontes (2006), a seguranca nao envolvenseroeambiente de
tecnologia. Existe outra preocupagdo, que normdknértratada com uma
certa indiferenga, que é a seguranca fisica. Asagaseinternas podem ser
consideradas como o risco numero um a segurangdgatenacdo. Um bom
programa de seguranca fisica é passo inicial paefesa da corporagdo no

sentido de proteger as suas informacdes contraacewlevidos.
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Consoante com a NBR ISO/IEC 27002:2013, a orgaazalgve prevenir 0 acesso
fisico ndo autorizado, danos e interferéncias canrecursos de processamento das
informacdes e nas informacdes da organizacdo. Querst equipamentos, convém que estes
sejam protegidos e colocados em locais segurosrdeafa reduzir os riscos de ameacas e

perigos do meio ambiente, bem como as oportunidé&esesso nao autorizado.

Qualquer acesso as dependéncias da organizac@te desareas de trabalho até
aquelas consideradas severas (onde ocorre o protas® das informacgbes criticas e
confidenciais) deve ser controlado sempre fazerdessaria sua formalizacdo (FERREIRA;
ARAUJO, 2008).

1.4.8 Seguranca nas operacdes

Segundo a NBR ISO/IEC 27002:2013, a organizacae davantir a operagao segura
e correta dos recursos de processamento da infaon@g procedimentos de operacao devem

ser documentados e disponibilizados para todosuéies que necessitem deles.

Esta norma ainda informa que convém que o0s proegdos de operacao
especifiquem:

a) a instalacao e configuracéo de sistemas;

b) processamento e tratamento da informacéo, tantonatica como manual;

c) copias de seguranca (backup);

d) requisitos de agendamento, incluindo interde@eads com outros sistemas, a

primeira hora para inicio da tarefa e a ultima hpanaa o término da tarefa;

e) instrucdes para tratamento de erros ou outnadig@®es excepcionais, que possam
ocorrer durante a execucdo de uma tarefa, inclunedtricbes de uso dos utilitarios do

sistema;

f) contatos para suporte e escalagéo, incluinddatms de suporte externos, para o

caso de eventos operacionais inesperados ou déides tecnicas;

g) instru¢cdes quanto ao manuseio de midias e sa&islasciais, como 0 uso de
formularios especiais ou o gerenciamento de dadofdenciais, incluindo procedimentos
para o descarte seguro de resultados provenieatesinas com falhas;
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h) procedimento para o reinicio e recuperacédo am da falha do sistema;
i) gerenciamento de trilhas de auditoria e infordesgde registros (logs) de sistemas;

]) procedimentos de monitoramento.

Ferreira e Araudjo (2006, p.86) citam que o backupmédos recursos mais efetivos
para assegurar a continuidade das operacdes erdeatgum ataque ou dano as informacgdes
da empresa. Por isso, cabe a instituicdo levara@mideracdo a importancia da informacao
que tem, classificando-a adequadamente, levandmata sua periodicidade de atualizacdo e

sua volatilidade para saber o que deve realmeategar.

A NBR ISO/IEC 27002:2013 também disciplina que dalitmuia de sistemas de
informac&o deve seguir atividades e requisitos ut#it@ia envolvendo a verificacdo nos
sistemas operacionais de forma que sejam cuida@osanplanejados e acordados para

minimizar interrupcao de processos do negocio.

1.4.9 Seguranga nas comunicages

A NBR ISO/IEC 27002:2013 disciplina que a orgag#émapara atender este controle
de seguranca deve observar 0 gerenciamento deasegugm redes, seguranca dos servigos
de rede, segregacdo de redes, transferéncia denagféo, politicas e procedimentos para
transferéncia de informacgdes, acordos para trarsfer de informacdes, protecdo adequada

as mensagens eletronicas e acordos de confidelaclale ndo divulgacao.

A seguranca légica envolve aspectos de prevengé@cadaterceptacdo e modificacao
de informagdes, sigilo no trdfego dos dados na, ralieracbes de softwares, invasfes em
sistema, acessos ndo a autorizados a informac@&maisl aspectos relacionados ao aceso e

manipulacédo dos dados da empresa Sousa (2006).

1.4.10 Aquisicao, desenvolvimento e manutengcédo de s  istemas

Segundo a NBR ISO/IEC 27002:2013, a organizacda ptnder este controle de

seguranca deve observar os requisitos de segudangiatemas de informacao, de seguranca
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em processos de desenvolvimento e de suporte dinpoassegurar a protecdo dos dados
usados para teste.

1.4.11 Relacionamento na cadeia de suprimento

A NBR ISO/IEC 27002:2013 diciplina que a organizapara atender este controle de

seguranca deve observar:
a) a seguranca da informacgao na cadeia de suprimento;
b) a politica de seguranca da informacé&o no relaciengmcom os fornecedores;
c) aseguranca da informacao nos acordos com fornexsedo
d) a cadeia de suprimento na tecnologia da informagd@mmunicacéo;
e) o0 gerenciamento da entrega do servi¢o do fornegcedor
f) o monitoramento e analise critica de servicos ammetedores; e

g) o gerenciamento de mudancas para servigcos conctafaees.

1.4.12 Gestéo de incidentes de seguranca da infor macéo

De acordo com a NBR ISO/IEC 27002:2013 para asaegun enfoque consistente e
efetivo para gerenciar os incidentes de seguraac@&fdrmacéo, incluindo a comunicagao

sobre fragilidades e eventos de seguranca da iaf@op deve-se atentar com a(s):
a) responsabilidades e procedimentos;

b) notificacdo de eventos de seguranca da informag@oeventos de seguranca da
informacdo devem ser relatados por meio dos cadaisgestdo, 0 mais

rapidamente possivel;
c) notificacéo das fragilidades de seguranca da irdQ&w;
d) avaliacéo e decisdo dos eventos de segurancaotianatao;
e) resposta aos incidentes de seguranca da informacao;

f) aprendizado com os incidentes de seguranca danaféo; e
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g) coleta das evidéncias.

1.4.13 Aspectos da seguranca da informacdo na gest ao de continuidade do

negocio

De acordo com a NBR ISO/IEC 27002:2013, é prudente a continuidade da
seguranca da informacédo seja contemplada nos sistéengestdo da continuidade do negdcio
da organizacédo. A organizacdo deve determinas@d@ seus requisitos para a seguranca da
informacéo e a continuidade da gestdo da segukangaformacdo em situacdes adversas,

como por exemplo, durante uma crise ou desastre.

A organizagdo deve estabelecer, documentar, impl&mes manter processos,
procedimentos e controles para assegurar o nigeerelo de continuidade para a seguranca

da informacao durante uma situacédo adversa.

Por fim, é prudente que o0s recursos de processamgamt informacdo sejam

implementados com redundancia suficiente para ateaab requisitos de disponibilidade.

De acordo com Sémola (2003), a gestdo de contideidkd negdcio tem como
objetivo permitir a continuidade de processos erin¢cfes essenciais a sobrevivéncia da
organizacdo, no menor intervalo de tempo possivel, vistas a evitar/minimizar os impactos

de incidentes.

1.4.14 Conformidade

Conforme a NBR ISO/IEC 27002:2013, a organizacda p#ender este controle de
seguranca deve observar: conformidade com regeilgtiais e contratuais; identificacdo da
legislacdo aplicavel e de requisitos contratuai®itds de propriedade intelectual; protecao
de registros; protecéo e privacidade de informadeeslentificacdo pessoal; regulamentacao
de controles de criptografia; andlise critica dgusenca da informacdo; analise critica
independente da seguranca da informacao; confodmicam as politicas e procedimentos de

seguranca da informacao; e andlise critica da cmidade técnica.



28

2 POLITICA DE SEGURANCA DA INFORMAGCAO E COMUNICAGCAO

2.1 Definicdo de Politica de Seguranca da Informa¢  &o e Comunicacao

Politica de Seguranca da Informacéo é basicamemt@anual de procedimentos que
descreve como 0s recursos de que manipulam asmafées da empresa devem ser
protegidos e utilizados e é o pilar da eficaciaSeéguranca da Informacado, estabelecendo
investimentos em recursos humanos e tecnolégicASTRO, 2002).

Segundo Sousa (2006) o desenvolvimento de umacpotie seguranca € a base de
seguranca de informacdo em uma empresa. Algungmdr normas internacionais de
seguranca foram desenvolvidos por organizagOes ali@adoras como ISO (Internacional
Standards Organization) e a BS (British Standaatyo 1ISO 17799 e a BS 7799.

Conforme descrito por Marciano (2006) uma politleaseguranca da informacao é
um conjunto de regras, normas e procedimentos egidam como deve ser gerenciada e
protegida a informacéo sensivel, assim classifigedia organizacdo ou pelo estado, além dos
recursos e utilizadores que com ela interagem. Todiglo de vida da informac&o deve ser

objeto da politica.

Conforme Campos (2006) uma politica de seguranga édum grande livro
informando tudo o pode existir de seguranca darnmégédo dentro de uma corporagdo ou
instituicdo, nem mesmo sSao poucas regras geraissguaplicam a qualquer aspecto da
seguranca da informacgdo. Ainda que essas duasebgmoindo possam ser descartadas,

nenhuma delas define exatamente o que é uma palgiseguranca da informacao.

Mas afinal de contas o que significa a palavratipalique atualmente esta sendo tao
utilizada pelas corporagfes e instituicdes? Atuatmeé® comum ouvir frases do tipo “a
politica da nossa empresa é a qualidade total deoagprodutos”, ou entdo “a politica de
recursos humanos nao tolera funcionarios que tentemistro policial’. Esses sdo dois
exemplos, mas que ajudam a entender o que sigaiffialavra politica. A primeira frase é
bastante abrangente e qualquer procedimento, acadecsao visando como objetivo a
qualidade dos produtos fabricados, esta de acamocacpolitica estabelecida pela empresa. Ja
a segunda frase € mais especifica e deve ser eoad#d no processo de selecdo e
recrutamento de funcionarios da empresa, conforst@belecido na politica de recursos

humanos da empresa citado por Marciano (2006).
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Com a politica de seguranca néo é diferente, @) sk deve indicar como as coisas
devem acontecer na organizagdo ao que se refergusasca da informacao, sendo assim,
uma politica nada mais € do que um conjunto deaseque determina como deve ser o
comportamento de pessoas que tem qualquer tipel@@anamento com a organiza¢cao no
que diz respeito as informagbes que séo trocadamdas ou recebidas citado por Campos
(2006).

No que diz respeito as politicas de segurancafdemacéo, existe ainda um requisito
a mais a ser cumprido: prover o equilibrio entrecfonalidade e seguranca, motivo pelo qual
torna-se essencial uma analise da situacao opeehcla organizacdo em foco. Esta anélise,
que no contexto da seguranca da informacédo € cioldheemo analise de vulnerabilidades,
deve se restringir, como € de habito, a uma buscayentuais brechas de seguranca nos
sistemas de informacé&o sobre 0s quais se aplitasAtleve-se conhecer a fundo os fluxos de
informacéo aplicados (formais e informais) a fim wapear-se de modo consistente e
dindmico a realidade, em termos da informacéo eattwes que com ela interagem citado por
Marciano (2006).

A politica de seguranca de informacdes deve estadreprincipios institucionais de
como a organizagao ir4 proteger, controlar e m@aitgeus recursos computacionais e,
consequentemente, as informacdes por eles mangsuldél importante que a politica
estabeleca ainda as responsabilidades das furgléaemnadas com a seguranca e discrimine
as principais ameacas, riscos e impactos envolwaitigdo por Laureano (2005).

Laureano (2005) também salienta que a politica etpiranca, deve ir além dos
aspectos relacionados com sistemas de informac&ecatsos computacionais, ela deve estar
integrada as politicas institucionais da empresatasn de negécio e ao planejamento
estratégico da empresa.

A figura 2 mostra o relacionamento da politica dgusanca de informacdes com a
estratégia da organizacao, o plano estratégicafdamatica e os diversos projetos citado por
Laureano (2005).
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Figura 2: Politica de seguranga e seus relacionamentos

Estratégia Geral da Organizacao

Estabelace
)

Conltribui para o
¥ atingimento da

. Politica de
Plano Estrategico o N S e
de Informatica In?ormagﬁes

Especifica Gera Impactos sobre

|
Planos de Desenvolvimento de sistemas
Plano de Continuidade de Servigos
Planejamento de Capacidade
Outros Projectos

Fonte: Laureano (2005)

2.2 Caracteristicas de uma Politca de Seguranca da Informacéo e

Comunicagao

Conforme exposto por Ferreira (2006), uma poliicseguranca da informacédo nao

deve ser elaborada se nao tiver as seguintes @dstchs:

a)
b)
c)
d)
e)
)

0)
h)

j)
k)

Simples;

Compreensivel, ou seja, escrita de maneira clalgetiva;
Homologada e assinada pela Alta Administracao;

Estruturada, estabelecendo padrdes;

Alinhada com a estratégia da missdo da organizagao;

Orientada aos riscos, ou seja, direcionar pargsoss da organizacao;
Flexivel, ou seja, moldaveis aos novos requerinsedéastecnologia;
Protetora dos ativos de informacéo, priorizandodes maior valor e de maior
importancia,

Positiva e ndo apenas concentradas em ac¢des paslou punitivas;
Deve conter atribuicdes de regras e responsabdgjad

Deve conter a forma de educar 0S usuarios;
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l) Deve ser dinamica, ser atualizada sempre que RemEss
m) Deve ser acessivel a todos; e
n) Deve ser exequivel, ou seja, descreva regras deatamentos que possam ser

cumpridas, faceis de executar, sejam na area teginalou humana.

Por meio das afirmacdes de Ferreira (2006), podeantender que uma politica de
seguranca da informacdo e comunicacdo somentespodi®@plementada com o apoio da alta
administragdo da organizacdo e para que estacpolgja efetiva, todas as diretrizes,
objetivos e metas devem estar de forma clara,deseste e sucinta, de forma que qualquer
pessoa da organizacdo possa compreender e apdisasuas atividades. Por oportuno, é
interessante destacar que esta politica de segudanghformacédo e comunicacao deve ser
revista periodicamente a fim de que este docunmestimpanhe as atualiza¢des tecnologicas e

mudancas procedimentais quando ocorrerem.

2.3 Tipos de Politicas de Seguranca da Informacdoe = Comunicacgao

Os tipos de politicas de seguranca da informagéomnicacdo, conforme exposto
por Ferreira (2003), sdo as politicas dos tiposlad@ria, consultiva e informativa. Ele
salienta que estes tipos de politicas poderdo detadas nas organizacbes conforme
definicbes abaixo. No entanto, se a organizacdendat pertinente ndo adotar nenhuma
destas politicas na sua integra conforme definigbaso, esta poderd mesclar estes trés tipos
de politicas para atender a sua organizagao:

a) Politica do Tipo Regulatéria: O formato e o contedeé uma politica regulatoria séo
definidos como se fosse uma série de especificdedass. Ela descreve com riquezas
detalhes do que deve ser feito quem deve fazerneder algum tipo de parecer,
relatando porque tal acdo € importante. Portantolitigas regulatéria sé&o
implementadas devido as necessidades legais quegastas a organizacao;

b) Politica do Tipo Consultiva: Uma politica conaa sugere quais acdes ou métodos
devem ser utilizados para a realizagcdo de umandetada tarefa ou atividade. A
caracteristica desta politica é prover aos usuatmshecimentos basicos das

atividades cotidiana da organizacao;
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c) Politica do Tipo Informativa: Uma politica inforthea possui carater apenas
informativo. Nenhuma acédo é desejada e ndo exisgams, caso ndo seja cumprida.

Este tipo de politica ndo é tao rigorosa quanegalatoria ou consultiva.

2.4 Elaborando uma Politica de Seguranca da Informa  ¢do e Comunicagao

Conforme Campos (2006), ndo existe uma regra p@ea @ documento fisico da
politica de seguranca. E possivel ter um documénioo com as diretrizes, normas e
procedimentos, ou um documento com as diretrizesrsbs outros com as normas e varios
outros com os demais procedimentos. O fato prihcipajue as diretrizes, normas e
procedimentos tém que existir em um documento comirale de versdo e com revisao para
garantir que sejam confiaveis e relevantes. A visiweitual de uma politica de seguranca da
informac&o e comunicacao é apresentada na figabailo.

Figura 3 —Viséo conceitual da politica de seguranga

Dheﬁizes
o

Normas

Procedimentos

Fonte: adaptado de Campos (2006).

Na figura 3, € destacada a relacdo entre diretrimasnas e procedimentos, ou seja,
um objeto depende do outro, se existir algum piiotexto que ndo tem relacionamento com
nenhuma norma, e alguma norma nao tiver relacionEmmeom alguma diretriz, entdo a

politica de seguranca estd com algo errado, esivevista.
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De acordo com Silva (2004), a politica de seguraleze ir além dos aspectos de
sistemas de informacdo e recursos computacionaisgrando as politicas institucionais
relativas a seguranca em geral, as metas de nsgiiorganizacao e ao plano estratégico de
informatica. O objetivo da PSIC € atingido quandaetacionamento da estratégia da
organizacdo, o plano estratégico de informaticaermais projetos estiverem sincronizados,

conforme figura 1.

2.5 Principios que norteiam uma Politica de Seguran ¢a da Informacdo e

Comunicacéao

A correta gestdo da seguranca da informacéo éadiltgm o compromisso de todos
0S usuarios quanto a aplicacdo das normas e pmoeetlis estabelecidos visando a
padronizacao das acoes de planeamento, implemerdgapaaliacdo das atividades voltadas a

seguranca Wiliams (2001) apud Marciano (2006).

Estas diferentes atividades podem ser agrupad&srowna disposi¢cédo da Information
Systems Audit and Control Foundation - ISACF, (20&dud Marciano (2006):

“s Desenvolvimento de politicas, com os objetivasséguranca como fundamentos em

torno dos quais elas séo desenvolvidas;

+ Papéis e autoridades, assegurando que cada sebfmlade seja claramente

entendida por todos;

« Delineamento, desenvolvendo um modelo que cansist padrées, medidas, praticas

e procedimentos;

* Implementacéo, em um tempo hébil e com capacidadeanutencgao;

* Monitoramento, com o estabelecimento de medidgsaes de detectar e garantir
correcOes as falhas de seguranga, com a pronttifichgdio e atuacdo sobre falhas

reais e suspeitas com plena aderéncia a politsgpadrdes e as praticas aceitaveis;

* Vigilancia, treinamento e educacdo relativos atqgdo, operacdo e pratica das
medidas voltadas a seguranca.” (MARCIANO, 2006,1$9-130)



34

2.6 Aspectos que contemplam uma Politica de Seguran c¢a da Informacédo e

Comunicagao

De acordo com Ferreira (2003), em seu livro Segarata Informacéo, 0os aspectos

que contemplam uma Politica de Seguranca da Inf@on@ Comunicacéo séo:

a)

b)

c)

d)

f)

9)

h)

Especificagdo da politica: A politica deve ser breutilizar palavras simples e
formalizar o que € esperado dos servidores da izaygio. Deve fornecer informacdes
suficientes para saber se os procedimentos descerétqoolitica sdo aplicaveis para
eles ou ndo. Deve descrever sua finalidade especiii seja, se € orientada a pessoa,
departamentos e/ou equipamentos;

Declaragao da Alta administracdo: Uma declaragiootnprometimento da diregéo,
apoiando as metas e principios da seguranca damafdo. Esta formalizacéo
demonstra aos servidores que a alta autoridadears®si comprometimento para que
a politica de seguranca da informacéo seja ademeda cumprida;
Autores/patrocinadores da politica: Os nomes dadisgionais ou equipes, que
desenvolveram a politica devem estar especificadaocumento;

Fazer referéncia a outras politicas, regulamentiosegimentos: Em organizacdes é
comum gue as politicas de seguranca em vigor fagiaréncia a outros regulamentos
internos ja existentes;

Procedimentos para requisicdo de excecéo a poltigaportante preparar e divulgar
a politica, mas também é essencial ter um progessorequisicado de excecao a ela;
Procedimentos para mudangas da politica: Algumganiracées ndo atualizam suas
politicas, sendo assim, € necessario ter um pnoesdd para atualizagdo dela. H&
situacbes que podem requerer somente revisbesdscmas outras necessitarao de
justificativas detalhadas para solicitar mudangespoliticas;

PunicBes para aqueles que violarem a politicait@ administracdo deve demonstrar
que poderdo ocorrer punicdes rigidas aos servidigesrganizacdo caso haja um
desrespeito ou violarem as politicas internas;

Data de publicacdo, validade e revisdo da politicgpolitica e seus documentos
complementares devem possuir assinatura do prineecutivo, data da udltima

atualizacao e do inicio de sua vigéncia.
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2.7 Politica de Seguranca da Informagdo e Comunica¢ &o segundo a NBR
ISO/IEC 27002:2013

2.7.1 Documento da Politica de seguranca da Informa  ¢do e Comunicacéo

Segundo a NBR ISO/IEC 27002:2013, o documento déiddode Seguranca da
Informacdo e Comunicacao devera conter aspecteargkes para que a sua elaboragéo seja
alinhada com os objetivos e estratégia do negdéuianssdo da organizacdo. Também,
segundo esta norma, o objetivo primordial de uml@i€on para seguranca da informacéo e
comunicacao € prover orientacdo da Direcdo e apaia a seguranca da informacgédo de
acordo com os requisitos do negécio e com as leigidamentacdes relevantes.

2.7.2 Politicas para a seguranca da informagdo e co  municagéo

Segundo a NBR ISO/IEC 27002:2013, é prudente quecamunto de politicas de
seguranca da informac&o e comunicacdo seja definpovado pela direcdo, publicado e
comunicado para todos os funcionarios e partesradeelevantes. E importante destacar que
no mais alto nivel, a organizacdo defina uma palitle seguranca da informacéo, que seja
aprovada pela direcao e estabeleca a abordagergat@azacao para gerenciar os objetivos de

seguranca da informacéao.

E prudente que as PSIC contemplem requisitos avsidd:
a) Estratégia do negécio;
b) Regulamentac0es, legislacéo e contratos;

c) Ambiente de ameaca da seguranca da informacéad edtutaro.

Também é conveniente que a PSIC contenha declaregl@édvas a:

a) Definicdo de seguranca da informacéo, objetivosreipios para orientar todas as
atividades relativas a seguranca da informacao;

b) Atribuicdo de responsabilidades, gerais e espasifipara 0 gerenciamento da
seguranca da informacao para os papeéis definidos;

c) Processos para o tratamento dos desvios e excecgoes.
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No nivel mais baixo, convém que a politica da ssgea da informacéo seja apoiada
por politicas especificas do tema, que exigem deimgntacdo de controles de seguranca e
gue sejam estruturadas para considerar as neassidia certos grupos de interesse dentro da

organizacao ou para cobrir topicos especificos.

E muito importante que estas politicas sejam cooagiais aos funcionarios e partes
externas relevantes de forma que sejam entendid@ssiveis e relevantes aos usuarios
pertinentes, por exemplo, no contexto de “um pmograle conscientizacdo, educacao e

treinamento em seguranga da informagé&o.”

2.7.3 Analise critica das politicas para seguranca da informacdo e
comunicacao

Segundo a ISO/IEC 27002:2013, é conveniente qupolticas de seguranca da
informac&o e comunicacdo sejam analisadas criticme intervalos planejados ou quando
mudancas significativas ocorrerem, para assegusraacontinua pertinéncia, adequada e
eficacia. Esta analise de maneira critica visgperfaicoamento da politica, de forma que
possamos reavaliar o seu planejamento, os seumlesnassim como analisar os incidentes
de seguranca da informacéo que ocorreram no perigdoeor fim, verificar se a ha novas
ameacas e vulnerabilidades, de forma que politteada plenamente aos objetivos da

organizacdo com a constante evolucao tecnoldgica.

2.7.4 Requisitos consolidados e necessarios para um  a Politica de Seguranca
da Informacgéo e comunicacao segundo ABNT NBR ISO/IE  C 27002:2013

Apés analise da norma da ABNT NBR ISO/IEC 27002%0¢erificamos que 0s
requisitos abaixo sdo imprescindiveis e necess@aoa a construcdo de uma politica de

seguranca da informacao e comunicacado adequada:

1) conter toda a regulamentacdo, legislacdo e comtrgt® a politica dever estar
amparada,

2) conter uma estrutura para estabelecer os objetieogontrole e os controles; a
estrutura de analise; a avaliacdo e o gerencianstoontrole e a avaliagcdo e o
gerenciamento de risco;

3) contemplar o escopo da seguranca da informacéoeitos, definicdes e a descrigao

da importancia da Seguranca da Informacao;
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4) deve estar declarado os Principios da seguranigéodaacao;

5) objetivos e principios para orientar todas asiddtes relativas a seguranca da
informacéo;

6) atribuicdo de responsabilidades, gerais e espasifipara 0 gerenciamento da
seguranca da informacao para os papéis definidos;

7) processos para o tratamento dos desvios e excggérdo h4 violagdo na politica de
seguranca da informacéao;

8) processo de gestao de continuidade do negocio;

9) politicas especificas que exigem a implementac&ocattroles de seguranca e que
sejam estruturadas para considerar as necessidadesrtos grupos de interesse
dentro da organizacdo ou para cobrir topicos eBpexi (ex.: controle de acesso;
classificacéao e tratamento da informacao, etc.);

10)as politicas devem ser comunicadas aos funcionérjpartes externas relevantes de
forma que sejam entendidas, acessiveis e relevaoeusuérios pertinentes, por
exemplo, no contexto de um programa de consciegiizaducacao e treinamento em
seguranca da informacéao;

11)as politicas de seguranca da informacdo devem rsa@isadas criticamente em
intervalos planejados ou quando mudancgas signifa&sbcorrerem, para assegurar a
sua continua pertinéncia, adequacdao e eficacia;

12)deve haver a declaracdo do comprometimento da &irepoiando as metas e

principios da organizacao.

2.7.5 Tabela om 0s requisitos necessarios para uma Politica de Seguranca da
Informacao e comunicacédo segundo ABNT NBR ISO/IEC 2  7002:2013

A tabela 1 apresenta todos os requisitos necessaqui® devem estar contemplados
numa Politica de Seguranca da Informacdo e Conmgéocsegundo a ABNT NBR ISO/IEC
27002:2013. Por meio da tabela 1, pode-se fazeram&légse do nivel de maturidade das PSIC
analisadas neste trabalho.



Tabela 1- Verificar se a PSIC dos 6rgaos atende as mellméticas segundo a ISO 27002:2013

Requisitos necessarios para uma PSIC segundo
ISO 27002:2013

Ministério da Defesa

Ministério da Justica

Ministério da Saude

Ministério da Ciéncia e Tecnologia

MPOG/ Secretaria do Orcamento Federal

Ministério da Cultura

Ministério do Turismo

Ministério do Trabalho e Emprego

Ministério da Educagédo
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Ministério da Agricultura

1 - Contém a regulamentagéo, legislagdo e cont
que a PSIC deve estar amparada?

2 - Contém uma estrutura para estabelecer 0s i
de controle e os controles; a estrutura de an&
avaliacdo e o gerenciamento de controle e a agal
e 0 gerenciamento de risco?

3 - Ha o0 escopo, conceitos, definicdes e a des®m
da importancia da Seguranca da Informacao?

4 - Os Principios da Politica de Seguranca
Informacao e Comunicacao estdo declarados?

5 - H& objetivos e principios para orientar toda
atividades relativas a seguranca da informacgao?

6 - Ha a atribuicdo de responsabilidades, gera
especificas, para o gerenciamento da segurang
informacéo para os papéis definidos?

7 - Ha previsdo para o processo de gestaq
continuidade do negocio na PSIC? (Gestédo
Continuidade de Negd6cios)

8 - Caso haja violagdo da PSIC, ha declaragég
consequéncias neste documento? (Penalidades)

9 - Ha politicas especificas que exigem
implementacdo de controles de seguranca e qua
estruturadas para considerar as necessidadestds
grupos de interesse dentro da organizacdo ou
cobrir tépicos especificos (ex.: controle de ace
classificacdo e tratamento da informacéo, etc.)?

10 - As politicas de seguranca da informacd
comunicacdo sao comunicadas aos funcionari
partes externas relevantes de forma que s
entendidas, acessiveis e relevantes aos us
pertinentes, por exemplo, no contexto de

programa de conscientiza¢do, educacao e treinar
em seguranca da informacao?

11 - As politicas de seguranga da informacd
comunicagao sdo analisadas criticamente em inter
planejados? (Atualizacéo)

12 - Ha a declaragdo do comprometimento da Dir

apoiando as metas e principios da organizacao?

Fonte: préprio autor.
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3 ANALISE DAS PSIC DOS ORGAOS DA ADMINISTRACAO PUBL ICA FEDERAL

Antes de realizarmos a andlise das PSIC, é inwresslestacar que foi realizado
analise por amostragem de apenas 10 (dez) orgaadndiaistracdo publica federal direta,
onde escolhemos 6rgéos de diferentes areas déiat{estratégico, essencial e especial), com
intuito de realizarmos uma andlise comparativa agde®®SIC com as melhores praticas
levantadas, dentre os quarenta 6rgaos atualmeisterges na administracdo publica federal

direta (Presidéncia da Republica e 39 Ministérios).

Os dez o6rgaos - da administracdo publica federatadi que faremos a analise dos

requisitos necessarios das PSIC, conforme as neslipoaticas, séo:
a) Ministério da Defesa;
b) Ministério da Justica,
c) Ministério da Saude;
d) Ministério da Ciéncia e Tecnologia e Inovacao;
e) Ministério do Planejamento, Orcamento e Gestéao;
f) Ministério da Cultura;
g) Ministério do Turismo;
h) Ministério do Trabalho e Emprego;
i) Ministério da Educacéao;

J) Ministério da Agricultura.

3.1 Andlise da PSIC dos 6rgéos
3.1.1 PSIC do Ministério da Defesa

Por meio da Portaria n° 1530, publicada em 14 de oha 2013, do Ministério da
Defesa que instituiu a Politica de Seguranca darrmdcdo e Comunicacdo deste orgao e

verificou-se quais requisitos, segundo a ISO 27003, estdo previstos neste documento.



Tabela 2— Andélise da PSIC do Ministério da Defesa

Ministério da Defesa
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Portaria n° 1530 do Ministério da
Defesa

Requisitos necessarios para uma Politica de Segudaninformacéo e Comunicagéo segundo a ISO 22002:

1 - Contém a regulamentacéo, legislacdo e contgrips
PSIC deve estar amparada?

item 3

2 - Contém uma estrutura para estabelecer os aigede
controle e os controles; a estrutura de analiseyaiacao
e 0 gerenciamento de controle e a avaliagéo e o
gerenciamento de risco?

item 7

3 - Ha o escopo, conceitos, definicbes e a dgscda
importancia da Seguranca da Informacéo?

itensle?2

4 - Os Principios da Politica de Seguranca danmgéo e
Comunicacdo estao declarados?

item 4

5 - H& objetivos e principios para orientar todas a
atividades relativas a seguranca da informacgao?

item 4.2

6 - Ha a atribuicao de responsabilidades, gerais e
especificas, para o gerenciamento da seguranca da
informacé&o para os papéis definidos?

item 7

7 - Ha previsdo para o processo de gestao de oat#de
do negécio na PSIC? (Gestédo da Continuidade de
Negdcios)

item 5.6

8 - Caso haja violagdo da PSIC, ha declaracao das
consequéncias neste documento? (Penalidades)

item 6

9 - Ha politicas especificas que exigem a impleagitt
de controles de seguranga e que sejam estrutysad®s
considerar as necessidades de certos grupos dessee
dentro da organizacao ou para cobrir topicos ebpesi
(ex.: controle de acesso; classificacao e trataoraant
informacao, etc.)?

item 5

10 - As politicas de seguranca da informacéo e
comunicacao sao comunicadas aos funciondrios espart
externas relevantes de forma que sejam entendidas,
acessiveis e relevantes aos usuarios pertinetes, p
exemplo, no contexto de “um programa de
conscientizacéo, educacao e treinamento em segudang
informacéo?

item 7.7.3

11 - As politicas de seguranca da informacéo e
comunicacao sao analisadas criticamente em intsrval
planejados? (Atualizag&o)

item 9

12 - H4 a declaracdo do comprometimento da Direcao
apoiando as metas e principios da organizacao?

Fonte: préprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério da Defesa, temos uma ressalva no itdndesta PSIC, onde ha a descricao do
comprometimento do gestor da seguranca da infoilonggé ficou imbuido pelas acbes de

seguranca da informacao no ambito da Administr&@gidral do Ministério da Defesa.



3.1.2 PSIC do Ministério da Justica
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Por meio da Portaria n® 3530, publicada em 03 derdbro de 2013, do Ministério da

Justica que instituiu a Politica de Seguranca darrracdo e Comunicacdo deste oOrgao,

verificou-se quais requisitos, segundo a ISO 2783, estao previstos neste documento.

Tabela 3— Analise da PSIC do Ministério da Justica

Ministério da Justica

Portaria n° 3.530, de

3/12/2013/Ministério da Justica

Requisitos necessarios para uma Politica de Segudaninformacgéo e Comunicagéo segundo a ISO 22002:

1 - Contém a regulamentacéo, legislacdo e contga® s

PSIC deve estar amparada? nao
2 - Contém uma estrutura para estabelecer os wigale
controle e os controles; a estrutura de analisyaliacao .
) S capitulo IV
e 0 gerenciamento de controle e a avaliacéo e o
gerenciamento de risco?
3 - Ha o escopo, conceitos, definicbes e a dgscda . o
; a N artigo 3
importancia da Seguranca da Informacao?
4 - Os Principios da Politica de Seguranca danmgéo e . o
L ~ artigo 3
Comunicacéo estdo declarados?
5 - Ha objetivos e principios para orientar todas a .
L i \ . ~ Capitulo Il
atividades relativas a seguranca da informacéo?
6 - Ha a atribuigdo de responsabilidades, gerais e
especificas, para o gerenciamento da seguranca da artigo 6°

informacédo para os papéis definidos?

7 - Ha previséo para o processo de gestéo de oafgiae
do negocio na PSIC? (Gestao da Continuidade de
Negocios)

artigo 4°, inciso IV

8 - Caso haja violacdo da PSIC, ha declaragéo das
consequéncias neste documento? (Penalidades)

artigo 5°

9 - Ha politicas especificas que exigem a impleagdtt
de controles de seguranca e que sejam estrutysadas
considerar as necessidades de certos grupos cessge
dentro da organizacao ou para cobrir tépicos ebpesi
(ex.: controle de acesso; classificacdo e trataorehant
informacao, etc.)?

artigo 4°, incisos V a VIl

10 - As politicas de seguranca da informacao e
comunicagdo sdo comunicadas aos funcionarios espart
externas relevantes de forma que sejam entendidas,
acessiveis e relevantes aos usuarios pertinemtes, p
exemplo, no contexto de “um programa de
conscientizacdo, educacao e treinamento em segudang
informacao?

11 - As politicas de seguranca da informacao e
comunicagéo séo analisadas criticamente em int=rval
planejados? (Atualiza¢éo)

artigo 14°

12 - Ha a declaragao do comprometimento da Direcao
apoiando as metas e principios da organizacdo?

Fonte: préprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério da Justica, ha o artigo 6° que desces varias responsabilidades do Gestor da

Seguranca da Informacéao.



3.1.3 PSIC do Ministério da Saude
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Por meio da Portaria n® 3207, publicada em 20 dig¢bow de 2010, do Ministério da

Justica que instituiu a Politica de Seguranca darrmacdo e Comunicacdo deste oOrgao,

verificou-se quais requisitos, segundo a ISO 2783, estao previstos neste documento.

Tabela 4— Andlise da PSIC do Ministério da Salde

Ministério da Saude

Portaria n° 3.207, de 20/10/2010 /

Ministério da Saude

Requisitos necessarios para uma Politica de Segudaninformacgéo e Comunicagéo segundo a ISO 22002:

1 - Contém a regulamentacéo, legislacdo e contga® s

néao
PSIC deve estar amparada?
2 - Contém uma estrutura para estabelecer os wigale
controle e os controles; a estrutura de analisyaliacao o

e 0 gerenciamento de controle e a avaliacéo e o
gerenciamento de risco?

3 - Ha o escopo, conceitos, definicbes e a dgscda
importancia da Seguranca da Informacao?

artigos 2° e 3°

4 - Os Principios da Politica de Seguranca danmgéo e

Comunicacéo estdo declarados? nao

5 - Ha objetivos e principios para orientar todas a . o
. i . . ~ artigo 3

atividades relativas a seguranca da informacéo?

6 - Ha a atribuigdo de responsabilidades, gerais e

especificas, para o gerenciamento da seguranca da nao

informacédo para os papéis definidos?

7 - Ha previséo para o processo de gestéo de oafgiae
do negocio na PSIC? (Gestao da Continuidade de
Negocios)

artigo 4°, inciso IV

8 - Caso haja violacdo da PSIC, ha declaragéo das
consequéncias neste documento? (Penalidades)

artigo 18°

9 - Ha politicas especificas que exigem a impleagdtt
de controles de seguranca e que sejam estrutysadas
considerar as necessidades de certos grupos cessge
dentro da organizacao ou para cobrir tépicos ebpesi
(ex.: controle de acesso; classificacdo e trataorehant
informacao, etc.)?

caput e art. 1°

10 - As politicas de seguranca da informacao e
comunicagdo sdo comunicadas aos funcionarios espart
externas relevantes de forma que sejam entendidas,
acessiveis e relevantes aos usuarios pertinemtes, p
exemplo, no contexto de “um programa de
conscientizacdo, educacao e treinamento em segudang
informacao?

11 - As politicas de seguranca da informacao e
comunicacao sao analisadas criticamente em intsrval
planejados? (Atualiza¢éo)

12 - Ha a declaragao do comprometimento da Direcao
apoiando as metas e principios da organizacdo?

Fonte: préprio autor.
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3.1.4 PSIC do Ministério da Ciéncia e Tecnologia e Inovacao

Por meio da Portaria n® 853, publicada em 05 dardab de 2013, do Ministério da
Ciéncia e Tecnologia e Inovacdo que instituiu aitital de Seguranca da Informacéo e
Comunicacdo deste orgao, verificou-se quais redqaissegundo a ISO 27002:2013, estado

previstos neste documento.

Tabela 5— Andlise da PSIC do Ministério da Ciéncia e Témgia e Inovagdo

Portaria n° 853, de 05/09/2013/MCTI-
Ministério da Ciéncia e Tecnologia e Inovacao Ministério da Ciéncia e Tecnologia e
Inovacao

1 - Contém a regulamentacéo, legislacédo e contgaes

i o
PSIC deve estar amparada? artigo 9

2 - Contém uma estrutura para estabelecer os aigete
controle e os controles; a estrutura de analissyaliacado
e o gerenciamento de controle e a avaliagéo e o
gerenciamento de risco?

capitulo VI, artigo 2229

3 - Ha& o escopo, conceitos, definicbes e a dgszda

importancia da Seguranca da Informacdo? capitulos le l
4 - Os Principios da Politica de Seguranca danmgéo e .

L ~ capitulo IV
Comunicacao estdo declarados?
5 - Ha objetivos e principios para orientar todas a capitulo |

atividades relativas a seguranca da informagao?

6 - Ha a atribuicdo de responsabilidades, gerais e
especificas, para o gerenciamento da seguranca da artigo 229
informacao para os papéis definidos?

7 - Ha previsao para 0 processo de gestao de om#de
do negécio na PSIC? (Gestédo da Continuidade de artigo 499
Negdcios)

8 - Caso haja violagdo da PSIC, h4 declaracéo das

e . capitulo VII
consequéncias neste documento? (Penalidades) P

9 - Ha politicas especificas que exigem a impleagiat
de controles de seguranca e que sejam estrutysacas
considerar as necessidades de certos grupos dessee
dentro da organizacao ou para cobrir topicos epesi
(ex.: controle de acesso; classificacdo e trataoreant
informacéo, etc.)?

10 - As politicas de seguranca da informacao e
comunicacao sao comunicadas aos funcionarios espart
externas relevantes de forma que sejam entendidas, capitulo VIII, art. 71, inciso VI; art. 72,
acessiveis e relevantes aos usuarios pertinetes, p inciso |

exemplo, no contexto de “um programa de consciecéia,
educacéo e treinamento em seguranc¢a da informacao?
11 - As politicas de seguranca da informacéo e
comunicacao sao analisadas criticamente em interval capitulo IX, artigo 742
planejados? (Atualizacéo)

capitulo VI

12 - H4 a declaracdo do comprometimento da Direcéo
apoiando as metas e principios da organizacao?

Requisitos necessarios para uma Politica de Segaudininformacéo e Comunicacéo segundo a ISO 21002

Fonte: proprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério da Ciéncia e Tecnologia e Inovacdd,ahfigura do Gestor da Seguranca da

Informacao destacada em varios artigos de sua PSIC.



a7

3.1.5 PSIC do Ministério do Planejamento, Orcamento e Gestdo - MPOG/SOF

Por meio da Portaria n® 142, publicada em 18 dembvo de 2011, do Ministério do

Planejamento, Orcamento e Gestao/MPOG que instituilPolitica de Seguranca da

Informacdo e Comunicacdo deste oOrgao, verificowggais requisitos, segundo a ISO

27002:2013, estao previstos neste documento.

Tabela 6— Analise da PSIC do Ministério do Planejamentaatento e Gestdo — MPOG/SOF

Ministério do Planejamento, Orcamento e Gestao/Seetaria de

Orcamento Federal/SOF

Portaria n° 142, de 18/11/2011/SOF —
Secretaria do Orgcamento Federal/

Requisitos necessarios para uma Politica de Seguteninformagéo e Comunicagéo segundo a ISO 2Z7002:

MPOG

1 - Contém a regulamentacéo, legislacdo e contgaips art.68°
PSIC deve estar amparada? e
2 - Contém uma estrutura para estabelecer os aigede
controle e os controles; a estrutura de analisyaliacao .

. N capitulo IV
e 0 gerenciamento de controle e a avaliacéo e o
gerenciamento de risco?
3 - Ha o escopo, conceitos, definicbes e a dgsctda .
; . ~ capitulos I e ll
importancia da Seguranca da Informacao?
4 - Os Principios da Politica de Seguranca danmgéo e capitulo Il

Comunicacéo estdo declarados?

5 - Ha objetivos e principios para orientar todas a
atividades relativas a seguranca da informacgao?

capitulo 1, se¢do |

6 - Ha a atribuicdo de responsabilidades, gerais e
especificas, para o gerenciamento da seguranca da
informacéo para os papéis definidos?

artigo 579

7 - Ha previséo para o processo de gestéo de oafgiae
do negocio na PSIC? (Gestao da Continuidade de
Negocios)

artigo 312

8 - Caso haja violagdo da PSIC, ha declaracao das
consequéncias neste documento? (Penalidades)

art. 562

9 - Ha politicas especificas que exigem a impleagdtt
de controles de seguranca e que sejam estrutysadas
considerar as necessidades de certos grupos cessge
dentro da organizacao ou para cobrir tépicos ebpesi
(ex.: controle de acesso; classificacdo e trataoreant
informacéo, etc.)?

capitulo V

10 - As politicas de seguranca da informacao e
comunicacdo sdo comunicadas aos funcionarios espart
externas relevantes de forma que sejam entendidas,
acessiveis e relevantes aos usudrios pertinemtes, p
exemplo, no contexto de “um programa de
conscientizacdo, educacao e treinamento em segudang
informacao?

art. 242

11 - As politicas de seguranca da informacéo e
comunicacao sao analisadas criticamente em intsrval
planejados? (Atualiza¢éo)

art. 672

12 - Ha a declaragao do comprometimento da Direcao
apoiando as metas e principios da organizacdo?

Fonte: préprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério do Planejamento, Orcamento e Gestwéfaria de Orcamento Federal/SOF,

h& a figura do Gestor da Seguranca da Informacstaaila no artigo 58° de sua PSIC.
3.1.6 PSIC do Ministério do Ministério da Cultura

Por meio da Portaria n°® 119, publicada em 05 dermdbm de 2011, do Ministério da
Cultura que instituiu a Politica de Seguranca darmmacdo e Comunicacdo deste 6rgéo,

verificou-se quais requisitos, segundo a ISO 2783, estao previstos neste documento.

Tabela 7— Andlise da PSIC do Ministério da Cultura
Portaria n? 119, de

Ministério da Cultura 05/12/2011/MinC — Ministério da
Cultura

1 - Contém a regulamentacéo, legislacédo e contqaes PSIC n3o
deve estar amparada?
2 - Contém uma estrutura para estabelecer os aigete
controle e os controles; a estrutura de analissyaliacao e o .

. . a . artigo 102
gerenciamento de controle e a avaliacdo e o gamecito de
risco?
3 - Ha o escopo, conceitos, definicbes e a dgsrda artigo 20

importancia da Seguranca da Informacdo?

4 - Os Principios da Politica de Seguranca danmgéo e

. a0
Comunicacao estdo declarados? capitulo |, artigo 3

5 - Ha objetivos e principios para orientar todaatavidades
relativas a seguranca da informacgéo?

6 - Ha a atribuicao de responsabilidades, geragpecificas,
para o gerenciamento da seguranca da informacamparapéis capitulo Il, se¢do |
definidos?

7 - Ha previsdo para o processo de gestao de natade do
negécio na PSIC? (Gestédo da Continuidade de Neg)6cio

artigos 42 e 5¢

artigo 69, paragrafo 19, inciso IV

27002:2013

8 - Caso haja violagdo da PSIC, ha declaracaoaesequéncia ~
neste documento? (Penalidades) nao
9 - Ha politicas especificas que exigem a impleatgat de
controles de seguranca e que sejam estruturadasqasiderar
as necessidades de certos grupos de interesse dantr artigo 62
organizacgao ou para cobrir topicos especificos ¢extrole de
acesso; classificacdo e tratamento da informa¢ég?e

10 - As politicas de seguranca da informacao e o@wagdo sao
comunicadas aos funcionarios e partes externasargis de
forma que sejam entendidas, acessiveis e relevangassuarios
pertinentes, por exemplo, no contexto de “um pnograe
conscientizacao, educacao e treinamento em segudanc
informacdo?

11 - As politicas de seguranca da informacado e o@agao sao|
analisadas criticamente em intervalos planejadaslizacao)

artigo 62, paragrafo 19, inciso VII

Requisitos necessarios para uma Politica de Segudaninformacéo e Comunicagéo segundo a ISQ

12 - Ha a declaracdo do comprometimento da Dirapando ~
as metas e principios da organizagao?

Fonte: préprio autor.
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3.1.7 PSIC do Ministério do Turismo

Por meio da Portaria n° 108, publicada em 22 de rdai 2013, do Ministério do
Turismo que instituiu a Politica de Seguranca dartmacdo e Comunicacdo deste 6rgao,

verificou-se quais requisitos, segundo a ISO 2783, estao previstos neste documento.

Tabela 8— Andlise da PSIC do Ministério do Turismo
Portaria n2 108, de

Ministério do Turismo
22/05/2013/Ministério do Turismo

1 - Contém a regulamentacéo, legislacédo e contgaes PSIC

Anexo
deve estar amparada?

2 - Contém uma estrutura para estabelecer os aigeade
controle e os controles; a estrutura de analissyaliacao e o
gerenciamento de controle e a avaliacéo e o gamecito de
risco?

artigo 99 e capitulo VIII

3 - Ha o escopo, conceitos, definicbes e a dgscda

importancia da Seguranca da Informacao? Capitulos |, Il e Il

4 - Os Principios da Politica de Seguranca danmgéo e

. ~ ~ Capitulo IV
Comunicacdo estao declarados? P

5 - Ha objetivos e principios para orientar todaatvidades

. X . ~ artigos 22e 72
relativas a seguranca da informacdo?

6 - Ha a atribuicao de responsabilidades, geragpecificas,
para o gerenciamento da seguranca da informacampar Capitulo XXII
papéis definidos?

7 - Ha previsdo para o processo de gestdo de oat#tde do

negécio na PSIC? (Gestédo da Continuidade de Neg)6cio Capitulo XIV

8 - Caso haja violagdo da PSIC, ha declaracao das

consequéncias neste documento? (Penalidades) Capitulo XX

9 - Ha politicas especificas que exigem a impleagat de
controles de seguranca e que sejam estruturadasqasiderar
as necessidades de certos grupos de interesse dantr Capitulos VIl até o XVIII
organizacao ou para cobrir topicos especificos ¢extrole de
acesso; classificagdo e tratamento da informa¢ég? e

10 - As politicas de seguranca da informacao e o@agao
sdo comunicadas aos funcionarios e partes extalesntes
de forma que sejam entendidas, acessiveis e rédsvans
usuarios pertinentes, por exemplo, no contextaude “
programa de conscientizacdo, educacao e treinaraamnto
seguranca da informacao?

11 - As politicas de seguranca da informacao e oaagao
séo analisadas criticamente em intervalos plansfado Capitulo XXII
(Atualizacdo)

artigo 479

Requisitos necessarios para uma Politica de Segautininformacéo e Comunicacdo segundo a ISO 27002

12 - H& a declaragdo do comprometimento da Dirapa@ando

i o
as metas e principios da organizag&o? Artigo 65

Fonte: proprio autor.
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3.1.8 PSIC do Ministério do Trabalho e Emprego

Por meio da Portaria n°® 1047, publicada em 16 b jde 2013, do Ministério do
Trabalho e Emprego que instituiu a Politica de &ega da Informacdo e Comunicacéo
deste orgao, verificou-se quais requisitos, segund®O 27002:2013, estdo previstos neste

documento.

Tabela 9— Analise da PSIC do Ministério do Trabalho e Esgor

Portaria n°® 1047 de 16/07/2013 /
Ministério do Trabalho e Emprego MTE - Ministério do Trabalho e
Emprego

1 - Contém a regulamentacéo, legislacdo e contga®s

PSIC deve estar amparada? nao

2 - Contém uma estrutura para estabelecer os aigede

controle e os controles; a estrutura de analissyaliacao e o n3o
gerenciamento de controle e a avaliacéo e o gamecito de

risco?

3 - Ha o escopo, conceitos, definicdes e a dgszda secies l e |l
importancia da Seguranca da Informacéo? ¢

4 - Os Principios da Politica de Seguranca danmgéo e n3o
Comunicacéo estdo declarados?

5 - Ha objetivos e principios para orientar todaatavidades artigo 62

relativas a seguranca da informacdo?

6 - Ha a atribuicao de responsabilidades, geragpecificas,
para o gerenciamento da seguranca da informacampar ndo
papéis definidos?

7 - Ha previsdo para o processo de gestdo de oat#tde do

i 9 5té 199
negocio na PSIC? (Gestao da Continuidade de Neg)ocio artigos 162 ate 19

8 - Caso haja violagdo da PSIC, ha declaracao das

A . segao V
consequéncias neste documento? (Penalidades) ¢

9 - Ha politicas especificas que exigem a impleaga de
controles de segurancga e que sejam estruturadas par
considerar as necessidades de certos grupos dessealentrd segdo IV
da organizacao ou para cobrir tdpicos especifiens ¢ontrole
de acesso; classificacdo e tratamento da informatéy?

10 - As politicas de seguranca da informacao e o@agao
sdo comunicadas aos funcionarios e partes extal@msntes
de forma que sejam entendidas, acessiveis e rédsvans
usuarios pertinentes, por exemplo, no contextaude “
programa de conscientizacdo, educacao e treinaraamnto
seguranca da informacao?

11 - As politicas de seguranca da informacao e o@agao
séo analisadas criticamente em intervalos plansfado artigo 382
(Atualizagdo)

artigo 132

Requisitos necessarios para uma Politica de Segautininformacéo e Comunicacdo segundo a ISO 27002

12 - H4 a declaracdo do comprometimento da Direcao
apoiando as metas e principios da organizacao?

Fonte: préprio autor.



51

3.1.9 PSIC do Ministério da Educacéo

Por meio da Portaria n° 1054, publicada em 02 dstagle 2011, do Ministério da
Educacdo que instituiu a Politica de Segurancanfianhacdo e Comunicagédo deste 6rgao,
verificou-se quais requisitos, segundo a ISO 27003, estdo previstos neste documento.

Tabela 10— Analise ddPSIC do Ministério da Educacéo

Portaria n° 1054 , de

Ministério da Educagdo 02/08/2011/Min. da Educacso

1 - Contém a regulamentacdo, legislacdo e contggips PSI(

deve estar amparada? capitulo II
2 - Contém uma estrutura para estabelecer os aigete

controle e os controles; a estrutura de analissyaliacdo e o 3o
gerenciamento de controle e a avaliacdo e o gamecito de

risco?

3 - Ha o escopo, conceitos, definicbes e a dgstda capitulos [ e II
importancia da Seguranca da Informacdo? P

4 - Os Principios da Politica de Seguranca darimigéo e n%o
Comunicacao estao declarados?

5 - Ha objetivos e principios para orientar todaatavidades artigo 72

relativas a seguranca da informacgéo?

6 - Ha& a atribuicdo de responsabilidades, geraspecificas,
para o gerenciamento da seguranga da informagaapar ndo
papéis definidos?

7 - Ha previsdo para o processo de gestao de natade do

negécio na PSIC? (Gestdo da Continuidade de Neg)6cio Capitulo V, secdo Vi

8 - Caso haja violagéo da PSIC, ha declaracéo das

consequéncias neste documento? (Penalidades) Capitulo VI

9 - Ha politicas especificas que exigem a impleatgt de
controles de seguranca e que sejam estruturadasqasidera
as necessidades de certos grupos de interesse dantr Capitulo V
organizacdo ou para cobrir tépicos especificos ¢extrole de
acesso; classificacdo e tratamento da informa¢éd?e

10 - As politicas de seguranca da informacao e o@agao
sdo comunicadas aos funcionarios e partes exterlgamntes
de forma que sejam entendidas, acessiveis e rédsvaos ~
usuarios pertinentes, por exemplo, no contextaude “
programa de conscientizacao, educacao e treinaraento
seguranca da informacdo?

11 - As politicas de seguranca da informacao e o@agédo
s8o analisadas criticamente em intervalos plansfado artigo 402
(Atualizacéo)

12 - Ha a declaragdo do comprometimento da Dirapatndo
as metas e principios da organizagao?

Requisitos necessarios para uma Politica de Segudaninformacéo e Comunicagéo segundo a ISO 22002:

Fonte: proprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério da Educacao ha a figura do GestoBeguranca da Informacdo destacada em

varios artigos de sua PSIC.

3.1.10 PSIC do Ministério da Agricultura

Por meio da Portaria n® 795, publicada em 05 dardeb de 2012, do Ministério da
Agricultura instituiu a Politica de Seguranca d&ordmacdo e Comunicacdo deste oOrgao,

verificou-se quais requisitos, segundo a ISO 27003, estdo previstos neste documento.

Tabela 11— Analise ddPSIC do Ministério da Agricultura

s .
Ministério da Agricultura Portaria n° 795, de 5/09/12/Min. da

Agricultura
1 - Contém a regulamentacéo, legislacédo e contgaes PSIC 30
deve estar amparada?
2 - Contém uma estrutura para estabelecer os wigale
controle e os controles; a estrutura de analissyaliagdo e o ndo
gerenciamento de controle e a avaliacéo e o gamecito de
risco?
3 - Ha o escopo, conceitos, definicdes e a dgszda .
; a ~ itens2e 3
importancia da Seguranca da Informagao?
4 - Os Principios da Politica de Seguranca danmgéo e N&o estdo declarados, mas estao
Comunicacéo estdo declarados? descritos no item 1 - Objetivo.
5 - Ha objetivos e principios para orientar todaatavidades item 4
relativas a seguranca da informacdo?
6 - Ha a atribuicao de responsabilidades, geragpecificas,
para o gerenciamento da seguranca da informacamparapéis item 6
definidos?
o« |7 - Ha previsdo para o processo de gestdo de om#de do item 5.13
S | negécio na PSIC? (Gestéo da Continuidade de Neg)dcio '
N - - ~ Z ~ A .
& | 8 - Caso haja violagdo da PSIC, ha declaracdoaregquéncia :
o . item7
& | neste documento? (Penalidades)
N [9-Ha politicas especificas que exigem a impleag@t de

controles de seguranga e que sejam estruturadasagiderar
as necessidades de certos grupos de interesse dantr item 5
organizacao ou para cobrir topicos especificos ¢extrole de
acesso; classificagdo e tratamento da informa¢é®, e

10 - As politicas de seguranca da informacao e oaragao sao
comunicadas aos funcionarios e partes externasargks de
forma que sejam entendidas, acessiveis e relevaogassuarios

. f item 5.22
pertinentes, por exemplo, no contexto de “um pnogrde
conscientizacdo, educacao e treinamento em segudanc
informacao?
11 - As politicas de seguranca da informacédo e oaagao sag ~

] " . . " nao
analisadas criticamente em intervalos planejadasflizacao)
12 - Ha a declaracdo do comprometimento da Dirapa@ando 3o

Requisitos necessarios para uma Politica de Segudaninformacéo e Comunicagéo segundo a 1ISO

as metas e principios da organizagao?

Fonte: préprio autor.
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E de se observar que o requisito 12 — “Ha a degdaralo comprometimento da
Direcdo apoiando as metas e principios da orgaimZd@pesar de ndo estar previsto na PSIC
do Ministério da Agricultura, ha o item 5.23 deB{&IC que afirma que os diversos niveis
gerenciais devem zelar pelo cumprimento das Diestride Seguranca da Informacéo e

Comunicagfes no ambito de sua competéncia.



3.2 Requisitos consolidados das PSIC atendidos por ca

Tabela 12— Requisitos consolidados das PSIC atendidosamta 6rgdo analisado

Requisitos necessarios para uma PSIC segundo
ISO 27002:2013

Ministério da Defesa

Ministério da Justica

Ministério da Saude

Ministério da Ciéncia e Tecnologia

da 6rgao

MPOG/ Secretaria do Orgcamento Federal

Ministério da Cultura

Ministério do Turismo

Ministério do Trabalho e Emprego

Ministério da Educacao
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Ministério da Agricultura

1 - Contém a regulamentacao, legislacdo e cont
que a PSIC deve estar amparada?

sim

nao

sim

(23
3

sim

>
o
o

sim

2 - Contém uma estrutura para estabelecer os v
de corrole e os controles; a estrutura de analis
avaliagéo e o gerenciamento de controle e a a&alia
0 gerenciamento de risco?

sim

sim

sim

sim

sim

sim

3 - HA o escopo, conceitos, definicdes e a dg&D
da importancia da Seguranca da Informacao?

sim

sim

sim

sim

sim

sim

4 - Os Principios da Politica de Seguranca
Informacéo e Comunicacéo estdo declarados?

sim

sim

sim

sim

sim

sim

5 - H& objetivos e principios para orientar todas
atividades relativas a seguranca da informagao?

sim

sim

sim

sim

sim

sim

sim

6 - Ha a atribuicdo de responsabilidades, gers
especificas, para o gerenciamento da segurang
informacé&o para os papéis definidos?

sim

sim

sim

sim

sim

sim

sim

7 - Ha previsdo para o processo de gestég
continuidade do negécio na PSIC? (Gestdo
Continuidade de Negdcios)

sim

sim

sim

sim

sim

sim

sim

sim

sim

sim

8 - Caso haja violacdo da PSIC, ha declaracag
consequéncias neste documento? (Penalidades)

sim

sim

sim

sim

sim

sim

sim

sim

sim

9 - Ha politicas especificas que exigem
implementacao de controles de seguranca e que
estruturadas para considerar as necessidadestds
grupos de interesse dentro da organizacdo ou
cobrir topicos especificos (ex.: controle de ace
classificacéo e tratamento da informacéo, etc.)?

sim

sim

sim

sim

sim

sim

sim

sim

sim

sim

10 - As politicas de seguranca da informaca
comunicacdo sdo comunicadas aos funcionari
partes externas relevantes de forma que S
entendidas, acessiveis e relevantes aos us
pertinentes, por exemplo, no contexto de

programa de conscientizacdo, educacao e treinar
em seguranca da informacao?

sim

nao

sim

sim

sim

sim

sim

sim

11 - As politicas de seguranca da informaca
comunicacao sdo analisadas criticamente em intsr
planejados? (Atualizacéo)

sim

sim

sim

sim

sim

sim

sim

sim

12 - Ha a declaracdo do comprometimento da Dir

apoiando as metas e principios da organizacao?

Fonte: préprio autor.

nao

nao

sim
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Com as PSIC analisadas no item anterior, foi caoesb, por meio da tabela 12,
quais requisitos, segundo a ISO 27002:2013, sauwdidtes ou ndo por cada Ministério

analisado.

3.3 Andlise das informacgfes consolidadas
3.3.1 Quantidade de requisitos verificados por atri ~ buto

Para melhor entendermos os aspectos abordadosoonasdPSIC, classificamos os
doze requisitos essenciais, segundo as melhorégagtaem trés grandes grupos por
apresentarem atributos semelhantes, na qual designgor: regulacdo, prevencdo e/ou
controles e responsabilidades e/ou penalidadedrdes doze requisitos, foi identificado 4
(quatro) requisitos com atributos de regulacéo,ciic) requisitos com atributos de
prevencdo e/ou controles e 3 (trés) requisitos @inbutos de responsabilidade e/ou

penalidades, conforme apresentado na tabela 13.

Nesta tabela 13, também, € apresentado o percaidgalequisitos, mapeados e
necessarios a uma PSIC conforme a ISO 27002:20thdidos pelos Orgaos da
administracd@o publica federal direta dentre osa@sgialisados neste trabalho, assim como o
percentual médio dos requisitos verificados poaadbuto devidamente classificado, sendo
que para este percentual, calculamos por meio dearaétmética dos requisitos classificados

em cada um dos atributos.

Por meio desta tabela, pode-se observar que batagicom maior ou menor nivel de
maturidade, onde se identificou 82,0 % dos orgawisados com previsdo do atributo
“Prevencdo e/ou controles”; 77,5 % dos Orgdos sawdhis com previsdo do atributo
“Regulacado”; e 56,7 % dos 6rgdos analisados comigde do atributo “Responsabilidade

e/ou penalidade”.

Embora nenhum dos trés atributos classificadosatgriena previsédo, € de destacar
que o atributo “Prevencéo e/ou Controle” apresenima maior previsibilidade nas PSIC,
sendo que dos cinco requisitos que compuseranaegiato, dois destes requisitos (7 e 0 9)
estavam previsto em todas PSIC analisadas. Osiaguil “As politicas de seguranca da
informacé&o séo analisadas criticamente em intesvalknejados?” apesar de estar ausente em
somente duas PSIC, é de destacar que em todoszosrgi@os tiveram suas politicas
atualizadas, o que nos mostrou que na pratica wsitm vem sendo verificado, no entanto

nao ha a previsdo formal conforme defende as nmedhmnaticas. Desta forma, para que este
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atributo “Prevencdo e/ou Controle” tenha previsdeng nos o6rgdos analisados da
administracdo publica federal, € necessario queassitos 2 “Programa de conscientizagéo,
educacao e treinamento em seguranca da informacaaequisito 10 “Conter uma estrutura

para estabelecer objetivos de controle e os castralejam reavaliados de forma que este

atributo seja prontamente atendido conforme estabels melhores praticas.

O atributo “Regulacdo”, o que teve a segunda mgihevisdo nas PSIC, é composto
por 4 (quatro) requisitos, sendo que 2(dois)edestquisitos (3 e 5) estdo plenamente
previstos em todas PSIC analisadas neste trab@hoequisitos 4 e o 5 estdo previstos em
somente cinco e seis, respectivamente, das dez BB#lisadas, o que mostra uma
necessidade dos érgdos da administracdo publiesafeagtuarem em parceria a fim de que
haja maior interacdo quando da elaboracdo ou dadrede suas PSIC. Pois, estes dois
requisitos sao requisitos simples e que de mageia indiretamente ja estdo previstos nas
suas PSIC, pois os 6rgaos direta ou indiretamentatyam respeitando os preceitos da
seguranca da informacao e da legislacao na qued exjuisitos estdo amparados.

O atributo “Responsabilidade e/ou penalidade” ifieatio com menor previsibilidade
nas PSIC analisadas se deve, além de ser um asslattgamente novo, ao pouco apoio da
alta administragdo, tendo em vista que € uma areanqvolve assuntos ligados a tecnologia
da informacdo e como tal muitas vezes uma areaodeopconhecimento pelos gestores
publicos. E, isto se pode ratificar quando verifiod que somente um dos dez 6rgaos
analisados apresenta a previsdo do requisito 12a‘ldaclaracdo do comprometimento da
direcdo apoiando as metas e principios da orgadin2ague teve a menor previsao nas PSIC
analisadas. Para que haja um maior apoio destédades e responsabilidades ligadas a
seguranca da informagéo e consequentemente pameoegpra governanca de Tl dos 6rgdos
publicos pela alta administracéo, sugerimos quarsejtilizadas estruturas organizacionais,
como por exemplo, criacdo de womité ligado diretamente a alta administracdo (m
Estratégico de Tl) para apoia-lo na elaboracaosttatégia de Tl e no acompanhamento do
alcance dos objetivos estratégicos de TI, utilianehtre outros instrumentos, relatérios
periodicos sobre as acdes relativas a Tl, geraglasgpea de Tl de forma a dar maior amparo
técnico para que a alta administracdo possa atwar roaior efetividade. Desta forma,
acreditamos que a propria alta administracdo ficaliuida de pautar a previsibilidade do
requisito 12 na PSIC do 6rgdo que é gestora quaaddualizacdo periddica desta politica.
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metas e principios da organizacao?

OMAA
% dos A)I\ggglo
Atributo requisitos reqUISitos
dos Requisitos verificados por atributo atendidos pelos ver('?fica dos
Requisitos orgaos or
analisados P
atributo
1 - Contém a regulamentacéo, legislacédo e contgates PSI deve 50 %
estar amparada?
3 3 - Ha& o escopo, conceitos, definicées e a dgsrda importancia da
o ~ 100 %
L:t: Seguranca da Informacgéo? 27 5 o
—— — ~ = 0 %
2 4 - Os Principios da Politica de Seguranca danmigéo estdo
60 %
o declarados?
5 - Ha objetivos e principios para orientar todaatavidades relativas 100 %
a seguranca da informacao?
2 - Contém uma estrutura para estabelecer osaigede controle e gs
controles; a estrutura de andlise; a avaliacdgerenciamento de 60 %
controle e a avaliacédo e o gerenciamento de risco?
" 7 - H4 previsdo para o processo de gestdo de oafdde do negdcio 100 %
@ na PSI? (Gestdo da Continuidade de Negocios)
(@)
T
8 9 - Ha politicas especificas que exigem a impleag@wt de controles
S de seguranca e que sejam estruturadas para cemsadarecessidades
g de certos grupos de interesse dentro da organizacgara cobrir 100 % 820 %
o tépicos especificos (ex.: controle de acesso;ifitzssao e tratamentg =70
'§« da informacéo, etc.)?
(8]
3
a 10 - As politicas de seguranca da informacao séwn@adas aos
funcionarios e partes externas relevantes de fguaasejam
entendidas, acessiveis e relevantes aos usuartowepees, por 70 %
exemplo, no contexto de “um programa de consciagéia, educagao
e treinamento em seguranca da informacao?
11 - As politicas de seguranca da informacao séalisadas
5 " . ; > T x 80 %
2 criticamente em intervalos planejados? (Atualizagéo
o 6 - Ha a atribuicdo de responsabilidades, geragpecificas, para o
) . . - - e 70 %
L9 gerenciamento da seguranca da informacéo pargésspiefinidos®
_-‘.5 i 8 - Caso haja violagéo da PSI, h&a declaracéo deeqaéncias neste 90 %
% % documento? (Penalidades) 56,7 %
n <
§_ a 12 - Ha a declaragdo do comprometimento da Dirapatndo as 10 %
8 0
4

Fonte: préprio autor.
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3.3.2 Quantidade de requisitos verificados por cada 6rgao publico analisado

Na tabela 14 é apresentada a quantidade assim oopwrcentual de requisitos
verificados, na politica de seguranca da informagd@omunicacdo conforme a ISO

27002:2013, por cada 6rgao da administracao putaderal direta analisado neste trabalho.

Tabela 14— Quantidade de requisitos atendidos nos orgé&lsados

Oraa Quantidade de % requisitos verificados
rgdo - e A
requisitos verificados no 6rgao
Ministério do Turismo 12 100,00%
Ministério da Ciéncia e Tecnologia e Inovacdo 11 91,67%
MPOG/ Secretaria do Orgamento Federal 11 91,67%
Ministério da Defesa 11 91,67%
Ministério da Justica 9 75%
Ministério da Cultura 8 66,67%
Ministério do Trabalho e Emprego 7 58,33%
Ministério da Educacéo 7 58,33%
Ministério da Agricultura 7 58,33%
Ministério da Sautde 6 50%

Fonte: proprio autor.

Por meio desta tabela 14, pode-se observar queda rdé requisitos verificados nas
politicas de seguranca da informacéo dos orgdaesiménistracdo publica federal, que foram
objeto deste estudo, € de 8,9 ou 74,17 % de rémpiiaiendidos. Logo, dos dez 6rgaos que
foram objeto de estudo, podemos verificar que steneimco dos dez érgdos estdo acima
desta média de 8,9 de requisitos atendidos, enmuantiemais orgaos ficaram abaixo desta

média.

3.4 Matriz com o nivel de maturidade das politicas = de seguranca da informacéao

e comunicacao das organizacdes publicas federais an  alisadas

A média aritmética dos requisitos verificados naltipas de seguranca da informacéo e
comunicacao foi 8,9. Se calcularmos o desvio-pade®bes requisitos verificados teremos o
valor de 2,07. Logo, se o numero de requisitosy@sticima do valor da média + desvio
padréo (8,90 + 2,07)= 10,97, teremos um nivel deindade alto. Se o numero de requisitos

analisados estiverem no intervalo de 8,90 e 189&mos um nivel de maturidade bom com
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relacdo a politica de segurancga da informacgaosaukai Agora, caso o valor obtido esteja no
intervalo de 6,83 e 8,90, teremos uma politicaedgisanca da informagédo com razoavel grau
de maturidade. No entanto, se o valor obtido fderiar a 6,83, teremos um grau de

maturidade a desejar.

7z

Com base nesta andlise, é apresentada a tabelanif anatriz de maturidade das
Politicas de Seguranca da Informacdo e Comunicdgdadrgdos da administracdo publica

federal.
Tabela 15— Matriz de maturidade das Politicas de Segurdadaformac¢édo e Comunicagdo
Média da quantidade de requisitos Grau de Quantidade de 6rgdos analisados que
verificados nas PSIC analisadas Maturidade atendem a esta faixa de requisitos
Acima de 10,97 alto 4
Entre 8,9 e 10,97 bom 2
Entre 6,83 e 8,9 razoavel 3
Menor que 6,83 a desejar 1

Fonte: proprio autor.

3.5 Andlise por area de atuacéo dos 6rgdos analisa  dos

Para melhor andlise, classificamos os dez orgaogomne apresentado na tabela 16,
em trés segmentos (estratégicas, fundamentaiseziasp conforme sua area de atuacéo.
Classificamos em area estratégica, os 6rgaos daamdeam as diretrizes e planejamento do
Estado, de tal forma que suas decisdes impactagtaiente ou indiretamente os demais
orgaos da administracdo publica federal. Classifasaem area fundamental, os érgédos que
atuam com servigos indispenséveis a sobrevivénciao ebem estar social. Por fim,
classificamos em area especial, os 6rgdos que h@nacom as areas estratégicas e

fundamentais.
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Tabela 16— Quantidade de requisitos atendidos por érgafonme area de atuacéo

Quantidade de
Area Ministério requisitos verificados
em cada 6rgdo
Planejamento, Orcamento e Gestéo 11
- Ciéncia, Tecnologia e Inovacao 11
Estratéegica
Defesa 11
Justica 9
Saude 6
Fundamental Educacao !
Trabalho e Emprego 7
Agricultura, Pecuéria e Abastecimentp 7
Especial Turismo 12
Cultura 8

Fonte: proprio autor.

Dos quatro 6rgados classificados neste trabalho cérea estratégica, trés destes -
Ministério do Planejamento, Orcamento e Gestéo,idino da Ciéncia, Tecnologia e
Inovagdo e o Ministério da Defesa - apresentaramalionnivel de maturidade conforme
matriz exposta na tabela 15, onde tiveram 11 do®dasitos verificados em suas PSIC. O
Ministério da Justica apresentou um grau de matded‘BOM”, observando 9 dos 12
requisitos. O requisito 12 — “Ha a declaracdo dmmmmetimento da Direcdo apoiando as
metas e principios da organizacdo?” foi o Unicovedicado nas PSIC destes quatro 6rgaos.
No entanto, é de se destacar que apesar destsit@qéio estar previsto nestas PSIC, se
verifica a figura do Gestor da Seguranca da Infgéunadescrita nestas PSIC, que ficou
imbuido pelas acdes de seguranca da informacamhitcdde cada um destes 6rgaos. Pode-
se observar, por meio de nossa analise, que ostitiois, que foram objeto deste estudo e
classificados como areas estratégicas, apresentanan®SIC com nivel de maturidade acima
da média dos outros 6rgdos analisados com relagégaade atuacdo. A nossa percepgao por
meio deste estudo, € que os o6rgdos classificado® ¢area estratégica”, utilizaram um
padrdo com base nas melhores praticas para cdsteugtualizacdo de suas PSIC. Por fim,
pode-se dizer que as PSIC da area estratégicantemminimo, uma boa homogeneidade e
estdo condizentes com o0 seu grau de atuacéo, afaesde documentagdo com praticamente

todos os requisitos imprescindiveis para uma paliti
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Quanto as PSIC dos quatro 6rgdos classificadose nabalho como areas
fundamentais - Ministério da Saude, Ministério dduéacdo, Ministério do Trabalho e
Emprego e o Ministério da Agricultura, Pecuarial@gtecimento - apresentaram um grau de
maturidade de razoavel a desejar, conforme mapriesantada na tabela 15, sendo que 3
destes 6rgdos atenderam 7 dos 12 requisitos mapeasdte trabalho e o Ministério da Saude
atendeu a somente a 6 dos 12 destes requisita® sste inclusive o érgdo com o pior nivel
de maturidade, com relacdo a PSIC, observado restftelo. A nosso entender, esta
homogeneidade quanto ao nivel de maturidade da3 &tes orgaos analisados, por terem
uma area de atuagdo similar, provavelmente, dewwe+3@o existéncia de um trabalho de
benchmarking, onde elaboram estas PSIC sem maioitgsas ou analises, simplesmente
utilizando como modelo a PSIC de um destes oOrgéesjatinham criado este documento,
gerando politicas com a auséncia de varios regsisimportantes e imprescindiveis
relacionadas aos aspectos de seguranca da infarmgaeadeveriam estar abordados nestes

documentos conforme as melhores préticas.

As PSIC dos dois 6rgéaos classificados neste tralmmo areas especiais (Ministério
do Turismo e Ministério da Cultura) atenderam ael2 requisitos respectivamente. Logo,
podemos observar que a PSIC do Ministério do Turigpresentou o maior nivel de
maturidade dos 6rgaos que foram objeto de estuste ttabalho, tendo sua PSIC classificada
com nivel de maturidade “ALTQO”, conforme apresentath tabela 15. O Ministério da
Cultura obteve um nivel de maturidade “RAZOAVELnforme matriz de maturidade. Isto
nos mostra que para estes orgaos, diferentemestérdéos classificados como de areas
estratégicas e fundamentais, apresentaram umageteidade muito grande, onde tivemos
as suas PSIC variando de um nivel de maturidad®RAZOAVEL” a “ALTO”. O que
reforca nossa teoria quanto a areas fundamentagsppr atuarem com assuntos discretos e
diferenciados, e talvez por ndo observarem sirddale dos assuntos tratados, ndo veem a
necessidade ou ndo apresentam uma cultura de barkthgnentre estes 6rgaos, a fim de que
haja uma maior homogeneidade nestas PSIC, criamdodiscrepancia quanto ao grau de

maturidade destes 6rgdos analisados.
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CONCLUSAO

No estudo realizado, infere-se, por meio da amalie varios documentos -
portarias, decretos e leis - que 0 governo fedstal direcionando os seus esfor¢os para que a
implementacdo da seguranca da informacdo sejaadalinestes 6rgdos de modo a atender
suas necessidades de forma compativel com as reelpi@ticas e legislacdes especificas. No
entanto, baseado nos dados levantados dos oOrg&o$o@m objeto de estudo, pode-se
verificar que as PSIC dos érgaos da administragétiga federal direta estdo num nivel de
maturidade bem diversificado, necessitando de uslhanorientacdo a fim de que haja uma
maior homogeneidade e maturidade com intuito deest@s politicas ndo sejam uma mera
formalizacdo, mas um documento que agregue vagmjee uma diretriz a ser seguida pela

organizacao.

Com relacdo ao atendimento dos requisitos imprds@is numa PSIC,
constatou-se que somente um dos 6rgdos analisagdis podos os doze requisitos, 0 que
mostra uma deficiéncia e um risco aos 6rgaos kil forma geral, pois uma PSIC bem

implementada pode mitigar ou mesmo responsabdig@des indesejadas numa organizagao.

Outro aspecto abordado neste trabalho foi umasendke todos os requisitos
essenciais numa PSIC baseado em atributos, ondgfimlamos que os 6rgdos analisados
tiveram maior previsibilidade quando o atributorskaciona a “Prevencédo e/ou Controle”,
onde se infere que este fato se deve a culturdm@®s da Administracdo Publica Federal
direta ja terem regularmente uma fiscalizacdo p&g&os de controle do Governo Federal, o
que mostra, em nossa percepcao, esse maior nivelatieidade dos requisitos com este
atributo.

Quando realizamos a analise pela Otica da areatamcdo dos oOrgaos da
administracdo publica federal direta, constatouyse os 6rgdos classificados como area
estratégica assim como os 6rgdos classificados éew fundamental, apresentaram uma
similaridade dos requisitos previstos em suas R®ICsua area de atuacdo, o que se pode
inferir que ha uma tendéncia destes 6rgdos estardmidos de atenderem as melhores
praticas com relacdo a seguranca da informacaénpoéo se verifica um estudo ou uma

analise mais critica dos requisitos imprescindigessrem abordados em suas politicas.
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A fim de que as PSIC dos érgaos da administrag@tica federal direta atinjam
um grau de maturidade “ALTO”, recomendamos que sgg@do um comité de seguranca
multidisciplinar, de carater temporario, com a ipgacdo de varias areas (estratégica,
fundamental e especial), conforme apresentado teegialho, e que seja dirigido por um
gestor com a responsabilidade de analisar, avaliicar e revisar a PSIC de cada érgéo da
administracdo publica federal direta antes destdtigas serem publicadas. Com esta
medida, espera-se que tenhamos PSIC coesas, precisandizentes com as melhores
praticas da seguranca da informac&o. E importagadar que sempre a decisio de aceitar as
recomendacgfes deste comité é do gestor de cada angd com certeza o 6rgdo, ao receber
um feedback de uma area especialista no assurd finclinado a no minimo prever mesmo
que seja de forma parcial tais recomendacgbes nas BRSIC. Acredita-se que a
implementacdo deste comité, mesmo que seja um@eeqlé carater transitorio e que
funcione periodicamente, podera reduzir o riscesterie sobre os ativos dos 6rgdos da
administracdo publica federal, que é o principgketm quando tratamos de termos um

documento formal como a politica de seguranca.

Por fim, apesar deste trabalho ter sido realizamo base em dez érgaos da
administracdo publica federal direta, ndo podemaa ou mesmo inferir como esta o nivel
de maturidade dos outros 30 (trinta) 6rgaos nabsadas. Outro fato que se deve destacar, é
gue neste estudo somente se considerou o valotitatisn dos requisitos, onde nao se
abordou o mérito qualitativo destes requisitos.e@ds nestes fatos, entende-se que para uma
avaliacdo precisa de como esta as PSIC da adragéstrpublica federal direta, se faz
necessario um estudo mais amplo abordando ndo mteelos os 6rgdos, mas uma analise
minuciosa do valor qualitativo destes requisitadispensaveis, o que podera ser objeto de

trabalhos futuros.
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ANEXO A: PSIC DO MINISTERIO~ DO PLANEJAMENTO, ORCAME NTO E
GESTAO - MPOG/SOF

Capitulo |

ESCOPO
Art. 1° O presente documento tem por objetivo fasta Politica de Seguranca da Informacéo
e Comunicacéo — PoSIC, no ambito da SecretariarclEn@nto Federal — SOF.

Secéao |
Objetivo da PoSIC
Art. 2° A PoSIC objetiva garantir a disponibilidadmtegridade, confidencialidade e
autenticidade das informacdes produzidas ou custadipela SOF.
Art. 3° O 6rgdo observara as diretrizes, as normasprocedimentos, 0S mecanismos, as
competéncias e as responsabilidades estabele@dtzsPoSIC.
Art. 4° Integram também a PoSIC as normas e ogimentos complementares destinados a
protecao da informacao e a disciplina de sua atién.
Art. 5° As diretrizes de Seguranca da Informaca€amunicacdo — SIC consideram,
prioritariamente, objetivos estratégicos, proces®mplisitos legais e a estrutura da SOF.
Art. 6° A Gestdo de Seguranca da Informacao e Cmagéo — GSIC deverd apoiar e orientar
a tomada de decisdes institucionais e otimizar siimentos em seguranca que visem a
eficiéncia, eficicia e efetividade das atividadeStC.
Secéo ll
Abrangéncia

Art. 7° As diretrizes, normas complementares e m@nule procedimentos da PoSIC
aplicam-se a servidores, prestadores de serviclbamadores, estagiarios, consultores
externos e outros que executem atividades vincslad&OF.
Paragrafo Unico. Todos deverdo ser responsavsisiecomprometidos com a SIC.
Art. 8° Os acordos de cooperacdo, contratos, comwén outros instrumentos do mesmo
género, celebrados com a SOF, observarao o dispesta PoSIC.
Art. 9° Esta politica também se aplica, no que eouto relacionamento da SOF com outros
orgaos e entidades publicos ou privados.

Capitulo II

CONCEITOS E DEFINICOES

Art. 10. No ambito da PoSIC, considera-se:
| - ameaca: evento que tem potencial para compegmstobjetivos da organiza¢cao por meio
de danos diretos aos ativos fisicos ou de informagé prejuizos decorrentes de situacdes
inesperadas;
I - ativos de informacdo: os meios de producdomaaenamento, transmissdo e
processamento de informacdes, os sistemas de mféonalém das informacdes em si, bem
como os locais onde se encontram esses meiosess®as que a eles tém acesso;
[Il - autenticidade: propriedade de que a infornsafi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, owpodeterminado sistema, 0rgdo ou
entidade;
IV - capacitacdo em SIC: saber 0 que é segurancafdanacdo e comunicagdo, e sua
aplicacdo para uso na rotina pessoal e profissigealindo como multiplicador do tema e
aplicando os conceitos e procedimentos na organzegmo gestor de SIC;
V - classificacdo da informacédo: identificacdo deaig sdo os niveis de protecdo que as
informac6es demandam e o estabelecimento de clagsesias de como identifica-las, além
de determinar os controles de protecdo necessacada uma delas;
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VI - Comisséo de Gestéo da Informacdo — CGI: cabbgide carater deliberativo responsavel
pela normatizacdo e supervisao da gestao da inf@omdem como pela gestdo de SIC, no
ambito da SOF;

VII - Comité de Seguranca da Informagdo e Comudicag CSIC: colegiado de caréater
deliberativo responsavel pela normatizacdo e sig@rvda seguranca da informacdo e
comunicacao, no ambito do Ministério do Planejame@tcamento e Gestao — MP;

VIII - confidencialidade: propriedade de que a miacéo nao esteja disponivel ou revelada a
pessoa fisica ou juridica, sistema, érgdo ou aididido autorizado e credenciado;

IX - conscientizacdo em SIC: saber o que € segardagnformacdo e comunicagao, e sua
aplicacdo para uso pessoal e profissional, alérhaddditar o usuério como multiplicador
sobre o tema;

X - controle de acesso: conjunto de procedimemntesyrsos e meios utilizados com a
finalidade de permitir ou bloquear o acesso;

Xl - custodiante do ativo de informacdo: é aquelee,qde alguma forma, zela pelo
armazenamento, pela operacédo, administracdo eryaede de ativos de informacgéo que nao
lhe pertencem, mas que estdo sob sua custodia;

XII - disponibilidade: propriedade de que a infog&a esteja acessivel e utilizavel, sob
demanda, por uma pessoa fisica ou determinadonsistirgdo ou entidade;

XIII - equipe de tratamento e resposta a incideatesedes computacionais — ETIR: grupo de
pessoas com a responsabilidade de receber, amalisgaponder as notificagbes e atividades
relacionadas a incidentes de seguranca em redssrgritadores;

XIV - estrutura de gestdo de segurancga da informag@municacdo: grupo responsavel pela
gestdo e execucado da SIC no ambito da SOF;

XV - gestdo de ativos: processo de identificacacs ddivos e de definicdo de
responsabilidades pela manutencao apropriada alss desses ativos;

XVI - gestdo de continuidade dos negdcios: procedsangente de gestdo que identifica
ameacas potenciais para uma organizacao e 0s @iesisiypactos nas operacdes de negdcio,
caso essas ameacas se concretizem. Esse processie fa estrutura para que se desenvolva
a resiliéncia organizacional que seja capaz deonelgy efetivamente a ameacas e a
salvaguardar os interesses das partes interessa@gsitacdo e a marca da organizacao e suas
atividades de valor agregado;

XVII - gerenciamento de operacdes e comunicacdesdades, processos, procedimentos e
recursos que visam disponibilizar e manter seryiggsemas e infraestrutura que os suporta,
satisfazendo os acordos de niveis de servico;

XVIII - gestdo de riscos de seguranca da informag@omunicacdo — GRSIC: conjunto de
processos continuos que permitem identificar e emphtar as medidas de protecao
necessarias para minimizar ou eliminar os riscgseaestao sujeitos os ativos de informacao
e equilibra-los com os custos operacionais e fieaos envolvidos;

XIX - gestdo de seguranca da informacao e comusica¢GSIC: acdes e métodos que visam
a integracao das atividades de gestdo de riscsisiagde continuidade do negadcio, tratamento
de incidentes, tratamento da informacado, confordgdacredenciamento, seguranca
cibernética, fisica, logica, organica e organiza@i@os processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portamboambito da tecnologia da informacéo e
comunicacao;

XX - gestor dos ativos de informacdo: unidade adbtrativa responsavel por gerenciar
determinado segmento de informacé&o e todos ossatdlacionados;

XXI - gestor de SIC: servidor titular da Coorder@a¢zeral de Tecnologia e da Informagéo da
Secretaria-Adjunta de Gestdo Corporativa — CGTEBEE responsavel pela GSIC no
ambito da SOF;
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XXII - incidente de SIC: evento que tenha causadora dano, colocado em risco algum
ativo de informacao critico ou interrompida a exg@mude alguma atividade critica por um
periodo inferior ao tempo objetivo de recuperacao;
XXIII - informacédo: conjunto de dados, textos, iraag, métodos, sistemas ou quaisquer
formas de representacao dotadas de significadoetenmainado contexto, independentemente
do suporte em que resida ou da forma pela qualvegjalado;
XXIV - infraestrutura de tecnologia da informacéaostalacdes prediais (energia, agua,
climatizacdo, acesso fisico), computadores e emepts, software, redes e
telecomunicacdes, sistemas de armazenamento e eraclp de dados (arquivos e
armazenamento), aplicagcbes computacionais, cabéameade telefonica;
XXV - integridade: propriedade de que a informac@o foi modificada ou destruida de
maneira ndo autorizada ou acidental;
XXVI - quebra de seguranca: acdo ou omissao, ideat ou acidental, que resulta no
comprometimento da SIC;
XXVII - recursos criptograficos: sistemas, programarocessos e equipamento isolado ou em
rede que utilizam algoritmo simétrico ou assimétpara realizar a cifracdo ou decifracao;
XXVIII - risco de SIC: potencial associado a explgdio de uma ou mais vulnerabilidades de
um ativo de informacdo ou de um conjunto de tdi®st por uma ou mais ameagas, com
impacto negativo no negdécio da organizacao;
XXIX - seguranca fisica e do ambiente: processotopta da protecdo dos ativos fisicos da
instituicdo, englobando instalagcfes fisicas, irdere externas, nas localidades em que a
organizacao estéa presente;
XXX - sensibilizacdo em SIC: saber 0 que é segaai® informacdo e comunicacéo, de
forma a aplica-la nas rotinas pessoal e profisgiona
XXXI - terceiros: quaisquer pessoas, fisicas oudjoas, de natureza publica ou privada,
externas a SOF;
XXXII - tratamento de incidentes: servico que cstesiem receber, filtrar, classificar e
responder as solicitacdes e alertas e realizarnatises dos incidentes de seguranca,
procurando extrair informagdes que permitam impadoontinuidade da agdo maliciosa e
também a identificacdo de tendéncias;
XXX - tratamento da informacao: recepcgao, pra@ig reproducédo, utilizagdo, acesso,
transporte, transmissao, distribuicdo, armazenametiminacdo e controle da informacao,
inclusive as sigilosas; e
XXXIV - vulnerabilidade: fragilidade de um ativo @uupo de ativos que pode ser explorada
por uma ou mais ameagas.

Capitulo IlI

PRINCIPIOS
Art. 11. A PoSIC obedecera aos principios consthais, administrativos e ao arcabouco
legislativo vigente que regem a Administracdo Rizbftederal.

Capitulo IV

DIRETRIZES GERAIS

Art. 12. Fica instituida a estrutura organizacialGSIC da SOF, composta pela CGl e pela
area de SIC vinculada & CGTEC/SEAGE, as quais saiftariamente responsaveis pelas
seguintes atividades:
| - executar os processos de SIC;
Il - desenvolver, implementar e monitorar estraggie seguranca que atendam aos objetivos
estratégicos da SOF;
[l - avaliar, selecionar, administrar e monitocantroles apropriados de protecdo dos ativos
de informacao;
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IV - desenvolver acdes de conscientizacdo dos iesuarrespeito da implementacao desses
controles;
V - fornecer subsidios visando a verificacdo ddammmdade de SIC; e
VI - promover a melhoria continua nos processasnérales de GSIC.
Paragrafo unico. A estrutura de GSIC devera defimPlano de SIC para a SOF.
Art. 13. A estrutura de GSIC da SOF compartilhasistema de registro de incidentes com a
ETIR do MP.
Art. 14. Os membros da estrutura de GSIC da SO&osergularmente capacitados nas
disciplinas relacionadas a SIC.
Art. 15. A GSIC auxiliard a alta administracao mefizacdo de acdes e investimentos com
vistas a correta aplicacdo de mecanismos de pmtdeddo como base as exigéncias
estratégicas e necessidades operacionais priasitdai SOF e as implicagfes que o0s niveis de
seguranca estipulados poderéo trazer ao cumprirdestas exigéncias.
Art. 16. A estrutura de GSIC da SOF planejara melate protecdo e balanceara os custos na
aplicacao de controles, de acordo com os danos@aig de falhas de seguranca.
Art. 17. A SOF, além das diretrizes estabelecidzanPoSIC, orientar-se-a pelas melhores
praticas e procedimentos de SIC recomendados pédo®re entidades publicas e privadas
responsaveis pelo estabelecimento de padrdes o tem
Art. 18. E vedado comprometer a autenticidade, tagiidade, a confidencialidade ou a
disponibilidade das informagbes criadas, manuseadasnazenadas, transportadas,
descartadas ou custodiadas pela SOF.
Art. 19. Todos os sistemas de informagcdo da SOfenatizados ou nao, terdo um gestor
formalmente designado pela CGl ou pelo titular @& S
Paragrafo unico. A ndo designacao pressupde gastorg o titular da CGTEC/SEAGE.
Art. 20. O custodiante do ativo de informacdo derénalmente designado pelo gestor do
ativo de informacao.
Paragrafo Unico. A ndo designacao pressupde qustodiante é o proprio gestor.
Art. 21. Os contratos firmados pela SOF conteraasulas que determinem a observancia da
PoSIC e seus respectivos documentos.
Capitulo V
DIRETRIZES ESPECIFICAS
Secao |
Do Tratamento da Informacao
Art. 22. Os ativos de informacao devem:
| - ser inventariados e protegidos;
Il - ter identificados 0s seus gestores e custoeisan
[l - ter mapeadas as suas ameacas, vulnerabisdaddeerdependéncias;
IV - ser passiveis de monitoramento e ter seu mgestigado quando houver indicios de
quebra de seguranca, por meio de mecanismos comtgorera rastreabilidade do uso desses
ativos; e
V - ser utilizados estritamente dentro do seu pspd sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, V&@éw de opinides politico-partidarias,
religiosas, discriminatorias e afins.
Art. 23. Os gestores da informacdo devem estabeleggas e mecanismos que visem a
manutencdo de uma base de conhecimento sobre iaacéal de atividades na SOF,
observadas as normas de SIC.
Art. 24. Devem ser estabelecidos processos perrtemnee conscientizagdo, capacitacao e
sensibilizacdo em seguranca da informacdo, quecdoa todos os usuarios da SOF, de
acordo com suas competéncias funcionais.
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Paragrafo unico. Os usuéarios da SOF devem serbferaglos e conscientizados para
respeitar e apoiar esta PoSIC durante os seushogh@ormais.
Art. 25. A SOF devera criar, gerir e avaliar ciiérde tratamento e classificacdo da
informacdo de acordo com o sigilo requerido, rateid criticidade e sensibilidade,
observando a legislacdo em vigor.
Art. 26. As informagdes produzidas por usuariosrims e colaboradores, no exercicio de
suas funcdes, sdo patrimonio intelectual da SO&oecabe a seus criadores qualquer forma
de direito autoral.
Art. 27. E vedada a utilizac&o de informac6es praths por terceiros, para uso exclusivo da
SOF, em quaisquer outros projetos ou atividadesusite diverso do estabelecido pela
Secretaria, salvo se houver autorizacdo especificaitular da SOF, nos processos e
documentos de sua competéncia, ou do titular dond®demais casos.

Secéo ll

Do Tratamento de Incidentes de Rede

Art. 28. Todos os eventos com potencial impactéGdverdo ser comunicados a estrutura
de GSIC da SOF, por meio da area responsavel d&ECEEAGE.

Secéo Il

Da Gestao de Risco

Art. 29. A estrutura de GSIC estabelecera procedsoGRSIC que possibilitem identificar
ameagcas e reduzir vulnerabilidades e impactostdasale informagao.
Art. 30. A GRSIC devera ser aplicada na implemédidae operacdo da GSIC, tanto em
planejamento, execucao e andlise critica quantmelmoria da SIC na SOF.

Secéo IV

Da Gestao de Continuidade

Art. 31. Os sistemas de informacao, as aplicagigesscursos tecnoldgicos e as instalacdes de
infraestrutura da SOF deverao ser protegidos cantlisponibilidade, alteragbes, acessos
indevidos, falhas e interrupgdes ndo programadas.
Art. 32. A estrutura de GSIC estabelecera:
| - mecanismos de protecdo as instalacdes fisiaasas de processamento de
informacdes criticas ou sensiveis contra aces®vita, danos e interferéncias; e
Il - parametros adequados, relacionados a SIC,drsponibilizacdo dos servicos, sistemas
e infraestrutura que os apoiam.

Secao V

Da Auditoria e Conformidade

Art. 33. Deverédo ser criados mecanismos para gamamxatiddo dos registros de auditoria
nos ativos de informacao.
Art. 34. Deverd ser realizada, com periodicidadeimmd anual, verificacdo de conformidade
das praticas de SIC da SOF com esta PoSIC e strmasie procedimentos complementares,
bem como com a legislacéo especifica de SIC.
Paragrafo unico. Nenhuma unidade administrativaSderetaria podera permanecer sem
verificagdo de conformidade de suas praticas dep8St@m periodo superior a 2 (dois) anos.
Art. 35. A verificacdo de conformidade devera satizada:
| - também, nos contratos, convénios, acordos dpezagao e outros instrumentos do mesmo
género celebrados com a SOF; e
Il - de forma planejada, mediante calendario deesqiroposto pela estrutura de GSIC da
SOF.
Art. 36. A execucao da verificagdo de conformidadea realizada pela estrutura de GSIC e
podera ser subcontratada no todo ou em parte.
Art. 37. E vedado ao prestador de servicos exeautserificacdo da conformidade dos
proprios servigcos prestados.
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Secéo VI
Dos Controles de Acesso

Art. 38. A identificacdo do usuario, qualquer queaso meio e a forma, € pessoal e
intransferivel e deve permitir, de maneira clan@eguivoca, o seu reconhecimento.
Art. 39. O usuario é responsavel por todos os ptascados com suas identificacoes, tais
como nome de usuario/senha, cracha, carimbo, oatleirénico e assinatura digital.
Art. 40. A autorizacdo, 0 acesso e 0 uso das irdod®s e dos recursos computacionais:
| - serdo controlados e limitados ao necessaritgsiderando as atribuices de cada usuario;
Il - estardo condicionados ao aceite a termo d®fgesponsabilidade; e
[Il - dependerdo de prévia autorizagdo do gest@rea responsavel pela informacéo.
Art. 41. A definicdo dos privilégios de acessorderimacdes sera estabelecida pelo gestor do
ativo.
Art. 42. Sempre que houver mudanca nas atribuigiilesleterminado usuario, 0os seus
privilégios de acesso as informacdes e aos recw@mputacionais deverdo ser adequados
imediatamente ou cancelados em caso de desligamnie@SOF.
Art. 43. Os equipamentos de informatica, notebooksbooks e tablets deverdo ter a sua
entrada e saida nas dependéncias da SOF autor&eetgistradas por autoridade competente.
Art. 44. O acesso a rede sem fio da SOF sera megalado por meio de norma operacional
especifica.

Secao VI

Do Uso de Correio Eletrénico Corporativo

Art. 45. O uso de Correio Eletrénico Corporativeetyara o disposto na Norma Operacional
SPOA/MP/N° 002, de 8 de maio de 2007.

Secao VI

Do Acesso a Internet

Art. 46. Deverdo ser adotados controles de SICcess®d a internet, e seu uso esta sujeito a
monitoramento.
Paragrafo unico. A Politica de Uso Aceitavel deernmét sera regulamentada por norma
operacional especifica, a ser editada em até 6)(ss@ses a partir da publicacdo desta
Portaria.

Secao IX

Da Criptografia

Art. 47. O usuario é responsavel pelo recurso agi@ifico que receber e assinara Termo de
Responsabilidade pelo seu uso.

Secao X

Da Aquisi¢céao, do Desenvolvimento e da Manutencao &stemas

Art. 48. A estrutura de GSIC estabelecera critégosnetodologia de seguranca para
desenvolvimento de sistemas de informacéo, de farrmlaranger todas as fases do ciclo de
desenvolvimento e atividades de manutencéo.
Art. 49. O processo de aquisicao de sistemas eagpkes corporativas atendera os requisitos
de seguranca previstos em norma especifica.

Secéo Xl

Dos Contratos, Convénios, Acordos e Instrumentos doesmo Género

Art. 50. Os acordos de nivel de servico serdo ctingia com padroes de mercado e
requisitos de seguranca.
Art. 51. Nos casos de obtencdo de informacOes rdeites, o gestor da area, na qual a
informacdo serd utilizada, providenciara junto ademnte, se necesséario, a documentacao
formal relativa a cesséo de direitos sobre infodeagle terceiros antes de seu uso.
Art. 52. Os acordos com terceiros poderao inctiugndo necessario e justificado, permisséo
para acesso de outras partes, desde que expressamenizado pela SOF.
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Art. 53. Todos os contratos, convénios, acordositeo® instrumentos do mesmo género
conterdo clausulas que estabelecam a obrigatosattadbservancia desta PoSIC.
Paragrafo unico. O contrato, convénio, acordo airumento do mesmo género devera
prever a obrigacdo da outra parte de divulgar Rs®&IC e suas normas complementares aos
seus empregados e prepostos envolvidos em atigaed8OF.
Secao Xl
Do Plano de Investimentos em SIC

Art. 54. Os investimentos em SIC seréo realizadofdna planejada e consolidados em um
plano de investimentos.
Art. 55. O plano de investimentos em SIC sera:
| - elaborado com base na priorizacdo dos riscasrem tratados, com base em método que
considere, no minimo, a probabilidade e o impaotagsto; e
Il - aprovado pela CGI/SOF, mediante recomendagdpagsta pela estrutura de GSIC.

Capitulo VI

PENALIDADES

Art. 56. Agbes que violem a PoSIC ou quaisquerudes sliretrizes, normas e procedimentos
ou que quebrem os controles de SIC serdo devidarapntadas e aplicadas aos responsaveis
as sancdes penais, administrativas e civis em.vigor

Capitulo VII

COMPETENCIAS E RESPONSABILIDADES

Art. 57. Compete ao titular da SOF, ou a seu swibstiaprovar as atualizacdes da PoSIC.
Art. 58. Compete ao Gestor de SIC:
| - promover cultura de seguranca da informacaormuicacao;
Il - acompanhar as investigacbes e as avaliagdssddoos decorrentes de quebras de
seguranca,;
[l - propor recursos necessarios as agoes de SIC;
IV - realizar e acompanhar estudos de novas tegiaspquanto a possiveis impactos na SIC;
V - propor normas relativas a SIC;
VI - manter lista atualizada dos gestores dos atide informagdo com seus respectivos
ativos; e
VII - prover & CGI, quando necessario, as inforneagiertinentes a Gestdo de SIC no ambito
da SOF.
Art. 59. Compete a CGl:
| - normatizar e supervisionar a SIC no ambito @& S
Il - constituir grupos de trabalho multidiscipliear para tratar de temas e propor solugbes
especificas sobre SIC;
Il - propor alteragdes na PoSIC,;
IV - solicitar apuragdes quando houver suspeitacderéncias de quebras de SIC;
V - avaliar, revisar e analisar criticamente a Bb&kuas normas complementares;
VI - dirimir eventuais duvidas e deliberar sobrsuagos relativos a PoSIC da SOF; e
VII - aprovar o plano de investimentos em SIC d&SO
Art. 60. Compete a area de seguranca da CGTEC/SEAGE
| - manter contato direto com o Comité de Seguralg;informacdo e Comunicacdo do MP
(CSIC-MP) para o trato de assuntos relativos a SIC;
Il - prover ao Gestor de SIC da SOF, qua ndo nadesgodas as informacgdes pertinentes a
GSIC;
[l - propor normas relativas a SIC,;
IV - facilitar e coordenar as atividades de tratatne resposta a incidentes de seguranca;
V - atuar na recuperacao de sistemas, quando deénc@ de quebra de seguranca,
VI - agir proativamente com o intuito de evitar qu®rram incidentes de seguranca,
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divulgando praticas e recomendactes de SIC e adalieondi¢cdes de seguranca de redes por
meio de verificagbes de conformidade;

VIl - realizar acBes reativas que incluem recebitmede notificagdes de incidentes,
orientacdo de equipes no reparo a danos e andisasttmas comprometidos buscando
causas, danos e responsaveis;

VIII - analisar ataques e intrusdes na rede da SOF;

IX - executar acdes necessarias para tratar qudbrssguranca;

X - obter informagdes quantitativas acerca dosiemies ocorridos e descrever sua natureza,
causas, data de ocorréncia, frequéncia e custasarges;

Xl - cooperar com a ETIR do MP e, eventualmenten @utras equipes de Tratamento e
Resposta a Incidentes; e

XII - participar em féruns, redes e seminérios o@aais e internacionais relativos a SIC.

Art. 61. Compete ao Gestor do Ativo de Informacéao:

| - garantir a seguranca dos ativos de informagcssa responsabilidade;

Il - definir e gerir os requisitos de segurancaapas ativos de informacdo sob sua
responsabilidade, em conformidade com esta PoSi@€normas relacionadas;

[l - conceder e revogar acessos aos ativos denagao;

IV - comunicar a area de seguranca da CGTEC/SEA®Eoaéncia de incidentes de SIC,
bem como participar de sua investigacdo, quandessado; e

V - designar custodiante dos ativos de informagdiossia responsabilidade, quando aplicavel.
Art. 62. Compete ao Custodiante do Ativo de Infog@aproteger e manter as informacoes,
bem como controlar o acesso, conforme requisitiaides pelo gestor da informacdo e em
conformidade com esta PoSIC.

Art. 63. Compete aos titulares das unidades orgaiurais da SOF:

| - cumprir e fazer cumprir esta PoSIC e suas nsmekacionadas;

Il - assegurar que suas equipes possuam acess®I&,Hmem como as normas e aos
procedimentos relacionados;

[l - tomar medidas administrativas necessariaa pae sejam aplicadas acdes corretivas nos
casos de comprometimento da SIC por parte dosiaswsnb sua supervisao;

IV - informar & area de Recursos Humanos da SOFoanmentacdo de pessoal de sua
unidade;

V - autorizar, de acordo com a legislacéo vigeatdivulgacao das informagfes produzidas
na sua unidade organizacional; e

VI - comunicar a area de seguranca da CGTEC/SEASGEasos de quebra de seguranca.

Art. 64. Compete a terceiros e fornecedores, cargqrevisto em contrato:

| - cumprir e fazer cumprir, no que lhes couberdigposto nesta PoSIC e suas normas
relacionadas;

Il - fornecer listas atualizadas da documentacé&® atovos, licencas, acordos ou direitos
relacionados aos ativos de informagao objetos doaio; e

[l - fornecer a documentacdo dos sistemas, praduservicos relacionados as suas
atividades.

Art. 65. Compete aos usuarios:

| - difundir e exigir o cumprimento da PoSIC, dawmas de seguranca e da legislacdo
vigente acerca do tema;

Il - conhecer e cumprir os principios, diretrizesesponsabilidades desta PoSIC, bem como
0s demais normativos e as resolucdes relacionagts;a

Il - obedecer aos requisitos de controle espexifis pelos gestores e custodiantes da
informacéo; e

IV - comunicar os incidentes que afetam a segurdaosativos de informagao e comunicagéo
a sua chefia imediata ou a area de seguranca d&C/SEAGE.
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Art. 66. Compete a area de Recursos Humanos da Bf@Fmar prontamente a
CGTEC/SEAGE os desligamentos, os afastamentosn@dificacbes no quadro funcional.

Capitulo VI

ATUALIZACAO

Art. 67. Esta PoSIC, bem como os documentos geragastir dela, deveréo ser atualizados
anualmente, ou por deliberacdo da CGI.

Capitulo IX

REFERENCIAS LEGAIS E NORMATIVAS

Art. 68. Esta PoSIC foi elaborada com base os dispos legais e nas normas técnicas
relacionados:
I - no Quadro | — Quadro de dispositivos legaisa&@ter federal aplicaveis a SIC;
Il - no Quadro Il — Quadro de legislacdo especifiexarater federal relacionada a SIC; e
[l - no Quadro Il — Quadro de normas técnicaacilnadas a SIC.

Quadro | — Quadro de dispositivos legais de cafatiral aplicaveis a SIC.

Dispositivo Aspecto da SI

Constituicao Federal, art. 5°, inciso X. Sigilo daeformacbes relacionadas |a
intimidade ou a vida privada de alguém.

Constituicao Federal, art. 5°, inciso XII. Sigilo osd dados teleméticos e das
comunicacgoes privadas.

Constituicao Federal, art. 5°, inciso XIV. Sigiladlas informacgbes relacionadas | a

intimidade ou a vida privada de alguém.

Constituicao Federal, art. 5°, inciso XXXIlll|eDisponibilidade das informa¢cdes constantes
art. 37, 8 39, inciso Il nos 6rgaos publicos.

Constituicdo Federal, art. 5°, inciso XXXIV|  Disploiidade das informag¢des constantes
nos 6rgaos publicos.

Constituicdo Federal, art. 23, incisos Il e IV. ofecdo da integridade, da autenticidade e
da disponibilidade das informacbes pglo
Estado.

Constituicao Federal, art. 216, § 2°. Protecamtdmgiidade, da autenticidade, da
disponibilidade e do sigilo das informacdes

constantes nos 0rgaos e entidades integrantes
da Administragéo Publica.

Constituicao Federal, art. 37, caput. Quanto melaogestdo das informacdes,
mais eficiente sera o 6rgao ou entidade, dai a
necessidade de implantacdo de uma Poljtica
de Seguranga da Informacéo.

Constituicdo Federal, art. 37, 8 6°, e CodigdResponsabilidade objetiva do Estado por
Civil, art. 43. dano decorrente da ma gestdo (das
informacfes pelos 6rgdos e entidades| da
Administracdo Publica e pessoas de direito
privado prestadoras de servi¢os publicos.

Constituicao Federal, art. 37, 8§ 7°. Necessidadeegelamentagdo do acesso a
informacdes privilegiadas.

Consolidacao das Leis do Trabalho — CLT| Prote¢éo das informacdes sigilosas acessadas
art. 482, alinea “g”. no exercicio de emprego publico (empresas
publicas e sociedades de economia mista).

Caodigo de Conduta da Alta Administracao) Sigilo das informacdes fiscais e tributarjas
art. 5°, § 4°, das autoridades publicas (sigilo perante
terceiros e ndo em face da Administrtléo
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Pudblica).

Cdbdigo de Conduta da Alta Administracédo| Protecdo das informacdes privilegiadas

art. 14, inciso Il. produzidas ou acessadas no exercicio de
cargo ou fun¢do publica.

Decreto n® 1.171, de 22 de junho de 1994 | Protecdo da integridade das informacpes

(Cédigo de Etica do Servidor Publico), publicas.

alinea “h” do inciso XV da Secéo II.

Decreto n® 1.171, de 22 de junho de 1994 | Protecdo da disponibilidade das informagpes

(Cédigo de Etica do Servidor Publico), publicas.

alinea “I" do inciso XV da Secéo |I.

Decreto n® 1.171, de 22 de junho de 1994 | Protecdo da disponibilidade das informacpes

(Cédigo de Etica do Servidor Publico), publicas.

inciso X da Secéo I.

Decreto n® 1.171, de 22 de junho de 1994 | Protecdo da disponibilidade das informacpes

(Codigo de Etica do Servidor Publico), publicas e garantia da publicidade das

inciso VIl da Secao I. informacdes de interesse da coletividade.

Decreto n® 1.171, de 22 de junho de 1994 | Protecdo da integridade do patriménio

(Cédigo de Etica do Servidor Publico), publico, a exemplo de equipamentps,

inciso I1X da Secéo |. materiais, areas e instalacoes.

Decreto n® 1.171, de 22 de junho de 1994 | Disponibilidade das comunicacoes.

(Codigo de Etica do Servidor Publico),

alinea “e” do inciso XIV da Secéo II.

Caddigo de Propriedade Industrial, art. 75. Sigilas doatentes de interesse da defesa
nacional.

Cddigo de Defesa do Consumidor, arts. 43 Garantia da integridade e disponibilidade das

44. informacfes dos consumidores arquivadas
em bancos de dados.

Caodigo Penal, art. 151. Protecdo do sigilo, intge e
disponibilidade das informacgbes de carater
pessoal veiculadas através dos meios| de
comunicacao.

Caodigo Penal, art. 152. Protecao do sigilo e dpdiiibilidade das
informagodes dos estabelecimentos
comerciais.

Caodigo Penal, art. 153. Protecdo do sigilo das rin&gdes
classificadas constantes nos sistemas| ou
bancos de dados da Administracao Publica.

Cdbdigo Penal, art. 154. Protecdo do sigilo das riné&gdes
conhecidas em razdo de funcdo, ministério,
oficio ou profisséo.

Caodigo Penal, art. 184, § 3°. Prote¢éo da autdatie.

Caddigo Penal, art. 297. Protecdo da integridadetentcidade dos
documentos publicos.

Caddigo Penal, art. 298. Protecdo da integridadetentcidade dos
documentos particulares.

Caddigo Penal, art. 305. Protecéo da disponibilidateegridade das
informacfes constantes nos Orgdos| e
entidades publicos.

Caodigo Penal, art. 307. Protecdo da autenticidade.




79

Caodigo Penal, art. 313-A.

Protecao da integridadisonibilidade das
informacdes constantes nos 6rgaos
entidades publicos.

Caddigo Penal, art. 313-B.

Protegéo da integridadisonibilidade das
informacfes constantes nos 0Orgaos
entidades publicos.

]

Caodigo Penal, art. 314.

Protecdo da disponibiliddaie informacde
constantes nos 6rgaos e entidades publicg

Ul

S.

Caodigo Penal, art. 325.

Protecdo das informac@gleshs acessads
no exercicio de cargo, fungdo ou empr¢
publico.

AS
200

Caodigo Processo Penal, art. 20.

Protec&o de infgiesasigilosas.

Caddigo Processo Penal, art. 207.

Protecdo do sigilisssional.

Caodigo Processo Penal, art. 745.

Protecao de ialches
relacionadas ao condenado.

sigilosa

[

Caodigo Tributario Nacional, art. 198.

Protecao iils fiscal.

Caddigo de Processo Civil, art. 347, inciso
c/c art.363, inciso IV.

| Protec&o da privacidade de seus clientes.

Caddigo de Processo Civil, art. 406, inciso
c/c art. 414, § 2°.

| Protec&o da privacidade de seus clientes.

Instrugéo Normativa SLTI/MP N° 4, de 12
de novembro de 2010.

Dispbe sobre o processo de contratacag
Solucdes de Tecnologia da Informacao pe
orgdos integrantes do Sistema
Administracdo dos Recursos de Informacd
Informatica (SISP) do Poder Executi
Federal.

D de
2los
de
oe
VO

Lei n® 6.538, de 22 de julho de 1978, art. 4

1. &b da privacidade de correspondéng

a.

Lein®7.170, de 14 de dezembro de 1983,
art. 13.

Protecdo das informacdes  sigilog
relacionadas a seguranca nacional.

5aAS

Lei n° 7.232, de 29 de outubro de 1984, ar]
2° inciso VIII.

tSigilo dos dados relacionados a intimidade,

vida privada e honra, especialmente
dados armazenados através de recu
informaticos.

dos
rsos

Lei n®7.492, de 16 de julho de 1986, art. 1

8. da das informagdes sigilosas no am
das instituicdes financeiras ou integrantes
sistema de distribuicao de titulos mobiliérig

bito
do
DS.

Lei n° 8.027, de 12 de abril de 1990, art. 5
inciso |.

PProtecdo das informacdes privilegiag
produzidas ou acessadas no exercicio
cargo ou funcao publica.

las
de

Lei n° 8.027, de 12 de abril de 1990, art.
59, paragrafo unico, inciso V.

Protec&o das informagdes sigilosas acess
no exercicio de cargo, funcdo ou empre
publico.

adas
200

Lei n°® 8.112, de 11 de dezembro de 1990,
art. 116, inciso VIII.

Sigilo das informagcbes produzidas
conhecidas no exercicio de cargo ou fun
publica.

ou
cao

Lei n®8.112, de 11 de dezembro de 1990,
art. 132, inciso IX.

Protec&o das informagdes sigilosas acess
no exercicio de cargo ou fungao publica.

adas

Lei n° 8.137, de 27 de dezembro de 1990,
art. 3°, inciso I.

Protecao da disponibilidade de informac

para manutencao da ordem tributaria.

Des
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Lei n°® 8.429, de 02 de junho de 1992, art.

incisos I, IV e VII.

1Protecdo das informacdes sigilosas acess

das informacdes de interesse coletivo
geral que devem ser divulgadas por
oficial.

Lei n® 8.429, de 02 de junho de 1992, art.

13. @dplidade de informacbes pessoais
agente publico para o Poder Publico
veracidade dos dados.

Lei n°® 8.443, de 16 de julho de 1992, art.
inciso IV.

8@ rotecao das informacgdes sigilosas acess
no exercicio de cargo, funcdo ou empre
publico.

Lei Complementar n°® 75, de 20 de maio de Protecdo da disponibilidade e sigilo ¢

1993, art. 8°incisos Il e VIII, 88§ 1° e 2°.

informacodes
constantes nos registros publicos.

Lei n° 8.625, de 12 de fevereiro de 1993,
26, inciso |, alinea “b” e inciso Il.

arBrotecdo da disponibilidade e sigilo «

publicos.

Lei n® 8.906, de 04 de julho de 1994, art.
inciso XIX.

°Protecdo da privacidade do cliente
advogado.

Lei n®9.100, de 29 de julho de 1995, art.
incisos VIl e VIII.

§Rrotecao da integridade e autenticidade
sistemas informatizados e das informag
neles armazenadas.

Lei n°® 9.279, de 14 de maio de 1996, art.
195, inciso XI.

Protecdo da privacidade das pess
juridicas, relacionado ao sigilo de sU
informacoes.

Lei n®9.296, de 24 de julho de 1996, art.

10. I&igdos dados e das comunicag
privadas.

Lei n®9.472, de 16 de julho de 1997, art.
inciso V.

3°Sigilo das comunicacgdes.

Lei n®9.472, de 16 de julho de 1997, art.
inciso VI.

Is

3°%Protecdo de informacdes pessoais de ca

Lei n®9.472, de 16 de julho de 1997, art.
inciso IX.

sigiloso.
3°%Protecdo de informacdes pessoais de ca
sigiloso.

Lei n°® 9.504, de 30 de setembro de 1997
72.

aRrotecdo da integridade das informacoes
carater eleitoral e dos equipamentos.

Lei n° 9.605, de 12 de fevereiro de 1998,
62.

arDisponibilidade e integridade de dados
informacodes.

adas

no exercicio de cargo, funcdo ou emprego
publico, bem como garantia de publicidade

ou
ato

do
e

adas
200

as

as

informacbes constantes nos  registros

do

dos
oes

oas
las

Des

rater

rater

de

e

Lei n°® 10.683, de 28 de maio de 2003, art.|[6°. Fodos aspectos da seguranca

informagao.

da

Lei n°® 10.703, de 18 de julho de 2003, artg. Disponibilidade de dados cadastrais para

1°, 2% e 3°.

de investigagao criminal e sigilo nas dem
hipoteses.

fins
ais

Decreto n® 4.801, de 06 de agosto de 2003,Todos o0s aspectos da seguranca

art. 19, inciso X.

informacao.

da

Decreto n® 5.483, de 30 de julho de 2005, | Disponibilidade de informacgbes pessoais

arts. 3°e 11.

agente publico para o Poder Publico e de
de sigilo por parte da Controladoria-Geral
Unido.

do
ver
da

Decreto n® 5.687, de 30 de janeiro de 2006, Digpladrade das informagdes publicas ¢

U
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arts. 10 e 13 do Anexo.

administrativas e sigilos daformacoes

pessoais constantes nos registros publicos

Decreto n°® 6.029, de 1° de janeiro d
art. 1°, inciso Il.

e 2007,Disponibilidade das informacdes constarn

nos registros publicos.

tes

Decreto n°® 6.029, de 1° de janeiro d
art. 10.

e 2007,Sigilo da identidade do denunciante e sig
do processo para protecdo da honra e
imagem do investigado antes da prolacag

decis&o pela Comisséo de Etica.

jilo
da
) da

Decreto n°® 6.029, de 1° de janeiro d
art. 13.

e 2007,Sigilo do processo administrativo p
infracdo ética antes da prolagédo da decis
publicidade apos o término e aplicacéo

penalidades.

or
A0 e
das

Decreto n°® 6.029, de 1° de janeiro d
art. 22.

e 2007,Disponibilidade, integridade e autenticida
das informacbes constantes no banco

dados mantido pela Comissdo de Ef

de
de
ica

Publica.

Quadro Il — Quadro de legislacéo especifica de caex federal relacionada a SIC

Regulamento

Assunto

Lei n° 7.232, de 29 de outubro
1984.

dBispde sobre a Politica Nacional de Informatica
da outras providéncias.

i\

Lei n° 8.248, de 23 de outubro
1991.

deei n° 8.248, de 23 de outubro de 1991.

Dispbe sobre a capacitacdo e competitividade
setor de informatica e automacdo, e d& ou
providéncias.

do
tras

Lei n®9.296, de 24 de julho de 1996

5.  Regulamenitaciso Xll, parte final, do art. 5° d

a

Constituicao Federal que dispde sobre a violacdo do

sigilo de dados e das comunicacgdes telefonicas.

Lei n® 9.472, de 16 de julho de 1997.

[ Dispbe salmayanizacdo dos servicos de

telecomunicacdes, a criacdo e funcionamento d¢
orgao regulador e outros aspectos institucionais.

2 um

Lei n°® 9.507, de 12 de novembro
1997.

deegula o direito de acesso a informacdes e disei
o rito processual do habeas data.

Lei n® 9.609, de 19 de fevereiro
1998.

dBispde sobre a protecdo de propriedade intele
de programa de computador, sua comercializac3
pais, e da outras providéncias.

ctual
0o no

Lei n® 9.883, de 7 de dezembro
1999.

destitui o Sistema Brasileiro de Inteligéncia, cag
Agéncia Brasileira de Inteligéncia — ABIN, e
outras providéncias.

:
da

Lei n°® 8.159, de 8 de janeiro de 199

1. Dispbe soarePolitica Nacional de Arquivd
Publicos e Privados e da outras providéncias.

S

Lei Complementar n°® 105, de 10
janeiro
de 2001.

dbispde sobre o sigilo das operacdes de institui
financeiras e da outras providéncias.

coes

Medida Provisoria n® 2.200-2, de
de
agosto de 2001.

Péhstitui a Infra-Estrutura de Chaves Publi¢cas
Brasileira —ICP—Brasil, transforma o Instityto
Nacional de Tecnologia da Informacdo em

autarquia, e da outras providéncias.

Lei n® 10.973, de 2 de dezembro

de Dispde sobreniivos a inovacdo e a pesqu

isa
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2004. cientifica e tecnolégica no ambiente proauvdd
outras providéncias.

Lein®11.111, de 5 de maio de 2005. Regula o tdirai informacdo e ao acesso aos
registros publicos.

Lei n° 11.419, de 19 de dezembro|d2ispde sobre a informatizacdo do processo judicial;

2006. altera a Lei n°® 5.869, de 11 de janeiro de 1973 —
Caodigo de Processo Civil; e da outras providéncias.

Decreto n°® 2.295, de 4 de agosto| (Regulamenta o disposto no art. 24, inciso IX, dalLe

1997. n° 8.666, de 21 de junho de 1993, e dispde sobre a
dispensa de licitagdo nos casos que possam
comprometer a seguranca nacional. Neste caso o
processo devera ser sigiloso, excetuando-se a
publicidade das compras governamentais.

Decreto n° 2.556, de 20 de abril de@egulamenta o registro previsto no art. 3° da Bei n

1998. 9.609, de 19 de fevereiro de 1998, que dispde sobre
a propriedade intelectual de programa |de
computador, sua comercializacdo no pais, € da
outras providéncias.

Decreto n°® 3.294, de 15 de dezembhastitui Programa Sociedade da Informagédo, ¢om

de objetivo de viabilizar a nova geracdo da Internet e

1999. suas aplicacdes em beneficio da sociedade brasjleir

Decreto n° 3.505, de 13 de junho |dastitui a Politica de Seguranca da Informacao |nos

2000. orgdos e entidades da Administracdo Pduhlica
Federal.

Decreto de 18 de outubro de 2000. Cria, no aml@t€anselho de Governo, o Com|té
Executivo do Governo Eletrbnico, e da outras
providéncias.

Decreto n°® 3.714, 3 de janeiro pgBispbe sobre a remessa por meio eletrbnicq de

2001. documentos a que se refere o art. 57-A do Decfeto n
2.954, de 29 de janeiro de 1999, e da outras
providéncias.

Decreto n° 3.996, de 31 de outubro| dRispde sobre a prestacdo de servicos de certibcaca

2001. digital no ambito da Administra¢do Publica Federal.

Decreto n° 4.073, de 3 de janeiro |deegulamenta a Lei n° 8.159, de 8 de janeiro de, 1991

2002. que dispbe sobre a politica nacional de arquivos
publicos e privados.

Decreto n° 4.376, de 13 de setembiispbe sobre a organizagcdo e o funcionamento do

de Sistema Brasileiro de Inteligéncia, e da outras

2002. providéncias.

Decreto n°® 4.522, de 17 de dezembiispde sobre o Sistema de Geragao e Tramitacéo de

de Documentos Oficiais — SIDOF, e da outras

2002. providéncias.

Decreto n°® 4.553, de 27 de dezembRispbe sobre a salvaguarda de dados, informagdes,

de documentos e materiais sigilosos de interess¢ da

2002. seguranca da sociedade e do Estado, no ambito da
Administracdo Publica Federal, e da outras
providéncias.

Decreto n® 4.689, de 7 de maio ([deprova a Estrutura Regimental e o Quadro

2003. Demonstrativo dos Cargos em Comisséo do Instjtuto
Nacional de Tecnologia da Informagédo — ITI, e|da
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outras providéncias.

Decreto n°® 4.829, de 3 de setembra
2003.

Bespbe sobre a criagdo do Comité Gestor da Inte
no Brasil — CGlbr, sobre o modelo de governang
Internet no Brasil, e da outras providéncias.

drnet
A da

Decreto de 29 de outubro de 2003.

Institui Comitésnicos do Comité Executivo ¢
Governo Eletronico e da outras providéncias.

ifo]

Decreto n°® 5.301, de 9 de dezem
de 2004.

ptostitui a Comissdo de Averiguacdo e Analise
Informagbes Sigilosas, dispbe sobre sua
atribui¢cdes e regula seu funcionamento.

de
S

Decreto n°® 5.450, de 31 de maio
2005.

deegulamenta o pregao, na forma eletrénica,
aquisicdo de bens e servicos comuns, e da o
providéncias.

para
utras

Decreto n® 5.563, de 11 de outubro
2005.

degulamenta a Lei n° 10.973, de 02 de dezemb
2004, que dispde sobre incentivos a inovacao
pesquisa cientifica e tecnolégica no ambie
produtivo, e da outras providéncias.

0 de
e a
nte

Decreto n° 5.584, de 18 de novem
de
2005.

pbidispde sobre o recolhimento ao Arquivo Nacio
dos documentos arquivisticos publicos produzid
recebidos pelos extintos Conselho de Segur
Nacional — CSN, Comissdo Geral de Investigacd
CGl e Servico Nacional de Informagdes — SNI,
estejam sob a custddia da Agéncia Brasileira
Inteligéncia — ABIN.

nal
DS €
anca
es —
que
de

Decreto n® 5.772, de 8 de maio
2006, art.
80,

destitui na estrutura regimental do Gabinete
Seguranca Institucional da Presidéncia da Repu
o Departamento de Seguranca da Informaca
Comunicagbes com diversas atribuicdes na are
seguranca da informacao e comunicacoes.

de
blica
0 e
a de

Decreto n°® 6.605, de 14 de outubro
2008.

ddspbe sobre o Comité Gestor da Infraestrutura
Chaves Publicas Brasileira — CG ICP-Brasil,
Secretaria-Executiva e sua Comissdao Téc
Executiva — COTEC.

n de
sua
nica

Instrugdo Normativa n°® 1 do GSI,
13 de
junho de 2008.

i®isciplina a Gestdo de Seguranca da Informag
Comunicacbes na Administracdo Publica Fedg
direta e indireta, e da outras providéncias.

A0 e
aral,

Resolucdo n°® 58 do INPI, de 14
julho de
1998.

destabelece normas e procedimentos relativos
registro de programas de computador.

ao

Resolucdo n® 59 do INPI, de 14
julho de
1998.

dEstabelece os valores das retribuigcdes pelos sar
de registro de programas de computador.

Vig

Resolucdo n° 338 do STF, de 11
abril de
2007.

deispbe sobre classificagdo, acesso, manu

5ei0,

reproducdo, transporte e guarda de documentos e
processos de natureza sigilosa no ambito do STF-.

Resolucdo n° 140 do TST, de 13
setembro
de 2007.

deegulamenta, no ambito da Justica do Trabalh
Lei n® 11.419, de 19 de dezembro de 2006,
dispde sobre a informatizacéo do processo judici

0, a
que
al.

Resolucdo n° 22.718 do TSE, de
de
fevereiro de 2008, arts. 18 e 19.

degula a propaganda eleitoral na internet
campanha nas elei¢cdes de 2008.

em
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Quadro Il — Quadro de normas técnicas relacionadaa SIC

Regulamento

Assunto

ISO/IEC TR 13335-3:1998.

Esta norma fornece tésnipamra a gestdo de

seguranca na area de tecnologia da informacéo.

Baseada na norma ISO/IEC 13335-1:1996 e

TR

ISO/IEC 13335-2:1997. As orientacdes $ao
projetadas para auxiliar o incremento da seguranca

na TI.

ISO/IEC GUIDE 51:1999.

Esta norma fornece aos eldmres de normg
recomendagfes para a inclusdo dos aspectq

S
s de

seguranca nestes documentos. E aplicavel a qualquer
aspecto de seguranca relacionado a pesgoas,
propriedades, ao ambiente, ou a uma combinacéo de
um ou mais destes (por exemplo, somente pessoas;

pessoas e propriedades; pessoas, propriedade
ambiente).

ISO/IEC GUIDE 73:2002.

Esta norma fornece defingz@enéricas de termos

seo

de gestao de riscos para a elaboragdao de normas. Se
propdsito € ser um documento genérico de alto nivel
voltado para a preparacéo ou revisdo de normas que

incluam aspectos de gestao de riscos.

ABNT NBR ISO IEC 27002:2007.

Esta norma é equividea ISO/IEC 17799:2005.

Consiste em um guia pratico que estabe
diretrizes e principios gerais para inici
implementar, manter e melhorar a gestao
seguranca da informacdo em uma

organizacdo. Os objetivos de controle e 0s corsl
definidos nesta norma tém como finalidade ater
aos requisitos identificados na analise/avaliagé
riscos.

ABNT NBR ISO/IEC 27001:2005.

Esta norma é usadaapiims de certificacédo
substitui a norma Britanica BS 7799-2:20
Aplicavel a qualquer organizacéo, independentg
seu ramo de atuacdo, define requisitos
estabelecer, implementar, operar, monitorar, rey|
manter e melhorar um Sistema de Gestéao
Seguranca da Informacéao.

ece
ar,
de

ole
nder
D d

e

D2.

2 do

para

isa
de
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ANEXO B: PSIC DO MINISTERIO DO TURISMO

PORTARIA N° 108, DE 22 DE MAIO DE 2013.

Institui a Politica de Seguranca da Informacdo en@ucacdo POSIC, no ambito do
Ministério do Turismo.

O MINISTRO DE ESTADO DO TURISMO, no uso da atribéicque lhe confere o art.
87, paragrafo unico, inciso Il, da Constituicao,

RESOLVE:

Art. 1° Fica instituida, no @mbito do Ministério @urismo, a Politica de Seguranca da
Informacéo e Comunicacéo - POSIC, com vistas delseer as diretrizes, critérios e suporte
administrativo e definir tratamento a ser dado rdsrinagdes produzidas, processadas ou
transmitidas e armazenadas no ambiente conven@anma ambiente de tecnologia.

CAPITULO |
OBJETIVO

Art. 2° A Politica de Seguranca da Informacédo en@ucacdes - POSIC tem por
objetivo implantar diretrizes, responsabilidadesnpeténcias e principios de Seguranca da
Informacdo e Comunicagcbes - SIC no ambito do Ménigtdo Turismo, limitando sua
exposicdo a niveis de risco aceitaveis, com vesg@arantir a Disponibilidade, a Integridade, a
Confidencialidade e a Autenticidade - DICA das infacbes que suportam o0s objetivos
estratégicos deste Ministério, bem como a confaadeg padronizacdo e normatizagdo das
atividades de Gestéo de Seguranca da Informacamer@icacdes - GSIC.

Art. 3° As diretrizes de SIC devem consideramniariamente, objetivos estratégicos,
processos, requisitos legais e estrutura do Mimsténquanto a GSIC deve apoiar e orientar
a tomada de decisdes institucionais e otimizar siimentos em seguranca que visem a
eficiéncia, eficacia e efetividade das atividadeStC.

CAPITULO Il
ABRANGENCIA

Art. 4° Esta POSIC e suas Normas Complementatiesiapse a todas as unidades e a
entidade vinculada ao Ministério, bem como aos ideres, prestadores de servico,
colaboradores, estagiarios, consultores externcs guem, de alguma forma, execute
atividades vinculadas a este Ministério.

Art. 5° Os contratos, convénios, acordos e outmegumentos congéneres celebrados
pelo Ministério devem atender a esta POSIC.

CAPITULO IlI
CONCEITOS E DEFINICOES

Art. 6° No ambito da POSIC considera-se:
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| - Acesso: ato de ingressar, transitar, conhegeronsultar a informacao, bem como a
possibilidade de wusar os ativos de informacdo de @mngdo ou entidade
[NCO7/INO1/DSIC/GSIPR, 2010, p. 2];

Il - Ameaca: conjunto de fatores externos ou capstencial de um incidente
indesejado, que pode resultar em dano para um msisteou organizagao
[NCO04/INO1/DSIC/GSIPR, 2013, p. 2];

[l - Ativo: tudo aquilo que possui valor para ogéo ou entidade da Administracédo
Plblica Federal;

IV - Ativos de Informacgéo: os meios de armazendmdransmissao e processamento,
0s sistemas de informacao, bem como os locais sa@dmcontram esses meios e as pessoas
que a eles tém acesso [NC04/INO1/DSIC/GSIPR, 2013,

V - Autenticidade: propriedade de que a informadao produzida, expedida,
modificada ou destruida por uma determinada pe$sica, ou por um determinado sistema,
orgéo ou entidade [INO1/DSIC/GSIPR, 2008, p. 2];

VI - Capacitagdo em SIC: saber o que € Seguraaclfdrmacdo e Comunicacdes
aplicando em sua rotina pessoal e profissionaljrsy como multiplicador sobre o tema,
aplicando os conceitos e procedimentos na Orggéwzeomo gestor de SIC. [DSIC/GSIPR];

VII - Capacitacao: visa a aquisicao de conhecingentapacidades, atitudes e formas
de comportamento exigido para o exercicio das ®s1¢o

VIII - Classificacao da Informacéo: identificacée guais sao os niveis de protecdo que
as informacdes demandam e estabelecimento de slas$ermas de identifica-las, além de
determinar os controles de protecdo necessadadaauma delas;

XIX - Comité de Seguranca da Informacdo e Comulesc instancia estratégica
responsavel por tratar e deliberar a respeit@ohas na area de Seguranca da Informacéo e
Comunicacgdes [NC03/INO1/DSIC/GSIPR, 2009, p. 2];

X - Confidencialidade: propriedade de que a infagdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, Orgdo ou entiddb autorizado e credenciado
[INO1/DSIC/GSIPR, 2008, p. 2];

XI - Conscientizacdo em SIC: saber o que é Segardagnformacédo e Comunicacdes
aplicando em sua rotina pessoal e profissionaim alé servir como multiplicador sobre o
tema [DSIC/GSIPR];

XII - Continuidade de Negdcios: capacidade estiedég tatica de um 6rgdo ou
entidade de se planejar e responder a incidentgsreupcoes de negocios, minimizando seus
impactos e recuperando perdas de ativos da infé@wndas atividades criticas, de forma a
manter suas operacbes em um nivel aceitavel, pneni@ definido
[NCO06/INO1/DSIC/GSIPR, 2009, p. 3];

XIII - Controle de Acesso: conjunto de procedinosnirecursos e meios utilizados com
a finalidade de conceder ou bloquear o acesso [NBERZ/GSIPR, 2010, p. 3];

XIV - CTIR.GOV: Centro de Tratamento e Respostanaidentes de Seguranca em
Redes de Computadores da Administracao Publicarddledabordinado ao Departamento de
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Seguranca de Informacdo e Comunicacdes do Gabdwt&eguranca Institucional da
Presidéncia da Republica [NC05/IN01/DSIC/GSIPR,2003];

XV - Custodiante: responsével por armazenar e prasas informagdes que néo lhe
pertencem, refere-se a qualquer individuo ou estuwto 6érgédo ou entidade da APF que tenha
a responsabilidade formal de proteger um ou maissatle informacéo, como é armazenado,
transportado e processado, ou seja, € o0 respong@le$ contéineres dos ativos de
informacdo. Consequentemente, o custodiante do até informacdo é responsavel por
aplicar os niveis de controles de seguranca enoroifade com as exigéncias de Seguranca
da Informacdo e Comunica¢gbes comunicadas pelogig@mios dos ativos de informacao
[NC10/DSIC/GSIPR, 2012, p. 2];

XVI - Disponibilidade: propriedade de que a infog@ia esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistedngdo ou entidade
[INO1/DSIC/GSIPR, 2008, p. 2];

XVII - Equipe de Tratamento e Resposta a Incidergss Redes Computacionais:
Grupo de pessoas com a responsabilidade de recetadisar e responder as notificacbes e
atividades relacionadas a incidentes de seguranga redes de computadores
[NCO5/INO1/DSIC/GSIPR, 2009 p. 3];

XVIII - Estrutura de GSIC: Grupo responsavel petgt§o e execucdo da Seguranca da
Informacao e Comunicacgdes — SIC;

XIX - Evento: ocorréncia identificada de um sisterservico ou rede, que indica uma
possivel violagdo da politica de seguranca da nmdgéo ou falha de controles, ou uma
situacado previamente desconhecida, que possaleeant para a seguranca da informacao
[ISO/IEC TR 18044: 2004];

XX - Gestdo de Riscos de Seguranca da Informac&praunicacdes: conjunto de
processos que permite identificar e implementamaslidas de protecdo necessérias para
minimizar ou eliminar os riscos a que estao swgei® seus ativos de informacéo, e equilibra-
los com os custos operacionais e financeiros ermagv[NC04/INO1/DSIC/GSIPR, 2013,

p.3J;

XXI - Gestédo de Seguranca da Informacédo e Comubesa@cdes e metodos que visam
a integracao das atividades de gestao de riscsifiagee continuidade do negdcio, tratamento
de incidentes, tratamento da informacdo, confordgdacredenciamento, seguranca
cibernética, seguranca fisica, seguranca logigarraaca organica e seguranga organizacional
aos processos institucionais estratégicos, operaisi@ taticos, ndo se limitando, portanto, a
tecnologia da informacao e comunicac¢des [INO1/DS&IPR, 2008, p. 2];

XXII - Gestor de Seguranca da Informacédo e Comgdies: servidor responsavel pelas
acOes de Seguranca da Informacdo e Comunicacdé@mbibo do Ministério do Turismo
[NCO3/INO1/DSIC/GSIPR, 2009, p. 2];

XXIII - Incidente de seguranca: é qualquer evemteeaso, confirmado ou sob suspeita,
relacionado a segurangca dos sistemas de computagddas redes de computadores
[NCO5/INO1/DSIC/GSIPR, 2009, p. 3];

XXIV - Informacao Estratégica: toda a informacaoparativa relativa a administracao,
planejamento, estrutura, gestdo, relacdes inteznasternas, novos produtos e tecnologias,
servigos e contratos;
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XXV - Integridade: propriedade de que a informagao foi modificada ou destruida de
maneira ndo autorizada ou acidental [INO1/DSIC/GSIFO0S8, p. 2];

XXVI - Nivel de Seguranca Adequado: sdo métricaselgurancas estabelecidas para
uma rede ou sistema, depois de identificado o p@tkete ameaca;

XXVII - Politica de Seguranca da Informacgédo e Comagdbes (POSIC): documento
aprovado pela autoridade responsavel do 6rgéo tidade da APF, com o objetivo de
fornecer diretrizes, critérios e suporte administoa suficientes a implementacdo da
Seguranca da Informacéo e Comunicac¢des [NCO3/INDIOIGSIPR, 2009, p. 2];

XXVIII - Proprietario da Informacao: pessoa ou sejoe produz a informacgéo, capaz
de estimar em que nivel de criticidade cada unegeadra;

XXIX - Quebra de Seguranca: acdo ou omissao, ildaatou acidental, que resulta no
comprometimento da seguranca da informacdo e demircoacOes [INO1/DSIC/GSIPR,
2008, p. 2];

XXX - Recursos Criptograficos: sistemas, program@spcessos e equipamentos
isolados ou em rede que utilizam algoritmo simétoa assimétrico para realizar a cifracao
ou decifracao;

XXXI - Riscos de Seguranca da Informagdo e Comugdies: potencial associado a
exploracdo de uma ou mais vulnerabilidades de wa dé informacdo ou de um conjunto de
tais ativos, por parte de uma ou mais ameacas, iogpacto negativo no negocio da
organizacao [NC04/IN01/DSIC/GSIPR, 2013, p.3];

XXXII - Seguranca da Informacédo e Comunicacfeseagjue objetivam viabilizar e
assegurar a disponibilidade, a integridade, a denfiialidade e a autenticidade das
informacdes [INO1/DSIC/GSIPR, 2008, p. 2];

XXX - Seguranca de Operagcdes e ComunicagOes:iniggb de parametros
responsaveis pela manutencdo do funcionamentordea® sistemas e da infraestrutura que
0s suporta,;

XXXIV - Sensibilizagdo em SIC: ac¢des que visdo tdmar, recomendar, criar e
implementar programas de conscientizacdo, a fimprdporcionar melhorias e mudancas na
atitude e na educacéo organizacional quanto a tdpma da seguranca da informacdo em
todos os niveis do 6rgao;

XXXV - Sistemas Estruturantes: conjunto de sistermdermaticos fundamentais e
imprescindiveis para a consecucao das atividademetrativas, de forma eficaz e eficiente;

XXXVI - Terceiro: Quaisquer pessoas, fisicas ouidigas, de natureza publica ou
privada, externos ao Ministério, envolvida com geateolvimento de atividades, de caréater
temporario ou eventual, exclusivamente para o est& do servico, que poderdo receber
credencial especial de acesso;

XXXVII - Usuario: servidores, terceirizados, coladdores, consultores, auditores e
estagiarios que obtiveram autorizacdo do respohp@@ area interessada para acesso aos
Ativos de Informacédo de um 6rgéo ou entidade da,A®&alizada por meio da assinatura
do Termo de Responsabilidade [NCO7/DSIC/GSIPR, 2018]; e
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XXXVIII - Vulnerabilidade: conjunto de fatores int@s ou causa potencial de um
incidente indesejado, que podem resultar em risgca pm sistema ou organizacdo, os quais
podem ser evitados por uma acdo interna de segurada informacao
[NC04/INO1/DSIC/GSIPR, 2013, p.4].

CAPITULO IV
PRINCIPIOS

Art. 7° As acles relacionadas com a Seguranca fdarlacdo e Comunicacdes no
Ministério sdo norteadas pelos seguintes principios

| - Responsabilidade: os agentes publicos deverheoan e respeitar todas as normas
de Seguranca da Informacdo e Comunicagfes do Bfiioist

Il - Etica: os direitos dos agentes publicos devesar preservados sem
comprometimento da Seguranca da Informacéo e Caagies;

lll - Clareza: as regras de Seguranca dos ativosSeguranca da Informacéo e
Comunicacfes devem ser precisas, concisas e tlerféamdimento;

IV - Privacidade: informacéo que fira o respeitandgmidade, a integridade e a honra
dos cidadaos nao podem ser divulgadas;

V - Eficiéncia: realizar um trabalho correto, semose e de boa qualidade;
VI - Eficécia: realizar um trabalho que atinja totante os resultados esperados;

VII - Celeridade: as acbes de seguranca da infaamagcomunicagbes devem oferecer
respostas rapidas a incidentes e falhas; e

VIII - Publicidade: dar transparéncia no trato da®rmacdes, observado os critérios
legais.

CAPITULO V
DIRETRIZES GERAIS

Art. 8° A Politica de Seguranca da Informacdo e @uoacdes do Ministério rege-se
pelas seguintes diretrizes:

| - a Gestdo de SIC deve suportar a tomada ded#scibem como realizar a gestao de
conhecimento e de recursos por meio da utilizaiéem’te e eficaz dos ativos, possibilitando
alcancar os objetivos estratégicos do Ministéssira como otimizar seus investimentos;

Il - os custos associados a Gestdo da SIC deveracompativeis com 0s custos dos
ativos que se deseja proteger; e

[l -as normas e procedimentos de SIC do Ministéridevem considerar,
subsidiariamente, normas e padrfes aceitos no deei@amo referéncia nos processos de
gestdo e governanca de SIC.

Art. 9° Fica instituida a Estrutura de GSIC do Idiério, composta pelo Comité de
Segurancga da Informacéo e Comunicagoes — CSIC Greloo de Trabalho de Seguranca da
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Informacdo e Comunicacdes — GT-SIC e pela Equipérdamento e Resposta a Incidentes
em Redes Computacionais - ETIR, 0s quais serdomedpeis pelas seguintes atividades:

| - executar 0os processos de seguranca da infoo@ag@municacoes;

Il - desenvolver, implementar e monitorar estraggile seguranca que atendam aos
objetivos estratégicos do Ministério;

[l - Avaliar, selecionar, administrar e monitom@ntroles apropriados de protecédo dos
ativos de informacéo;

IV - Desenvolver agBes de conscientizacdo dos igsuarrespeito da implementacao
desses controles;

V - Fornecer subsidios visando a verificacdo defaramdade de seguranca da
informagéo e comunicagoes; e

VI - Promover a melhoria continua nos processaméales de GSIC.

Paragrafo unico. A Estrutura de GSIC deve defimrRlano Diretor de Seguranca da
Informacg&o e Comunicagdes para o Ministério.

Art. 10. Os membros da Estrutura da GSIC devenbezasmpacitacido especializada nas
disciplinas relacionadas a SIC.

Art. 11. A GSIC do Ministério deve auxiliar a akk@ministracdo na priorizagdo de
acOes e investimentos com vistas a correta apbodganecanismos de protecdo, tendo como
base as exigéncias estratégicas e necessidadexiopais prioritarias do Ministério e as
implicacdes que o nivel de seguranca podera teezeumprimento dessas exigéncias.

Art. 12. A Estrutura de GSIC deve planejar meddiaprotecdo e balancear os custos
na aplicacdo de controles, de acordo com os dartes@ais de falhas de seguranca.

Art. 13. O Ministério, além das diretrizes estabiglas nesta POSIC, deve também se
orientar pelas melhores praticas e procediment@&deecomendados por 6rgdos e entidades
publicas e privadas responsaveis pelo estabeletwnderpadrdes.

Art. 14. Os contratos firmados pelo Ministério deveonter clausulas que determinem
a observancia da POSIC e seus respectivos docusnento

CAPITULO VI
DIRETRIZES ESPECIFICAS

Art. 15. Para cada uma das diretrizes constantss dOSIC devem ser elaboradas
normas e procedimentos especificos.

CAPITULO VII
DA GESTAO DE ATIVOS

Art. 16. Os ativos da organizagdo sao elementodafuentais para a consecuc¢ao dos
objetivos estratégicos, portanto acdes de segurespecificas deverdo garantir a protecéo
adequada dos mesmos, sendo que os niveis de prategérdo variar de acordo com a
criticidade do ativo para o Ministério.
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Art. 17. Os ativos de informacdo devem ter congrale seguranca implementados
independentemente do meio em que se encontrameeddeser protegidos contra divulgagao
ndo autorizada, modificacbes, remocado ou destruid@oforma a evitar incidentes de
seguranca que possam danificar a imagem da igétt@ interromper suas operacoes.

Art. 18. As pessoas que de alguma forma tenhans@aess ativos de informacéo da
organizacdo devem ser periodicamente conscienizathpacitadas e sensibilizadas em
assuntos de seguranca e de tratamento da infortr@gde forma a garantir o entendimento e
a pratica efetiva da SIC.

Art. 19. Os processos e atividades que sustentaserog;os criticos disponibilizados
pelo Ministério devem ser protegidos de forma aug@ra DICA das informacdes.

Art. 20. Os ativos de informacao devem:

| - ser inventariados e protegidos;

Il - ter identificados o0s seus proprietarios e edgtntes;

[l - ter mapeadas as suas ameacas, vulnerabisdadderdependéncias;

IV - ter a sua entrada e saida nas dependéncislsnikiério autorizadas e registradas
por autoridade competente;

V - ser passiveis de monitoramento e ter seu w&siligado quando houver indicios de
quebra de seguranca, por meio de mecanismos guégara rastreabilidade do uso desses
ativos;

VI - ser regulamentados por norma especifica quastma utilizacdo; e

VII - ser utilizados estritamente dentro do seppsito, sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, V&(éo de opinides politico-partidarias,
religiosas, discriminatorias e afins.

Art. 21. O Ministério deve criar, gerir e avaliaitérios de tratamento e classificacdo da
informacdo de acordo com o sigilo requerido, rateid criticidade e sensibilidade,
observando a legislagdo em vigor.

Art. 22. Os recursos tecnoldgicos e as instalagéesfraestrutura devem ser protegidos
contra indisponibilidade, acessos indevidos, falbasn como perdas, danos, furtos, roubos e
interrupcdes nao programadas.

Art. 23. Os sistemas de informacéo e as aplicagdddinistério devem ser protegidos
contra indisponibilidade, alteragcbes ou acessosvidds, falhas e interrupcées né&o
programadas.

Art. 24. O acesso dos usuarios aos ativos de irfgdim e sua utilizacdo, quando
autorizados, deve ser condicionado ao aceite atdensigilo e responsabilidade.

CAPITULO VI
DA GESTAO DE RISCOS
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Art. 25. Com o objetivo de reduzir as vulnerabitlds, evitar as ameacas, minimizar a
exposicao aos riscos e atenuar os impactos asesc@d ativos da organizacdo, devera ser
estabelecido processo que possibilite a identficaca quantificacdo, a priorizacdo, o
tratamento, a comunicagéo e a monitoracao peri@gisaiscos.

Art. 26. A Estrutura de GSIC é responsavel porbetteer os processos de Gestdo de
Riscos de Seguranca da Informacdo e Comunicac@RSIC, cujo processo € continuo e
deve ser aplicado na implementacdo e operacao dsiidsde Seguranca da Informacéo e
Comunicacbes — GSIC, levando em consideracao @jplaento, execucédo, analise critica e
melhoria da SIC no Ministério.

CAPITULO IX
DA GESTAO DE OPERACOES E COMUNICACOES

Art. 27. Dada a importancia estratégica que o0s rsesu de processamento da
informacé&o tém para a consecucéo dos objetivos disistério, acdes de seguranca deverao
garantir a operagao segura e correta desses recurso

Art. 28. A Estrutura de GSIC deve estabelecer pandrs adequados, relacionados a
SIC, para a disponibilizacdo dos servicos, sisteenastraestrutura que os apoiam, de forma
gue atendam aos requisitos minimos de qualidadéiam as necessidades operacionais do
Ministério.

Art. 29. Com o objetivo de reduzir os riscos asshos, 0 gerenciamento dos servigos
terceirizados devera manter os niveis apropriagoseguranca da informacédo e da entrega
dos servicos, devendo os acordos de nivel de sesdr compativeis com os padrées de
mercado e requisitos de seguranca.

Art. 30. A troca de informacgdes, tanto internamgqgtgnto externamente, devera ser
regulada de forma a manter o nivel adequado daasegau

Art. 31. As operacdes deverdo ser adequadamentetomaalas pela Equipe de
Tratamento e Resposta a Incidentes em Redes Carignats- ETIR, visando detectar o
mais cedo possivel atividades nédo autorizadas.

CAPITULO X
DO CONTROLE DE ACESSO

Art. 32. A Estrutura de GSIC deve estabelecer asrau procedimentos que garantam
o controle de acesso as informacdes e as instalagd@® o objetivo de evitar a quebra de
seguranca.

Art. 33. Devem ser criados mecanismos para garangxatiddo dos registros de
auditoria nos ativos de informacao.

Art. 34. Os usuarios do Ministério sdo responsaper todos os atos praticados com
suas identificacdes, tais como: nome de usuarioésesracha, carimbo, correio eletrénico e
assinatura digital.

Art. 35. A identificacdo do usuario, qualquer cggga 0 meio e a forma, devem ser
pessoal e intransferivel, permitindo de maneirea@anequivoca o seu reconhecimento.
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Art. 36. A autorizacdo, 0 acesso e 0 uso dasnmgdes e dos recursos computacionais
devem ser controlados e limitados ao necessamsjderando as atribuicdes de cada usuario,
e qualquer outra forma de uso ou acesso aléem dsseio depende de prévia autorizacao do
gestor da area responsavel pela informacao.

Art. 37. Os sistemas de informacao do Ministéggaim ter um Gestor, designado pela
autoridade competente, que deve definir os priviEde acesso as informacoes.

Art. 38. Sempre que houver mudanca nas atribuigéedeterminado usuério, 0os seus
privilégios de acesso as informacdes e aos recuw@mputacionais devem ser adequados
imediatamente, devendo ser cancelados em caswderagao ou despensa do Ministério.

Art. 39. Os sistemas estruturantes devem poseuinas especificas, no ambito de sua
atuacao, que regrem o controle de acesso quanto:

| - a0 acesso as suas bases de dados;

Il - & extracdo, carga e transformacéo de dados; e

[l - aos servigos acessiveis via linguagem de narog@cao.

Art. 40. Os sistemas estruturantes devem posswamsmos para:

| - revogar as concessoes e desativar as contxsedso do servidor nos casos de
exoneracao, demisséo, aposentadoria e falecimergerdidor;

Il - bloquear as contas de acesso do servidorasssale licenca, afastamento, cessao e
disponibilidade do servidor; e

[l - tratar os casos de remocéo e redistribuig@isatvidor, segundo as definicoes
constantes na norma de controle de acesso amaiste

Art. 41. O Ministério instituird normas e procedimes que garantam a seguranca da
informacdo em ambientes de computacdo movel eatbalbro remoto, com o objetivo de
evitar a vulnerabilidade do Sistema de Gestao dar8eca da Informacéo e Comunicacgoes.

Art. 42. Devem ser registrados eventos relevanpesyiamente definidos, para a
seguranca e o rastreamento de acesso as informacdes

CAPITULO Xl
DA SEGURANCA FiSICA E DO AMBIENTE

Art. 43. A Estrutura de GSIC deve estabelecer msgws de protecdo as instalacbes
fisicas e &reas de processamento de informac@essmdu sensiveis contra acesso indevido,
danos e interferéncias.

Art. 44. As protecOes devem estar alinhadas aossislentificados.
CAPITULO XII
DA SEGURANCA EM RECURSOS HUMANOS

Art. 45. Os usuarios devem ter ciéncia:
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| - das ameacas e preocupacdes relativas a SIC; e
Il - de suas responsabilidades e obrigacbes nat@mesta POSIC.

Art. 46. Os usuarios devem difundir e exigir o cuimgnto da POSIC, das normas de
seguranca e da legislacéo vigente acerca do tema.

Art. 47. Devem ser estabelecidos processos perrtemede conscientizacao,
capacitacao e sensibilizacdo em Seguranca da lagdion que alcancem todos os usuarios do
Ministério, de acordo com suas competéncias fuatson

Art. 48. Controle de pessoal:

| - Servidores: € de responsabilidade do titularudadade administrativa juntamente
com a Coordenacao-Geral de Pessoas da DiretoGastéo Interna - COGEP/DGI/SE; e

Il - Colaboradores: é de responsabilidade do titddaunidade administrativa

juntamente com a Coordenacao-Geral de Recursostlang da Diretoria de Gestao Interna -
CGRL/DGI/SE.

Paragrafo unico. O Gestor de SIC deve estabeleo¢iotes de perfis, permissdes e
procedimentos necessarios para a salvaguarda da SIC

CAPITULO XiIII
DA GESTAO DE INCIDENTES

Art. 49. Os Incidentes de Seguranca da InformacaBGomunicacbes devem ser
identificados, monitorados, comunicados e devidaengatados, em tempo habil, de forma a
garantir a continuidade das atividades e a naovemedo no alcance dos objetivos
estratégicos do Ministério.

Art. 50. A Estrutura de GSIC deve instituir metadpas ou normas que estabelecam
processos de gestdo para tratamento e respostasdanies de seguranca, de forma a
observar ao disposto no arcabouco técnico normdtveTIR.GOV.

Art. 51. O Ministério instituira Equipe de Tratamem® Resposta a Incidentes em Redes
Computacionais - ETIR.

CAPITULO XIV
DA GESTAO DE CONTINUIDADE DO NEGOCIO

Art. 52. O Ministério instituira normas e procedm@s que estabelecam a Gestédo de
Continuidade do Negdécio para minimizar os impactesorrentes de eventos que causem a
indisponibilidade sobre seus servicos, além deperan perdas de ativos de informagcdo a um
nivel estabelecido, por intermédio de acdes deepigdo, resposta e recuperacao.

Art. 53. A Estrutura de GSIC deve instituir metagpas ou normas que estabelecam
processos de Gestdo de Continuidade de Negdcio.

CAPITULO XV
DA CRIPTOGRAFIA
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Art. 54. O uso de recursos criptograficos interfere DICA, sendo, portanto,
responsabilidade do Gestor de SIC a implementagagbcedimentos relativos ao seu uso,
no ambito das informacdes produzidas e custodiaddginistério, em conformidade com as
orientacdes contidas em norma especifica.

Art. 55. O usuario é responsavel pelo recursoagidifico que receber, devendo assinar
Termo de Responsabilidade pelo seu uso.

CAPITULO XVI
DA AUDITORIA E CONFORMIDADE

Art. 56. O uso dos recursos computacionais e daernrdcdes disponibilizadas pelo
Ministério sera monitorado, respeitando os prirud pegais.

Art. 57. Deverdo ser mantidos procedimentos, tawsnac trilha de auditoria,
rastreamento, acompanhamento, controle e verificalgh acessos para todos o0s sistemas
corporativos e rede interna do Ministério.

CAPITULO XVII
DO USO DE E-MAIL

Art. 58. As regras de acesso e utilizacdo seramida$ por normas especificas, em
conformidade com esta POSIC e demais orientacdestdzes de Governo.

CAPITULO XVl
DO ACESSO A INTERNET

Art. 59. O acesso a internet, no ambiente de thabdb Ministério, sera regido por
norma especifica, em conformidade com esta POSI€r&is orientagcbes governamentais e
legislacdo em vigor.

CAPITULO XIX
DA PROPRIEDADE INTELECTUAL

Art. 60. As informag8es produzidas por usuariosrimis e colaboradores, no exercicio
de suas funcbes, sdo patrimonio intelectual do s#no ndo cabendo a seus criadores
qualquer forma de direito autoral.

Art. 61. E vedada a utilizagdo de informacdes praths por terceiros para uso
exclusivo do Ministério em quaisquer outros prggetnu atividades de uso diverso do
estabelecido pelo Ministério, salvo autorizacdoeeBjra pelos titulares das unidades
administrativas, nos processos e documentos dec@upeténcia, ou pelo Ministro, nos
demais casos.

CAPITULO XX
PENALIDADES

Art. 62. Acdes que violem a POSIC ou que quebrentardroles de Seguranca da
Informacdo e Comunicacbes serdo passiveis de samsds, penais e administrativas,
conforme a legislacdo em vigor, que podem seraqgdis isoladamente ou cumulativamente.
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Art. 63. Processo disciplinar especifico deveraisgtaurado para apurar as acdes que
constituem em quebra das diretrizes impostas parR3SIC.

Art. 64. A resolugcdo de casos de violagdo/transgess omissos nas legislacbes
correlatas sera resolvida pelo Comité de Segurdag¢aformacdo e Comunicacdes - CSIC do
Ministério.

CAPITULO XXI
COMPETENCIA E RESPONSABILIDADE

Art. 65. E de responsabilidade da alta administrad@&ste Ministério prover a
orientacdo e 0 apoio necessarios as acdes de Sl&oddo com 0s objetivos estratégicos e
com as leis e regulamentos pertinentes.

Art. 66. E de responsabilidade dos demais gestpedmr pelo cumprimento das
diretrizes desta Politica no ambito de suas areasuhcao.

Art. 67. E de responsabilidade de todos que térssacaos ativos do Ministério manter
niveis de seguranca da informacdo adequados, segurdeitos desta Politica e de suas
Normas Complementares.

Paragrafo Unico. Cabe aos usuarios:

| - conhecer e cumprir todos os principios, diresi e responsabilidades desta POSIC,
bem como os demais normativos e resolucdes rekisma SIC;

Il - obedecer aos requisitos de controle espeddisgpelos gestores e custodiantes da
informacéo; e

[Il - comunicar os incidentes que afetam a segwaos ativos de informacéo e
comunicacdes a ETIR.

Art. 68. Cabe a Equipe de Tratamento e Respostancdehtes de Redes
Computacionais — ETIR:

| - facilitar e coordenar as atividades de tratamea resposta a incidentes de
seguranca,;

Il - promover a recuperacao de sistemas;

[l - agir proativamente com o0 objetivo de evitareqgocorram incidentes de seguranca,
divulgando préticas e recomendacdes de SIC e adalieondi¢cdes de seguranca de redes por
meio de verificagbes de conformidade;

IV - realizar acOes reativas que incluem recebimeate notificacdes de incidentes,
orientacdo de equipes no reparo a danos e andisasttmas comprometidos buscando
causas, danos e responsaveis;

V - analisar ataques e intrusdes na rede do Mitosté
VI - executar as a¢Oes necessarias para trataraguebe seguranca;

VII - obter informagdes quantitativas acerca dasdentes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequémtist@s resultantes;
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VIII - cooperar com outras equipes de TratameriRegposta a Incidentes; e
IX - participar em féruns, redes nacionais e irderonais relativos a SIC.

Art. 69. O Comité de Seguranca da Informacdo e @icagdes - CSIC é a instancia
estratégica responsavel por tratar e deliberaspeir® de temas na area de Seguranca da
Informacdo e Comunica¢des no ambito do Ministério.

Paragrafo unico. Cabe ao CSIC:

| - deliberar sobre a implementacdo das acOes dgur&sca da Informacdo e
Comunicagdes no ambito do Ministério;

[l - constituir grupos de trabalho para tratar dends e propor solucdes especificas
sobre Seguranca da Informacédo e Comunicacoes;

lll - elaborar e propor alteracbes na Politica degusanca da Informacdo e
Comunicacoes;

IV - submeter, para aprovacdo do Ministro de Estddo Turismo, a Politica de
Segurancga da Informacéo e Comunicagoes;

V - propor normas relativas a Seguranca da Infoama&cComunicacoes;
VI - designar o Gestor de Seguranca da Informag@oneunicacoes; e

VII - solicitar apuracdes quando da suspeita derénoias de quebras de Seguranca da
Informacéo e Comunicacdes.

Art. 70. O Gestor de Seguranca da Informacédo e @aacdes € o0 responsavel pelas
acoes de Seguranca da Informacgédo e Comunicac@sbito do Ministério.

Paragrafo unico. Cabe ao Gestor de SIC:
| - promover cultura de Seguranca da Informacaomuicacoes;

Il - acompanhar as investigacdes e as avaliacogeslaloos decorrentes de quebras de
seguranca,;

[l - propor recursos necessarios as acoes de &sgaida Informacdo e Comunicacoes;

IV - coordenar o CSIC e a equipe de tratamentosposta a incidentes em redes
computacionais;

V - realizar e acompanhar estudos de novas tedaslogianto a possiveis impactos na
Segurancga da Informacéo e Comunicacgoes;

VI - manter contato direto com o Departamento dgufmca da Informacéo e
Comunicactes - DSIC do Gabinete de Segurancauicisthal da Presidéncia da Republica -
GSI/PR para o trato de assuntos relativos a Segada Informacao e Comunicagoes;

VII - propor normas relativas a Seguranca da Inég@o e Comunicacoes;

VIII - apoiar técnica e administrativamente as 1éas e demais atividades do Comité,
incluindo o acompanhamento da execuc¢ao das ressla@®CSIC;
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IX - receber e expedir correspondéncias e comuag;ad

X - selecionar e organizar a legislacdo e a juud@ncia relativas a Seguranca da
Informacéo e Comunicagoes;

XI - preparar atos a serem baixados pelo Presidente
XII - informar sobre a tramitacédo de processos;
XIII - providenciar:

a) elaboracdo e apresentacdo das propostasra deseutidas e homologadas nas
reunides do Comité; e

b) comunicados e demais documentos administsativo

XIV - adotar providéncias para:

a) realizacdo das reunides, secretariandcekberando as respectivas atas;
b)  cumprimento das deliberacfes do Comité; e

c) organizar, disponibilizar e manter atualz® acervo documental correspondente;

XV - exercer outras atribuicdes administrativas qilie forem conferidas pelo
Presidente.

Art. 71. Os niveis adequados de seguranca dossateoinformacdo deverdo ser
garantidos pelos proprietarios e custodiantesatitenhte responsaveis pelos mesmos.

CAPITULO XXII
ATUALIZACAO

Art. 72. Esta POSIC, bem como todos os instrumemosiativos gerados a partir dela,
deverdo ser revisados e atualizados sempre queeseécessario, ndo excedendo o periodo
maximo de trés anos.

CAPITULO XXl
DISPOSICOES GERAIS

Art. 73. Para a implementacdo da POSIC no Minsi&@o recomendadas as seguintes
acoes:

| - implantar a POSIC através da aprovacdo e pagdic por parte da autoridade
maxima do orgao, demonstrando a todos os servigansgarios 0 seu comprometimento;

Il - garantir a provisdo dos recursos necessaaos ® implementacao da POSIC;

[ll - promover no 6rgdo, a cultura de Segurancdndarmacdo e Comunicagdes, por
meio de atividades de sensibilizacdo, conscieréizagapacitacao e especializacao; e
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IV - esta POSIC, bem como as Normas e Procedimeiet@&C associados, deverao ter
ampla divulgacgéo, de forma a garantir que todosnelam suas responsabilidades e estejam
de acordo com os preceitos desta Politica.

Art. 74. Esta Portaria entra em vigor na data @epsublicacéo.

GASTAO VIEIRA
Este texto ndo substitui o publicado no DOU de 28183

ANEXO
REFERENCIAS NORMATIVAS
Dispositivos legais, aplicaveis a Seguranca danmigdo e Comunicacoes:

| - Associacdo Brasileira de Normas Técnicas - ABNBR ISO/IEC 17799: 2005
(27002). Tecnologia da informacéo - Técnicas dersega - Codigo de pratica para a gestao
da seguranca da informacao;

Il - Constituicdo da Republica Federativa do Brdseifl988;

Il - Decreto n° 1.171, de 22 de junho de 1994, dispde sobre o Codigo de Etica
Profissional do Servidor Publico Civil do Poder Extvo Federal;

IV - Decreto n° 3.505, de 13 de junho de 2000, igegtui a Politica de Seguranca da
Informacao nos orgéos e entidades da AdministrB¢#dtica Federal;

V - Decreto n® 7.845, de 14 de novembro de 201Qilaenenta procedimentos para
credenciamento de seguranca e tratamento de infdoneassificada em qualquer grau de
sigilo, e dispde sobre o0 Nucleo de Seguranca ec@Gogimento;

VI - Instrucdo Normativa GSI n° 01, de 13 de judlec2008, que disciplina a Gestao de
Seguranca da Informagéo e Comunicac¢des na AdnaigésirPublica Federal, direta e indireta
e demais normas complementares; e

VIl - Lei n® 8.112, de 11 de dezembro de 1990, djgspde sobre o regime juridico dos
servidores publicos civis da Unido, das autargeidas fundacgdes publicas federais.
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ANEXO C: PSIC DO MINISTERIO DA SAUDE

PORTARIA N° 3.207, DE 20 DE OUTUBRO DE 2010
Institui a Politica de Seguranca da Informacéo em@ocacdes do Ministério da Saude.

O MINISTRO DE ESTADO DA SAUDE, no uso da atribuicdoe Ihe conferem os incisos |
e Il do paragrafo unico do art. 87 da Constituigio,

Considerando a necessidade de estabelecer osodarw®ntos e os valores adotados para a
gestdo de seguranca da informacao e comunicac@esbito do Ministério da Saude;

Considerando a importancia que deve ser dada atgada integridade, a disponibilidade, a
confidencialidade e a autenticidade dos dados enflasnacdes nos mais diversos suportes
utilizados por este Ministério;

Considerando as diretrizes do Governo Federalgseptado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica, quemerwla a implantacdo, o no ambito de cada
orgdo da Administracdo Publica Federal (APF), degssos e de metodologias de seguranca
da informacao e comunicacoes;

Considerando o Decreto N° 1.171, de 22 de junh@9®4, que aprova o Codigo de Etica
Profissional do Servidor Publico Civil do Poder Extvo Federal;

Considerando o Decreto N° 3.505, de 13 de junh@Q@@), que institui a Politica de
Seguranca da Informacéo nos orgaos e entidadedrdaistracao Publica Federal;

Considerando a Lei N° 9.983, de 14 de julho de 208 altera o Decreto-Lei N° 2.848, de 7
de setembro de 1940 (Cddigo Penal), que dispde sotipificacdo de crimes por computador
contra a Previdéncia Social e a Administracéo eapli

Considerando que segundo o art. 1.016 da Lei NFO60de 10 de janeiro de 2002 (Cddigo
Civil), os administradores respondem solidariamemeante a sociedade e os terceiros
prejudicados, por culpa no desempenho de suasdsncgo

Considerando o Decreto N° 4.553, de 27 de dezemdbrd®2002, que dispde sobre a
salvaguarda de dados, informacgbes, documentos eriamt sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordaistracdo Publica Federal,

Considerando a Politica Nacional de Informacaoferimatica em Saude - Proposta versao
2.0 que inclui as deliberacdes de 122 Conferéna@adal de Saude, de 2003;

Considerando o acordéo do Tribunal de Contas dadUx? 461/2004, de 28 de abril de 2004,
que dispde sobre a analise regular de arquivosdogsutilizacdo, sempre que possivel, de
softwares utilitarios especificos, para monitoratoelo uso dos sistemas;
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Considerando a Portaria N° 66/SVS/MS, de 10 demdeze de 2004, que dispde sobre
procedimentos e responsabilidades relativas a ghgéb técnico-cientifica de dados e
informacdes da Secretaria de Vigilancia em Saude;

Considerando a Norma NBR ISO/IEC 17799:2005 — Gidig Praticas para a Gestdo da
Seguranca da Informacéao;

Considerando a Instrucdo Normativa N° 1, de 13udleg de 2008, do Conselho de Defesa
Nacional e da Secretaria-Executiva, que disciplingestdo de seguranca da informacéao e
comunicacdes no ambito da Administracéo Publicafetd

Considerando a Portaria N° 2.466/GM/MS, de 14 delwa de 2009, que institui o Comité
de Informacéo e Informética em Saude (CIINFO) nbifordo Ministério da Saude, resolve:

Art. 1° Instituir, no ambito do Ministério da Sau@ePolitica de Seguranca da Informacéo e
Comunicagfes do Ministério da Saude (POSIC/MShwauta pelo CIINFO, e regida pelos
objetivos e diretrizes estabelecidos nesta Portaria

Paragrafo unico. O Subcomité de Seguranca da lafgimme Comunicacdes, sob orientacao
do CIINFO devera disciplinar as seguintes matérias:

| - a criacdo e manutencdo de contas e acesseansas de Tecnologia da Informagéo e
Comunicacéo (TIC);

Il - 0 uso do correio eletronico;

[ll - a seguranca para usudrios da rede;

IV - a classificacdo da informacgéo do MinistérioQtide;

V - a cessao de bases de dados nominais;

VI - 0 uso da Internet no Ministério da Saude;

VII - o controle de acesso légico e remoto;

VIII - a seguranca da informacéo para técnicos;

IX - a seguranca para estacoes de trabalho e eqgeipias eletrénicos portateis;
X - a seguranca fisica de instalacoes;

XI - a instalacdo e configuracéo de aplicacoes;

XII - o tratamento de midias e cOpia de seguranca,

XIII - a seguranca para recursos de tecnologiafitemacao e comunicacgéao;

XIV - a seguranga contra cédigo malicioso;
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XV - a seguranca para acordo de nivel de servico;

XVI - a conformidade legal,

XVII - a seguranca em contratos de prestacédo ae;esr

XVIII - a segregacéo de funcéo;

XIX - o registro de eventos e trilhas de auditoria;

XX - 0s procedimentos para custddia de equipamgatos

XXI - o termo de responsabilidade.

Art. 2° Para efeitos desta Portaria, adotam-se@srges conceituacoes:

| - acesso: possibilidade de consulta ou reproddedtocumentos e arquivos;

Il - agente publico: todo aquele que exerce, aguatransitoriamente ou sem remuneragao,
por eleicdo, nomeacado, designacdo, contratacaaialgueer outra forma de investidura ou
vinculo, mandato, cargo, emprego ou funcdo no Mris da Saude e equipara-se a quem
trabalha para empresa prestadora de servi¢os taml@rau conveniada para a execucdo de
atividade, de qualquer natureza, desenvolvida rutérdo Ministério da Saude;

[l - ameaca: evento que tem potencial em si poopara comprometer os objetivos da
organizacdo, seja trazendo danos diretos aos abiwogrejuizos decorrentes de situagdes
inesperadas [Security Officer - 1 guia oficial pfmamacdo de gestores em seguranca da
informacéo];

IV - ativo: qualquer bem, tangivel ou intangiveledgenha valor para a organizagéo;

V - ativo de informacgéo: ativo que guarda informes;do 6rgao;

VI - auditoria: atividade com a finalidade de resionir um evento relacionado a seguranca
para auxiliar no exame de suas causas e efeitos;

VIl - autenticar: processo que busca verificarentitlade de uma pessoa no momento em que
€ requisitado um acesso a determinado ambientecouso de tecnologia da informacéao;

VIII - cessdo de bases de dados: ato de disparabitdpia, total ou parcial, de dados do
Ministério da Saude, aprovada pelo gestor competent

IX - ciclo de vida da informacao: compreende asgade criacdo, manuseio, armazenamento,
transporte e descarte da informagéo, consideraodo cenfidencialidade, integridade e
disponibilidade;

X - classificacdo da informacao: atribuicdo, paldodadade competente, de grau de sigilo
dado a informacgéo, documento, material, &rea dalatso;
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XI - concedente: responsavel pelo fornecimento daebde dados confidenciais pelo
Ministério da Saude;

XIlI - confidencialidade: garantia de que o acessmfarmacdo seja obtido somente por
pessoas autorizadas;

XIll - conta de acesso: conjunto do "nome de usi&i"senha” utilizado para acesso aos
sistemas informatizados e recursos de TIC;

XIV - controles de seguranca: forma de gerenciasao, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacioripig, podem ser de natureza administrativa,
técnica, de gestdo ou legal;

XV - custodiante: agente publico responsavel pdarzeelo armazenamento e pela
preservacao do ativo sob sua propriedade;

XVI - dado: informacéo preparada para ser processguerada e transmitida por um sistema
ou programa de computador;

XVII - dados confidenciais: dados pessoais que pi@anma identificacdo da pessoa e possam
ser associados a outros dados referentes ao eodedegle, raca, opinides politicas e
religiosas, crengas, ideologia, saude fisica, safdstal, vida sexual, registros policiais,
assuntos familiares, profissdo e outros que askimao definir, ndo podendo ser divulgados
ou utilizados para finalidade distinta da que nmiia estruturagcdo do banco de dados, salvo
por ordem judicial ou com anuéncia expressa di@atitwu de seu representante legal;

XVIII - dados pessoais: representacdo de fatogpgudu situacdes referentes a uma pessoa
fisica ou juridica, passivel de ser captada, arnaalge processada ou transmitida por meios
informatizados ou néo;

XIX - disponibilidade: garantia de que os usuaeasrizados obtenham acesso a informacéo
e aos ativos correspondentes sempre que necessario;

XX - documento confidencial: contém informacdes,que interesse do Poder Executivo e
das partes, devam ser de conhecimento restritpagerelacdo ndo autorizada possa frustrar
seus objetivos ou acarretar dano a seguranca talade e do Estado;

XXI - evento: ocorréncia identificada de um sistesgvico ou rede que indica uma possivel
violacdo da politica de seguranca da informacaddatha de controles, ou uma situacao
previamente conhecida que possa ser relevanteapaguranca da informacéo (ISO/IEC TR
18044:2004);

XXII - gestor da informacdo: agente publico do Mtgrio da Saude responsavel pela
administragcédo das informacdes geridas nos processiwabalho sob sua responsabilidade;

XIII - grau de sigilo: gradacdo de seguranca aidawa dados e informacdes em decorréncia
de sua natureza ou conteudo;

XXIV - incidente de seguranca: todo e qualquer evawlverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de informacde redes de computadores;
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XXV - informacé&o custodiada: informacéo sob a gaadesponsabilidade de alguém,;

XXVI - integridade: salvaguarda da exatiddo e catgda da informacéo e dos métodos de
processamento;

XXVII - logs: arquivos em computador utilizados @amanter registros das atividades
executadas por programas e usuarios nos compusaglsistemas informatizados;

XXV - recursos de TIC: recursos de tecnologia mdéiormacdo e comunicagcdo que
processam, armazenam e transmitem informacdes, ctaiso aplicacbes, sistemas de
informacéo, estacdes de trabalho, notebooks, s@esd de rede, equipamentos de
conectividade e infraestrutura,

XXIX - rede corporativa: conjunto de todas as relbesis sob a gestdo do Ministério da
Saude;

XXX - rede local: conjunto de equipamentos intextigs localmente com o objetivo de
disponibilizar servigos aos usuérios de rede dadwério da Saude;

XXXI - seguranca da informagdo: preservacdo daidentialidade, da integridade e da
disponibilidade da informacdo e, adicionalmente,trasu propriedades, tais como
autenticidade, responsabilidade, nédo repudio e iauhflade, podem também estar
envolvidas;

XXXII - senha ou palavra-chave: € uma palavra ouauatdo secreta previamente

convencionada entre duas partes como forma dehecwonento, sendo senhas amplamente
utilizadas em sistemas de computacdo para autentsterios e permitir-lhes o acesso a
informacdes personalizadas armazenadas no sistema;

XXXII - sigilo: segredo de conhecimento restritopassoas credenciadas; protecdo contra
revelacdo ndo autorizada,

XXXIV - software: programa de computador desenwdidvpara executar um conjunto de
acOes previamente definidas;

XXXV - usuério da rede: qualquer individuo ou ihggdo que tenha acesso autenticado aos
recursos da rede corporativa do Ministério da Saude

XXXVI - usuario de sistema: qualquer individuo mstituicdo que tenha acesso autenticado
aos sistemas disponibilizados pelo Ministério dadgae

XXXVII - vulnerabilidade: fragilidade de um ativaugrupo de ativos que pode ser explorada
por uma ou mais ameagas.

CAPITULO |
DOS OBJETIVOS

Art. 3° Constituem objetivos da (POSIC/MS):
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| - estabelecer suas diretrizes, a serem seguelasvpnistério da Saude no que diz respeito a
adocao de normas e procedimentos relacionadosiéaseg da informacéo e comunicagoes;

Il - prover o Ministério da Saude de normas paseguranca da informacao, estabelecendo
responsabilidades e diretrizes, bem como atitudiesjuieadas para manuseio, tratamento,
controle e protecdo contra a indisponibilidade jvalldacdo, a modificacdo e 0 acesso nao
autorizados a dados e informacdes; e

Il - definir um conjunto de instrumentos normasve organizacionais que capacitem o
Ministério da Saude a assegurar a confidencialidadetegridade e a disponibilidade dos
dados e das informacdes.

CAPITULO Il
DAS DIRETRIZES

Art. 4° Politica de Informacdo e Comunicacoes daistiério da Saude (POSIC/MS) rege-se
pelas seguintes diretrizes:

| - propriedade da informacé&o:

a) toda informacao criada, que for manuseada, @maala, transportada ou descartada pelos
agentes publicos do Ministério da Saude, no exerdi suas atividades, é de propriedade do
orgao e deve ser protegida segundo as diretrizesités na POSIC/MS e as regulamentacoes
em vigor;

b) a informacé&o custodiada, que for manuseada,zamada, transportada ou descartada pelos
agentes publicos do Ministério da Saude, no exerdie suas atividades, deve ser protegida
segundo as diretrizes descritas na POSIC/MS eamaaid regulamentagcdes em vigor;

¢) quando da obtencéo de informacé&o de terceir@gsbor da Informacao deve providenciar
junto ao concedente a documentacao formal que ateosl direitos de acesso antes de seu
uso;

d) na cessdo de bases de dados nominais custodadss informacdo de propriedade do
Ministério da Saude a terceiros, o Gestor da Inég@o deve providenciar a documentacdo
formal relativa a autorizacdo de acesso as infoiesmc

Il - classificacao da informacéao:

a) toda informacéo criada, manuseada, armazenmadapbrtada ou descartada do Ministério
da Saude deve ser classificada quanto aos aspeeta®nfidencialidade, integridade e
disponibilidade, de forma explicita ou implicitagnforme o Decreto N° 4.553, de 27 de
dezembro de 2002, que dispbe sobre a salvaguardiadies, informacdes, documentos e
materiais sigilosos de interesse da seguranca dadsde e do Estado, no ambito da
Administracdo Publica Federal,

b) um processo de Classificacdo da Informacédo deveimplementado e mantido, em
conformidade com a legislacdo vigente, visandobe$taer os controles de seguranca
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necessarios a cada informacéo custodiada ou degatage do Ministério da Saude ao longo
do seu ciclo de vida;

c) toda informacéo criada, manuseada, armazenaaespbrtada, descartada ou custodiada
pelo Ministério da Saude é de sua responsabilid@adeve ser protegida, adequadamente,
conforme a classificacdo das informacoes;

d) a classificacédo da informacéo é atribuicdo dst@eala Informacéao;
[l - permisséo de acesso:

a) todos os recurso de Tecnologia da Informacaoreu@iicacao (TIC) sob responsabilidade
do Ministério da Saude deve ter um gestor formatenedesignado por autoridade
competente;

b) o agente publico do Ministério da Saude quézatibs recursos de TIC deve ter uma conta
de acesso, Unica e intransferivel, cuja concessaacdsso sera regulamentada em norma
especifica,

c) os privilégios de leitura, modificacdo ou elimgdo das informages devem ser definidos
pelo Gestor da Informacéo;

d) a autorizacao, o acesso, o uso da informacés eedursos de TIC devem ser controlados e
limitados ao cumprimento das atribuicbes de cadmtagpublico do Ministério da Saude e
qualguer outra forma de uso necessita de préviarizatdo formal pelo Gestor da
Informacéo;

e) sempre que houver mudancas nas atribuicOesteleniiegado agente publico do Ministério
da Saude sera de responsabilidade da chefia iraediatmar os seus privilégios de acesso as
informacdes e aos recursos de TIC para que sejaquados imediatamente;

f) no caso de exoneracdo ou demisséo, esses gidgldevem ser cancelados;
IV - Gestao de Continuidade de Negdbcio:

a) deve ser estabelecida a Gestdo de Continuidabegidcio em seguranca da informacéo e
comunicacdes no ambito do Ministério da Saude disareduzir a possibilidade de
interrupcao causada por desastres ou falhas nossoscde TIC que suportam as operacdes
do Ministério da Saude;

b) deve ser estabelecido um processo de gestdisatecom vistas a minimizar possiveis
impactos associados aos ativos, processo essecyaedssibilitar a selecéo e a priorizacao
dos ativos a serem protegidos, bem como a defireg@oamplementacao de controles para a
identificacdo e o tratamento de possiveis falhasedearanca;

c) as medidas de protecdo devem ser planejadasiesitms na aplicacdo de controles devem
ser balanceados de acordo com os danos poteneitathds de seguranca;
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d) toda informacéao institucional, se eletrénicajedser armazenada nos servidores de arquivo
da rede local e, se ndo eletrbnica, deve ser naandith local que a salvaguarde
adequadamente;

e) no descarte de informacdes institucionais desemobservados as politicas, as normas, 0s
procedimentos internos, a classificacdo que anmgio possui, bem como a temporalidade
prevista na legislacéo;

f) os recursos de TIC disponibilizados para criagdanuseio, armazenamento, transporte e
descarte da informac&o no Ministério da Saude dealispor de mecanismos que minimizem

0S riscos inerentes a problemas de seguranca, defievitar ocorréncias de incidentes, de
forma acidental ou intencional, que afetem os |pins da integridade, da disponibilidade e

da confidencialidade das informacdes;

g) os recursos de TIC utilizados pelo Ministério 8aude devem ser previamente
homologados, identificados individualmente e ineeatlos, além de possuir documentacao
minima e atualizada para 0 seu uso e estar emrogdfde com as normas de seguranca
especificas;

V - monitoramento:

a) o uso dos recursos de TIC disponibilizados pMinistério da Saude € passivel de
monitoramento e auditoria, conforme o previsto temi 9.1.4 do acérddo do Tribunal de
Contas da Unido N° 461 de 28 de abril de 2004 degpde sobre a analise regular de arquivos
logs com utilizacdo, sempre que possivel, de softsvautilitarios especificos, para
monitoramento do uso dos sistemas, e devem seenmgpitados e mantidos, sempre que
possivel, mecanismos que permitam a rastreabilidesiee uso; e

b) a entrada e a saida de ativos de informacaaepsndéncias do Ministério da Saude
devem ser registradas e autorizadas por autormadpetente.

CAPITULO Il
DA GESTAO, DO GERENCIAMENTO E DA ABRANGENCIA

Art. 5° Compete ao CIINFO aprovar e revisar as tumes da POSIC/MS e suas
regulamentacdes, que visam preservar a disporatidida integridade e a confidencialidade
das informacdes do Ministério da Saude.

Art. 6° Esta politica aplica-se ao ambiente dealfabe aos recursos de TIC, estabelecendo
responsabilidades e obrigacdes a todos os agentdEqgs do Ministério da Saude que
tenham acesso as informacgdes ou aos recursos de$i€ orgao.

Art. 7° As diretrizes de seguranca da informacdabesecidas nesta Portaria aplicam-se as
informacfes armazenadas, bem como as que estao tsangdmitidas e devem ser seguidas
pelos agentes publicos do Ministério da Saude,nibiodo a todos a responsabilidade e o
comprometimento com sua aplicacéo.

Art. 8° A POSIC/MS deve ser difundida a todos osnégs publicos do Ministério da Saude
por um processo permanente de Conscientizacao guna®ea da Informacéao.
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Art. 9° E dever do agente publico do Ministério$tide conhecer e cumprir a Politica de
Segurancga da Informacéo e Comunicagoes.

Art. 10. E condicdo para acesso aos ativos denmdgiio do Ministério da Saltde a ades&o
formal aos termos desta Portaria.

Art. 11. O agente publico do Ministério da Saudesponsavel pela seguranca dos ativos de
informacé&o e processos que estejam sob a sua sadplatade.

Art. 12. Os gestores responsaveis pelos processognies a gestdo da seguranca da
informacé&o devem receber capacitagéo especializada.

Art. 13. Os contratos firmados pelo Ministério dau8e devem conter clausulas que
determinem a observéancia desta politica e nornlagldevadas.

Art. 14. Os recursos de TIC disponibilizados pelmistério da Saude devem ser utilizados
estritamente dentro do seu propésito.

Paragrafo Unico. E vedado, a qualquer agente mablic Ministério da Salde, o uso dos
recursos de TIC para fins pessoais (proprios otexeiros), entretenimento, veiculacdo de
opinides politico-partidarias ou religiosas, conmpeter a integridade, a confidencialidade ou
a disponibilidade das informacgbes criadas, manasgad@rmazenadas, transportadas,
descartadas ou custodiadas pelo Ministério da Sauilgara perpetrar acées que, de qualquer
modo, venham a constranger, assediar, ofendemiagllameacar, violar direito autoral ou
causar prejuizos a qualquer pessoa fisica ou gatidssim como aquelas que atentem contra
a moral e a ética ou que prejudiqguem o cidaddoimagem do érgéo.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15. Os agentes publicos do Ministério da Sadeeem reportar ao Departamento de
Informética do SUS (DATASUS) os incidentes que afeta seguranca dos ativos ou o
descumprimento da POSIC/MS.

Art. 16. Em casos de quebra de seguranca da inf@wmpor meio de recursos de TIC, o
DATASUS devera ser imediatamente acionado parartas\@rovidéncias necessarias a fim
de sanar as causas, podendo, inclusive, determinastricdo temporaria do acesso as
informacdes ou ao uso dos recursos de TIC do Mimistla Saude.

Art. 17. A utilizacdo da POSIC/MS é recomendada @gsios vinculados ao Ministério da
Saude.

Art. 18. A violacao das normas de seguranca danrdao resultara na suspensao temporaria
ou permanente de privilégios de acesso aos recdesoBIC, em penas e sancdes legais
impostas por meio de medidas administrativas segjuigp das demais medidas civeis e

penais cabiveis.

Art. 19. Os casos omissos serdo resolvidos peloit€ote Informacéo e Informética em
Saude (CIINFO/MS).
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Art. 20. O Subcomité de Seguranca da Informacaoomudicacdes, sob orientacdo do
CIINFO, devera revisar, sempre que necessario,J@0IS e todos os atos normativos dela
decorrentes, ndo excedendo o periodo maximo den)Lguio.

Art. 21. O Ministro de Estado da Saude providerciaredicdo dos atos que integram a
POSIC/MS, nos termos do paragrafo unico do artfyan@ prazo de 180 (cento e oitenta)
dias, a partir da publicacao desta Portaria.

Art. 22. Esta Portaria entra em vigor na data @epsublicacéo.

Art. 23. Ficam revogadas as Portarias DATASUS/MS 207, de 9 de julho de 2008,
publicada no Diario Oficial da Unido n° 137, dedegjulho de 2008, Secéao I, pagina 50.

JOSE GOMES TEMPORAO
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ANEXO D: PSIC DO MINISTERIO DA JUSTICA

PORTARIA MJ N° 3.530, DE 3 DE DEZEMBRO DE 2013

Institui a Politica de Seguranca da Informacéo e
Comunicag6es do Ministério da Justica, e d& outras
providéncias.

O MINISTRO DE ESTADO DA JUSTICA, no uso daslaticoes que lhe conferem o art.
87, paragrafo Unico, inciso Il, da Constituicam, Becreto n® 6.061, de 15 de marco de 2007,
e tendo em vista o disposto no Decreto n° 3.50513ele junho de 2000, e na Norma
Complementar n° 3, de 30 de junho de 2009, do Depanto de Seguranca da Informacéo e
Comunicacdes do Gabinete de Seguranca Instituailan@fesidéncia da Republica, resolve:

Art. 1° Fica aprovada a Politica de Seguradgalnformacdo e Comunica¢Bes do
Ministério da Justica - POSIC/MJ, na forma do Anexasta Portaria.

Art. 2° A POSIC/MJ aplica-se a todos os orgéiestidades da estrutura organizacional do
Ministério da Justica.

Paragrafo Unico. Os 6rgaos e entidades detrgtee o caput poderdo elaborar politicas
setoriais de seguranca da informacao e comunicagésde que observados 0s principios e as
diretrizes gerais da POSIC/MJ.

Art. 3° Esta Portaria entra em vigor na datauh publicacéo.

Art. 4° Fica revogada a Portaria n° 3.2511€ale dezembro de 2012, do Ministério da
Justica.

JOSE EDUARDO CARDOZO

ANEXO

CAPITULO |
DISPOSICOES GERAIS

Art. 1° A Politica de Seguranc¢a da Informaed@omunicacdes do Ministério da Justica -
POSIC/MJ objetiva dotar os 6rgdos e entidades tlatesa organizacional do Ministério de
principios, diretrizes, critérios e instrumentosoap assegurar a disponibilidade, integridade,
confidencialidade e autenticidade dos dados enrdgdes, protegendo-as contra ameacas e
vulnerabilidades.

Art. 2° Para efeitos da POSIC/MJ, considera-s
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| - agente publico: aquele que exerce, aingatrpnsitoriamente ou sem remuneragao, por
eleicdo, nomeacao, designacéo, contratacdo ou wpalutra forma de investidura ou
vinculo, mandato, cargo, emprego ou funcédo no N

Il - ameaca: conjunto de fatores externos ausa potencial de um incidente indesejado
gue possa resultar em dano para um sistema, éwgéotidade da estrutura organizacional do
Ministério;

[ll - ativos de informagao: meios de armazesmatm, transmissdo e processamento de
informacéo, sistemas de informacdo, bem como @dande se encontram esses meios e as
pessoas que a eles tém acesso;

IV - autenticidade: propriedade de que a mfagéo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisicaoowrp determinado sistema, 6rgédo ou
entidade;

V - confidencialidade: propriedade de quefarmacéo néo esteja disponivel ou que nao
tenha sido revelada a pessoa fisica, sistema, drgdentidade ndo autorizados e nao
credenciados;

VI - continuidade de servigos: capacidadeagsfiica e tatica de um orgao ou entidade da
estrutura organizacional do Ministério de se planejresponder a incidentes e interrupcoes
de funcionamento, minimizando seus impactos e examglo perdas de ativos da informacéao
das atividades criticas, de forma a manter suagopes em um nivel aceitavel, previamente
definido;

VIl - disponibilidade: propriedade que asseggue a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica od@mrminado sistema, érgéo ou entidade;

VIII - Equipe de Tratamento e Resposta a kewids em Redes Computacionais - ETIR:
grupo de pessoas com a responsabilidade de re@efaisar e responder a notificagbes e
atividades relacionadas a incidentes de seguramcaognputadores e de implementar a
seguranca da informacao e comunicacdes no Mirosteri

IX - gestdo de continuidade: processo abraegele gestdo que identifica ameacas
potenciais para um 6rgéo ou entidade da estrutgenzacional do Ministério e 0s possiveis
impactos no funcionamento de seus servicos e atles] caso estas ameacas se concretizem;

X - gestdo de risco: conjunto de processos pprenite identificar e implementar as
medidas de protecdo necessérias para minimizaliroin@ os riscos a que estdo sujeitos os
seus ativos de informacéo, permitindo equilibrados os custos operacionais e financeiros
envolvidos;

XI - incidente de segurancga: qualquer evedteeeso, confirmado ou suspeito, relacionado
a seguranca de sistemas de computacédo ou de eedesgutadores;

XIl - informacé&o: dados, processados ou né@e, ppdem ser utilizados para producéao e
transmissao de conhecimento, contidos em qualger, suporte ou formato;
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XIII - integridade: propriedade de que a inmfiacdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental,

XIV - Seguranca da Informac&o e Comunicaco8kC: acbes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a dentialidade e a autenticidade das
informacoes;

XV - tratamento da informacdo: conjunto de emc@eferentes a producdo, recepcao,
classificagéo, utilizacdo, acesso, reproducédo, spare, transmissao, distribuigao,
arquivamento, armazenamento, eliminacéo, avaliaiggiinacdo ou controle da informacéo;
e

XVI - vulnerabilidade: conjunto de fatoresdmos ou causas potenciais de um incidente
de seguranca, que pode ser evitado por uma ac¢aiiCde

CAPITULO II
DO ESCOPO
Secao |
Dos Principios

Art. 3° A POSIC/MJ é guiada pelos principics légalidade, seguranca, publicidade,
privacidade e ética.

Paragrafo unico. Para efeitos da POSIC/M&rel#-se por:

| - legalidade: observancia dos parametrogiseg regulamentares na implementacao das
acoOes de SIC;

Il - seguranca: protecdo dos ativos de infg@macontra perda, corrupcdo, destruicao,
acesso, uso e alteracao indevidos ou nédo autoszado

[ll - publicidade: divulgacdo da POSIC/MJ e elas as normas complementares aos
agentes publicos em exercicio no Ministério;

IV - privacidade: protecdo do direito indivaduda pessoa a inviolabilidade de sua
intimidade e vida privada e do sigilo de suas canagdes, observado o disposto no art. 31
da Lei n® 12.527, de 18 de novembro de 2011, eries55 a 62 do Decreto n° 7.724, de 16
de maio de 2012; e

V - ética: observancia do Codigo de Etica Bsidnal do Servidor Publico Civil do Poder
Executivo Federal, aprovado pelo Decreto n° 1.81é122 de junho de 1994, e demais regras
de conduta normativamente delimitadas para os eg@dblicos.

Secéao Il

Das Diretrizes
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Art. 4° S&o diretrizes gerais da POSIC/MJ:

| - estabelecer medidas e procedimentos ¢@ntento da informagéo, com o objetivo de
viabilizar e assegurar a disponibilidade, a inthgple, a confidencialidade e a autenticidade
das informacdes;

Il - manter equipe de tratamento e respogteidentes em redes computacionais, com
objetivo de registrar, analisar e tratar inciderdesSIC por meio da coleta de evidéncias,
investigacdo de ataques, provimento de assistdocel e remota e intermediacdo da
comunicacao entre as partes envolvidas;

[ll - elaborar e implementar plano de gest&oridcos, com o objetivo de reduzir as
vulnerabilidades, evitar ameacas, minimizar a eigfosaos riscos e atenuar 0s impactos
associados aos ativos de informacgéo do Ministério;

IV - elaborar e implementar plano de gestdoatginuidade, com o objetivo de identificar
ameacas e possiveis impactos na continuidade @o®930S € Servicos essenciais para o
funcionamento do Ministério;

V - elaborar e implementar mecanismos de addie conformidade, com o objetivo de
garantir a exatiddo dos registros de acesso aegsatie informacdo e avaliar sua
conformidade com as normas de SIC em vigor,

VI - implementar controle de acesso l6gico amsdemas de computacdo e redes de
computadores e controle de acesso fisico as ip8edacom o objetivo de preservar o0s ativos
de informacg&o do Ministério;

VIl - definir regras claras e precisas de dsoe-mail institucional, com o objetivo de
evitar 0 uso pelos agentes publicos para finsqaaties, com abuso de direito ou violagédo a
imagem do Ministério; e

VIIl - controlar o acesso a Internet, com ojetibo de evitar que 0s recursos
computacionais do Ministério sejam utilizados ensregpeito as leis, aos costumes e a
dignidade da pessoa humana.

CAPITULO Il
DAS PENALIDADES

Art. 5° A desobediéncia as regras da POSIC&Mdemais normas complementares
implicara em sancfes administrativas, sem prejdzapuracao nas esferas civel e penal.

CAPITULO IV
DA GESTAO DA SEGURANCA DA INFORMACAO E COMUNICACOES
Secao |

Do Gestor de Seguranca da Informacéo e Comunicacdes
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Art. 6° A implementacdo da POSIC/MJ ficard aago do Gestor de Seguranca da
Informacdo e Comunicagdes, servidor publico efetlesignado pelo Secretario-Executivo,
cabendo-lhe especialmente:

| - examinar, formular, promover e coordenar ades de SIC no Ministério, em
articulacdo com o Departamento de Seguranca dariafio e Comunicacfes do Gabinete
de Seguranca Institucional da Presidéncia da Rigatlbl

Il - acompanhar investigacoes e avaliacoetates decorrentes de quebras de segurancga;

[l - propor as autoridades competentes osirses necessarios as acdes de SIC no
Ministério;

IV - coordenar o Comité Gestor de Seguranchftmmacéo e Comunicacdes e a Equipe
de Tratamento e Resposta a Incidentes em Redesufamigmais do Ministério;

V - divulgar e supervisionar o cumprimentoRaSIC/MJ e suas normas complementares;
VI - propor normas e procedimentos relativ&&@ no ambito do Ministério; e

VIl - resolver os casos omissos e as duvidegidas na aplicacdo da POSIC/MJ e suas
normas complementares.

Secéao Il
Do Comité Gestor de Seguranca da Informacéo e Cicagdes

Art. 7° Fica criado o Comité Gestor de Segcaasta Informacdo e Comunicagbes com a
competéncia de:

| - assessorar na implementacéo das acoelCdeoviinisterio;

Il - constituir grupos de trabalho para tratartemas e propor solucdes especificas sobre
SIC;

[ll - propor normas e procedimentos internelativos a SIC, em conformidade com as
legislagGes existentes sobre o tema;

IV - auxiliar na elaboracao dos planos de&dyeste riscos e de continuidade e na definicdo
das diretrizes de auditoria e conformidade no dnvdotMinistério;

V - revisar a POSIC/MJ sempre que se fizeessrio;

VI - elaborar relatérios periddicos de suasidddes, encaminhando- os ao Secretério-
Executivo; e

VIl - indicar os integrantes da Equipe de dna¢nto e Resposta a Incidentes em Redes
Computacionais.
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Art. 8° O Comité sera composto por um represee, titular e suplente, de cada 6rgao e
entidade a seguir indicados:

| - Gabinete do Ministro;

Il - Comisséo de Anistia;

[l - Consultoria Juridica;

IV - Secretaria Executiva;

V - Secretaria de Assuntos Legislativos;

VI - Secretaria Nacional de Justic¢a;

VIl - Secretaria Nacional de Seguranca Puplica

VIII - Secretaria de Reforma do Judiciario;

IX - Secretaria Nacional do Consumidor;

X - Secretaria Nacional de Politicas sobregasy

XI - Secretaria Extraordinéria de Seguranga @andes Eventos;
XII - Departamento de Policia Federal;

XIII - Departamento de Policia Rodoviaria Fedte

XIV - Departamento Penitenciario Nacional,

XV - Defensoria Publica da Uni&o;

XVI - Arquivo Nacional,

XVII - Conselho Administrativo de Defesa Ecaomoa; e
XVIII - Fundagéo Nacional do indio.

8§ 1° Os representantes do Comité e seus seplerrdo designados mediante ato do
Secretario Executivo.

§ 2° A participacdo no Comité serd considessdaico publico relevante e ndo ensejara
remuneracao de qualquer espécie.

§ 3° O Comité podera convidar outros técnjgas colaborarem nos trabalhos a serem
desenvolvidos, sem direito a voto.

§ 4° As deliberagbes do Comité serdo tomadasmaioria simples, presente a maioria
absoluta de seus membros.
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8 5% O Comité reunir-se-a a cada dois meseermo haver convocacao extraordinaria, a
critério de seu coordenador.

Secao Il
Da Equipe de Tratamento e Resposta a IncisemeRedes Computacionais

Art. 9° Fica criada a Equipe de Tratamento esplsta a Incidentes em Redes
Computacionais - ETIR, com competéncia de:

| - registrar, analisar e tratar eventos é@lgrates de SIC, por meio da coleta de evidéncias,
investigacdo de ataques, provimento de assistdocel e remota e intermediacdo da
comunicacao entre as partes envolvidas;

Il - coordenar, analisar e sugerir acdes apdps para remocao de qualquer arquivo,
objeto ou vulnerabilidade que possa causar prejume sistemas e redes de computadores ou
quebra de seguranca,

[ll - disseminar alertas de vulnerabilidadesutras notificacdes relacionadas a SIC no
ambito do Ministério;

IV - assessorar tecnicamente os 0rgaos e desddo Ministério;
V - avaliar o emprego de ferramentas de SIC;

VI - avaliar e analisar riscos atuais e imieen bem como propor acfes para sua
mitigagao;

VII - realizar testes para homologacéo dagsias de SIC do Ministério; e

VIII - realizar outras atribuicbes que Ihedor cometidas pelo Gestor de Seguranca da
Informacéo e Comunicagoes.

Paragrafo unico. Os membros da ETIR devendpesil técnico adequado as funcbes de
tratamento de incidentes em redes computacionais.

CAPITULO V
DISPOSICOES FINAIS

Art. 10. O acesso a Internet realizado poront& ativos de tecnologia de informacgéo e
comunicacdes do Ministério deve ser autorizadatifieado e registrado.

Art. 11. Os registros de acessos aos ativosnfiemacdo do Ministério devem ser
preservados em conformidade a legislacdo em vigor.

Art. 12. O contetudo das comunica¢des, mensagearquivos, transitados ou produzidos
por meio do correio eletrdnico institucional, € siderado propriedade do 6rgao, ndo sendo
preservada a confidencialidade nos casos de violdgd#egislacdo em vigor.
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Art. 13. As atribuicbes da Equipe de Tratameet Resposta a Incidentes em Redes
Computacionais serédo exercidas pelo Grupo de Atemio e Tratamento de Incidentes de
Seguranca da Informacéo- GATI do Ministério daigast

Art. 14. A POSIC/MJ e suas normas complemestdeverao ser revisadas sempre que se
fizer necessario, ndo excedendo o periodo maxinumideanos.
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ANEXO E: PSIC DO MINISTERIO DA DEFESA

MINISTERIO DA DEFESA GABINETE DO MINISTRO
PORTARIA NORMATIVA N° 1.530, DE 14 DE MAIO DE 2013
MINISTERIO DA DEFESA
GABINETE DO MINISTRO

DOU de 16/05/2013 (n° 93, Sec¢édo 1, pag. 33)

Aprova a Politica de Seguranca da Informacdo e @Qaacgdes da Administracdo Central do Ministério da
Defesa e da outras providéncias.

O MINISTRO DE ESTADO DA DEFESA, no uso das atriigg que lhe sdo conferidas
pelos incisos | e Il do paragrafo unico do artd@7Constituicdo, tendo em vista o disposto no
Decreto n° 3.505, de 13 de junho de 2000; nosaack¥/ e XVII do art. 27; nos incisos I,
lll, IV e V do art. 31 do Anexo | do Decreto n°® 78 de 1° de abril de 2013, e em
conformidade com o art. 98 da Lei n® 12.702, de @gbsto de 2012, resolve:

Art. 1° - Aprovar, nos termos do Anexo a esta Partdormativa, a Politica de Seguranca da
Informagcdo e Comunicagdes (PoSIC), com a finaliddelefornecer diretrizes, critérios e
suporte administrativo para a implementacédo dardaga da Informacédo e Comunicacdes
(SIC) no @mbito da Administragdo Central do Ministéla Defesa (ACMD).

Paragrafo unico - A PoSIC se aplica as atividades wbsuarios da ACMD e os obriga ao
cumprimento de suas diretrizes para manuseionteat, controle, protecéo das informacdes
e conhecimentos produzidos, armazenados ou trademjppelos sistemas de informacg&o ou
por meio de outros recursos.

Art. 2° - O Centro Gestor e Operacional do Sistdm&rotecdo da Amazbnia (Censipam), o
Hospital das Forcas Armadas (HFA) e o Centro dal@gacao das Forcas Armadas (Cecafa),
devido as suas especificidades, serdo regidos g@idicR de Seguranca de Informacédo e
Comunicacbes proépria, alinhada, no que couber,Si(Panexa a esta Portaria Normativa, a
qual deve ser submetida, no prazo de noventa d@iasaliacdo e a aprovacdo do Comité de
Seguranca da Informacéo e Comunicacdes (CSIC).

Art. 3° - A integra da PoSIC da ACMD sera dispdirbda no endereco eletronico
www.defesa.gov.br, no Portal do Ministério da Daf@dD) e também em sua Intranet.

Art. 4° - Esta Portaria Normativa entra em vigodaga de sua publicacéo.
CELSO AMORIM

ANEXO
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POLITICA DE SEGURANCA DA INFQRMA(}AO E COMUNICACOES DA
ADMINISTRACAO CENTRAL DO MINISTERIO DA DEFESA

1. Escopo

1.1. A Politica de Seguranca da Informacdo e Coragdes (PoSIC) tem por objetivo
instituir e implementar diretrizes estratégicasspomsabilidades e competéncias que
assegurem a disponibilidade, a integridade, a dendialidade e a autenticidade (DICA) das
informacgBes no ambito da Administracdo Central doisterio da Defesa (ACMD).

1.2. A PoSIC trata do uso e do compartilhamentaatdos, informacdes e documentos no
ambito da ACMD, em todo o seu ciclo de vida (crgcdnanuseio, divulgacao,
armazenamento, transporte e descarte), visandotiwidade de seus processos criticos, em
conformidade com a legislacdo vigente, normas, is#¢qa regulamentares e contratuais,
valores éticos e as melhores préticas de segudanicdormacao e comunicacoes.

2. Conceitos e Definicoes
2.1.Para os efeitos desta Politica entende-se por:

a) Assinatura digital: conjunto de dados criptoggalk, associados a determinado
documento/arquivo que foi assinado, destinado angjara autenticidade e a integridade das
informacdes constantes do documento, sua autexarguais modificacoes;

b) Ativo de informacado: patrimdnio composto por asdinformacbes e conhecimentos
obtidos, gerados e manipulados durante a execugAsistemas e processos de trabalho;

c) Comité de Seguranca da Informacdo e Comunicagdeso de pessoas com a
responsabilidade de assessorar a implementacaacas de seguranca da informacéo e
comunicacdes no ambito da ACMD;

d) Computacdo em nuvem: modelo computacional quenifge acesso, por demanda e
independente da localizagdo, a conjunto compadtihae recursos configuraveis de
computacdo (rede de computadores, servidores, anageento, aplicativos e servigos),
provisionados com esfor¢os minimos de gestdo eusicdio com o provedor de servigos;

e) Controle de acesso: conjunto de procedimenas)rsos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

f) Custodiante da informagdo: usuario que atua ema ou mais fases do tratamento da
informac&do, ou seja: recepcdo, producdo, reproduchilizacdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, elimmacaontrole da informacéo, incluindo a
sigilosa;

g) Dispositivos moveis: equipamentos portateisados de capacidade computacional, e
dispositivos removiveis de memoria para armazenameentre eles: notebooks, netbooks,
smartphones, tablets, pen drives, USB drives, HPreas e cartdes de memoria;
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h) Equipe de tratamento e resposta a incidenteeedas computacionais: grupo de pessoas
com a responsabilidade de receber, analisar e nmdspoa notificacdes e atividades
relacionadas a incidentes de seguranca em compesado

1) Gestao de continuidade: processo abrangentestqque identifica ameacgas potenciais
para uma organizacao e oS possiveis impactos measgdies de negdcio, caso essas ameacas
se concretizem.

Esse processo fornece estrutura para que se désenmaea resiliéncia organizacional capaz
de responder efetivamente e salvaguardar os ise@Ras partes envolvidas, a reputacéo e a
marca da organizag&o, assim como seus processogatod agregado. E o resultado da fus&o
dos Planos de Contingéncia e dos Planos de Recépeaila Desastres, que objetiva garantir a
recuperacdo de um ambiente de producéo, indepemdente de eventos que suspendam suas
operacbes e de danos nos componentes (processsspape softwares, hardware,
infraestrutura etc.) por ele utilizados;

j) Gestdo de Seguranca da Informacdo e Comunicagiées e métodos que visam a

integracdo das atividades de gestédo de riscosiagdst continuidade do negdcio, tratamento
de incidentes, tratamento da informacado, confordgdacredenciamento, seguranca

cibernética, seguranca fisica, seguranca logigairaaca organica e segurancga organizacional
a0s processos institucionais estratégicos, operaisi@ taticos, ndo se limitando, portanto, a
Tecnologia da Informacdo e Comunicacoes (TIC);

k) Gestao de Riscos em Seguranca da Informacaonei@oacdes: conjunto de processos que
permite identificar e implementar as medidas delegém necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seussatie informacédo, e equilibra-los com os
custos operacionais e financeiros envolvidos;

l) Gestor de Seguranca da Informacédo e Comunicagggsonsavel pelas acdes de seguranca
da informacao e comunica¢des no ambito da ACMD;

m) Infraestrutura critica de TIC: conjunto dos asivde tecnologia da informacgédo que afetam
diretamente a consecucgédo e a continuidade da iaf@onpor meios tecnoldgicos;

n) Inventario e Mapeamento de Ativos de Informacfmmcesso interativo e evolutivo,
composto por trés etapas:

a) identificacao e classificacdo de ativos de mfagao
b) identificacdo de potenciais ameacas e vulnedaliés;
c) avaliacao de riscos.

0) Politica de Seguranca da Informacdo e Comunésacfdocumento aprovado pela
autoridade responsavel pelo 6rgdo ou entidade dg diketa e indireta, com o objetivo de

fornecer diretrizes, critérios e suporte administoa suficientes a implementacdo da
seguranca da informacao e comunicacoes;

p) Recurso criptografico: sistemas, programas, gasas e equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico paalizar a cifracdo ou decifracao;
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q) Seguranca da Informacdo e Comunicacdes: ac@eslyativam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidadeautenticidade das informacoes;

r) Termo de Compromisso Individual (TCI): documefdomal, a ser assinado pelos usuarios
da ACMD, por meio do qual é estabelecido vinculocdeprometimento pessoal com a
disponibilidade, a integridade, a confidencialidadeautenticidade das informacoes;

s) Tratamento da informacéo: recepcao, produc@oodeacao, utilizacdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, elimmacéontrole da informacéo, inclusive as
sigilosas;

t) Usuarios: servidores, militares, terceirizadaslaboradores, consultores, auditores,
estagiarios que obtiveram autorizagdo do respohgé@l@ area interessada para acesso aos
Ativos de informacao da ACMD, formalizada por mdeassinatura do TCI.

3. Referéncias

3.1. A PoSIC da ACMD foi elaborada com base nasisggp referéncias legais e normativas:
- Lein®8.112, de 11 de dezembro de 1990;

- Lei n©9.983, de 14 de julho de 2000;

- Lein®12.527, de 18 de novembro de 2011,

- Decreto n° 3.505, de 13 de junho de 2000;

- Decreto n°® 4.553, de 27 de dezembro de 2002;

- Decreto n® 5.482, de 30 de junho de 2005;

- Decreto n® 7.974, de 1° de abril de 2013;

- Instrucdo Normativa GSI n° 1, de 13 de junho d¥82 e respectivas normas
complementares;

- Portaria Normativa n® 142/MD, de 25 de janeir@2@6s8;
- Portaria Normativa n® 1.704/MD, de 27 de junh@@#&2;
- Norma ABNT NBR/ISO/IEC 27001/2006;

- Norma ABNT NBR/ISO/IEC 27002/2007;

- Decreto n°® 7.724, de 16 de maio de 2012,

- Decreto n° 7.845, de 14 de novembro de 2012.

4. Principios
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4.1. A PoSIC da ACMD orienta-se pelos seguintescpios:

a) Disponibilidade: garante que a informacédo estaessivel e utilizavel por pessoa fisica,
sistema, 0rgao ou entidade, quando requisitada;

b) Integridade: garante que a informacdo ndo sexdifitada, gravada ou excluida sem
autorizagdo ou acidentalmente;

c) Confidencialidade: garante que a informacdo seessada apenas por pessoa fisica,
sistema, 0rgao ou entidade autorizada e credenciada

d) Autenticidade: garante a identificacdo de pediea, sistema, 6rgdo ou entidade que
produziu, expediu, modificou ou excluiu a informaca

4.2. As acdes de seguranca da informacdo e congdegala ACMD séo norteadas pelos
seguintes principios:

a) Criticidade: define a importancia da informagé&ra a continuidade do negdcio da
organizacao;

b) Celeridade: garante respostas rapidas a ineslentalhas de seguranca;

c) Clareza: as regras e a documentacao sobre seguta informacéo e comunicagbes devem
ser elaboradas de forma clara, precisa, concisa@cd entendimento;

d) Etica: preserva o direito do servidor, militaglaborador, estagiario e prestador de
servigos, sem que ocorra o comprometimento da aegada informacao e comunicacoes;

e) Legalidade: devem ser levadas em consideracateigsas normas e as politicas
organizacionais administrativas, técnicas e openais vigentes;

f) Responsabilidade: os usuarios sao responsagkicpmprimento da Politica de Seguranca
da Informacdo e Comunicacbes e devem respeitamgialdgdo e normas pertinentes a
seguranca da informacéo e comunicagoes.

4.3. Sao observados, ainda, sem prejuizo dos demaisprincipios constitucionais,
administrativos e do arcabouco legislativo vigeqie regem a APF.

5. Diretrizes Gerais

5.1. Pressupostos basicos

5.1.1. O sucesso das acdes nos assuntos de segdeamgformacdo e comunicacdes esta
diretamente associado a capacitacdo cientificamtégita dos recursos humanos envolvidos,
a conscientizacdo do publico interno, a qualidage sblucbes adotadas e a protecdo das

informagdes contra ameacas internas e externas.

5.1.2. A informacdo é um recurso vital para o addqufuncionamento de toda e qualquer
organizacao, devendo ser tratada como patrimésés protegido e preservado.
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5.2. Para cada uma das diretrizes constantes gassSdeste Capitulo devem ser elaboradas
normas técnicas especificas, manuais e procedimento

5.3. Tratamento da Informacé&o

5.3.1. Toda informacéo criada, adquirida ou cusibaipelo usuario, no exercicio de suas
atividades, é considerada bem e propriedade do Ei&ve ser protegida segundo as diretrizes
descritas nesta PoSIC e demais regulamentacfesigam gom 0 objetivo de minimizar
riscos as atividades e servigcos do Orgéo e pressmaamagem.

5.3.2. E expressamente proibido o acesso, a gusuda encaminhamento de material
discriminatorio, malicioso, ndo ético, obsceno legal por intermédio de quaisquer meios e
recursos de tecnologia da informacéo disponibibsguelo MD.

5.3.3. Os ativos de informacao devem ser protegiéo®rma preventiva, com o objetivo de
minimizar riscos as atividades e aos objetivosatgnio do MD.

5.3.4. As informag0es criadas, armazenadas, masasdaaansportadas ou descartadas devem
ser classificadas segundo o grau de sigilo, atagée e outros, conforme normas internas e
legislacéo especifica em vigor.

5.3.5. Todo usuario deve respeitar a classificagébuida a uma informacgéo e, a partir dela,
conhecer e obedecer as restricbes de acesso gatialassociadas.

5.3.6. As informagdes produzidas ou custodiadas [& devem ser descartadas conforme o
seu nivel de classificacao.

5.3.7. Deve ser disponibilizado Sistema de Gestéeirdaica de Documentos com
mecanismos de assinatura digital aderente a legwslam vigor, com a finalidade de mitigar
riscos associados a informacao impressa.

5.3.8. A manipulacéo de informacdes classificadgasjealquer grau de sigilo deve seguir as
normas internas e a legislacéo em vigor.

5.4. Tratamento de Incidentes de Rede

5.4.1 A éarea de Tecnologia da Informacao (TI) do Mantera Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionai$, (Eim a responsabilidade de receber,
analisar e responder notificacdes e atividadesiorladas a incidentes de seguranca em rede
de computadores.

5.5. Gestao de Risco

5.5.1. Os riscos devem ser continuamente monitsragldratados, de acordo com as
vulnerabilidades associadas aos ativos de inforonagdaos niveis de risco, conforme
procedimentos definidos em norma especifica solesdg de riscos em seguranca da
informagéo e comunicagoes.
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5.5.2. Os usuarios sdo responsaveis por adotaredsdas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sugesteus ativos de informacéo no ambito da
ACMD.

5.5.3. O processo de inventario e mapeamento desate informacao deve ser aplicado tanto
na gestao de riscos quanto na gestao de contimyidadforme procedimentos definidos em
norma especifica sobre o tema.

5.6. Gestao de Continuidade

5.6.1. O MD deve manter processo de gestdo dencastide das atividades e processos
criticos, visando ndo permitir que estes sejanTrmtgidos e assegurar a sua retomada em
tempo habil.

5.6.2. As informacdes de propriedade ou custodipdEsMD, quando armazenadas em meio
eletronico, devem ser providas de copia de segaralecforma a garantir a continuidade das
atividades do Orgao.

5.6.3. As informacdes armazenadas em outros meiend possuir mecanismos de protecao
que preservem sua integridade, conforme o niveladsificacdo atribuido.

5.7. Auditoria e Conformidade

5.7.1. O MD deve criar e manter registros e pranedios, como trilhas de auditoria, que
possibilitem o rastreamento, o acompanhamento,ntrate e a verificagcdo de acessos aos
sistemas corporativos e rede interna do MD.

5.7.2. Deve ser realizada, com periodicidade miramaal, verificacdo de conformidade das
praticas de SIC do MD com esta PoSIC e procedimetamplementares, bem como com a
legislacao especifica em vigor.

5.7.3. A verificacdo de conformidade deve tambémraalizada nos contratos, convénios,
acordos de cooperacgao e outros instrumentos do ongdnero celebrados com o MD.

5.7.4. A verificacdo de conformidade podera combamapla variedade de técnicas, tais como
analise de documentos, analise de registros (lagd)ise de cédigo-fonte, entrevistas e testes
de invaséo.

5.7.5. Os resultados de cada acdo de verificacamui®rmidade serdo documentados em
Relatorio de Avaliacdo de Conformidade.

5.8. Controle de Acesso

5.8.1. O controle de acesso aos sistemas corpasabwredenciamento de acesso de usuarios
aos ativos de informacdo e o acesso as informag@egareas e instalagbes consideradas
criticas devem ser implantados nos niveis fisit@geEo definidos em norma especifica, em
conformidade com as diretrizes desta PoSIC.

5.9. Uso de E-mail (Correio Eletrénico)
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5.9.1. O uso de e-mail no ambito da ACMD deve s#mnitlo em norma especifica, com
controle do uso e cancelamento de acesso ao cetetionico.

5.10. Acesso a Internet

5.10.1. O acesso a rede mundial de computadoresnén), no ambito da ACMD, sera regido
por norma interna, em conformidade com as diredrizesta PoSIC, orientagOes
governamentais e legislacdes especificas em vigor.

5.11. Inventario e Mapeamento de Ativos de Inforfoac

5.11.1. O processo de Inventario e Mapeamento deAde Informacdo deve produzir
subsidios tanto para a Gestdo de Seguranca danbgfao e Comunicacdes, a Gestdo de
Riscos de Seguranca da Informacdo e ComunicacbasGestdo de Continuidade de
Negocios, nos aspectos relacionados a segurargéodaacdo e comunicagdes, quanto para
os procedimentos de avaliacdo da conformidade, @#omias continuas, auditoria e,
principalmente, de estruturacdo e geracao de leadadbs sobre os ativos de informacéo.

5.11.2. O processo de Inventario e Mapeamento feAde Informacédo deve ser dinamico,
periddico e estruturado, para manter a Base de Daeldtivos de Informacdo atualizada e,
consequentemente, prover informacdes para o ddseneato de acdes e planos de
aperfeicoamento de praticas de Gestdo da Segutarigformacéo e Comunicacgdes.

5.12. Dispositivos Moveis

5.12.1. O uso de dispositivos méveis para acessgemnrsos computacionais no ambito da
ACMD deve ser controlado, com a implementacdo decamiemos de autenticacéo,
autorizacdo e registro de acesso do usuario, delaa@mm procedimentos definidos em
norma especifica e em conformidade com as diretdesta PoSIC.

5.13. Computagdo em Nuvem

5.13.1. As acOes de seguranca da informacéo e ¢cagbrs para a implementagédo ou a
contratacdo, no ambito da ACMD, de tecnologiasaitepritacdo em nuvem devem estar em
conformidade com as orientagfes definidas em nerhagislacdes especificas em vigor.

5.14. Criptografia

5.14.1. A cifracdo e a decifracdo de informacfessificadas em qualquer grau de sigilo
devem utilizar recurso criptografico baseado emoritlpo de Estado, conforme
procedimentos definidos em norma e legislacfescég@s em vigor.

5.15. Redes Sociais

5.15.1.0 uso institucional das redes sociais deare nerteado por diretrizes, critérios,
limitacbes e responsabilidades estabelecidas, dasa® uso seguro das redes sociais,

conforme procedimentos definidos em norma espeadfiegislacdes especificas em vigor.

5.16. Contratacéo de Servicos
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5.16.1. Nos editais de licitacdo e nos contratogrdpresas prestadoras de servicos com a
ACMD devera constar clausula especifica sobre matoriedade de atendimento as normas
desta PoSIC, bem como ser exigida da empresa taddra do prestador a assinatura do
Termo de Compromisso Individual e do Termo de Glanfcialidade.

5.16.2. A empresa contratada também devera deraosie possui mecanismos formais, no
minimo iguais aos adotados nesta PoSIC, que assegurconfidencialidade e a seguranca
das informacdes.

5.16.3. Nao deve ser adotada como pratica a cagii@tde servicos terceirizados para
atuacao na Seguranca da Informacdo e Comunicdgdimscomo na Infraestrutura Critica de
Tecnologia da Informacao e Comunicacgoes.

6. Penalidades

6.1. O usuario respondera pelo prejuizo que viecasionar ao MD em decorréncia do
descumprimento de uma ou mais regras previstaa ReSIC.

6.2. A desobediéncia as regras estabelecidas mn@lao infrator as penalidades previstas em
lei, nos ambitos administrativo, civil, penal eitail.

7. Competéncias e Responsabilidades

7.1. Gestor de Seguranca da Informacéo e Comursacd

7.1.1. Planejar e coordenar a execucao das ac@&€de

7.1.2. Definir estratégias para a implementacatad@sSIC e normas complementares;

7.1.3. Supervisionar e analisar a efetividade duoscgssos, procedimentos, sistemas e
dispositivos de SIC;

7.1.4. Acompanhar as investigacOes e as avaliagégsdanos decorrentes de quebras de
seguranca e adotar as medidas administrativass@izessa aplicacdo de acdes corretivas;

7.1.5. Encaminhar os fatos apurados, decorrentegieleras de seguranga, para a aplicacao
das penalidades previstas;

7.1.6. Gerenciar a analise de risco;

7.1.7. Verificar se os procedimentos de Seguraadafdrmacao e Comunicacdes (SIC) estao
sendo aplicados de forma a atender a conformidadelegislacdes vigentes a respeito do
assunto e normativos internos especificos;

7.1.8. Providenciar a divulgacao interna e permnéesta PoSIC.

7.2. Comité de Seguranca da Informacéo e Comuresacd

7.2.1. Atualizar a Politica de Seguranca da Infgéna Comunicacgoes;
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7.2.2. Propor grupos de trabalho para tratar dedemnsugerir solucdes especificas sobre a
seguranca da informacéo e comunicagoes;

7.2.3. Propor, analisar e aprovar normas relaivesguranca da informacdo e comunicacoes,
em conformidade com as legislagdes vigentes sotama;

7.2.4. Propor um programa de Gestdo de Continuidaddegdcios, com vistas a minimizar
0s impactos decorrentes de falhas, desastres agpamibilidades significativas sobre as
atividades do MD, além de recuperar perdas desatednformacdo a um nivel aceitavel, por
intermédio de acdes de prevencao, resposta e racape

7.3. Setor de Tecnologia da Informacé&o:

7.3.1. Planejar, coordenar, supervisionar, exeauteontrolar a execucéo das atividades de
TIC relacionadas com as diretrizes desta PoSIC;

7.3.2. Elaborar, implementar e atualizar normasrinats especificas em conformidade com
esta PoSIC e demais diretrizes do Governo;

7.3.3. Criar e manter a ETIR, com a responsabiiddd receber, analisar e responder
notificacdes e atividades relacionadas a incideswezeguranca em rede de computadores;

7.3.4. Manter registros e procedimentos como Siltk@ auditoria e outros que assegurem o
rastreamento, o acompanhamento, o controle e ficagéo de acesso a todos os sistemas
corporativos e das redes computacionais do MD;

7.3.5. Criar e manter a Assessoria de Segurangafalanacdo e Comunicacbes (ASSIC),
com a responsabilidade de apoiar o Gestor de Seguda Informacdo e Comunicacdes no
cumprimento de suas atribui¢oes;

7.4. Equipe de Tratamento e Resposta a IncidentdResgles Computacionais:

7.4.1. Facilitar e coordenar as atividades dertratdo e resposta a incidentes de seguranca;
7.4.2. Promover a recuperacao de sistemas;

7.4.3. Agir proativamente com o objetivo de evitiie ocorram incidentes de seguranca,
divulgando préticas e recomendacfes de SIC e adalieondigbes de seguranca de rede por
meio de verificagbes de conformidade;

7.4.4. Realizar acdes reativas que incluem receltonele notificagcbes de incidentes,
orientacdo de equipes no reparo a danos e anaisssttmas comprometidos, buscando
causas, danos e responsaveis;

7.4.5. Analisar ataques e intrusdes na rede do MD;

7.4.6. Executar as acdes necessarias para trataragude seguranca;

7.4.7. Obter informacfes quantitativas acerca dogleéntes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequémcistes resultantes;
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7.4.8. Cooperar com outras equipes de TratameR&sposta a Incidentes.
7.5. Setor de Recursos Humanos:

7.5.1. Comunicar ao Gestor de SIC, por meio de ma&mdlo, a auséncia ou o desligamento de
pessoal do MD;

7.5.2. Definir, nas descri¢cdes de cargos e fung@mesesponsabilidades pela manutencao das
acoes de SIC, bem como colher a assinatura do TdenGompromisso Individual que
envolva o manuseio dos ativos de informacéao;

7.5.3. Promover a ambientagdo de todo o pessadl,ecmilitar, nomeado e/ou designado
para a ACMD, por meio de treinamento e capacitacam vistas a permitir acesso aos
sistemas corporativos e as informagfes nos nivsisofe logico, definidos em norma
especifica, em conformidade com as diretrizes d&s&C.

7.6. Usuario:

7.6.1. Acessar a rede de dados do MD somente aptar tciéncia das normas de SIC e
assinar o TCl;

7.6.2. Tratar a informacao digital como patrimédmMD e como recurso que deva ter seu
sigilo preservado;

7.6.3. Utilizar as informacdes digitais disponiailas e o0s sistemas e produtos
computacionais de propriedade ou direito de usbMDBaexclusivamente para o interesse do
Servigo;

7.6.4. Preservar o contetdo das informacgfes sigilagjue tiver acesso, sem divulga-las para
pessoas ndo autorizadas e/ou que nao tenham wlacksde conhecé-las;

7.6.5. N&o tentar obter acesso a informacéo c@jo de sigilo ndo seja compativel com a sua
Credencial de Seguranca (Cred-Seg) ou cujo teorterétta autorizacdo ou necessidade de
conhecer;

7.6.6. Nao se fazer passar por outro usuério usandentificacdo de acesso (login) e senha
de terceiros;

7.6.7. No caso de exoneragdo, demisséo, licenctamgEmmino de prestacdo de servico ou
qualquer tipo de afastamento, preservar o sigoifarmacdes e documentos sigilosos a que
teve acesso;

7.6.8. Nao compartilhar, transferir, divulgar ourmiir o conhecimento das suas
autenticacOes de acesso (senhas) utilizadas nemt®lgomputacional do MD por terceiros;

7.6.9. Responder, perante o MD, por acessos, it@gatle acesso ou uso indevido da
informacéo digital, realizados com a sua identd&aou autenticagéo;

7.6.10. Nao transmitir, copiar ou reter arquivostendo textos, fotos, filmes ou quaisquer
outros registros que contrariem a moral, os bossiotes e a legislacao vigente;
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7.6.11. Nao transferir qualquer tipo de arquivo gadgenca ao MD para outro local, seja por
meio magnético ou ndo, exceto no interesse doggeevimediante autorizacdo da autoridade
competente;

7.6.12. Estar ciente de que o processamento, otér@&® armazenamento de arquivos que
nao sejam de interesse do servico sdo expressapreiilos no ambiente computacional do
MD;

7.6.13. Estar ciente de que toda informacao digialazenada, processada e transmitida no
ambiente computacional do MD pode ser auditada;

7.6.14. Estar ciente de que o correio eletronide @so exclusivo para o interesse do servico
e que qualguer correspondéncia eletrbnica originada retransmitida no ambiente
computacional da ACMD deve obedecer a esse preceito

7.6.15. Ao assinar o TCI, o usuario declara, fomaaite, ter pleno conhecimento e aceitar
expressamente, sem reservas, os termos desta PoSIC.

7.7. Custo diante da Informacao:

7.7.1. Cumprir e zelar pela observancia integraldieetrizes desta PoSIC e demais normas e
procedimentos decorrentes;

7.7.2. Zelar pela disponibilidade, integridade, fr@ncialidade e autenticidade das

informacBes e recursos em qualquer suporte sob css&ddia, conforme condigbes

estabelecidas nesta PoSIC e demais normas e prareds decorrentes, mediante assinatura
do TCI;

7.7.3. Participar de capacitagédo e treinamentoeguranca da informacdo e comunicagoes,
qguando convocado;

7.7.4. Utilizar os recursos que lhe foram conceslglmmente para o fim a que se destinam;

7.7.5. Proteger as informacgbes contra acesso, iwaghb, destruicdo ou divulgacdo nao
autorizada;

7.7.6. Preservar a classificacdo do grau de saglocumentos, dados e informacfes dos quais
tiver conhecimento em decorréncia do exerciciouds suncoes;

7.7.7. Comunicar prontamente ao seu Chefe imedtatao Gestor de Seguranca da
Informacdo e Comunicacdes qualquer incidente deteplea conhecimento ou situacdes que
comprometam a disponibilidade, a integridade, afidencialidade e a autenticidade das
informacgdes e recursos em qualquer suporte sobustiddia.

8. Divulgacao

8.1. A PoSIC e suas atualizacfes, apos publicatfd@rdo ser divulgadas amplamente aos
usuarios da ACMD e disponibilizadas no Portal do fambém em sua Intranet.

9. Atualizacdo
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9.1. A atualizacdo desta PoSIC e instrumentos rorosa adicionais obedecerdo aos
seguintes critérios:

9.1.1. Politica - Nivel de Aprovacdo: Ministro dest&lo da Defesa. Periodicidade de
atualizacdo: sempre que se fizer necessario, réaerdo o periodo maximo de trés anos;

9.1.2. Normas - Nivel de Aprovacao: Comité de Samgeat da Informagdo e Comunicacgoes.
Periodicidade de atualizacdo: sempre que se fieeessario, ndo excedendo o periodo
maximo de dois anos;

9.1.3. Procedimentos - Nivel de Aprovacado: Respaig#ela area envolvida. Periodicidade
de atualizacdo: sempre que se fizer necessariext@aendo o periodo maximo de um ano.

10. Anexos
10.1. Termo de Compromisso Individual.
10.2. Termo de Confidencialidade.
ANEXO |
MINISTERIO DA DEFESA

SECRETARIA DE ORGANI~ZAQAO INSTITUCIONAL DEPARTAMEND DE
TECNOLOGIA DA INFORMACAO E COMUNICACOES

TERMO DE COMPROMISSO INDIVIDUAL

Pelo presente instrumento, eu,

CPF n° , Carteira de ldentidade n° , expedida pelo
em , Olotada) no @)
, heste

Ministério, na qualidade de USUARIO (A) da redecdenputadores ou CUSTODIANTE de
informacdes da Administragdo Central do Ministéiia Defesa, DECLARO TER
CONHECIMENTO da Politica de Seguranca da InformagdGomunicacdes (PoSIC) da
ACMD, segundo a qual, sem restar qualquer duvidaidba parte, devo:

a) tratar a informacao como patrimonio do MD;

b) utilizar as informacdes e o0s recursos, em qealgguporte sob minha custddia,
exclusivamente no interesse do servi¢go do MD;

c) manter a confidencialidade das informacdesasigd a que tiver acesso, sem divulga-las
para pessoas ndo autorizadas e/ou que nédo tenkassigade de conhecé-las;

d) utilizar as credenciais de acesso (login e geeh®s recursos computacionais, em
conformidade com a PoSIC da ACMD e procedimenttabetecidos em normas especificas
do Orgéo;
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e) no caso de exoneracdo, demissédo, licenciam@nojno de prestacdo de servico ou
qualquer tipo de afastamento, observar a confidédade das informagbes sigilosas
acessadas;

f) responder perante o MD pelo uso indevido dashasncredenciais de acesso, no ambito
administrativo e, se for o caso, perante a Jusiga@mbito penal e civil.

Estou ciente de meu compromisso individual no Mémie da Defesa e assumo a
responsabilidade pelas consequéncias decorrenté®odabservancia do disposto no presente
Termo e na legislacédo vigente.

Brasilia - DF, de de

Assinatura

(Usuério)

Assinatura
(Representante da Assessoria de Seguranca da ag@one Comunicacdes)
ANEXO I
MINISTERIO DA DEFESA
SECRETARIA DE ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICEOES
TERMO DE CONFIDENCIALIDADE

A , inscrita no CNBJosn® , sediada
, por intermédio de smwesentante legal, Sr(a).
Jtadpofa) da Ceédula de
Identidade no , expedida pela(o) e CPF n° ,
DECLARA que, para fins da execucdo do contrato no
comprometemo-nos a manter em sigilo, ou seja, e&@elar ou divulgar as mformagoes
confidenciais ou de carater ndo publico recebidaarde e apds a prestacdo dos servigos nas
instalagbes do Ministério da Defesa, tais comoormbg¢bes técnicas, operacionais,
administrativas, econdmicas, financeiras e quaisqueas informacdes, escritas ou verbais,
fornecidas ou que venham a ser de nosso conheajrsatire os servicos licitados, ou que a
eles se referem.

A violacdo dos termos deste instrumento resultar@aplicacdo das penalidades cabiveis ao
infrator, civeis e criminais, nos termos da leiriggndo-lhe, ainda, a isentar e/ou indenizar o
Ministério da Defesa de todo e qualquer dano, pemdguizo ou responsabilidade, em virtude
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de demandas, ac¢les, danos, perdas, custas e degpesporventura venha a sofrer como
resultado da violagao do disposto neste instrumento

Local e Data

Nome, Cargo e Assinatura do Representante da hieita
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ANEXO F: PSIC DO MINISTERIO DA CULTURA

Portaria n® 119/2011/MinC
PORTARIA N° 119, DE 5 DE DEZEMBRO DE 2011

Institui a Politica de Seguranca da Informacéo e@uocacdes do Ministério da Culturae o
Sistema de Seguranca da Informacédo e Comunicagieswras providéncias.

A MINISTRA DE ESTADO DA CULTURA, no uso da atribiig que lhe confere o inciso I
do paragrafo unico do art. 87 da Constituicdo Fdderconsiderando o disposto no inciso VIl
do art. 5° da Instrugcdo Normativa n°1, de 13 adqude 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, resolve:

Art. 1° Instituir a Politica de Seguranca da Infagdio e Comunicac¢des do Ministério da
Cultura — POSIC/MInC, estabelecendo diretrizes pardratamento das informacdes

produzidas, processadas, transmitidas ou armazenadte Ministério e em seus sistemas de
informacéo.

CAPITULO |
DOS PRINCIPIOS E OBJETIVOS

Art. 2° A POSIC/MInC esté fundada no pressupostguk a informagédo é um ativo de valor
para a eficiente prestacdo dos servigcos publicegertlo ser adequadamente utilizada e
protegida contra ameacas e riscos, sem prejuizogpaansparéncia da administracao publica
para com o cidadéo.

Paragrafo dnico. Para efeitos de seguranca damaf@io, as informacfes produzidas,
adquiridas ou custodiadas sob responsabilidade oh&C M&o consideradas parte do seu
patrimdnio e como tal devem ser protegidas.

Art. 3° A seguranca da informacdo e das comungsa@a0 um conjunto de praticas e
principios que objetivam viabilizar e assegurar igpahibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes

8 1°Confidencialidade é a caracteristica da indg@o pela qual ela ndo esteja
presumidamente disponivel ou revelada a pessostemsis, 6rgdos ou entidades nao
autorizados e credenciados.

8 2° Integridade é a caracteristica da informagdaativa de que ela ndo foi destruida ou
modificada desde sua elaboracéo.

§ 3° Disponibilidade é a caracteristica indicatd& que a informacdo esta acessivel e
utilizavel sob demanda por uma determinada pesgiama, 6rgdo ou entidade.
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§ 4° Autenticidade é a caracteristica que compgoreaa informagéo foi produzida, expedida,
modificada ou destruida por uma determinada pes&iama, 6rgdo ou entidade.

§ 5° Entende-se por Quebra de Seguranca toda agdonussdo que resulte em
comprometimento da seguranca da informagdo ou dimsirdcacoes, afetando-as em sua
confidencialidade, integridade, disponibilidadeantienticidade.

Art. 4° S0 objetivos da POSIC/MInC:

| — instituir o Sistema de Seguranca da Informal@Ministério da Cultura;

Il — dotar o Ministério da Cultura de instrumenjiasdicos, normativos e organizacionais que
capacitem cientifica, tecnoldgica e administratigate seus agentes, de modo a assegurar a

seguranca da informacédo e das comunicacoes;

[l — eliminar a dependéncia externa em relacaaseersas, equipamentos, dispositivos e
atividades vinculadas a seguranca dos sistemadgatenacao; e

IV — nortear a elaboracdo das normas necessaeéstiga implementacdo da seguranca da
informagao.

Art. 5° As normas, procedimentos e acbes de segarda informacdo do Ministério da
Cultura decorrentes desta Politica de Segurangafoamacdo e Comunicacdes obedecerdo
aos seguintes principios:

| — interoperabilidade entre os sistemas de infgéna

Il — continuidade dos processos e servicos essemaea o funcionamento deste Ministério;

[l — qualidade na prestacao de servigos;

IV — publicidade da informagdo, salvo quando estrénte necessario para assegurar a
privacidade e a intimidade do cidadao, ou parangara seguranca do Estado e da sociedade,

nos termos da lei;

V — garantia de confidencialidade, autenticidad&egridade e disponibilidade da informacéo;
e

VI — privacidade das comunicagdes telefonicasestéticas.
CAPITULO II
DO SISTEMA DE SEGURANCA DA INFORMACAO E COMUNICACOE
Art. 6° O Sistema de Seguranca da Informacdo eu@macdes do Ministério da Cultura —
SISIC/MinC — regula-se pela presente Politica, lmemo por Normas e Procedimentos de

Seguranca dela decorrentes.

§ 1° As Normas de Seguranca estabelecerdo padedsatamento de informacdes e
obrigacdes gerais aos seus usuarios, regulandayomtes assuntos, entre outros:
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| — modelos de gestédo da informacéo;

Il — gerenciamento de riscos;

[Il — tratamento de incidentes de rede;

IV — gestéo de continuidade de servicos;

V — acesso a informacdes, areas, instalacfeseensistde informacéo;

VI — classificacédo da informacéo;

VIl — programas e ac¢fes de conscientizacao e edo@n seguranca da informacéo.

§ 2°0s Procedimentos de Seguranca detalham, nmsttalizam e operacionalizam as
disposicbes das Normas de Seguranca, permitindoaglizacédo direta as atividades do
ministério.

Art. 7° Compete ao Secretario-Executivo editar asmdis Gerais de Seguranca.

Paragrafo Unico. Compete ao Diretor de Gestdo nateditar as normas especificas de
procedimentos de seguranca.

Secao |
Da Organizacgéo do Sistema

Art. 8° O SISIC/MInC sera coordenado pelo SecretBrecutivo do Ministério da Cultura,
cabendo-lhe decidir sobre a implantacdo de projgd@ea de seguranca da informacéo, bem
como nos casos de descumprimento das diretrizeBGBIC/MInC e de suas Normas e
Procedimentos de Seguranca.

Paragrafo dnico. Compete ao Secretario-Executiesigdar o Gestor de Seguranca da
Informacao de que trata o art. 11 e os Responsaeeitnformacdes de que trata o art. 12
desta Portaria.

Art. 9° O SISIC/MinC contara com um Comité de Sagga da Informacédo e Comunicagdes
— CSIC —incumbido de:

| — assessorar na implementacdo das a¢fes de gguta informacdo e comunicacdes do
Ministério da Cultura;

Il — receber e analisar noticias de violacdo da IBGsS suas Normas e Procedimentos,
encaminhando-as ao Secretario-Executivo quando ¢aso;

[l — propor projetos e iniciativas relacionadosn&lhoria da seguranca da informagéo do
MinC,;
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IV — propor, aos ordenadores de despesa e autesdsdperiores, o planejamento e a
alocacdo de recursos financeiros, humanos e delégi® no que tange a seguranca da
informacé&o e comunicacgoes;

V — acompanhar o andamento de projetos e inicetirglacionados a seguranca da
informacé&o, no ambito deste Ministério e da Adntraigio Publica Federal; e

VI — propor Normas e Procedimentos de Segurancanfdamacdo e Comunicacbes as
autoridades competentes para expedi-las no ambite dVinistério, bem como ajustes e
aprimoramentos da POSIC/MinC.

§ 1° O CSIC tera a seguinte composigao:

| — Coordenador-Geral de Tecnologia da Informagée,o coordenarag;

Il — Gestor de Seguranca da Informacéao;

[l — um representante da Coordenacao-Geral deAGelst Pessoas;

IV — um representante da Coordenacao-Geral de Resuogisticos;

V — um representante da Coordenacao-Geral de Abvemto, Documentacéo e Prestacdo de
Contas; e

VI —um representante da Coordenacgdo-Geral de E&edDr¢camentéria e Financeira.

§ 2° O CSIC reunir-se-a4 mensalmente, podendo l@rerocacéo extraordinaria, a critério
do coordenador do Comité.

§ 3° O Comité deliberara por maioria simples, ddeeas reunides ser registradas em atas.

8 4° De acordo com a necessidade, outros prafmsiodo Ministério da Cultura e
convidados externos poderdo participar das reuni@escondicdo de observadores ou
colaboradores eventuais.

Art. 10. Sera constituida Equipe de Tratamento espBsta a Incidentes em Redes
Computacionais (ETIR) com a incumbéncia de:

| — realizar agBes de analise de vulnerabilidadestabelecer mecanismos de registro e
controle de conformidade das rotinas e sistemallidstério da Cultura a POSIC/MInC e
suas Normas e Procedimentos de Seguranca, comdai€auebras de Segurancga e outras
desconformidades ao Gestor de Seguranca da Infaonacg

Il — receber, analisar e responder a notificac@scionadas aos incidentes de Quebra de
Seguranca em computadores no ambito do MinistéiGutura, encaminhando-as ao Gestor
de Seguranca da Informacdo quando necessario;

[Il — gerenciar os sistemas de informagéo do Mémistda Cultura, incluindo os processos de
concessao, manutencao, revisdo e suspensao dess@essisuarios; e
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IV — apresentar ao CSIC relatérios periddicos saigeos relacionados a seguranca da
informac&o e comunicagbes, acompanhados de propestperfeicoamento dos sistemas de
informacé&o deste Ministério, quando for o caso;

Paragrafo Unico. A composicao e rotinas de trabddETIR serdo definidas em Normas e
Procedimentos de Seguranca especificos.

Art. 11. A execucédo do SISIC/MInC ficara a cargn@estor de Seguranca da Informacao,
servidor responsavel pelas acdes de segurancdadmatdo e comunicacdes no ambito do
Ministério da Cultura, cabendo-lhe especialmente:

| — supervisionar o cumprimento e promover a diggigp da POSIC/MIinC e suas Normas e
Procedimentos;

Il — requisitar informacdes as Unidades especifitaslinistério da Cultura;

[l — coordenar a ETIR, bem como a realizacdo dtetee averiguacdes em sistemas e
equipamentos;

IV — prover todas as informacdes de gestdo de segarda informacéo solicitadas pelo
CSIC; e

V — lavrar as atas das reunides do CSIC.

Art. 12. Cada Unidade organizacional do Ministéte Cultura contard com um servidor
designado como Responsavel por Informacbes, queraesincarregado da concessao,
manutencgédo, revisdo e cancelamento de autorizalgesesso a instalacdes e sistemas de
informac6es deste Ministério, bem como a documennadSrgéo ou sob sua guarda.

8§ 1° O encargo de Responsavel por Informacoegaguaferencialmente sobre o Chefe da
Unidade ou seu Assessor direto.

§ 2° A Norma de Segurancga especificard as unidgukesieverdo contar com seus proprios
Responsaveis por Informacgdes.

Art. 13. Cabe ao Responsével por Informacdes:

| — elaborar matriz que relacione cargos em comissafuncdes gratificadas sob sua
subordinagéo as autorizacfes de acesso concediasyadas as diretrizes da POSIC/MinC
e suas Normase Procedimentos, bem como as dispesips arts. 37 e 38 do Decreto No-
4553, de 27 de dezembro de 2002, quando se ttatanformacgles classificadas como
sigilosas;

I — manter registro e controles atualizados ddseréicbes de acesso concedidas,
determinando, sempre que necessario, a prontarmfgpeu alteracado de tais liberagdes;

[ll — reavaliar, sempre que necessaério, as libesg@é acesso concedidas, cancelando aquelas
gue nado forem mais necessarias;
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IV — analisar os relatorios da ETIR que sejam legaa seu conhecimento, com o objetivo de
identificar desvios em relagdo a POSIC/MIinC e fdasnas e Procedimentos, adotando as
acOes corretivas necessarias;

V — participar da investigacdo de incidentes de bQuede Seguranca relacionados a
informacé&o sob sua responsabilidade; e

VI — participar, sempre que convocado, das reuni@e€SIC, prestando os esclarecimentos
solicitados.

Secao Il
Dos Deveres para com a Seguranca da Informacé® @ataunicacdes
Art. 14. Sao deveres dos dirigentes do MinistéadCultura:

| — cumprir e fazer cumprir a Politica, as NormasseProcedimentos de Seguranca da
Informacéo e Comunicagoes;

Il — assegurar que suas equipes possuam acessberitnento da Politica, das Normas e dos
Procedimentos de Seguranca da Informacéao;

Il — propor Procedimentos de Seguranca da Infodmacglacionados as suas areas de
competéncia, submetendo as propostas aoComitégdeaBea da Informacéo; e

IV — comunicar imediatamente eventuais casos dagdo de seguranca da informacao ao
Comité de Seguranca da Informacdo e Comunicac¢dagjaalquer um de seus membros.

Art. 15. Sao deveres de todo servidor ou colalmrrdd Ministério da Cultura:

| — cumprir fielmente a Politica, as Normas e ascBdimentos de Seguranca da Informacao
deste Ministério;

Il — buscar orientacdo do superior hierarquico iliedem caso de duvidas relacionadas a
seguranca da informacéao;

Il — assinar os termos de confidencialidade, raspbilidade e outros que venham a ser
instituidos por Normas ou Procedimentos de Segardogmalizando a ciéncia e o aceite da
Politica, das Normas e Procedimentos respectiars,domo assumindo responsabilidade por
seu fiel cumprimento;

IV — proteger as informacfes contra acesso, meddic, destruicdo ou divulgacdo néo
autorizados nos termos da POSIC/MinC e suas Noenfascedimentos;

V — assegurar que 0s recursos tecnoldgicos a spagitao sejam utilizados apenas para as
finalidades aprovadas nos termos da POSIC/MinG Bgamas e Procedimentos; e

VI — comunicar imediatamente, ao respectivo Respaigor Informagédo ou ao Gestor de
Seguranca da Informacao, qualquer descumprimentaiadacdo da POSIC/MInC ou suas
Normas e Procedimentos.
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Paragrafo unico. As Normas de Seguranca podegdriésar os colaboradores sujeitos a
POSIC/MIinC, bem como definir obrigagcdes adiciomaservidores e colaboradores.

CAPITULO Il
DISPOSICOES GERAIS

Art. 16. A POSIC/MInC e suas Normas e Procedines&rdo disponibilizados para consulta
de todos os servidores e colaboradores na rederatis@ deste Ministério, sem prejuizo da
publicacéo oficial.

Paragrafo anico. Sem prejuizo da disponibilizagaque se refere o caput, a POSIC/MinC
sera objeto de ampla divulgacdo a todos os seesd@endo facultada a divulgacdo das
Normas e Procedimentos de Seguranca apenas aogéabio nelas definido.

Art. 17. Em caso de Quebra de Seguranca, podésstor de Seguranca da Informacéo, para
garantir a continuidade e a normalidade dos sesvige rede, determinar restricbes
temporérias de acesso a informacgdes ou a recuysgsutacionais deste Ministério.

Art. 18. Os casos omissos da POSIC/MinC que n@amsebjeto de Norma ou Procedimento
especifico serdo estudados pelo CSIC, para evermiugiostas na forma do inciso VI do art.
9° deste Instrumento Normativo.

Art. 19. Esta Portaria entra em vigor na dataudeiblicacao.

ANNA MARIA BUARQUE DE HOLLANDA
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ANEXO G: PSIC DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO GABINETE DO MINISTRO
PORTARIA N° 853, DE 5 DE SETEMBRO DE 2013
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
GABINETE DO MINISTRO

DOU de 06/09/2013 (n° 173, Secao 1, pag. 7)

Aprova a Politica de Seguranca da Informacdo e @Qaacdes do Ministério da Ciéncia,
Tecnologia e Inovagao (Posic/MCTI).

O MINISTRO DE ESTADO DA CIENCIA, TECNOLOGIA E INOV@AO, no uso de suas
atribuicdes e considerando o disposto no art. 3Asteucdo Normativa GSI/PR n° 1, de 13 de
junho de 2008, resolve:

Art. 1° - Aprovar a Politica de Seguranca da Infagdo e Comunicacdes do Ministério da
Ciéncia, Tecnologia e Inovacao (Posic/MCTI).

CAPITULO |
DO ESCOPO
Secao |
Do Objetivo

Art. 2° - A Politica de Seguranca da Informacéooen@nicactes do Ministério da Ciéncia,
Tecnologia e Inovacdo (Posic/MC-TI) alinha-se asas&gias do Ministério e objetiva
garantir a disponibilidade, integridade, confidafidade e autenticidade (Dica) das
informacgBes produzidas ou custodiadas pelo Mindstérdependentemente do meio onde
estejam registradas.

Art. 3° - A Politica de Seguranca da Informacéooen@nicactes do Ministério da Ciéncia,
Tecnologia e Inovacéo (Posic/MC-TI) define as dizes, competéncias e responsabilidades
relativas ao uso e compartilhamento de dados,nrdgdes e documentos em conformidade
com a Legislacdo vigente, as normas técnicas petés, os valores éticos e as melhores
praticas de seguranca da informacao e comunicacoes.

Art. 4° - Integram também a Posic/MCTI, os docurosmjue a complementam, destinados a
protecao da informacéo e a disciplina de sua atién.

Secéao Il
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Da Abrangéncia

Art. 5° - A Politica de Seguranca da Informac&ooen@nicagbes do Ministério da Ciéncia,
Tecnologia e Inovacéo (Posic/MC-TI) aplica-se aggids de assisténcia direta e imediata ao
Ministro de Estado; aos 6rgdos especificos singsil@ as unidades descentralizadas do
Ministério e deve ser observada em todos os angsianformatizados e/ou convencionais
aqui elencados, devendo ser seguida por todosdgualguma forma, executem atividades
vinculadas a este Ministério.

Paragrafo Unico - Todos sdo responsaveis e deviamaesnprometidos com a seguranca da
informacédo e comunicag¢des do Ministério.

Art. 6° - Os contratos, convénios, acordos e outrssumentos congéneres celebrados pelo
Ministério devem atender a esta Politica.

Art. 7° - Esta Politica também se aplica, no québeg ao relacionamento do Ministério com
outros 6rgaos e entidades publicos ou privados.

CAPITULO II
DOS CONCEITOS E DEFINICOES
Art. 8° - Para efeitos desta Portaria entende-se po

| - acesso: ato de ingressar, transitar, conheaecomsultar a informagdo, bem como a
possibilidade de usar os ativos de informacdo de @mgpdo ou entidade. (Ref.:
NCO07/INO1/DSIC/GSI-PR/2010);

Il - agente publico: todo aquele que exerce caegoprego ou funcdo no Ministério da

Ciéncia, Tecnologia e Inovacao, ainda que tranait@nte com ou sem remuneracao, por
nomeacdao, designacado, contratacdo ou qualquerfoutna de vinculo (servidores publicos,

militares, servidores temporarios regidos pela h®i8.745/1993 e empregados publicos
regidos pela Lei n°® 9.962/2000, e colaboradores);

[l - algoritmo de Estado: funcdo matematica usiia na cifracdo e na decifracao,
desenvolvido pelo Estado, para uso exclusivo earésse do servico de 6rgdos ou entidades
da APF, direta e indireta, ndo comercializavel (Reé€C09/INO1/DSIC/GSIPR/2013);

IV - ameaca: conjunto de fatores externos ou cpatancial de um incidente indesejado, que
pode resultar em dano para um sistema ou  orgawizac@Ref.:
NCO04/INO1/DSIC/GSIPR/2013);

V - assinatura eletrénica: geracao, por computatgualquer simbolo ou série de simbolos
executados, adotados ou autorizados por um individara ser um laco legalmente
equivalente a assinatura manual do individuo;

VI - ativo classificado: ativo de informacao conoirmacéao classificada;

VII - ativo de informacao: qualquer componente (Anm tecnoldgico, fisico ou légico) que
sustenta um ou mais processos de negoécio de umadenou area de negocio. Inclui meios
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de armazenamento, transmisséo e processamentsiaraas de informacdo, bem como os
locais onde se encontram esses meios e as pessoa®lgs tém acesso;

VIII - ativo sob restricdo de acesso: ativo de infacdo com informacéao institucional nao
publica ou com informacao de acesso transitoriagnestrito;

IX - auditabilidade: atributo que garante a ragiiledade dos diversos passos de um processo
informatizado, identificando os participantes, acédorarios de cada etapa;

X - auditoria: atividade que engloba o exame dasragdes, processos, sistemas e
responsabilidades gerenciais, com o intuito ddigarisua conformidade com os objetivos e
politicas institucionais, orcamentos, regras, ngrenpadroes;

XI - autenticidade: qualidade da informacéo quédesido produzida, expedida, recebida ou
modificada por determinado individuo, equipamentsistema (Ref.: Lei n°® 12.527/2011);

XII - colaborador: pessoa juridica ou pessoa figiga desempenhe atividade de interesse do
MCTI, realize estagio ou preste servico, em cafgemanente ou eventual;

XIll - Comité de Seguranca da Informacdo e Comudiea - CSIC: comité instituido no
ambito dos oOrgdos de assisténcia direta e imediataMinistro de Estado, dos oOrgaos
especificos singulares e das unidades descenttasizio MCTI, por meio da Portaria MCTI
n° 384, de 30 de maio de 2012, com a responsatelida assessorar a implementacao das
acoes de seguranca da informacdo e comunicac@abito do Ministério;

XIV - confidencialidade: propriedade de que a infagdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgdo ou entidade naazadore credenciado;

XV - continuidade de negécios: capacidade estredégitatica de um érgéo ou entidade de se
planejar e responder a incidentes e interrup¢cdeasedécios, minimizando seus impactos e
recuperando perdas de ativos de informacdo dasglades criticas, de forma a manter suas
operacoes em um nivel aceitavel, previamente defini (Ref.:
NCO06/INO1/DSIC/GSIPR/2009);

XVI - custodiante do ativo de informacéo: aquelee,qule alguma forma, zela pelo
armazenamento, operacao, administracao e preserdacativos de informacao que nao lhe
pertencem, mas que estao sob sua custodia;

XVII - desastres: evento repentino e nao planejgu® causa perda para toda ou parte da
organizacdo e gera seérios impactos em sua capeacikadentregar servicos essenciais ou
criticos por um periodo de tempo superior ao teropgetivo de recuperacdo (Ref.:
NCO06/IN0O1/DSIC/GSIPR/2009);

XVIII - disponibilidade: qualidade da informacaoejpode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizadef: (Rei n® 12.527/2011);

XIX - documento: unidade de registro de informag¢@esilquer que seja o suporte ou formato
(Ref.: Lei n® 12.527/2011);

XX - documento classificado: documento com inforémaclassificada;
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XXI - Equipe de Tratamento e Resposta a IncidertesRedes Computacionais (ETIR):
grupo de pessoas com a responsabilidade de re@efaisar e responder a notificagbes e
atividades relacionadas a incidentes de seguranga &mputadores. (Ref.:
NCO03/INO1/DSIC/GSIPR/2009);

XXII - Gestdo da Seguranca da Informacdo e Comgdes acdes e metodos que visam a
integracdo das atividades de gestdo de riscosiaydstcontinuidade do negdcio, tratamento
de incidentes, tratamento da informacdo, confordgdacredenciamento, seguranca

cibernética, seguranca fisica, seguranca logigarraaca organica e seguranga organizacional
aos processos institucionais estratégicos, operaisie@ taticos, ndo se limitando, portanto a
tecnologia da informacéo e comunicagoes. (RefGBVPR 01/2008).

XXIII - Gestor de Seguranca da Informacdo e Comagiies: responsavel pelas acbes de
seguranca da informacdo e comunica¢cfes no ambitQGid;

XXIV - Gestor do Ativo de Informacado: autoridadegdé responsavel pela concessao de
acesso a terceiros (pode ser a autoridade marcadoeatoridade classificadora ou a
autoridade instituidora do processo);

XXV - informacgao: dados, processados ou nao, quiemoser utilizados para producéo e
transmissao de conhecimento, contidos em qualgees, reuporte ou formato (Ref.: Lei n®
12.527/2011):

XXVI - informag@es institucionais publicas: inforges geradas ou custodiadas pelo MCTI
ou por seus colaboradores, no exercicio de sugddsnas quais 0 acesso sera permitido,
observando-se eventual restricdo temporaria. Divide em:

a) de acesso ostensivo: aquelas que nao estaas@eienhuma restricdo de acesso;

b) de acesso transitoriamente restrito: aquelasremties a documentos utilizados como
fundamento de decisdes e atos administrativos,uas @ acesso sera franqueado apés a
edicdo do correspondente ato decisorio, conforraeigip no paragrafo 3° do art. 7° da LA,
salvo se forem, posteriormente, objeto de clasgifio como sigilosas.

XXVII - informacgdes institucionais ndo publicasfarmagdes geradas ou custodiadas pelo
MCTI ou por seus colaboradores, no exercicio ds &uades, sujeitas a restricdo de acesso.
Dividem-se em:

a) informacdes pessoais: aquelas relacionadassageatural identificada ou identificavel e
qgue diga respeito a sua intimidade, vida privadaydn e imagem, cujo tratamento é regulado
pelo art. 31 da LAI;

b) informacdes sujeitas a outros tipos de sigitpuedas sob segredo de justica ou protegidas
por sigilo comercial, bancério, fiscal, industr@l outros, na forma da legislacdo vigente,
conforme o disposto no art. 22 da LAI;

c) informacéo classificada: informacéo sigilosa poder dos 6rgdos e entidades publicas,
observado o seu teor e em razéo de sua imprestiohtie a seguranca da sociedade ou do
Estado, classificada como ultrassecreta, secretaseunvada;
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d) registros: informacdes contidas em anotacé@antamentos e analises preliminares, ou
sejam aquelas de producao e guarda dos agentésoguind exercicio de suas fungdes, e que
nao integrem processo ou expediente que subsidigddeadministrativa editada.

XXV - informacgdo sob restricdo de acesso: infagéo institucional ndo puablica ou
informacé&o de acesso transitoriamente restrito;

XXIX - integridade: qualidade da informacdo néo mfiodda, inclusive quanto a origem,
transito e destino (Ref.: Lei n® 12.527/2011);

XXX - legalidade: atributo que garante a legalidadé&ica da informacédo, assegurando que
todos os seus dados estdo de acordo com as chRusuiratuais pactuadas ou com a
legislacdo nacional ou internacional vigente;

XXXI - ndo repudio: propriedade da informacdo q@® mpossa ter seu envio ou contetdo
contestados, rejeitados ou repudiados por seu @naegor seu receptor;

XXXII - Politica de Seguranca da Informacéo e Coioagbes: documento aprovado pela
autoridade responsavel pelo 6rgdo ou entidade dairdstracdo Publica Federal, direta e
indireta, com o objetivo de fornecer diretrizestécios e suporte administrativo suficientes a
implementacéo da seguranca da informacéo e conpdeisgdRef.: IN GSI/PR 01/2008);

XXX - principios: sao ideias centrais que esfabem diretrizes a um dado sistema,
conferindo-lhe um sentido l6gico, harmonioso eanal;

XXXIV - privacidade: propriedade da informacéo @il que sO possa ser acessada por
terceiros com conhecimento e autorizacéo prévispdasoas de que ela trata;

XXXV - quebra de seguranga: acdo ou omissao, imdeat ou acidental, que resulta no
comprometimento da seguranca da informacdo e dasirtoacbes (Ref.. IN GSI/PR
01/2008);

XXXVI - recurso criptografico: sistema, programa@esso, equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico pexalizar cifracdo ou decifracdo (Ref.: IN
GSI/PR 03/2013);

XXXVII - recursos de tecnologia da informacao: séoves de rede, estacbes de trabalho,
equipamentos de conectividade, todo e qualquemiaaiede software que compdem solucgdes
e aplicacdes de Tecnologia da Informacéo;

XXXVIIl - seguranca da informacdo e comunicacfesdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a dentialidade e a autenticidade das
informacdes (Ref.: IN GSI/PR 01/2008);

XXXIX - tratamento da informacé&o: conjunto de acdeferentes a producao, classificacao,
utilizacdo, reproducao, transporte, transmissaglrilliicdo, arquivamento, armazenamento,
eliminacéo, avaliagéo, destinacdo ou controle fitamrmacao (Ref.: Lei n® 12.527/2011);

XL - usuério: agente publico, auditores e quaisqueros entes que podem acessar ativos de
informacé&o do MCTI mediante autorizacdo de gestdeesativos; vulnerabilidade: conjunto
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de fatores internos ou causa potencial de um intedmdesejado, que podem resultar em
riSCo para um sistema ou organizacdo, 0s quaisnpaee evitados por uma acao interna de
seguranca da informacao (Ref.: NC0O4/INO1/DSIC/G$2PR3).

CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 9° - Esta Politica de Seguranca da Informag&wmunicacbes do Ministério da Ciéncia,
Tecnologia e Inovacao (Posic/MCTI) observa a leg&b e normas especificas destacando-
se:

| - Lei n® 8.159, de 8 de janeiro de 1991, que d@bspobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;

Il - Lei n° 8.745, de 9 de dezembro de 1993, qepd# sobre a contratacdo por tempo
determinado para atender a necessidade tempomrexakpcional interesse publico, nos
termos do inciso IX do art. 37 da Constituicdo Fakle dé outras providéncias;

[l - Lei n® 9.962, de 22 de fevereiro de 2000, disziplina o regime de emprego publico do
pessoal da Administracdo Federal Direta, AutargeiEandacional, e da outras providéncias;

IV - Lei n® 12.527, de 18 de novembro de 2011, mpgeila 0 acesso a informagdes previsto
no inciso XXXIII do art. 5°, no inciso Il do 8§ 3%dart. 37 e no § 2° do art. 216 da
Constituicdo Federal; altera a Lei n® 8.112, dedéldezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos dant.&.159, de 8 de janeiro de 1991; e da
outras providéncias;

V - Decreto n° 3.505, de 13 de junho de 2000, oustitui a Politica de Seguranca da
Informacao nos 6rgaos e entidades da AdministrR¢édica Federal;

VI - Decreto n° 4.073, de 3 de janeiro de 2002, spgrilamenta a Lei n° 8.159, de 8 de
janeiro de 1991, que dispbe sobre a Politica Natide Arquivos Publicos e Privados; VII.
Decreto n° 7.724, de 16 de maio de 2012, que neguita a Lei 12.527, que dispde sobre o
acesso a informacgodes previsto no inciso XXXIII dput do art. 5°, no inciso Il do § 3° do art.
37 e no 8 2° do art. 216 da Constituicao;

VIl - Decreto n° 7.845, de 14 de novembro de 2afiie regulamenta procedimentos para
credenciamento de seguranca e tratamento de infdomneassificada em qualquer grau de
sigilo, e dispde sobre o0 Nucleo de Seguranca ec@Gogimento;

IX - Resolugéo n° 20, de 16 de julho de 2004, dosétho Nacional de Arquivos, que dispde
sobre a insercdo dos documentos digitais em praya® gestdo arquivistica de documentos
dos érgéos e entidades integrantes do Sistemamdcie Arquivos;

X - Resolugéo n° 32, de 17 de maio de 2010, do €llomsNacional de Arquivos, que dispde
sobre a inser¢cdo dos metadados na Parte Il do oadkel requisitos para sistemas
informatizados de gestéo arquivistica de documerge8RQ Brasil;
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XI - Camara Técnica de Documentos Eletrénicos. EltwsNacional de Arquivos. e-ARQ
Brasil: modelo de requisito para sistemas infornaatds de gestdo arquivistica de
documentos. Rio de Janeiro: Arquivo Nacional, 2011.1;

XII - Camara Técnica de Documentos Eletrénicos.getiro Nacional de Arquivos. Glossario
de termos técnicos (v5). 2010b;

XIII - Instrucdo Normativa n°® 1, de 13 de junho 8808, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, queiglisa a gestdo de segurancga da informacao
e comunicac¢des na Administracdo Publica Federatiade indireta, e da providencias;

XIV - Instrucdo Normativa n° 2, de 5 de fevereire 2013, do Gabinete de Seguranca

Institucional da Presidéncia da Republica, queddisgpbre o credenciamento de seguranca
para o tratamento de informacao classificada, eatgger grau de sigilo, no ambito do Poder

Executivo Federal;

XV - Instrucdo Normativa n°® 3, de 6 de marco de 0do Gabinete de Seguranca
Institucional da Presidéncia da Republica, queddisgpbre os parametros e padrdes minimos
dos recursos criptograficos baseados em algorittadsstado para criptografia da informacao
classificada no ambito do Poder Executivo Federal,

XVI - Norma Complementar n® 3 da IN 1, de 30 dehjude 2009, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, quebettae diretrizes para elaboracdo da
Politica de Seguranca da Informacdo e Comunicagies 6rgdos e entidades da
Administracdo Publica Federal,

XVII - Norma Complementar n°® 4 da IN 1, de 15 deefeiro de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da RepQlgjieestabelece diretrizes para o processo
de Gestdo de Riscos de Seguranca da InformacaonarBmacdes (GR-SIC) nos 6rgaos ou
entidades da Administracdo Publica Federal (APFgtale indireta;

XVIII - Norma Complementar n°® 5 da IN 1, de 14 dgosto de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Repuyhdiga disciplina a criacdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Casignais (Etir) nos 6rgdos e entidades
da Administracéo Publica Federal,

XIX - Norma Complementar n® 6 da IN 1, de 11 deembro de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Repgbligee dispde sobre a gestdo de
continuidade de negdcios em seguranca da inform@camunicacgdes;

XX - Norma Complementar n°® 7 da IN 1, de 6 de nt®@d2010, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, quebettae diretrizes para implementacdo de
controles de acesso relativos a seguranca da iaf@wne comunicacgoes;

XXI - Norma Complementar n® 9 da IN 1, de 15 deefewo de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Repyldga estabelece orientacdes especificas
para o uso de recursos criptograficos em segu@dmg#ormacao e comunicacoes;
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XXII - Portaria n°® 14, de 21 de outubro de 2011 ,S#&retaria Executiva do Ministério da
Ciéncia, Tecnologia e Inovacédo, que designa o Gea$o Seguranca da Informacéo e
Comunicacgdes do Ministério da Ciéncia, Tecnolodgm@ogacao;

XXIII - Portaria n°® 27, de 3 de fevereiro de 20d8,Ministério do Planejamento, Orcamento
e Gestao, que aprova a atualizacdo da Politicaeger&ca da Informacdo e Comunicacdes
do Ministério do Planejamento Orcamento e Gestao;

XXIV - Portaria n°® 383, de 30 de maio de 2012, dibiBete do Ministro do Ministério da
Ciéncia, Tecnologia e Inovacdo, que institui o Gémkxecutivo de Tecnologia da
Informacéao (CETI);

XXV - Portaria n° 384, de 30 de maio de 2012, dbifegte do Ministro do Ministério da
Ciéncia, Tecnologia e Inovacdo, que institui o Gémde Seguranca da Informacédo e
Comunicacgbes (CSIC);

XXVI - Portaria n° 165, de 30 de novembro de 20d2,Subsecretaria de Planejamento,
Orcamento e Administracdo do Ministério da Ciéngegnologia e Inovacdo, que institui a
Comisséo Permanente de Avaliacdo de Documentdssigi(CPADS);

XXVII - Portaria n® 293, de 1° de abril de 2013, @abinete do Ministro do Ministério da
Ciéncia, Tecnologia e Inovacao, que institui atRalide Gestdo Documental no dmbito do
MCT];

XXV - NBR ISO/IEC 27001:2006: Sistemas de GestioSeguranca da Informacéao;

XXIX - NBR ISO/IEC 27002:2007: Cdodigo de Préticarpaa Gestdo da Seguranca da
Informacéo.

CAPITULO IV
DOS PRINCIPIOS

Art. 10 - A seguranca da informacéo e comunicagi@eblinistério da Ciéncia, Tecnologia e
Inovacdo deve obedecer aos principios do acessdlisganibilidade, da integridade, da
confidencialidade, da autenticidade, da legalidddegyrivacidade, da auditabilidade, e do nao
repudio.

CAPITULO V
DAS DIRETRIZES GERAIS
Art. 11 - A seguranca da informacéo e comunica¢@escomo principal diretriz a protegéo
da informacao, garantindo a continuidade do negdeinimizando seus riscos, maximizando
0 retorno sobre os investimentos e as oportunidael¢imentes. (Ref. ISO/IEC 27002:2006).
Art. 12 - As diretrizes de seguranca da informagdeomunicagbes devem considerar,

prioritariamente, objetivos estratégicos, processegjuisitos legais e a estrutura do
Ministério.
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Art. 13 - As diretrizes de seguranca da informag&mmunicacdes descritas nesta Politica
devem ser observadas por todos os usudrios quaitexea@tividades vinculadas a este
Ministério durante todas as etapas do tratameniofdamacao, a saber: producéo, recepcao,
classificagdo, utilizacdo, acesso, reproducédo, sp@re, transmissao, distribuigao,
arquivamento, armazenamento, eliminacao, avaliagsiinacdo ou controle da informacao.

Art. 14 - O cumprimento desta Politica, bem coms dormativos que a complementam
devera ser avaliado periodicamente por meio déiceegbes de conformidade, realizadas por
grupo de trabalho formalmente instituido pelo Cémile Seguranca da Informacdo e
Comunicacdes (CSIC), buscando a certificacdo dgpogumento dos requisitos de seguranca
da informacéo e garantia de clausula de respoidsziel e sigilo.

Art. 15 - O Ministério deve observar as diretrizz=tabelecidas nesta Politica e deve se
orientar pelas melhores praticas e procediment@egeranca da informacdo e comunicacdes
recomendados por érgdos e entidades publicas adpswesponsaveis pelo estabelecimento
de padrdes.

Art. 16 - O Ministério deve criar, gerir e avaliantérios de tratamento da informacao de
acordo com o sigilo requerido, relevancia, critacld e sensibilidade, observando a legislacdo
em vigor.

Art. 17 - E vedado comprometer a disponibilidadéntagridade, a confidencialidade e a
autenticidade das informacdes criadas, manuseadaazenadas, transportadas, descartadas
ou custodiadas pelo Ministério.

Paragrafo unico - Cépias de documentos classifeadgwerdo sofrer o mesmo processo de
classificacéo de seu original.

Art. 18 - O custodiante do ativo de informacéo dseeformalmente designado pelo gestor
do ativo de informacéo.

Paragrafo unico - A ndo designacao pressupde qgestor do ativo de informacédo € o
préprio custodiante.

Art. 19 - Os contratos, convénios, acordos e ins#ntos congéneres firmados pelo
Ministério devem conter clausulas que determinerabservancia desta Politica e seus
documentos complementares.
CAPITULO VI

DAS DIRETRIZES ESPECIFICAS
Art. 20 - Para cada uma das diretrizes constamrteseldes deste capitulo deve ser observada
a pertinéncia de elaboracdo de politicas, procedse normas, orientacdes e/ou manuais
que disciplinem ou facilitem o seu entendimento.

Secao |

Da Gestéo da Seguranca da Informacdo e Comunicagoes
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Art. 21 - A Gestdo de Seguranca da Informacédo e udaracbes (GSIC) deve apoiar e
orientar a tomada de decisdes institucionais eizdinnvestimentos em seguranga que visem
a eficiéncia, eficacia e efetividade das atividatkeseguranca da informacéo e comunicacgodes.

Art. 22 - A Gestdo da Seguranca da Informacgéo eudaracoes (GSIC) deve compreender
acOes e métodos que visem a estabelecer pararadeqeados, relacionados a seguranca da
informac&o e comunicacgdes, para a disponibilizal@® servicos, sistemas e infraestrutura
que os apoiam, de forma que atendam aos requisitosnos de qualidade e reflitam as
necessidades operacionais do Ministério.

Paragrafo unico - De forma a promover a gestdoneeiar os aspectos de seguranca da
informacé&o, o Ministério deve:

| - definir uma Estrutura para a Gestdo de Segardadnformacédo e Comunicacdes (GSIC);
Il - instituir a Equipe de Tratamento e Respostacalentes em Redes Computacionais (Etir);

[l - instituir Comissao Permanente de Avaliacao Riscumentos Sigilosos (CPADS) em
todos os seus oOrgaos e unidades;

IV - estabelecer a CPADS como 6rgdo de assessormanpammanente do Comité de
Seguranca da Informacdo (CSIC), sem prejuizo désugbes propostas no artigo 34 do
Decreto n® 7.724, de 16 de maio de 2012.

Secao Il
Da Propriedade da Informagé&o

Art. 23 - As informacdes geradas, adquiridas ouodliadas sob a responsabilidade do
Ministério sdo consideradas parte do seu patrimidéectual ndo cabendo a seus criadores
gualquer forma de direito autoral, salvo aquelesitdis garantidos no ambito da Lei de
Inovacdo e outros dispositivos legais, e devenps®egidas segundo as diretrizes descritas
nesta Politica, em seus documentos complementaersa&s regulamentacdes em vigor.

Art. 24 - E vedada a utilizac&o de informacdes praghs por terceiros para uso exclusivo do
Ministério em quaisquer outros projetos ou ativetadie uso diverso ao originalmente
estabelecido, salvo autorizacdo especifica empala gestor do ativo de informacéo, nos
processos e documentos de sua competéncia, oipesiro, nos demais casos, observando
a legislacéo em vigor.

Secao Il
Dos Controles de Acesso

Art. 25 - Devem ser registrados eventos relevaptesjamente definidos, para a seguranga e
o rastreamento de acesso as informacoes.

Art. 26 - Devem ser criados mecanismos para garargixatiddo dos registros de auditoria
nos ativos de informacao.
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Art. 27 - Todos os sistemas de informacdo do Manigt automatizados ou nédo, devem ter
um custodiante do ativo da informacéo, formalmetdgsignado pelo gestor do ativo de
informacé&o, que deve definir os privilégios de aoass informacgdes, observando a legislacéo
em vigor.

Art. 28 - O usuario é responsavel por todos os ataticados com suas identificacdes, entre
as quais se destacam: nome do usuario na redepbcaricracha, endereco de correio
eletrénico e assinatura digital. O usuario respangela seguranca dos ativos; dos processos
gue estejam sob sua responsabilidade e por todae®Executados com suas identificacoes,
salvo se comprovado que o fato ocorreu sem o cankato ou consentimento do usuario.

Paragrafo unico - A identificacdo do usuario, qualggue seja 0 meio e a forma, deve ser
pessoal e intransferivel, permitindo o reconhectmetio usuario de maneira clara e

irrefutavel.

Art. 29 - A autorizacdo, 0 acesso e 0 uso da inkgdn e dos recursos de tecnologia da
informacdo e comunicacdes devem ser controladogmigados ao necessario para o

cumprimento das atividades de cada usuario. Quatquea forma de autorizacdo, acesso ou
uso necessitara de prévia autorizacdo do gestatido de informacdo, observando-se a
legislacdo em vigor.

Paragrafo Unico - A autorizagdo de que trata otcppdera ser delegada ao custodiante do
ativo de informacao.

Art. 30 - Sempre que houver mudanca nas atribuigfesleterminado usuario, 0s seus
privilégios de acesso as informacdes e aos recwmoputacionais devem ser adequados
imediatamente, devendo ser cancelados em cascligadeento do Ministério.
Secéo IV
Da Gestéo de Ativos da Informacéo
Art. 31 - Os ativos de informacao devem:

| - ser inventariados e protegidos;

II - ter identificados, formalmente, o gestor dvade informacéo e o custodiante do ativo de
informacgéo;

[l - ter mapeadas as suas ameacas, vulnerabisdaddeerdependéncias;

IV - ter a sua entrada e saida nas dependénciagrdées e unidades citados no art. 5°
autorizadas e registradas pelo gestor do ativafdemacé&o:

a) ativos em suporte fisico, ostensivos ou conti¢dst de acesso, deverdo ter sua tramitacao
registrada em sistema de protocolo corporativo;

b) ativos em suporte fisico sob restricdo de acessente poderdo ser apensados ao sistema
de protocolo corporativo caso estejam criptograsado
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c) ativos em suporte digital poderdo ser tramitados meio de sistema de protocolo
corporativo ou por correio eletronico;

d) ativos em suporte digital sob restricdo de acessnente poderdo ser tramitados por
sistema de protocolo ou por correio eletronico goacriptografados e com autorizagao de
seu gestor:

| - copias digitais de ativos sob restricdo de swgmra mecanismos de armazenamento de
qualquer tipo estardo sujeitos as mesmas regesire&des de seus originais;

Il - ativos classificados, para tramitar eletromemte, deverdo ter autorizacdo expressa da
autoridade classificadora, posto que sua tramitpode gerar copia eletrénica do ativo;

[ll - ativos de informagé&o sob restricdo de acesseem ser tramitados de forma segura, de
maneira a garantir que seu contetdo somente pessasfo pelo destinatario autorizado,
conforme especificado na Secéo IV do Capitulo dllDecreto n® 7.845, de 14 de novembro
de 2012.

V - ser passiveis de monitoramento e ter seu ugesiiyado quando houver indicios de
quebra de seguranca, por meio de mecanismos comtgurera rastreabilidade do uso desses
ativos;

VI - ser regulamentados por norma especifica quastma utilizacdo e movimentacao;

VII - ser utilizados estritamente dentro do seuppsito, sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, V&jéo de opinides politico-partidarias,
religiosas, discriminatorias e afins.

Art. 32 - Os gestores do ativo de informacéo deestabelecer regras e mecanismos que
visem a manutencdo de uma base de conhecimente aobzalizacdo de atividades no
Ministério, observadas as normas de segurancdatanacdo e comunicacgoes.

Art. 33 - Os recursos tecnoldgicos e as instalagigemfraestrutura devem ser protegidos
contra indisponibilidade, acessos indevidos, falbasn como perdas, danos, furtos, roubos e
interrupcdes nao programadas.

Art. 34 - Os sistemas de informacdo e as aplicad@eMinistério devem ser protegidos
contra indisponibilidade, alteragcbes ou acessosvidds, falhas e interrupcées né&o
programadas.
Art. 35 - O acesso dos usuarios aos ativos denr#gé@o e sua utilizacdo, quando autorizados,
deve ser condicionado ao aceite a Termo de Redpbdade, observando a legislacdo em
vigor.

Secao V

Da Gestéo Arquivistica de Documentos Eletrénicos
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Art. 36 - A Gestdo Arquivistica de Documentos Heicos tem por objetivo a
producao/criacdo, uso/acesso, avaliacdo e destinggd@uivamento ou descarte) dos
documentos eletrénicos auténticos e fidedignos.

Art. 37 - Os documentos eletronicos produzidos mbito do Ministério terdo garantia de
autoria, autenticidade e integridade asseguradmsstermos da lei, mediante utilizacdo de
assinatura eletronica.

Secao VI
Da Gestéo Arquivistica de Correio Eletrénico

Art. 38 - As mensagens de correio eletrénico dateainstitucional deverao ser reconhecidas
como documento de arquivo, dotadas das qualidadesentes a este, quais sejam:
organicidade, unicidade, confiabilidade, autentidel e acessibilidade, pois aquelas, também,
refletem as acdes e as competéncias e servem de apduncdes e as atividades do
Ministério, logo deverdo estar sob o alcance destiica.

Secao VIl
Da Preservacao dos Documentos em Meio Eletronico

Art. 39 - O tratamento arquivistico inclusive deseade documentos eletrbnicos deve
observar procedimentos definidos na legislacao.

Paragrafo unico - A gestdo de documentos eletréragenta-se pelos critérios da integridade
e da disponibilidade das informa¢es produzidasistodiadas no ambito do Ministério,
respeitados 0s requisitos legais e os principiaedaranca da informacao.

Art. 40 - Os documentos constantes da base de dadosrativa devem ser armazenados em
equipamentos e midias que permitam acesso conmdeelercompativel com as necessidades
do negocio no ambito do Ministério.

Art. 41 - Ato do Ministro definira Plano de Presagéio de Documentos Eletronicos, a partir
de proposta formulada pelo Comité de Segurancahfdamacdo e Comunicacdes (CSIC),
ouvida a Comissao Permanente de Avaliacédo de Dadosi@CPAD).

Paragrafo unico - O Plano de Preservacdo de Dodométietronicos deve conter, entre
outros elementos, a politica de copias de segurdragkup) e de recuperacdo em casos de
perda de informag&o, bem como de retencdo de \sedsd@ocumentos eletronicos.

Secao VIl
Da Classificacdo da Informacéo

Art. 42 - Informacdes geradas, adquiridas ou custlad pelo Ministério podem possuir
classificag@o para indicar a necessidade, a paidee o nivel esperado de protecdo quanto ao
seu tratamento. Quando classificadas serdo obseyvasl exigéncias das atividades da
instituicdo, considerando as implicacdes que urardehado grau de classificacéo trara para
0S seus objetivos institucionais e observandoialégio em vigor.
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§ 1° - Todo usuario deve ser capaz de identifioglassificacdo atribuida a uma informacao
tratada pelo Ministério e, a partir dela, conheeepbedecer as restricbes de acesso e
divulgacao associadas.

§ 2° - A classificacao deve auxiliar os gestorepn@izacao de acdes e investimentos para a
correta aplicacdo de mecanismos de tratamento.

Secéo IX
Da Guarda e Tramitacdo de Ativo de Informacéo sediri®do de Acesso

Art. 43 - Ativos de informagao sob restricdo dessoedevem ser armazenados em local que
garanta sua acessibilidade apenas a usuario aaoriz

§ 1° - Se o ativo estiver em suporte impresso, rdegser armazenado em arquivo com
protecao de acesso.

8 2° - Se 0 ativo estiver em meio eletronico, derearmazenado criptografado, utilizando-se
o algoritmo de Estado.

Secgao X
Da Seguranca Fisica e do Ambiente
Art. 44 - O Comité de Seguranca da Informacéo e W@Wacacdes (CSIC) deve estabelecer
mecanismos de protecdo as instalacOes fisicasas @ processamento de informacdes

criticas ou sensiveis contra acesso indevido, danusrferéncias.

Paragrafo unico - Os mecanismos de protecao estadbe$s devem estar alinhados aos riscos
identificados.

Secao Xl

Da Seguranca em Recursos Humanos
Art. 45 - Os usuarios devem ter ciéncia:
| - das ameacas e preocupacoes relativas a segutamgformacdo e comunicacoes;
Il - de suas responsabilidades e obrigacfes nat@mbsta Politica.
Art. 46 - Todos os usuarios devem difundir e ex@icumprimento desta Politica, de seus
documentos complementares, das normas de segueadaalegislacdo vigente acerca do
tema.
Art. 47 - Devem ser estabelecidos processos pemtenee conscientizagdo, capacitacao e
sensibilizacdo em seguranca da informacao, quacdoatodos os usuarios do Ministério, de

acordo com suas competéncias funcionais.

Secao Xll
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Da Gestao de Riscos

Art. 48 - As areas responsaveis por ativos de rmégdo devem implantar processos
continuos de gestdo de riscos, 0s quais serdcadpdicna implementacdo e operacdo da
gestédo da seguranca da informagcao e comunicacgoes.

Paragrafo unico - A gestdo de riscos de Tl devdiamvas riscos relativos a seguranca dos
ativos de informacéo e a conformidade com exig@neigulatérias ou legais.

Secao Xl
Da Continuidade de Negdcio

Art. 49 - O Comité de Seguranca da Informacéo e Wicacdes (CSIC) devera instituir,
formalmente, grupo de trabalho com objetivo de propnanter e periodicamente testar
medidas de gestdo da continuidade e recuperac@falmacado, visando reduzir para um
nivel aceitavel ou previamente definido a possiadie de interrupcdo ou o impacto causado
por desastres nos recursos de tecnologia da inf@ma comunicacdes que suportam 0s
processos vitais do Ministério, até que se retarnermalidade.

Secéo XIV
Do Tratamento de Incidentes de Rede

Art. 50 - O Comité de Seguranca da Informacéo e @uracdes (CSIC) devera instituir a
Equipe de Tratamento e Resposta a Incidentes enesREdmputacionais (ETIR), em
conformidade com a Norma Complementar n°® NCO5/INSIC/GSIPR.

Secao XV

Da Criptografia

Art. 51 - O uso de recursos criptograficos intexfara disponibilidade, integridade,
confidencialidade e autenticidade das informac®esdo, portanto, responsabilidade do
Comité de Seguranca da Informacdo e ComunicacO&CJCa implementacdo dos
procedimentos relativos ao seu uso, no ambito dewmacdes geradas, adquiridas ou
custodiadas sob a responsabilidade do Ministémo,cenformidade com as orientacdes

contidas em norma especifica.

Art. 52 - O usuério é responsavel pelo recursotagiafico que receber, devendo assinar
Termo de Sigilo e de Responsabilidade por seu uso.

Secao XVI
Da Auditoria e Conformidade

Art. 53 - A autorizacdo, 0 acesso e 0 uso da indgén e dos procedimentos de auditoria
devem ser executados nos recursos de tecnologifodaacéo e comunicagoes.
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Art. 54 - Deve ser realizada, com periodicidade iimén de trés anos, verificacdo de
conformidade das préticas de seguranca da infoomagéomunicacées do Ministério com
esta Politica, com suas normas e com seus procemisneomplementares, bem como com a
legislacéo especifica de seguranca da informacamenicacoes.

Art. 55 - A verificacdo de conformidade deve tamisanrealizada nos contratos, convénios,
acordos de cooperacao e outros instrumentos do ongd&nero celebrados com o Ministério.

Art. 56 - A verificacdo da conformidade serd reamda de forma planejada, mediante
calendario de acdes aprovado pelo CSIC.

Art. 57 - O calendario de acdes de verificacdo @ldarmidade sera elaborado com base na
priorizacao dos riscos identificados ou percebidos.

Art. 58 - Nenhum o6rgéao ou unidade, abrangidos ptat €olitica, podera permanecer sem
verificacdo de conformidade de suas praticas deraega da informacdo e comunicacdes por
periodo superior a 3 (trés) anos.

Art. 59 - A execucdo da verificacdo de conformidadea realizada por grupo de trabalho
formalmente instituido pelo Comité de Segurancdndiarmacdo e Comunicagbes (CSIC),
podendo, com a prévia aprovacao deste, ser subtamdrno todo ou em parte.

Art. 60 - E vedado ao prestador de servicos exeauteerificacdo da conformidade dos
proprios servigos prestados.

Art. 61 - A verificacdo de conformidade podera corab ampla variedade de técnicas, tais
como analise de documentos, analise de registrgs)(lanalise de cédigo-fonte, entrevistas e
testes de invasao.

Art. 62 - Os resultados de cada acéo de verificdgadoonformidade serdo documentados em
relatério de avaliagdo de conformidade, o qual sec@minhado pelo Gestor de Seguranca da
Informacéo e Comunicacgdes ao gestor do ativo @envecdo do 6érgédo ou unidade verificada,
para ciéncia e tomada das a¢fes cabiveis.

Secao XVII
Do Plano de Investimentos em Sic do MCTI

Art. 63 - Os investimentos em SIC serédo realizattoforma planejada e consolidados em um
plano de investimentos.

Art. 64 - O plano de investimentos sera elaboramo base na priorizacdo dos riscos a serem
tratados e sera obtido a partir da aplicacdo deodunégue considere, no minimo, a
probabilidade e o impacto do risco.

Art. 65 - Os investimentos em seguranca da infodmage comunicacdes deverdo estar
prevista na Lei Orgamentaria Anual (LOA).
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Art. 66 - O plano de investimentos, assim como @espondente proposta orcamentaria,
serdo aprovados no ambito do Comité de Seguranigdatenacéo e Comunicagdes (CSIC) e
submetidos a aprovacao do Secretario-Executivo idastdrio.

Art. 67 - Caso a dotagdo concedida na Lei Orcamant@nual (LOA) seja inferior a
solicitada na proposta orcamentaria, ou haja Igéidana execucdo orcamentéaria, cabera ao
Comité de Seguranca da Informacdo e Comunicaco8$CjCrealizar a correspondente
revisao do plano de investimentos.

Secao XVIi
Da Relacédo com Terceiros
Art. 68 - Nos editais de licitacdo, nos contratostratos de gestdo, convénios, acordos e
instrumentos congéneres de cooperacao técnica otidades prestadoras de servicos para o
Ministério devera constar clausula especifica s@bobrigatoriedade de observancia a esta

Politica, bem como devera ser exigida, da entidameratada, a assinatura do Termo de
Responsabilidade.

Art. 69 - O contrato, convénio, acordo ou instrutbexongénere devera prever a obrigagédo da
outra parte de divulgar esta Politica, bem coms soamas e procedimentos complementares
aos seus empregados e prepostos envolvidos enaali@sd no Ministério.

CAPITULO VI

DAS SANCOES
Art. 70 - A ndo observancia desta politica e/ousdes documentos complementares, bem
como a quebra de controles de seguranca da infAomagomunicacdes, podera acarretar,
isolada ou cumulativamente, nos termos da legiglapécavel, san¢cdes administrativas, civis
e penais, assegurados aos envolvidos o contraddé@iampla defesa.

CAPITULO VI

DAS COMPETENCIAS E RESPONSABILIDADE
Secéo |
Do Comité de Seguranca da Informagédo e Comunicacdes

Art. 71 - As competéncias do Comité de Segurandafdamacdo e Comunicagdes (CSIC) do

Ministério da Ciéncia, Tecnologia e Inovacao estéscritas na Portaria MCTI n° 384, de 30
de maio de 2012, a saber:

| - assessorar na implementacdo das acdes de seguta informacdo e comunicacdes do

Ministério;

Il - minutar Politica de Seguranca da Informacampasta por politicas, diretrizes, normas e
procedimentos relativos a seguranca da informacéonainicacdes para o Ministério, em
conformidade com as legislagbes existentes solmma, submetendo-a a Presidéncia do
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Comité Executivo de Tecnologia da Informacéo, quategrard a Politica de Informacao
vigente, submetendo-as a apreciacdo da autoridexieetente;

[l - propor alteracfes na Politica de Seguranclftamacédo e Comunicacoes;

IV - instituir Grupos de Trabalho, em carater pamnerde ou temporario, para tratar de temas
especificos relacionados a seguranca da informacamunicacgdes;

V - receber e analisar as comunicacdes referentqgelira de seguranca, apresentando
parecer a autoridade/6rgdo competente para aegtise/idéncias;

VI - apoiar a implementacdo de programas destinadosnscientizacdo e a capacitacao de
recursos humanos em seguranca da informacéo e wapdes;

VII - apresentar solucdes técnicas de arquitetuirgfraestrutura vinculadas a seguranca da
informag&o e comunicagoes;

VIl - elaborar seu regimento interno no prazo 86 {cento e oitenta) dias, contados da sua
instalacéo e submeté-lo a aprovacao do Secretagodfvo do Ministério;

IX - exercer outras responsabilidades que lhe fatibuidas em regimento interno.
Secao Il
Do Gestor de Seguranca da Informagao e Comunicagdes

Art. 72 - As competéncias do Gestor da Segurancanfimmacdo e Comunicacdes do
Ministério estdo descritas na Portaria SEXEC/MCT14, de 21 de outubro de 2011, a saber:

| - promover cultura de seguranca da informacaaneunicacoes;

Il - acompanhar as investigacbes e as avaliagdssddoos decorrentes de quebras de
seguranca,;

[l - propor recursos necessarios as a¢des deamgauda informagdo e comunicagodes;

IV - coordenar o Comité de Seguranca da Informag&d@omunicacdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Caignais;

V - realizar e acompanhar estudos de novas tedasloguanto a possiveis impactos na
seguranca da informacdo e comunicagoes;

VI - manter contato direto com o Departamento dguBeca da Informacédo e Comunicacdes
do Gabinete de Seguranca Institucional da Presal@zc Republica (DSIC/GSI/PR) para o
trato de assuntos relativos a seguranca da inf@wnagcomunicacgoes;

VII - propor normas e procedimentos relativos ausagca da informacédo e comunicacoes.

Secao Il
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Dos Usuarios
Art. 73 - Compete aos usuarios do Ministério dan€i& Tecnologia e Inovacao:

| - cumprir fielmente as politicas, as normas, mx@dimentos e as orientagdes de seguranca
da informacao e comunicacdes do Ministério da Ga&Aecnologia e Inovacao;

Il - buscar orientacdo do superior hierarquico irm@dem caso de duvidas relacionadas a
seguranca da informacéao;

Il - assinar Termo de Responsabilidade, formalipaadciéncia e o aceite da Politica de
Segurancga da Informacdo e Comunicagfes do MirastiriCiéncia, Tecnologia e Inovacao
(Posic/MC TI), bem como assumindo responsabiligaeseu cumprimento;

IV - proteger as informacbes contra acesso, madifio, destruicdo ou divulgacdo néao-
autorizados pelo Ministério;

V - assegurar que 0s recursos tecnoldgicos a spasi¢do sejam utilizados apenas para as
finalidades aprovadas pelo Ministério;

VI - comunicar imediatamente ao Comité de Seguratganformacdo e Comunicacbes
(CSIC) qualquer descumprimento ou violacdo desthti¢2o e/ou de seus documentos
complementares.
CAPITULO IX

DA VIGENCIA E ATUALIZACAO
Art. 74 - Esta Politica bem como o conjunto derimeentos normativos gerados a partir dela,
sera revisada de forma periddica ou sempre quigesenecessario, ndo excedendo o periodo
maximo de dois anos.

Art. 75 - Esta Portaria entra em vigor na dataudemiblicacao.

MARCO ANTONIO RAUPP
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ANEXO H: PSIC DO MINISTERIO DA EDUCACAO

PORTARIA N° 1054 , DE 02 DE AGOSTO DE 2011

O MINISTRO DE ESTADO DA EDUCACAO, INTERINO, no ustas suas atribuicées
que lhe conferem os incisos | e Il do paragrafedidio art. 87 da Constituicdo Federal e
considerando o disposto na Norma Complementar 03/DSIC/GSI/PR, de 10 de junho de
2009, resolve:
Art. 1° Aprovar a Politica de Seguranca da Infor@wwag Comunicacgdes - POSIC do
Ministério da Educacéo - MEC.

CAPITULO |

DO ESCOPO
Art. 2° A Politica de Seguranca da Informacdo e @uoacdes - POSIC objetiva instituir
diretrizes estratégicas, responsabilidades e c@mgias, visando assegurar a integridade,
confidencialidade, disponibilidade e autenticidadas informacdes custodiadas e de
propriedade do MEC, de modo a preservar os seussaisua imagem institucional.
Art. 3° A POSIC trata do uso e compartilhamentocdateido de dados, informacdes e
documentos no ambito do MEC, em todo o seu cicleidee - criacdo, manuseio, divulgacéo,
armazenamento, transporte e descarte, visandotiawidade de seus processos criticos, em
conformidade com a legislagdo vigente, normas ngtes, requisitos regulamentares e
contratuais, valores éticos e as melhores prafieaeguranca da informacéo e comunicacgoes.
Art. 4° Esta POSIC se aplica a todas as unidadestdaura regimental do MEC, excetuando
suas entidades vinculadas.

CAPITULO II

DOS CONCEITOS E DEFINICOES

Art. 5° Para efeitos desta POSIC, estabelece-ssigpsficados dos seguintes termos e
expressoes:
I. Agente Publico: aquele que, por forca de lent@o ou qualquer ato juridico, preste
servicos de natureza permanente, temporéria, eecgcou eventual, ainda que sem
retribuicéo financeira, ao MEC;
[l. Ativo: aquilo que tem valor — tangivel ou intdnel - para o MEC (tais como informacao,
software, equipamentos, instalacdes, servicosppsssimagem institucional);
[ll. Autenticidade: propriedade que assegura qudam®s ou informacdes sao verdadeiros e
fidedignos tanto na origem quanto no destino, p@rdo, inclusive, a identificacdo do
emissor e do equipamento utilizado, quando forso;ca
IV. Ciclo de vida da informacédo: compreende asdakecriacdo, manuseio, armazenamento,
transporte e descarte da informagéo, consideraodo cenfidencialidade, integridade e
disponibilidade;
V. Classificagdo da informacéo: atribuicdo, peltoadade competente, de grau de sigilo,
disponibilidade e integridade dado a informacacudtento, material, area ou instalagéo;
VI. Comité de Seguranca da Informagdo e Comunicacgeupo de representantes de
unidades do MEC com a responsabilidade deliberaddlare as acdes de seguranca da
informag&o e comunicagoes;
VII. Confidencialidade: propriedade que garantesacea informacdo somente a pessoas
autorizadas, assegurando que individuos, sistedng&ps ou entidades ndo autorizados néo
tenham conhecimento da informacéo, de forma pragdasi acidental;
VIII. Criticidade: grau de importancia da informacpara a continuidade das atividades e
servigcos do MEC;
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IX. Dado: informacéo preparada para ser processgeaada e transmitida por um sistema ou
programa de computador;
X. Descarte: eliminacao correta de informacdesydmntos, midias e acervos digitais;
XI. Disponibilidade: propriedade de que a infornagdsteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado siségéio ou entidade autorizados;
XIl. Gestor da Informacao: servidor publico do ME€sponsavel pela administracdo das
informacdes geridas nos processos de trabalhousotesponsabilidade;
XIll. Incidente: evento adverso, confirmado ou salspeita, relacionado a seguranca dos
sistemas de computacéo ou das redes de computadores
XIV. Informacédo Custodiada: informacgéo sob a guadesponsabilidade do MEC;
XV. Integridade: propriedade de salvaguarda daolabilidade do conteddo da informacéo
na origem, no transito e no destino, representarfatedignidade da informacéo;
XVI. Recursos computacionais e de comunicacdo: paguentos utilizados para
armazenamento, processamento e transmissao dealados;
XVII. Rede corporativa: conjunto de todas as rddeais sob a gestdo do MEC,;
XVIII. Software: programa de computador desenvavira executar um conjunto de acgoes
previamente definidas; e
XIX. Usuério: agente publico com acesso autorizadsistemas, redes de dados ou
informacdes do MEC.
CAPITULO 1l

DAS REFERENCIAS LEGAIS E NORMATIVAS
Art. 6° Esta POSIC observa a legislacéo e norm@ecégcas, destacando-se:
I. Decreto n® 7.480, de 16 de maio de 2011, quevapa estrutura regimental e o quadro
demonstrativo dos cargos em comissao do grupoatire@ssessoramento superiores — DAS
e das funcdes gratificadas do Ministério da Eduragdlispde sobre o remanejamento de
cargos em comissao.
II. Lei n°® 8.112, de 11 de dezembro de 1990, qwpddi sobre o regime juridico dos
servidores publicos civis da Unido, das autargeidas fundacdes publicas federais;
[ll. Lei n°® 8.159, de 8 de janeiro de 1991, quedéssobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;
IV. Decreto n® 1.171, de 22 de junho de 1994, gqueva o Codigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal;
V. Lei n®9.983, de 14 de julho de 2000, que altefecreto-Lei n° 2.848, de 7 de dezembro
de 1940. Caodigo Penal e da outras providéncias;
VI. Lei n°® 10.406, de 10 de janeiro de 2002 (Codiidl);
VII. Decreto n® 3.505, de 13 de junho de 2000, onstitui a Politica de Seguranca da
Informacao nos orgéos e entidades da AdministrB¢#dtica Federal;
VIII. Decreto n° 4.553, de 27 de dezembro de 2002,dispbe sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos tiresse da seguranca da sociedade e do
Estado, no ambito da Administracéo Publica Federd§ outras providéncias;
IX. Decreto n°® 5.482, de 30 de junho de 2005, gepd@ sobre a divulgacado de dados e
informacdes pelos orgaos e entidades da Admingirégiblica Federal, por meio da Rede
Mundial de Computadores - Internet;
X. Portaria Interministerial n° 140, de 16 de madgo2006, que disciplina a divulgacao de
dados e informacdes pelos érgados e entidades dinisthacdo Publica Federal, por meio da
rede mundial de computadores - internet e da optmsdéncias;
XI. Decreto n° 6.029, de 1° de fevereiro de 2008, igstitui o Sistema de Gestio da Etica do
Poder Executivo Federal, e da outras providéncias;
XIl. Ac6rdao do Tribunal de Contas da Unido n° 2004, de 28 de abril de 2004, que dispde
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sobre a andlise regular de arquivos logs com ati#in, sempre que possivel, de softwares
utilitarios especificos, para monitoramento do dg® sistemas;
XIIl. Instrucdo Normativa GSI n°® 1, de 13 de junth® 2008, que disciplina a Gestdo de
Seguranca da Informagdo e Comunicacfes na Adnasigdsir Pablica Federal, direta e
indireta, e da outras providéncias;
XIV. Norma Complementar n°® 03/INO1/DSIC/GSI/PR,xede julho de 2009, que estabelece
as diretrizes, critérios e procedimentos para edgldm, institucionalizacdo, divulgacédo e
atualizacdo da Politica de Seguranca da Informag@omunicacdes nos 6rgaos e entidades
da Administracao Publica Federal, direta e indirdi®F;
XV. Norma Complementar n°® 04/INO1/DSIC/GSI/PR, dé de agosto de 2009, que
estabelece diretrizes para o processo de Gest®isdes de Seguranca da Informacéo e
Comunicagfes - GRSIC nos 6rgdos ou entidades dardgiracéo Publica Federal, direta e
indireta - APF;
XVI. Norma Complementar n° 05/INO1/DSIC/GSI/PR, dié de agosto de 2009, que
disciplina a criacdo de Equipe de Tratamento e &&apa Incidentes em Redes
Computacionais - ETIR nos 6rgdos e entidades dairistmacdo Publica Federal, direta e
indireta - APF;
XVII. Norma Complementar n° 06/INO1/DSIC/GSI/PR, 28 de novembro de 2009, que
disciplina as Diretrizes para Gestédo de ContiniaddelNegdcios nos aspectos relacionados a
Seguranca da Informacédo e Comunicacdes - GCN n@o®re entidades da Administragdo
Publica Federal, direta e indireta - APF;
XVIIl. Norma Complementar n® 07/INO1/DSIC/GSI/PRe @7 de maio de 2010, que
disciplina as diretrizes para implementacéo de ©teg de Acesso relativos a Seguranca da
Informacg&o e Comunicagdes nos 0rgéos e entidadédrdmistracdo Publica Federal, direta
e indireta - APF;
XIX. Norma Complementar n° 08/INO1/DSIC/GSI/PR, @4 de agosto de 2010, que
disciplina o gerenciamento de Incidentes de Segaram Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidéat®sguranca em Redes Computacionais
- ETIR dos 6rgéos e entidades da Administracaoi€aibkederal, direta e indireta - APF;
XX. Norma ABNT NBR ISO/IEC 27001:2006 — Técnicassdguranca — Sistemas de gestao
de seguranca da informacao — Requisitos;
XXI. Norma ABNT NBR ISO/IEC 27002:2005 — Técnicas seguranca - Cadigo de praticas
para a seguranca da informagao;
XXII. Norma ABNT NBR ISO/IEC 27005:2008 - Técnicds seguranca - Gestao de riscos
de seguranca da informacéao; e
XXIIl. E-PING — Padrdes de interoperabilidade dev&ao Eletrénico, de 16 de dezembro de
2008.
CAPITULO IV

DOS PRINCIPIOS
Art. 7° Esta POSIC observa os seguintes principgsm definidos:
| - Responsabilidade: os agentes publicos deverneoan e respeitar a POSIC do MEC;
Il - Etica: os direitos dos agentes publicos degempreservados, sem o comprometimento da
seguranca da informacao e comunicagoes;
[l - Celeridade: as acbes de seguranca da infamag comunicacbes devem oferecer
respostas rapidas a incidentes e falhas de seguirang
IV - Clareza: as regras de seguranca da informac&omunicacdes devem ser precisas,
concisas e de facil entendimento;
V - Privacidade: informacédo que fira o respeitotémidade e a honra dos cidadédos nédo pode
ser divulgada;
VI - Publicidade: dar transparéncia no trato darimfacéo, observados os critérios legais; e
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VIl — Seréo observados ainda, sem prejuizo das idem#ros principios constitucionais que
regem a Administracdo Publica Federal — APF.
CAPITULO V
DAS DIRETRIZES GERAIS
Secéo |
Da Gestéo da Seguranca da Informacdo e Comunicagoes

Art. 8° A gestdo da seguranca da informacéo e cmacies compreende a preservacado dos
ativos do MEC quanto aos aspectos de confidenaddid integridade, disponibilidade e
autenticidade, independentemente do meio que saean.
Art. 9° De forma a promover a gestao e fomentaaspectos de seguranca da informacéo, o
MEC deve:
| - Instituir uma estrutura para a gestao de segarda informagéo e comunicacgoes;
Il - Nomear um gestor de seguranca da informag@minicacdes; e
[l - Estabelecer o comité de seguranca da infodoa;comunicacoes.

Secéao Il

Do Tratamento da Informacao

Art. 10° Toda informacéo criada, adquirida ou cdistda pelo agente publico, no exercicio de
suas atividades para o MEC, é considerada um beéeve ser protegida pelo Ministério de
acordo com as regulamentacfes de seguranca easstent
Art. 11° As informagbes devem ser protegidas dedacocom as diretrizes descritas nesta
POSIC e demais regulamentacdes em vigor, com ¢iabpe minimizar riscos as atividades
e servicos do MEC e preservar sua imagem.
Art. 12° As informacdes produzidas ou custodiadek (MEC devem ser descartadas
conforme o seu nivel de classificacao.

Secao Il

Da Relagcéo com Terceiros

Art. 13° Nos editais de licitagcdo, nos contratos amordos de cooperacdo técnica com
entidades prestadoras de servicos para o MEC deemstar clausula especifica sobre a
obrigatoriedade de atendimento as diretrizes de@dtaIC, bem como devera ser exigida, da
entidade contratada, a assinatura do termo dedemdialidade.
Paragrafo Unico. As particularidades das relac@es terceiros deverdo ser definidas em
norma interna especifica.

Secao IV

Da Classificacdo da Informacéo

Art. 14° As informagOes custodiadas ou de propdeddo MEC devem ser classificadas
quanto aos aspectos de sigilo, disponibilidaddegiidade de forma implicita ou explicita e
receber o nivel de protecdo condizente com suasifitagdo, conforme normas e legislagédo
especifica em vigor.
Art. 15° O gestor da informacdo € responsavel pabuir o nivel de classificagdo das
informacdes sob sua responsabilidade.
Art. 16° A classificacdo deve ser respeitada derémdo o ciclo de vida da informagé&o, ou
seja, criacdo, manutencdo, armazenamento, traaspddscarte.
Art. 17° Todo agente publico deve ser capaz detiftmm a classificacdo atribuida a uma
informacé&o custodiada ou de propriedade do MEC marar dela, conhecer e obedecer as
restricbes de acesso e divulgacao associadas.

Secao VvV

Da Sensibilizacdo, Conscientizacdo e Capacitacao

Art. 18° O MEC desenvolvera processo permanente didellgacdo, sensibilizacéo,
conscientizacdo e capacitacdo dos agentes publitwe os cuidados e deveres relacionados
a seguranca da informacao e comunicacoes.
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Secéo VI
Da Gestao de Riscos

Art. 19° O MEC deve adotar processo continuo déigede riscos, o qual sera aplicado na
implantacéo e operacao da gestao de seguranctbdaagao e comunicacgoes.

Secao VIl

Da Gestao de Continuidade

Art. 20° O MEC deve manter processo de gestdo dincodade das atividades e processos
criticos, visando ndo permitir que estes sejantrimtepidos e assegurar a sua retomada em
tempo habil.
Art. 21° As agOes de continuidade do MEC devemasietadas por todos os titulares de
unidade administrativa, de forma a proteger a egé@at e a imagem institucional.
Art. 22° As informagOes de propriedade ou custadigeelo MEC, quando armazenadas em
meio eletronico, devem ser providas de cépia deraega de forma a garantir a continuidade
das atividades do Ministério. As informacdes armadas em outros meios devem possuir
mecanismos de protecdo que preservem sua integridadforme o nivel de classificacédo
atribuido.

Secao VIl

Do Tratamento de Incidentes de Rede Computacional

Art. 23° A Diretoria de Tecnologia da Informaca®¥l mantera Equipe de Tratamento e
Resposta a Incidentes em Redes ComputacionaisR, Edm a responsabilidade de receber,
analisar e responder notificacdes e atividadesiorladas a incidentes de seguranca em rede
de computadores.
Paragrafo unico. A regulamentacdo da ETIR deveesizada por meio de documento de
constituicdo aprovado pelo diretor da DTI do MEC.

Secéo IX

Do Uso de Recursos Computacionais e Comunicacoes

Art. 24° O uso de recursos computacionais e coragdes do MEC pelos agentes publicos
deve ser direcionado prioritariamente para redliaagdas atividades profissionais
desempenhadas para o Ministério nos limites doscipibs da ética, razoabilidade e
legalidade.

Secgao X

Da Auditoria e Conformidade

Art. 25° O MEC deve criar e manter registros e pdomentos, como trilhas de auditoria que
possibilitem o rastreamento, acompanhamento, dergreerificacdo de acessos aos sistemas
corporativos e rede interna do MEC.
Art. 26° O MEC deve, periodicamente, promover v&gao de conformidade as
regulamentacles de seguranca e legislagcdes em vigor

Secéo XI

Dos Controles de Acesso
Art. 27° O MEC deve sistematizar a concessao desaceomo forma de evitar a quebra de
seguranca da informacéo e comunicagoes.
Art. 28° O MEC deve prover mecanismos de contr@eadesso como consequéncia do
processo de gestao de riscos de seguranca da ag@one comunicacoes.
Art. 29° O acesso as informacdes custodiadas opraj@iedade do MEC pelos agentes
publicos deve ser restrito ao necessério para gesdgrn de suas fungoes.
Art. 30° O acesso fisico as instalacdes do MEC rdeser regulamentado com o objetivo de
garantir a seguranca dos agentes publicos e aamtios seus ativos.
CAPITULO VI
DAS PENALIDADES
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Art. 31° A ndo observancia a POSIC e normas cteaskujeitar-se-a as penalidades previstas
nas legislagdes vigentes.

CAPITULO VII

DAS COMPETENCIAS E RESPONSABILIDADES

Art. 32° E dever do agente publico do MEC conhecaglar pelo cumprimento da POSIC.
Art. 33° Os agentes publicos sdo responséaveis ggglaranca dos ativos e processos que
estejam sob sua custodia e por todos os atos exesutom suas identificacdes, tais como:
cracha, login, senha eletrénica, certificado digitandereco de correio eletrénico.
Paragrafo unico. A identificacdo do usuario devepassoal e intransferivel, qualquer que
seja a forma, permitindo de maneira clara e iréafeito seu reconhecimento.
Art. 34° Independentemente da adocédo de outragdased titular da unidade administrativa
deverd, de imediato, comunicar todo incidente dpirseica que ocorra no ambito de suas
atividades ao gestor de seguranca da informacéamargcacoes.
Art. 35° No caso de incidente na rede corporativapmunicado deve ser feito a ETIR do
MEC.
Art. 36° Compete aos coordenadores gerais de plaeeajo e gestdo das secretarias do MEC
dar o suporte administrativo necessario a gest®O&iC.
Art. 37° Sempre que necessério, 0 gestor da infgicmdo MEC providenciara autorizacao
relativa a cessao de direitos sobre as informagéésrceiros, antes de utiliza-las.
Art. 38° A cessao de informacdes do MEC a tercenlesera ser submetida previamente, a
autorizacdo do gestor da informacao.

CAPITULO VIII

DA DIVULGACAO

Art. 39° Apos a publicacédo desta POSIC, deverdads ampla divulgacdo a todos os agentes
publicos do MEC, inclusive com publicacdo permaaera pagina da intramec.

CAPITULO IX

DA ATUALIZACAO E VIGENCIA

Art. 40° Esta POSIC devera ser revisada e atualigagndo identificada necessidade ou a
cada 12 meses a contar da data de sua publicacéo.
Art. 41° Esta Portaria entra em vigor na data depsiblicacao.

JOSE HENRIQUE PAIM FERNANDES
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ANEXO I: PSIC DO MINISTERIO DA AGRICULTURA, PECUARI AE
ABASTECIMENTO

MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
GABINETE DO MINISTRO
PORTARIA N° 795, DE 5 DE SETEMBRO DE 2012

O MINISTRO DE ESTADO DA AGRICULTURA, PECUARIA E ABSTECIMENTO, no
uso de suas atribuicdes legais, considerando @stsmo art. 5°, inciso VII, da Instrucao
Normativa GSI/PR n° 1, de 13 de junho de 2008, ea#do com a deliberacdo de 27 de
julho de 2011 do Comité de Seguranca da Informa&;&@omunicacdes do Ministério da
Agricultura, Pecuéria e Abastecimento, resolve:

Art. 1° Aprovar a atualizacdo da Politica de Seggaada Informacdo e Comunicagdes do
Ministério da Agricultura, Pecuaria e Abastecimeniforma do Anexo | desta Portaria.

Art. 2° Esta Portaria entra em vigor na data depsindicacao.

Art. 3° Fica revogada a Portaria n°® 106, de 1#&dereiro de 2009.

MENDES RIBEIRO FILHO

ANEXO |
POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOESPOSIC

ORIGEM

Ministério da Agricultura, Pecuéria e AbastecimenkbAPA

REFERENCIA NORMATIVA

Decreto n® 1.171, de 24 de junho de 1994.

Cadigo Civil, Art. 1.016.

Decreto n° 3.505, de 13 de junho de 2000.

Decreto n® 4.081, de 11 de janeiro de 2002.

Decreto n°® 4.553, de 27 de dezembro de 2002.

Decreto n° 4.334, de 12 de agosto de 2002.

Instrucdo Normativa GSI n° 01, de 13 de junho d@82@ suas respectivas Normas

Complementares

Constituicdo da Republica Federativa do Brasib de outubro de 1988.

Lein®8.112, de 11 de Dezembro de 1990.

Cadigo Civil Brasileiro.

Caddigo Penal Brasileiro.

ABNT NBR ISO/IEC 27001:2006.

ISO/IEC 15408:2005.

ISO/IEC Guide 73:2002.

CAMPO DE APLICACAO

Todos aqueles, que direta ou indiretamente, posagesso as informacdes do MAPA.

SUMARIO
1. Objetivo
2. Abrangéncia
3. Conceitos e Defini¢cdes
4. Principios
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5. Diretrizes de Seguranca

6. Competéncias e Responsabilidades
7. Penalidades

8. Disposic¢oes Finais

9. Vigéncia

INFORMAQOES ADICIONAIS

N&o ha.

APROVACAO
JORGE ALBERTO PORTANOVA MENDES RIBEIRO FILHO
Ministro de Estado da Agricultura, Pecuaria e Abeistento

1. OBJETIVO

Estabelecer diretrizes, critérios e procedimen®wSeguranca da Informacéo e Comunicac¢des
no ambito do Ministério da Agricultura, PecuariaAbastecimento (MAPA), visando
assegurar a disponibilidade, integridade, confiddidade e autenticidade das informacdes
criadas, manuseadas, armazenadas, transportasieatddas ou custodiadas pelo Ministério.

2. ABRANGENCIA

Estas diretrizes abrangem os seguintes ambientiéci& Sede, Superintendéncias Federais
de Agricultura, Pecuéria e Abastecimento (SFA), dratdrios (LANAGRO), Instituto
Nacional de Meteorologia (INMET), Comissdo Execatdo Plano da Lavoura Cacaueira
(CEPLAC), e todos que tenham acesso as informagd@ss recursos computacionais do
Orgao, inclusive terceirizados, consultores, eétamg e demais colaboradores externos ou
eventuais.

3. CONCEITOS E DEFINICOES

Para os efeitos desta Politica serdo adotados peeitws e definicbes descritos no
"Dicionario de Referéncia”, que define os termosizatios nas normas e procedimentos
operacionais de Seguranca da Informacdo e Comdeisagiados para o ambito do MAPA.
Este dicionario esta disponivel na Intranet do MAR@link Seguranca da Informacéo.

3.1 SIGLA E ABREVIACOES

CSIC - Comité de Seguranca da Informagéao e Comgiigsa

CTIR GOV - Centro de Tratamento e Resposta a Intédede Seguranca em Redes de
Computadores da

Administracéo Publica Federal

DSIC - Departamento de Seguranca da Informacdo mu@icacées - subordinado ao
GSI/PR.

PDCA - do inglés: Plan-Do-Check-Act (Planejar-FaZeecar- Agir)

ETIR - Equipe de Tratamento e Resposta a IncidameRedes Computacionais

GCN - Gestao de Continuidade de Negdécios

GSIC - Gestor de Seguranca da Informacéo e Congdgsa

GRSIC - Gestédo de Riscos de Seguranca da InforneaCaomnunicacoes

GSI/PR - Gabinete de Seguranca Institucional dsid&ecia da Republica.

PDSIC - Plano Diretor de Seguranca da Informagdoraunicagdes

POSIC - Politica de Seguranca da Informacéo e Cmacdes
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SIC - Seguranca da Informacdo e Comunicacdes
4. PRINCIPIOS

4.1 As acdes relacionadas a Seguranca da Informac&omunicacdes no MAPA séo
norteadas pelos seguintes principios:

4.1.1 Responsabilidade: todos os agentes publm@slds nos ambientes de atuacdo do
MAPA séo responsaveis pelo tratamento da informa&c@elo cumprimento das normas de
seguranca da informacdo e comunicacoes;

4.1.2 Conhecimento: os agentes publicos a senacMAPA tomardo ciéncia de todas as
normas de seguranca da informacdo e comunicac@asop@leno desempenho de suas
atribuicoes;

4.1.3 Legalidade: as acbOes de seguranca da infaomac comunicacfes levardo em
consideracdo as leis, normas e politicas orgaomzaid, administrativas, técnicas e
operacionais do MAPA formalmente estabelecidas;

4.1.4 Proporcionalidade: o nivel, a complexidadesecustos das acbes de seguranca da
informac&o e comunicacdes no MAPA serdo adequanlestendimento administrativo e ao
valor do ativo a proteger;

4.1.5 Continuidade: as a¢cbes de seguranca deveplasejadas; implantadas, verificadas e,
se necessario for, reestruturadas em periodosad@i continuados;

4.1.6 Veracidade: incidentes de seguranca devemnels¢gsdos de forma fiel a fim de permitir
0 adequado tratamento.

5. DIRETRIZES DE SEGURANCA

5.1 Adota-se o0 método PDCA (Plan-Do-Check-Act) cametodologia para implantacdo e
implementac&o do Sistema de Gestao de Segurargéodaacao e Comunicagdes. O PDCA
é referenciado pela norma ABNT NBR ISO/IEC 27000&2@ adotado como padrdo pelo
GSI por meio da Norma Complementar n® 02/INO1/DSEI/PR.

5.2 O Ministro de Estado da Agricultura, Pecuarigbastecimento compromete-se a prover
diretrizes estratégicas, responsabilidades, comgia e apoio a implementacdo do Sistema
de Gestdo de Seguranca da Informacédo e Comunicdgd¢aPA.

5.3 Todos os usuérios sdo responsaveis pela segumdws ativos de informacdo e
comunicacdes que estejam sob a sua responsabikdpde todos os atos executados com
suas identificagdes, tais como: usuario e senhacdseso aos recursos do MAPA, cracha,
carimbo, endereco de correio eletronico ou assiaatigital.

5.4 Toda informacao deve ser tratada como um paion devendo ser protegida no acesso,
trafego, uso e armazenamento, de acordo com ssfidacdo em graus de confidencialidade
e criticidade ao MAPA, ao Estado e as pessoas.

5.4.1 Nao é permitido comprometer a integridadeprd@idencialidade ou a disponibilidade
das informac0Oes criadas, manuseadas, armazenasapartadas, descartadas ou custodiadas
pelo Ministério.

5.4.2 A seguranca é direcionada contra destruig@alificacdo ou divulgacdo indevida das
informacdes - acidental ou intencional - e no inpeahto de fraudes.

5.4.3 As informacbes do Orgdo ndo devem ser expaséa presenca de pessoas n&o
autorizadas.

5.4.4 Registros e informacdes sigilosas devem sategidos contra perda, destruicdo e
falsificacdo, sendo retidos de forma segura pa&mdat requisitos legais e regulamentares.
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5.4.5 O acesso as informacfes e aos recursos aeosspara execucao de atividades
profissionais ao MAPA, serdo concedidos ao Agertali€o, mediante assinatura de Termo
de Confidencialidade e Responsabilidade, observanae atribuicdes.

5.5 A identificacdo do Agente Publico - qualquee geja 0 meio e a forma - deve ser pessoal
e intransferivel, permitindo de maneira clara gifieoca o seu reconhecimento.

5.6 Os usuarios que tenham acesso as informacifdeswiais ou reservadas devem fazé-lo
apenas para os fins aprovados pelo respectivorggasoinformacdes, respeitando as regras
de protecéo estabelecidas.

5.7 Todos os usuarios devem estar capacitados neoedimentos de seguranca e no uso
correto da informacao e dos recursos tecnolégieooina a minimizar possiveis riscos de
seguranca.

5.8 Quando do afastamento ou desligamento do osd@rsuas atribui¢cdes, faz-se necessario
o cancelamento imediato dos direitos de acesso dainformacao, além do preenchimento
de termo de desligamento.

5.9 Os recursos computacionais disponibilizados p#APA devem ser utilizados, de forma
exclusiva, dentro dos propdésitos institucionais:

5.9.1 E vedado, a qualquer Agente Publico, o useederecursos para fins pessoais - proprios
ou de terceiros, entretenimento, veiculacdo dei@gsrpolitico-partidarias ou religiosas.

5.9.2 Recursos do MAPA nao podem ser utilizados mamstranger, assediar, ofender,
caluniar, ameacar ou causar prejuizos a qualqussopefisica ou juridica, nem veicular
opinides politico partidarias.

5.9.3 A utilizacdo de recursos computacionais da meterna do MAPA é permitida somente
mediante homologacao e autorizacédo de sua aregmadgia.

5.9.4 O uso da internet e do email corporativo,anito do MAPA, deve seguir normas
especificas e em conformidade a estas diretrizes.

5.10 O uso dos recursos computacionais e de infdiesadisponibilizadas pelo MAPA é
passivel de monitoramento, respeitando os prineipigais:

5.10.1 Mecanismos que permitam a rastreabilidadgsedaso devem ser implementados e
mantidos pelo MAPA.

5.10.2 A entrada ou saida de equipamento computcin Orgdo deve ser autorizada e
registrada.

5.11 Os contratos firmados pelo MAPA devem contBusulas que determinem a
observancia desta politica e de suas normas espscif

5.12 O MAPA deve implementar e manter um process@eabtdo de riscos com vistas a
minimizar possiveis impactos associados aos atiedsformacdo e comunicacdes:

5.12.1 Esse processo deve possibilitar a selegiimrizacdo dos ativos a serem protegidos,
bem como a definicdo e implementacdo de contredea p identificagcdo e tratamento de
possiveis problemas de seguranca.

5.13 O MAPA deve elaborar, implementar e manteifuograma de Gestao da Continuidade
de Negocios, em conformidade a estas diretrizesiderando os seguintes procedimentos:

a. Definir as atividades criticas do Ministério;

b. Avaliar os riscos a que estas atividades csitBs3a0 expostas;

c. Definir as estratégias de continuidade pardiasi@les criticas;

d. Desenvolver e implementar os Planos previstdBrograma de Gestdo da Continuidade de
Negocios para respostas tempestivas a interrupgoes;

e. Realizar exercicios, testes e manutencédo peaidiths Planos, promovendo as revisdes
necessarias;

f. Desenvolver a cultura de continuidade de negdemMinistério.
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5.14 Os perimetros fisicos de atuacdo do Orgidondeser adequadamente protegidos,
visando a adequada salvaguarda de seus ativogadmagdo, conforme a classificacdo de
risco de cada ambiente.

5.15 Todo sistema em operacéo, definido como orfiara os servigos prestados pelo MAPA
deve possuir suficiente documentacéo de forma angarsua manutenibilidade, utilizacéo,
instalagédo, configuracdo, operacao e producaajngisido-se 0 acesso a essa documentacao
guando necessatrio.

5.16 As condicbes e termos de licenciamento dewvaodt e os direitos de propriedade
intelectual devem ser respeitados.

5.17 A instalagéo e uso de sistemas e equipampatagrocessamento de informacao devem
ser previamente homologados e autorizados pelaléresnologia do Orgéo.

5.18 O cumprimento das normas de Seguranca damafd@o do MAPA serd auditado
periodicamente, de acordo com os critérios defsigmlo Comité de Seguranca da
Informacéo e Comunicagoes.

5.19 As medidas de protecdo devem ser planejadss gastos na aplicacdo de controles
devem ser balanceados de acordo com os danos ip@etefalhas de seguranca.

5.20 Os incidentes de seguranca - a exemplo dé&iosdde fraude; sabotagem; falhas de
seguranca em processos, sistemas, instalacdes uipamgntos - devem ser notificados
imediatamente a chefia imediata e ao responsalelGestdo de Seguranca da Informacéo do
MAPA.

5.21 Estas diretrizes estdo de acordo com os wigetestratégias e necessidades operacionais
do Ministério, respeitando a avaliacdo dos riscos @nalise de custo e beneficio a
continuidade de suas atividades.

5.22 Estas diretrizes de Seguranca da Informaga@oneu nicagcdes devem ser conhecidas e
seguidas por todos os usuarios do 6rgao, para w@exem ser difundidas no MAPA por meio
de um processo permanente de conscientizagcdo deafieg da Informacdo e Comunicacgoes.
5.22.1 Os membros do Comité, o Gestor, e as EquipeSeguranca da Informacéo e
Comunicacbes deverao receber regularmente, ao menag01) vez por ano, capacitacao
especializada em SIC, a fim de garantir a adeqgest@o e manutencao destas diretrizes.
5.23 Os diversos niveis gerenciais devem zelar paloprimento destas Diretrizes de
Segurancga da Informacéo e Comunica¢cées no ambgoadeompeténcia.

5.24 O MAPA, além das diretrizes estabelecidasanBsirtaria, deve também, se orientar
pelas melhores praticas e procedimentos de segumegnformacdo, recomendados por
orgaos e entidades publicas e privadas respongaeleigstabelecimento de padrdes.

6 COMPETENCIAS E RESPONSABILIDADES

6.1 Todos os agentes publicos que necessitemdss@as informacdes devem assinar, antes
do inicio de suas atribuicdes, termo de resporidabé e confidencialidade, garantindo o
conhecimento e zelo pelo adequado cumprimento éediaca de Seguranca da Informacéo
e Comunicagoes.

6.2 Ao Ministro de Estado da Agricultura, Pecué&ridbastecimento, compete:

a. Coordenar as agdes de seguranca da informagiounicacoes;

b. Aplicar as acdes corretivas e disciplinaresvabinos casos de quebra de seguranca;

c. Propor programa or¢camentério especifico paracdes de seguranca da informacdo e
comunicacoes;

d. Instituir Comité de Seguranc¢a da Informacé&o e@ucacoes;

e. Nomear Gestor de Seguranca da Informacao e Goagoes;

f. Instituir e manter area e equipe dedicadas at&@Geda Seguranca da Informacédo e
Comunicacoes;
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g. Instituir e manter equipe de tratamento e ragpicidentes em redes computacionais;

h. Aprovar Politica de Seguranca da Informacdo en@ucacdes e demais normas de
seguranca da informacao e comunicacoes;

I. Remeter os resultados consolidados dos trabalbcsuditoria de Gestédo de Seguranca da
Informacao e Comunicacgdes, sempre que solicitasodinente, ao GSI/PR.

6.3 Aos membros do Comité de seguranca da informa&c&omunicacdes do MAPA,
compete:

a. Assessorar na implementacdo das acOes de sggutannformagdo e comunicacdes no
MAPA,;

b. Constituir grupos de trabalho para tratar deatem propor solucdes especificas sobre
seguranca da informacdo e comunicacoes;

c. Propor Normas e Procedimentos internos relatisoseguranca da informacdo e
comunicacoes, em conformidade com as legislac@stertes sobre o tema;

d. Avaliar e revisar a Politica de Seguranca darinf¢do e Comunica¢des, no minimo, uma
vez a cada 12 meses, visando a sua aderéncia erd¢@ncia aos objetivos institucionais do
MAPA e as legislagfes vigentes;

e. Auditar o cumprimento da Politica de Segurarchlfbrmacdo e Comunicacoes;

f. Realizar reunides ordinéarias trimestralmentewnides extraordinarias quando convocadas
pelo coordenador do comité.

6.4 Ao Gestor de Seguranca da Informacao e Congdessacompete:

a. Promover a cultura de seguranca da informacamenicacdes no ambito do MAPA;

b. Acompanhar as investigacbes e as avaliacbesddonss decorrentes de quebras de
seguranca,;

c. Propor recursos necessarios as acoes de segdeamformacado e comunicagoes;

d. Coordenar o Comité de Seguranca da Informacd@domunicacbes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Carignais;

e. Prover os meios necessarios para a capacitag@perfeicoamento técnico dos membros
da ETIR e do CSIC, bem como prover a infraestruteessaria;

f. Convocar as reunides ordinarias e extraordis&@@mCSIC;

g. Realizar e acompanhar estudos de novas tecasjoguanto a possiveis impactos na
seguranca da informacdo e comunicagoes;

h. Manter contato permanente e estreito com o Depanto de Seguranca da Informacéo e
Comunicagbes do Gabinete de Seguranca Institucttmdtresidéncia da Republica para o
trato de assuntos relativos a seguranca da inf@wnagcomunicacgoes;

i. Propor Normas e procedimentos relativos a segaraa informagdo e comunicagcdes no
ambito do MAPA;

J. Comunicar incidentes de seguranca ao Centrord@fMento de Incidentes de Seguranca
em Redes de Computadores da Administracdo Pubkcker®d - CTIR Gov, conforme
procedimentos a serem definidos pelo proprio CTI,&om vistas a permitir que sejam
dadas solucdes integradas para a APF, além ddizaalgieracao de estatisticas.

6.5 A Equipe de Tratamento e Resposta a IncidemeRedes Computacionais compete:

a. Receber, analisar e responder a notificacOds/idaales relacionadas aos incidentes de
seguranga em computadores;

b. Comunicar a ocorréncia de incidentes de segaramcredes de computadores ao Gestor de
seguranca, Registrar todos os incidentes notifanlo detectados, com a finalidade de
assegurar registro historico das atividades da ETIR

7. PENALIDADES
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O ndo cumprimento das determinacbes da PoliticaSdguranca da Informacédo e

Comunicagcbes do MAPA, bem como de suas Normas @ongpitares e Procedimentos

Técnicos, sujeitara o infrator as penalidades ptasina Constituicdo Federal, Codigo Civil,

Caddigo Penal, Lei 8.112; e em regulamentos/normstinternos da Presidéncia da Republica
e deste Ministério.

8.DISPOSICOES FINAIS

8.1 O Agente Publico deve reportar os incidentes gfietam a seguranca dos ativos de
informagdo e comunica¢fes ou o descumprimento tiicBRale Seguranca da Informacéo e

Comunicacotes (POSIC) ao Comité de Seguranca darlaf@o e Comunicacdes (CSIC).

8.2 Em casos de quebra de seguranca da informag&ogios eletronicos, a Coordenagao-

Geral de Tecnologia da Informacéo (CGTI) deverametdiatamente acionada para adotar as
providéncias necessarias, podendo inclusive datama restricdo temporaria do acesso as
informacdes e/ou aos recursos computacionais doAMAP

8.3 Os casos omissos serdo analisados e delibgraio€omité de Seguranga da Informacé&o
e Comunicacfes do MAPA.

D.0.U., 06/09/2012 - Sec¢éo 1
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ANEXO J: PSIC DO MINISTERIO DO TRABALHO E EMPREGO

PORTARIA N° 1.047, DE 16 DE JULHO DE 2013

O MINISTRO DE ESTADO DO TRABALHO E EMPREGO - INTERD, no uso das suas
atribuicoes legais e considerando o disposto naBld€omplementar 03/INO1/DSIC/GSIPR,
de 10 de junho de 2009, e deliberagbes do ComitéSelguranca da Informacao e
Comunicacgoes - CSIC, resolve:

Art. 1° Aprovar a Politica de Seguranca da Infofima@ Comunicagbes - POSIC do
Ministério do Trabalho e Emprego - MTE.

SECAO |
DO ESCOPO

Art. 2° A Politica de Seguranca da Informacao e @uoacdes - POSIC objetiva, observando
a legislacdo e normas especificas em vigor, imstitetrizes estratégicas, responsabilidades
e competéncias, visando assegurar a integridadefidencialidade, disponibilidade,
autenticidade e legalidade dos dados, informacg@iscementos do MTE, contra ameacas e
vulnerabilidades, de modo a preservar os seussaiivdusive sua imagem institucional.

Art. 3° A POSIC trata do uso e compartilhamentocdateido de dados, informacdes e
documentos no ambito do MTE, em todo o seu cicloddeagdo - criagdo, manuseio,
divulgacdo, armazenamento, transporte e descafiando a continuidade de seus processos
vitais, em conformidade com a legislacdo vigent@rmas pertinentes, requisitos
regulamentares e contratuais, valores éticos e ekomnes praticas de seguranca da
informagéo e comunicagoes.

Art. 4° Esta POSIC se aplica a todas as unidadestdatura regimental do MTE, incluindo
as unidades descentralizadas, 6rgdos colegiadas,cbeno a servidores, prestadores de
servico, colaboradores, fornecedores, estagiamssultores externos e a quem, de alguma
forma, execute atividades vinculadas a este Mindisté

Paragrafo Unico. Esta Politica também se aplicajyugcouber, ao relacionamento do MTE
com outros orgaos e entidades publicas ou privadas.

SECAO II
DOS CONCEITOS E DEFINICOES

Art. 5° Para efeitos desta POSIC, fica estabeleoidiignificado dos seguintes termos e
expressoes:

| - ameaca: conjunto de fatores externos ou caotsm@al de um incidente, que pode resultar
em dano para um sistema ou para o MTE;
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Il - ativos de informacdo: os meios de armazenamemndnsmissao e processamento, 0S
sistemas de informacdo, bem como os locais onde@mtram esses meios e as pessoas que
a eles tém acesso;

[l - autenticidade: propriedade que assevera gudaolos ou informagdes s&o verdadeiros e
fidedignos tanto na origem quanto no destino, pérdo, inclusive, a identificacdo do
emissor e do equipamento utilizado, quando forso;ca

IV - Comité de Seguranca da Informacdo e Comune&sicgrupo de representantes de
unidades do MTE com a responsabilidade de assesaomaplementacdo das acdes de
seguranca da informacéo e comunicagoes;

V - confidencialidade: propriedade que garante sce®s informacdo somente a pessoas
autorizadas, assegurando que individuos, sistedng&ps ou entidades néo autorizados néo
tenham conhecimento da informacgéao, de forma pragdasi acidental;

VI - criticidade: grau de importancia da informagdara a continuidade das atividades e
servigos do MTE;

VII - disponibilidade: propriedade de que a infog&a esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sis@@géo ou entidade;

VIII - incidente de seguranca da informacédo: eveadwerso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagis redes de computadores;

IX - integridade: propriedade de salvaguarda delakilidade do conteudo da informacao na
origem, no transito e no destino, representandtedifjnidade da informacéo;

X - gestdo de continuidade dos negécios: procebsangente de gestdo que identifica
ameacas potenciais para uma organizacao e os @sssiypactos nas operacdes de negdécios,
caso essas ameacgas se concretizem;

XI - gestéo de riscos de seguranca da informagioreinicagdes: conjunto de processos que
permite identificar e implementar as medidas deegém necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os atieomftbrmacdo e equilibra-los com os custos
operacionais e financeiros envolvidos;

XII - recursos de tecnologia da informacéo e comagdes: recursos que processam,
armazenam e transmitem informacdes, tais comoagi@es, sistemas de informacéo, estacdes
de trabalho, notebooks, servidores de rede, eqeaip® de conectividade e infraestrutura;

XIlI - resiliéncia: capacidade de enfrentamentd égi situagBes inesperadas e de superacao
das adversidades para restabelecer processo dalilache;

XIV - usuario: todo aquele que esta autorizadotaraddcesso a informagdes e sistemas; e
XV - vulnerabilidade: conjunto de fatores internos causa potencial de um incidente

indesejado, que podem resultar em risco para o M$Kjuais podem ser evitados por uma
acéao interna de seguranca da informacao.
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SECAO IlI
DOS PRINCIPIOS
Art. 6° Sao principios desta POSIC:

| - a legalidade, a impessoalidade, a moralidagmyldicidade, a eficiéncia, a celeridade e a
ética na protecédo do ativo de informacéo;

Il - a responsabilidade individual na utilizacas @ivos de informagéao; e
[l - o respeito a privacidade das informacdes paiss

SECAO IV

DAS DIRETRIZES GERAIS

Art. 7° Compete a Secretaria-Executiva, assess@eldaComité de Seguranca da Informacao
e Comunicagdes, normatizar a implantacao e oper@zacao das diretrizes previstas nesta
Secao.

Subsecéo |

Da Gestéo da Seguranca da Informacdo e Comunicagoes

Art. 8° A Gestdo da Seguranca da Informacédo e Cmages ndo se limita a tecnologia da
informac&o e comunicacfes, compreendendo as agbésodos que visam a integracao das
atividades de gestdo de riscos, gestdo de cordgitiido negdcio, tratamento de incidentes,
tratamento da informacgéo, conformidade, credenai@mneseguranca cibernética, seguranca
fisica, seguranca logica, seguranga organica erasggal organizacional aos processos
institucionais estratégicos, operacionais e taticos
Art. 9° A Gestdo de Seguranca da Informacdo e Cmacies deve apoiar e orientar a
tomada de decisOes institucionais e otimizar inwesttos em seguranca que visem a
eficiéncia, eficacia e efetividade das atividadeseguranca da informacao e comunicacoes.

Subsecéo |l

Do Tratamento e Classificacdo da Informacéo

Art. 10. A informacao deve ser protegida de formaventiva, com o objetivo de minimizar
riscos as atividades e servicos do MTE.

Art. 11. O MTE deve criar, gerir e avaliar crité&riale tratamento e classificacdo da
informacdo de acordo com o sigilo requerido, rateid criticidade e sensibilidade,
observando a legislagdo em vigor.

Art. 12. Todo usuéario deve ser capaz de identificalassificacdo atribuida a uma informacgéo
tratada pelo MTE e, a partir dela, conhecer e aledas restricbes de acesso e divulgacéo
associadas.
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Subsecéo lli
Da Sensibilizacdo, Conscientizacdo e Capacitacao

Art. 13. O MTE desenvolvera processo permanente ddeilgacdo, sensibilizacao,
conscientizacdo e capacitacdo dos usuarios sobreuidados e deveres relacionados a
seguranca da informacéo e comunicagoes.

Subsecéo IV
Da Contratacdo de Terceiros

Art. 14. Todos os contratos, convénios, acordoesérimentos congéneres firmados pelo
MTE devem conter clausulas que estabelecam a ttmig@dade de observancia desta POSIC
e das normas dela derivadas.

Paragrafo unico. O contrato, convénio, acordo a@irumento congénere devera prever a
obrigagdo da outra parte de divulgar esta POSIGas sormas complementares aos seus
empregados e prepostos envolvidos em atividadé&Tiio

Subsecéo V
Da Gestao de Riscos

Art. 15. As é&reas responsaveis por ativos da irdgémn devem implementar processo
continuo de gestdo de riscos no ambito de suas eténgias, o qual sera aplicado na
implementacéo e operacao da Gestdo de Segurahg@aacdo e Comunicacoes.

Subsecéo VI
Da Gestao de Continuidade

Art. 16. Todas as areas do MTE devem promover areodade de suas atividades e servigos
do MTE, visando ndo permitir que estes sejam iotepidos e assegurar a sua retomada em
tempo habil, quando for o caso.

Art. 17. A resiliéncia do MTE contra possiveis mipcdes de sua capacidade em atingir seus
principais objetivos deve ser uma pratica pro-atde todos os titulares de unidade
administrativa, de forma a proteger a reputacaoregem institucional do MTE.

Art. 18. As informacgdes institucionais, se eletoasi, devem ser guardadas nos ambientes de
armazenamento, homologados pela area de tecnalegiaformacdo do MTE e, se nao
eletrbnicas, devem ser mantidas em local que sagardem adequadamente, conforme as
exigéncias legais.

Art. 19. A éarea de tecnologia da informacgéo do MiEver4 manter Plano de Contingéncias,
gradado de acordo com o grau de probabilidade deréwia do evento ou sinistro,
estabelecendo o conjunto de estratégias e proceftimejue devem ser adotados em
situagbes que comprometam o andamento normal doegsos e a consequente prestacao
dos servicos.
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Subsecéo VIl
Do Tratamento de Incidentes de Rede Computacional

Art. 20. A area de tecnologia da informacdo mantegéipe de Tratamento e Resposta a
Incidentes em Redes Computacionais - ETIR, indtupelo Comité de Seguranca da
Informacdo e Comunicagbes, com a responsabilidaeaedeber, analisar e responder
notificacdes e atividades relacionadas a incidesweseguranca em rede de computadores.

Subsecéo Vi

Do Uso dos Recursos de Tecnologia da Informacaoneu@icacoes

Art. 21. Os recursos de tecnologia da informac@omeunicacdes disponibilizados pelo MTE
devem ser utilizados de acordo com seu proposgeueuso devera ser regulamentado em
conformidade com a legislacao vigente.
Paragrafo unico. E expressamente proibido o acgssoda e encaminhamento de material
nao ético, discriminatério, malicioso, obsceno tmgal, por intermédio de quaisquer dos
meios e recursos de comunicacoes disponibilizaelosNdTE.

Subsecéo IX

Da Auditoria e Conformidade

Art. 22. O cumprimento desta POSIC deve ser avalipériodicamente, em conformidade
com normas complementares, manuais de procedimenéggslacdo especifica de seguranca
da informacdo e comunicagfes, buscando a ceréificalp atendimento dos requisitos de
seguranca da informacéao.
Art. 23. A area de tecnologia da informacdo mantegéstros e procedimentos, como trilhas
de auditoria e outros que assegurem o rastreamaganmpanhamento, controle e verificacao
de acessos a todos 0s sistemas corporativos etede do MTE.

Subsecédo X

Dos Controles de Acesso

Art. 24. Devem ser instituidas normas que estabeleprocedimentos, processos e
mecanismos de controle de acesso as informac@&talaigbes e sistemas de informacéo do
MTE, com o objetivo de garantir a seguranca doadaes e a protecao dos seus

ativos.

Art. 25. Por questédo de seguranca, € obrigatéusoode cracha de identificacdo para acesso e
permanéncia nas instalacées do MTE.

Art. 26. O usuério é responsavel pela segurancatilas de informacdo que estejam sob sua
responsabilidade e por todos os atos executadossuamidentificacdes, tais como: cracha,
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broche institucional, carimbo, login, senha eletténcertificado digital, assinatura digital e
endereco de correio eletronico.

Art. 27. Toda informacédo veiculada eletronicamesgea alvo de controle e monitoracao, e
seu uso deve ser tdo somente para fins corporatlaxsonados as atividades do MTE.

Subsecéo Xl
Da Propriedade Intelectual

Art. 28. As informacdes produzidas por usuariogrimbs e colaboradores, no exercicio de
suas funcdes, sdo patrimonio intelectual do MTE@ cabe a seus criadores qualquer forma
de direito autoral.
Paragrafo unico. Os direitos autorais relativosagm@mmas de computador desenvolvidos por
servidores ou colaboradores do MTE, durante a cigéte contrato ou de vinculo estatutario,
no exercicio de suas funcbes e com recursos dosfdiin, pertencerdo exclusivamente ao
MTE.
Art. 29. E vedada a utilizagéo de informac6es praths por terceiros para uso exclusivo do
MTE em quaisquer outros projetos ou atividades de diverso do estabelecido pelo
Ministério, salvo autorizagdo especifica peloslares das unidades administrativas, nos
processos e documentos de sua competéncia, oMpestro, nos demais casos.

SECAO V

DAS PENALIDADES

Art. 30. O usuario respondera disciplinar, civibwe/penalmente pelo prejuizo que vier a
ocasionar ao MTE, em decorréncia do descumprimaasoregras previstas nesta POSIC e
demais normas internas e legislagao vigente.

Art. 31. A desobediéncia as normas estabelecidplicana na aplicacdo das sancdes previstas
em regulamentacdes internas e legislacao em vigor.

SECAO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 32. Compete a Coordenacdo-Geral de Planejanmeiiestdo Estratégica dar o suporte
administrativo necessario a gestdo da POSIC.

Art. 33. Cabe aos usuarios de informacdes e sistemMTE:
| - conhecer e cumprir todos os principios, direisie responsabilidades desta POSIC, bem
como os demais normativos e resolugbes relacionadaseguranca da informagédo e

comunicacoes;

Il - obedecer aos requisitos de controle espedisgelos gestores da informacao;
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[l - comunicar os incidentes que afetam a segwadQs ativos de informacdo e
comunicacdes a Equipe de Tratamento e Resposteicentes em redes computacionais -
ETIR; e

IV - assinar os termos de confidencialidade, resgbitidade e outros que venham ser
instituidos por normas ou procedimentos decorratgsta POSIC.

Art. 34. Independentemente da adocédo de outradamdd titular da unidade administrativa
devera:

| - comunicar, de imediato, todo incidente de sagga que ocorra no ambito de sua unidade
a Equipe de Tratamento e Resposta a Incidenteseel@sFComputacionais - ETIR;

Il - conscientizar os usuarios sob sua supervisdoetacdo aos conceitos e as praticas de
seguranca da informacao e comunicacoes;

[l - incorporar aos processos de trabalho de sudade, ou de sua area, praticas inerentes a
seguranca da informacdo e comunicagoes; e

IV - tomar as medidas administrativas necessaadaa gue sejam aplicadas acdes corretivas
nos casos de comprometimento da seguranca da sgaome comunicacdes por parte dos
usuarios sob sua supervisao.

Art. 35. Cabe as empresas de prestacdo de seonmt@iadas fornecer toda a documentacéo
dos sistemas, produtos e servigos relacionadobjatoalo contrato.

SECAO VI
DA DIVULGACAO

Art. 36. Devera ser dada ampla divulgacédo destd®@$odos os servidores e colaboradores
do MTE, inclusive com publicacdo permane te nan@gda intranet do MTE.

Paragrafo unico. Cabe ao Gestor de Segurancaaanido e Comunicagdes providenciar a
divulgacao interna desta POSIC.

Art. 37. Na apresentacao de prestador de servausatado sera entregue um exemplar desta
POSIC.

SECAO VIII
DA ATUALIZACAO

Art. 38. Esta POSIC devera ser atualizada, no m@éxintada dois anos, a contar da data de
sua publicacéao.

SECAO IX

DA VIGENCIA
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Art. 39. Esta POSIC entra em vigor na data de sbigacao.
Art. 40. Fica revogada a Portaria n° 1.327, deeljudho de 2010.

PAULO ROBERTO DOS SANTOS PINTO



