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“Imagens e palavras chegam via internet
Eu sou mais um viajante, um sonhador
Diante de um maravilhoso mundo novo

A tela de um computador”

Bruno e Marrone — Homem do Meu Tempo



RESUMO

Este trabalho tem como objetivo a criagdo de urbieme de rede sem fio
seguro utilizando o protocolo EAP- TLS.Com o sumgmo de novos equipamentos para
acesso a internet como smatphones e tablets, bama&aiminuicdo do custo dos notebooks,
tem tornado a utilizacdo de redes sem fio cadanagg freqiiente em ambientes residenciais,
e empresas com objetivo de reducédo de custos emestrutura de cabeamento utilizam redes
sem fio em seu ambiente, consequentemente o nuteeetaques de intrusdo também se
torna cada vez mais frequentes e maliciosos podesugkar grandes prejuizos aos usuarios, a
utilizacdo do padrédo de autenticacdo com o probo&AP-TLS dificulta estas invasdes
devido a necessidade de autenticacdo de usuarasesitde certificados digitais, alem de
utilizar uma conexdo segura através do TLS ondalambos que trafegam na rede séo
criptografados, este trabalho apresenta a implaatde um ambiente de rede sem fio seguro
utilizando o padrdo EAP-TLS de autenticacdo e taml& ferramentas necessarias para
implementacédo do EAP-TLS em um rede baseada eneatalVlicrosoft Windows.Conclui
se com este trabalho que, mesmo nado existindo ubieate de rede totalmente seguro, a
utilizagdo do EAP-TLS torna mais dificil um intresé rede que utiliza este protocolo.

PALAVRAS — CHAVE:

Seguranca. Autenticacéo. redes sem fio . Certibsaliitais



ABSTRACT

With the advent of new equipment to access thenateas smatphones and tablets, as
well as reducing the cost of laptops has made #ee ai wireless networks increasingly
common in residential environments, and companiék the aim of reducing costs in
infrastructure cabling using wireless networks it environment, hence the number of
intrusion attacks also become increasingly freqaedtmalicious and can cause great harm to
users, using the default authentication protocoPHA.S difficult because of these invasions
need for user authentication using digital cerifes, besides using a secure connection via
TLS where the data traveling over the network icrgpted, this work presents the
implementation of a wireless network environmeningsthe default secure EAP-TLS

authentication and the tools necessary to implent&®®-TLS on a network based on
Microsoft Windows environment.

KEY - WORDS:

Security. authentication. wireless . digital derates



LISTA DE QUADROS

Quadro 1 — Indicios de redes Sem fi0....... e eevvvieeeeeeeeiiiineeeeeenns

Quadro 2 — Descri¢cao dos campos de um certificadonmato X 509



LISTA DE FIGURAS

Figura 1 — Conexdo de uma rede sem fio com umaeommnal com fio............ccceeevvviinnnnns 17
Figura 2 — Rede sem fio N0 Modo infra — eStrutlra...........ooovviiiiiiiiiiii e 18
Figura 3 — Redes sem fio Modo ad — NOC.......cccooeeiiiiiiiiiiiic e 19
Figura 4 — Infraestrutura para operar COM 802. 1 X . uuuuuuuiiiieeeeeeeeeeeeeeeeeeeeeeivenenneeeeeene 26
FIguUra 5 — Padr@0 S02.1X.....uuuuuuiiiiie et ettt e e e e e e e e e e e e et e eee e eeaneeeessbennnn e es 27
Figura 6 — EAP-TLS VISE0 Geral.......ccoeiiiiieeaeiieiiiiiiie e 30
Figura 7 — Funcionamento do RAIUS..........oeeeeeeeeiiiiiiiiiiass e e e e eeeeseeeeeeseeeeeeeeeesnnnne 33
Figura 8 — Certificado digital padrao X509 Versao.3.........cccceviriieeeieiiniiiiie s eeeeeene e 36
Figura 9 — Escopo da rede implementada....ccccccc oo oo e eeiieeeeeeeiiee e eeee e 37
Figura 10 — Access point CiSCO AIFONEL 350. . e i 40
Figura 11 Definicdo de ip N0 Servidor DHCP...ccoo oo 41
Figura 12 configuraCao dO ACHIVE DIr€CIOIY...cummm.eeeeeiiiiiieeeiiiiiiiiseeee e e e e e e e e ereaaeeaeaeeeees 42
Figura 13 — Promovendo servidor ao nivel de dominio.............ccoovvvevvviiiiiiiiiiiiiens 43
Figura 14 — Configuragao dO DHCP......... e 44
Figura 15 — Configurag&o do servigo de certificado...........covvveieiiiiiiiiiiiiiiiieeeeeeeeeeen 45
Figura 16 — Cadastramento de USUAMNOS O AD . cccaeiiiiiiiiiiiiiiiieee et e e 46
Figura 17 — Registrando [AS NO AD........uuuuiiieii e enee e e e e e e e e e e e eaes 48
Figura 18 — Certificado local do servidor RAdiUS.u..........cevvvuvriiiiiiiiiieeeeeeeeeeieeeeeeeeeeee 49
Figura 19 — Adicionando Cliente radius. ... 50
Figura 20 — Configuragéo de autenticagao do AR..........cccuuiiiiiiiiiiiiiiieee e 51
Figura 21 — DefiNiGE0 @ IP O AP.....ooiiiieeeee e 52
Figura 22— Configuracao do RadiUS NO AP.....cui i ee e e e ee e 52
Figura 23 — Configuracao de CONEXA0 € MEUCmmmmvvvrrrrrneiiiieeieeeeeeeeeeeeeeeeesieneeneeeenennes 54
Figura 24 — Tentativa de login na rede sem CEfiliiC. ..............coeeeeiiiiiiiiiiiiiiiiiii e e 55
Figura 25 — Pagina inicial do servidor de CertliGs.. ............ccooeeeeeeiiiiiiiiiiiiiiiiiicmmmmn e 56

Figura 26 — Selecao de modelo de certificado dAMEBU............cceeeeeeiviiiieeiiiiiieans 57



Figura 27 — Pagina de configuracdo do AP

Figura 28 — Analise de pacotes de uma conexao sgifioado..............cccceeeveeeeeeeeenrenenns 59
Figura 29 — Captura de pacotes na requisicao dificato digital................ovvvvveiiiiiiienee. 60

Figura 30 — Captura de pacote na autentiCaGaOWHIIOS .......c.coovviiiiiiieeeiiiiiieee e ecmeeans 61



LISTA DE ABREVIATURAS E SIGLAS

AAA - Authentication, Authorization and Accounting
AC — Autoridade Certificadora

AD - Active Directory

AES - Advanced Encryption Standard

AP — Access Point

DHCP - Dynamic Host Configuration Protocol

EAP - Protocolo de autenticacéo extensivel

IEEE - Instituto de Engenheiros Eletricistas e Eletroni
LDAP - Lightweight Directory Access Protocol

IP — Internet Protocol

NAS - Network Access Server

PEA - Port Access Entity

PDA - Personal digital assistant

SSL - Secure Sockets Layer

TKIP - Temporal Key Integrity Protocol

TLS - Transport Layer Security



SUMARIO

INTRODUGAD ...ttt st sttt ettt s bbb s s e s e st e b e st s e s b e b e et e e e s s bt s s e s s s s s esnne 14
IMIOTIVAGAOD ...ttt ettt ettt e et et e et et e et et et e s et e b et e b et et et st ese et esesaes e et eseesese st enesseresaenenans 14
(0] oY 1=] 6 177 TSP SRR 15
ORGANIZACAO DO TRABALHO......ooueiieteeeeeeeteteeee et ees et et sessesesesesessesesesessssessssssesesensssstesesssssenes 16
1 REFERENCIAL TEORICO......cuiueiiieieeietetses ettt sttt bbb bbb bbb s s s nenaeee 17
1.1 Redes sem fio padrao 802.11........coovciiiii ittt erre e e et e e s e as e e e erta e e e eabaeeeenraee s 17
1.2 Segurangas €M redes SEM fi0......cuiii i et e e e et e e e ebae e e e erbae e e e reee e e nres 20
S 3 Y = o [ U =SSR 20
1.3 0 VIGIANCIA .ttt ettt e et e e e e et e e e e ate e e e e ebae e e e e abaeeeeateeeeebteeeeaaraeeeannreas 21
I AT - T o 4V o T~ SRR 21
ST LY T =1 V- UPEPR 22
1.3.4 Hacking ClieNte-a-ClIENTE ....ceciciieee ettt ettt e e te e e e e e tre e e e sate e e s eatee e e e abaeeeenreas 22
1.3.5 Negagao de SErviGO (DOS) ....cii ittt ettt e e rtte e e e etee e e e ette e e s e e bte e e esabaeeeestaeeeereeeeennsees 22
1.4 Redes $em fio PAArao 802.1X.....cciie i eeciiiiieee e e e e ccirree e e e e eee e e e e e e e e s entraeeeaeseaeessansasaeeeeeeessnnsreaaeaanaan 23
N @ T Y i or=To Lo T [ 7= =Y RSP 24
2 ANALISE DO PADRAQD 802.1X ..vuvvvvereieieieiesesisesesessesesesssssssssssssssssssssssssesssesesessssssssssssssssssssssssssens 26
2.1 Autenticacdo Baseada N0 padrdo 802.1X .....c.ueeeiiiiiieeiiieeeeiieee e sciee e e ectre e e estre e e e erarae e e ebreeesenbaaeeeans 26
2.2 EAP = TLS ettt h e bt h e bt s R she e st et et et et et e e be e e b e e nneenneennee 29
2.2.1 Como trabalha 0 EAP-TLS ....co ittt ettt et et e s b e e ene e e sab e sans 29
2.3 RADIUS .ttt et e b e sh e eh e e h e e he e Sate e ate e be e bt e bt e bt e beeebeenheesaeenaeenaes 30
B T N o [ 1) = 8 1 Y AV A PN 31
2.3.2 FUNcionamento do RADIUS ......c..iiiiieeieeeeee ettt sb e s s s e 32
2.4 Certificados digitais Padrado X509 .......ccccuviiiiiiiiiie e cceee et e eere e e esrree e s e etteeeesbaaeesentaeeesantaeeaanes 33
3 IMPLEMENTAGAO DO EAP — TLS EM UMA REDE SEM FIO.....c.coeveveierererererereieieieisieieie e s, 37
% N S oY Yo Ry = o [l [ g o1 =T 0  T=T o = o= Vo SRR 37
3.2 Ferramentas utilizadas Na iMpPlemMeNntagao ......ccceccccciiiiiii e e e e 38
I RV o (U] |2 T ) TSP PP 38
3.2.2 ACtIVE DIr€CLOIY (AD)...uiieiieiiiee ettt e ettt e ettt e e et e e e et e e e seatae e e st steeeesbaaeesansaeeesanteeessnssneenanes 38
32,3 WIESNAIK .ttt h e sae e 39
3.2.4 Cisco Aironet 350 Series ACCESS POINt.......ccciiiiiiiiiiiiiiiiiii e 39

4 TESTES E VALIDAGAO DO AMBIENTE ....ovevvivetetetetcteteaetete et ss s saese s sesesesesesessanans 40



4.1 ConfiguragGes bdsicas do Servidor DHCPSRYV ......ccocuiiiiiiiiie et erre e e eeaaee e s svae e e savaee s 40

4.1.2 Configurando servigos No servidor DHCPSRV ........uuviiiiiieiciiee ettt e e e e svan e e 41
4.1.2 Configuragao do ACtiVE DIr€CLOIY ....eiiiuiiiiiiciiie ettt e e e e re e e e eara e e e aba e e e earaee s 42
4.1.3 Promovendo a0 Nivel de dOMINIO .....cccuieiiiiieiii ettt st sttt 43
FONTE: O PrOPIIO AUEOT ..cceeiiiei ettt ettt e et e e e ettt e e e e bt e e e e e beeeeetsbbeeeeeatbeeeeantaeeeesraeeeanseeeeenrens 43
O Y =Y V7 ol T I [ 43
4.1.5 Instalagdo e configuracgdo do servigo lIS(Internet Information Services) .......ccccecvvveeeecveveeeennen. 44
B Y= Vi ol Wo L @Y {1 Tor=To Lo TSR 45
4.1.7 Cadastramento de maquinas da rede NO AD ......ccooeceiiiiiieee e e e e e e e eerbrrr e e e e e e e eanes 46
4.2 Configuracdo Basica N0 Servidor RAGIUS ........cccuviiieciiieiciiee ettt e rr e e e ree e e e nraee s 47
4.2.1 Instalacdo do Internet Authentication SErvice(IAS) ........oeeeciieeccieee et 48
4.2.2 Criacdo do certificado 10Cal ... ..iiiiiiie e ae s 49
4.2.3 Adicionando do AP como cliente RAIUS........couiriiriiriiieiieieeseesee et 50
4.3 ConfiguragGes do Access Point Cisco Aironet 350 para 0 EAP-TLS ......coccvvieeeiiiee e, 51
4.4 TeSTES € RESUITATOS ...c..teeeiii ettt st ee e e e st e sb e e e ne e e smee e saneeenneeenns 53
4.4.1 Inserindo cliente NO OMINIO ...coiuiiiiiiiiei et et sttt et ee e 53
I By A o] gV i T={U[ - [or- Tl o - R olo] =)' o SRR 53
4.4.3 Tentativa de conexdo de usudrio sem certificado de autenticagdo ........cccecveeeeccieeeeccineeee e, 54
R YT [T Tor- To J o [N @Y o= Lo Lo SR 55
4.5 RESUITAUOS ..ttt ettt b e st st s it st e et et e e bt e bt e e bt e s beesneesneesanesaneeas 58
4.5.1 Status de autenticacdo na pagina de configuragd@o doO AP ..........evviiiiii i 58
4.5.2 Andlise de trafego da rede com WiIreshark..........ccueeeeceiiiiciiiie e e 59
CONCLUSAO ...ttt bbbttt 62

REFERENCIAS ...ttt ettt e e e et et e e e et e et e et eeeeueeeees et eaeeeeeaeeeeeseneeeaeeeeeseaees et eneeeeaneeeeeseeseeeneneeee 63



14

INTRODUCAO

MOTIVACAO

A importancia da seguranca em redes sem fio € calthdesde a publicacdo do
padrdo IEEE 802.11 em novembro de 1997 (IEEE. 199 #pecanismo denominado Wired
Equivalent Privacy (privacidade equivalente ao rdaes cabeadas), ou WEP, propde formas
de autenticacdo dos computadores e também crifieogeadados, porém o nivel de protecao

do WEP se mostrou insuficiente para muitas redesfige

O grande éxito do padrédo 802.11 é o fato de tewrsado um padrdo na industria
que o batizou de Wi-Fi, possibilitando assim a pgée de equipamentos em larga escala e
com razoavel interoperabilidade. Sendo estes @dtses larga escala e interoperabilidade
foram responsaveis pela queda de preco dos equipa@sngara redes sem fio tornando assim

as redes sem fio financeiramente viaveis tanto @a@esas quanto para residéncias.

O grande beneficio das redes sem fio se da pekibgmade de acesso sem a
necessidade de cabeamento, eliminando assim asitzzis de planejamento de uma infra —
estrutura de rede e também elimina o trabalho daggam de cabos por paredes, tetos e

pisos.

Por todas as suas vantagens somadas a mobilidai®eskn, as redes sem fio se
popularizaram com muita rapidez, tornando assimucora trafego de informacoes sigilosas

por meios destas redes.
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O IEEE 802.1X € uma solucéo para os problemas @at@acao encontrados no
IEE 802.11, pois 0 mesmo suporta diversos métddasutenticacdo existentes, podendo o
padrdo 802.1X ser adotado para autenticacdo abdeveorta em redes IEEE 802 cabeadas

ou sem fio.

Objetivo

O objetivo deste trabalho é implementar um ambideteede sem fio, utilizando
protocolo de autenticacdo EAP — TLS. Tendo comcetthys especificos apresentar as
definicbes do padréo IEEE 802.1X, bem como mosigetapas para implementacédo do
ambiente e os softwares utilizados para configaraligirede sem fio utilizando o protocolo

EAP-TLS
Metodologia

Para realizacdo deste trabalho, foram feitas pssguem livros bem como
materiais de fabricantes de produtos voltados asrestm fio, também foi necessario a
montagem de um ambiente de rede sem fio utilizanftvares como: Vitrualbox e Windows

Server.
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ORGANIZACAO DO TRABALHO

O capitulo 1 traz alguns conceitos Uteis para apceemsado deste trabalho bem
como conceitos de seguranca em redes sem diocapitulo 2 analisa o padrdo 802.1X,
explicando seu funcionamento formas de autenticag@tceitua também o protocolo EAP-
TLS e servidor Radius bem como os conceitos déicado digital; o capitulo 3 mostra os
detalhes da implementacdo de um ambiente de reabe fige utilizando protocolo de
autenticacdo EAP-TLS e as ferramentas utilizadasnpéementacdo da rede; o capitulo 4
sera apresentado os testes realizados no ambmepkementado bem como a validacdo do

mesmo e 0s resultados obtidos.
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1 REFERENCIAL TEORICO

1.1Redes sem fio padrao 802.11

Uma rede sem fio é uma extensdo de uma rede lboahl( Area Network —
LAN), convencional com fio, Uma WLAN realiza a camgéao de pacote de dados em ondas
de radio ou infravermelho e os envia para outr@paditivos sem fio ou para pontos de

acesso que servem como uma conexao para uma radecl]

Figura 1 — Conexé&o de uma rede sem fio com umaecmmnal com fio

Winikgrowp Mi ] '

L,
Brigge i E:l
# Wirpies Steh I'.
Actess Paift  with inkne powet |
el , u.g. Gisco Gataiyst |
; e . ) 3 PWR-XL) \ Wired Natwork
T'.l =088 Y Backbon
Hagistr Y

Fonte : Cysco

O padréo IEEE 802.11 tem como premissas: Supadei@s canais; sobreposicao
de varias redes em uma mesma area de canal; apreseriorte em relacdo a interferéncias
do meio; existéncia de ferramentas para evitareagmca de nos escondidos; oferecer ao

usuario privacidade e um controle de acesso ao.[hio
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Segundo (IEEE,1997), O padrdo 802.11 e definidodois modos de rede sem

fio denominados infra-estrutura e ad-hoc.

* Modo infra — estrutura: A comunicacdo entre ascésts de trabalho é
realizada através de um ponto de acesso (AP). Sestdoo modo mais
comum de redes sem fio, pois permite que atravégpdotos de acesso,
estacoes de trabalho se conecte a redes cabeadaginuo assim acesso
a servidores e outras estacbes de trabalho daloede escopo este

utilizado neste trabalho.

Figura 2 — Rede sem fio no modo infra — estrutura.

Fonte: O préprio autor
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* Modo ad — hoc: A comunicacgéo entre estacdes daltralg feito de forma
direta. Podendo ser implementada sem um planejanpeétio, pois para
criacdo de uma rede ad — hoc basta que duas estdedmbalho estejam

equipadas com placas de rede sem fio.

Figura 3 — Redes sem fio modo ad — hoc

Fonte: O préprio autor
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1.2 Segurancas em redes sem fio

Segundo Ohrtmam seguranca € um ponto fraco nas sedefio, pois o sinal se
propaga pelo ar em todas as direcdes e pode dadoapdistancias de centenas de metros
utilizando um laptop com antena amplificada o qued as redes sem fio vulneraveis a

interceptacao.[10]

Como descrito no padrédo IEEE 802.11 os servicosederanca fornecidos pelo

WEP bem como suas defini¢cdes sao.

a) Confidencialidade: E o principio de que da infor&mgle n&o se tornar
disponivel ou revelada a individuos, entidadesrougssos néo autorizados

b) Autenticacdo: Servico utilizado para se estabelecddentidade de uma
estacdo como um membro do conjunto de estacOeszadi@s a associar com
outra estacao.

c) Controle de acesso: Prevencédo contra o uso naozaao das informacoes.

1.3 Ataques

Redes sem fio também estdo sujeitas a ataques soasumedes cabeadas e

também a tipos especificos de ataques para reaeiosgue serdo descritos a seguir: [2]
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1.3.1 Vigilancia

Ataque de vigilancia busca o reconhecimento dol lacger atacado a procura de
redes sem fio. Indicios podem ser antenas, pordoacedsso, cabos de rede e dispositivos

PDA * S(Personal Digital Assistant). A tabela isia alguns indicios a serem observados. [2]

Quadro 1 — Indicios de redes sem fio

Coisas para procurar Potenciais localizacdes

Antenas Paredes, tetos. corredores, telhados e janelas
Pontos de Acesso (AP) Tetos. paredes, suportes e prateleiras

Cabos de rede Correndo por paredes ou calhas ou teto
Plataformas recem instaladas Paredes. corredores e suportes

Dispositivos — scanners/PDA’s | Funcionarios, areas de recepcdo ou saidas

Fonte: PEIKARI; FOGIE(2002)

1.3.2 War Driving

E um tipo de ataque que pode ser realizado apésgidneia para uma
complementacao de informacdes. O teiar Driving originou se da expresséa@r-dialing,
que consiste em fazer ligagbes para diversos tedefa procura de modem.Mzar — Driving
se da em mover se de carro ou Onibus a procuradds isem fio, utilizando ferramentas de

mapeamento de rede. [2]

Este tipo de ataque tornou se popular a partir@H,2como o langcamento de
ferramentas de mapeamento de redes sem fio ddéetStubmberSendo que o proprio

Windows XP apresenta lista de redes sem fio amedcpara conexao.
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1.3.3 War - Chalking

Uma variacdo doVar — Driving conhecida comd&ar — Chalking tem como
objetivo detectar a existéncia de sinal de redesfie Se conectar as referidas redes e entao
marcar as paredes externas dos edificios indicandeesenca de redes capazes de serem
penetradas. Esta informacdo pode ser utilizadappesoas com a intencdo de conseguir
acesso gratuito a internet e por pessoas mal inteadas que podem “escutar” livremente o

trafego da rede. [2]

1.3.4 Hacking Cliente-a-Cliente

Uma intrusdo pode ser feita a um notebook conedadma rede cabeada, e que
esteja com interface de rede sem fio ativa e cordip para 0 modo ponto a ponto. Com um
atague deste tipo € possivel ganhar acesso aoooktehy com algum esforco, a rede

cabeada.[2]

E um ataque especialmente perigoso, pois grande par usuarios ndo tem
conhecimentos necessarios para detectar ou preatagoe, colocando em assim a seguranca

da rede em risco.

1.3.5 Negacéo de Servico (DOS)

Os ataques de negacao de servico tém como objetipedir que as estacdes de
trabalho tenham acesso a servicos da rede. Levamdgonsideracdo que redes sem fio
operam através de transmissdo de radio, é poggivai ondas em frequéncias iguais as

usadas pela rede sem fio interferindo assim nanmesao de dados. [2]
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1.4 Redes sem fio padréo 802.1X

O padrdo 802.11X tem como objetivo prover o coetrdé acesso nas portas
disponiveis a conexdo comridges,hubs e AP 'S de modo a evitar que conexdes

clandestinas tenham acesso a rede.

O padrdao IEEE 802.1x foi desenvolvido visando doh&r problemas de
autenticacdo que existem no padrédo IEEE 802.1t gise o padrdo 802.1x suporta diversos
métodos de autenticacdo. O padrdo 802.1x assegwma compatibilidade entre o
TKIP(Protocolo de Integridade Temporal) desenvalvabmo solucdo para o problema da
chave WEP, como o padrdo criptografico avancado S(AE Advanced Encryption

Standard.[3]

Segundo (BLUNK, 1998) uma das maneiras de utiliaagh padrdao 802.1X, e a
implementacdo do protocolo EAP (Extensible Autheiion Protocol), este podendo ser
configurado de maneira a exigir do cliente uma ipré@utenticacdo entre o cliente e a rede,

nao havendo esta autenticagcdo as comunicacoegnd@opermitidas. [6]

No padrdo IEEE 802.1X a autenticacdo do usuarieadizada utilizando um

servidor RADIUS e uma base de dados de usuariassparvalidacdo.[3]

A autenticacdo no modelo 802.1X consiste em tré&eqa0 requerente (cliente),

Autenticador (Ponto de acesso) e o servidor denaiciéeao (RADIUS).
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1.5 Certificados digitais

O certificado digital € um conjunto de métodos @&pssos que visa prover maior
seguranca em transacdes e comunicacOes eletr@udasdo assim possiveis roubos de

informacdes, sendo que sua utilizacao proporcigha:

* Privacidade: Garantia que as informacdes tocadas em transacdes
eletrbnicas ndo serdo acessadas por intrusos.

* Integridade: Garantia que as informacdes enviadas durantansacao
eletrénica ndo foram modificadas desde que foramadas.

* Autenticidade: Garante a identidade da origem e do destincati@acao.

» Assinatura Digital: Assinatura eletrbnica se baseia em métodos
criptograficos elaborados a partir de um conjurdaebras que permite a
um documento a possibilidade de uma confirmacdaraede que o
mesmo permanece integro bem como a identificacdoautor do
documento eletrdnico.

» N&o Repudia E a garantia que somente o detentor do certiictigital
poderia ter feito uma transacao eletrénica, implmiEssim que os demais
integrantes da transacdo neguem uma transacao egtaster sido

realizada.

A utilizacdo de certificado digital evita adultefiacde dados em comunicacfes
realizadas via internet. Possibilitando saber arautla transacdo ou de uma mensagem, e

ainda manter dados confidenciais protegidos cosittara de terceiros nao autorizad@b).
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Uma estrutura de assinatura digital possui alemrdeemissor e do receptor, a
Autoridade Certificadora (AR) esta responsavel petpiisicdo da emissao de certificados a
uma Autoridade Certificadora (AC) que também fartgpala maioria dos esquemas de

assinatura digital, podendo uma AR ser um AC oe-versal4]
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2 ANALISE DO PADRAO 802.1X
2.1 Autenticacédo Baseada no padrao 802.1X

Para seja possivel implementar uma rede com o @dEEE 802.1X € preciso a
existéncia de uma infraestrutura de suporte, @gmjue tenham suporte ao padrdo IEEE
802.1X, switches, pontos de acesso sem fio, serRADIUS e algum tipo de banco de

dados de contas, com®AP (Lightweight Directory Access Protocal) Active Directory.[6]

O padréo 802.1X tem como ideia prover controle desso nas portas dos
dispositivos de conexdo, de modo a impedir que @t clandestinas tenham acesso a

rede.[6]

Figura 4 — Infraestrutura para operar com 802.1X

Supplicant | Authenticator | Authentication
-' : Server

Layer 2 Switch
With 802_1X Support |

Desktop .
PC J Linux/ MAC |

User Database LDAP

Printers

Fonte:Blunk e Vollbrecht(2012)
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O padrao 802.1X define trés atores durante o psocgs autenticacédo, conforme

figura 4:

« Suplicante: E um cliente que deseja ser autenticagorede, este
representado por uma interface de rede sem fio adrap 802.11,
geralmente um notebook.

« Autenticador: E o dispositivo intermediario entreuplicante e o servidor
de autenticacao, este constituido pelo AP (Pon#scesso).

« Servidor de Autenticacdo: E um dispositivo respeelsgelo controle de

acesso, em geral se trata de um servidor Radius.

O controle de acesso é realizado mantendo — sert&s @m um de dois estados
existentes: autorizado ou ndo — autorizado. O paa.1X é ilustrado na figura 5. [5]

Figura 5 — Padrao 802.1X

________ (T T T ="
Sistema Sistema Autenticador | | Servidor do
Suplicante | | Sistema de
I I Autenticaco
| |
Servigos oferecidos | EAP |
PAE do pelo Sistema PAE do ﬁ_ _* Servidor de
Suplicante Autenticador Autenticador Autenticagdo

autorizada

T

| |
| |
| |
Porta ndo : :
| |
| [
[ |

Fonte:Edney e Arbaugh,(2004)

Na figura 5 é possivel observar que o sistema &k comunica — se com 0

sistema autenticador através da LAN. Anterior az@sso de autenticacdo, toda comunicacao
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entre os dois sistemas se da através das portason&ioladas conectadas as PEAPsr{

Acess Entity- Entidade de Acesso a porta). A autenticacaorsatizada através da PAE do
autenticador. Sendo que esta se comunicara conrvid@ede autenticacdo por meio do
protocolo EAP, para obter autenticacdo do sistempdicante, o autenticador modificara o
estado da porta controlada para autorizado. Assmmipndo que o sistema suplicante
obtenha acesso aos servigcos oferecidos pelo sisaateaticador, em geral corresponde a

ganhar acesso a rede. [5]

Para autenticacdo no padréo IEEE 802.1X s&o nemEsea seguintes passos:

O suplicante inicializa uma conexao com suplicagtes, habilita somente

as portas do 802.1X

» O autenticador realiza a solicitacdo da identidsmsuplicante.

* O suplicante envia a resposta com sua identidadalgenticador a envia
para o servidor de autenticagao.

« O servidor de autenticagdo autentica 0 servidor oenuaica ao
autenticador, este habilita a comunicacéo do saumcnas demais portas.

e O suplicante realiza a solicitacdo da identidade sdovidor de
autenticagao.

* O servidor de autenticagao informa a sua identidade

* O Suplicante autentica o servidor de autenticacao.
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2.2 EAP -TLS

Entre os padrdes de autenticacdo EAP (Extensibltneftication Protocol),
considera — se 0 EAP-TLS um dos mais seguros disgisnsendo que o0 mesmo é suportado

por todas as fabricantes de hardware e softwaeerpdes sem fio. [7]

A necessidade de o usuéario ter que utilizar unmficado para autenticacdo na
rede que o faz ser tornar um padrdo seguro, o @ubém o torna impopular e pouco
implementado. O padrdo EAP-TLS € baseado no proto8&L(Secure Socket Layer),

utilizado para fornecer seguranca ao trafego na ¥¢b

Os certificados sao utilizados para autenticar rgider de autenticacdo para o
suplicante no EAP-TLS, e com uma opc¢ao de autenticauplicante para o servidor de

autenticacao [7]

O padrao de autenticacdo EAP-TLS tem como baseloe8Bsua versdo 3.0,
sendo ohandshakeSSL executado através de EAP, porem na interrfe@inolshake SSé

conduzido através do protocolo T@R{nsmission Control Protocpl[7]

2.2.1 Como trabalha o EAP-TLS

Durante o processo de autenticacdo do EAP-TLSmamwedos 0s seguintes

componentes: [8]

» Suplicante (Computador Cliente)
e Autenticador (Ponto de acesso)

» Servidor de Autenticacdo
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O processo de autenticacdo do padrdo EAP-TLS éradosha figura 6. Neste
processo o0 servidor Radius fornece o certificadgitali para o cliente bem como as
requisicdes de certificados do cliente. O certifcalo servidor € validado pelo cliente que
responde com uma mensagem de resposta EAP quenceexiecertificado e também inicia a
negociacdo para as especificacbes de criptogrdfias esta etapa ocorre a validacao do
certificado (8)

Figura 6 — EAP-TLS Visdo Geral

Entsrprise RADIUS

z s 1zt work Server
Access
Supplicant Point
EAPOL Start—» Start EARP Authsnticaticn
«— EAP Raquest/Idemtitiyy Ask Client for Identity
~— EAP Bzsponss/Id=mtMty _ BADIUS » Aceczss Raqusst
(U=z=rID) Access Regusst with Us=rID

Perform Sequ=ance
Definad ki EAP TLS
| Clicot-sid

>
= <—— RADIUS Access Sucomme—— m
% 4——FEAP Success—— 3

(Pass Szgsion Hsy to AP)

TLES

Client dsrives
zzzzicn keyw
«—FLPOL-Eev (Multieast]| Deliver Broadcast K=y
. Encrypted with Session Esir
«— EAPOL-K=yv (Sess=ien && Session Parametsrs
Paramstsrs)

Fonte: Cisco 2012

2.3 RADIUS
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O protocolo RADIUS tem como objetivo de forneceesso a redes que utilizam
a arquitetura AAAQuthentication, Authorization, and Accountingutenticacao, autorizacao
e contabilizacdo), o protocolo Radius no seu inici@riado para ser utilizado em servicos de
acesso discado. Nos dias atuais também é impledweatpontos de acesso de redes sem fio e
também em outros dispositivos que possibilitam swesutenticado a redes de

computadores9.

2.3.1 Arquitetura AAA

O protocolo Radius € desenvolvido com base em wrepso denominado AAA,
este constituido em autenticacdo, autorizacdo aceounting (acompanhamento /
monitoramento do uso de recursos de rede por osli#s etapas que o Radius sugue

sao:p].

* Autenticacdo do usuario:Neste processo ocorre a verificacdo da validade
de login e senha. Sendo que o login pode uma dentsuario, conta de
maquina , certificado digital etc.

» Autorizacéo de servi¢cos:O segundo passo € a autorizacdo, neste passo o
sistema verifica as permissfes que 0 usuario possigistema. Neste
passo o servidor AAA fara uma serie de processanaises para
determinar quem € o usuario, bem como saber qgajEeanissoes de

acesso que 0 usuario possui.

« Contabilizagdo: E o processo de monitoramento / gerenciamento

denominadaaccounting sendo este utilizado pelo usuaridesta etapa é



32

realizado o acompanhamento pelo sistema de cada pasusuario na

utilizacdo dos servicos da rede.

2.3.2 Funcionamento do RADIUS

O Radiustem como base em seu desenvolvimento o modelotelieservidor,
sendo o cliente dletwork Acess Server — NAS o servidoRadius E realizada a troca de
mensagens entre o utilizadorNAS e o servidor quando o utilizador solicita se atitan

para utilizacdo de um servidor na redg. |

A mensagem do protocoRadiusé constituida de um pacote contendo cabecalho
Radiuscom o tipo de mensagem, também podendo contbutisi associados a mensagem.
No Radius existem atributos para nome de usuario, senha ésmm, tipo de servico

solicitado pelo usuario bem como para o IP doiderde acess@]

Os atributos do protocolo Radius sdo usados narriasdo de informacdes entre
clientes Radius e servidores Radius. Quando unriostid rede deseja acessar um Sservico o

mesmo envia os seus dados para o NAJS. [

O NAS tem a responsabilidade pelo recebimento destdados do usuario, que
em grande parte dos casos sdo 0 nome de usud&itha @ senha é cifrada no envio do nas
para o servidor evitando assim intrusdes) e tamdn@ra — los ao serviddtadiusatravés do

pedido de acesso este designaddamess — Requeld]

Apoés o recebimento da solicitacdo de acesso odeervealiza a tentativa de

autenticacdo do usuario, em seguida € enviada esmosta para o NAS, resposta essa
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contendo umAccess — Rejecem caso de acesso negado eAgvess - Acce@m caso de

acesso aceito ou entAgcess — Challengao caso de uma pedida de nova confirmag§o. (

Apo6s o processo de autenticacao, é realizada aavaggwo e verificacdo de alguns
dados para que o servidor determine o nivel desacasser fornecido ao usuario que foi

autenticado. A figura 7 descreve o funcionamentsatuidor RADIUS. 9)

Figura 7 — Funcionamento do Radius.

Utilizador Servidor RADIU:

Tentativa de Ligagio
—
\ Access-Reject

—
\——————-‘nr--——————————
Ligagic impedida eu
Access-Accept
| Access-Request (Start)

Accounting Response

Accounting-Request (Stop) /

Accounting Response

Access Request

\ Inicio de Sessio

\\ Fim da Sessdo

Ligagdo Removida

|

|

Fonte: Hassell, (2002)

2.4 Certificados digitais padrao x509
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O certificado digital e o equivalente a uma caatele identidade, passaporte ou
carteira de motorista. Assim como estes documeatobjetivo do certificado digital € provar

sua identidade. Sendo o X.509 o padréo atual auitiz para certificados digitais. [4]

O certificados digitais utilizam PKI(nfra-estrutura de chaves publifasom

objetivo de fornecer um método tanto de autentmwacé&nto de passar as chaves publicas.
No geral os certificados digitais contém trés geuponcipais de informacoes:

* A Chave(s) publica(s) do assunto
* Informagdes sobre o assunto

* Informacdes sobre o emissor e sua assinatura.

Contanto que haja confianca no emissor do cerificeé necesséario apenas
verificar se a identidade do servidor ou usuare reesma que essa no certificado e se nao
houve a revogacao do certificado. Os certificadggails sdo emitidos por uma autoridade
certificadora. E funcdo da autoridade certificadadficar os detalhes da pessoa para quem o

certificado sera emitido, e entéo fornecer o dedifo apdés uma completa conferencia. [4]

O padrdo X509 encontra se atualmente na versagdaldaem 1998, e sua

estrutura é definida pelaternational Telecomunication Union— Telecomuimoei TU-T).

A tabela 2 apresenta a estrutura da versao trépadcdo X509, com seus

respectivos campos e descrigao. [4]

Quadro 2 — Descri¢cao dos campos de um certificadormato X 509



NOME DO CAMPO

Versao

DESCRICAO

Mumero da versac X 508 do certificado, tendo como valor

valido apenas 1. 2 ou 3.

Mumero de sérig

Algoritme de assinatura

Emissar

ldentificador Onico do certificado & representado por um
intgirg. Mao deve haver mais de um certificads emitido com o
mesmo numero de serie por uma  mesma  autoridade
certificadora.

ldentificador do  algoritmoe usado para a assinatura do

certificads pela autoridads cerificadora.

Mome da autoridade certificadora gue produziu & assinou um

certificado.

Feriodo de validade

Assunto

Chave Pablica

Intervale de tempo de duracac gue determina guando um
cerificado deve ser considerado valido pelas aplicacdes.

ldentifica o dono da chave publica do certificado. O assunto
deve ser Unico para cada assunto no certificado emitido por

| uma autoridade certificadora. |
Contgm o valor da chave publica do certificads junts com

informacdes de algontmos com o gual a chave deve ser
usacta.

[dentificador Unico de
Emissar (opciznali

Campo opcicnal para permitir © reusse de um emissor com o
tempa.

[dentificadar Unico de
Assunto (opciznal)

Campo opcicnal para permitir o reuss de um assunto com o
tempo.

Extensies (opcional)

Campos  complemeantarss com adicionais

personalizadas.

infarmacies
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Fonte: Certificacao Digital. Conceitos e aplica¢@ee8)

As extensdes originadas da versdo 3 permitem unmomelontrole, no qual
empresas, autoridades certificadoras e outros padehzar personalizacdes que se adapte

melhor as suas necessidades. Campo este quede elivitrés partes: [4]

 Tipo de extensdo: Realiza a identificacdo da sepn#@rd o tipo de
informagao.
* Indicador critico: Padroniza as aplica¢gbes de saofw

» Valor de extensdo: Contém o valor real do campo.
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A figura 8 apresenta um certificado digital padradb09 em sua versdao 3

fornecido pela AC da Caixa Econ6mica Federal.(4)

Figura 8 — Certificado digital padréo X509 verséao 3

Certificado

Geral | Detahes |Caminhu:u de certificacdo

Muoskrar: | =Todas= '

Campo Walor )
[=Mimera de série 4dc7 b7 Foc2f 1del 09
E.ﬂ.lguritmu de assinatura shalRsh —
Flemissor BC CALRA v1, Autoridade Cert,.,,
[Flwalida a partie de 2401 2011 11:56:29
[Flvslido até 3112 2014 11:56:29
[Flassunto AC CATXA PT w1, Caixa Econo. ..
[Flchave piblica RSA (2043 Bits) v
V3

Editar propriedades. .. ] [Cu:npiar para arquiva. .. ]

Fonte : Caixa Econbmica Federal
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3 IMPLEMENTACAO DO EAP — TLS EM UMA REDE SEM FIO

3.1 Proposta de Implementacéo

Para implementacdo de uma rede sem fio utilizanplemmcolo EAP-TLS, foi
desenvolvida uma rede contendo dois servidoresosemdservidor de dominio e DHCP e um
servidor RADIUS alem de um computador cliente qaré fa autenticacéo na de rede sem fio

tendo como Access Point Cisco 350, conforme figura

Figura 9 — Escopo da rede implementada

Servidor DHCP
Servidor Radius
172.10.0.1/24 172.10.0.2/224 Cliente
\
NS
Q
NS

Rotead:\\/

172.10.0.5/24

AP(ACCESS POINT)
172.10.0.3/224

Fonte: O préprio autor

Os servidores foram criados em maquinas virtuaiszaiido a ferramenta
VirtualBox e o cliente é uniNetbook e suas configuragfes serdo descritas no decwste

capitulo.
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3.2 Ferramentas utilizadas na implementacéao

3.2.1 VirtualBox

O Oracle VirtualBoxé um virtualizador voltado para o uso em desk&fnbém

em servidores, sua escolha para implementacao jplegéto foi devido ao software atender

as necessidades requeridas para criacao de umsermad#é com a utilizacdo de autenticacao

EAP-TLS.

Para este projeto foram montadas duas maquinangirsendo um servidor DHCP

e a outra o servidor Radius com a seguintes caritges:

* Servidor DHCP

o

o

o

o

Sistema Operacional: Windows Server Enterpriseddi2003
Memoria RAM : 512 MB
Espaco de disco: 10 GB dinamicamente expansivel

Placa de rede em motiodge

¢ Servidor Radius

o

o

Sistema Operacional: Windows Server Standart Bdi2003
Memodria RAM : 512 MB
Espaco de disco: 10 GB dinamicamente expansivel

Placa de rede em motiodge

3.2.2 Active Directory (AD)
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O EAP-TLS tem como pré requisito para seu funcia@rama existéncia de um
banco de dados de contas podendo um LDAP ou AR, gxe projeto foi instalado o servigo
de banco de dados de congadive Directoryno servidor de nome DHCPSRYV, a escolha do
AD foi feita por sua maior facilidade de configuilagde contas de usuario bem como grupos

de usuéarios e também pelo da rede proposta seadzasm ambiente Microsoft Windows.

3.2.3 Wireshark

O Wireshark é um dos mais populares analisadorpactge existentes, com ele é
possivel realizar analise do trafego de rede faddi por permitir a organizacdo dos
protocolos, com esta ferramenta € possivel sabler que esta se passa na rede através dos

pacotes capturados pelo software, sendo ele digggrdra Windows e Linux.

3.2.4 Cisco Aironet 350 Series Access Point

O Access Point (AP) Cisco Aironet 350, atende denéosegura e eficaz as
necessidades de implementacdo de uma rede semudoutijiza como protocolo de

autenticacdo o EAP-TLS.

Este AP suporta a taxas de dados de até 11Mbs) sentpativel com o padrao
IEE 802.1b podendo ser utilizado em ambientes diicoése empresas, o Access Point (AP)

Cisco Aironet 350 suporta os seguintes recurscofieare:
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» |EEE 802.1X baseando no protocolo EAP, forneceraa centralizado,
autenticacdo baseada no usuério e mono usuarggosésica de chaves
criptogréaficas e administracdo baseada no usuario.

* Selecao de canis automatizada, Cisco Discoveryo€@b{CDP), servi¢co
DHCP e também servicos de BOOTP que simplificastalacédo e gestdo
de WLANS.

» Servicos de balanceamento de carga

Figura 10 — Access point Cisco Aironet 350

Fonte: Cisco

4 TESTES E VALIDACAO DO AMBIENTE

4.1 Configuracdes basicas do Servidor DHCPSRV
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O servidor DHCP é uma maquina virtual rodando t@sia operacional Windows
2003 Server SP1 Enterprise Edition este rodandeg@sintes servicos:
» Controlador de dominio para o dominio: posuriicenm
* DNS Server para o dominio: posuniceub.com
» DHCP Server para o segmento de intranet
* Autoridade Certificadora CA para o dominio: LATER

* Servidor WEB

4.1.2 Configurando servi¢cos no servidor DHCPSRV

Inicialmente foi realizada a definicho de um IP beomo sua respectiva
mascara de sub-rede, escolhido de forma a ateadercassidades do ambiente de testes que
sera descrito no decorrer deste capitulo. A figuranostra a definicdo de IP e mascara para o
servidor.

Figura 11 Definicao de ip no Servidor DHCP

Propriedades de Protocolo TCP/IP ﬂl‘

Geral |

As configuracties IP podem ser atribuidas sutomaticamente se & rede
oferecer suparte & esse recurso, Caso cantrério, voc precisa solicitar
a0 administrador de rede as configuracdies IP adequadas.

" Ohter um enderego IP automaticamente

—{ Usar o sequinte endereco 1P

Endereco IP: I 172,10 . 0 .1
Méascara de sub-tede: I 255 .255 .25 . 0
Gateway padréo: I . . .

" Obter o endereso dos servidores DN sutomaticamente

—{® Usar os sequintes enderegos de servidor DNS:

Servidor DNS preferencial: I . . .
Servidor DNS alkernativo: I . . .

Avangado...

Fonte: O préprio autor
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4.1.2 Configuragao do Active Directory

Como o requisito para o funcionamento da auterdicap padrdo EAP-TLS,

de ser instalado um banco de dados de contasegiaranplementacédoActive Directory foi

configurado na maquina virtual denominada DHCPSR3ér@ dado o nome de LATERZA

para o dominio a ser criado nesta configuracédodo A

Figura 12 configuracao do Active Directory

Assistente para instalacdo do Active Directory

Bem-vindo ao 'Assistente para
instalac&o do Active Directory'
Este assistente instala o servigo Active Directory neste

servidor, tomando o servidor um controlador de dominio

Se esta for a primeita vez em que vocé instala o Active
Directory, & recomendavel ler primeina & viso geral na
Aijuda do Active Directory,

Para continuar, clique em ‘Avangar.

x|

Assistente para instalacao do Active Directory 3 5]

Novo nome de dominio
Especifique um nome para o novo dominio,

Digte o nome DNS completo do navo dominio
[por exemplo: matiz exemplo. microsoft com}

Nome DNS completo para o novo dominio;
wosuniceub, com|

< Woltar I Avancar > I Cancelar

< Woltar I Avwangar > I Cancelar

Fonte: O préprio autor
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4.1.3 Promovendo ao nivel de dominio

Outra etapa importante para o funcionamento dadserdHCPSRYV é promové-
lo a controlador de dominio que para esta impleagdiot o dominio tera o nome de
laterza.com, esta configuragéo foi feita acessanéative Directory conforme mostrado na

figura 13.

Figura 13 — Promovendo servidor ao nivel de dominio

y —

4% Usuérios e computadores do Active Directory =1l x|

= <% Usudrios e computadores do Active =lalx|
5 Arquvo  Acde Exbr Janela  Ajuda ‘;Iilil‘

Aumentar nivel funcional do dominio | o - s |
o DEEFER 2 RS )
Norne do dominio:
<23 Ususrins & computadores do Active TSN R T
ome: Tipo: Descric&n | 4

posuriceub.com
(£ Consultas salvas

Cbutin bultnDomann Mivel funcional atual da dominic: .
([computers Recipiente Defaulk container For upgr... ‘windows 2000 mista :

(&1 Domain Cort...  Unidade organi...  Defaul container for dom... :::: Fz: :z:
(Foreignsecur.. Redpiente Defaulk container for secu... feecl o e ezt o for o

(Dusers Recipisnts Default container For upgr...

ainer for upar...

/2 Depois que vacé slevar  nivel funcional do daminio, ele %o poderd set revertido.
Para obter mais informagdes sobre niveis funcionais de dominio, cligus em Ajuda.

dumentar | Cancelar Aluda

Fonte: O préprio autor

4.1.4 Servico DHCP

O servico Dynamic Host Configuration Protocol(DH@&era configurado com
objetivo de prover IPS ad®sts clientes que fardo parte do domino criado bemaoctaréo

autenticacao na rede sem fio criada utilizando ®HAS, para esta implementacdo o DHCP

foi configurado da seguinte forma:
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* Nome do escopo: LaterzaNet
 Range de ips: inicial: 172.10.0.10 — Final: 172160

« Mascara de sub —rede : 255.255.255.0/ 24

Figura 14 — Configuracdo do DHCP

[roomer i

Arquive  Agdn  Exbir  Ajuda

4| AW XEFR| @m 2

D once Assistente para novos escopos !
= @) dhepserver

g Opgdes  Intervalo de enderecos IP o
Voo define o inlervalo de enderegos do escopo identiicando um conunto de
endareqas IP conseeutivos

Digite o intervala de enderegos que o escopo distribui.

Endsrego IF inicial 5.0.5
Enderega IP final 1725 .0 &0

A méscara de subrede define quantos bits de um endereco IP devem ser usados nas
identificagfies de rede/sub-rede & quantos bits devern ser usados na identificago do host.
Wocé pode especificar a mascara de sub-rede por comprimento ou como um enderega IP.

Comprimento 24 =

Méscara de subrede: | 255 255. 255. 0

e
< Woltar I Avangar » I Cancelar

Fonte: O préprio autor

4.1.5 Instalacdo e configuracéo do servico IIS(Inteet Information
Services)

Com objetivo de criar uma pagina HTML na qual esarios da rede fardo a
solicitacao do certificado digital e necessariosalacdo do servico IIS que tem por funcéo a
criacao de paginas HTML dinamicas usando també&muretogia ASP, sendo que no sistema

operacional Windows Server Enterprise Edition 280@rsao do IIS utilizada é a 6.0.
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4.1.6 Servico de Certificado

O servidor denominado DHCPSRV também tera habditad servico de
certificado sendo assim ele sera a AC(autoridad#éficadora) responsavel por gerar,
armazenar alem de poder revogar ou renovar cedidi quando assim for necessario, a AC
criada recebeu o nome de LATERZA CA.

Figura 15 — Configuracéo do servico de certificado

Assistente de componentes do Windows

Informagides de identificagdo de autoridade de certificagdo
Digite informagiies para identificar esta autoidade de certificagio.

Mome da autoridade de certificag3o:

ILalErza 5]

Sufixa de nome distinta:

DC=pasuniceub,DC=com

Wizualizago do nome distinto:
CM=Laterza CA, D C=posuniceub, D C=com

Periodo de walidade: Data de walidade:
[ IAmS vl 11/8/2017 22:06

< Yolkar I Avangar » I Cancelar Ajuda

Fonte: O préprio autor
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4.1.7 Cadastramento de maquinas da rede no AD

As maquinas que faréo parte da rede implementadgagutenticacdo na rede
sem fio utilizado o EAP-TLS devem estar cadastrage&D, para este projeto foi adicionado

no banco de dados de contas os seguintes compsnente

¢ Usuarios:

0 Leonardo
o user0l1
o user02

e Computadores
o cliente0Ol
e Grupos:

0 UsersWireless

Figura 16 — Cadastramento de usuarios do AD

Novo objeto - Usudrio X1 [Novo objeto - Computador x|
g Criar em:  posuniceub.com/Users Criar em:  posuniceub.comfUsers
=l

Mome do computador:

Home:; Ileunaldu Iriciais:
I serverradius

Sobrenome: I
Mome comput, (pré-wWindows 20000:

Mome completa:  [leonzrdo SERVERRADILIS

MHome de logon do usudrio: O sequinte usudrio ou grupo pode adicionar este computador & um dominio.
Ileunardd I@pnsumceub com j Usuérin ou grupo:

) IPadrSo: Admins, do domirio Alterar. ..
Mome de logon do usuanio [anterion ao Windows 2000
IFUSUNIEEUE\ Ileunaldu I™ atribuir esta conta de computador coma um computador pré-Windaves

[ atribuir esta conta de computador coma um controladar de dominio de backup

< Waltar I Avancanl Cancelar | Cancelar |

Fonte: O préprio autor
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4.2 Configuracdo Béasica no servidor Radius

O servidorRadiusé uma maquina virtual rodando Windows Server 28@8dard
Edition sendo este servidor denominado RADIUS mmta implementacédo, o servicos de
Radiuspoderiam estar instalados no mesmo servidor degcese DHCP e AD, porem para

melhor organizacédo foram montados em servidoresetifes.

O servidorRadiusresponsavel por prover autenticacdo e autorizpeé® o AP,

servidor este configurado com seguinte enderecament

* Nome do computador: RADIUS
e [|P:172.10.0.2
* Mascara de sub — rede: 255.255.255.0

* DNS:172..10.0.1
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4.2.1 Instalacéo do Internet Authentication Servie(IAS)

Com objetivo de realizar a autenticacdo de usudrégosede proposta para este
projeto, é necessaria a instalagdo do servico wat@zacao da internet, apos a instalacao do

servico IAS 0 mesmo tem que ser registrado no Abdarmne apresentado na figura 17.

Figura 17 — Registrando IAS no AD.

X 5 Servico de autenticaca o [m] 24
Arquive  Agdn  Exbir  Ajuda
& [mE 2] mE®
[ Servic de autenticaco da Internet (Local)
(3 Clientes RADIUS { ) Bem-vindo ao Servicode autenticaio da
+ Log de acessa remato Internet
Diretivas de scesso remoto
* fIAS) para

(0 Processamento pram———————————r X fialup, vPN, sem
configurar o

de confi

Para ativar o TS pars sutenticar usuarios no Active Directory, os acioa
computadores que executam o IAS devem estar autorizados & ler as o Remote
propriedades de discagem de usudrios do dominia. .

Deseja autorizar este computador a ler as propriedades de discagem de s de acesso
usurios do dominia pasuniceub.cam? tory, no menu
Dirsctory.
Cancelar figurar o 185,
oblemas,

Conmukz @ Ajuda.

Fonte: O préprio autor
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4.2.2 Criacao do certificado local

Até esta etapa do projetoantoenrolimerfregistro automatico de certificado)
nao esta ativado, sendo assim necessario a crigec@on certificado local para o servidor
radius de forma manual, a configuracdo sera fataonfiguracdes especificas do servidor

para o funcionamento do EAP-TLS configuracdes aitasritas a partir do item 4.3.

Figura 18 — Certificado local do servidor Radius

@ Certificado ?x
4 Consolel - [Raiz do console’,Certificados (computador local)iPessoaliCe - 5||5| _ _I_I
'E‘n Arquivo  Acdo  Exbir  Favoritos  Janela  Ajuda | & x| Gerd Detalhesl Caminho de EETtiFiEdEEDl
= E =
== | | & | fa ‘ @ [Mostrar: I(Tndas) j
D Raiz do console Ervitido para  # Erritido por Data de validade
E‘@ Certificados (comp, | erradius posuniceub, com Laterza CA 13i8/2013 | Campag | valar e
ED Pessoal Flverszo w3
i Certificad: Blnimero de séris &1 OF 47 54 00 00 00 00 00 03
(0 Autoridades d Eﬁ\lgnritmo de assinatura shalRSA
B[] Confiabilidads i .
H ) EEmlssDr Laterza A, pasuniceub, cam
(20 Autoridades di . . .
: . EVahdo a partir de sequnda-feira, 13 de agosto d...
B+ Editores confiz " i
(1 Certificadas né EVaIido até terga-feira, 13 de agosta d= 2.,
[:l Autoridadss o Eﬁ\ssunto serverradius, posuniceub, cam
F1- (] Pessoas confié Elchave piblica RS54 (1024 Eits) =l
-] sPC
Editar propriedades, .. Copiar para arquivo, .. |
e ! .
Pessoal armazenamenta conkém 1 certificado, |

Fonte: O préprio autor
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4.2.3 Adicionando do AP como cliente Radius

Como requisito para o funcionamento da implememptagiuma rede sem fio
utilizando a tecnologia EAP-TLS é necessario quePoseja adicionado no servidor como

cliente Radius, neste projeto o AP recebeu as seguconfiguracdes:

*  Nome Amigavel: WirelessAP

* [PouDNS:172.10.0.3

Figura 19 — Adicionando cliente Radius

ovo cliente RADIUS x|

Maome & endereqa

Diigite um nome amigavel & um enderego 1P ou nome DMS para o cliente.

Mome amigavel: wirelessiP

Endereco do cliente [IP ou DNS]:

17210003 \[J'%egificar. . |

< Yaltar I Avancar > I Cancelar

Fonte: O préprio autor



51

4.3 Configuractes do Access Point Cisco Aironet 3para o EAP-TLS

O Acces Point Cisco Aironet 350 permite trés forrdasacesso ao seu painel de
configuracdes, através do Browser de internet, bl RS232 e através de linha de
comando, neste projeto as configuracdes foranmsfpeto navegador Internet Explorer, sendo
feita as seguintes configuracoes:

* Formas de autenticacdo: Devem estar marcado agoRequere EAP e

Network EARconforme figura 20

Figura 20 — Configuracéo de autenticagéo do AP

AP350-5460ac AP Radio Data Encryption Cisco SysTens

Cisco 350 Series AP 1123T

Map  Help Uptime: 23:16:33

Tse of Data Encryption by Stations is: | Full Encryption |

Open Shared Network-EAP
Arcept Authentication Type [ O
Eequire EAP vl O
Transmit
With Key " Encryption Key Key Size
WEFP Key 1 (O] A0 bit v |
WEF Eey 2 - | ':ncll st V_-
WEP Eey 3 - | ‘ notset ¥
WEP Key 4 = | notset

Enter 40-bit WEP keys as 10 hexadecimal digits (0-9, a-f, or A-F)
Enter 128-bit WEF keys as 26 hexadecimal digits (09, a-f, or A-F).
This radio supports Encryption for 4l Data Rates,

I Apply H OK: ] { Cancel I l Restore Defaults

[Map][Logn][Help]
[isca 350 Series 4P 11 23T & Copyright 2002 Cisco Systems | Fae credifs

Fonte: O préprio autor



Definicdo do ip do AP: 172.10.0.3

Mascara de sub — rede : 255.255.255

Figura 21 — Definicao de IP do AP

AP350-5460ac Ethernet Identification GISEN DESIENE

Cisco 350 Series AP 11.23T

Map Help Uptime: 232339
Pritary Port? @wes Ono  Adopt Primary Port Identity? @wes One

MAC Addr. 0040.95:54:60 ac
Default IP Address: [1721003
Default IP Subnet Mask |255.255.256.0
Current IP Address: 182.168.0.47
Current IP Subnet Mask: 255.255.255.0
Masimum Packet Data Length 1504

[ Apply ][ K ] [ Cancel I [ Festore Defaults

[Mag] [Login]Help]
Cicto 350 Serles AP 11.23T @ Copyright 2002 Cisco Syetems I cradits

Fonte: O préprio autor

» Configuracdo o IP do servidor Radius no AP

Figura 22 — Configuracéo do Radius no AP

AP350-5460ac Authenticator Configuration Cisto Srsteus

Cisco 350 Series AP 1123T

My Heb Uptine: 2:18:11
802.1X Protocol Version (for EAP Authentication): [Draft 7+
Primary Server Reattempt Period (Min.) 1

Retran Int  Max

Server NameIP  ServerType  Port Shared Secret e

[1720102 RADIUS V| [1812 | [esesessesees [s B

Use serverfor. (7] EAP Authentication (] MAC Address Authentication

[FADIUS ¥| [1812 | [esesseseesee [s |E

Useserverfor  [JEAP Authentication  [] MAC Address Authentication

e e s B

Useserverfor [JEAP Authentication  [] MAC Address Authentication

RADIUS v| 1812 | eeescesesses |5 |3
Useserverfor  [JEAP Authentication  [] MAC Address Authenticstion

Note: For each authentication function, the most recently used server is shown in green text

Apply [ OK Restore Defaults

Mo Login]Hely]
Eisco 350 Series AP 11.23T *® Copyright 2003 Cisco Systems, Inc. credifs

Fonte: O préprio autor
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4.4 Testes e Resultados

4.4.1 Inserindo cliente no dominio

Para realizacédo dos testes de autenticacado navinedless usando o padrao EAP-
TLS, primeiramente o cliente que neste caso sa tfatum notebook deve ser conectada a

rede através da conexao cabeada para que o deenteamunique com o servidor de dominio.

Apés 0 processo de insercdo do micro no dominioe der dada ao usuario a
permissdao de Administrador no computador clientea pgue 0 mesmo possa fazer as

configuracdes descritas no decorrer da etapa tistes

4.4.2 Configuracao da conexao

A conexao a rede implementada para este projete dev configurada nas
propriedades do dispositivo de conexao de redefgeno computador cliente, sendo esta
configuracao feita através da adicdo de uma conaxéde sem fio que para este projeto tem

o0 nome de ProjetoPos

Conforme apresentado na figura 23 deve ser comfiigua conexao da seguinte

forma:

Nome da rede (SSID): ProjetoPos

Autenticacdo da rede: Aberta

Criptografia de dados: WEP

Tipo de EAP: Smart card ou outro certificado (TLS)
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Figura 23 — Configuracéo de conexao de rede

Propriedades da rede sem fio ﬂ | | Propriedades da rede sem fio .

| Associagio :Autentice!;_éo | Canexfio| ] Associacdo| Autenticaco | Conesdo

Marne da rede [S5ID]): {ProjetoPos : 2 ; :
e Selecione esta opgdo para fomecer acesso adtenticado 4 rede

% : 5 para redes Ethernet zem fio.
[] Conectar mesma que a rede ndo esteja transmitindo

Chave de rede sem fio Alivar autenticacdo IEEE 802 1x para esta reds
Esta reds requer uma chave para o seguinte: Thode: Torrrr e S ]
EAF: !

Autenticagio de Beds: | Abertala] |

Altenticar como computador se houver informacdes disponiveis

Criptografia de dados:

[[] &utenticar coma convidado quando houver informages
dizponiveiz sobre o usudrnio ou computador

Chave formecida automaticamente

[]Esta & uma rede de computador para computadar [ad hac):
ndo $do uzados pontos de acesso zem fio

[ Ok ][ Cancelar ] | 0K ]L_Eancaar J

Fonte: O préprio autor

4.4.3 Tentativa de conexao de usuario sem certifida de autenticacao

Com objetivo de comprovar que apenas 0s usuarepossuem certificados em
sua maquina fornecidos pela AC(autoridade certdbea) que para este projeto tem 0 nome

de Laterza CA

Quando é feita a tentativa de conexdo na rede wideer Radius busca
autenticacdo do usuario, ndo encontrando o cadifi@ apresentada a mensagem de &@ro
Windows nao encontrou um certificado para fazeologa rede ProjetoPostonforme visto
na figura 24, sendo assim somente ap0s o0 usudyuener e instalar o certificado em seu

computador sera possivel que ele se conecte aeeuéo.
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Figura 24 — Tentativa de login na rede sem ceailiic

Conexdo de rede sem fio

| Faictis diida Escolha uma rede sem fio

hializat lista de redes :
g il Clique erm um item da lista a sequir para se conectar a uma rede sem fio no intervalo ou
para obter mais informagties.

<} Configurar rede sem fio 4\ ProjetoPos
domestica ou para L . ))
A T et L

Conexao de rede sem fio
Tarefas relacionadas

»,%)‘ Mais nfermagties s EH 3 ﬁ
redes sem fin z :

ﬁ Alterar ordem das rd - Aguarde enguarnko o Windows se conects & reds ProjetoPos’
preferenciais

Aguardando preparacdo da teide, .

L J  Cancelar

Hede sem fio N30 Sequra
((i

((g))

’% Altenan'configuragé
avangadas [

}) LeoSuite

‘_»A, Rede sem fio com seguranca habiltada

winwfn

{5 Conexdo de rede sem fio x|

O Windows ndo encantrou um certificada para fazer logon na
rede ProjetoPos

15 [niciar i

Fonte: O préprio autor

4.4.4 Requisicdo de Certificado

Para possibilitar a conexdo e autenticagdo doriosnd rede implementada é
necessario a requisi¢cao certificado a AC, o pracdssrequisicdo e feito com o computador

cliente logado no dominio e conectado a rede cabead
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A requisicdo é realizada acessando via navegadantdmet, que para este
projeto sera utilizado o Internet Explorer, o eregerdo servico de certificado do servidor que
tem como endereco para esta implement&tBoP://srvdhcp/certsrvconforme apresentado

na figura 25 no qual esta mostrando a pagina Irdaaervidor de certificado.

Figura 25 — Pagina inicial do servidor de certifios.

/"~ Servigos de certificados Microsoft - Windows Internet Fxplorer

6" v e srvdhap v+ % [} |[2]-

fequivo Editar  Exibr  Favorbos  Ferramentas  Ajuda

L]

W Favortos | 5 €| - ]

o5 de certficado — Lalerza CA

Bem-vindo

Use este site para solicitar um cerfificado para o seu navegador da Web, cliente de email ou oufro pregrama
Com um cerfificado, vocé pode verificar sua identidade para as pessoas Com as quais se comunica na Web,
assinar e criptografar mensagens e, dependendo do tipo de certificado solicitado, executar outras tarefas de
seguranca

Vocé tambem pode usar este site para fazer o download do cerfificado de uma auteridade de cerfificacao
(CA), cadeia de certificados ou hista de certificados revogados (CRL), ou exibir o status de uma solicitacéo
pendente.

Para obter mais informacdes sobre senvigos de certificados, consuite Documentacio dos senvigos de
cerfificado.
Selecione uma tarefa:

Solicitar um cedificado

Exibir o status de uma solicitacdo de cerlificado pendente

Fazer o download de um cerificado de autondade de cerificacdo_cadeia de certificados ou lista de -

& intranet loca v | ®iow, -

Fonte: O proprio autor
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Apés clicar na opcgao de solicitar certificado dear® deve ser clicar no link

mais opcdes que permite a escolha do tipo deicadd a ser gerado como apresentada na

figura 26, deve ser escolhido o modelo de certificeriado para usuarios Wireless.

Figura 26 — Selecao de modelo de certificado darisu

EJ__ clientell [Executando] - Oracle VM VirtualBox

[ ][E =]
/= Servicos de certificados Microsoft - Windows Internet Explorer |:|‘E|rz|
G__“, B sredhap o I —— e e Search B o~
.l'-\i:qu.VD Edea Fibe Favorkns Fewamertas Ajuda l )
ik Favoritos | 53 8] -2 *
29|+ | @ Servicos de cartific,. X | @0 Internet Explorer ... | - 8 w0 v Pagina - Seqwanga - Feramentas~ -
Solicitacdo avancada de certificado %
Modelo de certificado

Modelo Certificado Usuano Wireless V|

Opcies de chaves:

& Criar novo conjunto de chaves O Usar conjunto de chaves existente
Provedor de senicos de —_— — i
criptografia: Microsoft Enhanced Cryptographic Provider vi.0

Uso de chave

Exchange

, Min: 1024 -
Tamanho da chave '|_t)24 M 18394 [COMMOn key sizes 102¢ 2045 4096 5192 16384 )

® Mome de recipiente de chave automdtico (O Nome do recipiente de chave espacificado pelo
usudrio
[¥] Marcar chaves como exportaveis

EIExportar chaves para arquivo

[Tl Ativar protegéo de alta seguranca para chaves particulares

[] Armazenar certificado no armazenamento de certificados do computador iocal
Armazena o certificado no ammazenamento do computsor local
_em vez de nn armazenamentn de cedificados do usiAdh No instala

84 Intranet local i L

Fonte: O proprio autor
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4.5 Resultados

4.5.1 Status de autenticacao na pagina de config@a@o do AP

Apds as configurar os requisitos de uma conexdmnarede wireless com
autenticacdo EAP-TLS, sendo estas estar registtaddomino e possuir certificado digital
fornecido pela AC do dominio, assim a conexdo comede wireless PosProjeto foi
estabelecida com sucesso, como visto na figurau2#c pagina de configuracdo do AP, no
status de eventos do roteador indica que o comgutkdip 172.10.0.12 realizou com sucesso
a autenticacdo do usuério Leonardo, comprovandonasssucesso do implementagéo

proposta para este projeto.
Figura 27 — Pagina de configuracdo do AP

AP350-5460ac Summary Status Cisco Svstins

Cisco 350 Series AP 11.23T

mﬂj Network Associations I_MJM Help Uptime: 00:30:44

Current Associations
Clients: 1 of 1 | Repeaters: 0 of 0 | Bridges: 0 of 0 | APs:1
Recent Events
Time |Severity Description
003032 Info Station=[172.10.0.12]0024219036£2 User="leonardo/@ posuniceub.com"

EAP-Authenticated

No EAP-Authentication response for Station [172.10.0.12]10024219036£2
from server 172.10.0.2

00:30:21| Info |Station [172.10.0.1270024219036f2 Associated
00:30:21| Info |Station [172.10.0.12]0024219036f2 Authenticated

No EAP-Authentication response for Station [172.10.0.1210024219036f£2
from server 172.10.0.2

00:29:57| Warning

Network Ports Diagnostics
Device Status Mb/s IP Addr. MAC Addr.
Ethernet Up 100.0 172.10.0.10 0040965460ac
AP Radio Up 11.0 172.10.0.10 0040965460ac

[Home][Map][Login][Network][Associations][Setup][Lozs]|[Help]

Cisco 350 Saries AP 11.23T & Copyright 2002 Cisco Systems. Inc credits

Fonte: O préprio autor
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4.5.2 Analise de trafego da rede com Wireshark

Com objetivo de testar a eficacia do protocolo deerdicacdo EAP-TLS bem
como o perfeito funcionamento da rede implementidagalizado uma captura de pacotes
no momento de um tentativa de conexdo de um usgagoapesar de estar cadastrado no
dominio, este ndo possui seu certificado digitatalado no computador, como pode ser

observado na figura 28 o usuario ndo é autentinadervidor ndo tendo assim acesso a rede.

Figura 28 — Analise de pacotes de uma conexao sgificado

B4 sem cert.pcapng [Wireshark1.8.2 (SVM Rev 44520 from /trunk-1.8)] [rme] |- ]
File Edit View Go Capture Analyze Statistics TE‘EphDI’I! Tools Internals  Help

Beges DEXXEE A9 TR Qe f| WeEmE

Filter: Expression... Clear Apply Save

Mao. Time Source Destination Protocel Length Info

! 0C A - ac “ST_S EAP 72 Request, Ide |
2 0.04873000Micro-5T_90:36:T2 Aironet_54:60: EAPOL 19 start |
3 0.05157400 Aironet_54:60:ac  Micro-st_00:36:f2 EAP 72 Request, Identity 1=
4 0.537839000.0.0.0 S P P A T A DHCP 369 DHCP Request - Transaction ID 0x896a2d0c |
5 4.528718000.0.0.0 235 255 2550255 DHCP 369 DHCP Request - Transaction ID 0x896a2d0c M
6 12.52885900.0.0.0 255 255 2550255 DHCP 369 DHCP Request - Transaction ID 0x896a2d0c
7 2B.5392920Micro-st_90:36:f2 Broadcast ARP 42 gratuitous ARP for 192.168.2.8 (Request)
8 29.4666660Micro-st_90:36:f2 Broadcast ARP 42 gratuitous ARP for 192.168.2.8 (Request)
9 30.4667240Micro-st_90:36:f2 Broadcast ARP 42 gratuitous ARP for 192.168.2.8 (Request)
10 31.4930380Micro-st_90:36:f2 Broadcast ARP 42 who has 192.168.2.17 Tell 192.168.2.8
11 31.5180950192.168.2.8 224.0.0.22 IGMPV3 54 membership report / Join group 239.255.255.250 for any s
12 31.5265500192.168.2.8 230.255.255.250 S5DP 175 M-SEARCH * HTTP/1.1
13 31.5458220192.168.2.8 192.168.2.255 NENS 110 Registration NB CLIENTEO1<00>
14 32.2950600192.168.2.8 192.168.2.255 NENS 110 Registration NB CLIENTEO1<00>
15 32.4669160192.168.2.8 224.0.0.22 IGMPV3 54 membership Report / Join group 239.255.255.250 for any s

16 32.5138470Micro-st_90:36:f2 Broadcast ARP 42 who has 192.168.2.17 Tell 192.168.2.8 =

@ Frame 1: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface 0
1 ethernet II, src: Aironet_54:60:ac (00:40:96:54:60:ac), DST: Micro-st_90:36:T2 (00:24:21:90:36:f2)
& 802.1x authentication

0000 00 24 21 90 36 f2 00 40 96 54 60 ac 88 8e 01 00 R BT s
10010 00 36 01 00 00 36 01 00 6e 65 74 77 &f 72 6b 69 .6...6.. networki
0020 64 3d 50 72 6f 6a 65 74 of 50 6f 73 2c 6e 61 73  d=Projet oPos,nas
10030 69 64 3d 41 50 33 35 30 2d 35 34 36 30 61 63 2¢ id=AP350 -5460ac,
0040 70 6F 72 74 69 64 3d 30 portid=0 =

m

@ i‘ff File: "E\sern cert.pcapng” 9030 Bytes 00:00:51 | Packets: 56 Displayed: 56 Marked: 0 Load time: 0:00.000 Profile: Default

Fonte: O préprio autor
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Para que o usuario possa realizar a conexao naéreweessaria que ele seja
autenticado na rede através de seu certificaddatjigiendo esse solicitado a AC, este
processo de requisicao € feito através do navegielamternet no qual o usuario acessa o
servidor através do endereco: HTTP://srvdhcp/cgrtar comunicacdo e transmissdo do
certificado entre servidor ocorre de forma segtifeando o protocolo TLS no qual os dados
transmitidos na conexdo sado criptografados, azatifio do TLS pode ser confirmada pela
captura de pacotes feita cowliresharkrepresentada na figura 29 durante o processo de

requisicao de certificado.

Figura 29 — Captura de pacotes na requisicao dificaato digital.

“ req cert.pcapng Mresharkﬁ!i SVN Rwa}ﬂ)fromj’tmnk-Iﬂj] | = =
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

BWoee DEHXEBE WesDTL QA 0| Wemsx% B
Filter: Expression... Clear Apply Save
Nao. Time Source Destination Protocol Length Info

1 0.00000000172.10.0.12 199.7.71,190 54 propel-msgsys > http [RST, AcCK] Seqg=1 Ack=1 win=0 Len=0

TLSWL 81 Encrypted alert
Tcp 60 https > Tupa [FIN, ACK] Seq=28 Ack=1 Win-16616 Len-0
0 TCP Tupa > https [ACK] Seg=1 Ack=29 Win=64224 Len=0
1.07831100172.10.0.12 755970253 4 epc > http [R5T, ACK] Seg=1 Ack=1 Win=0 Len=0
1. 72.10.0.12 23.4 23 TRST. ACKI
7 1.1 i 50 Adri _fFf:ff:00 WLCCP 60 u, func SNAP, OUI Ox 5 ( 55
8 2. CDP/VTP/DTP/PAgGP/UDCDP 144 pevice ID: AP350-5460ac. posuniceub.com Port ID: fecO
9 4,13946300172.10.0.12 172.10.0.1 TCP 62 hp-sci > http [SYN] Seg=0 win=65535 Len=0 M55=1460 SACK_
10 4.139859100172.10.0.1 172.10.0.12 TCP 62 http > hp-sci [S¥YN, ACK] Seg=0 Ack=1 Win=16384 Len=0 M55
11 4.12865500172.10.0.12 172.10.0.1 TCP 54 hp-sci > http [ACK] Seq=1 Ack=1 Win=65535 Len=0

13 4.14015200172.10.0.12 172.10.0.1 HTTP 446 GET /certsrv/certrgqus.asp HTTP/1.1

.14084100172.
15 4.14089300172.10.0.1 172.10.68.12 TCP 1514 [TcP segment of a reassembled PDU]
16 4.14093200172.10.0.1 172.10.8.12 HTTP 523 HTTP/1.1 401 unauthorized (text/html)

o]
0
0
.13984600172.10. 0.
0
0
o

& Frame 2: 81 bytes on wire (648 b"its). 81 bytes captured (648 b"its) on interface 0

Ethernet II, Src: D-Link 57:cc:e3 (00:13:46:57:cc:e3), Dst: LgElectr_20:26:a4 (00:e0:91:20:26:a4)
Internet Protocol Version 4, Src: 72.247.130.110 (72.247.130.110), Dst: 172.10.0.12 (172.10.0.12)
Transmission Control Protocol, Src Port: https (443), Dst port: lupa (1212), Seq: 1, Ack: 1, Len: 27
& Secure Sockets Layer

0000 00 e0 91 20 26 a4 00 13 46 57 cc e3 08 00 45 00 v Mo FWiewaER "
{0010 00 43 54 ed 40 00 36 06 78 4c 48 f7 82 6e ac Da LCT.@.6. XLH..n.. r
0020 00 Oc 01 bb D4 bc d9 92 €9 14 bd 75 €0 3c 50 1B  ........ ... u.<P. =
|0030 40 e8 60 3c 00 00 15 03 0L 00 16 78 B8 f8 b3 4c  @."<.... ... , e |
0040 3b 7e 02 6f dd 8a a9 82 32 33 9f Oc b6 4B 0a fc Pt s K e | P

0050 b0 5 -
@ 57 | File: "Efreq cert.pcapng” 212 KB 00:01:23 Packets: 263 Displayed: 263 Marked: 0 Load time: 0:01.076 | Profile: Default

Fonte: O préprio autor
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Alem da verificacdo de autenticacdo no servidor ppee ser vista na pagina
de status do AP, outra forma de comprovar o suceasautenticacdo do usuario na rede
implementada € através da captura de pacotes,romfasto na figura 30 a autenticacao €

realizada seguindo 0s seguintes passos:

» suplicante(usuéario) inicia a conexdo e tem suatidigte solicitada pelo
autenticador(AP).

« Uma vez enviada a identidade pelo suplicante ontoéslor envia essa
identidade ao servidor de autenticacao,

* Apo0s ser autenticado é estabelecida a conexaaptdaticador(AP).

* O suplicante(usuério) entdo solicita que o servider autenticagdo
informe sua identidade que é autenticada pelocarnik(usuario).

Figura 30 — Captura de pacote na autenticacdowdrias

ﬂ cert.pcapng [Wireshark1.8.2 (SVN Rew 44520 from /trunk-1.8)] | = | P |t
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals  Help

BEWees DEXEL LesDTL Qe D WE Mm% |

Filter: Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1 0.00000000 Aironet_54:60:ac Micro-s5t_90:36:f2 EapP 72 Request, Identity
2 0.01638600Micro-5t_90:36:f2 Aijronet_54:60:ac EAPOL 19 start
3 0.01824400 Aironet_54:60:ac Micro-s5t_90:36:f2 EapP 72 Request, Identity
4 0.04577900Micro-5t_90:36:f2 Aironet_54:60:ac EAP 44 Response, Identity
5 0.04780600Micro-5t_90:36:f2 Aironet_54:60:ac EAP 44 Response, Identity
6 0.07489300 Aironet_54:60:ac Micro-5t_00:36:f2 EAP 24 Request, TLS EAP (EAP-TLS)
7 0.07775700Micro-5t_90:36:T2 Aironet_534:60:ac TLSvL 130 client Hello
8 0.09187500 Aironet_54:60:ac Micro-5t_90:36:f2 TLSvl 150 server Hello, Change Cipher Spec, Encrypted Handshake Me
9 0.10583800Micro-5t_90:36:f2 Aironet_34:60:ac TLSVL 71 change Cipher spec, Encrypted Handshake Message
10 0.13086600 Aironet_54:60:ac Micro-5t_90:36:f2 EAP 22 sSuccess
11 0.13278300 Aironet_54:60:ac Micro-5t_90:36:f2 EAPOL 67 Key
12 0.13309700 Aironet_54:60:ac Micro-5t_90:36:f2 EAPOL 62 Key
13 0.351810000.0.0.0 255.255.255.255 DHCP 369 DHCP Request - Transaction ID Oxef&fcb26
14 0.35815400172.10.0.1 255.255.255.255 DHCP 350 DHCP ACK - Transaction ID Oxef&fch26
15 0.36467400Micro-5t_90:36:f2 Broadcast ARP 42 Gratuitous ARP for 172.10.0.11 (Request)
16 1.34552100Micro-5t_90:36:f2 Broadcast ARP 42 Gratuitous ARP for 172.10.0.11 (Request) —

E Frame 6: 24 bytes on wire (192 bits), 24 bytes captured (192 bits) on interface O
® Ethernet II, Src: Aironet_54:60:ac (00:40:96:54:60:ac), Dst: Micro-st_90:36:f2 (00:24:21:90:36:F2)
= 802.1X Authentication

0000 00 24 21 90 36 T2 DD 40 96 54 60 ac B8 Be 01 00 .§'.6..8 . T .....
0010 00 06 0L 02 00 O6 od 20 ...,

@] 7| Files "EM\cert.pcapng” 124 KB 00:07:56 Packets: 646 Displayed: 646 Marked: 0 Load time: 0:00.140 | Profile: Default

Fonte: O préprio autor
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CONCLUSAO

O aumento da utilizacdo de equipamentos ligadesi@ sem fio tem atraido cada
vez mais invasbes a estes equipamentos atravésaisiagde chaves e outras formas de
intrusdo com objetivo de roubos de informacfedasigs de usuarios, a possibilidade de
invasao facilitada por uma rede sem fio de segarénaca é dos fatores que inibe empresas

de optarem por redes sem fio ao em vez de redesdasb.

O padrdo IEE 802.1X e o protocolo de autenticacA®-ELS permite uma
seguranca melhor que outros protocolos como o WEERY®EmMplo, pois para que um usuario
possa se conectar a uma rede sem fio que utiEZRBTLS como protocolo de autenticacao,
€ necessario que este usuario esteja cadastrambnno de usuarios do dominio, além disso o

mesmo deve ter o certificado digital emitido pefa do controlador de dominio.

Pode - se concluir que mesmo com a maxima da ssgumgue nao se pode
afirmar que um ambiente de rede seja 100% seguratilizacdo do EAP-TLS como
protocolo de autenticacdo permite uma possibilididmvasédo de maior grau de dificuldade,
consequentemente o aumento da utilizacdo de redefiseem grandes empresas pela

possibilidade de implantagcdo de um ambiente seguro.
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