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RESUMO

Os avancos tecnoldgicos viabilizaram grandes conquistas para nossa sociedade,
entre elas, a previsdo do tempo e do clima que permitem, por exemplo, a prevencéo
de desastres naturais. A Disponibilidade dos recursos computacionais envolvidos
nesse processo € fundamental para que a populacao tenha acesso s informacdes e
servicos oferecidos por meios digitais. Esse trabalho buscou identificar trafegos
anOmalos direcionados aos servigos de transferéncia de arquivo na porta 21 e
pagina de internet na porta 80 através da analise de pacotes TCP, registros de
seguranca gerados pelo sistema operacional, servicos de FTP ( File Transfer
Protocol) e HTTP (Hypertext Transfer Protocol), em servidores utilizando sistema
operacional Linux e ferramentas de captura de trafego e analise de registros de
seguranca. Essa analise possibilitou caracterizar o volume minimo de pacotes
trafegados em uma conexao “legitima” utilizando conceitos estatisticos. Concluiu-se
que é possivel identificar anomalias no trafego. Constatou-se que o principal objetivo
dos hackers é a varredura dos sistemas em busca de vulnerabilidades e que,
geralmente, sao utilizados meios automatizados para ISSO.



ABSTRACT

Technological advances have made possible great achievements for our society,
including the weather and climate that allow, for example, the prevention of natural
disasters. The availability of computational resources involved in this process is
critical for the population to have access to the information and services offered by
digital media. This study aimed to identify anomalous traffic directed to the services
file transfer on port 21 and web page on port 80 by analyzing TCP packets, safety
records generated by the operating system, services, FTP (File Transfer Protocol)
and HTTP (Hypertext Transfer Protocol) server using the Linux operating system and
tools for capturing and analyzing traffic safety records. This analysis enabled
characterization of the minimum volume of packets in a connection trafficked
"legitimizes" using statistical concepts. It was concluded that it is possible to identify
traffic anomalies. It was found that the main objective of the hackers is to scan
systems for vulnerabilities and is typically used automated means to do so.
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INTRODUCAO

Com o crescimento da Internet mais pessoas, corporagfes e governos
puderam estreitar lacos, agilizar processos e realizar negocios. Servigos bancarios e

servigos governamentais séo acessiveis através da rede mundial de computadores.

Infelizmente, todas essas facilidades diariamente s&o ameagadas por
pessoas mal intencionadas que atuam quase que livremente, protegidos pela

anonimidade inerente da Internet.

As principais acbes empreendidas pelos hackers sédo o roubo de senhas de
bancos, correio eletrénico e sistemas corporativos, terrorismo, indisponibilidade de

sistemas, recursos e servicos por meio de ataques cibernéticos.

Segundo Gallagher et all (2012), ataque cibernético € uma acdo empreendida
através de meios eletrdnicos e informéticos que visa um dano em um alvo também
eletrénico. O principal campo de batalha é a rede mundial de computadores,
Internet. Uma acdo de ataque coordenada pode comprometer a infraestrutura de
uma nacao, provocar prejuizos financeiros a uma empresa, lesar uma pessoa fisica,
em caso de fraudes e bancarias. Um ataque cibernético pode ser empreendido,
financiado e coordenado por pessoas fisicas, grupos sociais, empresas e governos.
Por acontecer em meios digitais, onde ndo existem limites geograficos, a guerra

cibernética tornou-se uma preocupacao de Estado.

Como exemplo de ameacas cibernéticas podemos citar os ataques de
negacdo de servico (DDoS) que consiste em direcionar um grande numero de
trafego ao mesmo tempo a um servico disponivel na internet como por exemplo
sitios de empresas ou o6rgdos publicos. Quando isso acontece, a infraestrutura

responsavel pelo servico ndo suporta a carga de trafego e para de responder as
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requisicoes “reais”. Como os sofridos por diversos o0rgaos do governo brasileiro em

2011, segundo Portal G1 (2011)

Para empreender um ataque cibernético, o hacker utiliza varios meios para
identificar vulnerabilidades nos sistemas computacionais. Entre as formas mais
tradicionais utilizadas para identificar vulnerabilidades, a varredura de portas € a
mais conhecida. Os principais equipamentos de seguranca da informacédo ja

possuem protecdo contra esse tipo de procedimento malicioso.

Os equipamentos de seguranca utilizam assinaturas para identificar um
comportamento anémalo no trafego como, por exemplo, 0 aumento repentino no
volume de acessos a determinados sistemas dentro de uma janela de tempo sem

motivo aparente.

Porém, existe uma dificuldade para identificar um comportamento anémalo
quando o trafego possui um numero pequeno de pacotes trafegados podendo
tornar-se ainda mais dificil quando existe uma janela de tempo muito grande entre

tais ocorréncias.

A seguranca da informacdo quase sempre esta um passo atras do hacker, ja
gue as vulnerabilidades dos sistemas nem sempre s&o conhecidas pelos
administradores. Aproveitando-se dessa situagdo, pessoas mal intencionadas
dedicam-se a encontrar falhas de seguranca nas redes de computadores e sistemas

corporativos.

E necessario criar meios de protecdo que identifique anomalias no trafego em
uma rede mesmo quando o volume trafegado é pequeno e aparentemente
despretensioso. Pois como mencionado acima antes de realizar um ataque bem

sucedido o invasor procura por vulnerabilidades em seus alvos.
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Objetivos

Conseguir mapear o trafego da rede direcionado aos servidores de
transferéncia de arquivos e servico de pagina de Internet. Identificar o trafego que
possui um volume abaixo do considerado normal para uma conexdo real e
correlacionar os resultados obtidos com os registros de seguranca gerados pelo

Sistema Operacional e respectivos programas de FTP e HTTP.

Identificar meios de protecédo para os servicos de FTP e HTTP nas portas 21
e 80, respectivamente, evitando comprometimento dos recursos computacionais

necessarios para o cumprimento da misséo do BR On-line(BROL).

Objetivos Especificos

« Analisar o trafego direcionado as portas 21 e 80 dos servidores de FTP e

HTTP.
« Identificar comportamento anémalo no trafego direcionado a essas portas.

« Correlacionar os dados obtidos com os registros de seguranca gerados pelo

sistema operacional e pelas aplicacbes de FTP e HTTP

« Classificar o trdfego andmalo de forma que seja possivel a geracdo de

alertas.

« Sugerir tratativas para o trafego classificado como anémalo.
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Organizacdes do trabalho

Esse trabalho busca mostrar 0os processos e procedimentos praticos
necessarios para mapear um trafego de rede com o propdsito de identificar trafegos
anémalos em uma rede de computadores, especificamente o trafego direcionado

aos servidores de FTP e HTTP.

Para isso, foi realizada uma pesquisa dos principais assuntos relacionados ao
tema a fim de facilitar a compreensao dos procedimentos executados. O trabalho

esta organizado da seguinte forma:
+ Introducao;
« Capitulo 1 - Referencial Teorico;

« Capitulo 2 - Ambiente do Estudo, infraestrutura da rede e programas

utilizados e caracteristicas gerais do ambiente computacional,

« Capitulo 3 - Trata dos servicos de FTP e HTTP e da captura do trafego
direcionado & esses dois servi¢os. Trata também da forma como séo gerados

0S registros de seguranca;

« Capitulo 4 - Andlise dos dados capturados no capitulo quatro, a fim de
identificar comportamentos anbémalos e correlaciona os dados com o0s
registros de seguranca do sistema operacional e das aplicacdes de FTP e

HTTP;
+ Capitulo 5 - Trata da geracéo de alertas;
+ Conclusdes

- Referencias
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1. REFERENCIAL TEORICO

1.1. Registros de Seguranca ( logs)

Segundo CERT (2012), logs séao registros de atividades gerados por
programas e servicos de um computador ainda segundo o0 mesmo autor eles podem

ficar armazenados no proprio computador ou pode ter armazenamento externo.

Segundo Andnimo (2000) logs registram eventos em um sistema a medida

gue eles acontecem para posterior analise.

Segundo NIC (2003) sao importantes para a administracdo segura de
sistemas. Eles registram eventos relativos ao funcionamento do sistema e de
programas além de atividades que possam afetar a seguranca. Os logs podem ser

usados para descobrir a causa de um problema.

1.2 Geréncias de Registros de Seguranca

A geréncia de Registros de Seguranca é o conjunto dos procedimentos
necessarios para que os logs obtidos retenham informacdes Uteis para andlise
engquanto necessarias. Segundo NIC (2003), a geréncia de Registros de Seguranca

pode ser dividida em trés processos:

o Geracao;
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o Armazenamento; e
o Monitoramento.

Segundo RNP (1999) uma politica deve ser criada para definir quais
informacBes devem ser gravadas, onde sera realizada a gravacdo e onde serao

armazenadas para posterior analise.

1.2.1 Geracao de Registros de Seguranca

Segundo NIC (2003) para que os logs gerados pelo sistema sejam Uteis para
andlise, todos os sistemas monitorados devem estar com as informacdes de
data/hora sincronizados através de um protocolo de sincronismo de tempo, como o
NTP e possuir um nivel de detalhamento suficiente para fornecer as informacdes
necessarias para analise. O administrador do sistema deve tomar as medidas para
qgue o sistema de log gere apenas informacg0Oes necessarias, visto que o volume de

dados gerados é muito grande.

Segundo RNP (1999), o administrador do sistema deve determinar quais 0s
programas relevantes na geracado de registros e, uma vez selecionados, se 0s
programas mesmos estdo efetivamente gerando registros e, se esses registros
possuem as informacgdes necessarias. Ainda segundo a RNP (1999), deve-se gerar
logs com o maximo de informacdes possiveis e posteriormente determinar quais

informagdes sao mais importantes e que necessitam ser registradas.

1.1.3 Armazenamento de Registros de Seguranca
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Segundo Isoni (2007) os logs devem ser gravados remotamente em Varios
servidores separados. O armazenamento local deve ser evitado. Isso reduz os riscos
de alteracdes indevidas caso o computador onde os registros sao armazenados seja

comprometido.

Segundo NIC (2003) Os registros de seguranca podem ser gravados em um
servidor dedicado. Todavia, como o volume de registros aumenta rapidamente, os

logs podem ser gravados em midias externas.

Segundo Atheniense (2012), além da questdo técnica e operacional do
armazenamento dos logs, existe a questdo legal. O Brasil ainda ndo possui uma
legislacédo especifica sobre o assunto. Os logs podem ser utilizados, por exemplo,

como evidéncia em processos judiciais.

1.2 Monitoramentos de Registros de Seguranca

Segundo NIC (2003), os Registros de Seguranca devem ser monitorados com

frequencia, para que anomalias possam ser identificadas rapidamente.

O monitoramento dos logs € essencial; 0 monitoramento pode mostrar uma
falha de sistema, um erro em uma aplicacdo ou padrdes incomuns, dentre outras

possibilidades

Segundo Isoni (2003), a analise de logs € complexa e dificil porque eles nem
sempre possuem um padrdo. Tanto as aplicacbes, quanto o sistema operacional

geram registros em diferentes formatos.
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1.3 Transfer Control Protocol / Internet Protocol - TCP/IP

Segundo RFC1112 (1999) TCP/IP é um conjunto de protocolos necessarios

para a comunicacao entre computadores em uma rede. A pilha de protocolos TCP/IP

possui quatro camadas:

Camada Aplicacao: responsavel pelas aplicacbes que se comunicam na rede.
Possui equivaléncia com as camadas de apresentacdo e aplicacdo do modelo
OSI. Os principais protocolos dessa camada sao: FTP, HTTP, SMTP, DNS,
SSH, Telnet, entre outros. A unidade de dados de protocolo dessa camada

sdo os Dados;

Camada de Transporte: responsavel pela comunicacéo fim-a-fim dos servigos
da camada de aplicacdo. Existem dois protocolos nessa camada: TCP
(Transfer Control Protocol) servico de transporte orientado a conexao, com
controle de fluxo e retransmissao em caso de perda de pacotes e, UDP (User
Datagram Protocol) que ndo proporciona comunicacao confiavel, ja que nao
possui mecanismos de confirmacdo de entrega dos pacotes no destino e
retransmissdo em caso de perda de pacotes. A unidade de dados de

protocolo dessa camada sdo 0os Segmentos;

Camada de Internet: responsavel pela comunicacdo ponto-a-ponto entre

computadores transportando os protocolos das camadas de transporte e
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aplicacdo. Os pacotes possuem informacdes da origem e destino. A unidade

de dados de protocolo dessa camada séo os Pacotes ou Datagramas;

+ Camada de Enlae de Dados - Camada responsavel pela interface de rede
trata dos meios mecanicos e elétricos para interligacdo fisica de um
computador a uma rede. A unidade de dados de protocolo dessa camada séo

os Bits

1.4. Captura de Pacotes

Um dos possiveis registros de seguranga, para analise de trafego de rede, é
obtido a partir dos registros dos pacotes que circulam em uma rede. H& varios
aplicativos disponiveis que executam esta captura. Um dos mais usados, e 0 que

sera usado neste trabalho, é o tcpdump.

Segundo TCPDUMP & Libcap (2012), tcpdump € um analisador de pacotes,
nativo no Linux e de outros sistemas operacionais da familia UNIX, que utiliza a
biblioteca libpcap, especializada em captura de trafego de rede. Também pode ser
instalado no Windows, se utilizada a biblioteca Wincap. O tcpdump possui uma série
de parametros que possibilitam a captura e manipulagcdo de um grande numero de

informacdes relacionadas ao trafego na rede.

Segundo Montes et all (2005), a captura e analise de trafego da rede é
importante para prevenir tentativas de intrusdo e verificar padrbes de
comportamento. Os dados capturados possibilitam analisar o volume do trafego e a

identificagdo de anomalias.
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O monitoramento da rede possibilita identifica um padréo no comportamento

do trafego e permite possiveis variacdes que podem ocorrer dentro de uma janela de

tempo. Como pode ser constatado nas figuras 1 e 2. A primeira mostra o trafego de

entrada e saida de duas em duas horas e segunda imagem mostra o trafego durante

o periodo de sete dias.

bits per second

Perseu - Traffic - Gi0/1 g
- -'.
15 M
16 M i
5 M
10:08 12:00 14:80 16:80 18:00 26:00 22:00 0O:00 02:00 64:00 B6:00 BE:00
EH Inbound Current: 8.39 M Average: 4,49 M Maximum: 16.22 M
Bl Outbound Current: 12.99 M Awverage: 7.96 M  Maximum: 14.43 M

Figura 1 - Monitoramento do trafego de entrada e saida, duas em duas horas - Cacti - BROL

bits per second

Perseu - Traffic - Gi0/1
15
10 M
5
5]
& a7 o8 a9 1@ 11 12
EH Inbound Current: 4,83 M Average: B.76 M Maximum: 16.27 M
B Outbound Current: 12.85 M Average: 9.3 M Maximum: 16.39 M

Figura 2 - Monitoramento do trafego de entrada e saida, semanal - Cacti - BROL

Como pode ser observado nas figuras acima existe um padrao no trafego, as

variacdes sdo previsiveis. A variacdo no trafego de entrada refere-se a chegada de
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dados metereoldgicos a serem processados, enquanto a variacdo na saida refere-se

ao envio destes dados ja processados.

As variacbes no grafico do trafego de entrada e saida chegam a quase
noventa graus, porém ocorre em tempos especificos uma mudanca nesse

comportamento pode sinalizar uma anomalia no trafego.

Além dos padrdes de volume ao longo do tempo pode-se destacar também o
tipo de trafego e protocolo utilizado. Como pode ser constatado nas figuras 3 e 4 0

maior trafego da rede € o protocolo FTP ( File Transfer Protocol).

Historical View

108 M
g0 M
2 B0M
+
o 4om
20 M
22,008 a0 08 @2 00 ;00 a6 08 a5 00
W Mail Max: 1.3M Avg: 75,8k Last: 20
H x11 Max: 6.0 Avg: 162.6m Last: 0.
[ s5H Max: 18.3M Avg: 5.THM Last: B&.
O eDonkey Max: B6.5k Avg: 3.9k Last: &0
B NF5_AFS Max: 8739k Avg: 117.1k Last: 15
O NNTR Max: nan Avg: nan Last: na
B NBios-IP Max: 5.8k Avg: 952.3 Last: 3.
W HTTP Max: 24.3M Avg: 4.3M Last: 19
B FTP Max: 90.6M Avg: 30.5M Last: 13
Bl Messenger Max: 974.1 Avg: 58.3 Last: 82
H BitTorrent Max: 8.9k Avg: 222.6 Last: 24
O DnNs Max: 264.2k Avg: 150.5k Last: 28
W WinMx Max: 27.4 Avg: 334.1m Last: 0.
B DC++ Max: nan Avg: nan Last: na
E DHCP-BOOTP Max: 1.3k Avg: 1.2k Last: 1.
E voIP Max: 43.5k Avg: 2.3k Last: 2.
W SHMP Max: 96,5k Avg: 84,5k Last: 63
B Kazaa Max: 7.3 Avg: 198.0m Last: 0.
B Gnutella Max: 1.2 Avg: 14.1m Last: 0.
O Telnet Max: 4.0k Avg: 84.4 Last: 4.

Figura 3 - Volume de dados por protocolo - Ntop — BROL
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Crther
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3

HTTF
L149%)

Figura 4 - percentual de trafego por protocolo - Ntop - BROL

A figura 4 mostra que 56% do trafego da rede trata-se de transferéncias de
arquivos usando o protocolo FTP, uma mudanca nesse comportamento pode
sinalizar uma anomalia no trafego. Além do tipo de protocolo predominante a forma
como ocorrem as requisicbes e o0 envio e recebimento dos dados possuem

caracteristicas especificas

1.5 Ataques Cibernéticos

Segundo France (2009), o diretor adjunto da divisdo de informéatica do FBI em
2009, Shawn Henry, declarou que a declarou em um congresso em Nova York que a
guerra cibernética esta entre as trés maiores ameacas mundiais, ao lado das armas
de destruicdo em massa e uma bomba em uma metropole, Ainda segundo a mesma
fonte o secretario-adjunto de seguranca publica do estado de Nova York, Michael
Balboni, descreveu a possibilidade de uma guerra como o Apocalipse e ressaltou o

risco que a infraestrutura norte-americana esta sujeita
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O Brasil investe em pesquisas e desenvolvimento de novas tecnologias para
prevencdo de ataques cibernéticos de grandes proporcdes. Os exemplos mais
recentes sdo a criagdo do Consorcio Brasileiro de Honeypots, as pesquisas e
trabalhos desenvolvidos pelo Instituto Nacional de Pesquisas Espaciais (INPE) e
pelo Centro de Estudos, Resposta e Tratamento de Incidentes no Brasil (Cert-BR)

voltadas para a defesa da infraestrutura tecnoldgica nacional.
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2. BR ON-LINE- BROL

O BR On-line(BROL) € uma instituicdo governamental vinculada ao Ministério
da Agricultura, Pecuéria e Abastecimento (MAPA). Sua misséao é prover informacdes
meteoroldgicas a sociedade brasileira e influir, construtivamente, no processo de
tomada de deciséo, contribuindo para o desenvolvimento sustentavel do Pais. Esta
missdo € alcancada por meio de monitoramento, anélise e previsdo de tempo e de

clima, que se fundamentam em pesquisa aplicada.

Para concretizar sua missdo o BROL necessita de diversos recursos
computacionais que funcionam em rede. Estes ativos processam dados
internamente e se comunicam com diversos outros sistemas ao redor do mundo

recebendo e transmitindo dados.

Sao estes dados que permitem ao Instituto realizar sua missao fim. O
comprometimento dos mesmos ira, definitivamente, prejudicar a qualidade do
servico por ele prestado. A seguir descreve-se a infraestrutura computacional do

Instituto, necessaria para que realize sua funcao.

2.1 Redes de Servidores e Armazenamento de Dados do BROL

A rede de servidores e armazenamento de dados do BROL €& composta,
fisicamente, por duas Salas-cofres onde sdo oferecidos servicos com Alta
Disponibilidade e Alto Desempenho. A figura 5 mostra o esquema das salas cofres

abaixo:
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Sala Cofre "B"
Servicos de Alto desempenho

Sala Cofre "A"
Servicos de Alta disponibilidade

Dispositivo de armazenamento de dados
com alta capacidade de armazenamento

Super computadores
alto poder de processamento

DMZ externa

Figura 5 - Esquema das Salas Cofres - BROL

7

O servico de alta disponibilidade é responsavel por manter os servigos de
agrometereologia, com importancia estratégica para a producdo de alimentos no
Brasil, e de fornecimento de boletins com avisos e alertas sobre as condi¢des
metereoldgicas em funcionamento 24 (vinte e quatro) horas por dia durante os 7
(sete) dias da semana. Ela é composta por servidores e dispositivos de
armazenagem de dados trabalhando em conjunto de forma que mesmo que um
servidor ou uma controladora de armazenamento pare de funcionar, o outro

equipamento assume 0S Servigos, sem interrupgao.

7

O servico de alto desempenho é conseguido através do uso de
Supercomputadores,  responsaveis pelo  processamento dos  modelos
metereoldgicos. A capacidade de processamentos destas maquinas chega a 45

teraflops.

Este trabalho foca a andlise de parte do trafego da rede correlacionando os
dados obtidos com as informac¢des dos registros de seguranca (logs) gerados pelos

sistemas operacionais dos servidores, focando os servicos HTTP (sitio), FTP
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(transferéncia de arquivos). A figura 6 apresenta um esquema simplificado da rede

analisada.

Internet

Firewall

Sala Cofre "A"
DMZ Externa

Servidor FTP

Servidor de Registros (logs)

Servicos de E-mail, BacKup e

aphcai;&as.de.ﬂg;ometereologla

Figura 6 - Rede interna - esquema simplificado - BROL

2.2 Servidores de Registros de Seguranca



28

A rede interna centralizar todos os registros de seguranca em uma Unica
maquina. Os eventos sdo coletados por programas executados nas estacfes
servidoras que os transmite para este servidor central onde eles sdo armazenados e

onde podem ser consultados para posterior anélise.

Para coletar, armazenar e analisar os dados de trafego da rede e os registros
de seguranca gerado pelos servidores usa-se uma Maquina Virtual (VM) com
armazenamento de dados externo disponibilizado através do protocolo de sistema
de arquivos em rede NFS. O Sistema Operacional tanto da maquina virtual, como da
maquina fisica € o RedHat Enterprise Edition na versdo 6.2 - 64 bits. O Sistema

gerenciador de logs usado é o Rsyslog.

2.3 Rsyslog

O rsyslog € utilizado nesse trabalho para tratar os dados dos registros de

seguranca enviados pelo servidor de logs.

Com o Rsyslog € possivel definir quais mensagens que serao coletadas, além
da origem e do destino de tais mensagens. No Sistema Operacional RedHat o
Rsyslog é configurado no arquivo /etc/rsyslog.conf contendo basicamente o seguinte

formato: facilidade.nivel destino

« Facilidade: usada para especificar que tipo de programa esta enviando a

mensagem;

« Nivel: especifica o nivel de gravidade da mensagem; e
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« Destino: especifica para onde deve ser mandada a mensagem.

Segue abaixo a parte da configuracdo no arquivo /etc/rsyslog.conf nas estacdes
servidoras de transferéncia de arquivo (FTP) e pagina de internet (HTTP) para envio

dos registros ao servidor de analise de registros.

** @<IP do servidor de analise de log>

Por padrdo o Rsyslog envia as mensagens de registro para a porta UDP 514,
€ necessario configurar o firewall do servidor de registros para aceitar conexdes
nessa porta. Acrescenta-se, no servidor, a seguinte linha no arquivo

/etc/sysconfig/iptables:

-A INPUT -m state --state NEW -m udp -s <IP da maquina geradora dos registros> -p

udp --dport 514 - ACCEPT

Além da configuracdo do firewall da maquina centralizadora de logs ja
necessidade de inicializar o syslogd — deamon servidor que fica escutando a porta
UDP 514 aguardando mensagens — com a op¢éo -r. Isto pode ser feito ou editando o

arquivo de inicializag&o /etc/init.d/syslog ou o arquivo /etc/sysconfig/syslog.

Se né&o quiser editar os arquivos de configuragao, basta terminar o processo

do syslogd e carrega-lo manualmente com a opgao -r:

# syslogd -m O -r
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Os arquivos de log crescem sem parar. Para facilitar a andlise e otimizar o
armazenamento em disco, foi utilizado o logrotate, uma ferramenta responsavel por
rotacionar os arquivos de logs. Foi definido que se deseja o rotacionamento diario
dos arquivos de logs independentemente do tamanho dos arquivos e que 0sS

arquivos gravados ndo podem ser sobrescritos por 30 (trinta) dias.

Além do rotacionamento dos arquivos o logrotate é utilizado para indicar o
método de compressdo e o local onde os arquivos serdo armazenados, no caso
deste trabalho na particdo provisionada pelo dispositivo de armazenagem externo

montada no diretério /log.

2.4 Registros de seguranca dos servicos HTTP e FTP

Este trabalho contempla a analise da parcela do trafego da rede direcionada

aos servidores HTTP e FTP e dos registros de seguranca gerados pelos mesmos.

A andlise dos registros gerados pelos servicos HTTP e FTP visa identificar
anomalias no trafego que sinalizem um possivel ataque cibernético, que pode
causar indisponibilidade dos servicos prestados pelo BROL que, dependem dos

Seus recursos computacionais.

O servico HTTP é muito importante para o cumprimento da missao do BROL,
através dele os usuarios acessam as informacdes metereoldgicas geradas pelo
Instituto. A analise do trafego do servidor HTTP consiste na captura dos pacotes de

entrada e saida em sua interface de rede voltada para a Internet. Os dados gerados
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pela andlise do trafego de rede do servidor HTTP séo correlacionados com os logs
gerados pelo daemon HTTPD, aplicativo responsavel pelo servico HTTP, encontrado

em /etc/httpd.

Por estar em producado, o servico HTTP possui um trafego conhecido. Tal
trafego possui um comportamento com pouca Vvariagdo. Para monitorar 0
comportamento dos acessos ao sitio, incluindo novas visitas, origem das requisicoes
de acesso entre outras informacgfes, € utilizada o servico Analytics da empresa
Google que mostra de forma gréafica estatisticas do servico HTTP, como se pode ver

na figura 7

Conhecer o comportamento dos acessos ao servico HTTP é importante
porque esse trabalho foca identificar comportamentos que diferem do conhecido, ou
seja, as excecdes. A figura 7 mostra o numero de visitas representadas por um
grafico. E possivel identificar um comportamento semelhante no numero de acessos
em determinados dias da semana. E possivel perceber uma diminuicdo nos acessos
aos sabados e domingos (dias 14,15,21,22,28,29 de julho e 4,5 de agosto). Mostra
também o numero total de novas visitas e o numero de acessos que sao retorno

sitio.
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Google Analytics

INMET Portal - http:/www.inmet.gov.br
INMET Portal [PADRAO]

Visao geral dos visitantes 14/07 12012 - 131082012

@ Visitas

10.000

5.000

15 de jul 22de jul 29 de Jul 5 de ago

63.176 pessoas acessaram esse site

v Visitas: 125.779

N Visitantes Gnicos: 63.176

Av~v Visualizagées de pagina: 318.258 ‘ i S005% ahurning Wisllor
[P Paginas/visita: 2,53 73,027 Visitas

m 41,94% New Visitor
52,752 Vistas

T Duragao média da visita: 00:03:02

" Taxa de rejeigao: 36,16%

Porcentagem de novas visitas: 41,90%

Figura 7 - Gréficos de acesso ao sitio www.BROL.gov.br - Google Analytics

Assim como no servidor HTTP, o servigco FTP possui grande importancia para
o cumprimento da missdo do BROL, é através dele que os dados metereoldgicos
sdo recebidos de outros centros para serem processados e que, depois de
processados, sdo enviados para 0rgados que necessitam destes dados, seja no

Brasil ou no exterior.

Os dados séo enviados e recebidos através do aplicativo AFD (Automatic File
Distributor), que gerencia o recebimento e o envio dos arquivos de forma automatica
utilizando o protocolo FTP. Os registros de transferéncia de arquivos sdo gerados

pelo daemon VSFTPD e armazenados em /var/log/xferlog e enviados para o servidor
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de registros. Existe outro arquivo onde sdo encontrados registros Uteis para analise
dos acessos ao servico FTP encontrado em /var/log/audit/audit.log. O arquivo
recebe relacionados a

audit.log registros gerados pelo sistema operacional

seguranca.

A figura 8 apresenta uma captura da tela da interface do aplicativo AFD. A
visualizacdo dessa interface é importante, pois através dela é possivel identificar

falhas no envio de dados (cor vermelha), o que pode sinalizar uma anomalia no

trafego.
& AFD 1.4.3-2 - AP OL O (on apolo.inmet.gov.b
Host View Control Setup

[ host =SS = A e = | host fc fs tr ec

EEE o' oooo000000 0 OB OB 0 | SR C|f 0000000000 O OB 0B 0 |
aconinas O 00 00 0 0B OB 0 | EEE O 0000 i} 0B q |
BRSSO 1" 0000000000 O OB OB 4 | EEENESEE O 1" 0000 0 |
EEEms ol ooooo0o000 O OB OB 0O | EEEEES o), 0000000000 0 |
atech O] o000 0 0B 0B 0 | FEEESEEN O Jf 0000000000 @ |
EffEsa olloocoononon. O OB OB 0 | fundatur o 0000 0 |
EEE=EEE 0" oo oo 0 0B OB 0 | gerdau O] 0000 0 |
EErEnEal o 1" oo oo 0 0B OB 0 | EEEEE o " 00 00 ] |
EERIS 0" 00 00 0 0l | i O i 00 00 0 |
EER o 1" co 0000000 O | S o )" 00 00 ] |
EEEEER o) 0o 00000000 0 | ESENEE o) 0000000000 0 |
centrovi O gii K 842 8 inamhi Of 0000000000 0 |
ESTEE 0 )" o0 oo 0 | AT o " oo oo i} |
R 1" 00 00 0 | EEHEE O " 00 00 0 |
T oo 00000000 0 | S O )" oo oo 0 |
cha al® o0 oo 0 0B OB 0] | japeo Ok 0000 0 |
BRI 0" oo o 0 0B OB 0 | ipl_nasa oy 0000 0 |
BRI )" o0 0o 0 0B OB 0 | kubcF TP O* 0000000000 O |
R 01" 00 00 0 0B OB O | SRS O s 0000000000 O |
coagel O 0000 0 OB OB O | lak2 olfo000000000 0 |
consh O 0000 0 0B OB 0 | SIS " 00 00000000 D |
cpafro O] o000 0 0B OB 0 | iS00 00 0D0D0D. 0 |
cpann Ol 0000 0 0B OB 0 | SR C )" 0000000000 O |
SRl O Ol GG eH0E 122 208G 7H%K 0| | micropicof 0000 0 |
HEEEEE O ) 00 00 0 0B OB 0] | S O 0000000000 0 |
decea  Oloo00O00OD00  © OB OB 0O | FEEEEERE Oy 00 00000000 0 |
eafh ol o000 0 0B OB 0 | SRS Oy 00 00000000 0 |
ESEEEE o) 00 00 0 0B OB 0 | GO O 00 00000000 0 |
ESRUEI O )y 00 00000000 0 OB OB 0 | EREEEEE O 0000000000 B |
EiEREEEN 01" o0 o0 0 0B ©B 0 | FEEEE C* 0000000000 O |
B o 1 oo 0o 0 0B OB 0 | SRS " 00 00 000000 0 |
BB o 1® 00 00 0 OB OB 0 [_ 0 I
enerpeix ] 0000 0 0B OB 0] | 2 |

Figura 8 -

Interface do aplicativo AFD - Mostrando um erro no envio de dados - AFD
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O resultado da analise do trafego da interface de rede voltada para a Internet do
servidor FTP sera correlacionada com os registros gerados pelo daemon VSFTPD.
O arquivo /var/log/xferlog, possui informacdes da origem e destino do trafego FTP,

tamanho dos arquivos transferidos.
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3. COLETA DO TRAFEGO DE REDE

Este trabalho analisa a parcela do trafego de rede direcionado aos servidores
de FTP e HTTP, os registros de seguranca gerados pelos sistemas operacionais das
maquinas servidoras e 0s gerados pelos programas responsaveis pela transferéncia
de arquivos e pagina de Internet. Usa-se ferramentas de cédigo aberto para
identificar, classificar comportamentos anémalos e gerar alertas de acordo com

parametros pré estabelecidos. A figura 9 mostra o esquema da analise.

Captura do
trafego

Registros do
METSTAT

Registros do
50

. Correlacdo de
registros

Registros do Registros do|

FTP HTTP
Geracdo de
Alertas
Alerta tipo 1 Alerta tipo 2 Alerta tipo 3

Figura 9 — Digrama do modelo de andlise de trafego
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Os servidores HTTP e FTP estdo em producéo e possuem trafego legitimo, a
analise do trafego ira focar principalmente as excecdes, isto €, a parcela do trafego
que apresenta algum tipo de anomalia seja no volume ou no tipo de trafego. Para
isso, serdo utilizadas as ferramentas tcpdump, o0 netstat e programas para analise

dos registros.

A ferramenta utilizada para captura do trafego de rede direcionado aos
servidores HTTP e no servidor FTP é o tcpdump. Foi criado um pequeno programa

para auxiliar a captura do trafego cujo cédigo é:

#!/bin/bash
DATA="date +%Y%m%d%I|%M%S"

/usr/sbin/tcpdump -i ethO -nn -vww not net 192.168.168 -c 1000000 > tcpdump_<nome do

computador>_${DATA}
cd /var

Jcap.sh &

Usando o cédigo acima foi criado o aplicativo cap.sh, que fara a captura do
trafego de rede. Esse aplicativo serd executado tanto no servidor de FTP como no
HTTP. Uma vez iniciado o cap.sh captura todo o trafego direcionado aos servidores.
A cada milh&o de pacotes capturados rotaciona gerando um novo arquivo com data.
Desta forma sempre terd apenas uma instancia do cap.sh em execucdo. Os

parametros da linha de comando indicam:

o -inome da interface onde os pacotes seréo capturados;
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o -nn para que o aplicativo ndo tente converter enderecos IP em nomes;
o -Vvvv para que um grande numero de detalhes do pacote seja gravado;

o -c limita o contetudo do arquivo para uma determinada quantidade de

bytes, neste caso um milh&o.

A saida deste processamento é redirecionada para um arquivo cujo nome
contém o nome da maquina sendo monitorada seguida da data previamente obtida.

Em seguida o aplicativo cap.sh é reiniciado.

O netstat € um programa que obtem informacdes estatisticas das conexdes
de rede direto do kernel do sistema. O uso do Netstat também possibilita

visualizacdo de dados em todas as camadas da pilha TCP/IP.

Foi criado um pequeno programa para auxiliar capaz de colher estatisticas
das conexdes de rede a cada 5 minutos nos servidores FTP e HTTP. Veja o cédigo

abaixo:

#!/bin/bash

DATA="date +%Y%m%d%I|%M"

/bin/netstat -pntu > /pesquisa/estatistica<nome do computador>_${DATA}
sleep 300

pkill netstat

cd /var

Jestatistica.sh &
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O codigo acima carrega para a variavel local DATA a data atual, com precisao
de segundo, obtida com o comando date. A proxima linha executa o comando

netstat com os seguintes parametros:

o -p exibe o numero do processo e o0 nome do programa de uma

conexao
o -n ndo tenta converter enderecos IP em nomes de dominio
o -tlistatodas as conexdes TCP

o -u lista todas as conexdes UDP

A saida deste processamento € redirecionada para um arquivo cujo nome contém o
nome da maquina sendo monitorada seguida da data previamente obtida. O
aplicativo estatistica.sh, que contem o cédigo mostrado acima é executado uma vez

a cada cinco minutos (sleep 300).
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4. ANALISE E CORRELACIONAMENTO DE DADOS

A identificacdo do trafego anémalo é feita com a analise do comportamento das
conexdes. Para isso, usaremos os dados obtidos com o tcpdump, como mostrado no
capitulo quatro. Neste capitulo serdo apresentados, nas proximas sessoes, 0s testes
de laboratério que permitiram avaliar o comportamento normal da rede no BROL.
Sera utilizado como parametro para classificar um trafego como anémalo calculo do
desvio padrédo da média do volume de pacotes trafegados em uma transferéncia
com um arquivo de 256 KB que € o tamanho do menor arquivo transferido no
servidor FTP na rede do BROL e, a quantidade de pacotes transmitidos em um
acesso HTTP. Seré caracterizado como trafego anémalo qualquer conexao que tiver

um numero de pacotes trafegados inferior a 10% do desvio padrao.

A analise tera duas etapas: ldentificacdo da origem do trafego andémalo,
busca dos enderecos IP de origem nos arquivos de registros gerados pelo sistema

operacional e pelos programas de FTP e HTTP.

4.1 Quantidades de pacotes trafegados por conexdo F TP

Em testes realizados em laboratorio, foi constatado que para transmitir 256
KB de uma estacdo de trabalho X para o servidor FTP ocorre um trafego onde em
meédia sdo trocados 355 pacotes, incluindo requisi¢ao, login, envio do arquivo e

logout.
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Foram realizados quatro testes de envios de arquivos de 256 KB ao servidor
de FTP, sendo dois de redes internas do BROL e dois de uma rede externa. Esse
tamanho foi escolhido porque os arquivos enviados e recebidos através de FTP, na
rede do BROL, possuem um tamanho minimo de 256 KB. Veja abaixo mais detalhes

do teste realizado para obter informac¢des de uma conexao “normal” do servico FTP:

+ Na estacao de trabalho

Geracao de um arquivo de 256 KB:

dd if=/dev/zero of=/home/user/teste-ftp bs=256k count=1

Envio do arquivo:

ftp servidor-FTP
put teste-ftp

exit

« No servidor

Antes do cliente abrir conexao:

#tcpdump -i ethO -vvv host <IP rede interna> and not port 22 > testel
#tcpdump -i ethO -vvv host <IP rede externa> and not port 22 > teste2
#tcpdump -i ethO -vvv host <IP rede interna> and not port 22 > teste3

#tcpdump -i ethO -vvv host <IP rede externa> and not port 22 > teste4
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ApOs terminar a conexao:

#wc -| testel

320 testel

#wc -l teste2

396 teste?

#wc -| teste3

323 teste3

#wc -| tested

384 tested

Para calcular a média de pacotes por transferéncia de arquivo foi utilizada a média

ponderada. Equacao 5.1

. xX1+x24+xn

m = (4.1 Média ponderada®)
xn

X=320+396+323+384/4 ~355 (pacotes por transferéncia de arquivo de 256 KB)

Para calcular a variancia nas transferéncias foi utilizado o calculo da variancia na

equacéo 5.2

> (xi - Média)®/ (n - 1) (4.2 Calculo da Variante ?)
1320 - 355 | = 35
| 396 - 355 | = 41

|323-355| =32

! Referéncia: http://www.brasilescola.com/matematica/media-ponderada.htm
? Referéncia: http://www.infoescola.com/estatistica/variancia-e-desvio-padrao
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| 384 - 355 | = 29

Foi utilizada a equacao 5.3 para calcular o desvio padrao com os dados dos calculos

da variancia.

s = V3 ( x; - Média)?/ (n - 1) (4.3 Desvio Padrio®)

D2=(352+412+322+292)/4
D2=4771/4

D=v1192

| 34 -355|=321*0.9 ~ 288

A média por conexdo de pacotes trafegados nos testes foi de =355 com um
desvio padrao de ~34. Podemos dizer entdo que, qualquer trafego com a mesma
origem direcionada ao servidor FTP com menos de 288 pacotes pode ser

considerada anbmala.

Conexao FTP - Em uma conexdo FTP bem sucedida ocorrem a transferéncia
de aproximadamente 355 pacotes entre a origem e o destino (Servidor FTP).
Usando o calculo do desvio padrdao chegou-se a conclusdo que um trafego
direcionado a porta 21 com menos de 288 pacotes trafegados nao pode ser

considerado normal.

3 Referéncia: http://www.infoescola.com/estatistica/variancia-e-desvio-padrao/
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Utilizando o programa em shell mostrado abaixo, conseguiu-se identificar no
arquivo gerado pelo tcpdump os enderecos de origem que continham menos de 288
pacotes trafegados na conexao, lembrando que cada arquivo contem um milhdo de
pacotes.
for file in "Is tcp*”; do

grep N012] $file | tr-s ™ " | tr " " "|" | cut -d"|" -f18 | grep -v "192.168." | cut -d"." -f1-4 | grep -v *$ |

grep 7[0-9] | sort |unig-c | tr-s ™" |tr"""|" >> result.$$
for line in “cat result.$$"; do
Icount=$(echo $line | cut -d"|" -f2)
ip=%$(echo $line | cut -d"|" -f3)
if [ $lcount -It 288 ]; then
echo $lcount $ip >> z_ip.all
echo $ip >> z_ip
fi
done
rm -rf result.*

done

4.2 Quantidades de pacotes trafegados por conexdoH TTP

Testes para identificar a quantidade de pacotes trocados em conexdes de
quatro estagdes de trabalho diferentes acessando o servico HTTP do BROL em um
periodo de tempo de 5 segundos. Os testes mediram 0 acesso a pagina do sitio do

BROL através de dois navegadores diferentes: Chrome (Google) e Firefox (Mozilla).
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Veja abaixo mais detalhes do teste realizado para obter informacdes de uma

conexao “normal” ao servico HTTP:
+ Nos clientes:

Acesso ao sitio do BROL no endere¢co www.BROL.gov.br durante 5 segundos,

utilizando os navegadores Firefox e Chrome. Trés estacdes de trabalho diferentes,

duas da rede interna do BROL e duas de redes externas.
« No servidor

Monitorar o trdfego com origem na estacdo de trabalho, exclui os pacotes

gerados pela conexdo SSH e direciona para o arquivo “gnt-pacotes-http”:

#tcpdump -i ethO -vvv host <ip da estacdo de trabalho 1> and not port 22 > testel
#tcpdump -i ethO -vvv host <ip da estacéo de trabalho 2> and not port 22 > teste2

#tcpdump -i ethO -vvv host <ip da estacéo de trabalho 3> and not port 22 > teste3

ApOs terminar a conexao:
#wc -l testel ( rede interna)
782 testel

#wc -l teste2 ( rede interna)
1083 teste2

#wc -| teste3 ( rede externa)

1154 teste3

Para calcular a média de pacotes por transferéncia de pacotes em um acesso

foi utilizada a média ponderada. Equacéo 5.1
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X=782+1083+1154/3 ~1006 (pacotes por acesso. )

Para calcular a variancia no acesso ao servico HTTP foi utilizado o calculo da

variancia na equagéo 5.2:
| 782 - 1006 | = 224
| 1083 - 1006 | = 72

| 1154 - 1006 | = 148

Assim como no Item 1 deste capitulo, foi utilizada a equacdo 5.3 para calcular o

desvio padréo com os dados dos célculos da variancia.

D2=(2242+722+148?)/3
D2=77264/3
D=V25754

D=~160

| 160 - 1006 | =846 * 0.9 ~761

A média de pacotes trafegados nos testes foi de =~1006 com um desvio

padrao de ~160. Podemos dizer entdo que, qualquer trafego com a mesma origem
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direcionada ao servidor FTP com menos de 761 pacotes pode ser considerada

andmala.

Utilizando o programa em shell mostrado abaixo, conseguiu-se identificar no
arquivo gerado pelo tcpdump os enderecos de origem que continham menos de 761
pacotes trafegados na conexao, lembrando que cada arquivo contem um milhdo de
pacotes.
for file in "Is tcp*”; do

grep N012] $file | tr-s ™ " | tr " " "|" | cut -d"|" -f18 | grep -v "192.168." | cut -d"." -f1-4 | grep -v *$ |

grep 7[0-9] | sort |unig-c | tr-s ™" |tr"""|" >> result.$$
for line in “cat result.$$"; do
Icount=$(echo $line | cut -d"|" -f2)
ip=%(echo $line | cut -d"[" -f3)
if [ $lcount -It 761 ]; then
echo $lcount $ip >> z_ip.all
echo $ip >> z_ip
fi
done
rm -rf result.*

done

4.3 Tentativas de acesso & portas ndo autorizadas

As portas de interesse para este trabalho séo as listadas na Tabela 1:



Tabela 1 Portas, protocolos e servigos analisados

a7

Porta Protocolo Servico
21 TCP FTP
80 TCP HTTP

Como mencionado no capitulo 4, a obtencdo dos registros de trafego sera

realizada com o programa pesquisa.sh, com os arquivos de registros em maos, &

possivel identificar os protocolos trafegados e as portas acessadas como nos

exemplos abaixo:

« Identificacdo dos protocolos utilizados na conexdo pelo IP de origem na

conexao:

#cat tcpdump-servidorX_<data> |awk ‘{print $14, $18}|sort | uniq -c| sort -rn >>

lista_monitoramento

Os IPs que estiverem utilizando um protocolo diferente do TCP e tentando

acesso em portas diferentes da porta 21 ou 80 ambas TCP serdo enviados para o

arquivo lista_monitoramento.

4.4 Correlacdes dos registros obtidos
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A lista gerada contendo informacdes dos IPs de origem que foi gerada na
primeira etapa sera correlacionada com o0s registros gerados pelos programas
Netstat e Rsyslog e pelos Daemons responsaveis pelo FTP e HTTP. Essa etapa é
importante para determinar se o IP identificado tentou alguma forma de interacao

com os servidores e/ou servicos FTP e HTTP.

4.4.1 Correlacdo entre os registros de trafego e 0 s gerados pelo Netstat

A identificacdo dos IPs nos possiveis trafegos anémalos ocorre no nivel da
camada de transporte da pilha TCP/IP, pois o tcpdump analisa pacotes (frames),
unidade de dados dessa camada. O uso do Netstat possibilita a correlacdo entre

informacdes da camada de transporte e da camada de aplicacao da pilha TCP/IP.

Como mencionado no capitulo 4, foi gerado um codigo para executar o Nestat
a cada 5 minutos nos servidores FTP e HTTP. Existe, entdo, uma janela de 4
minutos sem monitoramento por iSso, a comparacao entre 0s arquivos de registros
gerados pelo Netstat e os gerados pelo tcpdump deve considerar esse fato. Isso faz
com que apenas 0s registros do tcpdump gerados na hora em que o Netstat foi
executado pode ser comparado. Isso pode diminuir os falsos negativos. A busca dos
IPs identificados nos itens 1 e 2 do capitulo 5 nos registros gerados pelo Nestat

ocorre da seguinte forma:

« Gerar o registro com Netstat:
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netstat -pantu > /pesquisa/estatistica<nome do computador>_${DATA}

« Buscar IP no registro gerado pelo Netstat:

#grep <ip_identificado> estatistica-servidor-X_${DATA}

4.4.2 Correlacdo entre os registros de trafego e os gerados pelo Sistema

Operacional

Assim como no item 4.1 deste capitulo, a busca do IP_identificado nos itens 1
e 2 desse capitulo corre com uma pesquiso nos arquivos /var/log/secure e
/var/llog/messages gerados pelo Sistema Operacional. Esses arquivos possuem
informagdes de seguranga, ou seja, caso o IP_identificado tenha tentado algum tipo
de interagdo com o Sistema Operacional, como acesso via SSH, o evento fica
registrado e caso 0 acesso tenha sido bem sucedido, através dos registros secure e

messages é possivel identificar as acdes executadas pelo “invasor”

Semelhantemente, como no paragrafo acima, a busca ocorre com uma

pesquisa do IP_identificado nos arquivos secure e messages:

« Buscar IP no registro gerado pelo Sistema Operacional:

#grep <ip_identificado> /var/log/secure e;
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#grep <ip_identificado> /var/log/messages

4.4.3 Registro de Trafego e dos Programas de FTP e HTTP

A correlacdo entre os registros gerados pelo tcpdump e pelos programas de
FTP e HTTP é muito importante porque diferente dos arquivos gerados pelo Netstat
e pelo Sistema Operacional, esses arquivos de registros possuem informacdes

especificas dos respectivos programas.

As principais informacdes que podem ser obtidas com os registros gerados

pelo programa do HTTP e FTP sao:

o Diretério ou pagina acessado (a)

Informacdes de Login

(@]

Arquivos Transferidos (enviados e recebidos)

(@]

o Acéo executada

De igual modo, como no paragrafo acima, a busca ocorre com uma
pesquisa do IP_identificado nos arquivos access_log e error_log do HTTP e xferlog

do FTP

» Buscar IP nos arquivos de registro do FTP e HTTP:

#grep <ip_identificado> /var/log/httpd/access_log;
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#grep <ip_identificado> /var/log/httpd/error_log;

#grep <ip_identificado> /var/log/xferlog;

4.5 Identificacdo da frequencia de trafego anémalo

O monitoramento da frequencia em que um mesmo endereco IP aparece em
um trafego considerado anbémalo possibilita prever uma possivel tentativa de

invasao.

A analise correlaciona a origem do trafego com os eventos registrados pelo
sistema operacional e pelos programas de FTP e HTTP. Dessa forma pode-se
verificar se um mesmo endereco de origem esta tentando alguma interagcdo com o

sistema. Isso pode caracterizar uma busca por vulnerabilidades por um hacker.

Para isso é necessario comparar os registros gerados anteriormente, na fase
de identificacdo e correlacdo dos trafegos andmalos. E importante ter tais registros
armazenados e disponiveis para analise e comparacao, pois apartir dessa analise

de frequencia serdo emitidos alertas.

A andlise desta etapa busca, também, identificar eventos semelhantes com
enderecos de origem diferente. Pode haver uma correlacdo nos eventos e o
“invasor” estar utilizando enderecos de origem diferentes para ndo gerar alertas.
Porém se o tipo de interacdo for semelhante, existe a possibilidade da atividade

registrada estar sendo empreendida pela mesma “pessoa”.

Para permitir a identificacdo de trafego anémalo com origens diferentes requer que
se comparem os registros gerados na identificacdo dos trafegos anémalos e na fase

de correlacdo dos diferentes registros gerados pelo sistema operacional e pelos
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programas de FTP e HTTP e pelo Netstat. . A planilha abaixo mostra o percentual

de interacdes de IPs identificados com outros os registros. A tabela 2 mostra os

resultados da analise de um dia:

Tabela 2 Interagdo de um endereco IP com registros d

e seguranca

FTP / porta 21 | HTTP / porta 80
Netstat 79.2 % 30%
Registros de Segurancga do Sistema Operacional 10% 0.1%
Registros do programa de FTP 0% N&o se aplica

Registros do programa de HTTP

N&o se aplica

50%
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5. GERACAO DE ALERTAS

A etapa de geracédo de alertas produz trés tipos diferentes de mensagens. Em
cada caso séo levadas em consideracdo as caracteristicas do evento envolvido. Os
alertas podem ser enviados por e-mail, ou mostrados em uma console de geréncia
de um programa de monitoramento, ou ainda interagir diretamente com
equipamentos e programas de seguranca, como Firewall, Roteador e sistemas de

Deteccéao de Intruséo ( Intrusion Prevention System -IPS).

A geracao de alertas contribui para a seguranca do sistema computacional
estudado nesse trabalho porque possibilita uma reacdo &agil e precisa do
administrador do sistema ou por meio automatizado com relacdo determinado

evento.

Neste trabalho as mensagens de alertas sao identificadas por cores (amarelo,

laranja e vermelho), de acordo com as caracteristicas das ocorréncias registradas.

« Alerta Amarelo - Emitido quando uma mesma origem é identificada uma vez
nos registros gerados pelo tcpdump. Esse alerta ndo é critico, e podem
ocorrer falsos positivos nessa fase da analise. O alerta pode ser enviado

apenas para um sistema de monitoramento.

« Alerta Laranja - Emitido quando varios eventos semelhantes sao identificados
e com mesma origem. Esse tipo de trafego pode sinalizar que um hacker

estar tentando interacéo utilizando métodos semelhantes de reconhecimento
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dos servidores e/ou servicos de FTP e HTTP. Esse tipo de alerta envia uma
mensagem para um sistema de monitoramento e via correio eletrénico para o

operador responsavel pela seguranca e/ou sistemas envolvidos.

Alerta Vermelho - Emitido quando varios eventos semelhantes sao
identificados podendo ou ndo ter a mesma origem e que ocorram todos o0s
dias, levando em consideracdo que a andlise de todos os dados é feita uma
vez por dia. Esse conjunto de eventos pode sinalizar, por exemplo, métodos
automatizados de reconhecimento e busca de vulnerabilidades nos servidores
e servicos. Esse tipo de alerta deve interagir com equipamentos de seguranca
como Firewall, IPS e equipamentos de rede como roteadores, além de enviar
uma mensagem de alerta para um programa de monitoramento e para o

operador responsavel pela seguranca.
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CONCLUSAO

Este trabalho buscou, inicialmente, mapear o trafego de rede direcionado aos
servidores de FTP e HTTP do BR On-lineafim identificar comportamentos
inesperados nos acessos que pudessem sinalizar uma agao mal intencionada de um

hacker.

Foi possivel mapear o trafego da rede direcionado aos servidores de

transferéncia de arquivos e servico de pagina de Internet.

Como demonstrado no item 1 do capitulo 5 e no item 4 do capitulo 2 o trafego
direcionado aos servidores de FTP e HTTP do BROL possui caracteristicas que
permitem determinar o volume de pacotes minimo para uma conexao “normal”.

Usando conceitos estatisticos e o calculo do desvio padrdo, constatou-se o seguinte:

Foi possivel identificar o trafego que possui um volume abaixo do considerado

normal para uma conexao real.

O resultado da execucdo do programa em Shell mostrado no final do item 1
do capitulo 5 gerou uma lista de enderecos IPs para cada arquivo. Os resultados
encontrados foram comparados com os demais arquivos do mesmo dia. Desta forma
diminuem-se falsos positivos, uma vez que um endereco IP pode ser encontrado em
um pacote com menos de 288 pacotes trafegados e no pacote seguinte possuir mais

de uma ou mais ocorréncias.

Conexdo HTTP — Como ja mencionado no item 2 do capitulo 5 em uma
conexdo HTTP bem sucedida ocorrem a transferéncia de aproximadamente 1006
pacotes entre a origem e o destino ( Servidor FTP). Usando o calculo do desvio

padrao chegou-se a conclusdo que um trafego direcionado a porta 80 com menos de
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761 pacotes trafegados ndo pode ser considerado normal. Foi possivel determinar

quais enderecos IP de origem possuiam menos de 761 pacotes trafegados.

Foi possivel correlacionar os resultados obtidos com o0s registros de
seguranca gerados pelo Sistema Operacional e respectivos programas de FTP e

HTTP.

Para determinar se houve interacdo do endereco IP com o sistema operacional ou
com os aplicativos de FTP e HTTP foi feito uma busca nos arquivos de registros de
seguranca do sistema operacional, nos arquivos gerados pelo netstat e nos registros

de seguranca gerados pelos programas de FTP e HTTP

Sugestdes de tratativas para o trafego anémalo

Existem varios procedimentos que podem ser executados apoés a identificacao
do trafego andbmalo. As tratativas vao depender da politica de seguranca da
instituicao.

Antes é necessario lembrar que um trafego andmalo nao €, necessariamente,
um ataque cibernético, entdo uma opcao de tratamento que ndo envolva bloqueio
imediato seria encaminhar o trafego para outro servidor, uma espécie de espelho
com caracteristicas semelhantes e com o mesmo contetudo do servidor principal,.
Isso possibilitaria uma analise mais criteriosa e, em um eventual ataque, o servidor

principal ndo seria comprometido.
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Sugestdes de trabalhos futuros
Sugestao para trabalhos futuros:

« Criacao de um sistema que reuna todos os codigos mostrados nesse trabalho
e que faca de forma automatizada a andlise do trafego, que aqui foi

demonstrada passo-a-passo, cada etapa individualmente.

+ O uso de banco de dados para armazenar os registros gerados pelo tcpdump,
netstat, vsftpd, httpd e sistema operacional para otimizar a analise das

informac&o.
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