uﬁi’:’é’ua

Centro Universitario de Brasilia
Instituto CEUB de Pesquisa e Desenvolvimento - ICPD

HELIO MARCIO GOMES

SEGURANCA EM CORREIO ELETRONICO BASEADO EM
SISTEMAS MICROSOFT

Brasilia
2012



HELIO MARCIO GOMES

SEGURANCA EM CORREIO ELETRONICO BASEADO EM
SISTEMAS MICROSOFT

Trabalho apresentado ao Centro Universitario
de Brasilia (UniCEUB/ICPD) como pré-
requisito para obtencao de Certificado
de Conclusao de Curso de Pos-
graduagao Lato Sensu em Rede de
Computadores com Enfase em Seguranca.

Orientador: Prof. Me. Marco Antonio Araujo.

Brasilia
2013



HELIO MARCIO GOMES

SEGURANCA EM CORREIO ELETRONICO BASEADO EM
SISTEMAS MICROSOFT

Trabalho  apresentado ao  Centro
Universitario de Brasilia (UniCEUB/ICPD)
como pré-requisito para a obtencdo de
Certificado de Conclusdo de Curso de
Pés-graduacdo Lato Sensu Rede de
Computadores com Enfase em
Seguranca.

Orientador: Prof. Me. Marco Antbnio
Araujo.

Brasilia, 05 de dezembro de 2013.

Banca Examinadora

Prof. Dr. José Eduardo M. S. Brandao

Prof. Dr. Gilson Ciarallo



Dedicado a memdria do saudoso Francisco Lima
de Oliveira (Tio Ndncio), exemplo de
responsabilidade, determinacdo, superacao,
6timo tio, pai e esposo.



AGRADECIMENTOS

Primeiramente a Deus, pela vida.

Aos meus pais, José Gomes dos Anjos e Terezinha Maria das Gracas
Gomes que me deram amor, carinho e me orientaram a buscar os melhores
caminhos e trilha-los com ética buscando nem sempre o que € melhor para mim,

mas sim o bem comum.
A minha esposa Maria José Andrade Gomes, que sempre esteve ao meu
lado com palavras de incentivo e amor.

Ao meu orientador, Professor Me. Marco Antbnio Araujo, pelas suas

importantes contribuicdes, dedicacao e ajuda.
Ao corpo docente do Uniceub, pelo aprendizado.

A todos os meus amigos e colegas do Uniceub, que me ajudaram,

incentivaram e partilharam continuamente desta conquista.

Aos amigos de trabalho que sempre me apoiaram e que diretamente ou
indiretamente participaram da realizacdo desse sonho.



SO sei que nada sei, e o fato de saber isso, me
coloca em vantagem sobre aqueles que acham
gue sabem alguma coisa.

(Citado por Platdo em Apologia de Socrates)



RESUMO

O Correio eletronico (e-mail) € uma ferramenta muito utilizada na
atualidade, tem um crescimento consideravel ano apds ano e em muitos casos as
informacdes trafegadas e armazenadas sao de extrema importancia. Sendo assim o
objetivo deste trabalho é apresentar as vulnerabilidades encontradas em sua
concepcao original e apresentar mecanismos utilizados para garantir a base da
seguranca da informacdo em uma infraestrutura de e-mail, mantendo a
confidencialidade, disponibilidade e integridade da informacédo e se possivel garantir
também o néo repudio. Para isso a organizagdo deve se preparar e garantir um nivel
satisfatorio de seguranca, minimizar a exposicdo de informacfes a pessoas nédo
autorizadas e garantir que as informacdes estejam integras e disponiveis para
acesso das pessoas autorizadas. O trabalho apresenta a ferramenta Microsoft
Exchange Server 2010, suas funcionalidades e boas praticas de seguranca como
uma alternativa. E implantada uma infraestrutura de e-mail segura utilizando o MS
Exchange Server 2010, evitando o acesso nao autorizado, o envio de SPAM e
mantendo a disponibilidade dos servicos aos usuarios. O objetivo do trabalho é
alcancado com uma infraestrutura replicada do Active Directory do Windows
2008R2, servidores Mailbox em alta disponibilidade, servidores Hub Transport /
Client Acces redundantes, servidores Edge Transport com balanceamento de carga,
técnicas criptogréaficas e treinamento dos usuarios para visando uma cultura de

seguranga na organizagao.

Palavras-chaves: e-mail. Exchange 2010. Active Directory. Seguranca. SPAM.



ABSTRACT

Electronic mail (e-mail) is a tool widely used today, has a significant
growth year after year and in many cases the information stored and trafficked is
extremely important. Therefore the aim of this paper is to present the vulnerabilities
found in its original design and present mechanisms used to ensure the basis of
information security and an e-mail infrastructure, maintaining confidentiality,
availability and integrity of information and if possible also ensure non-repudiation.
For this the organization must prepare itself and ensure a satisfactory level of safety,
minimizing exposure of information to unauthorized persons and to ensure that the
information are incorrupt and available for access by authorized personnel. The
paper presents the Microsoft Exchange Server 2010 tool, its features and good
security practices as an alternative. A secure e-mail infrastructure is implemented
using MS Exchange Server 2010, avoiding unauthorized access, sending SPAM and
maintaining the availability of services to users. The study aim is achieved with a
replicated infrastructure of Active Directory from Windows 2008R2, Mailbox servers
for high availability, Hub Transport / Client Acces redundant servers, Edge Transport
servers with load balancing, cryptographic techniques and training users toward a
culture of safety in the organization.

Key words: e-mail. Exchange 2010. Active Directory. Security. SPAM.
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INTRODUGCAO

O correio eletrdnico ou simples e-mail é atualmente um sistema digital de
grande alcance para troca de mensagens. Até agora, € uma das aplicagbes mais
importantes e de maior sucesso da Internet. (KUROSE; ROSS, 2006).

Tal como o correio normal, o e-mail € um meio de comunicagao
assincrono — as pessoas enviam e recebem mensagens quando for conveniente
para elas, sem ter de estar coordenada com o horério das outras pessoas.
(KUROSE; ROSS, 2006). Por ser um sistema de grande alcance é muito passivel de
fraudes, essa acontece quando uma pessoa se faz passar por outros na internet.
Isso ocorre quando alguém usa as informacdes de outros, como usuario e senha
para acessar contas bancérias, fazer transacdes e compras on-line. Podendo
acontecer devido alguns programas maliciosos que sdo instalados na maquina sem
a percepcdo do usuario: os virus e trojan. Uma das formas de propagacao e
instalacdo dos virus ou programas maliciosos muitas vezes se da por fraudadores
que enviam um e-mail falso com assuntos polémicos que aguca a curiosidade do

usuario fazendo-o clicar nos links.

Por essas vulnerabilidades, levando em conta a grande utilizacdo do
correio eletrébnico no ambiente empresarial, as necessidades crescentes de
seguranca que afetam a confidencialidade, disponibilidade e integridade das
informacdes, esse trabalho académico propfe o estudo para adicionar mecanismos
de seguranca em uma infraestrutura de correio eletrénico, Microsoft Exchange 2010,
de forma que garanta a transferéncia segura de e-mail interno e externo e que possa
assegurar a base da seguranca da informacdo em dados armazenados nos
servidores e em transito entre os servidores de transporte. Os mecanismos de
seguranca do MS Exchange Server 2010 visam minimizar o campo de acdo dos
fraudadores, seja na implantacédo de softwares maliciosos nas estacdes de trabalho,
ou na captura de informacfes em transito que possa servir de base para uma futura
fraude. Sendo assim serdo utilizados mecanismos criptograficos, filtros AntiSpam,
filtros antivirus e mecanismos que atestem que quem encaminha a mensagem € a

pessoa que se diz ser.
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Este trabalho tem como objetivo principal apresentar as funcionalidades
necessarias para implementar uma infraestrutura de e-mail seguro com a ferramenta
Microsoft Exchange Server 2010, seguindo as boas praticas e visando alcancar a
base da seguranca da informacéo: confidencialidade, integridade e disponibilidade.
Tendo como finalidade a apresentacbes de padrbes de seguranca de e-mail e
alguns mecanismos que podem ser implantados nas organizac¢des visando diminuir
0 campo de ataques e como esses mecanismos podem ser alcancados utilizando as
tecnologias encontradas no Microsoft Exchange Server 2010 de modo que possa
minimizar as fraudes que se iniciam com as vulnerabilidades no e-mail. Como

objetivos especificos:

. Descrever o funcionamento de uma infraestrutura de e-mail;

o Apresentar as principais vulnerabilidades do e-mail convencional e as

principais técnicas que visam explorar essas vulnerabilidades;

o Descrever a infraestrutura necessaria para implementar o Exchange
Server 2010;
o Abordar as ferramentas de seguranca da informag&o e como implementar

uma infraestrutura de e-mail segura utilizando o Exchange Server 2010 e

assim alcancar as boas praticas da seguranca da informacéao.

O servico de correio eletrénico € um dos servicos de comunicacdo mais
usado na Internet. Este servico em geral prové pouca seguranca e privacidade,
permite facilmente varios tipos de fraudes e uso indevidos. No meio corporativo o
Exchange Server, (em suas mais variadas edicfes), é muito utilizado como
ferramenta de e-mail. Mas a grande maioria das organizacbes ndo se preocupam
em implantar os mecanismos de seguranca que a ferramenta oferece, deixando

assim, as vulnerabilidades do servigo de e-mail convencional.

Diante dessa realidade, as implementacdes que ndo seguem as boas
praticas da seguranca da informacdo permitem a exposicdo de informacgdes
confidenciais a pessoas ndo autorizadas, ou seja, hdo garante que a troca de
mensagem seja segura, confiavel e disponivel. Configuragbes fora das melhores

praticas também podem contribuir para a proliferacdo de SPAM, ou seja, podem ser
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explorados servidores de transporte de uma organizagdo para encaminhar e-mails

indevidos.

Sendo assim, para garantir o nivel satisfatério de seguranca, 0s
servidores devem estar bem configurados, possibilitando a menor exposicdo a
fraudes, uso indevido da informacédo, ataques bem sucedidos e a proliferacdo de
SPAM. Para alcancar esses objetivos serd implementado servidores Exchange
Server 2010 de forma segura simulando um ambiente corporativo, visando dificultar
a acao de hackers, ou de vermes que tentam aproveitar furos de seguranca no
servico de e-maill e ao mesmo tempo abordado tecnologias que de alta
disponibilidade garantindo assim os pilares da seguranca da informacao:

confidencialidade, integridade e disponibilidade.

Para discorrer a respeito, o presente trabalho foi estruturado em 3

capitulos.

No primeiro capitulo, apresenta-se a estrutura do correio eletrébnico como
foi concebido com seus principais protocolos e forma de funcionamento. Apresenta
ainda o sistema de correio eletronico da Microsoft; o Exchange Server 2010, a
infraestrutura que o suporta e os papeis que podem ser desempenhado por cada

servidor em uma organizagéo de mensageria.

No segundo capitulo é apresentada uma visao geral de seguranca no
Exchange Server 2010.

No terceiro capitulo se apresenta uma concretizagdo dos dados
abordados nos capitulos anteriores, onde se apresenta a implantacdo de uma
organizacdo do Exchange Server 2010 com os passos e configuragcbes minimas de
forma que se consiga a disponibilidade, confidencialidade e integridade das
mensagens armazenadas, ou em transito nos servidores de transporte, ou acessada

nos clientes de correio eletronico.
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1 SISTEMA DE CORREIO ELETRONICO

1.1 Infraestrutura

Os primeiros sistemas de correio eletrénico consistiam simplesmente em
protocolos de transferéncia de arquivos. A medida que as pessoas ganharam
experiéncia, se prop0s sistemas de correio eletronico mais elaborados. As propostas
mais relativas foram publicadas nas RFC 821 (protocolo de transmissdo) e RFC 822
(formato da mensagem). Revisdes menores, publicadas nas RFCs 2821 e 2822, se
tornaram padrdes da Internet, mas todos ainda se referem ao correio eletrénico da
Internet como RFC 822. (TANENBAUM, 2003).

Em geral o correio eletrbnico consiste em dois subsistemas: os agentes
do usuério, que permite a leitura e envio de mensagens e 0s agentes de
transferéncia de mensagem, responsavel por deslocar as mensagens da origem ao
destino. Os agentes dos usuarios sdo programas locais para interagir com o sistema
de correio eletrénico. Normalmente os agentes de transporte sdo daemons do
sistema, ou seja, processos executados no segundo plano que movem as

mensagens de correio eletrdnico pelo sistema. (TANENBAUM, 2003).

No geral os sistemas de correio eletrébnico admitem cinco funcgdes

basicas:

o Composicéo: processo de criagdo e resposta de mensagens. Qualquer
editor de texto pode ser usado para compor o corpo da mensagem, mas o
sistema em si pode auxiliar com o enderecamento e com 0s inUmeros campos

de cabecalho associados a cada mensagem.

o Transferéncia: deslocamento da mensagem entre 0 remetente e 0
destinatario, em geral estabelece uma conexdo com o destino, ou com
alguma maquina intermediaria, a transmissdo da mensagem e O

encerramento da conexao.

o Geracado de relatério: permite obter informacdes do que ocorreu com a

mensagem, informado se foi entregue, rejeitada, perdida.
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o Exibicdo: as mensagens recebidas necessitam ser trabalhadas para que

as pessoas possam ler visualizar imagens, executar arquivos de video.

o Disposicdo: é a ultima etapa e refere-se ao que o destinatario faz com a

mensagem depois de recebé-la.

Além dos servicos basicos, alguns sistemas de correio eletrénico,
principalmente o0s sistemas voltados para empresas, oferecem uma grande

variedade de recursos avancgados.

Hoje o correio eletrbnico € amplamente utilizado para comunicacdo em
uma empresa, ou entre empresas. Permitindo que funcionarios fisicamente distantes

cooperem em projetos mesmo separados por muitos fusos horérios.

Uma ideia fundamental em todo sistema de correio eletrdnico € a
distincao entre o envelope e o contetdo. A mensagem é encapsulada pelo envelope,
esse contem todas as informacdes que sao utilizadas no transporte, como enderecgo
de destino, prioridade, nivel de seguranca, sendo todas distintas da mensagem em
si. Os agentes de transporte de mensagem utilizam o envelope para executar o

roteamento.

A mensagem dentro do envelope consiste em duas partes: o cabecalho e
o corpo. O cabecalho contém informacBes de controle para o agente do usuario. O

corpo da mensagem diz respeito apenas ao destinatario. (TANENBAUM, 2003).
1.1.1 Principais Protocolos

Para o envio e busca de mensagens podem ser utilizados os seguintes

protocolos:
1.1.1.1 POP3 (Post Office Protocol)

E um protocolo para pegar e-mails em servidores remotos. Os clientes
podem fazer logon em um servidor Exchange e entdo usar o POP3 para fazer o

download de suas mensagens de e-mail para usa-las off-line. (STANEK, 2004)

Utiliza qualquer endereco IP disponivel no servidor e responde nas portas
110 e 995. A porta 110 é usada para comunicacao padrao, ao passo que a porta 995
€ usada para comunicagdo SSL. (STANEK, 2004)
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Figura 01: Principais Comandos do POP3.

Principais comandos do POP3
USER nome | Identificador do cliente
PASS senha | Senha para acesso
DELE msg | Elimina a mensagem identificada pelo némero msg
LIST [msg] | Lista assunto do e-mail de numero msg
RETR msg | Busca no servidor o conteudo do e-mail de ntiimero msg

RSET Retira marcas de elimina¢do de e-mail
STAT Indica o nimero de e-mail destinados ao usuario e o espago usado
QUIT Muda para atualizacao e o servidor elimina todos os e-mails marcados

Fonte: elaborada pelo autor do trabalho.

1.1.1.2 IMAP (Internet Message Access Protocol)

Protocolo para leitura de e-mail. A versdo 4 é usada para fazer download
dos cabecalhos de mensagens, podendo em seguida I|é-las individualmente,
enguanto estdo on-line. (STANEK, 2004)

Usa normalmente a porta 143 no modo TLS/SSL na porta 993 (Transport
Layer Security / Secure Sockets Layer). O usuéario pode manipular suas mensagens
e pastas a partir de computadores diferentes em diversas localidades sem que seja
necessaria a transferéncia das mensagens do servidor para o computados. As
mensagens podem ser acessadas de um computador portatil durante uma viagem,
no micro de casa ou do trabalho. O protocolo IMAP também permite o acesso das
mensagens armazenadas localmente, desde que o usuario tenha feito o sincronismo

das mensagens armazenadas no servidor com o seu disco local. (STANEK, 2004)
1.1.2 Funcionamento

Segundo Cavalcante, Filho e Brasileiro, (2004). O SMTP (Simple Mail
Transfer Protocol) é o padrdo TCP/IP que especifica como o servico de correio
eletrdnico transmite mensagem na Internet. A estrutura de uma maquina que
implementa o SMTP inclui as caixas postais dos usuarios, uma ou mais area para
enfileiramento de mensagens em transito e um ou mais processos rodando em
background (daemons) para entrega e recebimento dos e-mail. Abaixo descricdo de

cada componente:
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o Caixa postal — E uma area de armazenamento, na qual as mensagens
permanecem até que o usuario as elimine ou as transfira para outra area. E a

versao eletrbnica da caixa postal do sistema de correio tradicional.

o Areas de enfileiramento das mensagens — E uma é&rea onde as

mensagens sao armazenadas para futura transmisséao.

o Agente usuario — O UA é o software de correio eletronico que permite o
usuario confeccionar, enviar, receber e ler mensagens, bem como manipular

a caixa postal.

Agente de transferéncia de mensagens — O MTA € o programa que
coloca a mensagem diretamente na caixa postal, quando o UA de destino esta
ligado a ele, ou encaminha para ele, ou encaminha para a maquina de destino,
usando o SMTP. Durante o dialogo entre duas maquinas que implementam o SMTP,
a maquina de origem age como cliente SMTP, e a maquina de destino age como
servidor SMTP aceitando as mensagens e as colocando na caixa postal do
destinatario. As maquinas que rodam MTAs sdo conhecidas como servidores de e-

mail.

Esse funcionamento é transparente para 0s USUArios, pois as mensagens
sao escritas no cliente de e-mail (UA), os dados s&o formados em padrédo da RFC
2822 em seguida enviado ao MTA que usa o0 protocolo SMTP para fazer a
comunicacdo com o proximo servidor. Para prosseguir a transmissao faz-se uma
consulta na entrada Mail eXchanger (MX) no Domain Name Service (DNS) do
dominio, e depois de verificar o endereco Internet Protocol (IP) do servidor de
destino estabelece a comunicacdo com o servidor e faz a entrega da mensagem.
Um dominio pode ter véarias entradas MX que servem para balanceamento de carga

ou apenas como redundancia.
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1.2 Formatos da Mensagem de E-mail

A seguir € mostrado o cédigo fonte que forma uma mensagem. As linhas
1 a 13 formam o cabecalho, onde ficam alguns campos From, To, Subject que sao
visiveis em um MUA. A linha 14, que € uma linha em branco, separa o cabecalho do

corpo da mensagem. As linhas 15 a 18 fazem parte do corpo de uma mensagem.

Figura 02: Codigo Fonte de Uma Mensagem.

1 From —Thu Dec 13 18:12:25 2007

2 X-Deliveredlo: edson@three pZ2pmail.com

3 X-RecievedDate: Thu Dec 13 18:12:18 BRST 2007

4 Received: by EricDaugherty JES SMTP two_p2pmail.com from client: 127.0.0 1
5 Message-ID: =45637377.6010909@itwo p2pmail com=

6 Date: Thu, 13 Dec 2007 18:12:18 -0200

T From: esdon < edson@three pZ2pmail.com=

8 User-Ageni: Thunderbird 2.0.0.6 (X11/20071022)

9 MIME-Version: 1.0

10 To: edson@three pZpmail .com

11 Subject: Ola

12 Content-Type: text/plain; charset=150-8859-1; format=flowed
13 Content-Transfer-Encoding: 7bit

14

15 Ola,

16 Tchau

17

18 User2

Fonte: elaborada pelo autor do trabalho.

1.2 Mime

A RFC 822 define um formato para mensagens de texto que sao enviados
por meio de e-mail. Ele tem sido o padrdo de mensagem de correio baseado na
internet e continua sendo muito usado. No contexto da RFC 822, as mensagens Sao
vistas como tendo um envelope e conteddo. O envelope contém qualquer
informagao que seja necessaria para conseguir transmisséo e entrega. O conteudo
compde o objeto a ser entregue ao destinatario. O padrdo RFC 822 s6 se aplica ao
contetdo. Porém, o padrédo do contetdo inclui um conjunto de campos de cabecalho
gue pode ser usado pelo sistema de correio para criar o envelope, e 0 padrao visa a

facilitar a aquisicdo dessa informacéo pelos programas. (STALLINGS, 2007)
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O protocolo de envio de e-mail como concebido previa o envio de e-mails
em formato de mensagens de texto, essa abordagem é insuficiente para as
necessidades dos usuarios de correio cuja linguagem requer o uso de conjuntos de
caracteres mais ricos do que ASCII. Outra limitacdo € o de limitar o conteudo de
mensagens de correio eletr6nico para linhas relativamente curtas, por exemplo,
1000 caracteres ou menos de 7bit ASCIl. Mime é um protocolo que foi definido com
0 objetivo de permitir a inclusdo de dados ndo ASCII via e-mail. Isso porque o
protocolo SMTP — usado para transferéncia de e-mail — trabalha apenas com

caracteres NTVASCII.

O padrao MIME foi proposto para suprir a necessidade de enviar arquivos
anexados junto a mensagem de e-mail. Sado definidos pelas RFC 2045, RFC 2046,
RFC 2047, RFC 2048 e RFC 2049. O padrdo MIME codifica os arquivos anexados a
uma mensagem, formatando-as em modo texto e inserindo-0s na mensagem. Com

essa abordagem nao foram necessérias altera¢cdes no protocolo SMTP.

Foram definidas novas variaveis de cabecalhos, que podem ser inclusas
no cabecalho de mensagens. Estes campos possuem informacdes sobre o corpo da

mensagem, conforme descrito:

. MIME-Version: informa que a mensagem tem o formato MIME;

Content-ID: identifica o conteddo do corpo da mensagem;

o Content-Type: especifica o tipo de arquivo ou subtipo de dados incluidos

na mensagem,;

o Content-Transfer-Encoding: define varios métodos para a representacao

de dados binarios em formato texto ASCII;

o Content-Description: descreve o contetdo do corpo da mensagem,
decifrando quando o objeto ndo pode ser lido, como por exemplo, arquivo de

musica.

Também sé&o definidas as codificagbes de conteudo de transferéncia
(Content-Transfer-Encoding) onde sédo apresentados varios métodos para conversao

de um dados binario em ASCII. Podem ser:
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7bit: indica que o texto € codificado em 7bits (conjunto de caracteres US-
ASCII);

. 8bit: mostra que a mensagem contém texto com alguns caracteres que
necessitam de 8bits para serem codificados (conjunto de caracteres ndo US-
ASCII). Caso uma mensagem deste tipo passe por uma zona da rede que
permite transportar somente caracteres de 7bits, todos os caracteres que
necessitam de 8bits chegardo ao destino com erros;

o Binary: refere-se a dados em que qualquer sequencia de octetos é
permitida;
o Quated-printable: codifica textos simples com caracteres US-ASCII,

transformando, por exemplo, a palavra Avidao para Avi=E30;

o Base64: demonstra a existéncia de binarios codificados. Todos os
caracteres sdo codificados como grupo de caracteres de 7 bits, de tal modo

que o binario ndo seré alterado ao trafegar pela rede.

Através do padrdo MIME, um usuario pode incluir arquivos em um e-mail
de diferentes formatos com diferentes codificacbes. Grande parte do sucesso do
padrdao MIME deve-se ao fato do mesmo ser transparente aos servidores de e-mail,
pois o corpo de cada e-mail é visualizado em formato ASCII, conforme a defini¢cdo
da RFC 2822. Todo o processamento de codificacdo e decodificacdo das
mensagens de e-mail é realizado pelos programas clientes (MUA), durante o envio e

a recepcao.

O MIME € um protocolo complementar ao SMTP, ndo sendo responsavel
pela transmissao dos dados. Além disso, seu uso ndo esta restrito ao SMTP,
podendo ser utilizado com qualquer protocolo de envio de e-mail. Ele resolve as
deficiéncias de limitagcbes no conteddo das mensagens, mas nao insere seguranca,
pois o conteudo pode ser interceptado e lido por pessoas indevidas, essa deficiéncia

€ resolvida com a utilizacdo de técnicas criptograficas que serdo abordadas.



21

1.3 Vulnerabilidades em Correio Eletronico

O SMTP, definido no RFC 5321, esta no coracdo do correio eletrénico da
Internet. (KUROSE; ROSS, 2010). E usado para transferir mensagens de servidores
de correio remetentes para servidores de correio destinatario, ndo se preocupando
com alguns aspectos de seguranca, jA& que no inicio a Internet era restrito a
comunidades académicas e utilizado para fins cientificos. Hoje é uma ferramenta
muito utilizada no dia a dia das pessoas, seja para uso organizacional (empresa), ou
pessoal (gmail, hotmail). Essa popularizacdo trouxe uma série de vulnerabilidades,
que no inicio era insignificante, como virus, falsificacdo de identidade, SPAM,

captura de mensagens em transito que comprometem a seguranca do e-mail.

O e-mail é uma das formas mais comuns de espalhar virus de uma
organizacao para outra, ou para e-mail particular. Sendo uma preocupacéao adicional
para seguranca em correio eletrbnico, pois pode tornar o sistema inutilizavel
destruindo arquivos de sistema operacional, ou roubar dados dos usuarios que
podem ser utilizados para transacfes eletronicas fraudulentas. Geralmente séo
encaminhados em arquivos anexados aos e-mails, e se lido ou aberto infecta a
estacdo de trabalho e pode ser propagados para outras maquinas da rede, ou se

duplicar para todos os contatos do usuario.

Outra vulnerabilidade estd nas mensagens nao solicitadas (SPAM) que
oneram o0s servidores afetando seu desempenho, podem servir como porta de
entrada de virus infectando as maquinas e afetar os usuarios do servigo de correio

de vérias formas, o antispam.br enumera algumas:

o N&o recebimento de e-mail: por parte das caixas com limite de tamanho

de caixa de correio;

o Gasto desnecesséario de tempo: para cada spam recebido, o0 usuario
necessita gastar um determinado tempo para ler, identificar o e-mail como

spam e remové-lo da caixa postal;

o Perda de produtividade: Para quem usa o e-mail como ferramenta de

trabalho, o recebimento de spams aumenta o tempo dedicado a tarefa de
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leitura de e-mails, além de existir a chance de mensagens importantes ndo

serem lidas, serem apagadas por engano ou lidas com atraso;

o Conteudo improprio ou ofensivo: Como a maior parte dos spams é
enviada para conjuntos aleatérios de enderecos de e-mail, € bem provavel
que O usudrio receba mensagens com conteddo que julgue improprio ou

ofensivo;

o Prejuizos financeiros causados por fraudes: O spam tem sido
amplamente utilizado como veiculo para disseminar esquemas fraudulentos,
gue tentam induzir o0 usuario a acessar paginas clonadas de instituices
financeiras ou a instalar programas maliciosos, projetados para furtar dados
pessoais e financeiros. Esse tipo de spam é conhecido como phishing/scam.
O usuario pode sofrer grandes prejuizos financeiros, caso forneca as
informacBes ou execute as instrucdes solicitadas nesse tipo de mensagem

fraudulenta.

O Simple Mail Transfer Protocol (SMTP) nédo trata a possibilidade de
interceptacdo de mensagens, ou falsificacdo de remetente (causado pela
caracteristica de funcionamento que para se ler o e-mail é necessario se acessar a
caixa com uso de usuario e senha, mas para encaminhar o e-mail ndo existe essa

necessidade, o que permite que um usuario forje a identificacdo do remetente).

Como no inicio do e-mail ndo foi previsto essas vulnerabilidades, cabe ao
projetista da solucdo de correio eletrénico elaborar uma forma eficiente para diminuir
ao maximo a incidéncia virus, spam, interceptacdo de mensagens ou falsificacao de

remetente.

1.4 Viséo Geral do Microsoft Exchange 2010

7

O Microsoft Exchange Server 2010 € a plataforma de sistema de
mensagem da Microsoft e apresenta um conjunto novo e sofisticado de tecnologias,
recursos e servicos para a linha de produtos do Exchange Server. Novos recursos e
funcionalidades no Exchange server 2010 d&o suporte a varios conceitos

importantes:
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o Flexibilidade e confiabilidade: A pressdo para otimizar a infraestrutura de
Tl e atender as mudancas nas condicbes comerciais demanda agilidade e
isso significa investimentos em solucdes que fornecam uma opcdo segura
para a organizagdo. O Exchange 2010 da a flexibilidade para personalizar a
implantacdo com base nas necessidades Unicas da organizacdo e uma forma
simplificada de ajudar a manter a disponibilidade continua do e-mail para os

usuarios.

o Acesso em qualquer lugar: Os aperfeicoamentos no Exchange 2010
ajudam os usuarios a fazerem mais, ao auxilid-los a acessarem toda a

comunicacao de e-mail em praticamente qualquer plataforma.

o Protecdo e conformidade: O Exchange 2010 entrega uma nova
funcionalidade de retencéo e arquivamento de e-mail integrada, possibilitando
a pesquisa granular em varias caixas de correio e a guarda de documentos
imediato. Ele também ajuda a proteger a comunicacéo de correio eletrénico
da empresa por meio dos recursos de controle das informacfes que sdo
gerenciadas de modo centralizado. Isso inclui a possibilidade de interceptar,
moderar, criptografar e bloquear mensagem de e-mail com mais eficiéncia.
Juntas, essas funcionalidades fornecem um conjunto flexivel de op¢des de
protecdo e controle, independente de se desejar aplicar automaticamente 0s
controles ou a capacidade de possibilitar aos usuarios que eles implementem

a protecéo dos dados.
1.4.1 Infraestrutura de Suporte ao Microsoft Exchange 2010

O Exchange Server 2010 faz uso intenso do Active Directory. Cada
atribuicdo (role) do Exchange Server 2010 deve acessar o Active Directory para
recuperar informacdes sobre destinatarios e outras atribuicbes de servidores
Exchange. (STANEK, 2011).

Para compreender como o Microsoft Exchange Server 2010 funciona e
como pode ser aplicado seguran¢ca no mesmo € necessario conhecer um pouco da
infraestrutura do Active Directory que da suporte a implantacédo de uma organizagao
do Exchange Server 2010. O Active Directory Domain Services e seus Servigos

relacionados formam a base das redes corporativas em execucdo no Microsoft



24

Windows uma vez que, em conjunto, eles funcionam como ferramentas para
armazenar informagdes sobre identidades dos usuarios, computadores e servi¢cos. E
assim fornecer um mecanismo com o0 qual usuarios e computadores possam
acessar recursos na empresa. (HOLME; RUEST; KELLINGTON, 2011).

1.4.1.1 Active Directory

Como mencionado anteriormente o Active Directory fornece uma solugéo
IDA (Identidade e acesso) para redes corporativas em execucédo no Windows. O IDA
€ necessario para manter a seguranca de recursos corporativos como arquivos, e-
mails, aplicativos e banco de dados. Uma Infraestrutura IDA deve ter as seguintes
funcionalidades:

o Armazenar informagdes sobre usudrios, grupos, computadores e outras
identidades;
. Autenticar uma identidade: Ndo serd concedido acesso ao usuario a

menos que seja verificado e constatado que a identidade apresentada na
solicitacdo é valida. Para validar a identidade o usuario apresenta segredos
conhecidos apenas pelo o usuario e a infraestrutura IDA. Os segredos séo
comparados as informacBes no armazenamento de identidades, processo
chamado de autenticacdo. (HOLME; RUEST; KELLINGTON, 2011).

o Controle de acesso: A infraestrutura IDA é responsavel por proteger as
informacBes confidenciais. O acesso a informacfes confidenciais deve ser
gerenciado de acordo com as diretivas da empresa. A ACL no documento
reflete a diretiva de seguranca composta das permissdes que estao
especificadas o nivel de acesso a determinada identidade. (HOLME; RUEST;
KELLINGTON, 2011).

o Trilha de auditoria: Permite controlar as modificacbes e atividades dentro
da infraestrutura IDA, fornecendo mecanismos por meio do qual é possivel
gerenciar e auditar. (HOLME; RUEST; KELLINGTON, 2011).

o Active Directory Domain Services (AD DS): Projetado para fornecer um

repositério central ao gerenciamento de identidades dentro de uma
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organizacdo. AD DS fornece servigos de autenticagdo e autorizacdo em uma
rede e suporta o gerenciamento de informacdes e servigos compartilhamento,
permitindo aos usuarios localizar qualquer componente. O AD DS é a
principal tecnologia do Active Directory e deve ser implantado em cada rede
que executa sistemas operacionais Windows. (HOLME; RUEST;
KELLINGTON, 2011).

Active Directory Lightweigth Directory Services (AD LDS): O AD LDS é um
subconjunto do AD DS, ambos estdo baseados no mesmo cdodigo basico. O
AD LDS s6 armazena e replica informacbes relacionadas a aplicativos. E
comumente utilizado por aplicativos que exigem um armazenamento de
diretério, mas ndo exige que as informacfes sejam replicadas de uma
maneira tdo ampla como, por exemplo, os controladores de dominio.
(HOLME; RUEST; KELLINGTON, 2011).

Active Directory Certificate Services (AD CS): Utilizado para configurar
uma autoridade certificadora para emitir certificados digitais como parte de
uma infraestrutura de chave publica que vincula a identidade de uma pessoa,
dispositivo ou servico a uma chave privada correspondente. (HOLME;
RUEST; KELLINGTON, 2011).

Active Directory Rights Management Services (AD RMS): E uma
tecnologia de protecdo das informacdes que permite implementar modelos
persistentes de diretiva de uso que definem o uso autorizado e nao
autorizado, seja on-line, off-line, dentro ou fora do firewall. (HOLME; RUEST;
KELLINGTON, 2011).

Active Directory Federetion Services (AD FS): Permite que uma
organizacéo estenda a solucao IDA para multiplataforma, incluindo ambientes
Windows e ndo Windows, e projetar identidades e acesso cruzando limites de
seguranca para parceiros confiaveis. Os usuérios sdo autenticados em uma
rede, mas podem acessar recursos em outra. O AD FS suporta parcerias
porque ele permite que diferentes organizacbes compartihem o acesso a

aplicativos de extranet baseando-se em suas proprias estruturas AD DS
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interna para fornecer o processo de autenticacdo real. (HOLME; RUEST;
KELLINGTON, 2011).

1.4.1.2 Além da Solucéo IDA

O Active Directory oferece mais do que uma simples solucdo IDA. Ele
também fornece os mecanismos para suportar, gerenciar e configurar recursos nos
ambientes de rede distribuida. Um conjunto de regras, o esquema, define classes de
objetos e atributos que podem estar contidos no diretério. [Holme, Ruest, Kellington,
2011]. Sendo assim € importante uma abordagem basica nos componentes de uma

infraestrutura do Active Directory.

o Armazenamento de dados do Active Directory: O AD DS armazena as
identidades em um diret6rio, armazenamento de dados hospedados nos
controladores de dominio, o diretério € um arquivo chamado Ntds.dit e fica
localizado em controladores de dominio. O banco de dados é dividido em
varias particées, incluindo o esquema, configuracdo, catalogo global e o
contexto de nomeacdo de dominios que contém os dados sobre objetos

dentro de um dominio.

o Controladores de dominio (DC): Sao servidores que executam a funcéo
de AD DS. Como parte dessa funcao, eles também executam o servico de
Kerberos Key Distribution Center (KDC), que realiza a autenticagdo e outros
servigos do Active Directory. (HOLME; RUEST; KELLINGTON, 2011).

o Dominios: E uma unidade administrativa dentro da qual certas
capacidades e caracteristicas sdo compartilhadas. Além disso, um dominio é
um escopo das diretivas administrativas, com as diretivas de complexidade de
senha e bloqueio de conta. Essas diretivas configuradas em um dominio
afetam todas as contas no dominio e ndo afetam contas em outro dominios.
(HOLME; RUEST; KELLINGTON, 2011).

o Floresta: E uma cole¢do de um ou mais dominios do Active Directory. O
primeiro dominio instalado em uma floresta € chamado dominio raiz da

floresta. Uma floresta contém uma unica definicdo de configuracéo de rede e
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uma Unica instancia do esquema de diretdrio. Ou seja uma floresta define um
limite de seguranca. (HOLME; RUEST; KELLINGTON, 2011).

o Arvore: O Namespace DNS dos dominios em uma floresta cria arvores
dentro da floresta. Se um dominio for subdominio de outro dominio, os dois
dominios serdo considerados uma arvore. (HOLME; RUEST; KELLINGTON,
2011).

o Sites: E um objeto que representa uma parte da empresa dentro da qual a
conectividade de rede € boa. Um site define um limite de uso de replicacdo e
servigos. (HOLME; RUEST; KELLINGTON, 2011).

1.4.2 Implantag&o do Microsoft Exchange Server 2010

Cada implementacéo do Exchange tem trés camadas em sua arquitetura.
A primeira € a network layer (camada de rede), ela fornece os elementos basicos
para as comunicacdes entre computadores e recursos essenciais de resolucdo de
nomes. A camada de rede tem componentes fisicos e logicos. Os componentes
fisicos incluem os enderecos IP, link para rede local (LAN) ou rede remota (WAN)
usada pelos sistemas de mensagens, assim como 0s roteadores que conectam
esses links, e firewalls que protegem a infraestrutura. Os componentes l6gicos sao
as zonas de DNS (Domain Name System) que definem os limites de nomes e

contém os registros de recursos essenciais necessarios para a resolucéo de nomes.

A segunda camada compreende o Directory Layer (camada de diretorio),
essa fornece os elementos basicos necessarios para a autenticacdo, autorizacao e

replicacao.

A terceira camada € a messaging layer (camada de transmissdo de
mensagem), fornece o0s elementos basicos para transmissdo de mensagens e
colaboragéo. Essa camada tem componentes fisicos e logicos. Os fisicos incluem os
servidores Exchange, que determinam como as mensagens Sao entregues, e 0S
conectores de mensagem, que determinam como as mensagens sao roteadas para
fora dos limites de roteamento do servidor Exchange. Os componentes logicos
especificam os limites organizacionais para a transmissdo de mensagens, caixas de

correio usadas para armazenar as mensagens, pastas publicas usadas para
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armazenar dados e listas de distribuigcdo usadas para distribuir as mensagens para
multiplos destinatarios. (STANEK, 2011).

1.4.3 Atribuicdes de Transmissdo de Mensagens

Como visto anteriormente o Exchange 2010 tém trés camadas na sua
arquitetura. A camada de transmissdo de mensagem é onde se encontra as
atribuicbes (rules) do Exchange Server. Os servidores Exchange no nudcleo da

camada de transmissdo de mensagem podem operar nas atribuicdes a seguir:

o Mailbox Server: Servidor back-end que hospeda as caixas de correio,
pastas publicas e dados relacionados as mensagens, como listas de
enderecos, agendamento de recursos e itens de reunido. Para obter uma alta
disponibilidade dos bancos de dados de caixa de correio pode ser usado 0s
grupos de disponibilidade de banco de dados (database availability groups).
(STANEK, 2011).

o Client Access Server: Servidor de camada intermediaria que aceita as
conexdes para o Exchange Server realizadas a partir de varios clientes. Esse
servidor hospeda os protocolos usados por todos os clientes durante a
verificacdo de mensagens. Em rede local os cliente do Outlook MAPI séo
conectados diretamente ao servidor Client Access para verificar os e-mails.
Os usuarios remotos podem verificar seus e-mails pela Internet usando o
Outlook Anywhere, Outlook Web App, Exchange ActiveSync, POP3 ou
IMAP4. (STANEK, 2011).

o Unified Messaging Server: Servidor de camada intermediaria que integra
um sistema PBX com o Exchange Server 2010, permitindo que mensagem de
voz e fax seja armazenada em uma caixa de correio do usuario. (STANEK,
2011).

o Hub Transport Server: Servidor de roteamento de mensagens que
manipula o fluxo, o roteamento e a entrega de mensagens na organiza¢céo do
Exchange. Esse servidor processa todas as mensagens que sdo enviadas
dentro da organizagao entes de serem enviadas para uma caixa de correio ou

roteadas para usuarios externos. Para atender requisitos de conformidade
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regulatorio ou organizacional, o Hub Transport pode registra, ou langar no
diario (jornal), as mensagens e adicionar ressalva. (STANEK, 2011).

Edge Transport Server: Servidor de roteamento adicional que roteia as
mensagens para dentro e para fora da organizacdo do Exchange. Esse
servidor € projetado para ser implantado em uma rede de perimetro
(perimeter network —DMZ) da organizacdo e é usado para estabelecer um
limite seguro entre a organizacdo e a Internet. Processa as mensagens para
se proteger contra alguns tipos de mensagens de spam e virus, e roteia todas
as mensagens aceitas para um servidor Hub Transport dentro da
organizacdo. (STANEK, 2011).
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2 VISAO GERAL DE SEGURANCA NO EXCHANGE SERVER 2010

Segundo a norma ABNT NBR ISO/IEC 17799:2005 seguranca da
informacéo é a protecdo da informacédo de varios tipos de ameacas para garantir a
continuidade do negdcio e minimizar o risco do negocio. E obtida a partir de um
conjunto de controles adequados que incluem politica, processos, procedimentos,

estrutura organizacionais, funcdes de software e hardware.

Uma infraestrutura de correio eletrdbnico baseado no Exchange Server
2010 tem a capacidade de atender os pilares da seguranca da informacédo podendo
alcancar confidencialidade, integridade, disponibilidade e o ndo repudio. Ele foi
projetado para dar mais protecdo e seguranca a uma infraestrutura de correio
eletrbnico. O conceito se inicia na instalacdo, onde se tem uma implantacéo
baseada em funcdes de servidor e que instala apenas os codigos necessarios para
a funcdo de servidor selecionada, minimizando a superficie de ataque. A instalacdo
permite apenas 0s servicos necessarios para a fungédo de servidor especifica, e cria
excecOes de firewall necessarias no firewall do Windows com seguranca avancada
permitindo a comunicacdo apenas com esses servicos. Visando garantir os pilares
da seguranca da informacao € abordado abaixo as técnicas e modelos disponiveis
no Microsoft Exchange 2010 que podem aumentar a seguranga na infraestrutura de

correio eletrénico.

2.1 Modelos de Permissdes

O padrao de permissdes no Exchange 2010 é baseado em dois modelos.
O primeiro é o modelo padréo do Active Directory, que usa permissdes de usuarios,
contatos e grupos de seguranca que tem direitos atribuidos a eles. A segunda foi
introduzida no Exchange 2010, que é um novo modelo denominada RBAC (role-
basead access control), esse modelo é implementado em conjunto com o modelo de
permisséo padréo. (STANEK, 2011).

2.1.1 Permissao Padrao

A maioria das informacfes do Exchange é armazenada no Active
Directory. Usuarios, contatos e grupos sao representados no Active Directory como
objetos. Esses objetos tém muitos atributos que determinam como séo usados. As

permissoes atribuidas aos objetos sdo os atributos mais importantes, elas concedem
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OuU negam acesso aos objetos e recursos. As permissfes atribuidas a um objeto

podem ser aplicadas diretamente, ou serem herdadas. (STANEK, 2011).

No Exchange Server 2010, as permissfes sdo herdadas através da
hierarquia organizacional. A raiz da hierarquia € o né Organizacdo. Todos 0s outros

nés da arvore herdam as permissfes desse no.

Figura 03:Representagdo do Console de Gerenciamento do Exchange - N6 Configuracéo da

Organizagéo.
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Fonte: “elaborada pelo autor do trabalho”.

2.1.2 Permissao Baseada em Atribuicdes

Como verificado anteriormente no Exchange Server 2010 uma nova
metodologia é usada para gerenciar permissdes de acesso do usuario e
funcionalidades administrativas. O RBAC prové mais eficiéncia e controle granular
do que observado nas permissdes padroes do Exchange que era unica forma de

atribuir permissdes nas versodes anteriores do Exchange Server.

O controle de acesso baseado em atribuicbes usa a definicdo de uma
atribuicdo para designar as tarefas de gerenciamento que um usuario, ou grupo de

usuarios podem executar. Por padrao é atribuido varias atribuicdo de gerenciamento
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nativo. Cada atribui¢cdo nativa atua como um agrupamento logico de permissdes que
especifica as acbes de gerenciamento que o0s submetidos a atribuicdo podem
executar. O Exchange permite ainda que aos administradores criarem suas
atribuicdes personalizadas. (STANEK, 2011). Esse tipo de controle de acesso visa o
principio do menor privilégio, onde se concede apenas 0s privilégios necessarios

para a execucéo de acoes.

Ao trabalhar com permissdes baseadas em atribuicdo devem ser

considerados 0s seguintes casos:

o Pode ser definido permissdes para qualquer conta de usuario habilitada
para e-mail.
o Para qualquer conta de seguranca universal. Definindo uma atribuicéo a

um grupo é concedido aos membros do grupo a capacidade de executar uma

acao de gerenciamento especifico.

o N&o pode ser definido permissdes baseada em atribuicdo a grupos de
seguranca com escopo de dominio local ou global e a grupos de distribuicéo

independente do escopo.

2.2 Auditoria
2.2.1 Auditoria em Nivel de Servidor

A auditoria permite o controle do que esta acontecendo, é possivel usar a
auditoria para coletar informacdes relacionadas a logons, logoffs, uso de permissdes
e muito mais. Sempre que ocorrer uma a¢ao que foi definida em uma configuracéo
de auditoria um Log é gerado e fica armazenado em log de seguranca do sistema e
pode ser acessado para revisdo. E recomendada a utilizacdo de um servidor de
Logs para armazenar os logs por um periodo maior, ou ser adquirido uma

ferramenta de terceiro para gerenciar e armazenar os logs.

A auditoria pode ser configurada localmente nos servidores que
desempenham a funcdo de servidores de e-mail, para iSSO € necessario acessar a
ferramenta Local Security Policy e fazer as definicdes de auditoria desejado. Ou

podem ser configuradas no dominio por meio de um objeto Group Policy do Active
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Directory (GPO), para configura-la € necessario acesso ao Grupo Policy
Management Console (GPMC), que depois de instalado pode ser acessado via

menu Administrative Tools. As seguintes opcdes de auditoria sdo encontradas:

o Audit Account Logon Events: Controla a autenticacdo de conta de usuario
durante o logon. Esses eventos sao gerados no computador de autenticacao

guando o usuario € autenticado.

o Audit Account Management: Controla o gerenciamento de conta por meio
do Usuarios e Computadores do Active Directory. Os eventos sdo gerados
sempre que um usuario, computador ou conta de grupo sdo criados,

modificados, ou excluidos.

o Audit Directory Services Access: Controla o acesso ao Active Directory,

eventos gerados quando usuarios ou computadores acessam o diretério.
o Audit Logon Events: Controla os eventos de logon local.

o Audit Object Access: Controla o uso de recursos do sistema para caixas
de correio, information store e outros tipos de objetos.

o Audit Policy Change: Controla as alteracdes feitas aos diretdrios de

usuérios, auditoria e relagdes de confianca.

o Audit Privilege Use: Controla o uso de diretorio e privilégios do usuério,

auditoria e relagdes de confianga.

o Audit Process Tracking: Controla os processos de sistema e 0S recursos

gue eles usam.

o Audit System Events: Controla a inicializacdo, desligamento e
reinicializacdo do sistema, alem das ac¢des que afetam a seguranga ou o log

de seguranca.
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2.2.2 Auditoria em Nivel de Organizacao

O log de auditoria do administrador no Microsoft Exchange Server 2010
tem a finalidade de registrar em log quando um usuario ou administrador faz uma
alteracdo na organizacdo. Com o log das alteracdes € possivel rastrear quem fez
alteracbes na organizagao, atender a requisitos regulamentares, se ter maior
controle em gerenciar e auditar as modificagbes em nivel global. Esse recurso
permite auditar os Cmdlets que sdo executados diretamente no Shell de
Gerenciamento do Exchange, as operacdes realizadas usando o EMC ( Console de
Gerenciamento do Exchange) e a interface de gerenciamento Web do Exchange -
porque essa operagao executam cmdlets em segundo plano. Os cmandlets Get- e
Search- ndo sdo registrados em log. O objetivo do registro em log de auditoria é
mostrar quais acdes foram tomadas para modificar objetos em uma organizacdo do
Exchange, e ndo os objetos exibidos. (TECHNET, 2012).

Por padrdo o registro em log de auditoria é configurado para armazenar
entradas de log de auditoria por 90 dias, € recomendado modificar essas

configuracdes para atender os requisitos de auditoria da organizacéo.

2.3 Conformidade de Mensagens

As capacidades de conformidade de e-mail foram introduzidas no
Exchange Server 2007 e construidas sobre troca de mensagens no Exchange
Server 2010, estdo focadas em conformidades regulamentares e descoberta legal.
Neste contexto descoberta legal refere-se a exigéncia de se apresentar todas as
informacdes relevantes a e-mail durante litigio, geralmente como resultado de uma
intimacdo. Conformidade estd relacionada a satisfazer requisitos regulamentares

gue podem dividir geralmente em trés categorias: (JAGOTT; STIDLEY,2010).

o Regulatério: Conformidade regulamentar governamental normalmente € o
gue esta por trds do cumprimento regulamentar. Conformidade regulatéria
tem sido uma preocupacao predominante para os servigcos financeiros e 0s
setores de saude, mas também tem grande importancia para praticamente

todos os setores publicos e privados.

o Legal: ligado aos litigios e geralmente sdo movidos para cumprimento de

ordem juridica.
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o Interno: Conformidade interna em muitos casos se resume em mitigar 0s
riscos para a organizacao. Os riscos estdo inseridos nas preocupacfes como
violacdo de privacidade, perdas financeiras, responsabilidades corporativa

(civil ou criminal), divulgacédo de ativo intelectual.

Segundo Jagott e Stidley (2010), € estimado que 0os maiores gastos em
conformidade pelas organizagcGes estéo ligados a gasto com pessoal, e que 0 custo
global de cumprimento corre para os bilhbes para alguns setores, como o0s
financeiros e mobiliarios. Os recursos fornecidos no Exchange Server 2010 podem
permitir que as organizagdes atendam seus requisitos de conformidade com menor

custo e esforco.

Para satisfazer as necessidades de uma organizacdo no tocante ao
cumprimento de conformidade de mensagens dentro do Exchange, mesmo os
regulamentos variando amplamente nas mais diversas jurisdigcdes, uma solucdo de

conformidade no correio eletrdnico pode ser atendida pelas capacidades a seguir.

2.3.1 Retencéo de Mensagens

A retencdo de mensagens é alcancado com a tecnologia de
gerenciamento de registros mensagens (MRM). Isso permite que a organizagcéo bem
como seus usuarios individuais possa manter ou remover mensagens como
necessario para o cumprimento da politca da empresa, regulamentacao
governamental, ou requisito de necessidade legal, bem como para remover e-mail
que nao precisa ser mantido. A remocao de mensagens que nao precisam ser
retidas pode auxiliar no controle do crescimento de caixa e 0S recursos necessarios
para suportar esse crescimento. Quando o limite de idade para a retencdo é
atingida, um e-mail pode ser apagado ou arquivado, um evento pode ser logado, ou
a mensagem pode ser sinalizada para atencdo do usuéario. (JAGOTT,;
STIDLEY,2010).

O MRM pode fornecer um abrangente solucdo de conformidade de e-mail.
(JAGOTT; STIDLEY,2010). E combinam marcas de retencéo, diretivas de retengéo e
auto-marcacado. As pastas de caixa de correio e itens de e-mail individuais usam

marcas de retencao para aplicar as configuracdes de retencdo. (STANEK, 2011).
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Os usuérios participam no processo de MRM categorizando as
mensagens de acordo com o conteudo e requisitos de retengdo. Quando o usuario
nao marca manualmente a mensagem, uma marca padréo associada a uma diretiva
de retencdo é aplicada. A auto-marcacdo é uma forma baseada na aprendizagem
das preferéncias dos usuérios pelo Exchange Server 2010, ele aprende as
preferéncias de marcas do usuério e atribui marcas as mensagens de entrada
automaticamente. Quaisquer marcas atribuidas automaticamente podem ser

substituidas manualmente pelo usuario.

2.3.1.1 Marcas de Retencéo

As marcas de retencao (retention tags) sao definicbes de configuracdes
de retencdo que sdo aplicadas em pastas e ou itens individuais dentro das pastas.
As configuracdes definem o periodo de retencéo para o tipo de item, e qual acéo a
ser tomada quando a idade especificada € atingida. Quando as mensagens
alcancam esse limite o Exchange Server pode manter o conteudo das mensagens
ou excluir o que for desnecessario sem precisar da intervencédo do administrador. As
configuracbes de exclusdo podem excluir permanentemente o conteddo, ou de
forma que o usuéario possa recupera-lo. Pode também mové-lo para uma pasta
gerenciada permitindo que o proprietario o examine antes de excluir. (STANEK,

2011).

Para implementar as marcas de retencdo € necessario criar marcas de
diretiva de retencao (retention policy tags - RPTs) para as pastas padrédo e depois
criar e aplicar as diretivas de retencéo as caixas de correio. Ndo pode ser aplicado a
itens individuais. E para trabalhar com diretivas de retencao e marcas de retencdo é

necessario utilizar o Exchange Management Shell. (STANEK, 2011).
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A llustracédo abaixo apresenta o funcionamento da marca de retencéo e

politica de retencéao:

Figura 04: Representacédo de marca de retencéo e politica de retencao.
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Fonte: Microsoft Exchange Server 2010 Best Practices (JAGOTT; STIDLEY, 2010, p. 350).

Além do listado anteriormente, uma marca de politica padrao (default

policy tag - DPT) pode ser criada, quando a DPT é adicionada a uma politica de

retencdo e a mesma € atribuida a uma caixa de correio, as configuracdes de marcas

aplicam a todas as pastas e os itens dentro da caixa de correio que nao tem outras

marcas atribuidas ou por meio de heranca na pasta.

Pode se ter ainda as marcas pessoais (personal tags), que quando criada

e adicionada a uma politica de retengcdo os usuarios cuja caixa de correio for

aplicada pode marcar itens individuais ou dentro de pastas que nao sdo padrao

dentro de sua caixa com essa marca pessoal. O resultado é que as configuracbes

definidas sdo aplicadas para o item ou pasta, se aplicado a um item, a marca
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pessoal substitui as outras marcas que poderiam ter sido atribuidas a pasta, ou
qualquer marca de politica padrdo aplicada a caixa de correio. Se aplicado a uma
pasta ndo padrdo, a marca substitui qualquer marca atribuida anteriormente a essa
pasta. (JAGOTT; STIDLEY, 2010).

2.3.1.2 Politica de Retencéao

Politica de retencdo séo colecdes de marca de retencdo que é aplicada a
caixas de correio para implementar configuracdes de retencdo para itens e pasta na

caixa de correio.

2.3.1.3 Retencao Legal

Retencéo Legal (Retention Hold) tem o intuito de preservacao imediata de
itens de caixa de correio quando excluido ou editado. Aplica-se a caixa de correio
primaria e ao arquivo pessoal e pode ser utilizada em caso de litigio, onde se deseja
preservar os dados de e-mail quanto a exclusédo para preservar os dados. (STANEK,
2011). Outra utilidade € em caso de usuario ausente por logo periodo sem acesso a
e-mail. A configuracdo suspende o processamento de politica de retencédo para a
caixa de correio, impede que as mensagens sejam apagadas, ou movidas para

arquivo pessoal antes que o usuario tenha a oportunidade de ler.

2.3.1.4 Gerenciamento de Descoberta

O gerenciamento de descoberta (Discovery Management) faz com que
um usuario definido com a atribuicdo Discovery Management busque itens de caixa
de correio em varias destas, incluindo e-mail, anexos, itens de calendario, tarefas e
contatos, assim como arquivos protegidos por IRM. Essa pesquisa trabalha
simultaneamente em caixas primarias e arquivos pessoais. O escopo da definicdo
de atribuicdo determina as caixas de correio podem ser pesquisadas por um
determinado usuario. As mensagens retornadas sdo copiadas em uma caixa de
correio Discovery designada. Esse recurso € importante, pois garante a
conformidade com os requisitos de pesquisa legal. Permite que colaboradores de
RH devidamente autorizados, ou outros usuarios devidamente autorizados
pesquisem conteddo de mensagens para fins de pesquisa interna e conformidade

com a diretiva de mensagens da empresa. Com a capacidade avancada de filtragem
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permite pesquisa por remetentes, destinatarios, diretiva de vencimento, tamanho da

mensagem, data de envio/recebimento, cc//cco e expressdes comuns.

2.3.1.5 Arquivo Pessoal

Arquivo Pessoal (Personal Archivies) foi introduzido no Exchange 2010 e
€ uma solucdo integrada que fornece uma alternativa para os armazenamento
pessoal (.pst), fornecendo meios para eliminar progressivamente esses arquivos ao
importar as mensagens para o personal archivies. (JAGOTT; STIDLEY, 2010). Trata-
se de caixa de correio adicional associada a uma caixa primaria. Itens do arquivo
primario podem ser descarregados automaticamente no Arquivo Pessoal, usando
Diretivas de Retencéo, reduzindo o tamanho e melhorando o desempenho da caixa

de correio primaria.
2.3.1.6 Auditoria (Journaling)

O Journaling é um agente de transporte focado em conformidade, ele
processa as mensagens nos servidores com fungdo de Hub Transport. (JAGOTT,;
STIDLEY, 2010). S&o regras e configuracdes que permitem guardar uma copia de
todas as mensagens que atendem a critérios especificos. O relatério € uma
mensagem de correio eletronico que inclui o tema ID da mensagem, o remetente e 0
destinatario da mensagem original e 0 anexo e um anexo contendo a mensagem

original.

O Journaling armazena as informacfes de configuracdo no Active
Directory onde € lido pelo agente e aplicado a base de dados apropriado. As regras

usadas s&o compostas por trés componentes:

o Interna: Aplicado a mensagens em ambito interno enviados ou recebidos

por destinatérios dentro da organizagéo.

o Externo: Define um ambito externo e se aplica a mensagens enviadas

para ou recebida de contas externas.

o Global: Tem o escopo global e atinge todas as mensagens que passam

pelo Hub Transport.
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2.3.2 Acesso Controlado

Capacidade de proteger a privacidade e a informacédo impedindo o acesso
nao autorizado aos dados tanto em transito como em repouso. Esses servigcos sao
oferecidos no Exchange Server 2010 através da integracdo com o Active Directory
Rights Management Services (AD RMS), regras de transporte e Transport Layer
Security (TLS) para o SMTP, o TLS sera abordado futuramente em técnicas

criptograficas no correio eletrénico.

2.3.2.1 Regras de Transporte

As regras de transporte permite selecionar itens de mensagens e aplicar
acOes aquelas que atenderem as condicfes especificadas. Quando definida uma
regra de transporte, todos os servidores com funcdo de Hub Transport na
organizacdo selecionando a mensagem de acordo com as regras definidas. As
regras de transporte tém condicdes, acOes e excecdes que podem ser aplicadas.

Exemplos de condicdes:

o From People: Permite selecionar as mensagens de um destinatario.

o Send To People: Permite selecionar as mensagens enviadas para uma
pessoa.

o When Any Of The Recipients In The to Field Is People: Permite selecionar

as mensagens a destinatarios especificos.

Quando uma mensagem atende a todas as condi¢cdes especificadas em
uma regra de transporte, a mensagem € manipulada de acordo com as acdes

definida. Exemplo de condices:

o Log Na Event With Message: Registra um evento em logs da aplicacao

com a mensagem que for especificada.
o Append Disclaimer Text: Anexa um texto de ressalva a mensagem.

. Send Bounce Message: Remove a mensagem e envia uma mensagem de

nao entrega para o remetente.
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As regras de transporte podem ter excec¢des, que sdo semelhantes aos
critérios de condicoes.

2.3.2.2 Regras de Protecdo em Transporte

Protege o conteudo da mensagem contra revisdbes e acessos nao
autorizados protegendo os anexos e mensagens de e-mail. A protecéo e efetivada
no transporte onde é aplicado configuragfes de direito a mensagem, determinando
gue destinatarios podem acessar a mensagem e que acdes podem ser executadas.
Por exemplo o destinatario pode ter permissado de visualizar uma mensagem e
anexos, mas nao ter permissado de imprimi-los. Essa técnica é alcan¢cada ao Integrar

o Exchange Server 2010 com o AD RMS, que sera enfatizado posteriormente.

2.3.3 Integridade da Informacéo e Processos

Capacidade que engloba a classificacdo da mensagem e processamento
da mensagem com base em sua classificacdo. Pode também incluir parede ética
para bloguear a comunicacdo entre departamentos especificos ou individuos da
organizacdo para ajudar a prevenir conflitos de interesses. Classificacdo de
mensagem é um componente integrado no Exchange Server 2010 e paredes éticas

podem ser construidas utilizando regras de transporte.

2.4 Exchange 2010 Trabalhando com AD RMS

Ao trabalhar com AD RMS (Active Directory Rightd Management
Services) em uma organizacdo do Exchange se tem uma tecnologia de protecao das
informacdes, permiti implementar modelos de diretivas de uso que definem o uso
autorizado e ndo autorizado, seja online, off-line, dentro ou fora do firewall. Pode
assegurar a integridade dos dados gerados, proteger propriedade intelectual e
controlas quem pode fazer o que com documentos gerado dentro de uma
organizacdo. Com essas propriedades pode se limitar o risco de exposicao de
conteudo fora da organizacédo, ou seja, com os direitos atribuido um usuario pode
nao ter permissao para imprimir, ou encaminhar e-mail de um conteudo. Isso
significa que determinadas mensagens ndo podem ser encaminhadas para
destinatarios fora da organizacdo reduzindo a probabilidade de que um empregado

ird divulgar informacdes da empresa seja de forma acidental, ou maliciosa.
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Varios componentes interagem com o AD RMS, os principais

componentes sao:

o Autor: Usuario ou servigo que gera o documento protegido.

Aplicacbes AD RM: Algumas aplicacdes podem ser habilitadas para
interagir com 0 AD RMS e os autores podem usar essas aplicacdes para criar

e proteger o contetdo e os destinatarios podem usa-los para ler o contetdo

protegido.
o Destinatério: O usuario ou servi¢o que acessa 0 documento.
o Servidor AD RMS: Responsavel por fornecer as licencas que controlam o

acesso ao conteudo. Quando se instala o primeiro servidor AD RMS o
Exchange Server cria um cluster AD RMS e podem ser adicionados outros

servidores ao cluster.

o Servigo de Banco de Dados: Armazena as configuracdes do AD RMS e

informacdes relacionadas.

o AD DS e Active Directory: Servicos que autentica autores e destinatarios
para que o Exchange Server possa aplicar os direitos apropriados para o

conteudo.

O Exchange Server 2010 integra com o AD RMS e trabalha em conjunto
para prover protecdo de conteudo quando usuarios enviam mensagens através de

e-mail.

Os usuarios habilitados para proteger o contetido podem utilizar o Outlook
para controlar quem pode ler, copiar, imprimir e encaminhar mensagens
independente de onde elas estdo armazenadas. Na criacdo do e-mail o usuério pode
limitar o que os destinatarios da mensagem podem fazer com ela e essa
funcionalidade ndo requer nenhuma componente adicional aos que estao envolvidos

no sistema de entrega de mensagem no correio eletrénico.
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O Exchange 2010 fornece funcionalidades adicionais, expande o0s
cenarios pelos quais usuéarios e administradores podem aplicar protecdo para o e-

mail, tanto dentro como fora da organizacao:

o Regra de protecdo do Outlook: Permite a aplicagdo de um modelo RMS

antes da mensagem ser enviada.

o Regra de protegdo no transporte: Permite a utilizagdo de regra de
transporte para aplicar a protecao de direito de mensagens. Essa regra ajuda
as organizacdes a aplicar uma politica de conteddo de mensagens por meio
de criptografia de e-mail cessivel e gestdo dos direitos de acesso ao
conteddo. Quando se encaminha a mensagem o Exchange 2010 inclui o
modelo ndo o encaminha, apenas os destinatarios especificados podem
decifrar as mensagens, sendo que os destinatarios ndo podem encaminhar a
mensagem para outras pessoas, copiar o conteuddo da mensagem, ou

Imprimir a mensagem.

o IRM no Outlook Web App: Quando esse recurso esta habilitado os
usuarios podem usar o Outlook Web App para enviar mensagens protegidas

por IRM e ler mensagens protegidas por IRM.

2.5 Solugcdo ANTISPAM

O protocolo SMTP que permite o envio facil de e-mail a qualquer servidor
de e-mail no mundo é simples, mas é também inseguro. Como exemplo um servidor
de correio eletrébnico do dominio integracao.gov.br que recebe um e-mail da Internet
encaminhado a fernando.bezerra@integracao.gov.br deve aceitar e-mails de forma
anénima. E devido a forma aberta da Internet é facil a uma pessoa mal intencionada
encaminhar e-mail comercial ndo solicitado a qualquer servidor de e-mail da Internet,
essa técnica é conhecida como SPAM. Também é facil a falsificacdo de correio de
modo que o correio pareca vir de uma fonte confiavel (Como um Banco) fazendo
gque a pessoa tome uma acgdo, como login em uma URL falsa fornecendo as
credenciais bancaria, essa técnica € conhecida como phishing. Ou enviar e-mail com
anexos maliciosos onde se escondem virus que podem carregar um programa no
computador que vai continuar a se espalhar (programas chamados worms). Ou

carregar um programa que gera spam para enviar para a lista de contatos do usuario
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(chamado de bot), ou carregar um monitoramento, ou acesso remoto no computador

que um Hacker mal intencionado pode usar.

A verificagdo de mensagem com conteudo inapropriado € conhecido
como solucéo de higiene de mensagem. Na atualidade todos os sistemas de correio
eletronico devem ter algum sistema para higiene de mensagens que protejam contra
virus e reduza a quantidade de mensagens comerciais ndo solicitadas nas caixas de
correio dos usuarios. O cert.br disponibiliza uma estatistica de spam reportados por
ano desde 2003, nela se vé a necessidade de ter uma solucéo eficiente na limpeza

de e-mails que circulam em uma organizagao.

Figura 05: Estatistica de NotificagBes de Spam Reportadas ao CERT.br - valores acumulados: 2003 a
dezembro de 2012.
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Fonte: http://www.cert.br/stats/spam/

O Exchange 2010 fornece um nivel elevado de protecdo contra spam por
meio dos agentes ANTISPAM implantados em servidores com funcdo de Edge
Transport, esses agentes também podem ser implantados manualmente em
servidores com funcdo Hub Transport, essa funcdo sozinha ndo é capaz de proteger
contra virus e deve ser introduzido um software adicional para prote¢éo contra virus.
(MCBEE; ELFASSY, 2010).
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Uma forma eficaz e eficiente de se aplicar filtro ANTISPAM e antivirus
deve ser tratada em multiplas camadas. Abaixo um exemplo de organizagdo usando

uma infraestrutura propria para a filtragem em multiplas camadas.

Figura 06: Implementacdo de sistema de higienizacdo de e-mail em mdltiplas camadas
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Fonte: Mastering Microsoft Exchange 2010 (MCBEE e ELFASSY, 2010, p. 135).

O sistema em multiplas camadas apresenta a funcionalidade de poder
parar uma ameaca em mais de um lugar. Seguindo esse raciocinio, um e-mail mal
intencionado ser& interrompido pelo sistema de higiene de mensagens na rede de
perimetro (DMZ), podendo ser uma funcdo no Edg Transport ou ser uma solucao de
terceiro, (especializada em tratamento de seguranca de mensagem baseado em
mensagem SMTP). O conceito de sistema de higiene de perimetro tem como
principio eliminar o maximo de contetdo indesejado antes de alcangar o sistema de
producdo de e-mail e para proteger os servidores de e-mail internos de possiveis
tentativas de comprometé-los. (MCBEE; ELFASSY, 2010).
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Depois de ser filtrada na DMZ, a mensagem é entdo transferida para
servidores Exchange na rede interna, que devem verificar as mensagens nos
servidores de transporte ou quando a mensagem é colocada na caixa de entrada do
usuario. Seguindo as melhores praticas, o sistema de filtro de spam na rede interna
deve ser um mecanismo diferente do utilizado na rede de perimetro. (MCBEE ;

ELFASSY, 2010).

A ultima camada de protecao é aplica no cliente, (deve ter um sistema de
verificacdo de arquivos e memoria que deve verificar qualquer conteudo). O ideal é
gue o software em execucgéo no cliente seja de um fornecedor diferente do software
executado nos servidores. A execucado de software de verificacdo e filtragem de e-
mails diferentes melhora a probabilidade de eliminar uma ameaca interrompendo
sua acdo. (MCBEE; ELFASSY, 2010).

Uma organizagdo pode terceirizar a infraestrutura de higienizagédo de e-
mail, pode contratar um parceiro especializado que ir4 analisar as mensagens antes
de ser entregue aos Servidores Exchange da organizacdo. Abaixo um exemplo de

provedor dessa solucéo.

Figura 07: Sistema de higieniza¢@o de e-mail terceirizado

. Exchange VAPI
Message Hygiene compliant antivirus
Managed Provider software / =

Cliants with
antivirus
software

Exchange _]
Mailbox Server _‘ _
Internat . Exchange
SRR S N \
Perimeter “'- E VAPI rt:omnhanl
Network antivirus
External Internal software
rowal \ Exchange Hub
Fireval Fireval Transport Server

TCP Port 25 to internal

~ network allowed only

2 from managed

N \ provider's [P
addresses

Fonte: Mastering Microsoft Exchange 2010 (MCBEE e ELFASSY, 2010, p. 136).
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Pelo visto até o presente momento se constata a necessidade de perder
algum tempo planejando uma solucdo adequada para reduzir o grande numero de
mensagens de spam que circulam na Internet, a verificacdo dessas defesas tornou-
se uma das tarefas mais importante na administracdo de servico de correio
eletrénico. Por padrdo o agente AntiSpam é instalado somente no servidor Edge
Transport, contudo é uma boa préatica instald-lo em servidores com funcdo de
servidor Hub Transport e assim ter mais um ponto de inspecdo. (JAGOTT;

STIDLEY, 2010).

O Exchange 2010 possui uma variedade de recursos AntiSpam que
trabalham cumulativamente para reduzir a quantidade de spam que entram em uma
organizacao. Isso é proporcionado ao utilizar os agentes de filtragem de spam. Pode
ser visto abaixo uma figura que representa 0 que acontece quando um servidor
SMTP da Internet conecta a um servidor Edge Transport e inicia uma conexao
SMTP, onde examina cada mensagem usando a sequéncia representada.
(JAGOTT,; STIDLEY, 2010).

Figura 08: Sequéncia de Agente de Filtro de Spam

Exchange Server 2010 )
Edge Transport server
/| IP Allow List |
Connection -
Hia | IPBlockList |
Internet \l RBL |
nterne Sender Filtering |
Recipient
Filtering
Sender ID Outlook Safe
Filtering Senders List
l Exceed SCL
Content L — Threshold
Filtering
Below SCL
Threshold
~ J

Fonte: Microsoft Exchange 2010 Best Practices (JAGOTT; STIDLEY, 2010, p. 298 e 299).
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2.5.1 Filtro de Conexao

O Conection Filtering (filtro de conexdo) € um agente ANTISPAM
habilitado nos computadores Executando a funcdo de servidor Edge Transport. Ele
se baseia no endereco IP do servidor remoto que esta tentando se conectar para

determinar a acdo que sera executada na mensagem de entrada.

Quando habilitado o agente ANTISPAM o filtro de conexao € o primeiro a
ser executado quando uma mensagem de entrada é avaliada. Ele inspeciona o
endereco IP do servidor remoto que tenta enviar a mensagem para definir a acao

que serd tomada a mensagem de entrada. Podem ser verificado da seguinte forma:

o IP Allow List - Lista de IPs Permitidos: Verifica se o servidor especificado
€ encontrado na lista de IP permitidos, se estiver na lista a mensagem néo é

processada nos demais filtros, mas enviada diretamente ao destino.

o IP Allow List Providers (Lista de Provedores de IPs Permitidos): Sao listas
dindmicas mantidas por provedores terceirizados, para utilizar a lista &
necessario configurar um provedor externo que mantém uma lista segura de
servidores SMTP, a forma de processamento € semelhante a Lista de IPs

Permitidos.

o IP Block List (Lista de IPs Bloqueados): Essa lista é adicionado os
servidores que sdo conhecidos por encaminhar mensagens de Spam e tem

as mensagens bloqueadas ou assinaladas como spam.

o IP Block List Providers or real-time block lists (Provedores de lista de
bloqueio de IP ou lista de bloqueio em tempo real (RBL)): As RBLs foram
criadas em 1997 por Paul Vixie no projeto MAPS (Massachusetts Alliance of
Portuguese Speakers). Na época este era o0 Unico servico de bloqueio de
SPAM. Consiste de uma lista de endereco IP de servidores SMTP que séo
considerados com risco para envio de spam. Se ativado, 0 agente enviara
uma consulta DNS para o provedor de lista de bloqueio de IP, caso a
resposta do provedor indicar que o IP da conexdo esta na lista, o agente ira
rejeitar a operacéo apos o comando RCPT TO:. As configuracdes sao feitas

de forma que se pode ter varias excecdes no caso de um ou mais
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destinatarios necessitarem receber as mensagens de um servidor assinalado
como servidor que envia spam. (JAGOTT; STIDLEY, 2010).

2.5.2 Filtro de Remetente

Sender Filtering (Filtro de Remetente) uma das caracteristicas ANTISPAM
mais antiga e provavelmente a menos eficaz. Tem como conceito a insergao de
enderecos SMTP ou dominios que ndo podem ser capaz de enviar e-mail para
usuarios da organizacdo. O que torna essa técnica ineficaz € o fato de spammers

em sua maioria ndo usarem a mesma abordagem ou 0 mesmo e-mail duas vezes.

Ele Compara o remetente no MAIL FROM: a uma lista de remetentes ou
remetentes de um dominio que sdo proibidos de enviar mensagens para a
organizacdo. Apos ser filtrado pode se ter duas acles: rejeitar a mensagem ou
carimba-la e encaminhar para frente para continuar a serem tratados pelos demais
filtros. (JAGOTT; STIDLEY, 2010).

2.5.3 Filtro de Destinatério

Quando ativado a filtragem de destinatario (Recipient Filtering) é rejeitado
0s e-mails destinados a qualquer endereco SMTP que ndo esta no Active Directory
ou para rejeitar e-mail destinado a endereco SMTP especifico. E recomendado
bloguear as mensagens enviadas aos destinatarios ndo incluidos no diretério, pois
isso diminui a carga nos servidores e inibe o encaminhamento de relatérios de néo
entrega. (MCBEE; ELFASSY, 2010).

No processo sdo comparados os destinatarios da mensagem sobre o
comando SMTP no RCP TO: no caso de ser encaminhado a mais de um e-mail e um
ndo fazer parte do diretorio, ou estiver definido na lista de endereco especifico, a
mensagem ndo sera entregue ao destinatario especificado na lista de bloqueio de
destinatario, mas sera entregue aos outros destinatarios que ndo estdo na lista e

fazem parte do diretério do Active Directory.
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2.5.4 Filtragem por ID do Remetente

O Sender ID Filtering (Filtragem por ID do Remetente) é um padrao da
indUstria que permite que as empresas verifiguem os enderecos IP para mensagens
recebidas para garantir que eles vém de servidores autorizados. O Sender ID
Framework fornece protecdo altamente eficaz contra falsificacdo de dominio de e-
mail e esquema de Phishing. No entanto, sender ID n&o é usado por muitas grandes
empresas. O conceito € que os proprietarios de dominios devem registrar todos os
enderecos IP de todos os servidores SMTP que sédo autorizados a encaminhar e-
mail em nome do dominio como registros especiais no DNS. (JAGOTT; STIDLEY,
2010).

Com o Sender ID Filtering o servidor de mensagem destinatario inicia uma
pesquisa DNS para verificar se o IP de conexdo é permitido para entregar
mensagens em nome do dominio. Se a informacao de dominio ndao tem o enderco IP
do servidor de conexao, as mensagens podem ser filtradas. Abaixo uma ilustragéo e
explicacdo de como o Sender ID Filtering trabalha. (JAGOTT e STIDLEY, 2010).
Como ele se baseia no dominio do remetente da mensagem torna mais dificil para
0os Spammers enviarem SPAM, jA& que em muitos casos 0s Spammers forjam

enderecos de e-mail de remetentes para encaminhar SPAM.

Figura 09: Como o Send ID Filtering Trabalha

DMS Server

Edge
Transport

Hub Transport

Internet

Fonte: Microsoft Exchange 2010 Best Practices (JAGOTT; STIDLEY, 2010, 2010, p. 322).
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Explicac&o da figura:

1 - A mensagem é recebida da Internet sendo entregue ao servidor com

Funcéo de Edge Transport.

2 - O Servidor Edge Transport verifica o endereco IP do servidor SMTP
gue esta enviando a mensagem com uma consulta DNS verificando se o
servidor SMTP é um endereco valido para entrega de e-mail em nome da
organizagao no registro spf.

o 3a - Se o0 registro corresponder ao servidor SMTP de envio, o servidor

Edge Transport aceita a mensagem.

o 3b - Se o registro ndo corresponder, o servir Edge Transport prosseguira

conforme a definicdo configurada podendo rejeitar a mensagem, excluir ou

encaminhar a mensagem com a informagdo adicional adicionada ao

cabecalho da mensagem indicando que a autenticacéo falhou.

Para desfrutar das vantagens do sender ID Framework e proteger a

reputacdo da organizacdo, deve ser criado uma identificacdo de remetente, ou

registro SPF e adiciona-lo nos servidores DNS. O registro € um Unico registro de

texto (TXT) no banco de dados do DNS que identifica cada servidor de e-mail

autorizado a encaminhar e-mail em nome do dominio. Registros sendes ID podem

usar varios formatos, como exemplo os registros SPF da figura abaixo.

Figura 10: Exemplo de Configuracao de Registro SPF

DNS CONFIGURATION

DESCRIPTION

Litware.com. IN TXT "w=spfl mx -all"

Litware.com IN TXT "w=spfl ip4:10.10.0.20 -al1"

Litware.com IN TXT "w=spfl a -all”"

Litware.com IN TXT "w=spfl mx mx:berlin-et(l
.emea.litware.com mx:berlin-et02.emea
litware.com -all”

This record indicates that all
servers that have an MX record
for the Litware.com domain are
allowed to send messages.

This record indicates that only
the server with the IP address
10.10.0.20 is allowed to send
messages for Litware.com.

This record indicates that any
host with an A record can
send mail.

This record indicates that only the
listed servers are allowed to send
messages for Litware.com.

Fonte: Microsoft Exchange 2010 Best Practices (JAGOTT; STIDLEY, 2010, p. 323).
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2.5.5 Filtragem de Contetdo

O agente filtragem de conteudo (Content Filtering) usa tecnologia
SmartScreen para analizar uma mensagem e informar se € SPAM. No Exchange
essa tecnologia é nomeada de FMI (Intelligent Message Filter) e o filtro de contetudo
usa o Microsoft Exchange servico de atualizagdo AntiSpam para atualizar os filtros.
Apés uma mensagem ser recebida é verificado o conteddo com padrées
reconheciveis e é atribuida uma classificacdo com a probabilidade que a mensagem
seja um spam. (JAGOTT,; STIDLEY, 2010). A classificacdo € anexada a mensagem

com um SCL, que é um valor entre -1 e 9:

o -1: Mensagem atribuida de uma fonte confiavel.

o 0: Mensagem categorizada como ndo spam.

o 1 - 4: Mensagem com probabilidade extremamente baixa de ser spam.
o 5 — 9: Mensagem com probabilidade extremamente alta de ser spam.

Por padréo os servidores com funcao de Edge Transport que foi habilitado
a funcéo de filtragem de contetdo € configurado para rejeitar todas as mensagens
com classificacdo SCL igual ou superior a sete, mas essas configuracdes podem ser
modificadas pelo administrador para rejeicdo, quarentena ou para apagar
mensagem no fluxo de entrada. Essa classificacdo pode ser visualizada no
cabecalho da mensagem. (JAGOTT; STIDLEY, 2010).

2.5.6 Filtro de Reputacdo do Remetente

Filtro que toma as decisGes com base em informagdes sobre recentes e-
mails recebidos de um remetente especifico. O agente de reputacdo do remetente
analisa varias propriedades a respeito do remetente do e-mail para criar um nivel de
reputacdo do remetente (SRL). O SLR é um numero que varia de 0 a 9, sendo que 0
indica menos que um por cento de chance de ser um remetente de spam e um valor
de 9 indica mais de 99 por cento de chance de ser um remetente de spam. No caso
do remetente parecer um encaminhador de spam o agente de SLR adiciona o
endereco IP do servidor SMTP que esta enviando a mensagem para a lista de
bloqueio de IP. (JAGOTT; STIDLEY, 2010).
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Quando é recebido o primeiro e-mail de um remetente, o remetente SMTP
é atribuido um SRL igual a 0. Se mais mensagens chegarem do mesmo remetente o
agente de reputacdo do remetente avalia a mensagem e comeca a ajustar a

avaliacao do remetente. Sao usados 0s seguintes critérios para avaliacao:

o Teste para verificar se o remetente ndo é um servidor proxy aberto.
o Analise HELO/EHLO.

o Pesquisa de DNS Reverso.

o Andlise de classificacdo SCL da mensagem.

2.5.7 Filtragem de Anexos

E uma forma de se escolher os formatos de arquivos que 0s usudrios da
organizacdo podem receber. Os anexos recebidos por usuérios de correio eletrénico
podem ser ameacgas que expdem a seguranca de toda a rede, como exemplo, um
dos virus mais famoso da histéria de mensagens, o virus Melissa, que foi espalhado
com um anexo malicioso. Os anexos obviamente perigosos como scripts ou
executaveis sdo removidos. A filtragem de anexos € um recurso que sO esta
disponivel em servidores com funcdo de Edge Transport, mesmo que sejam
instalados os agentes ANTISPAM em servidor com fungdo de Hub Transport o
recurso ndo sera habilitado. (JAGOTT; STIDLEY, 2010).

A filtragem de conteudo pode ser baseada nos seguintes critérios:
o Nome do Arquivo, ou extensdo do arquivo.
. Tipo de conteudo MIME do arquivo.

Caso os critérios configurado sejam detectados em uma mensagem o

agente de filtragem de contelddo pode tomar as seguintes agoes:
o Remover o0 anexo e entregar a mensagem ao destinatario.

o Bloquear a mensagem na entrada do sistema, gera um relatério que é
encaminhado ao remetente informando que a mensagem tinha um contetdo

impréprio que ndo pode ser aceito a entrega.
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o Apagar silenciosamente a mensagem, isso exclui a mensagem antes de
entrar no sistema, mas ndo gera nenhum relatério informando o remetente

que a mensagem ndo pode ser entregue.

2.6 Utilizac&o de Técnicas Criptograficas

Segurangca em mensagens, baseada em criptografia, podem ser
separadas em trés niveis: baseada em rede, baseada em sessdao SMTP e baseada

em cliente.

2.6.1 Seguranca Baseada em Rede

Basicamente protege a comunicagdo no nivel de rede usando protocolos

como IPsec ou VPN.

O IPsec fornece um conjunto de extens@es para o protocolo IP Béasico e é
utilizado para criptografar comunicagdo entre servidores. O IPSEC trabalha na
camada de transporte e aplicacées como o Exchange 2010 nao precisa estar ciente
do IPsec, geralmente é utilizado para comunicacao servidor a servidor, ou cliente a
servidor e quando esta utilizando comunicacgfes IPsec ndo é necessario utilizar outro

método de criptografia.

VPN (Virtual Private Network também opera na camada de transporte e é
utilizada para conexdes site-to-site ou client-to-site. IPsec e VPN por atuarem na
camada de transporte podem ser mais vantajosos se comparado a protocolos de

camada de aplicagdo como o S/MIME (Secure MIME).

2.6.2 Seguranca Baseada em Sesséo

O Exchange 2010 usa o TLS (Transport Layer Security) como protocolo
padrdo para criptografar comunicacdo entre servidores. E usado um certificado de
maquina ou pode ser usado o certificado auto assinado que é criado quando se
instala o servidor. O certificado auto assinado € utilizado por padrdo de comunicagao
entre dois servidores Hub Transport, ou entre servidores Hub Transport e Edge

Transport.

Se necessario for necessario seguranca de dominio para fornecer um

caminho seguro de mensagens na internet € necessario um certificado valido
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emitido por uma CA Confidvel. O Dominio de Seguranca usa TLS com autenticacao
mutua, esse padrdo TLS € usado para garantir a confidencialidade, criptografando,

mas ndo autenticando os parceiros de comunicacao.

O Dominio de Seguranca no Exchange 2010 é usado como uma
alternativa de custo mais baixo que o S/MIME e outras solugdes de criptografia. Ele
usa TLS mutuo para fornecer autenticacdo baseada em sesséo de autenticacdo e
criptografia. A autenticacdo TLS mutua difere da TLS normal, no TLS normal o
cliente verifica se a conexdo é segura ao se conectar ao servidor de destino ao
validar o certificado do servidor, sendo recebida como parte da negociacdo TLS.
Nesse cenario, o cliente autentica o servidor antes de transmitir os dados. Mas o

servidor ndo autentica a sessdo com o cliente.

Na autenticacdo TLS mutua, cada servidor verifica a conexdo com o outro
servidor, validando um certificado que é fornecido pelo outro servidor. 0 processo

pode ser visualizado na figura abaixo:

Figura 11: Como Dominio de Seguranca Trabalha

Mail Client

Fonte: 10135A Configuring, Managing and TroubleShooting Microsoft Exchange Server 2010
(MICROSOFT OFFICIAL COURSE, 2010, p.324)

7

Geralmente é configurado dominio de seguranca entre organizacdes

parceiras e as seguintes etapas devem ser seguidas antes da sua implementacao:
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o 1 - Solicitar e instalar um certificado no servidor de transporte em que se

deseja ativar TLS mutua.

o 2 - Verificar que o TLS esta funcionando dos dois lados.
o 3 - Configurar dominio de seguranca de entrada e saida.
o 4 - Fazer os teste de mailflow.

2.6.3 Seguranca Baseada em Cliente

O Secure Multimedia Internet Mail Extensions (S/MIME) € uma solucdo de
seguranca de e-mail SMTP baseada em cliente. O S/MIME é um padrdo de
criptografia de chave publica e assinatura de mensagens de e-mail. A criptografia
protege o conteddo da mensagem para que somente o destinatario possa ler. Ao
assinar uma mensagem o remetente atesta que ele encaminhou a mensagem e o

destinatario pode verificar se a mensagem foi alterada no caminho.

Ao contrario dos outros protocolos de criptograficos vistos, o S/IMIME
garante que a mensagem continue assinada ou criptografada dentro da caixa de
correio e mesmo o0s administradores do servico de correio eletrbnico ndo podem
decifra-los se o certificado digital utilizado ndo permitir. Utilizar S/IMIME oferece os

seguintes recursos:

o Utilizacdo de assinatura digital como uma forma de provar que o contetdo

da mensagem néo foi modificado no meio do caminho.
o Autenticar mensagens.

o Criptografar mensagem para evitar divulgacao do conteudo.
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2.7 Alta Disponibilidade

Disponibilidade em ambiente de mensageria € a porcentagem de tempo
gue o servico esta disponivel. Como Exemplo, um ambiente que tem SLA contratado
de 99,9% durante um periodo de um ano, de 24 horas por dia e 7 dias por semana
tem um Downtime (Tempo de Inatividade) permitido de 8h45min. Abaixo figura com
tempo de inatividade por ano baseado na disponibilidade desejada.

Figura 12: Inatividade Permitida para Especifico Alvo de Disponibilidade

Disponibilidade Desejada | Tempo de Inatividade por Ano
99% 87h36min

99 9% 8h46min

99.99% aZ2min34sec

99999% omin1asec

Fonte: elaborado pelo autor do trabalho.

Para alcancgar o alvo de disponibilidade em uma organizacdo o Exchange
Server 2010 dispde de vasta opcado de alta disponibilidade (HA) que combinando
com o Windows Server 2008R2 pode ser utilizado um sistema de correio eletrénico
em redundancia, balanceamento de carga, e Cluster de servidores. Alguns
administradores conhecem bem os recursos de redundéancia proporcionados com a
configuracdo de Database Availability Group (DAG), mas as funcionalidades de HA

no Exchange Server 2010 vao muito além dos recursos proporcionados pelo DAG.

Foi visto anteriormente que o Exchange Server 2010 possui quatro
funcdes principais para o ambiente de mensageria: Client Access, Hub Transport,
Mailbox Server e Edge Transport e deve ser pensado redundancia com base em
cada funcao de servidor para proporcionar um ambiente de mensageria totalmente

seguro e com alta disponibilidade.

2.7.1 Alta Disponibilidade no Mailbox Server

Banco de dados de caixa de correio e os dados que nele sao
armazenados sao um dos componentes mais criticos em um ambiente de
mensageria e quando se fala de redundancia no Exchange 2010 o conceito mais
difundido € o DAG. DAG é componente base da estrutura de alta disponibilidade e
resiliéncia de site, recurso poderoso, prové redundancia em caso de falha de uma

base de dados ativa em um servidor. Cada base de dados pode ter até 16 cépias
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distribuidas entre servidores Mailbox. A arquitetura de alta disponibilidade também
fornece recuperacédo simplificada de vérias falhas (nos niveis de disco, servidor e
datacenter), fornecendo redundancia completa dos servicos de dados do Exchange.
(TECHNET, 2012).

Os grupos de disponibilidade de banco de dados permitem agrupar 0s
bancos de dados logicamente de acordo com os servidores que hospedam um
conjunto de banco de dados. Torna-se um limite de replicacdo de banco de dados
de caixa de correio permitindo alternancia de servidor e failover. Os servidores em
um DAG podem hospedar outras atribuicdes (Roles) do Exchange e os servidores
membros devem estar em um mesmo dominio do Active Directory. O Exchange
2010 melhorou a replicacdo continua e substituiu os recursos de clustering do
Exchange 2007 por uma solucdo mais robusta que nado requer hardware caro e
requer menos manutengao. (STANEK, 2011).

Nas versdes anteriores, o Exchange era uma aplicacdo clusterizada
gue usava o modelo de gerenciamento de recursos de cluster para alta
disponibilidade. O Exchange 2010 ndo € clusterizado e néo usa 0 recurso
de modelo de cluster para alta disponibilidade. Em vez disso, o Exchange
2010 usa seu proprio modelo interno de alta disponibilidade. Embora alguns
componentes do Windows Failover Clustering ainda sejam usados, esses

componentes agora sao gerenciados exclusivamente pelo Exchange 2010.
(STANEK, 2011,p.304).

O Exchange 2010 inclui um novo componente chamado Active Manager,
€ ele que oferece as funcionalidades que substituem os recursos de cluster em
versfes anteriores do Exchange. Ele é executado em todos os servidores com
funcéo de servidor Mailbox membros de um DAG. Existem duas fungdes de Active
Manager, o principal (PAM) e o em espera (SAM). O PAM decide quais cOpias em
um DAG sera ativo e passivo, ele é responsavel por obter notificacdes de alteracéo
de topologia e reagir a falhas do servidor. O Membro que hospeda a funcao PAM é
sempre 0 membro que atualmente possui o recurso de quorum de falhas do cluster e
controla todo o movimento de designacdes ativas entre as copias de base de dados
- apenas uma coOpia pode estar ativa, podendo estar montada ou desmontada.
(TECHNET, 2012).

O SAM fornece informacdes sobre qual servidor hospeda a copia ativa de
uma base de dados para outros componentes do Exchange que estdo executando

um componente do cliente do Active Manager. Detecta falhas de armazenamento de
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base de dados locais e armazenamento de informages locais. Sua reacao a falha é
uma solicitacdo ao PAM para iniciar um failover. (TECHNET, 2012).

O servico de replicacdo do Microsoft Exchange monitora a integridade dos
bancos de dados montados e também monitora o ESE ( Extensible Storage Engine)
para qualquer erro ou falha de entrada e saida. Quando detectado um erro o Active
Manager é notificado. (TECHNET, 2012).

2.7.1.1 Gerenciamento de Grupo de Disponibilidade

Os grupos de disponibilidade de banco de sados sdo um contéiner no
Active Directory e uma camada légica na parte superior do Windows Clustering. Para
estabelecer um grupo de disponibilidade e torna-lo operacional € necessério:

o Criar um grupo de disponibilidade de banco de dados.
o Adicionar servidores membros ao grupo.

o Designar servidor witness (testemunha).

o Criar uma rede de grupo de disponibilidade.

Somente membros do grupo Organization Management podem criar
grupos de disponibilidade de banco de dados. E o servidor witness se faz necessario
para manter o quorum quando se tem um namero par de membros no grupo. Para

atender os requisitos o servidor witness precisa: (STANEK, 2011).

o O servidor witness ndo pode ser um membro do grupo de disponibilidade

de banco de dados.

o Ele deve estar na mesma floresta do grupo de disponibilidade de banco
de dados.
o E deve estar em servidor com sistema operacional Windows Server 2003,

ou Windows Server 2008, ou posterior.

A Microsoft recomenda usar um servidor Exchange 2010 para hospedar o

diretério witness, como preferéncia um servidor Hub Transport no mesmo site do
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Active Directory da maioria dos membros do grupo de disponibilidade de banco de
dados.

Ao configurar o grupo de disponibilidade de banco de dados o Exchange
cria um objeto msExchMDBAVvailabilityGroup e objetos correspondentes no Active
Directory. Eles representam o grupo de disponibilidade, seus membros, redes e
atributos. o Objeto é usado para armazenar informacbes sobre o grupo de
disponibilidade de banco de dados, como informacdes de servidor membro.

Quando o primeiro servidor Mailbox é adicionado a um grupo de

disponibilidade de banco de dados ocorre o seguinte:

o O componente Windows Failover Clustering e as ferramentas de

gerenciamento correspondentes sao instalados.

o O cluster de failover é criado com o nome do DAG e para fins de
autenticacdo e permissfes de acesso é representado por uma conta de
computador criado no container padrdo de computadores, € uma boa prética
mové-la para a OU em que fica os servidores Exchange.

o O servidor € adicionado ao objeto msExcMDBAuvailabilityGroup no Active
Directory.
o Ao criar o DAG um endereco IP € atribuido ao grupo. Quando adicionado

o primeiro servidor ao grupo, o nome e o endereco IP do DAG sao registrados

no Domain Name System (DNS) usando um registro Host (A).

7

. O banco de dados do cluster é atualizado com o nome dos banco de

dados que estdo montados no servidor.

o E examinado as configuracées de rede atual e caso a maquina tenha dois
dispositivos de interface de rede € configurado para criar redes de replicagdo

e de transmissao de mensagem separadamente.
o Diretério witness e compartilhamento de arquivo witness € criado.

Segue o que ocorre quando se adiciona o segundo servidor e servidores

subsequentes ao DAG:
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. O servidor se une ao cluster de failover.

o O servidor é adicionado ao objeto msExchangeMDBAvailabilityGroup no
Active Directory.

o O banco de dados é atualizado com informac¢des dos bancos de dados

gue entdo montados no servidor.

2.7.1.2 Funcionamento de Alta Disponibilidade no DAG

Para ilustrar como um DAG pode fornecer alta disponibilidade sao
apresentadas figuras explicativas de como pode ser projetado o grupo de
disponibilidade de banco de dados e como ele garante a alta disponibilidade das
bases de dados do DAG.

Figura 13: Grupo de Diasponibilidade de Banco de Dados
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Fonte: (TECHNET, 2012).

DBES

Na figura as bases de dados (DB) em verde séo cépias ativas e em azul
as copias passivas, no exemplo as bases de dados néo estdo espelhadas por cada
servidor, mas distribuida entre varios servidores, permitindo que ndo exista no DAG
dois servidores com 0 mesmo conjunto de cépias de banco de dados, fornecendo
maior resiliéncia a falhas. (TECHNET, 2012).
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Figura 14: Grupo de Diasponibilidade de Banco de Dados com um Servidor Offline para Manuteng&o.
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Fonte: (TECHNET, 2012).

No exemplo acima um servidor foi colocado off-line, por motivo de
manutencdo, o administrador usou o comando Move-ActiveMailboxDatabase -
Server EX2. O servidor hospedava uma coépia ativa e com o comando o proprio
sistema escolhe a melhor cépia para que seja a nova cépia ativa da base de dados,
no caso foi ativado no servidor EX5. No momento da manutengdo o servidor EX3
passa por uma falha de Hardware, figura abaixo, e fica off-line. Como verificado na
figura acima o servidor estava com o DB2 ativo que é movido para o servidor EX1
ilustrado na figura abaixo. (TECHNET, 2012).

Figura 15: Grupo de Disponibilidade de Banco de Dados com um Servidor Off-line para Manutengéo e

um servidor com falha.

Fonte: (TECHNET, 2012).

Apés terminar a manutencdo e ser colocado on-line o sevidor EX2 e
estiver em funcionamento, os outros membros do DAG séo notificados e as copias
que estdo hospedadas no servidor EX2 comecam a ser ressincronizadas com as
cOpias ativas de cada banco de dados. Abaixo ilustracéo da ressincronizacao.
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Figura 16: Grupo de Disponibilidade de Banco de Dados com um Servidor Restaurado

Ressincronizando as Copias de Banco de Dados

o
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Fonte: (TECHNET, 2012).

Apoés serem resolvidos os problemas de Hardware no servidor EX3 e o
mesmo estiver on-line os outros membros do DAG sé&o notificados e suas cépias de
banco de dados sdo automaticamente ressincronizadas com a copia ativa de cada

banco de dados, ilustracdo abaixo.

Figura 17: Grupo de Disponibilidade de Banco de Dados com um Servidor Reparado

Ressincronizando Suas Cdpias de Banco de Dados.
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Fonte: (TECHNET, 2012).

2.7.1.3 DAG para Resiliéncia de Site

Com os recurso do DAG pode se estender a alta disponibilidade além de
um Data Center sendo estendido para um ou mais outros data centers. Essa
configuracdo fornece resiliéncia de site. Nas figuras anteriores era oferecido alta
disponibilidade a um Data Center e um unico site do Active Directory. Com uma
infraestrutura incremental pode ser planejada para estender o DAG para um
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segundo Data Center. No exemplo abaixo uma cépia passiva de cada banco de

dados ativo foi configurada no servidor EX6 no Data Center de Dublin.

Figura 18: Grupo de Disponibilidade de Banco de Dados Estendido por Dois Sites do Active Directory.

a a Redmond

Fonte: (TECHNET, 2012).

Para se estender o grupo de disponibilidade por dois sites necessita de

uma infraestrutura que tenha notadamente os seguintes componentes:

o Servigo de diretério (Active Directory ou Servicos de Dominio do Active

Directori Domain Services (AD DS)).

o Resolucdo de nomes DNS.
o Um ou mais servidores Client Access..
o Um ou mais servidores Hub Transport.

. Um ou mais servidores Mailbox.
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Abaixo uma infraestrutura recomendada seguindo as melhores préticas

Microsoft.

Figura 19: Exemplo de Grupo de Disponibilidade de Banco de Dados Estendido em Dois Sites.

Redmond Dublin
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Fonte: (TECHNET, 2012).

2.7.2 Alta Disponibilidade no Client Access Server

O Servidor Client Access nao tem funcionalidade de alta disponibilidade
embutida nele como acontece com o Servidor Mailbox. Ndo h& um mecanismo
integrado fornecendo balanceamento de carga e failover se um servidor estiver
indisponivel. Mas tem uma variedade de produtos que preenchem essa
necessidade. Para alcancar alta disponibilidade é necessario instalar mais de um
servidor Client Access no mesmo site do Active Directory. E tem trés tipos de trafego

que precisam ser balanceado:
o Trafego de redes internas.
o Trafego de redes externas (Internet).

o Trafego de outros servidores Client Access (proxy)
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Alguns protocolos necessitam de comunicagcdo Stateful na troca de
mensagens, ou seja, a aplicacdo requer que a comunicagdo seja mantida com o
mesmo servidor o tempo todo até que a comunicacdo seja concluida. Outros
protocolos sdo apatridas. No caso de mudltiplos servidores de balanceamento de
carga, afinidade € um mecanismo para direcionar as chamadas subsequentes para
o host que respondeu a solicitacdo inicial. O Servidor Client Access utiliza uma série
de protocolos para balancear carga, incluindo o HTTP e RPC. Sendo assim o Client

Access utiliza protocolos que requerem afinidade e outros que nao.

2.7.2.1 Balanceamento de Carga em Servidores Client Access

Para reduzir custos e complexidade deve ser selecionada uma solucao
Gnica para balanceamento de carga que funcione para cada tipo de trafego. O
mercado dispde de um grande nimero de tecnologias de balanceamento de carga e
deve levar em consideracéo os seguintes aspectos ao escolher uma tecnologia a ser

incorporada em servidores Client Access:

o Funcionalidades - O Balanceador de carga tem caracteristicas que vao

ser usados agora, ou serdo necessario no futuro.
o Gerenciabilidade - A solucéo é facil de configurar e gerenciar.

o Deteccéao de Failover - A solucéo suporta deteccéo avancada, ou trabalha

com ping simples.

o Afinidade - Quais opc¢des a solucdo dispdes para manter as conexdes de

clientes e fazer voltar ao mesmo host.

o Custo - Quanto vai custar para implementar a solucao.
o Escalabilidade - Como vai se comportar a solugdo com o aumento de
hosts.

O balanceamento de carga pode ser classificado em quatro categorias:
Software Load Balances, Hardware Load Balances, Intelligent Firewall e Round
Robin DNS. Sera visto como utilizar cada categoria em um ambiente Exchange 2010

com alta disponibilidade.
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Software Load Balances - E o balanceamento de carga feito por software,
a Microsoft dispdes do Windows Network Load Balancing (NLB) faz parte do
sistema operacional Windows Server e vem sendo aprimorado desde o
Windows NT 4.0. No Windows 2008 R2 pode ser dimensionado para 32
hosts, mas é efetivo quando usado com até 8 hosts e sua maior vantagem é
ser extremamente barato de implementar. Uma desvantagem € que ndo pode
ser usado combinado com cluster do Windows, ou seja se for implementado
uma solucdo com alta disponibilidade em que as funcdes de servidor Mailbox
e Client Access estejam em dois servidores ndo poderd ser usado o NLB.
Outra desvantagem é que ele suporta apenas afinidade IP de origem, ou
nenhuma afinidade e isso limita a capacidade de efetivamente ter o equilibrio
entre todos os protocolos do servidor Client Access. O NLB também nao tem
inteligéncia embutida para testar a saude do servidor ou funcionalidades

antes de enviar o trafego.

Hardware Load Balancers - O balanceamento de carga de hardware é
utilizado quando € necessario mais de oito n6s em um site do Active
Directory. Permite melhor desempenho e um numero grande de recursos por
ter um Hardware especializado. Suporta afinidades mdultiplas e apoia a
verificacdo de saude do ambiente, que vao desde teste de ping simples para
medir o tempo de resposta as paginas da Web personalizada. Com uma
solucdo mais cara oferece redundancia de hardware eliminando qualquer
ponto de falha. Sua maior desvantagem € o custo de implantacdo, mas para

implementagdo em grande escala é o mais recomendado.

Application Firewalls - Aplicacbes firewall como o Microsoft Threat
Management Gateway (TMG), ou o ForeFront Unified Access Gateway
(UAG), séo similares aos balanceadores de carga de hardware, mas podem
fornecer recursos adicionais de segurangca. Uma desvantagem é a sua
complexidade, requer mais testes, mais suporte de administragéo e operacao
em relacdo as outras solugbes. Outra desvantasgem € que nao exercem
equilibrio de carga RPC e na necessidade dessa funcionalidade € necessario

utilizar outra solugéao junto.
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o DNS Round Robin - Usa a capacidade de mapear multiplos hosts a um

nome comum. Exemplo:

mail.contoso.com 192.168.1.2
mail.contoso.com 192.168.1.3
mail.contoso.com 192.168.1.4

O primeiro cliente a solicitar seria mail.contoso.com teria o0 endereco
192.168.1.2 retornado. o segundo teria 192.168.1.3, e ao terceiro
192.168.1.4. na quarta solicitacdo teria o primeiro enderego retornado
novamente e assim subsequientemente. Sua principal vantagem é a facilidade
de construcdo. Seu ponto negativo é que ndo suporta afinidade o que requer
gue a aplicacdo mantenha a afinidade. Caso um servidor fique indisponivel os
navegadores Web continuam tentando chegar ao servidor indisponivel por
motivos de periodo de cache, que impossibilita o navegador de ser
automaticamente direcionado para um servidor disponivel nesse intervalo de
tempo até que o cache expire. Outro problema é a falta de controle de
limpeza ou remoc¢do dos mortos, no exemplo dos trés servidores caso um
esteja com falhas e ndo esteja respondendo o servidor DNS continuara
fornecendo o seu endereco a cada trés consultas. E por ultimo as mudancas
DNS sdo muito lentas ao se propagarem, no caso de um servidor novo ser
adicionado ele ficara sendo subutilizado até o registro ser propagado
plenamente. Por esses motivos o DNS round robin ndo é recomendado e sua
utilizacdo deve se limitar a ambientes de laboratério e implementacdes

pequenas.
2.7.3 Alta Disponibilidade em Servidores de Transporte

Assim como nos servidores Client Access é necessario implantar varios
servidores Hub Transport e Edge Transport para fornecer redundancia no transporte
de mensagens. E necessario implantar varios servidores Hub Transport em cada site
do Active Directory fornecendo assim redundancia e balanceamento de carga e a
implantacéo de varios servidores Edge Transport fornecerao alta disponibilidade em

servicos SMTP de entrada e saida.
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Quando implantado varios servidores de transporte a redundancia de
sombreamento garante que as mensagens sejam protegidas contra perdas durante
todo tempo que elas estdo em transito. E atrasada a exclusdo da mensagem do
banco de dados dos servidores de transporte até que seja confirmada a entrega da
mensagem com éxito em todos os saltos. Se verificado falha na entrega, o
Exchange reenvia a mensagem para a entrega garantindo que a mensagem

continue até chegar ao seu destino final.

Com a redundancia de sombreamento e com varios servidores Hub
Transport e Edge Transport se garante a alta disponibilidade sem perda de nenhuma
mensagem em caso de falha em algum servidor de transporte e é possivel remover

um servidor para manutencdo sem necessitar esvaziar as filas.
2.8 Boas Praticas em Servidores Edge Transporte

Como visto anteriormente a funcdo de Servidor Edge Transport é
designada para ser instalado em uma rede perimetro, exposto diretamente a
Internet. Quando se coloca um servidor diretamente na Internet deve se ter maior
cuidados em questdes de seguranca, no caso do servidor Edge Transport deve ser
colocado em uma DMZ com um nivel de seguranca separando o servidor dos outros

servidores Exchange da organizagéo.

Ao utiliza-lo como servidor de borda para inspec¢éo e seguranca em e-mail

deve ser levar em consideracédo alguns fatores que melhoram a seguranca:

o Configuracéo clonada — E 0 processo em que se tém varios servidores
com funcdo de servidor Edge Transport com as mesmas configuracdes. E
necessario clonar as configuracées porque o Edge Transport ndo suporta o
Windows Failover Clustering, que é a solucdo Microsoft que fornece alta
disponibilidade em servidores de aplicacdo onde varios servidores estdo

ligados em um cluster.
o Status de notificagéo de entrega.

o Firewall de cabecalho — E um mecanismo que remove campos de

cabecalho especificos de mensagens de entrada e saida. Os computadores
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que executam a funcdo de Hub Transport, ou Edge Transport instalado
inserem campos de cabecalho X personalizado no cabecalho da mensagem.
Um cabecalho X é um campo de cabecalho néo oficial, definido pelo usuario,
gue existe no cabecalho da mensagem. Ele ndo é especificado na RFC 2822,
mas o usu de um campo de cabecalho que comece por X- (no inglés, “X-
readers”) tornou-se uma maneira aceitavel de adicionar campos de cabecalho

nao oficiais a uma mensagem.

Os campos de cabecalho X contém detalhes sobre as acbes
executadas nas mensagens pelos servidores de transporte. Essas
informacdes podem configurar-se como possiveis riscos de seguranca

guando revelados a origens nédo autorizadas.

O Firewall de cabecalho evita a falsificacdo desse cabecalho,
removendo-os das mensagens de entrada que entram na organizacdo do
Exchange vinda de fontes ndo confiaveis fora da organizacdo do Exchange.
Ele também impede a divulgacdo de cabecalhos de roteamento padrdao que

sdo usados para rastrear o histérico de roteamento de uma mensagem.

2.9. Implantando Seguranga com Firewall

2.9.1 Planejamento de Portas em Firewall

Como os servidores ficam na DMZ com acesso direto a Internet €
necessario se configurar as portas que devem ser abertas no Firewall que separa o
Edge Transport da Internet. Devem ser configuradas também as portas corretas no
Firewall que o separa da rede interna e para melhorar a seguranca deve ter o menor
namero de portas abertas, abaixo tabela com as portas necessarias para o

transporte de mensagem da Internet.
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Figura 20: Portas Requeridas no Firewall para o Edge Transsport

Direcdo de Firewall Regra de Firewall Descri¢ao

Allow Port 25 - de todos enderegos de IP - |Habilita a entrada de mensagens SMTP
External externo para o Edge Transport vinda da Interner para o Servidor

Allow Port 25 - para todos enderegos IP Habilita o servidor Edge Transport para
External externo do servidor Edge Transport enviar mensagens SMTP para a Internet

Allow port 53 - para todos enderegos IP Habilita os servidores para resolver nomes
External externo de servidores Edge Transport da Internet Domain Name System (DNS)

Allow Port 25 - do servidor Edge Transport |Habilita a transmissio de mensagens SMTP

para especificados servidores Hub entrante para o Servidor Hub Transport na
Internal Transport rede Interna

Allow Port 25 - dos especidiveados Habilita a transmiss3o de mensagens SMTP

servidores Hub Transport para o servidor  [saintes dos servidores Hub Transport para o
Internal Edge Transport servidor Edge Transport

Allow Port 50636 - (Secure Lightweight

Diretory Access Protocol - LDAP) dos Habilita o Hub Transport sincronizar o

servidores Hub Transport que participam  |diretdrio de informac8o para o servidor

do EdgeSync com o servidor Edge Edge Transport usando o Edge
Internal Transport Syncronization

Allow Port 3389 - Remote Desktop Protocol

(RDP) da rede interna para o Edge Permite a8 adminstragdo remota do servidor
Internal Transport Edge Transport

Fonte: Microsoft Exchange 2010 Best Practices (JAGOTT; STIDLEY, 2010, p. 298 e 299).

2.10 Prevencéao de Desastres e Continuidade de Negé6cio

O Exchange Server 2010 apresenta uma plataforma de alta
disponibilidade, que facilita a implantacdo de banco de dados de caixa de correio
redundante e altamente disponiveis. Mas mesmo tendo uma plataforma que garante
redundancia extrema e maior grau de tolerancia a falhas e desastres esses ainda
podem ocorrer. Garantir que haja protecdo suficiente para os dados essenciais é
uma tarefa necesséaria. Para garantir maior recuperabilidade e menor tempo de
parada € necessario se implantar uma rotina eficiente de Backup e Restauracéo,
garantindo que se tenha um plano de continuidade de negdcios em caso de falha ou

desastre.

O Exchange 2010 suporta apenas backup baseados em VSS, sendo
assim para fazer backup e restauracao é necessario que a ferramenta com suporte
ao Exchange que dé suporte ao gravador VSS para o Exchange 2010, como o
Backup do Windows Server 2008, o Mycrosoft System Centes Data Protection

Manager.

2.10.1 Recuperacao do Servidor

Os servidores com fungdes de Mailbox, Client Access, Hub Transport,
Unifid Messagin guardam a maioria das informacdes de configuracdo no Active

Directory e em caso de falha em um servidor pode ser recuperado com um
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parametro de instalacdo. Com o parametro de instalagdo /m:RecoverServer o
servidor perdido é recompilado e recriado com as definicbes armazenadas no Active

Directory.

A recuperacdo de um servidor perdido quase sempre se da com a
utilizacdo de um novo hardware, mas pode também ser usado um servidor existente.
Existem alguns requisitos para a restauracdo de um servidor perdido e a
recuperacdo de um servidor perdido que faz parte de um grupo de disponibilidade
deve ser diferente da forma como se recupera um servidor em outro modo
operacional. Abaixo 0s requisitos necessarios para recuperar um servidor que nao

faz parte de um DAG:

o O servidor que serd realizado a recuperacdo deve ter 0 mesmo sistema

operacional do servidor perdido.

o O novo servidor deve ter as mesmas caracteristicas de desempenho do

servidor perdido e a mesma configuragéo de hardware.

o O comando Setup /m:RecovereServer sO € valido para servidores Hub
Transport, Cliente Access, Mailbox e Unified Messaging o comando ndo se

aplica a servidores Edge Transport.

O processo para recuperacdo de um servidor perdido estd descrito

abaixo:
1. Redefinir a conta de magquina do servidor danificado no Active
Directory.

2. Instalar o sistema operacional do novo servidor € necessario colocar o

mesmo nome do servidor danificado.
3. Ingressar o servidor ao mesmo dominio do servidor perdido.

4. Instalar os componentes do sistema operacional e os pré-requisitos do

Exchange Server 2010.

5. Fazer logon no servidor com uma conta com direitos administrativos.
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6. Com um prompt de comando deve se navegar até os arquivos de
instalacdo do Exchange 2010 e executar o comando: Setup

/m:RecovereServer.

7. Apos terminar a instalacéo e antes de colocar o servidor em producao
deve ser verificado possiveis customizacfes feitas anteriormente no
servidor. Exemplo os temas do OWA que podem ser customizadas

com o logo da empresa.

Para recuperar um servidor Mailbox que faz parte de um grupo de

disponibilidade de banco de dados é necessério seguir as seguintes etapas:

1. Redefinir a conta de maquina do servidor danificado no Active
Directory.DA

2. Instalar o sistema operacional do novo servidor é necessario colocar 0

mesmo nome do servidor danificado.
3. Ingressar o servidor ao mesmo dominio do servidor perdido.

4. Instalar os componentes do sistema operacional e os pré-requisitos do

Exchange Server 2010.

5. Remover todas as copias de banco de dados de caixa de correio que

existem no servidor que esta sendo recuperado.
6. Remover as configuragdes do servidor com falha do DAG.

7. Com um prompt de comando deve se navegar até os arquivos de
instalacdo do Exchange 2010 e executar o comando: Setup

/m:RecovereServer.

8. Apds terminar deve ser adicionado o servidor ao DAG e adicionar as

copias de banco de dados.

7

O procedimento apresentado anteriormente é um meio extremo de
recuperar um servidor Exchange 2010, deve ser empregado como ultima
possibilidade quando o servidor ndo pode ser recuperado. O Windows 2008 e o
Windows 2008 R2 incluem recursos de reparo de inicializagdo que podem recuperar

um servidor em caso de arquivos corrompidos ou falta de arquivos. O processo de
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reparo de inicializacdo também pode recuperar um servidor em caso de algum tipo

de falha de boot envolvido com o gerenciador dor boot.

As ferramentas existentes no Windows 2008 e Windows 2008 R2 incluem:

o System Image Recovery.
o Windows Memory Diagnostics.
o Command Prompt.

Nos casos em que se tem falha em banco de dados e é necessario
recuperar os dados do Exchange, também n&o h4 a necessidade de iniciar uma
recuperagédo completa do servidor, em vez disso pode ser recuperado um banco de
dados até o ponto de falha restaurando o backup completo mais recente.

O Servidor Edge Transport ndo guarda as informacgcdes do servidor no
Active Directory, sua configuracdes sao definidas por padrédo, por serem atualizadas
a partir da web, como nos dados antispam, ou por serem replicadas do Active
Directory pelo processo de EdgeSync. Caso nao tenha sido feito nenhuma
customizacdo o processo de recuperacdo € baseado na instalacdo de um novo
servidor. Caso tenha sido feito customizacdes € necessario clonar para capturar

todas as definicbes e usa-las em um novo servidor.

Existem dois scripts que automatiza todo processo de clone de servidor
Edge Transport, o primeiro o ExportEdgeConfig.psl exporta todas as definicdes
configurada pelo administrador e armazena em um arquivo.xml. O processo de
restauracdo se baseia em copiar esse arquivo para 0 novo servidor e rodar o script
ImportEdgeConfig.psl, nesse processo o Exchange importara todas as definicdes

configurada no arquivo.xml.
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3. IMPLANTACAO DA INFRAESTRUTURA SEGURA DE E-MAIL MICROSOFT

Visando ter disponibilidade, integridade e confidencialidade das
informacBes em uma infraestrutura de e-mail, o trabalho contou com a instalacéo do
MS Exchange Server 2010 em uma organizacdo que utilizava uma ferramenta de e-
mail “free” e dispunha do MS Windows 2008 com recursos do Active Directory. Apos
configurar a Solu¢do Microsoft, foi habilitado caixa de correio em objetos de usuario

do Active Directory e movido os dados da antiga solucéao.

O projeto buscou garantir a seguranca dos e-mails armazenados nos
servidores e em transito. Para alcancar os objetivos utilizou-se a infraestrutura

abaixo:

Figura 22: Infraestrutura Implantada.
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Fonte: elaborado pelo autor do trabalho.

Nessa perspectiva foi utilizados servidores em alta disponibilidade com

Database Availability Group (DAG) nos servidores com funcédo de Mailbox, CAS
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Array nos servidores com funcdo de Cliente Access, Network Load Balancing (NLB)
em servidores com funcédo de Hub Transport e servidores Edge Transport clonados.
Tendo a criptografia como a base da seguranca no transporte de e-mail, foi
configurado o S/IMIME, adquirido certificado digital para os usuarios da organizacéao,
sugerido a utilizagdo de Domain Security na comunicagdo entre organizacdes
parceiras e integracdo do Exchange com uma infraestrutura de AD RMS. Serd
apresentado agora a execucdo da infraestrutura com suas configuracdes, nao foi

enfatizado migracdo de dados da antiga ferramenta de e-mail.

3.1 Criacdo de Organizacao Exchange

O processo de instalagcdo do Microsoft Exchange Server 2010 cria a
organizacdo Exchange, antes de instalar o primeiro servidor foi necessario atender
alguns pré-requisitos minimos e de configuracdes para cada funcdo de servidor.

Abaixo relacdo de configuracdes necessarias:

o Nivel funcional da floresta no minimo Windows Server 2003 e o0 mestre de
esquema deve executar no minimo o Windows Server 2003 com Service Pack
1.

o Deve ser planejado o Active Directory.

o Instalar os pré-requisitos do sistema operacional basico para todas as
funcbes de servidores: Microsoft .NET Framework 3.5 Service Pack,
Gerenciamento Remoto do Windows (WIinRM) 2.0 e o Windows PowerShell
V2 (Windows6.0-KB968930.msu), em servidores que hospedardo a funcéo de
servidor Hub Transport ou Mailbox deve ser instalado o Microsoft Filter Pack.

Visando maior seguranca deve ser instalado os componentes adicionais

para cada funcao de servidor que serd instalado.
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3.1.1 Preparacéao do Active Directory

Ao instalar o Exchange Server 2010 se adiciona novos atributos ao
esquema de servico do dominio Active Directory e outras modificacdes em classes
/atributos existentes. A organizacdo ja dispunha de uma infraestrutura do Active
Directory e foi necessario apenas incrementar o esquema, as configuracbes e o
dominio. Para fazer essas modificagbes € necessario procedimentos com alguns
comandos e ao rodar os comandos foi monitorado o processo de replicacao entre o0s
controladores de dominio utilizado a ferramenta Active Directory Replication Monitor
(replmon.exe). Apos ser replicado entre todos os controladores de dominio é que se
deu continuidade ao processo de preparacdo do Active Directory executando os

comandos adicionais.

Quando se faz uma instalacdo limpa onde ndo existia uma organizacao

do Exchange, nesse caso deve proceder da seguinte forma:

o Acessar o prompt de comando com direitos administrativos elevados e
digitar o seguinte comando: setup /PrepareSchema ou setup /ps, e para
executar esse comando deve ser usado uma conta que seja membro do
grupo Administradores de Esquema e do Grupo Administradores de Empresa.
Deve ser ainda executado em um computador 64 bits no mesmo dominio do
Active Directory do controlador de esquema. Depois executar esse comando
deve aguardar que as alteracOes sejam replicadas para toda a organizagao
Exchange antes de continuar as proximas etapas. Esse comando faz vérias
modificacdes no esquema do Active Directory, todas as modificacdes podem

ser encontradas em um documento da Microsoft disponivel em:

http://msdn.microsoft.com/en-us/library/dd877014(v=exchqg.140.aspx.
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Figura 21: Preparacdo do Esquema do Active Directory

d:w>zetup ~PrepareSchema
llelcome to Microsoft Exchange Server 2818 Unattended Setup

By continuing the installation process,. you agree to the license terms of
Microsoft Exchange Server 2818. If you don't accept these license terms.
please cancel the installation. To review these license terms, please go to
http://go.microsoft.con/fwlink/?Linkld=1581278&c lcid=-8Bx48%

Press any key to cancel setup
Mo key presses were detected. Setup will continue.
Preparing Exchange Setup

Copying Setup Files COMPLETED
Mo server roles will bhe installed
Performing Microsoft Exchange Server Prerequisite Check

Organization Checks GCOMPLETED
Conf iguring Microsoft Ewxchange Server

Extending Active Directory schema
Progress COMPLETED

The Microsoft Exchange Server setup operation completed successfully.

Fonte: elaborado pelo autor do trabalho

o Ainda no prompt de comando executar o comando: setup /PrepareAD
[/OrganizationName: <nome da organizac&o> ] ou setup /p [/on:<nome da
organizacdo>]. Esse comando executa vérias tarefas que criam a organizagao
Exchange e os contéiner do Microsoft Exchange caso ndo exista. Esse
comando também prepara o dominio local. Todas as tarefas executadas por

esse comando esta disponiveis em:

http://technet.microsoft.com/en-us/library/bb125224.aspx

Figura 22: Preparacé@o do Active Directory e Dominio Local.

d:“>setup ~Preparefl A0OrganizationName =_

Welcome to Microsoft Exchange Server 2818 Unattended Setup

By continuwing the installation process. yvou agree to the license terms of
Microsoft Exchange Server 281A. If you don’t accept these license terms,.
please cancel the installation. To review these license termsz, please go to
http://go _microsoft.com fulinks?LinkId=1581278c 1cid=0x40%

Press any key to cancel setup
Mo key presses were detected. Setup will continue.
Preparing Exchange Setup

Copying Setup Files COMPLETED
Mo server roles will be installed
Performing Microsoft Exchange Server Prerequisite Check
Organization Checks .. COMPLETED
Setup is going to prepare the organization for Exchange 2818 by using ‘Setup /P
reparefD’ . No Exchange 2807 zerver roles have heen detected in this topology. Af
ter this operation, you will not bhe abhle to install any Exchange 2887 seprver rol

Bes .

Conf iguring Microszoft Exchange Server

ation Preparation COMPLETED

Fonte: elaborado pelo autor do trabalho
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79

3.1.2 Instalacdo de Func¢oles de Hub Transport e Client Access

Como visto anteriormente um dos requisitos de seguranca quando se
pensa em uma infraestrutura de correio seguro com o Exchange Server 2010 se
inicia na instalacdo dos servidores onde € instalado os componentes necessarios
para cada funcdo. Para instalar os componentes necesséarios para a funcdo de
Servidor Hub Transport e Cliente Access s80 hecessarios 0s seguintes

procedimentos:

e No Windows PowerShell executar o comando ServerManagerCmd -i RSAT-
ADDS, este comando instala o programa LDIFDE no servidor.

e ApOs reinicializar o servidor no Windows PowerShell rodar o seguinte
comando: ServerManagerCmd -i Web-server Web-Metabase Web-Lgcy-
Mgmt-Console Web-Basic-Auth Web-Windows-Auth Web-Net-Ext Web-
Digest-Auth Web-Dyn-Compression NET-HTTP-Activation Web-ISAPI-Ext
RPC-over-HTTP-proxy.

Apds esse preparatério o ambiente estd preparado para receber o
primeiro servidor Exchange 2010 da organizacao. Por questdes de desempenho e
escalabilidade é recomendado instalar os arquivos binarios da instalacdo em um
diretorio diferente do de sistema. A forma de instalacédo foi customizada para se ter
funcdo de Hub Transport e Client Access no mesmo servidor. O mesmo
procedimento foi feito em outro servidor e colocado em modo de alta disponibilidade
para que em caso de falhas em um servidor o outro assuma as funcdes sem perda
de mensagens ou quando for colocado um servidor off-line para manutencdo nao

necessite de uma janela de manutencao.

Em ambientes grandes é recomendado colocar as fun¢des de servidores
Hub Transport, Client Access e Mailbox em cada site do Active Directory de forma
que se tiver problemas em um link de WAN os servicos de e-mail continuem
funcionando na localidade e quando for estabelecido a comunicacdo as mensagens
destinadas a usuarios que estdo em outro site, ou fora da organizacdo serao
entregues. Caso nao seja possivel dispor dessa infraestrutura em todos os sites é
recomendado colocar o modo de cache do outlook onde em caso de falhas de link
aparecera para o usuario como caixa offline, mas o usuario consegue acesso aos

dados de e-mail armazenados em cache.
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3.1.3 Instalac&o de Servidores com Fungé&o de Mailbox

Para instalar os componentes necessarios para a funcdo de Servidor

Mailbox € necessario os seguintes procedimentos:

e No Windows PowerShell executar o comando ServerManagerCmd -i RSAT-
ADDS, este comando instala o programa LDIFDE no servidor.

e ApOs reinicializar o servidor no Windows PowerShell rodar o seguinte
comando: ServerManagerCmd -i Web-server Web-Metabase Web-Lgcy-
Mgmt-Console  Web-Basic-Auth  Web-Windows-Auth  Web-Net-Ext
Failover-Clustering, esses comandos intala os componentes necessarios

para a instalagdo dos Servidores Mailbox que serdo membros de um DAG.

Por questbes de desempenho e escalabilidade é recomendado instalar os
arquivos binarios em diretorio diferente do de sistema e colocar os banco de dados e
os logs de transacdes em diretérios exclusivo com previsdo de crescimento das
base de dados. A forma de instalacdo é customizada para a funcao de Mailbox
Server e foi modificado o local de instalagdo. O local padrdo é: C:\Program
Files\Microsoft\Exchange Server\V14

A organizacao foi configurada com servico de alta disponibilidade aplicada
nas bases de dados do Exchange, a alta disponibilidade é aplicada em caso de falha
em um servidor, onde o0 outro assumira todas as funcfes. Esta sendo planejada a
inclusdo de alta disponibilidade em Data Centers, onde tera servidores em outra
localidade para que em caso de falhas em no data center os servigos sejam providos

por o outro data center.

3.1.4 Alta Disponibilidade nos Servidores de Transporte

Como visto anteriormente uma organizacao pode ser configurada apenas
com servidores Hub Transport fazendo o roteamento de mensagens internas e
externas, pode trabalhar com o conceito de Hub Transport para roteamento interno e
Edge Transport para o roteamento externo, ou pode ter o Hub Transport para

roteamento interno e um smart host para roteamento externo.

A organizacédo em estudo compartilha as funcdes de CAS e HUB em dois

servidores com alta disponibilidade, o processo de alta disponibilidade no HUB é
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feita por meio do NLB, que sera visto como foi criado adiante na implantacdo de alta
disponibilidade do CAS. O Exchange cria automaticamente os conectores Send para
o fluxo de mensagem interno, mas nao cria 0os conectores Send necessarios para o
fluxo de mensagem para a Internet. Na organizacao foi criado os conectores send

para a internet com o seguinte comando no Exchange Management Shell:

new-SendConnector -Name ‘'Internet Connector’ -Usage 'Internet’ -
AddressSpaces 'SMTP:*;1' -IsScopedConnector $false -DNSRoutingEnabled
$true  -UseExternalDNSServersEnabled  $false -SourceTransportServers
'SERVERHT1','SERVERHT?2'

Com o comando foi criado o conector que envia as mensagens interna
para a internet, mas a organizacao contara com o servico de antispam na DMZ, sera
abordada posteriormente a implantacdo desse servico e dos requisitos necessarios

antes de fazer a instalacao do servidor.
3.1.5 Alta Disponibilidade nos Servidores Client Access

A organizacdo em estudo tem dois servidores com funcdo de Cliente
Access, eles disponibilizam os acessos OWA, Active Sync, Autodiscover, POP3,
IMAP4, RPC e Microsoft Outlook. Esses servidores estdo configurados como
Exchange CAS Array, o CAS Array ndo fornece redundéancia de falhas so, para total
redundancia foi combinado com o Cluster NLB do Windows Server 2008R2. Com
essa configuracdo o servico CAS Array agrupa os servidores e o Windows NLB

balanceia a carga de trabalho.
3.1.5.1 Configuracdo do Windows NLB

Foi configurado o Netework Load Balancing (NLB) para balancear um

conjunto de servidores CAS (Client Access Serevers). Alguns pontos a serem

explicados:
o Foram utilizadas duas placas de rede para implantagdo do NLB.
o Utilizado configuragcdes unicast para que funcione em todos os

roteadores.
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o Todos 0s nos estdo na mesma subnet.

o Todos os servidores sao baseados no Windows Server 2008 R2.

o Os servidores que fazem parte do Array ndo sdo membros de um DAG.
o O NLB foi instalado em todos o0s nés que fazem parte da estrutura.

Para instalacdo do NLB foi executado o seguinte comando no Windows

Power Shell: ServerManagerCmd -i NLB.

Apés implantar o servico NLB no Windows foi configurado os nés do NLB,
procedimentos para essa configuragao:

o Em Administrative tools selecionado Network Load Balancing Manager.

Em Network Load Balancing Clusters com o botao direito do mouse clicar
em New Cluster, digitar o nome do servidor em Host e mandar conectar.

Selecionar a interface que sera usada pelo NLB.

o Em cluster IP Address foi adicionado o IP que sera compartilhado por
todas as maquinas do NLB e nos quais os clientes utilizardo como referéncia,

esse IP é conhecido como VIP (Virtual IP).

o Em Cluster Parameters foi especificado o nome de uso do NLB e o0 modo

de operacéo unicast.

o Em Port Rules foram adicionado os protocolos que serdo utilizados pelos
servicos do CAS: TCP 59595, TCP 443, TCP 80, TCP 110, TCP 995, TCP
143, TCP 993, TCP 135, TCP 25 e UDP 500.

Apés ser criado o cluster foi adicionado outro servidor ao cluster NLB. E
foi criada a entrada para na Zona DNS utilizando o VIP que é o IP definido durante a
criacdo do Cluster, e feito teste de funcionamento baseado nos protocolos criados
na regra. Para concluir os servigcos de alta disponibilidade foi configurado o Client
Access Array, foi executado o seguinte comando no Exchange Management Shell
(EMS): New-ClientAccessArray -Fgdn "Nomedocluster" -Site "NomedoSite". E

por fim foi adicionado os banco de dados de caixa de uma sé vez a matriz CAS com
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o comando no EMS: Get-MailboxDatabase | Set-MailboxDatabase -
RpcClientAccessServer "NomedoCluster'. Com esses procedimentos esté
configurada a alta disponibilidade para acesso de clientes MAPI usando o Client
Access Array. Os servicos de alta disponibilidade para os outros clientes estédo
sendo ofertado pelo NLB e foi configurado para utilizagcdo interna da seguinte

maneira:

o Configuracdo OAB: Usando o EMS para verificacao o valor atual utilizado
Get-OabVirtualDirectory | select Server,InternalURL, e substituido o nome
do servidor local pelo nome que foi dado ao servico ao gerar o certificado
Get-MailboxDatabase |Set-MailboxDatabase -RpcClientAccessServer
"https://Fgdn NLB ".

o EWS: Get-WebServicesVirtualDirectory | Set-
WebServicesVirtualDirectory -InternalUrl

https://webmail.dominio/EWS/Exchange.asmx.

o Autodiscover: Get-ClientAccessServer | Set-ClientAccessServer -
AutoDiscoverServicelnternalURL
https://webmail.dominio/autodiscover/autodiscover.xml. Por padrdo o
altodiscover ndo é habilitado e ja havia sido habilitado e configurado para

acesso interno sem seguranca e foi configurado para acesso com SSL.

o ActiveSync: Get-ActiveSyncVirtualDirectory | Set-
ActiveSyncVirtualDirectory -InternalUrr

Https://lwebmail.dominio/Microsoft-Server-ActiveSync.

o OWA:  Get-OwaVirtualDirectory |  Set-OwzVirtualDirectory -

InternalURL https://webmail.dominio/owa.

o ECP: Get-EcpVirtualDirectory | Set-EcpVirtualDirectory -InternalURL
https://webmail.dominio/ecp.

Com esse procedimento foi concluido o processo de criacdo de dois
servidores com funcdo de CAS e HUB de forma que se tem coexisténcia e

alta disponibilidade das fungoes.
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3.1.6 Alta Disponibilidade em Servidores Mailbox
3.1.6.1 Planejamento de Rede na Implantacdo do DAG

Os servidores que fazem parte do DAG foi desabilitado alguns

componentes do IPv6, foi procedido da seguinte forma:
1. Editado o registro do Windows nos dois servidores por meio do Regedit.

2. Cave:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\Pa

rameters)\, foi criado a entrada DisabledComponents da seguinte forma:

e Em editar, novo e em Valor DWORD (32 bits), digitado

DisabledComponents.

e Apés ser criado o DisabledComponents foi editado com os valores
Oxffffffff, esse valor desabilita todos os componentes do IPv6, exceto a

interface de loopback do IPv6.

Para o perfeito funcionamento da rede de replicacdo e de acesso a
clientes é importante ter um minimo de duas placas de redes em cada servidor
membro do DAG, a configuracdo de rede é algo bem simples, mas caso ndo seja
configurado corretamente pode se ter problemas na hora de implementar o DAG. E

alguns pontos séo importantes no aspecto de rede:

. Todos 0s membros de um mesmo DAG deve ter o mesmo numero de
interface.
o Pode ser usada mais de uma rede de replicacdo e pode ser utilizado

também Teaming de adaptadores nessa rede.

o Independente da distancia entre os membros do DAG né&o é suportado

uma laténcia superior a 250ms entre 0s membros.

o Protocolo APIPA néo é suportado.
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Na instalagdo do DAG houve uma falha, que apds algumas hora foi
resolvido verificando a ordem das interfaces, estavam com ordens trocadas nos
servidores. Outro ponto € a remocado dos componentes Client for Microsoft
Networks e File and Printers Sharing for Microsoft Networks. Nao deve ser
configurado Geteway nem DNS nas interfaces relacionadas a replicacdo e deve ser

desmarcado a op¢ao Register this connection's address in DNS.

Para melhor visualizacdo foi renomeado as interfaces de rede dos

servidores da seguinte forma:

. MAPI - Rede onde é feito acesso dos clientes e outros servidores ao
DAG.
o Replication - Rede onde ocorre a replicacéo das base de dados.

As configuracfes estdo da seguinte forma:
3.1.6.2 Alta Disponibilidade de Banco de Dados

Antes de implantar o DAG € necessario criar o objeto de rede de cluster
(CNO) e atribuir as devidas permissées ao mesmo. Os passos a seguir foram feitos

na organizacao:

o Criado uma conta de computador para o CNO, a conta foi criada na

mesma OU onde estéo os objetos dos servidores Exchange.

o A conta de computador do CNO foi adicionada ao USG do Subsistema
Confiavel do Exchange, isso foi feito colocando a conta ao grupo Exchange

Trusted Subsystem.

Para criar o Grupo de Disponibilidade de Banco de dados, foi usado o

seguinte comando no Exchange Management Shell:

New-DatabaseAvailabilityGroup -Name DAGL -
DatabaseAvailabilityGrouplpAddresses 10.0.0.100
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Esse comando cria o grupo de disponibilidade de banco de dados e a
rede de replicagdo de dados. Para adicionar os servidores membros do grupo de

disponibilidade foi usado os comandos abaixo:

Add-DatabaseAvailabilityGroupServer -ldentity DAG1 -MailboxServer
"MailBox1"

Add-DatabaseAvailabilityGroupServer -ldentity DAG1 -MailboxServer
"MailBox2"

Na organizacdo implantada o procedimento instalou com sucesso 0s
recursos de alta disponibilidade de base de dados do Exchange 2010, na figura
abaixo pode se ver que foi criado o DAG e os dois servidores estdo como membro
do dag. Em caso de falha, deve ser verificado em C:\ExchangeSetupLogs\DagTasks
e verificado o arquivo correspondente ao erro, apés verificar o erro deve fazer os

procedimentos de troubleshooting.

Figura 23: Verificagdo de Membros de DAG.

I o Hachme: B

UERBOSE: Connecting to
WUERBOSE: Connected to
[PE] C:~MWindowsssystem32>New—DatabasefivailabilityGroup —MName DAGL -DatabaszeflvailabilityGrouplpAddresses 192 _168_16.160

Member Servers Operational Servers

C:sWindowsssystem32>Add-DatabasefivailabilityGroupServer —Identity DAGL —MailboxServer SRY
C:sWindows“system32>Add-DatabasefivailabilityGroupServer —Identity DAGL —MailboxServer SRU1L
C:sWindows~system32>Get—DatabasefivailabilityGroup

Member Servers

[P8]1 G:~MWindows“system32>

Fonte: elaborado pelo autor do trabalho.

Os procedimentos criaram a rede de replicacéo e o failover cluster. A rede
pode ser verificada no Exchange Management Console em Organization

Configuration, Mailbox e clicando em Database Availability Groups.

Foram criadas as bases de dados no servidor principal segundo as
politicas de cotas para cada setor, depois adicionado cada banco de dados ao grupo
de disponibilidade. Segue exemplo de como criar e colocar uma base de dados em

alta disponibilidade. Comando para criar a base de dados para os usuérios da CGTI:
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new-mailboxdatabase -Server 'ServerName' -Name 'CGTI' -EdbFilePath
'E:\Program Files\Microsoft\Exchange
Server\V14\Mailbox\CGTI\CGTIl.edb' -LogFolderPath 'E:\Program
Files\Microsoft\Exchange Server\V14\Mailbox\CGTI'

o Comando para montar a base de dados:

mount-database -ldentity 'CGTI'

o Colocar o banco de dados em alta disponibilidade:

Add-MailboxDatabaseCopy -ldentity '‘CGTI' -MailboxServer 'MailBoxServer2' -

ActivationPreference '2'

A organizacao tratada nesse projeto de concluséo de curso tem 50 base
de dados em alta disponibilidade e foi utilizado um script que fez a leitura de um
arquivo .csv e criou as base de dados e outro script que colocou as base de dados

em alta disponibilidade.
3.2 Seguranca no Acesso de Clientes de E-mail

O acesso disponibilizado por servidores com funcéo de Client Access na
organizagao e que fazem parte do Cluster e Array sdo todos seguros e a segurancga
€ baseada no conceito de SSL. Para alcancar os objetivos de seguranca foi
solicitado um certificado valido por uma autoridade certificadora subordinada a
hierarquia do ICP-Brasil. O ideal seria certificados para alguns servicos, mas como
ndo foi possivel, foi gerado um certificado curinga (*.dominio), e exportado e
importado nos servidores que fazem parte do relay. Apés ser importado o certificado
foi atribuido ao 1IS, POP3 e IMAP4. Processo utilizado com o EMS: Enable-
ExchangeCertificate -thumbprint <certificado> -Services "IIS,POP,IMAP". Para

finalizar as configura¢des foram utilizados 0s seguintes passos:

o Seguranca no Exchange Active Sync: Foi configurado os diretorios
virtuais do Microsoft Excahnge ActiveSync para usar o protocolo SSL. No
gerenciador 1S, em site padrdo, em propriedades do diretério virtual
Microsoft-Server-ActiveSync, na guia Comunicagdes Seguras foi editado para

requerer canal seguro.
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Canal seguro no Outlook Anywhere: No diretério virtual rpc foi editado

para requerer canal seguro.

Seguranca no POP3 e IMAP4: S&do usados os protocolos TLS e SSL para
proteger conexdes entre os usuarios e os servidores Exchange Server da
organizacdo. Foi configurado o servico POP3 para usar seguranca TLS ou
SSL no EMS: Set-PopSettings -Server "Nome do Servidor"
X509CertificateName "Nome do Certificado". E no IMAP: Set-
ImapSettings -Server "Nome do Servidor" -X509CertificateName "Nome
do Certificado". Depois foi usado o Shell para configurar a autenticacdo no
POP3 e no IMAP4: Set-PopSettings -LoginType SecureLogin e Set-
ImapSettings -LoginType SecureLogin. E para finalizar foi configurado as
portas ndo sendo as padrdes utilizada para comunicacdo do POP3 e IMAP4:
Set-PopSettings -SSLBindigs IPaddress:Port e Set-ImapSettings -
SSLBindings IPaddress:Port.

Foi configurado os diretérios virtuais do Outlook Web App para usarem
SSL da seguinte forma: No gerenciador do IIS, no site padrédo onde esta
hospedado os diretérios virtuais do Outlook Web App em configuracbes do
SSL foi selecionado para exigir SSL de 128 bits. Em certificado de clientes
ficou selecionado ignorar. Foi habilitado ainda o funcionamento de S/IMIME no
EMS: Set-OWAVirtualDirectory -identity "owa(Defout Web Site)" -
SMimeEnabled $true.

O Acesso Externo aos servicos ofertados pelos Servidores Client Access

sdo protegidos por Firewall que libera acesso apenas as portas configuradas para

cada servico e que comunicam diretamente com servidores proxy reverso no TMG

gue remetem as solicitacbes ao CAS-NLB. Antes de serem publicados os servigos

foram configuradas as propriedades de URL Externa no EMS:

Diretdrio virtual Exchange Active Sync: Set-ActivesyncVirtualDirectory -
Identity "CAS_Server_Name\Microsoft-Server-ActiveSync (Default Web
Site)" -ExternalURL Https://mail.dominio/Microsoft-Server-Activesync
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o Diretério Virtual do Outlook Web App: Set-OwaVirtualDirectory -Identity
"CAS_Server_Name\Owa (Defaut Web Sit)" -ExternalURL
Https://mail.dominio/OWA

o Diretério  Virtual de  Servicos Web do Exchange: Set-
WebServicesVirtualDirectory -ldentity "CAS_Server_Name\EWS (Default

Web Site)" -ExternalUrl https://mail.dominio/ews/exchange.asmx

. Diretério Virtual Outlook Anywhere: Enable-OutlookAnywhere -Server

NOME_NLB -ExternalHostname "mail.Dominio"
3.3 Auditoria da Organizacéao Exchange

Requisitos legais sdo necessarios em todas as organizacdes, visando
transparéncia na administragdo do ambiente de e-mail e como medida de auditar a
administracdo do sistema de correio eletrénico foi modificado o log de auditoria que
por padrdo é configurado para trés meses. Utilizado o comando no EMS: Set-
AdminAuditLogConfig -AdminAuditLogAgeLimit 1825.00:00:00. Como requisito
da coordenagédo se faz necessario um relatério mensal de auditoria e foi gerado um
scrip e agendado a tarefa que gera o relatério mensal e coloca em um diret6rio no
servidor. O administrador coleta essa informacao e transfere para o diretério de rede

onde estdo armazenados 0s relatorios gerenciais.

Com essa configuracdo se é auditado os Cmdlets que sdo executados
diretamente no Shell de gerenciamento do Exchange

3.4 Auditoria dos Servidores Exchange

A auditoria esta configurada para permitir o controle do que esta
acontecendo com o Exchange Server. E possivel usar a auditoria para coletar
informacdes relacionadas a logons e logoffs, uso de permissées e muito mais e
guando ocorre uma agao que foi configurada para a auditoria a agao fica gravada no
log de seguranca do sistema. Por padréo a Microsoft guarda as informacgdes de log
em arquivos que ao atingir o tamanho configurado é reescrito. Para atender os
requisitos legais a organizacdo em estudo tem implantado um servidor de log para
armazenar os dados por um periodo maior. Abaixo dados de auditoria que foi

habilitado na organizacao por meio de uma GPO que coleta os seguintes eventos:
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Audit Account Logon Events: Controla a autenticacdo das contas de

usuarios durante o logon.

o Audit Account Management: Controla o gerenciamento de conta por meio
do usuario e computadores do Active Directory. Eventos sédo gerados quando

um usuario acessa o diretorio.

o Audit Object Access: Controla o uso de recursos do sistema para caixa de

correio, information store e outros tipos de objetos.

o Audit police Change: Controla as alteragbes feitas aos diretorios de

usuario, auditoria e relacdo de confianca.

o Audit Privilege Use: Controla o uso de direitos e privilégios do usuério

como o direito de criar caixas de correio.

o Audit System Events: Controla a inicializacdo, desligamento e
reinicializacdo do sistema, além das a¢fes que afetam a seguranca ou o log

de segurancga.
3.4 Higienizacdo de Mensagens
3.4.1 Edge Transport

A limpeza dos e-mails vindos da Internet é feita na DMZ antes de entrar
na organizacdo Exchange. Esse servico é ofertado pela funcdo Edge Transport e
antes de instala-lo se atendeu alguns pré-requisitos e também foi planejado o local
dos servidores na rede. Basicamente o Edge é a Unica regra que pode estar em uma
DMZ, ele ndo deve estar no dominio. Em alguns cenérios de clientes onde varios
servidores Edge sao necessarios (falando aqui em uma implantacdo com mais de 10
servidores Edge) o uso de um AD na DMZ para controlar as configuracdes do Edge
pode se fazer necessario, mas no caso da organizacdo estudada que tem apenas
dois servidores com configuracdo clonada nao é necessario a inclusao de um AD na
DMZ.
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Antes de instalar a funcdo sdo necesséarias Algumas configuracdes,
abaixo procedimento executado na Infraestrutura antes de instalar os servidores

com funcdo de Edge Transport.

o Configuracdo de sufixo DNS do servidor, colocando as informacdes

referentes ao dominio:

Figura 24: Adicionar Sufixo DNS em Configuracdes de Interface de Rede.

Contouractes TP/ avamsades I
"Configuracdes 1P DNS ]WINSl

Enderecos de servidor DNS, por ordem de uso:

10.216.1.3 i]
3

As trés configuracdes a seguir s3o aplicadas a todas as conexdes em que
o TCP/IP est3 ativado. Para resolucdo de nomes ndo qualificados:

Adidonar...l Editar... I Remover I

" Acrescentar sufixos DNS primérios e especificos de cada conexdo
I™ | Acrescentar sufixos pai do sufixa DS primario
(% Acrescentar estes sufixos DNS (em ordem):

—

Adidonar...l Editar... l Remover |

Sufixo DNS para esta

conex&o: I

IV Registrar os enderecos desta conex3o no DNS

™ Usar o sufixo DNS desta conex3o no registro do DNS

e

=

1

Fonte: elaborado pelo autor do trabalho

Figura 25: Adicionar Sufixo DNS para o Computador.

ﬁ's

Vocé pode alterar 0 nome e a associagdo deste computador.
As alteragdes podem afetar o acesso a recursos de rede. Mais  |ro seu
informacdes

Nome do computador:
IPOC-EDGE

1IS" ou it

Nome completo do computador:
POC-ENGE

Sufixo DNS e Nome NetBIOS do Computador f x|

Sufixo DNS primério deste computador:
Icenad.locall

[V Alterar sufixo DNS primério quando a participagdo no dominio for alterada

Nome NetBIOS do computador:

|POC~EDGE

Este nome & usado para interoperabilidade com computadores e servigos
mais antigos.

0K Cancelar
| | I
I

OK I Cancelar I Aplicar |

Fonte: elaborado pelo autor do trabalho
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o Criacdo de registro no DNS Interno para que o0s Servidores Hub

Transporte possa resolver o nome dos servidores Edge Transport.
o Instalar pré-requisitos de fungdes no Windows 2008R2:
ServerManagerCmd.exe —i net-framework-core telnet-client adlds

o Instalacdo de funcdo Edge Transport no servidor com a midia de
instalacdo do Exchange 2010.

Apos instalar a funcdo no servidor foi necessario configurar a
sincronizacdo com toda a estrutura de e-mail da organizacdo Exchange. Esse
processo se deu com as configuragdes de Edge Subscription. O Arquivo subscription
faz com que o servigo de envio e recebimento funcione corretamente. O mesmo é
responsavel em fazer o sincronismo do servidor EDGE com o restante da
organizacdo Exchange Server 2010. O Arquivo € gerado com o comando no Shell

do Exchange:

New-EdgeSubscription —filename c:\arquivo.xml| —Site “Default-First-Site-
Name”

Levado o arquivo para o servidor Hub Transport e feito configuracdes de
nova assinatura de borda, apds esse procedimento foi sincronizado os dados com o

servidor Edge com os comandos:

Start-EdgeSynchronization

Durante a inscricao foi especificado o site do Active Directory associado
na inscricdo, com isso os servidores Hub Transport no site executam o servico de
EdgeSync e sdo responsaveis por sincronizar os dados de configuracdo entre o
Active Directory Domain Service e o AD LDS no servidor Edge. Por padréo o servi¢o
de EdgeSync sincroniza os dados de configuracdo a cada hora e os dados de
destinatarios a cada quatro horas. Com esses procedimentos deve ser criado um
conector send para enviar mensagens para a Internet e um conector inbound, isso
pode ser visualizado com o comando no shell do Exchange: Get-Sendconnector. E

a saida deve ser parecida com a saida abaixo:
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Figura 26: Verificagdo de Conectores de Envio.

B2 Machine: Edge | Scope:

Cmdlets for a specific role: get—help —role =IM* or *Mailbox*

Get general help: he 1p

Get help for a cmdlet: help {cmdlet-name> or {cmdlet-name> -7
Show guick reference guide: guickref

Exchange team hlog: get—exhlog

Show full output for a cnd: <cmd?> | fopmat—list

Tip of the day #15:

If you want to test all IP Block List providers. you just have to pipe the Get—IpBlockListProvider cmdlet to the Test—Ip|
BlockListProvider cmdlet:

Get—IpBlockListProvider ! Test—IpBlockListProvider —IpAddress 192.168.8.1
[PE]1 C:~MHindows
[PE] C:“Windows &3
sWindowswsystem32 »Get—SendConnector
AddressSpaces Enabled

EdgeSync — Default—First—-S8ite—Mame to Internet s =*;108> True
EdgeSync — Inbound to Default-First-Site—MName <{smtp:——;:;1600} True

Fonte: elaborado pelo autor do trabalho

E devem ser criadas as entradas para os dominios aceitos, que pode ser

verificado com o comando Get-Acceptddomain.

Figura 27: Verificagdo de Dominios Aceitos.

[PFE]1 C:xWindowsrsystem32>Get—AcceptedDomain
DomainMName DomainT ype Default

integracao.gov.br Authoritative
Exchange2B@ld.integracao.gov.br Authoritative
cenad.gov.br Authoritative
mi.gov.hr Authoritative
sudeco . gov _br Authoritative

[PE]1 C=*Windows“system32>_

Fonte: elaborado pelo autor do trabalho

E por ultimo deve ser verificado se a inscricdo ocorreu com Sucesso e se
todos os dados necessarios foram replicados, isso pode ser verificado com o
comando shell do Exchange: Test-EdgeSynchronization -FullCompareMode -
Confirm. A saida do comando deve ser semelhante a seguinte tela:
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Figura 28: Verificagdo Replicagéo do Hub Transport para Edge Transport.
[PS]1 C:“MWindows'system32>Test—EdgeSynchronization —FullCompareMode

i 3246h4cB-B7e6-4Ff30-8327-aBc?9582f41b
: Normal
: 4/13-2813 4:24:35 A

: Edge

: CN=MISRUZ2_ CN=Sewrvers, CN=Exchange Administrative Group (FYDIBOHF2Z3S5PDLI>.CN=Administrativ
e Groups.CHN=Integracao,.CH=Microsoft Exchange.CM=Services,CN=Configuration.DC=integracao.D
C=gou,DC=h»

: Option

LeaseExpiryltc : 4s13-2013 5:21:52 AH
LastSynchronizedlUtc 2 4132813 4:21:52 nH
TransportServerStatus : Synchronized
TransportConfigStatus H

AcceptedDomainStatus

[RemoteDomainStatus

[fendConnectoritatus

MessageClassification8tatus : Synchronized
[RecipientStatus : Synchronized
CredentialRecords : Number of credentials 6
[CookieRecords : Number of cookies 2

Fonte: elaborado pelo autor do trabalho

A parte de instalacdo e sincronizacdo do servidor Edge Transport esta
finalizada, faltando apenas as configuracées adicionais nos filtros de Spam e
inclusdo de um IP Block List Provider, no caso da organizacdo em estudo foi inscrito

no Spamhouse.org, (http://www.spamhaus.org/zen/ ), para inscricdo nesse provedor foi

feito pelo comando no Shell do Exchange:

Add-IPBlockListProvider -Name "Spam haus" -LookupDomain

zen.spamhaus.org -AnyMatch $true

Para refinar as configuragcdes de spam ou outros e-mails indesejados foi
aberto canal com os usuarios do servico de e-mail da organizacdo informando as
modificacdes feitas na infraestrutura de e-mail e que no caso de recebimento de
spam deve ser enviado para o e-mail, higienizagdo.email@integracao.gov.br para
que seja tratado pelos administradores do servico de e-mail. Os filtros de spam
foram configurados e criado uma caixa de correio de quarentena onde os e-mail que
cairem em quarentena serdo armazenados, (quarentena@integracao.gov.br), a
caixa de quarentena deve ser verificada diariamente e tratado possiveis
falso/positivo de spam. Os filtros habilitados e configurados para tratamento de

mensagens entrantes estao abaixo:

o Filtragem de conteudo.
o Filtragem por destinatario.
o Filtragem por remetente.

° ID de remetente.


http://www.spamhaus.org/zen/
mailto:higienização.email@integracao.gov.br

o Lista de IP bloqueados.

o Lista de IPs permitidos.

o Provedor de lista de bloqueio de IP.
o Reputacdo do remetente.

3.5 Regras em Firewall
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A organizacdo conta com Firewall Check Point e com o TMG para fazer a

seguranca da infraestrutura de e-mail e publicacdo dos servicos do Exchange 2010.

Abaixo as portas abertas e servigos utilizados por funcdo de servidores.

Figura 29: Portas Abertas em Firewall Check Pointe para comunicacéo dos Servidores de Transport

(Edge Transport Server e Hub Transport Server - Configuracdes feitas em rede de servidores, Rede
DMZ e Rede Local).

Configuractes Para Servidores de Transport

Edge Transport & Hub Transport)

Autenticagao

Criptografad

Caminho Portasz Autenticagio Padric Aceita Criptografia o
Hub Transport
para
Hubtransport 25/TCP [SMTP) Kerberos Kerberos Sim Usando TLS Sim
Hub Transport
para Edge
Transport na DMZ 25/TCP [SMTP) Confianca Direta Confianca Direta | 5im Usando TLS Sim
Edge Transport na
DMZ para
Hub Transport 25/TCP [SMTF) Confianca Direta Confianga Direta |Sim Usando TLS Sim
Edge Transport na DMZ
pars Edge
Transport na DMZ 25/TCP [SMTP) Andnimao, Certificado Andnimao, Certific] Sim Usando TLS Sim
Mzilbox Server
para
Hub Transport 135,/TCP [RPC) NTLM/Kerberas NTLM/Kerberos |5im, Usando Criptografia RPC Sim
Hub Transport
para
Mail Box Server 135,TCP [RPC) NTLM/Kerberas NTLM/Kerberos |%im, Usando Criptografia RPC Sim
Hub Transport
para Edge
Transport na DMZ S0636/TCP (S5L) Basica Basica Sim, Usando LDAP sobre 551 [LDAPS) |Sim
388/TCP/UDP (LDAF),
3268/TCP (LDAP GC),
Hub Transport 83/TCP/UDP (Kerberos),
para 53/TCP/UDP [DNS),
Active Directory 135,/TCF [RPC netlogon) Kerberos Kerberos 5im, Usando Criptografia Kerberos  |5im
Clientes SMTP
pars Hub SETISMTRI 25TCP
Transport (SMTF) NTLM/Kerberos NTLM/Kerberos |Sim, Usando TLS Sim

Fonte: elaborado pelo autor do trabalho
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Figura 30: Portas Abertas em Firewall Check Pointe para comunicacdo dos Servigos de Servidores

com Funcao de Mailbox (Mailbox para Servidores Client Access e AD — Rede de Servidores).

Configuragtes Para Servidores com Fungao de Mailbox

Autenticacdo

Caminho Portas AutenticacBo Padrio Aceita Criptografia Criptografado
388/TCR/UDF [LDAR),
3268/TCP (LDAP GC),
Mailbox Server 23/TCP/UDF [Kerberos),
para 53/TCP/UDP [DNS),
Active Directory 135/TCP [RPC netlogon) Kerberos Kerberos 5im, Usando Criptografia Kerberos  [Sim

Acesso Remoto
[Registro Remoto)

135/TCP (RPC)

NTLM/Kerberas

NTLM/Kerberas

Sim Usando IPSEC

NEo configurada

Acesso Remoto
[SMB/Arquivo)

445TCP (SMB)

NTLM/Kerberos

NTLM/Kerberos

Sim Usando IPSEC

Nao configurada

Servicos Web
Cliente Access Server

135/TCP [RPC)

NTLM/Kerberas

NTLM/Kerberas

Sim Usando IPSEC

Eim

Mailbox Server
para
Mailbox Server
Servico de Clustering

135/TCP [RPC)

NTLM/Kerberas

NTLM/Kerberas

5im, Usando Ipsec

N&o configurada

Indexacio de Conteldo

135/TCP (RPC)

NTLM/Kerberas

NTLM/Kerberas

5im, Usando Criptografis RPC

Eim

Servicos de Topologia do
Active Directory do
Microsoft Excahnge -

Caminho DC

135/TCP (RPC)

NTLM/Kerberas

NTLM/Kerberas

5im, Usando Criptografia RPC

Eim

Fonte: elaborado pelo autor do trabalho
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Figura 31: Portas Abertas em Firewall Check Pointe para comunicacdo dos Servigos de Servidores

com Funcao de Client Access ( Client Access para rede de servidores, Client Access para Rede

Local, Client Access para DMZ — Na DMZ estd o TMG que publica servicos de Active Sync, OWA,

HTTPs over RPC e todos os Servicos disponiveis para os clientes de e-mail).

Configuragoes Para Servidores com Fungio de Mailboz:
Autenticasdo
Caminha Portas Autenticacdo Padrio Hceita Criptagrafia Criptagrafada
SEATCPILDP (LDAP,
3Z6BITCP (LDAP GC).
SSTCPIUDR (Kerberas).
Acessoan  Active | SHTCRUDOR [OMS).
Directory 135ITCP [RPC netlogon] | Kerberos Kerberos Sim, Lsanda Criptografia Kerberd Sim
Swfindow s
IntegradalBasica
Dezcoberts BONTCP. [Megaciar]
Automatica - Clientes | 443TCP (S5L) Eésica, Resum] Sim, uzanda HTTPS Sim
Servigo de BOITCP,
Dizponibilidads 443TEP [S5L) MTLMIKerberas NTLME.erberod Sim, uzanda HTTPS Sim
Replicagic de Caixa
de Correia SO0SITCR NTLMIKerberas NTLME erberod Sim, usanda HTTPS Sim
TWTCR (TLS).
POP3 J35/TCP [S51L) Basicalkertberos Basicalkerberd Sim, usando S5L, TLS Sim
WHTCR [TLS),
IMAP F35/TCP [(551L) Basicalkerberos Basicalkerberd Sim, usanda 550, TLS Sim
Auterticacio
Bazica,
Resumida,
Baseadaem
Formularios,
MNTLM
GOITCP, Autenticagio Baseadal [somente v2), Sim, Usando
Oty 4433 TCP [S5L) em Formularios Kerberos, Sim, Usando HTTPS Certificado.
GOITCP, Basicaou
Outlock Arww are 443 TCP [(551L) Bisica MTLM Sim, Usanda HTTPS Sim
BOITCP, l Basica,
Bctive Sunc 443TCP [S5L) Basica Cenificada | Sim, Uzanda HTTPS Sim
Client Azcess
para
Mailbox Server RPLC Kerberas NTLME erberod Sim, Uzanda Criptografia BPC | Sim
Client Azcess
para BOITCP,
Client Access 443 TCE HTTPS] Kerberas Kerberos Sim, usanda S5L Sim

Fonte: elaborado pelo autor do trabalho

3.6 Configuracdes em DNS

No DNS interno foi configurado registro para que possa ser resolvido

nome dos servidores Edge Transport. No DNS Externo foi criado registro MX com

mesmo peso para que seja feito redundancia de e-mail entrantes vindo da Internet.

Foi feito configuracdes de registro SPF para validar e-mails enviados do dominio.
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CONCLUSAO

O estudo permitiu compreender que o correio eletrbnico, como
pensado no inicio, ndo garante as bases da seguranca da informacédo: integridade,
confidencialidade, disponibilidade, autenticidade e nao repudio. Que existe a
necessidade de mecanismos adicionais para proteger as mensagens em transporte,
evitar 0 recebimento de mensagens indevidas, proteger as mensagens
armazenadas em servidores de e-mail ou na maquina do usuario, garantir a
disponibilidade dos dados e que 0s mesmos estejam integros e acessiveis apenas a
quem ¢é de direito. Permitiu ainda compreender que usando as boas praticas de
seguranca na configuragdo de um servidor de e-mail se pode minimiza as principais

ameacas existentes.

O Estudo apresentou 0 MS Exchange Server 2010 como uma ferramenta
de correio eletrbnica robusta que permite ao administrador implantar uma
organizacdo de forma a garantir as bases da seguranca da informac&o. Podem ser
utilizados mecanismos criptograficos para tratar problemas de captura de
mensagens em transito, inviabilizando a leitura da informacédo capturada e que
podem dar subsidios para futuras fraudes. A assinatura digital para garantir a
autenticidade e ndo repudio da informacdo. Servidores com funcdo de Edge
Transport fazendo o tratamento de spam, reduzindo o numero de e-mails
fraudulentos recebidos e possibilitando a remocdo de virus que sdo causas
constantes de fraudes. O trabalho apresentou técnicas que garantem a
disponibilidade dos dados de e-mail em caso de falha em um servidor e até em um
datacenter e algumas ferramentas de seguranca que integram a solucgao.

O Estudo prop6s a criagdo de uma infraestrutura segura com alta
disponibilidade. A solucdo consiste no minimo de sete servidores onde se €
implantado quatro fungdes de servidores, o Mailbox Server com DAG para as bases
de dados em alta disponibilidade, o Hub Transport Server e Client Access Server
compartilhando os mesmos Hardwares em cluster com Array e o Edge Transport
Server em uma DMZ fazendo a analise de conteudo e trabalhando integrado com o
ForeFronte Protection For Exchange 2010 para analise de conteudo e Higienizacao
de mensageria. O estudo propde ainda a utilizacdo de técnicas criptograficas para

comunicacdo entre os servidores de transporte, a utilizagcdo de S/MIME para os
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clientes de e-mail enviar e-mails criptografados e o domain security para o envio de

e-mail entre organizacdes parceiras.

Portanto, este estudo fornece mecanismos favoraveis a obtencéo de uma
infraestrutura de e-mail robusta ao propor a utilizacdo do Exchange Server 2010
como ferramenta de e-mail, onde se tem um ambiente estavel de servidores de e-
mail garantindo maior seguranga nos dados. Permitiu o entendimento das
vulnerabilidades e ameacas no ambiente de correio eletrbnico e que € possivel se
implantar uma infraestrutura que as minimize, garantindo um ambiente seguro
reduzindo a entrada de e-mails ndo solicitados, virus e que se tenha controle e
auditoria do que é administrado e a capacidade de manter a conformidade e atender

0S requisitos legais em relacéo as leis vigentes no pais.
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