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RESUMO

Essa pesquisa analisa as recomendacdes da norma técnica ISO 27005:2011, que
trata da gestdo de riscos de seguranca da informacéo, e apresenta um modelo
pratico de gestao de riscos a ser implementado de forma facil por organizacfes que
desejam assegurar a disponibilidade, integridade e confidencialidade de suas
informacdes. A gestdo de riscos € um processo holistico que engloba todas as
atividades, processos e recursos que tenham participagcdo na seguranca das
informagdes da empresa. Envolve um estudo aprofundado de todos os ativos e
informacdes que se deseja proteger; identificacdo de todos 0s riscos que possam
comprometer a seguranca desses ativos e informagdes; implementacéo de solucdes
de seguranca de forma a mitigar os riscos identificados a niveis aceitaveis pelos
gestores; e monitoramento continuo dos riscos, considerando o impacto que esses
riscos podem trazer para a seguranca da informacdo se algum evento adverso
ocorrer. O modelo proposto foi aplicado, para fins de validagcdo e demonstracdo, em
uma instituicdo de ensino ficticia.

Palavras-chave: Riscos. Gestao de Riscos. Seguranca da Informacéo.



ABSTRACT

This research analyzes the technical standard ISO 27005:2011 recommendations,
which addresses the information security risks management, and presents a practical
model of risk management to be implemented easily by organizations that want to
ensure the availability, integrity and confidentiality of their information. Risk
management is a holistic process that encompasses all activities, processes and
resources that take part in the security of company information. It involves a deep
study of all assets and information to be protected; identification of all risks that may
compromise the security of these assets and information; implementation of security
solutions to reduce the identified risks to acceptable levels by managers; and
continuous monitoring of risks, considering the impact that these risks can bring to
information security if an adverse event occurs. The proposed model was applied in
a fictional educational institution, in order to validate as well as demonstrate it.

Key words: Risks. Risk Management. Information Security.
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INTRODUCAO

A informacao tornou-se um ativo de fundamental importancia para as
empresas. Para manterem-se competitivas, as empresas investem cada vez mais
em ferramentas para obter, gerenciar e compartilhar informacfes sobre tudo o que
afete 0 negécio da empresa, de forma a subsidiar o processo de tomada de

decisdes.

Nos ultimos anos, a evolucdo tecnoldgica tornou ainda mais critico o
papel da informacdo no alcance da missdo e dos objetivos das empresas. Como
descreve Marcos Sémola (2003. p. 11), décadas atras as informacdes eram tratadas
de forma centralizada e pouco automatizadas. Ao longo do tempo, o
compartilhamento de informacgdes passou a ser considerado necessario para que as
empresas acelerassem o0 desenvolvimento dos negoécios. As tecnologias da
Informacdo (TIs) permitram que as empresas agregassem maior valor aos
processos, produtos e servicos, o que conferiu maior dinamismo ao ambiente
corporativo. Nesse sentido, percebe-se uma dependéncia cada vez maior das

empresas em relacéo as tecnologias da informacao.

Paralelamente a evolucdo de tecnologias aplicadas aos negécios,
evoluiram também as ameacas as informacgdes das empresas. Protegé-las significa
garantir a continuidade e prosperidade do negdécio. Trata-se portanto da Seguranca
da Informacdo, area do conhecimento que se refere ao processo de proteger
informacBes das ameacas a sua integridade, disponibilidade e confidencialidade.
Esses trés ultimos conceitos sdo comumente referidos na literatura cientifica como

objetivos ou requisitos fundamentais da seguranca da informacéao.

A confidencialidade garante que informacdes n&o sejam reveladas a
individuos nao autorizados. A integridade assegura que dados e sistemas de
informacado ndo sejam modificados ou destruidos de forma ndo autorizada. Por fim, a
disponibilidade garante o acesso e uso das informacdes e ativos associados por
usuarios legitimos e em tempo adequado (STALLINGS; BROWN, 2014, p.8).

Como forma de se protegerem contra as ameacas as informacgdes,
algumas empresas passaram a considerar os riscos a seguranca da informacao nos

seus processos de gestdo. A gestdo de riscos de seguranca da informacao envolve
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a identificacdo dos ativos que necessitam de protecdo, levantamento e avaliagao
dos riscos para cada ativo e, implementacao de controles gerenciais, operacionais e

técnicos para reduzir os riscos a niveis aceitaveis.

A gestao de riscos, contudo, ndo foi criada a partir da necessidade de se
proteger as informagfes contra as ameacas a seguranca da informacédo. Risco,
segundo o Guia ISO 73 que trata do vocabulario de gestao de riscos, € o efeito da
incerteza nos objetivos. Ora, o ato de reduzir as incertezas e controlar as variaveis a
fim de garantir o alcance dos objetivos ha muito ja é praticado pelo homem. O que
se observou no século XX, foi a incorporacdo e aprimoramento, por parte das
empresas, de técnicas para lidar com riscos com o objetivo de se tornarem cada vez
mais competitivas e lucrativas. Num primeiro momento, os riscos considerados pelas

empresas diziam respeito as financas, logisticas e outras atividades finalisticas.

A partir dos anos 1980, o avan¢co e a popularizacdo da industria de
informatica ocasionaram a migracdo, no ambiente corporativo, do papel para o
computador. Esse novo ambiente, cada vez mais informatizado, trouxe as empresas
a necessidade de lidar também como um novo tipo de risco: 0s riscos a seguranca
da informacdo. Apesar da intima relacdo da seguranca da informacdo com as
tecnologias de informacdo e comunicacdo, essa area do conhecimento considera
também comportamentos humanos e processos organizacionais, uma vez que

também interferem na seguranca das informacfes que se deseja proteger.

Nos ultimos anos, a gestdo de riscos adquiriu tamanha importancia para
as empresas que diversos modelos tedricos foram propostos por organizacdes de
renome como o National Institute of Standards and Technology (NIST) dos Estados
Unidos, Project Management Institute (PMI), associacdo internacional, e a
International Organization for Standardization (1ISO), organizacéo representativa de
170 paises responsavel por propor e aprovar normas internacionais nos campos
técnicos. Nao ha, todavia, um modelo Unico a ser aplicado nas empresas, tampouco
um melhor modelo para todas elas. Os modelos oferecem abordagens diferentes
para a gestdo dos riscos e podem ser adequados para uma ou outra empresa, a

depender de suas peculiaridades.

Algumas organizac¢des oferecem uma certificacdo para as empresas que
implantarem um modelo de gestdo da seguranca da informac&do. A ISO, por

exemplo, certifica empresas que desejem implantar o Sistema de Gestdo de
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Seguranca da Informacédo (SGSI), que abarca também a gestdo de riscos. Essa
certificacdo confere maior credibilidade as empresas, sobretudo aquelas cujo
negocio esteja relacionado a tecnologia da informacéo, o que pode lhes trazer novas

oportunidades de negdcio.

Apesar da importancia da gestao de riscos de seguranca da informacao,
muitas empresas ainda ndo a executam, principalmente aquelas de pequeno porte
OU cujo negocio nao esteja relacionado as Tecnologias de Informacdo e
Comunicacéao (TICs). Dentre os fatores que explicam esse comportamento citam-se
0s custos financeiros e de recursos humanos, a complexidade de implementacao
dos modelos existentes, falta de percepcdo das ameacas a seguranca da
informacédo, e falta de percepcdo dos gestores acerca das necessidades e

vantagens da gestéo de riscos.

O tema desta pesquisa alinha-se a demanda por modelos de gestao de
riscos tendo em vista a necessidade das empresas de se protegerem das ameacas
a seguranca de suas informacdes. O principal objetivo é propor um modelo de
gestdo de riscos, inspirado nas recomendacfes da ISO e com contribuicbes de
outros modelos como o do Nist, que seja simples, prético e flexivel, de forma que as
empresas possam integra-lo facilmente as suas atividades técnicas e gerenciais,

assegurando assim niveis adequados de seguranca para suas informacoes.

O modelo proposto ndo esgota as demais abordagens de gestdo de
riscos de seguranca da informacao nas organizacdes. O modelo dirige-se sobretudo
as organizacdes que ndo possuem experiéncia nessa area, contribuindo para que a
organizacdo adquira experiéncia e aprimore o processo, ao longo do tempo, de

acordo com suas necessidades.
Os objetivos especificos desta pesquisa sao:

» Discutir a importancia da seguranca da informagdo para as

organizacoes;

» Descrever os principais conceitos da area de Seguranca da

Informacao;

» Descrever os principais conceitos da area de Gestéao de Riscos;
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* Analisar e descrever as recomendacbes sobre gestdo de riscos de
seguranca da informacéo da ISO/IEC 27005:2011,

» Descrever o modelo de gestao de riscos proposto;
+ Demonstrar sua aplicacdo em uma instituicdo de ensino ficticia.

Para alcancar esses objetivos, em primeiro lugar, h4 que se proceder a
pesquisa bibliogréfica focada em Seguranca da Informacéo e Gestdo de Riscos. Os
modelos de gestédo de riscos de seguranca da informacédo da ISO e do Nist também

foram pesquisados.

A ISO é hoje uma referéncia mundial no que concerne as normas técnicas
e padrdes. E representada no Brasil por meio da Associagido Brasileira de Normas
Técnicas (ABNT). O Nist € uma organizacdo norte americana congénere a ABNT.
Em 2011, publicou, por meio do Laboratério de Tecnologia da Informacdo, o
documento Gerenciando Risco de Seguranca da Informacdo (Managing Information
Security Risk), no qual propde um modelo de gestédo de riscos com foco em sistemas

de informacao.

O primeiro capitulo do presente trabalho consolida os principais conceitos
da area de Seguranca da Informacdo e Gestdo de Riscos, estudados durante a
pesquisa bibliografica.

No capitulo seguinte, serdo descritas as recomendacfes da ISO/IEC

27005, que trata da gestao de riscos de seguranca da informacao.

No terceiro capitulo, o modelo recomendado pela ISO serd analisado
criticamente, com o objetivo de verificar melhorias que possam ser aproveitadas no

modelo a ser proposto.

No quarto capitulo, serd descrito o modelo de gestdo de riscos da
seguranca da informacdo proposto pela pesquisa e que tem por base o modelo da

ISO, com algumas contribuicdes do modelo do Nist.

Com o objetivo de demonstrar a eficacia e o funcionamento do modelo de
gestdo de riscos proposto, 0 mesmo sera aplicado em uma instituicdo de ensino
ficticia, por meio do método de investigacdo denominado estudo de caso. Como
sugere Cervo e Bervian (2002), esse método permitira testar e validar o objeto de
estudo, qual seja 0 modelo de gestdo de riscos, de modo que possa evidenciar,
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indutivamente, sua aplicabilidade em outras organizacdes. A aplicagdo do modelo
ser& descrita no quinto capitulo.

A presente pesquisa soma-se aos esforcos tedricos em compreender e
discutir a importancia da seguranca da informacéo para as organizagfes, a luz dos
principais conceitos da area da Seguranca da Informagdo sobre os quais se
sustentara o modelo de gestéo de riscos.

Ademais, 0 modelo proposto permitirA a uma empresa conhecer e
analisar as ameacas e vulnerabilidades, e implementar medidas eficazes para
reduzir os riscos a niveis aceitaveis, contribuindo para o alcance da missédo e
objetivos organizacionais. O modelo pretende ser flexivel, aplicavel a contextos
diversos e prético, com o fim de permitir que os gestores possam implementa-lo
imediatamente, sem que para isso tenham de despender grandes recursos para sua
viabilizag&o.

Por fim, a pesquisa atende as aspiracdes de seu préprio autor, que na
busca por um modelo de gestdo de riscos de seguranca da informacdo a ser
aplicado na empresa em que trabalha, ndo encontrou na literatura cientifica algum
que atendesse aos trés principais pré-requisitos elencados pelo proprio:
simplicidade, flexibilidade e praticidade.
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1 CONCEITOS FUNDAMENTAIS

A seguranca da informacdo € hoje considerada consensualmente na
literatura cientifica como de suma importancia para as organizacdes, sejam elas
publicas ou privadas. Trata-se de &rea do conhecimento que se refere a protecéo
das informacfes criticas, isto €, aquelas que possuam algum valor para a
organizacao, contra as ameacas. Em primeiro lugar, ha que se desconstruir a ideia,
comumente veiculada na midia, de que a seguranca da informacéo visa apenas a
preservar as informagdes contra acesso ndo autorizado. A confidencialidade de fato
€ um dos aspectos fundamentais dessa area do conhecimento, mas ndo o unico.
Existem outras ameacas tais como interrupcdo de algum servico, falha em
equipamentos, alteracdo indevida de dados, e que ndo estdo necessariamente

relacionadas ao sigilo das informacdes.

A seguranca da informagéo abarca também outros dois aspectos, como
sugere Adriana Beal (2005, p. 1), e “pode ser entendida como o processo de
proteger informacbes das ameacas a sua integridade, disponibilidade e

confidencialidade”.

Esses trés aspectos da seguranca da informacéo sao referenciados na
literatura cientifica como objetivos, requisitos ou principios da seguranca. As
medidas de protecdo propostas e implementadas na gestdo de riscos visam a
alcancar e preservar esses trés aspectos. Portanto, serdo doravante denominados
objetivos de seguranca. Marcos Sémola (2003, p. 45, grifo do autor) os define da

seguinte forma:

Confidencialidade: Toda informacdo deve ser protegida de acordo com o
grau de sigilo de seu conteudo, visando a limitagdo de seu acesso e uso
apenas as pessoas para quem elas séo destinadas.

Integridade: Toda informacdo deve ser mantida na mesma condigcdo em
gue foi disponibilizada pelo seu proprietario visando protegé-las contra
alteracdes indevidas, intencionais ou acidentais.

Disponibilidade: Toda informacao gerada ou adquirida por um individuo ou
instituicdo deve estar disponivel aos seus usuarios no momento em que 0s
mesmos delas necessitem para qualquer finalidade.

Para alcancar esses objetivos de seguranca, torna-se necessario, antes

de tudo, conhecer as ameacas e vulnerabilidades a que estao expostos os ativos da
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organizacdo; e a probabilidade e o impacto que podem resultar da exploragao
dessas vulnerabilidades pelas ameacas. Essa andlise permite conhecer 0s riscos
aos negocios e identificar e executar as medidas de seguranca necessarias para se
garantir a continuidade do negécio. Percebe-se, portanto, uma intima relacéo entre a
seguranca da informacdo e a gestédo de riscos, como se pode verificar no conceito
proposto por Marcos Sémola (2003, p. 43): “De forma mais ampla, podemos
considera-la [seguranca da informacdo] como a pratica de gestdo de riscos de
incidentes que impliguem no comprometimento dos trés principais conceitos de

seguranca: confidencialidade, integridade e disponibilidade da informagéao”.

A gestdo de riscos de seguranca da informacdo pode ser definida,

conforme Adriana Beal (2005, p.11), como:

[...] conjunto de processos que permite as organizacdes identificar e
implementar as medidas de protecdo necessarias para diminuir 0s riscos a
gue estdo sujeitos os seus ativos de informacgédo, e equilibra-los com os
custos operacionais e financeiros envolvidos.

O Guia I1SO 73:2009 afirma, de forma genérica, que a gestao de riscos
consiste em atividades coordenadas para dirigir e controlar uma organizacao no que

se refere a riscos, entendidos como o efeito da incerteza nos objetivos.

O Nist (2012, p. B-7, traducéo do autor), traz um conceito mais técnico ao
afirmar que risco € “a medida da extensao para a qual uma entidade é ameagada
por um evento ou circunstancia potencial, e tipicamente uma funcédo de: impactos
adversos que surgem se uma circunstancia ou evento ocorre, e a probabilidade de
ocorréncia”. A gestdo de risco entdo, segundo essa organizacédo (2012, p. B-8,

traducao do autor), consiste em

processos de planejamento e suporte para gerenciar riscos de seguranca
da informacéo para operagfes organizacionais (incluindo misséo, fungdes,
imagem, reputagdo), ativos organizacionais, individuos, outras
organizacbes, e a Nacdo, e inclui: (i) estabelecimento do contexto para
atividades relacionadas a riscos, (ii) avaliacdo de risco; (iii) resposta aos
riscos identificados; e (iv) monitoramento continuo de risco.

A gestdo de riscos é, pois, um processo holistico que engloba todas as
atividades, processos e recursos que tenham participagdo na seguranca das
informacdes da empresa. Envolve um estudo aprofundado de todos os ativos e
informagdes que se deseja proteger; identificacdo de todos 0s riscos que possam

comprometer a seguranca desses ativos e informacdes; implementacao de solugdes
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de seguranca de forma a mitigar os riscos identificados a niveis aceitaveis pelos
gestores, considerando o impacto que esses riscos podem trazer para a seguranca
da informacdo se algum evento adverso ocorrer; e monitoramento continuo dos

riscos.

A gestdo de riscos ndo pode ser confundida com avaliagdo de riscos.
Esse ultimo consiste em uma das etapas do processo de gestédo de riscos, como fica
claro no conceito trazido elo Nist (2011, p. 37) , segundo o qual a avaliagao de riscos
(risk assessment) “identifica, prioriza e estima os riscos as operagdes
organizacionais [...], ativos organizacionais, individuos, outras organizacbes e a
Nacao [...]". A gestdo de riscos, por sua vez, consiste nhum macro-processo, que
busca, em primeiro lugar, conhecer os ativos que se deseja proteger e as ameacas
gue incidem sobre eles. Ademais, envolve a avaliacdo e implementacdo de medidas

de segurancga.

Outro aspecto relevante da gestdo de riscos é a iteratividade. A
dinamicidade do ambiente corporativo e a constante evolucdo das TICs exercem
influéncia sobre as variaveis consideradas na identificacdo dos riscos a seguranca
da informacg&o. Isso significa que o0s riscos podem ser alterados a qualquer
momento, como por exemplo, se houver a implementacdo de algum sistema de
informacdo, ou se surgir uma nova ameaca cibernética, ou ainda se o orcamento
corporativo para a area de seguranca sofrer cortes. Portanto, para que a gestédo de
riscos seja um processo efetivo, torna-se necessario realizar os processos previstos
periodicamente ou sempre que houver uma mudancga nas variaveis que afetem os

riscos identificados.

Os conceitos referentes aos principais elementos da gestdo de riscos
serdo descritos e criticados na sec¢do seguinte, que trata das recomendacdes da

ISO/IEC 27005 para gestéo de riscos de seguranca da informacao.



18

2 GESTAO DE RISCOS - ISO/IEC 27005:2011

A norma ISO/IEC 27005 (2011, p. vi) “fornece diretrizes para o processo
de gestéo de riscos de seguranca da informac&o”. Essa norma integra a série 27000
da ISO que congrega padrfes de seguranca da informacéo e traz recomendacdes
de melhores praticas sobre gestdo da seguranca da informacé&o, no contexto de um

Sistema de Gestédo de Seguranca da Informacéo (SGSI).

Segundo a norma ISO/IEC 27001 (2013, p.vi), o SGSI “preserva a
confidencialidade, integridade e disponibilidade da informac&o por meio da aplicacao
de um processo de gestéo de riscos e fornece confianca para as partes interessadas

de que os riscos sdo adequadamente gerenciados”.

A norma 27005 propde um modelo genérico de gestédo de riscos, que ndo
esgota as ferramentas de seguranca da informacéo, devendo alinhar-se ao processo

maior de gestao de riscos corporativos e integrar-se ao SGSI.

O risco de seguranca da informacdo consiste na combinagdo da
probabilidade de que uma ameaca possa explorar alguma vulnerabilidade de um
ativo ou grupo de ativos de informacdo, e as consequéncias que esse evento
trard para a organizacao (ISO/IEC, 2009, p.1). A partir dessa assertiva, destacam-se

alguns conceitos importantes para a gestao de riscos:

Ativos de informacgédo: informacdes que possuem valor para a
organizacao e requerem protecdo adequada, como por exemplo, contra a perda de

sua disponibilidade, confidencialidade e integridade.

Ameaca: ocorréncia potencial de um incidente ndo-desejado, que pode
resultar em danos a um sistema ou organizagéo (ISO/IEC, 2014, p.11).

Vulnerabilidade: fragueza de um ativo ou controle que pode ser

explorado por uma ou mais ameacas (ISO/IEC, 2014, p.12)

Consequéncia: resultado de um evento que afeta os objetivos (ABNT,
2009, p. 5). Pode ter efeitos positivos ou negativos sobre os objetivos da
organizacdo. A norma ISO/IEC 27005 também faz referéncia ao termo impacto, que

apesar de parecer sinbnimo de consequéncia, difere-se deste por ser mais
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abrangente e relacionar-se diretamente ao sucesso de um incidente envolvendo a

seguranca da informacao (ABNT, 2011, p. 51).

Evento: ocorréncia ou mudanca em um conjunto especifico de
circunstancias (ABNT, 2009, p.4). Pode ser referido também como incidente ou

acidente.

Probabilidade: medida de chance de ocorréncia expressa como um

namero entre 0 e 1, onde 0 € a impossibilidade e 1 € a certeza absoluta.

Os demais conceitos acerca da gestdo de riscos serdo abordados no

decorrer da descricdo das recomendacdes da norma ISO/IEC 27005.

2.1 Processo de Gestdo de Riscos

O processo de gestao de riscos, previsto na norma ISO/IEC 27005, deve
ser aplicado de forma continua, podendo abarcar toda ou parte da organizagao.
Conforme Figura 1, consiste nas seguintes etapas: definicdo de contexto, processo
de avaliacdo de riscos, tratamento do risco, aceitacdo do risco, comunicacao e

consulta do risco, e monitoramento e analise critica de riscos.
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Figura 1: Processo de gestéo de riscos

Fonte - ABNT (2011, p.9)

Em primeiro lugar, procede-se ao levantamento do contexto. Apdés, inicia-
se o0 processo de avaliagdo de riscos que envolve trés fases: identificagéo, andlise e
avaliacdo de riscos. Se 0 processo de avaliagdo for considerado insatisfatorio,
poderdo ser feitas quantas iteracfes forem necessarias para que 0S riscos possam
ser estimados e avaliados adequadamente, reduzindo o tempo e esforco

necessarios na identificacdo de controles de seguranca.

Considerada satisfatéria a avaliagdo dos riscos, procede-se a etapa
seguinte qual seja a do tratamento dos riscos, em que se determinam as acdes
necessarias para reduzir 0os riscos a niveis aceitaveis. Essa etapa também
pressupde um processo iterativo. Avalia-se o tratamento do risco e decide-se se 0s

niveis de risco residual sdo aceitaveis. Caso os resultados nédo sejam satisfatorios,
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retorna-se a fase da definicdo do contexto para alterar alguns critérios como por
exemplo os de aceitacao do risco, e em seguida para a fase da avaliacdo dos riscos.
O ciclo s6 esta concluido apos aceitacao pelos gestores da organizacdo dos riscos

residuais.

As informacdes sobre o0s riscos e as medidas de seguranca
implementadas para mitiga-los devem ser comunicadas aos gestores e
colaboradores que tenham participacdo na seguranca da informacéo, independente
da fase do processo de gestao de riscos. Essa comunicacao continua contribui para

0 gerenciamento de incidentes e eventos nao previstos de forma mais eficiente.

O processo de gestdo de riscos coaduna-se com SGSI, proposto na
norma ISO/IEC 27001 e baseado no método de gestdo PDCA, acrbnimo que
representa as seguintes atividades, em inglés: plan (planejar), do (executar), check

(verificar) e act (agir). A figura 2 relaciona o processo de gestédo de riscos ao SGSI.

Figura 2: Alinhamento do processo de gestédo de riscos ao SGSI

Fonte — ABNT (2011, p.11).

As etapas previstas no processo de gestao de riscos serdo descritas nas

subsecdes seguintes.

2.1.1 Definicao do contexto

Na primeira etapa, o contexto em que sera realizada a gestédo de riscos é
definido por meio da especificacdo dos critérios basicos, o escopo e limites do
processo de gestao de riscos e a organizacao do processo.
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2.1.1.1 Critérios Bésicos

Os critérios basicos definidos nessa fase serdo utilizados como parametro

para a etapa do processo de avaliacdo de riscos. S&o definidos trés tipos de

critérios.

Critérios para avaliacdo de riscos: sao utilizados para avaliar os
riscos identificados e especificar as prioridades para o tratamento
dos riscos. Devem considerar o valor estratégico do processo que
trata as informagBes de negdcio; a criticidade dos ativos de
informacado envolvidos; requisitos legais e regulatérios, bem como
as obrigacbes contratuais; importancia, do ponto de vista
operacional e dos negocios, da disponibilidade, da
confidencialidade e da integridade; expectativas e percepc¢des das
partes interessadas e consequéncias negativas para o valor de
mercado, a imagem e reputacdo da organizacdo (ABNT, 2011, p.
12).

Critérios de impacto: sdo especificados em funcdo dos danos ou
custos a organizacdo causados por um evento relacionado com a
seguranca da informacdo e sao utilizados como parametros na
analise de riscos. Devem levar em conta o nivel de classificacdo do
ativo de informacéo afetado; ocorréncia de violacdo da seguranca
da informacéo; operacbes comprometidas; perda de oportunidades
de negdcio e de valor financeiro; interrupcdo de planos e o0 nao
cumprimento de prazos; danos a reputacdo; e violagbes de

requisitos legais, regulatérios ou contratuais.

Critérios para aceitacdo do risco: dependem das politicas, metas e
objetivos da organizacao, e das partes interessadas. Sao utilizados
pelos gestores para decidirem acerca dos niveis de riscos
aceitaveis e devem considerar os critérios de negdcio; aspectos
legais e regulatorios; operacdes; tecnologia; financas; e fatores

sociais e humanitarios.
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2.1.1.2 Escopo e limites

Nessa subetapa, sdo reunidas informacdes que possam determinar o
ambiente em que a organizacdo opera e de que forma ele afeta o processo de
gestao de riscos. O escopo refere-se a abrangéncia em que sera realizada a gestao
de riscos e os limites dizem respeito aos aspectos do ambiente interno e externo a

organizacgéo e que irdo interferir nesse processo.

As informacOes necessarias para definicho do escopo e limites sao:
objetivos estratégicos; politicas e estratégias; processos de negocio; funcdes e
estrutura da organizacdo; requisitos legais, regulatorios e contratuais aplicaveis a
organizacdo; Politica de Seguranca da Informacao (PSI), se houver; abordagem da
organizacdo a gestdo de riscos; ativos de informacédo; localidades em que a
organizacao se encontra e suas caracteristicas geograficas; restricbes que afetam a
organizagdo; expectativas das partes interessadas; ambiente sociocultural; e
interfaces, ou seja, a troca de informagcao com o ambiente (ABNT, 2011, p.14).

2.1.1.3 Organizacdao para gestéo de riscos de seguranca da informacao

Nessa subetapa séo estabelecidas as responsabilidades e a forma como
sera organizado o processo de gestdo de riscos. Os principais papéis e
responsabilidades dessa organizacao sao: desenvolvimento do processo de gestao
de riscos adequado a organizacdo; identificacdo e analise das partes interessadas;
definicdo dos papéis e responsabilidades de todas as partes, internas e externas a
organizacao; estabelecimento das relacbes necessarias entre a organizacdo e as
partes interessadas, das interfaces com as fun¢@es de alto nivel de gestao de riscos
da organizacdo, assim como das interfaces com outros projetos ou atividades
relevantes; definicdo de alcadas para a tomada de decisdes; e especificacdo dos

registros a serem mantidos (ABNT, 2011, p.15).

2.1.2 Processo de avaliagao de riscos

O processo de avaliagdo de riscos envolve a identificacao, quantificacéo
ou descricdo qualitativa, e priorizacdo dos riscos em funcdo dos critérios de

avaliacdo e dos objetivos relevantes da organizacéo definidos na etapa anterior.



24

A norma sugere que esse processo seja realizado em duas ou mais
iteragBes. Na primeira, realiza-se uma avaliacdo de alto nivel para identificar riscos
potencialmente altos, os quais merecem uma avaliacdo mais aprofundada, realizada
na segunda iteracdo. Poderdo ser realizadas tantas iteracbes quanto forem
necessarias para que sejam coletadas informacdes suficientes para uma andlise

aprofundada dos riscos.

O processo de avaliacdo de riscos consiste nas seguintes subetapas:

identificacdo de riscos, analise de riscos e avaliacdo de riscos.

2.1.2.1 Identificac&o de riscos

O propésito dessa subetapa é determinar eventos que possam causar
uma perda potencial e deixar claro como, onde e por que a perda pode
acontecer(ABNT, 2011, p.16). Consiste nas seguintes atividades: identificagcdo dos
ativos; identificagdo das ameacas; identificacdo dos controles existentes;

identificacdo das vulnerabilidades; e identificacdo das consequéncias.

2.1.2.1.1 Identificagcéo de ativos

Trata-se de atividade que visa a listar todos os ativos que possuem valor
para a organizacdo e cujos riscos deverdo ser gerenciados. A identificacdo dos
ativos deve ser suficientemente detalhada para permitir uma adequada avaliacao

dos riscos.

A norma propde que para cada ativo seja designado um responsavel,
mesmo que ele ndo tenha propriedade sobre ele. Isso garante a prestacéo de contas

pelo responsavel sobre o ativo sob sua tutela.

Os ativos podem ser distinguidos em primarios e de suporte e

infraestrutura, conforme o quadro 1.
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Quadro 1: Ativos primarios e ativos de suporte e infraestrutura

Ativos de suporte e infraestrutura

e Hardware

Software

Rede

Recursos Humanos
Instalag@es Fisicas
Estrutura da organizacéo

eProcessos e atividades do
negocio
eInformacéo

Fonte — ABNT (2011, p.41).

Os ativos primarios consistem nos principais processos e informacdes das
atividades incluidas no escopo. Esses ativos sdo considerados vitais para a
organizacdo. Os ativos de suporte sdo aqueles que apresentam vulnerabilidades
que podem ser exploradas por ameacas cujo objetivo € comprometer os ativos
primarios (ABNT, 2011, p.41).

2.1.2.1.2 Identificacdo das ameacas

As ameacas podem surgir de dentro ou fora da organizagdo e
comprometer um ou mais ativos. Podem ser de origem natural ou humana
(acidentais ou intencionais). Os dados a respeito das ameacas podem ser obtidos a
partir da andlise critica de incidentes, dos responsaveis pelos ativos, usuarios,

catalogos de ameacas, especialistas em seguranca, entre outros.

O produto obtido nessa atividade € uma lista de ameagas com a

identificacdo do tipo e da fonte das ameacas.

2.1.2.1.3 Identificacdo dos controles existentes

Para a ISO/IEC 27005 (2011, p. 2), controle € a medida que esta
modificando o risco e inclui qualquer processo, politica, procedimentos, diretriz,
pratica ou estrutura organizacional, que pode ser de natureza administrativa, técnica,
gerencial ou legal. Os controles ja implementados devem ser identificados e
avaliados de forma a assegurar que estejam funcionando adequadamente. Os
controles ainda ndo implementados, a exemplo daqueles previstos nos planos de

tratamento de risco, também devem ser avaliados com relacéo a sua efetividade.
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Os controles podem ser ineficazes, insuficientes ou néo justificados, o que
pode suscitar o surgimento de vulnerabilidades. O produto final desta atividade é
uma lista de todos os controles existentes e planejados, sua implementacao e status

de utilizac&o.

2.1.2.1.4 Identificagao das vulnerabilidades

Para identificar as vulnerabilidades que podem ser exploradas,
comprometendo os ativos, € necessario conhecer as ameacas, 0s ativos e 0sS
controles existentes. O risco sO existe quando uma vulnerabilidade pode ser
explorada por uma ameaca ou, inversamente, uma ameaga possa explorar alguma
vulnerabilidade. Controles ineficazes por si sé podem ser considerados

vulnerabilidades.

As vulnerabilidades podem ser identificadas nas seguintes areas:
organizagdo; processos e procedimentos; rotinas de gestdo; recursos humanos;
ambiente fisico; configuracdo do sistema de informacdo; hardware, software ou
equipamentos de comunicacdo; e dependéncia de entidades externas (ABNT, 2011,
p.16).

Para identificar vulnerabilidades técnicas, a norma sugere métodos proé-
ativos como ferramentas automatizadas de procura por vulnerabilidade, avaliacdo e

testes de seguranca, teste de invasao e analise critica de cédigo.

2.1.2.1.5 Identificagdo das consequéncias

As consequéncias que podem resultar de um cenario de incidente e
comprometerem a confidencialidade, integridade e disponibilidade dos ativos devem
ser identificadas. Um cenario de incidente é a descricdo de uma ameaca explorando
uma vulnerabilidade ou um conjunto de vulnerabilidades resultando em um incidente

de seguranca da informagao (ABNT, 2011, p.20).

Nessa atividade, o objetivo é produzir uma lista de cenarios de incidentes
com suas consequéncias, associadas aos ativos e processos de negocio. A
estimativa dos impactos dos cenarios deve considerar essas consequéncias bem

como os critérios de impacto estabelecidos na etapa da definicdo do contexto.
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As organizacdes devem identificar as consequéncias operacionais dos
cenarios de incidentes em funcdo de (mas ndo limitado a): investigacdo e tempo de
reparo; tempo perdido; oportunidade perdida; saude e seguranca; custo financeiro
das competéncias especificas necessarias para reparar 0 prejuizo; imagem,

reputacéo e valor de mercado (ABNT, 2011, p.20).

2.1.2.2 Analise de riscos

Andlise de risco, segundo a norma ISO/IEC 27005 (2011, p. 4), consiste
no processo de compreender a natureza do risco e determinar o nivel de risco,
fornecendo a base para a avaliacdo dos riscos e para as decisbes sobre o

tratamento de riscos.

Na subetapa de analise de riscos, em primeiro lugar, deve ser escolhida
uma metodologia de analise que pode ser qualitativa ou quantitativa, ou ainda uma

combinacgao de ambas.

A andlise qualitativa, apesar de mostrar-se mais subjetiva que a
guantitativa, € menos complexa e envolve atributos que indicam a magnitude das
consequéncias de um incidente e a probabilidade de ocorréncia dessas
consequéncias. Esse método de andlise pode ser utilizado (i) como uma verificacdo
inicial a fim de identificar riscos que exigem uma andlise mais detalhada; (ii) quando
esse tipo de analise é suficiente para a tomada de decisdes; (iii) ou quando os dados
nuMEricos ou recursos sao insuficientes para uma analise quantitativa (ABNT, 2011,
p.21).

A andlise quantitativa envolve escalas numéricas para indicar as
consequéncias e a probabilidade. A vantagem desse método esta na exatiddo da
avaliacdo dos riscos e dos valores associados a eles. Por outro lado, ocorre que
nem sempre os dados necessarios a analise quantitativa estdo disponiveis, o que

compromete sua eficiéncia metodoldgica.

Apds escolha do método de andlise de riscos, sdo realizadas as
atividades de avaliagdo das consequéncias, avaliacdo da probabilidade dos

incidentes e a determinacao do nivel de risco.
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2.1.2.2.1 Avaliagdo das consequéncias

Nessa atividade, avaliam-se 0s impactos causados por incidentes
relacionados a seguranca da informacdo e que possam comprometer a

confidencialidade, integridade e disponibilidade dos ativos.

Antes de avaliar as consequéncias, € importante que se proceda a
valoracao dos ativos identificados na subetapa da identificacédo dos riscos.

A valoracdo classifica os ativos segundo sua importancia para a
realizaco dos objetivos de negdcio da organizacdo. E realizada com base em uma
escala de medida, que pode ser qualitativa ou quantitativa, e em critérios que
permitam ordena-los em funcdo de sua importancia para a organizacdo. Esses
critérios podem ser baseados no custo original do ativo, no custo de sua
substituicdo, no valor da reputacdo para a organizagcdo, entre outros. Para que a
valoracdo dos ativos tenha um denominador comum, a norma sugere que 0S
critérios sejam utilizados para estimar as possiveis consequéncias resultantes da
perda de confidencialidade, integridade, disponibilidade, assim como da capacidade
de garantir o nao-repudio, a responsabilizacdo, a autenticidade e a confiabilidade
(ABNT, 2011, p.22).

As consequéncias podem ser determinadas por meio da criagdo de
modelos com os resultados de um evento, um conjunto de eventos ou por meio da
extrapolacdo a partir de estudos experimentais ou dados passados (ABNT, 2011,
p.22).

O produto dessa atividade é uma lista de consequéncias avaliadas
segundo critérios de impacto, associadas aos ativos e relacionadas a um cenario de

incidente.

2.1.2.2.2 Avaliacdo da probabilidade dos incidentes

Probabilidade, segundo a norma ISO/IEC 27005 (2011, p. 3), € a chance
de algo acontecer. Portanto, nessa atividade avalia-se a chance dos cenarios de

incidentes acontecerem.

A avaliagéo pode ser qualitativa ou quantitativa e deve levar em conta: a

experiéncia passada e as estatisticas aplicaveis referentes a probabilidade da
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ameaca; a motivagcdo e as competéncias, que mudam ao longo do tempo, o0s
recursos disponiveis para possiveis atacantes, bem como a percepcao da
vulnerabilidade e o poder da atracdo dos ativos para um possivel atacante, quando
se tratar de fontes de ameacas intencionais; fatores geograficos, possibilidade de
eventos climaticos extremos e fatores que poderiam acarretar erros humanos e mau
funcionamento de equipamentos, quando se tratar de fontes de ameacas acidentais;
vulnerabilidades; e controles existentes e a eficacia com que eles reduzem as
vulnerabilidades (ABNT, 2011, p.23).

2.1.2.2.3 Determinacéo do nivel de risco

O objetivo dessa atividade € estimar o risco para todos os cenarios de
incidentes relevantes, combinando a probabilidade de um cenario e as suas

consequéncias.

Existem diversos métodos que fazem uso de tabelas e matrizes que
combinam medidas empiricas com medi¢cbes subjetivas. A norma sugere que a
organizagéo faca uso do método com o qual se sinta confortavel. A figura 3 ilustra
um método qualitativo sugerido pela norma e que combina o valor do ativo, a
probabilidade de ocorréncia de uma ameaca e a facilidade de exploracdo do ativo
por essa ameaca, gerando uma medida de risco em escala de 0 a 8.

Figura 3: Matriz de analise de risco

Fonte — ABNT (2011, p.68).
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2.1.2.3 Avaliacéo de riscos

Nessa subetapa, comparam-se 0s niveis dos riscos estimados na
subetapa anterior com os critérios de avaliacdo de riscos e com 0s critérios para

aceitacao do risco definidos na etapa da definicdo de contexto.

Segundo a Norma da ABNT (2011, p. 24), a avaliacdo de riscos deve

considerar:

e Propriedade da seguranca da informacdo: se um critério ndo for
relevante para a organizagao, logo todos os riscos que provocam
esse tipo de impacto podem ser considerados irrelevantes;

e Importancia do processo de negocios ou da atividade suportada
por um determinado ativo ou conjunto de ativos: se o0 processo for
considerado de baixa importancia, convém que 0S riscos
associados a ele sejam menos considerados que 0s riscos que

causam impactos em processos ou atividades mais importantes.

As decisdes acerca da avaliagcdo de riscos devem estabelecer prioridades
para o tratamento dos riscos, de acordo com 0s critérios de avaliacdo dos riscos. Ao
final dessa subetapa, tem-se uma lista com o0s riscos priorizados em relacdo aos

cenarios de incidentes que podem levar a esses riscos.

2.1.3 Tratamento do risco de seguranca da informacéo

O objetivo dessa etapa é definir um plano de tratamento de riscos com
base em quatro opc¢des: modificacdo, retencéo, acdo de evitar e compartilhamento
do risco (Figura 4). Esse plano deve indicar uma ou mais opcdes de tratamento, em
ordem de prioridade, para cada risco identificado, assim como seus prazos de
execucao. A opcao pela forma de tratamento deve levar em conta como o risco é
percebido pelas partes interessadas e as formas mais apropriadas de comunicagao
com as partes (ABNT, 2011, p.27).

A escolha da opcédo deve pautar-se no resultado do processo de
avaliacdo de riscos, no custo esperado para implementacdo dessas opc¢des e nos
beneficios previstos. A premissa dessa etapa é reduzir ao minimo possivel as

consequéncias negativas que o risco pode trazer.
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Figura 4: Tratamento do risco

Fonte — ABNT (2011, p.26).

Apoés definido o plano de tratamento, deve-se estabelecer os riscos
residuais, por meio de uma atualizacdo ou iteracdo do processo de avaliacdo de
riscos. Os riscos residuais serdo analisados na etapa da aceitagéo do risco, na qual
as decisOes serdo baseadas em critérios definidos na primeira etapa da definicdo de

contexto.

2.1.3.1 Modificacao do risco

O risco pode ser modificado por meio da inclusédo, exclusdo ou alteracao
de controles, de forma que o risco residual possa ser reduzido e, por conseguinte,
aceito. Os controles selecionados devem satisfazer os critérios para aceitacao do
risco e os requisitos legais, regulatérios e contratuais. Devem considerar também
custos, prazos, interacdo com outros controles, aspectos técnicos, culturais e

ambientais, e demais restricdes que possam afetar sua implementacao.
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Segundo a norma ISO/IEC 27005 (2011, p. 28), os controles, em geral,
fornecem o0s seguintes tipos de protecédo: correcdo, eliminacdo, prevencao,
minimizacdo do impacto, dissuasdo, deteccdo, recuperacdo, monitoramento e

conscientizacao.

2.1.3.2 Retencao do risco

A retencdo do risco ocorre quando se aceita o risco, de forma consciente
e objetiva, sem o tratamento especifico, ou seja, dispensando a implementacéo de
controles adicionais. O nivel do risco aceito, todavia, deve satisfazer os critérios para

a aceitacao do risco.

2.1.3.3 Acéo de evitar o risco

Quando as outras op¢des de tratamento de risco se mostram onerosas e
0s riscos demasiadamente elevados, pode-se optar pela acdo de evitar o risco, ou
seja, evitar a condicdo que da origem ao risco. Pode-se, por exemplo, eliminar ou
suspender uma atividade planejada ou existente, ou ainda alterar as condicfes em

gue essa atividade ocorra de modo a evitar o risco.

2.1.3.4 Compartilhamento do risco

A quarta opcao de tratamento do risco diz respeito ao compartilhamento
dos riscos com entidades externas a organizacdo, como por exemplo, seguradoras,
gue cubram as consequéncias de um incidente, ou empresa de monitoramento de
sistemas de informacdo cuja responsabilidade € impedir ataques cibernéticos. O
compartilhamento do risco deve considerar a avaliacdo dos riscos e se torna
conveniente quando a entidade externa mostra-se capaz de melhor gerenciar o
risco. Essa opgédo pode criar novos riscos ou modificar riscos existentes e

identificados, o0 que pode demandar novo tratamento de risco.
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2.1.4 Aceitacao do risco

Nessa etapa, os gestores devem realizar uma analise critica, aprovar, se
for o caso, os planos propostos de tratamento do risco e 0s riscos residuais

resultantes, e registrar as condicfes para essa aprovacao.

A aceitagcdo do risco deve ser formalmente registrada e considerar os
critérios definidos na etapa inicial do processo de gestdo de riscos. O produto final
dessa etapa é uma lista de riscos aceitos, com uma justificativa dos gestores para

agueles que nao atendam os critérios de aceitacao de riscos.

2.1.5 Comunicacéao e consulta do risco

A comunicacdo e consulta do risco ndo constituem uma etapa em si do
processo de gestdo de riscos de seguranca da informacdo, mas uma atividade
bidirecional que deve ser continuamente executada com o objetivo de promover e

disseminar o entendimento acerca de como os riscos devem ser gerenciados.

Essa atividade consiste no compartilhamento de informacdes entre os
tomadores de decisdo e as demais partes interessadas no processo de gestao de
riscos. Como os atores desse processo podem ter percepgdes distintas sobre os
riscos, o compartilhamento de informagdes sobre 0s riscos pode contribuir para sua
gestdo. As organizagOes devem elaborar planos de comunicacdo dos riscos para

situacdes cotidianas e para situa¢cdes emergenciais, como no caso de um incidente.

O objetivo da comunicacédo do risco deve: fornecer garantia do resultado
da gestéo de riscos; coletar informacdes sobre os riscos; compartilhar os resultados
do processo de avaliacdo de riscos e apresentar o plano de tratamento; evitar ou
reduzir tanto a ocorréncia quanto as consequéncias das violagdes da seguranca da
informacdo que acontecam devido a falta de entendimento mutuo entre os
tomadores de deciséo e as partes interessadas; dar suporte ao processo decisorio;
obter novo conhecimento sobre a seguranca da informacéo; coordenar com as
outras partes e planejar respostas para reduzir as consequéncias de um incidente;
dar aos tomadores de decisdo e as partes interessadas um senso de

responsabilidade sobre riscos; e melhorar a conscientizagdo (ABNT, 2011, p.31).
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2.1.6 Monitoramento e analise critica de riscos

Os riscos e seus fatores (valores dos ativos, impactos, ameacas,
vulnerabilidades, probabilidade de ocorréncia) podem alterar a qualquer momento.
Isso torna necessario 0 monitoramento continuo com o objetivo de detectar

mudancgas que possam afetar negativamente a organizacao.

A norma ISO/IEC 27005 (2011, p. 32) sugere que a organizacao monitore

continuamente 0s seguintes itens:

e Novos ativos que tenham sido incluidos no escopo da gestdo de

riscos;

e Modificacbes necessérias dos valores dos ativos, por exemplo,
devido a mudanca nos requisitos de negocio;

e Novas ameacgas que podem estar ativas tanto fora quanto dentro
da organizacéo e que nao tenham sido avaliadas;

e Possibilidade de que vulnerabilidades novas ou ampliadas venham

a permitir que alguma ameaca as explore;

¢ Vulnerabilidades ja identificadas, para determinar aquelas que

estdo se tornando expostas a ameacas novas ou ressurgentes;

e Consequéncias ou impacto ampliado de ameacas, vulnerabilidades
e riscos avaliados em conjunto, em um todo agregado, resultando

em um nivel inaceitavel de risco;
¢ Incidentes relacionados a seguranca da informacao.

e Qualquer mudanca que afete a organizacdo, seja nos riscos em si,
em um de seus fatores, ou ainda no préprio contexto da
organizacéo, deve ser analisada criticamente para evitar que riscos

sejam subestimados ou mesmo omitidos.

Com o monitoramento dos riscos, espera-se maior alinhamento da gestéao

de riscos com 0s objetivos da organizagao.
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2.1.7 Monitoramento, analise critica e melhoria do processo de gestao de riscos

Além dos riscos e seus fatores, o processo de gestdo de riscos, como um
todo, também deve ser continuamente monitorado e analisado criticamente, de
forma que o contexto, o processo de avaliacdo de riscos e o0 tratamento do risco

continuem relevantes e adequados para a organizacao.

O monitoramento e andlise critica devem abarcar. o contexto legal e
ambiental; o contexto da concorréncia; a abordagem do processo de avaliacdo de
riscos; o valor e categorias dos ativos; os critérios de impacto; os critérios para
avaliacdo de riscos; os critérios para aceitacdo do risco; o custo total de propriedade;
e 0s recursos necessarios (ABNT, 2011, p.33).

Essas duas atividades podem demandar mudancas na abordagem,
metodologia ou ferramentas no processo de gestédo de riscos. O resultado esperado
€ a garantia da atualizacdo e relevancia desse processo para 0S objetivos de

negdécio da organizacao.
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3 ANALISE CRITICA DA ISO/IEC 27005:2011

Antes de proceder a descricdo do modelo proposto por esta pesquisa, €
preciso tecer algumas consideracdes acerca do processo de gestdo de riscos
recomendado pela ISO/IEC 27005:2011. Esse exercicio critico busca identificar
aspectos que possam ser alterados e/ou simplificados com objetivo de se alcancar

um modelo mais pratico para pronta implementacéo nas organizacoes.

N

A Seguranca da Informacdo refere-se a atividade de proteger as
informacdes contra as ameacas a sua integridade, disponibilidade e
confidencialidade. O processo de gestao de riscos de seguranca de informacéo tem
como objetivo imediato conhecer e tratar os riscos as informacdes consideradas

valiosas pela organizacéao.

Vé-se, portanto, que conhecer as informacdes e o valor que possuem
para a organizacdo é a atividade base do processo de gestdo de riscos. Isso
significa que as demais atividades previstas devem sempre referir-se diretamente a
algum ativo. Quando as atividades sdo executadas sem essa referéncia, € possivel
que o processo perca o foco, como por exemplo, considerar ameacas e
vulnerabilidades que n&do afetem a seguranca de ativo que possua valor para a
organizacdo; mais ainda, pode ocorrer a proposi¢cdo de controles que nao surtirdo

efeito algum na protecao dos ativos que de fato requerem medidas de seguranca.

A primeira etapa do modelo da ISO prevé a atividade de estabelecimento
de critérios basicos para a avaliacdo de riscos, de impacto, e para a aceitacdo de
risco. Em primeiro lugar, ao se estabelecerem os critérios no inicio do processo, €
possivel que aspectos importantes sejam omitidos uma vez que, nessa fase, poucas
informacBes foram coletadas a respeito dos riscos a seguranca da informacao.
Ademais, reservar a organizacao a tarefa de definir os critérios de avaliagéo de risco
e de impacto pode ser complexa, principalmente quando ndo ha qualquer

abordagem implementada de gestéo de riscos de seguranga da informacéo.

Os critérios de aceitacdo de risco, por sua vez, podem ser dispensaveis.
O principio que deve nortear a gestao de riscos € minimizar tanto quanto possivel o
nivel dos riscos identificados, cabendo aos gestores avaliar e aprovar o tratamento

de risco proposto, ou aceitd-lo ou compartilha-lo, mediante justificativa. Assim, a
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7

decisdo dos gestores acerca da aceitacdo ou ndo de risco é inerentemente
discricionéria e circunstancial, dispensando, pois, a definicdo prévia de critérios para

aceitacao.

A despeito da andlise de riscos, a norma ISO/IEC 27005 ndo sugere uma
metodologia especifica para avaliacdo das consequéncias, probabilidade e
determinacao do nivel de risco. O Anexo E da norma deixa claro que a organizacao
devera usar um método com o qual se sinta confortavel e descreve alguns exemplos
de métodos que combinam medidas empiricas com medi¢cdes subjetivas. Isso
dificulta a implementacédo do processo de gestao de riscos principalmente por parte
daquelas organizagfes que nao possuem experiéncia seja em gestao de riscos ou

em seguranca da informacao.

De forma geral, o modelo proposto nesta pesquisa busca redistribuir e
sintetizar algumas atividades recomendadas pela ISO/IEC 27005. Busca também
estabelecer abordagens e parametros para a avaliacédo de riscos, de forma a facilitar

a implementacao do processo de gestdo de riscos nas organizagoes.

Vale lembrar que o modelo proposto ndo esgota as demais abordagens
de gestdo de riscos de seguranca da informacdo nas organizagdes. O objetivo do
modelo é constituir-se uma ferramenta de facil implementacdo para aquelas
organizacfes que ndo possuem experiéncia nessa area, contribuindo para que a
organizacdo adquira experiéncia e aprimore o processo, ao longo do tempo, de

acordo com suas necessidades.
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4 MODELO ~PRATICO DE GESTAO DE RISCOS DE SEGURANCA DA
INFORMACAO

O modelo pratico de gestdo de riscos de seguranca da informacédo tem
como objetivo assegurar a disponibilidade, confidencialidade e integridade de todas
as informacfGes que possuem valor para uma organizacdo. Para tanto, o modelo
prevé um processo holistico e iterativo, que abarca todas as variaveis que afetam a
seguranca de um ativo de informacgao, sejam elas recursos, processos, dispositivos

de tecnologia da informacéo, pessoas, entre outros.

Esse modelo permite a organizacdo conhecer e distinguir as informacées
valiosas para seu negdcio. Nao se trata se informacdes comerciais que representem
oportunidades de negdécio, mas das informagcfes que a organiza¢do possui e cuja
perda de sua disponibilidade, confidencialidade e/ou integridade pode resultar em
prejuizos a organizacdo. Por esse motivo, 0 processo de gestao de riscos deve estar
continuamente alinhado aos objetivos da organizacdo, de forma que possa
efetivamente contribuir para a prosperidade e continuidade do negécio.

Ademais, o0 modelo permitirh conhecer as ameacas que incidem sobre os
ativos de informacdes; detectar vulnerabilidades relacionadas a esses ativos;
identificar a probabilidade e o impacto dessas ameacas explorarem as
vulnerabilidades; estimar os riscos associados aos ativos; avalia-los; e trata-los por
meio de soluc¢des de seguranca. O processo de gestao de riscos deve ser incluido
na rotina da organizacdo e executado de forma ciclica e iterativa, garantindo um
monitoramento continuo da seguranca dos ativos de informacdo e uma resposta
eficiente no caso da alteracdo de alguma variavel que possa afetar os riscos ja
identificados. Deve também integrar-se as demais atividades da organizacdo, pois
os ativos de informacdo e os demais fatores do risco, em geral, encontram-se
diluidos por todo o ambiente corporativo. O processo, portanto, envolve uma ampla
gama de colaboradores da organizagcdo e ndo apenas aqueles que lidam com a

gestédo da seguranca da informacao.

O publico alvo desse modelo sdo as organizagbes que ainda néo
possuem um processo de gestdo de riscos da seguranca da informagao
implementado ou que ainda n&do tenham experiéncia nessa area. O processo de

gestdo de riscos proposto automatiza algumas atividades, ao contrario das
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recomendacdes da ISO, que sugerem que as organizagcbes desenvolvam
abordagens proprias para determinadas atividades, como, por exemplo, a avaliacdo
de riscos. Dessa forma, a expectativa € de que a organizacdo possa utilizad-lo como
um primeiro passo para implementacdo da gestdo de riscos de seguranca da

informacao e aprimora-lo a medida que adquirir experiéncia nessa area.

Conforme Figura 5, o modelo de gestdo de riscos prevé o0 seguinte

processo:

Figura 5: Proposta de processo de gestao de riscos

Tratamento dos
riscos

Planejamentoda Avaliagdo dos Avaliacao dos
gestao de riscos ativos riscos

sPlano de tratamento
de riscos

sDeterminagao dos
riscos residuais

sDefini¢ao do sidentificagdo dos s|dentificagdo das
contexto ativos ameacas
sPapéis e sValoragao dos ativos s|dentificagao e
responsabilidades avaliagao dos
controles
s|dentificagao das
vulnerabilidades
sAvaliagdo do impacto
sAvaliagao da
probabilidade
sDeterminagao dos
riscos

Monitoramento e comunicagao dos riscos

Fonte: Produzido polo autor do presente trabalho.

4.1 Planejamento da gestdo de riscos

A primeira etapa da gestao de riscos consiste nas atividades de definicdo
de contexto e na delimitagdo dos papéis e responsabilidades.

Vale lembrar que a ISO 27005 prevé, na primeira etapa do processo de
gestdo de riscos, a definicdo de critérios de impacto, de avaliacdo de riscos e de

aceitacao de riscos. Contudo, no modelo proposto, os critérios necessarios para a
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avaliagdo das variaveis de risco serdo pré-definidos e descritos no decorrer da
exposi¢cao do modelo.

4.1.1 Definigao do contexto

A definicho do contexto envolve a coleta de dados a respeito da
organizacdo para que se possa alinhar o modelo proposto de gestao de riscos da
seguranca da informacdo a identidade da organizacdo. Os principais dados
necessarios para definicdo do contexto para a gestdo de riscos sao definidos a
seguir. No entanto, deverdo também ser contemplados os demais dados nédo
listados aqui e que a organizacao julgue contribuir para determinar o ambiente

organizacional e a relevancia desse ambiente para a gestéao de riscos.

Negocio: diz respeito a principal atividade ou area de atuacdo da
organizagao.

Y

Visao: refere-se a autoimagem da organizagdo e descreve, de forma
simples e objetiva, como ela pretende se ver no futuro ou o que ele pretende ser
(COSTA, 2002, p. 35).

Misséo: refere-se a razéo da existéncia da organizacdo e define o seu

propdsito fundamental.

Valores: caracteristicas, virtudes, qualidades da organizacdo (COSTA,
2002, p. 38). Representa as convic¢cdes dominantes em que a maioria das pessoas

da organizacéo acredita.

Objetivos estratégicos: estdo estreitamente ligados a missdo e
consistem em valores quantitativos e qualitativos que a organizacdo pretende atingir

ou manter.

Organograma: € a representacao gréfica da estrutura da organizacao.
Convém detalhar as atribuicbes e competéncias de cada area representada no
organograma, bem como a forma como essas areas se relacionam. Convém ainda

detalhar as areas que tratam com seguranca da informacao ou com informética.

Localidade e caracteristicas geogréaficas: descricdo de onde esta
sediada a organizacao, bem como do local de suas filiais, se houver. Convém fazer

um breve relato do ambiente fisico externo no qual estdo localizadas as unidades,
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com o objetivo de contribuir para definicdo do escopo do processo de gestdo de

riscos.

Aspectos legais e contratuais: descricdo de todas as condi¢cdes que
sujeitam a organizacdo a obrigacfes legais e contratuais, sobretudo aquelas que
irdo interferir na disponibilidade, integridade e confidencialidade de suas

informacgoes.

Seguranca da Informacédo: convém verificar se a instituicdo dispde da
Politica de Seguranca da Informacao (PSI), documento formal, estabelecido pela
alta direcdo e que inclui os objetivos de seguranca da informagdo e o
comprometimento em satisfazer os requisitos apliciveis, relacionados com a
seguranca da informacdo (ABNT, 2013, p.3). Caso a organizacdo ndo disponha
desse documento, convém descrever 0s principais objetivos de seguranca da

informacao ou a percep¢do da organizacdo acerca dessa area.

Expectativas das partes interessadas: todos aqueles (pessoas ou
organizacdes) que podem afetar, ser afetados, ou perceber-se afetados por uma
deciséo ou atividade. Convém descrever como se da o envolvimento dessas partes

com a gestéo de riscos e 0 que podem esperar desse processo.

RestricOes: aspectos que afetam a organizacdo e determinam o
direcionamento da seguranca da informacdo (ABNT, 2011, p. 36). Podem ser de
natureza diversa a exemplo de restricbes orcamentérias, politicas, técnicas,

ambientais, entre outras.

Objetivo da gestdo de riscos: definir qual o proposito e abrangéncia
(escala e frequéncia) da gestdo de riscos. E possivel limita-la a uma unidade
especifica da organizacdo, a um departamento, a um grupo de ativos, ou ainda,
pode ser limitada por um periodo de tempo ou pode ser implementada de forma

permanente.

4.1.2 Papéis e responsabilidades

Para que as atividades previstas no processo de gestdo de riscos sejam
realizadas de forma eficiente, torna-se necessario definir previamente as principais
funcdes que atuam diretamente nesse processo e designar os colaboradores que

executarao essas funcoes.
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Gestor de riscos de seguranca da informacgdo: pessoa ou equipe
responsavel por acompanhar o processo de gestdo de riscos de seguranca da
informac&o desde o inicio. E responsavel por reunir todas as informacdes coletadas
durante o processo e assegurar o devido andamento das atividades. Ademais, cabe
a ele fazer o contato e aproximar os diversos atores que atuam, direta ou

indiretamente, na gestao de riscos.

Analista de riscos de seguranca da informacdo: é aquele que
preenche as listas de verificacdo, busca dados especificos, e executa as demais
atividades operacionais previstas no processo de gestdo de riscos. Reporta-se
diretamente ao gestor de riscos, o qual pode delegar-lhe funcdes relacionadas a
seguranca da informacdo. Auxilia também o proprietario do risco por meio de

atividades operacionais.

Proprietéario do ativo de informacdo: pessoa ou entidade responsavel
pelo ciclo de vida de um ativo. O proprietario ndo necessariamente possui direito de
propriedade sobre o ativo, mas ele responde pelo mesmo junto aos demais
colaboradores e aos gestores. Deve auxiliar, quando necessario, o proprietario do
risco. O proprietario do ativo é designado durante a atividade de identificacdo de

ativos.

Proprietério do risco de seguranca da informacao: pode ser o analista
de risco, gestor de riscos ou qualquer outro colaborador. Tem a responsabilidade de
gerenciar o risco que lhe foi designado e se reportar diretamente ao gestor de riscos.
O proprietario do risco deve monitorar o risco sob sua tutela e assegurar que 0s
controles estabelecidos por ele, com o auxilio do gestor e do analista de riscos,
sejam de fato implementados. O proprietario do risco é designado durante a

atividade de determinacéo de riscos.

Decisor sobre riscos de seguranca da informacado: € a presidéncia,
direcdo ou o0 mais alto cargo da organizacdo. Cabe a ele aprovar o plano de

tratamento de riscos e decidir se aceita ou ndo 0s riscos residuais.

No decorrer do processo de gestdo de riscos, ou apos as iteracoes,
podera surgir a necessidade de definir novas fungdes ou redefinir os responsaveis
por elas. E importante que essas alteracdes estejam sempre formalizadas para

viabilizar a continuidade adequada e objetiva do processo.
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4.2 Avaliacéo dos ativos de informacao

Os ativos de informacao consistem no cerne do processo de gestdo de
riscos da seguranca da informacé&o. Isso porque o objetivo imediato desse processo
€ garantir a seguranca daqueles. Portanto, as atividades que envolvem a
identificacdo e a valoracdo dos ativos correspondem a uma etapa Unica do processo
destinada a avaliad-los. O produto final obtido nesta etapa é uma lista de ativos de
informacdo com seus respectivos graus de criticidade para o negocio. Convém
designar o proprietario para cada ativo. A avaliacdo da criticidade dos ativos €
fundamental para a etapa seguinte, constituindo uma das variaveis para céalculo do

risco.

4.2.1 Identificagéo dos ativos

Os ativos de informacdo que serdo objeto da protecdo no processo de
gestdo de riscos sdo aqueles que possuem valor para a organizacdo. O valor do
ativo ndo se restringe a quantia monetaria que esse ativo representa ou ao seu
custo de reposicéo. O ativo pode ser, por exemplo, os dados cadastrais de clientes,
cuja divulgacdo ndo autorizada pode comprometer seriamente a credibilidade da

organizacao.

Os ativos podem ser intangiveis, como férmulas, processos, dados
pessoais, dados financeiros; ou tangiveis, como midias, computadores, substancias,
inventos, documentos em papel. Nao raro, os ativos tangiveis tornam-se valiosos
para a organizacdo por servirem de suporte aos ativos intangiveis que de fato

possuem valor e sédo o foco da gestao de riscos proposta nesta pesquisa.

Para a gestdo de riscos, os ativos deverdo ser listados, com o0s
respectivos proprietarios. Uma importante reflexdo para escolha dos ativos que
compordo a lista € avaliar se algum incidente de seguranca que comprometa a
confidencialidade, disponibilidade e/ou integridade do ativo trara prejuizos ao

negocio da organizacao.

Sempre gue o ativo intangivel possuir um ativo tangivel associado, como
por exemplo, uma midia removivel que armazena os dados cadastrais dos clientes,
esse ativo devera ser identificado, pois pode ensejar novas variaveis que

influenciaréo a determinacgéo do risco.
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4.2.2 Valoracao dos ativos

De posse da lista de ativos de informacdo, o préximo passo é avaliar o

grau de criticidade de cada um, ou seja, avaliar qudo importante € o ativo para o

negocio da organizacao.

Como os ativos podem ser de dificlil

mensuragao, sobretudo o0s

intangiveis, optou-se por avalia-los utilizando uma escala qualitativa (Quadro 2). A

criticidade pode ser avaliada em baixa, média ou alta, com base na descricdo

definida para cada escala. Para atribuicdo da criticidade, ndo é necessario que o

ativo corresponda a todos os aspectos apontados para cada valor qualitativo.

Quadro 2: Critérios para avaliacdo da criticidade

Criticidade

Média

Definicao

O ativo esta diretamente relacionado a missdo ou aos objetivos
estratégicos e possui participacdo relevante no desempenho e
lucratividade do negécio; possui alto custo e/ou tempo de reposicao
de forma que qualquer revés que venha a sofrer podera afetar
severamente 0 negocio da organizacdo; estd diretamente
relacionado a seguranca fisica das pessoas e do meio ambiente,
de forma que um incidente com esse ativo pode resultar em danos
severos a salde das pessoas ou ao ambiente; ou o ativo esta
relacionado com dados que devem ser protegidos, como 0S casos
previstos em lei, dados pessoais de clientes e colaboradores, e
demais dados que a organizacao julgue ser necessario manté-los
sob sigilo.

O ativo participa de atividades estratégicas relacionadas ao
negocio, mas caso venha a sofrer alguma adversidade, trara
prejuizos medianos a organizagdo, sem afetar severamente o
negocio; os custos de reposicdo sao suportaveis e ndo causam
endividamento significante ou ndo comprometem significativamente
atividades estratégicas; ndo possui relacdo com a saude e
integridade das pessoas e pouco impacto tem sobre o meio
ambiente.

Baixa

O ativo néo possui relagcdo com atividades estratégicas, de forma
gue qualguer dano que venha a sofrer podera trazer impactos
negativos em atividades administrativas ou de pouca relevancia,
sem causar prejuizos significantes ao negécio da empresa. Os
custos de reposicdo sao irrisérios se comparados ao orgcamento e
disponibilidade da organizacéo.

Fonte - Produzido pelo autor do presente trabalho
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A organizacdo poderd definir critérios proprios para atribuicdo da
criticidade para os ativos identificados.

4.3 Avaliacéo dos riscos

Nessa etapa sao identificados e analisados os principais elementos que
compdem o risco: ameacas, controles, vulnerabilidades, impacto e probabilidade. De
posse desses dados, sera possivel calcular os riscos, que sédo o produto final da
avaliacdo dos riscos. Poderdo ser realizadas quantas iteracdes forem necessarias
para avaliar adequadamente o0s riscos existentes e ndo omitir dados que possam

influenciar na determinagao desses riscos.

4.3.1 Identificacdo das ameacas

Ameaca é a possibilidade de ocorréncia de um incidente que pode causar
impactos negativos para a organizacdo. Para que os riscos sejam adequadamente
avaliados e tratados, torna-se necessario nao apenas identificar as ameacas, mas

também conhecer o seu perfil.

As ameacas podem ser internas ou externas a organizacdo e podem ser
classificadas segundo sua origem por: natural e humana (intencional e néo-
intencional). E importante conhecer o fator ou ator que da origem a ameaca,

denominado fonte da ameaca.

A identificacdo das ameacas deve envolver todos aqueles setores nos
quais foram identificados ativos de informacdo. Os proprietarios dos ativos podem
fornecer dados importantes acerca de ameacas que podem afetar os ativos sob sua
tutela.  Ademais, existem catalogos, normas técnicas como a ISO 27005,
publicacdes, especialistas, softwares, entre outros, que podem auxiliar na detecgao
de ameacas. Documentos e andlises internas da organizacdo, como o historico de
incidentes, também sao Uteis. O Nist sugere as fontes de ameacas mais comuns e

agrupadas em quatro categorias, conforme quadro 3.



Quadro 3: Fontes de ameacas mais comuns
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Tipo de fonte de ameaca Descricao
INTENCIONAL
e Individual: Externo, Interno, Individuos, grupos, organizagbes ou
interno confiavel, interno Estados que buscam explorar a

privilegiado.
e Grupo: ad hoc, estabelecido.
e Organizacao: concorrente,
fornecedor, parceiro, cliente;
e Nacao-Estado.

dependéncia da organizagcdo em
recursos de informéatica (por exemplo,
formularios eletrénicos e tecnologias de
informac&o e comunicacgdes).

ACl.DES;gLriO A(;c?es equivocadas executad_afs por
. L. individuos no curso de suas atividades
e Administrador/usuarios rotineiras
privilegiado '
ESTRUTURAL

e Equipamentos de Tecnologia da
Informacao: Armazenamento,
Processamento, Comunicacoes,
Visualizacéo, Sensorial,
Controlador.

e Controles ambientais:
Temperatura/umidade,
Fornecimento de energia.

e Software: Sistema Operacional,
Rede, Aplica¢gBes de propdsito
geral, AplicacGes de misséo
especifica.

Falhas de equipamentos, controles
ambientais ou em softwares devido ao
envelhecimento, deterioracao,
desatualizagdo e outras circunstancias
gue excedem o0s parametros de
operagao.

AMBIENTAL

¢ Natural ou ocasionada pelo
homem: Fogo, enchente,
alagamento, chuvas,
tempestades, desmoronamentos,
invasoes.

e Eventos naturais incomuns

e Interrupcéo ou falha da
infraestrutura:
Telecomunicacg@es, energia
elétrica.

Desastres naturais e falhas em
infraestruturas criticas das quais a
organizagcdo depende, mas que fogem
ao seu controle.

Fonte - Traduzido e adaptado de Nist (2011, p. D-2)

As ameacas podem afetar mais de um ativo, hipétese da qual resultaréo

cenarios distintos e, portanto, riscos distintos.
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4.3.2 Identificacédo e avaliacdo dos controles

Controle diz respeito & medida de seguranca proposta ou implementada
para evitar incidentes que possam comprometer a disponibilidade, integridade e
confidencialidade de um determinado ativo. Em geral, as organizacdes ja dispdem
de controles implementados mesmo antes de iniciar a gestdao de riscos de

seguranca da informacéao.

Nessa etapa, deverdo ser identificados todos os controles ja
implementados com 0s respectivos ativos a que visam proteger. Em seguida,
procede-se a avaliacdo desses controles, com o objetivo de verificar se estdo
adequados para o fim a que se propdéem. Os controles que forem avaliados como
insatisfatorios devem ser especificados com as respectivas justificativas para essa
avaliacdo. Controles insatisfatérios ensejam vulnerabilidades, que serdo objeto de

andlise da atividade seguinte.

Os controles implementados com base no plano de tratamento de riscos,
elaborado nas etapas finais do processo, serdo avaliados a medida que novas

iteracOes da gestdo de riscos forem realizadas.

Para cada controle identificado devera ser atribuida uma das duas

qualificagbes descritas na quadro 4.

Quadro 4: Referéncia para avaliacdo de controles

Avaliacéao do

Critérios
controle
O controle apresenta falhas técnicas, humanas,
processuais ou operacionais que o tornam ineficaz, nao
Insatisfatério assegurando de forma adequada a disponibilidade,
integridade e/ou confidencialidade do ativo que visa a
proteger.

O controle é eficaz e cumpre adequadamente o objetivo
para o qual foi implementado, qual seja o de garantir a
disponibilidade, integridade e/ou confidencialidade do
ativo.

Fonte —Produzido pelo autor do presente trabalho

Satisfatorio

4.3.3 Identificagao das vulnerabilidades

Vulnerabilidade é uma fragueza ou falha do ativo de informacéo que pode

ser explorada por uma ameaca. Para efeito de gestéo de riscos, as vulnerabilidades
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e ameacas sao analisadas aos pares, de forma que somente serdo consideradas as

vulnerabilidades que podem de fato ser exploradas por uma ameaca.

Os controles considerados insatisfatorios deverdao ser considerados para
identificacdo das vulnerabilidades. Ademais, os ativos deverdo ser analisados, um a
um, com o objetivo de identificar outros aspectos, 0os quais podem estar ligados a
propriedades do ativo, que possam constituir uma vulnerabilidade a ser explorada

por uma ameaca.

Convém utilizar softwares especializados para identificacdo de

vulnerabilidade técnicas relacionadas a tecnologia da informacéo.

4.3.4 Avaliagédo do Impacto

Para fins da gestéo de riscos, impacto refere-se ao resultado negativo de
um incidente de seguranca. Para avaliar o impacto, em primeiro lugar, € necessario
elaborar uma lista de cenarios, combinando as informagfes dos ativos, ameacas e
vulnerabilidades levantadas nas etapas anteriores, e estimando 0s impactos

resultantes da exploracéo de vulnerabilidade por uma ameaca, conforme quadro 5.

Quadro 5: Exemplo de cenario de incidente de seguranga com o impacto

Ativo Ativo Ameaca Vulnerabilidade Cenario com
associado impacto

Acesso indevido, por
~ | Ausénciade |individuo ndo
. Acessol/alteraca L .
Dados de |Sistema de o autenticacdo jautorizado, ao
o de dados nao .
fornecedores | cadastro ) para acesso ao [sistema de cadastro,
autorizado (a) .
sistema apagando os dados
de fornecedores

Fonte —Produzido pelo autor do presente trabalho

Para cada trio ativo-ameaca-vulnerabilidade devera ser elaborado um
cenario de incidente de seguranca, com O respectivo impacto, pois gera um risco
especifico. Em seguida, o impacto descrito em cada cenario sera avaliado, com

base na quadro 6, traduzida e adaptada do Nist (2011, p. H-3):



49

Quadro 6: Avaliacdo do impacto

Avaliacao do
Impacto

Médio

Descricao

O incidente de seguranca pode causar efeitos severos ou
catastroficos nas operacdes, processos, ativos, individuos,
e outras organizacbes. Esses efeitos inviabilizam
severamente a missdo e/ou 0s objetivos estratégicos ou
ainda causam prejuizos exorbitantes as financas e/ou
imagem da organizacao.

O incidente de seguranca pode causar efeitos sérios nas
operacdes, processos, ativos, individuos, e outras
organizacdes. Esses efeitos prejudicam significativamente
a missao e/ou os objetivos estratégicos ou ainda causam
prejuizos consideraveis as financas e/ou imagem da
organizacéo.

Baixo

O incidente de seguranca pode causar efeitos limitados
nas operagfes, processos, ativos, individuos, e outras
organizacdes. Esses efeitos ndo comprometem a missao
e/ou 0s objetivos estratégicos e 0s prejuizos resultantes
séo facilmente reversiveis.

Fonte — Traduzido e adaptado de Nist (2011, p. H-3)

Os valores qualitativos atribuidos para cada cenario serdo considerados

para efeito de calculo do risco.

4.3.5 Avaliagéo da probabilidade

A probabilidade consiste na chance de alguma ameaca explorar uma

vulnerabilidade, associada a um ativo, gerando prejuizos a organizacdo. A avaliacédo

da probabilidade envolve a andlise dos cenéarios de incidentes de seguranca,

elaborados na atividade anterior.

Para o presente modelo a probabilidade ndo consiste em um valor

matematico, mas em um valor qualitativo, conforme o quadro 7.

Quadro 7: Avaliacdo da probabilidade de incidentes de seguranca

Avaliacdo da Probabilidade Descri¢ao

H4 forte possibilidade de que o
incidente aconteca, o0 que pode ser
corroborado pelo histérico frequente de
ocorréncia desse tipo de incidente. A
fonte da ameaca mostra-se decidida em
explorar alguma vulnerabilidade.
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O incidente pode ocorrer
eventualmente, como ja ocorreu
algumas vezes na organizacao. A fonte
Média da ameaca pode explorar a
vulnerabilidade a depender das
circunstancias que  venham lhe
favorecer.

A ocorréncia do incidente € improvavel,
podendo dar-se em circunstancias
excepcionais. Apesar de existir uma
ameaca capaz de provocar o incidente,
a fonte de ameaca pouco interesse ou
capacidade tem para iniciar o evento.

Baixa

Fonte - Produzido pelo autor do presente trabalho

O produto final dessa etapa € uma lista com todos os cenarios de

incidentes de seguranca, avaliados segundo sua probabilidade de ocorréncia.

4.3.6 Determinacao dos riscos

O risco, para o presente modelo de gestdo de riscos, consiste em um
valor qualitativo dado a um cenario de incidente de seguranca, resultado da
combinacgao da (i) criticidade do ativo, (ii) probabilidade de que uma ameaca possa
explorar alguma vulnerabilidade de um ativo, e o (iii) impacto que esse evento trara

para a organizacao.

Nessa etapa, o risco é calculado utilizando-se uma analise qualitativa,
conforme quadro 8. O risco é determinado por meio do cruzamento dos valores das
trés variaveis (criticidade, probabilidade e impacto), podendo assumir os valores
baixo, médio ou alto. A matriz para determinacdo de riscos podera ser alterada
conforme as especificidades de cada organizacao e o peso que se deseja atribuir a
cada variavel, para fins de calculo do risco. No quadro 8, maior peso foi dado a
variavel impacto, de forma que sempre que um cendrio apresentar alto impacto,
média ou alta probabilidade, independente da criticidade do ativo, serd considerado

de alto risco.
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Quadro 8: Matriz para determinacao de riscos

Determinacao do risco

Probabilidade Criticidade Impacto
Baixo Médio Alto

Baixa Baixo Baixo Médio

Baixa Média Baixo Baixo Médio
Alta Baixo Médio Médio
Baixa Baixo Médio

Média Média Baixo Médio
Alta Médio Médio
Baixa Médio Médio

Alta Média Médio
Alta

Fonte - Produzido pelo autor do presente trabalho

ApOs a consolidagdo de uma lista dos cenarios de incidentes de
seguranca com 0s respectivos niveis de risco, deve-se indicar um responsavel por
monitorar o risco e assegurar a implementacdo das acdes tracadas para reduzi-lo,
definidas na etapa posterior. Convém que 0s cenarios sejam organizados por ordem
do maior para menor nivel de risco, para facilitar sua priorizacdo na etapa de

tratamento de riscos.

Para as organizacfes que implementarem a gestdo de riscos pela
primeira vez, é possivel que cheguem a uma extensa lista de cenarios com riscos.
Contudo, a medida que esses riscos forem tratados em iteracbes sucessivas, a
tendéncia é de que essa lista seja reduzida.

4.4 Tratamento dos riscos

O tratamento do risco consiste na solugéo para reduzir o risco ao menor
nivel possivel. A solucdo pode ser por meio da implementacdo ou alteracdo de
controles (medidas de seguranga) ou por meio da alteracao de algum fator (ameaca,

vulnerabilidade, impacto, probabilidade) que possa reduzir o nivel de risco.
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4.4.1 Plano de tratamento dos riscos

O primeiro passo para o tratamento de riscos € analisar a avaliacdo dos
controles, realizada em etapa anterior do processo de gestdo de riscos, com 0
objetivo de propor melhorias ou exclusdo dos controles considerados insatisfatorios.
Em seguida, deveréo ser propostos controles adicionais, tomando como base a lista
de vulnerabilidades encontradas, para assegurar a protecdo dos ativos contra as
ameacas identificadas. Por fim, a lista de cenarios também sera util para vislumbrar
solugbes que ndo estejam diretamente ligadas a uma medida de seguranca, mas
que poderao reduzir o impacto ou a probabilidade de um incidente de seguranca,

reduzindo, por conseguinte, o nivel do risco.

O produto desta etapa consiste em um plano de tratamento de riscos,

com o detalhamento das soluc¢des encontradas para reduzir cada risco.

4.4.2 Determinagao dos riscos residuais

Risco residual € o risco remanescente apos o tratamento. Para determina-
lo, € necessario realizar nova avaliacdo dos riscos, levando em consideracdo 0s
efeitos previstos com a implementacdo do plano de tratamento de riscos. Qualquer
alteracdo em uma das trés variaveis que compdem o calculo do risco (criticidade,

impacto e probabilidade), deveré alterar também o nivel do risco.

O resultado dessa atividade é uma lista com todos os riscos identificados,

o plano de tratamento, e 0s riscos residuais.

4.5 Decisao sobre os riscos

A tolerancia em relacdo aos riscos varia de acordo com o perfil da
organizacdo e com as percepcdes acerca da seguranca da informacdo. Em
organizagbes menos tolerantes aos riscos, 0s gestores poderdo considerar niveis
médios inaceitaveis e tomardo as medidas necessarias, mesmo que sejam mais
onerosas, para reduzir os riscos ao nivel baixo. J4 organiza¢cdes mais tolerantes

poderdo suportar niveis mais altos dos riscos.



53

A tolerancia ao risco, portanto, devera ser determinada pelos gestores,
diretores ou presidentes da organizacdo, 0s quais possuem a responsabilidade e
autoridade necessarias para assumir as consequéncias decorrentes da decisao
sobre os riscos. Cabe-lhes analisar criticamente os riscos identificados, o plano de
tratamento, e 0s riscos residuais, levando em consideracdo o custo/beneficio da

solucéo prevista no plano de tratamento e os efeitos desejaveis.
A analise pela alta gestado devera apontar:
e As solugBes consideradas inviaveis ou inaceitaveis;

e Solugbes que por ventura ndo tenham sido consideradas nas

etapas anteriores;
e Modificacdo em solucdes apontadas;

e Riscos altos que estejam dispostos a assumir, mesmo apds o

tratamento, com a devida justificativa;
e Riscos que desejam compartilhar com outras organizagoes;
¢ Riscos residuais inaceitaveis;

e OQOutras observacdes que julgar necessarias referentes a seguranca

da informacao.

Apoés andlise critica dos riscos e do plano de tratamento, uma nova
avaliacdo dos riscos poderd ser necessaria a depender dos apontamentos
realizados pela alta gestdo. Ao final, a analise retorna a alta gestéo para aprovacao,

apos a qual o plano de tratamento devera ser implementado.

E importante que os atores envolvidos na gestdo dos riscos acompanhem
a implementacdo do plano de tratamento, mesmo que as solu¢cdes nao estejam

diretamente relacionadas a sua area de atuacgéo.

4.6 Monitoramento e comunicagao

O processo de gestdo de riscos € dindmico e deve considerar
imediatamente qualquer mudanca no ambiente da organizacdo que possa afetar os
riscos a seguranca da informacgéo. Isso torna necessério o monitoramento continuo

do contexto interno e externo da organizacéo, dos fatores do risco (ativos, ameacas,
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vulnerabilidades, impacto, probabilidades), e do tratamento dos riscos, a fim de
permitir a adequada avaliagado dos riscos e a implementacéo oportuna de solucdes

de seguranca.

Para que o monitoramento seja efetivo, convém estabelecer um plano de
comunicacdo que defina como se dara a interacdo entre os principais atores do
processo de gestao de riscos, otimizando a coleta, registro e difusdo de informacdes
acerca dos riscos a seguranca da informacdo. O plano de comunicacdo deve
permitir que a alta gestdo esteja permanentemente informada acerca de todo o

processo de gestao de riscos.
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5 DEMONSTRACAO DO MODELO DE GESTAO DE RISCOS

O modelo de gestdo de riscos de seguranca da informagdo sera
demonstrado, em estudo de caso, por meio de sua aplicagdo em uma instituicdo de
ensino ficticia aqui denominada Educacéo Inovadora.

O processo de gestdo de riscos serd demonstrado em apenas uma
iteracdo e até a etapa do tratamento de riscos. As etapas bem como as atividades a
serem realizadas na demonstracéo da aplicagdo do modelo constam na figura 7.

Figura 7: Atividades a serem realizadas na demonstragdo da aplicagcdo do modelo

Planejamento da Avaliagdo dos Avaliacdo dos Tratamento dos
gestaode riscos ativos riscos riscos

¢Definicdo do s|dentificagdo dos e|dentificacdo das *Plano de tratamento
contexto ativos ameacas de riscos
sPapéis e sValoracdo dos ativos es|dentificacdo e sDeterminacdo dos
responsabilidades avaliagdo dos riscos residuais
controles
e|dentificacdo das
vulnerabilidades
eAvaliagdo do impacto
eAvaliacdo da
probabilidade
eDeterminagao dos
riscos

Fonte — Produzido pelo autor do presente trabalho

A etapa da decisdo sobre os riscos, prevista no modelo, torna-se
desnecessaria para fins de demonstracdo, devido ao carater subjetivo dessa
atividade.

As atividades que envolvem julgamentos segundo critérios qualitativos
(valoracao dos ativos, avaliacdo dos controles, avaliacdo do impacto e avaliacdo da
probabilidade), tomardo como base os dados levantados sobre a organizagdo na
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primeira etapa (planejamento da gestdo de riscos), que envolve a definicdo de
contexto e a definicdo de papéis e responsabilidades.

A atividade de definicdo do contexto da Educacao Inovadora (organizacao
ficticia) terd como principal referéncia a escola na qual o autor concluiu o ensino
médio, em Brasilia, e cuja divulgacdo do nome nao foi autorizada. Também seréo

utilizados dados disponiveis na internet sobre outras escolas de Brasilia.

Algumas atividades serdo agrupadas em uma mesma se¢ao com o intuito
de facilitar a visualizacdo do encadeamento l6gico das fases previstas no modelo de

gestéo de riscos da seguranca da informacéo.

5.1 Planejamento da gestao de riscos

A etapa do planejamento envolve a definicAo do contexto e o

estabelecimento dos papéis e responsabilidades.

5.1.1 Definigéo do Contexto

A instituicdo denomina-se Educag¢do Inovadora e esta sediada em
Brasilia/DF. Nao dispde de filiais. Oferece servicos privados de educacdo do ensino
basico (Ensino Infantil e Fundamental). Possui 60 funcionarios, das mais diversas

formacdes, e 1200 alunos matriculados no ano de 2014.
Negdcio: ensino basico (infantil e fundamental).
Visao: ser referencial de uma educacédo de exceléncia e inovadora.

Missdo: proporcionar uma educacdo de exceléncia para criancas e

adolescentes, promovendo a formacdo humana e a cultura da solidariedade.
Valores: ética, exceléncia, solidariedade e inovacéao.
Objetivos estratégicos:
e Aumentar em 5%, até 2015, o rendimento escolar global da escola;

e Alcancar, até 2020, 2000 matriculas;
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e Aumentar o niumero de renovacfes de matriculas em pelo menos
5% até 2016;

e Garantir 90% de satisfacdo em pesquisa anual aplicada as familias

com relacéo a escola;

e Reforcar e ampliar os projetos sociais desenvolvidos pela escola
com o apoio dos alunos.

Organograma:

Figura 6: Organograma da Instituicdo Educacéo Inovadora

Vice-Diregao ~|

Coordenacao Coordenacao
administrativa pedagogica

Coordenagdo de
formacdo humana
o Divisao de
Divisdo de .
S e Ed. Infantil = 2COMpanhamento
Patrimdnio
escolar
D|V|saq :_ie M . rundamental | 1T Divisdo de_ P_mjetus
Informatica Sociais

e Tesouraria =1 Fd. Fundamental Il

Secretaria

Fonte - Produzido pelo autor do presente trabalho

A estrutura da instituicdo € hierarquica de forma que somente o0s
coordenadores possuem acesso direto a direcdo e vice-direcdo. Cada secdo possui
uma chefia que responde a chefia imediatamente superior. As coordenacdes
intermediam a troca de informagdes entre as sec¢des sob sua responsabilidade.
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A divisdo de informética é responséavel pelos equipamentos e recursos
que digam respeito a tecnologia da informacdo. A divisdo possui apenas dois
funcionarios que ficam lotados no laboratério de informética, que € regularmente
utilizado para atividades pedagogicas com os alunos. Nao ha uma funcéo
relacionada a seguranca da informacgdo. As solucbes de seguranca sdo aplicadas

conforme necessidade.

Localidade e caracteristicas geograficas: A instituicdo esta sediada na
902 norte, Brasilia/DF, em uma area de 10mil m2. O terreno situado nas imediactes
do perimetro da escola é baldio e atualmente estd com a vegetacdo alta. H4 uma
delegacia de policia civil a cerca de 200m e um shopping situado a 1 km. O transito
das imediacdes é relativamente tranquilo, a excecao do periodo de 7h as 7h30 e 12h

as 12h30, horério de entrada e saida de alunos respectivamente.

Aspectos legais e contratuais: a instituicdo se sujeita as exigéncias do
Ministério da Educacao no que concerne o curriculo pedagdgico, a Lei de Diretrizes
e Bases da Educacdo Nacional e ao Estatuto da Crianca e do Adolescente. Deve

obedecer ainda ao regimento interno.

Seguranca da Informacdo: a Educacédo Inovadora ndo dispde da Politica
de Seguranca da Informacdo. Em geral, os gestores percebem a importancia da
seguranca da informacdo, mas desconhecem as medidas necessarias para
implementar a gestdo de riscos. Recentemente, a instituicdo sofreu um ataque
cibernético que resultou na suspenséao do servigco de pagamentos da escola por dois
dias. O backup disponivel ndo estava atualizado e por essa razdo alguns dados
financeiros foram perdidos. Os gestores pretendem resguardar-se contra ataques

como esses e proteger os dados tanto da instituicio como de seus clientes.

Expectativas das partes interessadas: Alguns fornecedores de servicos
como agua, luz, alimentos e manutencdes prediais podem ser prejudicados caso a
instituicdo seja impossibilitada de honrar seus compromissos financeiros, em
decorréncia de alguma falha na seguranca da informacdo. Os gestores exigem 0
correto funcionamento do sistema de gestdo de patrimbnio e de pagamento de
funcionarios. Os clientes esperam que suas informacgdes pessoais sejam protegidas

contra a divulgacéo nao autorizada pela escola.
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Restricdes: a instituicdo dispde de orcamento limitado e a divisdo de
informatica conta com numero excessivamente reduzido de funcionarios que se
dedicam predominantemente as atividades de suporte a usuario. Ademais, nao

possuem formacéao e experiéncia com seguranca da informacéao.

Objetivo da gestédo de riscos: A gestéo de riscos devera ser aplicada em
toda a escola, devendo considerar todas as informagdes de valor para a instituicao.
A gestdo de riscos devera fazer parte, de forma continua e sistematica, das

atividades da Divisdo de Informatica, que passara a ter acesso direto a direcao.

5.1.2 Papéis e responsabilidades

Gestor de riscos de seguranca da informacao: Chefe da Divisdo de
Informatica. Sera responsavel por assegurar o correto andamento de todas as fases
do processo de gestdo de riscos. Deverd manter a direcdo informada acerca do

processo.

Analista de riscos de seguranca da informacéao: Colaborador lotado na
Divisdo de Informatica. Devera proceder a execucdo operacional das atividades

previstas no processo.

Decisor sobre riscos de seguranca da informacgéo: diretor e vice-
diretor. Tomarao as decisdes sobre 0s riscos residuais e deverdo apreciar e aprovar

o plano de tratamento de riscos.

Colaboradores de outras secfes poderdo ser convocados para atuar nas

demais fases do processo de gestéo de riscos.

5.2 Avaliagéo dos ativos de informagéao

A etapa da avaliacdo dos ativos envolve as atividades de identificagéo e

valoragao desses.
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Os ativos foram identificados e valorados conforme Quadro 9. A valoragéo

toma como base os critérios sugeridos no modelo.

Quadro 9: Identificacdo e valoracao dos ativos da Educacao Inovadora

seguranga

Dados pessoais
sobre os
clientes (pais e

Arquivo fisico; sistema
de cadastro; servidor
de armazenamento de

Confidencialidade,
disponibilidade e

Proprietario
do ativo

Administrador
do sistema de

Criticidade

fisico.

. integridade. cadastro

alunos) arquivos.

istem men , .
Dados Siste "%‘de, pagamento Confidencialidade, |Coordenador
. . de funcionarios e . -
financeiros da : disponibilidade e |de
A fornecedores, arquivo |, : - ~
instituicao integridade. administracao

Dados sobre

desempgnho Arquivo fisico; servidor Disponibilidade e |Coordenadora
pedagogico e |de armazenamento de | : -
~ : integridade pedagogica
mencoes de arquivos.
alunos
Arquivo fisico; servidor
Provas a serem . . Coordenadora 1
X de armazenamento de [Confidencialidade - Média
realizadas . pedagogica
arquivos.
e . Chefe da
Arquivo fisico; servidor | .. . o
. . Disponibilidade e Divisao de .
Projetos sociais [de armazenamento de | : . Baixa
: integridade Projetos
arquivos. .
Sociais

Sistema de
pagamento de
funcionarios e
fornecedores

Confidencialidade,
disponibilidade e
integridade.

Administrador
do sistema de
pagamento de
funcionarios e
fornecedores

Fonte — Produzido pelo autor do presente trabalho
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Na etapa de avaliagdo dos riscos, sdo realizadas as atividades de identificacdo de ameacas, identificacdo e avaliacéo

dos controles, identificacdo de vulnerabilidades, avaliacdo de impacto, avaliacdo da probabilidade e determinacédo do risco.

5.3.1 Identificacdo das ameacas, identificacdo e avaliacdo dos controles e identificacdo das vulnerabilidades.

As ameagcas, vulnerabilidades e controles identificados, bem como a avaliagdo dos ultimos constam no Quadro 10.

Quadro 10: Ameagas, controles e vulnerabilidades da Educac¢do Inovadora

Controle Avaliagao do Vulnerabilidade
controle

Ativo

Ativos
associado

Ameaca

Senha para acesso ao servidor

~ ) Insatisfatério | .. ., :
Fogo, Inundagéo, de arquivos N&o ha gerador de energia.
Arquivo fisico;  |Interrupcéo do servico [Extintor na sala do servidor de e N&o ha politica para troca regular de
_k . : Satisfatorio
Dados pessoais sistema de de energia, furto de arquivos senhas.
sobre os cadastro; equipamentos e IAcesso restrito e autenticacéo O trafego e sistemas da rede local ndo
clientes (pais e |[servidor de documentos, do usuario para o sistema de Insatisfatério séo criptografados.
alunos) armazenamento |divulgacéo e/ou cadastro N&o ha politica de backup do sistema.
de arquivos alteracdo indevida, Alarme no perimetro da escola N&o ha sistema de escoamento de
falha de sistema. interligado a central de Satisfatério  [agua pluvial.
seguranca
. Héa backup do sistema. Insatisfatorio N&o ha politica para troca regular de
Sistema de . senhas.
Dados Falha do sistema, . : ~
; . pagamento de . ~ O trafego e sistemas da rede local ndo
financeiros da . divulgacéo e/ou o
R funcionarios e - - : . . . . [sao criptografados.
instituicao alteracao indevida. Senha para acesso ao sistema (Insatisfatorio

fornecedores.

N&o ha politica de backup regular do
sistema.

Dados sobre
desempenho

Arquivo fisico;
servidor de

Fogo, Inundacéo,

Interrupgéo do servigo

Senha para acesso ao servidor

de arquivos

Insatisfatorio

N&o ha gerador de energia.

N&o ha politica para troca regular de
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pedagogico e
mencodes de
alunos

armazenamento
de arquivos

de energia, furto de
equipamentos e
documentos,
alteracao
indevida/perda de
dados.

senhas.
O trafego e sistemas da rede local ndo

seguranca

Extintor na sala do servidor de e
. Satisfatorio
arquivos
Alarme no perimetro da escola
interligado a central de Satisfatorio

Sao criptografados.

N&o ha politica de backup do servidor.
N&o ha sistema de escoamento de
agua pluvial.

Possibilidade acesso de alunos a
computadores com dados sobre as
mencoes.

Provas a serem
realizadas

Arquivo fisico;
servidor de
armazenamento
de arquivos

Fogo, Inundacéo,
Interrupcéo do servico
de energia, furto de
equipamentos e
documentos, acesso
e alteracdo indevida.

Senha para acesso ao servidor
de arquivos

Insatisfatorio

N&o ha gerador de energia.
N&o ha politica para troca regular de

Extintor na sala do servidor de
arquivos

Satisfatorio

senhas.
N&o ha politica de backup do servidor.
N&o ha sistema de escoamento de

Alarme no perimetro da escola
interligado a central de
seguranga

Satisfatorio

agua pluvial.
Possibilidade de acesso de alunos a
computadores com mencgoes.

Projetos sociais

Arquivo fisico;
servidor de
armazenamento
de arquivos

Fogo, Inundacéo,
Interrupgéo do servigo
de energia, furto de
equipamentos e
documentos, alteracao
de dados/perda de
dados

Senha para acesso ao servidor
de arquivos

Insatisfatorio

N&o ha gerador de energia.
N&o ha politica para troca regular de

Extintor na sala do servidor de
arquivos

Satisfatorio

senhas.
O trafego e sistemas da rede local ndo

Alarme no perimetro da escola
interligado a central de
seguranga

Satisfatorio

sao criptografados.

N&o ha politica de backup do servidor.
N&o ha sistema de escoamento de
agua pluvial.

Sistema de
pagamento de
funcionarios e
fornecedores

Falha do sistema,
divulgacéo e/ou
alteracao indevida.

Senha para acesso ao sistema

Insatisfatorio

N&o ha politica para troca regular de
senhas.

Firewall para controle de acesso
a rede

Insatisfatério

O trafego da rede local e dos sistemas
nao é criptografado.
O firewall ndo dispbe de IPS e IDS.

Fonte: Produzido pelo autor do presente trabalho
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5.3.2 Avaliagéo do impacto, avaliacado da probabilidade e determinacao dos riscos

Para cada trio ativo-ameaca-vulnerabilidade, foram elaborados cenarios de incidentes. Com 0s niveis apontados para as
trés variaveis impacto, probabilidade, criticidade, utilizando os critérios constantes, respectivamente, dos Quadros 6, 7 e 2, foram
determinados os riscos para cada cenério, conforme matriz sugerida no modelo (Quadro 8). Os dados sobre os riscos constam no
Quadro 11.

Quadro 11: Impacto, probabilidade e riscos da Educac¢éo Inovadora

Ativo Ameaca Vulnerabilidade Cenario de incidente Impacto [Probabilidade |Criticidade
Comprometimento dos dados pessoais
dos clientes devido ao
Interrupcdo  [N&o hé gerador de  |superaquecimento dos equipamentos Baixo
de energia  |energia do servidor decorrente da interrupcao
da energia dos aparelhos de ar
condicionado.
Comprometimento dos dados pessoais
N&o ha sistema de |dos clientes devido a danificacdo dos
Dados Inundagéo escoamento de equi tos d idor d t Bai
hessoais sobre c : 0 quipamentos do servidor decorrente aixo
os clientes aguas pluviais _da |nunc~la(;ao por aguas pluviais das
(pais e alunos) . ns talacoes. . .
N&o ha politica para |Divulgacéo e/ou alteragéo indevida dos
. ~ troca regular de dados pessoais dos clientes devido ao .
Divulgacéao/ ~ . . Baixo
alteracao senhas. acesso nao-al,Jtprlzado por meio de
indevida . sgnha de usuario. . .
O trafego e sistemas Divulgacéo e/ou alteracdo indevida dos
da rede local ndo séo [dados pessoais dos clientes devido a Baixo
criptografados invasdo e captura de dados por hacker.
Falha de N&o ha politica de Comprometimento dos dados pessoais | Baixo

! A probabilidade de comprometimento dos dados pessoais dos clientes devido ao superaquecimento dos equipamentos do servidor decorrente da interrupcéo da energia dos
aparelhos de ar condicionado é alta, pois a rede de energia elétrica da regido é instavel, o que resultado em interrupcdes frequentes do fornecimento de energia para a Escola.
Trata-se de uma situacdo ficticia que exemplifica a a avaliacdo da probabilidade conforme os critérios definidos no modelo proposto.

2 A probabilidade de comprometimento dos dados pessoais dos clientes devido & danificacdo dos equipamentos do servidor decorrente da inundacéo por 4guas pluviais das
instalagdes é alta, pois sempre que ocorrem chuvas com fortes ventos, inundam-se as instalacfes subterraneas da Escola, local em que se situa o servidor de arquivos.
Trata-se de uma situacdo ficticia que exemplifica a a avaliacdo da probabilidade conforme os critérios definidos no modelo proposto.
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sistema backup do sistema  (dos clientes devido a falha do sistema
e auséncia de backup atualizado.
Comprometimento dos dados
Falha do N&o héa politica de financeiros devido a falha do sistema
sistema backup regular do de pagamentos de funcionarios e Médio Média Média Médio
sistema. fornecedores e a auséncia de backup
atualizado.
Dados Divulgagéo O trafedo e sistemas Divulgagéo e/ou alteragéo indevida dos
financeiros da |e/ou g ~ = |[dados financeiros da instituicao devido i - .- .-
R ~ da rede local ndo séo |; . ~ Médio Média Média Médio
instituicdo alteracao . a invasao e captura de dados por
) : criptografados.
indevida. hacker.
Divulgacéo NZo ha politica para Divulgacéo e/ou alteracéo indevida dos
e/ou P P dados financeiros da instituicdo devido o , Ly .
~ troca regular de ~ . : Médio Baixa Média Baixo
alteracao <enhas a0 acesso ndo-autorizado por meio de
indevida. ' senha de usuario.
Comprometimento dos dados sobre
. ~ 1z desempenho pedagdgico e mencgdes
Interrupgao Nao h.a gerador de de alunos devido ao superaguecimento Ly
do servico de energia. . . Médio
energia dos equipamentos do servidor
9 decorrente da interrupgdo da energia
dos aparelhos de ar condicionado.
Comprometimento dos dados sobre
o rs desempenho pedagdgico e mencdes
Dados sobre ~ N&o ha sistema (,je de alunos devido a danificacédo dos o
desempgnho Inundacgéo escoamento de 4gua equipamentos do servidor decorrente Médio
pmeedna%oegslcdoee pluvial. da inundacé&o por 4guas pluviais das
¢ instalacoes.
alunos

Alteracdo de
dados/perda
de dados

N&o ha politica de
backup do servidor.

Comprometimento dos dados sobre
desempenho pedagdgico e mencdes
de alunos devido a falhas técnicas no
servidor de arquivos e auséncia de
backup atualizado.

Baixo

Possibilidade de
acesso de alunos a

computadores com

Alteracédo de dados/perda de dados
sobre desempenho pedagogico e
mencoes de alunos devido a acdo de

Baixo




mencoes.

alunos mal intencionados com acesso
a computadores com as mencoes.

N&o hé politica para
troca regular de

Alteracédo de dados/perda de dados
sobre desempenho pedagdgico e
mencdes de alunos devido ao acesso

Baixo
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senhas. ~ . .
nao-autorizado por meio de senha de
usuario.
. . Alteracao de dados/perda de dados
O trafego e sistemas .
~ _~ _Isobre desempenho pedagdgico e .
da rede local ndo sao ~ oY ~ Baixo
: mencdes de alunos devido a invasao e
criptografados
captura de dados por hacker.
Comprometimento das provas a serem
N&o ha sistema de |realizadas devido a danificacdo dos
Inundacéo escoamento de agua lequipamentos do servidor decorrente Baixo
pluvial. da inundacéo por aguas pluviais das
instalagdes.
Comprometimento das provas a serem
Interrupcdo  |[Nao h& gerador de  [realizadas devido ao superaquecimento
do servico de energia. dos equipamentos do servidor Baixo
Provas a energia decorrente da interrupgéo da energia
serem dos aparelhos de ar condicionado.
realizadas N&o ha politica para |Acesso e alteracao indevida de dados
troca regular de das provas a serem realizadas devido . T s .
9 P - . . Baixo Média Média Baixo
Acesso e senhas. a0 acesso nao-gutorlzado por meio de
alteraciio senha de usuério.
) : . Acesso e alteracdo indevida de dados
indevida de  |Possibilidade de & . N
das provas a serem realizadas devido a
dados acesso de alunos a ~ . . . T s .
acdo de alunos mal intencionados com | Baixo Média Média Baixo
computadores com
~ acesso a computadores com as
mencoes. ~
mencoes.
Comprometimento dos dados de
. N&o ha sistema de |projetos sociais devido a danificacédo
Projetos . . . . : : s
Sociais Inundagéo escoamento de agua [dos equipamentos do servidor Baixo Baixa Médio

pluvial.

decorrente da inundagéo por aguas
pluviais das instalagdes.
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Comprometimento dos dados de
Interruncao projetos sociais devido ao
P& N&o ha gerador de [superaquecimento dos equipamentos . . Ly
do servico de . : . ~ Baixo Baixa Médio
cneraia energia. do servidor decorrente da interrupcao
9 da energia dos aparelhos de ar
condicionado.
Qgggas(/;agrgz N&o héa politica de Perda dos dados sobre projetos sociais
de dadgs backup do servidor. devido a auséncia de backup Baixo Média Baixa Baixo
atualizado.
Alteracdo de |\ \x - 1z o ra: Alteracéo/perda de dados sobre os
N&o ha politica para . L ) ~
dados/perda projetos sociais devido ao acesso nao- . . . .
troca regular de . . Baixo Baixa Baixa Baixo
de dados autorizado por meio de senha de
senhas. .
USuario.
Divulaacso Divulgagé&o e/ou alteragéo indevida dos
o/ou 9a¢ N&o h& politica para |dados do sistema de pagamento de
olteracio troca regular de funcionarios e fornecedores devido ao Médio Baixa Médio
0 devi(éa senhas. acesso hao-autorizado por meio de
' senha de usuario.
Sistema de Divulgacéo . Divulgacéo e/ou alteracéo indevida dos
pagamento de |e/ou O trafego da_rede dados do sistema de pagamento de s o o
. ~ local e dos sistemas A NN Médio Média Médio
funcionarios e [alteracdo 150 & criptoarafado funcionérios e fornecedores devido a
fornecedores |indevida. btog " |invaséo e captura de dados por hacker.
Divulaacso Divulgacéo e/ou alteracéo indevida dos
gac . ~ .~ (dados do sistema de pagamento de
e/ou O firewall n&o dispde . T o L Ly
" funcionarios e fornecedores devido a Médio Média Médio
alteracao de IPS e IDS. X ~ :
indevida. invasao pelo firewall e captura de

dados por hacker.

Fonte: Produzido pelo autor do presente trabalho

Tendo em vista o efetivo reduzido da escola para o setor de informatica/seguranca, o chefe da divisdo de informéatica

assumira a propriedade de todos os riscos identificados.
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5.3.3 Priorizag&o dos riscos

Como sugere o modelo de gestéao de riscos, 0s riscos identificados na
Educacéo Inovadora foram ordenados por ordem decrescente de nivel no Quadro
12, com o intuito de facilitar a visualizagdo dos riscos e priorizar o tratamento

daqueles considerados mais altos.

Quadro 12: Priorizac¢éo dos riscos da Educac¢éo Inovadora

Cenario Risco

Comprometimento dos dados pessoais dos clientes devido ao

01

superaquecimento dos equipamentos do servidor decorrente
da interrupgéo da energia dos aparelhos de ar condicionado.

02

Comprometimento dos dados pessoais dos clientes devido a
danificagdo dos equipamentos do servidor decorrente da
inundacao por aguas pluviais das instalagées.

03

Comprometimento dos dados sobre desempenho pedagdgico
e mencdes de alunos devido ao superaquecimento dos
equipamentos do servidor decorrente da interrupcéo da
energia dos aparelhos de ar condicionado.

04

Comprometimento dos dados sobre desempenho pedagdgico
e mencdes de alunos devido a danificacdo dos equipamentos
do servidor decorrente da inundacao por aguas pluviais das
instalagdes.

05

Comprometimento dos dados pessoais dos clientes devido a
falha do sistema e auséncia de backup atualizado.

Médio

06

Comprometimento dos dados financeiros devido a falha do
sistema de pagamentos de funcionarios e fornecedores e a
auséncia de backup atualizado.

Médio

07

Divulgagéo e/ou alteragéo indevida dos dados financeiros da
instituicdo devido a invasao e captura de dados por hacker.

Médio

08

Comprometimento dos dados sobre desempenho pedagdgico
e mencdes de alunos devido a falhas técnicas no servidor de
arquivos e auséncia de backup atualizado.

Médio

09

Alteracéo de dados/perda de dados sobre desempenho
pedagogico e mencgdes de alunos devido a acédo de alunos
mal intencionados com acesso a computadores com as
mencoes.

Médio

10

Comprometimento das provas a serem realizadas devido a
danificacdo dos equipamentos do servidor decorrente da
inundacao por aguas pluviais das instalagoes.

Médio

11

Comprometimento das provas a serem realizadas devido ao
superaquecimento dos equipamentos do servidor decorrente
da interrupgao da energia dos aparelhos de ar condicionado.

Médio

12

Comprometimento dos dados de projetos sociais devido a
danificacdo dos equipamentos do servidor decorrente da

inundacao por aguas pluviais das instalagoes.

Médio
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13

Comprometimento dos dados de projetos sociais devido ao
superaquecimento dos equipamentos do servidor decorrente
da interrupcao da energia dos aparelhos de ar condicionado.

Médio

14

Divulgagéo e/ou alteragéo indevida dos dados do sistema de
pagamento de funcionarios e fornecedores devido ao acesso
ndo-autorizado por meio de senha de usuario.

Médio

15

Divulgacéo e/ou alteracéo indevida dos dados do sistema de
pagamento de funcionérios e fornecedores devido a invasao
e captura de dados por hacker.

Médio

16

Divulgagéo e/ou alteragéo indevida dos dados do sistema de
pagamento de funcionarios e fornecedores devido a invasao
do firewall e captura de dados por hacker.

Médio

17

Divulgacéo e/ou alteracéo indevida dos dados pessoais dos
clientes devido ao acesso ndo-autorizado por meio de senha
de usuario.

Baixo

18

Divulgacéo e/ou alteracéo indevida dos dados pessoais dos
clientes devido a invaséo e captura de dados por hacker.

Baixo

19

Divulgacéo e/ou alteracéo indevida dos dados financeiros da
instituicdo devido ao acesso nao-autorizado por meio de
senha de usuario.

Baixo

20

Alteracéo de dados/perda de dados sobre desempenho
pedagdgico e mencdes de alunos devido ao acesso nao-
autorizado por meio de senha de usuéario.

Baixo

21

Alteracdo de dados/perda de dados sobre desempenho
pedagdgico e mencdes de alunos devido a invaséo e captura
de dados por hacker.

Baixo

22

Acesso e alteracdo indevida de dados das provas a serem
realizadas devido ao acesso ndo-autorizado por meio de
senha de usuario.

Baixo

23

Acesso e alteracdo indevida de dados das provas a serem
realizadas devido a acdo de alunos mal intencionados com
acesso a computadores com as mencgoes.

Baixo

24

Perda dos dados sobre projetos sociais devido a auséncia de
backup atualizado.

Baixo

25

Alteracédo/perda de dados sobre os projetos sociais devido ao

acesso nao-autorizado por meio de senha de usuario.

Baixo

Fonte: Produzido pelo autor do presente trabalho

5.4 Tratamento dos riscos

A etapa do tratamento de riscos envolve a elaboracdo de um plano de

tratamento de riscos e da determinag&o dos niveis residuais, considerando os efeitos

previstos da implementacé&o do plano.
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Para cada cenario de incidente, foram sugeridas solu¢gbes que possam

mitigar o nivel do risco. As solugbes propostas constam no Plano de tratamento de

risco

s, definido no Quadro 13.

Quadro 13: Plano de tratamento de riscos da Educac¢éo Inovadora

Cenario
Comprometimento dos dados pessoais dos
clientes devido ao superaquecimento dos

Instalar gerador de energia
elétrica com autonomia de pelo

alunos devido a falhas técnicas e auséncia de
backup atualizado.

1 |equipamentos do servidor decorrente da menos 2 horas
interrupcdo da energia dos aparelhos de ar Custo: 50 mil réais
condicionado. : '
Comprometimento dos dados pessoais dos Instalacdo de sistema de
5 clientes devido a danificacéo dos escoamento de aguas pluviais
equipamentos do servidor decorrente da nas imediacdes prediais.
inundacéo por aguas pluviais das instalacfes. |Custo: 100 mil reais.
Comprometimento dos dados sobre
desempenho pedagdgico e mengdes de Instalar gerador de energia
3 alunos devido ao superaquecimento dos elétrica com autonomia de pelo
equipamentos do servidor decorrente da menos 2 horas.
interrupcdo da energia dos aparelhos de ar Custo: 50 mil reais.
condicionado.
Comprometimento dos dados sobre Instalacio de sistema de
desempenho pedagdgico e mencdes de & 3 .
A P : escoamento de aguas pluviais
4 |alunos devido a danificacdo dos equipamentos nas imediactes prediais
do servidor decorrente da inundagé&o por Custo: 1009m“ ré)ais '
aguas pluviais das instalacoes. ) '
Instituir politica de backup
Comprometimento dos dados pessoais dos prevendo como, quem, e com
5 [clientes devido a falha do sistema e auséncia [que frequéncia sera realizado o
de backup atualizado. backup.
Custo: zero.
Comprometimento dos dados financeiros Inrzt\'/t;;rdzoélgﬁ]%deubeargklépcom
devido a falha do sistema de pagamentos de b como, quem, €
6 C N o que frequéncia sera realizado o
funcionarios e fornecedores e a auséncia de backu
backup atualizado. Custo!o.zero
Divulgagéo e/ou alteragéo indevida dos dados Eggf%%%fig?ngagg%zggsrede
7 financeiros da instituicdo devido a invasao e :
armazenados no servidor.
captura de dados por hacker. Custo: 7ero
Comprometimento dos dados sobre Ir:zt\llt:r;rd%o(l;ct)lﬁ]a(\)deubear:]:klépcom
desempenho pedagdgico e mengdes de P como, quem, €
8 que frequéncia sera realizado o

backup.
Custo: zero.
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Alteracdo de dados/perda de dados sobre
desempenho pedagdgico e mengdes de

Limitar o acesso fisico e logico
de alunos aos computadores

9 Jalunos devido a acao de alunos mal ~
) . com as mengoes.
intencionados com acesso a computadores ) :
~ Custo: 2000 reais.
com as mencoes.
Comprometimento das provas a serem Instalag&o de sistema de
10 realizadas devido a danificacao dos escoamento de aguas pluviais
equipamentos do servidor decorrente da nas imediagdes prediais.
inundacado por aguas pluviais das instalagdes. |Custo: 100 mil reais.
Comprometimento das provas a serem .
. : . Instalar gerador de energia
realizadas devido ao superaquecimento dos " :
) : elétrica com autonomia de pelo
11 equipamentos do servidor decorrente da
. ~ . menos 2 horas.
interrupcdo da energia dos aparelhos de ar ) . .
g Custo: 50 mil reais.
condicionado.
Comprometimento dos dados de projetos Instalacdo de sistema de
12 sociais devido a danificacdo dos equipamentos [escoamento de aguas pluviais
do servidor decorrente da inundacao por nas imediacdes prediais.
aguas pluviais das instalacées. Custo: 100 mil reais.
Comprometimento dos dados de projetos .
r : : Instalar gerador de energia
sociais devido ao superaguecimento dos " :
: : elétrica com autonomia de pelo
13 |equipamentos do servidor decorrente da
. ~ . menos 2 horas.
interrupcéo da energia dos aparelhos de ar i . .
. Custo: 50 mil reais.
condicionado.
Instituir politica de senhas,
Divulgacéo e/ou alteracdo indevida dos dados definindo padroe§ seguros de
. C senhas (alfanuméricos com
do sistema de pagamento de funcionarios e :
14 . ~ . mais de 12 caracteres) e curta
fornecedores devido ao acesso ndo-autorizado NN
i e periodicidade para troca de
por meio de senha de usuério.
senhas.
Custo: zero.
Divulgacéao e/ou alteracdo indevida dos dados [Criptografar o trafego da rede
15 do sistema de pagamento de funcionarios e local bem como os dados
fornecedores devido a invasao e captura de armazenados no servidor.
dados por hacker. Custo: zero.
Dlvu_lgagao e/ou alteracao mdewdg dgg dados Contratar as funcionalidades de
do sistema de pagamento de funcionarios e :
16 2 ~ : IPS e IDS para o firewall.
fornecedores devido a invasao do firewall e ) . .
Custo: 20mil reais.
captura de dados por hacker.
Instituir politica de senhas,
definindo padrdes seguros de
Divulgagéo e/ou alteragéo indevida dos dados |senhas (alfanuméricos com
17 |pessoais dos clientes devido ao acesso ndo- |mais de 12 caracteres) e curta
autorizado por meio de senha de usuario. periodicidade para troca de
senhas.
Custo: zero.
Divulgacéo e/ou alteracéo indevida dos dados Criptografar o trafego da rede
: : RN ~ local bem como os dados
18 |pessoais dos clientes devido a invaséo e :
armazenados no servidor.
captura de dados por hacker. )
Custo: zero.
19 Divulgacao e/ou alteracdo indevida dos dados |Instituir politica de senhas,
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financeiros da instituicdo devido ao acesso
n&do-autorizado por meio de senha de usuério.

definindo padrbes seguros de
senhas (alfanuméricos com
mais de 12 caracteres) e curta
periodicidade para troca de
senhas.

Custo: zero.

20

Alteracéo de dados/perda de dados sobre
desempenho pedagdgico e mencdes de
alunos devido ao acesso ndo-autorizado por
meio de senha de usuario.

Instituir politica de senhas,
definindo padrdes seguros de
senhas (alfanuméricos com
mais de 12 caracteres) e curta
periodicidade para troca de
senhas.

Custo: zero.

21

Alteracéo de dados/perda de dados sobre
desempenho pedagdgico e mencdes de
alunos devido a invasao e captura de dados
por hacker.

Criptografar o trafego da rede
local bem como os dados
armazenados no servidor.
Custo: zero.

22

Acesso e alteracdo indevida de dados das
provas a serem realizadas devido ao acesso
ndo-autorizado por meio de senha de usuario.

Instituir politica de senhas,
definindo padrbes seguros de
senhas (alfanuméricos com
mais de 12 caracteres) e curta
periodicidade para troca de
senhas.

Custo: zero.

23

Acesso e alteracdo indevida de dados das
provas a serem realizadas devido a acdo de
alunos mal intencionados com acesso a
computadores com as mencgoes.

Limitar o acesso fisico e logico
de alunos aos computadores
com as mencoes.

Custo: 2000 reais.

24

Perda dos dados sobre projetos sociais devido
a auséncia de backup atualizado.

Instituir politica de backup
prevendo como, quem, e com
gue frequéncia serd realizado o
backup.

Custo: zero.

25

Alteracéo/perda de dados sobre os projetos
sociais devido ao acesso néo-autorizado por
meio de senha de usuario.

Instituir politica de senhas,
definindo padrdes seguros de
senhas (alfanuméricos com
mais de 12 caracteres) e curta
periodicidade para troca de
senhas.

Custo: zero.

Fonte: Produzido pelo autor do presente trabalho
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5.4.2 Determinacao dos riscos residuais

Para determinacéo dos riscos residuais, foi necessario reavaliar as variaveis dos riscos identificados previamente,
considerando os efeitos previstos na implementacao das soluc¢des tragcadas no plano de tratamento. Os riscos residuais foram
recalculados e constam no Quadro 14.

Quadro 14: Riscos residuais da Educacao Inovadora

Avaliacao de risco apos tratamento

Cenério de incidente previsto Rséisggal
Impacto |Probabilidade| Criticidade

Comprometimento dos dados pessoais dos clientes
devido ao superaquecimento dos equipamentos do
servidor decorrente da interrupcao da energia dos
aparelhos de ar condicionado.

Baixo

Comprometimento dos dados pessoais dos clientes
devido a danificacdo dos equipamentos do servidor
decorrente da inundacgéo por aguas pluviais das
instalacdes.

Baixo

Comprometimento dos sobre desempenho
pedagdgico e mencdes de alunos devido ao

3 |superaquecimento dos equipamentos do servidor
decorrente da interrup¢céo da energia dos aparelhos
de ar condicionado.

Comprometimento dos dados sobre desempenho
pedagodgico e mencdes de alunos devido a

4 | danificacdo dos equipamentos do servidor
decorrente da inundagéo por aguas pluviais das
instalagdes.

Baixo

Baixo




Comprometimento dos dados pessoais dos clientes
devido a falha do sistema e auséncia de backup
atualizado.

Médio

Baixo

Baixa

Comprometimento dos dados financeiros devido
falha do sistema de pagamentos de funcionarios e
fornecedores e a auséncia de backup atualizado.

Médio

Baixo

Baixa

Baixo
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Média

Baixo

Divulgacéo e/ou alteracéo indevida dos dados
financeiros da instituicdo devido a invasao e captura
de dados por hacker.

Médio

Baixo

Baixa

Média

Comprometimento dos dados sobre desempenho
pedagdgico e mencdes de alunos devido a falhas
técnicas e auséncia de backup atualizado.

Médio

Baixo

Baixa

Baixo

Alteracéo de dados/perda de dados sobre
desempenho pedagdgico e mencdes de alunos
devido a acédo de alunos mal intencionados com
acesso a computadores com as mencgdes.

Médio

Baixo

Baixa

Baixo

10

Comprometimento das provas a serem realizadas
devido a danificacdo dos equipamentos do servidor
decorrente da inundacgéo por aguas pluviais das
instalagoes.

Médio

Baixo

Baixa

Baixo

Média

Baixo

11

Comprometimento das provas a serem realizadas
devido ao superaquecimento dos equipamentos do
servidor decorrente da interrup¢céao da energia dos
aparelhos de ar condicionado.

Médio

Baixo

Baixa

Média

Baixo




12

Comprometimento dos dados de projetos sociais
devido a danificagdo dos equipamentos do servidor
decorrente da inundacéo por aguas pluviais das
instalagdes.

Médio

Baixo

Baixa

Baixa

Baixo
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13

Comprometimento dos dados de projetos sociais
devido ao superaquecimento dos equipamentos do
servidor decorrente da interrupcédo da energia dos
aparelhos de ar condicionado.

Médio

Baixo

Baixa

Baixa

14

Divulgacéo e/ou alteracéo indevida dos dados do
sistema de pagamento de funcionarios e
fornecedores devido ao acesso ndo-autorizado por
meio de senha de usuario.

Médio

Baixo

Baixa

Baixo

15

Divulgagéo e/ou alteragéo indevida dos dados do
sistema de pagamento de funcionarios e
fornecedores devido a invasado e captura de dados
por hacker.

Médio

Baixo

Baixa

Baixo

16

Divulgagéo e/ou alteragéo indevida dos dados do
sistema de pagamento de funcionarios e
fornecedores devido a invaséo pelo firewall e
captura de dados por hacker.

Médio

Médio

Baixa

Baixo

17

Divulgacgédo e/ou alteracdo indevida dos dados
pessoais dos clientes devido ao acesso néo-
autorizado por meio de senha de usuério.

Baixo

Baixo

Baixa

Médio

18

Divulgacéo e/ou alteracéo indevida dos dados
pessoais dos clientes devido a invasao e captura de
dados por hacker.

Baixo

Baixo

Baixa

Baixo

Baixo




19

Divulgacéo e/ou alteracéo indevida dos dados
financeiros da instituicdo devido ao acesso nao-
autorizado por meio de senha de usuario.

Baixo

Baixo

Baixa

20

Alteracéo de dados/perda de dados sobre
desempenho pedagdgico e mengdes de alunos
devido ao acesso nao-autorizado por meio de senha
de usuario.

Baixo

Baixo

Baixa

21

Alteracéo de dados/perda de dados sobre
desempenho pedagdgico e mengdes de alunos
devido a invaséo e captura de dados por hacker.

Baixo

Baixo

Baixa

22

Acesso e alteracao indevida de dados das provas a
serem realizadas devido ao acesso nado-autorizado
por meio de senha de usuario.

Baixo

Baixo

Baixa

Média

Média

Baixo
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Baixo

Baixo

Baixo

23

Acesso e alteracao indevida de dados das provas a
serem realizadas devido a acdo de alunos mal
intencionados com acesso a computadores com as
mencoes.

Baixo

Baixo

Baixa

Média

Baixo

24

Perda dos dados sobre projetos sociais devido a
auséncia de backup atualizado.

Baixo

Baixo

Baixa

Baixa

Baixo

25

Alteracéo/perda de dados sobre 0s projetos sociais
devido ao acesso nao-autorizado por meio de senha
de usuario.

Baixo

Baixo

Baixa

Baixa

Baixo

Fonte — Produzido pelo autor do presente trabalho
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Apenas o cenario n° 16 (Divulgacao e/ou alteracdo indevida dos dados do
sistema de pagamento de funcionarios e fornecedores devido a invasao pelo firewall
e captura de dados por hacker) apresenta risco residual médio mesmo apds o
tratamento (Contratar as funcionalidades de IPS e IDS para o firewall), isso porque a
invasdo pode ocorrer mesmo com essas funcionalidades (IDS e IPS)

implementadas, caso a ferramenta seja mal gerenciada.

5.5 Consideracfes sobre a aplicacdo do modelo

A aplicacdo do modelo de gestdo de riscos da seguranca da informacao
na instituicao ficticia Educacdo Inovadora permitiu verificar alguns beneficios que o

modelo trouxe a essa escola e que pode trazer as demais organizacoes.

Para a Educacdo Inovadora, foi possivel identificar cenarios, antes
desconhecidos, com altos riscos a seguranca da informacdo e que podem trazer
prejuizos consideraveis para a prosperidade e continuidade do neg6cio da
instituicdo. A titulo de exemplo, verificou-se que ndo ha sistema de escoamento de
aguas pluviais, de forma que no caso de chuvas torrenciais, podera ocorrer
alagamento da sala onde estdo os servidores de arquivos. Caso esses servidores
sejam danificados pela agua, podera resultar na perda definitiva de dados sobre
clientes, funcionérios, fornecedores e alunos. Com isso, a escola ter4 a ardua tarefa
de coletar novamente os dados, o que podera afetar negativamente a imagem da
instituicao.

A aplicacdo do modelo permitiu, portanto, conhecer os problemas
relacionados a seguranca da informacdo da Educacdo Inovadora e tracar acbes
para soluciona-los ou, ao menos, ameniza-los. Isso torna essa instituicdo menos
vulneravel a incidéncia de ameacas e melhor preparada para tomar acdes para

minimizar os impactos resultantes de um evento adverso.

O modelo de gestdo de riscos aplicado na Educacdo Inovadora
demonstrou ser aplicavel também nas demais organizacdes que desejam assegurar
a protecdo das suas informacfes. O modelo prevé um passo-a-passo para as
atividades previstas em cada etapa da gestdo de riscos. Ademais, 0s critérios de
referéncia pré-definidos para atividades que envolvem analises qualitativas facilitam

sua execucéao e reduzem a subjetividade inerente ao processo.
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A implementacdo de um modelo de gestéao de riscos pelas organizacoes,
como o proposto no presente trabalho, demonstra um empenho da alta gestdo com
relacdo a seguranca das informacfes e envolve um grande numero de setores e
colaboradores, o que acaba por desenvolver a cultura de protecdo. Quanto maior a
percepcdo dos colaboradores sobre a necessidade de proteger as informacdes,
menos vulneravel a instituicdo estard com relagdo as ameacas a integridade,

confidencialidade e disponibilidade de suas informacdes.
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CONCLUSAO

A protecado das informacdes de valor para as organizacfes contra as
ameacas a sua integridade, disponibilidade e confidencialidade tornou-se atividade
fundamental para assegurar a continuidade e prosperidade do negdcio. A gestédo de
riscos de seguranca da informacdo mostra-se uma alternativa eficaz para proteger

essas informacoes.

A ISO publicou, em 2011, a norma 27005, que traz recomendacdes para
gestdo de riscos de seguranca da informagdo. Contudo, a norma trata
genericamente da gestdo de riscos e delega as organizacbes a escolha da
metodologia para algumas atividades tais como avaliacdo das consequéncias,
avaliacdo da probabilidade e determinacéo do nivel de risco. Para as organizacdes
gue ainda ndo implementaram a gestao de riscos ou que ndo possuem experiéncia
na area de seguranca da informacdo, as recomendacdes da ISO podem nao ser

suficientes para que tenham éxito na utilizacdo dessa ferramenta.

Esta pesquisa buscou elucidar e simplificar as recomendac¢des da I1SO, de
forma a propor um modelo simples, pratico e que possa ser facilmente integrado a
rotina da organizacdo. Para tanto, foi necessario ajustar atividades recomendadas
pela 1SO e definir pardmetros qualitativos de andlise dos riscos e de seus
componentes. A aplicabilidade do modelo mostrou ser viavel, tomando como base o
estudo de caso de uma organizacao ficticia (Educacéo Inovadora), por meio do qual
foi possivel conhecer os riscos a seguranca da informacao e propor solugdes para
reduzi-los ao menor nivel possivel. O estudo de caso permitiu, além de validar o
modelo proposto, facilitar o entendimento das atividades previstas no processo de

gestao de riscos de seguranca da informacéo.

Com base na demonstracdo do modelo proposto, verificou-se ser possivel
aplica-lo também a outras organizacdes, sobretudo aquelas que ndo possuem um
modelo de gestao de riscos implementado ou que ndo possuem experiéncia na area
de Seguranca da Informacg&o. A proposta do modelo é constituir-se um primeiro
passo para as organizacdes implementarem a gestdo de riscos de seguranca da

informacé&o e aprimora-lo a medida que adquirirem experiéncia nessa area.
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Assim, alcancou-se 0 objetivo proposto nesta pesquisa qual seja o de
formular um modelo pratico de gestéo de riscos de seguranca da informacgéo para as

organizacoes.

N&o houve a intencdo de se esgotar a tematica da gestdo de riscos de
seguranca da informacéo, restando alguns aspectos que podem ser estudados e

melhorados em pesquisas académicas futuras:

e Andlises quantitativas de riscos e de seus fatores ou outras
andlises que permitam reduzir a subjetividade das medigcBes
qualitativas utilizadas na pesquisa.

e Elaboracdo de listas de controles de seguranca, a ser utilizada
tanto para identificar e avaliar os controles existentes como para
propor controles para mitigar riscos. Essas listas podem auxiliar

também na identificacdo de vulnerabilidades.

¢ Desenvolvimento de softwares capazes de automatizar e gerenciar

as atividades previstas no modelo proposto de gestéo de riscos.
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