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RESUMO

Este trabalho tem por objetivo abordar o servigco de diretério e a sua importancia
tanto na operagdo, manutencdo e controle de redes como na seguranca dos dados
de empresas de todos os portes, bem como mostrar diferentes ferramentas de
gerenciamento de diretorio, abordando com mais pericia o funcionamento, as
diferencas e dificuldades entre ferramentas muito conhecidas no mercado: O Active
Directory e o OpenLDAP. Para mostrar as diferengas entre essas ferramentas em
termos de seguranca, foram usadas, como parametro, trés regras basicas de
seguranca conforme padronizagdo internacional 1SO 27001, a autenticagcdo de
usuérios, a administracdo de politicas de seguranca e a seguranca no
compartiihamento de arquivos, além do proprio processo de instalacdo e
configuracdo de cada ferramenta. O presente trabalho mostra os detalhes de
configuracdo e de funcionamento dessas ferramentas, concluindo que as
ferramentas séo eficazes quando testadas, porem a complexidade de configuragéo e
nivel de conhecimento necessarios para realizar os testes sdo diferentes, sugerindo
que a ferramenta Active Directory é mais amigavel, facilitando para o administrador
de uma rede realizar sua instalacédo e configuragdo com uma interface interativa e
acesso facil a tutorias completos tanto de sitios especializados como do sitio do
fabricante. Ja a ferramenta de distribuicdo gratuita, o OpenLDAP, exige
conhecimento avangado a nivel de linha de comando com interface pouco amigavel
com acesso a tutoriais diversos de varios sitios para distribuigcbes, o que faz com
que muitas vezes seja necesséario complementar informacdes de configuragdo com
aquelas obtidas em féruns de comunidade de pesquisa.

Palavras-chave: Servigo de Diretério. Active Directory. OpenLDAP. ISO 27001.
Seguranca.



ABSTRACT

This paper aims to introduce on the directory service and its importance in
both the operation, maintenance and network control as well in security of all sizes of
enterprises, over all, as showing different directory management tools with more
precise focus on the distinct operation, differences and difficulties between two well-
known tools on the market, the Active Directory and OpenLDAP. To show the
differences between these tools were used as parameter three basic security rules
imposed by the international standard ISO 27001, user authentication, administration
of security policies and security in file sharing, in addition to the installation process
itself and configuration of each tool. This study shows the configuration and operating
details of these tools. Concluding that the tools are effective when tested, however
the complexity of configuration and level of knowledge required to perform the tests
are different, suggesting that the Active Directory tool is more user friendly and
interactive, making it easier for the administrator to perform a network installation and
configuration, an interactive interface and easy access to complete tutorials from
both specialized websites and manufacturer website. Already tool free distribution,
OpenLDAP, requires advanced knowledge level of the command line with unfriendly
interface with access to numerous tutorials from various sites for various distributions
and who are not always applicable, in addition the support is based on forums
searches.

Key words: Directory Service. Active Directory. OpenLDAP. ISO 27001. Seguranga.
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INTRODUCAO

E possivel observar que ferramentas basicas de seguranca de tecnologia
da informagdo nos dias de hoje sdo montadas sobre sistemas de diretério. Os
sistemas de diretorio armazenam informagfes de pessoas, objetos ou qualquer
matéria que possa ser catalogada em um banco de dados que permita consulta a
qualquer momento. Porém, a consulta as informacfes armazenadas no banco de
diretérios podem ser controladas de varias formas, com ferramentas distintas. Essas

ferramentas garantem a seguranga da informacéo.

O presente estudo apresenta uma introducéo aos servigos de diretdrio e
as ferramentas de gerenciamento de servicos de diretério Microsoft Active Directory
e OpenLDAP para Linux. Propde uma comparagdo de esforco e acesso ao
conhecimento para instalar e configurar sistemas de diretério com uma seguranca

baseada na ISO 27001, utilizando ambiente virtualizado.

O objetivo do presente trabalho € comparar duas ferramentas muito
utilizadas de gerenciamento de diretorio, no caso o Active Directory e OpenLDAP,
capazes de aplicar seguranga de acesso a informagdo nos quesitos: praticidade,
compatibilidade, esfor¢co, acesso ao conhecimento, eficacia e eficiéncia, além de,
mostrar uma configuracdo possivel em laboratério onde o Linux e o Windows

coexistem em um ambiente com servigo de diretorio.

Para alcancgar esse objetivo, procedeu-se da seguinte maneira, foi feita a
instalacdo dos sistemas operacionais Windows Server e Ubuntu Server, ambos
capazes de suportar o Active Directory e o OpenLDAP respectivamente. Em seguida
a instalagéo e configuracdo do Active Directory e do OpenLDAP com os servigos de
autenticacdo e controle de usuario a partir de um dominio, aplicacdo de politica de
seguranga quanto a complexidade de senhas e o compartilhamento com controle de
acesso a arquivos e pastas. Um servidor Linux foi montado como servidor de
diretérios e uma méaquina Windows como interface gréfica para manipulacdo do

diretorio.

Espera-se demonstrar com este estudo a importdncia da seguranga
aplicada ao servigo de diretério e principalmente a formacao de opinido quanto as

necessidades em torno das ferramentas apresentadas neste trabalho e ainda
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apresentar uma solugéo para que essas ferramentas coexistam para funcionamento

de um servico de diretorio.
O presente trabalho foi entdo estruturado em 5 capitulos, como a seguir.

No primeiro capitulo, apresentam-se uma introducdo ao sistema de
diretério. O que é, para que serve e como funciona alguns tipos de gerenciadores de
sistemas de diret6rio. O segundo capitulo € focado no funcionamento do basico do
Microsoft Active Diretory. O terceiro capitulo, apresenta o foco no gerente de sistema
de diretdrio OpenLDAP. No quarto é apresentado a ISO 27001 e os parametros nela
contidos que serdo usados nos testes dos programas. O quinto e Ultimo capitulo é
apresentado como foram feitos os testes com as duas ferramentas nas mesmas
condi¢gdes de ambiente com 0s mesmos parametros de seguranca além da solucdo

para coexisténcia das ferramentas.
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1 O SURGIMENTO DO SERVICO DE DIRETORIO

Sabemos que no inicio da humanidade a comunicagdo era limitada
somente a gestos e grunhidos. Com o crescimento da humanidade a comunicagao
sofreu varios avangos ganhando forma e sofisticacdo. Fica perceptivel que com o
passar dos anos a comunicagao passou a ter um valor comercial, dependendo do

seu contetdo. Cada Informacéo trocada passou a ter um grau importancia.

Na época em que comegaram a haver guerras por exemplo, a informacao
passada entre os comandantes precisava ser protegida. E muitos morreram para

proteger esse tipo de informagé&o por tentar protege-la.

Apo6s o advento do micro computador percebeu-se a necessidade de
continuar protegendo a informacgéo, principalmente com o surgimento das redes de

comunicagao de computadores.

Em 1967 a primeira rede de comunicacdo de computadores de diferentes
fabricantes estava pronta. Através de um IMP (Interface Message Processor),
maquina ao qual varios computadores eram interligados, foi feita a comunicagéo
entre maquinas de diferentes fabricantes por meio de traducdo. (FOROUZAN;
FEGAN, 2008).

Quando computadores passaram a ter acesso a outros computadores foi
preciso fazer planos para proteger a informacéo: politicas de seguranga; antivirus;

departamentos de seguranga da informacao; entre outros.

Foi a partir dessa ideia de controle de acesso a informacdo que varias
corporagbes que primam por seguranga da informagdo desenvolveram sistemas
para controlar esse acesso, entre esses sistemas estd o sistema de servico de

diretorio.

1.1 Servico de Diretério

O servico de diretdrio de rede € um servico que gerencia objetos de uma

rede de forma a fazer o controle de acessibilidade, protocolos de comunicagéao,
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certificacdo digital entre outros, em recursos da rede como usuérios, computadores,
pastas, documentos e aplicagbes utilizando o método de autenticagdo. Alguns
conceituam o servico de diretorio como sendo apenas uma comparagdo com o
servico prestado por uma lista telefébnica que armazena dados para busca. No
entanto o servigo de diretdrio engloba tanto o armazenamento de informacdes como

0 gerenciamento das mesmas atraves de acdes especificas.

Hoje no mercado, as aplicacdes de servigo de diretdrio que estdo entre as

mais conhecidas e implantadas séo: (MARINHO, 2013)
e OpenlLdap para sistemas open source;
e Edirectory para sistemas Novell;

e Active Directory para sistemas Microsoft com suporte aos acima

sitados.

1.1.1 OpenLDAP

O Open Ldap (Lightweight Directory Access Protocol) € um servico de
diretério aberto, ou seja, seu codigo fonte pode ser modificado, permitindo dessa
forma a incorporagdo completa de servicos que sao realizados por sistemas
operacionais de rede. E bastante utilizada em plataforma Linux para construgéo de
servigcos de diretdrio distribuidos. Em comparacdo com outras solucdes de diretorios,
o Open Ldap apresenta um bom grau de tolerancia a falhas e bom desempenho.
(RIBEIRO et al., 2004)

1.1.2 Edirectory

O Edirectory foi desenvolvido pela Novell, que criou um servigco de
diretério standalone e cross-plataform para suportar e-commerce, relacionamento
B2B e aplicacdes em internet, também trabalhando com o FSD (Full Service

Directory), um banco de dados genérico que gerencia busca, descoberta,
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seguranca, armazenamento e relacionamentos de objetos. (SHERESH; SHERESH,
2002)

1.1.3 Microsoft Active Directory

O Active Directory (AD) é o sistema operacional de diretério de rede da
Microsoft, construido sobre o Windows 2000 e o Windows Server 2003. Esse
sistema operacional habilita administradores de redes gerenciar quase toda a
informacdo da rede eficientemente de um repositério central que pode ser
globalmente distribuido. Uma vez que informagbes sobre usuarios e grupos,
computadores e impressoras, aplicagdes e servigos sao adicionadas ao Active
Directory também se tornam disponiveis para uso em toda a rede para todos os
objetos da rede que os administradores do sistema derem autorizagdo de acesso.
(RICHARDS et al., 2006)

1.2 Autenticacéao

Em sua esséncia autenticacdo significa o que o proprio nome diz,
processo de verificacdo de autenticidade. O processo da autenticac@o € encontrado
em praticamente todos os servigos de diretorio. Mas o propdsito principal de se ter o
um processo de autenticacdo em um servico de diretério é de verificar se objetos
que estdo fora de uma rede pertencem ou ndo aquela rede e se devem ou nao ter
acesso a outros objetos dentro da mesma. A autenticagdo é feita quase da mesma

forma na maioria dos servicos de diretorio.
Existem dois tipos de autenticagao:

e Local ou interativa: O usuario faz uma autenticagédo diretamente a

um computador, assim camo quando é feito o acesso a um laptop.

e Remoto ou de rede: O usuario que estd em seu laptop faz uma

autentica(;éo em outro computador para ter acesso a outros
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recursos da rede como em um servidor de arquivos ou de email

para acessar recursos especificos dos mesmos.
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2 MICROSOFT ACTIVE DIRECTORY

Faz parte do trabalho de um profissional de TI, conectar usuérios de uma
rede com a informag&@o necesséaria para que eles fagam seu trabalho. Devido aos
usuarios precisarem de diferentes niveis de acesso e diferentes classes de
informacé@o é preciso associar o usuério correto a um nivel de acesso especifico

para proteger a informacéo.
Existem vérias formas de proteger e classificar uma informagéo:

¢ Identidade e Acesso (IDA): Usuarios e outros ativos de seguranca,
que pode incluir também computadores, servicos e grupos séo
chamados de identidades ou contas aos quais é dado acesso

(permissdes) a informagdes, recursos, ou sistemas.

e Autenticacdo, Autorizagdo, Identificagdo (AAA):Usuérios fornecem
um nome de usuario e uma senha que sdo autenticadas quando
suas credenciais s@o validas. Os usuarios recebem permissdes
(controle de acesso) que sdo usados para autorizar as requisi¢oes

de acesso. O acesso é monitorado, provendo identificagdo de

audicgéo.

e Confidencialidade, Integridade e Disponibilidade (CIA): A
informac@o é protegida para garantir que ndo € acessivel para
usuérios ndo autorizados (confidencialidade), ndo € modificada
incorretamente (integridade) intencionalmente ou acidentalmente, e

disponivel sempre que necessario (disponibilidade).

2.1 ldentidade e Acesso

O Active Directory é o servico de diretério fabricado pela Microsoft e feito
para funcionar em um ambiente de redes com Windows. Em um sistema protegido
cada usuério é representado por um uma identificagdo. Nos sistemas Windows, a
identidade é a conta do usuario. As contas de um ou mais usuarios sao colocadas

em um armazenamento de identidades, que também é conhecido como banco de
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dados de diretério. Uma identidade é chamada de objeto de seguranca nos sistemas
Windows. Os objetos de seguranca sdo unicamente identificados por um atributo

chamado de identidade de segurancga (SID).

Do outro lado do sistema estd o recurso o qual 0 usuario requer acesso.
O recurso estd segurado com permissdes, e cada permissdo tem um nivel de
acesso especifico. Muitos recursos do Windows sé@o segurados por um descritor de
seguranca que contém uma lista de controle de acesso discricionaria (DACL) em

que cada permissao tem a forma de uma entrada de controle de acesso (ACE).

O sistema tem um funcionamento simples, é preciso apenas mapear 0
SID de um usuario a seu ACE apropriado de um recurso. (MICROSOFT, 2011)

2.2 Dominio do Active Directory

Quando um usuéario precisa fazer acesso a sua maquina ele é
questionado quanto suas credencias armazenadas dentro computador. Cada
computador mantem somente um Unico armazenamento confiavel: uma lista local de
usuarios e grupos armazenados em um registro, o banco de dados Gerente de

Contas de Seguranca (SAM).

Se o usuério precisar acessar uma pasta compartilhada em um servidor
através de seu computador, ndo sera bem sucedido. Isso devido a que cada
computador confia no seu proprio banco de credencias SAM. Se por acaso 0 usuario
tiver suas credencias catalogadas no SAM do servidor em que se encontra a pasta
compartilhada identicamente as credenciais do SAM em seu computador, 0 acesso
serd permitido sem problemas. Mas se alguém trocar qualquer detalhe nas
credenciais tanto do servidor como do computador do usuario, as credencias do
SAM das duas maquinas ndo estardo mais sincronizadas, por tanto ndo sera
possivel fazer o acesso conforme desejado. Se mais usuérios forem adicionados no
SAM dos servidores de pastas compartilhadas a probabilidade de algum usuéario ndo

estar sincronizado é muito grande.

Para resolver esse problema a Microsoft criou um SAM centralizado, onde

nenhum usuério precisa ter um cadastro idéntico em cada computador da rede, mas
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sim cada usuério tem apenas um cadastro em um banco de identidades confiavel
para todos os computadores. Esse banco de credenciais centralizado faz parte da

infraestrutura de dominio e florestas do Active Directory.

Um dominio do Active Directory prové um armazenamento de identidades
centralizado e confidvel para todos os computadores que fazem parte do dominio.
Um dominio também fornece um servico de autenticagdo centralizada. Tanto o
armazenamento de identidades como os servigcos de autenticagcdo centralizados,
junto com outros servicos e componentes, sdo armazenados em um servidor

fazendo o papel de um controlador de dominio.

2.3 Infraestrutura IDA

Uma infraestrutura de identidade de acesso ou IDA é necesséria para
manter a seguranga de recursos de uma empresa cOmo arquivos, e-mails,

aplicacdes e banco de dados. Seu funcionamento se caracteriza da seguinte forma:

e Armazenar informag¢des de usuarios, grupos, computadores e
outras identidades. Uma identidade é uma representacdo de uma
entidade que tomara acg6es dentro de uma rede empresarial. Por
exemplo um usuario abre documentos dentro de uma pasta
compartilhada. Quando esse usuéario acessa um documento
dentro da rede ele passara por uma lista de controle de acesso ou
ACL. O acesso a documentos dentro da rede € gerenciado pelo
subsistema de seguranca do servidor que compara a identidade
do usuario com as identidades dentro da ACL para determinar se
a solicitagdo do usuario de acessar o documento € permitida ou
negada. Computadores, grupos, servicos e outros objetos também
tém uma identificagdo. Junto com cada identificacdo de objeto
estdo as propriedades desse objeto formando uma identificagéo
Gnica, como um nome de usuario ou um SID e o password da
identidade. O armazenamento de identidades € um componente
da infraestrutura IDA. O armazenamento de dados do Active

Directory também conhecido como diretério € um armazenamento
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de identidades. O diretdrio é localizado dentro de um controlador
de dominio, um servidor fazendo papel de AD DS, que também faz

seu gerenciamento.

Autenticar uma identidade. O servidor ndo vai assegurar acesso a
um usuario a ndo ser que o servidor verifique que a identidade
apresentada na solicitacdo de acesso seja valida. Para validar a
identidade o usuario fornece um segredos apenas conhecidas pelo
proprio usuario e pela infraestrutura IDA. Esses segredos séo
comparados com a informagdo no armazenamento de identidades

em processo chamado de autenticagao.

Em dominio do Active Directory, um protocolo chamado Kerberos
€ usado para autenticar identidades. Quando um usuario ou um
computador faz um login (acesso) no dominio, o Kerberos
autentica as credenciais e verifica um pacote de informagdes
chamado TGT (ticket granting ticket). Antes do usuério se conectar
ao servidor para requisitar um documento, uma solicitacdo
Kerberos é enviada para o controlador de dominio junto com o
TGT que serve para identificar o usuario autenticado. O
controlador de dominio verifica outro pacote de informacdo do
usuério chamado ticket de servico que identifica o usuario
autenticado ao servidor. O usuério apresenta o ticket de servi¢o ao
servidor, que aceita o ticket de servico como prova que 0 USUario

foi autenticado.

Essas transacdes Kerberos resultam em um acesso Unico na rede
ou single sign-on. ApGs o usuario ou computador ter inicialmente
acessado a rede e tenha coletado um TGT, o usuéario esta
autenticado dentro de todo o dominio e pode estar conseguindo
tickets de servico que identificam o usuario a qualquer servigo.
Toda essa atividade com tickets é gerenciada pelos clientes
Kerberos e servigcos construidos no Windows, é transparente para

0 usuaério.
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Controle de acesso. A infraestrutura IDA é responsavel por
proteger informagdes  confidenciais como  informagdes
armazenadas em um documento. Acesso a documentos
confidenciais precisam ser gerenciados de acordo com as politicas
de seguranca da empresa. Uma ACL para um documento reflete
uma politica de segurangca que contem permissdes que
especificam niveis de acesso a identidades especificas. O
subsistema do servidor neste exemplo esta realizando a

funcionalidade de controle de acesso em uma infraestrutura IDA.

Prover uma trilha de auditoria. Uma empresa deve querer
monitorar as mudancas e atividades dentro da infraestrutura IDA,

entdo é preciso fornecer um mecanismo para gerenciar auditoria.

2.4 Componentes do Active Directory

Directory:

Abaixo estdo 0os componentes que estdo entre os principais do Active

Armazenamento de Dados;
Controladores de Dominio;
Unidades Organizacionais:
Dominio;

Floresta;

Arvore;

Replicacéo;

Sites;

Relagdes de Confianga.
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2.4.1 Armazenamento de Dados

O servigo de dominio do Active Directory armazena as identidades em um

diretério que fica dentro de um controlador de dominio. O diretério € um arquivo

Unico chamado de ntds.dit, e seu local padréo é na pasta %systemroot%\ntds dentro

de um controlador de dominio.

O banco de dados ¢é dividido em algumas parti¢cdes:

Schema: Define o atributo e os tipos dos objetos que podem ser

armazenados no diretério.

Contexto de Nomeagdo do Dominio (NC do Dominio): Contém
dados sobre os objetos do dominio como, usuarios, grupos e
computadores. Quando € feita uma alteracao no indice usuérios e
computadores do Active Directory, como adicionar um usuario ou

computador, o contetldo do NC do dominio é modificado.

Configuracdo: Contém informacfes sobre dominios, servigos e

topologia.
DNS: Contém informacgdes e recursos do DNS.

Configuracdo de Atributos Parcial (PAS): E a particdo usada pelo

catalogo global.

O Active Directory também armazena informagbes em uma pasta

chamada SYSVOL. Por padréo esta pasta € localizada em %systemroot%\SYSVOL.

Contém itens como scripts de logon e arquivos relacionados a politicas de grupo
(GPOs). (MICROSOFT, 2011)

2.4.2 Controladores de Dominio

Controladores de dominio também conhecidos como DCs tem a fungao

de servico de dominio. Parte dessa funcdo dessa funcéo € reter e replicar o banco
de dados do Active Directory (NTDS.DIT) e SYSVOL.
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Os DCs também executam o Centro de Distribuicdo de Chaves Kerberos

(KDC) que realiza autenticagao e outros servigos do Active Directory.

Devido a autenticagcdo ser critica para uma empresa a melhor pratica é

sempre ter a disposi¢do dois DCs, pois se usuérios tiverem problemas de acesso a

um deles podem ser autenticas no outro disponivel. (MICROSOFT, 2011)

2.4.3 Unidades Organizacionais

Uma unidade organizacional (OU) é um objeto do servico de dominio do

AD (AD DS) dentro do dominio que pode ser usado para tarefas especificas como:

Organizar objetos dentro de um dominio. OUs contém objetos do
dominio, como contas de usuarios e computadores, e grupos.
Compartilhamento de arquivos e impressoras que sdo publicados

para o AD DS também séo encontrados nas OUSs.

Delegar controle administrativo. Pode-se designar até controle
administrativo completo, como a permissao de controle total, sobre
todos os objetos na OU ou designar controle administrativo
limitado, como a habilidade de modificar informac¢des de email de
objetos dentro da OU. Para delegar controle administrativo é
preciso designar permissdes especificas em uma OU e objetos que

estdo contidos na OU para um ou mais USUArios e grupos.

Simplificar o gerenciamento de recursos agrupados comumente.
Usando OUs, podem-se criar containers que representam
estruturas l6gicas ou hierarquicas, na organizagdo. Desta forma
pode-se usar uma politica de grupo para gerenciar a configuragéo
das definicbes de usuario e computador baseado no modelo

organizacional da empresa.



23

2.4.4 Dominio

Um ou mais controladores de dominio sédo necessarios para criar um
dominio do Active Directory. Um dominio é uma unidade administrativa onde certas
capacidades e caracteristicas sdo compartilhadas. Todos os controladores de
dominio replicam a particdo de armazenamento de dados do dominio, que contem,
entre outras coisas, os dados de identidade dos usuarios, grupos, e computadores
do dominio. Desta forma todas os DCs mantem o mesmo armazenamento de
identidade, ou seja, qualquer DC pode realizar a autenticagdo de uma identidade no

dominio.

Um dominio € um escopo de politicas administrativas como complexidade
de senha e politicas de bloqueio de senha. Essas politicas que sdo configuradas no
dominio afetam todas as contas do dominio e ndo afetam as contas de outro
dominio. (MICROSOFT, 2011)

2.4.5 Floresta

Uma floresta é uma cole¢do de um ou mais dominios do Active Directory.
O primeiro dominio instalado em uma arvore € chamado de dominio raiz da floresta.
Uma floresta tem uma definicdo Unica da configuracdo da rede e uma Unica
instancia do schema do diretério. Cada controlador de dominio na floresta replica a
particdo da configuragéo e do schema, e essas duas particbes sdo as mesmas para
cada dominio da floresta, ou seja, ndo se pode ter mais de uma configuragdo e um
schema em uma floresta. O dominio raiz da floresta contem contas administrativas
de toda a floresta como a Enterprise Admin e Schema Admin. A conta Enterprise
Admin tem privilégios administrativos em todos os dominds da floresta, podendo
editar a estrutura da floresta adicionando ou removendo dominios, estendendo

schema entre outros.

Uma floresta é uma instancia Unica no diretério, nenhuma informacgéao do
diretério é replicada para fora das barreiras da arvore. Porem a floresta define os

limites de replicagéo e seguranga. (MICROSOFT, 2011)
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2.4.6 Arvore

A configuracdo de nome do Domain Name System (DNS) do dominio
dentro de uma floresta pode criar arvores. Se um dominio é um subdominio de outro
dominio, esses dominios sdo considerados juntos uma arvore. Por exemplo se a
floresta  trayresearch.net contém dois dominios traysearch.net e
antartica.traysearch.net, os dominios constituem uma por¢cdo contigua da
configuracdo de nome do DNS portanto sdo considerados uma &arvore. Se por
ventura houver mais um dominio chamado proseware.com, que nao € contiguo aos
outros dois dominios entdo tem-se duas &rvores na floresta. As arvores sao

resultados diretos dos nomes DNS escolhidos para os dominios em uma floresta.

2.4.7 Replicagéo

Os Servicos de replicagdo distribuem dados do diretério por toda a rede.
Isso inclui armazenamento de dados e dados requeridos para implementar politicas
e configuragdo, incluindo scripts de logon. O Active Directory matem uma particdo
separada dos dados armazenados chamados do configuragdo, que matem

informagdes sobre a configuracéo da rede, a topologia e servigos.

O Active Directory também usa uma replicagdo multimaster para
sincronizar as informac6es do diretério. A verdadeira replicagdo multimaster pode
ser contrastada com outros servigos de diretdrio que utilizam a abordagem mestre-
escravo para as atualizagbes onde todas as atualizagdes precisam ser feitas no
mestre depois copiadas para os escravos. A abordagem mestre-escravo € adequada
para organizagbes com um numeros pequenos de copias e onde as modificacdes
podem ser feitas centralizadamente. No Active Directory nenhum DC é um mestre,
ao invés disso, todos os DCs dentro de um dominio sdo equivalentes. Mudancas
podem ser feitas em um DC que todos 0s outros serdo sincronizados

periodicamente.
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Na replicagdo multimaster ndo € necessério replicar para cada DC, o
sistema implementa um robusto conjunto de conexdes que determina que DC deve
sincronizar informagBes com que outro DC. Isso garante que a rede néo ficara
sobrecarregada com trafego de replicagbes desta forma a laténcia de replicagbes
néo fica longa de forma a causar inconveniéncia a usuarios. O conjunto de conexdes
por onde as modificacdes séo replicadas para os DCs dentro de uma empresa é
chamada de topologia de replicagdo. (MICROSOFT, 2011)

2.4.8 Sites

No Active Directory os sitios ou sites tém um significado especifico devido

a uma classe de objeto especifica no AD chamada site.

Um site do Active Directory € um objeto que representa uma porgdo da
empresa onde a conectividade de rede é boa. Um site cria um limite de replicacdo e
utilizagdo de servicos. Também é considerado um interpretacdo logica da rede

fisica.

Controladores de dominio replicam mudancas dentro de um site em
segundos. Mudancgas séao replicadas entre sites em uma base controlada assumindo
gue as conexdes entre sites sao lentas, caras ou ndo confiaveis. Ao criar um site é o
mesmo que dizer ao Active Directory que existem varios controladores de dominio

em lugares fisicos na rede e que a conexdo entre esses lugares é lenta.
(MICROSOFT, 2011)

2.4.9 Relacéo de Confianca

Para um novo computador ser adicionado no dominio do Active Directory
primeiro é preciso ter um usuéario confidvel, ou seja que tenha suas credenciais
armazenadas no banco de dados do dominio, uma vez que esse usuario é
autenticado no dominio estabelece-se uma relacdo de confianga entre o novo

computador adicionado e o AD.
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O mesmo conceito pode ser estendido entre dominios. Um dominio pode
autenticar usuarios de outro dominio e ter permissdo para esses usuarios
acessarem recursos do outro dominio. Isso é possivel quando se estabelece uma
relagdo de confianga entre dominios. (MICROSOFT, 2011)
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3 OPENLDAP

OpenLDAP é um programa que utiliza o protocolo LDAP (Lightweight
Directory Access Protocol) para fazer centralizagdo de autenticagdo e banco de

dados oferecendo um servigco de diretorio.

O modelo geral do protocolo LDAP baseia-se em operacdes de protocolo
realizadas entre um cliente e um servidor. Neste modelo, o cliente transmite uma
solicitagdo de protocolo descrevendo a operagéo que serd feita para um servidor. O
servidor entdo € o responsavel por realizar as operagdes necesséarias no diretorio.
Uma vez completada as operacdes, o servidor entdo retorna uma resposta contendo

o resultado ou erro ao cliente solicitante. (RFC 2251)

O protocolo LDAP é padronizado e assim como protocolos de rede, a
estrutura de diretério e servicos providos por um servidor LDAP estdo todos

disponiveis em RFCs (Requests for Comments).

A versdo mais atual do LDAP é a v.3 (versdo 3), um padrdo desenvolvido
em 1997 na RFC 2251. A especificagdo original foi atualizada em 2006, e RFCs de

4510 a 4519 fornecem especificagbes mais claras e coesivas para o LDAP.

Alguns tipos de servigcos de diretorio apenas fornecem um servico limitado
e especifico. Um servidor de diretério com propdésito Unico, assim com um dicionario
de enderecos, deve armazenar apenas um tipo especifico de dado, como numeros
de telefone, enderecos e informagdes de e-mail de algumas pessoas. Esses tipos de

diretdrios ndo sao extensiveis, apenas tem um propésito Gnico.

O LDAP foi desenvolvido para ser servidor de diretério com propdsito
geral ou seja, foi desenvolvido para que os administradores dos servidores possam
definir que tipo de informacdo deve ser armazenado pelo servidor, com clareza e

cuidado.

Um diretério genérico permite armazenar muitos tipos de informacéo,
desta forma deve armazenar muitos tipos de informacdo sobre varios diferentes
tipos de entidades. Por exemplo, um diretério de propoésito geral deve armazenar

informacdes sobre entidades como pessoas além de informacdes sobre amostras de
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pedras por exemplo. Mas as informagfes que serdo armazenadas de pessoas nao

S840 as mesmas que seriam armazenadas sobre pedras.

Uma pessoa deve ter um nome de usuario, um telefone ou um e-mail, ja
uma pedra deve ter um numero de identificacdo, informagcdes sobre sua origem

geografica ou sua classificagcao de solidez.

O protocolo LDAP torna possivel definir como uma entrada sobre pessoas
deve parecer e como uma entrada sobre rochas deve parecer. Essa arquitetura
geral fornece as capacidades necessarias para 0 gerenciamento de grandes

quantidades de diversas entradas de diretério.

3.1 Identidade Unica

A melhor forma de distinguir entre duas entradas muito similares é criar
uma identidade Unica para cada entrada, cada dado, armazenado no diretério. Essa
€ a estratégia adotada pelo LDAP. Cada entrada de armazenamento no diretério tem
um distighished name (nome distinguido) abreviado como DN.

7

Em um diretério LDAP, o criador do diretério € quem decide que
componentes vao fazer parte do DN, mas tipicamente o DN reflete & sua localidade
dentro do diretério, assim como algumas informacdes que distinguem essa entrada

das outras semelhantes.

Uma DN entdo, é composta de uma combinacdo de informacédo de
diretério por exemplo:

dn: o=Acme Services, [I=Chicago, st=lllinois,
c=US (BUTCHER, 2007)

Este Unico identificador € suficiente para distinguir entre uma empresa da
cidade de Springfield com o mesmo nome. A DN da empresa de Springfield
seguindo 0 mesmo raciocinio seria:

dn: o=Acme Services, I=Springfield,

st=I1linors, c=US (BUTCHER, 2007)
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Quando definindo que campos fardo parte da DN, é necessario ter
certeza de que os campos escolhidos serdo suficientes para separar e distinguir
entre duas diferentes entradas. Em outras palavras tudo que é preciso para quebrar
a sintaxe da DN criada para o exemplo, € o surgimento de outra empresa, chamada
Acme Services em Chicago.

3.2 Entrada LDAP

Uma entrada LDAP ou uma gravacdo LDAP, é a unidade do diretério que
armazena a informa¢éo sobre um item individual dentro do diretério e essa entrada
contém informacGes sobre uma unidade especifica porem o alvo exato dessa
unidades ndo é especifico. Pode ser uma pessoa, uma rocha, uma empresa ou
alguma entidade virtual como um objeto Java.

Uma entrada LDAP é composta de um DN e um ou mais atributos. O DN
serve como um identificador Unico dentro da arvore de informagdo do diretério

LDAP. Os atributos fornecem informagdes sobre a entrada.

dn: o=Acme Services, [I=Chicago, st=Illlinois,
c=US

o: Acme Services

postalAddress: 123 West First Street
1: Chicago

st: Illinois

postalCode: 60616-1234

c: US

telephoneNumber: +1 773 555 8943
telephoneNumber: +1 800 555 9834

objectclass: organization (BUTCHER, 2007)
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A primeira linha € o DN e as outras linhas representam os atributos. Esse

€ um formato de entrada simples que serd interpretada pelo diretorio.

Existem muitas variagOes e regras que diferenciam um atributo do outro e
essas regras séo gravadas dentro de um schema (esquema) compacto, que 0O

servidor de diretorio mantém armazenado para consulta.

Os atributos ndo sdo sensiveis a caixa alta ou baixa. O atributo com nome
0 é tratado como sin6bnimo com nome O. Assim como, GivenName, givenname e

givenName séo todos avaliados como sendo o nome do mesmo atributo.

3.3 Arvore de Informag6es do Diretério

A informacdo em um diretério telefénico é tipicamente armazenado em
uma lista alfabética. A informacdo em um diretério LDAP é organizado em uma ou
mais hierarquias, onde no topo da hierarquia, existe uma entrada base e as outras
entradas sdo organizadas abaixo como uma &rvore que tem como base a entrada

base. Cada n6 na hierarquia € uma entrada, com uma DN e mais de um atributos.

Essa cole¢do de entradas organizadas hierarquicamente é chamada de
Arvore de Informacdes do Diretério, também sendo referido como Arvore do Diretério

ou DIT (Directory Information Tree).

Aplicagdes de dentro de uma organizagdo podem fazer conexdo com o

diretério LDAP, autenticando seus usuarios no diretorio.

3.4 Componentes do OpenLDAP

O pacote Open LDAP é composto por quatro componentes principais:
e Servidores: Fornecem os servigcos LDAP;
e Clientes: Manipulam os dados LDAP;
o Ultilitarios: Servidores LDAP de suporte;

e Bibliotecas: Fornecem interfaces de programacéo para o LDAP.
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Esses quatro componentes funcionam conforme a figura 1 abaixo:

Figura 1 — Comunicagao dos componentes do Open LDAP

Servidor SLAPD < Cliente Idapbusca
Dado do Cliente Idapmodificagdo
Diretério

Biblioteca
Acesso Direto OpenlLDAP
Conexdo via
Protocolo Aplicacdo LDAP
LDAP Costumizada

Fonte - Adaptado de Butcher (2007)

3.4.1 Servidores

O Servidor principal do pacote LDAP é SLAPD (Stand-Alone LDAP
Daemon). Este servidor fornece acesso a uma ou mais arvores de diretério. Os
clientes conectam-se ao servidor através do protocolo LDAP, normalmente usando

conexao de rede.

Um servidor pode armazenar dados de diretdrio localmente, ou acesso
simples (ou acesso proxy) a fontes externas. Tipicamente, fornece autenticacéo e
servicos de busca e também pode suportar adigdo, remocao e modificacao de dados

do diretério. Isso fornece controle de acesso ao diretério.
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3.4.2 Clientes

Clientes acessam os servidores LDAP através do protocolo de rede
LDAP. Seu funcionamento se caracteriza por requisitar que o servidor realize
operacdes especificas. Tipicamente o cliente primeiro ir4 se conectar as servidor de
diretério, fazer autenticacdo e entdo realizar nenhuma ou alguma operacdo
(pesquisa, modificagdo, adicéo, delegéo, assim por diante), fazer o operagao reversa

da autenticag&o e desconectar.

3.4.3 Utilitarios

Ao contrario dos clientes, os utilitarios ndo realizam operac¢fes usando o
protocolo LDAP. Os dados sdo manipulados em camadas mais baixas e sem

mediacao pelo servidor. Sdo usados principalmente para manutencgéo do servidor.

3.4.4 Bibliotecas

Existem varias bibliotecas Open LDAP que sdo compartilhadas entre
aplicacdes LDAP. As bibliotecas fornecem fungdes LDAP para essas aplicagdes. Os

clientes, utilitarios e servidores compartilham acesso a algumas dessas bibliotecas.

Interfaces de Programacdo de Aplicacdo (APIs) sé@o fornecidas para
permitir que desenvolvedores de software escrevam suas préprias aplicacdes LDAP

sem ter que reescrever o codigo fundamental LDAP.

Enquanto as APIs fornecidas com o Open LDAP séo escritas em C, o
projeto do Open LDAP também duas APIs Java. Essas bibliotecas em Java ndo sdo
incluidas no pacote do OpenLDAP. Mas essas APIs podem ser encontradas no site

da aplicacao (www.openldap.org).
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41S0 27001

A partir do momento em que se deve proteger um sistema de informagdes
€ preciso que se estabeleca um conjunto de regras para acesso e distribuicdo da
informacéo. Setores especificos tem acesso apenas aos documentos que lhes tém
interesse, o funcionario ndo deve explicitar a sua senha de acesso, a senha de
acesso deve ter um nivel de complexidade que dificulte quem tentar adivinhar essas
senhas, ou seja, um conjunto de regras criadas para garantir a seguranca da

informacéo e esse conjunto de regras também é conhecido como politica de

seguranca da informacgao.

Porém, para a construgdo de uma politica de seguranca é preciso seguir
algumas normas de seguranga padronizadas, que sao definidas pela 1SO

(International Organization for Standardization).
A ISO responsavel por padronizar a seguranga da informagéo € a 27001.

A 1SO 27001 adota um modelo de controle para criagdo, implantacdo e
verificagcdo de normas de seguranca de informacéo, o PDCA (Plan-Do-Check-Act), é
utilizado para estruturar todos os processos do Sistema de Gestéo de Seguranca da
Informacgéo (SGSI). (ISO 27001)

Quadro 1 — Modelo PDCA aplicado aos processos do SGSI

\Pr‘an (planejar) (estabelecer o SGSI) | Estabelecer a politica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestao de riscos e a melhoria da
seguranca da informacé&o para produzir resultados de acordo
com as politicas e objetivos globais de uma organizacéo.

Do (fazer) (implementar e operar o Implementar e operar a politica, controles, processos e

SGSI) procedimentos do SGSI.

Check (checar) (monitorar e analisar | Avaliar e, quando aplicavel, medir o desempenho de um

criticamente o SGSI) processo frente a politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcio.

Act (agir) (manter e melhorar o SGSI) | Executar as a¢des corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da analise critica pela
direc&o ou outra informagéo pertinente, para alcancar a
melhoria continua do SGSI.

Fonte- ISO 27001
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4.1 Objetivos de Controle

Os objetivos de controle sdo aqueles que estéo listados no anexo A da
ISO 27001 para definir especificidades que devem ser asseguradas com a norma

para determinados objetos de tecnologia da informacéao.

A primeira parte da ISO 27001 explica como as partes atuantes dentro de
uma empresa devem se portar e agdes que devem ser tomadas por cada parte para

que um planejamento estratégico seja aplicado.

O anexo A contém topicos que especificam detalhes de como uma agéo
deve ser tomada para um determinado objetivo de controle, por exemplo, o topico

Politica de Seguranca esta definido com o seguinte objetivo:

e Prover uma orientagdo e apoio da diregdo para seguranca da
informacéo de acordo com os requisitos do negdcio e com as leis e

regulamentacdes relevantes.

Apos a definicdo do objetivo de controle ser definido para a politica de
seguranca da informacgao, subtopicos apresentam objetos que séo relacionados ao
objetivo de controle e como realizar o controle sobre ele. Por exemplo, a politica de
seguranca precisa de uma documentagdo, essa documentacdo deve ser tratada

conforme controle estabelecido nesse subtépico.

e Um documento de politica de seguranca da informacdo deve ser
aprovado pela direcdo, publicada e comunicada para todos os

funcionéarios e partes externas relevantes.

O quadro abaixo exemplifica a organizagao da ISO 27001.



35

Quadro 2 — Objetivos de controle e controles.

A.5 Politica de seguranga

A.5.1 Politica de seguran¢a da informagéo

Objetivo: Prover uma orientagéo e apoio da direg&o para a seguranca da informacéo de acordo com os
requisitos do negodcio e com as leis e regulamentacdes relevantes.

Controle
A5 11 Documento da politica de Um documento da politica de seguranca da informacéo deve
seguranca da informagéo ser aprovado pela dire¢éo, publicado e comunicado para todos

os funcionarios e partes externas relevantes.

Controle

Anélise critica da politica de A politica de seguranca da informacéo deve ser analisada
A512 seguranca da informac&o criticamente a intervalos planejados ou quando mudangas
significativas ocorrerem, para asseqgurar a sua continua
pertinéncia, adequacéao e eficacia.

4.2 Objetivos de Controle Aplicados aos Sistemas de Servi¢co de Diretorio

Para fazer os testes com os sistemas de servico de diretério e entdo
compara-los, foram escolhidos objetivos da ISO 27001 que sdo normalmente
adotados em politicas de seguranca da informacdo, sdo eles, a autenticacdo de
usuario, acesso a caminhos de rede bloqueados devido a restricdes de acesso e a
atribuicdo de senhas apropriadas para controle de acesso.

O quadro trés define o controle de acesso a caminhos de rede e
autenticacdo de usuérios nos itens A.11.4.1 e A.11.4.2 respectivamente. O quadro
quatro define a autenticacdo para o sistema operacional que é instalado em uma
maquina e a senha que deve ser usada para controlar esse acesso nos itens

A.11.5.2 e A.11.5.3 respectivamente.



36

Quadro 3 — Controle de acesso a rede e autenticacdo de usuarios

A.11.4 Controle de acesso a rede

Objetivo: Prevenir acesso n&o autorizado aos servigos de rede.

Politica de uso dos servigos

Controle

portas de diagnostico remotas

A11.4.1 de rede Os usuarios devem receber acesso somente aos servigcos que
tenham sido especificamente autorizados a usar.
L . Controle
A114.2 Autenticagdo para conex&o ) _ L
S externa do usuario Metodos apropriados de autenticagdo devem ser usados para
controlar o acesso de usuarios remotos.
Controle
A 1143 | ldentificacdo de equipamento | peyem ser consideradas as identificacdes automaticas de
em redes equipamentos como um meio de autenticar conexdes vindas de
localizagGes e equipamentos especificos.
P : p Controle
rotecéo e configuracgéo de
Al144 ¢ gurag

Deve ser controlado o acesso fisico e logico para diagnosticar
e configurar portas.

Quadro 4 — Controle de senhas

A.11.5 Controle de acesso ao sistema operacional

Objetivo: Prevenir acesso ndo autorizado aos sistemas operacionais.

Procedimentos seguros de

Controle

A11.5.1 entrada no sistema (log-on) O acesso aos sistemas operacionais deve ser controlado por
um procedimento seguro de entrada no sistema (log-on).
Controle
Identificagéo e autenticagéo Todos os usuéarios devem ter um identificador unico (1D de
A1152 de usuario usuario), para uso pessoal e exclusivo, e uma técnica
adequada de autenticag&o deve ser escolhida para validar a
identidade alegada por um usuario.
_ _ Controle
A1153 Sistema de gerenciamento de | . _ _
- senha Sistemas para gerenciamento de senhas devem ser interativos
e assegurar senhas de qualidade.
Controle
A1154 Uso de utilitarios de sistema O uso de programas utilitarios que podem ser capazes de

sobrepor os confroles dos sistemas e aplicages deve ser
restrito e estritamente controlado.




37

5 ISO 27001 APLICADA AO ACTIVE DIRECTORY E AO OPENLDAP EM
AMBIENTE DE TESTE PARA FINS COMPARATIVOS EM PARAMETROS
EQUIPARADOS.

5.1 Testes com o Microsoft Active Directory

Para iniciar um servigco de diretério usando o Active Directory Domain
Services (ADDS) da Microsoft é preciso ter um IP estatico para que sempre que o IP
for consultado ele tenha um dono. Nesse experimento o IP do ADDS é 10.0.0.11 em
um Windows Server 2012, o IP de outro servidor fazendo papel de Controlador de
Dominio é 10.0.0.12 em um Windows Server 2008 R2 e o IP de uma estacdo de
trabalho é 10.0.0.13 usando o Windows 8.

Também é preciso ter certeza de que o nome do servidor esta correto

porque apos a instalacao do servigo de diretdrio ndo sera mais possivel modifica-lo.

Ao fazer o primeiro acesso a um Windows server 2012 uma janela para
gerenciamento do servidor é automaticamente aberta chamada de Server Manager.
Pode-se verificar de imediato que todos os detalhes do servidor estdo resumidos

nessa janela.

5.1.1 Configurar IP Estético

Para configurar o IP é preciso abrir o painel de controle e abrir o centro de

compartilhamento e redes.



Figura 2 — Acesso ao Network and Sharing Center

4 Metwork and Sharing Center

(==

T

St <« All Control Panel ltems » Metwork and Sharing Center

Y] C..| | Search Control Panel » |

File Edit View Tools Help

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: Mo Internet access

settings Public network Connections: [ Ethernet
Change your networking settings
‘{h;. Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.
See also

Internet Options

Windows Firewall
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Apos isso clicar em Ethernet, que é o nome dado por padréo a um

adaptador de rede, e em seguida em propriedades:

Figura 3 — Propriedades do Adaptador de Rede
|

u Ethernet Properties

Networking

Connect using:

L¥ Microsoft Hyper-V Network Adapter

This connection uses the following items:

Leal Client for Microsoft Networks:

3B 05 Packet Scheduler

gﬁle and Printer Sharing for Microsoft Networks

[ -+ Microsoft Network Adapter Muttiplexer Protocol
& Link-Layer Topology Discovery Mapper 1/0 Driver
<& Link-Layer Topology Discovery Responder

i |mtemet Protocol Version & (TCP/IPvE)

i |ntemet Protocol Version 4 (TCP/1Pvd)

[ msal. | [ Uninstal

| [ Popetes

Description

Allows your computer to access resources on a Microsoft
network.

[ ok || cancel |

Para configurar o IP estatico conforme ja apresentado € preciso

selecionar o protocolo de internet versao 4 (TCP/IPv4) e clicar em propriedades:



39

Figura 4 — Propriedades do IPv4 no Adaptador Ethernet.

Internet Protocol Version 4 (TCP/1Pv4) Properties _

General

You can get IP settings assigned automatically if vour netwark supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

() {Ise the following IP address::

IP address: l10.0.0.11]
Subnet mask: | 255.255.255. 0 |
Default gateway: | |

Obtain DNS server address automatically

(#) Use the following DNS server addresses:

Preferred DNS server: | 0.0 .0 .11 |

Alternate DMS server: | . . . |

[Jvalidate settings upon exit

| OK | | Cancel |

Ao iniciar o servidor com Server 2012 é observado uma interface grafica

praticamente auto explicativa. Conforme imagem abaixo:
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Figura 5 — Gerenciador do Servidor no Windows Server 2012 R2

[ Server Manager =-|a
Server Manager * Dashboard © Manage  Tools  View
&% Dashboard WELCOME TO SERVER MANAGER
i Local Server
ii All Servers . .
- _ 0 Configure this local server
WE File and Storage Services P =
QUICK START
2 Add roles and features
3 Add cther servers to manage
WHAT'S NEW P =
4 Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:1 | Servergroups:1 | Servers total: 1
= File and Storage -
[ . 9 1 B Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance { Services
EPA results Performance
BPA results
B e = BEd 50
Fﬁ Ls;!] 14/02/2014

Dashboard é a tela em que sdo apresentados 0s servicos ou roles em

carater de resumo, apresentando se a alguma anormalidade.

5.1.2 Verificagdo do Nome do Servidor

Para verificagdo do nome do servidor é preciso clicar em Local Server. O
Local Server € onde podem ser encontrado todos os detalhes sobre o servidor que

esta sendo configurado.
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Figura 6 — Detalhes do Servidor no Gerenciador do Servidor

= Server Manager - |

@ ~  Server Manager * Local Server

& PROPERTIES
C01-W2012

I8 Dashboard . For DCO TASKS ¥
§ Local Server
e Comput DCO1-W2012 Nev
B& All Servers Workgroup WORKGROUP Not configured
W§ File and Storage Services b Never
Public: OFf g off
Enabled ement Program Nt participating
Enabled Security ration on
Disabled (UTC-03:00) Brasilia

00184-20405-003 19-AATT6 (activated)

ntellR) Core(TM) 5 CPU M 560 @ 2.67GHz

1.5 GB

29666
EVENTS
Al events | 11 total TASKs ¥

lter ) v @) S

Server Name D Severity Source Log Date and Time
DCot-w2012 1111 Emor  Microsoft-Windows-TerminalServices-Printers System  14/02/2014 16:1027 -
DCo1-W2012 111 Emor  Micrasoft-Windows-TerminalServices-Printers System  14/02/2014 161027
DCOT-W2012 111 Eror  Microsoft-Windows-TerminelServices-Printers System  14/02/2014 16:1021

Uma vez na tela do Local Server, observa-se que a primeira propriedade
do computador é o nome do mesmo. Para altera-lo basta clicar no nome e altera-lo
colocando a credencial administrativa do servidor. Essa credencial é criada para

acesso ao servidor no momento da instalagéo do sistema operacional.

Nesse experimento o nome do servidor € DC01-W2012.

5.1.3 Instalacdo do Servigo de Diretério

Para ativar o servi¢o de diretério do Windows server 2012 é preciso ativar
a funcdo ADDS, ao clicar em Add roles and features (Adicionar fungbes e
caracteristicas) na tela Dashboard é aberto um Wizard, assistente de instalacéo,
para facilitar o acesso as opg¢des de configuracdo do servidor, conforme figura

abaixo:
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Figura 7 — Assistente para Adicionar Funcionalidades ao Servidor
= Add Roles and Features Wizard == -

DESTINATIOM SERVER

Before you begin ocot-wani2

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

Before You Begin

Server Zslecton .
To remave roles, role services, or features:
Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static [P addresses, are configured
*® The most current security updates frem Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, dlick Next.

[[] Skip this page by default

Cancel

Nesse Wizard o Windows faz sugestdes baseadas nas configuracdes ja
realizadas para melhorar o desempenho das fung¢des escolhidas e sugere algumas
features (caracteristicas) que sao necessarias para que as funcbes escolhidos
correspondam as expectativas do administrador.

Logo em seguida o Windows oferece duas opg¢Oes de instalacdo para as
novas fungdes, uma em que fungdes serdo instaladas no servidor local e outra para

criar uma fung@o em outro servidor virtual via rede conforme figura a baixo:
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Figura 8 — Tela do Assistente para Escolha do Tipo de Instalacdo

[ Add Roles and Features Wizard = || =] -

DESTIMATIOM SERVER

Select installation type pcor-waor2
Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

(® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | Mext = | Insta

Nesse experimento sera feita a instalag@o no servidor local.

O Windows em seguida pergunta se existe um pool de servidores onde é
possivel escolher um servidor na rede que ndo seja o local para fazer a instalagcéo
do servico. Porem nesse experimento esse servidor é o primeiro da rede e so ele

podera ser escolhido.
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Figura 9 — Tela do Assistente para Escolha do Disco Virtual para Instalagdo de
Funcdes

[ Add Roles and Features Wizard = || =] -

DESTIMATIOM SERVER

Select destination server DCO1-W2012

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type (®): Select a server from the server pool
() Selact a virtual hard disk

Server Pool

Filter:

Mame IP Address Operating System

DCO1-W2012 10.0.0.11 Microsoft Windows Server 2012 Standard

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

| < Previous | | MNext = | Install

Como proximo passo, € aberta no wizard a tela para escolha dos servigos
a serem instalados. Nessa tela além de terem varios servicos como op¢ao para
instalagcdo ainda existe uma breve descricdo sobre o0 que cada servico pode

proporcionar, conforme abaixo:
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Figura 10 — Tela do Assistente para Escolha das Fungdes do Servidor

[ Add Roles and Features Wizard = || =] -

DESTIMATIOM SERVER

Select server roles R

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

. ) Acti irectory Certificate Services
Certificate Service Al I L
- - |a = rwc.: (AD C5) is used to create
[ Active Directory Domain Services certification autharities and related
[[] Active Directory Federation Services role services that allow you to issue

and manage certificates used in a

[[] Active Directory Lightweight Directory Services variety of applications.

[ Active Directory Rights Management Services
[] Application Server
[] DHCP Server
[] DNS Server
[] Fax Server
| File And Storage Services (Installed)
[ Hyper-V
[] Network Policy and Access Services

[] Print and Document Services
[ Remote Access
[] Remote Desktop Services

| < Previous | | MNext = | Insta

7

Ao clicar em Active Directory Domain Services (ADDS), € aberta uma
janela de sugestdes para instalacfes de caracteristicas (features), que vao permitir o
funcionamento por completo da fungdo escolhida. Se essas features nao forem

instaladas o Windows impedira a instalacéo do servico.
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Figura 11 — Tela do Assistente de Resumo de Fungdes Escolhidas

(=] Add Roles and Features Wizard -

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4  Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Teols
Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center

[Tools] AD DS Snap-Ins and Command-Line Teols

Include management tools (if applicable)

Cancel |

Ao clicar em Add Features, o administrador aceita a instalacdo dos pré-

requisitos.

O Windows server também possibilita a instalacao do de outros servigos
simultaneamente. A Microsoft faz a recomendacdo de sempre instalar no servidor
que tera o ADDS o servico DNS. O DNS € o servigo que da nome aos computadores
e servidores participantes do dominio. Ao invés de procurar um computador pelo IP
para armazenar documentos pode-se ter o catalogo de nome dos computadores

para facilitar os acessos.

Nesse experimento o DNS se faz necessério devido a necessidade de
toda organizacdo ter um servico DNS e a motivagdo deste trabalho € de simular a

realidade empresarial.

Para instalar o DNS basta clicar também no servico DNS que
apresentado no wizard para selecdo de fungdes. Da mesma forma que quando o
servico de ADDS é selecionado o wizard apresenta as features necessarias para o

correto funcionamento do servigo.



47

Figura 12 - Tela do Assistente Questionando a Instalagéo do Servico DNS

= Add Roles and Features Wizard .

Add features that are required for DNS Server?

The fellowing tools are required to manage this feature, but do not
have to be installed on the same server,

4 Remote Server Administration Tools
4 Role Administration Tools
[Tools] DNS Server Tools

Include management tools {if applicable)

Cancel

Figura 13 - Tela do Assistente Adicionando a Funcdo de DNS

Select server roles

Before You Begin

Installation Type Roles

Confirmation [ Application Server
[] DHCP Server

[] Fax Server

[ Hyper-V

[ Remote Access

[ Add Roles and Features Wizard

Select one or more roles to install on the selected server.

[] Active Directory Certificate Services

Active Directory Domain Services

[] Active Directory Federation Services

[[] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services

[] Network Policy and Access Services

[] Print and Document Services

[] Remote Desktop Services

= [

DESTIMATIOM SERVER
DCO1-W2012

Description

Domain Name System (DNS) Server
provides name resolution for TCR/IP
networks. DNS Server is easier to
manage when it is installed on the
same server as Active Directory
Domain Services. If you select the
Active Directory Domain Services
role, you can install and configure
DNS Server and Active Directory
Domain Services to work together.

| < Previous | | MNext =

| Insta Cancel

Agora que os dois servigos principais estdo selecionados basta clicar em

next. Em seguida o wizard leva o administrador para a selecédo de features, onde &

visivel que algumas delas ja estdo marcadas para serem instaladas, essas sdo as

que o wizard sugeriu como pré-requisito para o correto funcionamento dos servicos

escolhidos.



48

Figura 14 — Tela do Assistente Adicionando o Group Policy Manager

DESTINATIOM SERVER

Select features R

Before You Begin Select one or more features to install on the selected server.

Installation Type Features Description

Server Selection .NET Framework 3.5 combines the
= - — ower of the .MET Framework 2.0
SERE b [m] .NET Framework 4.5 Features (Installed) ims with new technologies for
I [] Background Intelligent Transfer Service (BITS) building applications that offer
[[] BitLocker Drive Encryption appealing user Enter[aces, _protgct
your customers' personal identity
DMS Server [ BitLacker Metwork Unlock information, enable seamless and
Confirmation [ BranchCache secure communication, and provide
[ Client for NFS the ability to model a range of
business processes.

[] Data Center Bridging

[] Enhanced Storage

[] Failover Clustering

Group Policy Management

[ Ink and Handwriting Services

[ Internet Printing Client

[ 1p Address Management (IPAM) Server

<] n

[<previous | [ Mets | | instal | [ Cancel |

Ao clicar em next, o wizard mostra algumas recomendac¢des da Microsoft
para o melhor funcionamento do sistema, e ainda faz a descricdo de algumas

features que sé&o instaladas junto com o ADDS.

Figura 15 — Tela do Assistente Alertando Sobre o Servico ADDS

DESTINATION SERVER

Active Directory Domain Services ocot-waorz

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource
Installation Type sharing and collaboration between users. AD DS is also required for directory-enabled applications
such as Microsoft Exchange Server and for other Windows Server technologies such as Group Pelicy.

Before You Begin

Server Selection
Server Roles Things to note:

Features . .
* To help ensure that users can still log on to the network in the case of a server outage, install a

minimum of two domain controllers for a domain.

DNS Server * AD DS requires a DNS server to be installed on the network. If you do not have a DNS server

Confirmation installed, you will be prompted to install the DNS Server role on this machine.

* Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services
which are required by AD DS,

Learn more about AD DS

Fiprevious | | New> | | sl | [ cancal
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Figura 16 — Tela do Assistente Alertando Sobre o Servico DNS

[ Add Roles and Features Wizard

DNS Server

Domain Name System (DNS) provides a standard methad for assaciating names with numeric Intermet
addresses, This makes it possible for users to refer to network computers by using easy-to-remember
names instead of a long series of numbers. In addition, DNS provides a hierarchical namespace,
ensuring that each host name will be unique across a local or wide-area network. Windows DNS services
can be integrated with Dynamic Hast Configuration Protocal (DHCP) services on Windows, eliminating
the need to add DNS records as computers are added to the network.

Before You

Installation

Things to note:

* DNS server integration with Active Directory Domain Services autamatically replicates DNS data
along with other Directory Service data, making it easier to manage DNS.

Confirmation

* Active Directory Domain Services requires a DNS server to be installed an the network. If you are
installing a domain controller, you can also install the DNS Server role using Active Directory Domain
Senvices Installation Wizard by selecting the Active Directory Domain Services role,

More information about DNS Server

< Previous Instal Cancel

Continuando adiante o wizard mostra por fim o resumo de todos os
servicos e features que serdo instalados enquanto questiona se deve instalar os

mesmos, conforme figura abaixo:

Figura 17 — Tela do Assistente Resumindo Todas as Fungdes
[ Add Roles and Features Wizard - [o [

DESTINATION

Confirm installation selections DeDt-wzon2

R . To install the fallowing roles, role services, or features on selected server, click Install

Installation [l Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

Active Directory Domain Services
DNS Server

Group Policy Management

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

< Previous Next > Install Cancel

Depois da Instalagéo outros servigos sdo mostrados na tela de resumo de
servicos do Dashboard, séo eles o ADDS, o DNS, Todos os Servidores, Servigo de

armazenamento e Servidor Local conforme figura abaixo:



Figura 18 — Tela da Gerencia do Servidor com Servigos Instalados

= Server Manager = |8

Server Manager * Dashboard

I% Dashboard
§ Local Server ROLES AND SERVER GROUPS
_ Roles:3 | Servergroups:1 | Servers total: 1
& All Servers
& e = File and Storage -
i AD DS i§i ADDS 1 2 DNs 1 ] " 9 1 i Local Server 1
o Services
& DNs
BT File and Storage Services b @ Manageability @ Manageability ® Manageability @® Manageability
Events Events Events Events
Services Services Performance Services
Performance Performance BPA results Performance
BPA results BPA results BPA results
ii All Servers 1
(® Manageability

Events
Services
Performance

BPA results

Em um segundo momento, em seguida da instalagdo dos servigos do

ADDS e DNS, um sinal de exclamacéo fica visivel na parte superior da janela server

manager. Esse sinal de exclamac&o significa que o servidor precisa avisar algo para

o administrador e neste caso especifico avisa ao administrador que deve ser feita

continuagdo da instalacdo dos servigos recém instalados.

A primeira acdo que deve ser tomada apés a instalacdo do ADDS é

promover o servidor e torna-lo um Controlador de Dominio, basta acessar o link

Promete this server to a domain controler, conforme figura abaixo.
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Figura 19 — Gerenciador do Servidor Apresentando a Opgédo de Controlador de
Dominio

= Server Manager - |

@ v Server Manager * Dashboard

jp Post-deployment Configura... |

p— 3 Add other servers to manage
=

o WHAT'S NEW - Configuratio o for Active Directory Domain
§ Local Server 4 Create a server group Cenfiguration required for Active Directory Doma

= d ervices at DCO1-W2012

(3 Aligzvas Promote this server to a domain controller

il ADDS

A Task Details Hide
e DNS LEARN MORE

WR File and Storage Services b

ROLES AND SERVER GROUPS

Roles:3 | Servergroups:1 | Servers total: 1

i§ ADDs 1 £ DNs 1 ] ;2::;&0“’99 1 B Local Server 1
@ Manageability @ Manageability @ Manageability @ Manageability
Events Events Events Events
Senvices Services Performance Services
Performance Performance BPA results Performance
BPA results BPA results BPA results
ii All Servers 1
(® Manageability
Events
Senvices

Logo ap6s acessar o link do domain controler (DC), outro wizard é

iniciado para auxiliar na configuracao do novo controlador de dominio.

Figura 20 — Assistente para Configuracdo do ADDS

(= Active Directory Domain Services Configuration Wizard = | = -
: . TARGET SERVER
Deployment Configuration TR

Deployment Configuration

Select the deployment operation
Domain Controller Cptions i .
() Add a domain controller to an existing domain

(0 Add a new domain to an existing forest
Paths ® Add a new forest

Additional Cpticns

Specify the domain information for this operation
Praraguisites Chack
Root domain name: menografialocal

More about deployment configurations

Conforme pode ser observado na figura acima, o wizard traz uma série de
etapas que devem ser cumpridas para que o novo servi¢o fique com funcionamento
correto. A primeira etapa é escolher a operacdo de instalacdo e como esse é o

primeiro DC deve-se adicionar uma nova floresta. Um conjunto de dominios é uma
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floresta, dessa forma para comecar uma floresta é preciso entdo configurar o
primeiro dominio que tera o nome de MONOGRAFIA.LOCAL.

ApoOs iniciar uma nova floresta é preciso definir o nivel funcional. O nivel
funcional determina o nivel de fun¢gbes que fardo parte do dominio e de todos os
servidores do dominio. Se no dominio houver um servidor com Windows Inferior ao
2012 entdo o 2012 se comunicara com esse servidor no nivel de sua capacidade.
No caso desse experimento um outro controlador de dominio sera inserido no
dominio e seu Windows é o Server 2008 R2, portanto, o nivel funcional desse

dominio serd Windows Server 2008 R2.

Figura 21 — Assistente para Configuracdo de Nivel Funcional do ADDS

[ Active Directory Domain Services Configuration Wizard = | = -
e - e B TARGET SERVER
Domain Controller Options Soeianon
Deployment Configuration . X
- = Select functional level of the new forest and root domain
Domain Controller Options
. Forest functional level: | Windows Server 2008 R2 ‘v|
NS Options
Additional Cptions Domain functional level: | Windows Server 2008 R2 ‘v|
Paths

Specify domain controller capabilities

Revi

Prerequisites

Type the Directory Services Restore Mode (DSRM) passward

Password: sssseses

Confirm password: uouu{

More about domain controller options

Ainda nesta etapa € preciso definir uma senha para que em caso de ser

necessario restaurar servigos ser possivel resgata-los.

No préxima etapa nado € possivel delegar nenhuma opcéo do servico a
nenhum outro servidor no momento devido a este servidor ser o primeiro do

dominio.
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Figura 22 — Erro Relacionado ao DNS na Configuragdo do ADDS

TARGET SERVER

DNS OptiOﬂS DCO1-W2012

| M, A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show mare X

Deployment Configuration . i
Specify DNS delegation options.

[] Create DNS delegation

Domain Controller Cptions

Additional Cptions
Paths
Review Options

Prerequisites Check

More about DNS delegation

[ <Previous | [ New> | install | [ Cancel |

Ne etapa subsequente o nome Netbios ja vem preenchido com o nome
principal do dominio, neste caso € preciso aceitar a op¢cdo e continuar com a

configuracéo.

Figura 23 — Assistente para Configuracdo do Nome NetBIOS do ADDS

AP 5 TARGET SERVER
Additional Options DCOT-W2012

Deployment Configuration . . . .
Werify the NetBIOS name assigned to the domain and change it if necessary
Domain Controller Options
The NetBIOS domain name: MOMNOGRAFIA

DNS Options
Additional O
Paths
Review Options

Prereguisites Check

<Previous | [ Nests> | | nstall | [ Cancel
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No préximo passo, o wizard questiona quanto o local do armazenamento
do banco de dados com a pasta NTDS e o local para armazenamento dos scripts e

politicas com a pasta SYSVOL, no caso do experimento essas pastas serdo
armazenadas no proprio servidor.

Figura 24 — Assistente para Localizacdo da Base de Dados do ADDS

[ Active Directory Domain Services Configuration Wizard = [ = -
P h - TARGET SERVER
atns DCO1-W2012
Deployment Configuration
: - Specify the location of the AD DS database, log files, and SYSVOL
Domain Centroller Options
. Database folder: CAWindows\NTDS =
N
Log files folder: CA\Windows\NTDS E'
Additional Cptions 5
SYSVOL folder: C:A\Windows\SYSVOL =
v tions
More about Active Directory paths

Em Seguida o wizard apresenta um resumo das configuragdes que seréo

instalados e em seguida verifica se 0s arquivos pré-requisitos estdo instalados e tem
0 inicio da instalagéo.



Figura 25 — Resumo da Configuragédo do ADDS

- . TARGET SERVER
Review Options T
Deployment Configuraion  Review your selections: -
Domain Controller Options Caonfigure this server as the first Active Directory domain controller in a new forest. 1~
DNS Options The new domain name is "mencgrafialocal”. This is also the name of the new forest.
Additional Options
P The NetBIOS name of the domain: MONOGRAFIA -
Paths -
Forest Functional Level: Windows Server 2008 R2
Prereguisites Chack Domain Functional Level: Windows Server 2008 R2 L |
Additional Options:
Global catalog: Yes
DNS Server: Yes
Create DNS Delegation: No z
These settings can be exported to a Windows PowerShell script to automate
additional installations
More about installation options
| < Previous ‘ | Mext = | | Install | | Cancel

Figura 26 — Checagem de Pré-requisitos do ADDS

. TARGET SERVER
Prerequisites Check DCOT-W2012

| @ Al prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more x

Deployment Configuration B ) . . .
Prer need to be validated before Active Directory Domain Services is installed on this

Domain Controller Options | computer

DNS Options Rerun prerequisites check

Additional Cptions

Paths A View results
Cryprograpny aigorinms When estasiisning Security Cnannel sessions.

Review Cptions
For more information about this setting, see Knowledge Base article 942564 (hitp://
go.microsoft.com/fwlink/?Linkld=104751).
A delegation for this DNS server cannot be created because the authoritative parent
zone cannet be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DINS server in the parent zone to ensure reliable name resclution from outside the
domain "monografialocal”. Otherwise, no action is required.

o Prerequisites Check Completed

o All prerequisite checks passed successfully, Click ‘Install’ to begin installation.

A, I you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

< Previous ‘ | Next > | | Install | | Cancel
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5.1.4 Desafio ao Active Directory

Uma vez criado o dominio, inicia-se a fase de aplicacdo do planejamento

da infraestrutura do dominio.

Esse experimento tem o foco de acompanhar algumas exigéncias comuns
das politicas de seguranca mais utilizadas pela maioria das empresas de grande
porte, incluindo governo federal e simula-las em laboratério conforme o capitulo

guatro lista nas tabelas da 1ISO 27001

Entre as exigéncias de seguranca mais conhecida pela tecnologia da
informacé@o estdo, a autenticacdo de usuarios, ou seja, cada funcionario de uma
empresa deve ter um usuario cadastrado para fazer acesso aos recursos de
tecnologia da empresa, 0 acesso restrito a pastas e documentos, somente pessoas
autorizadas podem ter acesso a pastas especificas, e senhas para acesso do
usuério ao dominio com nivel de dificuldade especifico para cada grupo de usuérios

que impecam acesso ndo autorizado de funcionarios aos equipamentos da empresa.

Para que seja possivel simular esse ambiente é preciso cadastrar novos
usuarios, cadastrar novos grupos de usuarios, incluir computadores no dominio, criar
pastas para cada departamento no servidor de arquivos e aplicar politicas de

gerenciamento para controle de acesso as pastas por grupos de usuarios.

5.1.5 Criag&o de Usuarios

Para adicionar usuérios no dominio & preciso acessar as ferramentas no
link tools da tela do server manager. A primeira ferramenta usada € a usuérios e

computadores do Active Directory (Active Directory Users and Computers).
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Figura 27 — Usuarios e Computadores do Active Directory
L] Active Directory Users and Computers == -

File Action View Help

e ] 8| Hm P aaTER

[ Active Directory Users and Computers [[|| Name Type Description
| Saved Queries | Builtin builtinDomain

4|5 monografia.local | Computers Container Default container for up...
% Builtin = Domain Con.. Organizational.. Default container for do...
1 Computers | ForeignSecu.. Container Default container for sec...

= Domain Controllers “| Managed Se.. Container Default container for ma...

- ForeignsecurityPrincipals | Users Container Default container for up...
| Managed Service Accounts
- Users

< m >

Ao selecionar o novo dominio séo abertas as pastas para gerenciamento
de computadores e usuarios do dominio. Para esse experimento seréo criados duas
novas pastas do dominio, também chamadas de Unidades Organizacionais (OU),
uma para usuarios e outra para grupos de usuarios. A pasta Users traz usuarios
padrdo do dominio como o usuario administrador usado para acessas o servidor do
ADDS.

Figura 28 — Criagdo das Unidades Organizacionais
] Active Directory Users and Computers l;li-

File Action View Help
e 2E 40 XEGRBm 3aaTES
] Active Directory Users and Computers [[ | Name Type Description
| Saved Queries
4 3 monografialocal
| Builtin

| Computers
2| Domain Controllers

There are no items to show in this view.

ForeignSecurityPrincipals
Managed Service Accounts
Users

Usudrios Monografia
Grupos Monografia

O padrédo de usuérios é usuéarioXX e senha 123456 conforme figuras

abaixo:



Figura 29 — Assistente para Criagdo de Novo Usuario

& Createin:  monografia local/Usuarios Monografia

Last name: |Mono

Full name: | Usuario01 Mono

User logon name:
|u%uarioﬂ1 | | @monografia local W |

User logon name (pre-Windows 2000):
| MONOGRAFIA\ | ||.|5uario|]'|

Figura 30 — Assistente para Criacdo de Senha para Novo Usuario

& Createin:  monografia local/Usuérios Monografia

Password: oM

Confirm password: |......

[] User must change password at next logon

[] User cannot change password

[+] Password never expires
[] Account is disabled

Foram criados 6 usuérios para este experimento.
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Figura 31 — Novos Usuarios Criados na OU

File Action View Help

=2 rE 0B BE 2 eataTaR

] Active Directory Users and Computers [|| Name Type Description
p (7] Saved Queries 2, Usuariod! Meno User
4 3 monagrafialocal & Usuario02 Mone User

b [ Builtin 2, Usuaricd3 Mono User

b [ Computers 2, Usuario04 Mono User

b [2] Domain Controllers 2 Usuario0s Mono User

r B ForeignSecurityPrincipals & Usuario06 Mono User

(2] Grupos Monografia
(| Managed Service Accounts

7 Users
|21 Usudrios Monografia

5.1.6 Criagéo dos Grupos

Para criar os grupos basta clicar na nova OU grupos e cria-los, porém, é
importante separar o tipo do grupo a ser criado neste experimento serd usado
somente o grupo local, devido a ser apenar um DC.

Figura 32 — Container de Grupos do Dominio

Eile Action View Help

IS EIEEEIN ER Y Y 4750

3 Active Directory Users and Computers [|| Name Type Description
b [] Ssved Queries |Z] Grupos Locais Organizational...
4 4 monografia.local [Z] Grupos Globais Organizational...

[ Buittin [2] Grupos Universais Organizational...

] Computers

2] Domain Controllers
I [ ] ForeignSecurityPrincipals
43 Grupos
|2 Grupos Locais
= Grupos Globais
|2 Grupos Universais
5] Managed Service Accounts
] Users
27 Usudrios
(2] Computadores
21 Servidores




Figura 33 — Assistente para Criagdo de Novo Grupo

Group name:

New Object - Group -

g’_} Createin:  monografia.local/Grupes/Grupos Locais

| Marketing|

Group name (pre-Windows 2000):

| Marketing |
Group scope Group type
O Domain local ®) Security
@ Global O Distribution
O Universal
| OK | | Cancel |

Figura 34 — Grupos Novos Criados no Container de Grupos

=]

File Action View Help

Active Directory Users and Computers

I EEIEEE I E R YR &

==

: Active Directory Users and Computers [
B [ Saved Queries
4 3 monografia.local

“| Builtin

| Computers

= | Domain Controllers
[ ForeignSecurityPrincipals
4 (2] Grupos
2| Grupos Locais
2| Grupos Globais
2 Grupos Universais
Managed Service Accounts
| Users

Usudrios

Computadeores

.| Servidores

MName
SE‘Marke‘ting

Type Description
Security Group - Global

82 iRecursos Humanos

Security Group - Global

52, Suporte Técnico

Security Group - Glebal

L[] >
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Foram criados os grupos de Marketing, Recursos Humanos e Suporte

Técnico. De acordo com a uma politica de seguranca comum, cada departamento

da empresa acessa somente 0s arquivos e pastas respectivos e tem acesso restrito

ao dos outros departamentos. No caso deste experimento o grupo Marketing ira

acessar somente a pasta Marketing, o grupo Recursos Humanos ira acessar

somente a pasta Recursos Humanos e o grupo suporte acessara todas as pastas

incluindo a pasta Suporte Técnico.
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Os usuarios 01 e 02 serdo do departamento de Marketing, os usuarios 03
e 04 serdo do departamento de Recursos Humanos e 0s usuarios 05 e 06 serdo do

suporte técnico.

Figura 35 — Propriedades do Grupo Suporte Técnico

Suporte Técnico Properties _

| General | Members | Member Of | Managed By |

Members:

Name Active Directory Domain Services Folder

| ¥ UsuarioD5 Mono monografia Jocal/Usudrios

?_, Usuario0& Mano monografia local/Ususrios

| oK | | Cancel Aoply

5.1.7 Inclusdo de Servidores e Clientes no Dominio

Para incluir os servidores e estacfes de trabalho no dominio é preciso
entrar nas propriedades dos computadores e modificar o nome. Para este
experimento utilizando o ADDS sera usado um servidor de arquivo Windows Server
2008 R2 e uma estacéo de trabalho Windows 8.

z

Para incluir a estagdo de trabalho no dominio é preciso modificar as
configuracdo da estagdo acessando o link Change Settings.
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Figura 36 — Tela de Detalhes do Sistema da Maquina Cliente

o) x

1 18 ) Control Panel » All Control Panel ltems » System v & |  Search Control Panel e

Control Panel H i ici i
ontrol Panel Home View basic information about your computer

&' Device Manager Windaws edition
&' Remote settings Windows 8 Enterprise

) System protection @ 2012 Microsoft Corporation. All rights reserved, .. WI n d OWS 8

& Advanced system settings

System
Rating: System rating is not available
Processor: Intel(R) Core(TM) i5 CPU M 560 @ 267GHz 2.66 GHz
Installed memory (RAM): 500 MB.
System type: 32-bit Operating System, x64-based processar
Pen and Touch: Ne Pen or Touch Input s available for this Display

Computer name, domain, and workgroup settings
Computer name: Clientews B/Change settings
Full computer name: ClienteWs
Computer description:  Cliente W3
Workgroup: WORKGROUP

Windows activation
Windows is not activated. View details in Windows Activation

Product ID: 00178-90000-00011-AA126

See also
Action Center
Windows Update

Performance Information and
Tools.

. 10:39AM

Neste caso sera preciso acessar o link Change do janela de propriedades

do computador.

Figura 37 — Propriedades do Sitema

Computer Name | Hardware | Advanced | System Pratection | Remote|

ml' Windows uses the following information to identify your computer
on the netwaork.

Computer description: Cliente Wl

For example: "Kitchen Computer” or "Mary’s
Computer”.

Full computer name: ClienteWa
Workgroup: WORKGROUP

To use a wizard to join a domain or workgroup, click
Network |1D.

To rename this computer or change its domain or
workgroup, click Change. Change...

Para este experimento a estacdo de trabalho terd o nome de cliente01 e

fard parte do dominio monografia.local.
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Figura 38 — Modificando o Nome e o Dominio

You can change the name and the membership of this
computer. Changes might affect access to network resources.

Computer name:
|ClienteD'|

Full computer name:
ClienteD1

Member of
(® Domain;
|monogmﬁa.local

() Worgroup:
WORKGROUP

Figura 39 — Confirmacéo de Alteracdo de Dominio para Monografia.local

o Welcome to the monografia.local domain,

Figura 40 — Requisicéo para Reiniciar o Computador

You must restart your computer to apply
these changes

Before restarting, save any open files and close all
programs.

Agora que a estacao de trabalho esta no dominio é preciso fazer o acesso
com algum usuario criado no ADDS para fazer a verificagdo do ingresso no dominio.
Para este caso 0 acesso pode ser feito com o usuarioO1 porém, para que 0 USUAario
possa fazer acesso remoto a maquina virtual € preciso adicionar o usuario no grupo

padréo do ADDS de acesso remoto WinRMRemoteWMIUsers_.



Figura 41 — Grupo para Acesso Remoto

File Action View Help
e 2@ fO|XEEE BHE 3 eaTER
] Active Directory Users and Computers [|| Name Type Description
p [ Saved Queries 2 Administrater User Built-in account for ad...
4 4 monografia.local 82, Allowed RODC Password Replication Group. Security Group - Domain... Members in this group c...
b [ Builtin 82, Cert Publishers Security Group - Domain... Members of this group ..
b (& Computadares 8, Cloneable Domain Controllers. Security Group - Global Members of this group t.
b [ Computers 2, Denied RODC Password Replication Group Security Group - Domain... Members in this group c...
» E E“’“‘"sc“”t_"‘:)‘“ . 2, DnsAdmins Security Group - Domain.. DNS Administrators Gro...
4 g G“’E‘g” ecurityPrincipals 2, DnsUpdateProxy Security Group - Global DN clients who are per.
4 1= Grupes 52, Domain Admins Security Group - Global  Designated administrato..
1[5 Grupos Globais
51 Grupos Loceis 2, Domain Computers Security Group - Global  All workstations and ser.
42, Domain Controllers Security Group - Global  All domzin controllers i.
b 5] Grupos Universais
» 7] Managed Senvice Accounts 82, Domain Guests Security Group - Global Al domain guests
b B Servidores 2, Domain Users Security Group - Global All domain users
& vsers 82, Enterprise Admins Security Group - Universal  Designated administrat
b E) Usudrios 52, Enterprise Read-only Domain Controllers Security Group - Universal ~ Members of this group ..
52, Group Policy Creator Owners Security Graup - Global  Members in this group c...
2. Guest User Built-in account for gue...
82, RAS and 1S Servers Security Group - Domain... Servers in this group <an...
2, Read-only Domin Controllers Security Group - Global  Members of this group ..
2, Schema Admins Security Group - Universal  Designated administrat

g 5

Figura 42 — Membros Pertencentes ao Grupo de Acesso Remoto

| General | Members | Member OF | Managed By |

Active Directory Domain Services Folder

Usuario02 Mo... monografia local/Usudrios
Usuario03 Mo... monografia local /Usuérios
Usuario04 Mo... monografia local/Usudrios
Usuario05 Mo... monografia local /Usuérios
Usuario06 Mo... monografia local/Usudrios

No cliente acessar com o usuario do dominio.
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Figura 42 — Autenticagcdo do Usuério no Dominio

Seguranga do Windows “

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com 10.0.0.14,

N suporte

| monografia.local\usuarioll |

Dominio: menografia.local

[[]Lembrar minhas credenciais

Figura 43 — Usuario Logado no Computador Cliente

UsuarioO1 '@
m

Mono

e a

Intemet Explorer Store

SkyDrive

Messaging Finance

Para incluir o servidor Windows Server 2008 R2 é preciso acessar com 0
usuério de administrador local, e abrir o gerenciador do servidor ou Server Manager

e marcar o servidor local conforme abaixo:



Figura 44 — Gerencia do Servidor 2008 R2 para Arquivos

[E. Server Manager
Fie Action View Help

[_[Ofx

gs:a\ﬁ

Roles

Al Features %‘
3 Diagnostics

i} Configuration
&5 Storage

] features,

~) Server Summary

~) Computer Information
Full Computer Name:
Workgroup:
Local Area Connection:
Reemate Deskbop:

Server Manager Remote
Managemert:

Product ID:

~) Security Information
Windaws Firewall;
Windaws Updates:

Last checked for
Updates:

Last installed updates:

IE Enhanced Security
Corfiguration (ESC):

WIN-80513PLIOR3T. manografia, com
WWORKGROUP

10.0.0.12, IPv6 enabled

Enabled

Disabled

Hat activated

™ Da nat show me this console at lagon

Public: On
Hot configured

Hever

Hever

On for Administrators
©n for Users

/% Last Refresh: Today 2t 11:00 Configure refresh

Server Manager (WIN-80513PUOR3T)

(et an averview of the status of this server, perform top management tasks, and add or remave server roles and

[ server summary Help

P Activate Windows

& Change System Properties
€ view Network Connections

“m Corfigure Remote Desktop

Fk, Configure Server Manager Remote
Maragement

@ 6o to Windows Firewall

& Configure Updates

42 Checkfor New Roles

 Run Security Configuration Wizard
W Configure IE ESC

1100
J PT| P ) thy sajnajeniy
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Depois de marcar o servidor local € preciso modificar as propriedades do

sistema acessando o link Change System Properties.

Figura 45 — Propriedades do Sistema do Servidor de Arquivos

System Properties

Computer Mame | Hardwarel Advancedl Hemotel

[ L Windows uges the following information to identify your computer
i an the netwark.

Computer description: ||

For example: "15 Production Server'' or
“Bccounting Server'.

fIM-B0SJ3PLUOR3T. monografia. com
WwWORKGROUP

Full computer name:
‘whark group:

Ta rename this computer or change its domain or
workgroup, click Change.

LChange... |

(u] % I Cancel Lpply
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Figura 46 — Troca de Nome e Dominio do Servidor

Y'ou can change the name and the membership of this
computer. Changes might affect access to network resources.
Mare infarmation

LComputer hare:
Servidorl

Full computer name:
ServidorD1. monografia. com

More. .. |
Member of
' Diomain:
Imonografia.local
" Workgroup:
IWDHKGHDUP
0K I Cancel |

Figura 47 — Confirmacéo de Alteragdo de Dominio para Monografia.local

Computer Name /Domain Changes

'0' ‘Welcome to the monografia, local domain,

5.1.8 Experimento 1 — Criacdo de Politicas de Seguranca e Verificacdo dos
resultados

As politicas de seguranca que serédo adotadas para experimento seguem
algumas regras de seguranca estabelecidas por politicas de seguranca usadas em
empresas de grande porte incluindo governo federal.

Os parametros de seguranga usados neste experimento séo:
Senha com complexidade
Acesso restrito a pastas

Existem duas procedimentos para definir a senha de seguranga como
complexa sé para o grupo de suporte técnico. A primeira € modificando a politica
padrdo do AD, que determina que todas as senhas tenham complexidade para que

nao seja mais uma exigéncia em seguido acessando criando uma politica s6 para o
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grupo de suporte técnico exigindo a complexidade de senha forcadamente. A
Segunda opcgéo é criar uma politica que ndo exige senha complexa e atrelar a cada
grupo criado menos aquele que tera a exigéncia mantendo a politica padrao do AD.

A primeira forma foi escolhida para o experimento devido ao menor esforgo.

Figura 48 — Geréncia de Politica de Grupo

= Group Policy Management M

& File Action View Window Help
&9 nm 8| XE & H
5, Group Policy Management Grupos
P _ﬁ Forest: monografia.local
4 (S5 Domains
4 3 monoegrafialocal Link Drder GFO

Linked Group Palicy Objects | Group Policy Inheritance | Delegation

:/ Default Demain Policy

Computadores

Domain Controllers

Grupos

1| Servidores

2| Usuarios
= Group Policy Objects
& WMI Filters
I+ a Starter GPOs
p [ Sites
si2 Group Policy Modeling

3
3
3
3
3
3
3

 Group Policy Results




Figura 49 — Grupos Locais — GPO
=]

‘J:% Eile  Action View Window Help
R EEEEELE

15, Group Policy Management Grupos Locais

A & Forest: monografia.local Linked Group Policy Objects |G Policy i | Deleaation |
P @ Domains

4 ﬁ monografia.local Link Drder GFO
Eg Default Demain Policy 2
Fl Computadores .
(2] Domain Centrollers
4 (2] Grupos hd
B El Grupos Globais 2
B El Grupos Universais
b (2] Servidores
(2] Usudrios
> @ Group Policy Objects
1 WM Filters
1 [ Starter GPOs
I [‘a Sites
Eiﬂ Group Policy Modeling
[E Group Policy Results

Figura 50 — GPO Senha Complexa




Figura 51 — GPOs no Grupo Local

e
g Eile  Action View Window Help
% zo 8 XE G

15, Group Policy Management Grupos Locais

A & Forest: monografia.local | Linked Group Policy Db}eds| Group Policy Inheritance | Delegation

P @ Domains
. Thiz list does not include any GPOs linked to sites. For more details, see Help.
4 ﬁ monografia.local

Ifg Default Demain Policy
= Computadores Precedenct GPO
4 [2] Domain Centrollers EH 1 Senha Complexa
57/ Default Domain Controllers Policy 2 Defautt Domain Palicy
4 (2] Grupos
[Z] Grupos Globais
.
E=F:|‘ Senha Complexa
(2] Grupos Universais
@7 Servidores
@7 Usudrios
> @ Group Policy Objects
[ WM Filters
[ Starter GPOs
E‘a Sites
Eiﬂ Group Policy Modeling
E‘E‘ Group Policy Results

= E A ndow Help = L
«=»| #1E X g
54 Group Policy Management Senha Complexa
4 A% Forest: menografialocal Scope ‘Detﬁs | Settings I Delegation ‘
4 [55 Domains
Links
4 3 monografialocal
i/ Default Domain Policy Display links in this location ‘monogmﬁa.\ocﬁl v
[2] Computadores The following sites, domains, and OUs are linked to this GPO:
4 |2 Domain Controllers - = =
] Default Domain Controllers Poli Ll Efowed |k Endbled | Pah
Y Grupos Locais No Yes monografia local/Grupos/Grupos Locais
4 (2] Grupes

(2] Grupos Globais
4 2] Grupos Locais

| Senha Complexa

(2] Grupos Universais

(2] Servidores
[Z] Usudrios
b [ Group Policy Objects <] w [ o]
[ WMI Filters - - ]
(5 Starter GPOs Security Filtering
ia Sites The settings in this GPO can only apply to the following groups, users, and computers
(% Group Policy Modeling Name -
[ Group Policy Results 82 Autherticated Users

| Add ‘ ‘ Remove ‘ ‘ Properties |

'WMI Filtering
This GPO is linked to the following WMI fitter:

|<none> v | | Cpen ‘




Figura 53 — Aba para Atribuir Permissao no Grupo

54 Group Policy Management
4 A% Forest: menografialocal
4 [55 Domains
4 fj monografia.local
] Default Domain Policy
(2] Computadores
4 |2 Domain Controllers
52/ Default Domain Controllers Policy
4 (2] Grupes
(2] Grupos Globais
4 [2] Grupos Locais
5/ Senha Complexa
= Grupos Universais
|21 Servidores
(& Usudrios
b [ Group Policy Objects
% WMI Filters
Cﬁ Starter GPOs
(g Sites
fﬁ Group Policy Modeling
[ Group Policy Results

Senha Complexa
| 5cope | Details | Settings | Defegation }|

Groups and users:

These groups and users have the speified permission for this GPO

Name

82, Autherticated Users
% Domain Adming (MONOGRAFIAYDomain Admins)

Q!, Enterprise Admins (MOMNOGRAFIANEnterprise Admins)
% ENTERPRISE DOMAIN CONTROLLERS

2, 5YSTEM

Allowed Permissions
Read {from Security Filtering)

Edit settings, delete, modify sec...
Edit settings, delete. modify sec...

Read

Edit settings, delete, modify sec...

Inherted
No

No
No
No

Add || Remove ||

Propetties

Figura 54 — Permissao para o Grupo Suporte Técnico

54 Group Policy Management
4 A% Forest: menografialocal
4 [55 Domains
4 fj monografia.local
] Default Domain Policy
(2] Computadores
4 |2 Domain Controllers
52/ Default Domain Controllers Policy
4 (2] Grupes
(2] Grupos Globais
4 [2] Grupos Locais
5/ Senha Complexa
= Grupos Universais
|21 Servidores
(& Usudrios
b [ Group Policy Objects
% WMI Filters
Cﬁ Starter GPOs
(g Sites
fﬁ Group Policy Modeling
[ Group Policy Results

Senha Complexa
| Scope. I Details | Settings‘ Delegation
These groups and users have the specified permission for this GPO
Groups and users:
Hame * Alowed Pemissions Inherted
82, Autherticated Users Read ffrom Security Fittering) No
% Domain Adming (MONOGRAFIAYDomain Admins) Edit settings, delete, modify sec... No
Q!, Enterprise Admins (MONOGRAFIA\Enterprise Admins)  Edit settings. delete, modify sec...  No
%ENTERFH\SE DOMAIN CONTROLLERS Read No
ort
52, 5YSTEM Edit settings, delete. modify sec... No




Figura 55 — Configuracdes de Seguranca da GPO de Senha Complexa

Security

Group or user names:

Suporte Técnico (MONOGRAFIANSuporte Tecnicao)
a Domain Adming (MOMNOGRAFIA Domain Admins)
% Enterprize Admins (MOMNOGRAFIA Enterprise Admins)
a ENTERPRISE DOMAIN CONTROLLERS

[<] m

Pemnissions for Suporte Técnico

Write
Create all child objects
Delete all child objects

Apply group policy
Special pemmissions

JROdols

click Advanced.

For special pemmissions or advanced settings,

Leam about access cortrol and permigsions

| oK

|| cancel

Figura 56 — Filtro de Seguranca para Suporte Técnico

2L File Action View Window Help

-

EYETEE R

|2 Graup Policy Management
4 43 Forest: monografia.local
4[5 Domains
4 3 monografialocal
i/ Default Domain Policy
|2 Computadores
I [Z° Domain Contrallers
4 (2] Grupes
b (2] Grupos Globais
4 [2] Grupos Locais
b & Grupos Universais
b (2] Servidores
I [20 Usuarios
b [t Group Policy Objects
b [ WMI Filters
[ Cﬂ Starter GPOs
I {3 Sites
Fﬁ Group Policy Modeling
4 [ 4, Group Policy Results
|ﬁ usuariol5 on CLIENTEDT

-

Senha Complexa
Scope ‘ Details | Settings I Delegation ‘

Links

Display links in this location: ‘mcnogmﬂa.\ocﬂ

The following sites, domains, and OUs are linked to this GPO:

The settings in this GPO can only apply to the following groups, users, and computers

Location Enforced Link Enabled Fath

= Grupos Locais Yes No monografia local /Grupos,/Grupos Locais
<] "' [ [5]
Security Filtering

Name -

a Suporte Técnico (MONOGRAFIA\Suporte Técnico)

WMI Filtering
This GPQ is linked to the following WMI fitter:
|<none> vl | Open ‘

[
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5.1.8.1 Editar

Ao editar a politica de seguranca padrao, todos os objetos do dominio sao
submetidos a nova regra geral. Permitindo que novas regras sejam criadas. Apés a
modificacdo da politica padrédo do AD foi criada a politica de complexidade para o
grupo alvo de experimento.

Figura 57 — Editor de GPO

File Action View Help

A EREIENR

|l5 Senha Complexa [DCO1-W2012, g I
4 & Computer Configuration :

b ] Policies . L .
Select an item to view its description. | Name |

ﬁ; ? P;:EfE’:"(ESt [l Computer Configuration
4 ser Lonfiguration %, User Configuration

b ] Policies
b | Preferences

(<] [0 | > | %, Extended /£, Standard /




Figura 58 — Editor de Politicas de Contas

File Action View Help

e @ X HeE

Senha Complexa [DCO1-W2012.MONOGRAFIALOCAL] Policy
4 & Computer Configuration
a [ Policies
b (] Software Settings
 [7] Windows Settings
b [ Name Resolution Policy
|2 Scripts (Startup/Shutdown])
4 P Security Settings
b 33 Account Policies
i Local Policies
5 EventLog
[ Restricted Groups
[T System Services
[ Registry
(4 File System
4 Wired Network (IEEE 802.3) Policies
| Windows Firewall with Advanced Security
(] Network List Manager Policies
b Zaf Wireless Network (IEEE 802.11) Policies
b ] Public Key Policies
b [ Software Restriction Policies
b ] Network Access Protection
b (] Application Control Policies
b & 1P Security Policies on Active Directory (MONOGRAFIA.LOCAL)
b [ Advanced Audit Policy Configuration
b gl Policy-based CoS
b ] Administrative Templates: Policy definitions (ADMX files) retrieved fror
p [] Preferences
4 4, User Configuration
b [ Policies
p [] Preferences

TTTTTT T o

< m >

Mame

Description

Account Policie:

3 Local Policies

1 Event Log

[ & Restricted Groups

|5 System Services

(& Registry

["AFile System

4/ Wired Network (IEEE 802.3) Policies
[l Windows Firewall with Advanced Security
[ Network List Manager Policies

S Wireless Network (IEEE 802.11) Policies
[“1Public Key Policies

(I Software Restriction Policies

I Network Access Protection

[ Application Control Policies

1P Security Policies on Active Directory (M...

[ Advanced Audit Policy Configuration

ord and account lockout policie
Auditing, user rights and security options polici...
Event Log

Restricted Groups

System service settings

Registry security settings

File system security settings

Wired Network Policy Administration. Manage ..
Windows Firewall with Advanced Security
Network name, icon and location group policies.
Wireless Network Policy Administration. Mana...

Network Access Protection
Application Control Policies

Internet Protocol Security (IPsec) Administratio...
Advanced Audit Policy Configuration

Figura 59 — Acesso a Politica de Senhas da GPO

Help

Xz Hm

:EI Senha Complexa [DC01-W2012.MONOGRAFIA.LOCAL] Policy
4 (& Computer Configuration
4 [ 7] Policies
b ] Software Settings
4 ] Windows Settings
b [ Name Resclution Policy
|| Seripts (Startup/Shutdown)

Security Settings
A Account Policies
5 Local Policies
i Event Log
4 Restricted Groups
[, System Services
[, Registry
& File System
i Wired Network (IEEE 802.3) Policies
] Windows Firewall with Advanced Security
7] Metwork List Manager Policies
b Zaff Wireless Network (EEE 802.11) Policies
I [] Public Key Policies
I [ ] Software Restriction Policies
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3
3

N

| Metwork Access Protection
[ Application Contral Policies

\g IP Security Policies on Active Directory (MONOGRAFIALOCAL)

b [ 7] Advanced Audit Paolicy Configuration
I gl Policy-based QoS

I (] Administrative Templates: Policy definitions (ADMX files) retrieved fror|

b [ Preferences
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B[] Preferences
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5 Kerberos Policy

Description
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Figura 60 — Editando a Regra de Complexidade de Senhas

File Action View Help

e #n@m XE =

é:r Senha Complexa [DC01-W2012.MONOGRAFIA.LOCAL] Policy |~ ||| Policy - Policy Setting

4 (& Computer Configuration Enforce password history Mot Defined

4[] Policies aximum password age Not Defined

b [ Software Settings Minimum password age Not Defined

4[] Windows Settings inimum password length Mot Defined

b [] Name Resolution Policy . ity requirements Mot Defined

Seripts (Startup/Shutdown) Store passwords using reversible encryption Not Defined

4 Ty Security Settings
4 53 Account Policies
I éﬂ Password Policy
I E:ﬂ Account Lockout Policy
| i Kerberos Policy
I i Local Policies
I j Event Log
I (4 Restricted Groups
I (& System Services
b & Registry
b [ File System
b £ Wired Network (IEEE 802.3) Policies
I [ Windows Firewall with Advanced Security
7] Metwork List Manager Policies
3 ﬁ Wireless Network (IEEE 802.11) Policies
b ] Public Key Policies
I [] Software Restriction Policies
I [ ] Metwork Access Protection
» B Application Contral Policies
I a IP Security Policies on Active Directory (MONOGRAFIALOCS
b ] Advanced Audit Paolicy Configuration
b gl Policy-based QoS
b ] Administrative Templates: Policy definitions (ADMX files) retrieved
B[] Preferences
4 % User Configuration
I [ Policies

I [ Preferences
<] n [>]

[<]

Figura 61 — Habilitando a Politica de Complexidade de Senhas

Security Policy Setting | Explain |

Password must meet complexity requirements

[+] Define this policy setting:
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5.1.8.2 Verificar a Politica Aplicada

Ao utilizar um usuario que ndo faz parte do grupo suporte técnico, a
politica permitiu que o usuario trocasse a senha por uma sem complexidade com
sucesso. O usuério usuario04 fez acesso a maquina ClienteO1 com a senha sem
complexidade 123456 quando questionado para modificar, a senha nova foi coloca

sem complexidade, 654321 e Windows permitiu a mudang¢a com sucesso.

Quando o usuario5 que faz parte do grupo de suporte foi questionado a
modificar a senha, foi feito o teste de colocar uma senha sem complexidade, o
Windows retornou a necessidade de colocar uma nova senha respeitando a politica
de complexidade. O teste foi realizado com sucesso provando a eficicia da politica

aplicada.
Abaixe segue as imagens das respostas do Windows durante os testes:

Figura 62 — Acesso do usuério no cliente

Other user

usuario04




Figura 63 — A Senha Deve Ser Modificada

Other user

Figura 64 — Troca de Senha

Other user

usuario04
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Figura 65 — Senha foi Modificada para Uma de Baixa Complexidade

Other user

Your password has been changed.

Figura 66 — Acesso do Usuério no Cliente

Other user

usuario05

ssesse

How do
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Figura 67 — A Senha deve Ser Modificada

Usuario05 Mono
MONOGRAFIA\usuario05

Figura 68 — Troca de Senha

Usuario05 Mono
MONOGRAFIA\usuario05

Sign in to: MONOGRAFIA

How do | sign in to another doma
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Figura 69 — Senha né&o Foi Modificada por ter Baixa Complexidade

Other user

Figura 70 — Senha Modificada com Por Complexidade Alta

Other user

Your password has been changed.

5.1.9 Experimento 2 — Criacdo de Politica de Acesso em Pastas de Servidor de

Arquivos e Verificar os Resultados.

Neste experimento foi usado um servidor de arquivos off-site, ou seja, o

armazenamento de arquivos esta localizado em outro servidor que ndo o AD. O
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servidor usado neste experimento € um Windows Server 2008 R2 nomeado de

ServerO1l.

5.1.9.1 Criacéo de Pastas no Servidor de Arquivos

Para criar as pastas no servidor de arquivos basta acessar o servidor

Server01 entrar em documentos e criar a pastas para salvar arquivos.

Para experimento foram criadas trés pastas, Marketing, Recursos
Humanos e Suporte Técnico, conforme figura abaixo.

Figura 71 — Pastas Criadas em Documentos

Bpocuments =]
(;. ‘)c [~ Libraries + Documents ~

v §23) | search Documenes

Organize =  Sharawith =  New folder E-O®

Favort i
¢ Favorices Documents library Arrange by: Folder =
P Deskiop Includes: 2 locations
& Downlnads Nams = [E— s e
£ Recent Flacss
Marketing 24[02/2014 1145 File Folder
4 Libraries Recursos Humanos 24/02/2014 11:46 File folder
%] Documents Suporte Técnico 24/02/2014 11:46 File Folder
o Husic
] Pictures
B videos
N Computer
g Metwark
& zitems
- = B i
v E. | aw = Pl 18:08
e ‘ ngp & | =l %‘D’ J | P @ g ajozizots =

5.1.9.2 Criacdo da Politica de Acesso as Pastas de Armazenamento de Arquivos

A politica de acesso as pastas é feita através do compartilhamento na

rede das mesmas, atribuindo permissdes conforme o desejado pelo administrador.

No caso do experimento serd dada permissdo de acesso a pasta

Marketing aos usuarios pertencentes ao grupo Marketing, a pasta Recursos
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Humanos ao grupo Recursos Humanos e a pasta Suporte Técnico ao grupo Suporte

Técnico.

Para isso é preciso acessar a maquina ServerO1 e modificar as
permissdes de compartilhamento. O mesmo procedimento foi feito para todas as

pastas e grupos respectivos.

Figura 72 —Acessando as Propriedades da Pasta

@ |1 Libraties - Documents - ~ 23 [ search Documents (2]
Organize + 5 Open  Sharewith +  Mew folder = - @
' Favorit i
avorites Documents library Arrangeby: Folder ~
B Desktop Includes: 2 lacations
4 Downloads
Name * Date madfizd Typs Size |
24J02/2014 11145
7 Libraries Recursos Humanos 24/02/2014 11146 File: folder
5 Documents Suporte Ténico 24/02/2014 11:46  File folder
o Music
& Pictures
Yideos
B Computer

€ Network

Marketing Date modfied: 24/02/2014 11:45
File Folder

Figura 73 — Propriedades da Pasta

l Marketing Properties [x]

Geneial |Shaling| Securityl Frevious Versionsl

| IMarketing

Type: File falder

Lacation: C:5Usershadministrator MONDGRAFIAND ocuments
Size: 9 bytes [3 bytes)

Size on digk: 4,00 KB [4.095 bytes)

Contains: 1 Files, 0 Folders

Created: segunda-feira, 24 de fevereiro de 2014, 11:45:16

Attributes: [¥ ‘Read-only [Only applies ta files in folderE

™ Hidden Advanced... |

oK I Cancel Lpply




Figura 74 — Aba de Compartilhamento da Pasta
l Marketing Properties E3

"General  Sharing |Security| Presvious \-"ersionsl

 Metwork File and Folder Sharing

M arketing
Mot Shared

Metwark Path:
Mot Shared

ridvanced Sharing

Set custom permizsions, create multiple shares, and zet ather
advanced sharing options.

'E‘:;' Advanced Sharing...

0K | Cancel | Apply |

Figura 75 — Compartilhamento Avangado

Advanced Sharing E3
5

— Setkings

Share name:

Marketing

fdd | REemove |

Limnit the mumber of simultaneous users ko I 15???;3:

Comments:

Permissions | Caching |

oK I Cancel | Apply




Figura 76 — Permissdes de Acesso na Pasta

M Permissions for Marketing

Share Permizsions |

Group or user names:

E Ta] fia I
3; Usuariol2 Mono [usuariol2E@monografia.local]

Add. . | Remove |
Permissions for Usuarioll Mono Allow Deny
Full Contral O
Change O
Fead O

Leam about access contol and permissions

ITI Cancel | Apply |

Figura 77 — Aba de Seguranca de Acesso a Pasta

., Marketing Properties [ x|
| Generall Shaing  Security | Previous \-"ersionsl

Object name:  C:%Usershadministrator MONOGRAFIAND ocuments

Group or uger names

3\, administrator [MONOGRAFIANadministrator]
‘Q_Administrators [SERVIDOROT “Administratars]

To change permissions, click Edit. Edit... |

Permizzions for SYSTEM Allows Deny
Full control

b odify

Read & execute

List folder contents

Riead

‘write hd

For special permizsions or advanced settings, Advanced |
click Advanced. —

Leam about access control and permissions

Close I Catice! I Apply |

-
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Figura 78 — Grupo com Acesso a Pasta

. Permissions for Marketing

Security I
Object name:  C:\Ugershadminiztrator. M ON OGRAFIAAD ocuments

Group ar uzer names:
52 SYSTEM

.;" adminigtrator (MOMNOGRAFIANadministrator)
52 Admiristrators [SERWVIDOROT WAdministratars]
= & arketing [MONOGRAFIANWM arketing)

Add. | Remove |
Permizsions for karketing Allow Denp
Full contral | -
Modify |
Read & execute O
Lizt folder cantents o —
Fead O -

Learn about access control and permissions

] I Cancel | Apply |

5.1.9.3 Verificacdo da Eficicia da Politica de Acesso as Pastas

Verificagdo e teste da regra de segregacdo de pastas do servidor de
arquivos.

Para fazer o teste é preciso acessar o computador cliente01, acessar a
pasta correspondente ao grupo do usudério com sucesso e receber uma mensagem
de acesso negado ao tentar acessar a pasta ndo correspondente ao grupo do

usuario.

Acesso do usuério 1 a pasta correspondente:
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Figura 79 — Credencias de Acesso
Seguranca do Windows

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com cliente01.

H monografia\administrator

| usuarioD'I| |

I | | Senha |

Dominio: monografia

[] Lembrar minhas credenciais

Figura 80 — Desktop do Cliente

Usuario01 ' @

Mono

ny

a

Calendar Intemet Explorer Store

&

SkyDrive

4

Messaging Finance

Para acessar a pasta compartilhada com a seguranca € preciso acessar o
servidor em que ela se encontra. No caso desse experimento o servidor de arquivos

é o servidorO1.
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Figura 81 — Janela no Cliente, do Servidor, com as Pastas Criadas

e Se v v €

4 8 » Network » SERVIDORD1 » v & Search servidor01 2

¢ Favorites Marketing Recursos Humanos
B Desktop caat | share et share
- P o
| @ Downloads

‘2 Recent places Suporte Técnico Users
& Y Share & J Share
2= 2

[ Libraries

@ Documents
J' Music

[E] Pictures
B8 videos

18 Computer

F! Network

=

4 itemns

Ao acessar a pasta de Marketing, o usuério 1 tem acesso de controle

total.

Figura 82 — Acesso Concedido ao Usuério na Pasta

e Se v v @

@ * 1 L » MNetwork » servidord1 » Marketing v & Search Marketing P
¢ Favorites Name - Date modified Type Size
B Desktop || MARKETING 2/24/2014 6:46 AM  Text Document 1KB
| Downloads

%ﬂ Recent places

|- Libraries
@ Documents
Jl Music
[E=] Pictures

l Videos
1% Computer

e‘! Network
18 CLIENTEDT
1M DCOT-W2012
18 NBSBT925
1% SERVIDORO1
1M teclient

1itemn . =

Ao tentar acessar a pasta de Recursos Humanos o usudrio 1 recebe a

seguinte mensagem:
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Figura 83 — Acesso Negado ao Usuario na Pasta

Windows cannot access \\servidor01\Recursos Humanos

You do not have permission to access YV\serviderD1\Recurses Humanos, Contact your network
administrator to request access,

For more information about permissions, see Windows Help and Support

E ao tentar acessar a pasta de suporte técnico o usuario 1 recebe a

mesma mensagem:

Figura 84 — Acesso Negado ao Usuario na Pasta

Windows cannot access \\servidorQ1\Suporte Técnico

You do not have permission to access \\servider01\Suporte Técnico. Contact your network
administrator to request access,

Eor more infermation about permissicns, see Windows Help and Support

O mesmo acontece com o0 usuario 2. Para os usuarios 3 e 4 0 mesmo
acontece quando acessam a pasta de Recursos humanos e para os usuarios 5 e 6

ao tentarem acesso a pasta Suporte Técnico.

5.2 Testes com o OpenLDAP

Para instalar o OpenLDAP é preciso ter um sistema operacional Linux
instalado em uma maquina fisica ou virtual. Como o Linux tem um cddigo de
programacdo aberto, foram identificados varios tipos diferentes de Linux cada um
deles descendente de um cddigo fonte diferente com diferentes comandos, porem

grande parte deles tem quase os mesmos comandos para operagdes simples.

Para este experimento foi escolhido por sua popularidade o sistema

operacional Linux distribuicdo Ubuntu.

Inicialmente foi criada uma maquina virtual com parametros pré-

determinados, para este teste especifico com um ambiente relativamente pequeno,
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onde existe um servidor de servigo de diretério responsavel por fazer a autenticacdo

centralizada para poucas maquinas no caso um maximo de duas maquinas.

O hardware-virtual da maquina foi configurado com os seguintes

parametros:
e Processamento da maquina hospedeira no caso um CORE i5;

e 1024 Mb de meméria RAM dinamica, ou seja, € possivel balancear
0 uso da memoéria do computador hospedeiro com outras
aplicacdes, disponibilizando mais ou menos memoéria conforme

necessario;
e 16 Gb de Armazenamento em disco rigido virtual;

ApoOs a criacdo da maquina virtual foi obtido o programa do sistema
operacional em que sera instalado o programa OpenLDAP, neste caso, a
distribuicdo Linux Ubuntu versdo 13.10. Além de estar sendo indicado o uso pelo
livro Mastering OpenLDAP de Matt Butcher.

E preciso fazer a atualizacdo do sistema ap0s a instalagdo usando os
comandos:

Apt-get update

Apt-get dist-upgrade

Apt-get upgrade

Apt-get autoremove

Informacdo retirado do sitio: http://www.ubuntubrsc.com/13-principais-

comandos-do-ubuntu.html.

Para transformar a distribuicdo Ubuntu, sistema Linux com base Debian,
em um servidor de servico de diretério € preciso instalar o OpenLDAP e o pacote
slapd. Os clientes estéo no pacote Idap-utils, e as bibliotecas estdo empacotadas na
versdo mais nova do libldap. Quando o pacote libldap esta desatualizado e uma
instalacdo € feita, o proprio Linux sugere uma biblioteca mais nova, como na

imagem abaixo:
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Figura 85 — Falha na Instalagéo dos Pacotes

root@administrador-Virtual-Machine: /homefadministrador# sudo apt-get install lib
ldap-2.3-0 slapd ldap-utils

A ler as listas de pacotes... Pronto

A construir arvore de dependéncias

A ler a informagao de estado... Pronto

0 pacote libldap-2.3-0 nao estd disponivel, mas é referenciado por outro pacote.

Isso pode significar que o pacote falta, ou ficou obsoleto, ou

estd disponivel somente a partir de outra fonte

No entanto, os seguintes pacotes substituem-no:
libldap-2.4-2:1386 libldap-2.4-2

E: O pacote 'libldap-2.3-8' nao tem candidato para instalacao

Neste caso o comando teve que ser modificado para apt-get install
libldap-2.4-2 slapd Idap-utils.

Figura 86 — Instalacdo do Pacote

root@administrador-virtual-Machine: /home/administrador# sudo apt-get install libldap-2.4-2 slapd ldap-utils
A ler as listas de pacotes... Pronto
A construilr arvere de depen cias
A ler a informacao de estado... Pronto
libldap-2.4-2 ja esta na versac mais recente.
0Os seguintes pacotes extra serao instalados:
libodbcl libslpl
Pacotes sugeridos:
libmyodbc odbc-postgresql tdsodbc unixodbc-bin slpd openslp-doc
Serao instalados os seguintes NOVOS pacotes:
ldap-utils libodbc1 libslpl slapd
0 pacotes actualizados, 4 pacotes novos instalados, ©@ a remover e ® nado actualizados.
E necessario obter 2.294 kB de arquivos.
Apds esta operagao, serao utilizados 5.639 kB adicionais de espago em disco.
Deseja continuar [Y/n]? I

Figura 87 — Pacotes Instalados

Apos esta operagao, serao utilizados 5.639 kB adicionais de espago em disco.

Deseja continuar [¥/n]? vy

Obter:1 http://br.archive.ubuntu.com/ubuntu/ saucy/main libodbcl amd64 2.2.14p2-5ubuntu4 [226 kB]

Obter:2 http://br.archive.ubuntu.com/ubuntu/ saucy/main libslp1l amd64 1.2.1-9 [45,1 kB]

Obter:3 http://br.archive.ubuntu.com/ubuntu/ saucy/main slapd amd64 2.4.31-1+nmu2ubuntu3 [1.738 kB]

Obter:4 http://br.archive.ubuntu.com/ubuntu/ saucy/main ldap-utils amd64 2.4.31-1+nmu2ubuntu3 [285 kB]

Obtidos 2.294 kB em 3s (651 kB/s)

A pré-configurar os pacotes...

A seleccionar pacote anteriormente nao seleccionado libodbci:amdé4.

(A ler a base de dados ... 193041 ficheilros e directérios actualmente instalados.)
descompactar libodbc1:amd64 (desde .../libodbc1_2.2.14p2-5ubuntu4_amd64.deb)
seleccionar pacote anteriormente nao seleccionado libslpl.
descompactar libslpi (desde .../libslp1_1.2.1-9_amd64.deb) ...
seleccionar pacote anteriormente nao seleccionado slapd.
descompactar slapd (desde .../slapd_2.4.31-1+nmu2ubuntu3_amd64.deb) ...
seleccionar pacote anteriormente nao seleccionado ldap-utils.
descompactar ldap-utils (desde .../ldap-utils_2.4.31-1+nmu2ubuntu3_amd64.deb)
processar 'triggers' para man-db ...
processar 'triggers' para ufw ...
processar 'triggers' para ureadahead ...

ureadahead will be reprofiled on next reboot

A instalar libodbcil:amd64 (2.2.14p2-5ubuntud) ...

A instalar libslp1l (1.2.1-9) ...

A instalar slapd (2.4.31-1+nmu2ubuntu3)

Creating new user openldap... done.
Creating initial configuration... done.
Creating LDAP directory... done.

* Starting OpenLDAP slapd

A instalar ldap-utils (2.4.31-1+nmu2ubuntu3) ...

A processar 'triggers' para libc-bin ...

A processar 'triggers' para ufw ...

A processar 'triggers' para ureadahead ...

root@administrador-Virtual-Machine: /home/administrador# I

Durante a instalacdo dos pacotes o usuario € questionado quanto a senha
do usuério que serd o administrador do servico de diretério, em seguida o
OpenLDAP esta instalado.
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De acordo com o livro Mastering OpenLDAP de Matt Butcher € preciso
fazer o backup do slapd.conf, arquivo de configuracdo do diretério que vem pré-
configurado e criar um novo arquivo com 0 mesmo nome, porem, ao tentar localizar

0 arquivo, o Ubuntu informa que o arquivo néo pode ser localizado.

Apos esse erro, que de acordo com alguns sites estd com o nome do
arquivo desatualizado, foi feita a instalagdo do OpenLdap usando as informacdes do
site oficial do OpenLDAP, porém, um erro de configuragdo de pré-requisitos para
instalacdo € apresentado. ApoOs varias tentavas de criar um laboratério com o
OpenLDAP sem sucesso. Foi decidido entdo procurar um ambiente que ja tem o

sistema configurado para fazer os testes propostos nesse trabalho.

O primeiro desafio proposto tanto para o sistema Windows como para o
sistema Linux é criar um banco de dados de usuarios que possam ser consultados

oferecendo o servi¢o de diretorio.

O segundo desafio € restringir acesso de usuarios a um arquivo ou pasta,

levando em conta a segurancga.

O terceiro desafio é forcar que cada usuério, para fazer acesso no
dominio criado, tenha senha com nivel de complexidade especifico dependendo do

privilegio do usuario.

5.2.1 Criar um dominio com um banco de usuarios

De acordo com o site oficial do OpenLDAP para instalar o software é
preciso primeiro fazer o download no proéprio site da ultima versdo e descompacta-lo

usando o seguinte comando:
gunzip -c openldap-VERSION.tgz | tar xvfB —

Onde openldap-VERSION.tgz deve ser substituido pelo nome da ultima
versdo do programa. Em é necessario entrar no diretério criado com a

descompactagéo, usando o comando:
cd openldap-VERSION

Em seguida de entrar no diretério é preciso rodar o script configure que é

fornecido no pacote OpenLDAP para construir a distribuicdo na maquina. O script
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configure suporta varios outros comandos que habilitam ou desabilitam outras

funcionalidades do sistema. O comando abaixo deve ser usado:

Jconfigure (O comando “./configure --help” mostra outras funcionalidades que

podem ser configuradas com outros comandos)

Para de construir o software € precisa usar dois comandos:
make depend

make

O passo seguinte € instalar o programa, usando o comando:

su root —c ‘make install’
O comando “su” é usado para aumentar os privilégios do administrador.

Para criar o dominio é preciso editar o arquivo de configuragdo usando
qualquer editor de arquivos para editar o arquivo slapd.conf para conter uma
definicdo de banco de dados “BDB” no seguinte formato:

database bdb

suffix "dc=<MY-DOMAIN>,dc=<COM>"

rootdn "cn=Manager,dc=<MY-DOMAIN>,dc=<COM>"

rootpw secret

directory /usr/local/var/openldap-data

Neste caso €& preciso substituir o “MY-DOMAIN” pelo nome do novo
dominio, o dominio sugerido pelo site &€ exemple.com. A edigéo ficaria:

database bdb

suffix "dc=exemple,dc=COM"

rootdn "cn=Manager,dc=exemple,dc=com"

rootpw secret

directory /usr/local/var/openldap-data

Para iniciar o servidor é preciso iniciar o Standalone LDAP Daemon,slapd,

usando o comando:

su root —c /usr/local/libexec/slapd

De acordo com o site nesse momento o servico de diretério esta

funcional, o proximo passo €é adicionar novas entradas no diretério.

Para adicionar novas entradas no diretério é preciso criar um arquivo com

extensdo LDIF e rodar o comando “Idapadd”.
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Para criar a nova entrada é preciso abrir o arquivo LDIF com o editor de
texto e completa-lo com alguns detalhes principais:

dn: dc=<MY-DOMAIN>,dc=<COM>

objectclass: dcObject

objectclass: organization

0: <MY ORGANIZATION>

dc: <MY-DOMAIN>

dn: cn=Manager,dc=<MY-DOMAIN>,dc=<COM>
objectclass: organizationalRole

cn: Manager

Apo6s mudar os valores que estdo entre os simbolos “<” e “>” 0 banco de

dados do diretério tem o primeiro membro.

Com esses usuarios no dominio pode-se acessar a maquina fazendo uma

autenticacdo no banco de dados do diretorio.

Porém o OpenLDAP ¢é uma ferramenta que controla somente a
autenticacdo de usuérios, podendo fazer o controle dos usuarios para acessar
servigcos usando listas de controle de acesso. Para fazer o controle de acesso a

pastas e arquivos é preciso usar outro programa chamado SAMBA.

5.2.2 Por que SAMBA?

Em um ambiente de redes ideal, todos os computadores deveriam ser do
mesmo fabricante, ter o0 mesmo sistema operacional, usar o mesmo protocolo de
comunicagao, ou seja, todos os equipamentos deveriam ser preparados pela mesma
empresa para se comunicarem perfeitamente uns com os outros. Isso ndo é o que
acontece. Hoje existem centenas de equipamentos que fazem a mesma coisa, que
se comunicam por protocolos diferentes, tem fabricantes diferentes, formas
diferentes, quase tudo diferente, porém, todos eles se comunicam entre si e realizam

as funcdes que foram criados para realizar.
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Usando esse pensamento e trazendo para a realidade, quase todas as
empresas tem ambientes mistos, com equipamentos de diferentes fabricantes,
sistemas operacionais diversos, e milhdes de ferramentas de operacdo. O Samba é
uma ferramenta que que consegue fazer o gerenciamento de diretorio,
compartilhamento de arquivos, entre outra varias funcionalidades, entre a maioria,

quase totalidade, dos sistemas operacionais do mundo.

O Samba implementa o protocolo de rede CIFS (Common Internet File
System). Usando esse protocolo, 0 Samba permite que computadores com sistemas
operacionais baseados no UNIX como, Linux, FreeBSD, CentOS, Solaris e OS X, se
comuniquem com o Windows da Microsoft ou qualquer outro sistema que utilize o

protocolo CIFS, seja ele um cliente ou um servidor. (CARTER, 2007)

Para este trabalho a forma genérica é a melhor opg¢éo, devido os

ambientes de rede terem maquinas Microsoft e Unix.

5.2.3 Testes Samba

Para iniciar um servigo de diretério usando o SAMBA ¢ preciso ter um IP
estatico para que sempre que o IP for consultado ele tenha um dono. Nesse
experimento o IP do SAMBA € 192.168.1.100 em um Ubuntu Server 14.04 e o IP de
uma estacao de trabalho € 192.168.1.110 usando o Windows 8.1.

Também é preciso ter certeza de que o nome do servidor esta correto
porque apds a instalagdo do servigo de diretdrio ndo serd mais possivel modifica-lo,

nesse caso o servidor se chamara ubuntuserver.

5.2.3.1 Instalacdo do Ubuntu Server 14.04

Para fazer a instalacdo do Ubuntu Server foi criada uma méaquina virtual
no Hyper-V, ferramenta de virtualizacdo do Windows para simular um rede. E
preciso entrar no site oficial do Ubuntu, http://www.ubuntu.com/download/server,

para fazer o download do sistema operacional.
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Uma vez com o sistema operacional é preciso inicia-lo na maquina virtual.

Em um primeiro momento € preciso escolher a lingua que tera o servidor
Ubuntu.

Figura 88 — Idioma do Sistema

LangLage

Amharic
Arabic
Asturianu
BenapycKkan
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F1 Help F2 Language FS Accessibility F6 Other Options

Apos a escolha de lingua o Ubuntu se apresenta interativo, questionando
quanto as agdes a serem tomadas, por exemplo questionando se o disco do sistema
deve ser usado para criar um novo servidor. Em seguida questionando quanto a

lingua do sistema e a lingua padréo do teclado.



Figura 89 — Aviso de Instalacdo do Sistema Operacional

ubuntu®
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Multiple
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Figura 90 — Idioma para a Instalacao

[1'] Select a language |

Choose the language to be used for the installation process. The selected language will
alszo be the default language for the installed system.

Language:

[ Mo localization
Albanian shoip
Arabic e
Asturian Asturianu
Basque Euskara
Belarusian Benapyckas
Bosnian Bosanski
Bulgarian BbArapcKn
Catalan Catald
Chinese (Simplified) o (T )
Chinese (Traditional) IR
Croat ian Hrvatski
Czech Cestina
Danish Dansk
Neder lands
zh English
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Frangais
Galician Galego
German Deutsch
Greek ExANY LED

<0 Back:

<Tab> mo pace> selects; <Enter> activates buttons




Figura 91 — Configuracao de Localidade

[!] Configure locales |

There is no locale defined for the combination of language and country you have selected.
You can now select your preference from the locales availahle for the selected language.
The locale that will be used is listed in the second column.

Country to base default locale settings on:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
Singapaore
South Africa
United Kingdom

Zimhabwe

<0 Back:

<F1> for hel

Figura 92 — Detecgéo de Teclado

['] Configure the keyboard |

not want to do this, you will be able to select your keyboard layout from a list.

Detect keyboard lavout?

<Go Back: <Yes» m

You can try to hawve your keyhoard layout detected by pressing a series of kews. If you do
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Figura 93 — Configuracao de Idioma do Teclado

1 ['] Configure the keyboard |

The layout of kedyboards varies per country, with some countries having multiple common
layouts. Please select the country of origin for the keyboard of this computer.

Country of origin for the keuboard:

Irish
Italian
Japanese
Japanese (PC-98xx Series)
Kazakh
Khmer (Cambodia)
Korean
Kurgyz

Lao

Latwian
Lithuanian
Macedonian
Maltese
Maori
Moldavian
Mongolian
Montenegrin
Nepali
Norweg ian
FPersian
Polish
Portuguese

<0 Back:

<Tahs

Uma das partes mais importantes da instalacdo é a criagcdo do nome do
servidor que deve ser escolhido com cuidado pois ndo podera ser trocado quando o

servigo de diretorio estiver instalado e configurado.



Figura 94 — Nome do Servidor

[!] Configure the network

Please enter the hostname for this sustem.

The hostname is a single word that identifies your sustem to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
Up your own home network, you can make something up here.

Hostname :
ubunt

<Go Back> <Cont inue>

Figura 95 — Usuéario Administrador do Servidor

[11] Set up users and passwords

A user account will ke created for you to use instead of the root account for
non-administrative activities.

Please enter the real name of this user. This information will be used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

administraton

<Go Back> <Cont inue>
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Figura 96 — Usuéario Administrador do Servidor

[11] Set up users and passwords |

Select a username for the new account. Your first name 1s a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back> <Cont inue>

Figura 97 — Senha do Usuério Administrador do Servidor

[11] Set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Back> <Cont inue>




Figura 98 — Criptografar o Servidor

[!] Set up users and passwords

You may configure your home directory for encruption, such that any files stored there
remain private even if your computer is stolen.

The sustem will seamlessly mount your encrupted home directory each time wou login and
automatically unmount when you log out of all active sessions.

Encrupt wour home directory?

<Go Back:

Figura 99 — Configuracdo de Horéario do Servidor

[!] Configure the clock
Select a city in your time zone:

Noronha
Belem
Fortaleza
Recife
Araguaina
Maceio

Bahia

Sa0 Paulo
Campo Grande
Cuiaba

Forto Welho
Boa Wista

Manaus

Eirunepe

Rio Branco

Select from worldwide list

<Go Back:
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Pela funcdo do servidor ser inicialmente somente de controlador de

dominio, o sistema sera instalado em uma s6 particdo com 16 Gb.

Figura 100 — Guia para Particionamento do Servidor

[11] Partition disks |
The installer can guide you through partitioning a disk (using different standard
schemes) or, 1f you prefer, you can do it manually. With guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:

Guided - use entire disk

entire disk and set up LYH
Guided - use entire disk and set up encrypted LW
HManual

<0 Backx

buttons
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Figura 101 — Disco para Instalacdo

[11] Partition disks |

Note that all data on the disk you select will ke erased, but not before uou have
confirmed that you really want to make the changes.

Select disk to partition:

) - 16.1 GBE Msft Wirtual D

<Go Back>

Figura 102 — Salvar Configuracoes

[11] Partition disks |

Before the Logical Yolume Manager can be configured, the current partitioning scheme has
to be written to disk. These changes cannot be undone.

After the Logical Wolume Manager is configured, no additional changes to the partitioning
scheme of disks containing physical volumes are allowed during the installation. Please
decide if you are satisfied with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
SCEIZ (0,0,00 (sda)

Hrite the changes to disks and configure LYM?

<Yesy
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Figura 103 — Tamanho do Disco para Instalagéo

[1] Partition disks |

You may use the whole wolume group for guided partitioning, or part of it. If you use
only part of it, or if you add more disks later, then you will be able to grow logical
volumes later using the LYM tools, so using a smaller part of the wolume group at
installation time may offer more flexibility.

The minimum size of the selected partitioning recipe is 2.0 GE f{or 12%); please note that
the packages you choose to install may reguire more space than this. The maximum
available size is 15.8 GB.

Hint: "max" can be used as a shortcut to specify the maximum size, or enter a percentage
(e.g. "20%") to use that percentage of the maximum size.

Amount of wolume group to use for guided partitioning:

<Go Back> <Cont inue>

Figura 104 — Salvar Alteragdes no Disco

[11] Partition disks |

If you continue, the changes listed below will be written to the disks. Otherwise, you
will be able to make further changes manually.

The partition tables of the following devices are changed:
LYM ¥G ubuntuserver-vg, LY root
LyM WG ubuntuserver-vg, LY swap_1
SCEI3 (0,0,00 (=da)

The following partitions are going to he formatted:
LYM ¥G ubuntuserver-ve, LV root as extd
L¥M ¥G ubuntuserver-vg, LV swap_l as swap
partition #1 of SCSI3 (0,0,0) (sda) as ext?

HWrite the changes to disks?
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Como néo existe proxy configurado esse questionamento é deixado em

branco.

Figura 105 — Configuracdo de Proxy

[!] Configure the package manager |

If you need to use a HTTP proxy to access the outside world, enter the proxy information
here. Otherwise, leave this hlank.

The proxy information should be given in the standard form of
"http:// [[user] [:pass] @ host [zport] s

HTTF proxy information (hlank for noned:

<Go Back> <Cont inue>

s huttons
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Figura 106 — Instalar Atualizag6es Automaticamente

[1] Configuring tasksel |

Applying updates on a freguent hasis is an important part of keeping Jyour system secure.

By default, updates need to he applied manually using package management tools.
Alternatively, you can choose to have this system automatically download and install
security updates, or you can choose to manage this system over the web as part of a group
of systems using Canonical's Landscape service.

How do you want to manage upgrades on this system?

Mo automatic updates
) urity up
Manage sustem with

Figura 107 — Instalacdo da Aplicacdo SSH

{ [!] Software selection |
At the moment, only the core of the system is installed. To tune the sustem to Jour
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continue>
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Figura 108 — Instalar o Carregador de Inicializacdo

[1] Install the GRUE boot loader on a hard disk |

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB hoot loader to the master boot record of your first
hard drive.

HWarning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating suystem
temporarily unbootable, though GRUB can be manually configured later to boot it.
Install the GRUB boot loader to the master boot record?

<Go Back:

Figura 109 — Instalacdo Completa

[11] PAM configuration |

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<0 Back:
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Apoés a instalacao é preciso configurar o sistema.

5.2.3.2 Configuracao do Controlador de Dominio

Inicialmente € preciso entrar com o usuario criado na instalacao.

Figura 110 — Primeiro Acesso no Servidor

buntu 14.04.1 LTS ubuntuserver ttyl

tbuntuserver login: adninistrator
[Passuord :

Em seguida configurar uma senha para usuario administrador.



Figura 111 — Configuracao de Senha do Usuario

buntu 14.04.1 LTS ubuntuserver ttyl

tbuntuserver login: adninistrator

Login incorrect
ibuntuserver login: PRssulrd

elcome to Ubuntu 14.04.1 LTS (GNU-Linux 3.13.0-32-generic xB86_64)

* Documentation: https:s/help.ubuntu.con’
System information as of Fri Sep 26 00:08:38 BRT 2014

System load: 1.53 Processes: 234

Usage of ~: B8.0x of 13.376B Users logged in: [0}

Memory usage: B2 IP address for eth®: 192.168.1.113
Swap usage: 0

Graph this data and manage this system at:
https:/~landscape.canonical .cons

o2 packages can be updated.
29 updates are security updates.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in rusrssharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

The programs included with the Ubuntu system are free softuware:
he exact distribution terms for each program are described in the
individual files in rsusrr/sharesdocsxscopyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

dministrator@ubuntuserver:™§ _

Figura 112 — Confirmacéo de Senha do Usuario

buntu 14.04.1 LTS ubuntuserver ttyl
tbuntuserver login: administrator

Last login: Fri Sep 26 00:09:44 BRT 2014 on ttyl
elcome to Ubuntu 14.04.1 LTS (GNU/Linux 3.13.0-3Z-generic x86_64)

= Documentation: https:sshelp.ubuntu.con
System information as of Fri Sep Z6 01:03:32 BRT 2014

System load: 1.97 Memory usage: ?%  Processes: 222
Usage of »: 8.0% of 13.37GB  Swap usage: 9z Users logged in: ©

Graph this data and manage this system at:
https:/~landscape.canonical .cons

o2 packages can be updated.
29 updates are security updates.

The programs included with the Ubuntu system are free softuware:
he exact distribution terms for each program are described in the
individual files in rusrssharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

The programs included with the Ubuntu system are free softuware:
he exact distribution terms for each program are described in the
individual files in ~susrr/sharesdocsxscopyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

dministrator@ubuntuserver:~$ sudo passud root
[sudo] password for administrator:

[Enter nmew UNIX password:

Retype new UNIX password:

assud: password updated successfully
dministrator@ubuntuserver:™§ _
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5.2.3.3 Configurar IP Estético

Para estabelecer um servidor que tem um servico estatico na rede é
preciso atribuir um IP estatico ao servidor. Para essa configuracao foi usado o IP
192.168.1.100 classe C. Para fazer essa configuracdo é preciso modificar as
configuracdes no diretério de redes do servidor usando o seguinte comando: Vi
letc/network/interfaces. Com esse comando é possivel editar as configuracdes da

placa de rede.

Figura 113 — Verificacdo de IP

jroot@ubuntuserver : ~homesadninistratortt ifconfig
etho Link encap:Ethernet HWaddr 00:15:5d:ea:c0:35
inet addr:192.168.1.113 Brast:192.168.1.255 Mask:255.255.255.0
ineth addr: feB0::215:5dff :feea:c035-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:3710 errors:0 dropped:0 overruns:@ frame:0
TX packets:48 errors:0 dropped:® overruns:0 carrier:Q
collisions:0 txgueuelen:1000
RX bytes:1187826 (1.1 MB) TX bytes:10964 (10.9 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1-128 Scope:Host

UP LDOPBACK RUNNING MTU:65536 Metric:l

RX packets:16 errors:0 dropped:0 overruns:0 frane:0
TX packets:16 errors:0 dropped:@ overruns:0 carrier:0
collisions:0 txgqueuelen:®

RX bytes:1184 (1.1 KB) TX bytes:1184 (1.1 KB)

root@ubuntuserver : ~hone administrator# vi setcsnetwork-interfaces
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Figura 114 — Configuracdo da Interface

# This file describes the network interfaces available on your system
it and how to activate them. For more information, see interfaces(5).

# The loopback network interface
uto lo
iface lo inet loopback

it The primary network interface

iface eth® inet dhcp

' ~etcometuorksinterfaces” 10L, 268C

Figura 115 — Configuracao da Interface com Valores Estaticos

# This file describes the network interfaces available on your system
it and how to activate them. For more information, see interfaces(5).

# The loopback network interface
uto lo

iface lo inet loopback

it The primary network interface
uto ethd
iface etho inet static

ddress 192.166.1.100

ateway 192.168.1.1
ns-—mameservers 192.168.1.100 8.8.8.8
ns—search momografia.local
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5.2.3.4 Modificar o Nome do Computador

Para modificar o nome do computador é preciso editar o arquivo que
contem o nome do computador com o comando: vi /etc/hosts. Assim completar o
nome do host com nome dele no formato do futuro dominio que sera
MONOGRAFIA.LOCAL e o seu novo IP atribuido estaticamente.

Figura 116 — Acessando o Arquivo de Hosts

jroot@ubuntuserver : honeadministrator# vi setcshosts_




Figura 117 — Configurando o Arquivo de Hosts

127.0.0.1 localhost
127.0.1.1 ubuntuserver

jt The following lines are desirable for IPub capable hosts
i1 localhost ip6-localhost ip6-loopback
ipb-allnodes
ip6-allrouters

'~etcshosts"” ?L, 192C

127.0.0.1 localhost
192.168.1.100  ubuntuserver .mowografia.local_

# The following lines are desirable for IPub capable hosts
localhost ip6-localhost ip6-loopback
ipb-allnodes
ip6-allrouters

2,44-16
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Figura 119 — Salvando a Configuragdo no Hosts

root@ubuntuserver : ~honesadninistratort echo ubuntuserver.monografia.local > setcshostname
root@ubuntuserver : hone/administrators _

5.2.3.5 Atualizar o Sistema

Para fazer a instalacdo do SAMBA é preciso fazer a atualizacdo completa
do sistema, para isso € preciso rodar os comandos apt-get update e apt-get

upgrade.
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Figura 120 — Upgrade do Ubuntu Server

jroot@ubuntuserver : ~honesadninistratort apt-get update &% apt-get upgrade —y

5.2.3.6 Pré-requisitos

Para que o SAMBA funcione como planejado é preciso instalar pacotes
que sao pré-requisitos para fazer o SAMBA se tornar um controlador de dominio,
como o pacote krb5-user que fornece suporte a autenticagcdo kerberus do Windows.
Para isso é preciso instalar os pacotes com o seguinte comando: apt-get install git
build-essential libacll-dev libattrl-dev libblkid-dev libgnutls-dev libreadline-dev
python-dev python-dnspython gdb pkg-config libpopt-dev libldap2-dev dnsutils libbsd-
dev attr krb5-user docbook-xsl libcups2-dev libpamOg-dev ntp —y.

Uma vez instalado, o pacote krb5-user questiona qual serd o nome do
futuro dominio e o nome do servidor que terd o dominio, no caso o nome do dominio
escolhido foi MONOGRAFIA.LOCAL e o nome do servidor ubuntuserver.
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Figura 121 - Instalagéo do Kerberus

root@ubuntuserver : ~homesadninistratort apt-get install git build-essential libacll-dev libattrl-dev libblkid-dev libgnutls-dev libreadline-dev p|
thon-dev pythom—-dnspython gdb pkg-config libpopt-deuv libldapZ-dev dnsutils libbsd-dev attr krb5-user docbook-xsl libcupsZ-deu libpamOg-deu ntp
u

Figura 122 — Inclusdo de Nome do Dominio

ackage conf iguration

1 Configuring Kerberos Authentication |

When users attempt to use Kerberos and specify a principal or user name without specifying what administrative Kerberos realm that
principal belongs to, the system appends the default realm. The default realm may also be used as the realm of a Kerberos service
rumming on the local machine. Often, the default realm is the uppercase version of the local DNS domain.

Default Kerberos version 5 realm:

[ONOGRAF 1A . LOCAL,

<0k>




Figura 123 — Inclusdo do Nome do Servidor Kerberus

[Package conf iguration

| Configuring Kerberos Authentication |
Enter the hostnames of Kerberos servers in the MONDGRAFIA.LOCAL Kerberos realm separated by spaces.

Kerberos servers for your realm:

ibuntuserver

<0k>

Figura 124 — Inclusdo do Nome do Servidor de Administracéo

[Package conf iguration

| Configuring Kerberos Authentication |
Enter the hostname of the administrative (password changing) server for the MONOGRAFIA.LOCAL Kerberos realm.

Administrative server for your Kerberos realm:

tbuntuserver

<0k>
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5.2.3.7 Instalagdo do SAMBA

Para fazer a instalacdo do SAMBA é preciso fazer uma cépia do
programa de uma pagina de downloads na internet e depois compilar o programa.
De acordo com os tutoriais 0 SAMBA 4 precisa ser copilado pois ainda ndo existia
no repositério do comando apt-get. O comando usado para baixar o SAMBA 4 é: git
clone -b v4-0O-stable git://git.samba.org/samba.git samba4. Uma vez baixado o
programa € preciso ir até a pasta do programa e executar a seguinte sequencia de

comandos para compila-lo:

- ./configure --enable-debug --enable-selftest
- make

- make install

Figura 125 — Comando Debug do Clone

frootBubuntuserver : -hone/adninistratortt git clone -b u4-1-stable git /. git.samba.org/samba.git sambad
loning into ’samba4’ ...

renote: Counting objects: 1194893, done.

remote: Compressing objects: 100 (261592/261592), dome.

Receiving objects: 100x (1194893,1194893), 231.37 MiB | 1.25 MiBrss, done.

emote: Total 1194893 (delta 923395), reused 1193131 (delta 921947)

Resolving deltas: 100z (923395-923395), dome.

hecking comnectivity... done.

hecking out files: 1002 (?178.7178), dowe.

root@ubuntuserver : shone adninistrator# cd samba4
jroot@ubuntuserver : ~honesadninistrator-sanbad#t .- configure —--enable-debug —enable-selftest
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Figura 126 — Comando Make

a NULL argument

library gen

getspnan

header sys/fs/ux_guota.h
header sys/quota.h
header ufs/ufs-quota.h
header xfs/xqm.h

member dgb_fsoftlimit in struct dgblk

member dgb_curbytes in struct dgblk
for header rpcsuvc/rguota.h
for member getguota_rslt u in struct getquota_rslt
for header ctdb.h

whether we can compile with __attribute__((destructor))
whether seekdir returns void

for pthread_attr_init

for header gpfs_gpl.h

for header linuxsioctl.h

for header cephfs-libcephfs.h

for glusterfs-api >= 4

for header apisglfs.h

for library gfapi

for program ncurses5-config
for susrsbin/ncursesS-config
for header ncurses.h

for header menu.h

for header pawel.h

for header form.h

for library ncurses

for initscr

for library menu

for set_menu_items

for item_count

for library panel

for mew_panel

for show_panel

for library form

for new_field

for new_form

linker accepts -W1,-no-undef ined

linker accepts ['-undefined’, 'dynamic_lookup’]
linker accepts —-W1,—as-needed

for -lc not needed

conf igure summary

conpiler for PIE support

for libsystend-daemon

for header systemdrssd-daemon.h

for library systemd-daemon

compiler accepts —g

Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking

[3839-38421

[3840.-38421
[3841-38421
[3042-38421

oot@ubuntuserver : ~hone adninistrator/sanbadit
ootBubuntuserver : /hone/administrator-sanbadit
oot@ubuntuserver : shonesadministrator-sanbadit
ootBubuntuserver i shone adninistrator-samba4# make install
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5.2.3.8 Criacdo do Dominio

Para fazer a instalacdo do dominio € preciso ir ao arquivo de configuragéo
do SAMBA o0 samba-tool. Para isso foi usado o0 seguinte comando:
lusr/local/samba/bin/samba-tool domain provision --realm=monografia.local —
domain=MONOGRAFIA --adminpass="P@sswO0rd" --server-role=dc --dns-
backend=SAMBA_INTERNAL.

Uma vez que o dominio esta configurado é preciso iniciar o servico do

SAMBA usando o comando /usr/local/samba/sbin/samba.

Figura 128 — Criagdo do Dominio

root@ubuntuserver : ~honeadninistratorsanbads

Iroot@ubuntuserver : ~honeadninistrator sanbadi

root@ubuntuserver : ~hone administrator/sanbadit

jroot@ubuntuserver : #hone/administrator/sambai

Iroot@ubuntuserver : shonesadministrator-samba4tt susr.localssambasbins/samba-tool domain provision —realm=monografia.local --domain=MONOGRAFIA ——ad]
inpass="P@ssubrd"” —server-role=dc —-dns-backend=SAMBA_INTERNAL
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Figura 129 — Iniciar Servico do SMB

oot@ubuntuserver : shonesadministrator-sanbadit
ootBubuntuserver : shone administrator samnbadi
ootBubuntuserver : shone administrator sanbadit
oot@ubuntuserver : shonesadministrator sanbadit
oot@ubuntuserver : shone/administrator/samba4# ~usr-localssambarbinssamba-tool domain provision —-realm=monografia.local ——domain=MONOGRAFIA —-ad]
inpass="P@ssubrd"” ——server-role=dc --dns-backend=SAMBA_INTERNAL
ooking up IPv4 addresses
ooking up IPv6 addresses

address will be assigned

up share.ldb

up secrets.ldb

up the registry

up the privileges database

up idmap db

up SAH db

up sam.ldb partitions and settings

up sanm.ldb rootDSE

Aidding DomainDN: DC=momograf ia,DC=local
fdding conf iguration container

odifying display specifiers
fidding users container
odifying users container

odifying computers container
i sam.1ldb data
well known security principals
sam.1ldb users and groups
self join
accounts
=Microsof tDNS,CN=8ystem,DC=monograf ia,DC=local
reating DomainDnsZones and ForestDnsZones partitioms

A Kerberos configuration suitable for Samba 4 has been generated at susr~local-samba/privateskrbS.conf
nce the above files are installed, your Sambat4 server will be ready to use
active directory domain controller
ubuntuserver
MONOGRAF 1A
monograf ia.local
5-1-5-21-3685693990-2571106505-2963212893
jroot@ubuntuserver : hone/administrator-sambai
jroot@ubuntuserver : honeadministrator-sambad# susr.localssanbassbhinssamba

5.2.3.9 Configuracdo do DNS

Para configurar o DNS no dominio € preciso incluir o dominio no arquivo
resolv.conf e editar o arquivo de configuragdo do SAMBA, o smb.conf. Para
modificar o arquivo de configuracdo é preciso usar o comando: Vi
lusr/local/etc/smb.conf. Ao editar o arquivo € preciso substituir o forwarder para o IP

do Google, 8.8.8.8, salvar e fechar o arquivo.
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Figura 130 — Comando Configuracdo do DNS

rootBubuntuserver : hone/administrator~samba4# <usr.localssambassbinssamba -U
jroot@ubuntuserver : ~hone/administrator/sambad# <usr-localssamba-bin/smbclient -V

jroot@ubuntuserver : -hone administrator/sambad# cusr-local/sambasbin/smbclient -L localhost -Ux
[Doma in=[MONOGRAF IA1 0S=[Unix] Server=[Samba 4.1.12]

Sharename Comment

net logon

sysuol

1PCS (Sanba 4.1.12)
1.121

onment

UWorkgroup Master

jroot@ubuntuserver : ~homesadministratorsanbadit echo domain MONDGRAF IA.LOCAL >> retc-resolu.conf
root@ubuntuserver : -hone/admninistrator~samba4# vi susr/local/samba etc/snb.conf_

Figura 131 — Arquivo de Configuragcdo do DNS

#t Global parameters

workgroup = MONDGRAFIA

realmn = monograf ia.local

netbios name = UBUNTUSERVER

server role = active directory domain controller
dns forwarder = 192.168.1.100

[netlogonl
path = ~usr~local-ssambasvar~locks/sysvol/monograf ia.local/scripts
read only = No

[sysvoll
path = susr/localssambasvarslocks/sysvol
read only = No

" ~usr~local/sambasetc/smb.conf" 15L, 352C
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Figura 132 — Arquivo de Configuragcdo do DNS com IP do Google

it Global parameters
[yloball
workgroup = MONDGRAFIA
realm = monograf ia.local
netbios name = UBUNTUSERVER
server role = active directory domain controller
dns forwarder = 8.8.8.8

[netlogonl
path = -usrslocal-/sambasvar~locks/sysvol/monograf ia.local/scripts
read only = Ho

[sysvoll
path = susr/localssambasvar/locks/sysvol
read only = No

5.2.3.10 Configurar o Kerberos

Para configurar o Kerberos no Linux é preciso editar o arquivo de
configuracdo krb5.conf entrando com o] comando: Vi
lusr/local/samba/share/setup/krb5.conf. Ao entrar no arquivo de configuragdo é
preciso substituir a expressdo $(REALM) por MONOGRAFIA.LOCAL e em seguida
realizar um teste para verificar o funcionamento. Para realizar o teste é preciso usar
a seguinte sequéncia de comandos: Kkinit administrator@MONOGRAFIA.LOCAL e

klist -e.



124

Figura 133 —Comando para Configurar o Kerberus

Iroot@ubuntuserver : ~hone administratorsanbad#t vi susr.localssambassharessetup/krb5.conf

Figura 134 — Arquivo de Configuracdo do Kerberus

B1ibdefaultsfl
default_realm = S{REALM}
dns_lookup_realm = false
dns_lookup_kdc = true

" susr~local/sambassharessetup krb5.conf™ 4L, 89C



Figura 135 — Arquivo de Configuracéo do Kerberus com o Dominio

[1ibdefaults]
default_realm = MONDGRAF IA.LOCAL_
dns_lookup_realm = false
dns_lookup_kdc = true

Figura 136 — Confirmacao de Funcionamento do Kerberus

jroot@ubuntuserver : ~honesadninistrator sanbad#t kinit administrator@MONDGRAFIA.LOCAL
assuord for administrator@MONDGRAF IA.LOCAL:

[kinit: Preauthentication failed while getting i ial credentials
root@ubuntuserver :~honesadministrator/sanba4#t kinit administrator@MONOGRAFIA.LOCAL
[Passuord for administrator@MONDGRAFIA.LOCAL:

arning: Your password will expire in 41 days on Sat 0B Nov 2014 09:00:40 AM BRST
jroot@ubuntuserver :home/administrator-sambadit klist -e

Ticket cache: FILE: tmp/krb5cc_0

Pefault principal: administrator@MONDGRAF IA.LOCAL

alid starting Expires Service principal

09,27,2014 2Z:54:56 09/28/2014 08:54:56 krbtyt MONOGRAF IA . LOCALEHONOGRAF IA. LOCAL
renew until 09,28-2014 22:54:53, Etype (skey, tkt): arcfour-hmac, arcfour-hmac

root@ubuntuserver : ~hone administrator/sanbadit

125
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5.2.3.11 Pastas para Usuarios

E muito importante criar a pasta Users no dominio para que o perfil dos
Nnovos usuarios sejam criados organizadamente. Para isso deve-se executar a

seguinte sequéncia de comandos:
mkdir -m 770 /Users
chmod g+s /Users
chown root:users /Users

ApoOs criar as pastas para armazenamento é preciso configurar o arquivo
do de configuragdo do samba para que o sistema entenda que os novos perfis
devem ser criados no local determinado. O comando para editar o arquivo de
configuracdo é: vi /usr/local/lsamba/etc/smb.conf. Ao entrar no arquivo de

configuracao € preciso acrescentar as seguintes linhas:
[Users]
directory_mode: parameter = 0700
read only = no
path = /Users

csc policy = documents
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Figura 137 — Comando para Edi¢do de Smb.conf

jroot@ubuntuserver : ~honesadninistrator sanbad#t kinit administrator@MONDGRAFIA.LOCAL
assuord for administrator@MONDGRAF IA.LOCAL:

[kinit: Preauthentication failed while getting initial credentials
root@ubuntuserver :~honesadministrator/sanba4#t kinit administrator@MONOGRAFIA.LOCAL
[Passuord for administrator@MONDGRAFIA.LOCAL:

arning: Your password will expire in 41 days on Sat 0B Nov 2014 09:00:40 AM BRST
jroot@ubuntuserver :home/administrator-sambadit klist -e

Ticket cache: FILE: tmp/krb5cc_0

Pefault principal: administrator@MONDGRAF IA.LOCAL

alid starting Expires Service principal
54:56  krbtyt HONOGRAT IA . LOCAL@HONOGRAF [A . LOCAL
renew until 09,28-2014 22 3, Etype (skey, tkt): arcfour-hmac, arcfour-hmac
root@ubuntuserver : ~hone administrator/sambad#t mkdir -m 770 /Users
jroot@ubuntuserver :honesadministrator/sanbad#t chnod g+s sUsers
jrootBubuntuserver :#homesadministrator-sanba4it choun root:users ~Users
jroot@ubuntuserver : ~hone/administrator-samba4# vi susr-localssambasetcssmb.conf

Figura 138 — Arquivo de Configuragcdo do SAMBA

it Global parameters
[yloball
workgroup = MONDGRAFIA
realmn = monograf ia.local
netbios name = UBUNTUSERVER
server role = active directory domain controller
dns forwarder = 8.8.8.8

[netlogonl
path = ~usr~local-ssambasvar~locks/sysvol/monograf ia.local/scripts
read only = No

[sysvoll
path = susr/localssambasvarslocks/sysvol
read only = No
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Figura 139 — Arquivo de Configuracdo do SAMBA com Parametro de Usuarios

workgroup = MONDGRAF 1A

realm = monograf ia.local

netbios name = UBUNTUSERVER

server role = active directory domain controller
dns forvarder = 8.8.8.8

[netlogonl
path = rusrslocalrssambasvarslocks/sysvol/monograf ia.localsscripts
read only = No

[sysvoll
path = rusrrlocal-sambasvarslocks/sysvol
read only = No

[Users]

irectory_mode: parameter = 0700
jread only = no
jpath = ~Users

sc policy = documents

["~usrslocalssambasetc/smb.conf” Z1L, 440C written
jroot@ubuntuserver : honeadministrator-sambadit

5.2.3.12 Senha de Administrador

Apoés criada a senha do administrador do dominio é preciso fazer com que
ela ndo expire usando o comando /usr/local/samba/bin/samba-tool user setexpiry

administrator —noexpiry.
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Figura 140 — Retirar Regra de Expiracdo de Senha

realm = monograf ia.local

nethios name = UBUNTUSERVER

server role = active directory domain controller
dns forvarder = §.8.6.8

[netlogonl

path = rsusr/localssambasvar/locks/sysvol/monografia.localsscripts
read only = No

path = -usrrlocal-/sambasvarslocks/sysvol
read only = Ho

sc policy = documents

["#usrslocal/sambasetc/smb.conf” Z1L, 440C written

Iroot@ubuntuserver : shonesadministrator/sambadtt susr./local/sambasbin/samba-tool user setexpiry administrator —noexpiry
[Expiry for user "administrator' disabled.

jroot@ubuntuserver : honeadministrator-sambadit

5.2.3.13 Configurar IP da Maquina Cliente

Para que computadores sejam adicionados no dominio, primeiro € preciso
colocar o computador que entrara no dominio, cliente, na mesma rede em que o
servidor esta. Para este computador cliente foi criada uma maquina virtual com o
Windows 8.1 da Microsoft. Para o caso deste trabalho é preciso colocar um IP
estatico devido a nenhum servidor DHCP ter sido configurado na rede. O IP
escolhido foi o 192.168.1.110. Para configura-lo € preciso entrar no painel de
controle da maquina e acessar a central de rede e compartilhamento. Em seguida
acessar a placa de rede e configurar as propriedades da placa no que diz respeito

ao IPv4.

Para confirmar se a configuracéo esta correta é preciso acessar o prompt
de comando do computador e usar o comando ICMP para checar a comunicagao

entre as maquinas: ping 192.168.1.100.



Figura 141 — Central de Rede e Compartilhamento do Windows

3) 1 EE <« Metwork and Internet » Network and Sharing Center v @ | | Search Control Panel

View your basic network information and set up connections
Centrol Panel Home

View your active

Change adapter settings

Change advanced sharing Unidentified network Access type: Mo Internet access
settings Public network Connections: [ Ethernet

Change your

settings
5 Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

Troubleshoot problems
Diagnose and repair network or get

See also
HomeGroup
Internet Options

‘Windows Firewall

1813
28/09/2014

Network and Sharing Center = B

€ = 1 & <« Network and Intemet » Metwork and Sharing Center v ¢ | | Search Control Panel
Change adapter settings
General

Change advanced sharing Mo Internet access
seftings Connection U Ethernet

IPv4 Connectivity: No Internet access

IPv6 Connectivity: No Internet access

Media State: Enabled

Curation: 00:02:47
Speed: 10.0 Gbps a router or access point.

ing information.

See also

HomeGroup

Internet Options

‘Windows Firewall

1813
28/09/2014
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Figura 143 — Propriedades da Interface de Rede

B Network and Sharing Center = B
1 & « Network and Intermet » Network and Sharing Center v & | | Search Control Panel r

Views vnnir hasic netwark information and set nin connections
Centrol Panel Home

Change adapter settings
Change advanced sharing Networking Mo Internet access
settings Ethernet

Connect using
¥ Microsoft Hyper-V Netwark Adapter

This connection uses the fallowing items:

=005 Packet Scheduler ~
[ -2 Microsoft Network Adapter Muttiplexor Protocol

- Microsoft LLDP Protocol Driver

& Link-Layer Topology Discovery Mapper |40 Driver

4. Link-Layer Topology Discovery Responder

i |ntemet Protocal Version & (TCP/IPvE)

uter of access point.

j information.

Transmission Conttrol Protocol/Intemet Protocol. The default
wide area network protocol that provides communication

Seealso across diverse interconnected networks.

HomeGroup

Internet Options

‘Windows Firewall

1816
28/09/2014

Network and Sharing Center
1 EE <« Metwork and Internet » Network and Sharing Center v ¢ | | Search Control Panel

Vieww vonir

Centrol Panel Home

Change adapter settings General
Chapge advanced sharing You can get IP settings assigned automatically if your network supports
settings this capability, Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically |
(@) Use the following IP address:
IP address: 192 . 168 . 1 . 110

Subnet mask: 255.255.255. 0

() Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192,168 . 1 .100

alterte ONS server: [
[ validate settings upon exit

HomeGrou, II'
P
Internet Options oK Cancel

‘Windows Firewall

See also

1817
28/09/2014

gl L
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Figura 145 — Verificacdo de Comunicacédo de Rede com Servidor Linux

] Command Prompt = B

icrosoft Windows [Version 6.3.7608]
c? 2013 Microsoft Corporation. All rights reserved.

:NUsershadministrador>ping 192.168.1.16808

with 32 bytes of data:
i@

eply from 192.168.1. 2 time=2ns
eply from 192.168.1. 2 time<ins
eply from 192.168.1.1@ 2 time{lnms
eply from 192.168.1.188: bytes=32 time<ims

y ing statistics for 192.168.1.188:
y Packets: Sent = 4. Received = 4, L
y Approximate round trip times in milli

Minimum = Bms. Maximum = 2ms. Average = Bns

NUsershadministrador>

[N

b4 bytes from 192.168.1.11
164 bytes from 192.166.1.110
seq=3 tt1=128
: icmp_seq=4 tt1=128
i tt1=128
tt1=128
icmp_se
¢ icmp_seq=8 tt1=128 time=0.527

.1.110
0 packets trawsmitted, 8 received, Ox packet loss, time 701Zms
rtt min-avg/nax/mdev = ©.463-0.609-0.912/0.133 ns
root@ubuntuserver : ~honeadministrator/sambadit _
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5.2.3.14 Adicionar Computador Cliente no Dominio

Da mesma forma que € feito no ambiente configurado com o controlador
de dominio da Microsoft é preciso incluir o computador cliente manualmente no
dominio. Para isso € preciso acessas as propriedades do computador e modificar as
configuracdes. Ao acessar essas configuracbes é preciso colocar o nome do
dominio completo no caso, monografia.local. Em seguida é preciso colocar as
credenciais que foram configuradas no servidor para o administrador do dominio, no

caso o login é administrator e a senha P@sswOrd.

Figura 147 — Propriedades do Computador

i System - 0

1 18 » Control Panel » All Control Panel ltems » System v @ | | Search Control Panel

Control Panel H ; e i
ontral Panel Heme View basic information about your computer

) Device Manager Windows edition
B Remote settings Windows 8.1 Enterprise

H \A/i
@ System protection © 2013 Microsoft Corporation. All =. WI n d OWS’ 8
™

B Advanced system settings rights reserved.

System
Processor: Intel(R) Core(TM) i5 CPU M 360 @ 2.67GHz 2.66 GHz

Installed memory (RAM): 1,54 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: clienteubuntu @Change settings

Full computer name: clienteubuntu

Computer description:

Workgroup: WORKGROUP

Windows activation

‘Windows is not activated. Read the Microsoft Software License Terms

Seealso

Product ID: 00261-30000-00000-AA825 Activate Windows

Action Center
Windows Update
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Figura 148 — Renomear Computador e Adicionar um Dominio

[ System

1 18 » Control Panel » All Control Panel ltems » System v @ | | Search Control Panel

n about your computer

Computer Name | Hardware | Advanced | System Protection | Remote |

Windows uses the following information to identfy your computer -- -
e v Windows 8
.

Computer description ‘ |
For example: "Kitchen Computer” or "Mary's

Computer”
Ful computername:  cientsubuntu Intel(R) Core(TM) i5 CPU M 560 @ 2.67GHz 2.66 GHz
Workgroup: WORKGROUP 1.34GB
B4-bit Operating System, x64-based processor
L‘;ﬁ:ﬂ? Eizard to join a domain er workgroup, click Mo Pen or Touch Input is available for this Display
d workgroup settings
To rename this computer or change its domain or .
workgroup, click Change: Chenae., C B Change settings

clienteubuntu

WORKGROUP

. Read the Microsoft Software License Terms

Aoply 00000-AAG25

Activate Windows

Windows Update

18:26
28/09/2014

= System = B

1 18 » Control Panel » All Control Panel ltems » System v @ | | Search Control Panel

(2]
i X
SElelopalic > n about your computer

*You can change the name and the membership of this mputer --

compuer. Changes might affect access to network resources. L I ..w WI ndOWS, 8

Computer name:
clienteubuntu
| Intel(R) Core(TM) i3 CPU M 360 @ 2.67GHz 2.66 GHz
Full computer name: . 100GB
clienteubuntu g
B4-bit Operating System, x64-based processor
1D. Me Pen or Touch Input is available for this Display
Member of
1d workgroup settings
(® Domain:
|mﬂnng,aﬁam|| | 2. clienteubuntu B Change settings
clienteubuntu
) Workgroup
WORKGROUP

WORKGROUP

. Read the Microsoft Software License Terms
Rl ooono-aagzs

Activate Windows

Windows Update

1839
28/09/2014
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Figura 150 — Senha do Administrador do Dominio

[ System

1 18 » Control Panel » All Control Panel ltems » System v @ | | Search Control Panel

HElET MRl n about your computer

- a4 Windows 8

Computer Name/Domain Changes ote

Computer Name/Domain Changes
Enter the name and password of an account with permission to join the
dermnain.

Intel(R) Core(TM) i3 CPU M 380 @ 2.67GHz 2.66 GHz

1,00 GB
[ administrator | B4-bit Operating System, 64-based processor
H Mo Pen or Touch Input is available for this Display
l senenee ] 1d workgroup settings
Domain: monegrafia.local clienteubuntu @Change settings

clienteubuntu

oK Cancel
I. Read the Microsoft Software License Terms
Rl ooono-aagzs

WORKGROUP

Activate Windows

Windows Update

1841

B (T
.13 28/09/2014

[ System

1 18 » Control Panel » All Control Panel ltems » System v @ | | Search Control Panel

(2]
i X
HElET MRl > n about your computer

Computer Name/Domain Changes ote

*You can change the name and the membership of this amputer
computer. Changes might affect access to network resources.

- a4 Windows 8

Computer name s
dlienteubuntu |
Intel(R) Core(TM) i3 CPU M 360 @ 2.67GHz 2.66 GHz
Full computer name: 1.00GB
clienteubuntu g

B4-bit Operating System, x64-based processor

Member of
(®) Domain:
|’"ﬂ"ﬂ§I’EﬁHJ0| o Welcome to the monografia.local domain. HChange settings
) Workgroup
WORKGROUP
ok [ |

| I. Read the Microsoft Software License Terms

Aoply -00000-AAB25

Activate Windows

Windows Update

1841
28/09/2014

gl L
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5.2.3.15 Instalar as Ferramentas de Gerencia do Dominio

Agora que o computador cliente esta no dominio, € preciso fazer acessa-
lo usando o Unico usuério criado no dominio que é o administrator.n Para isso é

preciso entrar com o login monografia\administrator e senha.

Uma vez dentro da maquina € preciso instalar um pacote de linguas
suportado pela ferramenta de administragéo, para isso é preciso fazer a atualizagéo
do sistema em seguida entrar nas configuragdes do computador e fazer o download

do pacote de linguas escolhido.

Somente apos a instalacdo do pacote de linguas, no caso o escolhido foi
0 pacote de portugués, é possivel instalar uma atualiza¢do que adiciona ferramentas
administrativas para gerencia de controlador de dominio remotamente. Para fazer o
download da atualizacdo € preciso acessar o sitio http://www.microsoft.com/en-
ca/download/details.aspx?id=39296 fazer o download compativel com a versdo do

Windows e instala-la.
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Figura 152 — Acesso a Estacao de Trabalho

Other user

monaografia\administrator
oooooooo| o

Sign in to: monografia

Settings

Personalize
Tiles

Help

Calendar

Finance

0
Reading List i
eading Li - Ilj-_l-A

monografia.l... Disabled Unavailable

2 O

Notifications Power Keyboard

Change PC settings
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Figura 154 — Configuragcdes do Computador

PC settings Personalize

Activate Windows
PC and devices

Accounts

SkyDrive

Search and apps

Privacy

Network

Time and language

N
<&
[ ]
-
Picture password ./

Ease of Access

Update and recovery

View recently used settings

Figura 155 — Adicionando a Lingua Portuguesa

© Time and language Country or region

‘Windows and apps might use your country or region to give you |ocal content

Date and time Brazil b

Region and language
Languages

‘When you add a language, a keyboard is added so you can type in that
language

Add a language
+ guag

Portugués (Brasil)

Set as primary Options | E Remove
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Figura 156 —Download das Ferramentas de Administragdo Remota do Servidor

.microsoft.com/en-ca/download/details.asj

B¥ Microsoft

Download Center )

Shop~  Products~  Categories v Support~  Security v

== Remote Server Administration Tools for Windows 8.1

Select Language: ‘ English M ‘

Free PC updates

+  Security patches
+ Software updates
Remote Server Administration Tools for Windows 8.1 enables IT administrators to + Service packs
manage roles and features that are installed on computers that are running Windows +  Hardware drivers
Server 2012 or Windows Server 2012 R2 from a remote computer that is running
(@)ron Microsot Update

Windows 8.1 Pro or Windows 8.1 Enterprise.

@ Details

@ System Requirements Microsoft suggests

Shop for a new Windows PC
Browse our collection of

@ Install Instructions

Figura 157 — Painel de Controle
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Figura 158 — Ferramentas Administrativas do Computador

Todos os Itens do Painel de Controle

Inicio Compartilhar Exibir

(&) (= T -‘.&« Todos os ltens do Painel ... » Ferramentas Administrativas » v & Pesquisar Ferramentas Admin.. ©

X Favoritos Nome Data de modificac... Tipo Tamanho

B Area de Trabalho | Serviges de Area de Trabalho Remota 25/09/2014 17:48 Pasta de arquivos
I8 Downloads @ ADSI Editar 22/08/2013 03:55 Atalho
%l Locais recentes (#) Agendador de Tarefas 22/08/201303:55  Atalho
ﬁ Atualizacdo com Suporte a Cluster 22/08/2013 03:44 Atalho
1% Meu computador (& Central Administrativa do Active Directory  21/08/2013 20:30 Atalho
(3 certification authority 22/08/2013 03:56 Atalho
€ Rede [# Configuracio do Sistema 22/08/2013 03:53 Atalho
[#l Desfragmentar e Otimizar Unidades 22/08/2013 03:47 Atalho
& DHCP 22/08/201303:45  Atalho
7 Diagnéstico de Memdria do Wind: 22/08/2013 03:52 Atalho
2, DNS 22/08/2013 03:55 Atalho
ﬁ Dominios e Relagdes de Confianga do Ac..  22/02/2013 02:55 Atalho
[, Ferramentas de Ativagio de Volume 21/08/2013 20:52 Atalho
&P Firewall do Windows com Seguranga Ava... 22/02/2013 02:45 Atalho
Fontes de Dados ODBC (32 bits) 21/08/2013 20:56 Atalho
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Figura 160 — Unidade Organizacional para Usuarios do Dominio
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5.2.3.16 Autenticagdo no Dominio

Para fazer a autenticacdo no dominio criado com o SAMBA no Linux, é
preciso criar um usuario no sistema Linux em seguida no programa SAMBA. Usando
o comando adduser cria-se 0 usuario no sistema Linux e o comando smbpasswd —a
cria-se 0 usuario no SAMBA. Porém, como a administracédo do servidor Linux é feita
remotamente usando um cliente Windows, podem-se usar as ferramentas de
administracdo para criacao de usuario. Uma vez criado o usuario é possivel fazer

acesso ao dominio com autenticacdo de senha.

O primeiro passo a ser dado é acessar o cliente Windows, abrir o painel
de controle e acessar as ferramentas administrativas. Em seguida € preciso acessar
o a ferramenta de administracdo “Usuarios e Computadores do Active Directory”,
clicar com o botdo direito no nome do dominio e criar uma nova unidade

7

organizacional. Uma vez criado a unidade organizacional “usuarios ubuntu” é preciso
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clicar no icone de criar usuarios e adicionar um novo usuario no dominio. Para este

trabalho foram criados os usuario: usuarioOl, usuario02, usuario03, usuario04,

usuario05 e usuario06. Os usuérios 01 e 02 foram incluidos no grupo de Marketing,

03 e 04 no grupo de Recursos Humanos e 05 e 06 no grupo de Suporte Técnico.

Figura 161 — Painel de Controle
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Figura 162 — Ferramentas Administrativas
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Figura 163 — Criacdo de Unidade Organizacional
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Figura 164 — Criagdo de Usuario
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Figura 165 — Criacéo de Senha
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Figura 166 — Confirmacao de Objeto Criado
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Figura 167 — Usuério Dois Criado no Grupo
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Figura 168 — Usuérios de Um a Seis Criados no Grupo
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Figura 169 — Criando Grupo de Seguranca
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Figura 170 — Grupo do Suporte Técnico
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Figura 171 — Grupos Criados
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Figura 172 — Usuarios Adicionados no Grupo Marketing
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Figura 173 — Usuérios Adicionados no Grupo Recursos Humanos
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Figura 174 — Usuérios Adicionados no Grupo Suporte técnico
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Figura 175 — Acesso ao Dominio pelo Usuério 01
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Figura 176 — Boas Vindas ao Dominio
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CONCLUSAO

O estudo permitiu compreender que as duas ferramentas analisadas no
trabalho tem suas dificuldades. Durante os estudos alguns fatores puderam ser
claramente observados causando grande discrepancia entre as duas ferramentas. O
fator de acesso a informacéo e estudos relacionados é muito diferente entre as duas
ferramentas, para instalar e configurar o Active Directory encontram-se na internet
muitos materiais dispostos, desde foruns com discussdes sobre o assunto até ao
proprio site da Microsoft mostrando passo a passo para instalar e configurar a
ferramenta. O OpenLDAP tem bastante informac¢&o na web mas na sua grande parte
em foruns. A maioria dos sites que chamam de sites oficiais acabam apresentando
links para outros sites como se parte do sistema de servigo de diretorio oferecido
pela OpenLDAP pertencesse a outras marcar e programas. Existe uma grande
dificuldade em conseguir materiais especificos com o passo a passo completo, pois
as distribuicdes Linux dependem de uma série de programas que S0 pré-requisitos
para que o sistema funcione, além de haverem divergéncias entre esses pre-

requisitos e entre as distribuigdes.

Por um fator de complexidade na instalagéo e configuragéo, pode-se
observar que as duas ferramentas também divergem muito. O Active Directory
oferece uma interface gréfica interativa com o administrador do servidor. A cada
cligue dado existe uma sugestdo do proximo clique. Cada funcdo configurada no
servidor é configurada através de WIZZARD que orienta o administrador e questiona
quanto a servicos completares. O OpenLDAP ndo tem uma interface gréfica
amigavel, apesar de poder ser instalada, essa interface ndo oferece uma interacédo
com usuario. Se o administrador do servidor ndo tiver o conhecimento necessario a
nivel de comando estruturado, tiver nocdo de redes basica, souber fazer
configuracdo de particdes de disco, virtualizagdo de maquinas, entre outros

conhecimentos basicos, o sistema nao tem aplicabilidade.

Analisando o fator de eficacia, tanto o Active Directory como o
OpenLDAP atendem ao que pode ser considerado basico em uma seguranga de

redes, a autenticacdo de usuéarios por meio de senha.
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Desta forma € observado que a ferramenta de administragdo de
servigos de diretério da Microsoft é a melhor opgdo para administracdo de redes
com seguranca e suporte na visdo do autor deste trabalho. Porém para pequenas
redes, o OpenLDAP, por ser uma ferramenta grétis, pode ser uma opgéo, exigindo

apenas que o administrador da rede tenha o conhecimento demandado.
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