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RESUMO

Recentemente, técnicas de deteccado de intrusos tém sido aplicadas para detectarem
trafego malicioso. Por conta do extenso numero de vulnerabilidades em sistemas de
informacéo e da grande criatividade dos invasores, torna-se cada vez mais dificil a
protecdo de ativos de redes apenas com estes dispositivos tradicionais de
seguranca. Portanto é crucial ter um ambiente cibernético preparado para ser
invadido e comprometido com a finalidade de analisar e verificar a evolucdo dos
diversos tipos de ataques e vulnerabilidades exploradas por invasores. Nesse
contexto, este trabalho apresenta uma solucdo de seguranca projetada
especificamente para pesquisa e obtencéo de informacdes de intrusos. A arquitetura
do trabalho foi dividida em trés fases distintas: constru¢do de um ambiente honeynet

virtual de autocontencao, validacdo do ambiente e um estudo de caso.

Palavras-chave : Honeynets. Honeypots. Intrusion Detection Systems (IDS).
Controle de Dados de Intrusdes. Captura de Dados de Intrusdes.



ABSTRACT

Recently, intrusion detection techniques have been applied to detect malicious traffic.
Because of the large number of vulnerabilities in information systems and the great
creativity of the invaders, it becomes increasingly difficult to network asset protection
only with these traditional security devices. Therefore it is crucial to have a cyber
environment prepared to be invaded and committed in order to analyze and verify the
evolution of the various types of attacks and vulnerabilities exploited by attackers. In
this context, this paper presents a security solution specifically designed for research
and obtaining information from intruders. The architecture work has been divided into
three distinct phases: construction of a virtual honeynet environment of self-restraint,

environmental validation and a case study.

Key words : Honeynets. Honeypots. Intrusion Detection Systems (IDS). Intrusion
Data Control. Intrusion Data Capture.
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INTRODUCAO

Atualmente um dos principais problemas de seguranca enfrentados no
ciberespaco é a invasdo de redes de computadores. Conforme estatisticas
apresentadas pelo CERT.br (Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil), em 2014 houve 467.621 notificagbes tentativas
de fraudes e um aumento de 54% a ataques de servidores Web em relagdo ao ano
anterior (CERT.BR, 2015). O rapido avanco de informacfes através da internet
aumentou a possibilidade de vulnerabilidades e gerou novas formas de atividades
intrusivas. Por conta desse crescimento exagerado de informacdes o ciberespaco se
tornou um campo de guerra cibernética, uma guerra invisivel e interminavel. Desta
forma torna-se fundamental a aplicacdo de camadas de seguranca em alto nivel
para proteger os ativos de rede contra ameacas e garantir a integridade, a

confidencialidade e a disponibilidade dos dados trafegados.

Grande parte das ferramentas utilizadas para seguranca da informacao
com a finalidade de combater ataques, tais como firewall, aplicagdes de criptografia,
hash, assinatura digital, antivirus, entre outros, ndo séo suficientes para assegurar a

seguranca de redes e sistemas.

As tecnologias de deteccdo de intrusado trabalham em conjunto com
outros mecanismos de seguranca, buscando sempre incidentes de ataques.
Segundo Scarfone e Mell (2007), deteccdo de intrusdo € o0 processo de
monitoramento de eventos que ocorrem em um sistema de computador ou rede para

detectar sinais de possiveis incidentes.

Estes sistemas sdo classificados de acordo com as técnicas utilizadas
para procurar comportamento anormal nos seus registros. A arquitetura de um IDS
(Intrusion Detection System) depende de sua localizagéo e da forma como os dados
sao coletados. Podem ser classificados em duas categorias: baseado em host HIDS
(Host Intrusion Detection System) e baseado em rede NIDS (Network Intrusion

Detection System).

Além disso, o método utilizado para deteccéo de intrusos em um IDS € o

ponto mais importante desses sistemas, pois definem como os dados sao
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analisados e qual a forma de atuacdo de acordo com o ataque. Os principais
métodos utilizados sdo: deteccdo por assinatura e detecgdo por anomalia.

O grande problema da implementacdo de um IDS € que ele garante
apenas um certo nivel de seguranca. Como coletar e analisar os dados de entrada
com 0s possiveis ataques desconhecidos na rede de uma organizacado? A solucao

seria construir um recurso de seguranca chamado honeynet.

Honeynet é uma ferramenta projetada especificamente para pesquisa e
obtencdo de informacdes de intrusos (PROJECTS, 2002). Em uma honeynet o
sistema operacional e servicos ndo sdo emulados como em uma honeypot
tradicional. Esta rede quando comprometida pode ser usada para verificar e analisar

os diversos tipos de ataques e vulnerabilidades exploradas pelos invasores.

Este trabalho tem como finalidade a contribuicdo de conhecimento com
Organizagbes Governamentais sobre seguranca em redes de computadores,

mostrando uma solu¢do nova e promissora como fonte de pesquisa.

O objetivo do trabalho é desenvolver um ambiente honeynet virtual de
autocontencdo dentro de uma Organizacdo Governamental para ser invadido e
comprometido, para isso, foi utilizado um laboratério de pesquisa do Governo
Federal no qual foram realizadas coletas dentro da honeynet para demonstrar

através de pesquisa e estudo as formas de ataques encontradas.

A metodologia aplicada para o desenvolvimento deste trabalho foi
composta por pesquisa, validacdo e comparacdo de técnicas aplicadas para o
desenvolvimento de um ambiente honeynet virtual de autocontencdo. Portanto,
foram feitas pesquisas das diversas fontes da literatura sobre Seguranca de Redes,
Sistemas de Deteccao de Intrusos, Honeypots e Honeynets.

Este trabalho estd organizado da seguinte forma: No capitulo 1
apresentamos 0s conceitos relacionados a honeynets. E detalhada no capitulo 2 a
arquitetura proposta do ambiente honeynet virtual de autocontencdo para ser
invadido e comprometido. No capitulo 3 validamos o ambiente através dos requisitos

de controle, captura e analise dos dados. No capitulo 4 simulamos dois ataques de
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forca bruta, para demonstrar de forma detalhada o funcionamento do ambiente
honeynet.

Espera-se demonstrar com este trabalho a importancia de ter um
ambiente cibernético dentro de um Orgdo Governamental para acompanhar a
evolugcédo dos diversos tipos de ataques a fim de impedir intrusées maliciosas nos
sistemas, garantindo desta forma, o funcionamento dos servicos essenciais a
populacao.
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1 HONEYNETS

Conforme Project (2002), honeynet € um conjunto de honeypots de alta
interatividade projetada especificamente para ser invadida e comprometida.
Diferentemente dos honeypots de baixa interatividade que emulam sistemas
operacionais e servicos os honeypots de alta interatividade fornecem sistemas
operacionais e aplicacdes reais para que O0s intrusos possam interagir. Esta
interatividade faz com que pesquisadores observem o comportamento de um intruso
em um sistema real fornecendo desta forma, oportunidades para descobrir novas
ferramentas, identificar novas vulnerabilidades e aprender como estes intrusos se

comunicam.

Referéncias sobre mecanismos para acompanhamentos de atividades
intrusivas surgiram no final da década de 1980. Em agosto de 1986 um intruso
atacou computadores dos laboratérios da LBL (Lawrence Berkeley Laboratory) para
roubar dados. Com a finalidade de monitorar estes intrusos, Clifford Stoll criou um
projeto governamental para rastrear com detalhes os ataques até sua origem
(STOLL, 1988).

Em 1990, Bill Cheswick descreveu o acompanhamento de uma invasao no
laboratorio da AT&T. Nesta invasdo, foram exploradas falhas no Servico Sendmail
obtendo-se acesso ao gateway do laboratorio. A finalidade desta experiéncia era
localizar e aprender sobre as técnicas que foram utilizadas pelos intrusos. Uma
gaiola chroot foi construida para observar todas as atividades que o intruso queria
fazer (CHESWICK, 1990).

Cohen (1998) desenvolveu o DTK (Deception Toolkit), uma colecdo de
scripts Perl e codigo C, que emulava varias vulnerabilidades conhecidas do Unix,
com o proposito de obter informagBes e enganar atacantes. Este toolkit pode ser

utilizado também para alertar e aprender sobre vulnerabilidades conhecidas.

Em 1999 Lance Spitzer liderou um grupo de 30 profissionais sem fins
lucrativos, da area de seguranca dedicados a aprender técnicas, taticas e
motivacdes de intrusos. Em 2001, os membros do projeto langaram o livro “Know
Your Enemy”, baseado em dois anos de pesquisas que descrevia em detalhes as
tecnologias Honeynet (SPITZER, 2002). Ainda em dezembro de 2001, o Honeynet
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Project anunciou a “Research Alliance Honeynet” com o objetivo de melhorar as
pesquisas e desenvolvimento de honeynets. Depois do Honeynet Project muitos
autores criaram definicdbes e classificacbes que serdo descritas nas proximas

secoes.
1.1 Arquitetura de uma Honeynet

Um projeto honeynet sé tera sucesso se sua arquitetura estiver bem
definida. Portanto, a construcdo e manutencdo de uma honeynet dependem de trés
requisitos criticos: controle de dados, captura de dados e coleta de dados
(SPITZNER, 2002). O controle e a captura dos dados sdo o0s requisitos mais
importantes da arquitetura. O terceiro requisito s6 sera utilizado em organizagfes

gue tenham varios honeypots em ambientes distribuidos.
1.1.1 Controle de Dados

Requisito muito critico, o controle de dados tem como finalidade controlar
os dados de entrada e saida para reduzir os riscos dentro da honeynet. Isto garante
gue sistemas comprometidos ndo sejam usados para atacar sistemas de producéo
de outras redes. O trafego de dados deve ser controlado de modo automatico e
transparente. O primeiro reduz de forma rapida qualquer dano no sistema, e o
segundo garante que intrusos ndo percebam que suas atividades estdo sendo
controladas.

Segundo Spitzner (2002), existem oito requisitos especificos essenciais
de controle de dados que podem ser implementados para reduzir 0s riscos em uma

honeynet:
* O controle de dados deve ser implementado de forma automatica e manual;
* Pelo menos duas camadas de controle de dados para protecao de falhas;
e Capacidade de manter o estado de todas as conexdes de entrada e saida;
» Capacidade de controlar qualquer atividade ndo autorizada;

» Capacidade de configurar o controle de dados em qualquer momento;
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» Controle de conexdes para dificultar a deteccao do sistema por intrusos;
* Pelo menos dois métodos de alerta para honeypots comprometidos; e
* Administracao remota do controle de dados.

Desta forma, o controle de dados deve ser utilizado para separar a
honeynet das outras redes, tais como: Internet, administrativa e producao. Isso faz
com que cada pacote seja controlado e inspecionado quando entram e saem da
honeynet. Geralmente os ambientes permitem que qualquer sistema iniciem
conexdes com a honeynet, permitindo que intrusos sondem, identifiquem e explorem

0s sistemas vulneraveis dentro da honeynet.
1.1.2 Captura de Dados

Segundo requisito da arquitetura de uma honeynet, a captura de dados
tem como objetivo coletar todas as atividades dos intrusos dentro da honeynet,
incluindo conexdes de entrada, atividades de rede e sistema. Conforme Project
(2002), a captura adequada dos dados é critica para o sucesso do projeto, portanto

guanto mais métodos de captura de dados o projeto tiver melhor.

Entretanto, nenhum dado capturado deve ser armazenado localmente nos
honeypots. Estes dados devem ser armazenados em um local seguro e confiavel.
Dados armazenados localmente podem ser detectados por intrusos e utilizados para
comprometer o sistema. Além disso, estes dados podem ser modificados e

destruidos.
1.1.3 Coleta de Dados

Organizacbes com apenas uma honeynet ndo precisam utilizar este
requisito. A coleta de dados s6 sera aplicada em organiza¢des que possuem varias
honeynets em ambientes distribuidos. Neste caso, todos os dados capturados
deverao ser armazenados em um local central para poderem ser correlacionados e

aumentar o valor das honeynets de pesquisa.
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Conforme Spitzner (2002), se a honeynet faz parte de um ambiente
distribuido, entdo quatro requisitos especificos para coleta de dados devem ser

aplicados:
» Cada honeynet devera ter um identificador Unico;

* Os dados deverao ser transmitidos através de sensores para um coletor de
forma segura, garantido confidencialidade, integridade e autenticidade dos
dados;

e O anonimato dos dados devera ser garantido; e

* Um servidor NTP devera ser utilizado para garantir que os dados capturados

na honeynet distribuida estejam devidamente sincronizados.
1.2 Honeynets Reais

As honeynets reais fornecem sistemas operacionais reais para que 0S
intrusos possam interagir. O objetivo dessa interacdo € mostrar como eles invadem
0S sistemas, como se comunicam e qual a finalidade do ataque (PROJECTS ;
SPITZNER, 2002). Estas informacfes podem ser de extrema importancia para que
Orgéos Governamentais compreendam e protejam seus sistemas contra ameagas e

ataques.

Neste tipo de honeynet todos os dispositivos e mecanismos de seguranca
(honeypots, contencéo, alerta e coleta de informagfes) séo fisicos (PROJECTS ;
SPITZNER, 2002). O Quadro 1 apresenta as principais vantagens e desvantagens

das honeynets reais.

Quadro 1 - Vantagens e desvantagens das honeynets reais.

Vantagens Desvantagens

Intrusos interagem com dispositivos _ . .
. . Custo de implementacgéo e espaco fisico
fisicos reais

Dificuldade de instalacéo e administracéao

Ambiente distribuido (tolerante a falhas)

Complexidade de manutencao

Fonte: Elaborado pelo autor do trabalho.
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1.3 Honeynets Virtuais

Conforme secao anterior as honeynets tradicionais sao dificeis e
complexas de construir, além disso, sua implementacdo exige uma variedade de
sistemas fisicos e mecanismos de segurancga. Por outro lado as honeynets virtuais
permitem executar todos o0s sistemas operacionais, aplicagdes e servicos no mesmo
hardware através de um software de virtualizacdo (SPITZNER, 2002) e (THE
HONEYNET PROJETCT, 2003). O Quadro 2 apresenta as principais vantagens e
desvantagens das honeynets virtuais.

Quadro 2 - Vantagens e desvantagens das honeynets reais.

Vantagens Desvantagens

Limitacdo e comprometimento do software de
Custo e espaco fisico reduzido virtualizacdo. Neste caso 0 intruso podera

controlar toda a honeynet

Risco de fingerpriting. Os intrusos poderao
Facilidade de manutencdo e administracdo | detectar se o0s sistemas estdo sendo

executados em um software de virtualizacao

Fonte: Elaborado pelo autor do trabalho.

As honeynets virtuais estdo divididas ainda em duas categorias:
autocontencdo e hibridas. Na primeira, todos os dispositivos, incluindo captura e
coleta de dados, geracdo de alertas e os honeypots estdo implementados em um
anico computador. A segunda € uma combinacdo das honeynets tradicionais e
virtuais. Nesta categoria, captura, controle de dados e sistemas de logs sé&o
implementados em dispositivos fisicos distintos. Os honeypots sdo configurados em

um unico computador através de um software de virtualizagéo.
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2 PROPOSTA DO AMBIENTE HONEYNET VIRTUAL DE AUTOCON TENCAO

Neste capitulo serdo abordados os aspectos relacionados ao
desenvolvimento de um ambiente honeynet virtual de autocontengdo para ser
invadido e comprometido com a finalidade de detectar e capturar ataques novos e
desconhecidos em Orgdos Governamentais. Uma das grandes vantagens deste
ambiente € que grande parte do trafego capturado tera origem ilicita ou maliciosa, ou

seja, a maioria do trafego estara comprometido por codigos maliciosos.
2.1 Arquitetura proposta e modelo de solugéo

Nesta fase a arquitetura foi desenvolvida com o Hypervisor XenServer,
uma solucdo de Vvirtualizacdo de cbdigo aberto que possibilita gerenciar
infraestruturas virtuais. Toda a estrutura do projeto sera feita em apenas um servidor
fisico. Recomenda-se a utilizacdo de hardware dedicado para que as maquinas
virtuais possam ser executadas corretamente. O Quadro 3, apresenta as

caracteristicas do servidor e plataforma de virtualizagéo utilizada.

Quadro 3 - Caracteristicas do servidor e plataforma de virtualizacéo utilizada.

Servidor Dell

Configuracao
PowerEdge 2950

Processador Intel Xeon E5410 2.33 GHz 8 nlcleos com
tecnologia Intel VT , 8 GB de memodria RAM, 2 HDs de 250
GB, 2 HDs de 500 GB e 2 placas de rede 10/100/1000

Hypervisor XenServer Plataforma XenServer 6.2 com as features XS62ESP1,
XS62E001, XS62E002, XS62E004, XS62E005, XS62E007,
XS62E008, XS62E009, XS62E010, XS62E011, XS62E012,
XS62E013

Fonte: Elaborado pelo autor do trabalho.

O servidor foi configurado com RAID 10 para garantir desempenho e
redundancia dos dados. Portanto, foi utilizado os quatro HDs (2 HDs de 250 GB e 2
HDs de 500 GB) para realizar esta configuracdo. Isso permitiu utilizar o préprio
servidor como storage para armazenar as maquinas virtuais. A Figura 1 apresenta o

tamanho total do storage local (689.5 GB) ap6s a configuracdo RAID 10 no servidor.
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Figura 1 - Tamanho do storage local.

Storage General Properties

Expand all Collapse all

General | (=)
Description: Local storage on piata

Tags: <Mone>

Folder: <MNone>

Type: LvVM

Size: 281.9 GB used of 689.5 GBE total (312.5 GB allocated)

SCSIID: 360022190ae5a21001b T cabfB03c 7724

uuID: aalc92bl-clbc-3b9%e-634b-c9d26ecitba

Status ( 5-".'
State: QK

piata: Connected

Multipathing @
Multipath capable: Mo

Fonte: Elaborado pelo autor do trabalho.

O Hypervisor XenServer foi implementado no servidor fisico para criar a
estrutura da honeynet virtual de autocontencdo. A configuracdo e geréncia das
maquinas virtuais no XenServer foi feita através do XenCenter 6.2, por ser uma
ferramenta de cédigo aberto sob licenca BSD (Berkeley Software Distribution).
Abaixo segue tela inicial do XenCenter. A Figura 2 mostra os honeypots virtuais que

foram criados pelo XenCenter.

Figura 2 - Geréncia do XenServer com XenCenter.
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ndina
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% Pituba Default install of XenServer 1% of & CPUs 6063 of 8187 MB oo 230010
Preto [ Brotas [ [—
£53 DVD drives Honeypot FTE 0%of1CRU 57 of 512 MB oo oo feb0:aOc2befffedd:41a6,172.30.2021
Local storage [ Cabulz — C—
£ Removable storage Honeypot XP SP3 1% of 1 CPU 147 0f 512 MB oo oo 1723020.36
Imbui [N C— 2428:b3fffecls
Homeypor WeB P 13201512 Ma 0/0 0/0 1e80:2438:b3ffec1:749, 172.302025
Itspua U J—— :
e ot NTP P yrrrryw 7 0/0 FeB0:358:T4ft fee5:e2d6, 172.30.20.19
E Ondina e S » y 3 ..
ot DS Sorcoy ey 17 0/0 £280:4807:09ffebd:4aa2, 172.30.2013
Fituba C—
HoneyWall 24% of 2 CRUs
@ Preto e L — 1”1 0/
Teste Ataque 0% of 1CPU 107 0f 512 MB
< >

Fonte: Elaborado pelo autor do trabalho.
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A arquitetura do ambiente Honeynet Virtual de Autocontencéo dispde de

um servidor fisico (Dell PowerEdge 2950), sete servidores virtuais e um firewall

(CISCO ASA 5520). A Figura 3 apresenta a configuracdo do ambiente utilizado.

Figura 3 - Arquitetura do Honeypot de Alta Interatividade.

/
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|
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172.30.10.10
<
Geréncia
Honeywall/XenServer
172.30.10.20

/

Fonte: Elaborado pelo autor do trabalho.

Vale ressaltar que todos os sistemas foram testados e rodaram com

sucesso dentro do XenServer. As maquinas virtuais foram configuradas de acordo

com o Quadro 4.

Quadro 4 - Maquinas virtuais e suas configuracoes.

Maquinas Virtuais

Configuracéo

Honeywall

Processador com 2 nucleos, 2 GB de memoéria RAM, 200
GB de HD e 3 interfaces virtuais de rede (ethO, ethl e eth2)

3.0.3-6

Versdo Roo-1.4 baseado no Sistema Operacional CentOS

release 5 (final) com os servigos snort, iptables e sebek-
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Intruso (teste)

Processador com 1 nucleo, 512 MB de memoria RAM, 8 GB

de HD e uma interface virtual de rede (ethO)

Sistema Operacional Linux Kali 1.0.9 com ferramentas para

testes de penetracédo e forense digital

Honeypot DNS

Processador com 1 nucleo, 512 MB de memoéria RAM, 8 GB

de HD e uma interface virtual de rede (eth0)

Sistema Operacional Linux Debian Wheezy 7.2 com o0s
servicos bind9 e OpenSSH-6.0-p1

Honeypot NTP

Processador com 1 nucleo, 512 MB de memoéria RAM, 8 GB

de HD e uma interface virtual de rede (ethO)

Sistema Operacional Linux Debian Wheezy 7.2 com os

servigos ntpdate-4.2.6-p5 e OpenSSH-6.0-pl

Honeypot FTP

Processador com 1 ntcleo, 512 MB de memoéria RAM, 8 GB

de HD e uma interface virtual de rede (ethO)

Sistema Operacional Linux Debian Wheezy 7.2 com o0s

servicos proftpd-1.3.4a e OpenSSH-6.0-pl

Processador com 1 nucleo, 512 MB de memoéria RAM, 8 GB

de HD e uma interface virtual de rede (eth0)

Honeypot WEB Sistema Operacional Linux Debian Wheezy 7.2 com o0s
servicos apache2.2.22, php5-5.4.4-14, mysql-server-5.5.31
e OpenSSH-6.0-pl
Processador com 1 ntcleo, 512 MB de memoéria RAM, 8 GB
de HD e uma interface virtual de rede (ethO)

Honeypot XP

Sistema Operacional Windows XP SP3 com instalacdo

padrdo. N&o foram instalados outros servigos

Fonte: Elaborado pelo autor do trabalho.

Conforme a Figura 3, o ambiente possui trés redes distintas: A Internet,

uma rede nado confiavel (lugar de onde vém os ataques); a rede honeynet

172.30.20.0/24, utilizada por um conjunto de honeypots para serem comprometidos;

e a rede geréncia 172.30.10.0/24, para geréncia do honeywall e XenServer.

O honeywall foi configurado com trés interfaces virtuais. A primeira
interface virtual ethO se comunica com o firewall CISCO ASA (IP 172.30.20.1). A

segunda interface virtual ethl é utilizada para se comunicar com a rede honeynet.

As duas interfaces virtuais (ethO e ethl) estdo configuradas como bridge (camada 2),
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portanto ndo possuem endereco IP. Por fim, a terceira interface eth2 (IP

172.30.10.30) é utilizada para geréncia do honeywall.

Todos os honeypots estdo configurados na rede honeynet. Esta rede foi
configurada como host-only (rede virtual privada) para fazer a comunicacao entre os
honeypots e a interface virutal ethl do honeywall. No link da rede externa, existe
ainda uma maquina virtual (IP 172.30.20.100) configurada para testar a configuracéo
do ambiente honeynet virtual de autocontengéao.

A rede de geréncia € uma rede confiavel que serd usada para coletar e
analisar remotamente os dados. Esta rede devera ser usada ainda para administrar
o honeywall (IP 172.30.10.30) e o XenServer (IP 172.30.10.10). A geréncia sera feita
por um host dedicado exclusivo para esta finalidade. Um cabo crossover foi utilizado
para fazer link entre o host de geréncia e o servidor fisico.

Todos os honeypots foram configurados com a instalacdo padréo do
Linux Debian Wheezy 7.2 e Windows XP SP3. Foram feitas instalacdes e
configuracbes dos servicos de DNS, FTP, NTP e WEB. Vale ressaltar que néo foi
aplicado nenhum procedimento de hardening para manter os sistemas mais

seguros.
2.1.1 Controle de dados no ambiente proposto

O controle de dados recebidos e enviados no ambiente honeynet virtual
de autocontencdo tem como finalidade controlar quais dados podem ir para qual
destino. Este controle sera feito pelo firewall (elemento que tem como finalidade
separar as duas redes: internet e honeynet) e pelo iptables configurado no
honeywall. Neste requisito foram definidas trés regras para controlar o fluxo do

trafego:

e Qualquer individuo podera realizar uma conexdo da internet com o ambiente
honeynet virtual de autocontencdo. Isso permite que um intruso explore os

honeypots;

» O firewall controlara conexdes feitas da rede honeynet com a internet para
evitar que os intrusos usem 0s honeypots para atacar outros sistemas de

producdo em redes confiaveis. Esta regra serd replicada também no firewall
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iptables implementado no honeywall para que haja uma redundancia de

controle de fluxo;

* A rede honeynet e a rede geréncia ndo poderdo se comunicar. Isso garante
que os honeypots comprometidos ndo modifiguem ou destruam os dados

coletados.

Ao mesmo tempo, o script rc.firewall (implementado no iptables do
honeywall) é utilizado com a mesma finalidade, ou seja, prevenir ataques de dentro
da rede honeynet para outros sistemas. O principal objetivo deste script é limitar o
namero de conexdes (UDP, TCP, ICMP) que podem ser feitas para fora da rede
honeynet através de uma escala de tempo (mensal ou diaria).

Conforme apresentado acima, o controle de dados foi configurado em dois
dispositivos de seguranca para diminuir o impacto de falha durante o controle do
trafego de dados.

2.1.2 Captura de dados no ambiente proposto

A captura de dados tem como finalidade coletar todas as atividades que
ocorrem dentro da rede honeynet. Quanto maior o numero de camadas (métodos de
captura), melhor serd o sucesso do projeto. O script rc.firewall (implementado no
honeywall) registrara todas as conexfes de entrada e saida em /var/log/messages

para indicar o inicio de um ataque.

Neste projeto o snort (implementado no honeywall) foi configurado com
regras atualizadas e utilizado para capturar todo o trafego da interface virtual ethl do
honeywall. Isto foi feito para registrar apenas o trafego de entrada e saida da rede

honeynet.

Finalmente, a ultima camada de captura de dados fica por conta da
ferramenta sebek. Esta ferramenta tem como objetivo principal recriar com preciséao
ataques em um honeypot (The Honeynet Project, 2003). Em cada honeypot foi
instalado e configurado o cliente sebek para ser executado no kernel, com a
finalidade de capturar todas as atividades dos invasores (teclas pressionadas,
upload de arquivos, senhas). Estas atividades serdo enviadas por um canal seguro
para o servidor sebek instalado no honeywall através do protocolo UDP (porta 1101).
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2.2 Implantacéo do Honeywall

Em 2003 foi apresentado o primeiro honeywall chamado de Igor. O
objetivo era implementar todas as ferramentas e requisitos para automatizar as
honeynets Genll (Segunda Geragédo). Em 2004, uma equipe de arquitetos e
desenvolvedores projetou e desenvolveu uma nova solugédo chamada atualmente de
Roo. Varias mudancas foram feitas para melhorar o sistema fazendo com que esta
nova versao fosse considerada como tecnologia Genlll (Terceira Gerac¢do). Todo o
projeto foi baseado na honeynet Genlll (VIECCO, 2005), desta forma, decidiu-se

entdo optar pelo sistema honeywall. Ela contém as seguintes funcionalidades:
e Controle e captura de dados da Genll;
* Administracdo remota através de uma Interface Gréafica com Usuério (GUI);
+ Suporte para Sebek 3.x%
» Base robusta do Sistema Operacional;
» Anadlise de dados integrada e atualizacdo automatizada.

Atualmente o honeywall esta na verséo roo-1.4. Esta versao € baseada no
Linux CentOS release 5 (final). A finalidade deste dispositivo € funcionar como
bridge camada 2 para capturar, analisar e controlar todo o trafego de entrada e
saida da rede honeynet. Neste projeto o CentOS foi modificado para ter apenas os
servicos necessarios para o funcionamento da honeywall. O sistema devera ter 3

interfaces virtuais de rede:

* Interface virtual ethO: funciona na camada 2 (bridge sem endereco IP) e

interage com o firewall,

* Interface virtual ethl: funciona na camada 2 (bridge sem endereco IP) e

interage com a rede honeynet e;

* Interface virtual eth2: Unica interface que possui endereco IP com o propdsito

de gerenciar e coletar dados do honeywall.

! http://old.honeynet.org/papers/cdrom/roo/
2 http://www.honeynet.org/papers/sebek
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O funcionamento deste dispositivo na camada 2 apresenta duas grandes
vantagens: a primeira € que ndo ha hops de roteamento e decremento do TTL (Time
To Live) no cabecalho IP; a segunda vantagem é a dificuldade por parte dos intrusos

em detectar o ambiente.

Para exemplificar a instalacdo do honeywall serdo mostrados neste
trabalho apenas alguns tépicos. O objetivo deste processo é atribuir valores em
todas as variaveis do honeywall para o seu perfeito funcionamento. Desta forma, a
criacdo e configuracdo da maquina virtual no XenServer sera feita através do

XenCenter. A maquina devera ser configurada de acordo com o Quadro 4.

O processo de instalacdo do honeywall roo-1.4 (Figura 4) € totalmente

automatizado.

Figura 4 - Tela de instalacdo do honeywall roo-1.4.

General | Memory | Storage | Networking  Console | Performance | Snapshots | Logs

DVD Drive 1: DVD drive 0 on piata M Eject

B~

PERT O

Looking for guest console... I

Honeynet Project Honeywall Install CDROM
ROD Version 1.4

uuunummuununuuuununuuuununuuuununuuuununuuuununuuuuuu
[} [}

u Continuing will overwrite exlstmg Hard Drive(s) u
BB R R R R R R RS R R R R R R

Hit (return) key to overwrite existing hard drive...

Send Ctrl-+Alt+Del {Ctrl+Alt+ Insert) [ Scale 5 Undock (Alt+Shift+U) Fullscreen (Ctrl+Enter)

Fonte: Elaborado pelo autor do trabalho.

Depois da instalacdo o sistema reiniciara automaticamente e apresentara
um prompt de comando. Neste ponto, devera ser feita autenticacdo para iniciar o
processo de configuracado do honeywall. O sistema cria duas contas, roo (uid: 501) e
root (uid 0), ambas com a mesma senha (honey), para configuracdo e
administracdo. Em uma instalacdo padrdo, a autenticacdo devera ser feita com a

conta roo.
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Durante a primeira autenticacdo o honeywall apresentara um alerta
informando que o sistema néo esta configurado. Desta forma, deve-se selecionar a
opcao “honeywall configuration” no menu principal. A configuracdo do honeywall

podera ser feita através de trés métodos:

* Floppy: configura o honeywall (honeywall.conf) através de um disquete.
Geralmente é utilizado para agilizar a implantacdo de um grande namero de

honeywalls;

» Default: restaura a configuracdo padrao do honeywall. Durante a primeira
instalacdo, uma copia do honeywall.conf serda feita para o arquivo

/etc/honeywall.conf.orig;

* Interview: configura todos os parametros do honeywall através de perguntas.
Neste método, o Orgdo devera ter todas as informacdes necessarias do

projeto para realizar a configuracdo do honeywall.

O método “Interview” devera ser utilizado durante a primeira instalacéo.
Apés isso sera executado um script de instalagdo para configurar todas as opcdes
do sistema. Deverdao ser informados quais sdo os enderecos IPs do honeypots
(Figura 5), endereco de rede (172.30.20.0/24) e endereco de broadcast
(172.30.20.255).

Figura 5 - Configuragéo dos enderecos IPs dos  honeypots.

General | Memory | Storage | Networking | Console | Performance | Snapshots | Logs

DD Drive 1: [P - [ Looking for guest console... Jf

Honeypot IP Address
Enter the IP Address(es) of your Honeypotis)

[172.38.28.13 172.30.28.19 1?2.38.28.21 172.38.20.

<Heturn ta wain menu>

Send Ctrl+ Alt+Del (Ctrl+Alt+ Insert) [ seale | 57 Undack (Alt-Shift+ L) Fullscreen (Ctrl+Enter)

Fonte: Elaborado pelo autor do trabalho.
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2.2.1 Administragao do honeywall

Uma terceira interface (eth2) deverd ser informada para administracéo
remota do honeywall. Esta administracdo podera ser feita remotamente (ssh) ou pelo
GUI Walleye®. Nesta etapa (Figura 6), foram informados ainda os seguintes
parametros: endereco IP (172.30.10.30) da interface de administracdo; a méascara
de rede (255.255.255.0); o gateway padrdo da interface de administracéo
(172.30.10.1); o hostname (pituba); o dominio e o endereco IP do DNS.

Figura 6 - Parametros de configuracdo da interface de administracéo.

# Define a interface de administragio
# [Argumento wvalido: eth* | br* | ppp* | none]
HwllANAGE TFACE=e thz

# Enderego IF da interface de administragio
# [argumento wvédlido: Enderego IFP]
HwhANAGE ITP=17Z.30.10.30

# Mascara de rede da interface de administragéfo
# [Argumeto walido: MAscara de rede]
HWI“IANAGE_NETI“IASKzz.EE .=55.255.0

# Gateway da interface de administragio
# [Argumento vdlido: enderego IF]
HwMANAGE GATEWAY=17Z.30.10.1

Fonte: Elaborado pelo autor do trabalho.

O Servico SSH foi configurado para utilizar a porta 22. Esta € a porta
padrao utilizada por este servico, porém ela pode ser alterada de acordo com as
necessidades de cada Org&do. Uma conta (admin) foi criada para administrar o

honeywall. As senhas das contas root e roo foram alteradas nesta etapa.

A interface eth2 limita o numero de portas e enderecos IPs ou redes que
poderdo ser utilizados para realizar conexdes de entrada para administracdo do
honeywall. Para garantir mais seguranca no sistema, foi configurado apenas um
endereco IP (172.30.10.10) e duas portas: a porta 22 para gerenciamento remoto
através do ssh e a porta 443 utilizada pelo GUI Walleye (administracéo e analise dos
dados da honeywall). Nesta etapa, o Iptables foi configurado e executado através do
script rc.firewall para restringir conexdes de saida da interface de administracédo

(eth2). A Figura 7 mostra as portas TCP e UDP utilizadas:

® http://old.honeynet.org/tools/cdrom/roo/manual/6-maintain.html
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Figura 7 - Conexdes de saida TCP e UDP da interface  de administracao.

# Conexfes de entrada TCP da interface de admnistragio.
# [Argumento valido: Espago delimitado de portas TCFE]
HWALLOWED_TCP_INZgg 443

# Restringe conexfies de =aida
# [Argumento walido: yes | nol
HwRESTRICT=ves

# Conexdes de saida TCP da interface de administragio
# [Argumento valido: Espago delimitado de portas TCER]
HWALLOWED_TCP_OUT=22 =25 43 80 443

# Conexdes de saida UDP da interface de administragio
# [Argumento wvalido: Espago delimitado de portas UDE]
HWALLOWED_UDP_OUT=53 123

Fonte: Elaborado pelo autor do trabalho.
2.2.2 Limites de conexdes de saida com Iptables

O sistema permite limitar as conexdes de saida que um intruso pode
realizar a partir de um honeypot. Esta medida evita que o0s honeypots
comprometidos ataquem ou prejudiquem outros sistemas externos, evitando desta
forma, escaneamento em massa e ataques de negacgdo de servico, atividade esta
que requer muitas conexdes de saida. O script rc.firewall foi utilizado novamente
para definir quantas vezes um intruso pode iniciar uma conexao de saida TCP, UDP
ou ICMP. A quantidade de limite de conexdes ira depender do risco que o Orgéo
esta disposto a assumir. O honeywall possui cinco escalas de limites de conexdes:
segundos, minutos, hora, dia, semana, més e ano. A Figura 8 mostra a configuracéo

feita no projeto:

Figura 8 - Limites de conexdes de saida.

# Define escalas para limites de conexdes de saida
# [Argumento walido: second, minute, hour, day, week, month, year]
Hwd AT E=hour

# Nuamero de conexdes TOP por (HwICALE)
# [Argumento walido: inteiral
HwTCPRATE=15

# Namero de conexdes UDF por (HwICALE)
# [Argumento walido: inteirao]
Hw DPPRATE=15

# MNMimero de conexdes ICMP por (HwSCALE)
# [Argumento walido: inteiral
Hw I CMEPRATE=30

# Cutras conexdes IF por (HwSCALE)
# [Argumento waljido: intejiro]
HwOTHERPRATE=10

Fonte: Elaborado pelo autor do trabalho.
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Esta configuracdo define o limite para 15 conexdes TCP de saida por
hora. Desta forma, quando um honeypot for comprometido o intruso podera realizar
apenas 15 conexdes TCP de saida. Neste caso, o limite de conexdes sera redefinido

apos uma hora.
2.2.3 Snort-inline

O snort-inline* é uma versdo modificada do Snort que tem como finalidade
identificar e bloguear atagues conhecidos. Pode ser considerado um IPS (Intrusion
Prevention Systems) que utiliza as assinaturas do IDS para tomar decisdes. Este
servico utiliza regras (drop, reject e replace) do iptables para verificar se o pacote
deverd ser negado, rejeitado ou substituido. Tem como vantagem reduzir o risco de
um ataque de saida ser bem sucedido. Desta forma, o snort-inline bloqueia ou
desativa qualquer ataque conhecido durante as 15 primeiras conexdes TCP de
saida. Durante este processo o iptables carrega o modulo ip_queue no kernel do
sistema operacional fazendo com que os pacotes sejam roteados para o snort_inline
com a finalidade de serem analisados. Vale ressaltar que apesar o snort_inline e o
iptables trabalharem juntos, o iptables sempre contard as conexdes de saida

independente do snort_inline bloquear ou ndo os pacotes.

Neste projeto, o iptables foi configurado para enviar os pacotes para
serem analisados pelo snort_inline. Foi utilizada a opc¢ao drop para fazer com que o

snort_inline negasse pacotes de acordo com as regras configuradas.
2.2.4 Filtro de pacotes

O honeywall possui varias funcbes para realizar a filtragem de pacotes

com a finalidade de realizar controle de dados, a saber:
« Black list: bloqueia enderecos IPs e blocos CIDR® sem registros;
* White list: permite enderecos IPs e blocos CIDR sem registros;
* Fence list: protege enderecos IPs e blocos CIDR de qualquer honeypot;

* Roach motel: ndo permite todo o trafego de saida do honeypot.

* http://snort-inline.sourceforge.net/oldhome.html
® https://tools.ietf.org/html/rfc4632
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Durante a configuragdo foram criados quatro arquivos (Figura 9):

letc/blacklist, /etc/whitelist e /etc/fencelist.

Figura 9 - Parametros de filtragem.

# Fungfes Blacklist, Whitelist, & Fencelist.
# [Argumento vdlido: string ]
HwFWELACE=/etc/blacklist. txt

# [Argumento védlido: string ]
HwFWWHITE=/ etc/whitelist. txt

# [Argumento védlido: string ]
HWwFWFENCE=/etc/ fencelist. txt

# Halilita o filtro Blacklist e Whitelist
# [Argumento védlido: yes | no]
HwEWLT3T ENABLE=yes

# Hakilita o filtro Fencelist
# [Argumento vdlido: yes | no]
HwFENCELIZT ENAELE=nNO

Fonte: Elaborado pelo autor do trabalho.

2.2.5 DNS

A configuragédo deste item foi feita para que os honeypots nao tivessem
acesso ilimitado para outros DNS, ou seja, o honeywall ir4 bloquear conexdes dos
honeypots para outros servidores DNS externos. Neste projeto, um servidor DNS
com IP (172.30.20.13) e dominio (raeoo.com.br) foi configurado dentro da
infraestrutura da honeynet para esta finalidade. Portanto, todas as consultas
externas serao feitas através do DNS (172.30.20.13) na porta 53 (TCP/UDP).

2.2.6 Alerta remoto

A finalidade desta opcdo € criar um procedimento automatizado para
alertar o administrador através de e-mails caso haja atagues na honeynet. Este
processo é fundamental para Orgdos Governamentais que ndo podem ter equipes
trabalhando 24/7.

A ferramenta Swatch (Figura 10) foi configurada para realizar esta tarefa.
Esta ferramenta monitora atividades do sistema, alertando os administradores da
honeynet sobre possiveis ataques bem sucedidos.
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Figura 10 - Monitoramento de atividades do sistema.

# Habilita o Swatch para enviar alertas através de e-mails
# [Argumento valido: yes | no]
HWALERT=yes

# Endereco de e-mail para enviar alertas
# [Argumento valido: qualquer endereco de e-mail]
HwWALERT EMAIL=raeoo2(l4@raecoc.com.br

Fonte: Elaborado pelo autor do trabalho.

Vale ressaltar que mesmo com esta ferramenta automatizada a honeynet

devera sempre que possivel ser monitorada pelo administrador.
2.2.7 Sebek

Sebek® é uma ferramenta de captura de dados que tem como finalidade
recriar com precisdo os eventos de um honeypot. A intengdo é verificar informacgdes
como: 0s passos de um ataque bem sucedido em um determinado honeypot e o que

foi feito depois deste ataque. O sebek possui as seguintes funcionalidades:

e Capacidade de registrar pressionamentos de teclas em sessbes

criptografadas;
e Recuperar arquivos copiados com protocolo SCP e;
» Capturar senhas durante uma autenticagao no sistema remoto.

Atualmente os intrusos estdo utilizando criptografia para proteger seus
canais de comunicacdo durante os ataques. Esta ferramenta captura os dados
através de um maédulo oculto que € executado no kernel do sistema operacional do
honeypot, registrando qualquer atividade e/ou dados da funcdo read(). Todos os
pacotes gerados pelo cliente sebek instalado no honeypot sdo enviados através do
protocolo UDP para a interface de rede do servidor no honeywall. Desta forma,
mesmo com a utilizacdo de criptografia serd possivel verificar quais sdo as intengdes

e motivagdes do intruso para realizar um ataque.

O sebek deve ser compilado de acordo com a versao do kernel do sistema
operacional instalado em cada honeypot. Neste projeto, essa ferramenta foi

compilada e instalada em apenas dois servidores: um servidor Linux com kernel

® http://www.honeynet.org/papers/sebek
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2.6.26 e Windows XP. Abaixo segue alguns parametros de configuracdo do cliente

sebek:

* Destination_Port: porta UDP de destino (1101) do servidor sebek configurado

no honeywall;

» Keystroke Only: este parametro deve ser definido como “0” para coletar todas
as chamadas de sistema. O honeywall deve ter espaco suficiente em disco
para salvar grande quantidade de informacdes, visto que este parametro
recupera arquivos que sao enviados e recebidos, por exemplo, através do

protocolo SCP;

* Module_Name: define um nome para o modulo sebek. Este campo deve ser
definido com nome diferente para néo ser detectado pelo intruso. Na davida

podera ser deixado em branco.

No honeywall o servidor sebek foi configurado para detectar
automaticamente os pacotes da interface. Conforme a Figura 11, informamos ainda:
0 endereco IP do gateway; o endereco IP de destino dos pacotes sebek e a porta
UDP utilizada.

Figura 11 - Pardmetros de configuracdo do  Sebek.

# Habilita o servigo Zebek para coletar eventos do honeypots
# [Argumento wvélido: yes | no]
Hw3EEBEEFE=vyes3

# Habilita a interface Web Wallevye
#largumento widlido: yes | nol
HuWALLEYE=ves

# Descartar pacotes Sebek ou permitir gue sejam enviados para
# fora da honeynet

# [Argumento wvélido: ACCEFT | DROF]

Hw3EBEE FATE=ACCEPT

# Enderego IF de destino do servidor Zebek
# [Argumento védlido: IFP address]
HwSEBEK DST IP=172.30.20.1

# Porta UDP do servidor Sehek
# [Argumento walido: port]
HWSEBEK_DST_PORTleDl

# Habilitar registros Sebek no log do firewall do honeywall
# [Argumento wvélido: yes | no]
Hw3EBEE LOG=yes

Fonte: Elaborado pelo autor do trabalho.
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Depois da configuracdo do sebek deverad ser informado o nome do

honeywall para finalizar o processo de instalacéo.
2.3 Opcoes de configuracdo e manutencao

ApoOs a instalacdo e configuracdo do ambiente, sera necessario manté-lo
sempre atualizado e funcionando adequadamente. Todos os dados configurados no
sistema (interfaces, IPs, portas, e-mails, etc) sdo armazenados como variaveis
dentro do diretério de configuragdo /HW/conf/. Por exemplo, o arquivo
/HW/conf/HWMANAGE_IP contém o endereco IP da interface de administracéo. Vale
ressaltar que este parametro foi configurado em /etc/honeywall.conf. Portanto,
sempre que for feita uma configuracdo ou modificacdo no sistema os valores destas

variaveis serao alterados.

A configuragcdo do arquivo /etc/honeywall.conf devera ser feita através de

trés opcdes de configuracdo e manutencéo oferecidas pelo honeywall.
2.3.1 Menu de Dialogo

E uma interface classica de administracdo do honeywall (Figura 12). Esta
versao implementa novos recursos adicionais sobre a versdo antiga. Nao € uma

interface amigavel, mas tem a vantagem de trabalhar localmente no sistema.

Figura 12 - Interface do Menu Dialogo.

General | Memory | Storage | Metworking | Console | Performance | Snapshots | Logs

VR < empty> [ Eiect Looking for guest console... I

Honeywall CD
Main Menu

Status

0S5 Administration
Honeywall Administration
Documentation

Exit

Manage the configuration of the Honeywall

Send Ctrl+Alt-Del (Ctrl+Alt+Insert) [ Scale | £7] Undock (AltsShift+U) Fullscreen (Ctrl+Enter)

Fonte: Elaborado pelo autor do trabalho.
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Pode ter varias instancias em execucdo e fica localizado em
/usr/bin/Menu. Este recurso foi utilizado anteriormente durante o processo de

configuracédo do honeywall. Para abrir esta interface deve-se executar o comando:
# menu
2.3.2 Utilitario HWCTL

A administracdo e manutencdo do honeywall podera ser feita também
através do utilitario HWCTL'. Este é o Gnico método que interage com o honeywall
através de linha de comando. Permite ainda configurar parametros de sistema
utiizados por varios servicos, realizar atualizacdbes e backups do arquivo

/etc/honeywall.conf.

Esta ferramenta tem como vantagem realizar manutencdo e
administracdo localmente ou remotamente através do SSH. Abaixo segue alguns

exemplos de comandos utilizados:

Imprime a saida do valor do parametro HWSEBEK_DST_PORT.
# hwetl -n HWSEBEK_DST_PORT

Altera para 30 o valor do parametro HWUDPRATE.
# hwctl HWSEBEK_DST_PORT = "30"

Verifica se as variaveis do sistema foram alteradas.
# hwectl -r

Mostra as variaveis que estado sendo utilizadas atualmente.

# hwctl -a
2.3.3 Interface Walleye®

Interface baseada em GUI que pode ser utilizada para acessar o servidor
web do honeywall através de uma conex@o SSL na interface de administragdo (THE
HONEYNET PROJECT, 2005). Possui todas as funcionalidades do método Menu

Didlogo e pode ser utilizada para administracdo e andlise de todos dos dados do

" http://old.honeynet.org/tools/cdrom/roo/manual/6-maintain.htm!
8 http://old.honeynet.org/tools/cdrom/roo/manual/6-maintain.htm!
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sistema. A sua principal vantagem é a facilidade de utilizagcdo (menu expansivel,
explicagBes detalhadas e controle de acesso para usuarios). A desvantagem € que
nao pode ser utilizado localmente (precisa de uma terceira interface para realizar o
acesso remoto).

Por padréo o servidor web do honeywall escuta na porta 443 (HTTPS com
SSL), portanto sera necessario configurar um certificado digital para garantir a
autenticidade e a integridade do sistema. Durante o processo de configuracdo do

honeywall foram definidos dois parametros de entrada na interface de administracéo:

e HwWALLOWED_TCP_IN: define a porta de entrada da interface de

administracdo. As portas definidas foram 22 e 443;

e HwWMANGE_IP: define o endereco IP (172.30.10.30) da interface de
administracao.

Portanto, para acessar o0 sistema através do walleye o administrador
devera abrir o browser e informar a URL https://172.30.10.30 (Figura 13).

Figura 13 - Interface de autenticacdo do  Walleye.

Arquivo Editar Exibir Historico Fayoritos Eerramentas Ajuda -8
o
|/ Honeywall Login +

€ & np

2 m it: "} Primeiros passos

B- coogte Sled ¥ A%

The Honeynet Honeywall Login
P RT O C =T

LE]

User Name:

Fonte: Elaborado pelo autor do trabalho.

Assim como o honeywall, a conta roo e a senha honey deverdao ser
informados para ter acesso ao walleye. Depois da autenticacdo serd exibida a

interface "Data Analysis" (Figura 14) para analise dos dados.
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Figura 14 - Interface Data Analysis do Walleye.

Arquivo Editar Exibir Histérica Favoritos Ferramentas Ajuda - o
/| https://172.30.10.30/walleye.pl L+
€ | @ hitps.//172301030/walleye p PliyB8 ¥ & ¥ =

[£) Mais visitados [ Primeiros passos

The Honeynet Walleye: Honeywall Web
C

P R" O E T Interface

Data Analysis System Admin Documentation

Online Honeywalls

Honeywall: 1068784381 Created: Tue Aug 26 11:01:34 2014 Last Update: Thu Oct 2
15:01:23 2014
Bidirectional Flows Total Flovs
n out In out 2000
con ids con ids con ids con ids O
i o 0o 2z o o 0 =8 \
Hour 185100 23200 7200 15201
24 0 0 s1 0 o 0233 o0 [l Kbytas Transiered EENAD Alerts
Hour
Search (short term soln)
Time L. |Oct 12014 15:09:00 - Oct 22014 15:09:00
1P Proto ANY v
Eith
R prafisc Port 0
Source
Prefix Port
Dastinati
SSENEION prefix Port 0
Result Format Pcap File v

Enviar dados

Fonte: Elaborado pelo autor do trabalho.

A interface "System Admin" (Figura 15) devera ser utilizada para administracao do
sistema. Esta opcdo € muito semelhante ao Menu Didlogo. A configuracdo do
honeywall deveré ser feita nesta interface.

Figura 15 - Interface System Admin do Walleye.

Arquivo  Editar Exibir Histérico Fayoritos Ferramentas Ajuda -0 X
Honeywall Administration o=
€ ) @ hitps//172.30.10.30/admin Pl ¥ &# ¥ =

8 Mais visitados [} Primeiros passos

14 Gl
admin

The HOheyl‘leE Walleye: Honeywall Web Interface

T

R EC

Data Analysis System Admin Documentation

Administration Menu Honeywall System Administration
[0S Administration
--Clean out logging directories Welcome to the System Administration section of your Honeyvall Gatevay. The folloving pages vill allow you to view the status
and configure your Honeywall gatevay. For detailed information about the operation of the Honeywall, please refer to the Online

--Configure S5H daemon 3
User's Manual,

--Change Hostname

- Configure Keyboard Layout Load Avarage

~-Reboat Haneywall Uptime Users 1 Min 5 Min 15 Min
El-Honeywall Administration & min 0 users load average: 0.08 0.19
- Manage configuration files total used free sharad buffers cached
~-Emergency Lockdown Mam: 2023 332 1630 0 17 138
- Restart Honeywall Processes Swap: 509 0 509
Bl Honeywall Configuration Filesystam Size Usad Avail Use% Mounted on
1P Information jdev/hdal 342m 124M 201M 28% !
T D R TR tmpfs 1012M 0 1012M 0% fdev/shm
- Connection Limiting /dev/hdas 342M 1M 315M 4% /home
. idev/hda7 99M 5.7M 83M 7% Thw
-+DNS Handling
X /dev/hdaz 2.06 36M 156 2% Jtmp
- Alerting fdev/hdaz 1.36 721M 519m 59% Jusr
- Honeywall Summary /dev/hdas 1506 232M 1806 1% fvar
Black and White List Hflow Database
Sebek DE Tabls Count
Roach Motel Mode argus 0
Fence List command 0
Data Management dbschermna 1
Honeynet Demographics flow 1461
Snort Rules Managemet ”“’W—“: E
ids
B System Status 10155
Manage Users s
nrarass n o

Fonte: Elaborado pelo autor do trabalho.
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3 VALIDACAO DO AMBIENTE

A validacdo do ambiente foi feita através de varios testes na honeynet
virtual de autocontencédo para verificar se o sistema estava realmente funcionando.
Desta forma, foi criada uma méaquina virtual com o sistema operacional Linux Kali (IP

172.30.20.100) na rede externa para simular alguns ataques (Figura 3).

O primeiro teste foi realizado no controle de dados do ambiente para
verificar se 0 honeywall estava coletando todos os dados de entrada e saida.
Portanto, foi feito um ping da maquina virtual Linux Kali (172.30.20.100) para o
honeypot DNS (172.30.20.13). Com base na configuracdo feita no conjunto de
regras do snort-inline, foi possivel capturar os pacotes ICMP (Figura 16). A interface

de administracao walleye foi utilizada para fazer a consulta.

Figura 16 - Captura do pacote ICMP.

Arquivo Editar Exbir Histérico Favoritos Ferramentas Ajuda - a
Jmps:m?z.so”..um:zswsszsas \Mlpsllﬂ?.!ﬂ...ﬁ:con_id:m x|+
€ | @ nhtips//172.30.10.30/walleye.plist="1430146620;et=14301 50220 sensor= 107350274 ;act=ctip_proto=1:ip=2887652365 B - coogle Pl B & # ¥ | =

[2) Mais visitados ] Primeiros passos [ https://172.30.10.30

The Honeynet Walleye: Honeywall Web
CT Interface

P R O E

Data Analysis System Admin Documentation

Aprl| 201 5 Connections related to 172.30.20.13 Observed from Sensor 1073502741 With IP Protocol ICMP After Mon Apr 27 14:57:00 2015 Before Mon Apr 27 15:57:00

2015
sun montus wed thu fri sat pril 27th 15:56:17 00:00:28
1 2 3 4 172.30.20.100 0 172.30.20.13
5 6 7 8 9 10 11 rcup () 1 kB 29 phts --> o (0)
o os unkn

12 13 14 15 16 17 18 <--1 kB 28 pkts

19 20 21 22 23 24 25

26 27 28 20 30

lerior Month) (Next Manth)

[(erior ear) (Hext Yaar)
Hour Cons

DS
0:00 [

Fonte: Elaborado pelo autor do trabalho.

Ainda neste teste, 0 snort mostrou algumas assinaturas relacionadas ao
pacote ICMP que sdo de extrema importancia para determinar o sistema operacional

utilizado pelo intruso para realizar o ataque (Figura 17):

e TTL: observa-se que o campo TTL (IP utilizado pelo intruso) esta configurado
como 64. Com base nestas informacdes foi possivel deduzir que este pacote

foi enviado por um computador executando o Linux;

« Tamanho do datagrama: requisicbes de eco ICMP geradas através do
utilitario ping terdo 84 bytes de comprimento em sistemas operacionais UNIX

e semelhantes ao UNIX;



41

+ Conteldo da carga util: dados de uma requisicdo eco ICMP enviados
através do utilitario ping em sistemas operacionais UNIX, ou semelhante ao

UNIX serdo compostos exclusivamente por nimeros e simbolos.

Figura 17 - Captura do pacote ICMP em formato binario.

Arquivo Editar Exbir Histérico Favoritos Ferramentas Ajuda - a

hitps://172.30..41;con_id=54633 % | https://172.30.

B - Google Pl & & ¥ =

€ | & hitps://172.30.10.30/walleye pl7ac

(8} Mais visitados [ Primeiros passos ©_ https://172.30.10.30

04/27-15:56:17.831190 26:0:78:DC:4E:F8 -> 2E:C:53:6B:2B:85 type:0x800 len:0x62
172.30.20.100 -» 172.30.20.13 ICMP TTL:64 T0S5:0x0 ID:29640 IpLen:20 DgmlLen:84 DF
Type:8 Code:0 ID:6584 Seq:1 ECHO

24 5C 3E 55 00 00 00 00 11 51 0B 00 00 00 00 00 §\>U
10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F ....
20 21 22 23 24 25 26 27 28 29 2B 2B 2C 2D 2E 2F 1" )
30 31 32 33 34 35 36 37 01234567

04/27-15:56:17.831757 2E:C:53:6B:2B:85 ->» 26:0:78:DC:4E:F8 type:0x800 len:0x62
172.30.20.13 -» 172.30.20.100 ICMP TTL:64 TCS:0x0 ID:55707 IpLen:20 DgmLen:84
Type:0 Code:0 ID:6594 3Seqg:1l ECHO REPLY

24 5C 3E 55 00 00 00 00 11 51 0B 00 00 00 00 00 S§\>U..... [+

10 11 12 13 14 15 16 17 18 19 1A 1B 1IC 1D 1IE 1F .........c.cuunnn

20 21 22 23 24 25 26 27 28 29 2R 2B 2C 2D 2E 2F  I1"#$%&' () r4,-./

30 31 32 33 34 35 36 37 01234567

Fonte: Elaborado pelo autor do trabalho.

O snort foi configurado também para converter quaisquer informacdes
ASCIl encontradas no payload do pacote para o arquivo snortlog. Este
procedimento é fundamental para analisar rapidamente as sec¢des de texto simples,
tais como as sec¢Oes de FTP, TELNET ou IRCs.

O segundo teste teve como propoésito verificar os limites de conexdes de
saida para o protocolo ICMP. Para realiz-lo, foi executado um ping do Honeypot XP
(172.30.20.36) para a maquina virtual de teste Linux Kali (172.30.20.100). Este
procedimento indicara que o Honeypot XP foi comprometido e que um intruso esta
tentando realizar conexdes para fora do ambiente, podendo ser um ataque. Quando
o limite de conexdo de saida ICMP (HwICMPRATE=30) configurado no
honeywall.conf for atingido, o script rc.firewall executara uma entrada “DROP ICMP”
e bloqueard durante uma hora estas conexdes de saida (Figura 18). Todas as

conexdes serao registradas pelo iptables no honeywall em /var/log/iptables.

Figura 18 - Limites de conexdes de saida do protoco  lo ICMP.

May 11 09:26:59 pituba kernel: OUTBOUND ICMP: IN=pbr0 OUT=br0 PHYSIN=ethl PHYSOUT=eth0 SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 TOS=0x00 PREC=0x00 TTL=128 ID=266& PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7424

May 11 09:27:00 pituba kernel: OUTBOUND ICMP: IN=br0 OUT=br0 PHYSIN=ethl PHYSOUT=eth0 SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 TOS=0x00 PREC=0x00 TTL=128 ID=268 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7680

May 11 09:27:01 pituba kernel: OUTBOUND ICMP: IN=br( OUT=br0 PHYSIN=ethl PHYSOUT=eth0 SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 TOS=0x00 PREC=0x00 TTL=128 ID=270 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7936

May 11 09:27:02 pituba kernel: OUTBOUND ICMP: IN=br0 OUT=br0 PHYSIN=ethl PHYSOUT=eth0 SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 TOS=0x00 PREC=0x00 TTL=128 ID=272 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=8192

May 11 09:27:03 pituba kernel: OUTBOUND ICMP: IN=br0 OUT=br0 PHYSIN=ethl PHYSOUT=eth0 SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 TOS=0x00 PREC=0x00 TTL=128 ID=2T4" PROFQ=ICMP TYPE=8 CODE=0 ID=512 SEQ=8448

May 11 09:27:04 pituba kernelf Drop icmp > 30 }ttemptsIN=brO OUT=br0 PHYSIN=ethl PHYSOUT=eth(0 SRC=172.30.20.36 DST=172.30.
20.100 LEN=60 TOS=0x00 PREC=0x0D~RTL=128& IB=276 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=8704

[root@pituba logl#

Fonte: Elaborado pelo autor do trabalho.




42

O terceiro e ultimo teste (requisito captura de dados) teve como objetivo
verificar se a base de assinaturas do snort no honeywall estava atualizada e
configurada para detectar ataques. Primeiro foi feito um portscan com o nmap da
magquina atacante (172.30.20.100) para o Honeypot WEB (172.30.20.25) com a
finalidade de sondar e verificar quais eram 0s servicos que estavam sendo

executados no honeypot (Figura 19).

Figura 19 - Ataque portscan com nmap no Honeypot WEB.
root@preto:”# nmap —-A 172.30.20.25

Gtarting Hmap 6.00 ( http:rsmmap.org ) at Z2015-04-27 12:25 BRT
map =can report for 172.30.20.25
ozt iz up (0.0011=s latencyl.
ot shoun: 997 closed ports
STATE SERVICE VERSION
PZ2-tcp open  ssh OpenSSH 6.0pl1 Debian 4 (protocol Z.0)
| ssh-hostkey: 1024 18:9f:a3:86:0c:ab:b6:07:06:72:ba:21:99:07:49:35 (D3A)
|_2048 36:d4:50:12:76:03:63:2c:55:92:05:c3:d6:03 : fc:0b (RSA)
00-tcp open http fApache httpd 2.2.22 ((Debianl)
I_http-title: Site doesn’t have a title (text-html).
111-tcp open rpchbind (rpchind VZ2-4) 2-4 (rpc #100000)
I rpcinfo:
1 program version port/proto service
I 100000 2,3,4 111-tcp rpchbind
I 100000 2,3,4 111-udp rpchbind
1 lo0024 1 35208-tcp status
I_ 100924 1 20925.udp  status
AC Address: 9E:16:D6:Co:E4:49 (Unknown)
o exact 03 matches for host (If you know what 03 iz rumming on it, see http:r-m
ap.org-submits .
TCP-IP fingerprint:
05 : SCAN (V=6 . 00:E=4:D=427:0T=22xCT=1CU=36786-PU=Y:xD5=1-DC=D:xG=YM=9E16D6:: T

Fonte: Elaborado pelo autor do trabalho.

Este ataque mostrou que o Honeypot WEB estava executando os
seguintes servicos: OpenSSH 6.0pl (porta 22/tcp), Apache httpd 2.2.22 (porta
80/tcp) e rpcbind v2-4 (porta 111/tcp). O intruso conseguiu ainda verificar o
endereco MAC (9E:16:D6:C6:E4:49) e verséo do sistema operacional (Linux Debian)

utilizado.

Depois do ataque, o walleye foi utilizado para fazer a consulta. Conforme
Figura 20, o snort conseguiu detectar dois ataques (em vermelho) portscan
executado pelo nmap como uma tentativa de obter informacdes do Honeypot WEB
através do protocolo SNMP direcionado para a porta 161/TCP. Neste caso, 0
administrador do honeywall podera analisar com detalhes (Figura 21) os registros

dos pacotes.
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Figura 20 - Captura do ataque portscan no Honeypot WEB.

pril 27th 15:25:44 00:00:00 =-1-SNMP request tcp
172.30.20.100 0 172.30.20.25
cp 50216 (50216) 0 kB 1 pkts --> 161 (snmp)
UNKNOWN <--0 kB 1 pkts
pril 27th 15:26:05 00:00:00 <-1-RPC portmap listing TCP 111
5 172.30.20.100 0 172.30.20.25
cp 40577 (40577) 0 kB 5 pkts --> 111 (sunrpc)
27 UNKNOWN <--0 kB 4 pkts

Fonte: Elaborado pelo autor do trabalho.

Figura 21 - Detalhes da captura do ataque portscan no Honeypot WEB.

Stat R - B B End {Next Page) 1/1
Priarity | Classification |Type‘ Name | Revision | Generator | Referance |

2 Attempted Information Leak SNMP request tcp 11 rules_subsystem bugtrag,4088 || bugtrag,4089 || bugtraq,4132 || cve,2002-0012 || cve,2002-0013

Flow Examination
Packst Decode
Rule Evaluation

Fonte: Elaborado pelo autor do trabalho.

Neste mesmo cenario foi feito outro portscan com o nmap, agora com a
finalidade de verificar informacdes sobre o sistema operacional do Honeypot WEB.
Desta vez o snort conseguiu detectar quatro tentativas de ataques (em vermelho) no

honeypot (Figura 22).

Figura 22 - Captura do segundo ataque portscan no Honeypot WEB.

|April 27th 15:31:28 00:00:00 <-1-SMNMP request tep
(2 172.30.20.100 0 172.30.20.25
5 [rce 43256 (48256) 0 kB 1 phkts —-= 161 (snmp)
2 UNKNOWN <--0 kB 1 pkts
Wpril 27th 15:31:28 00:00:00 «-1-SNMP Agent){ftcp request
(2 172.30.20.100 0 172.30.20.25
=i 48256 (48256) 0 kB 1 phts --=> 705 (agentx)
2 UNKNOWN =--0 kB 1 pkts
April 27th 15:31:47 00:00:00 <-1-RPC portmap listing TCP 111
! 172.30.20.100 0 172.30.20.25
3 rcp 40601 (40601) 0 kB 5 phkts —-= 111 (sunrpe)
27 UNKNOWN <--0 kB 4 pkts eemTTTTTTTTTTTTI - o
April 27th 15:31:47 00:00:00  <-1-WEB-MISC robots.txt access :l
ON 172.30.20.100 0 172.30.20.25 " ~-_______ —of
=i 52249 (52249) 0 kB 5 phkts --= so(http) 0T TTTTTTTTT
27 UNKNOWN <--0 kB 4 pkts

Fonte: Elaborado pelo autor do trabalho.

Conforme a Figura 23, o ataque WEB-MISC robots.txt Access® detectado
pelo snort informa que houve uma tentativa de coleta de informacdes a uma

aplicacao web potencialmente vulneravel.

Figura 23 - Tentativa de coleta a uma aplicacdo  web vulneravel.

t 1 - - - - £t [Mest Page) 111
Priority | ------ Classificatior = = - - _ _ | Type | Name | Revision | Generator ‘ Rafarenca ‘
2 { access to a potentially vulnerable web application:; WEB-MISC robots.txt access 3 rules_subsystem nessus, 10302

Flow Examination
Packet Decode

Rule Evaluation

Fonte: Elaborado pelo autor do trabalho.

® http://manual.snort.org/node35.html
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Este mesmo ataque pode ser visto ainda de uma forma mais detalhada
pelo administrador através da payload do pacote em dois formatos diferentes. O
primeiro formato € dado em hexadecimal (coluna da esquerda). O segundo formato
€ a conversdo em ASCII (coluna da direita). A Figura 24 informa que foi executado

um portscan através do nmap.

Figura 24 - Captura do ataque portscan em formato hexadecimal e ASCII.

04/27-15:26:05.399945 26:0:78:DC:4E:F8 -> 9E:16:D6:C6:E4:49 type:0x800 len:0OxEl
172.30.20.100:53225 ->» 172.30.20.25:80 TCP TTIL:64 TOS5:0x0 ID:46481 IpLen:20 DgmLen:211 DF
*rxRpr%% Seq: OxRIC4FIED Rck: OxS500508FE Win: Ox721 TcopLen: 32

TCP Cptions (3) => HOP HOP TS5: 1000550 666E84 ,»"— “\\\

47 45 54 20 2F 72 &F €2 &F 74 T3 2ZE T4 T& T4 ng'GET frobots.txt .

45 54 54 50 2ZF 31 2E 31 0D OR 43 &6F 6E 6E 65 A3 HITF/1l.l..Connec AN

74 69 6F 6E 3A 20 &3 6C 6F 73 &5 0D OA 55 73’65 tion: close..Use \

72 2D 41 67 65 6E 74 3R 20 4D &F TR &9 &C 6( 61 r-Rgent: Mozilla \

2F 35 2E 30 20 28 &3 6F 6D 70 &1 74 &9 &2 EF 65 /5.0 (compatible :

3B 20 4E &D &1 7O 20 53 &3 72 69 TO T4 &9 6E &7 ; Nmap Scripting ;

20 45 6E &7 &9 E &5 3B 20 &8 74 T4 70 3R 2K 2F Engine; http:// g
6E 6D &1 70 2ZE &F 72 67 2F 62 &F &F &B 2F &E“\73 mmap.org/book/ns ’
65 2E &8 74 &D &C 29 0D OR 48 &F 73 74 3A 20 31 e.html)..Host: 1 7/
37 32 2E 33 30 ZE 32 30 2E 32 35 0D OR OD 0OA& \\?2.30.20.25..;,/’

04/27-15:26:05.419056 S9E:16:D6:C6&:E4:43 —> 25:0:78:DC:4E:FE type:0xE800 len:0x2Z2E
172.30.20.25:80 —->» 172.30.20.100:53225 TCP TTL:64 TCS5:0x0 ID:3201 IpLen:20 Dgmlen:541 DF
RADPH***% Seqg: O0x50050BFE Dck: OxRIC4FZEC Win: OxT2E TcpLen: 32

TCP Cprtions (3) => HCOP NOP TS5: &6687 1000550

48 54 54 50 2F 31 2E 31 20 34 30 34 20 4E 6F 74 HTTE/1.1 404 Mot

20 46 &F 75 6&E 64 0D O&X 44 &1 74 &5 34 20 4D &F Found. .Date: Mo

eE 2C 20 32 37 20 41 TO T2 20 32 30 31 35 20 31 n, 27 Apr 2015 1

8 3A 33 34 3A 34 36 20 47 4D 54 OD 0OA 53 65 T2 B:34:46 GMT..Ser

Ta &5 TZ 3L 20 41 TO &l &3 &8 &5 ZF 32 ZE 32 ZE wer: Apache/Z2.2.

32 322 20 22 44 &5 &2 89 8l &E 29 OD O&R 56 &1 T2 22 (Dekian)..Var

TS 3R 20 41 &3 &3 65 TO T4 2D 45 6E &3 &F 64 6% vw: Accept-Encodi

6E &7 0D D& 43 &F 6E 74 &5 6&6E 74 ZD 4C &5 &E &7 ng. .Contenc—-Leng

74 g8 34 20 32 382 36 0D ORA 43 6F &6E &E &5 &3 T4 th: 28&6..Connect

6% 6F &E 3A& 20 63 6C &6F 73 &5 0D 0OA 453 6F 6E T4 diom: close..Cont

65 6E T4 ZD 54 79 T0 &5 34 20 T4 65 TE T4 2ZF &8 ent-Type: text/h

74 gD &C 3B 20 63 &8 81 72 T3 65 T4 3D &9 T3 &F tml:; charset=iso

2D 38 35 35 35 2D 31 OD O OD OA 3C 21 44 4F 43 -—-8855-1....<!DOC
54 59 50 45 20 485 54 4D 4C 20 50 55 42 4C 49 43 TYFE HTML FUBLIC
20 22 2D 2ZF 2ZF 49 45 54 46 2F 2F 44 54 44 20 48 " //IETF//DID H

54 4D 4C 20 32 2E 30 2F 2F 45 4E 22 3E O& 3C 68 TML 2.0//EN">.<h
74 6D &C 3E 3C 685 65 61 64 3E O&R 3C 74 69 T4 6C tml><head>».<titl
65 3E 34 30 34 20 4E &F 74 20 46 &F 75 6E 64 3C e>404 Not Found<
2F 74 69 T4 &C 65 3E 0OA 3C 2F 68 65 61 64 3E 3C /Sritle».<,/head><
62 6F 64 79 3E 0O& 3C 68 31 3E 4E 6F 74 20 46 6F body>.<hl>Not Fo
75 6E &4 3C 2F &8 31 3E 0OR 3C 70 3E 54 &8 &5 20 und</hl>.<p>The

72 65 71 75 &5 73 T4 &5 64 20 55 52 4C 20 2F T2 reguested URL /Sr
6F 62 6F 74 T3 ZE T4 TE& T4 Z0 TT 61 T3 Z0 6E &6F obots.CXC wWwas no
74 20 &6 6F T5 6E 64 2Z0 &6F 6E 20 T4 68 &9 73 20 t© found on this

73 65 72 76 &5 T2 2E 3C 2F 70 3E 0& 3C &8 T2 3E server.«</p>.<hr>
on 3C 61 64 64 T2 65 T3 T3 3E 41 T0O 61 &3 685 65 .<address>ipache
2F 32 2E 32 2E 32 32 20 28 44 &5 €2 &9 &1 &E 29 J2.2.22 (Debian)
20 53 &5 72 76 &5 T2 20 €1 T4 20 31 37 32 ZE 33 Server at 172.3
30 2E 32 30 2ZE 32 35 20 50 6F 72 T4 20 38 30 3C 0.20.25 Port 80«
2F 61 64 64 T2 &5 73 T3 3E ORA 3C 2F &2 &F 64 79 Jfaddress>.</body
3E 3C 2F &8 74 6D &C 3E 0O& =</ html>.

Fonte: Elaborado pelo autor do trabalho.

Este capitulo mostrou o funcionamento do ambiente honeynet virtual de
autocontencdo através de varios testes. Os requisitos de captura e coleta de dados
foram utilizados e mostraram que a arquitetura proposta estava configurada

corretamente.



45

4 SIMULACOES E RESULTADOS OBTIDOS

O objetivo deste estudo de caso € mostrar cCOmo 0S recursos
apresentados neste trabalho podem ser utilizados por Orgdos Governamentais como
fonte de pesquisa para coletar, analisar e estudar ataques e vulnerabilidades

exploradas por invasores.
4.1 O ataque

Neste estudo de caso realizamos dois ataques de forca bruta que
geralmente séo utilizados para comprometer severamente um sistema. O ataque foi
feito da maquina virtual Linux Kali (172.30.20.100) para o Honeypot FTP
(172.30.20.21). O servico proftpd-1.3.4a do honeypot foi configurado para aceitar
apenas conexdes com autenticacdo. Para esta simulagcdo o intruso sera

representado pela maquina virtual Linux Kali (172.30.20.100).

Figura 25 - Ataque portscan com o0 nmap no Honeypot FTP.

i~# nmap -A 172.3C

-04-30 14:18 BRT

Fonte: Elaborado pelo autor do trabalho.

Primeiramente foi executado um portscan com o nmap pelo intruso
(Figura 25). ApOs a varredura, verificou-se que varios servigcos estavam com estado
OPEN, inclusive o FTP e SSH.
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Figura 26 - Ataque de for¢a bruta com  xHydra.

xHydra xHydra

Sair Sair

Target | Passwords | Tuning Specific | Start Target Passwords Tuning  Specific | Start

Target Output
Hydra v7.6 (c)2013 by van Hauser/THC & David Maciejak - for legal purpos

® Single Target |1?2.30.20.21
Hydra (http://www.thc.orgfthc-hydra) starting at 2015-04-30 14:38:27
Tt T ( [DATA] 12 tasks, 1 server, 12 login tries (L:3/p:4), ~1 try per task

[DATA] attacking service ftp on port 21

[21][ftp] host: 172.30.20.21 login: marcia password: senhamarcia
LI Prefer IPV6 [21][ftp] host: 172.30.20.21 login: luiza password: senhaluiza
1 of 1 target successfully completed, 2 valid passwords found
Hydra (http:/fwww.thc.orgfthc-hydra) finished at 2015-04-30 14:38:30

Port 21 o
L <finished>
Protocol |ftp v

Output Options

[J Use ssL [ Be Verbose

[ Show Attempts L] Debug = | 3
‘Start| Stop Save Output Clear Output

hydra -s 21 -1 yourname -p yourpass -t 16 172.30.20.21 ftp 7ydra -s 21 -L [root/usuarios.txt -P /root/senhas.txt -t 16 172.30.20.2...

Fonte: Elaborado pelo autor do trabalho.

O primeiro ataque foi realizado no protocolo FTP através da ferramenta
xHydra. Esta ferramenta faz escalacdo de privilégios através de quebra de senha
online. A Figura 26 apresenta os usuarios (luiza e marcia) e as senhas (senhaluiza e

senhamarcia) que foram encontrados pelo xHydra durante o ataque.

Figura 27 - Ataque de forca bruta com medusa.

Fonte: Elaborado pelo autor do trabalho.

Utilizamos as ferramentas netcat e medusa para realizar o segundo
ataque no protocolo SSH. Primeiro foi executado o netcat para levantar o banner do
servico SSH. Depois executamos a ferramenta medusa para realizar o ataque de
forca bruta como mostrado na Figura 27. ApOs o ataque, a ferramenta retorna os
usuarios (luiza e marcia) e as senhas (senhaluiza e senhamarcia) que foram

encontrados.
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Figura 28 - Conexao FTP realizada pelo intruso.

[::fffT:172.30.20.21]

, archive user lLuiza@l72.30.20.100 !

L time is: Thu Apr 30 17:44:34 2015

in
UNIX

connection for file

/6 Apr 30 16:15 seminario.txt

ommand C sful
BINA data connection for seminario.txt

inario.txt
11ssion denied

Fonte: Elaborado pelo autor do trabalho.

Em uma udltima etapa (Figura 28), o intruso realizou uma conexao FTP
com o honeypot (172.30.20.21). Nesta conexao foram executados 0s seguintes

comandos: Is, cd Documentos, get seminario.txt, delete seminario.txt e exit.
4.2 Analisando os ataques no ambiente

Normalmente 0s usuarios maliciosos iniciam um ataque com a coleta de

informacg0des. Eles precisam explorar quais vulnerabilidades e backdoors existem nos
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sistemas. Em 30 de abril, o snort detectou um ataque portscan no Honeypot FTP.
Neste ataque, o intruso tentou explorar quais eram 0s servicos que estavam sendo

executados no sistema.

Figura 29 - Captura do ataque de for¢a bruta com  medusa.

. |mpril 2oth 14:16:05 00:00:06
; 172.30.20.100 0 172.30.20.21
TCP 27492 (27492) 2 kB 16 pkts --= 22 (ssh)
26 UNKNOWN <--3 kB 21 plts ---
April 30th 14:16:11 00:00:03
172.30.20.100 0 172.30.20.21
TCP 27492 (27493) i kB 14 pkts --> 22 (ssh)
26 UNKNOWN %--2 kB 17 pkts -

Fonte: Elaborado pelo autor do trabalho.

Figura 30 - Informac@es de cabecalho do ataque de f  orca bruta.

=+ =+ =+=+=+=+=+ =+=+ =+ =+=+=+=+ =+ =+=+ =+ =+=+=+=+ =+ =+ =+ =+=+=+=+=+ =+=+ =+ =+=+=+=+

04/30-14:16:05.155091 0:15:5D:47:1:8 -» CR:1C:DR:84:5:98 type:0xB00 len:0x56
172.30.20.100:37492 -> 172.30.20.21:22 TCP TTL:&4 TOS:0x0 ID:19439 IpLen:20 DgmLen:72 DF
***LP**% Seq: OxAB34ATED Ack: OxCEE92E29 Win: OxES Tecplen: 32

ICP Cptions (3) =» NOP NOP T5: 3730433 119684

Fonte: Elaborado pelo autor do trabalho.

No mesmo dia, o snort alertou que um dos honeypots havia sido
comprometido. Neste caso, o ataque foi detectado e registrado conforme Figura 29.
Este alerta do snort nos informou sobre uma tentativa de conexdo SSH com um dos
nossos honeypots. A seguir apresentamos as informacgdes de cabecalho do primeiro

pacote (Figura 30):
* O pacote foi capturado em 30 de abril as 14h16min;

* O pacote foi enviado da porta 37492 da maquina 172.30.20.100 para porta 22
do honeypot 172.30.20.21;

« Esse pacote encapsula o protocolo TCP com TTL (Time to Live) 64, TOS
(Type of Service) igual a zero, ID 19439 e comprimento de cabecalho IP de
'20 bytes;

* Numero de sequéncia OxA834A7ED, numero de confirmagdo Ack
0xC8892E29, Win (tamanho da janela) OXE5 e TcpLen (Comprimento de
cabecalho TCP) 32 bytes;

e As opcbes TCP com dois NOPs e um TS (timestamp).
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49

adecimal e ASCII.

04/30-14:16:05.155091 0:15:5D
172.30.20.100:374592 -> 172.30

53 53 48 2D 32 2E 30 2D 4D 45
ZE 30 0D 0A

wx*xLPra* Seq: OxRE34ATED Ack:
TCE Options (3) => NOF NOP TS:

:47:1:8 - CA:1C:DA:B84:5:98 type:0x800 len:0x56

.20.21:22 TCP TTL:64 TOS5:0x0 ID:19439 IpLen:20 Dgmlen:72 DF
0xCEE92EZ9 Win: 0xES Tcplen: 32

3730433 119884 2 _----—----

44 55 53 41 &F 31(’

04/30-14:16:05.155468 CA:1C:DA:B4:5:98 ->» 0:15:5D:47:1:8 type:0x800 len:0x42
172.30.20.21:22 -» 172.30.20.100:37492 TCP TTL:64 TOS5:0x0 ID:64%41 IpLen:20 DgmLen:52 DF
#exl#xa% Seog: OxCEBY92E29 Lck: OxAS834LA801 Win: 0x712 Tcplen: 32

TCP Options (3) => NOP NOP TS: 119685 3730433

04/30-14:16:05.164615 CR:1C:DR:B84:5:98 ->» 0:15:5D:47:1:8 type:0x800 len:0x&3
172.30.20.21:22 -> 172.30.20.100:37492 TCP TTL:64 TOQS5:0x0 ID:64942 IpLen:20 DgmLen:91 DF
***Lp*** Seq: OxCEBS2ZE29 Ack: 0OxAS34A801 Win: 0x712 TcplLen: 32

TCE Cptions (3) =» NHOF HCOP T5: 119687 3730433 P T -

53 53 48 2D 32 ZE 30 2D 4F 70 &5 6E 53 53 48 53/’§5H—2.0—Dpen55H:‘\\

36 2E 30 70 31 20 44 65 62 69 61 6E 2D 34 2B 64 6.0pl Debian-4+d

65 @2 37 75 32 0D 0A S~ebTuz..

Fonte: Elaborado pelo autor do trabalho.

Para obter informacdes detalhadas sobre os pacotes enviados,
analisamos os dados que foram detectados no payload do pacote. Conforme a
Figura 31, confirmamos que o intruso realizou um ataque de forca bruta através da

ferramenta Medusa no servico SSH.

Figura 32 - Captura do ataque no Honeypot FTP.

woril 30th 14:35:14 00:03:20

172.20.20.100 0 172.30.20.21
TCP 38237 (28237) 1 kB 33 pkts —-= 21 (ftp)
26 UNENCWHN <--1 kB 25 pkts ===
wpril 20th 14:25:38 00:00:00

172.30.20.21 0 172.30.20.100
TCR 20 (ftp-data) 0 kB 4 pkts = 51357 (51357)
27 os unkn <--0 kB 2 pkts -

Fonte: Elaborado pelo autor do trabalho.

Ainda no mesmo dia, as 14h 35min recebemos outro alerta referente a
uma conexao FTP no mesmo honeypot (Figura 32). Verificamos que a conexao foi
feita da mesma maquina que realizou o ataque anterior. Este alerta do snort nos
informou que a maquina 172.30.20.100:38237 estava tentando realizar uma conexao
FTP com o honeypot (172.30.20.21:21).
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Figura 33 - Captura do ataque em hexadecimal e ASCI | no Honeypot FTP.

04/30-14:35:14.334126 CR:1C:DR:B84:5:98 -> 0:15:5D:47:1:8 type:0x800 len:0x7F
172.30.20.21:21 -> 172.30.20.100:38237 TCF TTL:64 TOS5:0x0_ID:57841 Iplen:20 DgmLen:113 DF
*%&QPr*% Deg: OxCOC4D410 Ack: O0xS9CE3025C Win: OxTJQ’—Tcpﬁén;\SE

TCP Cptions (3) => NOP HOP TS5: 407010 4017585 /’ N

32 32 30 20 50 72 6F 46 54 50 44 20 31 2E 33 2E /220 ProFTPD 1.3

34 81 20 53 &5 72 76 65 TZ 20 28 46 54 50 20 52 4a Server (FTF R|

41 45 4F 4F 29 20 5B 3& 3A 66 66 66 66 3A 31 37\ BECO) [::ffff:l?
32 2E 33 30 2E 32 30 2E 32 31 5D OD OA \Z2.30.20.21].. K

ml—m— e e e e e e e e e e e e e e e e e e e L e e e T e e e
=+=+=+=t=+=+=+—+=+=+=t+=+—+=t+=t+=t+=+=t= ==ttt 1====1t=+

04/30-14:35:14.336021 0:15:5D:47:1:8 -> CA:1C:DA:84:5:98 type:0xB800 len:0x42
172.30.20.100:38237 ->» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20269 IpLen:20 Dgmlen:52 DF
*u&n&%k% Degq: Ox9CE3029C Ack: 0xCSC4044D Win: O0xE5 Tcplen: 32

TCP Cptions (3) => NOP HOP TS5: 4017587 407010

04/30-14:35:31.025767 0:15:5D0:47:1:8 -» CL:1C:DA:54:5:98 type:0x800 len:Ox4E
172.30.20.100:38237 —>» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20270 IpLen:20 DgmLen:&d DF
#xsppr** Seq: Ox9CE3029C Ack: 0xCS5C4D044D Win: 0OxES5 Teplen: 32

ICEF Cptions (3) => NOP NOP TS5: 4021758 407010 _---"""77°- -~o

55 53 45 52 20 &C TS5 69 ThA 61 OD DA “ USEER luiza..)

04/30-14:35:31.027044 CA:1C:DR:B84:5:98 —> 0:15:5D:47:1:8 type:0x800 len:0x63
172.30.20.21:21 -» 172.30.20.100:38237 TCP TTL:64 TO5:0x0 ID:57843 IpLen:20 DgmLen:85 DF
*&&LPa&% Seq: OxCIC4D44D Ack: OxSCE3024A8 Win: 0x712 Tcplen: 32

TCP Cption=s (3) => HOP HCOP TS5: 411184 4021758

33 33 31 20 50 61 73 73 77 6F T2 64 20 T2 65 71 331 Password reg

75 69 72 &5 &4 20 66 &F T2 20 &C 75 €9 TA &1 0D uired for luiza.

oR

04/30-14:35:31.028818 0:15:5D:47:1:8 —-» CR:1C:DA:84:5:98 type:0xB00 len:0xd42
172.30.20.100:38237 —>» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20271 IpLlen:20 DgmLen:52 DF
wxxfwa*% Seq: OxYCEI0ZAE Ack: 0xCO9C4D46E Win: 0xES5 Tcplen: 32

TCP Cptions (3) => HOP HOP TS5: 4021759 411184

04/30-14:35:34.355120 0:15:5D:47:1:8 —-» CRA:1C:DA:84:5:98 type:0xB00 len:0x53
172.30.20.100:38237 —>» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20272 IpLlen:20 DgmLen:&9 DF
wx*Rpa*% Seq: OxYCEI0ZAE Ack: 0xCO9C4D46E Win: 0xES5 Tcplen: 32

ICF Cptions (3) => NOP NOP TS3: 4022591 411184 _ _________

04/30-14:35:34.369601 CR:1C:DR:B4:5:98 —> 0:15:5D:47:1:8 type:0xE800 len:0x73
172.30.20.21:21 -> 172.30.20.100:38237 TCP TTL:64 TOS5:0x0 ID:57844 IpLen:20 DgmLen:101 DF
*&&LPa*% Seq: OxCIC4D46E Ack: OxSCE302BY Win: 0x712 Tcplen: 32

TCP Cption=s (3) => HOP HCOP TS5: 412020 4022591

32 33 30 2D 57 &5 6C 63 6&F 6D &5 2C 20 61 72 63 230-Welcome, arc

68 69 76 65 20 75 73 &5 T2 20 6C 75 69 TA 61 40 hive user luiza@

31 37 32 2E 33 30 ZE 32 30 ZE 31 30 30 20 21 oD 172.30.20.100 1.

0OR

Fonte: Elaborado pelo autor do trabalho.

Analisando novamente o payload do pacote, verificamos que a conexao
FTP foi feita em texto simples, os dados néo foram criptografados. Isso significa que

podemos decodificar os dados e capturar todas as teclas digitadas. Portanto, foi
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possivel verificar detalhes do ataque em formato hexadecimal e ASCII durante a

conexdo da maquina atacante com o honeypot FTP (Figura 33).

Dentre as informacdes obtidas pode-se verificar: endereco MAC
(00:15:5D:47:01:08), endereco IP (172.30.20.100) e porta de origem (38237) da
maguina que estava atacando; a porta de destino (21); a versdo do servidor FTP
(ProFTPD 1.3.4a), o usuario (luiza) e a senha (senhaluiza) utilizados pelo intruso

para realizar a autenticacdo no servidor.

Figura 34 - Exploragéo de ataque no Honeypot FTP.

04/30-14:36:10.290380 0:15:5D:47:1:8 -> CRA:1C:DA:B4:5:98 type:0xB00 len:0x52
172.30.20.100:38237 —-» 172.30.20.21:21 TCP TTL:64 TCS5:0x10 ID:20287 Iplen:20 DgmLen:68& DF
*xxppr** Seq: OxSCE302ZE1 Rck: OxC3C4D&07 Win: O0xES TcpLen: 32

TCP Cptions (3) => NOP NCP TS5: 4031573 413126 - RN
43 57 44 20 44 &F 63 75 €D &5 6E 74 &F 73 0D 04 { CWD Documentos.. )

04/30-14:36:10.291440 CA:1C:DA:84:5:98 —-> 0:15:5D:47:1:8 type:0xXEB00 len:O0xSE
172.30.20.21:21 -> 172.30.20.100:38237 TCP TTL:64 TOS5:0x0 ID:57856 IpLen:20 DgmLen:B80 DF
*w*QP*** Seq: O0xCY9C4DE0T Ack: OxSCE302F1 Win: 0x712 Tcplen: 32

TCP Cptions (3) => MNOF NCP TS5: 421002 4031573

32 35 30 20 43 57 44 20 63 6F 6D &D 61 6E 64 20 250 CWD command

73 75 63 63 65 T3 73 €6 T5 &C 0D OA successful. .

04/30-14:36:25.640892 0:15:5D:47:1:8 -> CA:1C:DA:B4:5:98 type:0xBO0 len:0x5é&
172.30.20.100:38237 —-» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:202%95 IpLen:20 DgmLen:72 DF
*H*LP*** Seg: Ox9CE30337 2Ack: O0xCSC4DEBD Win: OxES5 TcplLen: 32

TCP Options (3} => NOP NOP TS: 4035411 424840 emmmm s -
52 45 54 52 20 75 &5 6D &9 &E &1 T2 &9 &F 2E 74, RETR seminario.t,
78 74 0D OR ‘sxE.. L’

04/30-14:36:25.643903 CR:1C:DR:E84:5:98 -» 0:15:5D:47:1:8 type:0xB00 len:(0xEE
172.30.20.21:21 -»> 172.30.20.100:38237 TCP TTL:64 TOS:0x0 ID:57862 IpLen:20 DgmLen:122 DF
*x*hPr**® Seg: ORCOC4DEBD Ack: O0x9CE3034B Win: 0x712 TepLen: 32

TCP COptions (3) =»> NOP NOF T5: 424841 4035411

31 35 30 20 4F 70 &5 6E &9 BE &7 20 42 49 4E 41 150 Cpening BINA

52 539 20 &D &F &4 &5 20 64 61 T4 61 20 63 €6F 6E RY mode data con

6E &5 &3 74 &9 &F &E 20 &6 &F 72 20 73 &5 6D &9 nection for semi

6E &1 72 &9 &F 2E 74 78 T4 20 28 37 36 20 €2 79 nario.txt (76 by

74 65 T3 29 0D OR tes) ..

04/30-14:36:25.667775 CR:1C:DR:E84:5:98 ->» 0:15:5D:47:1:8 type:0xXB00 len:(0x59
172.30.20.21:21 -> 172.30.20.100:38237 TCP TTL:64 TOS:0x0 ID:57863 Iplen:20 DgmLen:75 DF
*u*hPr**® Seg: ORCOC4DT03 Ack: O0x9CE3034B Win: 0x712 TepLen: 32

TCP Cptions (3) => NOP NOF TS5: 424847 4035411

32 32 36 20 54 72 &1 6E T3 &6 &5 72 20 63 6F €D 226 Transfer com

70 &C &5 T4 &5 0D OR plece..

04/30-14:36:25.649063 CRA:1C:DR:84:5:98 —-> 0:15:5D:47:1:58 type:0x800 len:0xE8E

172.30.20.21:20 —-» 172.30.20.100:33383 TCP TTL:64 TOS5:0x8 ID:20157 IpLen:20 Dgmlen:12& DF

AR Pa***% Seqg: 0x18243534 RAck: Ox1E4R0BE4 Win: Ox?gl"fcpﬁkﬂn\32

TCP Cptions (3) => NOP HOP TS5: 424842 4035412 Pt S

50 61 &C &5 T3 74 T2 61 73 20 &5 20 &1 70 72 65 ,Palestras e apré

73 65 6E 74 61 &3 6F 65 73 20 &4 6&F 20 73 &5 &D /sentacaes do sem\

69 6E 61 72 &9 &F 04 4C €9 73 T4 &1 20 &4 &F 73 :inaria.Lista das:

20 B0 61 6C 65 73 T4 72 61 6E T4 £5 73 34 20 0& \ Palestrantes: ..

4D &1 72 &3 &9 £1 0OR 4C 75 69 T4 &1 ‘Marcia.Luiza P
’
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04/30-14:38:02.924206 0:15:5D:47:1:8 —-» CRA:1C:DL:84:5:98 type:0x800 len:0x56
172.30.20.100:38237 ->»> 172.30.20.21:21 TCP TTL:64 TO5:0x10 ID:20297 IpLen:20 Dgmlen:72 DF
#x&Ap**% Beg: Ox9CE3034E Ack: 0xCSC4D714 Win: 0OxES5 Tcplen: 32
TCP Option=s (3) => HOP HOP T5: 4059720 424841 emm el -
44 45 4C 45 20 73 &5 6D 69 &E &1 72 63 &F 2E 74 DELE seminarin.t\n
T7& 74 0D OA S xXt.. .-

04/30-14:38:02.925181 CA:1C:DA:584:5:98 -> 0:15:5D:47:1:8 type:0x800 len:0x6E
172.30.20.21:21 -> 172.30.20.100:38237 TCP TTL:64 TOCS5:0x0 ID:57864 IpLen:20 DgmLen:S30 DF
#%&LP¥**% Cem: OxCAC4ADTIA Ack: 0x9CE3035F Win: 0x712 Teplen: 32

TCP Options (3) => HOP HOP TS5: 449165 4055720 _e-mTTTTTTT e -

35 35 30 20 T3 65 6D &9 6E 61 72 €9 6F 2E T4 78 550 seminariu.tx‘~\

74 3R 20 50 65 72 6D 69 73 73 &9 6F 6E 20 64 A5 t©: Permission de )

6E 69 65 64 0D O& \\\pied.. _-

04/30-14:38:02.964379 0:15:5D:47:1:8 —> CR:1C:DR:E4:5:98 type:0xE800 len:0x42
172.30.20.100:38237 ->»> 172.30.20.21:21 TCP TTL:64 TO5:0x10 ID:20298 IpLen:20 Dgmlen:52 DF
kxAfk%%% Dag: OxYCE3035F Ack: 0xCSC4D740 Win: 0OxE5 Tcplen: 32

TCP Option=s (3) => HOP HOP T5: 4059730 449165

04/30-14:38:34.197410 0:15:5D:47:1:8 -> CL:1C:DA:84:5:98 type:0x800 len:0x48
172.30.20.100:38237 -> 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20299 IpLen:Z0 DgmLen:58 DF
#&*np**% Deq: OXY9CE3035F &Ack: 0xCSC4D740 Win: OxES TcpLen: 32

TCP Options (3) => HOP WOP TS: 4067533 449165

51 55 49 54 0D OA RQUIT..

04/30-14:38:34.1968268 CL:1C:DR:584:5:98 ->» 0:15:5D:47:1:8 type:0x800 len:O0x50
172.30.20.21:21 -» 172.30.20.100:38237 TCP TTL:64 TOS:0x0 ID:57865 IpLen:20 DgmLen:&6 DF
#*&*LP*&% Seg: 0xC9C4D740 Ack: O0xX9CE30365 Win: 0x712 Tcplen: 32

TCP Options (3) =»> NOP HOP TS5: 456984 4067533

32 32 31 20 47 &F 6F 64 &2 79 65 2E 0D OR 221 Goodbve...

Fonte: Elaborado pelo autor do trabalho.

Neste mesmo cenario, continuando a analise do ataque no Honeypot
FTP, a Figura 34 mostra ainda que o intruso conseguiu entrar no diretério
/Documentos do servidor e fazer upload do arquivo seminario.txt. O intruso tentou
também remover o arquivo seminario.txt, mas a captura do pacote mostra que ele

nao teve sucesso (Permission denied).
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CONCLUSAO

Neste trabalho, um ambiente honeynet virtual de autocontencdo foi
desenvolvido como solugcdo de pesquisa para analisar vulnerabilidades e
acompanhar novas formas de atividades intrusivas. O ambiente proposto foi dividido
em trés fases buscando de certa forma uma otimizagao dos processos. Na primeira
fase mostramos a arquitetura proposta, o hypervisor utilizado e como 0s honeypots
foram configurados. Posteriormente, na segunda fase, foi feita a implantacdo e
configuracdo do honeywall. Nesta fase, um firewall e um script implementado no
iptables do honeywall foram utilizados para controlar o fluxo de dados. Na terceira
fase foram implementadas trés camadas para coletar as atividades dentro da
honeynet: um script a fim de registrar conexdes de entrada e saida; o snort
configurado com regras atualizadas para capturar todo o trafego; e a ferramenta

sebek, utilizada para recriar com precisao os ataques sofridos nos honeypots.

Com o objetivo de validar o ambiente, varios testes foram feitos. O
primeiro teste foi realizado no requisito controle de dados para verificar se o
honeywall estava coletando todos os dados de entrada e saida. O propésito do
segundo teste foi verificar os limites de conexdes de saida do protocolo ICMP. O
terceiro e dltimo teste teve como finalidade verificar se a base de assinaturas do
snort no honeywall estava configurada e atualizada para detectar os ataques. Por
fim, fizemos um estudo de caso atraves da simulacdo de dois ataques de forca bruta

para mostrar o funcionamento do ambiente e obter os resultados.

Como trabalhos futuros, nesse contexto, sugerimos: testar outras formas
de ataques; executar este ambiente por um periodo determinado de tempo e
verificar os ataques reais oriundos da Internet para analisa-los e descrever o que
aconteceu, o que foi aprendido; criar imagens de honeypots comprometidos para
uma analise forense mais detalhada; extrair e analisar dados a partir de dumps de

memoria e incluir honeypots com sistemas operacionais utilizados por smartphones.
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