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RESUMO

Este trabalho € uma pesquisa bibliografica que dagresentar uma opcao de
rede de dados com foco na seguranca da informatiipando solugdes de baixo custo que
concorrem em desempenho e produtividade com agigidmms, passando por um breve
histérico sobre rede de computadores, as topologiaecnologias mais utilizadas, os
dispositivos basicos que compdem um ambiente aenndtica e algumas ferramentas que
podem ser empregadas nas medidas de seguranca esntliversas ameacgas as quais o
ambiente esta exposto, chegando a discusséao sofleegao seguranca da informacéo versus
a produtividade e alguns procedimentos simples by para o fechamento do ciclo
PDCA, concluindo com uma proposta de ambiente de reavel para organizacbes de
gualquer porte.

Palavras chave: Rede. Dados. Seguranca. CustatRiddde.



ABSTRACT

This work is a literature that seeks to presenata detwork option with a focus
on information security, using low cost solutionsatt compete in performance and
productivity with the owners, through a brief histaof computer network topologies and
most used technology, the basic devices that mpk& eomputer room and some tools that
can be employed in the security measures agairestvHrious threats to which the
environment is exposed, coming to the discussioseaiirity regarding information versus
productivity and some simple procedures suitable tfee closure of the PDCA cycle,
concluding with a proposal for a viable network ieonment for organizations of any size.

Key words: Network. Data. Security. Cost. Produttiv
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GLOSSARIO

- ACL - (Access Control Lit— regras de navegacédo via PROXY inseridas em
arquivos, que sao lidas pelo servidor para contmbresso dos usuarioggernet

- Atenuacgdao -diminui¢do da intensidade de energia de um singlrapagar-se
através de um meio de transmissao, ou seja, agt@n sinal diminui conforme a distancia
que ele percorre através do meio fisico.

- Backbone - é o termo utilizado para identificar a via priradipela qual os dados
de todos os clientes da rede passam. E a espinsal da rede.

- Browser - aplicativo de interagdo com o usuario que facdéitaavegacao na
internet(Internet Explorer, Mozilla Firefox, Google Chromegweasektc).

- BYOD (Bryn Your Own Device) - uso de dispositivos pessoais no ambiente de
trabalho e, consequentemente, a extensao dessemdenpara qualquer lugar do mundo.

- Cabecalho -parte de um pacote de dados onde sao inseridamsgdes que o
identificam com relacdo ao protocolo utilizado, suragem e destino, portas de origem e
destino, numero de sequéncia de transmissao etc.

- Cascateamento € a simples interconexao de dois ou mais HUBswitchsem
série. Para estas conexdes entre swgtchs sdo empregadas portas ou interfaces
convencionais; as mesmas portas/interfaces queutiipadas para conectar qualquer
dispositivo cliente (ex: computadoréaptops roteadoredjrewalls, pontos de acesso etc).

- Colisédo de pacotes ocorre quando dois ou mais n6és do mesmo dominio de
colisdo transmitem dados simultaneamente, provacamdtura das transmissdes e aumento
da amplitude do sinal nos meios fisicos.

- Dominio de Colisdo -é uma area logica onde os pacotes podem colidir un
contra 0s outros, em particular no protocolo Eteern

- DSLAN (Digital Subscriber Line Access) - € um dispositivo de rede,
normalmente de uma companhia telefénica, que resetss de mdultiplas conexdes de
clientes Digital Subscriber Line(DSL) e os coloca em uma linha dackbonede alta
velocidade usando técnicas de multiplexacéo.

- Engenharia Social -termo utilizado para descrever um método de atampde
alguém faz uso da persuasao, muitas vezes abudandgenuidade ou confianca do usuario,
para obter informacdes que podem ser utilizadas par acesso ndo autorizado a

computadores ou informacdes.



- Frame - € um “envelope” ou uma camada de enderecament@mumve 0S
dados para transmissao via rede.

- Gateway - € um dispositivo que fica numa posicao interméaligeralmente
destinada a interligar redes, separar dominio®li&iio, ou mesmo traduzir protocolos.

- Hub - dispositivo concentrador, passivo de rede de carfiada (Camada 1) do
modelo OSI, que permite a distribuicdo do sinalrelde para outros nés sem qualquer
tratamento do sinal.

- NO - qualquer dispositivo conectado a rede, pode ser computador,
impressoraswitch roteador etc.

- Pacote -€ uma fracdo dos dados transmitidos pela redeaputém informacdes
sobre o protocolo utilizado, a origem e o destimonero de sequéncia etc.

- Patch Pand - painel empregado normalmente eatks para a conexao dos
cabos de rede.

- PDCA (Plan, Do, Check, Act) - processo realizado durante os projetos que
objetiva destacar o planejamento, a execucao, Gonamento e a acao.

- Protocolo - padrédo que especifica o formato dos dados e aasregserem
seguidas, para que a comunicacdo entre os néegaont

- PSTN (Public Switched Telephone Network) - sigla em inglés para o termo
RTPC (Rede de Telefonia Publica Comutada), queedeade telefonia tradicional.

- Roteador -dispositivo capaz de regenerar sinais, conceotraexdes multiplas,
converter formatos dos dados transmitidos e geaeras transferéncias de dados, além de
comutar os pacotes com base no endereco da camadded(Camada 3) do modelo OSl e é
dele a funcéo de escolher o melhor caminho pandreaga dos pacotes.

- SHELL - é um termo UNIX para a interface interativa doangucom o sistema
operacional. Cshellé uma camada de programacado que entende e erscttanandos que
um usuario insere. Em alguns sistemaShellé chamado de interpretador de comandos.

- Switch - dispositivo ativo de rede que pode operar na cardacenlace (Camada
2) ou na camada de rede (Camada 3) do modelo @&indo, inserindo o endereco de
destino de cada quadro e os enviando.

- URL (Universal Resource Locator) - € o endereco de um recurso disponivel em
uma rede, seja naternet ou em uma rede corporativa, umaanet Exemplo de uma URL:
www.uniceub.com.br.

- Worm - € um malware capaz de se propagar automaticamente nas redes,

enviando copias de si mesmo de computador parauwtadygr. Diferente do virus, worm
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ndo embute copias de si mesmo em ouBolwaresou arquivos e ndo necessita ser

explicitamente executado para se propagar.
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INTRODUCAO

A tecnologia da informacdo evoluiu substancialmenss Ultimas décadas
principalmente a partir da invencdo do computadmspal, 0 que barateou e popularizou a
utilizacdo dos recursos de informatica.

Mas esses dispositivos empregados isoladamentardeixde ser suficientes por
si s6, sendo necessario aumentar a sua empregadbilcbmpartilhando recursos entre os
integrantes de uma rede de dados, que passowaaderramenta poderosa para colaborar
com o aumento do desempenho produtivo das org@@zac

O surgimento e o consequente movimento irreversieeexpansao das redes
evidenciaram outros problemas inerentes ao ambi@atéenformatica. Dessa forma, este
trabalho tem por objetivo principal apresentar ymmposta de rede de dados que contemple a
seguranca da informacéo e a sua relacdo com atmiddde, utilizando ferramentas de baixo
custo.

Para atingir os objetivos propostos e concluir égoformacdes concretas, foram
feitas pesquisas bibliograficas em diversas fort@s\0 livros, normas, trabalhos académicos
e sites especializados na area de tecnologia damiatdo e testes de estabilidade e
funcionamento realizados em ambientes virtuais.

Este trabalho inicia discorrendo sobre as redeslatkos, um breve histérico
abordando das suas origens mais remotas até osatdi@s, as topologias nas quais sao
elaboradas e configuradas, as tecnologias maisrmnauclassificacdo das redes conforme a
abrangéncia geogréfica e hierarquia, terminando @®seus principais componentes ativos e
passivos.

A seguranca da informacao é abordada em variostaspeestacando as normas
e padrbes a serem respeitados, a seguranca dmagfw nas organizacdes, o conceito de
vulnerabilidades, alguns dispositivos de seguréiisgea e I6gica que podem ser empregados,
chegando a definicdo de ameacas que podem serasiaun externas.

Em seguida é apresentada a relacdo entre a segudangnformacdo e a
produtividade nos ambientes de informatica, assimaca produtividade empresarial e o
impacto que a seguranca tem na produtividade d@asizacoes.

Assim chega-se a proposta de ambiente produtivoseguranca, abordando uma
topologia sugerida, 0s componentes para a segy@gampenho, monitoramento, tudo com
baixo custo, aléem da adequacdo do ambiente fisiserautilizado para instalacdo dos

equipamentos.
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Por fim foram listados alguns testes que devemesdizados para a verificagdo
das vulnerabilidades, estabilidade da rede, fuacremto ddirewall e as formas de solucdes
para esses problemas, caso existam, além de anfatimportancia de uma auditoria, que
pode ser interna ou externa.

Concluindo com a exposicao de quais dos disposititapologias, tecnologias e
demais ferramentas e equipamentos citados ao mgrabalho podem compor um ambiente
de rede de dados com seguranca sem perder o fopmdacdo e no custo reduzido para

instalacéo.
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1 REDES DE DADOS

Para Silva (2010, p. 23) uma rede de dados poddedmida como sendo um
conjunto de computadores interconectados capazesouhpartilhar informacdes. Reiter
(2006, p. 21) aprofunda um pouco mais a definigadendio que uma rede de computadores é
um conjunto de dispositivos computacionais, comEggpor uma estrutura de comunicagao
de dados com a finalidade de compartilhar recursarsdo que a informacdo € considerada

um recurso.
1.1 Breve Historico

Segundo Freund (2009, p. 16) no século XIX surgiemmprimeiras ideias de
transmissao de dados por meio de pulsos elétsss, era a funcionalidade dos telégrafos
que, utilizam fios metalicos como meio para tratismensagens codificadas em simbolos
binarios (codigo Morse). Esse foi o ponto iniciafgp o surgimento dos grandes sistemas de
comunicacao como o telefone, o radio e a televisao.

Em 1946, John W. Mauchly e J. Presper Eckert @get para fins militares, na
Universidade da Pensilvania, o ENIACEetronic Numerical Interpreter and Calculatoo
primeiro computador digital eletrénico de grandeaés atendendo uma demanda do
Departamento de Material de Guerra do Exército Eetados Unidos (FREUND, 2009, p.
17).

Na década de 1950, os computadores eram maquintsgrandes e complexas,
exigiam pessoal muito especializado para a suaag@ere ndo possuia nenhuma forma de
interacdo direta com o usuario (FREUND, 2009, p. 18

Na década de 1960 surgiram os primeiros termitgtiativos que juntamente com
0S sistemas operacionais da época, que permitilimautum computador central para
execucao de tarefas simultaneas por intermédiondad dedicadas de transmissdo de dados.
Nessa mesma década foi realizada a primeira pesqoomendada pelo Departamento de
Defesa dos Estados Unidos sobre a elaboracéo desdmae transmissao de dados, de forma
gue em caso de ataque nuclear, os militares pudassamter o comando dos seus misseis e
avioes bombardeiros (FREUND, 2009, p. 18).

A IBM em 1971, lancou o IBM 3270nformation Display Systenque foi
projetado para estender a capacidade de procedsadenomputador que estava dentro do
Data Centey para localidades remotas, essa técnica foi devaataidgime-sharing Também

na década de 1970, o desenvolvimento tecnologidazie os custos de producdo dos
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computadores o que possibilitou o crescimento dmemd de maquinas nas empresas,
consequentemente as demandas por maior capacidapeckssamento e armazenamento
também aumentaram, fazendo com que 0s usuariosactitmpssem dados, dispositivos de
armazenamento e periféricos entre as areas dasssdFREUND, 2009, p. 18).

Em 1981, a IBM lancou o IBM PC que possibilitavaitdizacdo dos recursos
computacionais locais, além de permitir acessonaaiaframes por intermédio de uma rede
de cabos metalicos (FREUND, 2009, p. 20).

A partir do surgimento o computador pessoal azaifio dos recursos de
tecnologia da informagdo aumentou substancialmémtisive com a utilizacdo cada vez
maior das redes de dados locais, mas foi a partinidio da década de 1990, apds a criagédo
dos protocolos HTTP e HTML que o crescimento da rfed exponencial (FREUND, 2009,
p. 20).

Nos dias atuais as redes de dados fazem partaina¢mte das vidas das pessoas
em praticamente todos os momentos. Estdo em comseanrreversivel movimento de
expansao territorial, buscando reduzir cada ves,naai distancias fisicas por intermédio de

processos mais ageis e confiaveis de comunicacao.

1.2 Topologias

Interessante esclarecer que, de acordo com o Jacabutilizado na area da
Tecnologia da Informacéo, o termo topologia dermotarma como os dispositivos das redes
de dados s&o conectados, corroborado com o qué&itrea (2010, p. 35) quando define a
topologia como sendo a estrutura fisica da redeodgutadores, ou seja, o tipo de conexao
dos equipamentos (nés) na rede.

As redes de dados podem ser estruturadas em tapdisga, conforme as
conexdes dos cabos e nos séo realizadas e toptiggia, que corresponde ao fluxo que os
dados seguem dentro da estrutura fisica, atend@sdeonfiguracbes preestabelecidas
(FREUND, 2009, p. 176).

A seguir serdo citados os diversos tipos de topmlfigica existente e as formas

de configuracdo mais comuns para as topologiasdégi

1.1.1 Topologias Fisicas
Segundo Freund (2009, p. 176), topologia fisicautha rede refere-se a forma
que os dispositivos estdo organizados, sendo os tiais comuns em barramento, em anel,

em estrela e em estrela estendida. Reiter (20062]) cita a topologia hierarquica e a
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topologia em malha como outros tipos possiveisedens empregados, enquanto Silva (2010,
p. 38) ainda soma o tipo de topologia hibrida awai® como sendo mais uma forma de
desenhar o ambiente computacional.

Barramento

Nessa topologia 0os nés sdo conectados a um catmpati também conhecido
como backbone,gue conduz os dados a todos os dispositivos dée dentro do dominio
delimitado pelos terminadores (dispositivos fixadus inicio e no final dobackbong
(FREUND, 2009, p. 176).

E uma topologia barata e facil de instalar, pois efpregados apenas cabos e
conectores. Nela ndo existe um no central, quamado@ é desconectado ou sofre alguma
pane os demais permanecem funcionando e, de aconldreiter (2006, p. 119) o que um
computador transmite é recebido por todos os denfata-se de uma topologia nao-
deterministica.

Contudo, se ocorrer algum problema com o barramg@aokbong toda a rede
fica comprometida (FREUND, 2009, p. 176), além @& sma topologia limitada na
guantidade de dispositivos conectados e de pasmibgrande incidéncia de colisbes de
pacotes, ja que nao ha controle quanto a ordemaenissdo por parte dos nds da rede.

Figura 1 — Exemplo de Topologia em Barramento.

J»Lﬁ]} l-lfilj ILI‘_,]/J _] [%—EL

[

Terminator ‘ Terminator

i
C'y

-
_

E
=0 J

Barramento

Fonte — http://slideplayer.com.br/slide/327066/

Anel

Neste caso 0s nds sdo conectados uns aos outemslfazom que o barramento
tome forma de um anel (FREUND, 2009, p. 178).

E uma estrutura que pode ser facilmente expangielaas inserindo novos nés. O

desempenho da rede ndo depende da quantidade deasagonectadas, e também ndo ha
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problema de atenuagdo, pois cada no funciona cegenerador de dados (SILVA, 2010, p.
36).

Qualquer problema na ligacdo entre os nos pode roonger toda a rede, mas
para evitar esse problema pode ser empregado urcomgkntrador que gerencia a conexao e
a unidirecionalidade dos dados (SILVA, 2010, p. 36)

Figura 2 — Exemplo de Topologia em Anel.

Fonte — http://www.fazerfacil.com.br/rede/topolaptan

Estrela

Conforme Reiter (2006, p. 120) essa topologia sacteriza pela existéncia de
um né central que exerce o papel de concentradoomiexdes, assim para Freund (2009, p.
177) toda confiabilidade da rede fica depositadaesesse ponto que, se sofrer algum dano
acaba por comprometer todo o seu funcionamentoxparesédo fica limitada a capacidade
desse ponto central que pode serhuin switchou roteador.

Silva (2010, p. 37) destaca que esse formato € on&iso para ser implantado,
porém possibilita uma taxa de transmissao maioiljtéaa identificacdo de falhas em cabos e
a origem de outras falhas, a distribuicdo fisica dos e, se ocorrer um problema que

interrompa o funcionamento de um no, esse nadenéenos demais integrantes da rede.

Figura 3 — Exemplo de topologia em estrela.

Fonte — http://www.fazerfacil.com.br/rede/topolaptan
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Estrela Estendida

Para Reiter (2006, p. 120) essa é uma varianteptdogia em estrela que, invés
de conectar todos os computadores a um unico ridakeronecta os computadores a noés
interligados a um no central.

Freund (2009, p. 177) cita que forma uma topolegmestrela central, sendo que
cada n6 terminal dessa estrela central é o néatelgroutra topologia em estrela, além de ser
empregada para expandir uma rede de forma fagil.e a

Contudo essa pratica submete a rede ao problerheagdocateamento” do sinal o
gue pode reduzi-lo nos nés mais externos, dimimuedapacidade produtiva dos usuarios
que utiliza esse equipamento.

Freund (2009, p. 177) sugere empregaitchesnas estrelas centraishebsnas
estrelas secundarias para otimizar os recursodigpgsitivos de uma rede estruturada nessa
topologia, pois oswitchesutilizam comutacao de circuitos para encaminhanfasmacaoes,
consequentemente filtram o trafego e na ocorr&@ei@gum problema em alguma das portas,

comprometera somente a rede ligada a ela.

Figura 4 — Exemplo de topologia em estrela estendid

——

Fonte — https://glendasnotepad.wordpress.com/2608JL59/

Malha

Nessa topologia ndo ha um né central, todos osest#® conectados entre si,
dessa forma os dados podem trafegar da origemsima@or varios caminhos, garantindo
gue sejam entregues no caso de falhas em um owndwmda rede, por isso, conforme Reiter
(2006, p. 121) é usada nos locais em que se neceksiuma grande confiabilidade na

interligacéo dos nos da rede.
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E uma topologia rapida e segura, pois sdo muita®ssibilidades de entrega das
informacgdes, mas é dispendiosa e de dificil ingéalapois como cita Silva (2010, p. 38) cada
no deve possuir a uma quantidade equivalente dagltie rede a quantidade de nés da parte

da rede que ele esta inserido.

Figura 5 — Exemplo de topologia em malha.
=
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Fonte — http://silOm.webnode.pt/tipologias-fisicas-redes-de-computadores/

Hierarquica

E uma variante da topologia estendida, mas conmtizydaridade de expans&o em
somente uma direcdo, mantendo um ponto de recetunaendados superior e ndo mais
centralizado, evidenciando a hierarquia entre esdednterligacdo (REITER, 2006, p. 121).

Evidencia ainda mais o “cascateamento” do sinaltrdeda rede, com isso

acentua-se a reducédo deste nas extremidades daamesm

Figura 6 — Exemplo de topologia hierarquica.

F e ®

Core é@
v, 7

Distribuigao

Roteamento
entre VLANs

Fonte — http://www.comutadores.com.br/modelo-defei@rarquica-parte-1-de-2/
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Hibrida ou Mista

E a forma que se caracteriza pelo emprego de neaisné topologia ao mesmo
tempo na mesma rede, explorando o qué de melhartopdlogia apresentada anteriormente
tem para cada ambiente da estrutura fisica ondé setalada. Essa topologia foi

desenvolvida para solucionar necessidades espec{ftLVA, 2010, p. 38).

Figura 7 — Exemplo de topologia hibrida ou mista.

Fonte — http://www.teleco.com.br/tutoriais/tutor@mpam/pagina_2.asp

1.1.2 Topologias Logicas

Para Freund (2009, p. 179) existem dois tipos mamsuns de topologia l6gica
gue sao em barramento e em anel. As topologiasd®ge diferenciam uma da outra pela
forma que os protocolos de comunicacdo agem delatrestrutura fisica na orientacdo do
trafego dos dados.

Importante destacar que uma rede pode estar fisi@restruturada com uma

topologia e logicamente com outra.

Barramento

Nessa topologia l6gica o ndé que desejar transdutilos pela rede, simplesmente
o faz, e todos os nds recebem os dados transmitidsssomente aquele a quem o pacote for
destinado ter4 acesso ao seu conteudo. Esse eandads para toda a rede é conhecido
comobroadcast ndo € uma boa préatica manter esse fluxo destatirale dados pela rede,
sob pena de congestionar a estrutura.

No barramento l6gico ndo ha ordem nem sequéncia @aransmisséo, o no
deseja transmitir e executa, essa pratica gerdgmnals de trafego e frequentemente colisbes
de pacotes. Para diminuir a incidéncia de colisiegacotes é utilizado um método de
transmissao chamado de CSMA/CCxa(rier Sense Multiple Access with Collision Deitat

(FREUND, 2009, p. 179).
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Anel

O funcionamento dessa topologia esta baseado e potken que € um sinal
que circula pela rede de maneira a permitir a tingssio de dados somente do n6 que o detém
naquele momento.

Quando o né recebetokenele transmite o pacote para a rede com o enddeco
né de destino, o pacote passa por todos os n@begar a maquina enderecada, entdo com o
pacote entreguetokené liberado e passa para outro né poder transi@iim essa topologia

|6gica ndo ocorrem colis6es de pacotes (FREUND9200181).

1.3 Tecnologias

Durante os estudos para implantacdo das redes dies dabs mais diversos
ambientes, é importante considerar, além da topglogial tecnologia deve ser empregada
para melhor atender as demandas e oferecer o meghaco ao usuario final, para elucidar
essas consideracdes serdo apresentadas algumasgeandisponiveis, além de relacionar

com as suas indicacdes de uso.

Ethernet

E a tecnologia de rede mais empregada em redes I(o&N), praticamente
dominando totalmente esse mercado, o que conforiterR2006, p. 121), a ethernet e suas
variantes mais velozes ultrapassam a marca de 80%.

Conhecida também como norma IEEE 802.3, € um padedtransmissao de
dados em pacotes por meio fisico utilizando filptcd, cabo de par trangado ou cabo coaxial
fino ou grosso, embora o emprego desses Ultimasmseajs dificil de ser visto atualmente
(SILVA, 2010, p. 97).

A transmisséo € feita em pacotes que podem cotéer500bytesde dados por
frame além das informacdes do cabecalho (REITER, 200853).

Embora possa ser utilizada qualquer topologiadisia sua implementacdo, seu
funcionamento € feito na topologia logica de basatm, mesmo que sejam utilizados
dispositivos de concentracdo de sinal ou segmemtdeddominio de colisdo (FREUND,
2009, p.183).

Emprega o protocolo CSMA/CD para manter a incidg@ colisbes de pacotes
em niveis aceitaveis. Esse protocolo monitora oiemé de forma que apenas um noé por vez
transmita dados pela rede, se por algum motivo daismais nos transmitirem dados

simultaneamente, o CSMA/CD detecta, mantém a traséim de um e interrompe a dos
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outros nés, fazendo com que esses aguardem umao frde tempo aleatéria para
retransmitirem (SILVA, 2010, p. 97).

Essa tecnologia inicialmente chamadaEdleernetoriginal operava a velocidade
de 10 Mbps. Evoluiu e passou a ser chamadeadeEthernetom velocidade de 100 Mbps e
padrédo IEEE 802.3u. Seguindo a evolugdo passouQigabit Ethernet com banda de 1
Gbps e chamada IEEE 802.3z. Em marc¢o de 2002 fovag@o o padréo IEEE 802.3ae, com
velocidade de 10 Gbps, a Glgabit Ethernetque pode ser implementada em redes LAN,
MAN e WAM, por intermédio de cabos de fibra éptozacabo de par trancado Cat 6a e Cat 7
(SILVA, 2010, p. 98).

Token Ring

Nessa tecnologia ndo existe colisdo de pacotesngpéegada principalmente em
ambientes que necessitem de robustez e precis@otregga das informacdes, por exemplo,
em redes de dispositivos de automagéao industriais.

Sua estrutura fisica pode ser semelhante a topoérgiestrela, pois pode utilizar
um ativo de nome MAU Multistation Access Unit que é fisicamente semelhante a um
switch como concentrador de conexdes, porém o seu fuartiento I6gico € em anel.

O que caracteriza a formacdo do anel nessa redg@résanca de um quadro
chamado déokenque fica circulando de n6 em no pela rede. Quandmd deseja transmitir
dados na rede ele manténo&enconsigo, inseri nele utmit de sinal que informa que aquele
quadro € de transmissdo, anexa o0 pacote de dadss geadro e 0 envia para a rede com
destino registrado no cabecalho do pacote. Essateppassa por todos os nos da rede até
chegar ao seu destino, que o devolve ao n6 denorgafirmando a transmissao dos dados.
Em seguida se o n6 ndo for mais transmitir dadesetira obit do tokene o libera na rede
para que outro né possa transmitir.

Como somente uma estagao por vez tem autorizacadrpasmitir dados na rede
nao ha perda de sinal por colisdo de pacotes, cciepgiita a essa tecnologia a certeza da
entrega dos dados (FREUND, 2009, p. 184).

FDDI (Fiber Distributed Data I nterface)
Outra tecnologia de redes de transmissao de dadakaldesempenho, com uso
de fibra Optica, que pode ser utilizada em LANsnauinterligacdo dessas formando uma

MAN com extensdo de até 200 Km.
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Assim como aloken Ringsua topologia l6gica € em anel, porém a topologia
fisica € em anel duplo, com empregotdkenpara aumentar a confiabilidade na transmisséo
dos dados (REITER, 2006, p. 138).

Figura 8 — Exemplo da topologia de rede com te@ial6DDI.

Fonte — http://daryalytayamm12.blogspot.com.br/2012ipologias-de-redes-02112012.html

ATM

Uma rede ATM Asynchronous Transfer Modé empregada para comunicagao
de redes LAN, MAN e WAN com alta velocidade, pemub o trafego de dados, voz e
video.

Por se tratar de uma tecnologia de alto desempéniaogamente utilizada nos
nacleos ¢ore9 das operadoras de telefonia.

Assim como a redethernet também divide os dados em pacotes para serem
transmitidos, porém os chama de células, as qoasupm tamanho fixo de B3tes sendo 5
bytespara o cabecalho e #8tespara dados (REITER, 2006, p. 241).

Frame-Relay

E uma tecnologia de transmissdo de dados rapidataba que é aplicada em
muitas redes para interligar aplicages do tipo LSNA, dados e voz, porém o0 emprego de
redes ATM e TCP/IP, além de servicos de acesso caile modemDSL e a utilizacao de
VPN estéo reduzindo o seu uso.

Por oferecer custos menores, ainda pode ser endlaregae as outras tecnologias
mais caras ndo atendam a relacao custeusbeneficio, por exemplo, na zona rural.

Em uma redd-rame-Relayos dados sao transmitidos em quadfoamey com
baixo retardo e sem controle de erros (REITER, 200838).
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ADSL

Essa tecnologia utiliza a mesma estrutura de uneaadpra de telefonia para
transmitir voz e dados dividindo em trés as fregig#nde uma linha convencional, porém
com a diferenca que quando o sinal é de voz segnaegpPSTNRublic Switched Telephone
Network, que é a rede de comutacao de circuitos de um@adg@ra, mas quando 0 acesso é
para anterneté direcionado ao DSLAND(gital Subscriber Line Acces Multiplexer

A divisdo da frequéncia foi uma oportunidade enam# para utilizar a mesma
estrutura ja existente para fazer ligacbes de ydzgue uma linha telefénica utiliza
frequéncias entre 300 e 4000 Hz. Assim as demaidasaseriam utilizadas pauploadse
downloadsde dados, sem que o usuario fosse obrigado asserteetar dnternetpara fazer
uma ligacéo telefénica (SILVA, 2010, p. 92).

1.4 Classificacdo das Redes
Silva (2010, p. 23) classifica as redes de duasder conforme sua abrangéncia

geografica e de acordo com a sua hierarquia.

Abrangéncia Geografica

Essa é a forma de classificar uma rede de dado®romn a sua extensao
geografica, que pode estar restrita a uma casaepagempresa, ugampusuniversitario,
uma grande empresa, uma cidade ou todas se camhedimmando proporcdes estaduais,
nacionais, continentais e mundiais.

A LAN (Local Area Networké uma rede de pequenas proporgcdes que atende

Q

pequenas empresas, residéncias, escolas etc.cBlapbsta por dispositivos conectados por
cabos, placas de rede, pequeswichesou hubs que possibilitam a troca direta informacdes
Ou recursos entre os componentes da rede sem m@ahaaento forward) dos pacotes, ou
seja, sem passar por um roteador (FREUND, 2003§).

A MAN (Metropolitan Area Netwodkcomo o seu nome sugere é uma rede que
atende a areas de propor¢cdes metropolitanas prssgieristicas semelhantes a LAN, porém
com capacidade de empregar velocidades maioresa diferenca € com relacdo a sua
instalacdo, por sua dimenséo ela utiliza espacbgqs] sendo assim sO pode ser instalada
por empresas autorizadas e licenciadas pelos Opgéitisos (SILVA, 2010, p. 24).

A WAN (Wide Area Netwodlké rede a que abrange as maiores distancias,
chegando a cobrir todo o planeta, ela pode ser adame&omo rede geograficamente

distribuida. E composta por redes e sub-redes, aioremte de operadoras de telefonia e
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provedores de internet que se interconectam conmaguinas dos usuarios utilizando
roteadores e formas de transmissdo de dados qeenpset por cabos de cobre, fibra Optica
ou ondas de radio (SILVA, 2010, p. 25).

Hierarquia

Esse é mais um modo de classificar as redes, po@iénmais pela amplitude da
area ocupada, mas sim pela hierarquia que os dispeocupam dentro da rede.

Ponto-a-ponto € uma forma de classificar uma respigna com no maximo 6
estacdes e que ndo possui servidor, assim os iiigpesestdo conectados entre si para
compartilhar recursos e informacdes armazenadasagl@ um dos equipamentos da rede.
Todos os dispositivos podem utilizeoftwaresinstalados nos outros micros, mas isso pode
acarretar aumento de fluxo causando lentidao, reste sugere-se instalar s&twaresem
cada uma das maquinas. Outras caracteristicas tipesde rede sdo o baixo custo de
instalacdo e cabeamento simples, mas esta reldeiandaixa seguranca e dificuldade em
gerenciar os servicos (SILVA, 2010, p. 25).

Cliente-Servidor € uma rede onde existe a figurpele menos um computador
servidor que centraliza as operagfes solicitad#ss pmicros dos usuarios, denominados
clientes. E uma rede que oferece maior desempenhtrole, organizagéo e segurancga, uma
vez que os servicos sdo oferecidos por computadoaes robustos, com maior poder de
processamento. O interessante € empregar um sepadm cada servico de rede, assim um
problema em um desses dispositivos ndo interrormpgletamente o funcionamento da rede
(SILVA, 2010, p. 26).

1.5 Componentes de uma Rede de Dados

Uma rede de dados € composta por diversos commanestitre eles estdo os
fisicos e os ldgicos.

Os componentes fisicos compdem a infra-estruturaopde vao trafegar os
dados, se esses componentes possuirem a capad@aderferir nos dados que passam por
eles sdo classificados como ativos de rede e, quaéid possuem essa caracteristica sao
classificados como passivos de rede.

Os componentes légicos sdo os protocolos de redéwearesde gerenciamento
que orientam os dados distribuidos em pacotes, odaied enderecos e mostrando o0s

melhores caminhos a serem percorridos.
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1.5.1 Ativos de rede

Como ativos de redes podem-se citar agueles gamfparte da infra-estrutura da
rede que sdo aswvitches os roteadores, as placas de reddriages pois sdo equipamentos
utilizam protocolos como ARP, RIP, OSPF entre aytigue interferem nos dados criando
dominios de colisdo, montando listas de endereqgdsn facilitando o fluxo, a seguranca e
orientando o caminho para ser percorrido pelossigdotro grupo de ativos de redes compode
a parte dos servicos a serem entregues para ageelsio os servidores (DHCORrewall,
PROXY etc) e aqueles que vao se beneficiar dessgg@s que sdo 0s computadores e
demais nés da rede (FREUND, 2009, p. 149).

1.5.2 Passivos de rede

Os passivos de redes sdo componentes que servemiwmente de caminho ou
passagem para os dados sem que esses sejam ogepdanodificados. Os exemplos séo os
cabos (coaxial, fibra éptica, par trancado ete)hbs patch panelsconectores e terminais,
enfim sdo basicamente os componentes de camadsich)(fdos modelos OSI ou TCP/IP
(SILVA, 2010, p. 65).
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2 SEGURANCA DA INFORMA(;AO

A definicdo de seguranca da informacéo ndo é agwptexo, porém aplica-la é
uma tarefa das mais dificeis, pois interfere nosagigmas atuais, além de parecer
extremamente paradoxal e ser aplicada com basedadraljlidades.

Segundo a ISO/IEC 27000:2014, seguranca da inf@on&ca preservacdo da
confidencialidade, integridade e disponibilidadeimfarmacéo. Para Lento (2011, p. 17) a
seguranca computacional (ou seguranca da informagdm servico que consiste em tornar o
computador livre de ameacas. Ja a ABNT NBR ISO/1IEZZ99:2005, diz que seguranca da
informacdo é a protecdo da informacdo de variosstide ameacas para garantir a
continuidade do negdécio, minimizar o risco ao neagoémaximizar o retorno sobre 0s
investimentos e as oportunidades de negocio. Assipossivel observar que os diversos
autores tém visdes parecidas e complementares asleiguranca da informacéao.

McCarthy (2014, p. 164) cita a “nova conscientiragébre o ataque do dia zero,
a necessidade de uma diligéncia prévia transpdrenteeguranca da informacéo baseada em
consequéncias”, o “constante desafio da mudan¢efiguanto estamos preocupados com 0s
sistemas baseados em silicio, 0os criminosos samvgdara os baseados em carbono”, como
cinco paradigmas bésicos sobre a seguranca daneféo que devem ser considerados se
houver interesse em conquistar vitorias contraviddos e organiza¢cées mal-intencionados.

O interessante e intrigante nesse cenario € pergabaim Gnico investimento em
seguranca, mesmo que alto, ndo retirara todosossrexistentes nem tampouco imunizara a
estrutura de ameacas futuras, portanto o paradegseduniverso é trabalhar para prover
seguranca sem conseguir oferecé-la totalmentetaé ssguro até que algo acontega, pois a

seguranca € um estado de momento.

2.1 Normas e Padrdes

Muito embora ndo sejam exigidos nos contratos déces € uma boa pratica
utilizar alguma norma ou padrdao, de preferéncicomeecido internacionalmente, para
estabelecer requisitos especificos de protecamftamacoes, assim como os procedimentos
de controle dos métodos empregados.

A International Organization for StandartizatioflSO) e a International
Electrotechnical CommissiolEC) publicaram a série de padrdes ISO/IEC 2706
oferece uma visdo geral de requisitos para serdinadps em sistemas de gestdo da
seguranca da informacao, abordando entre outrasgamtes areas:

- 27001 — Sistemas de gestao de seguranca da afaawn- requisitos
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- 27002 — Caodigo de praticas de gestdo de segudanicdiormacao

- 27003 — Guia de implementacdo do sistema de @ed#d seguranca da
informacé&o

- 27004 — Gestao de seguranca da informacéo -agéali

- 27005 — Gestéo de riscos a seguranca da infoomaca

- 27006 — Requisitos para organizacao que fornesauhitoria e certificacdo de
sistemas de gestao de seguranca da informacao

Outra organizacéo internacional que fornece priosjpadrdes e formularios de
relatérios para investigacdo e, por conseguinteopéhcdo de procedimentos é-ederal
Financial Institutions Examination Counc(FFIEC). Contudo, esses padrfes sdo mais
direcionados as instituicbes financeiras, o queingmede de serem empregados em outras
situacOes, desde que sejam tomados os devidosdosidke adaptacdo ao ambiente a ser
utilizado. Esse conselho publicou uma série de mieatos para inspecao de tecnologia da
informacéo, inclusive para a seguranca da informag&o complemento @ramm-Leach—
Bliley Act (GLBA), conhecida como a Lei de Modernizacdo detedna Financeiro dos
Estados Unidos, de 1999.

O Payment Card Industry Security Standards Coufi@l SSC) é mais uma
organizacdo, um conselho na verdade, criado pelacipais operadoras de cartdo de crédito
para desenvolver normas e padrdes a serem aplinadseguranca das transacoes financeiras
realizadas com cartdes de crédito. Anteriormergssa conselho, os dispositivos empregados
por essas operadoras eram independentes, ouaggacictidade utilizava as suas maquinas e
processos, além das suas proprias medidas de segucagque tornavam os procedimentos
individualizados. Visando a padronizacao dos progedtos o PCl SSC elaborolPayment
Card Industry - Data Security Standaf@CI-DSS), que é um conjunto de documentos e
diretrizes com orientacdes para serem aplicaddsisgxamente nas areas afetas a tecnologia
da informacdo e ajudarem as empresas a permaneesneoonformidade com o padréo,
aumentarem a seguranca e manterem a interopegalailid

Ao longo do tempo e evolucdo dos negdécios empeesafoi vislumbrada a
possibilidade de repassar a outras empresas dgsas parte das obrigacoes
administrativas, as chamadas terceirizacoes decesrvMas realizando esse repasse de
tarefas a alta administracdo ficaria sem o contdelesas atividades, o que poderia gerar
problemas futuros. Entdo foram criados os pad&iatement on Audit StandafiSAS) para
essas empresas terceirizadas seguirem, os quais sgnpregados no caso de uma auditoria.

Os servigos de processamento de dados, por exeprplm, regulados pelStatement on
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Audit Standartsn® 70 (SAS-70), que posteriormente seria subdttupelo Service
Organization Controls® 1 (SOC 1), assim comoSystrust sistema contabil desenvolvido
por americanos e canadenses para testar a didmatb| a seguranca e a integridade de
sistemas especificos, dando mais comodidade nanetia¢do dos negocios, foi substituido
pelos SOC 2 e SOC 3. Os SOC sao uma série deriesapadronizados que sdo entregues
por um contador certificado e auditado, a numergg&ose segue a sigla é relativa as diversas
areas que os controles abrangem. Os SOC 2 e SOtenB por objetivo atender as
necessidades de um amplo conjunto de usuarios eesgm conhecer informacdes e as
garantias de controles dos prestadores de servegpgidem abranger um ou mais entre 0s
cinco principios (seguranca, disponibilidade, intiagde de processamento, confidencialidade
e/ou privacidade), de acordo com McCarthy (20122).

As instituicbes financeiras sdo as maiores invesikl em seguranca da
informac&o. Sempre preocupadas com a melhoria eromad¢cdo dos servigos
desenvolveram, juntamente com firmas de contaldiéidautro padrao para avaliagéo coerente
dos prestadores de servicosSkared Assessments Progriomece o Questionario de Coleta
de Informacdes Padronizadas (S8andardized Information Gatheripg os Procedimentos
Acordados (AUPAgreed Upon Procedurgsdesenvolvidos e mantidos de acordo com os
padrdes da série ISO/IEC 27000, PCI DSS e o FRESIG e o AUP possuem ferramentas
gque sdo empregadas pelas entidades para avaliarastas dos seus prestadores de servigos

€ 0S Sseus proprios riscos, respectivamente.

2.2 Seguranca da Informacé&o nas Organizagdes

No inicio da informatizagdo das organizagfes jétexipreocupacdo com a
seguranca da informacdo, mas ainda eram tempos pgueas pessoas possuiam
conhecimento para operar os grandesnframes portanto as estratégias de protecdo eram
basicamente limitar o acesso fisico de pessoasaui@rizadas as areas computacionais das
empresas e gerar usuario e senha para 0s poucas @es.

Atualmente quando se trata de seguranca dentrordanizacdes, seja industria,
comércio, ensino, entre outros € preciso entendde @ssa organizacdo esta inserida no
processo produtivo, saber que prover seguranc&wemr, monitorar e responder no mais
curto prazo de tempo a ocorréncia de um incidergees como afirmam Nakamura e Geus
(2007, p. 43), é impossivel ter uma rede totalmsetgira.

Entende-se que uma pequena empresa que adquirianatena, produz e vende

0 seu bem terd certa preocupacdo com seguranca,ang&ra muitos riscos, nao



31

necessitando de um nivel de seguranca tdo grarat@oquma instituicdo financeira, uma
grande empresa que gera muito valor ou uma empuesategra um ambiente cooperativo
com filiais, fornecedores, prestadores de sengfosA necessidade de ser mais competitivo,
produzir mais, com mais eficiéncia e rapidez, exmgie, ao longo do tempo, a tecnologia da
informacg&o encontrasse meios para entregar 0 geenpsesas necessitavam sem perder o
foco na seguranca.

Uma tecnologia facilitadora das relacfes funcioeatpie é largamente utilizada
para atender as exigéncias modernas € a rede ds, de$im a seguranca nao poderia ser
negligenciada nesse ambiente. Seus elementos a&iyEssivos, logicos e fisicos devem
oferecer integridade, confidencialidade e dispdidifdle a toda estrutura organizacional para
garantir o bom funcionamento e a protecdo dos bassgegurando os seus diferenciais
competitivos.

Como as conexfes de rede permeiam todas as aasasangdo pelos servidores,
websitesbancos de dados, sistemas financeiros, pagaraemtsua flexibilidade e facilidade
de operacéao resultam em maior produtividade, nuglislade e consequentemente mais lucro,
contudo, se ndo houver preocupacdo em manter etsdue a salvo de invasdes, 0s
prejuizos podem ser incalculaveis.

Organizagbes como bancos operam conquistando eemantuuma relacéo de
confianga entre eles e seus clientes, entdo seeh@uxompimento dessa condigdo, muitos
deixaram de usar 0s servicos e procurardo outistguigbes ou passardo a realizar as
transacoes de outra forma. Por esse motivo aduigdes financeiras investem grandes
guantias na manutencéo, qualidade e confiabilidadeservi¢cos prestados por elas.

Nakamura e Geus (2007, p. 44) destacam cinco aspepie devem ser
considerados dentro de uma estratégia de seguesncambientes cooperativos, que sao:
aspectos tecnoldgicos, aspectos humanos, aspeotEsguais, aspectos juridicos e aspectos

de negécios. Neste trabalho o foco sera nos aspethooldgicos.

2.3 Vulnerabilidades

Conforme a definicdo da ISO/IEC 27000:2014, vulbididade € uma fraqueza de
um ativo ou de controle que pode ser exploradaup@ ou mais ameacas. Em um ambiente
de rede existem diversas dessas fraquezas umgé fguem identificadas e corrigidas, outras
que foram somente identificadas e possivelmenta ouantidade igual ou superior que ainda

nem foi descoberta.
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Assim como a forca de uma corrente é igual a fdgeseu elo mais fraco, a
seguranca de uma estrutura de tecnologia da inf@mnaé tdo robusta quanto as
vulnerabilidades existentes. Essas fraquezas pedeanem cada um dos aspectos citados no
item anterior, ou em todos, mas como o foco € easgecnoldgico podem-se citar algumas
vulnerabilidades comuns existentes, tais comoa fdi servidor de redundancia, falta de

nobreak falta de antivirus, sistemas operacionais delzadas, senhas fracas entre outras.

2.4 Dispositivos de Seguranca Fisica

No meio da tecnologia da informacgéo, a segurarsjeafié feita por dispositivos
que controlam e monitoram 0 acesso de pessoa®rnilEdas areas das organizacdes, que
possuam algo de valor e por isso precisam de nme@ncdo. Esse tipo de seguranca é
empregado criando perimetros de seguranca, nos s@aideterminadas quais pessoas terao
permissdo para transitar em cada area da organizdédambém as fortificacdes que apesar
de ndo serem de tecnologia da informacéo, colaba@am a manutencdo dos servigos
computacionais.

Como cita Lento (2011, p. 21), a seguranca fisimoqupa-se em proteger
espacos ou dispositivos criticos ou sensiveis goan@ 0os quais devem ser mantidos em ares
seguras, protegidos por um perimetro de seguraeffaidb, com barreiras de seguranca
apropriadas e controle de acesso.

Dentro desse cenario existem dispositivos que alamtr ou impedem 0 acesso
como: salas cofre, salas seguras, portas e cattpmasdo acionadas com identificacao
biométrica (impressdes digitais, iris, identificagacial, voz etc), por cartdes de identificacao
com codigo de barrasahips cameras de monitoramento com centrais inteligathdéadas de
monitores e que gravam as imagenssémmagesde grande capacidade, alarmes entre outros.

Assim como ha controle no acesso de pessoas, H&naros dispositivos de
tecnologia da informagcdo que executam as mesmgédarou muito semelhantes dentro da
estrutura da rede de dados, comofiomwalls, os intrusion prevention systeriPS), os
intrusion detection systerfiDS), que apesar de possuireoftwaresalgumas empresas
oferecem dhardwareno qual somente o seoftwarefunciona corretamente, entdo é possivel
classifica-los como dispositivos fisicos de proteeadentificacdo de acesso.

Outros elementos que também podem ser englobadoe cispositivos de
seguranca sao osgobreakse geradores gque mantém os servicos em producamtdur
eventuais falhas na alimentacdo de enesgmagese servidores dbackupque possibilitam

a recuperacdo de dados em casosrdsh dos sistemas, aparelhos de ar condicionado
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redundante para manter a temperatura ideal decigutiento dos dispositivos, extintores de
incéndio, enfim qualquer dispositivo fisico que gbdite ou facilite a manutencdo da

disponibilidade, integridade ou confidencialidads dados pode ser classificado nesse meio.

2.5 Dispositivos de Seguranga Légica

Essa classificagdo de seguranca esta relacionadaomjonto de medidas,
procedimentossoftwarese protocolos que podem ser utilizados para cartrdificultar ou
impedir 0 acesso a sistemas ou arquivos por usu&iosoftwares ndo autorizados,
colaborando assim com a manutencdo dos princigoseduranca da informacado citados
anteriormente. Segundo Lento (2011, p. 21), a segarldgica segue a mesma premissa da
seguranca fisica, contudo a preocupacao relacerans dispositivos logicos do sistema
computacional.

Algumas medidas para controle de acesso ldgico sadoriacdo de uma
demilitarized zongdDMZ), configurada ndirewall, que secciona a rede em uma area que
pode ser acessada pelternete outra de acesso exclusivo de dentro da redeiaegéonal e
o cadastro de usuarios, pelo menos com um nome lpgiha e uma senha. Alguns
procedimentos podem atuar juntamente com o cadastr@ fortalecer a seguranca, por
exemplo, determinar na politica de seguranca quidie flevera ser a senha, nimero minimo
de digitos, emprego de caracteres especiais, aftdonletras mailsculas e mindsculas com
numerais. Outro procedimento interessante € linoitacesso somente as areas afetas aquele
usuario cadastrado, que € o principio do priviléginimo.

Os antivirus ou antinalwares firewalls que sdo comercializados ou encontrados
gratuitamente exclusivamente awftwares cadastro usuériospftwarespara a execucgéo de
backupse controle de acesso agregam mais seguranca.aAléde dos dispositivos citados
até o momento, Lento (2011, p. 64) destaca a agéia de protocolos conhoternet Protocol
Security(IPSec),Domain Name Server Securi@®NSSec), Secur8ocket Laye(SSL) etc,
criptografia, a criacdo de uma autoridade certiiica interna e &irtual Private Network

(VPN), como outras medidas adotadas para incremasieguranca organizacional.

2.6 Ameacas
Os sistemas computacionais assim como as redesadhs @stdo expostos a
diversas formas de ameacas ao seu funcionamergand&e Lento (2011, p. 26), ameaca

pode ser vista como um risco, e este risco podeuser pessoa, algo (um dispositivo
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defeituoso), ou um evento (incéndio, terremoto g@t® venha explorar uma vulnerabilidade
do sistema causando danos.

Interessante destacar que ao iniciar o tratamenseguranca da organizacao, nao
é funcional levantar as ameacas para depois prmwistle as medidas de seguranca.
Primeiramente levantam-se as vulnerabilidades €os sistemas, depois sao identificadas as
ameacgas que podem usar essas vulnerabilidadese@nua providenciam-se tratamentos

adequados, e por ultimo aceitam-se alguns risc@spqgr ventura, permanecam.

2.6.1 Ameagcas Internas

Essa divisdo das ameacas esté relacionada aossfatternos as organizagoes.
Assim € possivel elencar diversas existentes delsisocempresas com potencial para causar
danos aos sistemas de forma intencional ou néo.

Segundo Lento (2011, p. 27) as ameagas nao intensicao provenientes da
ignoréancia de operacionalidade do sistema (ex:iswauntario de um administrador de rede
inexperiente), e as intencionais sdo provenienteatols programados por pessoas como um

funcionario descontente ou desonesto que pode grodanos deliberadamente.

2.6.2 Ameacas Externas

Quando se pensa em fatores externos que possarar ciusos dentro das
organizacdes, deve-se raciocinar também com faiorescionais ou ndo e naturais ou néao.
Dessa forma, as ameacas externas sao proveniengesiguer fator, evento ou circunstancia
que esteja fora do ambiente organizacional queapzssar algum dano.

Fenbmenos da natureza como vendavais, chuvas diaiggrdescargas elétricas,
inundacdes, terremoto e maremoto (embora esseso8lihndo sejam realidade no territorio
brasileiro) constituem os fatores naturais, pottardo intencionais que ameacam a operacao
dos sistemas de informatica.

Acidente de transito, exemplo quando um veiculolra@aum poste de
transmissao de energia e interrompe 0 abastecirdamndmpresa, ndo é natural e também néo
€ intencional.

Pessoas mal-intencionadas que podem utilizar ssusecimentos de informatica
para tentar burlar os sistemas de seguranca, osadeshackers eles podem provocar danos,
inserir softwaresespifes, desconfigurar sistemasites extrair informacdes, como dados de

clientes, arquivos de senhakgsetc, esse tipo de ameaca € intencional.
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Enfim, as ameacgas sdo muitas cabendo aos gesesegaranca a elaboracdo de
sistemas de protecdo adequados as realidades deocganizagdo, para minimizar as

possibilidades dessas ameacas interferirem nadaates das empresas.
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3 SEGURANCA x PRODUTIVIDADE

Este assunto ndo é exclusivo da area de tecnadagiaformacdo, ao contrario,
ele foi adaptado a informatica, pois em todos osorade trabalho existe a preocupacdo com
esse binbmio, tamanha é a sua influéncia sobresoftados esperados.

As empresas devem garantir a segurangca nas operped@ que nao sejam
penalizadas com reducdo da producdo ou paralisay@pleta das atividades. No caso da
tecnologia da informacdo a seguranca e a prodatieicestdo relacionadas a manutencédo da
disponibilidade dos servicos e infra-estruturardermatica §ites rede de dados, bancos de
dados etc), além das entregas realizadas pelosocathores, de acordo com que determina
e/ou deseja a alta direc@o e 0s seus projetoséeptas.

Para Nakamura e Geus (2007, p. 63), a administrdedseguranca de uma
organizacdo é uma tarefa complexa, na medida enelgudeve ser dimensionada, sem que a
produtividade dos usuérios seja afetada. Caso aesmpenha interesse na manutengcdo dos
servigos ativos em frequéncia de 24x7, ou sejda?ds por dia durante os 7 dias da semana,
devera investir muitos recursos para manter atasauelaborando um eficiente sistema que
passa pelo suprimento de energia elétrica, protégaalispositivos e consequentemente dos
dados, substituicdo de servidores, treinamentofdasonarios até a recuperacdo dos dados
gue por ventura tenham sido danificados ou perdaisaster recovery

No que tange ao desempenho dos colaboradoressedegensiderada qual a real
necessidade de cada funcionario acessar sisteteasom einternet O que é destacado por
Nakamura e Geus (2007, p. 62) quando citam quguaagca € inversamente proporcional as
funcionalidades, ou seja, quanto maiores sao asofualidades, como servigos, aplicativos e
demais facilidades, menor é a seguranca desse r@mhbifor exemplo, quando se aplica uma
politica de seguranca muito rigida pode ocorreo figncionario que possuir um pouco mais
de conhecimento em informatica, empenhar muito tefopscando formas de burlar a
seguranca e assim diminuir sua produtividade, reaste, verifica-se a expressao que diz que
seguranca é inversamente proporcional a produtleid®or outro lado, se a seguranca for
muito permissiva, os funcionarios poderédo acessiost 0s sistemas internastesde bate-
papo e relacionamento, comunidades virtuais etquas nao contribuirdo para o aumento da
producdo empresarial, além de serem portas abpdes atagques de virus worms
engenharia social e tantos outros que tenham abpolssle de causar danos a partir de
acessos incorretos iaaternet Nesta situacdo pode-se citar outra expressaodguejue

seguranca € inversamente proporcional as funcoadss.
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Dentro do que foi exposto, acredita-se que o methaer aplicado é uma
seguranca proativa com controle de acesso, furldadas e permissdes adequadas, mas de
forma a buscar o equilibrio entre a seguranca mdupvidade, para que a empresa possa
extrair o maximo do colaborador e dos sistemasegemdo seus valores, mantendo seus

servigos e assumindo alguns riscos.

3.1 Produtividade Empresarial

Quando se trata de produtividade empresarial pedelacionar ao segmento
industrial e citar uma expressdo matematica quereles adequadamente o que se espera de
uma organizacdo: a produtividade é igual a difeaesmgre o que é produzido e os custos que
foram aplicados para alcancar essa producédo. Delacom Longenecker, Moore e Petty
(1997, p. 484ApudMARINO, 2006, p. 2), produtividade é a eficiénc@m a qual os insumos
séo transformados em produg&o.

Para produzir um automével ou construir um edifiei® empresas investem em
contratacdo de funcionarios, em elaboracdo de tpsyjeaquisicdo de matérias primas,
construcdo de ambientes adequados para os firgeqiestinam, entre outras coisas, tudo isso
para vencer cada etapa entregando os resultadesa@sp, essa também é uma visdo sobre
produtividade empresarial, porém mais pratica.

Contudo, também h& nesse meio a preocupacdo camaseg, uma vez que
nenhuma montadora de automoével gostaria de terneea projeto sendo lancado pelo
concorrente, ou ter atrasos por falta de operakiatie dos meios informatizados. Da mesma
forma que nenhuma construtora gostaria de inica@mstru¢cdo de um novo empreendimento
que ja fora lancado por outra construtora. Por, issmbém existe a preocupagdo com a
manutencdo dos segredos empresarias e onde sdegadgs as ferramentas de seguranca

adequadas a cada ambiente e fase do ciclo produtivo

3.2 Impacto da Seguranca na Produtividade

Nakamura e Geus (2007, p. 62) destacam duas ag®eique ndo podem deixar
de serem consideradas quando se trata do impacteegl@anca na produtividade dos
usuarios, a primeira cita que a seguranca € invensi@ proporcional a produtividade dos
USUarios, ou seja, quanto maiores forem as preQdapaos investimentos e 0s equipamentos
de seguranca da informac&o, menor sera a prodadieidbtida do colaborador, e a segunda
diz que a seguranca € inversamente proporciorfanamnalidades, entdo quanto maiores as

funcionalidades, como servicos, aplicativos e desnfacilidades, como acesso as redes
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sociais, softwaresde bate-papo etc, menor sera a seguranca dessentnlpois nessas
funcionalidades estéo diversas vulnerabilidadespgdem ser exploradas. Diante dessas duas
expressdes busca-se o equilibrio entre a seguranfancionalidades e a produtividade.

E notério que quanto maior for a seguranca, mescé a produtividade dos
funcionérios, contudo se for observado pelo ladondautencdo dos servigos ativos, quanto
maior a preocupag¢do com a seguranca, maior setéamtidade de tempo que os ativos,
servicos e a estrutura estardo em producdo pargesponder as expectativas das
organizacoes.

Sendo assim, deve-se observar a seguranca pos \&rgulos, iniciando pela
protecdo aos meios de informatica que o colaboratiliza para desempenhar suas tarefas,
como o0 cabeamento que devera estar conforme asasoWNSI/TIA/EIA 568B -
Requerimentos gerais de Cabeamento Estruturadgexifisacdo dos componentes para
cabos e fibras; esta norma define os principaicaitos do cabeamento estruturado, seus
elementos, a topologia, tipos de cabos e tomadstindias e testes de certificacdo. Os
computadores devem estar conectados a rede e naoloisode forma que néo seja permitido
ao usuario emprega-lo para outros fins que nacastdresse da organizacdo. Os sistemas e
demais aplicativos que seréo instalados nos comges devem ser somente aqueles afetos a
area de trabalho dos usuarios, de forma a redsziiscos de as vulnerabilidades serem
exploradas e causarem danos que podem reduzirracpeou paralisar todo o ambiente.
Pode-se considerar também, que producdo no casofatenatica € a permanéncia dos
servigos e sistemas em atividade, diferente daugémlempresarial que pode ser apresentada
por uma expressdo matematica de facil mensuragéo.

A informatica embora nos dias atuais esteja diretaerelacionada ao sucesso ou
fracasso de muitas empresas, sendo inclusive agipndegocio de outras tantas, em muitas
ainda € uma atividade meio, ou seja, que da supoditvidade principal, assim, como foi
dito, para a informatica, a producdo pode ser densda alta ou baixa de acordo com a
manutencgdo dos sistemas ativos que apoiam asamesdle produgédo das organizacdes, ndo

gerando recursos diretos, mas sendo o suporteéquira cadeia produtiva.
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4 PROPOSTA DE AMBIENTE PRODUTIVO COM SEGURANCA

Neste capitulo serd apresentada uma propostardeestfutura de rede de dados
gue possa manter o ambiente de informatica praguditequando a seguranca da informacéo
a niveis aceitaveis, de forma a facilitar a ge@nobm bom desempenho e com o minimo de

investimento financeiro.

4.1 Topologia

De acordo com Silva (2010 p. 35), topologia é auasta fisica da rede de
computadores, ou seja, 0 tipo de conexdo dos ayeipas (No6sS) na rede e como eles séo
conectados. Para este projeto o desenho da redsegueapresentado é uma topologia de
estrela estendida, de classificacdo cliente-seryvidiode sera possivel identificar algumas
redes em estrela isoladas e conectadas por interrdédlois dispositivos digrewalls, que
poderdo se for o caso, atuar como roteadores. i@epad estara na extremidade e sera o
gatewayda internet Esse dispositivo fechara as portas virtuais dessac a rede interna,
permitindo acesso exclusivamente aos servicos sfiveeeem na DMZ gite, e-mail ou outro
servico qualquer que seja necessario), e 0 segs@d 0 que controlard e conectara os
seguimentos internos, que serdo a rede dos adradusts, a rede dos usuarios, a rede dos
servicos internosirftranet, Idap, samba etc) e a saida pamaternet passando pelo primeiro
firewall. Assim ofirewall externo tera trés placas de rede e o internoqeafro placas de
rede.

Para facilitar a administracdo e gerenciamentorelosrsos, as redes ou as placas
de rede poderdo ser identificadas pela area qudeaf® dentro a organizagdo, ou seja, rede
dos administradores da rede, rede dos usuarics dasiservicos e acessmgernet

Na rede dos usuarios, dependendo das dimensfawptasa, sera interessante
segmentar em Vlan¥/(rtual Local Area Network para facilitar a administracao e reduzir os
dominios de colisdo. Para isso serdao empregsmidshesde camada 3, os quais admitem
essa segmentacao além de servirem como roteadof@srecessario para algumas situacoes
especificas, como por exemplo, no caso de criar teda exclusiva para o setor de
desenvolvimento de novos projetos ou para o set@andeiro.

Entendendo que atualmente as redes sao cabearastitdarados, nos quais sao
aplicadas as redes de voz, dados e energia elémicaesmo projeto, sera interessante a
designacéo e identificacdo de portas dasichespara a Vlan dos computadores (quantas
forem necessarias, lembrando que nédo € aconselipdggeima Vian tenha mais que 254 IPs),

Vlan para as impressoras, Vlan para cameras de ysgguranca das instalacdes), Vlan para
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trafego de voz (caso de telefonia VolP) e quantais sejam necessérias para a adequacgéo do

ambiente.

Figura 9 — Proposta de topologia.
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Fonte — Produzido pelo autor do trabalho.

A figura acima € meramente ilustrativa, na qua@sistados alguns servicos na
DMZ e na rede interna de servigos, todavia, em ue@e ndo Sao somente esses
componentes, a ideia € oferecer uma visdo dahligtéio e segmentagdo, com o intuito de
facilitar o entendimento. A seguir seréo apresergaoddos os componentes que fardo parte da

rede.

4.2 Componentes
Como foi citado acima, uma rede de dados é compustaliversos elementos

fisicos e logicos, os quais foram elencados duramebeposicao dos capitulos anteriores. Além
desses dispositivos serao listados também alguripaggentos de suporte de energia elétrica

e sugestdes de conexdes elétricas que podem aumaniz disponibilidade.
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4.2 1Firewall

Uma rede de dados necessita de toda a protecdoglpesuma das medidas mais
basicas € a instalacdo de dimewall. Esse dispositivo € definido por Zwicky, Cooper e
Chapman (200@pud LENTO, 2011, p. 89) como sendo barreiras integssntre a rede
privada e a rede externa com a finalidade de ewitarsos (ataques); isto é, sGo mecanismos
(dispositivos) de seguranca que protegem os rexutsbardware e software da empresa,
dos perigos (ameacas) aos quais 0 sistema estatexpntdo, pode ser ugsoftwareou um
hardwaree € normalmente a primeira barreira externa de. flegistem diversos fabricantes
como aMcAfee WatchGuard Huawei etc e distribuicdes gratuitas, comdndian Pfsense
entre outros, 0 mais importante, no entanto € egaprem dispositivo que seja adequado as
necessidades da organizacao.

A primeira providéncia a ser tomada quando se tlataplicacdo de ufirewall é
realizar um estudo para buscar um dispositivo aatbmas dimensfes da organizacdo. Para
isso existe um guia @irewall Buyer's Guideda ICSA, que ajuda a estabelecer quais
dispositivos devem ser adquiridos, proprietariosnaa, de forma a atender as necessidades
das empresas.

Um firewall funciona fechando muitas portas l6gicas de ac@sede, permitindo
a entrada apenas naquelas que sdo utilizadas pgaizacdo, por exemplo, quando é
utilizado um servidor de correio eletrbnico, a pa2b do protocolo SMTP, utilizada para a
transmissdo, a porta 109 do protocolo POP ou aadhtd do protocolo POP3, para o
recebimento do®-mails ficam abertas, de acordo com a versdo a ser eagaedma
observacdo muito importante € quéirewall ndo impede a infestacdo poelwares isso €
funcéo desoftwarescomo os antivirus.

A visado a ser utilizada durante a configuracadidvall sera sempre de dentro
da ferramenta, ou seja, se posicionando no intdoodispositivo sera possivel identificar e
desenhar o caminho que os dados deverdo percanter na saida da rede parinternet
quanto no caminho inverso. Utilizando o exemplocdaeio eletronico, quando ugrmail
chega agatewayda rede ele esta entrandofrewall, e quando ele é destinado ao servidor
de correio eletrénico esta saindofaewall, assim fica facil entender o que deve ser feito em
cada porta que sera utilizada, umas portas sordeitam os dados sairem, enguanto outras
somente permitem que os dados entrem.

Diversas empresas desenvolvesuftwares firewalls que sdo instalados em
hardwaresadquiridos pelas organizacdes separadamenteras qubduzem bardwarecom

0 seu sistema pronto para ser configurado pardiergtes. Esses dispositivos proprietarios
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possuem custos altos de aquisicdo e manutencéag angiabiliza muitos projetos para
pequenas empresas, mas existem solucfes gratuiigs eficientes, de facil instalagdo e
configuracao.

Com intuito de reduzir custos e oferecer um bomiger doissoftwaresgratuitos
podem ser utilizados, Bndian que € um SOHOSmall Office and Home Offiggara as
pequenas empresas @fSensague é um SMBSmall and Midsize Businggsara pequenas e
médias empresas. Ambos podem ser instalados enda@ess que ndo possuem alto
desempenho, ja que a funcéo principal é fecharapornas também ndo deve ser uma
maquina que comprometa o ‘“roteamento” dos pacotesdatlos, como ja foi citado
anteriormente, sempre que houver a necessidademlantar um servico, um sistema, ou
adquirir um produto, deve ser realizada uma avadidiiscando o equilibrio entre o custo, o
emprego do recurso e o resultado esperado, asgiossvel reduzir as possibilidades de

superestimar ou subestimar a ferramenta que sefaritada.

4.2.2 NAT

Segundo Lento (2011, p. 101), o NANdtwork Address Translatiprpor ele
mesmo, Nao prové segurancga, mas ajuda a escotaguvda rede interna e forgca que todas
as conexdes sejam realizadas via um Unico pontpadsagem. Sob o ponto de vista da
seguranca, para Nakamura e Geus (2007, p. 227ATopede esconder os enderecos dos
equipamentos da rede interna e, consequentemesatapgologia de rede, dificultando os
eventuais ataques externos.

Lento (2011, p. 101) destaca que quando uma mageimade interna envia um
pacote para fora da rede, o NAT modifica o seu regdede origem, de forma que o pacote
pareca ter vindo de um endereco valido pairgeanet Quando uma maquina externa envia
um pacote para dentro da rede, o NAT modifica eergb de destino, visivel externamente,
em um endereco interno.

E sabido que enderegos IPv4 validos para serefzadiils nainternet estdo
escassos, e 0s que ainda estdo disponiveis saoawgpopelos provedores a precos cada vez
mais altos, o que inviabiliza a utilizacdo de undereco valido para cadestde uma rede
local. Além disso, o sistema de enderecamentazaitio IPv6 ainda ndo estd totalmente
ativo, assim foram pensadas e aplicadas diversam$ode estender a utilizacdo IPv4, entre
elas o NAT, que é a forma de fazer com que uma irddena mascara 22, com seus 1022
enderecos IP pat@osts por exemplo, possa fazer conexdo comternetpor intermédio de

um unico IP valido, reduzindo os custos junto aav@dor, sem comprometer 0 acesso.
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Lento (2011, p. 92) cita que o NAT consiste em wocedimento no qual o
roteador realiza mudancgas nos enderecos de repi@cdte. Porém com a evolucao dos meios
de informatica, atualizacbes nos procedimentos|lushe para reducdo de custos, a
configuracdo do NAT é feita ngatewayda rede, que nesta proposta direwall mais
externo, o qual assume também a funcao de roteador.

No seu funcionamento basico, o NAT recebe o padetdados vindo do cliente
com endereco IP interno e o converte para outreregd IP, que pode ser encontrado pelos
diversos servidores daternet Da mesma forma, quando o NAT recebe um pacotiowiia

internetdestinado a um cliente interno, ele o converta pandereco da rede interna.

Figura 10 — Exemplo de acessmternetutilizando o NAT.
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Fonte — Produzido pelo autor do trabalho.

4.2.3 DMz

A DMZ (Demilitarized Zongou em portugués, Zona Desmilitarizada) é uma rede
de servidores que fica posicionada logo apédirewall gateway da rede, nela estdo
localizados os servicos que a organizacao ofer@@gilaico externo, como site, servidor de
e-mail DNS Domain Name Servere, no caso de estabelecimentos de educacionais o
servidor de Ensino a Distancia, comoMwmodle ou Teledu¢ por exemplo, entre outras
possibilidades.

Reiter (2006, p. 312) define DMZ como sendo um terque designa uma area
segura entre duas linhas, é a parte da rede queearéence a rede interna, totalmente
protegida por unfirewall, e nem anternet onde o outrdirewall cuida da protecao.

Ao contrario do que possa parecer, devido ao nade d essa rede, € a parte que
devera ter a maior preocupacdo e aparato de segur&iazendo uma analogia com a

geopolitica, quando ha uma area desmilitarizad® gatises, por exemplo, é em torno dessa
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area que se posicionam as maiores forcas de amhzmrtas, pois no primeiro descuido de
um lado, o outro podera invadir e ocupar 0 esppata que iSso ndo ocorra, a atencéo é
redobrada.

Da mesma forma, tratando-se de tecnologia da irF#gdm os servicos que estao
acessiveis danternet sdo aqueles que estdo expostos as maiores anudiagassticas, por
isso a preocupacdo devera ser elevada e conskdetidas de protecdo e de contingéncia
deverdo ser testadas, aplicadas e atualizadasntareente para evitar danos aos usuarios e a
imagem da organizacao.

A DMZ é configurada dentro ddirewall gatewayda rede, no qual serdo
estabelecidas as portas dos protocolos que poderaacessadas a partir iiéernete as
portas dos protocolos que serdo oferecidas cominbanpara esses acessos aos servidores
de destino. Ou seja, um acesso externsiteala organizacao busca a porta 80, do protocolo
HTTP (HiperText Transfer Protochl ao se deparar com forewall essa solicitagdo sera
encaminhada somente para o endereco que correspondervidor que hospeda site
daquela organizacéo, evitando que o caminho pessdikzado para acesso as areas internas
da rede.

Essas regras de acessos externos sdo utilizadas roedidas de protecdo as
demais areas da rede organizacional, pois se &maexistirem o0s servigos externos ficam no
mesmo barramento de rede dos demais servidoresnasfecomo banco de dados,
computadores dos usuarios e demais sistemas de gaapresarias que, se forem invadidos
poderdo ndo sO causar danos a imagem da organizagddambém, possibilitar furtos de
dados de clientes, de projetos e, em casos extratdaser determinante para a faléncia da

empresa.

4.2.4 PROXY

Para Reiter (2006, p. 326), um servidor PROXY éprograma que armazena
localmente objetos riaternetpara posterior distribuicdo aos clientes. E ungider que atua
como um intermediario entre a estacao de trabalainternet Silva (2010, p. 265) define
PROXY como umfirewall de controle de aplicacdo que fica instalado geraten em
computadores servidores, trabalhando como inteadedentre a rede erdernet ou a outra
rede, ele primeiro avalia o nimero da sessdo TC¥ pdmotes para depois liberar a
comunicacao.

Servicos de PROXY sédo programas de aplicacdes iafpemu programas

servidores que recebem solicitagdes de clientes gEwicos dénternet Essas solicitagbes
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sdo analisadas pelo PROXY que, de acordo com asregeas permitird ou ndo 0 acesso ao
servidor danternet Nesse processo o PROXY assume o papel do cligr#edo a conexao
com o0s servicos dénternet desejados pelo cliente, porém sem que esse Ulfique
diretamente ligado, mascarando e protegendo deleea rede que ele esta utilizando.

Sem o PROXY, o usuario digita no setwwsera URL do destino desejado e se
conecta diretamente ao servico dodernet sem qualquer tipo de filtro, o que pode
proporcionar visita aitesque ndo sao de interesse da empresa, ou quemae géer afetos
aos assuntos profissionais, o que pode proporcianantrada denalwarese ataques de
engenharia social, que poderéo interferir na difplatade, autenticidade e integridade da
rede e dos dados. Mas com a utilizagdo do PROXYcoagxdes sdo controladas o que
oferece maior seguranca para a rede, além de masta&isuarios focados em assuntos
profissionais, aumentando a produtividade.

Figura 11 — Exemplo de acessmgernetcom e sem o PROXY.
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Fonte — Produzido pelo autor do trabalho.

O servidor PROXY, diferente do que se possa imagiaeessita de desempenho,
Ou seja, precisa ser instalado em uma maquinaenifenente robusta para que a analise que
ele faz em cada pacote de solicitagdo dos clieptssa ser feita adequadamente, sem
comprometer o desempenho da rede e dos demaissicessutros usuarios.

Uma boa aplicacdo de PROXY é o Squid, essiware € gratuito, baixado
facilmente danternetou instalado diretamente v&helldo Linux com o comando “#apt-get

install squid3”, e pode ser configurado com diverssgras de acesso registradas nas suas
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ACLs. Por exemplo, havera necessidade de algurisiasiespeciais possuirem acesso total a
internet para eles podera ser criada uma ACL “acesso”’tailh estardo todos ¢mgins ou

IPs das maquinas dos usuarios com essa permisadwnefina forma podera ser criada a ACL
“acesso_limitado”, nesta ACL estardo todos os demsiiarios que passarao pelas regras de
bloqueio registradas em outra ACL, que pode teoraende “bloqueados”, nela estardo todas
as palavras, expressoes e siglas, por exemplsegée bloqueadas pelo PROXY, ou seja, se
em uma URL estiver a palavra “sexo”, e essa palestiaer listada na ACL “bloqueados”, o
PROXY impedira a passagem da requisicdo pamteanet Lembrando que o PROXY
sempre |é as regras de cima para baixo, entdo gssrncontrar algo que combine com as
suas regras ele age eliminando as regras listddasoa

4.2.5 DHCP

O servidor DHCP Dinamic Host Configuration Protocplconfigurado em uma
rede é outro dispositivo que ndo oferece seguraticéonal a estrutura, mas possibilita maior
rapidez na distribuicdo dos enderecos IP interalisn de efetuar atualizacbes constantes,
assegurando a identificacdo dogsts ativos e redistribuindo os enderecos IP que estdo
ociosos. Este protocolo, segundo Silva (2010, p.éditilizado para gerar e administrar
enderecos IP, o qual junto com o servidor DHCRilistos enderecos, mascargateway
entre outras configuracdes, para 0os equipamentescgumpdem a rede, porém para que o
servidor possa se comunicar com 0s equipamentaeddaesses precisam ter o cliente DHCP
instalado.

A ideia de utilizar o DHCP na rede e nao fixar irrphra cadaosté empregar o
tempo de forma mais vantajosa para a organizacamerggando a produtividade do
administrador da rede, que deixara de cadastrhosts MACs e IPs, podendo se empenhar
em outras atividades que aumentem o desempenh@ e®guranca organizacional, além de
nao correr o risco de acabarem os enderecos e ajyssibilitar o BYODERryng Your Own
Devicg na empresa.

Como esta proposta contempla também a reducdostesca configuracdo do
Servidor DHCP ndVindows Servendo sera abordada por ser proprietarioLiox Debian
é facilmente baixado, instalado e configurado. 8a&siecutar o comando 18hell “#apt-get
install dhcp”, configurar o arquivo “dhcpd” parataselecer a prioridade do servidor com o
comando “#vi /etc/init.d/dhcpd” para abrir o arquie editar para “run_dhcpd=1, depois

efetuar a configuracdo do arquivo dhcpd.conf, comomando “#vi /etc/dhcpd.conf” para
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editar o arquivo com as informacdes da rede. EsBasas configuragbes basicas do DHCP
free sem custo de licencgas.

4.2.6 Sistemas dBackup

Uma estrutura de tecnologia da informagdo em algasss é a atividade fim, ou
seja, 0 proprio negocio da empresa, ou em outramces suporta (apoia) toda a
administracdo e producdo como atividade meio, efnoanos casos € determinante para a
continuidade das operacdes empresariais. Por@y@r e guardar os dados gerados, que € a
criacdo debackup definido por Reiter (2006, p. 308) como send@pia dos dados de um
dispositivo para outro com o objetivo de posteriemte os recuperar (os dados), caso haja
algum problema, é um ponto muito importante e peetedeterminante para a manutencao
das atividades da organizacéao.

Uma empresa que possa investir em equipamestmage como NetAPR
Hauwer, Seagate HP, Dell, por exemplo, que séo dispositivos com grande cidaade de
armazenamento de dados, terdo 6timo suporte gaantbmensionamento do espago e no
caso de descontinuidade dos servigcos sera prontaiemdida.

Contudo existensoftwaresque oferecem praticamente 0S mesmos servicos sem
custos com licencas ou treinamentos longos. O Bagwm dessesoftwares ele pode ser
instalado em um servidor fisico ou virtual e coufago para realizarackupsdos diretérios

dos demais servidores, em conformidade com asiéspedes de seguranca da organizacgao.

4.2.7 Sistemas de Virtualizacao de Servidores

A virtualizacdo embora ndo seja uma ideia recensta ecrescendo
exponencialmente com as reflexdes sobre a “Tl Veftkesa expressao trata da preocupacéo
no emprego dos meios de tecnologia da informacéo pge para isso haja aumento no
consumo dos recursos naturais. O custo de aquisiedequipamentos que acomodem 0s
servicos utilizados pelas organizacbes € muito s#oforem feitos com a intencdo de
empregar um equipamento fisico para cada servico.

Ha algum tempo os administradores de rede empemharaservidor para cada
servico, isso objetivava conseguir 0 melhor desaimp@&a maquina, porém com 0 aumento
das organizacdes e a evolucdo da tecnologia daraf@o, aumentou também a quantidade
de equipamentos consumindo energia e dissipando. ¢&ra tentar resolver ou minimizar
esses problemas, comecaram a surgir os servidoteais, que sdo segundo Silva (2010, p.

29) uma maneira de tentar utilizar um Gnico senvigara realizar véarias tarefas, sendo
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possivel por meio da instalacdo de saftwareque converte um servidor fisico em varias
maquinas virtuais.

Empregando um Sistema de Virtualizacdo conXenServeou oVMware,que
possuem distribuicdes gratuitas € possivel utilimarecursos de um equipamento fisico para
diversos servidores virtuais independentes, quemaskr substituidos rapidamente se houver
necessidade, reduzindo custos e aumento a prathdavi

Como citado antes, algum tempo atras era costustalan cada servico em um
computador servidor fisico isolado para garanfurionamento da estrutura, dessa forma o
PROXY rodava em um servidor, o DHCP em outro, od@atte Dados em outro, e assim por
diante. Além de onerar a empresa no momento daiegaidos equipamentos, 0 consumo de
energia elétrica também era elevado. Com o avaogaidtemas de virtualizacdo € possivel
criar diversas maquinas virtuais independentes fgneionam adequadamente, mantém a
produtividade em alto nivel de desempenho, tudtraei®e um Unico equipamento fisico.

Alguns servidores como o DHCP, DNS, Samba, PROXaf)d@ de dados, entre
outros, de acordo com a organizacéo, poderiamns&lados e configurados virtualmente

sem reducao significativa no desempenho.

4.2.8 Sistemas de Monitoramento

Um dos grandes 6bices para os administradoresedas de dados é a ocorréncia
de problemas com computadores clientes ou serngde somente sédo detectados quando
esses param de funcionar. Outro problema € relatrgoataques ou intrusdes que provocam
danos ou furtam informacdes valiosas, sem sereectdebs por sistemas de seguranga mais
simples.

Para aumentar a proé-atividade na solucdo de prallede funcionamento dos
dispositivos internos € interessante que a redéeccom sistemas de monitoramento de
desempenho e situacdo operacional. Como em outisismas, existemsoftwares
proprietarios como dletwork Performance Monitata SolarWindse livres como &Zabbixe
o Nagios todos atendem as demandas relativas aos sinammade funcionamento dos
componentes a serem monitorados, como o nivel @mEegsamento, utilizacdo da memoaria,
espaco em disco etc, facilitando a acao dos admaid@es das redes nas tomadas de deciséo,
quanto a recuperacao ou substituicdo do equipancenigroblema.

Quanto aos ataques e possiveis intrusdes podemilsErdos um IDS Iftrusion
Detection Systelnque segundo Reiter (2006, p. 318) tem como usnodbgetivos principais

detectar se alguém esta tentando entrar no samsisbu se algum usuario legitimo esta



49

fazendo mau uso do mesmo, além de que para Nakanteaus (2007, p. 267) possuem as
fungcBes de coletar, analisar e armazenar as inf@esae responder as atividades suspeitas,
ou um IPS Iptrusion Prevention Systgngue segundo Nakamura e Geus (2007, p. 293) pode
ser um IDS operandmline com o firewall, dessa forma é caracterizado como um IPS
baseado em rede, mas também existem os IPS bassadossts O primeiro pode ser
definido como sistemas deftware/hardwaregue automatizam o processo de monitoramento
de eventos que ocorrem em sistemas computaci@mgbsando-os com base em assinaturas
criadas a partir de problemas de seguranca, quassaudrusfes. O segundo pode ser visto
como a evolugéo do primeiro, podendo agir como D, lalém de possuir a capacidade de

prevenir uma possivel intrusédo, rechacando os esaqu

Figura 12 — Exemplo topologia de rede demonstranposicdo de dispositivos IDS/IPS.
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Fonte — https://bitvoador.wordpress.com/2011/0&i&&5matica-ips-e-ids/
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No desenho da rede os dispositivos IDS séo posidmsatras dbrewall, inline
ou conectados a uma portasyeitch na primeira op¢ao, como citado acima, todo odfld®
entrada e saida da rede passa obrigatoriamentel@ofazendo com que ele possa operar
como um IPS, e na segunda situacédo o IDS recebemspena copia dos dados gerando
relatorios, agindo de forma passiva apenas detdmtantrusdes. O grande problema desses
dispositivos € a geracdo de uma quantidade muismdgr de falsos positivos, 0 que
sobrecarrega o analista de seguranca.

Quanto ao IPS ele pode ficar a frente ou atrarelvall, porém atras ele podera
agir concentrando acdes apenas nos ataques quargmaspelo firewall, reduzindo

substancialmente o seu trabalho. Ndo ha informagdbse IDS/IPS gratuitos, portanto
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mesmo sendo facilitadores para a administracaedie de dados, principalmente quanto a
seguranca é muito possivel que a maioria das @a@gies ndo aplique essas ferramentas,

dados os custos de aquisicao.

4.3 Atualizagdo dos Sistemas Operacionais

Muitos problemas de intrusdes em redes de dados g€stemas informatizados
tém origem na auséncia de uma pratica simples eleusria ser realizada constantemente, a
atualizacao dos sistemas operacionais.

Principalmente os sistemas operacionais e aplaatiecém lancados, possuem
muitos bugs entdo as atualiza¢cbes constituem operacOes essepara a longevidade do
ambiente de informética. Constantemente ha comdogscacomo esse “Comunicado de
Seguranca daMlicrosoft Atualizacdo para vulnerabilidades maobe Flash Playemo
Internet Explorer 10", extraido de http://support.microsoft.com/ktv¥Q041/pt-br, que
destacam a importancia da atualizagéo dess¥esares

Sistematicamente ha discussbes sobre a eficiérmsasidtemas operacionais,
guanto a seguranca, desempenho, facilidade deg@jpeetc. No que diz respeito a segurancga,
o grande mal é a falta de acdo dos administradidmesredes, que permitem que esses
permanecam desatualizados, mesmo apds o lancadeepszotes de atualizagéo.

Tanto oWindowsquanto oLinux, que s&o os mais utilizados atualmente s&o
bastante seguros, desde que sejam atualizadosoen&s orientacdes do fabricante ou do
distribuidor, respectivamente, pois o sistema apenal mais vulneravel é aquele que esta
desatualizado.

Os individuos mal-intencionados que utilizam osawaiibernéticos para causar
danos, os chamado#iackers, buscam principalmente as vulnerabilidades enrtste para
explora-las e vencer as barreiras de seguranctnBordevem-se aplicar constantemente as
atualizacdes dos sistemas operacionais, pois SHaikers buscam incessantemente novas
vulnerabilidades para explora-las, cabe aos adiradsres das redes, pelo menos instalarem
as protecOes desenvolvidas para aquelas que ja tareontradas.

Uma sugestao importante € escolher um servidoada sistema operacional para
realizar as atualizacdes autométicas, pois h&céisaque os pacotes de atualizacdes
interferem em alguns sistemas, provocando mau doagiento, incompatibilidade e até
paralisacdo do servico. Assim, tendo redundanciaselwidores, pode-se manter um

atualizando automaticamente e o outro ndo, deseairaas servicos permanecerao ativos e
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possibilitara ao administrador tempo para solugiooa problema sem interferir na
disponibilidade dos sistemas e servigos, mantenodutividade da rede.

4.4 Adequacéo das Instalacbes

As instalacOes para os equipamentos de tecnolagiaformacgéo ndo devem ser
iguais as demais areas da organizacgdo, pois sae @@to sensiveis. Dificilmente, exce¢éo
feita as grandes empresas, bancos e organizacdesigmentais, encontra-se um local que
foi pensado e projetado exclusivamente para anrdtica. Sem davida o reaproveitamento de
salas e demais espacos constituem uma realidadeioga das situagoes.

Mas é possivel adequar um ambiente ja existentdiliaagéo por parte da
informatica. A reestruturacdo do espaco fisico paftefeita conforme a norma ABNT NBR
ISO/IEC 27001:2013 (A.11.2.1 — Escolha de localretqzdo do equipamento e A.11.1.1
Perimetro de seguranca fisica), passando pelaitsig#si de portas (A.11.1.2 - Controles de
entrada fisica), retirada de janelas ou substibuigdr vidros mais espessos e resistentes
(A.11.1.4 - Protecdo contra ameacas externas eetmambiente), elevacado do piso (A.11.1.5
— Trabalho em areas seguras), e no caso de ediftoimerciais alata centersutilizar a
norma ABNT — NBR 14565:2012, para adequar o cabetom@.11.2.3 — Seguranca do
cabeamento), que normalmente ndo € dimensionadogpaova demanda e instalacdo de
sistema de ar refrigerado (Padrdo ASHRAE — Clagsegdr exemplo, sdo medidas que
colaboram com a seguranca da informacéo e a madgtela produtividade da estrutura.

Para que um ambiente seja considerado fisicamesgars € necessario a
realizacdo de um projeto adequado as expectatieagyéncias da empresa, de acordo com o
valor do bem que se deseja manter seguro. Pariadescolha do local que sera protegido,
uma boa estratégia € montar um perimetro divididonéseis com diversos dispositivos de
seguranca, Como cercas, cameras, portao de agesecedtre outros, que vao se sobrepondo
até o local que se deseja proteger, como 0 CPDgdaiaacao.

Segundo Lento (2011, p. 23) as barreias de seguraisgm desencorajar,
objetivando fazer com o que o atacante perca mektipor tentar suplantar a seguranca, pela
presenca de meios fisicos, tecnolégicos ou humémosvigilantes ou cameras de video);
dificultar, empregando dispositivos complementa@s anteriores visando dificultar o acesso
indevido (ex: catracas e detectores de metal)ridistar, estabelecendo perfis de acesso
associando esses perfis com as areas que eles padetar dentro da organizacdo (ex: o
cracha azul estabelece a area azul da empresa tomnte de circulacdo); detectar,

apresentam solugcbes que sinalizam, alertam e memmam o0s gestores de seguranca na
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deteccado de risco (ex: IDS, sistema de monitoramerMessusNagiosou Zabbiy; deter,
objetiva impedir que as ameacas fisicas ou logiaiejam os ativos (ex: acbes
administrativas, punitivas e bloqueio de acesssg0§ e logicos, IPS); e diagnosticar,
representa a continuidade do processo de gest@egimanca. E o caminho de retorno a
primeira barreira que possibilita aplicar melharias

A sala onde serd instalado o CPD deve possuir stensa de refrigeracéo
adequado e redundante, monitorado constantemergenamter os servidores operando em
temperaturas e niveis de umidade apropriados. Dessa a ASHRAE (American Society of
Heating, Refrigerating and Air-Conditioning Enginge Sociedade Americana de
Engenheiros de Climatizagdo), uma entidade norteriaama reconhecida internacionalmente
na area de padronizacdo de climatizacdo, estabekecelasses de ambientes a serem
considerados conforme quadro 1 e apresentou asus6es dos estudos feitos acerca da
temperatura e umidade permitidas e ideais parantsieates, chegando as conclusdes
descritas no quadro 2, a seguir:

Quadro 1 — Classes de requisitos para os ambigdosesquipamentos.

CLASSES DE REQUISITOS PARA OS AMBIENTES DOS EQUIPEMTOS
Classes Ar Controle do Exemplo
Condicionado| ambiente
1 Sim Rigido Equipamentos com Servidoré&dt@ages
2 Sim Frouxo Equipamentos com Servidor&aagedora do CPD
3 Sim N&ao Estac6es de Trabalho, PCs e impressoras
4 N&o N&o Pontos de venda de equipamentos

Fonte — Produzido pelo autor do trabalho, (adaptailaduzido de
http://searchdatacenter.techtarget.com/tip/UsisiHRAE-specs-for-data-center-metrics)

Quadro 2 — Especificacbes de temperatura e umicdate/a.

ESPECIFICACOES DO AMBIENTE

Classe Temperatura| Temperatura |% umidade reIatiin% umidade relativa
Permitida (°C) Recomendada (°Q) permitida recomendada
1 15 até 32.2 20 até 25 20-80 40 -55

Fonte — Produzido pelo autor do trabalho, (adap¢atladuzido de
http://searchdatacenter.techtarget.com/tip/UsisiHRAE-specs-for-data-center-metrics)

As instalacdes elétricas devem ser estruturadasspguortar a demanda extra de
energia, entdo € interessante a montagem de ureeelélica exclusiva desde a “Casa de
Forca” da organizacao para atender a demanda do d&Pfiorma que essa ndo perca tenséo e
provoque perda de desempenho ou danos nos equifgem@mnobreaké um dispositivo

fundamental para a manutencao dos servicos atvasaquisicao dessa ferramenta deve ser
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adequada ao consumo dos equipamentos que serdabdagemor ele. Existensites de
vendedores que fornecem calculadoras online padam na escolha dos equipamentos
como: http://extreme.outervision.com/psucalculémisp. Outra consideracdo € quanto ao
historico de quedas de energia constantes ou apéydgos na regido. Neste caso pode ser
instalado utmobreakcom autonomia maior, dando maior tranquilidade maadministrador

da rede aguardar o retorno da energia, apenas arerdb os servigos. Contudo, se for
necessario que os servicos figuem ativos no redai&1/7, sob pena de perda de negocios ou
credibilidade que possam impactar a organizacéicatee interessante reduzir o investimento
no nobreak adquirindo um menor, suficiente para manter ogideres em funcionamento,
até que um gerador seja acionado e forneca ergégieca ou que retorne a eletricidade da

concessionaria, para todos os equipamentos do CPD.
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5 TESTES E RESULTADOS ESPERADOS

Os testes sugeridos sao alguns simples, basio@uitgs dentre diversos outros,
que poderdo ajudar na gestdo dos recursos de dg@aala informacdo das organizacoes.
Porém antes de executar os testes € importanfecaequem ira realiza-los, uma empresa
contratada, um revendedor, o pessoal interndyas&ers pois de acordo com Nakamura e
Geus (2007, p. 258), todos tém suas vantagensvardagens, cabendo ao gestor de Tl da
organizacao escolher o que melhor Ihe atender.

As atividades que seguem nao sao aplicadas somentérmino do projeto,
devem ser executadas sistematicamente, de pree@r prazos fixados e registrados na

Politica de Seguranca, como parte do fechamentictioPDCA.

5.1 Teste de vulnerabilidades.
Sugere-se utilizar software Nmap ou o Zenmap dada a sua facilidade de
operacdo para fazer varreduras em busca de vuilidaebs nos sistemas operacionais dos

computadores e servidores da rede.

Figura 13 — Exemplo de resposta de teste de viditieiade.

v Zenmap

=&

e Aj"‘“/ Insira o IP do alvo no / Escolha o perfil “Intense
Alvo: 19216800724 [=] et | intense scan [2] [scan) [conce

campo “Alvo”. Scan”.

Comando: | nmap -T4 -A -v192.168.0.0/24

i Services Saida do Nmap \ Ports / Hosts | Topology | Detalhes da Maquina | Scans
5 ¢ lHoct .| nmop-T4-A-v19216800/24 [l

A aguiz.cmb.ensit Nmap scan report for 192.168.0.15

Host is up (8.0031s latency).

B 19216802 Not shown: 988 filtered ports . e .
B 19216803 PORT STATE SERVICE VERSION Clique no botdo “Scan”.
135/tcp  open msrpc Microsoft Windows RPC
Ay 19216804 139/tcp  open netbios-ssn
445/tcp  open netbios-ssn
B 19216805 2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSOP/UPnP) |
A 19216806 3389/tcp open ms-wbt-server Microsoft Terminal Service
3390/tcp open dsc?
A 192168010 5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
4 192168015 |_http-methods: No Allow or Public header in OPTIONS response (status code 503) Escolha e marque um
|_http-title: Service Unavailable “ . ”
A 192168020 43152/tcp open msrpc Microsoft Windows RPC Vulnerabilidade”.
& (i 49153/tcp open msrpc Microsoft Windows RPC
0. 49154/tcp open msrpc Microsoft Windows RPC
U 192168040 49161/tcp open msrpc Microsoft Windows RPC
| | 49163/tcp open msrpc Microsoft Windows RPC
() 192168041 |F| |MAC Address: 00:1E:0B:(B:AC:50 (Hewlett-Packard Company)
T Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
0. Device type: general purpose
A 192168044 Running: Microsoft Windows Vista|2ees|7
05 CPE: cpe:/o:microsoft:windows vista::- cpe:/o:microsoft:windows_vista::spl cpe:/o:microsoft:windows server_2008::spl cpe:/o:microsoft:windows_7
A 192168045 05 details: Microsoft Windows Vista SP@ or SP1, Windows Server 2008 SP1, or Windows 7
Uptime guess: 0.097 days (since Wed Dec @4 ©7:54:43 2013)
U 192168046 Network Distance: 1 hop
U 192168047 TCP Sequence Prediction: Difficulty=245 (Good luck!)
IP ID Sequence Generation: Incremental
A 192168048 Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows
B 192168049 Host script results:
A 192168062 | nbstat:
; NetBIOS name: SERVIS, NetBIOS user: <unknown>, NetBIOS MAC: 00:1e:@b:cb:ac:50 (Hewlett-Packard Company)
192.168.0.64 Names
2 SERV1S5<00> Flags: <unique><active>
SR 070 CMB<00> Flags: <group><active>
< 192168075 SERV15<20> Flags: <unique><active>
¥ o _ cHBcle> Flags: <group><active>
168.0. smb-o0s-discovery:
A 1921680111 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)
S 0S CPE: cpe:/o:microsoft:windows_7: :spl:professional
U 1921680131 Computer name: SERV1S
NetBIOS computer name: SERV1S
U 1921680146 Workgroup: CMB
U 1921680200 _ System time: 2013-12-04T10:08:15-02:00
5 smb-security-mode:
< [om » Account that was used for smb scripts: <blank>

User-level authentication -
[ Filter Hosts e e

11:24
04/12/2013

& . mon

Fonte — Produzido pelo autor do trabalho.
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Nos primeiros testes certamente serdo encontradiwesiproblemas os quais sao
até aceitaveis, desde que sejam tratados o mado rapssivel, objetivando a conformidade
com as normas em vigor, por exemplo, as boas psatitadas na ABNT NBR ISO/IEC
27002:2013.

Desta maneira, as vulnerabilidades encontradas apéasrredura dasoftware
escolhido Zenmapou Nmap sao selecionadas e colocadas sitessde busca para obtencao

do seu cddigo CVE.

Figura 14 — Exemplo de pesquisa por cédigo CVEiesde busca.
@ vulnerabilidade Microsoft HTTPAPI httpd 20 (SSDP/UPRP) cve - Pesquisa Google - Mozilla Firefox I =&

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda
‘@Inuaneﬂ [ M tinks - caro.. | 3 vutnersbitd. [ 3 cVE-2013:3.. £ E-Searc. [ e UE- CVE-2..[ @ National V. ]a CVE- Searc... |- CVE - QVE-2..| & Produtose.. |®) Bolade .. | & Centauro-... | Q Endian Fire.. | [ vunerab.. x | + |

€ an w.google.com.br/search?q=vulnerabilidade Microsoft+ HTTPAPI« httpds 2.0+ (SSDP/UPnP)+ cveliie=utf-8&oe g.mozilla:pt-BRiofficialclient=firefc C | - icrosoft HTTPAPL httpd 20 (SSDP/UPRP) cve X & A %
GO 81€ vulnerabilidade Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) cve ] n +Carlos 32 ﬂ + ﬂ
Web  Imagens  Mapas  Shopping  Videos ~ Mais~  Ferramentas de pesquisa te

Dica: Pesquisar apenas em és (Brasil) seu idioma de
pesquisa em Preferéncias

oA um estudo sobre técnicas de deteccéo de vulnerabilidades em ...
fatecsjc.edu.br/trabalhos-de-graduacao/.. /BDR2CharlesLeonardo.pdf ~

de CBS MELO - Attigos relacionados

Com base nessas informacdes foram gerados relatdrios de vulnerabilidades e, apés
andlises, ...... por 6rgdos como o "CVE Common ...
5357/tcp open h(!p Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

Identifique e copie o codigo da
Resultados de pesquisas similares

Pentesting Tutorial 1 - Informatmn Gathenng Pan 1 Nmag - SoldierX
W'\f\ soldierx.conv.../Pentesting pagina

12..53857/tcp open http M|crosoft HTTPAPI hn d 2.0 (SSDP/UPn ... DoS
VE ZOOJ 3103) CHECK DISABLED (add “-script-args=unsafe=1"to r
Viais resultados para wlnerabilidade microsoft httpapi httpd 2.0 ssdp upnp cva

vulnerabilidade.

should these ports be open on windows 7 - Leak Testing/Attacks ...
forums.comodo.conv.../should-these-ports-be-open-... ~ Traduzir esta pagina
27/07/2012 - these last 3 for some reason says its HTTP Microsoft HTTPAPI httpd 2.0
(SSDP/UPnP) 2869 5357, 10243. Could it be Microsoft Visual C++ that ...

Mais resultados para wlasrabilidads microsoft httpapi httpd 2.0 ssdp upnp cve

metasploit v3.5.1-dev [core:3.5 api:1.0] + -- --=[ 635 ... - Pastebin.com
pastebin.com/PMOU4jZP ~ Traduzir esta pagina
21/11/2010 - Starting Nmap 5.21 ( http://nmap.org ) at 2010-11-21 13:58 Central Asia ...
5357/tcp open hitp Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Mais resultados para metasploit microsoft httpapi httpd 2.0 ssdp upnp

SANJAY WILLIES Human Lan uage Astensk Na i0S .
. = | » 11:45
04/12/2013

F :‘T « o) o

Fonte — Produzido pelo autor do trabalho.

De posse do referido cédigo sao feitas buscas sitss do Common
Vulnerabilities and Exposure@vww.cve.mitre.org) e ddNational Vulnerability Database
(http://nvd.nist.gov), onde estéo listadas e descibdas as vulnerabilidades conhecidas, com
0s possiveis danos que podem causar e as solugdessgrem aplicadas para elimina-las do

sistema.
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Figura 15 — Exemplo de pesquisa por descri¢cdoug&olde vulnerabilidade.
@ CVE - Search the CVE Web Site - Mozilla Fircrox T s =6

Arquivo Editar Exibir Histérico Fayoritos Ferramentas Ajuda

& |- caro.. | ] vulnerabifc..

£ OVE2B3.. | 46 CVE - Searc.. |  CVE- CVE-2..| @ National V. 8 CVE - Searc.. | £ CVE- CVE-2..| € Produtos .. [ ) Bola de ... [ Centauro- .. | @ Endian Fire. | [ vlnerabld..| ¢ CVE-Se.. x| & &

& e mitre.org/f excht ¢ B - icrosoft HTTPAPL httpd 20 (SSDP/UPnP) cve X & @ %
CVE LIST COMPATIBILITY NEWS — NOVEMBER 25, 2013 SEARCH
° ol P
K\o\ i Common Vulnerabilities and Exposures
9,9, The Standard for Information Security Vulnerability Names
A4/ 4

CVE-ID Syntax Changing on January 1, 2014 — learn more

About CVE Search the CVE Web Site

To search the CVE Web site, enter a keyword by typing in a specific term or multiple keywords separated by a space, and click the Google Search button or
press return. To search CVE itself visit the U.S. National Vulnerability Database or the CVE List Main Page, as not all relevant CVE entries are displayed in
the results of this general site search.

CVE-2009-3103 Search | x

CVE List

Ide:
ITEMS OF INTEREST

Clique no botdo “Search” para iniciar a
busca pelas informagdes da
vulnerabilidade.

Cole aqui o cédigo da
News & Events vulnerabilidade

Community

Search the Site

Site Map

Page Last Updated: May 15, 2013

2
T8 09 ms

Fonte — Produzido pelo autor do trabalho.

5.2 Teste de estabilidade da rede.

Como foi dito durante este trabalho, uma rede diosl& composta por diversos

dispositivos o0s quais funcionam com suprimento derga elétrica e sob condi¢bes

adequadas de temperatura e umidade, por isso B&adap diversos testes para verificar a

estabilidade da rede, tanto na transmissdo dossdadimto no suprimento de energia pelos

diversos meios, rede elétrica predradbreake gerador, quando for o caso.

Figura 16 — Exemplo de teste de laténcia cpmd’ em rede interna.

@S @ root@secinfor-redesz: ~

root@secinfor-redes2:~# ping 192.168.0.1

PING 192.168.8.1 (192.168.08.1) 56(84) bytes of data.
ji64 bytes from 5 icmp_seqg=1 =
fi64 bytes from i icmp_seq=2

64 bytes from 192. .0.1: icmp_seq=3

64 bytes from .1: icmp_seq=4
64 bytes from s icmp_seqg=5
64 bytes from i icmp_seq=6
64 bytes from 192. A icmp_seq=7
bytes from : icmp_seq=8
bytes from .1: icmp_seq=9

- 192.168.0.1 ping statistics ---
9 packets transmitted, 9 received, 0% packet loss, time 7999nms
rtt min/avg/max/mdev = 8.209/8.253/0.292/0.029 ms
root@secinfor-redes2:~# I

Fonte — Produzido pelo autor do trabalho.
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Figura 17 — Exemplo de teste de laténcia cpind’ para ainternet

o root@secinfor-redes2: ~

root@secinfor-redes2:~# ping www.terra.com.br

1 .terra.com.br (208.84.244.116) 56(84) bytes of data.
from .terra.com.br (208.84.244. : icmp_seg=1 ttl=58
from .terra.com.br (208.84.244. icmp_seq=2 ttl=50
from .terra.com.br (208.84.244.11 icmp_seq=3 ttl=50
from .terra.com.br (208.84.244. icmp_seq=4 ttl=50
from .terra.com.br (208.84.244.116 icmp_seg=5 ttl=50
from .terra.com.br (208.84.244. icmp_seq=6 ttl=50
from .terra.com.br (208.84.244.11 icmp_seq=7 ttl=50
from .terra.com.br (208.84.244. icmp_seq=8 ttl=58
from .terra.com.br (208.84.244.116): icmp_seg=9 ttl=50 time=199

f--- www.terra. .br ping statistics ---

}9 packets transmitted, 9 received % packet loss, time 8869ms
rtt min/avg/max/mdev 156.998/191.657/206.135/18.793 ms
root@secinfor-redes2

Fonte — Produzido pelo autor do trabalho.

O teste de laténcia que mede o0 tempo necessadoupa mensagem ir a um
destino e voltar dele, conhecido conuint” € utilizado para verificar a estabilidade e a
velocidade da rede conforme o tempo de respostare8gostas devem estar em ms
(milissegundos), sdo consideradas normais e ndmades respostas constantes em uma
LAN de até 0,300ms. Nas imagens anteriores poderobservadas outras entregas do teste
gue sdo a quantidade de pacotes transmitidos kidese além dos pacotes perdidos. Caso a
resposta do ging’ seja alta, significa que a rede esta lenta parsede configuracdo ou

interferéncias na estrutura.

Figura 18 — Exemplo de teste de fluxo de pacotesWiresharkem rede interna.
(D S

|
File Edit Vi

yze St

oo AN BEXZ AveaT e R Qaan @B % | B

Fiter Expression.. Clear Apply Save
No. Time Source Destination Protocol  Length Info -
18/ 4,6/3253000 192.1b8.2.103 191, 32.135.10 TCP 55 122/~8U [ACK] Seg=1 ACK=1 WIn=1b390 Len=1

188 4.696661000 101.32.13.10 192.1 Tce 66 80+1227 [ACK] Seg=1 Ack=2 Win=1320 Len=0 SLE=1 SRE=2
. 776626000 fe8 86575419633 :(FF0: ICMPVE 86 Neighbor Solicitation for fe80::1 from b8:97:5a:31:d4:d8
66 ARP 60 who has 1 8.3.1557 Tell 102.168.0.1

9 2.186 54 130480 [i

192 5. 239.255.255.250 SSDP 167 M-SEARCH P/L.1

193 5.019405000 Intelbra_bi:48: Broadcast AaRP 60 who has 192.168.2.1727 Tell 192.168.0.16

194 5.023263000 192.168.2.163 64,233,186, 95 TP 55 1282-80 [AcK] Seg-1 Ack-1 Win-16140 Len-1

195 5.034236000 192.168.3.168 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

196 5.097383000 64.233,186.95 192,168.2.163 TP 66 80-1282 [ACK] Seg=1 Ack=2 Win-361 Len-0 SLE-1 SRE-2 =
197 5.111054000 0.0.0.0 255.255.255.255 DHCP 305 DHCP Discover - Transaction ID OxFaloffff 3
198 5.112357000 NecUnifi_00:deicd Broadcast ARP 60 Who has 192.168.1.105? Tell 0.0.0.0

199 5.119472000 192.168.2.194 192.168.3.255 NENS 92 Name query NB RECOVERYDISASTE<LC>

201 5.127263000 192.168.2.163 186.215.92.109 ssL 55 continuation Data

202 5.128277000 186.215.92.109 192.168.2.163 Tce 66 443-1280 [ACK] Seq=1 Ack=2 Win=342 Len=0 SLE=1 SRE=2

203 5.250243000 fe80: :ae22:bff:fe2c:diff02::fb MDNS 143 standard query 0x0000 SRV Xerox Phaser 3125/N (XRX0000AAA30546). printer. tcp,local, “"oM" guestion
204 5.250443000 192.168.0. 68 224.0.0.251 MDNS 123 standard query 0x0000 SRV xerox Phaser 3125/N (XRX0000AAA30546). printer. tcp.local, "qu" guestion
205 5.330153000 192.168.3.103 192,168. 3,255 NENS 92 Name query NB SGTSUPORTE<lc>

206 5.334665000 00000000. 000074cac71d 00000000. FFFFFFFFFFFF IpX sAP 60 Nearest Query

208 5.249541000 102.168.2. 50 239.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1

209 5.431095000 Hewlett—_ch:ac:50 sroadcast ARP 60 who has 192.168.1.137 Tell 192.168.0.15

210 5.431106000 Hewlett—, 50 Broadcast ARP 60 who has 102.168.1.157 Tell 192.168.0.15

211 5.431287000 Hewlett-. 50 sroadcast ARP 60 who has 192.168.1.257 Tell 192.168.0.15

212 5.431290000 Hewlett-. 50 Broadcast ARP 60 who has 192.168.2.2247 Tell 192.168.0.15

213 5.431292000 Hewlett-. 5 Broadcast ARP 60 who has 102.168.3.2147 Tell 192.168.0.15

214 5.464654000 fe80: : e886:7541:9633:FF02::1:FF00:1 IEMPVE 86 Neighbor Solicitation for fe80::1 from b8:97:5a:31:d4:ds

215 5.645979000 3comEuro_3e:le:8L Broadcast ARP 60 Gratuitous ARP for 192.168.2.27 (Request)

216 5.662783000 192.168.2. 50 239.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1

® Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
@ Ethernet II, Src: 16:74:dd:d7:50:66 (16:74:dd:d7:50:66), DST: Broadcast (Ff:ff:ff:ff:ff:ff)
® Address Resolution Protocol (request)

0000 ff £f £f ff ff ff 16 74 dd d7 50 66 08 06 00 01 .. P SR S
0010 08 00 06 04 00 01 16 74 dd d7 50 66 cO a8 00 0L

0020 00 00 00 00 00 00 cO a8 03 9b 00 00 00 00 00 00

0030 00 00 00 00 00 00 00 00 00 00 00 00

@ 27 |Conexdo local: <live capture in progress> Fil.. | Packets: 649 - Displayed: 649 (100,0%) Profile: Default

Fonte — Produzido pelo autor do trabalho.
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Para efetuar os testes de transmissdo dos dadssiggd utilizar dWViresharkou
o IPTRAF que sasoftwaresgratuitos de facil instalagdo hinux e/ouWindows capazes de
verificarem, em tempo real, o volume de Kbits/S&peotes/Seg que estdo trafegando, assim
estabelecer parametros de normalidade evitandmdagéo” de dados que pode paralisar a

rede.

Figura 19 — Exemplo de teste de fluxo de pacotes|Bd RAF em rede interna.

Fonte — Produzido pelo autor do trabalho.

Na imagem ddVireshark é possivel verificar o fluxo de pacotes com oeeechb
de origem e destino, o seu tamanho e seus progaahire outras informacgdes. No caso da
imagem do IPTRAF, as informacfes sdo mais sucimas,ndo menos importantes como o
total de fluxo de pacotes/seg e kbits/seg e o fldeoentrada e saida. Esses dados sao
determinantes de acordo com as bandas das redtstpaum fluxo total de 65.2 kbits/sec
nao provoca lentiddo em uma rede com baygiabit/se¢ por exemplo.

Quanto ao suprimento de energia elétrica, no casede predial € interessante
gue seja exclusiva para o CPD, para evitar ou diman possibilidade de perda de tenséo o
que é prejudicial ao funcionamento dos equipamentosito embora as fontes,
estabilizadores aobreaksconsigam transformar as tensdes alternadas de Ad@20w em
baixas tensGes de correntes continuas que ciraut@ncomponentes dos computadores, mas
as grandes variacfes para cima ou para baixo solrgam esses dispositivos, podendo
danifica-los. Neste caso, basta realizar a leimatensdo elétrica para verificar a sua
normalidade, e se for necessario adequéa-la confasmespecificacdes técnicas.

Quanto aos testes ambreake do gerador, esse ultimo quando for o caso, basta

interromper o suprimento de energia que os alimgata verificar se os dispositivos, 0s quais
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deveriam se manter ativos estao sendo alimentalogiadamente e monitorar se o tempo de

autonomia efetivo, corresponde ao que foi adqujudto ao fornecedor.

5.3 Teste de~irewall

Segundo Nakamura e Geus (2007, p. 256), testdirenwall significa verificar se
uma politica de seguranca foi bem desenvolvidégiseplementada de modo correto e se o
firewall realiza aquilo que declara realizar.

Para consolidar as funcionalidadesfilewall, podem ser aplicados os testes de
penetracdo utilizando, por exemplo, ferramentasugas disponiveis ndkali Linux para
efetuar esse tipo de teste, no qual se esperasquees configuracdes dwewall estiverem
corretas, a rede ndo sera invadida por esse meio.

Para Raeny (199GpudNAKAMURA; GEUS, 2007, p. 257), um teste tieewall
pode ser estruturado em quatro etapas:

- Coleta de informacgdes indiretas: informacgdes gpeem ser obtidas sem que o
firewall faca registros ou bloqueie acessos.

- Coleta de informacOes diretas: sdo as informapdetegidas e que, portanto,
podem ter seu acesso detectado e registrado.

- Ataques externos: esses testes podem ser reaizdilizando-se ferramentas
comoscanningde vulnerabilidades, a partir iestsconfiaveis, ou por meio de Bpoofing
gue mascara a origem dos ataques.

- Atagues internos: estes testes tém como objeérxiicar se os usuarios internos

podem realizar ataquesastsexternos.

5.4 Auditoria de Informatica

Uma auditoria pode ser interna quando é idealizadealizada pelos proprios
membros da organizacdo, ou externa quando se toninga empresa especializada para
atestar a conformidade da organizacdo ou levameonformidades que deverdo ser
adequadas, de acordo com as normas vigentes.

Segundo Lento (2011, p. 210) uma auditoria congsieestabelecer e executar
procedimentos para a coleta de dados gerados fpatiade de um sistema computacional
(uma rede, sistema de informacéao ou qualquer dispmode hardwareou software.

Dias (2000apudLENTO, 2011, p. 210) destaca que a auditoria @&lidia em trés
fases:

- Planejamento — identifica os instrumentos indisgeeis a sua realizacao;
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- Execucgéo — reune as evidéncias teoricamenteda@idi relevantes e Uteis para a
realizag&o dos objetivos da auditoria;

- Relatorio — sdo apresentados os resultadossas@iconclusdes.

Mesmo ndo sendo propriamente um teste, uma awdi#odm “mal necessario”,
pois realiza uma leitura profunda do que se deskgautir e/ou adequar levantando
inconformidades, o que nem sempre é bem-visto gEsores, que poderiam ser prejudiciais
aos recursos de tecnologia da informacéao.

De posse do relatério da auditoria 0 gestor deodepa elaborar um plano de
seguranca ou de contingéncia para transformar esnformidades em conformidades,

estabelecendo regras e procedimentos que realirderdaiclo PDCA.
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CONCLUSAO

Para que uma rede de dados possa ser considecalldiya e segura, € preciso
inicialmente saber distinguir a produtividade erspr&al da produtividade computacional, ou
de informatica. A produtividade empresarial é edatida por uma equacdo matematica na
qual é verificado que a produtividade € a diferesmgiae o valor final do que foi produzido e o
custo dessa producdo. No caso de um sistema caignabou uma rede de dados, a visao
muda, pois para a informatica, produtividade esl@cronada ao tempo de permanéncia dos
servigos ativos, assim busca-se a disponibilidaidé, 24 horas por dia durante os 7 dias da
semana, essa seria a produtividade 100% dos ssstigriaformatica.

Contudo para chegar a esse nivel de produtividadevestimento financeiro
devera ser proporcional ao alto nivel de exigénassim somente grandes empresas e
principalmente grandes bancos investem somas pomdentes a imposicdo da
disponibilidade 100%. As médias e pequenas empresabém se preocupam com a
seguranca e produtividade dos seus sistemas, sua®@® muito mais riscos do que aquelas
que poderiam sofrer muito mais com a perda da ltedide e/ou dos seus segredos
industriais.

A busca pelo equilibrio € constante, e assumiosisaz parte dessa equacao. Para
atingir os resultados esperados de producéo, uohka de dados deve possuir diversos
dispositivos que irdo lhe proteger de ataques mo$erde atagues internos (mau uso
intencional ou ndo), da falta de energia elétrilzes intempéries etc, e mesmo assim devera
buscar sempre a atualizacdo das rotinas e melthosigprocessos — PDCARIan, Do, Check
and Acj, pois a seguranca € um estado de momento.

Para a protecdo fisica dos meios de informaticajnatlacbes devem ser
adequadas, com controle de acesso, estabelecimdmtoperimetros de seguranca,
monitoramento por cameras, salas seguras ou sHlas,aefrigeracao, luzes de emergéncia,
extintores de incéndios entre outras ferramentas.

Para a protecdo logica, varios dispositivos devemaplicados, comérewalls,
servidores PROXY, IDSIiftrusion Detection Systgnou IPS [ntrusion Prevention Systgm
controle de usuarios, privilégio minimo, senhasréifites e robustas para cada sistema etc.

No entanto, para atingir a protecéo de todos 08¢eare sistemas e assegurar a
alta disponibilidade com grande produtividade écise além dos dispositivos fisicos e
l6gicos, um macico trabalho de conscientizacdo wkgrios, pois o elo mais fraco na

corrente da seguranca da informacao € o fator hoiman
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Assim é sugerido que os sistemas operacionaisesteslgres sejam distribuicdes
Linux (Debian RedHat Fedora etc), pela experiéncia, pratica e facilidade naragéo
sugere-se debian7-Wheezyu a distribuicdo estavel mais recente como padréser
empregado. A ideia para o desenho da rede de dado®pologia estrela estendida, com
utilizacdo deswitchesde camada 2 ou 3, segmentada em VLANs, com datasgb
hierarquica cliente-servidor, tecnologgigabit Ethernetpara ter maior longevidade e para
que o custo do investimento inicial seja diluiddopseu tempo de vida util, destacando a
relacéo custoersusbeneficio.

A sugestdo relativa a protecdo logica é a utiliaagé doisfirewalls gratuitos
pfSenseu Endian o primeiro “externo” que seragatewaye onde estardo as configuragcdes
de segmentacdo da DMZ e o NAT para acessoteanet No segundo que podera ser
nomeado de “interno” serdo configuradas as seg@dalas redes dos administradores, dos
usuarios e dos servigos internos da rede, alénteksa adirewall gateway Essas medidas
efetuadas ndfirewall “interno” visam diminuir os dominios de colisdo facilitar a
identificacdo de possiveis falhas futuras, reduwmtéempo de reacéo.

O acesso mternetdevera ser filtrado pelBROXY Squidque é gratuito e de facil
configuracdo, no qual estardo as ACLs de contreleahexdes e excecbes. Esse servidor
deverd ser instalado e configurado na rede decesréssim como o DHCP.

Se houver necessidade de a rede se tornar hipodaausa de algum sistema
legado ou aquisicado de alguma ferramenta que gefaséva da plataform&Vindows e com
isso obrigue a utilizacdo simultaneaWedowse Linux, podera ser configurado um Servidor
Samba, que também é gratuito, para criar um donhiioido e integrar os servicos,
compartilhar pastas (diretdrios) e recursos dedmiessistemas operacionais.

Os usuarios merecem atencao especial, por iss@aliti@a de seguranca clara e
normas de utilizacdo dos recursos de informatic@rde ser criadas e distribuidas, além de
sistematizar a promoc¢ao da sua leitura por parsecdtaboradores. O cadastro dos usuarios
poderd ser efetuado utilizando o protocolo LDAR)litweight Directory Access Protogad
administrado pelsoftwareLDAP Admin ou o GOSA, pois sao gratuitos, de fawgtalacao,
configuracdo e administracao.

O suprimento de energia deve ser adequado a cguasade acordo com a sua
situacao particular de negdcios e dimensdes. Sisgemiar uma rede de suprimento de
energia exclusiva para o CPD (Centro de ProcessandenDados), para que nao haja perda
de tensao e a instalacdo de mobreakque suporte tempo suficiente, pelo menos paraogue

servidores sejam desligados corretamente. Caso msegessario que o0s servidores
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permanecam ligados por tempo indeterminado, soa gerperda de negdcios, credibilidade,
enfim, na situacdo de as perdas serem maiores gueestimento, entdo o interessante €
instalar umnobreakque dé autonomia minima até que um gerador dgiarsgja acionado e
restabeleca o fluxo de energia elétrica, assimvestimento financeiro nmobreak sera
reduzido e redirecionando para a aquisicdo de uadge mais robusto que ofereca maior
autonomia.

No CPD, o ideal € que nao haja janelas de vidrag pvitar fragmentacao por
choque de passaros, chuvas de granizo, vendawaiglém disso, devera ser refrigerado
adequadamente com a instalagéo de aparelhos dedicionado. De acordo com o tamanho
do espaco calcula-se o porte dos aparelhos, oS @igaierdo ser no minimo dois para
redundancia e rodizio na utilizacdo, e também estaonectados a rede elétrica atendida por
um gerador de energia elétrica.

Sistemas de combate a incéndios também séo prepaosiccaso dos CPDs, o
ideal é que sejam instalados extintores de incéheligas carbonico.

Os computadores que serdo utilizados como senddera quantidade desses
equipamentos sdo determinados pela dimensdo daizagao, inclusive podendo utilizar
alguns Sistemas de Virtualizacédo de ServidorespaniiMwaree oXenServeue possuem
distribuicbes gratuitas oferecendo servicos queepoctender as empresas reduzindo os
custos com a aquisicdo de equipamentos. Outra gemtada virtualizacdo é quanto a
redundancia dos servidores, sempre € interessasgeliip pelo menos dois de cada servidor
em producéo, contudo a aquisicdo de maquinas psedfien onera o projeto e muitas vezes o
inviabiliza, assim as empresas assumem os ris@s dalta desses dispositivos redundantes
traz. No caso da virtualizacdo esses custos n&teexi ja que os servidores podem ser
exportados como arquivos e em alguma necessidatderpsubstituir rapidamente aquele que
estava ativo.

Por fim, aconselha-se utilizar um sistema de moeat@nto que fornecera
informacgdes em tempo real da rede, servidores, atadpres clientes, impressoras e demais
dispositivos computacionais, para essa atividatses®, entre outros, dosoftwaredivres o
Zabbixe oNagios cada um com suas patrticularidades e funcionaglattias ambos de alto
desempenho.

A estrutura descrita acima retrata um sistema ctemponal basico de seguranca
e produtividade que estabelecerd a manutencdo etegas ativos de acordo com as

necessidades de cada organizacgéao.
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