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RESUMO

Este estudo de caso apresenta uma proposta para implantar o Hardening de
Ambiente Windows na instituigado financeira Banco X. Serdo demonstradas técnicas
de protecao para servidores e estagdes, utilizando normas técnicas e solucdes de
software para preservacdo de dados, monitoracdo, autenticacdo e controle de
acesso a rede e prote¢ado de dados manipulados pelos usuarios finais. Na busca das
informacgdes, utilizou-se para o desenvolvimento do estudo a pesquisa bibliografica e
analise de estruturas existente em instituicdo real. No decorrer do trabalho serao
analisadas a estrutura atual da empresa e suas falhas de seguranca da informacgéo,
que geraram a necessidade de proteger os dados e as motivagdes para implantagéo
de um piloto de Hardening de Ambiente Windows em um setor limitado do Banco,
além do detalhamento do processo e proje¢des futuras. Tendo como resultado, o
controle total do que esta sendo atualizado nos servidores e estagdes com a
aplicagdo WSUS e a ferramenta GPO, ambas nativas do Sistema Operacional
Windows Server. Mantendo as falhas sempre mitigadas pelo fabricante. Como
resultado nas estagdes de trabalho, essa proposta ira proteger as maquinas contra
instalagdes ndo autorizadas de softwares no parque tecnoldgico e o controle total de
informacgdes que estdo trafegando nos dispositivos moveis que os usuarios utilizam.

Palavras-chave: Hardening. Windows. Segurancga.



ABSTRACT

This case study presents a proposal to deploy Windows Environment Hardening the
financial institution Bank X. It will be demonstrated protection techniques for servers
and workstations, using technical standards and software solutions for data
preservation, monitoring, authentication and access control network and data
protection manipulated by end users. In the search for information, it was used to
study the development literature search and analysis of existing structures in real
institution. During the work will be analyzed the current structure of the company and
its information security failures that led to the need to protect data and motivations for
deploying a Windows Environment Hardening pilot in a limited sector of the Bank, in
addition to detailing the process and future projections. As a result, the full control of
what is being updated on the servers and stations with the WSUS application and
GPO tool, both native OS Windows Server. Keeping failures always mitigated by the
manufacturer. As a result the workstations, this proposal will shield machines,
facilities against unauthorized software Technology Park and in total control of
information that is traveling on the mobile devices that users use.

Keywords: Hardening. Windows. Security.
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INTRODUCAO

De acordo com Nascimento (2014), as instituicdes bancarias, assim como
as atividades deste segmento estdo seguindo a tendécia evolutiva do mercado, onde
o volume de informag¢des armazenadas e trafegadas cresce de forma exponencial,
onde cresce cada vez mais o numero de ameacgas a integridade e confidencialidade

desses dados.

Segundo a Federacgao Brasileira de Bancos, a capacidade de dados dos
bancos cresceu mais de 350% nos ultimos cinco anos. Tamanha exposi¢ao faz com
que os bancos se tornem alvos constantes de crimes envolvendo invasao e fraudes
em seus sistemas. Estima-se que os 10 maiores bancos brasileiros perderam mais
de R$3 bilhées com fraudes em 2012 (FEBRABAN, 2014).

Silva (2015) diz que:

No meio tecnolégico, o principal causador desses problemas séo
pessoas denominadas como Crackers, caracterizados por possuirem
certo nivel especifico de conhecimentos informaticos, e utilizam este
para invadir sistemas, coletar dados e informagdes, por brechas e
lacunas que na maioria das vezes sao desprezadas pelos
administradores de sistemas. Normalmente eles executam teste de
seguranga, explorando as vulnerabilidades, pontos falhos e, a partir
dai, iniciam seus ataques através da internet, passando assim a
adquirir informacgdes sigilosas utilizando-as para beneficio proprio.

Com esta evolugdo, a seguranga da informacéo tornou-se um assunto
para sempre estar em evidéncia neste modelo de organizagdo, sendo necessario
existir a necessidade de blindar o ambiente contra a manipulagdo e extracdo de
dados indevidamente. Um processo comum e muito eficiente € o Hardening, que é
um processo de mapeamento das ameacgas, mitigagao dos riscos e execugao das
atividades corretivas (DIOGENES; MAUSER, 2014).

A Tl do Banco X comecgou o estudo de uma proposta para implantagédo do
processo de Hardening de ambiente Windows, que atendera primeiramente a

AIF/DF (Area de Informatica/Distrito Federal), como ambiente de homologagao.

Baseado na analise dos produtos, optou-se por utilizar as ferramentas
nativas do Windows Server, WSUS (Windows Server Update Services) e GPO
(Group Policy Object), para organizar atualizagbes e propagar medidas de
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seguranga para o ambiente destacado (MICROSOFT, 2015). Além das ferramentas
da Mcafee, DLP (Data Loss Prevention) e Application Control, aproveitando a

estrutura basica ja implementada a nivel nacional (MCAFEE, 2015).

OBJETIVO GERAL

Propor e especificar meios e processos, para implantar o Hardening de

Ambiente Windows na instituicdo Banco X.

OBJETIVOS ESPECIFICOS

o Efetuar o levantamento de infraestrutura, para criar uma base de
conhecimento para iniciar uma implementagcédo piloto na AlIF/DF
(Area de Informatica)

e Apresentar os conceitos técnicos do WSUS e GPO, além da Suite
McAfee (DLP e Application Control) para gerenciamento do

ambiente Windows.

e Demonstrar os passos de instalacdo e configuracdo dos servigos

propostos.

Para alcangar esses objetivos, procedeu-se da seguinte maneira: uso de
literatura especifica e atualizada, consulta a normas internacionais, documentacao

das tecnologias propostas e embasamento em situagdes reais.

Espera-se demonstrar com este estudo a importancia de controlar o fluxo
de informagdes, tanto no meio logico, quanto no cotidiano dos colaboradores,

mitigando todos os riscos possiveis contra-ataques e ameacas.
O presente trabalho foi entdo estruturado em 4 capitulos.

No primeiro capitulo apresenta-se a Revisdo Conceitual, abordando as
tecnologias utilizadas para o projeto e suas devidas funcionalidades e processos. No
segundo capitulo, o estudo de caso é apresentado, com descricdo da empresa e
infraestrutura implementada atualmente. Em seguida, no terceiro capitulo, a etapa
técnica da proposta sera apresentada, mostrando a instalagdo e configuragdo das
ferramentas em destaque. Finalizando com o quarto capitulo, apresentando os
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projetos futuros, expansao da implementagdo e novas tecnologias que poderao ser

aplicadas.
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1 REVISAO CONCEITUAL
1.1 Hardening

Segundo Yuri Diogenes e Daniel Mauser (2013), hardening € um
processo de reforgo de seguranga de sistema, onde todos os componentes
interconectados em uma rede e que fazem uso dele, como dispositivos, sistemas e
aplicativos, terdo diretrizes especificas de reforgo de segurancga.

De acordo com Reis, Verbena e Julio (2015), com o grande aumento no
numero de ameacgas existentes na Internet € fundamental que o sistema de um
servidor esteja preparado para superar todas as tentativas de invasdo. Esta técnica
nao deve ser implementada somente em servidores que ficam conectados
diretamente a Internet, muitas vezes fornecendo servicos como, por exemplo
servidores web, mas também em maquinas que provém servigos internos de rede
como servidores de arquivos e de impressdo. Com o hardening de sistemas é
possivel aumentar o desempenho do hardware, liberando recursos que estdo sendo
utilizados por aplicativos desnecessarios, implementando configuragdes especificas
em alguns servi¢os, além de gerar um ambiente mais seguro.

Devido ao crescente numero de ameacgas existentes na Internet e dentro
dos ambientes corporativos, se faz necessaria a utilizacdo de técnicas capazes de
proporcionar maior seguranga, estabilidade e tranquilidade para os administradores
de redes (HARDENING, 2015).

A técnica de Hardening pode ser utilizada em qualquer sistema
operacional, implementando medidas e agbes com o objetivo de fortalecer a
seguranga e proteger o sistema de possiveis invasores. A implementagcdo das
diretivas de seguranca deve ser seguida antes, durante e apos a instalagcdo e
configuracdo do sistema operacional em uso (TECNOLOGIA DA INFORMACAO,
2013).
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1.2 WSUS

Um dos aspectos basicos do hardening nos sistemas é aplicacédo de
atualizagbes de seguranga para que haja resisténcia a ataques. Dependendo do
sistema operacional, existem diferentes terminologias para assegurar que esta
atualizacédo € voltada para a corregdo de vulnerabilidades de seguranga. O termo
geral mais comum € patch de seguranca. (DIOGENES; MAUSER, 2014, p.57).

As atualizagdes de seguranga sé&o hoje publicadas pelos fabricantes do
Sistema Operacional de forma periddica, e um desafio inicial era o gerenciamento
das mesmas. O usuario pode optar e configurar os sistemas e tomar algumas
decisdes sobre como elas serdo instaladas: (DIOGENES; MAUSER, 2014)

¢ |nstalar atualizagcbes automaticamente

e Baixar atualizacées, mas permitir que eu escolha quando instala-las;

e Procurar atualizagcdes, mas permitir que eu escolha quando baixa-las e
instala-las;

¢ Nunca verificar se ha atualizagdes.

Algumas empresas precisam de um controle mais preciso sobre
atualizagbes, ndo apenas sobre o aspecto de seguranga de controlar se eles estéo
aplicados de maneira consistente, mas também sobre funcionalidade, onde algumas
atualizacbes de seguranga podem introduzir problemas de compatibilidade. Ha
alguns casos em que algumas aplicagdes falham ou mudam de comportamento.

As empresas necessitam de um gerenciamento de atualizagdes, de forma
a minimizar o impacto introduzido pelas atualizacées. Isto é feito de forma controlada
através de um sistema de gerenciamento de atualizagbes e um ambiente de
homologacéo ou rede de laboratério, para que as mesmas sejam testadas antes de
serem implementadas. (DIOGENES; MAUSER, 2014, p.60).

Para se adequar ao Sistema Operacional Windows Server 2012, utiliza-se
o WSUS, a fabricante Microsoft (2015) demonstra que:

Windows Server Update Services. O Windows Server Update
Services (WSUS) permite que os administradores de tecnologia da
informacgao implantem as atualizagbes mais recentes dos produtos
nos computadores que estiverem executando o sistema operacional
Windows.

A figura 1 demonstra a estrutura do WSUS:
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Figura 1: Estrutura do WSUS

Microsoft
Update
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Fonte: Adminstering Windows Server 2012 — Microsoft, 2011

O WSUS pode obter atualizagdes que sao aplicaveis para os S.O
Windows e aplicativos como Office e SQL Server. As organizagbes podem criar uma
hierarquia de servidores WSUS. Neste cenario um unico servidor WSUS
centralizado obtém as atualizagdes do Microsoft Update e outros servidores WSUS
recebem atualizagdes a partir dele. (MICROSOFT,2012)

Pode-se organizar computadores em grupos para simplificar a aprovagéo
das alteragdes. Por exemplo, pode-se configurar um grupo piloto para ser o primeiro
conjunto de computadores que sdo usados para testar atualizagdes.

O WSUS pode gerar relatérios para ajudar com monitoramento de
instalacdo da atualizagdo. Estes relatérios podem identificar qual os computadores
nao foram aplicados as atualizagbes recém aprovadas. Com base nestes relatérios
pode-se investigar o motivo de ndo serem aplicadas.

O processo de gerenciamento de atualizagbes permite que gerencie e
mantenha o WSUS e suas atualiza¢des. Este processo € um ciclo continuo, durante
0 qual pode-se reavaliar e ajustar a implantacdo para responder as novas
necessidades. (MICROSOFT,2012)

As quatro fases do gerenciamento de atualizagdes sao:

e Avaliar

e |dentificar
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e Avaliar e Planejar
e Implantar

A figura 2 demonstra o processo de execugao das quatro fases:

Figura 2: Fases de execu¢io do WSUS

Phase 1: Assess

« Set up a production environment that will support update
management for routing and amasasncy scenanos

Assess '_|

Phase 4: Deploy N Phase Z: Identify
. n‘\PgiD'.'E andllschedeule Update . . Dlscol.-fer nELtv updatesin
update installations | Deplﬂy ]dEntl'Y a convenent manner

Man agement + Determine whether

updates are relevant to
the production
environment

= Review the process after
the deployment is
complete

Phase 3: Evaluate and Plan

« Test updates in an environment that resembles, but is separate from
the production environment

» Determine the tasks necessary to deploy updates into production
plan the update releases, build the releases, and then conduct
acceptance testing of the releases

Fonte: Adminstering Windows Server 2012 — Microsoft, 2011

1.3 GPO

Uma das gigantescas tarefas de um administrador de sistemas é
gerenciar usuarios, grupos e computadores da rede. Imagine um parque de
maquinas com 1500 desktops para gerenciar e precisa mudar uma configuragédo em
todas elas. (PORTAL EDUCACAO, 2008)

Manter um ambiente consistente em toda a organizagdo € um desafio. Os
administradores precisam de um mecanismo para configurar e impor configuragdes
e restricdes de usuario e computador. Group Policy (GPO) pode fornecer essa
consisténcia, permitindo que os administradores possam gerenciar e aplicar
definicdes de configuracdo central. (BRANDAO, 2015)
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A GPO, é capaz de mudar configuragdes, restringir agdes ou até mesmo
distribuir aplicagbes em seu ambiente de rede. As vantagens sdo muitas, e podem
ser aplicadas em sites, dominios e organizational units (OUs). Se vocé criou uma OU
para cada departamento da sua empresa, podera entdo, fazer diferentes
configuracdes de GPO para cada departamento. (BRANDAO, 2015)

GPO é um objeto que contém uma ou mais definigdes de politica aplicam
definigdes de configuragdo para usuarios, computadores ou ambos. GPOs séao
armazenadas no SYSVOL, e podem ser gerenciados usando o Console de
Gerenciamento de Diretiva de Grupo (GPMC). Dentro do GPMC, vocé pode abrir e
editar um GPO usando o Editor de Gestdo de Politicas de Grupo. GPOs sao
logicamente vinculados a contéineres AD para aplicar as configuragdes para os
objetos nesses recipientes. (MICROSOFT, 2015)

As GPOs sao baseadas em templates que possuem uma lista de opgdes
configuraveis de forma amigavel. A maioria dos itens de uma GPO tem 3 diferentes

opcgoes:

Enable: Especifica que aquele item sera ativado.
Disable: Especifica que aquele item sera desativado.

Not Configured: Deixa a opg¢ao neutra, nem ativa e nem desativa o item, ou seja, fica
como esta agora. Esta é a configuragao padrao (Portal Educagao,2015).

Usuarios e computadores possuem cada um, trés areas de configuragéo,

como descritas na tabela a seguir:
Figura 3: Areas de configuracio GPO

Section Description

Software settings Contain software settings that can be deployed to either the user or the
computer. Software that is deployed to a user is specific to that user.
Software that is deployed to the computer is available to all users of that
computer.

Windows operating system | Contain script settings and security settings for both user and computer,
settings and Internet Explorer maintenance for the user configuration.

Administrative templates Contain hundreds of settings that modify the registry to control various
aspects of the user and computer environment. New administrative
templates may be created by Microsoft or other vendors. You can add
these new templates to the GPMC. For example, Microsoft has Office
2010 templates that are available for dpwnload, and that you can add to
the GPMC.

Fonte: Administering Windows Server 2012 — Microsoft, 2011
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1.4 SolidCore: Application Control

Empresas de todos os tamanhos precisam de uma maneira eficiente de
padronizar sistemas e servidores para se certificar de que eles estdo executando
apenas softwares homologados, sem impactar a produtividade. O Application
Control adiciona maior controle para a estratégia de seguranga dos sistemas,
sempre em sintonia com as necessidades operacionais das empresas. (MCAFEE,
2015)

O Application control é recomendado para empresas que possuem
terminais aonde o cliente realiza funcdes criticas e muitas vezes armazenam dados
confidenciais. Estende-se a uma camada de proteg¢ao para sistemas de funcao fixa,
nao tem impacto no ambiente, requerendo baixo nivel de processamento.

Application Control € uma solugao simples, que fornece:
e Facil instalacéo e baixo custo operacional inicial e permanente.

e Impacto minimo sobre os ciclos da CPU e usa menos de 10MB de
RAM

e Nao realiza varredura nos arquivos, agao que gera impacto no

desempenho do sistema
e Nao requer atualizacdes de assinatura.

e Fornece um gerenciamento dindmico e flexivel de whistelist. Podendo
suportar multiplas configuragbes para diferentes necessidades de
negocios.

Utilizando um modelo de fonte confiavel, elimina a necessidade dos
Administradores de TI, manterem manualmente lista de aplicacbes aprovadas.
Apenas softwares permitidos sdo executados e ndo podem ser alterados. Impede
tentativas de manipulagdo de arquivos protegidos, cria eventos para cada tentativa,

gerando logs para as mesmas. (MCAFEE,2015)
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1.5 DLP

A perda de dados é quando a informagao confidencial ou privada deixa a
empresa como resultado de uma comunicagdo n&o autorizada, através de canais
como aplicativos, dispositivos fisicos ou protocolos de rede.

Um software de prevencao de perdas reforga as politicas de seguranca
da informacéo pré-definidas para evitar tais perdas. No caso o McAfee DLP, que é
gerenciado pelo McAfee ePolicy Orchestrator (MCAFEE, 2015).

De acordo com a McAfee, fabricante do produto, o DLP € uma solugao
que inspeciona as acbes dos usuarios empresariais, em matéria de conteudo
sensivel em seu proprio ambiente de trabalho, seus computadores.

DLP, protege informagdes empresariais sensiveis, implantando politicas,
que consiste em definicdes, classificagdes, conjuntos de regras e configuragdes do
cliente endpoint. Ele monitora as politicas e a¢des definidas com conteudo sensivel.
Pode criptografar o conteudo sensivel antes de permitir o prosseguimento do
processo. Por ultimo, cria relatérios para analise e controle, podendo armazenar o
conteudo como evidéncia. (MCAFEE, 2015)

Os processos de protegao podem ser vistos na Figura 3 abaixo:

Figura 4: Processos de prote¢ao do DLP

Classification criteria Registered documents |

ClﬂSSif‘f Track \ Tagging criteria
(Define) (Identify)
“ —
Evidence Discovery rules
ePO Reports Monitor | Protect Data protection rules
eP() Dashboards Device protection rules)

Incident Manager
Operational Events

Fonte: McAfee Data Loss Prevention — Product Guide

O cliente DLP Endpoint, é responsavel por classificar, controlar e proteger

os aspectos do processo. A extensdo DLP em McAfee ePO, é responsavel por
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configurar a classificagdo, condigdes, critérios de rastreamento e regras de protegcéo
que se aplicam a dados copiados, enviados, impressos ou transmitidos a partir do
ponto de extremidade (MCAFEE, 2015).
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2 DESCRIGAO DA EMPRESA

O Banco X é uma instituicao financeira de grande porte, suas principais
ares de atuagao sdo a promocio da cidadania, o desenvolvimento sustentavel do
pais, o agenciamento de politicas publicas do governo federal e os financiamentos
de habitagao, financiamentos educacionais, além de executar a carteira comercial,
captando recursos através de conta poupanca e conta corrente.

O Banco X esta presente em todas as capitais € municipios brasileiros,
atualmente, conta com 3000 agéncias espalhadas pelo Brasil, 100.000 empregados

e 50.000 colaboradores entre estagiarios e prestadores.
2.1 Infraestrutura

A Rede do Banco X encontra-se em um baixo nivel de maturidade
relacionada a seguranga da informagdo e padronizagdo de servidores. Apesar do
investimento massivo aplicado a tecnologia, existe muitos pontos falhos nesta
estrutura.

Toda a rede estd em um modelo que interliga suas agéncias ao
datacenter, possuindo prédios administrativos aonde encontra-se as AlF’s (Area de
Informatica - Centralizadora de Informatica), que funcionam como filiais e
concentradoras de rede.

Todo o ambiente do Banco X é baseado em software Micrososft,
apresentando Windows 2012 Server em seus servidores e Windows 8 nas estacdes
de trabalho.

Nele encontra-se servidores com diversas aplicagdes:
e Active Directoryl DNS/ WINS/ DHCP

e Exchange — Correio Eletrénico

e Banco de Dados SQL Server

e Aplicacdo Web — Sites

e Intranet

e Servidores de Virtualizagao — VMWare
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e Aplicacdes Bancarias
e Chaves de Criptografia
e Endpoint ePO (Anti Virus) — McAfee

e Armazenamento (FTP)
Neste trabalho sera apresentado um piloto da implantagdo de Hardening
nos servidores criticos e estagdes de trabalho no prédio da AIF/DF. Nela existem

400 funcionarios e colaboradores e 450 maquinas entre servidores e estagdes.

2.3 Ameacgas

O controle de politicas, atualizacdes e aplicagdes presentes no ambiente
Windows, € uma necessidade para mitigar riscos contra as informagdes presentes
na mesma. A administracdo de um ambiente com um grande numero de maquinas,
se tornaria complicada se tivesse a necessidade de controlar se todas estdo com as
devidas atualizagbes, se as aplicagcdes estdo em conformidade com o plano de
negocio da organizagdo e 0 que o usuario esta inserindo ou retirando da respectiva
estacdo. Sem contar com toda as brechas de seguranga encontrada neste caso.

Partindo dessa necessidade, empresas implementam o Hardening de
Servidores e estacgdes, blindando seu ambiente contra falhas em pontos chaves da
rede, aonde todas as respectivas atualizagbes de Sistemas e softwares sejam
homologadas e aplicadas, limitagdo de aplicagdes ao objetivo proposto, controle de
permissdes de acesso para cada area, controlando e monitorando o que pode ser
armazenado e transferido das estagdes e o mais significativo, conscientizando o
usuario sobre seguranga da informacao.

O Banco X, com os resultados de testes de vulnerabilidade, solicitados a
equipe de segurancga interna, identificou sistemas e aplicagdes sem packs de
corregdes, muitos servigos e softwares obsoletos e sem uso, logs de eventos falhos,
sem informacgdes concretas e de dificil interpretacao e a situagao mais critica, contas
de Admin e Guest habilitadas, mostrando um baixo nivel de maturidade da
organizagcédo em relagédo a seguranga de seus ativos e patriménio de informagdes.

Com os testes de vulnerabilidade e relatorios extraidos do AntiVirus,
constatou-se um enorme numero de detecgdes provenientes de pen drives, com

arquivos nao pertinentes ao negocio da organizagéo, além de um grande numero de
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aplicagbes ndo homologadas nestas estacdes, focadas aos interesses pessoais de

seus respectivos usuarios.

2.4. Justificativa

Com o objetivo de demonstrar uma infraestrutura com a técnica de
Hardening aplicada de forma automatizada, sera elaborado um piloto na AIF/DF com

as tecnologias citadas.
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3 PROJETO PROPOSTO

No ambiente do Banco X, temos as areas contendo os servidores, que
fornecem os servicos necessarios as atividades da AlIF/DF e as respectivas estacoes
dos colaboradores da organizacéo.

Apoés a analise de vulnerabilidade realizada pela equipe de segurancga,
constatou-se vulnerabilidades no ambiente dos servidores e estacdes. Os servidores
nao estavam devidamente atualizados e sincronizados, deixando brechas ja
detectadas pelo fabricante do Sistema Operacional expostas. As senhas utilizadas
nao atendiam a um padrao de seguranca e os eventos que ocorriam nos servidores
nao estava sendo registrados e devidamente analisados. Além de ndo existir uma
sincronia no relégio dos servidores e estagdes, trazendo um funcionamento irregular
de varias aplicagoes.

Para tratar as referidas vulnerabilidades, as ferramentas WSUS e GPO
serdo propostas para atender a estas necessidades relatadas, trazendo
conformidade e padronizagdo ao ambiente dos servidores.

As vulnerabilidades das estacdes de trabalho sao referentes as agdes
de seus usuarios, movimentacao indevida de dados e informacdes, instalacdo de
aplicagbes ndao homologadas pela organizagédo, necessitando de um maior controle
e restricdo de uso por parte dos mesmos. Com o uso do DLP e Application Control,

estas necessidades serdo atendidas.
3.1 Instalagao do WSUS

O WSUS é distribuido gratuitamente pela fabricante Microsoft, a versao
escolhida para ser instalada no ambiente € a WSUS 3.0 SP2 (MICROSOFT,2015).

Um servidor Windows Server 2012 sera dedicado a este servi¢o, sendo
instalado via executavel WUSSetup.exe.

A ferramenta possui os seguintes pré-requisitos:

Windows 2003 ~ 2012 Server

Internet Information Services (IIS) 6.0 or newer

Microsoft .NET Framework 2.0 or newer

Microsoft Management Console (MMC) 3.0

Microsoft Report Viewer Redistributable 2008 or later

SQL Server 2012, SQL Server 2008, SQL Server 2005 SP2, or
Windows Internal Database
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Como requisitos de hardware, sao os mesmos solicitados para instalar o
Sistema Operacional Windows Server, solicitando 10GB para instalacdao e 30GB
para download de updates. Um unico WSUS pode suportar milhares de clients,
porém recomenda-se que em casos extremos existam varios WSUS’s, para
amenizar o consumo dos links de rede (MICROSOFT, 2015).

Para instalar os seguintes passos serao executados:

. — Fazer logon no servidor com uma conta membro do grupo Administradores

. — Executar o arquivo de instalacdo WSUSSetup.exe

— Selecione Instalacdo Completa do servidor incluindo o Console de
Administracdo

. — Aceitar os termos do Contrato de Licencga

. — Especificar aonde os clientes obterao as atualizagdes.

. - Selecionar o software e base do banco de dados.

. — Selecionar o site Web que o WSUS usara.

. — Finalize a instalagdo do WSUS 3.0 SP2

SYNIES

oco~NO O b

Utilizando a GPO para configurar updates automaticos, serao
configurados os seguintes itens:

e Frequéncia de updates, determina a frequéncia em que os updates
serao detectados.

e Agendamento de instalagcdo de updates, determina quando os updates
serao instalados.

e Determinar quando o computador sera reiniciado, dependendo da
solicitacdo dos updates.

A ferramenta sera utilizada para:

¢ I|dentificar e baixar atualizacdes
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Figura 5: Controle de atualizacées
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e Aprovar atualizagdes para distribuicdo desejada
Figura 6: Selecdo de Sistemas
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Fonte: Elaboracgao do autor



e Organizar computadores em grupos

Figura 7: Organizagao de grupos
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Fonte: Elaboracao do autor

¢ Revisar o status de atualizagdes nos computadores

Figura 8: Status de atualiza¢des
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Fonte: Elaboragao do autor

e Gerar relatorios

3.2 Implementacgao dp Hardening Windows Server

27

Para implementar o Hardening em servidores com o sistema operacional
Windows Server, serdo seguidos os itens abaixo (HARDENING WINDOWS

SERVER, 2014):

¢ Instalagao de service pack e hotfix
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e Habilitar diretivas de senhas e log de eventos

e Habilitar auditorias

e Opcdes de seguranga para o dominio

e Utilizacdo de NTP para sincronismo do relogio do Windows
e Alteragcdo do nome do usuario Administrador do Windows

Desabilitar a conta Guest

3.2.1 Instalagao de service Pack e Hotfix

Um dos aspectos basicos do hardening nos sistemas é aplicacdo de
atualizagcbes de seguranga para que haja resisténcia a ataques. Dependendo do
sistema operacional, existem diferentes terminologias para assegurar que esta
atualizacdo € voltada para a corregdo de vulnerabilidades de seguranga. O termo
geral mais comum € patch de seguranca. (DIOGENES; MAUSER, 2014, p.57).

Realizado através do WSUS e habilitado através de GPO do dominio
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Figura 9: Atualizagdes e hotfix
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Figura 10: GPO de atualizacdes
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Fonte: Elaboragao do autor

3.2.2. Habilitar diretivas de senhas e log de eventos

A diretiva de senha € um conjunto de regras criadas para melhoria da

seguranga dos sistemas, recomendando ou forgando que os usuarios utilizem

senhas fortes e evitando que usuarios nado autorizados fagam uso da rede.

Logs sao registros de atividades gerados por programas e servigos de um

computador.

Eles podem ficar armazenados em arquivos,

na memoria do

computador ou em bases de dados. Sdo um conjunto de registros com marcagao

temporal,

aconteceram em um computador ou equipamento de rede (MULLER, 2014).

Habilitado através de GPO do dominio

que suportam apenas insergcdo, e que representam eventos que
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Flgura 11: Dlretlva de senhas e contas )

| Diretivas de Conta/Diretiva do Seha

Diretiva : Configuracio
A senha deve satisfazer a requisitos de complexidade Alivada
Amazenar senhas usando criptografia reversivel Desativada
Comprimento minimo da senha 8 caracteres

| Impor histérico de senhas 10 senhas memorizadas

‘ Tempo de vida m&xdmo da senha 45 dias

| Tempo de vida minimo da senha 1dias

I Wmdﬂ&ﬂafﬁtﬁiudcﬂoqﬁodu(iwla ocultar

| Diretiva Configuragio
Duragdo do blogueio de conta 5 minutos
Lim#e de bloqueio de conta 5tentativas invilidas de logon
Zuucomndadnuwdemaméﬂ 5 minutos

[hrulvns an:m-ulvadu muﬁa ocutar |

Diretiva Configuragio
Audtoria de acesso a objetos Bxito
Audtoria de acesso ao servigo de diretério Sem audtoria
Audi de h de p Sem audtoria
Audioria de alteracdo de dretiva Sem audtoria
Audtona de eventos de logon Faha
Audtoria de eventos de logon de conta Falha
Audloria de eventos de sistema Sem audtoria
Audtoria de gerenciamento de conta Sem audtoria
Audtoria de uso de privilégios Sem audtoria

Fonte: Elaboragao do autor

3.2.3. Habilitar auditorias

Auditoria de seguranga é uma das ferramentas mais avangadas para
ajudar a manter a segurangca do seu sistema. Como parte da estratégia de
seguranga geral, vocé deve determinar o nivel de auditoria adequado para seu
ambiente. A auditoria deve identificar ataques, bem-sucedidos ou n&o, que
representem uma ameaca a rede ou ataques contra recursos que vocé tenha
considerado importantes na avaliagdo de riscos (MICROSOFT, 2010).

Habilitado através de GPO do dominio

Figura 12: Auditoria de sistemas

| Diretivas Locais/Dirctiva de Auditorla ocultar
Diretiva _ Corfiguracio
Audioria de acesso a objetos Exto
Audtoria de acesso ao servio de diretdrio Exto
Audtoria de acompanhamento de processos Exto
Audtoria de alteracio de diretiva Sem auditoria
Audtoria de eventos de logon Exto, Falha
Auditoria de eventos de logon de conta Falha
Audtoria de eventos de sistema Sem audteria
Audtoria de gerenciamerto de conta Exito, Falha
Audtoria de uso de priviégios Sem auditoria

Fonte: Elaboragao do autor
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3.2.4 Opcoes de seguranga para o dominio

Habilitar através de GPO do dominio

_ Figura 13: Seguran¢a para dominio

Diretivas Locals/Opgies de Scouranca T oo

! m‘dmhhl’“ i SN AT B L g A L Fad b Mt v Ll A & > m
Diretiva Configuragio ‘
Controlador de dominio: requisitos de assinatura de servidor LDAP Nerbum '

i Mombro do Dominic g, . o ; : ,m,,,,!, V!Wi
Diretiva Configuracio |
Membro do dominio: eriptografar ou assinar digtalmente os dados de canal seguro (sempre) Ativada |

; Seguranca de Rede _ ; ; 3 . ; oculur 1
Diretiva Configuracio |
Seguranca de rede: nivel de autenticacio LAN Manager Enviar somente resposta NTLM

| Servidor de Rede Microsoft A S ooutar
Diretiva ) Configuragio
Servidor de rede IMicrosoft: assinar digtalmente a comunicagdo (se o cliente concordar) Atvada
Servidor de rede Microsoft: assinar digtalmente a comunicacio (sempre) Ativada

Fonte: Elaboragao do autor

3.2.5 Utilizacao de NTP para sincronismo do relégio do Windows

De acordo com Network Time Protocol (2014).

0] NTP é um protocolo para sincronizagao
dos relégios dos computadores baseado no UDP para sincronizagao
do relégio de um conjunto de computadores em redes de dados com
laténcia variavel. O NTP permite manter o relégio de um computador
com a hora sempre certa e com grande exatidao.

Habilitado através de GPO do dominio
_ F_i_gu_ra 14: NTP

Sistema/Servico de Tempo do Windows/Provedores de Tempo pcultar
Diretiva Cordfiguragio coment drio
Configurar Windows NTP Client Ativada

NipServer 172.20.30,155

Type NTP

CrossSiteSyncHags 2

ResolvePeerBackoff Minutes 15

ResolvePeerBackoffMaxTimes 7

SpecialPollinterval 3600

EventLogFlags 0
Diretiva Configuragso coment o
Habiltar Windows NTP Chent Ativada
Habiltar Windows NTP Server Alivada

Fonte: Elaboragao do autor

3.2.6 Alteragao do nome do usuario Administrador do Windows

Essa configuragcdo de seguranga determina se um nome de conta
diferente esta associado ao identificador de seguranga (SID) da conta Administrador.
Como é notdria a existéncia da conta Administrador em todos os computadores da

familia Windows Server, renomear a conta torna um pouco mais dificil para pessoas
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nao autorizadas adivinhar essa combinacdo de senha e nome de usuario com
privilégios. (HARDENING WINDOWS SERVER, 2014)

3.2.7. Desabilitar a conta Guest

A conta Guest é usada por pessoas que nao tem uma conta real no
computador. Um usuario cuja conta esta desativada, mas ndo excluida, também
pode usar a conta convidado. A conta € desativada por padrao e recomenda-se que
ela permaneca assim. (HARDENING WINDOWS SERVER, 2014)

3.3 Hardening das estagoes de trabalho

3.3.1 Implementacgao Data Loss Prevention

Sendo um produto McAfee, utilizando o numero de licenca ja existente
devido ao uso da aplicacdo de Endpoint e AntiVirus da mesma, realiza-se o
download diretamente pelo site do fabricante.

A versao utilizada € a mais recente, DLP 9.4, possuindo os mesmos
requisitos de Hardware e Sistema Operacional que o Endpoint ePolicy Orchestrator
(ePO), plataforma que ira receber a aplicacédo DLP e controlar as regras e politicas
para aplicacdo nas estacbes de trabalho, ao qual a ferramenta sera destinada.
(MCAFEE,2015)

Com os arquivos contendo o Pacote de Instalagdo e as Extensdes de
report de informacdes, deve-se checa-las no ePO.

No campo Master Repository, checar os Pacotes de Instalagao:
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Figura 15: Master Repository DLP

Menu ¥ (*) Dashboards System Tree ‘| Queries & Reports M Policy Catalog | Audit Log
[+ ] e

Software

Master Repository [EEESEESS (e

Packages in Master Repository

Preset: | All Branches
e

Buffer Overflow DAT for VirusScan Enterprise | OK

DAT QK DAT F911.00040

Endpeint Encryption for Files and Folders oK Install 4.2.0 184
Engine QK Engine 5700.7163 7163
eP0 Agent Key Updater oK Plugin 5.0.1 516
eP0 Agent Key Updater QK Plugin 4.8.0 1938
Mcafee Agent for Windows QK Install 5.0.1 516
McAfee Agent for Windows QK Install 4.0.0 1532
McAfee Agent for Windows(Embedded Credan OK Install 4.8.0 1338
McAfee Data Loss Prevention QK Install 9.4.0 332
McAfee Data Loss Prevention (o] Install 9.3.300 31
Product Improvement Pragram QK Install 1.5.0 578
VirusScan Enterprise Ok Patch 8.8.0 [
VirusScan Enterprise QK Install 8.8.0 1445

Fonte: Elaboracgao do autor

No campo Extension, checar as extensdes de report do produto:



Figura 16: Extension DLP
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Menu v ® Dashboards i‘;‘ System Tree  gj/ CQueries & Reports I Policy Catalog ﬂ Audit Log Log
Software
Extensions |mstletensin
Extensions
b 4
E Name: Data Loss Prevention Status: Installed Modules:  Datz Loss Prevention Running
Data Loss Prevention Version: 9,3.300.16 Requires: ‘
+ Console
o 5 Installed by: 713785 - August 26, 2015 3:41:27
Endpoint Encryption for Files ar i ;M o o + Core Modules
+ PO Core
ePalicy Orchestrator o LDAP Extension
| + Notifications
Help Content + Palicy and Task Management
Help Desk Tool + Registered Servers
+ Repository Management
McAfee Agent ¢ System Management
Product Improvement Program Details: Diata Loss Prevention Endpaint
(DLPE) Management Extension
Server
Shared Components
SIARevocation
Name: Data Loss Prevention Status: Installed Modules:  Data Loss Prevention Management Extension Running
v
VrusSain Enbrpose Version: 9.4.0.73 Requires:
: + Automatic Response
¥ Third Party Installed by: ;;1;;:5 - August 26, 2015 3:31:59 + Console 2.5.8
+ Core Modules 2.5.8
* DataChannel
+ eP0OCored.6.8
+ LDAP Extension
+ Palicy and Task Management
+ Registered Servers
+ Scheduler
+ System Management
Details: [iata Loss Prevention Endpaint

[DLPE) Managsment Extension

Fonte: Elaboragao do autor

ApoOs estes passos, uma console propria da ferramenta DLP estara
disponivel para configuragdo das regras, de acordo com a politica fornecida pela

empresa.



Menu v

Dashboards

Data Protection

DLP Policy

File  Edit Agent Configuration

Policy Revision Id: 19
5 |35apply

Content Protection 3

% | Tagging Rules

B Classification Rules
I] Protection Rules
%1 Discovery Rules

;51] System Tree

Tools

Applications

»

'a Enterprise Applications List

Content Based Definitions

»

E Dictionaries
j Registered Documents Repositories
AB TextPatterns

Definitions

»

-._f'| Application Definitions
=| Document Properties
B‘g‘; Email Destinations
JE] File Extensions

J File Servers

ﬂ Network

é Printers

.4 Tags and Categories

48 web Destinations

& whitelist Repository

RM and Encryption

¥

| Rt Rights Management Servers

<

Figura 17: Console DLP

€1/ Queries & Reports I Policy Catalog

Help

Global Agent Configuration Revision Id: 20

v 89 F [ Add New ~

Edit Undo Redo

QE_] Tagging Rules

|g. | Audit Log

% Enable ) Disable |[E]- 5]

36

Mame Description

<

Resulting Tag Dictionaries

Details

Nesta

Fonte: Elaboragao do autor

console, encontra-se todas as configuragbes necessarias para

implementar um sistema de monitoramento e bloqueio de trafego de conteudo por
dispositivos moveis e similares.

O foco da configuragdo de acordo com a politica da empresa sera o

monitoramento e bloqueio de dispositivos moéveis, em conjunto com o controle de

conteudo e bloqueio de extensdes que representem possiveis ameacgas (.exe .bat
.bin, etc) (MCAFEE,2015).



Figura 18: Configuracdes DLP
Content Protection

»

% | Tagging Rules

28 Classification Rules
k] Protection Rules
%l Discovery Rules

Applications

»

f’ Enterprise Applications List

Content Based Definitions

»

ﬁ Dictionaries
_1 Registered Documents Repositories
a8 TextPatterns

Definitions

»

:fq_’g Application Definitions
=| Document Properties
[3@; Email Destinations
] File Extensions

'.,:_;_] File Servers

& Metwark

é Printers

% Tags and Categories
':@ Web Destinations

| Whitelist Repository

RM and Encryption

»

ftd Rights Management Servers
Rights Management Polidies
T Encryption Keys

Device Management

o

5!- Device Rules

—1] Device Classes (Windows only)
5- Device Definitions

[[Z) whitelisted Applications

Policy Assignment

»

ﬁ User Assignment Groups
4k Privieged Users

Database Administration

o

& Database Administration
E Database Statistics

Fonte: Elaboragao do autor

37



38

s

O primeiro passo €& configurar as definicdes de dispositvos que serao
monitorados, podendo bloquear alguns tipos, como celulares, modem 3G/4G,

dispositivos flash, e monitorar dispositivos de armazenamento.
Figura 19: Definicdes DLP

Edit definition
Mame: | | |

Descriptions | |

Applies to: Windows Only

Parameter Mame r | Edit
Bus Type (e.g. USBE, PCL..)
Device Class
[] pewice Compatible ID {Advanced)
[ Dewice Instance ID {(Advanced)
|:| Dewvice Mames
[ pcI vendor ID/Device ID (WVEMN/DEV Codes)
USE Class Code (Audio, Hubs, Wireless, Mass Storage...)
[] usE Device Serial Mumber
[] usE vendor IDfFraduct ID (VID/FPID Codes)

TR

summary

This plug and play device definition contains all devices where:
Bus Type is one of: 'USE', 'Bluetooth'
Device Class is one of: 'Bluetooth Devices','Modems/Faxes','Palm OS5 Handheld
the dewvice is '01h - Audic’,'"03h - HID (Human Interface Dewvice)','05h - Physical’

Cancel

I Y

Fonte: Elaboragao do autor

Em seguida, as regras devem ser estabelecidas, configurando o nivel de
monitoramento ou o bloqueio, notificagbes ao usuario e definicdo do grupo de

usuarios que serao atingidos.
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Figura 20: Aplicacio de regras

Step 1 of 3 : Which devices would you like to indudefexclude?
Block devices of the following types:

Note: Include at least one device definition

Plug and Flay Device Definition / Indude

Plug and Play Device Definition

£ uss_

Plug and Play Device Definition Group
:; Plug and Play Device Definiton Group

Add item...

Summary | Description
Rule summary
Manage plug and play devices when the following conditions are met:

Fonte: Elaboracao do autor

Figura 21: Acdes DLP

Step 2 of 3 : Which actions should take place?

Reaction Connectivity Properties

[ Monitor Online /Offline EI Sewverity: 0 11| Warning
[w] Motify User Online /Offline EI Change default alert...

(18

Summary | Description
Rule summary
Manage plug and play devices when the following conditions are met:

When this rule is applied perform the following actions: Block {Online /Offline) and Monitor (Online/Offline), Severity: Warning and Mg

<] m [

I =T

Fonte: Elaboracao do autor
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Com esta configuragao basica, € possivel avancgar ao nivel de controle de
conteudo do que se carrega nestes dispositivos.

Assim como no controle de dispositivos, deve-se definir o tipo de
aplicacbes, extensdes e propriedades dos documentos que estardao presente no

controle.

Figura 22: Definicdes de conteido

% Application Definitions

MName Strategy
Application Definition

™{3ds Max | Editor
[ Email Client Applications Editor
i Encryption Applications Editor
-_'";"_ Explorer Explorer
-'E"'j IM Applications Editor
™ Installers Trusted
™ Media Burner Applications Editor
: Microsoft Office Applications Editor
-'E"'j P2P Applications Editor
™ 5canners and Indexers Trusted
™) Web Browsers Editor
= WinAce Archiver Archiver
-'E"'j Windows 05 Files Explorer
™ WinRar Archiver Archiver
I Zip Applications Archiver

Fonte: Elaboragao do autor



Figura 23: Definicdes de extensdes

_] File Extensions

41

Mame Description Extension
File Extension
E Active Server Pages Microsoft Active Server Page ASP
.‘E.ﬁ.dnbe Acrobat PDF Files Portable Document File by Adobe, Vi... .POF
.‘E.ﬁ.dube Photoshop Graphics Files Mative Adobe Photoshop format. PSD
.‘E.ﬂ.pplicaﬁun Information Files Information file used in Windows, JIMF
."EAppIicaﬁu:un Initizlization Files Initialization file used in Windows. JIMI
."E.ﬁ.udin Video Interleave File Audio Video Interleave File JAVT
| Batch Files M5-DOS batch file BAT
.': Binary Files Binary File BIN
EBitmap Graphics Bitmap format BMP
jC Source Files source file L
.': CfC++ Header Files C/C++ Header Files H
."EC++ Source Files C++ programming language source ... .CFP
."El:ascading Style Sheets Cascading Style Sheet. Creates a co... .CSS
."ECGI Scripts Common Gateway Interface. Webb... .CGI
.‘ECMD Scripts Dos Command File .CMD
."ECOBOL Source Files Cobol code .CBL
."ECDmma Separated Values Files o5y

e ]

|

Comma Separated Values format

Fonte: Elaboragao do autor

Com todas as definicbes de categorias de dispositivos, regras de

monitoramento/bloqueio e definicdo dos grupos de usuarios, com uso do proprio
ePO, é realizado a distribuicdo do Agent DLP para todas as estagdes de trabalho,
recebendo essas politicas e gerando relatérios para controle da Area de Seguranca
(MCAFEE, 2015).
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3.3.2 Implementagao SOLIDCORE: Application Control

Sendo um produto McAfee, utilizando o numero de licenca ja existente
devido ao uso da aplicacdo de Endpoint e AntiVirus da mesma, realiza-se o
download diretamente pelo site do fabricante.

A versao utilizada € a mais recente, SolidCore: Application Control 6.2,
reconhecida no ePO como Solidcore, possuindo os mesmos requisitos de Hardware
e Sistema Operacional que o Endpoint ePolicy Orchestrator (ePO), plataforma que
ird receber a aplicagdo Application Control e controlar as regras e politicas para
aplicacao nas estagdes de trabalho, ao qual a ferramenta sera destinada (MCAFEE,
2015).

Com os arquivos contendo o Pacote de Instalacédo e as Extensdes de
report de informacdes, deve-se checa-las no ePO.

No campo Master Repository, checar os Pacotes de Instalagéo:

Figura 24: Master Repository SolidCore

Software

Repos itorio princi Ddl Incluir pscote | | Efetusr pull sgora

Pacotes no repositério principal Ocultar filtro
Predefinicio: | Todas as ramificagfes |w
N £ g e oy [y oy

McAfee Agent for Mac OS X Instalas 4.8.0 1500 Inglés 04/09/15 Oh47n WIN-QDC! Licenciada Atual Alterar ramificacdo | Excluir
McAfee Agent for Windows aK Instala: 4.8.0 1500 Inglés 04/09/15 Oh48n WIN-QDC! Licenciado Atual Alterar ramificacdo | Excluir
McAfee Endpoint Protection for Mac oK Instalar 2.2.0 1238 Meutro 04/03/15 1th3mi McAfee Atual Alterar ramificacdo | Excluir
McAfee Endpoint Protection for Mac - 4 QK Instala: 9.7.0 1238 Meutro 04/059/15 1thOmi McAfee Atual Alterar ramificacdo | Excluir
McAfee ePO Deep Command Discovery OK Instala: 2.3.0 376 Mautro 04/09/15 Oh53n WIN-QDC. Licenciado Atual Alterar ramificacdo | Excluir
McAfee Firewall for Linux aK Instala: 8.0.0 188 Meutro 04/09/15 OhS0n  McAfee Licenciado Atual Alterar ramificacdo | Excluir
McAfee Security for Microsoft Exchang:  OK Instalar 8.3.0 B23B Meutro 04/053/15 1thSmi McAfee Licenciado Atual Alterar ramificacdo | Excluir
MER for PO oK Service 2.5.5.0 200 Inglés 04/059/15 12h18 McAfee Atual Alterar ramificacdo | Excluir
Product Improvement Program oK Instalas 1.5.0 578 Neutro 04/09/15 Oh47n McAfee | Licenciada Atual Alterar ramificac3o | Excluir
Product Improvemant Program Conten| OK Conten 5.18 Meutro 04/09/15 12h21 McAfee Licenciado Atual Altarar ramificacio | Excluir
Product Improvement Program ePO Co OK Update 1.20 Meutro 04/03/15 12hi8 McAfee Licenciado Atual Alterar ramificacdo | Excluir
Solidcore Client for Windows. oK Instala: 6.2.0 476 Meutro 04/059/15 1thémi WIN-QDC! Licenciado Atual Alterar ramificacdo | Excluir
VirusScan Enterprise oK Pacote| 8.8.0 Neutro 04/09/15 12h9n McAfee Atual Alterar ramificac3o | Excluir
VirusScan Entarprise aK Instala: 8.8.0 1445 Meutro 04/09/15 0hS9n  McAfee Licenciado Atual Altarar ramificacio | Excluir
VirusScan Enterprise oK Patch 8.8.0 & Meutro 04/03/15 Oh38n  McAfee Atual Alterar ramificacdo | Excluir
VirusScan Enterprise for Linux oK HotFix  2.0.2 1064407 Inglés 04/059/15 OhS7n  McAfee Atual Alterar ramificacdo | Excluir
VirusScan Enterprise for Linux oK Instalas 2.0.2 29099 Inglés 04/09/15 OhS&n  McAfee Atual Alterar ramificacio | Excluir \,

AghH
Windows PowerShell

Fonte: Elaboragao do autor
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Logo apods deve-se checar as extensdes de report no campo extensodes:

Figura 25: Extensions SolidCore

Software
Exten Sf)eg Instalar extensio
Extenstes
‘Filtrar lista...
¥ McAfee Nome:
Componentes compartilhados VersSo:
Conteddo da Ajuda Instalado
por:

Endpoint Protection for Mac

eP0 Deep Command

ePolicy Orchestrator

Host Intrusion Prevention
Mcafee Agent

McAfee Security for Microsoft E
Product Improvement Program| J
Servidor

SIARevocation

Solidoore

VirusScan Enterprise

VirusScan Enterprise for Linux

¥ Terceiros

Solidcore Status:
6.2.0.185 Requer:
admin - 4 de
Setembro de 2015
01h0Bmin23s BRT

Detalhes:

Instalado

Médules: Salidcore Em exxecugdo Remover
Componente
principal do
eP0 4.5
Censole
Eventos
comunzs
Gerenciamento
de sistemas
Gerenciamento
de tarefas e de
politicas
Médulos
principais 2.5
MotificagBes
Programador
Resposta
automdtica
Servidores
registrados

Copyright (c) 2015

Mchafee. Inc. All
rights resarved.

Fonte: Elaboragao do autor

No campo das politicas serdo encontrados dois tipos de configuragdes,

Solidcore: General e Solidcore: Application Control

Produto:

Figura 26: Politicas SolidCore - General

Sistemas | Politicas atribuidas Tarefas de dients atribuidas Detalhes do grupo DistribuicSo do agente

core 6.2.0:General

Status de imposicio:

Impor

Configuration (Client)
Exception Rules (Unix} McAfee Default

Exception Rules (Windows) EXCECA

CONFIGURACAD

Local (WIN-QDC2 Este né
Local (WIN-QDC2 Raiz global

Local (WIN-QDC2 Este né

MNenhum Editar atribuicio
Menhum Editar atribuicfes
MNenhum Editar atribuicbes

Fonte: Elaboragao do autor
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Figura 27: Politicas SolidCore - Application Control

Sistemas Politicas atribuidas Tarefas de diente atribuidas Detalhes do grupo Distribuic3o do agente

Produto: Solidcore 6.2.0: Application Control “ Status de imposigdo:  Impor
Application Control Options (Windows) OPCOES AC Local (WIN-QDC2 Este né Menhum Editar atribuicio
Application Control Rules (Unix) McAfee Default Local (WIN-QDC2 Raiz global Menhum Editar atribuicfes
Application Control Rules (Windows) 2 atribuigies: REGRAS AC, | Local (WIN-QDC2 Este nd, Este nd MNenhum, Nenhum Editar atribuices

Fonte: Elaboragao do autor

Na politica General encontra-se a categoria de Configuragbes, nela
configura-se os seguintes campos:

CLI: Senha de acesso ao Command Line Interface (CLI), permite que configuragdes

sejam realizadas diretamente na estag¢ao pelo usuario via linha de comando.

Figura 28: Politicas CLI
Politica

Catalogo de politicas

Solidcore 6.2.0:General > Configuration (Client) > CONFIGURACAO

CLI Throting Miscellaneous

Local CLI Access Password Py | |

Confirm Password: | |

Fonte: Elaboragao do autor

Throttling: Configuragdo de controle de fluxo de dados entre o client e o McAfee
ePO Server.
Figura 29: Politicas Throttling

Politdca

Catalogo de politicas

Solidcore 6.2.0:General > Configuration (Client) > CONFIGURACAO

LT Throttling Miscellanecus

Throttling Settings [+1 Emable Throttling

Eveants
Thrashold
Cache Size Foo0

@ Inwventory Updates [ Diff)

Thrashold 15000

Policy Discovery [(Observations)

Threshald 0

[
=]

Cache Size FO0

Fonte: Elaboracgao do autor
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Na politica Application Control, sera configurado o que deve ser protegido
e 0 que pode ser liberado pela aplicacdo, como sera reportado, informado ao usuario
e gerado os devidos relatérios (MCAFEE, 2015).

Em Application Control Options, encontra-se o texto que sera apresentado
ao usuario ao detectar algum evento ndo permitido, os dados de contato do
Administrador de Seguranca e mensagens de alerta ao acionar determinadas

aplicagdes criticas.

Figura 30: Mensagens Application Control
Politica

Catalogo de politicas

6.2.0 ication Control > ication Control Options (Windows) > OPCOES AC

Self-Approval | End User Notifications | Features | Inventory

Enable Self-Approval: O

Self-Approval Text:
as banner text in the Self-Approval dialog box.

Specify the message to display on the endpoint when a user tries to run a new or ication. This text is di

Esta aplicagdo ndo estd de acordo com as definigdes de seguranca da organizacdo, por este motivo
a mesma foi bloqueada.

Dialog Timeout: s
Justification Message: @ Mandatory Optional
Advanced Options: 7
Select this option to allow ion and update of itelistad files at boot time. Pop-ups will not be shown and files will be executed automatically.
Fonte: Elaboragao do autor
Figura 31: Notificacées para usuario
Politica

Catalogo de politicas

Solidcore 6.2.0:Application Control > Application Control Options (Windows) > OPGOES AC

Self-Approval | End User Notifications | Festures | Inventory

Motify local users when detections occur and specify what actions can be taken.

User Message: [] Show the messages dislog box when an svent is detectad and display the specified text in the messsge.

HelpDesk Information:

Mail to: ‘admm@examule.wm

Use semicolon as a separator when adding multiple email addresses

Mail Subject: LAppIicatinn Control approval request from {usar_naml
Link to Website: ‘www.axamp\e.com |
McAfee ePO IP Address and Port: [{replace_epo_ip}:8443 |

Messages:

ActiveX installation Prevented = 5 =
‘MuAfea Application Control prevented installation of ActiveX Component of {company_name} by

Fonte: Elaboracgao do autor
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Finalizando as configuragdes da aplicagao, esta a principal regra, o
gerenciamento da whitelist, com o alinhamento de processos e aplicagbes realmente
necessarias a organizagdo em maos, € necessario inserir as exclusdes, aplicagdes
que precisam ser atualizadas e outras que podem ser instaladas livremente.

Também segregando regras por usuarios distintos, caminhos, etc (MCAFEE, 2015).

Figura 32: Classificacio de aplicacdes
Politica

Catalogo de politicas

Solidcore 6.2.0:Application Control > Application Control Rules {Windows) > REGRAS AC

Rule Groups Updaters | Binary | TrustedUsers | Publishers | Installers | Exceptions = Trusted Directories | Filters

Filtrar lista... |

My Rules updater Label Updater Binary/SHA1 Condition  Parent/Library Disabf' Sevipress

Type Inheritance Events
Add
Edit
Remave
;o

Fonte: Elaboragao do autor

Para diferenciar cada aplicagédo, a ferramenta identifica o Checksum da
mesma, que € o codigo hash que de cada aplicativo e pode ser gerado por uma

calculadora propria para isso, acusando se € liberada ou bloqueada para atualizar.

Figura 33: Definicio de aplicacio

Add Updater

Specify the file checksum(SHAL).
Mote: Updaters work at a globzl-level and are not license-specific. Once defined, an updater can medify any
protected file.

(:) Updater By Name @ Updater By Checksum(SHAL)

SHAL: | | =
Updater Label: fcHROME |
Enter a valid SHAL value

0K | | Cancelar

Fonte: Elaboragao do autor
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Para autorizar a instalagdo de uma nova aplicagéo, que seja de interesse
da organizagao, o principio sera 0 mesmo usado na regra anterior, gerando o cddigo
Checksum de determinada aplicagdo, permitindo ou negando sua execugao,
podendo ser alterado a qualquer momento pelo administrador.

Figura 34: Definicio de aplicacoes

Add Binary

Create a file name rule by specifying the file name, optionally with one or more directories up
the tree. Or create a checksum rule to authorize binary by its SHAL checksum.

Rule Mame: | | d
Allow/Ban: ® Allow ) Ban

e
Rule Type: @ File Name W Checksum

MName: | | .

Fonte: Elaboragao do autor

-

Apos finalizar a configuragdo das regras na console da ferramenta,

possivel acompanhar todo o progresso da implantagcéo diretamente nas estagdes.

Figura 35: Tarefa para Instalar SolidCore
Sistemas

A rVO re d e S | Ste mas MNovos sistemas | | Novos subgrupos

Arvore de sistemas Sistemas Politicas atribuidas Tarefas de diente atribuidas . Detalhes do grupo . Distribuicac do ag
¥ Minha organizagdo Predefinicio: Busca rapid
Lost&Found Sem itn k=) et
I P (e P e e e
EMABLE APP COMNTROL SC: Enable Ativada Executar imediatz: 04/09/15 00:00 Nenhum

INSTALL APP CONTROL Distribuicdo do | Ativada Executar imadiat: 04/09/15 00:00 | Menhum

Fonte: Elaboragao do autor
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Ao executar a tarefa de instalacdo nas estacdes do Solidcore, ira ser

demonstrada no painel do McAfee Agent da estagao de trabalho.

Figura 36: Painel do usuirio

@Acerc& de... @
McAfee
McAfee Agent
NMimera de versao: 4.8.0.1500
Gerido
Ultima verificacdo de atualizagdo de seguranca: 04-09-2015 17:44:21
Ultima comunicagdo do agente para o servidor: 04-09-2015 17:41:55
Intervalo de comunicagdo do agente para o servidor (a c... 1 hora
Intervalo de imposicio da politica (a cada): 1 hora
ID do agente: {0617AC33-CBEC-42E0-B
Servidor ePO/Processador de agentes [ |
Nome do DNS: WIN-QDC2LTTV65E 17
Endereco IP: 192.168.233.128
Mimero de porta: 443
McAfee Solidifier (no license)
Mimero de versdo: 6.2.0.476 .
Data de compilacio: 23-07-2015 T
Status: Disabled
Status on Reboot: Disabled
€ I b

Fonte: Elaboracgao do autor

Apods a instalacdo, deve-se habilitar o status do cliente para receber as
politicas e regras de funcionamento, com a politica configurada no ePO, sera

realizada de forma automatica para todo o parque de estacoes.
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Figura 37: Tarefa para habilitar SolidCore

Sistemas

A rVO re d e S | S te n"l a S MNowvos sistemas | | Mowvos subgrupos

Arvore de sistemas Sistemnas Politicas atribuidas Tarefas de diente atribuidas Detalhes do grupo Distribuicdo do ag
¥ Minha organizacdo PredefinicSo: Busca rapid
Lost&Found Sam e [¥] HeLET
Tl e e P e
EMABLE APP CONTROL SC: Enable Ativada Executar imediat: 04/03/15 00:00  Nenhum

INSTALL APP CONTROL Distribuicdo do | Ativada Executar imediat: 04/09/15 00:00  Menhum

Fonte: Elaboracgao do autor

O status na estacao sera alterado imediatamente e o nome da aplicagao

sera alterado para a que esta licenciada no ePO.

Figura 38: Painel do usuario

_@hcercade... Iﬂ]
McAfee
McAfee Application Control i
Mimero de versio: 6.2.0.476
Data de compilagao: 23-07-2015
Status: Update
Status on Reboot: Update
Feature Activation: Full
McAfee Agent
Mimero de versio: 4.8.0.1500
Gerdo
Ultima verificacdo de atualizacdo de seguranca: 04-09-2015 17:44:21
Ultima comunicacio do agente para o servidor: 04-09-2015 18:07:16
Intervalo de comunicacdo do agente para o servidor (a c... 1 hora 3
Intervalo de imposicao da politica (a cada): 1 hora
ID do agente: {0617AC33-CBEC-42E0-B
Servidor ePO/Processador de agentes
Mome do DMS: WIN-QDCZLTTYE5E
Endereco IP: 192.168.233.128
Mumero de porta: 443 =
4 | . I} [ 3
Windows Media Player |

Fonte: Elaboragao do autor
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Voltando ao ePO, configura-se as seguintes tarefas para que o produto
trabalhe de acordo com o esperado, tarefa CHANGE CLI, ira bloquear ou permitir ao
usuario o uso de linhas de comando para gerenciar o Solidcore, tarefa de UPDATE,
que realizara a agao de atualizar aplicagbes homologadas e autorizadas de acordo

com a necessidade da organizagao (MCAFEE, 2015).

Figura 39: Tarefas SolidCore

Predefinigio: | Sem filtro ﬂ Busca rapida: ._ Aplicz

el e e
CHANGE CLI SC: Change Local CLI Acor Ativada Executar imediatamenta = 04/03/15 00:00 Menhum
ENABLE APP CONTROL SC: Enable Ativada Executar imediatamente | 04/09/15 00:00 MNenhum
INSTALL APP CONTROL Distribuicdo do produto Ativada Executar imediataments | 04/03/15 00:00 Menhum
SOLIDIFY SC: Run Commands Ativada Dizriamenta 04/03/15 12:00 Menhum
UPDATE SC: Begin Update Mode Ativada Executar imediatamente | 04/03/15 00:00 MNenhum

Fonte: Elaboragao do autor

Com as politicas e tarefas progamadas, o ultimo passo € solidificar a
maquina, blindando-a contra qualquer alteragdo e execug¢ao nao autorizada.A tarefa
SOLIDIFY mostrada na figura anterior, realizara esta agao.

Até o presente momento todas as maquinas estdo com os Sistemas
Operacionais nao solidificados, como pode ser visto na figura abaixo o status do

volume C:\ (Unsolidify).

Figura 40: CLI SolidCore Status

@ Administrader: Linha de comando do McAfee Solidifier - sadmin solidify [o | & | =3

IC:~UWindows»system32»sadmin solidify
Local Access has been locked down. Thisz command is not allowed.

C:UWindows™system32»sadmin solidify
Local Access has bheen locked down. This command is not allowed.

IC:“UWindows“system32»sadmin solidify
Local Access has been locked down. Thiz command is not allowed.

IC:Windows»system32»>sadmin status
McAfee Solidifier: Update
McAfee Solidifier on reboot: Update

eP0 Managed: Yes
Local CLI access: Recovered

[fatypel [status] [driver status] [volumel
= MIFS Unsolidified Attached (RN

IC:~UWindows»system32»sadmin solidify

Enumerating installed products.

Solidifying volume C:=N

BA:AB:04: Total files scanned 154, solidified 65

Fonte: Elaboragao do autor
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Ao executar a tarefa, sera realizada uma varredura de disco, solidificando-

o totalmente.

Figura 41: CLI SolidCore Solidify

#

'@\ Administrador: Linha de comando do McAfee Solidifier (= | 5 A <
C:“UWindows“system32»sadmin solidify
Local Access hasz been locked down. Thiz command iz not allowed.

C:“Windows“system32»sadmin solidify
Local Access has been locked down. Thiz command iz not allowed.

IC: Windows~system32>sadmin solidify
Local Access has been locked down. This command is not allowed.

C:Windows»system32>sadmin status
McAfee Solidifier: Update
MchAfee Solidifier on reboot: Update

eP0 Managed: Yes
Local CLI access: Recovered

[fstypel [status] [driver status] [volumel
* NIFS Unsolidified Attached [N

C:~UWindows™system32»sadmin solidify

Enumerating installed products.

Bolidifying volume C:=N

AA:3A: Total files scanned 66876, solidified 26708

C:sWindowsssystem32>

Fonte: Elaboracao do autor
Assim, alterando o status do volume C:\

Figura 42: CLI Status solidificado

@ Administrador: Linha de comando do McAfee Solidifier o[ |3
Recovered -

[fztypel [atatu=] [driver sztatus]l [volumel
= MIFZ Unsolidified Attached [N

C:“Uindows»systen32>sadmin solidify

Enumerating installed products.

Solidifying volume C:x

BA:30:48: Total files scanned 66876, solidified 26968

C:=UWindowsssystemn32>sadmin status
McAfee Solidifier: Update
McAfee Solidifier on reboot: Update

eP0 Managed: Yes
Local CLI access: Recovered

[fstypel [status] [driver status] [volumel
NTFS So0lidified Attached [N

Ead

C:sUWindowsssystem3Z>

Fonte: Elaboracao do autor

Com a maquina solidificada, é possivel ver o resultado e acido da

ferramenta na estacao de trabalho, quando, ao executar um aplicativo nao permitido,

0 mesmo sera imediatamente bloqueado como é possivel ver na imagem a seguir.



52

Figura 43: Estacio de trabalho solidificada

Application Control X

"GoogleUpdate.exe” is not on corporate whitelist and will
not be allowed to run.

Click on the tray icon for more information.

2353 ||

09-09-2015

3 )

Fonte: Elaboracgao do autor
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4 PROJETOS FUTUROS

O projeto inicial demonstrou a solugdo para implementacdo do
Hardening de ambiente Windows no Banco X.

Estd em fase de planejamento a expansdo desse modelo para o
restante dos prédios administrativos e demais agéncias do Banco X, onde estao
localizados o restante dos colaboradores e funcionarios de todo o Brasil.

Partindo da necessidade da empresa e da quantidade de usuarios
afetados por esta solugdo, com a evolugao do nivel de maturidade da organizagao e
boa aceitagdo por parte dos usuarios, o sistema de atualizagcdes podera ser
substituido pelo SCCM, que tem como principal foco, diminuir a quantidade de
tarefas manuais desenvolvidas pela Tl, automatizando atividades corriqueiras e
munindo a equipe de ferramentas de ferramentas e recursos para a resolucédo de
problemas de forma mais rapida e eficaz.

De acordo com Batista (2013):

Com a versao do SCCM 2012 SP1 é possivel gerenciar varios tipos
de equipamentos, softwares e plataformas. Algumas versbes de
Linux agora sao “gerenciadas” pelo SCCM, dispositivos méveis como
celulares e Tablets também sao gerenciados pela ultima versédo do
SCCM, produtos como iPhone, iPad e iPod Touch, podem receber a
instalacdo de softwares, além deles produtos como o Windows
Phone também sao compativeis com o ambiente e podem receber
um certo controle do SCCM, como a necessidade de senha, vinculo
com o ExchangeSync, instalacéo de software entre outros.

Além de atender aos usuarios internos, o setor de tecnologia do Banco X,
estuda implementagcdes de seguranga para servigos offsite, melhorando o
rendimento de atividades, reposta de atendimentos e melhoria dos servigos
prestados. Elaborando um novo nivel de maturidade para o Hardening ja aplicado
nas devidas proporgdes da situacio atual.

A solucado apresentada podera ser expandida, atendendo a usuarios e

clientes, tornando-se uma solugéo importante, inclusive na area negocial.
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CONSIDERAGOES FINAIS

Seguranga dos dados trafegados em um ambiente bancario é algo
bastante discutido nas organizagdes deste setor hoje em dia. A tendéncia é as
organizagdes se adequarem a solucdes para atender essa necessidade de protecao
tdo critica, a blindagem do ambiente contra ameacgas torna-se imprescindivel para
manter a segurancga e a conformidade do ambiente (NASCIMENTO, 2014)

Aproveitando a infraestrutura ja pronta, as licengas adquiridas junto aos
fabricantes e o cronograma reduzido para implantar um projeto de protecdo de
dados, mostrou-se uma alternativa viavel a curto prazo e que atenda a organizagéo
em nivel nacional. As ferramentas da Microsoft em conjunto com a Mcafee
demonstraram atender a essa necessidade.

A implantagdo do WSUS em conjunto com o DLP e Application Control,
vieram para trazer o beneficio de um ambiente totalmente protegido e monitorado,
sendo ideal para a visdo de negocio do banco e suprindo algo que, até o presente
momento era uma enorme preocupagao da area de seguranca (MICROSOFT,
2015).

O piloto realizado na AIF/DF trouxe os resultados esperados,
superando a aceitagdo dos usuarios a respeito da implantagao rigida de um novo
modelo de seguranga e organizagdo do ambiente. Futuramente esta solugdo sera
expandida para o restante da organizagdo do Banco X, elevando o grau de
seguranga e preservagdo de dados tdo criticos que fazem parte do cotidiano do

negocio e seus processos.
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