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A Deus.

“E vos vivificou, estando vGs mortos em ofensas e
pecados. Em que noutro tempo andastes segundo
0 curso deste mundo, segundo o principe das
potestades do ar, do espirito que agora opera nos
filhos da desobediéncia. Entre os quais todos nés
também antes andavamos nos desejos da nossa
carne, fazendo a vontade da carne e dos
pensamentos; e éramos por natureza filhos da ira,
como os outros também. Mas Deus, que é
riquissimo em misericordia, pelo seu muito amor
com gue nos amou. Estando nés ainda mortos em
nossas ofensas, nos vivificou juntamente com
Cristo (pela graca sois salvos). E nos ressuscitou
juntamente com ele e nos fez assentar nos lugares
celestiais, em Cristo Jesus” (Efésios 2.1-6).
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“Porque brotard um rebento do tronco de Jessé, e
das suas raizes um renovo frutificara. E repousara
sobre ele o Espirito do SENHOR, o espirito de
sabedoria e de entendimento, o espirito de
conselho e de fortaleza, o espirito de conhecimento
e de temor do SENHOR?". (Isaias, 11.1-2)



RESUMO

Esta pesquisa visou melhorar a compreensdo, por parte do Administrador de
empresas, da realidade da Seguranca da Informacdo. O objetivo ndo foi propor
melhores principios ou praticas para a protecdo dos ativos de informacdo da
organizacado. A proposta foi de metodologia mais clara, de forma que o Administrador
— gerente e/ou executivo — que deve participar do processo de Seguranca da
Informacdo, compreendesse melhor todo o processo. O trabalho provocou o
Administrador e o CSO a ampliarem suas competéncias imediatas, de forma a tornar
toda a rotina conhecida. Em nenhum momento houve a intencdo de que as partes
envolvidas dominassem detalhes da Politica de Seguranca da Informacao ou mesmo
do Sistema de Gestdo de Seguranca da Informacdo. Entretanto, para a efetiva
implementagdo, tanto da Politica, quanto do Sistema, faz-se necessario o
conhecimento e comprometimento de toda sua estrutura. Nenhum passo para o
desenvolvimento da Politica e do Sistema foi omitido ou mesmo simplificado.
Esperou-se que, com abordagem menos técnica, houvesse melhor insercdo e
atuacdo do Administrador em todo seu processo. E claro que a cultura organizacional
precisa ser alcancada e atualizada para a realidade onde a base € a tecnologia de
forma que se compreendam os aspectos da gestao de risco, integre-se a visao técnica
com a visdo do negocio e se alcance as melhores definicbes e abrangéncias dos
profissionais envolvidos. A pesquisa, bibliografica, deu énfase a literatura renomada e
atual mas, infelizmente, ndo foi implementada na pratica. O trabalho baseou-se na
norma NBR ISO/IEC 27001.

Palavras-chave: Segurancga da Informacéo. Politica de Seguranc¢a da Informacéao.
Security Officer. CSO. NBR ISO/IEC 27001.



ABSTRACT

This research aimed to improve understanding by the Administrator of companies, the
reality of information security. The goal was not proposing principles and best practices
to protect the information assets of the organization. The proposed methodology was
clear, so that the Administrator — Manager and/or Executive — to participate in the
process of Information Security, to better understand the process. The work caused
the Administrator and the CSO to broaden their skills immediately in order to make the
whole routine known. At no time was the intention of the parties that dominate the
Information Security Policy or the Information Security Management System (ISMS).
However, for the effective implementation of both Policy and System, it is necessary
knowledge and commitment of all its structure. Any step in the development of Policy
and the System has been omitted or simplified. It is hoped that with less technical
approach, there was better integration and performance of the Administrator in its
entire process. It is clear that organizational culture must be obtained and updated to
the reality where the base is the technology so that it understands the issues of risk
management, to integrate technical vision with the vision of the business and to reach
the best settings and range of professionals involved. The research, literature,
emphasized current and renowned literature, but unfortunately it was not implemented
in practice. The work was based on standard NBR ISO/IEC 27001.

Descriptors: Infosec. Information Security Policy. Information Security Management
System. Security Officer. CSO. NBR ISO/IEC 27001.
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1 INTRODUCAO

Desde os primérdios da civilizacdo, antes mesmo da linguagem escrita, a
informacgao era adquirida, tratada, armazenada e transferida entre pessoas. O ser
humano vivia determinada situacéo, tirava conclusdes sobre as sensacdes vividas,
pintava em alguma parede ou caverna sua percepcao e contava sobre ela. Seja na
forma cultural, de geracéo em geracao, seja na forma de instru¢do, dos mais velhos
aos mais novos. E transmisséo de informacéo é ciclico.

Com a invencao da escrita, o tratamento da informacédo passou a ser mais
fidedigno. Também foi possivel aumentar sua quantidade porque tinha-se mais
acesso e, consequentemente, armazenava-se mais informacgao.

A civilizacao evoluiu, cada qual a sua maneira, e desenvolveu métodos préprios
de superar os obstaculos que surgiam. Com 0 processo evolutivo, percebeu que o
crescimento dependia, também, de conquistas — terra, comida, habitat, ou de
prevalecer sobre outros grupos. As vezes, ndo se tratava apenas de forga, mas
técnicas — caca, cultivo, fogo, éxodo, constru¢do, armamento, guerra.

Como as guerras marcaram as grandes evolucdes, principalmente
tecnoldgicas, surgiu a necessidade de se definir quem teria acesso a que tipo de
informagao.

O tratamento da informag¢do como ativo mais importante da organizagcédo é
decorrente do desenvolvimento da Tecnologia da Informacéo (Tl) e conseqlente
desenvolvimento da rede mundial de computadores — Internet.

Veiga (2004) afirma que as preocupacfes relativas a estabilidade e a
seguranca das redes e dos Sistemas de Informacdes® s&o inerentes ao seu uso ou
demanda. Ou seja, a Internet s6 sera mais utilizada se os niveis de seguranca e
qualidade dos servicos oferecidos forem maiores. Entretanto, quanto mais a
sociedade utilizar a Internet, mais susceptivel estara aos riscos — descontinuidade do
funcionamento, furto/roubo ou destruicdo de informacdo. Para tanto, ha o
desenvolvimento cientifico-tecnoldgico de ferramentas de seguranca, além da correta

utilizacdo das tecnologias, a fim de diminuir os riscos.

! Entende-se por sistema de informag&o uma infra-estrutura que suporta o fluxo de informacéo interno e externo a
uma organizacdo. Suas funcBes sdo receber, armazenar, processar, apresentar e distribuir a informacao.
(GOUVEIA e RANITO, 2004, p. 24, tradugdo nossa).
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Este desenvolvimento possibilitou as organizacfes disponibilizar e acessar o
maior numero possivel de informacdes sobre os clientes, concorrentes, fornecedores,
parceiros e seus funcionarios. O acesso a estas informagdes passou a criar diferencial
entre as organizagdes na conquista de mercado e de novos clientes.

Manipular a informacdo com a devida consideracdo que merece,
disponibilizando-a a qualquer tempo e para quem de direito, protegendo sua
integridade contra alteracdes e roubos, mantendo a confiabilidade sobre a mesma é a
preocupacao da Seguranga da Informacéo (SI).

O objetivo deste trabalho é descrever o assunto Seguranca da Informacao e
apresentar, de forma simplificada, um Sistema de Gestdo de Seguranca da
Informacao (SGSI), de forma que profissionais da area de Administracdo de empresas
compreendam seu processo, sem a necessidade de conhecimentos técnicos
aprofundados.

A confeccdo deste justifica-se com a exploracdo de um novo viés deste
assunto, que deve ser continuamente estudado e atualizado, devido a grande
volatilidade das tecnologias envolvidas. Para tanto, identifica-se como problema: E
possivel tornar a linguagem utilizada nos Sistemas de Gestdo de Seguranca da
Informacao de facil interpretacdo?.

As caracteristicas da metodologia adotada e utilizada sao: bibliogréfica, ja que
os dados foram pesquisados/coletados em diferentes meios em que 0 assunto
encontra-se publicado; exploratéria, porque visa esclarecimento do assunto
abordado; e qualitativa, pois trata-se da interpretacdo de informacdes técnicas.

O trabalho estd dividido em trés partes principais. A informacdo €
contextualizada na introducdo, o processo de Seguranca da Informacdo e o0s
conceitos inerentes sédo descritos no desenvolvimento e a conclusdo conecta a

descricdo do processo com sua real implementacéo, as vistas das normas vigentes.
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2 DESENVOLVIMENTO

Com a expansao da rede mundial de computadores — Internet — no mundo e do
desenvolvimento e melhoria dos processos de comunicacéo de dados, que facilitam a
disponibilizacéo e troca de informacdes entre pessoas, organizacgoes, filiais, parceiros,
fornecedores e clientes, faz-se necessaria a ado¢cdo de préticas voltadas para a
preservacdo, manutencdo e disponibilidade destas. Uma consequéncia é o
surgimento diario de novas vulnerabilidades nos sistemas operacionais, aplicativos e
ferramentas utilizadas pela Internet.

Uma tendéncia mundial é que toda organizacdo que tenha a informacao como
um de seus ativos, adote Politicas de Seguranca da Informagéo (PSI) baseadas em
normas nacionais e internacionais.

A aplicacédo de normas de Seguranca da Informacéo agrega valor ao produto
ou ao servico prestado, apesar de nao garantir que a organizacdo nao esteja
susceptivel a roubos ou perdas, diminui consideravelmente o0s riscos das
organizagoes.

Desenvolver e implementar uma Politica de Seguranca da Informacao torna-se
necessaria para que as organizacoes disponibilizem mais servi¢cos e informacfes a
seus usuarios, de forma confiavel, segura, controlada e atualizada.

Para Sémola (2003, p. 1):

(...) € inegavel o papel fundamental da informacédo. Em todas as empresas,
independente de seu segmento de mercado, core business® e porte, nas
fases de sua existéncia, sempre fizeram uso da informacéo, objetivando
melhor produtividade, reducéo de custos, ganho de market share®, aumento
de agilidade nos negdcios, competitividade e principalmente, apoio a tomada
de deciséo e gerenciamento dos riscos em fungéo dessas decisdes.

O diferencial competitivo esta diretamente relacionado com a continuidade do
negécio e ligado a forma como a informacédo é tratada, armazenada, gerida e

disponibilizada no momento da realizacdo de negd6cios numa organizacao.

2 Entende-se por core business a parte central de um negécio ou de uma area de negdcios, que é geralmente
definido em funcdo da estratégia da organizacdo o mercado, ou seja, é o cerne das atividades do negdcio
(CERTO, 2003).

% Entende-se por market share a participacdo no mercado, a fatia de mercado detida por uma organizacéo. Sua
medida quantifica a quantidade do mercado dominado por uma organizacao (idem).
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Com isso, houve a necessidade do surgimento de:

() Redes internas de computadores e portais de colaboracdo interna —
Intranets — para agilizar o acesso as informagfes, que passaram a ser
compartilhadas rapidamente, e descentraliza os processos administrativos
e de negdcios nas organizagoes;

(i) Computadores e dispositivos portateis (notebooks e pdas), pois quebra-se
o paradigma do acesso local as informacdes, cuja troca passa a ser
instantanea, e pode-se ter acesso em qualquer lugar do mundo, através da
Internet — Extranets, VPNSs.

Simultaneamente, as tecnologias de rede se desenvolvem, ganhando
performance e pulverizando mais ainda a informacao. A Internet passa a representar o
principal canal de distribuicdo de informacdes, sejam elas internas ou externas.
Possibilita também a interligacdo de organizacdes (filial e matriz), ambientes,
processos e parceiros, que formam a cadeia produtiva das organiza¢des. Prometem
melhor planejamento dos processos de negécio, fazendo com que a organizacgéo,
vislumbre o digital marketplace®, ou seja, as bases de informac&o dos elementos da
cadeia produtiva, como fornecedores, parceiros, clientes e 0 governo se integram,

gerando diferencial de mercado para as organizacdes envolvidas (DIAS, 2000).

2.1 Mitigando® Riscos

Toda e qualquer deciséo relacionada a protecao deve ser realizada levando em
consideracao “o que deve ser protegido”, “o0 quanto se esta sujeito a um problema”, o
“quanto vale” e “quanto risco deixa-se de correr apds a implementacdo da medida de
protecdo”. Contudo, como as metodologias propostas possuem elevado grau de
profundidade e a maioria dos profissionais do pais ndo estdo preparados para
segui-las, além do que, a qualidade da especializacdo das empresas brasileiras

desobriga-os a serem menos especialistas, acarretando na utilizacdo indevida das

* Entende-se por digital marketplace o mercado baseado na economia digital, ou seja, h4 exclusivamente a troca de
informacdes e ndo de itens tangiveis como bens mao-de-obra ou mesmo moeda (ALDRICH, 1999).

® A luz da Seguranca da Informacdo, mitigar diz respeito & reducdo do impacto, enquanto reduzir refere-se a
reducdo da probabilidade de ocorrer um evento (N. A.).
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metodologias propostas. Sendo assim, um processo crucial para a tomada de
decisfes acaba por ndo ser seguido. (YU, 2002)

N&o obstante, a atual realidade brasileira € que os profissionais que atuam no
mercado séo, normalmente, advindos de Tl ou auditoria e, como tais, tendem a ter
uma visao estritamente técnica do assunto. Sob essa visdo, sdo capazes de realizar
andlise de vulnerabilidades e acabam adotando-a como analise de riscos. A falta da
varidvel “o quanto vale” na equacdo de riscos € sutil, mas € crucial para a
compreens&o dos reais riscos corridos (SEMOLA, 2002).

Para aumentar a complexidade do problema, os profissionais de Tl tendem a
decidir por “fazer seguranca por nota fiscal”, que quer dizer, implementar ferramentas
tecnologicas de deteccdo e correcdo. Esses profissionais de Tl ndo levam em
consideracdo a necessidade de utilizar métodos de prevencdo de problemas
utilizando processos. Exemplos desses processos sao: a analise de pessoas no
momento de contratacdo, a segregacao de tarefas, o estabelecimento de politicas e
procedimentos de Seguranca da Informacéo, politicas de classificagdo da informacéo,
a realizagdo de campanhas de divulgagédo e treinamento, o estabelecimento de
métricas, dentre outros (SPAFFORD, 2005, traducdo nossa).

Em todas as regulamentacbes ha um fator comum: a qualidade das
informacgdes. De acordo com o Codigo de Boas Praticas da Gestao de Seguranca da
Informacdo (NBR ISO/IEC 27002, 2007), as informacdes estdo seguras desde que
sejam preservadas a sua:

() confidencialidade: garantia de que a informacédo € acessivel somente por

pessoas autorizadas a terem acesso;

(i) integridade: salvaguarda da exatiddo e completa da informacdo e dos

meétodos de processamento;

(i) disponibilidade: garantia de que os usuarios autorizados obtenham acesso

a informacao e aos ativos correspondentes sempre que necessario.

Quaisquer falhas que comprometam a confidencialidade, a integridade ou a
disponibilidade das informacdes terdo reflexo direto no indice de riscos operacionais
da empresa (BRASIL, 2006).

A area de Seguranca da Informacédo da empresa deve assumir 0 COMpromisso
de assegurar as melhores técnicas e praticas a fim de possibilitar o menor risco

possivel ou manté-lo em niveis aceitaveis (ABREU, 2007).
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Ainda segundo Abreu (2007, p. 51):

De acordo com a NBR/ISO/IEC 27001, para isso, a area deve utilizar trés
fontes principais, na ordem:

1) A primeira fonte € a legislagéo vigente, os estatutos, a regulamentagéo e
as clausulas contratuais que a organizagdo, seus parceiros, contratados e
prestadores de servigo tém que atender.

2) A segunda fonte é derivada da avaliagdo de risco dos ativos da
organizacdo. Através da avaliacao de risco sdo identificadas as ameacas aos
ativos, as vulnerabilidades e sua probabilidade de ocorréncia é avaliada, bem
como o impacto potencial é estimado.

3) A terceira fonte € o conjunto particular de principios, objetivos e requisitos
para o processamento da informacdo que uma organizacdo tem que
desenvolver para apoiar suas operacoes.

Os resultados na andlise do item 1, se ndo implementado, acarretaram
auséncia de Due Dilligence® e/ou Due Care’. A andlise do item 2 é a probabilidade
entre a ocorréncia e as perdas decorrentes do riscos analisados e o custo do controle
a ser implementado. O item 3 refere-se a Politica de Seguranca da Informacéao,
propriamente dita. Vale ressaltar que a norma NBR ISO/IEC 27001 afirma que o0s
requisitos para efetiva seguranca provém das leis especificas e resultados das
andlises dos riscos (ABREU, 2007).

Em todo o processo, a andlise deve ser orientada pelo profissional de
Seguranca da Informacéo, contudo, a responsabilidade pelo resultado final é do
gestor da area de negdcio, visto ser 0 Unico que pode determinar quais seriam 0S
impactos resultantes de um desastre. Este deve ser orientado a prover uma

classificacéo de graus de impacto.

2.2 Contextualizacao

J4 que esta obra destina-se aos profissionais de Administracdo, faz-se
necessaria a explanacdo de terminologia técnica, para fins de tornar mais clara e
objetiva as nomenclaturas adotadas. Os termos conceituados sdo os difundidos e
adotados pelos profissionais de Seguranca da Informacdo. Por isso, alguns termos
em lingua estrangeira serdo mantidos, mas sua devida traducédo e explicacdo os

seguirdo.

® Due dilligence — termo ainda sem traducéo precisa para o portugués que define as analises minimas que devem
ser realizadas em um ambiente para garantir que ndo houve negligéncia quanto ao conhecimento deste (N. A.).

" Due care — termo ainda sem traducdo precisa para o portugués que define os controles minimos que devem ser
realizados em um ambiente para garantir que ndo houve negligéncia quanto aos cuidados deste (idem).
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2.2.1 O que é Informacéo

Por informacé&o deve ser entendido, segundo Ramos (2008, p. 287):

(...) todo patrimbnio que se refere a cultura da empresa ou ao seu negécio,
podendo tais informacdes ser de carater comercial, técnico, financeiro, legal,
de recursos humanos, ou de qualquer natureza, que tenha valor para a
organizacdo e que se encontrem armazenadas em recursos computacionais
da empresa, com trafego dentro da sua infra-estrutura tecnologica.
Cabe ressaltar que o termo “dado” € erroneamente utilizado como sinénimo de
informacdo. Dado, nada mais €, do que algo bruto, sem significado individual. Sua

manipulacéo e tratamento resultam na informagao (NORTON, 1996).

2.2.2 Ciclo de Vida da Informacao

Para melhor entender o objeto da seguranca é importante conhecer 0s
momentos que fazem parte do ciclo de vida da informacéo.

Sémola (2003) afirma que o ciclo da vida da informacdo € composto e
identificado pelos momentos vividos pela informacéo e que a colocam em risco. Esses
momentos acompanham os ativos fisicos, humanos e tecnolégicos que fazem uso,

alteram ou descartam a informacéao.

FIGURA 1 — CICLO DE VIDA DA INFORMACAO

§
&
Descarte & Armazenamento
Transporte

Fonte: Adaptado de SEMOLA, 2003, p. 11.
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Os guatro momentos do ciclo de vida da informacédo, segundo Sémola (2003)

(i) Manuseio.

(i) Armazenamento.

(iif) Transporte.

(iv) Descarte.

Toda a preocupacdo com a segurancga estéd focada nestes quatro momentos,
para que ndo haja comprometimento da confidencialidade, integridade e

disponibilidade.

2.2.3 Seguranca da Informacéo

Segundo a Norma ABNT NBR ISO/IEC 27002 (2007, p.ix), “a Seguranca da
Informacao € a protecdo da informacéo de varios tipos de ameacas para garantir a
continuidade do negécio, maximizar o0 retorno sobre 0s investimentos e as
oportunidades de negécio”.

A Seguranca refere-se aos ativos de informacdo® da empresa porque é
resultado de instrumentos como diretrizes, normas, bens, em conjunto com outros
processos da gestdo do negdcio.

Devem-se diferenciar os ativos da Tecnologia da Informacdo — hardware e
software, basicamente — dos ativos que fazem parte do escopo da Seguranca da
Informacdo. Normalmente, os ativos de Tl sdo equivocadamente avaliados como
sendo os mesmos da S| (RAMOS, 2008).

Devido a diversidade dos sistemas, 0 aumento nos nimeros de usuarios e das
aplicacdes, e consequente aumento das ameacgas, a Seguranca da Informagdo vem
se tornando um processo cada vez mais importante dentro das organizacoes.

Antes de adotar procedimentos de aquisicdo de sistemas ou equipamentos,
faz-se necesséria a avaliagcdo do objeto da seguranca. H4 a necessidade de se
verificar o ROI, ou seja, se o valor do investimento é condizente com o ativo que se

quer investir.

8 “Ativos de informacdo sdo definidos como aqueles que produzem, processam, transmitem ou armazenam
informagdes” (RAMQOS, 2008, p.16).
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Sémola (2003) diz que é primordial a analise dos riscos inerentes ao negdécio da
empresa, para identificacdo das ameacas e vulnerabilidades. Apenas através desta
andlise seré possivel estimar a probabilidade da ocorréncia de uma ameaca e qual
impacto causara ao negocio.

Alguns aspectos devem ser compreendidos a fim de proceder com a correta
avaliacdo de quais riscos ou ameacas a quais a empresa pode estar exposta.

(i) Ameacas: segundo Sémola (2003), ameacgas sao possibilidade que podem

comprometam as informacgdes e seus ativos.

(i) Vulnerabilidades: para Sémola (2003, p.48), “sdo as fragilidades existentes
ou associadas a ativos que processam ou armazenam informacdes e que,
ao serem exploradas por uma ameacga, podem comprometer a Seguranca
da Informagé&o.”

(i) Riscos: na visdo de Baraldi (2004), riscos sdo todos 0s eventos e
expectativas que impedem as organizacdes de atingirem os seus objetivos
trazendo possiveis prejuizos financeiros e mesmo outros nao tangiveis

como a imagem da organizagéo.

FIGURA 2 — INTERAC}AO ENTRE OS COMPONENTES BASICOS
atribuem valor aos

Proprietarios

guerem minimizar os

impoem

Protecoes
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que podem ser que podem
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Agentes
ameacgadores gerando L
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querem fazer uso indevido 20s vy v
e/ou causar danos aos > Ativos

Fonte: RAMOS, 2008, p. 26.
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2.2.4 Consequéncias da Politica de Seguranca da Informacao

O fato de haver uma Politica de Seguranca da Informacao ja é considerado
motivo de sucesso, porque sua elaboracdo deve estar em consonéancia com 0s
objetivos e atividades do negocio. Além disso, deve levar em conta a cultura
organizacional da empresa, comprometimento e apoio de todos 0s niveis gerenciais e
da alta administragéo, para que sua implementacao seja efetiva e possa contar com
devido apoio financeiro.

Divulgar a PSI também € fator essencial e deve alcancar todos os
colaboradores, sejam eles gerentes, funcionarios ou terceirizados, para que seja
efetiva, no todo. Apdés a formalizacdo da PSI, faz-se necessario
treinamento/qualificacéo, diferenciado para cada grupo para que haja entendimento
correto dos requisitos de Seguranca da Informacé&o, da analise de riscos e da gestao
de riscos.

Com o estabelecimento de um eficiente processo de gestdo de incidentes de
seguranca, aliado a constante medicdo e aprimoramento de sua gestdo — isto €,
identificacdo dos riscos e tratamento de forma sistematica e continua — é que podera
se tomar decisdes levando em consideracdo os componentes do risco e buscar os
objetivos para que as a¢gbes garantam para que estes mesmos riscos encontrem-se

em patamares aceitaveis.

2.2.5 CSO, CISO e Security Officer

Chief Security Officer (CSO), Chief Information Security Officer (CISO) e
Security Officer sdo as designa¢des do profissional responsavel pela Seguranca da
Informacao da empresa. A melhor nomenclatura, em portugués, para este profissional

seria Analista de Seguranca.
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2.3 Politica de Seguranca da Informacéao

A Politica de Seguranca da Informagéo (PSI) é um documento produzido pelo
Security Officer em conformidade com o cédigo de ética da empresa, 0 conjunto de
leis vigentes no pais, as melhores préticas e padrbes de seguranca reconhecidos
internacionalmente e a cultura da empresa.

O objetivo da PSI é registrar os principios e diretrizes da seguranca adotadas
pela organizacdo, que (deveria) ser seguida por todo seu corpo integrante. Na PSI
encontram-se a implementacédo da Seguranca da Informacéo, a formalizacdo para
protecdo, controle e monitoramento das informacgdes e dos ativos de informacao.
Também é na PSI que encontra-se o comprometimento da alta administragdo com a
protecao da informacédo, o que embasa a colaboracao de todos os integrante no ciclo
de vida da informacao (BEAL, 2005).

Ferreira (2003) define que o resultado da aplicacdo planejada de objetivos,
diretrizes, politicas, procedimentos, modelos e outras medidas administrativas sao
compreendidos pelo Sistema de Gerenciamento de Seguranca da Informacéo (SGSI),
ou Information Security Management System (ISMS). A organizacdo que implemente
um SGSI abrangera os ativos que estao sendo protegidos, o gerenciamento de riscos,

0s objetivos de controles e controles implementados.

2.3.1 Tendéncias

As redes de computadores, em especial a Internet, rede publica que conecta
milhdes de computadores em todo o mundo, chegaram para democratizar o acesso as
informacdes, porém, atrelado a isto, ha que se considerar 0s requisitos de seguranca
envolvidos neste processo. Neste sentido, € importante que se tenha muito bem
definido os critérios para bom uso e protecdo das informacdes. A politica de
seguranca € justamente a formalizacéo destes critérios (KUROSE e ROSS, 2003).

Com o aparecimento do padrdo NBR 1SO 9000°, desenvolveu-se entre os
empresérios a consciéncia de padronizagdo como diferencial de mercado, gerando

mais credibilidade e confianca nas organizacdes. A Politica de Seguranca da

° A norma NBR 1SO 9000 traz parametros cujas aplicacdes objetivam a melhora no desempenho da organizacéo
que a adota (N. A.).
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Informacdo também esta nesse caminho e € 0 mais novo movimento no meio
corporativo em busca da padronizacdo e conformidade e, consequientemente, a
certificacdo com base na NBR ISO/IEC 27001. A tendéncia € que apds as principais
organizagbes do mercado se adaptarem a essa nova norma, as demais empresas
também verdo e identificardo essa necessidade e se adequardo gradativamente,
repassando toda essa necessidade de conformidade para os demais parceiros da
cadeia produtiva (SEMOLA, 2003).

Neste mundo globalizado onde as informacgOes atravessam fronteiras com
velocidade espantosa, a protecdo do conhecimento € de vital importancia para a
sobrevivéncia das organizacfes. Os negocios passam a ser influenciados diretamente
e, uma falha, uma comunicacédo com informagdes falsas, um roubo ou uma fraude de
informagOes podem trazer graves consequéncias para a organizacao, tais como a
perda de mercado, de negocios e consequentemente, perdas financeiras. Desse
modo, informacdes, infra-estruturas de rede e capital intelectual devem ser protegidos
e tratados com a devida importancia que merecem. Conhecimento é o principal capital
da organizacdo, protegé-lo significa proteger o préprio negécio. Com isso pode-se
dizer que atualmente, nos processos de negocio das organizacdes, a seguranca das
informacdes é fundamental (NAKAMURA e GEUS, 2003).

2.3.2 Legislacéo e Instituicbes Padronizadoras

Em funcéo da grande importancia da seguranca de informac&o na sociedade
moderna, VAarios grupos iniciaram pesquisas que resultaram em padrdes de
seguranca. H& também projetos legislativos que visam o tratamento legal das
situacdes de troca de informacbes através da Internet, protegendo os direitos da
sociedade e definindo sancdes legais aos infratores (DIAS, 2000).

As organizacdes precisam manter-se atualizadas durante todo o processo de
implantacédo da seguranca de informacdes. Elas devem pesquisar as legislagcdes em
vigor e em andamento e os padrdes de seguranca definidos por organismos nacionais
e internacionais.

No Brasil é a Associacdo Brasileira de Normas Técnicas (ABNT) quem

estabelece os padrbes a serem seguidos por produtos e servigcos de varias areas.



23

No ambito internacional, existem outras instituicdes que também tém a mesma
funcdo. Dentre elas, destacam-se, segundo Beal (2005), Ferreira (2003) e Sémola
(2003):

(i) American National Standards Institute, ANSI.

(i) British Standards Institution, BSI.

(iif) Comité Européen de Normalisation, CEN;

(iv) European Telecommunications Standards Institute, ETSI,;

(v) Information Systems Audit and Control Association, ISACA

(vi) Institute of Electrical and Electronics Engineers, IEEE;

(vii) International Electrotechnical Comission, IEC;

(viii)  International Organization for Standardization, ISO;

(ix) International Telecommunications Union, ITU;

(x) National Institute for Standards and Tecnology, NIST;

2.3.3 Normas e Metodologias

Uma politica de seguranca € a formalizacéo de todos os aspectos considerados
relevantes por uma organizagao para a protecao, o controle e o monitoramento de
Seus recursos computacionais e, consequentemente, das informagdes por eles
manipuladas. Em outras palavras, de uma forma mais pratica, a politica de seguranca
deve contemplar, de forma genérica, todos os aspectos importantes para a protecao
l6gica e fisica das informacdes e dos recursos computacionais.

A existéncia de normas nacionais e internacionais e o estagio de absorcéo e
amadurecimento destas a respeito dos procedimentos para o gerenciamento da
Seguranca da Informacdo, ndo resolvem inteiramente o0s problemas das
organizacdes. O problema ocorre porque as normas definem, apontam e determinam
apenas o que fazer para o melhor gerenciamento da seguranga das informagdes, nao
apontando de, forma precisa, como desenvolver essas atividades e procedimentos
(SEMOLA, 2003).

Portanto, de nada adiantara estar ciente dos controles e aspectos apontados
por uma norma de segurancga, se néo for utilizada uma metodologia eficiente, eficaz e
condizente, que oriente e transforme as atividades em resultados que reflitam na

diminuicdo dos riscos. A medida que 0s riscos, as ameacas e 0s impactos se tornam
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mais mensuraveis e representativos, além da percepcdo mais apurada de que a
seguranca ndo mais esta limitada a tecnologia, mas abrange também os aspectos
fisicos e humanos, cresce entdo o volume de vulnerabilidades encontrado nas
organizagOes. As acgdes a este respeito se tornaram mais profundas e, com o aumento
dos ativos criticos, este processo de andlise e gestdo ficou ainda mais complexo.
Diante disto, adotar uma metodologia passou a ser fator critico de sucesso,
subsidiando a Politica de Seguranc¢a da Informagé&o nas organizacfes (NAKAMURA e
GEUS, 2003).

A Seguranca da Informacao e sua politica ndo sao resolvidas somente atraves
do desenvolvimento de softwares e hardwares para a seguranca. Sua abrangéncia vai
além. Ela deve ser tratada como um conjunto de mecanismos que, integrados,
interage e determina o que deve ser protegido, contra 0 que sera necessaria protecao
e como sera feita essa protecao. Além disso, deve-se também determinar o nivel de
seguranca que se deseja e avaliar a relacdo custo x beneficio. A andlise dessa relacéo
consiste em verificar se o investimento para proteger determinado ativo sera mais alto
do que seu valor para a organizacao, tornando inviavel o investimento.

Dentre essas normas e metodologias, atualmente destacam-se, segundo Beal
(2005), Ferreira (2003) e Sémola (2003):

() BS 7799: British Standard of Information Security Management Systems,

parts 1 and 2.

(i) 1SO/IEC 17799: Information Technology — Code of practice for information

security management.

(i) 1ISO/IEC 27001: Information technology — Security techniques — Information

security management systems — Requirements.

(iv) ISO/IEC 27002: Information technology — Security techniques — Code of

practice for information security management.
(v) ABNT NBR ISO/IEC 27001: Tecnologia da Informacdo — Técnicas de
Seguranca — Sistema Gestéo da Seguranca da Informacdo — Requisitos.

(vi) ABNT NBR ISO/IEC 27002: Tecnologia da informacdo — Técnicas de
seguranca — Cobdigo de praticas para a gestdo da seguranca da
informacgao.

(vi) SAS70: Reports on the Processing of Transactions by Service

Organizations.



25

(viii) SOX (Sarbanes-Oxley Act of 2002): Public Company Accounting Reform
and Investor Protection Act of 2002.

(ix) ITIL: Information Technology Infrastructure Library.

(x) COBIT: Control Objectives for Information and related Technology.

A histéria das politicas de Seguranca da Informacéo comeca com o BSI (British
Standard Institute), responsavel pela criacdo da norma BS 7799 Parte 1, em
dezembro de 1995. Considerado o mais completo padréo para o gerenciamento da
Seguranca da Informac&o no mundo, pode-se implementar com ele um sistema de
gestao de seguranca baseado em controles e praticas definidos por normas e praticas
internacionais. Com sua Parte 1, a BS 7799 se tornou norma oficial da ISO sob o
codigo ISO/IEC 17799. No Brasil, apos sua traducao, virou a NBR ISO/IEC 27001.

Ja a Parte 2 da BS 7799 foi lancada somente em 1998 e introduz o modelo
PDCA (Plan-Do-Check-Act), como parte do sistema de gerenciamento, preparando o
desenvolvimento e a implementacdo, e melhorando a eficiéncia dos Sistemas de
Gerenciamento de Segurancga das Informacdes (SGSI) das organizacdes. A Parte 2
virou, no Brasil, NBR ISO/IEC 27002

FIGURA 3 — SGSI BASEADO EM PDCA.
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Fonte: SEMOLA, 2003, p. 142, adaptado.
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Outra norma internacional, muito adotada a partir de 2002 pelas instituices
financeiras é a lei Sarbanes-Oxley ou SOX, como também é conhecida. Ela foi
aprovada em 2002 pelo congresso americano, como resposta aos grandes
escandalos contabeis e financeiros de empresas como Enron, WordCom e Tyco, que
abalaram o mercado de capitais. Ela é composta por 1107 artigos e estabelece
severas punicbes para 0s executivos que burlarem suas determinacgoes,
estabelecendo multas de até US$ 5 milhdes e prisao de até 20 anos aos infratores. As

instituigdes financeiras sao as que mais utilizam essa norma.

2.3.4 Antes de definir a PSI

A Politica de Seguranca define um padrao de seguranca a ser adotado por toda
organizacéo, pessoal técnico, gerencial, operacional e usuérios internos e externos. E
um mecanismo preventivo de protecdo dos dados e processos mais importantes de
uma organizacdo. Ela deve estabelecer como a manipulacdo das informacoes e de
Seus recursos computacionais sera protegida, monitorada e controlada dentro e fora
da organizac&o. E importante ainda que a politica estabeleca principios institucionais
e responsabilidades para as fungfes relacionadas com seguranca, como também
discrimine as principais ameacas, riscos e impactos envolvidos (DIAS, 2000).

Para Nakamura e Geus (2003, p. 171), a Politica de Seguranca € de suma

importancia para a organizacdo no tratamento de suas informacdes, pois:

(...) € a base para todas as questdes relacionadas a protecao da informacao,
desempenhando um papel importante em todas as organizagBes. A
necessidade de estabelecer uma politica de seguranca é um fato realgcado
unanimemente em recomendacdes provenientes tanto do meio militar (...),
como no meio técnico (...), e mais recentemente, no meio empresarial (...).

A informacdo serd sempre o alvo das ameacas e a mesma nao esta mais
confinada somente aos ambientes fisicos ou a processos isolados. Ela prové todos os
processos de negdcio e estd em toda a organizacao, ficando sujeita a varias ameacas,
vulnerabilidades e é sensivel a impactos especificos. Com o desenvolvimento da
tecnologia, as informacdes ficaram entrelacadas, compartilhadas e distribuidas num
mesmo fluxo, estando sujeitas a vulnerabilidades que agora transcendem os aspectos
tecnoldgicos, sendo alvo também de interferéncias fisicas e humanas (SEMOLA,
2003).
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O desenvolvimento de uma Politica de Seguranca é o primeiro e o principal
passo relacionado com estratégia de seguranca de informac&o nas organizacées. E
através dela que sao definidos os procedimentos de protecdo dos ativos
organizacionais existentes.

A elaboracdo da Politica de Seguranca deve considerar oS processos, 0S
negocios, toda e qualquer legislacdo que os envolva, os aspectos humanos, culturais
e tecnoldgicos da organizagdo. Ela servird de base para a criagdo de normas e
procedimentos que especificaram as ag¢fes no nivel micro do ambiente
organizacional, além de ser facilitadora e simplificadora do gerenciamento dos demais
recursos da organizacao (NAKAMURA e GEUS, 2003).
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3 METODOLOGIA

A pesquisa adotada é a descritiva, pois o objetivo era descrever o processo de
Seguranca de Informag&do. Como dito, este trabalho adotou metodologia de pesquisa
bibliogréafica, exploratdria e qualitativa (GIL, 2007).

A fonte de consulta/coleta foi, fundamentalmente, bibliografica, além de bases
de dados de contetdo académico e de artigos publicados. De forma mais especifica,
livros de leitura corrente, publicacdes periddicas e impressos diversos. Optou-se por
este tipo de pesquisa pela possibilidade de melhor abranger o tema adotado (GIL,
2007).

Com o aprimoramento das idéias, consideram-se 0s mais variados aspectos
relativos ao assunto abordado. Como consequéncia, familiarizam-se mais com tema.
Portanto, a pesquisa é do tipo exploratoéria (GIL, 2007).

Ja4 que este trabalho contextualiza o problema analisado e explica seus
processos, a pesquisa é abordada de forma qualitativa, ou seja, interpretativa e
semantica (ABRAO, BORGES e GAGLIARDI, 2008).
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4 DISCUSSAO

Em funcéo do que se pode chamar de miopia dos executivos, que normalmente
somente enxergam 0s aspectos tecnologicos do problema, aqueles associados aos
riscos as redes, computadores, virus, hackers'® e Internet, criando uma barreira para
identificar o fator critico de sucesso que é a anatomia do problema. Anatomia do
problema € a identificacdo dos elementos internos e externos que interferem nos
riscos a Seguranca da Informacao.

O desafio entdo para os administradores das organizacbes e para 0S
responsaveis pela criagdo de uma Politica de Seguranca da Informacédo é realizar
acbes que mapeiem e identifiguem a situacdo da empresa, suas ameacgas,
vulnerabilidades, riscos, sensibilidades a impactos, para permitir um adequado
dimensionamento e modelagem da solucdo (SEMOLA, 2003).

Quanto as caracteristicas pessoais e particulares que cada empresa possui, a
aplicacdo de uma solucéo de seguranca para a informacao serd personalizada e tera
um nivel de seguranca também personalizado.

A politica de seguranca de informacdes deve ir além dos aspectos relacionados
especificamente com sistemas de informacédo e os recursos computacionais, ela deve
se integrar as politicas de seguranca em geral, as metas de negécio e ao plano
estratégico de informética da organizagdo. Os projetos de informética sao os primeiros
a sentirem um impacto em relacdo a uma eficiente ou ineficiente politica de
seguranca. Projetos como de desenvolvimento de novos sistemas, plano de
contingéncias e planejamento de capacidade, sdo exemplos dessa influéncia. A
politica de seguranca das informac¢des envolve todas as areas da organizacdo onde
as informacdes circulam, sejam elas internas ou externas a esta (DIAS, 2000).

Apesar da Politica de Seguranca da Informacdo envolver todas as areas da
organizacéo e todos os niveis de postos de trabalho, seu desenvolvimento e aplicacao
podem ser realizados de forma modular, primeiramente e de preferéncia nos setores

mais criticos e estratégicos da organizacao e depois nos demais setores.

0 termo hacker é erroneamente adotado para denominar quem invade computadores e/ou sistemas
computacionais com objetivo da quebra de um sistema de seguranca, de forma ilegal ou sem ética. Hacker é o
individuo que modifica ou inventa algo para realizar funcionalidades que ndo as originais. O termo mais
adequado para definir o individuo malicioso é Cracker. (N. A.)
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Como toda politica institucional, também a politica de seguranca dever ser
apoiada pela alta geréncia e divulgada a todos os funcionarios envolvidos com
seguranca de informacdes e usuérios de informética.

A partir do momento que a politica de seguranca € aprovada pela alta
administracdo da organizacéao e esta bem difundida, todas as demais acdes, controles
e processos devem se basear por ela.

E notoria a necessidade do envolvimento da alta direcao, refletida pelo carater
oficial com que a politica € comunicada e compartilhada junto aos funcionérios. Este
instrumento deve expressar as preocupacdes dos executivos e definir as linhas de
acao que orientardo as atividades taticas e operacionais. Entdo, para a implantacao
de uma Politica de Seguranca da Informacdo vidvel, € necessario ter uma visao
corporativa, ou seja, enxergar os problemas, ameacas, vulnerabilidades, riscos e
impactos as informacfes de uma organizacao do ponto de vista tecnolégico, fisico e
humano, para assim conseguir atingir um nivel de seguranca adequado a natureza do
negdcio da organizacdo em questdo. (SEMOLA, 2003).

Por se tratar de uma questdo que envolve toda a organizagcdo nos aspectos
falados, que por sinal séo a base de sustentacédo do negocio, torna-se imprescindivel
que a formulacdo de uma Politica de Seguranca da Informacdo seja iniciada no
formato top-down, ou seja, que o envolvimento, 0 apoio e a mobilizacdo ocorram do
topo da piramide organizacional, executivos e diretores para depois atingir os demais
nesta hierarquia. Esta condicdo € fundamental, pois sem este apoio, ndo é possivel
atingir simultaneamente, e com igualdade, as vulnerabilidades em todos os ambientes
e processos distribuidos. O apoio referido esté relacionado ndo sé a sensibilizacéo e
percepcdo adequada dos riscos e problemas associados, mas também da
conseqliente priorizacdo e definicdo orcamentaria a altura (SEMOLA, 2003).

E preciso ser objetivo na politica e dizer exatamente o que se quer proteger. E
esse tipo de abordagem que permite a transparéncia e ades&o do processo por todos
0os envolvidos, a saber, os usuérios, a alta direcdo da organizacdo e o pessoal
responsavel diretamente pela administragcdo dos recursos. Os envolvidos precisam
saber claramente quais séo 0s seus direitos e deveres para que se possa garantir um
real envolvimento de todos.

As mudancgas organizacionais ocorrem para buscar melhorias que visam atingir

resultados, métodos e procedimentos mais eficientes. Essas mudancas sao
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motivadas por fatores externos como concorrentes e mercados e internos, como a
aquisicdo de maquinas e equipamentos mais modernos.

Ocorre que algumas organizagfes, por falhas na administracdo, ndo sabem
passar para seus funcionarios as mudancgas que ocorrerao e nem a forma como elas
ocorrerdo. Para reduzir o processo de rejeicdo por parte dos funcionarios aos
processos de mudancas, estas organizacdes devem rever e aprender a forma como
conduzir os processos de mudangas.

O problema de comunicacao entre organizacao e funcionarios e a deficiéncia
técnica dos funcionarios, sdo consideradas como fatores responsaveis pela

resisténcia destes as mudancas.

4.1 Retorno sobre o Investimento (ROI)

Em funcéo do alto grau de subjetividade encontrado nas acdes relacionadas
com a seguranca das informacdes, fica dificil para o responsavel por esse controle
encontrar uma forma de didlogo com o0s executivos responsaveis pela administracao
dessas organizacOes para apresentar elementos que traduzam a necessidade de
investimentos e, principalmente, os beneficios que a implementacdo de seguranca
trard. Isso porque se trata de um investimento que comumente ndo se materializa
facilmente, mostrando retorno quando os mecanismos de seguranca s&o postos a
prova ou testados (SEMOLA, 2003).

Esta, entdo, é a maior dificuldade. Um dos principais obstaculos para os
profissionais que trabalham com Seguranca da Informacdo € o orcamento que
dispdem para implementacdo das préaticas e mecanismos de seguranca. Geralmente,
0S executivos ndo tém a visdo necessdria para enxergar esta necessidade e a
importancia desses investimentos. Para muitos, desenvolver procedimentos de
seguranca e controle das informacdes em suas organizacfes, ndo passa de gastos a
mais e ndo de investimentos, como deveria ser encarada a questdao. Quando essa
barreira é superada, de preferéncia antes da ocorréncia de algum incidente de
seguranga, 0 orcamento para esses investimentos melhora. Entretanto, aumenta a
necessidade de mostrar o retorno desse investimento, que sé € possivel demonstrar

depois de algum tempo através de relatorios sobre as ocorréncias de seguranca ou
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guando de fato ocorre uma tentativa mal sucedida de invasao, roubo de informacdes

ou indisponibilidade de servicos.

4.2 Definindo a PS| baseada na Norma NBR ISO/IEC 27001

A Politica de Seguranca da Informacdo exige uma visdo macro para seu
planejamento. Conforme descrito por NAKAMURA e GEUS (2003, p. 174):

O inicio do planejamento da politica de seguranca exige uma visao
abrangente, de modo que os riscos sejam entendidos para que possam ser
enfrentados. Normalmente, a abordagem com relac@o a seguranca é reativa,
0 que pode, invariavelmente, trazer futuros problemas para a organizacdo. A
abordagem pro-ativa é, portanto, essencial e depende de uma politica de
seguranca bem definida, na qual a definicdo das responsabilidades
individuais deve estar bem clara, de modo a facilitar o gerenciamento da
seguranca em toda a organizagéo.

A PSI orienta e apdia os gestores das organizacdes nas acfes de prevencao da
seguranca. Ela é de grande importancia para o sucesso dos negécios. Devido a sua
grande abrangéncia ela é subdivida em trés blocos: diretrizes e normas,
procedimentos e instrucfes, todos destinados respectivamente as camadas
estratégica, tatica e operacional (NBR ISO/IEC 27001, 2006).

As diretrizes tém o papel estratégico de expressar a importancia que a
organizagdo da a informagéo, comunicando também aos funcionarios seus valores e
seu comprometimento com a aplicacdo e incorporacdo da seguranca a cultura
organizacional. Além disso, devem as diretrizes expressar as preocupacdes dos
executivos e definir uma linha de acdo orientando as atividades taticas e operacionais.
Ela ainda define as responsabilidades dos detentores das informacgdes, os indices e
indicadores do nivel de seguranca, controles de conformidade legal, requisitos de
capacitacao de usuarios, mecanismos de controle de acesso fisico e ldgico, registro
de incidentes, auditorias e gestdo da continuidade dos negécios (NBR ISO/IEC
27001:2006).

De acordo com Sémola (2003, p. 106):

Critérios normatizados para admisséo e demissao de funcionarios, criagcdo e
manutencéo de senhas, descarte de informa¢do em midia magnética ou em
papel, desenvolvimento e manutencéo de sistemas, uso da Internet, acesso
remoto, uso de notebooks, contratacdo de servicos terceirizados e
classificacdo das informacdes, sao alguns exemplos de normas de uma tipica
Politica de Seguranca da Informacao.
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A norma de classificacdo das informacfes € fundamental para o sucesso da
politica. Ela é responsavel pela descricdo dos critérios que avaliaram a importancia e
o valor das informagdes para a organizacao, que serve de baliza para a formulacéo de
todas as demais normas. Para se definir corretamente essa classificacdo, é de
fundamental importancia conhecer o perfil do negocio da organizacdo, além das
caracteristicas das informacfes utilizadas pelos processos organizacionais e que
circulam no ambiente corporativo (NBR ISO/IEC 27001, 2006).

Procedimentos e instrugcbes deverdo estar presentes na politica em maior
quantidade por seu perfil operacional, onde é necessario descrever meticulosamente
cada acao e atividade associada a cada situacao distinta de uso da informacéo (NBR
ISO/IEC 27001, 2006).

Padrbes, responsabilidades e critérios para 0 manuseio, armazenamento,
transporte e descarte das informacdes dentro do nivel de seguranca definido sob
medida pela e para a organizacdo, sao estabelecidos pela politica de seguranca, pois
ela deve ser personalizada ao ambiente organizacional no qual serd aplicada
(SEMOLA, 2003).

O planejamento da politica de seguranca deve ser feito tendo como diretriz o
carater geral e abrangente de todos os pontos, incluindo as regras que devem ser
obedecidas por todos. Essas regras devem especificar procedimentos e controles
necessarios para protecdo das informacdes, quem pode acessar 0 que e como e
quais sistemas poderao ser acessados. Esse carater geral permite a politica controlar,
ou melhor, servir de referéncia para todas as demais acdes relativas a Seguranca da
Informacéo (NBR ISO/IEC 27001, 2006).

A linha de conduta e acdo na construcdo da politica de seguranca devera
obedecer e estar em conformidade com requisitos legais, envolvendo obrigaces
contratuais, direitos de propriedade intelectual, direitos autorais de software, e todas
as possiveis regulamentacdes que incidam no negocio da organizacdo (SEMOLA,
2003).

A politica de seguranca deve ser escrita de forma clara, para que todos os
envolvidos possam entendé-la e melhor pratica-la.

Objetivando éxito no processo de implantacdo de uma politica de seguranca, €
fundamental investir num processo de conscientizagdo dos funcionarios, mostrando a
importancia de sua participacdo. Para mudar essa cultura na empresa, € fundamental

que os funcionarios estejam preparados sobre o assunto, através de avisos
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(comunicacao interna/intranet), reuniées constantes de conscientizacdo, treinamentos

direcionados e pecas teatrais com exemplos sobre o assunto.
Segundo a NBR ISO/IEC 27001 (2006), a politica de seguranca deve seguir
pelo menos as seguintes orientacgdes:

() Definicdo de Seguranca da Informacéo, resumo das metas, do escopo e a

importancia da seguranca para a organizacdo, enfatizando seu papel

estratégico como mecanismo para possibilitar o compartiihamento da

informacado e o andamento dos negocios.

(i) Declaracdo de comprometimento do corpo executivo, apoiando as metas e

0s principios da Seguranca da Informacao.

(i) Breve explanacdo das politicas, principios, padrbes e requisitos de

conformidade de seguranca no contexto especifico da organiza¢do, como

por exemplo:

a.
b.

-~ 0o o

conformidade com a legislacdo e eventuais clausulas contratuais;
requisitos na educacao e treinamento em seguranca,

prevencao e deteccdo de virus e programas maliciosos;
gerenciamento da continuidade dos negocios;

consequéncias das violacdes na politica de seguranca;

definicdo de responsabilidades gerais e especificas na gestdo da
seguranca de informacg0des, incluindo o registro de incidentes de
seguranca,;

referéncias que possam apoiar a politica, por exemplo, diretrizes,
normas e procedimentos de seguran¢a mais detalhados de sistemas
ou areas especificas, ou regras de seguranca que 0S usuarios
devem sequir;

classificacdo da informacao de acordo com a prioridade definida pela

organizacao para auxiliar na definicdo dos riscos.

Considerando o dinamismo e a velocidade da evolucao tecnoldgica no século

XXI, é possivel perceber o quanto € complexo o desenvolvimento e, principalmente, a

manutencdo e atualizacdo da Politica de Seguranca da Informacdo em toda a sua

abrangéncia.

Nota-se, como diferencial proposto por esta pesquisa, ndo a proposicao de

nova PSI e sim a mudanca na metodologia da implementacdo. Busca-se a
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simplificacdo no sentido do entendimento, compreenséao e nao na adocao de PSI mais
simpléria.
FIGURA 4 — FLUXO DE PSI

| ESTABELECIMENTO DO CONTEXTO |

[ IDENTIFICACAO DOS RISCOS | (}:ﬁ)

Y
(}:D | ANALISE DOS RISCOS |

Y
AMEAGCAS | | VULNERABILIDADES | [ IMPACTO | (}:{)

—

| AVALIAGAO DO RISCO |

MONITORACAO E AVALIACAC DOS RESULTADOS

COMUMICACAQ DO RISCO

Y

H (}:D | TRATAMENTCQ/

Fonte: BEAL, 2005, p. 17, adaptado.

Na literatura técnica, as linguagem e terminologia séo inacessiveis ao publico
leigo em TI, mas detentor de vasto conhecimento em areas humanas, como, por
exemplo, administradores. Este fato gera distanciamento entre areas executivas e
técnicas, a citar, gestores e TI.

Comprova-se tal colocacao quando autores diversos confirmam que é papel do
CIO abrir canal entre a infra-estrutura tecnologica da empresa e seus dirigentes, a fim
de que uma PSI seja efetivamente implementada. Ele, o CIO, deve demonstrar o que
é a PSI, bem como o SGSI, traduzindo e tornando-os de comum entendimento a
todos.

Mas a responsabilidade de traduc&o simultanea do CIO néo acaba ai. Cabe a

ele, também, tornar-se um canal de comunicacéo, identificando qual a melhor forma
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de atuacdo da Sl e, consequentemente, ter entendimento abrangente do negdcio
(BALDO, 2006).

Vive-se um momento onde o CIO deixa de ser simplesmente um executivo de
seguranca e passa a ser um analista de negdcios, pois, quanto mais ampla sua visédo
da estratégia da empresa, melhor sera sua eficiéncia. “Os problemas de seguranca
sdo muito mais abrangentes do que se pensava. A guestdo ultrapassa produtos
basicos e atinge processos e pessoas” (ROSSI apud BALDO, 2006, p. 25).

Cada vez mais, questdes essencialmente técnicas afastam-se do foco da SI. O
que esta acontecendo com S| na moderna administragcdo € 0 mesmo que aconteceu
com Tl no passado. Deixou de ser algo eventual ou oportunista para tornar-se uma
guestao de negacios (BALDO, 2006).

De fato, a tendéncia organizacional é ser fundamentada na area de TI.
Entretanto, apesar de se ter avanco tecnoldgico, dinamismo e visibilidade, a
organizacao cria uma dependéncia que, inteligentemente, deve ser acompanhada
pelo fomento da SI, a fim de se reduzir ou mesmo evitar ameacas, vulnerabilidades e

riscos.
FIGURA 5 — RELACAO EMPRESA E AREA DE TECNOLOGIA

Demanda Fequer
Produtividade # Tecnologia » Investimento
' o
Requer Mecessita
Causa Impacto
Implica L
Seguranga e Protecdo

Fonte: DAWEL, 2005, p. 68.
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5 CONSIDERACOES FINAIS

O objetivo do trabalho foi alcancado no que se trata da convergéncia das
teorias. Em nenhum momento houve a intengdo de comparar os autores abordados,
certificar um ou desacreditar outro. A pesquisa deu-se com a intengéo de se obter as
melhores definicdes que satisfizessem a solucao do problema proposto.

Apos a reflexdo criteriosa sobre este trabalho, consideracdes devem ser feitas
sobre algumas metas.

Quanto ao do objetivo, houve alcance da proposta inicial, ou seja, possibilitar
acessibilidade do Administrador ao SGSI.

Quanto a limitacdo, infelizmente esta ferramenta ndo teve sua aplicabilidade
comprovada na prética, devido limitagdo temporal. O desenvolvimento,
implementacgédo e andlise dos resultados da PSI, mesmo que feita de forma modular
ou setorizada, extrapolaria o tempo habil de um semestre para o desenvolvimento
deste trabalho.

Com relacdo a agenda futura, o autor sugere comparacdo entre duas
realidades organizacionais, medindo o impacto da implementacdo de uma PSI
tradicional numa organizacédo e comparando como impacto da implementacéao da PSI
sugerida neste trabalho. Além disso, sera dada continuidade a pesquisa, porque 0
autor entende que esta obra € apenas o comec¢o de uma série de trabalhos a serem
realizados, a comecar por certificacbes na area de Sl e, por conseguinte,

pos-graduacédo, mestrado, MBA e/ou afins.
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