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RESUMO

Os micro e pequenos negocios sao essenciais para o desenvolvimento do Brasil,
pois geram emprego, renda e contribuem para a construgdo de uma sociedade mais
justa e equilibrada. Os pequenos empreendedores, para sobreviverem no mercado,
tém de ser competitivos e estarem conscientes dos riscos que precisam enfrentar,
como o do furto de informagdes estratégicas por concorrentes, que pode levar a
perda de vantagens competitivas. O apoio de incubadoras é estratégico para fins de
crescimento e da propria sobrevivéncia dessas empresas, entretanto, também é
fundamental a ado¢do de medidas voltadas para a protecdo de seus ambientes
internos, quanto as informagdes e conhecimentos que lhes sdo sensiveis. Assim,
proteger a propria informagdo no mercado competitivo tem levado algumas
empresas a implementarem a Contrainteligéncia Competitiva, conjunto de medidas
que visam a identificar e neutralizar atividades de obtencdo de conhecimentos
sensiveis por parte de concorrentes, sobretudo aquelas que utilizam praticas ilegais
e antiéticas. Buscou-se por meio desta pesquisa, que tem por tema a
Contrainteligéncia Competitiva em empresas incubadas pela Incubadora de
Empresas do UniCEUB-CASULO, responder ao seguinte problema de pesquisa: A
Contrainteligéncia Competitiva é aplicada pelas empresas incubadas pelo
UniCEUB? O problema da pesquisa deu margem ao levantamento do seguinte
objetivo geral: verificar a operacionalizagdo do conceito de Contrainteligéncia
Competitiva por parte de empresas incubadas pela Incubadora de Empresas do
UniCEUB-CASULO. No intuito de desvendar se empresas incubadas pelo UniCEUB
utilizam-se da Contrainteligéncia Competitiva, buscou-se embasamento tedérico em
conceitos e caracteristicas da Inteligéncia Competitiva, ramo esse que, juntamente
com a Contrainteligéncia, constitui a Atividade de Inteligéncia propriamente dita. O
material empirico, sua categorizacdo e analise, foram obtidos por meio de
entrevistas semiestruturadas com os gestores de trés empresas incubadas.

Palavras-chave: Contrainteligéncia Competitiva, Inteligéncia Competitiva, pequenos

empreendedores.
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1 INTRODUCAO

No cenario da economia mundial caracterizado pela multiplicagdo do
conhecimento a cada ano, pela sofisticagdo cada vez maior das tecnologias,
sobretudo as de informagao e comunicagao, e pela globalizagao - fatores esses que
resultaram numa acirrada competicdo entre as empresas —, exige-se, cada vez mais
destas, a implementacdo de processos inovadores, sobretudo no modo de

administra-las.

Faz-se necessario entdo, que as empresas procurem ampliar seus campos de
visdo estratégica, muitas vezes reavaliando suas atuagdes, a fim de se adequarem a
todo dinamismo e incertezas do ambiente que as cerca. E a competitividade e a

propria sobrevivéncia que precisam ser consideradas.

Os fatores de producao deixaram de ser os unicos elementos importantes na
cadeia produtiva. Eles estdo sendo superados pela informacgao e pelo conhecimento,
como elementos fundamentais para a competitividade. O conhecimento, entdo,

passou a ser considerado diferencial competitivo.

Assim, percebe-se que nao €& mais suficiente a uma empresa apenas
“conhecer” as agbes dos seus concorrentes. E preciso coletar cotidianamente dados
sobre essas acgdes, analisa-los e interpreta-los de forma sistematizada e rapida, no
intuito de perceber e mesmo de prever suas estratégias, a fim de subsidiar a tomada
de decisdes, o que pode angariar, para essa empresa, vantagens competitivas. E o

estabelecimento da Inteligéncia Competitiva (IC) na organizagao.

Entretanto, considerando que organizagdes concorrentes desta empresa
também podem desejar obter esse tipo de informagdes sobre esta, valendo-se
inclusive da espionagem, a inexisténcia de preocupacédo com a prote¢cao do que €
estratégico pode trazer, como consequéncia, a anulagdo da vantagem competitiva

conquistada, muitas vezes apods investimentos e tempo gastos em pesquisas.

Até poucos anos atras, inexistiam no Brasil registros da pratica da protegéo
de informagdes técnicas e estratégicas das empresas. Questdbes como: “A
organizagao protege as informagdes corretamente? Existe, na empresa, uma cultura
voltada para a protegcédo das informagdes sensiveis?” estavam restritas ao cotidiano

apenas das grandes corporagoes.
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Desta forma, tdo importante para a empresa quanto observar (monitorar e
avaliar) o que ocorre ao seu redor, a fim de obter vantagens competitivas, é
estabelecer estratégias voltadas para a protegao de seu ambiente interno, no que se
refere as informagdes e conhecimentos que lhe s&o sensiveis, assegurando assim, a

manutencgao de tais vantagens.

Portanto, diante da realidade descrita, pode-se afirmar que as empresas, para
prosperarem, € mesmo para sobreviverem, devem procurar: antecipar-se a
concorréncia, por meio da identificagdo de ameacgas e oportunidades de negdcios e,
principalmente, estarem atentas a protecdo de conhecimentos que Ihes sao valiosos.

Este segundo aspecto (protecao) refere-se a Contrainteligéncia Competitiva (CIC).

A necessidade de atuar com conhecimentos antecipados e proteger a propria
informacado no mercado competitivo tem levado varias empresas de primeira linha a

implementarem, em suas organizagdes, a CIC.

No entanto, ressalta-se que as atividades de CIC ndao devem ser privativas
somente de grandes organizagdes. Pequenas empresas, embora em menor escala
(menos recursos humanos e financeiros envolvidos), ndo devem deixar de realizar
esse procedimento, a fim de nao serem surpreendidas com o furto de

conhecimentos sensiveis.

1.1 Tema
Partindo desse contexto, este trabalho propde-se a enfocar o seguinte tema:

A Contrainteligéncia competitiva em empresas incubadas pela incubadora de
empresas do UniCEUB-CASULDO.

1.2 Problema

Considerando que o segmento escolhido para o estudo foi o das empresas
incubadas pelo Centro Universitario de Brasilia (UniCEUB) e, diante da realidade

descrita, esta pesquisa pretende obter respostas para o seguinte problema:

A Contrainteligéncia Competitiva é aplicada pelas empresas incubadas pelo
UniCEUB?
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1.3 Objetivos

O problema da pesquisa configura-se no conjunto de objetivos abaixo

especificados.

1.3.1 Objetivo Geral

O estudo tem como obijetivo principal verificar a operacionalizagao do conceito
de Contrainteligéncia Competitiva por parte de empresas incubadas pela Incubadora
de Empresas do UniCEUB-CASULDO.

A Incubadora de Empresas do UniCEUB-CASULO foi escolhida por se tratar
de uma area da Instituicido de Ensino Superior do autor, cuja missao é focada no
auxilio a micro e pequenos empresarios a instalarem suas empresas e a

gerenciarem-nas durante um periodo de insergdo no mercado.

1.3.2 Objetivos Especificos

a) Descrever os conceitos e aplicagbes da Contrainteligéncia
Competitiva, a fim de expor fatores relacionados ao assunto, de acordo com a

literatura cientifica.

b) Apontar referenciais da operacionalizagdo da Contrainteligéncia
Competitiva.
c) Identificar a presenga dos referenciais levantados, na pratica das

empresas incubadas pelo UniCEUB.

1.4 Justificativas

Em um ambiente de acirrada competitividade, a sobrevivéncia de empresas
estd cada vez mais dependente ndo s6 da eficiente gestdo, mas também da
protecdo de suas estratégias e planos. Assim, o acesso clandestino a processos
inovadores, a pesquisas, a planos e estratégias pode comprometer a consecucgéo de
objetivos organizacionais e trazer, consequentemente, grandes prejuizos a

empresas que sao alvo dessa pratica.
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Existem algumas caracteristicas culturais do povo brasileiro que acabam por
influir no modo de administrar uma empresa e que refletem, de modo geral, o grau
de despreocupagao com a protecdo de conhecimentos estratégicos empresariais.
Pode-se relacionar essas caracteristicas ao tema Contrainteligéncia da seguinte

forma:
a) muitos consideram espionagem como “coisa de filme”, portanto, fantasiosa;

b) a protecdo de assuntos sensiveis pode ser considerada como exagero,
falta de educagdo e até gerar magoas, quando encarada como desconfianca

pessoal;

c) ndo é comum a realidade brasileira a preocupagdao em proteger

conhecimentos sensiveis;

d) as organizagdes brasileiras de pequeno porte sdo mais vulneraveis a agdes
de espionagem por parte de competidores do que as de primeira linha, face a
escassez de recursos de modo geral para se protegerem e a falta de informacéao

referente ao tema;

e) a utilizacdo de procedimentos de Inteligéncia e de Contrainteligéncia sao
mal-vistos, frequentemente confundidos com espionagem, atividade essa que utiliza
processos antiéticos. Isso causa uma resisténcia quase que natural a utilizagao
dessas ferramentas (Inteligéncia e Contrainteligéncia) nas empresas, por parte de
muitos de seus integrantes, aspecto este que constitui uma barreira cultural a

implementacao dessas ferramentas.

Pode-se compreender, com base nas consideragdes acima, que € de
fundamental importancia para o desenvolvimento, também das pequenas empresas,
a implementacao de iniciativas que dificultem ou mesmo impegcam o acesso da

concorréncia a dados estratégicos que envolvam seus negécios.

E estratégico para essas empresas, nesse contexto, que elas possam contar
com uma ferramenta de protecdo como a Contrainteligéncia, que as leve a uma

melhor condigdo de competitividade.

Segundo o Sebrae (2009), as empresas de pequeno porte respondem por
28,7 milhdes de empregos e por 99,23% dos negdcios do pais. Os micro e

pequenos negocios sao essenciais para o desenvolvimento do Brasil, e € necessario
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que atuem de forma competitiva e sustentavel, a fim de gerarem emprego e renda,
concorrendo para a construgdo de um pais melhor e de uma sociedade mais justa e

equilibrada.

O trabalho possui cunho social, portanto, por apresentar ferramental que
podera contribuir para um maior desenvolvimento dessas empresas, para que estas
possam obter crescimento, considerando que organizagdes desse porte sdo muito
sensiveis as variagdes do mercado e, historicamente, apresentam indice elevado de

faléncias.

Foi escolhido para este estudo o segmento de empresas incubadas,
especificamente as incubadas pela Incubadora de Empresas do UniCEUB-
CASULO.

De acordo com UniCEUB (2009), a Incubadora de Empresas do UniCEUB—-
CASULO é um programa que procura estimular a criagcdo e o desenvolvimento de
pequenas e microempresas nos aspectos técnicos e gerenciais, a fim de facilitar a

insergao delas no mercado.

Especificamente para o segmento empresarial a ser estudado (empresas
incubadas), a pesquisa podera contribuir no sentido de sensibilizar para a formagao
ou para a consolidagao de uma cultura de CIC, a fim de minimizar e mesmo de evitar
a concretizacdo de ameacgas potenciais de furto de conhecimentos estratégicos por

parte de competidores.

Este ambiente (empresas incubadas), portanto, € propicio ao
desenvolvimento de trabalhos para medir a aderéncia e o conhecimento do tema

Contrainteligéncia junto a este publico empresarial.

O estudo ndo pretende focalizar a investigacdo aprofundada das
caracteristicas das organiza¢des em estudo como cultura, estrutura organizacional e
estratégias, embora esses fatores exercam impacto sobre a implementacdo de um

programa desta natureza.

Como ha pouco conhecimento acumulado e sistematizado sobre CIC, ramo
voltado para a protecédo de conhecimentos empresariais estratégicos, este estudo
reveste-se de relevancia académica, por contribuir para o avango da pesquisa sobre

0 assunto, na area da Administragao.
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Com este trabalho, espera-se contribuir para a discussao académica sobre o
assunto e, assim, ampliar a base tedrico-pratica, com a finalidade de abrir caminho

para outros estudos.

1.5 Estrutura do trabalho

O presente trabalho esta organizado em cinco grandes partes, sendo que na

primeira descreve-se o problema, os objetivos e as justificativas da pesquisa.

A segunda parte trata da metodologia utilizada. A amostra e o instrumento de

coleta de dados, bem como o desenvolvimento da analise sao expostos.

Na terceira parte, apresenta-se o referencial teérico que da sustentacédo a
pesquisa e que engloba algumas consideragbes gerais sobre dado, informagao,
conhecimento e a participagdo da atividade de Inteligéncia no processo decisorio
das empresas. O embasamento tedrico enfatiza ainda aspectos relacionados a

Contrainteligéncia Competitiva.

A quarta parte é referente a consideragdes quanto ao segmento empresarial
em que a amostra da pesquisa esta inserida, a identificacdo do perfil das empresas
estudadas e a demonstracdo de como se da a presenca dos referenciais de

Contrainteligéncia Competitiva na pratica dessas empresas.

Na quinta e ultima parte, encontram-se as conclusdes.



18

2 METODOLOGIA

O desenvolvimento de qualquer trabalho cientifico deve ser pautado por
meétodos, para que se possa responder aos problemas identificados de forma
sistematizada e com racionalidade, a fim de afastar improvisos e atos meramente
intuitivos. Os métodos constituem “caminhos” ordenados, aos quais devem ser

submetidos os processos necessarios para se chegar a um determinado resultado.

Nesta etapa do trabalho, portanto, descreve-se o método da pesquisa e séo
identificados a amostra da pesquisa, os instrumentos aplicados, 0 modo de coleta de

dados, a organizacao e analise dos dados.

Trata-se de uma pesquisa de carater exploratorio, porque é realizada em area
na qual ha pouco conhecimento acumulado e sistematizado. Segundo Gil (1991), a
pesquisa exploratéria objetiva proporcionar maior familiaridade com o problema de

pesquisa, a fim de torna-lo explicito e visa ao aprimoramento de idéias.

Basta et al (2005), por sua vez, afirmam que a pesquisa exploratéria serve
para descobrir caracteristicas ainda ignoradas. Portanto, o estudo exploratério € o

mais adequado ao caso.

Uma vez que o objetivo geral da pesquisa é verificar a operacionalizagdo do
conceito de Contrainteligéncia Competitiva por parte de empresas incubadas pela
Incubadora de Empresas do UniCEUB-CASULO, a amostra estudada esta

concentrada nos gestores de trés empresas incubadas pelo UniCEUB.

Como os dados obtidos na pesquisa fornecem caracteristicas e significados
que levam a uma interpretacdo do fenbmeno em estudo, sem preocupagcdo com

representatividade numérica, o método de abordagem é qualitativo.

Quanto aos meios técnicos de investigagao, a pesquisa adotada é de carater
bibliografico na fase de desenvolvimento do referencial tedrico, pois abrange,
segundo Marconi e Lakatos (1990), bibliografia ja tornada publica em relacdo ao

tema de estudo, como livros, pesquisas, monografias, teses e sites especificos.

O referencial tedrico permite estabelecer toda uma fundamentagao conceitual
a fim de amparar o objetivo proposto. Como subsidio a coleta de dados foram
utilizadas fontes secundarias, partindo-se de pesquisa e leitura de: livros em

bibliotecas sobre o tema especifico (Contrainteligéncia) e temas correlatos
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(Inteligéncia, Inteligéncia Competitiva, Inteligéncia empresarial, Inteligéncia militar,
Inteligéncia de Estado, protegdo do conhecimento, salvaguarda, seguranca
organica, seguranga corporativa, espionagem); artigos académicos e cientificos;

revistas especializadas; teses; monografias; dissertagdes; e sitios especializados.

Assim, conceitos de dado, informagdo, conhecimento, espionagem,
Inteligéncia e Contrainteligéncia Competitiva (CIC) sao introduzidos no trabalho em
consequéncia de pesquisa bibliografica, assim como outros assuntos pertinentes ao
tema em estudo, presentes no referencial tedrico, que tém por alvo os dois primeiros

objetivos especificos.

Tendo em vista a necessidade de se obter respostas que levem a conclusdes
acerca da utilizagdo (ou n&o) de procedimentos de CIC nas empresas, com base
nos referenciais definidos, a fim de atender ao terceiro objetivo especifico, utilizou-se
fonte primaria. Assim, foi feito um levantamento por meio de entrevista

semiestruturada, com gestores das empresas em estudo.

Esse tipo de entrevista foi escolhido porque permite, ao entrevistador, a
oportunidade de expor oralmente seus objetivos e direcionar questdes consideradas
fundamentais para o estudo, além de dar maior liberdade ao entrevistado de

apresentar, livremente, informagdes que lhe paregcam mais importantes.

Além disso, de acordo com Marconi e Lakatos (1990), da margem ao
investigador de, se necessario, esclarecer aspectos enfocados nas perguntas
durante a entrevista, o que uma entrevista mais estruturada ndo permite, pois nesta,

o roteiro previamente estabelecido ndo pode ser alterado.

Portanto, em campo, esse tipo de entrevista foi realizada com os gestores das
empresas em estudo com o objetivo de identificar, por meio de roteiro especifico se,

e como esta sendo operacionalizado o conceito de CIC por elas.

Como instrumento de investigagao, a entrevista semiestruturada possibilita o
levantamento de informag¢des sobre os seguintes fatores: nivel de conscientizagao
dos empregados quanto a prote¢cdo dos conhecimentos estratégicos das empresas;
como se da o acesso destes a assuntos e a documentos sigilosos; adogéo de
medidas de protecdo aos locais onde sido elaborados, tratados, manuseados ou
guardados documentos sensiveis; e protecdo das informagdes informatizadas

sensiveis das empresas.
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Em relacdo aos procedimentos analiticos, a técnica de analise qualitativa
adotada é a técnica de Anadlise de Conteudo. Os dados obtidos por meio das
entrevistas foram elaborados e classificados de forma sistematica e analisados,
quanto ao seu conteudo, com base nos referenciais elaborados a partir do
referencial tedrico, para verificar como se da a aplicagdo da Contrainteligéncia

nessas empresas.

Bardin (1977 apud TRIVINOS, 1987) define Anélise do Contetido como um
conjunto de técnicas de analise das comunicagdes visando obter, por procedimentos
sistematicos e objetivos de descrigcdo do conteudo das mensagens, indicadores que
permitem a inferéncia de conhecimentos relativos as condi¢gdes de producdo e de

recepgdo dessas mensagens.

Com relacdo aos procedimentos de analise, foram observados os seguintes
passos, apds a degravacgao das entrevistas, de acordo com o modelo apresentado
por Trivifios (1987).

a) leitura de todas as respostas;

b) agrupamento das respostas relacionadas a cada um dos segmentos de
CIC, considerados no estudo como categorias de analise;

c) especificacdo das partes das respostas que realmente deveriam ser
consideradas para analise, procedimento esse que Trivifios (1987)
denomina o corpus da investigagao;

d) codificagdo das perguntas e respostas e levantamento das palavras ou
das idéias mais pertinentes e relevantes;

e) comparacgao entre as idéias-chave;

f) marcacgao das repeticées, semelhangas e contrastes entre essas idéias;

g) tratamento dos resultados.
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3 REFERENCIAL TEORICO

Considerando que este trabalho tem por objetivo discutir a aplicacdo da
Contrainteligéncia Competitiva em empresas de pequeno porte, o referencial teérico
traz como enfoque principal os temas diretamente relacionados com os objetivos
desta pesquisa e que servem de base para a analise e discussao dos resultados

obtidos.

3.1 Dado, informacéo e conhecimento

A necessidade de dispor de dados, informacgdes e conhecimentos faz parte do
dia-a-dia dos administradores, ndo sé de grandes corporagdes, mas também de
empresas de pequeno porte. Isto porque um fluxo constante e sistematizado de
informacdes de varias naturezas permite um conhecimento mais aprofundado do
que se passa no ambiente externo as empresas ou a antevisao do que, possivel ou

provavelmente, vira a acontecer a elas no futuro.

Por outro lado, existe também um variado numero de informacdes, de dados
e de conhecimentos gerados dentro das empresas que interessam a outras. Esta é a

realidade do ambiente dos negdcios que envolve todas as empresas, sem excegao.

Nesse meio, que constitui uma verdadeira “selva”, em que esta em jogo a
sobrevivéncia das empresas, a consideracdo de dados, informacgdes e
conhecimentos € imprescindivel, pois esses sao termos comuns na literatura voltada
para a area empresarial e que frequentemente se confundem, pois sao utilizados,
equivocadamente, como sindnimos. H4, portanto, necessidade de esclarecer seus

significados.

De acordo com Tarapanoff (2001), a informagcéo desempenha um importante
papel nas atividades das organizagbes. Segundo a autora, pode-se dizer que o
termo “informagdo” possui valores distintos no contexto do processo decisorio
empresarial e, para cada valor, existe um outro termo especifico, que pode ser dado

ou conhecimento.

Os altos escaldes de uma organizagédo ou de uma empresa necessitam de
informacao qualitativa, que contenha um alto valor agregado, para que se
possa obter uma visdo global da situagdo. Ja nos escalbes inferiores, a
necessidade sera de informagao quantitativa de baixo valor agregado, que
possibilite 0 desempenho das tarefas rotineiras. [...] Dados compreendem a
classe mais baixa da informacéo [...]. Em suma, dados s&o sinais que nao



22

foram processados, correlacionados, integrados, avaliados ou interpretados
de qualquer forma. Essa classe representa a matéria-prima a ser utilizada
na produgao de informagdes. (TARAPANOFF 2001, p. 117)

Assim, considerando ser o dado uma matéria-prima, é légico pensar que, ao

ser processado, este passe a constituir informacao.

Mas ainda é possivel aprimorar as informacgdes. A partir destas, outros
produtos mais nobres podem ser gerados. Por exemplo: ao sofrerem avaliagbes na
sua credibilidade, relevancia e importancia; e ao serem objeto de interpretagbes e de
confrontagdes com outros elementos a fim de se montar um quadro da situacao para

embasar decisdes, a informacao passa a ser conhecimento.

Para Mandarini (2005), o conhecimento

consiste em todo dado ou informagdo de interesse, disponivel, a que a
instituicdo teve acesso, ou todo resultado habil, obtido oportunamente a
partir de um processo de producgdo, cujo significado, por sua importancia
circunstancial e determinado momento ou por sua natureza estratégica,
facilite e proporcione as condi¢des ideais para o pleno e seguro exercicio
do processo decisorio, em qualquer nivel corporativo, especialmente no da
alta administragdo. (MANDARINI, 2005, p. 202)

Pode-se observar, com base nos posicionamentos acima, que o
conhecimento € obtido a partir da analise e interpretacdo de dados e informacdes e

que da ao gestor maior seguranga para decidir.

Assim, ter o maximo de conhecimento possivel (informagéo processada) e em
curto prazo sobre as empresas que cercam as organizagoes (fisicamente ou néo), e
fazer uso desse conhecimento de forma eficiente, € uma forma de enfrentar e vencer

os desafios da sociedade.

Ao considerar que informagao e conhecimento sao recursos estratégicos para
as empresas, justifica-se entao, por parte destas, a permanente busca pelo dominio
desses insumos, como essencial para se estar a frente da concorréncia, em um

mercado cada vez mais competitivo.

Esse dominio pressupde o uso pelas empresas de mecanismos, e a pratica
de acbes, que levem a conhecer o potencial dos concorrentes. Ndo menos
importante €, ainda, desenvolver a pratica de agdes de protecdo das informacdes e
dos conhecimentos estratégicos do “olhar” do adversario, a fim de garantir a

manutencgéo de vantagens competitivas perante estes.
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Isto quer dizer que o monitoramento continuo e dinamico do ambiente externo
propicia maior agilidade e atualidade na coleta das informagdes necessarias a
producdo de conhecimentos, que levem a definicdo de estratégias empresariais.

Esse monitoramento é o que se propde a ser trabalhado pela atividade de IC.

Considerando que a producéo cientifica sobre IC, embora ainda timida, vem
crescendo, é de se supor que esta atividade tenha um incremento no ambiente de

negocios no século XXI.

3.2 Caracteristicas da Atividade de Inteligéncia no processo decisorio das

empresas

Em um ambiente de globalizagéo, as relagbes empresariais estdo cada vez
mais complexas. Essa situacdo traz, como consequéncia, novos e diferentes
desafios para os empresarios. Estes, por sua vez, para vencé-los, precisam
conscientizar-se da necessidade de estarem a par e, até mesmo, de anteverem
oportunidades de crescimento, além de procurarem perceber as ameagas que 0O

ambiente competitivo oferece.

Dessa forma, para lidar com esse novo momento, fundamental é utilizar
novas e até mesmo inovadoras ferramentas, para que haja melhor aproveitamento

dessas oportunidades de negdcios.

z

E nesse contexto que surge a Inteligéncia no mundo dos negocios,
denominada Inteligéncia Competitiva (IC), também conhecida como “Inteligéncia

Empresarial” e “Inteligéncia Organizacional”.

Para Tarapanoff (2001), IC € um processo sistematico de transformacao de
pedacos esparsos de dados em conhecimento estratégico e, ao mesmo tempo, de

monitoragcao de informagdes externas que afetam o mercado da organizagao.

Prescott e Miller (2002) a caracterizam como o processo de coletar, analisar e
aplicar, de forma ética e legal, informagdes relativas a capacidade, deficiéncia e
intencdo dos concorrentes, além de monitorar o que ocorre no ambiente competitivo,
com o objetivo de subsidiar o processo de tomada de decisdes e o planejamento

estratégico.
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Assim, ao procurar enxergar a IC como um conjunto de fragmentos de
informacdo que foi filtrado, processado e analisado e que se transforma em
conhecimento estratégico, pode-se considerar que ela alimenta os executivos das
empresas com interpretacoes de informacdes obtidas sobre os mais variados
aspectos, como as atividades dos concorrentes, os comportamentos dos

consumidores e as inovagdes surgidas no meio empresarial.

Tudo isso para que sejam identificadas, mais facilmente, ndo so
oportunidades de negdcios, mas também ameacgas a concretizagédo destes, a fim de

que maiores lucros sejam obtidos, e riscos sejam minimizados.

Desta forma, pode-se verificar que o constante monitoramento do ambiente

externo é o foco da Inteligéncia Competitiva.

Assim, a estrutura légica do processo evolutivo que gera o produto nobre que
vai subsidiar o planejamento, a execugdo e o acompanhamento das acdes

gerenciais € apresentada a seguir:

DADO _, INFORMAGAO __, CONHECIMENTO __, INTELIGENCIA

Figura 1 — Estrutura l6gica de processamento de um assunto de interesse empresarial, pela
Inteligéncia Competitiva
Fonte: adaptado por Fabio Umpierre (2009) a partir de Silva (2007)

Segundo Passos (2007), executivos de empresas globais do porte da Xerox e
IBM utilizam a IC no dia-a-dia de suas empresas. Mas a utilizacdo da IC nao deve
ser exclusiva de grandes organizagdes. Empresas de pequeno porte também

precisam competir no mercado.

Por isso, € tao importante para aqueles que tomam decisdbes em micro e
pequenas empresas saber o que esta por vir, quanto para os altos executivos de

grandes corporagdes.

Importante esclarecer que Inteligéncia nao é informagao, dado ou decisao
pronta e acabada, a ser apresentada aos executivos. Ela é o resultado do processo

que estes necessitam desenvolver para tomar a melhor decisao.
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O processo de IC, portanto, ndo é algo simples, pois segundo Cavalcanti
(2000), ter acesso facil a dados nao significa saber o que deve ser decidido; e estar

diante da informagao nao garante a interpretagao correta e completa dos fatos.

A IC, em ultima instancia, é o processo analitico que transforma informacdes
difusas em conhecimento relevante, preciso e util sobre as capacidades e intengoes,

principalmente dos concorrentes.

Para isso, a IC n&o deve utilizar métodos ilicitos ou ilegais como a
espionagem. O objetivo da IC ndo é roubar os segredos dos concorrentes, mas
colher informagcbes de forma legal para que, quando analisadas, possam
proporcionar um entendimento sobre as capacidades e fraquezas dos concorrentes,

a fim de auferir vantagem competitiva, de acordo com Cavalcanti (2000).

Assim, seriam atividades de IC, de acordo com Prescott e Miller (2002), entre
outras: o monitoramento do mercado pela Internet e pela midia; a montagem de uma
rede de contatos extensa com clientes, fornecedores, parceiros; e a participagdo em
feiras e congressos. Tudo isso com o objetivo de levantar dados relevantes a
respeito das atividades dos concorrentes, para transformar esses dados em

conhecimento estratégico para a empresa.

Esse trabalho, portanto, pressupde a coleta de subsidios em fontes abertas e
demanda certa urgéncia, pois, “em um mercado global saturado de dados que
percorrem o mundo em nanossegundos, a necessidade de transformar informacdes
relativas aos concorrentes em inteligéncia pratica nunca foi maior” (PRESCOTT;
MILLER, 2002, p. 15).

3.3 Origens da Inteligéncia Competitiva

A palavra “Inteligéncia” pode ter varios significados. Segundo Ferreira (1986),
Inteligéncia é a “capacidade de aprender, apreender e interpretar; entendimento

secreto, conluio, trama”.

A partir da definicho acima, observa-se que ¢€ possivel, quase que
inconscientemente, associar Inteligéncia a acgdes obscuras, que as pessoas

geralmente relacionam a atos ligados a espionagem.
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Em relacdo a esse segundo aspecto, especialmente no senso comum, o
termo faz lembrar histérias de espides, agentes secretos, organismos
governamentais de Inteligéncia como Agéncia Central de Inteligéncia (CIA), nos
Estados Unidos e Comité de Seguranga do Estado (KGB), na antiga Unido

Soviética.

Na realidade, ndo € errado associar a atividade de Inteligéncia a Inteligéncia
Militar e a Inteligéncia de Estado. Exemplo disso € a influéncia, na IC, dos preceitos
de inteligéncia e estratégia militar de Sun Tzu, general chinés que viveu

provavelmente no século IV a.C. e que é considerado o “pai da Inteligéncia”.

Sun Tzu utilizava taticas militares desenvolvidas com base em informacéao e
conhecimento estratégico para obter vantagens competitivas frente aos adversarios.
E de Sun Tzu a bastante conhecida afirmacdo, no meio académico, de que quem

nao conhece nem o adversario, nem a si mesmo, esta fadado a ser derrotado.

Esse pensamento passou, ao longo dos séculos, a nortear toda a Atividade
de Inteligéncia, antigamente denominada Informacgdes. Assim, essa atividade foi
sendo largamente utilizada, sempre ligada as For¢gas Armadas e aos interesses dos

paises.

No contexto militar, portanto, a informagao e o conhecimento sobre o inimigo
eram utilizados como suporte para a tomada de decisao, pratica essa incorporada
pela IC.

Com base nessa contextualizagao, pode-se dizer que as praticas de IC nao
sdo inéditas, pois vém sendo desenvolvidas ao longo dos séculos nas esferas militar

e governamental.

No meio empresarial, também n&o haveria novidade em acompanhar as
atividades de concorrentes e a movimentacdo do mercado. E possivel imaginar que
a maioria das empresas sempre se esforcou para acompanhar, de alguma forma, o
que fazem seus concorrentes. O que a IC procura fazer € realizar esse
acompanhamento de forma mais estruturada e sistematizada, em curto espaco de

tempo.

Com base no exposto, vé-se que os conceitos de autoria de Sun Tzu sao
bastante utilizados, principalmente no ambiente de negocios, na pesquisa de

elementos que representem um diferencial para as empresas.
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No Brasil, a atividade de Inteligéncia de Estado, instituida por legislagcao
especifica, serve aos sucessivos governos como poderoso instrumento para tomada

de decisoes.

Na esfera privada brasileira, essa atividade se desenvolve de maneira
diferente porque nédo tem fundamento legal, o que propicia o raciocinio segundo o
qual o que nao é proibido é permitido. Essa € uma importante diferenga na atuacao

desses dois segmentos.

O conceito fornecido pelo legislador a Inteligéncia de Estado, encontrado no
Decreto n° 4.376, de 13 de setembro de 2002, artigo 2°, entende Inteligéncia como a
atividade que objetiva a obtencdo, analise e disseminagdo de conhecimentos dentro
e fora do territério nacional sobre fatos e situagdes que possam influenciar o
processo decisério e a agdo governamental e sobre a salvaguarda e a seguranga da

sociedade e do Estado.

Ja a IC é definida em diversos conceitos como atividade sistematica de
coleta, tratamento, analise e disseminagao da informag¢ao que oferece ao executivo
da empresa ferramentas para tomada de decisbes e, assim, atingir as metas
estratégicas. Nesse ponto, assemelha-se a Inteligéncia de Estado, uma vez que

nesta também se verifica a necessidade de planejar e executar agdes estratégicas.

Observa-se, pois, entre elas (Inteligéncia Militar, Inteligéncia de Estado e IC),
um elo importante que consiste em dar subsidios ao usuario final no processo

decisério, esteja ele em uma organizagao militar, governo ou empresa.

Assim, é coerente supor que antigas praticas de Inteligéncia foram adaptadas
pela IC, com metodologias mais adequadas ao ambiente empresarial e a evolugao

da tecnologia em ambito mundial.

Tarapanoff (2001) expde que a vantagem competitiva normalmente € mantida
pela empresa até que ela deixe de representar um diferencial. Ao relacionar esse
pensamento da autora ao conteudo do ultimo paragrafo do item anterior, chega-se a
conclusao que essa € uma realidade que pode acontecer até em curto prazo, pois
com a movimentagdo muito intensa dos mercados e a utilizacdo da IC pela
concorréncia, fica muito dificili manter uma determinada vantagem sobre as

concorrentes por muito tempo.
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Assim, chegou-se num ponto muito importante que muitas vezes €
negligenciado pelas empresas: a manutengcédo da vantagem competitiva. Este

aspecto esta mais voltado para a Contrainteligéncia,

ramo da atividade de Inteligéncia encarregado da salvaguarda dos
assuntos sigilosos, de implementar e fomentar a ado¢do de medidas
voltadas para a prevengdo e obstrugdo de agdes que objetivem o
conhecimento, por parte de pessoas ou organizagdes nao autorizadas, dos
conhecimentos sensiveis de organiza¢des ou paises (LOPES, 2000, p. 21).

A IC preocupa-se em obter um diferencial. Manté-lo resguardado do alcance
dos concorrentes é igualmente fundamental para se manter a frente do mercado.

Este é o objetivo da Contrainteligéncia nas empresas.

3.4 Discussao do conceito e fundamentos de Contrainteligéncia Competitiva

Para Passos (2007), Inteligéncia e Contrainteligéncia ndo sdo a mesma coisa.
Para o autor, Contrainteligéncia € o processo de protegdo das informacdes

estratégicas geradas numa empresa.

A Abraic (2009), por sua vez, defende que as atividades de CIC podem ser

entendidas como sendo as que “objetivam neutralizar as agbes de espionagem”.

Nesse contexto, torna-se necessario que as empresas possuam meios de
defesa de seus diferenciais competitivos, como a utilizacdo da CIC, pois a tarefa de
manter a vantagem competitiva a salvo da concorréncia torna-se cada vez mais
dificil, uma vez que no meio empresarial muitos estdo passando a utilizar a

informacgéao como ferramenta estratégica.

Para Lopes (2000), a Contrainteligéncia, ao lado da Inteligéncia, constitui
segmento inter-relacionado, porém de certa forma independente, com ambitos de

atuacao definidos.

Na concepcédo desse autor, a Contrainteligéncia (protecdo da vantagem
competitiva) e a Inteligéncia (obtencao da vantagem competitiva) formam o que seria

a Atividade de Inteligéncia nas empresas, em seu sentido mais geral.

Para Mandarini (2005), por sua vez, a atividade de Inteligéncia possui dois
ramos que se interpenetram e se interdependem: o ramo de Inteligéncia e o da

Contrainteligéncia, posicionamento esse que se aproxima ao de Lopes (2000).
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O ramo Inteligéncia seria aquele voltado para a produgdo de conhecimentos
estratégicos para a empresa. O ramo Contrainteligéncia trataria da prevencao,
deteccdo e neutralizagdo de agdes (por parte de pessoas ou de organizagdes) que,

na linguagem técnica, s&o consideradas “adversas”.

Com base nas quatro visdes apresentadas e discutidas neste item, optou-se
por adotar, como conceito de CIC, para fins de atender aos objetivos deste estudo, o
seguinte: conjunto de medidas que visam a identificar e neutralizar atividades de
obtencdo de conhecimentos sensiveis por parte de concorrentes, sobretudo aquelas

que utilizam praticas ilegais e antiéticas.

Nesse conceito destacam-se as seguintes caracteristicas da

Contrainteligéncia:
a) € um processo estruturado, sistematizado e continuo;

b) ndo é ilegal ou antiético, pois ndo necessita utilizar atividades como escuta

telefénica para proteger informacdes;

c) impede ou dificulta a geragao, pelos concorrentes, de conhecimentos sobre

0 ambiente interno da organizacgao;

d) constitui processo cultural, pois propicia a criacdo de mentalidade de

protecao.

Portanto, a Atividade de Inteligéncia empresarial como um todo, produz
conhecimentos de interesse das organizagdes e proporciona a salvaguarda dos

segredos destas.

Deve entao, haver interdependéncia entre o processo de producéao de IC e de

CIC, ou seja, os fundamentos da CIC estdo intimamente relacionados aos da IC.

3.5 A Contrainteligéncia Competitiva na protecdo das informacdes e dos

conhecimentos empresariais sensiveis

Geralmente, dados, informagdes e conhecimentos sdo manipulados, nas
empresas, por funcionarios que, de acordo com seus niveis funcionais, dispéem de

maior ou menor acesso a esse material.

No meio desses materiais podem estar assuntos sensiveis que, muitas vezes,

traduzem-se em algum tipo de vantagem competitiva para a empresa e que, por
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ingenuidade ou ma-fé daqueles que a manipulam internamente, podem vir a ser de
conhecimento de concorrentes, 0 que pode angariar prejuizos para aquela que
originalmente os detém. Isto porque um diferencial competitivo, muitas vezes, é
derivado de pesquisas longas e dispendiosas e gera receitas para aquela empresa

que o detém.

Esta tende a obter lucros maiores que outras do mesmo ramo, fato esse que
desperta o interesse dos concorrentes em copiar e oferecer essa mesma vantagem,

a fim de nao ficarem defasados.

De posse desses diferenciais, empresas concorrentes podem antecipar-se
aquela que originariamente detém sua autoria ou custodia e langcar um produto
antecipadamente, queimando etapas em pesquisas e em investimentos,

apoderando-se de lucro e mercado alheio.

Tal situacdo, se concretizada, pode levar empresas-alvo dessas acoes,
sobretudo as mais “desatentas”, a prejuizos que podem até resultar na saida destas

do mercado.

Dessa forma, € preciso estar ciente que informagdes e conhecimentos
sensiveis e estratégicos podem ser obtidos utilizando processos nao éticos, como a

espionagem.

Nolan (1999), ao assegurar que impedir a revelagdo de meétodos e de
insumos importantes e estratégicos deve estar enraizado em qualquer organizagao,

da a entender que deve existir uma “cultura de protecao” nas empresas.

Para esse autor, se a alta geréncia ndo conhece as vulnerabilidades da
empresa, certamente ndo pode discernir se tomou as medidas necessarias para

protegé-la, em consonéncia com a ameaga ambiente.

Portanto, na organizagao, deve estar bem claro a todos (dirigentes e
funcionarios) que deve-se proteger aquilo que é sensivel e estratégico, utilizando

processos de Contrainteligéncia.

Para Lopes (2000), desde que uma empresa € idealizada, a seguranga
também deve comecar a se fazer necessaria, se existe interesse em preservar os
conhecimentos da companhia em criagdo. Entretanto, o autor ainda afirma que a

mentalidade empresarial vigente €& pouco preocupada com a protecdo do
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conhecimento sensivel, de valor estratégico, gerado ou armazenado nas

organizacgoes.

Neste enfoque, na concepcédo de Lopes (2000), conhecimento sensivel é
aquele que por sua natureza deva ser de conhecimento restrito e que, portanto,

requer medidas especiais de protecao.

Outro conceito que assemelha-se o pensamento de Lopes (2000) a respeito

de conhecimentos sensiveis é:

Conhecimento empresarial sensivel ou Informacdo empresarial sensivel
ou, ainda, Assunto sensivel é todo conhecimento, informagdo ou assunto
que [...] deva ser restrito a determinado grupo de pessoas, requerendo
medidas especiais de prote¢gdo, dado que seu vazamento ou
comprometimento pode se traduzir em prejuizos a sua organizagao.
(VAITSMAN, 2001, p. 140)

Pode-se considerar como exemplos de assuntos sensiveis baseado em
Vaitsman (2001) e Mandarini (2005):

a) estudos para desenvolvimento de novos equipamentos (pesquisa de novos

produtos);
b) processos e servigos ou aperfeicoamento de técnicas ja existentes;
c) dados econdémico-financeiros da empresa,;
d) dados administrativos como planilha de custos;
e) senhas de acesso a sistemas informatizados da empresa;
f) propostas e projetos técnicos e comerciais;
g) processos de licitagao;
h) dados cadastrais de clientes;
i) rotinas da empresa;
j) assuntos técnicos;
k) estratégias empresariais;
[) langcamento de produtos.

Em relagdo aos conhecimentos estratégicos, deve-se considerar que estes
sao vitais a sobrevivéncia das empresas. Assim, todo conhecimento estratégico é

sensivel.
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3.6 Operacionalizagdo do conceito de Contrainteligéncia Competitiva

A implementagao da CIC pode ter varias denominagdes e concepgdes. Em
relacdo as denominagbes, € também conhecida como Medidas se Segurancga

Orgéanica ou Medidas de Seguranca Corporativa.

Quanto as concepgdes, compreende varias areas ou segmentos, os quais,
baseados principalmente em Vaitsman (2001) e Mandarini (2005), abrangem, de
modo geral, pessoas, documentagcdo e materiais, instalagbes e processamento

eletrébnico de dados.

Essas concepgbes serdo apresentadas individualmente, a seguir, em ordem
numérica sequencial, a fim de facilitar a compreensdo. Na realidade, essas
concepgdes sao inter-relacionadas e interdependentes e possuem igual nivel de

importancia.

Em primeiro lugar, a monitoragdo da area de pessoas (ou de pessoal) é
importante, pois existe a possibilidade de divulgacdo (acidental ou proposital) de

informacdes sensiveis por parte de funcionarios.

Vaitsman (2001) da a entender que procedimentos como: reduzir o acesso de
empregados a assuntos sensiveis; estabelecer, em contratos com empresas
parceiras e prestadoras de servigo, quando for o caso, artigos prevendo manutengao
de sigilo por parte destas; e recolher materiais sigilosos que estejam sendo
funcionalmente manipulados por empregados, quando de seu desligamento da
empresa, sao importantes para resguardar assuntos que conferem a empresa

vantagens competitivas.

Regras de conduta e de sigilo, por exemplo, embora possam “soar mal” as
pessoas, nao devem ser descartadas. Essas medidas e procedimentos podem
orientar, por exemplo, 0 acompanhamento de visitantes a empresa ou a escolha de

pessoas para determinados cargos, entre outras agoes.

Em segundo lugar, em relagao a area de materiais e de documentacgao, deve-
se controlar o acesso a documentos e a materiais sensiveis a empresa e, para isso,
€ importante identificar o que é sensivel. Ou seja: o que mais a empresa teme que a

concorréncia descubra, principalmente os assuntos que, se divulgados
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indevidamente, poderiam trazer prejuizos financeiros, a imagem ou a posi¢cao da

empresa no mercado.

Quanto aos materiais, passiveis de protecao estdo equipamentos e todo o
material que envolva algum tipo de vantagem competitiva para a empresa como

maquetes, esquemas, pesquisas, protoétipos, planilhas.

Quanto aos documentos, a partir da identificagdo do quanto seu conteudo
possa ser uma informacdo ou conhecimento sensivel, procura-se adotar os

seguintes procedimentos:

a) controles de acesso dos funcionarios, visitantes e prestadores de servigo e,
até mesmo, estabelecendo graus de sigilo (confidencial, secreto etc.) nos

documentos;

b) controle de recebimento (qual pessoa o recebeu), de reprodugado (quando
foi copiado, por quem e quantas copias), de manuseio (por quais setores transitou e

quem o manipulou), de destruicao (se foi rasgado, triturado, riscado);

c) arquivamento (foi guardado em local adequado e seguro); ente outros

procedimentos.

Assim, procurar distinguir quais sdo as informagdes sensiveis das nao

sensiveis é o primeiro passo para essa protecgao.

Em terceiro lugar, a protegdo também deve levar em conta o ambiente fisico.
Essa protecado diz respeito as areas onde ha guarda de documentos e de materiais

sensiveis. Isso significa restringir a circulagdo de pessoas a essas dependéncias.

Assim, 0 acesso as areas que contém arquivos e a sala da chefia, por
exemplo, precisa ser controlado. Esses controles partem de procedimentos bem
simples (exemplo: uma secretaria seleciona aqueles que podem ou n&o entrar na
sala do chefe) aos mais complexos (exemplo: sistemas biométricos de leitura da

impressao digital e da iris).

Segundo Mandarini (2005), o aparato de protegcao a ser adotado, entdo, pode
variar em relagdo a fatores como: tamanho e porte da empresa, intensidade da
circulagdo de pessoas dentro dela, ramo da atividade, nivel de sensibilidade de

assuntos tratados na organizagao e a disponibilidade financeira desta.



Em quarto e ultimo lugar, na area de processamento eletrénico de dados,
deve-se cuidar para que os bancos de dados estejam protegidos. Isto porque os
computadores sado fundamentais ao funcionamento das empresas. Informacdes
registradas em papel e que eram armazenadas em pastas e arquivos hoje circulam,

principalmente, por meios eletrénicos.

O acesso fisico as redes computacionais da organizagdo precisa ser
monitorado, na medida em que bastam poucos instantes para que uma pessoa

possa fazer a substituicdo ou furto de arquivos que contém informacdes de valor.

A consideracdo dos segmentos acima especificados leva a pensar que a
preocupacao com o que € estratégico e sensivel precisa estar presente em todos os

setores da empresa.

Assim, pode-se entender que, com o fim de abranger todas as eventuais
vulnerabilidades, as medidas de protecdo devem estar presentes nos mais variados
segmentos das institui¢cdes, incluindo areas e instalagdes, documentos e materiais,
sistemas de informacao e, principalmente, as pessoas, o0 elo mais fraco e vulneravel
da corrente, de acordo com Mandarini (2005), Vaitsman (2001), Passos (2007) e
Lopes (2000).

3. 7 Referenciais de Contrainteligéncia Competitiva

No item anterior, este trabalho ressaltou a importancia da CIC na protecao de
documentos, materiais, bancos de dados e areas onde pessoas produzem ou

manuseiam o que Mandarini (2005) denomina “segredos das empresas”.

Considerando o problema desta pesquisa, o qual enfoca a aplicabilidade da
CIC por empresas incubadas pelo UniCEUB, necessario se faz verificar o grau de
adesdo destas ao tema aqui descrito. Para tanto, fundamental é considerar
referenciais que, ao serem comparados com a realidade, indiquem o nivel de

operacionalizacdo da CIC nessas empresas.

Pode-se dizer de forma geral, com base em Ferreira (1986), que um
referencial consiste em alguma coisa que serve de parametro a outra. Sao
instrumentos que, se observados, dao condigcdes para comparagdes entre o

funcionamento de um sistema e as diretrizes que o fazem funcionar.



35

A consideracdo de referenciais de Contrainteligéncia pode alertar para
vulnerabilidades potenciais e existentes quanto a salvaguarda de assuntos sensiveis

e, ainda, sinaliza o que precisa ser feito para resolver ou minimizar seus efeitos.

Em relagédo a CIC, pode-se dizer que o levantamento de referenciais fornece
subsidios para evitar a perda das vantagens competitivas de uma empresa. Ao

serem comparados com a realidade, os referenciais contribuem para:

a) oferecer um diagndstico a respeito do nivel de conscientizagdo dos

empregados quanto a protegdo dos conhecimentos estratégicos;

b) esclarecer como se dao efetivamente o acesso e a protegdo a assuntos

sigilosos;

c) identificar a eficacia dos controles para manuseio e arquivamento de

documentos sensiveis (caso existam).

Uma vez que este item se propde a levantar a presenca de indicadores de
CIC na pratica das empresas aqui estudadas, alguns aspectos citados na letra “c”

(afericao da eficacia de determinados controles, por exemplo) ndo serdo discutidos.

Ressalta-se que, por ocasido da pesquisa bibliografica, nado foram
identificados documentos cientificos que abordam especificamente referenciais de
CIC passiveis de serem utilizados nesta pesquisa. Por isso, este item apresenta

referenciais elaborados pelo autor deste trabalho.

Para a estruturagéo dos referenciais de Contrainteligéncia objeto deste item,
foi feita uma analise dos segmentos abordados por Vaitsman (2001) e Mandarini
(2005), explicados no item anterior: pessoal; instalagdes; materiais e documentos; e
processamento eletrobnico de dados, pois sdo elementos presentes em toda e
qualquer empresa e que sao passiveis de conter vulnerabilidades que podem trazer

sérios prejuizos a estas.

Ambos os autores mencionam que medidas de seguranga contendo normas,
regras claras e definigdo de responsabilidades, podem n&o impedir que pessoas nao
autorizadas obtenham informacdes sensiveis da empresa, mas dificulta a agao

destas.

Em relacdo ao segmento “pessoal’, pode-se especificar essa area como

sendo aquela que diz respeito a conduta ética no trato de assuntos sensiveis, de



36

modo que possam ser protegidos aqueles que conferem a empresa vantagens

competitivas.

Quanto ao segmento “instalagcdes”, deve-se levar em consideragao que este

significa a protecao de areas de circulagdo e de guarda de documentos sensiveis.

“‘Documentos e materiais” sdo abordados aqui como fazendo parte de um
segmento unico, pois devem ser submetidos ao mesmo tipo de tratamento. Assim,
maquetes, esquemas, pesquisas, prototipos, planilhas e documentos sensiveis de

modo geral sdo tratados da mesma maneira pela Contrainteligéncia.

No que diz respeito a “processamento eletronico de dados”, a intencédo é
abordar os cuidados com a protecao de informagdes e de conhecimentos sensiveis

armazenados em bancos de dados corporativos.

Para medir a utilizacdo desses aspectos pelas empresas focadas neste
trabalho, aspectos esses que se configuram como subjetivos, propde-se, com base
nas “medidas de protecdo das informacdes empresariais sensiveis” de Vaitsman
(2001) e nas “medidas de seguranga corporativa estratégica” de Mandarini (2005),

elencar as seguintes referéncias:
a) frequéncia de acesso de funcionarios a assuntos sensiveis;

b) existéncia de rotina de conferéncia e recolhimento de documentacao e

materiais;

c) nivel de conscientizagdo em relagcdo a necessidade de protecdo de

conhecimentos sensiveis da empresa,;
d) existéncia de barreiras a livre circulacao de visitantes;
e) organizagao do layout da empresa;
f) adoc&o de controles no manuseio de documentos;
g) existéncia de rotina de guarda de documentos e materiais sensiveis;
h) habitualidade na manutengao de arquivos, gavetas e portas trancados;
i) manutengao de cdpias de seguranga de arquivos informatizados;

j) instrugéo para “fechar” a tela do computador em que se estiver trabalhando,

quando da presenca de visitantes;
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k) adocéao de instrugdes para nao divulgagao de senhas a terceiros.

Os referenciais, por sua vez, sao aplicados mediante perguntas a serem
respondidas pelos empreendedores das empresas selecionadas para este estudo. A
resposta a essas perguntas permite avaliar se a empresa aplica ou ndo a

Contrainteligéncia no dia-a-dia.

A partir dos referenciais acima listados, pode-se verificar que todos os
segmentos agregam referenciais de CIC, relacionados com as oportunidades reais
ou potenciais para a ocorréncia de vazamentos de conhecimentos sensiveis das

empresas.

Uma vez levantados os referenciais de CIC, sua aplicagao traz, como
consequéncia, um panorama da situacdo da empresa em termos de protecdo de
seus diferenciais competitivos. Ou seja, a presenga ou auséncia dos referenciais

indica o nivel de protecao aos assuntos sensiveis da organizagao.

A avaliacao de referenciais de Contrainteligéncia é util, portanto, na medida
em que contribui para a identificacdo de vulnerabilidades quanto a protecdo de
conhecimentos sensiveis. Assim, a protecao sera tanto mais efetiva quanto melhor
for a avaliacao de fatores com potencial para levar a obtencao n&o autorizada, pela
concorréncia, de conhecimentos relativos as op¢des administrativas, tecnologicas e

estratégicas da empresa.

Pode-se dizer entdo, que na Atividade de Inteligéncia nas empresas, assim
como no ambito da Atividade de Inteligéncia de Estado e da Inteligéncia Militar, o
monitoramento do ambiente externo (aspectos relacionados a Inteligéncia), nao
deve estar dissociado da protecdo do ambiente interno da organizagéo

(procedimentos inerentes a Contrainteligéncia).

Desta forma, a CIC apresenta-se como ferramenta de cunho estratégico e,
portanto, de grande utilidade para o Administrador. Este deve estar ciente de que
nao basta possuir diferenciais competitivos e que deve preocupar-se também em

resguarda-los.

A seguir, busca-se identificar a presenca dos referenciais acima
apresentados, na pratica das empresas incubadas pela Incubadora de Empresas do
UniCEUB-CASULDO.
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4 ANALISE CRITICA

Neste item, os dados coletados na pesquisa de campo s&do analisados e
interpretados. Primeiramente, foi necessario esclarecer as caracteristicas do
segmento das incubadoras, a fim de destacar sua importancia no contexto da

economia brasileira.

Em segundo lugar, a identificacdo do perfil dessas empresas também foi
indispensavel, pois, com base neles, pode-se ter uma visao geral das areas em que
atuam. Nesta etapa, foi realizada a plena descaracterizagcdo das empresas utilizadas
no estudo como parte do planejamento do autor (cujas razdes serao expostas em
momento oportuno). Faz-se importante esclarecer que esta decisdo contou com a

plena anuéncia do professor orientador.

Por fim, sera demonstrado como se da a presenca dos referenciais de CIC na
pratica dessas empresas, a partir do estudo dos conteudos das respostas dos

empreendedores entrevistados.

Apesar da apresentacdo dos resultados e a analise serem efetivamente
identificados na ultima parte deste titulo, € necessaria a prévia ambientacao do leitor
no contexto em que este trabalho foi realizado e a identificacdo das variaveis que

foram utilizadas para a analise dos resultados obtidos.

4.1 O segmento empresarial objeto do estudo

As empresas, para sobreviverem no mercado cada vez mais agressivo, tém
de ser competitivas e estarem conscientes dos riscos que precisam enfrentar, em
face das mudangas profundas e rapidas que vém se processando nos negdcios e na

sociedade.

Nesse contexto, o futuro das empresas de pequeno porte, segmento
empresarial objeto deste estudo, esta relacionado a capacidade de competirem e
sobreviverem em economias cada vez mais abertas, como a brasileira. Por isso,
para essas empresas, torna-se imprescindivel sustentar suas vantagens

competitivas.

Estatisticas do Sebrae (2009) mostram que as micro, pequenas € médias

empresas constituem mais de 90% das empresas existentes. Isso significa que
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empregam a maior parte da populagédo economicamente ativa e geram grande parte

da renda produzida.

Entretanto, os empreendimentos brasileiros de pequeno porte tém sido os
mais vulneraveis as oscilagdes do mercado. Assim, torna-se estratégico para fins de
crescimento e da propria sobrevivéncia deles, o surgimento de iniciativas, como as
incubadoras, que faciltem o acesso a ferramentas que fagcam seu negdcio

deslanchar.

No Brasil, historicamente, problemas gerenciais tém sido os maiores
responsaveis pelo insucesso dos pequenos empreendimentos. A passagem de

micro e pequenas empresas pelas incubadoras tem revertido esse quadro.

Por definicdo do Sebrae (2009), uma incubadora de empresas € um
mecanismo que estimula a criagdo e o desenvolvimento de micro e pequenas
empresas, oferecendo suporte técnico, gerencial e formagdo complementar do
empreendedor, além de facilitar e agilizar o processo de inovagao tecnolégica em

empresas desses portes.

Em geral, as incubadoras dispbem de um espaco fisico para alojar
temporariamente micro e pequenas empresas e oferecem uma série de servicos,
tais como cursos de capacitagao gerencial, assessorias, consultorias, orientagdo na

elaboragao de projetos, servigos administrativos e acesso a informagdes.

As incubadoras de empresas, ainda de acordo com o Sebrae (2009), podem

prestar grande contribuigdo ao:
a) solucionar problemas de capacidade gerencial dos empreendedores;

b) facilitar a incorporagdo de tecnologia aos produtos e processos das

empresas;

c) maximizar a utilizagdo dos recursos humanos, financeiros e materiais de
que dispdem 0s micro e pequenos empresarios, contribuindo para a sobrevivéncia

das empresas que passam pelo processo de incubacao;

d) estimular o empreendedorismo e divulgar a possibilidade de se criar um

negocio préprio, com chances reais de éxito, como opg¢ao a busca de empregos.
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No longo prazo, ao deixarem a incubadora e caso sejam bem sucedidas,
essas empresas podem gerar mais empregos e, assim, proporcionar um aumento na

arrecadacao local de impostos.

A incubadora de empresas, portanto, € um mecanismo que se destina a
apoiar, por tempo limitado, pequenos empreendedores interessados em montar o
proprio negocio, para que eles adquiram condigbes de competir e sobreviver no

mercado.

Em ambiente universitario, especialmente, as incubadoras favorecem a
aproximacao entre as areas académica e empresarial. Assim, sob a supervisao
académica, com a incorporagao de conhecimentos e técnicas de Administracao, as
incubadas tém chances de absorver, mais rapida e adequadamente, novas

tecnologias e processos, segundo a Revista Brasileira de Administragéo (2009).

Com esse apoio, ndao €& impossivel que pequenos empreendimentos
prosperem a ponto de virem a ocupar lugar de relevancia e, até, tornarem-se
grandes empresas. A esse respeito, a citada revista divulgou que, apds passarem
pelo processo de incubagado, algumas empresas de porte modesto tornaram-se

lideres em seus segmentos de negdcio.

4.2 A identificacdo do perfil das empresas estudadas

Foram relacionadas trés empresas incubadas pelo UniCEUB-CASULO para
serem enfocadas no presente estudo, ou seja, para ser verificada a aplicabilidade da
Contrainteligéncia em cada uma delas. Elas sdo consideradas de pequeno porte e

atuam em Brasilia/DF, em segmentos variados.

Por razbées de confidencialidade, as empresas enfocadas serdo denominadas,
neste estudo, de Empresas A, B e C, respectivamente, e sao caracterizadas da

seguinte forma:
a) A empresa “A”:

A empresa “A” € uma empresa privada de biotecnologia, sediada em
Brasilia/DF, cuja atividade principal esta voltada para a produgao, industrializagao e
comercializacdo de alimentos com caracteristicas especiais. O publico-alvo é

constituido por pessoas juridicas dos segmentos de supermercados, distribuidores
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de alimentos, industrias alimenticias e cosméticas, entre outras, nos mercados

nacional e internacional.
b) ) A empresa “B”:

A empresa “B”, com sede em Brasilia/DF, é administrada sob a forma de
cooperativa e tem por objetivo proporcionar o desenvolvimento sustentavel na area
de turismo, cultura e meio ambiente. A area de atuagdo da empresa abrange todo o
territorio nacional. Sua equipe é capacitada para atuar junto a empresas, governo,

instituicbes ndo governamentais e clientes particulares.
c) A empresa “C”:

A empresa “C” é uma empresa do ramo de arquitetura e visa a redugao de
impactos ambientais em seus projetos. Seu publico alvo abrange pessoas fisicas e

juridicas de naturezas diversas. Sua sede encontra-se em Brasilia/DF.

4.3 A fase das entrevistas

A primeira etapa desta fase foi a selecdo das empresas que seriam
analisadas. Para tal, foi necessaria uma reunido com a responsavel pela incubadora,

na qual foram expostas as razdes da pesquisa e o perfil de empresa desejado.

Apos a escolha das empresas, o autor foi introduzido de maneira informal aos
gestores destas, sendo combinado que as entrevistas seriam marcadas para local e

data de maior conveniéncia dos entrevistados.

Anteriormente a realizagao destas, foi enviado via e-mail aos entrevistados, o
roteiro das perguntas que seriam realizadas e uma via da carta para consentimento

livre e esclarecido.

Nesta carta, que se encontra no apéndice A, foram expostas de forma clara o
nome completo do autor, as razbes da pesquisa, a voluntariedade do fornecimento
das informacgdes, o sigilo da empresa e do entrevistado, a seguranca no trato das

informacdes e 0 acesso, a qualquer tempo, ao esclarecimento de possiveis duvidas.

A carta finaliza apresentando um termo, no qual o entrevistado assume que
leu e esta ciente do conteudo da carta e aceita, de forma livre e esclarecida,

participar da entrevista.
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As entrevistas tiveram duragédo média de trinta minutos e tiveram as seguintes

peculiaridades:

a) a entrevista da empresa “A”, como foi assim chamada, foi realizada as
dezoito horas do dia dezesseis de outubro de 2009 na sala de reunides da
incubadora e sofreu a interrupgao por parte do entrevistado, de aproximadamente

quinze minutos, para o atendimento do telefone e recebimento de um fornecedor.

O entrevistado, inicialmente, mostrou-se solicito ao responder as perguntas,
porém, ao final da entrevista, apos refletir, requisitou termos de responsabilidade
embasados nos Cddigos Civil e Penal, o que juridicamente seria inviavel por se
tratar de uma pesquisa académica. O impasse, porém, foi resolvido com a

assisténcia da professora responsavel pela incubadora.

b) a entrevista da empresa “B”, por sua vez, foi realizada fora das
dependéncias do UniCEUB, na prépria sede da empresa, as dezesseis horas e trinta
minutos do dia vinte e um de outubro de 2009. Contou com diversas interrupgoes
por parte do entrevistado para o atendimento de telefonemas, o que causou um
atraso de aproximadamente dez minutos, postergando assim a entrevista por igual

periodo.

O gestor mostrou-se muito receptivo e disposto a colaborar da melhor forma
possivel, cedendo as informagdes necessarias sem gerar complicagdes e proferindo

palavras de animo para o entrevistador.

c) a entrevista da empresa “C” foi realizada no proprio escritério da empresa,
qgue se encontra inserido nas instalagdes da incubadora. A entrevista foi inicialmente
adiada, devido a gestora da empresa ter sofrido um acidente pessoal, o que atrasou

o andamento do trabalho.

Nesta entrevista, da mesma maneira que na anterior, a gestora mostrou-se
solicita em ceder as informacgdes e se propds a auxiliar da melhor forma possivel,
porém, solicitou que a entrevista fosse feita rapidamente, devido a compromissos

profissionais.

Assim, esta transcorreu de forma bem mais dindmica do que as demais,
porém, o entrevistador ndo deixou de abordar todos os assuntos previstos. Esta se

procedeu as dez horas e quinze minutos do dia vinte e seis de outubro de 2009.
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A descaracterizagao das empresas foi idealizada e apresentada através da
carta para o consentimento livre e esclarecido e tem por finalidade a preservagao da

identidade da empresa e do gestor (apéndice A).

Essa descaracterizagdo tem por finalidade a manutengcdo do sigilo dos
diferenciais das empresas, pois os assuntos tratados, se divulgados, podem servir
de ponto de inicio a uma acdo de Inteligéncia Competitiva por parte de seus

concorrentes.

4.4 Estratificacdo analitica das informacdes coletadas

O terceiro objetivo especifico deste trabalho foi levantar a presenga dos
referenciais de Conteinteligéncia Competitiva identificados por este autor, na pratica

das empresas incubadas pelo UniCEUB.

Para tanto, foi desenvolvida pesquisa qualitativa, com uso da entrevista
semiestruturada. Assim, buscou-se identificar em campo, se essas empresas

aplicam a CIC no dia-a-dia.

A populagdo em estudo, portanto, foi composta por trés empresas incubadas
pela Incubadora de Empresas UniCEUB-CASULO, pertencentes aos ramos citados

no item 4.2.

A amostra estudada abrangeu trés gestores das trés empresas incubadas
pela CASULO (um gestor de cada empresa) e que foram selecionadas por estarem
em processos diferenciados de incubacdo: duas em estagio mais avangado e uma

recentemente incubada.

O trabalho de coleta de dados foi efetuado de acordo com os seguintes

procedimentos:

a) contatos com a responsavel pela CASULO, a fim de solicitar apoio para a
pesquisa, especialmente na selecdo e caracterizacdo das empresas, € para a
apresentacdo do pesquisador aos gestores destas. Essa apresentacgéo foi feita de

maneira informal;

b) contato por telefone com os gestores, para agendamento de horario e local

para a entrevista;



c) realizagao da entrevista.

As entrevistas foram previamente agendadas, apds apresentagao do obijetivo,

da importédncia e da profundidade do estudo aos gestores das empresas. Foi

solicitado aos entrevistados que assinassem termo concordando com a entrevista,

conforme especificado no item anterior (Apéndice A).

Como previsto no roteiro da entrevista (Apéndice B), o entrevistador utilizou-

se de questdes de naturezas descritiva, interpretativa e explicativa, de acordo com

Trivifios (1987).

A formulacdo do roteiro da entrevista baseou-se nos tdpicos citados no

quadro a seguir, organizados por blocos tematicos.

SEGMENTO

TEMA DA PERGUNTA (SINTESE)

Pessoal

-manuseio e controle de documentos pelos funcionarios;

- satisfagaol/insatisfagao de funcionarios com a empresa;

- demissoes;

- relacionamento das chefias com os funcionarios;

- existéncia de funcionarios com graves problemas
financeiros.

Instalacbes

- acesso fisico de funcionarios a documentos e a
materiais;

- locais de armazenamento;

- preocupagéo em resguardar o espaco fisico e arquivos;

- procedimentos em relacdo aos visitantes e a pessoas
que fazem manutengio dos ambientes.

Documentos e materiais

- armazenamento dos documentos e materiais da
empresa;
- controles no manuseio e guarda de documentos e de
materiais.

Processamento eletrénico de dados

- acesso de computadores a Internet;

- procedimentos de segurancga da informagédo em banco de
dados (antivirus, senhas etc.);

- procedimentos em relago a manutengdo de
computadores;

- armazenamento de dados informatizados.

Quadro 01 — Sintese do roteiro da entrevista semi-estruturada, aplicada aos gestores das

empresas A, Be C.

Fonte: Elaborado por Fabio Umpierre (2009) a partir do roteiro de entrevistas.
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Todas as perguntas tiveram por base os referenciais de CIC levantados e

descritos no item 3.7. O quadro a seguir mostra, em sintese, os referenciais de CIC

e 0s segmentos que os compdem.

SEGMENTO ESPECIFICACAO REFERENCIAL DE CONTRAINTELIGENCIA
Diz respeito a conduta ética | = freqléncia de acesso de funcionarios a
no trato de assuntos | assuntos sensiveis;
sensiveis, de modo que |+ existéncia de rotina de conferéncia e

Pessoal possam ser protegidos | recolhimento de documentagcdo e materiais que
aqueles que conferem a | estiverem sob a responsabilidade do funcionario,
empresa vantagens | quando este for transferido, licenciado ou
competitivas. dispensado;

* nivel de conscientizagdo em relacdo a
necessidade de protecdo de conhecimentos
sensiveis da empresa;
Significa a protegdo de | » existéncia de barreiras a livre circulagdo de
areas de circulacdo e de | visitantes em areas que abrigam conhecimentos
guarda de documentos | sensiveis e naquelas em que ha manipulagéo
Instalacbes sensiveis. destes;

* organizacgao do lay-out da empresa, de maneira
que documentos e materiais sensiveis fiquem
protegidos da curiosidade dos visitantes;

Documentos e

Refere-se a restricdes da
amplitude de acesso a
documentos sensiveis.

*+ adocdo de controles no manuseio de
documentos que contém conhecimento sensivel,
no arquivamento destes em local adequado e na
sua reprodugao;

* existéncia de rotina que determine, ao término

materiais do expediente ou em caso de auséncia da sala
de trabalho, a guarda de documentos sensiveis,
para evitar que fiquem expostos em mesas de
trabalho ou fora do local habitual de guarda;
* habitualidade na manutengcdo de arquivos,
gavetas e portas trancados apés o expediente;
Aborda os cuidados com a | *+ manutencdo de copias de seguranga de
protecéao de | arquivos informatizados que contém
informagdes/conhecimentos | conhecimento/informagao sensivel;
sensiveis armazenadas em | * existéncia de rotinas de protecado que incluem
Processamento | bancos de dados | senhas e uso sistematico de antivirus;
eletrénico de corporativos. * instrugéo para “fechar” a tela do computador em
dados que se estiver trabalhando, quando da presenca

de visitantes;

» adocado de instrugbes para nao divulgacdo de
senhas a terceiros (os proprios colegas de
trabalho e pessoas estranhas a organizagao);

Quadro 02 — Referenciais de Contrainteligéncia Competitiva
Fonte: Elaborado por Fabio Umpierre (2009) a partir do item 3.7 do referencial tedrico.

Durante as entrevistas, o pesquisador langava as perguntas e, mesmo

gravando os dialogos, anotava detalhes das respostas no préprio roteiro. A coleta de

dados foi programada e sua realizagdo exigiu tempo diferenciado para cada uma

das entrevistas. Em média, foram gastos trinta minutos para a realizagao destas.
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As entrevistas foram gravadas e transcritas, para procedimento de analise de
conteudo (Apéndices C, D e E), segundo o modelo apresentado por Triviios (1987),

procedimento este cujos passos foram detalhados na metodologia deste trabalho.

ApOs a organizagdo das respostas correspondentes aos segmentos de CIC,
foi realizada uma leitura minuciosa de todas as respostas a cada uma das perguntas
(primeiro a pergunta um, em seguida a dois, e assim por diante). A segunda leitura
das respostas visou a destacar aquelas diretamente ligadas aos segmentos de CIC

em estudo, eliminando, assim, os conteudos nao pertinentes.

Em seguida, foi organizada uma lista contendo as respostas pertinentes,
separada por perguntas e por respondente e foi feita uma codificagao para facilitar a
analise. Estabeleceu-se uma lista com os termos relevantes empregados pelo gestor
da empresa “A” a pergunta um, depois aqueles citados pelo empreendedor da
empresa “B” e por fim pelo gestor da empresa “C” e, assim, continuou-se 0 mesmo

processo em relagido as outras perguntas, no sentido de compara-las.

Uma vez que as perguntas constantes do roteiro da entrevista foram
previamente agrupadas por segmento de CIC, o trabalho posterior de categorizagao
e de classificacdo das respostas por cada um desses segmentos foi facilitado.
Entdo, o autor deste trabalho optou por considerar, como categorias, os segmentos
de CIC identificados no referencial tedrico. Desta forma, foram identificadas as
seguintes categorias: pessoal, instalagdes, documentos e materiais e

processamento eletrénico de dados.

O quadro apresentado a seguir destaca um resumo das idéias relevantes
mais citadas pelos entrevistados nas respostas, assim como a frequéncia de citacao

e a ligagao delas com as categorias levantadas.

FREQUENCIA DA
IDEIAS RELEVANTES (idéias-chave)* CITACAO SEGMENTO DE CIC
(repeticdo da idéia)

- acesso a arquivo por equipes de trabalho 1vez

- acesso a arquivo com autorizagao 1vez

- acesso livre ao arquivo 2 vezes

- somente alguns tém acesso ao arquivo 1vez

- funcionarios aparentemente satisfeitos 2 vezes

- sem demissdes 3 vezes PESSOAL
- bom relacionamento com funcionarios 3 vezes

- problemas financeiros desconhecidos 1vez

- problemas financeiros existem 1vez

- despreocupacao quanto ao pessoal 1vez

- pessoal de confianga 2 vezes
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- arquivo em local determinado e fechado 3 vezes

- documentos podem ser retirados das instalagbes | 1 vez

mediante autorizagao

- salas trancadas na auséncia de pessoas 2 vezes

- hg _erX|b|I|dAade no transito fje visitantes 2 vezes INSTALACOES
- visitantes tém acesso restrito 1vez

- a limpeza é acompanhada 1vez

- 0s proéprios funcionarios fazem a limpeza 1vez

- a limpeza ndo é acompanhada 1vez

- 0 gestor conhece a quantidade de chaves da empresa | 2 vezes

- 0 gestor ndo sabe ao certo quantas chaves da

empresa existem 1vez

- documentos sensiveis armazenados em: | 3 vezes

computadores corporativo e pessoal

- documentos levados para casa nos computadores | 3 vezes

pessoais dos préprios gestores

- documentos sensiveis armazenados em arquivos 3 vezes

- arquivo em local determinado e fechado DOCUMENTOS E
- arquivo com chaves 3 vezes MATERIAIS
-todos tém chaves do arquivo 2 vezes

- documentos sdo retirados do arquivo mediante | 2 vezes

autorizagao 2 vezes

- cOpias com autorizagao

- copias liberadas 2 vezes

- documentos e materiais guardados ao final do | 1vez

expediente 3 vezes

- antivirus em todos os computadores 3 vezes

- desconhecimento quanto a spyware 3 vezes

- despreocupacgao quanto a escanear os computadores | 3 vezes

pelo antivirus diariamente

- existe preocupacdo com back-ups 3 vezes

- cOpias de seguranca ndo sdo armazenadas na sede da | 3 vezes

empresa

- back-ups em CD, em pen-drive e em outro computador | 3 vezes PROCESSAMENTO
- senha para acesso ao computador corporativo | 2 vezes ELETRONICO DE
compartilhada

- senha para acesso ao computador corporativo | 1 vez DADOS
compartilhada por equipe de trabalho

- computador permanece com tela aberta na auséncia | 3 vezes

de pessoas

- visita do técnico para manutencdo de computadores | 2 vezes

acompanhada

- manutengdo de computadores feita por um dos sdcios 1vez

- documentos levados para casa nos computadores | 3 vezes

pessoais dos préprios gestores

Quadro 03 — Organizacao das respostas quanto ao segmento em estudo

Fonte: Elaborado por Fabio Umpierre (2009) a partir da transcricdo das respostas das

entrevistas.

Portanto, as sinteses das respostas significativas (como significativo entende-

se aquilo de mais importante nas falas dos entrevistados e que foi ‘retirado’ do

conjunto total do conteudo destas, para analise) foram estudadas, e deram suporte a

analise e discussao dos resultados. A analise das respostas classificadas permitiu

detectar divergéncias e pontos coincidentes nas afirmacgdes dos entrevistados.
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Com relagdo a segurangca do pessoal, de acordo com Mandarini (2005) e
Vaitsman (2001), as empresas devem aferir a sensibilidade das funcbes e

determinar niveis de acesso diferenciados aos assuntos sensiveis.

Em contraste ao apresentado pelos autores, pode-se observar no quadro 03
que ha pouco controle no acesso e no manuseio do arquivo nas trés empresas.
Verifica-se pelas falas que, de modo geral, todos os gestores entrevistados possuem

alto grau de confianga nas pessoas com quem trabalham.

Talvez por isso, e por considerarem que ha bom relacionamento com elas,
nao costumam sistematizar procedimentos de controle em suas empresas,
independentemente das fungdes que essas pessoas exercam. Desta forma, verifica-

se que ha pouca conscientizacdo em relagdo a necessidade de protecdo de

conhecimentos sensiveis nas trés empresas.

Ao se analisar as respostas relacionadas a seguranca das Instalagdes,
percebe-se preocupacao por parte dos gestores em organizar os arquivos que
contém dados importantes em locais especificos e, de certa forma, protegé-los.
Entretanto, essa protecao € relativa, pois, muitas vezes, os mesmos documentos
que estao guardados nos arquivos da empresa circulam livremente, hospedados em

computadores pessoais € em pen-drives, por exemplo.

Mandarini (2005) considera que a seguranga das instalagbes deve estar
pautada no rigido controle do acesso e no acompanhamento de funcionarios e
visitantes aos locais das empresas em que se armazenam OuU processam Seus

segredos.

Entretanto, diferentemente do recomendado pelo autor, a maior parte das
respostas relacionadas a esse segmento (instalagdes) quanto ao transito de
visitantes e de pessoas que fazem a limpeza e conservacdo dos ambientes,
demonstra que ndo é unanime a preocupacado dos gestores com relacdo a esse
aspecto. Esses profissionais, por vezes, permanecem totalmente desacompanhados

e com livre acesso a todas as dependéncias.

Quanto aos documentos e materiais, todas as empresas declararam ter
preocupacao em armazenar documentos ndo sé em computador, mas também em
arquivos, o que demonstra organizagdo de dados. Entretanto, a manutencédo de

documentos da empresa em computadores pessoais, procedimento esse declarado
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por duas empresas, especialmente lap-tops, constitui vulnerabilidade, uma vez que
esse tipo de computador normalmente acompanha seu detentor por varios lugares, o

que pode facilitar eventual furto de dados neles armazenados.

Ainda em relagdo a esse segmento, percebe-se, pelas divergéncias e
hesitacbes nas respostas, que o efetivo resguardo desses produtos no que se refere
a acesso, manuseio, guarda e reprodugdo, relaciona-se mais a questdes
administrativas e organizacionais do que a aspectos de seguranga propriamente

ditos.

Ressalta-se porém que existem nas trés empresas o habito de guardar e
trancar os documentos sensiveis ao término do expediente, o0 que comprova que 0s

gestores sdo sensiveis a esse quesito.

Contudo, de modo geral, observa-se que o modus operandi quanto a protegao
de documentos e materiais nas empresas observadas valida o pensamento de
Mandarini (2005), quando este afirma que os dados e informagdes que as empresas
possuem sao comumente armazenados e tratados de forma errénea, o que pode

comprometer até a prépria sobrevivéncia do negdcio.

Ao analisar a afirmagcdo de Vaitsman (2001) de que parece haver nas
pessoas dificuldades em distinguir se um documento ou material € sensivel, pode-se
deduzir que esta seria uma possivel causa para a inobservancia de variados

procedimentos de protegdo em relagdo a esse segmento.

Questionados quanto a seguranga no processamento eletronico de dados, os
entrevistados demonstraram desconhecer procedimentos elementares de segurancga
da informacgdo, como a utilizagdo de antispywares, tdo importantes quanto o uso
sistematico de antivirus, também n&o observado corretamente por todas as

empresas.

Apesar de todas elas utilizarem de antivirus, constatou-se evidente
despreocupacao em escanear os computadores diariamente. Ficou claro, assim, que
os gestores confiam nas atualizagbes automaticas, procedimento ndo muito

recomendavel.

Ainda em relacao a essa categoria, observa-se nas trés empresas a utilizagao

de backup de seguranca, procedimento esse valorizado tanto por Vaitsman (2001)
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quanto por Mandarini (2005). Porém, constatou-se que por vezes, ele é feito

utilizando-se pen-drives.

A esse respeito, Mandarini (2005), chama a atenc¢ado para a escolha dos locais
onde essas informagdes serdo armazenadas. Estes devem proporcionar a
confidencialidade, a integridade e a fidelidade dos dados armazenados. Considera-
se pois, que o uso de pen-drives com essa finalidade é totalmente desaconselhavel,
devido aos riscos de perda do objeto e, consequentemente, dos arquivos neles

inseridos.

O compartilhamento de senhas nas trés empresas e a despreocupacdo em
todas elas em “fechar” as telas de computadores na auséncia do usuario, constituem
vulnerabilidades perigosas quanto a protecdo de seus dados informatizados, pois
Mandarini (2005) ressalta que cada funcionario deve ter acesso restrito a
documentos e materiais que digam respeito, apenas, a realizagao de suas atividades

funcionais, o que denomina de “necessidade de conhecer”.

Faz-se importante frisar que n&o foi possivel realizar a discussao de todos os
quesitos constantes no quadro de referenciais, devido a simplicidade das
administracdes dessas empresas, seu reduzido porte, e a pequena quantidade de

funcionarios.

A partir da apresentacdo e discussdao dos resultados desta pesquisa,
considerando a aplicagao dos referenciais de CIC, o préximo passo sera verificar as

conclusbes, a partir das respostas encontradas para o problema estudado.
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5 CONCLUSOES

Em resposta ao problema da pesquisa, conclui-se que € nitido o interesse
pelo tema CIC nas empresas incubadas pelo UniCEUB, objeto deste trabalho.
Entretanto, percebem-se fracos sinais de utilizagdo de procedimentos
sistematizados de protecao relacionados a todos os segmentos, em especial a

seguranga do pessoal, das instalagdes e de processamento eletrénico de dados.

Essas empresas demonstraram ter conhecimento limitado do assunto e esse
fato caracteriza a vulnerabilidade existente quanto a protegdo de suas vantagens

competitivas.

Assim, o objetivo geral desta pesquisa foi plenamente alcangado. Verificou-se
a operacionalizagdo do conceito de Contrainteligéncia Competitiva por parte de

empresas incubadas pela Incubadora de Empresas do UniCEUB-CASULO.

Foram abordados conceitos basicos referentes ao tema da pesquisa,
caracteristicas e origem da Atividade de Inteligéncia como um todo, atividade essa
na qual a Contrainteligéncia esta inserida e, especificamente, a importancia da CIC,
seus fundamentos, conceito e referenciais de operacionalizagdo, evidenciando as

complexidades relativas a sua utilizagdo nas empresas.
Para tal, foram utilizados os seguintes procedimentos:
a) Descricado dos conceitos e aplicagdes da Contrainteligéncia Competitiva.

b) Levantamento de referenciais da operacionalizagdo da Contrainteligéncia

Competitiva.

c) lIdentificacdo da presenca dos referenciais na pratica das empresas
incubadas pelo UniCEUB.

Quanto as limitacbes deste trabalho, pode-se listar a dificuldade de
localizagédo de bibliografia sobre o assunto, em especial na biblioteca do UniCEUB.
Esse fato fez com que o autor iniciasse as pesquisas logo ao concluir o projeto do
presente trabalho. Foi ainda necessario recorrer a amigos e familiares para alugar

livros em outras bibliotecas.

Pode-se acrescentar ainda as limitacdes, a situagcdo de desconfianga do

gestor da empresa “A” quanto a idoneidade da pesquisa, descrita no item 4.3. Essa
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situacdo gerou um impasse, resolvido gragas ao apoio da professora responsavel

pela Incubadora.

O presente trabalho tem grande importancia para as empresas incubadas
quanto a manutencdo de seus diferenciais competitivos. Este estudo pode
proporcionar uma nova mentalidade de protecdo de dados estratégicos dessas
empresas, no que se refere aos documentos e materiais, pessoal, processamento
eletrbnico de dados e instalagdes, preservando assim, o sigilo desses diferenciais e
evitando que essas empresas reduzam sua participagao de mercado frente as suas

concorrentes.

Para o meio académico, este trabalho pode ser de grande valia para a
elaboragao de novos estudos dentro do tema proposto. Pode ainda servir de ponto
de partida para a realizacdo de trabalhos de conscientizacdo dos alunos de
Administracdo, referentes a importancia do sigilo quanto aos diferenciais

competitivos das empresas, em um ambiente concorrencial.
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APENDICE A

Carta para obtencdo do consentimento livre e esclarecido

Titulo da pesquisa: “A Contrainteligéncia Competitiva em empresas incubadas pela
Incubadora de Empresas do Uniceub-CASULO”.

Nome do pesquisador: Fabio Duarte Umpierre

Nome do Orientador: Marcelo Gagliardi

Eu, Fabio Duarte Umpierre, estudante de Administracdo do Uniceub,
residente e domiciliado em Brasilia - Distrito Federal, cujo telefone de contato é (61)
8149-8295, desenvolvo a pesquisa acima citada, que tem como objetivo verificar a
operacionalizagao do conceito de Contrainteligéncia Competitiva nessas empresas.

Esta carta tem por finalidade convida-lo(a) a participar desta pesquisa. Para
isso, necessito que o(a) Senhor(a) fornega alguns dados sobre sua empresa em
uma entrevista a ser realizada em data e local de sua preferéncia. A fala sera

gravada para posterior analise dos dados.

Ao participar voluntariamente deste estudo, o(a) Senhor(a) permitira a
ampliacdo de conhecimentos a respeito do assunto e, embora ndo venha a obter
nenhum beneficio imediato, podera, no futuro, se assim o desejar, utilizar-se de
praticas de Contrainteligéncia no cotidiano de sua empresa, pois esta pesquisa deve
contribuir para formar uma “mentalidade de Contrainteligéncia” nas empresas,
voltada para a protecao de seus dados estratégicos, com a finalidade de manter as
vantagens competitivas em relagdo aos concorrentes.

Esclaregco que o(a) Senhor(a) n&do tera nenhum tipo de despesa ao
desenvolver esta atividade, nem recebera nenhum pagamento por ela.

Informo ainda que o(a) Senhor(a) tem garantia de acesso, em qualquer etapa
do estudo, a quaisquer esclarecimentos de eventuais duvidas.

Garanto que as informagdes obtidas serdo analisadas apenas por mim em
conjunto com meu orientador e que sua identidade sera preservada.

Comprometo-me a utilizar os dados coletados somente para a pesquisa. Os
resultados poderdo ser veiculados através de artigos cientificos em revistas
especializadas e em eventos cientificos.

ApOs esses esclarecimentos, solicito seu consentimento de forma livre para

participar desta pesquisa, ao assinar o seguinte Termo:



56

Termo de Consentimento Livre e Esclarecido

Tendo em vista os itens acima apresentados, ficou claro para mim quais sao os
propdsitos do estudo, os procedimentos a serem realizados, as garantias de sigilo e
de esclarecimentos permanentes, bem como estou ciente de que nao existirdo
despesas ou compensacdes pessoais pra participar da pesquisa.

Assim, eu, de forma livre e esclarecida, manifesto meu consentimento em participar
da pesquisa intitulada : “A Contrainteligéncia Competitiva em empresas incubadas

pela Incubadora de Empresas do Uniceub-CASULO”.

Brasilia, / /

Assinatura do Participante (Informante)

Nome Completo:
RG:
Endereco:

Tel: ()

Brasilia, / /

Assinatura do pesquisador
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APENDICE B

Roteiro da entrevista

Documentos e materiais:

1 - Toda empresa possui documentos, contratos, maquetes, plantas,
férmulas, enfim... documentos que sdo de grande importadncia para as empresas.
Aqui na sua empresa, que tipo de documentos sdo considerados importantes e
como eles sdo armazenados? Ha um lugar especifico? Como s&o guardados? S&o

trancados?

2 - Se um funcionario precisar de algum desses documentos, como o
senhor(a) sabe quem o retirou e para que finalidade? E como o(a) senhor(a) sabe se

ele o devolveu para o lugar correto?
3 - Qualquer sécio ou funcionario tem livre acesso a esse material?

4 - Alguém confere, periodicamente, se esta tudo certo no arquivo? Quem?

Com que frequéncia?

5 - Alguém tem autorizag&o para tirar fotocopias ou escanear algum desses

materiais? E como vocé fica sabendo que as cépias foram tiradas?

6 - No final de um dia de trabalho, o que acontece com esses materiais? Sao

centralizados, guardados ou permanecem no lugar de uso?

Processamento eletrénico de dados:
7 - Ha uso de computadores na empresa?
8 - Todos os computadores tém acesso a Internet?

9 - Existem, nos computadores, arquivos que possuem alguma significancia

para a empresa?

10 - Vocés possuem anti-virus e anti-spyware em todos os computadores?
Eles sao atualizados diariamente? As maquinas sdo escaneadas com que

frequéncia?

11 - Existe politica de back up? Com que frequéncia ocorrem os back ups e

onde sdo armazenadas as informagdes apods copiadas?
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12 - Os usuarios possuem senha?
13 - As senhas permitem diferentes niveis de acesso?
14 - Se alguém esquecer a senha, o que acontece?

15 - Ao “sair” do computador, mesmo que rapidamente, como vocé procede?

Coloca-o0 em espera, faz log off, desliga a tela ou o mantém “aberto”?

16 - Vocé sabe quem faz a manutengdo nos computadores da empresa?
Vocé sabe o que é realizado em cada visita do técnico? Alguém o acompanha

durante o servigo e o inspeciona? Quem abre a porta para ele?

17 - Vocé armazena informacbdes sobre a empresa em seu computador

pessoal doméstico ou lap top?

Pessoal:
18 - Qualquer funcionario ou s6cio pode manusear o arquivo?

19 - Existe controle de saida e recolhimento de documentos do arquivo?

Como se da?
20 - Ha algum funcionario insatisfeito? Por qué?
21 - Algum colaborador foi demitido recentemente?
22 - Como é o relacionamento com os seus funcionarios?

23 - Ha algum funcionario com graves problemas financeiros?

Instalacdes:

24 - Como se da o acesso fisico de funcionarios a maquetes, plantas,

contratos, documentos e formulas?

25 - O material fica guardado em um so local ou fica com o funcionario até o

fim de sua tarefa?

26 - As salas sao trancadas sempre ao sair € apos o fim do expediente ou

apenas no fim do expediente?
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27 - Os visitantes podem transitar por toda a empresa (ou se dirigir ao
escritorio as empresa na incubadora)? Ou o acesso deles é restrito apenas a locais

determinados?
28 - Os arquivos tém chaves?
29 - Alguém tem a posse das chaves?

30 - Elas sao guardadas em um local especifico ou permanecem no proprio

arquivo durante o expediente?

31 - Vocé sabe quem faz a conservagao (limpeza) do escritério? Alguém

acompanha o(a) servente? Quem abre a porta?

32 - Vocé tem ciéncia de quantas chaves da porta do escritério da sua

empresa existem?
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APENDICE C

Degravacao entrevista empresa “A”

F: O senhor tem quantos funcionarios na sua empresa?

A: Uns trés.

F: Toda empresa possui documentos, maquetes plantas, formularios, enfim,
dependendo da sua area de atuagéo. Esses documentos sdo de grande importancia,
de grande valia para a empresa. Aqui na sua empresa, que documentos sao
considerados importantes?

F: Nos temos algumas cartas, nés temos patente, nds temos projetos de produgéo,
temos projetos com parceiros, da qual algumas idéias sdo colocadas no papel...
entdo isso é importante.

F: Como eles sao armazenados na sua empresa?

A: Boa parte dessa documentacéo, ela... ela fica num...

F: Nao precisa entrar nos detalhes nao, [1a?

A: Boa parte dessa documentacdo, ela fica no meu computador, 13, e... a parte
escrita e documentada fica em pastas guardadas, num local fechado.

F: Num local fechado, né, como se fosse um arquivo...

A: E.

F: Esses arquivos, eles sao trancados? Sao trancados, né?

A: Isso.

F: Se um funcionario seu, se ele precisar de um desses documentos, como o senhor
sabe que ele teve acesso a esse documento? Ou seja, como o senhor sabe que ele
pegou esse documento?

A: A Unica... a minha permissao para que ele abra, né? A chave...

F: O senhor cede a chave pra ele?

A: Sim, eu cedo a chave. Até porque, como somos uma empresa pequena, a
administracao dela fica compartilhada, né? Nao da pra vocé simplesmente fazer
toda a administracdo e estar sempre presente Ia no local. Porque nés temos um
numero de funcionarios limitado.

F: Como o senhor sabe que ele devolveu para o lugar certo aquele projeto que ele

pegou? Aqueles papéis?
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A: Nos temos uma pessoa, uma unica pessoa que trata com ele... que trata com
isso, da minha confianga... Mas que esta passivo de... de ocorrer... desconfiancga.

F: Qualquer sécio ou funcionario tem acesso a esse material ou ha restricdes?

A: Os documentos, no geral, ficam comigo, né ,e... e ele é disponibilizado para os
sdcios e para, no caso, os funcionarios usam quando eu permito.

F: Alguém confere periodicamente esse arquivo pra ver se esta tudo certo com ele,
se nao esta faltando nada, se tem alguma coisa guardada em local indevido...

A: Nao! Eu faco isso,... mas nao fagco com uma certa freqiéncia. ...Até porque temos
documentos de varios anos, né? A empresa € incubada aqui ha dois anos,mas eleja
existia ja ha algum tempo.

F: Alguém tem autorizagdo para tirar cépias de qualquer espécie, como escanear,
xerox, desses arquivos?

A: Nao!

F: E se essas copias forem feitas, por exemplo, o senhor tem como ter algum acesso
a isso? O senhor tem alguma maquina de xerox, alguma coisa assim?

A: Temos a maquina de xerox, ndao, de xerox nao, desculpe, temos de fax, né, que
pode ser tirada, né, mas... no geral isso s6 acontece quando eu solicito, né, e
permito que tenha acesso ao documento.

F: Entdo, se um funcionario desse, por exemplo, como esses que o senhor possui,
pedir autorizagdo e sem o seu consentimento ele escanear, o senhor ndo tem como
ter o total controle, né?

A: Nao, nao tenho. Escanear ndo, né, porque la na empresa a gente ndo mantém
scaner... tirar xerox no fax.

F: No final do dia de trabalho, esses materiais, o que acontece com eles? Eles sao
centralizados, guardados ou eles permanecem no local onde eles estdo sendo
utilizados?

A: Nés temos um fluxo de documentos relativamente pequeno, né? Eu n&o tenho
documento sendo gerado todo o... todo o dia. O que nds temos é... sdo as notas
fiscais, né, entdo, isso é feito a medida que esses documentos sdo gerados. O
documento é gerado, boa parte do tempo fica no meu... no meu... computador, né,
meu acesso particular e depois que isso é impresso e alguns documentos assinados

€ que eles vao para o arquivo.
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F: Esse funcionario que pegou um documento pra fazer um trabalho, ele tem que
devolver para o senhor no final do dia ou ele pode ficar com ele na... sob aposse
dele na mesa dele, por exemplo, na estacéo de trabalho dele até o proximo dia?

A: Toda a parte de... como € que eu posso dizer... toda a parte de... de idealizagao,
de... de... trabalhar com essa questao dos contratos e tudo mais, ela ndo é feita
pelos funcionarios. Ela s6 é feita pelos sdécios, né? Os funcionarios s6 depois tém
acesso aos documentos, quando é permitido vocé abrir. Entdo assim... eles nao
criam. Nao temos funcionarios para criar idéias e tal, ndo, isso ai ainda é feito pelos
socios, pelos trés socios...

F: E esses documentos que s&o porventura, cedidos pra eles, apos a realizagao...
eles sao recolhidos pelo senhor, no final do dia, né... de trabalho?

A: Claro, eles s6 tém acesso quando eu preciso que tire uma cdpia ou... 0 acesso &
basicamente meu.

F: Agora, quanto ao processamento eletrénico de dados, que € uma das areas de
atuagao que eu estou focando aqui da Contrainteligéncia. Ha uso de computadores
na empresa?

A: Sim.

F: [...]Sao quantos, além do seu?

A: N6s temos s6 mais um.

F: S6 mais um... dois, né?

A: Sim, dois.

F: Todos os computadores tém acesso a Internet?

A: O da empresa, n6s mantemos apenas para a emissdo denotas, de alguma
impressao, alguma coisa assim, entao, néo tem.

F: Existem nos computadores, arquivos que possuem significancia na empresa?
Além do seu computador? No outro computador de trabalho?

A: Nao, a gente mantém um computador apenas pra xerox, apenas pra... pra...

F: Operacional...

A: E, operacional. Temos alguns... [...].no outro computador

F: E esse nao tem acesso a Internet?

A: Nao tem. Vocé tem que estar sempre esperando que o cara te copie pra depois
vocé lancar uma outra idéia melhor do que aquela que vocé langou da primeira vez.

E um exercicio de criatividade constante.
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F: Os computadores possuem alguma espécie de antivirus, anti-spyware, instalados
neles?

A: N6s temos antivirus.

F: Antivirus? Anti-spyware n&o?

A : Nao.

F: Nos dois ou s6 em um?

A: Nos dois.

F: As maquinas sao escaneadas pelo antivirus com [Jallquéncia? Diariamente,
semanalmente?

A: A de 14, ndo.

F: E eles sdo atualizados? Os antivirus?

A: Sim. O de I4,com frequéncia menor; o meu, com freqiéncia maior.

F: Existe politica de back-up desses computadores?

A: No meu, sé. E isso que eu to te falando. Todas as informacdes estdo no meu,
entendeu? Esse ai tem o sistema de back-up.

F: E feito com certa freqliéncia esse back-up?

A: Nao grande..

F: Essas informacdes do back-up, elas sdo gravadas num CD, provavelmente, num
DVD, alguma coisa assim, e elas sdo armazenadas... onde elas sdo armazenadas?
A: A gente grava muito no préprio [...] e ai a gente guarda e fica comigo.

F: Fica como senhor.

A: E.

F: Os usuarios possuem senha para esses computadores?

A: O meu tem senha... o da empresa tem também, mas que todos tém acesso.

F: As senhas permitem diferentes niveis de acesso?

A: Nao.

F: Certo, entdo um pode falar a senha pro outro sem problemas.

A: Pode... no deles, né? A minha tem senha...

F:Ao sair, no caso o senhor ou algum de seus funcionarios estar usando o
computador, se for sair pra beber agua, ir ao banheiro... uma saidinha rapida, o que
acontece com o computador, qual a procedéncia do usuario? Ele coloca em espera,
ele da logoff, ele desliga a tela do computador ou ele deixa do jeitinho que esta?

A: O que a gente percebe do uso deles € que fica do jeitinho que [a.

F: O empresarial fica do jeito que ta, né?
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chego com a informacéao e depois fecho a pasta, saio e depois eu volto de novo...

F: Entdo o senhor faz pelo menos um logoff, né...

A: Sim...

F: O senhor ja toma certos cuidados em relagédo a seguranga, né?

A: E.

F: O senhor sabe quem faz a manuten¢cédo nos computadores da sua empresa?

A: Entdo:... o da empresa... esporadicamente € que nés mandamos para uma
manutencado fora, né? Quando, s6 quando temos realmente algum problema na
maquina. E chamado um profissional, ele vem, faz a manutencdo. Como sé & um, e
0 uso é muito limitado desse computador, porque Ia na nossa empresa, eles... nés
mantemos apenas fazendo [...].

F: No caso da visita do técnico, o senhor sabe exatamente o que é feito? Ele te diz
no final exatamente o que é feito?

A: O servigo é colocado por escrito, né?

F: Alguém acompanha o técnico durante a realizagdo? Alguém abre a porta pra ele
no caso da empresa la?

A: Sim. Claro!

F: A chave nao fica com ele entdo nao, né?

A: Nao.

F: Agora quanto a area de pessoal: existe controle de saida e recolhimento de
documentos do arquivo? Como por exemplo documentos por escrito, uma folha de
papel escrito a data, entrada e saida ou é tudo feito pelo senhor mesmo?

A: é tudo controlado por mim. Temos pouca documentacao, entao é colocado [...].

F: O senhor sabe se o0 senhor tem algum funcionario que ele esté insatisfeito?

A: Nao. N&o... tenho essa informacgédo. Porque nés somos uma equipe pequena,
entdo nés temos uma integracdo muito boa. Mas a gente nunca sabe quando eles
estdo insatisfeitos ou néo.

F: Entdo, pelo menos aparentemente, eles estdo bem satisfeitos ali como trabalho,
ne?

A: E.

F: Algum colaborador foi demitido recentemente?

A: Nao.

F: Como é o relacionamento com os seus funcionarios?
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A: Equipe. E pouca gente, quando... chego no servico chamo todos, converso,
delimito a cada um as suas fungdes e eles tocam o processo.

F: Entdo, ha uma boa interagao.

A: Hum Hum!

F: O senhor sabe se ha algum funcionario com graves problemas financeiros?

A: Nao.

F: Agora quanto as instalagdes: como se da o acesso fisico de funcionarios a esses
dados aqui? O senhor ja falou que é porchave, que eles ficam em local trancado,
né? O arquivo fica em local fechado e esse acesso é feito ... 0 senhor entrega a
chave ou o senhor mesmo entra, pega e entrega em maos?

A: Péra ai: o arquivo, a chave do arquivo € que a gente controla. A porta, a gente
nao tem muito controle. Ela fica basicamente aberta... fecham... mas muitas vezes
nem na chave é fechada...

F: Entao se alguém precisar, o senhor pessoalmente vai la, pega, fecha novamente,
ne?

A: Certo.

F: O senhor propriamente é que controla isso, né?

A: Hum Hum!

F: O senhor ja falou que a entrada de qualquer pessoa, ela é feita sob a supervisédo
dos funcionarios. Os visitantes, eles podem transitar por toda a empresa?

A: Nao. Eles ficam s6 na sala de atendimento ao cliente.

F: Eles tém uma sala especifica, né?

A: E.

F: Vocé sabe quem faz a conservagao do seu escritorio?

A: Para limpeza do escritorio?

F: Isso!

A: E feita pelos trés. Os trés, eles fazem...

F: Vocé tem ciéncia de quantas chaves da porta do escritério da sua empresa
existem?

A: Se eu tenho consciéncia? Claro que eu tenho! Sdo poucas chaves. Nos temos
uma empresa pequena. [...] Entdo nds, no momento, estamos trabalhando assim. A
intengdo é: uma vez cresceu..., estamos colocando agora o produto no mercado...
ndés vamos sim ter outros cuidados, outra organizagdo, até porque os proximos

funcionarios, aumentando a quantidade de funcionarios... ndés muitas vezes
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perdemos o controle disso ai. Esse pessoal esta conosco ja ha alguns anos, nunca
nos trouxe problemas, entdo ndés temos um certo elo de confianga com os
funcionarios. [...]... Se a concorrente quisera minha idéia, s6 que o que € que
garante a idéia hoje? Hoje ela pode fazer a mesma coisa que eu estou fazendo. Sé
que nds patenteamos. [...] Entdo... agente acha que nao corre tantos riscos nesse

sentido. [...].

Legenda:

F: Entrevistador (Fabio Umpierre)
A: Entrevistado (gestor da empresa “A”)
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APENDICE D

Degravacdao entrevista empresa “B”

F: As empresas possuem documentos variados, dependendo do seu porte,
dependendo da sua finalidade, como maquetes, plantas, formulas, enfim... o senhor
possui documentos, o senhor produz documentos que sao considerados importantes
na sua empresa?

B: Sim.

F: Como eles sdo armazenados? Em um local especifico, eles sdo guardados, eles
sao trancados...

B: Depende do tipo de documento.

F: Os que o senhor considera mais sensiveis, 0 senhor busca tranca-los... tem um
arquivo?

B: Aqueles que se referem a contratos, projetos pra clientes, produtos... coisas que
sao de propriedade intelectual s6 aqui da empresa, eles sdo armazenados num local
onde s6 determinadas pessoas tém acesso.

F: Eles sdo armazenados entdo em local secreto, onde s6 algumas pessoas tém
acesso.

B: Nao seria secreto, mais assim... as pessoas que nao sao do dia-a-dia ndo sabem
onde estao esses documentos.

F: Se um funcionario... vocé tem funcionarios?

B: O mais proximo que a gente tem aqui de um funcionario é o estagiario. Todos os
integrantes da empresa sao socios, mais essa pessoa que € estagiario.

F: e se algum sdécio ou funcionario, ele precisar de um documento? Como o senhor
sabe que ele foi retirado ali do arquivo?

B: Primeiro que ndo tem acesso ao arquivo... nem todos. O estagiario, ele esta
assim... por norma aqui da empresa ele esta terminantemente proibido de mexer ali
sem autorizagcdo. Em relagdo aos outros sécios, vamos dizer assim, que ndo tenham
a ver com aquele determinado documento, entdo por exemplo a gente tem equipes
de trabalho. Aqueles produtos, projetos, documentos etc. que sao relativos a
determinada equipe, s6 essa equipe e a diretoria vao ter acesso.

F: Como € que o senhor sabe que ele foi retirado do arquivo?

B: Ele ndo pode ser retirado. Nao sem autorizagao.
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F: Entdo tem de ter uma autorizagédo expressa pra isso. E ndo tem nenhuma espécie
de controle... se foi retirado no dia tal...

B: Nao porque a propria autorizagédo é por escrito. Por escrito assim... ela pode até
ser feita por e-mail, mas ela tem que ficar registrada.

F: Bom... 0 e-mail € um documento hoje, né?

F: Alguém confere periodicamente esses arquivos pra ver se esta tudo certo, se esta
faltando documento ou se o documento esta no lugar errado?

B: Como falei, depende do tipo de documento. Entdo a gente tem assim... um
controle... a gente tem confianga nas pessoas que tém acesso a esses documentos
e, vira e mexe, por serem documentos importantes a gente esta sempre mexendo.
Entdo ndo é assim: a gente ndo tem uma tabela, toda sexta-feira vai olhar pra ver se
esta tudo ok la... Nao, nao funciona assim. Nada periddico nesse sentido... faz parte
do dia-a-dia. E feito, mas n3o periodicamente.

F: Alguém especifico faz isso?

B: A diretoria ou os sécios que sejam, como te falei, relacionados com esse tio de
documento: a equipe daquele projeto...

F: Alguém tem autorizagao para tirar alguma espécie de copia?

B: Sé por autorizacao escrita, né?

F: Ao final de um dia de trabalho, esses... documentos, o que acontece com eles?
Esses que foram retirados para fazer algum trabalho, esses que foram... necessarios
para fazer algum trabalho... retirados do arquivo, mesmo que temporariamente? O
que acontece com eles?

B: Voltam pro arquivo.

F: Voltam pro arquivo ao final de um dia de trabalho, né?

B: Isso.

F: N6s fizemos agora sobre documentos e materiais e eu preciso explicar isso pro
senhor: no meu guia de trabalho: documentos e materiais, processamento eletrénico
de dados, pessoal e instalagdes. Eu quero averiguar... existem, podem existir
outros... outros aspectos que eu resolvi excluir, até pelo porte do trabalho mesmo,
pra ndo precisar entrar em detalhes da sua empresa, ok?

B: Ok.

F: Ha uso de computadores na empresa?

B: Sim.

F: Todos os computadores tém acesso a Internet?
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B: Sim.

F: Existem, nos computadores, arquivos que possuem alguma significancia para a
empresa?

B: Sim.

F: Vocés possuem antivirus e anti-spyware em todos os computadores?

B: Antivirus em todos os computadores, firewall da rede... agora, quanto ao
spyware... depende do antivirus que a gente esta utilizando.

F: Entao, ele vem acoplado ao antivirus, entao...

B: Se o antivirus possuir esse servigo, entdo temos spyware.

F: As maquinas sao escaneadas frequentemente?

B: Frequentemente sim, ¢ a mesma coisa que eu te disse antes. Nao
periodicamente. N6s ndo temos um dia marcado pra fazer isso.

F: Certo, assim por exemplo: todo dia, quando liga o computador, a primeira coisa
que vocé faz é passar o antivirus...

B: Nao!

F: Isso n&o é feito n&o, né?

B: todo dia, ndo. Na verdade vocé nao tem nog¢ao da correria que € isso aqui.

F: Eu imagino. E eles sado atualizados diariamente?

B: Atualizados pelos programas de atualizagdo automatica, né? A gente tem aqui
demandas especificas de softwares que a gente utiliza e demandas padrdo... do
sistema operacional, etc. e tal. Entdo aquilo que for atualizacdo automatica o
sistema operacional ja faz. Aquilo que é atualizagao dos softwares especificos que a
gente utiliza aqui, entdo a gente ou vai atras de uma pessoa que fornega essa
atualizagdo ou da pessoa que ja da um suporte técnico para gente, que a gente ja
tem uma pessoa, que €& socia também, que cuida da parte técnica dos
computadores.

F: Existe politica de back-up?

B: Sim.

F: Com que freqliéncia eles sao feitos... se existe com freqléncia e... como sao
armazenadas essas copias? Eu ndo quero nada especifico, ta?

B: A gente tem diversos tipos de documentos também armazenados no computador.
Entdo ndés vamos dizer assim: a gente ndo faz um back-up da maquina inteira toda
vez. A gente faz back-up daqueles documentos que sao relativos a equipe do projeto

tal, a. A diretoria faz back-ups dos documentos da diretoria o sécio que trabalha no



70

projeto tal faz o back-up do projeto tal entendeu? Entédo a gente utiliza trés formas de
back-up: pen-drive, CDs regravaveis e... como é que eu vou falar... o sistema que
fica on-line. Entdo,séo trés tipos de back-ups.

F: Entdo essas informag¢des que sdo salvas, que sdo guardadas,por exemplo nos
pen-drives e nos CDs. No o sistema que fica on-line ficou bem claro como sao
armazenadas, mas... nos casos fisicos? Vocés guardam num arquivo...

B: Sim, os fisicos, eles ficam armazenados... e ai 0 que acontece? No final de cada
ano, que é o ano fiscal da cooperativa, eles sédo recolhidos, eles saem, vamos dizer
assim, da sede da empresa e ficam sob a custddia do diretor [...]. O que fica aqui é
copia. Na verdade, oitenta por cento do que a gente mexe aqui ja € um sistema
digital. Entdo a gente tenta imprimir o minimo de coisa possivel s6 o que é
absolutamente necessario. Entdo por exemplo: vocé vai encontrar aqui a cépia [...]
do ano passado. Existe um back-up eletrénico digital em outro local.

: E eles ficam guardados, trancados...

: Ficam.

: Os usuarios dos computadores possuem senha?

: Eles tém perfis de diferentes acessos cada um com sua senha.

: Perfis diferentes, né? Como se fossem contas diferentes?

. Isso.

: E esas senhas permitem niveis de acesso diferentes?

: Sim.

: Se alguém esquecer a senha, o que acontece?

W T U M W M W T W T

: Bom... se essa senha nao estiver em algum lugar e ninguém tiver... E muito dificil,
alguém acaba tendo, a gente tem, vamos dizer assim onde a gente anota, onde a
agente coloca e poucas pessoas sabem exatamente onde esta entdo a senha esta
. anotada em algum lugar. Nao existindo como recuperar essa senha, a gente
chama essa pessoa que da o suporte aqui, diz: olha, o usuario ndo ta conseguindo
acessar o perfil; ai ele vem, entra com a senha de administrador e altera a senha
temporariamente.
F: Entdo, s6 pra esclarecer: se alguém esquecer a senha o que acontece? Bem... ha
um local onde essas senhas sao guardadas, esse local é sigiloso. Somente algumas
pessoas conhecem isso. E mesmo assim, se nao for possivel acessar o computador
através dessa senha, um dos cooperados que é responsavel pela area técnica, ele

vem aqui e ele estabelece uma nova senha temporaria para o acesso.
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B: Isso.

F: Ao sair do computador (vocé esta trabalhando em um computador), mesmo que
for rapidinho ali pra beber agua, dar uma saidinha, o que acontece com o
computador? Ele é colocado em modo de espera? Nele é feito logoff? Ele é
desligado (a tela) ou ele fica com a tela ligada, aberta?

B: A gente tenta sempre desligar o monitor, mas assim... ele ja tem um sistema que
ele desliga o monitor, porém ao retornar ndo pede a senha novamente. Nao trava
novamente.

F: A manutencédo dos computadores, vocé ja respondeu, é feita por um dos sécios...
B: Isso.

F: Ele sendo um dos so6cios, mesmo assim, ele emite alguma espécie de relatério do
que foi feito no computador?

B: Nao emite relatério, ndo é formal. Ele vem aqui e ai ele explica o que aconteceu,
o que ele fez e como é que vai funcionar.

F: Como o senhor me disse aqui que cada um tem acesso diferente a alguns
documentos, alguém acompanha ele durante essa manutengao?

B: As vezes sim, as vezes ndo, porque ele diz assim: sé posso tal horario... € como
ele... € um sobcio, que tem as chaves do escritdrio... ele vem aqui € mexe nos
computadores, depois ele relata pra gente o que ele fez. Ou as vezes ele vem e tem
gente aqui dentro, € uma pessoa de confiancga.

F: Agora quanto ao pessoal: qualquer funcionario pode manusear o arquivo? O
senhor respondeu que 0 arquivo...

B: Ele tem as chaves...

F: Somente algumas pessoas tém acesso.

B: Isso.

F: Arquivo fisico mesmo. No caso dos computadores, cada um tem a sua senha, né?
B: Nado é cada um. Existe um perfil, por exemplo, por equipe, por projeto...
entendeu? Por exemplo, vou citar aqui... tem perfil de administrador, tem perfil da
equipe tal e um perfil de sécio usuario normal. Entendeu? N&o é um pra cada um.

F: Existe controle da saida e recolhimento de documentos e arquivos? E se existe,
COMO iSSO é...

B: Vocé diz um controle fisico? Olha, eu tirei tal coisa... isso ai ndo tem. Como disse,
os documentos s6 podem ser retirados através de autorizacao.

F: Entdo ha um documento, emitido pelo senhor, dizendo que o senhor autorizou...
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B: Os diretores ou os responsaveis pelo projeto. Entdo, assim... eles ndo podem sair
com essa coOpia sem eu saber, entendeu? Ha instrugcbes previstas no regimento
interno, pra se isso for identificado, a pessoa sofrer sangdes cabiveis.

F: O senhor sabe se o seu estagiario ou o senhor tem algum soécio aqui que esta
insatisfeito?

B: Nao.

F: Alguém foi demitido ou expulso do grupo recentemente?

B: Até hoje, pelo menos, isso nunca aconteceu. Geralmente as pessoas que saem
da empresa saem por vontade prépria. Tem tido pouquissimos casos, nos anos em
que a gente existe, de pessoas que sado convidadas a se retirar da empresa,
pouquissimas.

F: Mas nenhum recente...

B: Nenhum recente.

F: Como é o relacionamento aqui do senhor com os sécios € com o funcionario e
entre eles entre si?

B: Aqui esta todo mundo em pé de igualdade, na verdade. A Unica pessoa que esta
numa hierarquia abaixo é o estagiario. O estagiario € o unico que nao faz parte de
nenhuma equipe. Esta todo mundo em pé de igualdade, como disse, sécios
igualitarios. O clima aqui € super tranquilo, tirando a correria do dia-a-dia, entendeu?
Entdo problemas acontecem, mas a gente resolve conversando.

F: O senhor sabe se tem alguém, o estagiario ou algum sécio com graves problemas
financeiros?

B: Grave é muito relativo. Tem gente que as vezes passa por uma ou outra situagao
na vida, mas tudo isso também é conversado aqui.

F: E tudo bem aberto, né?

B: Isso. Aberto na medida em que a pessoa esteja disposta a comentar sobre isso. A
gente também ndo se mete na vida pessoal de ninguém.

F: Esse aqui € um dos pontos que a gente identifica, né, como possibilidade de
vazamento. Agora quanto as instalagdes: o acesso fisico (0 senhor explicou como se
da o acesso aos documentos) agora como se da o acesso fisico desses
funcionarios? Todos tém acesso ao...

B: Sdcios e... agora, o estagiario, que n&o tem a chave. Vamos dizer assim: vocé se
torna socio da empresa, vocé tem direito a uma chave do escritério. S6 que existem

também regras sobre essas chaves. E sangdes pro mau uso delas
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F: Mas a chave do arquivo, somente algumas pessoas seletas possuem?

B: Isso.

F: No arquivo onde ficam as informagdes mais sigilosas, né?

B: Isso.

F: O material que foi retirado do arquivo perante sua autorizacao ele... ele fica num
s6 local, por exemplo, ele fica numa mesa especifica ou num escaninho especifico
ou ele pode se locomover, se movimentar?

B: Depende do tipo de documento. Dependendo do tipo do documento, ele tem seu
local certinho onde ele deve ficar. Ai € que ta: documentos de tal tipo a agente sabe
onde é que esta, documento de tal tipo a gente sabe onde esta, ao menos que a
gente fale: “ndo gente, vamos mudar isso aqui? A proposta é a gente mudar aqui,
esse documento aqui pra esse armario aqui’, entendeu? SO uma questido de
realocacao, mas cada tipo de documento tem seu local certinho.

F: Eu vou fazer mais uma perguntinha entdo: por exemplo, eu trabalho aqui, eu sou
um socio e eu preciso desenvolver um projeto. Ai eu pego o projeto, que ainda esta
em andamento e, por estar em andamento, € um documento importante para a
empresa. Eu preciso, por exemplo, fazer esse trabalho nesta mesa, assim
especificamente, ou eu posso... ndo, né?

B: Nao! Se vocé fizer tudo certinho, pedir permisséo, pras outras pessoas do projeto,
se conversar com a diretoria sobre esse projeto que vocé esta fazendo esse projeto
e tal e ta tudo ok, a estrutura aqui do escritério, da empresa, ela esta a disposi¢ao
dos socios da maneira que eles acharem melhor.

F: E no fim do dia, ent&o, ele é recolhido de qualquer forma, mesmo que nao esteja
concluido?

B: A ndo ser que tenha autorizacdo. Ele fala assim: “eu posso levar pra casa?”’,
entdo a gente formaliza aqui que ele esta levando esse documento e que vai
devolvé-lo a tal hora.

F: As salas sao trancadas sempre ao sair € apés o fim do expediente ou apenas no
fim do expediente?

B: Se nao ficar ninguém, ela fica trancada.

F: Os visitantes, eles podem transitar pela empresa ou eles tém o acesso restrito a
locais determinados?

B: O escritério s6 tem duas salas. A gente n&o fica limitando ndo. As vezes o cliente

precisa ir la pra gente ver no computador, o que esta acontecendo, as vezes a gente
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faz reunido aqui, as vezes na sala maior, entdo nesse sentido a gente € muito
flexivel, ndo tem uma regra que diz assim: “ah, a gente ndo tem que ficar aqui nao”,
entendeu? Agora... vamos dizer assim... nunca sozinho.

F: Os arquivos tém chaves, o senhor disse que sim, e que as chaves sao restritas...
a sua utilizacao, alguém tem a posse das chaves... é restrito, quanto ao arquivo, é
aberto quanto a sala, aos socios e funcionario também, no caso o estagiario. Elas
sdo guardadas em local especifico... as chaves.

B: Cada um tem a sua.

F: Cada um tem a sua... como cada um tem a sua, essa pergunta morre. O senhor
sabe quem faz a conservacao, a limpeza aqui do ambiente?

B: Sim.

F: Alguém acompanha essa pessoa?

B: Sim. Ela ndo tem a chave. Entéo, pra ela poder fazer o trabalho dela, sempre tem
alguém pra abrir pra ela.

F: O senhor tem ciéncia de quantas chaves, exatamente, existem, da sua empresa?
B: Sim.

Legenda:

F: Entrevistador (Fabio Umpierre)
B: Entrevistado (gestor da empresa “B”)
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APENDICE E

Degravacdao entrevista empresa “C”

F: Toda empresa possui documentos de diversas naturezas: umas possuem
contratos, outras possuem maquetes, outras possuem maquetes, outras possuem
férmulas. Aqui na sua empresa, que tipos de documentos sao gerados aqui e como
eles sdao armazenados? Ha um local especifico, eles sao trancados, ndo sao
trancados?

C: Bom... os tipos de documentos seriam contratos, que a gente faz com o cliente e
os préprios projetos. Os contratos a gente armazena nas gavetas que sao trancadas
e... a gente coloca nas pastinhas suspensas por cliente e armazena nas gavetas. De
qualquer forma, ja tem o trancamento dos documentos. A parte de projetos € a parte
que fica armazenada ai no computador mesmo. A gente s6 mantém ele em meio
digital. Entdo a gente faz um back-up em CD e armazena em meio digital.

F: Vocé tem funcionarios?

C: Nao. Somos sdécias. Somos s6 ndés mesmo.

F: Se alguma dessas sdécias precisar de algum desses documentos... vocé tem como
saber quem foi que tirou esses documentos, quem teve acesso...

C: Nao. A gente nao utiliza nenhum tipo de protecdo contra isso ndo. As trés tém
acesso a tudo. A gente so se avisa oralmente mesmo, assim: “ah, precisamos de tal
arquivo de tal cliente...” e uma avisa a outra.

F: Entdo qualquer um tem acesso a esse material?

C: Sim.

F: Alguém confere periodicamente tanto o arquivo fisico quanto o digital pra ver se
esta tudo certinho, se esta tudo 1a?

C: Sim. A gente faz uma conferéncia desses dados todos.

F: Quem faz essa conferéncia é alguém especifico?

C: E, normalmente eu é que eu fico mais com essa parte administrativa, entdo eu
sempre confiro se os contratos estao todos aqui, se estdo todos na pasta certa. No
fim do més, quando a gente vai fazer o balango, que a gente puxa tudo, ai a gente ja
faz essa conferéncia.

F: Alguém tem autorizagdo pra tirar xerox, copias de alguma forma desses materiais,

desses documentos que vocé listou agora?
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C: No6s sécias, somente.

F: Alguém fica sabendo alguma espécie de dialogo assim: “olha, eu tirei tantas
copias do arquivo”... Ha algum registro fisico, por exemplo: foram tiradas tantas
cbpias desses documentos, alguma coisa assim?

C: Nao, nao ha registro fisico nenhum. Porque como somos s6 socias mesmo, a
gente... s6 oralmente mesmo.

F: No final do dia de trabalho, vocés estdo utilizando os arquivos, utilizando esses
documentos... 0 que acontece com esses documentos que estdo sendo utilizados?
Eles voltam para o arquivo? Eles permanecem com a pessoa que o esta utilizando?
O que acontece com eles? Esses materiais que foram retirados do arquivo...

C: Eles voltam pro arquivo.

F: Sempre?

C: Sempre.

F: Agora a gente vai pra area de processamento eletrbnico de dados, ta bom? Ha
uso de computadores na empresa?

C: Sim.

F: Todos os computadores tém acesso a Internet?

C: Todos. A gente aqui trabalha com wireless aqui no prédio, entdo todos tém
acesso a Internet.

F: Vocés possuem anti-virus e anti-spyware nos computadores?

C: Todos. Todos os computadores tém anti-virus.

F: eles sao atualizados diariamente?

C: Todos sao atualizados diariamente.

F: E as maquinas sdo escaneadas pelo anti-virus com certa frequéncia?

C: Sao escaneadas sim. Ja tem aquela programagao automatica pra escanear.

F: Existe aqui na empresa politica de back-up?

C: Sim. Agora... a gente faz... normalmente mensalmente.

F: Esses arquivos que sdo copiados, o que acontece com eles, como eles sao
armazenados?

C: CD.

F: Entdo esse meio fisico, ele é guardado em arquivo... ele fica com vocés...

C: Ele fica com a gente. E guardado em outro lugar.

F: Os usuarios, cada um possui uma senha diferente?
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C: Nao. A gente tem uma senha pra esse computador, que é o computador comum
e cada uma tem um lap-top.

F: Ao sair desse computador, mesmo que seja rapido... o que acontece com ele,
numa saidinha? Ele fica aberto, do jeito que esta, tela ligada? A tela é desligada?
Ele é colocado em modo de espera? E feito logoff? O que acontece com esse
computador?

C: Nao, normalmente a gente deixa ligado. A gente tranca a sala, mas deixa ele
ligado, aberto mesmo.

F: Vocé sabe quem faz a manuteng¢ao dos computadores?

C: Sim, sabemos. A equipe de manutencao do préprio Uniceub, da incubadora.

F: Mas... quem s&o os técnicos, especificamente, vocé nao...

C: Nao. Pessoalmente a gente ndo sabe quem é.

F: Vocé sabe o que é feito em cada visita do técnico?

C: Nao.

F: Alguém acompanha o técnico durante o trabalho dele?

C: E que a gente ndo teve necessidade, até agora, de uma visita técnica. Ento...
haveria, se precisasse, sim, entdo alguma de ndés ficaria aqui pra poder acompanhar.
Até agora nao houve necessidade. Entdo, assim, a gente espera que tdo cedo nao
tenha problema com computador.

F: No caso de vocés precisarem do técnico? Na indisponibilidade de alguém estar
aqui, na hora do técnico chegar, quem é que abre a porta pra ele, por exemplo?

C: A secretaria tem uma copia da chave

F: Agora quanto a area de Pessoal, qualquer funcionario ou sécio pode manusear o
arquivo? Pode, né?

C: Pode

F: Existe controle de saida e recolhimento de arquivos? Sé oral vocé falou, né...

C: So oral, isso.

F: Vocé sabe se alguma das socias ela esta.. insatisfeita?

C: Nao

F: Vocés nao tem colaboradores... han... como é o relacionamento entre vocés?

C: E bastante tranqiiilo a gente tem um certo grau de independéncia até, né... o

nosso relacionamento é bem tranquilo.
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F: Ahn... agora quanto a area de instalagdes, como se da o acesso fisico de vocés a
plantas, maquetes, contratos... ja sei que ha um arquivo. Cada uma de vocés tem a
chave desse arquivo?

C: Cada uma tem uma.

F Cada uma tem a chave, né? Essa chave fica s6 entre vocés?

C: Essa chave fica s6 entre a gente. A gente recebe as chave e nem o pessoal da
incubadora fica com as chaves ndo. So a chave da sala.

F: O material fica guardado aqui, entdo... por exemplo, eu sou sécio da empresa, eu
comecei a desenvolver um projeto pra um cliente e eu ndo consegui terminar hoje
entdo eu tenho que vir aqui, guardar esse projeto aqui e no outro dia ter que
voltar aqui pra pegar pra realizagao desse projeto?

C: Nao! Como no6s possuimos os computadores independentes, a gente acaba
levando pra casa. Como ficam em meio digital mesmo, acaba ficando no lap top
mesmo.

F: As salas sao trancadas sempre apos o expediente?

C: Sempre. Qualquer saida a gente tranca também.

F: Os visitantes, eles ficam restritos... eles podem se dirigir aqui a sala sempre ou

eles ficam restritos a sala de reuniao la fora?

C: Nao, eles podem se dirigir a sala.

F: Ham, os arquivos tem chave... sim. Cada uma tem uma chave do arquivo. Ham...
Alguém tem a posse das chaves? As trés sécias tem as chaves do arquivo. Ham...
as chaves, elas ficam guardadas com vocés, né? Ninguém mais tem acesso...

C: Nao. A gente carrega junto com a gente.

F: Vocé sabe quem faz a conservacgao, a limpeza, aqui do escritorio?

C: Tem uma empresa que faz toda [...] de manha. Periddico.

F: No caso aqui, a empresa da prépria incubadora...

C: E, uma empresa da incubadora, uma equipe deles. Ai, a nossa sala é agendada
com o horario que a gente escolhe e eles vém e fazem a limpeza uma vez por
semana.

F: Certo... quem que abre a porta pra eles?

C: Normalmente o pessoal da incubadora com a copia da chave. A gente ja deu a
autorizagdo. Quando a gente esta aqui, eles entram quando a gente ta aqui mesmo.

F: Certo, vocés cederam uma autorizagdo mesmo né?
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C: Isso, a gente faz um agendamento de horario, da uma autorizagao.

F: E vocé sabe como isso é feito? Se ela vem aqui, se ela abre a porta
pessoalmente...

C: Ela vem aqui e, na verdade [...], ela abre a porta e o pessoal limpa.

F: Entdo a sala fica aberta...

C: Isso.

F: Bom,... vocé tem ciéncia de quantas chaves da sua sala existem? Dessa aqui?

C: Olha,... a principio quatro, né? Trés das sdcias, uma de cada uma mais a cépia,
mas eu nao tenho certeza.

F: Os arquivos vocés tém certeza?

C: As do arquivo sim.

Legenda:

F: Entrevistador (Fabio Umpierre)
C: Entrevistado (gestora da empresa “C”)
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