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RESUMO

O trabalho tem por objetivo analisar os mecanismos institucionais,
preventivos e repressivos de protecdo de dados pessoais previstos na LGPD
sob a otica da efetividade. A originalidade do trabalho recai no baixo numero
de trabalhos académicos que analisem especificamente os mecanismos de
protecdo de dados dispostos na LGPD. O método compreende a analise
predominantemente do ordenamento juridico brasileiro e tem como escopo
apenas os mecanismos de protecao de dados pessoais oriundos da LGPD.
Ao fim, a breve anadlise dos mecanismos institucionais, preventivos e
repressivos de protecao de dados pessoais da LGPD permitem afirmar que a
lei tem potencial para ser efetiva, desde que cada mecanismo cumpra o seu
papel.

Palavras-chave: efetividade; mecanismos de protecdo; dados pessoais; lei
13.709/2018.
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INTRODUGCAO

Os ultimos anos foram marcados por diversos vazamentos de dados
pessoais. O caso com maior numero de vitimas afetadas no mundo, até hoje,
atingiu um bilhdo e cem milhdes de cidadéos.! Porém, segundo relatorio de
seguranga cibernética do Avast, os dez maiores casos de vazamento somam
dois bilhdes e quatrocentos e trinta e oito milhdes de usuarios afetados,
dentre cidaddos e empresas.?

O caso mais emblematico envolveu a campanha do presidente dos
Estados Unidos, Donald Trump, e as empresas Facebook e Cambridge
Analytica. O escéndalo se deu em razdo da exposi¢cdo de dados de oitenta e
sete milhdes de usuarios do Facebook para a empresa de consultoria politica
Cambridge Analytica, que trabalhava na campanha do entdo candidato a
presidéncia.® Consequentemente, Mark Zuckerberg, presidente do Facebook
e uma das figuras mais respeitadas no mercado da tecnologia, foi chamado a

depor no parlamento americano* e europeu®.

Os escandalos recorrentes relacionados a violagcdo de dados
pessoais suscitaram a edi¢do de atos normativos por parte dos legisladores.
A aprovagdo do General Data Protection Regulation (GDPR) na Uniao
Europeia, em vigor desde 2018, e a aprovacdo da Lei Geral de Protegao de

' AVAST. Os dltimos 10 maiores vazamentos de dados. 2019. Disponivel em: <
https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados>. Acesso em: 15
abr. 2019.

2 AVAST. Os dltimos 10 maiores vazamentos de dados. 2019. Disponivel em: <
https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados>. Acesso em: 15
abr. 2019.

3VOX. The Facebook and Cambridge Analytica scandal, explained with a simple diagram.
2018. Disponivel em: <https://www.vox.com/policy-and-
politics/2018/3/23/17151916/facebook-cambridge-analytica-trump-diagram>. Acesso em: 15
abr. 2019.

4 THE GUARDIAN. The key moments from Mark Zuckerberg's testimony to Congress. 2018.
Disponivel em: <https://www.theguardian.com/technology/2018/apr/11/mark-zuckerbergs-
testimony-to-congress-the-key-moments>. Acesso em: 15 abr. 2019.

5 THE GUARDIAN. Five things we learned from Mark Zuckerberg's European parliament
appearance. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/may/22/five-things-we-learned-from-mark-
zuckerbergs-european-parliament-appearance>. Acesso em: 15 abr. 2019.



Dados (LGPD) no Brasil, também em 2018, s&o fatos que impulsionaram o
debate sobre o tratamento de dados pessoais na esfera do direito a
privacidade.

A protecdo da privacidade, de acordo com Helen Nissembaum, diz
respeito ndo somente a limitacdo do acesso de informacdes pessoais, mas
ao fluxo apropriado de informagdes pessoais no seu contexto integral. Isto &,
a protecdo de dados no seu contexto integral permite ndo somente analises

preditivas, mas também confere legitimidade aos sistemas de dados.®

No Brasil, o direito a privacidade € um direito fundamental
assegurado na Constituicdo Federal de 1988, no artigo 5°, inciso X”. No
intuito de proteger os direitos fundamentais de liberdade e de privacidade®, a
LGPD estabelece o respeito a privacidade como um dos seus principais
(artigo 2°, inciso 1)°.

A LGPD ¢ aplicavel “a qualquer operacao de tratamento realizada por
pessoa natural ou juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que: a operagédo de tratamento seja realizada no territério nacional; a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servigos ou o tratamento de dados de individuos localizados no territério
nacional; ou os dados pessoais objeto do tratamento tenham sido coletados
no territorio nacional” (art. 3°, inc. |, 11, 111).

6 NISSEMBAUM, Helen. Privacy in context. technology, policy and the integrity of social life.
Stanford: Stanford University Press, 2010. p. 2

7 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>. Acesso em: 15 abr.
2019. Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X - s&o
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua violagao.

8 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

® BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: | - o
respeito a privacidade; [...]



E considerado dado pessoal “a informacdo relacionada a pessoa
natural identificada ou identificavel” (art. 5° inc. I). A lei faz diferenciacéo
entre o dado pessoal e o dado pessoal sensivel, que é definido como o “dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (art. 5° inc. Il). O titular do dado
pessoal € “qualquer pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento” (art. 5°, inc. V).

O tratamento de dado pessoal € conceituado como “toda operacao
realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcgao, classificagcdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informagdo, modificacdo, comunicagao,

transferéncia, difus&o ou extragéo” (art. 4°, inc. X).

Um dos grandes debates sobre a LGPD diz respeito sobre os
mecanismos de protecdo de dados pessoais e se esses mecanismos criados
pela lei terdo a efetividade necessaria para garantir o cumprimento do seu
objetivo. O objetivo da LGPD é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da

pessoa natural.

Para isso, a LGPD tem como fundamentos o respeito a privacidade
(art. 2°, inc. 1); a autodeterminagao informativa (art. 2°, inc. Il); a liberdade de
expressédo, de informacgéo, de comunicagao e de opinido (art. 2°, inc. Ill); a
inviolabilidade da intimidade, da honra e da imagem (art. 2° inc. IV); o
desenvolvimento econémico e tecnoldgico e a inovagao (art. 2° inc. V); a
livre iniciativa, a livre concorréncia e a defesa do consumidor (art. 2°, inc. VI);
e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais (art. 2°, inc. VII).

Ainda, a LGPD tem como principios a finalidade do tratamento, a

adequacao do tratamento, a necessidade do tratamento, o livre acesso dos



titulares ao tratamento, a qualidade dos dados, a transparéncia, a segurancga,
a prevencao, a nao discriminacdo e a responsabilizacdo e prestacdo de

contas.'0

No presente artigo, serdo analisados os mecanismos institucionais,
preventivos e repressivos de protecdo de dados pessoais previstos na LGPD
sob a ¢tica da efetividade.!" Isto é, se os mecanismos de protecdo de dados
pessoais criados no sistema normativo brasileiro sdo aptos para alcangar os

objetivos propostos.

N&o é o foco do trabalho analisar institutos do GDPR e nem de outros
instrumentos normativos internacionais ou estrangeiros. A analise é
predominantemente do ordenamento juridico brasileiro e tem como escopo
apenas os mecanismos de protecao de dados pessoais oriundos da LGPD.
Além disso, alguns temas da propria LGPD nao serdo abordados, como o
tratamento de dados pessoais pelo poder publico e a transferéncia
internacional de dados.

0 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e os seguintes principios: | - finalidade: realizagdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades; Il - adequacgdo: compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do tratamento; Ill -
necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagéo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragédo do tratamento, bem como sobre a
integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informacgdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; VIl -
segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacdo ou difusdo; VIII - prevencdo: adogdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - nao
discriminagao: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos
ou abusivos; X - responsabilizacdo e prestacdo de contas: demonstragéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

" CASTRO, Rodrigo. Eficacia, eficiéncia e efetividade na Administragdo Publica. EnANPAD.
Salvador, 2006. Disponivel em: <http://www.anpad.org.br/enanpad/2006/dwn/enanpad2006-
apsa-1840.pdf>. Acesso em: 15 abr. 2019.



A originalidade do trabalho recai no baixo numero de trabalhos
académicos que analisem especificamente os mecanismos de protecdo de
dados dispostos na LGPD. A metodologia utilizada sera revisédo bibliografica,
através da busca de textos académicos ou de relevante valor cientifico por

meio das palavras chaves em provedores de pesquisa na internet.

Inicialmente, serdo analisadas as medidas preventivas de protegao
de dados, que constituem boas praticas de governanga e compliance na
tecnologia da informagdo. Em seguida, serdo analisadas as medidas
repressivas, oriundas da responsabilizagao civil e administrativa decorrente
da violagao da LGPD.
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1. A EFETIVIDADE DOS AGENTES E DA AUTORIDADE NACIONAL
COMO MECANISMOS INSTITUCIONAIS DE PROTECAO DE DADOS
PESSOAIS

A LGPD possui dois mecanismos institucionais de protecdo de dados
pessoais. O primeiro mecanismo é a instituicdo de agentes de protegédo de
dados pessoais, nas figuras do controlador e do operador, além da figura do
encarregado pelo tratamento de dados pessoais. O segundo mecanismo € a
criacdo de uma Autoridade Nacional de Protegcdo de Dados (ANPD), com a
funcdo principal de zelar pela protecdo de dados pessoais por meio do
exercicio de competéncias normativa, deliberativa, fiscalizadora e

sancionatoria.

1.1. Os agentes e o encarregado pelo tratamento de dados pessoais

A LGPD define dois tipos de agentes de tratamento de dados
pessoais: o controlador e o operador (art. 4°, inc. VI, VIl e IX). Além disso, a
lei define uma terceira pessoa, que fara o papel de encarregado pelo
tratamento de dados pessoais (art. 4° inc. VIIl). Veja-se o teor dos

dispositivos:

“Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados
pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados;

IX - agentes de tratamento: o controlador e o operador;”

O controlador e o operador sao obrigados a manter o registro das
operagbes de tratamento de dados que realizarem (art. 37). A LGPD
estabelece a hierarquia funcional entre o operador e o controlador, na qual o
operador deve realizar o tratamento de dados segundo instrugdes fornecidas
pelo controlador. Ainda, estabelece a competéncia do controlador em
observar as instrugdes e normas proprias sobre o tratamento de dados (art.
39).

11



O controlador € competente, também, para elaborar o relatério de
impacto a protecdo de dados pessoais, inclusive dados pessoais sensiveis,
referente a suas operacgdes de tratamento de dados, que poderdo ser
exigidos pela autoridade nacional (art. 38). A LGPD prevé requisitos minimos
para a elaboracédo do relatorio: a descricdo dos tipos de dados coletados; a
metodologia utilizada para a coleta; a metodologia utilizada para garantir a
seguranga das informagdes; e a analise do controlador com relagdo aos

mecanismos de mitigagdo de risco adotados (art. 38, paragrafo unico).

Patricia Peck Pinheiro, ao comentar a lei, afirma que o controlador &
o detentor do consentimento do titular e, por isso, é o responsavel pelo ciclo
de vida dos dados pessoais. Ele, também, &€ o responsavel ndo s6 pelo
registro das operagdes de tratamento de dados pessoais, mas pela revisdo e
atualizagcao dos procedimentos adotados para que, entdo, a protecdo dos
dados pessoais seja efetiva.'?

O GDPR pode ser utilizado como complementacdo a visdo da
necessidade da revisdo e atualizacdo dos dados pessoais, conforme
expressamente dispdem os arts. 24'3 e 30'*. Isso demonstra o cumprimento
dos propédsitos de tratamento de dados através da transparéncia e do
controle das acdes.'®

2 PINHEIRO, Patricia P. Prote¢do de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacao, 2018.

3 UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016 relativo a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados). Jornal Oficial da Unido Europeia,
2016. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT>. Acesso em:[1(115 abr. 2019.
“Taking into account the nature, scope, context and purposes of processing as well as the
risks of varying likelihood and severity for the rights and freedoms of natural persons, the
controller shall implement appropriate technical and organisational measures to ensure and
to be able to demonstrate that processing is performed in accordance with this
Regulation. Those measures shall be reviewed and updated where necessary.”

4 UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016 relativo a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados). Jornal Oficial da Unido Europeia,
2016. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT>. Acesso em:[1[115 abr. 2019.
“Each controller and, where applicable, the controller’s representative, shall maintain a record
of processing activities under its responsibility. [...]”

'S PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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Além disso, a LGPD prevé a figura do encarregado pelo tratamento
de dados pessoais. O encarregado € indicado pelo controlador (art. 41) e tem
como principais atividades: aceitar reclamagbes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias (art. 41, § 2°, inciso 1);
receber comunicagdes da autoridade nacional e adotar providéncias (inciso
Il); orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a protecédo de dados pessoais (inciso
lll) e executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares (inciso V).

Em sintese, a figura do encarregado assegura que as informagdes
figuem centralizadas, certificando o controlador de que a aplicagdo das

normas recebera a efetiva validag&o.'®

Os agentes e o encarregado pelo tratamento de dados pessoais s&o
figuras de controle interno das empresas, que zelardo pela protecédo de
dados pessoais durante o exercicio da atividade empresarial. A efetividade
dos agentes e do encarregado dependera ndo sO da sua atuagao no
ambiente interno da empresa, mas também da sua atuagdo em conjunto com
uma autoridade nacional, que fara o papel de zelar pela protecdo de dados
pessoais da perspectiva externa das empresas.

1.2. A Autoridade Nacional de Protecao de Dados Pessoais

A LGPD, alterada pela Medida Proviséria n°® 869, de 2018, cria a
Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), 6rgao
integrante da administracdo publica federal que integra a estrutura da
Presidéncia da Republica (art. 55-A), dotada de autonomia técnica (art. 55-B).

A ANPD é composta por pelo Conselho Diretor, Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade, Corregedoria, Ouvidoria,
orgao de assessoramento juridico proprio e unidade administrativas e

especializadas (art. 55-C).

'8 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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O Conselho Diretor da ANPD, érgédo maximo de diregao, é composto
por cinco diretores nomeados pelo Presidente da Republica, escolhidos
dentre brasileiros de reputacao ilibada, com nivel superior de educacao e
elevado conceito no campo que atuardo, para cumprimento de um mandato
de quatro anos (art. 55-D, §§ 1°, 2° e 3°).

Os membros do Conselho Diretor da ANPD s6 perderdo o cargo em
razao de renuncia, condenagao judicial transitada em julgado ou demissao
decorrente de processo administrativo disciplinar, cuja competéncia de
instauracdo € do Ministro de Estado Chefe da Casa Civil e de julgamento &
do Presidente da Republica, que podera inclusive afastar preventivamente o
conselheiro durante o processo (art. 55-E). Apds o exercicio do cargo, os
conselheiros se submetem a disciplina de conflito de interesses do art. 6° da
Lei n°® 12.813, de 2013"".

A ANPD tem como competéncia principal “zelar pela prote¢cdo dos
dados pessoais” (art. 55-J, inc. |). Para isso, suas competéncias mais
relevantes sdo: “editar normas e procedimentos sobre a protecdo de dados
pessoais” (inc. Il); deliberar sobre a interpretacdo da LGPD, suas
competéncias e os casos omissos (inc. lll); requisitar informagdes aos
controladores e operadores de dados pessoais (inc. 1V); implementar
mecanismos para o registro de reclamacgdes sobre o tratamento de dados
pessoais em desconformidade com a Lei (inc. V); fiscalizar e aplicar sangdes
na hipdétese de tratamento de dados realizado em descumprimento a

7 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Art. 6° Configura conflito de interesses apods o exercicio de cargo ou emprego no
ambito do Poder Executivo federal: | - a qualquer tempo, divulgar ou fazer uso de informagao
privilegiada obtida em razao das atividades exercidas; e Il - no periodo de 6 (seis) meses,
contado da data da dispensa, exoneracao, destituicao, demisséo ou aposentadoria, salvo
quando expressamente autorizado, conforme o caso, pela Comissdo de Etica Publica ou
pela Controladoria-Geral da Unido: a) prestar, direta ou indiretamente, qualquer tipo de
servigo a pessoa fisica ou juridica com quem tenha estabelecido relacionamento relevante
em razao do exercicio do cargo ou emprego; b) aceitar cargo de administrador ou
conselheiro ou estabelecer vinculo profissional com pessoa fisica ou juridica que
desempenhe atividade relacionada a area de competéncia do cargo ou emprego ocupado; c)
celebrar com 6rgaos ou entidades do Poder Executivo federal contratos de servigo,
consultoria, assessoramento ou atividades similares, vinculados, ainda que indiretamente, ao
6rgado ou entidade em que tenha ocupado o cargo ou emprego; ou d) intervir, direta ou
indiretamente, em favor de interesse privado perante 6rgdo ou entidade em que haja
ocupado cargo ou emprego ou com o qual tenha estabelecido relacionamento relevante em
razdo do exercicio do cargo ou emprego.
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legislacdo, mediante processo administrativo (inc. VI); comunicar as
autoridades competentes as infragdes penais das quais tiver conhecimento
(inc. VII)."8

A criagdo de uma autoridade nacional deriva da convergéncia do
legislador brasileiro ao modelo tedrico da regulagéo de risco. A regulacéo de
risco tem origem na resolugéo de problemas ambientais e de saude e deriva
da ideia de que o risco € o elemento central de normas que visam proteger

direitos e liberdades coletivos.'®

Rafael Zanatta afirma que o modelo de regulagédo de risco na LGPD
privilegia a reunido de informag¢des sobre os riscos regulados, a criagdo de
padroes de conduta e, principalmente, o enforcement e o monitoramento das
mudangas de comportamento social. Para alcangar a efetividade desejada, a
LGPD deposita o enforcement do seu modelo regulatério na capacidade

institucional de uma agéncia reguladora. 2

A criagdo de uma autoridade com caracteristicas de uma agéncia
reguladora para interpretar a LGPD esta de acordo com a visdo de Cass
Sunstein e Adrian Vermeule a respeito das capacidades institucionais. Ao
comparar a capacidade institucional de cortes e agéncias na interpretagéao de

conflitos regulatérios, os autores evidenciam que as agéncias reguladoras

'8 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Além disso, possui competéncias para “difundir na sociedade o conhecimento
sobre as normas e as politicas publicas de protecdo de dados pessoais e sobre as medidas
de seguranga” (inc. IX); “estimular a adogdo de padrbes para servicos e produtos que
facilitem o exercicio de controle e protecdo dos titulares sobre seus dados pessoais,
consideradas as especificidades das atividades e o porte dos controladores” (inc. X);
“elaborar estudos sobre as praticas nacionais e internacionais de protecdo de dados
pessoais e privacidade” (XI); realizar consultas publicas para colher sugestbes sobre temas
de relevante interesse publico na area de atuagédo da ANPD (inc. XllI); “realizar, previamente
a edicao de resolugdes, a oitiva de entidades ou érgdos da administragcao publica que sejam
responsaveis pela regulagdo de setores especificos da atividade econémica” (inc. XIV);
“articular-se com as autoridades reguladoras publicas para exercer suas competéncias em
setores especificos de atividades econémicas e governamentais sujeitas a regulagéo” (inc.
XV)

9 ZANATTA, Rafael A. F. Protegdo de dados pessoais como regulagdo de risco: uma nova
moldura tedrica? | Encontro da Rede de Pesquisa em Governanga da Internet. Rio de
Janeiro, 2017. p. 181-188.

20 ZANATTA, Rafael A. F. Protegdo de dados pessoais como regulagdo de risco: uma nova
moldura tedrica? | Encontro da Rede de Pesquisa em Governanga da Internet. Rio de
Janeiro, 2017. p. 181-188.
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possuem um nivel superior de competéncias técnicas e, portanto, estao
melhor posicionadas para decidir qual € o melhor sentido do texto normativo.
Além disso, a proximidade das agéncias com a atividade regulada permite
melhor percepgdo sobre quais fatos representam ameacgas reais ao

cumprimento da lei.?’

Entendendo da mesma forma, Patricia Peck Pinheiro ao analisar o
artigo 40 da LGPD??, verifica que o poder de fiscalizagdo da ANPD é
relevante, pois o emprego de padrées de agdo por esses orgaos facilita o
cumprimento das normas. Logo, como a regulagdo dos dados pessoais sera
efetuada por uma agéncia nacional, a aplicagdo das sangdes deve seguir 0s

mesmos nortes e principios do direito administrativo.?

No entanto, a efetividade do modelo de regulagédo de risco pode ser
ameagada no Brasil pela judicializagdo de medidas regulatorias e
administrativas, com a imposi¢do de barreiras procedimentais estratégicas
por interesses econdmicos especificos. Ainda, ha a possibilidade de
isolamento do cidaddao comum do debate a respeito da protecdo de dados
pessoais, de modo que as negociagdes coletivas sejam protagonizadas
apenas por grandes empresas de tecnologia e entidades civis altamente
especializadas como a autoridade reguladora.?*

Consequentemente, a efetividade dos mecanismos institucionais de
protecdo de dados pessoais esta atrelada a capacidade dos agentes e do
encarregado, no ambiente interno, e da ANPD, no ambiente externo, de

conformar a atividade empresarial a LGPD por meio da implementacdo de

21 SUNSTEIN, Cass, VERMEULE, Adrian. Interpretation and institutions. Public law and legal
theory working paper n° 28. Chicago, 2002. Disponivel em:
<http://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=12319&context=journal_arti
cles>. Acesso em: 15 abr. 2019.

2 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 15
abr. 2019. Art. 40. A autoridade nacional podera dispor sobre padrées de interoperabilidade
para fins de portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo
de guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.

23 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacao, 2018.

24 ZANATTA, Rafael A. F. Protegdo de dados pessoais como regulagdo de risco: uma nova
moldura tedrica? | Encontro da Rede de Pesquisa em Governanga da Internet. Rio de
Janeiro, 2017.
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mecanismos preventivos de protecdo de dados pessoais — a adocdo de
medidas de segurangca e a formulacdo de regras de boas praticas e

governanca.
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2. A EFETIVIDADE DA SEGURANCA E DAS BOAS PRATICAS COMO
MECANISMOS PREVENTIVOS DE PROTECAO DE DADOS PESSOAIS

A LGPD possui dois mecanismos preventivos de protecdo de dados
pessoais. O primeiro mecanismo € a adogédo de medidas de seguranga aptas
a proteger e evitar situagdes acidentais ou ilicitas de obtencéo, tratamento ou
perda de dados pessoais. O segundo mecanismo € a formulagdo de regras
de boas praticas e de governanga corporativa que estabelecam a
organizagdo, os procedimentos, os padrbes técnicos, 0os mecanismos
internos de supervisao e mitigagao de riscos e as obrigagdes dos envolvidos
no tratamento de dados pessoais.

De acordo com Patricia Peck Pinheiro, a LGPD busca estimular a
aplicacdo de seus dispositivos em carater preventivo, ou seja, exige
adequacgao dos processos de governanga corporativa,l| com implementacao
de um programa mais consistente de compliance digital; investimento;
atualizacdo de ferramentas de seguranga de dados; revisdo documental;
melhoria de procedimentos e fluxos internos e externos de dados pessoais,
com aplicagdo de mecanismos de controle e trilhas de auditoria e, acima de

tudo, mudanga de cultura.?®

2.1. A adogao de medidas de seguranga

A LGPD obriga os agentes de tratamento a adotarem medidas de
segurangca de natureza técnica e administrativa para proteger dados
pessoais, desde a fase de concepc¢ao do produto ou servico até a etapa de
execucgao. Veja-se o teor do art. 46:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente
no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.

25 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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§ 2° As medidas de que ftrata o caput deste artigo deverdo ser
observadas desde a fase de concepcdo do produto ou do servigco até a
sua execugao.”

A LGPD afirma que os agentes de tratamento devem adotar medidas
de seguranga e delega a ANPD a regulamentacéo especifica a respeito de
quais sao os padrées de seguranga a que se refere. Em se tratando de
padrées de seguranga da informagdo, é indispensavel observar as normas
editadas pela Organizagdo Internacional de Padronizagdo (International
Standardization Organization - ISO).?6

A organizagdo possui um conjunto de normas técnicas e de
procedimentos relativos aos sistemas de gerenciamento de seguranca da
informagdo, denominada ISO/IEC 27.000%7, revisada pela ultima vez em
2018. O conjunto de normas tem como principais regramentos a ISO/IEC
27.001%% e a ISO/IEC 27.002%°, a primeira voltada para a certificacdo
internacional de empresas e a segunda direcionada a certificacdo

internacional de profissionais.

As normas da ISO sao recomendadas pela Agéncia Brasileira de
Normas Técnicas (ABNT), uma vez que s&o projetadas para serem aplicadas
em organizagdes de qualquer tipo e tamanho, sejam elas empresas,

organizagdes sem fins lucrativos ou agéncias governamentais.3°

%6 SA JUNIOR, Sergio Ricardo C. A regulagéo juridica da prote¢do de dados pessoais no
brasil. 2019. Monografia de especializagdo — Pontifica Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro. p. 29.

27 ORGANIZACAO INTERNACIONAL PARA PADRONIZACAO. ISO/IEC 27.000/2018 -
information technology - security techniques - information security management systems -
overview and vocabulary. Disponivel em: <https://www.iso.org/standard/73906.htmI>. Acesso
em: 19 abr. 2019.

28 ORGANIZACAO INTERNACIONAL PARA PADRONIZACAO. ISO/IEC 27.001/2013 -
information technology - security techniques - information security management systems -
requirements. Disponivel em: <https://www.iso.org/standard/54534.html>. Acesso em: 19 abr.
2019.

29 ORGANIZACAO INTERNACIONAL PARA PADRONIZACAO. ISO/IEC 27.002/2013 -
information technology - security techniques - code of practice for information security
controls. Disponivel em: <https://www.iso.org/standard/54533.htmI>. Acesso em: 19 abr.
2019.

30 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ISO/IEC 27000: norma
internacional de seguranga da informagdo € revisada. 2018. Disponivel em:
<http://www.abnt.org.br/noticias/5777-iso-iec-27000-norma-internacional-de-seguranca-da-
informacao-e-revisada>. Acesso em: 15 abr. 2019.
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Ainda, a LGPD dispbée que em caso de eventual incidente de
seguranga que possa acarretar risco ou dano relevante para os titulares dos
dados pessoais, o controlador devera comunicar as informacdes da
ocorréncia a autoridade nacional e ao titular em prazo razoavel (art. 48, caput
e § 1°). Em seguida, a autoridade nacional devera apurar a gravidade do
incidente e, se for o caso, determinar ao controlador a adocdo de
providéncias (art. 48, § 2°), bem como avaliara se foram tomadas as medidas

técnicas adequadas (art. 48, § 3°).

Enquanto na normativa brasileira, o legislador preferiu apenas definir
que a comunicagao seja feita em prazo razoavel, o GDPR, ao contrario,
aponta no artigo 33 que a notificagdo deve ocorrer sem demora injustificada e
sempre que possivel em até 72 horas apos ter conhecimento do ocorrido.?
Nesse ponto, o GDPR buscou ser mais efetivo do que a LGPD e portanto,

pode ser um parametro a ser observado.

Diante do exposto, as medidas de seguranga de natureza técnica e
administrativa para protecdo de dados pessoais s6 serdo efetivas se
estiverem diretamente relacionadas com a formulagdo de regras de boas

praticas e de governanga.

2.2. A formulagao de regras de boas praticas e de governanga

A LGPD faculta aos controladores e operadores de tratamentos de
dados pessoais a formulagdo de regras de boas praticas e de governanca.
Veja-se o teor do art. 50, a seguir:

“Art.  50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por
meio de associagdes, poderdo formular regras de boas praticas e de
governancga que estabelecam as condigbes de organizagéo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticbes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisdo e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.”

A lei prevé alguns parametros para consideragédo do controlador e do
operador no momento de elaboragdo das regras de boas praticas, como a

3" PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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natureza, o escopo, a finalidade e a probabilidade e gravidade dos riscos e
beneficios decorrentes do tratamento de dados do titular (art. 50, § 1°).

A lei recomenda a implementagdo de um programa de governanga

em privacidade, com base nos principios da seguranca e da preveng¢ao. O

programa deve levar em consideragdo a estrutura, escala e volume das

operagdes, bem como a sensibilidade dos dados e a probabilidade e

gravidade dos danos para os titulares dos dados (art. 50, § 2°). Além disso,
deve cumprir com os requisitos minimos a seguir (art. 50, § 2°, I):

“a) demonstre o comprometimento do controlador em adotar processos e

politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a prote¢ao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagoes,
bem como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo
de avaliacao sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagéo de confianga com o titular, por
meio de atuagdo transparente e que assegure mecanismos de
participacéo do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e
aplique mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediagéao; e

h) seja atualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliagées periddicas.”

Ainda, a lei recomenda que seja demonstrada a efetividade do
programa de governanga em privacidade quando apropriado, especialmente
a pedido da ANPD ou outra entidade que de qualquer forma promova o
cumprimento da LGPD (art. 50, § 2°, II).

A Gartner, empresa de consultoria referéncia no mercado de
tecnologia da informagao, fornece uma definigho de boas praticas de

governanca:

“especificagdo das razoes de decisdo e de um quadro de
responsabilidades para incentivar a implementagado de boas praticas na
criagdo, armazenamento, uso, avaliagdo e arquivamento de informacéo.
Inclui os processos, responsabilidades e métricas que garantem o uso
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eficiente da informagéo para permitir que uma organizagéo atinja seus
objetivos.”*?

A introducdo de medidas e regras de boas praticas e de governanga
€ essencial para que todos os requisitos necessarios a protecao dos dados
pessoas sejam efetivados, segundo Patricia Peck Pinheiro.33

A autora observa que a lei prevé e exige que existam encarregados
da protecédo dos dados pessoais nas organizagdes. Ainda, o controlador e o
operador devem pensar em regras e meios técnicos para proteger os dados
pessoais e comprovar sua efetividade nas empresas, seja por aplicagdo de
recursos de anonimizacgao, controle de acesso, procedimentos, politicas de

gestdo e treinamentos para equipes. 3

Nesse sentido, as empresas devem adequar suas politicas de
seguranga da informacdo, bem como seus regulamentos internos de
seguranga da informagdo e seus termos de uso da seguranga da

informagao.%®

As boas praticas e a governanga nao se restringem ao setor de
tecnologia da informagdo de uma empresa. Na verdade, as politicas de
seguranga de informagédo deverdo ser observadas desde a concepgao dos

produtos e servicos de uma empresa.

Isso porqué a LGPD impde a adequacgao da atividade empresarial ao
conceito de privacidade por design - privacy by design (art. 46, § 2°). O termo
privacy by design é definido na GDPR como a “protecdo de dados por meio

do design de tecnologias”. Isso significa que as medidas de protegcado a

32 GARTNER IT  GLOSSARY. Information  governance. Disponivel  em:
<https://www.gartner.com/it-glossary/information-governance>. Acesso em: 15 abr. 2019.
Tradugao livre do trecho: “Gartner defines information governance as the specification of
decision rights and an accountability framework to ensure appropriate behavior in the
valuation, creation, storage, use, archiving and deletion of information. It includes the
processes, roles and policies, standards and metrics that ensure the effective and efficient
use of information in enabling an organization to achieve its goals.”

33 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacao, 2018.

34 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacao, 2018.

35 LIMA, Caio Cesar C., MONTEIRO, Renato L. Panorama brasileiro sobre a prote¢do de
dados pessoais: discussdo e analise comparada. Revista A.to.Z., Curitiba, v.2, n.1, UFPR,
2013. p. 69.

22



privacidade devem ser incorporadas as solugdes tecnoldgicas oferecidas
pelas empresas desde a etapa inicial de planejamento. Desse modo, as
empresas sao responsaveis, também, por capacitar permanentemente todos
0s seus colaboradores que participam do desenvolvimento de tecnologias
nas politicas de segurangca da informagdo e em normas internas de

processamento de dados.®®

As empresas certamente terdo dificuldades de se conformar a LGPD,
em razdo do elevado numero de alteragbes que deverao proceder no
cotidiano de sua atividade empresarial. Para que as boas praticas e a
governanga sejam efetivas, portanto, existem diversas consultorias e

escritérios de advocacia que se dispde auxilio no processo de conformacao.

Enquanto a lei ainda ndo esta em vigor, € possivel encontrar diversas
cartilhas e artigos de associac¢des, consultorias, escritérios de advocacia,
bem como a oferta de servigos consultivos para conformacao de empresas
com base na LGPD.%

Ocorre que, a efetividade dos mecanismos preventivos de protecao
de dados pessoais seja pela adogdo de medidas de seguranca, seja pela
formulacéo de regras de boas praticas e de governanga so terao enforcement
se forem interpretadas em conjunto com as regras de responsabilizagcao
administrativa e civil como mecanismos repressivos de protecao de dados

pessoais.

3¢ KUJAWSKI, Fabio F., THOMAZ, Alan C. E. Brazil. In: RAUL, Alan C. (coord.). The privacy,
data protection and cybersecurity law review. 52 ed. Derbyshire: Encompass Print Solutions,
2018. p. 105.

37 A titulo de exemplo, cite-se a FIESP, disponivel em: <https://www.fiesp.com.br/arquivo-
download/?id=252615>; Ernest Young, disponivel em:
<https://www.ey.com/Publication/vwLUAssets/018-07-Folder-Cyber-PLC53/$File/2018-07-
Folder-Cyber-PLC53-FINAL-simples.pdf>; PricewaterhouseCoopers, disponivel em:
<https://www.pwc.com.br/pt/consultoria-negocios/lei-geral-de-protecao-de-dados-
pessoais.html?utm_campaign=59553fef94a326580f02325f&utm_content=5baaa33104e4f400
0100c659&utm_medium=smarpshare&utm_source=twitter>; Thomson Reuters, disponivel
em: <https://www.thomsonreuters.com.br/content/dam/openweb/documents/pdf/Brazil/white-
paper/thomson-reuters-legal-whitepaper-lei-geral-de-protecao-de-dados.pdf>; Mattos Filho,
disponivel em: <http://publicacoes.mattosfilho.com.br/books/bdtv/>; Machado Meyer,
disponivel em:
<https://www.machadomeyer.com.br/index.php?option=com_content&catid=112&id=9087&vi
ew=article&ltemid=614&nosef=1&lang=pt>; Levy e Saloméao, disponivel em:
<http://www.levysalomao.com.br/files/publicacao/anexo/20180815112303_nova-lei-de-
protecao-de-dados-pessoais-e-atividade-jornalistica.pdf>. Acesso em: 15 abr. 2019.
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3. A EFETIVIDADE DA RESPONSABILIZAGAO ADMINISTRATIVA E CIVIL
COMO MECANISMOS REPRESSIVOS DE PROTEGAO DE DADOS
PESSOAIS

A LGPD possui dois mecanismos repressivos de protecao de dados
pessoais. O primeiro mecanismo € a responsabilizagdo administrativa por
meio de sangbes aplicaveis pela autoridade nacional (ANPD), como a
adverténcia, multa, publicizagdo da infracdo, bloqueio e eliminagdo de dados
pessoais. O segundo mecanismo € a responsabilizagdo civili e o
ressarcimento de danos, por meio do acionamento dos mecanismos

tradicionais de jurisdigdo do Poder Judiciario.

3.1. A responsabilidade administrativa por meio de san¢des

A LGPD prevé a responsabilizagdo administrativa dos agentes de
tratamento de dados em razdo das infragbes cometidas em prejuizo das
disposigcbes normativas que institui, por meio das seguintes sangdes
estabelecidas no art. 52, a seguir:

“Art. 52. Os agentes de tratamento de dados, em razédo das infragdes

cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancoes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogao de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a
sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminagao dos dados pessoais a que se refere a infragao;”

A aplicagcao das sang¢des sera feita apos procedimento administrativo,
assegurada a oportunidade de ampla defesa, que considerara os seguintes
parametros (art. 52, § 1°):
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‘I - a gravidade e a natureza das infragbes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;
IV - a condigdo econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperagao do infrator;

VIII - a adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do §
2° do art. 48 desta Lei;

IX - a adocéo de politica de boas praticas e governanga;
X - a pronta adogao de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sangao.”

Na aplicacdo da multa, a LGPD obriga a ANPD a considerar o
faturamento total da empresa ou do grupo de empresas, desde que nao
disponha do valor do faturamento no ramo da atividade empresarial na qual
tenha ocorrido a infragao (art. 52, § 4°). Ainda, impde a ANPD a emisséo de
regulamento proprio sobre as metodologias de calculo do valor-base das
sancdes de multa previstas na LGPD apds a realizacdo de consulta publica
(art. 53). No caso do calculo do valor de multas diarias, a ANPD devera
observar parametros como a gravidade da falta e a extensdo do dano ou

prejuizo causado (art. 54).

As penalidades por multa levam em consideragao valores elevados, o
que implica em maior efetividade da norma.3® Mesmo que um controlador ou
operador esteja seguindo todas as melhores praticas e aplicando todos os
controles, ainda assim, pode haver a infragdo e o incidente de vazamento de

dados pessoais.3®

38 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacao, 2018.
3 PINHEIRO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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A vacatio legis da LGPD impede que as multas sejam aplicadas até
que a lei entre, efetivamente, em vigor. Porém a previsdo de multas para
violagdes a privacidade no tratamento de dados ndo sao novidade no setor

de tecnologia.

O relatério de vazamentos de dados da DLA Piper de fevereiro de
2019 demonstra que o GDPR ja foi utilizado para a aplicagdo de 91 multas,
no universo de 59 mil denuncias de vazamentos de dados, desde que entrou

em vigor.

Dentre os diversos casos de sancdo administrativa por violagdo a
GDPR, a maior multa foi aplicada em 2019 pela autoridade de protecao de
dados da Franga contra a Google, no valor de 57 (cinquenta e sete) milhdes
de euros. Segundo a autoridade francesa, o mecanismo de busca da
empresa nao cumpriu com os requisitos de transparéncia, informacao e

consentimento, previstos na GDPR. (reuters)

Antes mesmo do GDPR entrar em vigor, houve outro caso
emblematico de aplicacdo de multa por violagao de dados pessoais. A multa
se deu em razdo de um acordo fechado entre a Procuradoria Geral de Nova
York com a empresa Uber, em 2016, em razdo do vazamento de dados de
600.000 (seiscentos mil) motoristas e 57 (cinquenta e sete) milhdes de
usuarios da plataforma. O valor total da multa foi de 148 milhdes de ddlares

americanos.

Segundo Patricia Peck Pinheiro, o calculo do valor-base na aplicagéo
das sangbes de multa, deve-se considerar o caso especifico e o principio
constitucional da proporcionalidade. Ainda, deve haver um controle nas
aplicagdes das punigdes, visando que elas possuem um carater geral no
setor da economia e podem atingir tanto pequenas empresas, quanto

empresas que assumem maiores riscos.*

Consequentemente, a efetividade da responsabilidade administrativa

por meio de sangdes para protecdo de dados pessoais deve pautar-se na

40 PINHEIRO, Patricia P. Prote¢do de dados pessoais: comentarios a lei n. 13.709/2018
LGPD. Sao Paulo: Saraiva Educacéo, 2018.
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nao exclusdo da responsabilizagcado civil e o ressarcimento de danos pelo

Poder Judiciario.

3.2. A responsabilidade civil e o ressarcimento de danos

A LGPD prevé a possibilidade genérica de ajuizamento de agao
perante o Poder Judiciario para defesa dos interesses e dos direitos dos
titulares de dados (art. 22), da seguinte maneira:

“Art. 22. A defesa dos interesses e dos direitos dos titulares de dados
podera ser exercida em juizo, individual ou coletivamente, na forma do

disposto na legislagdo pertinente, acerca dos instrumentos de tutela
individual e coletiva.”

No Cddigo Civil, a previsdo da responsabilizagdo civil de pessoas
fisicas e juridicas por eventuais atos ilicitos consta nos arts. 186, 187 e 927.
A ocorréncia de eventuais falhas relacionadas ao tratamento de dados
pessoais podem gerar danos, que por sua vez geram o dever de reparagao

civil.4’

A LGPD impde ao controlador e ao operador, especificamente, a
obrigagdo de reparagcdo de danos decorrentes da violagdo a legislagado de
protecdo de dados pessoais (art. 42), da seguinte forma:

“Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano

patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, € obrigado a repara-lo.”

Com o proposito de assegurar a efetiva indenizagédo aos titulares de
dados, a legislacdo prevé a responsabilizacdo solidaria do operador e
controlador ou de controladores que estiverem envolvidos no tratamento
gerador do dano (art. 42, § 1°).

Além disso, a LGPD prevé a possibilidade do magistrado promover a
inversdo do 6nus da prova a favor do titular dos dados quando houver
verossimilhangca das alegacgdes, hipossuficiéncia para fins de produgao da

prova ou for excessivamente onerosa a sua produgéo (art. 42, § 2°). Ainda, a

41 SA JUNIOR, Sergio Ricardo C. A regulagéo juridica da protegdo de dados pessoais no
brasil. 2019. Monografia de especializagdo — Pontifica Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro. p. 26.

27



lei permite expressamente o ajuizamento de acédo de reparagdo de danos
coletivos (art. 42, § 3°).

De acordo com Sergio Ricardo Correia de Sa Junior, a
responsabilizacdo civil das empresas, nesse caso, se da de acordo com o
Codigo de Defesa do Consumidor. A relagdo consumerista pode ser
evidenciada na medida em que o titular dos dados é considerado consumidor
direto ou indireto e a empresa € considerada fornecedora de produtos ou

servigos.*?

Em maior medida, nenhum tipo de seguranga sera capaz de cobrir
absolutamente todos os riscos da atividade. Porém, com base nos preceitos
do CDC, o Poder Judiciario considerara a teoria do risco da atividade para

concluir pela responsabilidade objetiva do fornecedor. 3

A irregularidade do tratamento de dados sera constatada pelo
magistrado quando deixar de observar a legislacdo ou nao fornecer a
segurancga esperada pelo titular do dado, consideradas circunstancias como o
modo de realizagdo, os resultados e riscos razoavelmente esperados e as
técnicas de tratamento de dados pessoais disponiveis a época da realizacao
(art. 44).

Dessa forma, o Poder Judiciario sera acionado para efetivar as
reparagdes civis previstas na LGPD e para eventuais casos de judicializagao
de medidas administrativas da ANPD.

42 SA JUNIOR, Sergio Ricardo C. A regulagéo juridica da protegdo de dados pessoais no
brasil. 2019. Monografia de especializagdo — Pontifica Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro. p. 27.
43 SA JUNIOR, Sergio Ricardo C. A regulagéo juridica da protegdo de dados pessoais no
brasil. 2019. Monografia de especializagdo — Pontifica Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro. p. 27.
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CONSIDERAGOES FINAIS

A breve analise dos mecanismos institucionais, preventivos e
repressivos de protecao de dados pessoais da LGPD permitem afirmar que a
lei tem potencial para ser efetiva, desde que cada mecanismo cumpra o seu
papel.

Os agentes e o encarregado pelo tratamento de dados deverdo atuar
como figuras internas a organizagdo que pertencem, assegurando que 0s
mecanismos preventivos de protecdo de dados pessoais - as medidas de
segurangca e as regras de boas praticas e de governanga - sejam
devidamente observados.

A ANPD devera agir como uma figura externa a organizagdo, mas em
conjunto com os agentes e o encarregado, para garantir que 0s mecanismos
preventivos sejam regulamentados, compreendidos e devidamente aplicados.

No caso de descumprimento da LGPD por parte das empresas e/ou
de seus colaboradores, deverdo ser instaurados processos administrativos
pela ANPD, que apurara os riscos, danos e a conduta dos envolvidos no
incidente. Se a autoridade concluir que houve infracdo a LGPD, devera
aplicar uma das sang¢des administrativas.

Em situagdes limite, o Poder Judiciario podera ser acionado, seja
para a defesa dos direitos de titulares de dados pessoais, seja por empresas
ou por seus colaboradores, para garantir a higidez da aplicagdo das medidas
administrativas.

Ainda, a efetividade da LGPD dependera da prépria aderéncia do
empresariado, por exemplo, no GDPR, 36% (trinta e seis porcento) dos
executivos estavam em conformidade com as normas até sua data vigor e
59% (cinquenta e nove porcento) dos executivos afirmaram que o GDPR
surgiu como uma oportunidade de transformacdo e criagdo de um novo
modelo de negdcio.

Porém, a principal ameaga a efetividade da LGPD reside na
instituicdo da ANPD por medida provisoria. Vale relembrar que, inicialmente,
a criacao da ANPD era prevista na LGPD e foi vetada pelo Presidente da

4 INSTITUTE FOR BUSINESS VALUE - IBM. The end of the beginning: unleash the
transformational power of the GDPR. 2018. Disponivel em:
<https://www.ibm.com/downloads/cas/JEMXNG6LV>. Acesso em: 15 abr. 2019.
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Republica, por vicio de iniciativa (Mensagem n°® 451/2018). Em seguida, foi
editada a Medida Provisoria n°® 869/2018, que instituiu a ANPD novamente.
Porém, como se sabe, a eficacia da medida provisoria € limitada e depende
da tramitagao de projeto de lei de conversado no Congresso Nacional.

No caso da ANPD néo ser instituida, seja pela caducidade da medida
provisoria ou por qualquer outro motivo relacionado ao processo legislativo, a
LGPD sofrera enorme prejuizo na sua efetividade. Sem a ANPD para dispor
sobre a seguranga, as boas praticas e a governanga, e as sangdes

administrativas, boa parte da lei ficara sem enforcement.

30



REFERENCIAS

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ISO/IEC 27000:
norma internacional de seguranga da informagcdo € revisada. 2018.
Disponivel em: <http://www.abnt.org.br/noticias/5777-iso-iec-27000-norma-
internacional-de-seguranca-da-informacao-e-revisada>. Acesso em: 15 abr.
2019.

AVAST. Os ultimos 10 maiores vazamentos de dados. 2019. Disponivel em:
<https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados>.
Acesso em: 15 abr. 2019.

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>.
Acesso em: 15 abr. 2019.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>.
Acesso em: 15 abr. 2019.

CASTRO, Rodrigo. Eficacia, eficiéncia e efetividade na Administracado
Publica. EnANPAD. Salvador, 2006. Disponivel em:
<http://www.anpad.org.br/enanpad/2006/dwn/enanpad2006-apsa-1840.pdf>.
Acesso em: 15 abr. 2019.

GARTNER IT GLOSSARY. Information governance. Disponivel em:
<https://www.gartner.com/it-glossary/information-governance>. Acesso em:
15 abr. 2019.

INSTITUTE FOR BUSINESS VALUE - IBM. The end of the beginning:
unleash the transformational power of the GDPR. 2018. Disponivel em:
<https://www.ibm.com/downloads/cas/[JEMXNG6LV>.  Acesso em: 15 abr.
2019.

31



KUJAWSKI, Fabio F., THOMAZ, Alan C. E. Brazil. In: RAUL, Alan C. (coord.).
The privacy, data protection and cybersecurity law review. 52 ed. Derbyshire:
Encompass Print Solutions, 2018. p. 105.

LIMA, Caio Cesar C., MONTEIRO, Renato L. Panorama brasileiro sobre a
protecdo de dados pessoais: discussao e analise comparada. Revista A.to.Z.,
Curitiba, v.2, n.1, UFPR, 2013. p. 69.

NISSEMBAUM, Helen. Privacy in context: technology, policy and the integrity

of social life. Stanford: Stanford University Press, 2010.

ORGANIZACAO INTERNACIONAL PARA PADRONIZACAO. ISO/IEC
27.000/2018 - information technology - security techniques - information
security management systems - overview and vocabulary. Disponivel em:

<https://www.iso.org/standard/73906.htmlI>. Acesso em: 19 abr. 2019.

ORGANIZACAO INTERNACIONAL PARA PADRONIZAGCAO. ISO/IEC
27.001/2013 - information technology - security techniques - information
security management systems - requirements. Disponivel em:

<https://www.iso.org/standard/54534.html>. Acesso em: 19 abr. 2019.

ORGANIZACAO INTERNACIONAL PARA PADRONIZAGCAO. ISO/IEC
27.002/2013 - information technology - security techniques - code of practice
for information security controls. Disponivel em:

<https://www.iso.org/standard/54533.html>. Acesso em: 19 abr. 2019.

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a lei n.
13.709/2018 LGPD. S&o Paulo: Saraiva Educagao, 2018.

SA JUNIOR, Sergio Ricardo C. A regulacédo juridica da prote¢cdo de dados
pessoais no brasil. 2019. Monografia de especializagdo - Pontifica
Universidade Catdlica do Rio de Janeiro, Rio de Janeiro. p. 29.

SUNSTEIN, Cass, VERMEULE, Adrian. Interpretation and institutions. Public
law and legal theory working paper n°® 28. Chicago, 2002. Disponivel em:
<http://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=12319&cont

ext=journal_articles>. Acesso em: 15 abr. 2019.

32



THE GUARDIAN. The key moments from Mark Zuckerberg's testimony to
Congress. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/apr/11/mark-zuckerbergs-

testimony-to-congress-the-key-moments>. Acesso em: 15 abr. 2019.

THE GUARDIAN. Five things we learned from Mark Zuckerberg's European
parliament appearance. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/may/22/five-things-we-
learned-from-mark-zuckerbergs-european-parliament-appearance>. Acesso
em: 15 abr. 2019.

UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e
do Conselho de 27 de abril de 2016 relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados). Jornal Oficial da Unido Europeia, 2016.
Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT>. Acesso
em: 1115 abr. 2019.

VOX. The Facebook and Cambridge Analytica scandal, explained with a
simple diagram. 2018. Disponivel em: <https://www.vox.com/policy-and-
politics/2018/3/23/17151916/facebook-cambridge-analytica-trump-diagram>.
Acesso em: 15 abr. 2019.

ZANATTA, Rafael A. F. Protecdo de dados pessoais como regulagcdo de
risco: uma nova moldura tedrica? | Encontro da Rede de Pesquisa em

Governancga da Internet. Rio de Janeiro, 2017.

33



